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Systemsoftware 7.6.1 PATCH 2

Diese Version unserer Systemsoftware ist fur folgende Gateways verflgbar:
B R200 Series

H R1200

B R3x00 Series

R4x00 Series

Wx002 Series

WI Series

TR200
Wichtige Sicherheitsinformation

Mit dieser Version der Systemsoftware wird die vom US-CERT beschriebene
Schwachstelle der DNS-Implementierung VU#800113 behoben (siehe
http://www.kb.cert.org/vuls/id/800113).

Dartiber hinaus sind folgende Anderungen sind vorgenommen worden:

1.1 NAT - Anzahl der NAT Ports erhoht

(ID n/a)
Die Anzahl der verfugbaren NAT Ports wurde auf 32767 erhéht.


http://www.kb.cert.org/vuls/id/800113

1.2 DNS - Neustart nach Erhalt von DNS-
Abfragen

(ID n/a)

Nach dem Erhalt von DNS-Abfragen konnte es zu einem Neustart des Gerétes
kommen.

Das Problem ist gelést worden.

1.3 DNS - Zufallige Source Ports und IDs

(ID n/a)

Da die Verwendung immer des gleichen Source Ports fir DNS-Abfragen und
andere Dienste als erhebliche Sicherheitsliicke erkannt worden ist, werden ab
nun zuféllig ausgewéhlte Ports und Query IDs verwendet.

14 IPSec - Kein verschliusselter Datenver-
kehr

(ID 10526)

Bei IPSec-verschllsseltem Datenverkehr im Traffic-List-Modus war kein Daten-
verkehr mit Frames von 4 KByte und gréBer moglich.

Das Problem ist geldst.



1.5 Keine Alive-Pakete nach Verbindungs-
versuch

(ID n/a)

Wenn ein PPP-Interface mit einem Shorthold von -1 oder ein IPSec-Interface
sich erfolglos zu verbinden versuchten, wurden nach dem Verbindungsversuch
keine Alive-Pakete mehr verschickt.

Das Problem ist geldst worden.

1.6 HTTP - Benutzername und Passwort
angezeigt

(ID n/a)

Der Benutzername und das zugehdérige Passwort wurden in der Adresszeile
des Browsers angezeigt.

Das Problem ist gelést worden.

1.7 ATM - Neustart

(ID 10306)

Das Gerat startet bei der Anderung der IP-Konfiguration eines RPoA-Interfaces
von "DHCP" nach "Manual” tiber das Setup Tool neu.

Das Problem ist gelést worden.



1.8 WLAN - Irrefiihrende Fehlermeldung

(ID n/a)

Wourde in der WLAN-Konfiguration die Region auf "US" geéndert, wahrend der
Kanal auf 12 oder 13 gesetzt war, wurde die Fehlermeldung "unsupported
changes by setup tool" angezeigt, da die Verwendung dieser Kanéle in den
USA nicht gestattet ist.

Das Problem ist geldst worden.

1.9 QoS - Falsches Tagging

(ID n/a)

QoS Tagging aufgrund von ipFilter- oder ipQosTable-Eintrdgen konnte von
nachfolgend angewandten SIF-Regeln Uberschrieben werden.

Das Problem ist gelést worden.

1.10 Grep - Fehlfunktion bei langen Zeichen-
ketten

(ID n/a)

Der Befehl Grep funktionierte nicht, wenn die Eingabe langer als 1024 Zeichen
war.

Das Problem ist geldst worden.



/N

Achtung!

1.11  Multicast - Speicherverlust

(ID n/a)

Wenn Multicast-Protokolle wie IGMP auf den Gateway aktiv waren kam es zu
einem Speicherverlust.

Das Problem ist geldst worden.

1.12 Setup Tool - Irrelevante Menus ange-
zeigt

(ID 10077)

Im Setup Tool wurden die MenUs fur Pre und Post IPSec Rules auch bei einer
rein Interface-basierten Konfiguration angezeigt. Eine Konfiguration in diesem
Menus konnte dann zu unerwarteten Ergebnissen fuhren.

Das Problem ist gelst worden.
Grundsétzlich ist es nicht empfehlenswert, bei ausschlielich Interface-basier-

ten IPSec-Konfigurationen Pre- oder Post-IPSec-Rules zu konfigurieren.

Sollten Sie Pre- oder Post-IPSec-Regeln konfiguriert haben, behalten diese
auch nach dem Update ihre Wirksamkeit. Um sie ggf. zu I8schen, kénnen Sie
einen temporéren Peer aufgrund von Traffic-Listen erstellen. Die MenUs wer-
den daraufhin wieder angezeigt, und Sie kénnen die Uberflissigen Regeln
I6schen. AnschlieBend I6schen Sie auch den temporéren Peer wieder.

1.13 Setup Tool - Falsche Interface-Auswahl
far PPPoE Passthrough

(ID 10106)

Bei der Konfiguration von PPPoE Passthrough wurden Bridge-Gruppen-Inter-
faces nicht zur Auswahl angeboten.



Das Problem ist gelést worden.

1.14 Setup Tool - WAN Bridge nicht konfigu-
rierbar

(ID n/a)

Nach der Einfihrung des neuen Bridge-Konzepts war eine Konfiguration des
WAN Bridging im Setup Tool nicht méglich.

Das Problem ist gedlst worden.

1.15 INET - TFTP/L2TP-Verbindung nicht
moglich

(ID n/a)

Wenn eine vorhergehende TFTP- oder L2TP-Verbindung ihren Timeout noch
nicht erreicht hatte, waren weitere Verbindungen Uber den gleichen Quellport
nicht moglich.

Das Problem ist gelést worden.

1.16 QoS - TDR-Eintréage nicht korrekt
gespeichert

(ID n/a)

Wenn ein vorhandener TDRC-Eintrag erneut angelegt wurde, wurde das Dupli-
kat zwar gel6scht, aber der originale Eintrag ebenfalls. Erst ein zweiter Spei-
cherversuch war dann erfolgreich.

Das Problem ist geldst worden.



1.17 TDRC - Datenverkehr blockiert

(ID n/a)

Beim Aktivieren von TDRC flr eine bereits aktive Verbindung konnte es zu ei-
nem Blockieren des gesamten TCP-Verkehrs Uber diese Interface kommen, bis
die Verbindung beendet und erneut aufgebaut wurde.

Das Problem ist gelést worden.
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