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1 Uberblick iiber die Funktionen

Der bintec elmeg WLAN-Controller bietet Ihnen folgende Vorteile beim Management lhrer WLAN-
Infrastruktur:

e Assistenten-gefiihrte Schnellinstallation des WLAN-Netzes in maximal drei Schritten.

e Vollautomatische Erkennung und Inbetriebnahme weiterer bintec elmeg Access-Points mit
allen Einstellungen ihres (Multi-SSID-)WLAN-Netzwerks, sobald diese mit dem WLAN-
Controller per LAN verbunden sind.

e Zentrale einfache Verwaltung und Konfiguration aller Access-Points:

o Zentral steuerbare Firmware-Updates fiir alle gemanagten Access-Points.

o Die Konfiguration wird zentral im WLAN-Controller gespeichert und wird u.a. nach
einem Stromausfall automatisch neu auf die Access-Points verteilt.

o Das Hinzufligen neuer SSIDs erfordert nur wenige Klicks und ist innerhalb weniger
Sekunden erledigt. Ebenso schnell werden Anderungen an SSIDs und anderer
Einstellungen auf alle verknipften APs ausgerollt.

e Parallele Unterstiitzung aller WLAN-Generationen einschlieBlich WiFi 6 (802.11ax) mit
optimierten Voreinstellungen, sowie Anzeige des unterstiitzten Funktionsumfanges eines
gemanagten Access-Points, wie mogliche Funkfrequenzen oder ob er WPA3 kann.

e  Multi-SSID-WLAN-Netzwerke mit sicherer Trennung per VLAN wund Firewall fir
Gastnetzwerke und andere Szenarien, Unterstlitzung aller gangigen WLAN-
Verschlisselungsstandards inklusive WPA3 sowie (mit einem externen Radius-Server) WPA-
Enterprise-Authentifizierung (802.1X) von WLAN-Clients fiir Hochsicherheitslosungen.

e Access-Points an offentlich zuganglichen Stellen sind nicht langer ein Sicherheitsrisiko:

o Alle WLAN-Netzwerkeinstellungen inklusive Passworter werden nur fllichtig im
Arbeitsspeicher des AP gehalten und nicht im AP abgespeichert. Sobald die Online-
Verbindung zum WLAN-Controller unterbrochen wird, startet der AP automatisch
neu und ist wieder im Auslieferungszustand. WLAN-Passworter etc. konnen deshalb
nicht durch Diebstahl der APs in unbefugte Hande gelangen.

o Sobald ein Access-Point vom WLAN-Controller gemanagt ist, ist der direkte
Konfigurations- und Monitoring-Zugriff auf den AP gesperrt, sodass er auch im
Betrieb nicht unbefugt ausgelesen werden kann.

e Automatisiertes Frequenzmanagement:

o Integrierte Kanalplanung mit vordefinierten Kanalplanen fiir jedes Frequenzband, um
eine lGberlappungsfreie Frequenzvergabe zu erreichen.

o Minimierung der Interferenzen durch intelligente Frequenzvergabe unter
Beriicksichtigung der Nachbar-Access-Points.

e Uberwachung:

o der Access-Points inklusive ihrer Radio-Module mit aussagekréaftigen Indikatoren.

o der Client-Aktivitat inklusive Funkzellen-basierte Lokalisierung der Clients.

o Erkennung und Anzeige von (unerwiinschten) Access-Points in der Umgebung
(Nachbar-APs, Rogue-APs usw.)

E-Mail-Benachrichtigung bei Ausfall eines verwalteten Access Points
Programmgesteuerte Aktionen (z. B. Ausschalten des WLANs wahrend der Nacht)
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2 Projektplanung

2.1 Anforderungen des Kunden ermitteln

Am Anfang stehen der Kunde und die Frage, was er wirklich bendétigt. In den meisten Fallen wiinscht
sich der Kunde eine WLAN-Infrastruktur mit zwei getrennten WLAN-Netzen fiir Mitarbeiter und
Gaste in den Biros und in den Besprechungsraumen, damit sich die Mitarbeiter mit dem Firmennetz
und mit dem Internet drahtlos verbinden kénnen und die Gaste per WLAN nur auf das Internet
zugreifen kdnnen.

Zu diesem Zeitpunkt muss auch die Frage beantwortet werden, ob eine professionelle
Funkausleuchtung notwendig ist. Aufgrund der hohen Kosten fiir eine solche Analyse wird man in
den meisten Fallen darauf verzichten und stattdessen die Access-Points entsprechend der Wiinsche
des Kunden und unter Beriicksichtigung der raumlichen Gegebenheiten positionieren.

Bei komplexen Gebduden oder dann, wenn der Kunde ein Hochleistungsnetz mit lickenloser
Abdeckung wiinscht, das darlber hinaus auch fiir ,Voice over WLAN“ (VoWLAN) geeignet sein soll,
sollte man auf eine Standortmessung aber keinesfalls verzichten.

2.2 Empfohlene Hardware-Installation vor Ort

Im Anschluss ist der Elektriker gefragt die Access-Points in den Gangen und Bliros zu montieren. Falls
keine Funkausleuchtung durchgefiihrt wurde, sollten die APs (je nach Art und Anzahl der
Zwischenwande) im Abstand von 15 bis 25 Metern montiert werden. Bei Einhaltung dieser Faustregel
befindet man sich zumeist auf der sicheren Seite.

Alle APs sollten Uber ein Ethernet-Kabel mit einem PoE-fahigen Switch verbunden werden. Die
Stromversorgung Uber das Ethernet-Kabel (PoE) erspart die Installation einer 230V-Steckdose und
vereinfacht die Montage erheblich.

AP1 AP2 AP3 AP71 AP72
@ G @ @@ ® @@ ® @ ® Q@

----------------

Interner Server bintec R1202
mit WLAN-Controller
Lizenz fur 72 APs

Abbildung 1: WLAN-Infrastruktur

AbschlieBfend sollte der Monteur die Standorte und die MAC-Adressen der Gerate notieren, damit
den Geraten spater bei der Konfiguration Namen bzw. Standorte zugewiesen werden kénnen.
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3 Systemanforderungen
3.1 WLAN-Controller-Hardware

Fast alle BOSS-basierten bintec elmeg Gerate, deren BOSS-Firmware-Version 7.9.6 (veroffentlicht im
Oktober 2010) oder hoher ist, konnen als WLAN-Controller verwendet werden (unterstlitzte Geréte,
deren BOSS-Firmwareversion alter als 7.9.6 ist, mlissen vor der Installation aktualisiert werden).

Empfohlen ist es fiir den WLAN-Controller einen Geratetyp zu verwenden flr den eine aktuelle BOSS-
Firmware-Version ab 10.2.12 (ver6ffentlicht im September 2022) verfiigbar ist:

e Fir die be.IP swift ist der WLAN-Controller kiinftig vorgesehen

e Alle BOSS-Firmware basierten Router der be.IP-Serie (be.IP Plus V2, be.IP Plus, be.IP Plus
World Edition, be.IP 4isdn, be.IP)

e Alle BOSS-Firmware basierten Router der RSxx3-Serie (RS123, RS123w, RS123w-4G, RS3533,
RS353aw, RS353awv-4G, RS353j, RS353j-4G, RS353jv, RS353jv-4G, RS353jw, RS353w-4G,
RS353jwv, RS353jwv-4G)

e Alle BOSS-Firmware basierten Router der RXL-Serie (RXL12500 und RXL12100)

e Alle Router der Rxxx2-Serie (R1202, RT1202, R3002, RT3002, R3502, R3802, R4402, RT4202,
RT4402)

e Alle Access-Points der WIQ-Serie (W2003ac, W2003ac-ext, WO02003ac, WO01003ac,
APR222ac, W2004n, W2003n, W2003n-ext, W1001n, W1003n, WI1003n, WO02003n,
WO01003n, W2002T-n)

Fir kleine Installationen mit bis zu sechs Access-Points wird keine dedizierte WLAN-Controller-
Hardware bendtigt und einer der Access-Points, der als Master-Access-Point betrieben wird, kann die
Funktion des WLAN-Controllers Gbernehmen. Falls ein WLAN-Netzwerk mit mehr als sechs Access-
Points gewiinscht wird, ist ein Router als WLAN-Controller-Hardware notwendig.

3.2 Access-Point-Hardware

Der WLAN-Controller kann alle OSDx-Firmware basierten bintec elmeg Access-Points sowie alle
BOSS-basierten bintec elmeg Access-Points, die mindestens WiFi 4 (802.11n) unterstiitzen (ab
Firmwareversion 7.9.6), sowie alle bintec elmeg Router mit integriertem WLAN, die mindestens WiFi
4 (802.11n) unterstiitzen, verwalten.

Empfohlen ist es als Access-Point die OSDx-Firmware basierten aktuellen bintec elmeg Access-Points
zu verwenden, sowie bei den BOSS-basierten Access-Points und Routern mit integriertem WLAN die
Geratetypen, fir die eine aktuelle BOSS-Firmware-Version ab 10.2.12 (veroffentlicht im September
2022) verfiigbar ist:

e Router mit integriertem WLAN der be.IP-Serie und der RSxx3-Serie (Diese Router kdnnen sich
selbst und weitere APs managen, aber nicht von anderen Routern gemanagt werden)

e Die OSDx-Firmware basierten Access-Points W2044ax, W2022ax, APR2044ax, W2022ac und
W2022ac-ext

e Alle Access-Points der WIQ-Serie (W2003ac, W2003ac-ext, WO02003ac, WO1003ac,
APR222ac, W2004n, W2003n, W2003n-ext, W1001n, W1003n, WI1003n, WO02003n,
WO01003n, W2002T-n)
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3.3 WLAN-Controller-Lizenzen

Ab BOSS-Firmware-Version 10.2.12 ist in jedem unterstltzten Gerat der WLAN-Controller mit bis zu 6
frei verwaltbaren APs (d. h. ohne die Notwendigkeit bis zu dieser NetzwerkgrofRe zusatzliche Lizenzen
zu erwerben) freigeschaltet. In vorhergehenden BOSS-Firmware-Versionen konnte ohne zusatzliche
Lizenzen nur maximal ein AP per WLAN-Controller verwaltet werden.

Mit jeder zuséatzlich im WLAN-Controller-Router installierten WLAN-Controller-Lizenz lassen sich
sechs weitere Access-Points verwalten. Auf einem RSxx3-Router (z.B. RS123) lassen sich bis zu 11
WLAN-Controller-Lizenzen installieren und damit bis zu 72 Access-Points verwalten. Auf Central
Routern (z.B. RXL12100) kdnnen bis zu 24 Lizenzen installiert werden, damit kdnnen bis zu maximal
150 Access-Points administriert werden.

In der folgenden Tabelle finden Sie die minimal bendtigte WLAN-Controller-Hardware sowie die
entsprechenden, notwendigen Lizenzen in Abhangigkeit der AP-Anzahl:

Bis zu 6 AP Bis zu 48 AP Bis zu 72 AP Bis zu 150 AP
Benotigte WLC- Keine, lauft auf Router der be.IP- | Router der Router der RXL-
Hardware dem Master-AP Serie RSxx3-Serie oder | Serie

der Rxxx2-Serie

WLC-Lizenzen Keine 7% 11x 24x

4 Netzwerk-Konfiguration
4.1 Interner DHCP-Server

Falls sich noch kein anderer DHCP-Server in ihrem Netzwerk befindet und der WLAN-Controller auch
DHCP-Server sein soll, kdnnen Sie zur WLAN-Installation mithilfe des WLAN-Controller-Assistenten
auf Seite 6 wechseln, da der Assistent auch alle Einstellungen fiir den DHCP-Server mit vornimmt.

4.2 Externer DHCP-Server

Damit die Access-Points mithilfe des WLAN-Controllers verwaltet werden kdnnen, muss ihnen die IP-
Adresse des WLAN-Controllers bekannt sein. Neben den benétigten Grundeinstellungen fir das
Netzwerk, wie die IP-Adressen der Gerate, dem Standard-Gateway oder dem DNS-Name-Server, teilt
der DHCP-Server Uber die Option 138 des DHCP-Protokolls dem Access-Point die IP-Adresse des
WLAN-Controllers mit. Dazu muss diese Option, auch als CAPWAP-Access-Controller bekannt, beim
DHCP-Server aktiviert und dort die IP-Adresse des WLAN-Controllers eingetragen werden:

e Ein anderer bintec-Router arbeitet als DHCP-Server: Die notwendigen Konfigurationsschritte
sind im Anhang auf Seite 21 erlautert.

e Ein Microsoft Server 2003 oder Server 2008 arbeitet als DHCP-Server: Die notwendigen
Konfigurationsschritte sind im Anhang auf Seite 21 erldutert.

e Ein Linux-Server arbeitet als DHCP-Server: Die notwendigen Konfigurationsschritte sind im
Anhang auf Seite 25 erlautert.

e Ein Router eines Drittanbieters arbeitet als DHCP-Server: Bitte nehmen Sie die Konfiguration
der DHCP-Option 138 anhand der Kundendokumentation des Routers vor.
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4.3 Kein DHCP-Server - APs mit statischen IP-Adressen

Bisweilen ist es notwendig — aber aufgrund des erheblichen konfigurativen Mehraufwands nicht
empfohlen — die Access-Points am WLAN-Controller mit statischen IP-Adressen und
Netzwerkeinstellungen zu betreiben. Dazu muss vorher auch jedem AP manuell eine IP-Adresse
zugeordnet werden. Die benétigten Konfigurationsschritte fir alle Access-Points werden im Anhang
auf Seite 25 beschrieben.

5 WLAN-Installation mithilfe des WLAN-Controller-Assistenten

Der WLAN-Controller-Assistent fiihrt Sie in maximal drei Schritten durch die Konfiguration lhres
WLAN-Netzwerkes. Im folgenden Beispiel gehen wir davon aus, dass das WLAN-Controller-Gerat
auch ihr Internet-Zugangs-Router ist.

5.1 Schritt 1: Aktivierung des WLAN-Controllers

Gehen sie in der GUI ihres WLAN-Controller-Gerats in das Men ,,Assistenten > WLAN (WLC)“. Nur
wenn der WLAN-Controller in ihrem Gerat noch deaktiviert ist, sehen sie die nachfolgende
Hinweisseite mit der ,Warnung: Wireless LAN Controller ist nicht aktiviert.” Wenn sie diesen Hinweis
nicht sehen (wie bspw. bei der ,be.IP Plus” in Werkseinstellungen) ist der WLAN-Controller bereits
aktiv und sie kénnen direkt zum Schritt 2 vorspringen.

Assistenten Ausloggen e

be.IP plus & T
Ersteinrichtung Telekom e bintec elmeg SPRACHE  ANSICHT [EENERE v B KONFIGURATION SPEICHERN

Erste Schritte WIRELESS LAN

Wireless LAN Controller

nternet

Warnung: Wireless LAN Controller ist nicht aktiviert

VPN
KONFIGURIEREN SIE ZUNACHST DIE GRUNDLEGENDEN PARAMETER

NAT / Firewall

Systemverwaltung v

Abbildung 2: , Assistenten > WLAN (WLC) > Wireless LAN Controller” WLAN-Controller deaktiviert

Klicken sie auf den Link ,Konfigurieren sie zunachst die grundlegenden Parameter”. Sie werden nun
auf die GUI-Seite ,,Wireless LAN Controller > Controller-Konfiguration > Allgemein“ weitergeleitet:
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Assistenten Ausloggen 0

be.IP plus &

. SPRACHE  ANSICHT KONFIGURATION SPEICHERN
Systemverwaltung be.ip_plus bintec ElmEg a

Physikalische ALLGEMEIN AUTOPROFIL FUR AC

Schnittstellen
Grundlegende Controller-Einstellungen Allgemeine AP-Einstellungen

Status . Aktiviert LED-Modus des verwalteten Access Points [status v |

VolP

Nummerierung

Endgerite

Anrufkontrolle

Regulierungsbereich |ETsT v
Anwendungen

Region | Germany v
LAN

Schnittstelle |BRIDGE BRO v
Wireless LAN
DHCP-Server DHCP-Server mit aktivierter CAPWAP Option (138):
O Extern oder statisch
® Intern

Wireless LAN Controller

Wizard

IP-Adressbereich
(= E L e 192.168.0.10 - 192.168.0.30

Monitoring -+ ERWEITERTE EINSTELLUNGEN
Umgebungs-Monitoring

OK ABBRECHEN

Wwartung

Abbildung 3: ,,Wireless LAN Controller > Controller-Konfiguration > Allgemein“ WLAN-Controller aktiviert

Hier legen Sie die grundlegenden Eigenschaften des WLAN-Controllers fest:

1. Status: Setzen sie den Status auf ,Aktiviert”, um die Grundeinstellungen fir den Wireless
LAN Controller zu konfigurieren.

2. Regulierungsbereich: Wahlen Sie hier den Regulierungsbereich. Er definiert welche
Frequenzen fir WLAN erlaubt sind und muss identisch zum werkseitig festgelegten
Regulierungsbereich ihrer Access-Points sein, andernfalls bleibt das WLAN ihrer Access-
Points aus. Der Standardwert ist hier ,ETSI“ (European Telecommunications Standards
Institute). Andern sie diesen Wert nur, wenn sie speziell dafiir werkseitig angepasste Access-
Points haben.

3. Region: Diese Einstellung passt lhr WLAN-Netzwerk an die spezifischen WLAN-
Funkbestimmungen in Ihrer Region an. Sie missen hier das Land einstellen, in dem sich ihre
Access-Point befinden.

4. Schnittstelle: Legt fest, (iber welche Schnittstelle der Controller mit den APs kommuniziert
(die IP-Adresse dieser Schnittstelle muss in der CAPWAP-Option 138 des DHCP-Servers
eingetragen sein).

5. DHCP-Server: Legt fest, ob der ,interne” oder ein ,externer” DHCP-Server fir die Access-
Points verwendet wird. Bei Verwendung des internen DHCP-Servers werden alle
Einstellungen des DHCP-Servers, z.B. die Konfiguration der Option 138, automatisch
durchgefiihrt. Hinweise zur Konfiguration eines externen DHCP-Servers finden Sie im Anhang
ab Seite 21.

6. IP-Adressbereich: Legt den IP-Adressbereich fiir den internen DHCP-Server fest.

Achtung: Falls ein DHCP-Server schon zum Zeitpunkt der Installation der APs aktiv war, aber die
DHCP-Option 138 erst spater aktiviert wurde, kann es sein, dass der WLAN-Controller die APs im Netz
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nicht findet. Der Grund dafir ist, dass die APs bereits eine IP-Adresse bezogen, aber noch keine IP-
Adresse des WLAN-Controllers erhalten haben. Deshalb muss entweder der Ablauf der Lease-Time
des DHCP-Servers abgewartet werden oder ein Neustart der APs durchgefiihrt werden.

5.2 Schritt 2: Einrichtung des internen WLAN

Sie befinden sich nun auf der Ubersichtsseite des WLAN-Controller-Assistenten, der ihnen mitteilt,
wie viele Access-Points aktuell vom WLAN-Controller verwaltet werden, wie viele WLAN-Clients
gerade in Summe (ber alle eingerichtete WLAN-Netzwerke verbunden sind und welche WLAN-
Netzwerke konfiguriert sind und auf wie vielen Funkzellen (ein bis zwei pro AP, je nach Hardware-
Ausstattung des AP) die WLAN-Netze jeweils aktiv sind. StandardmaRig ist in der hier abgebildeten
,be.lP Plus” ein internes WLAN-Netzwerk vorhanden, welches mit ihrem LAN-Netzwerk gekoppelt ist:

Assistenten Ausloggen e

be.lPplus .
R bmtecelmeg SPRACHE ANSICHT _Standard v Il KONFIGURATION SPEICHERN

Ersteinrichtung Telekom be.ip_plus

Erste Schritte

‘WIRELESS LAN

Wireless LAN Controller

VPN

APs - entdeckt / offline / verwaltet 0/0/1

NAT / Firewall
Aktive Clients 0

Webfilter

Systemverwaltung

“= WLAN-Netzwerke

Physikalische
Schnittstellen

Netzwerkname (SSID) Géstenetzwerk Sicherheit Status Aktion

VolP
be.IP-8966 WPA 2 PSK 1 A~ v V4
Nummerierung

Endgeréte

Anrufkontrolle
-+ ERWEITERTE EINSTELLUNGEN

Anwendungen

e NEU oK ABBRECHEN

Abbildung 4: ,Assistenten > WLAN (WLC) > Wireless LAN Controller” Ubersicht

Mit einem Klick auf den Stift konnen sie dieses WLAN-Netzwerk bearbeiten:
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Assistenten Ausloggen e

be.lP plus .
Ersteinrichtung Telekom be.up_p\u;p ‘(bmtec elmeg

SPRACHE  ANSICHT I KONFIGURATION SPEICHERN

Erste Schritte WIRELESS LAN
nternet

WLAN

VPN
Netzwerkname (SSID)

NAT / Firewall Weisen Sie Ihrem WLA| e 8 Sie einen eindeutigen Namen, da er

e e zu identifizieren. Der Name ist im

ndet wird,
AN sichtbar,

Webfilter
SsiD

ST be IP-8966 i Sichtbar

Physikalische
Schnittstellen

Usselungsmethode

ie Verschlisselung und Authentifizierung, um den Zugriff auf Ihr Drahtlosnetzwerk | wra 2 Psk ~
VolP
eltes Netzwerk, das fir traditionell

Nummerierung Client funktioniert.

Endgerite

Anrufkontrolle
0000000

Anwendungen

LAN

0K ABBRECHEN
Wireless LAN

Abbildung 5: , Assistenten > WLAN (WLC) > Wireless LAN Controller” WLAN-Netzwerk bearbeiten

Hier richten sie ihr WLAN-Netzwerk ein:

1. Netzwerkname (SSID): Hier kénnen sie ihrem WLAN einen Namen zuweisen, unter dem es
von WLAN-Clients gefunden wird. Optional kdnnen sie einstellen, dass der WLAN-Name fir
WLAN-Clients nicht sichtbar sein soll. Bei unsichtbaren WLAN-Netzen miissen WLAN-
Benutzer den Namen kennen und manuell in ihren WLAN-Client eingeben, um sich mit dem
WLAN-Netzwerk verbinden zu kénnen.

2. Verschliisselungsmethode: Die Verschlisselungsmethode bestimmt ob und wie Benutzer das
WLAN-Netzwerk nutzen konnen. Voreingestellt ist ,, WPA 2 PSK“, welches zugleich sicher ist
und groRtmogliche Kompatibilitat bietet. Sie kénnen hier von offenen unverschliisselten
WLAN-Netzen bis hin zum hochsicheren WPA 3 aus verschiedenen Methoden wahlen. Bitte
beachten sie die diesbezliglichen Hinweistexten im Assistenten, insbesondere dass das
interne  WLAN-Modul der bintec-elmeg-Router WPA 3 nicht unterstitzt. Fir WPA 3
bendtigen sie W2022ac, W2022ac-ext, W2022ax oder W2044ax Access-Points ab OSDx-
Firmware-Version 2.4.1.1.

3. WLAN-Schliissel: Der WLAN-Schliissel muss mindestens 8 Zeichen lang sein und sollte
hinreichend komplex sein, damit er nicht von unbefugten Dritten durch Ausprobieren
herausgefunden werden kann.

Mit dem Klick auf ,0K“ werden diese Einstellungen sofort libernommen und auf alle gemanagten
Access-Points sowohl im 2,4GHz Band und (sofern im Access-Point vorhanden) im 5GHz-Band
ausgerollt. Dariber hinaus werden auch erst zu einem spateren Zeitpunkt hinzugefiigte Access-Points
automatisch mit diesen Einstellungen unmittelbar bei Verkabelung mit dem LAN-Netzwerk mit
diesen WLAN-Netzwerk-Einstellungen in Betrieb genommen. Eine Erweiterung des WLAN-Netzwerks
um zusatzliche Access-Points funktioniert also — bis auf die Montage der Access-Points —
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vollautomatisch. In der Ubersichtsseite des Assistenten kénnen sie summarisch {berpriifen (und
eingehender in den weiter unten erlduterten Detail-Menis), ob die Inbetriebnahme der Access-
Points korrekt erfolgte.

Verwaltete Access-Points werden vom WLAN-Controller gegen jede Art eines externen Zugriffs
gesperrt. Ein Access-Point kann erst dann wieder lokal konfiguriert werden, nachdem er vom WLAN-
Controller freigegeben wurde.

5.3 Schritt 3: Hinzufiigen eines Gast-WLAN

In der Ubersichtsseite des WLAN-Controller-Assistenten kdnnen sie iber einen Klick auf ,Neu” (in der
rechten unteren Ecke) weitere WLAN-Netzwerke hinzuflgen. Sie kénnen bis zu 8 WLAN-Netzwerke
einrichten.

In diesem Beispiel legen wir ein weiteres WLAN-Netzwerk fiir den Gastzugang an. Nach dem Klick auf
,Neu“ erscheint eine WLAN-Netzwerk-Einstellungsseite mit einem zusatzlichen Einstellungspunkt
,Gastenetzwerk”, der nur fiir neu angelegte Netze verfligbar ist. Wir richten unser Gastenetzwerk
analog zum vorhergehenden Schritt mit einem eigenen Netzwerknamen und WLAN-Schlissel ein und
setzen zusatzlich den Haken bei ,Gastenetzwerk”:

Assistenten Ausloggen 0
a2
be.IP plus &
Ersteinrichtung Telekom be_‘”‘ugp bintec elmeg SPRACHE  ANSICHT B KONFIGURATION SPEICHERN
Erste Schritte WIRELESS LAN
nternet
WLAN
Telefonie Einstellungen bearbeiten
VPN
Netzwerkname (S51D)
R Weisen Sie |hrem WLAN einen Nam Wahlen Sie einen eindeutigen Namen, da er verwendet wird
NAT / Firewall um Ihr Netzwerk fur die Anmeldung ate zu identifizieren. Der Name ist im WLAN sichtbar,
muss aber nicht so komplex wie ein sein
Webfilter SSID

Mein-Gast-WLAN i sichtbar
Systemverwaltung

Physikalische Verschlisselungsmethode

Schnittstellen Aktivieren Sie Verschlusselung und Authentifizierung, um den Zugriff auf Ihr Drahtlosnetzwerk \.WPA 2 PSK v
einzuschranken

VolP

Die "W

gesichert

SK"-Verschllsselung erzeugt
gnliche Netzwerke empfohl

passwortgeschitztes und verschliisseltes Netzwerk, das fur traditionell
wird und mit fast jedem Wireless Client funktioniert.
Nummerierung

WLAN-Schlissel
Der Schiussel sollte mehr als acht Zeichen lang sein und Klein- sowie GroBbuchstaben, Zahlen und
Sonderzeichen enthalten.

Endgeréte

Anrufkontrolle ssecessessessessssssnse

Anwendungen

Géastenetzwerk
Ein Gastenetzwerk ist ein getrenntes Netz fur WLAN-Gaste. . Aktiviert
LAN
Wireless LAN
Wireless LAN 0K ABBRECHEN

Controller
Abbildung 6: , Assistenten > WLAN (WLC) > Wireless LAN Controller” Gast-WLAN-Netzwerk hinzufiigen

Wenn im WLAN-Controller-Router kein Internetzugang Gber PPPoE (bspw. via xDSL) eingerichtet ist
erscheint bei Aktivierung des Hakens ,Géastenetzwerk” im Kopf der Einstellungsseite der
Warnhinweis: ,, Achtung! Es ist keine Internetverbindung lber die PPPoE-Schnittstelle eingerichtet.
Die Einstellungen der Firewall missen fiir WLAN-Gastenetzwerke manuell vorgenommen werden.”
Im obigen Beispiel ist der Internetzugang bereits eingerichtet. Es empfiehlt sich insbesondere fir
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Gast-WLAN-Netzwerke den WLAN-Controller-Router auch als Internetzugangsrouter zu verwenden,
da die vom Assistenten in dem Fall dafiir automatisch ausgerollten Firewall-Regeln und ggf. weitere
Einstellungen (auch auf dem anderen Router, der den Internetzugang bereitstellt) andernfalls
nachtraglich handisch selbst erstellt und an die jeweilige Situation angepasst werden missten.

Wir verlassen die Seite nun mit ,0K“ und sehen anschlieRend die Ubersichtsseite des WLAN-
Controller-Assistenten mit beiden Netzwerken:

Assistenten Ausloggen o

Dl Csondars——]
Ersteinrichtung Telekom A IJll'l[EC elmeg SPRACHE ANSICHT Standard a KONFIGURATION SPEICHERN

Erste Schritte WIRELESS LAN

Wireless LAN Controller

nternet

VPN

APs - entdeckt / offline / verwaltet 0/0/4
NAT / Firewall ) )
Aktive Clients 0
Webfilter
Systemverwaltung
= T
Physikalische = WLAN-Netzwerke
Schnittstellen
Netzwerkname (SSID} Géstenetzwerk Sicherheit Status Aktion
VoIP
be.IP-8966 WPA 2 PSK B A v ] 7
Nummerierung
Endgerite Mein-Gast-WLAN WPA 2 PSK 4 A v ] 7

Anrufkontrolle

Anwendungen

<+ ERWEITERTE EINSTELLUNGEN

LAN

Wireless LAN NEU OK ABBRECHEN

Abbildung 7: , Assistenten > WLAN (WLC) > Wireless LAN Controller” Ubersicht iiber die fertige Konfiguration

Auch das Gaste-WLAN wird wie das interne WLAN automatisch auf alle aktuellen und kinftig
hinzuzufiigenden Access-Points ausgerollt (im obigen Beispiel wurden 3 weitere APs hinzugefiigt).

Die eigentliche Inbetriebnahme der WLAN-Infrastruktur mit zwei getrennten WLAN-Netzen fiir
Mitarbeiter und Gaste ist hiermit nun erfolgreich abgeschlossen und sie konnen ihr WLAN nutzen.
Bitte vergessen sie nicht ihre erfolgreiche Konfiguration iiber , Konfiguration speichern” in der
rechten oberen Ecke auch boot-fest zu speichern.

Die Access-Points selbst halten ihre eigenen Einstellungen nur im fllichtigen Speicher. Im Fall eines
Stromausfalls erhalten die Access-Points automatisch nach dem Wiederherstellen der
Stromversorgung vom WLAN-Controller ihre Einstellungen. Das Halten der Konfiguration
ausschlieBlich im fliichtigen Speicher der Access-Points hat entscheidende Sicherheitsvorteile, da
keine sensiblen Daten, wie die WLAN-Schlissel, durch Diebstahl eines 6ffentlich zuganglichen Access-
Points kompromittiert werden kénnen.

Alles Weitere dient dem vertieften Verstandnis fir die von diesem Assistenten ausgerollte
Konfiguration, fiir Troubleshooting einzelner Netzwerkkomponenten und falls sie Anpassungen
vornehmen mochten, die lber diesen Assistenten hinausgehen.
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6 Details und optionale Anpassung der Konfiguration des WLAN-

Controller-Assistenten

Um sich die Details der vom WLAN-Controller-Assistenten vorgenommenen Konfiguration
anzusehen, missen sie auf Routern der be.IP-Serie zunachst die ,,Ansicht” in der rechten oberen Ecke
auf , Vollzugriff” umschalten. Auf allen anderen Geraten ist dieser Zwischenschritt nicht notwendig,
da diese immer im ,,Vollzugriff” laufen.

6.1 Ubersicht iiber die ausgerollte WLAN-Controller-Konfiguration

Uber das linke Menii gehen wir nun zum Meniipunkt ,Wireless LAN Controller > Controller-
Konfiguration > Allgemein®“. Diese Seite kennen sie entweder schon von der Erstinbetriebnahme oder
falls der WLAN-Controller schon aktiv, war kénnen sie hier nun die grundlegenden Einstellungen
ihres WLAN-Controllers ansehen.

Sollte sie das Blinken ihrer Access-Points storen, konnen sie hier global fiir alle verwalteten Access-
Points den LED-Modus auf ,aus” stellen. Bitte beachten sie dabei: Die Access-Points sehen nun so aus
als seien sie ausgeschaltet. Sie kdnnen nicht mehr anhand der LED sehen, ob ein AP tatsachlich
funktioniert oder nicht. Fiir BOSS-basierte Access-Points gilt dies boot-fest selbst dann, wenn der AP
gar nicht mehr mit dem WLAN-Controller verbunden ist. Sie missen diese Einstellung (entweder im
WLAN-Controller oder falls er nicht mehr gemanagt ist Gber die interne GUI des AP) wieder
zuriicknehmen, damit die LED wieder leuchten.

Wir gehen einen Reiter weiter zu ,,Wireless LAN Controller > Controller-Konfiguration > Autoprofil fur
Access Points“. Dort sehen sie das vom Assistenten angelegte (und erweiterte) Autoprofil das neue
Access-Points automatisch mit lhren WLAN-Einstellungen konfiguriert:

ALLGEMEIN AUTOPROFIL FUR ACCESS POINTS

Autoprofil fir Access Points

LAN-MAC-Adresse 4 IP-Adresse Netzmaske Standort Funkmodul 1 (Anzahl VSS) Funkmodul 2 (Anzahl VSS) Status Aktion

Alle 192.168.0.0 255.255.255.0 1 2.4 GHz Radio Profile(2) 5 GHz Radio Profile(2) AV 'i' ,‘

NEU

Abbildung 8: ,,Wireless LAN Controller > Controller-Konfiguration > Autoprofil fiir Access Points“ Ubersicht

Im Mentpunkt ,,Wireless LAN Controller > Access-Point-Konfiguration > Access-Points” sehen sie alle
gefundenen und verwalteten Access-Points mit ihrem Status und Konfiguration. Bei der Vergabe der
Funkkanédle sorgt der WLAN-Controller dafiir, dass von den APs ausschlieRlich (iberlappungsfreie
Kanale genutzt werden und die verwalteten Access-Points sorgen dafiir, dass die Interferenzen
untereinander so gering wie moglich sind.

Um nach langerem Betrieb (z.B., wenn andere Nachbar-APs hinzugekommen sind) eine erneute
Abstimmung der genutzten Kandle anzustoflen und um somit etwaige WLAN-Interferenzen zu
minimieren, kdnnen sie iber die Funktion ,Neue Kanalfestlegung” durch den Klick auf ,,START” diese
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erneut vornehmen. Hierbei kommt es prinzipbedingt an den APs (hintereinander) zu kurzen
Betriebsunterbrechungen des WLANSs:

ACCESS POINTS FUNKMODULPROFILE DRAHTLOSN

Standort - Name =~ IP-Adresse LAN-MAC-Adresse Kanal Kanalsuche Status Aktion

1:-be.lP plus 192.168.0.251 Elmegt_7f:01:54 5 HT20 (automatisch) c Managed A v i' ,’

1:-W2003ac 192.168.0.13 BintecCo_48:10:f1 1 HT20 (automatisch) / 36 VHTA0+ (automatisch) [N & Managed A v [} Vs

1:-W2022ac 192.168.0.15 BintecCo_53:6a:06 9 HT20 (automatisch) / 56 VHT40- (automatisch) c e Managed ~ v i- ,’

1:-W2044ax 192.168.0.17 BintecCo_6e:60:1c 13 HE20 (automatisch) / 44 HE40+ (automatisch) cC Managed A v [} Vs
Neue Kanalfestlegung START

Abbildung 9: ,,Wireless LAN Controller > Access-Point-Konfiguration > Access-Points* Ubersicht

Uber den Stift kdnnen sie fiir jeden Access-Point seine Hardware-Eigenschaften (Anzahl und
Eigenschaften der Radiomodule und ob der Access-Point bspw. WPA 3 unterstitzt oder nicht usw.),
die auf ihn gebundenen Funkmodulprofile und Drahtlosnetzwerke sowie weitere individuelle
Einstellungen sehen. AuRerdem kdnnen sie hier jedem Gerat eine individuelle Standortbeschreibung
geben, was sich fiir den besseren Uberblick in Netzen mit vielen Access-Points empfiehlt:
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ACCESS POINTS  FUNKMODULPROFILE

DRAHTLOSN

Access-Point

Geratetyp W2044ax

Seriennummer

DAADZ-000180

LAN-MAC-Adresse 00:a0:f9:6e:60:1c

Access-Point-Einstellungen

Standort
1:

MName

W2044ax

Frequenzband: 2,4 GHz @ ETSI
Bandbreite: 20 MHz
Drahtoser Madus: 802.11b/g/n/ax

Beschreibung
Funkmodul 1 unterstitzee Funktionen :
Spatial Sreams: 4x4
Data-Rate Trimming: Ja | WPA 3:Ja Standard-Radius-Server [Kainar ~|
Frequenzband: 5 GHz @ ETSI
Bandbreite: 20 MHz, 40 MHz, 80 MHz
Drahtloser Modus: 802.11a/n/ac/ax

CAPWAP-Verschlisselung W Axtiviert

Funkmodul 2 unterstitzee Funktionen
Spatial Streams: 4x4
Data-Rate Trimming: Ja | WPA 2: Ja

Funkmodul 1 Funkmodul 2

Betriebsmodus ® Ein O Aus Betriebsmodus ® En O Aus

Aktives Funkmodulprofil |2.4 GHz Radio Profile v | Aktives Funkmodulprofil |5 GHz Radio Profile v |

Kanal [Auto | Kanal [Auto ~|
Verwendeter Kanal: 13 Verwendeter Kanal: 44
Sendeleistung |Max. v sendeleistung [Max. v
Zugewiesene Drahtlosnetzwerke (VS5) Zugewiesene Drahtlosnetzwerke (VSS)

Profil MAC-Adresse Status Profil MAC-Adresse Status

vss-1:be.IP-8966 e2:a0:f9:6e:60:10 [ ] vss-1:be.|P-8966 2:a0:f:6e:60:10 ]

vss-2:Mein-Gast-WLAN €2:a0:f9:6e:60:11 [ ] vss-2:Mein-Gast-WLAN 2:30:f9:6e:60:11 [ ]

0K ABBRECHEM

Abbildung 10: ,Wireless LAN Controller > Access-Point-Konfiguration > Access-Points“ Bearbeitungsseite

Im Menipunkt , Wireless LAN Controller > Access-Point-Konfiguration > Funkmodulprofile” finden sie
zwei Funkmodulprofile, je eins fir das 2,4GHz-Band und das 5GHz-Band, die auf die gemanagten
Access-Points fiir deren Radiomodule angewandt werden.

Das 2,4GHz-Radio-Profil ist in Standardeinstellungen mit 802.11g/n/ax fiir den drahtlosen Modus, 4
Spatial Streams, dem ETSI-Modus-Kanalplan (1 — 5 — 9 — 13), aktiviertem Short-Guard-Interval und
einer Beacon-Periode von 100ms auf bestmoglichen Datendurchsatz und Frequenznutzung in Europa
fir WLAN-Netze mit mehr als einem Access-Point optimiert. Das 5GHz-Radio-Profil hat analoge
Einstellungen mit hoherer Kanalbandbreite und einem fiir den Einsatzbereich im 5GHz-Band
optimierten Kanalplan, da dort mehr Kanale zur Verfligung stehen.

Sie konnen hier Funkfrequenzen, Drahtlosmodus, Kanalpldne und mehr anpassen. Bitte beachten sie
zu den einzelnen Parametern die kontextsensitive Online-Hilfe und das in der Seite verlinkte Online-
Dokument welche Einstellungen von welchem Access-Point-Typ unterstiitzt werden. Wird ein Access-
Point vom WLAN-Controller mit einer Einstellung konfiguriert, die er nicht unterstitzt, wahlt er eine

Februar 2023 14



bintec elmeg,

WLAN-Controller-Einflihrung

Einstellung, die der Ubermittelten Konfiguration am nachsten kommt. Dank dieses ,Best-Effort-
Ansatzes” konnen sie auch fur unterschiedliche AP-Generationen innerhalb eines Frequenzbandes
meistens dasselbe Radioprofil verwenden und so die WLAN-Controller-Konfiguration auch in
historisch gewachsenen WLAN-Netzen Ubersichtlich halten:

FUNKMODULPROFILE DRAHTLOSNE

Bitte beachten Sie, dass nicht jedes Gerat alle Optionen unterstitzt, die Sie mit dem WLAN Controller einstellen kénnen. Eine Aufstellung. welche
Gerate welche Optionen unterstitzen, finden Sie hier: http://system-update.eu/doc/misc/wlc_notes de.pdf

Funkmoedulprofil-Konfiguration Performance-Einstellungen

Beschreibung Drahtloser Modus | 802.11g/nfax v
2 4 GHz Radio Profile

Anzahl der Spatial Streams [" ~|
Betriebsmodus | Access-Faint v |

Airtime Fairness @ Aktiviert
Frequenzband [2,4 GHz /Outdoor v |

Wiederkehrender Hintergrund-Scan @ Aktiviert

Erweiterte Einstellungen

Frequenzeinstellungen Funk-Timing

Kanalplan | ETSIModus v Beacon Period
(1.5,9,13) 100 ms
Bei Stérung Kanal wechseln @ Aktiviert
DTIM Period
Short Guard Interval W Aktiviert
Max. Ubertragungsrate [Auto | RTS Threshold
2347

Short Retry Limit
Long Retry Limit

Fragmentation Threshold
2346 Bytes

OK ABBRECHEN

Abbildung 11:,,Wireless LAN Controller > Access-Point-Konfiguration > Funkmodulprofile” Bearbeitungsseite fiir das ,,2.4GHz
Radio Profile”

Im Menipunkt ,Wireless LAN Controller > Access-Point-Konfiguration > Drahtlosnetzwerke (VSS)“
finden sie die Drahtlosnetzwerkprofile ihrer zuvor im WLAN-Controller-Assistenten angelegten
WLAN-Netzwerke. Dort kdnnen sie zahlreiche weitere Detaileinstellungen vornehmen und fiir ihren
jeweiligen Einsatzzweck optimieren, die der Assistent mit moglichst allgemein gilltigen Werten
vorbelegt hat. So kann man dort auch die {iber den Assistenten nicht auswahlbaren
Sicherheitseinstellungen zu WPA-Enterprise (u.a. das flir Hochsicherheitsnetze vorgesehene WPA-3-
Enterprise-CNSA) vornehmen, die insbesondere in WLAN-Netzen von Unternehmen und Behdérden
Standard sind. Wir sehen uns nun das Drahtlosnetzwerkprofil fiir das Gastenetzwerk an.
Gastenetzwerke werden vom WLAN-Controller mittels VLAN realisiert. In der Einstellungsseite des
Drahtlosnetzwerkprofils des Gastenetzwerks finden sie weiter unten die Box ,, VLAN“. Dort sehen sie,
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dass VLAN aktiviert und die VLAN-ID 3 vergeben wurde (jedes Uber den Assistenten angelegte
Gastenetzwerk erhalt eine eigene VLAN-ID in aufsteigender Reihenfolge). Dadurch werden alle Daten
von WLAN-Clients, die sich an einem verwalteten Access-Point mit diesem Gastenetzwerk verbinden
im Ethernet-LAN stets mit der VLAN-ID 3 versehen, sodass dieses Netz sicher vom Datenverkehr des
ungetaggten LAN-Netzwerks getrennt ist, aber dieselbe LAN-Kabelinfrastruktur nutzt:

JULPROFILE DRAHTLOSNETZWERKE (VS5)

Bitte beachten Sie, dass nicht jedes Gerat alle Optionen unterstdtzt, die Sie mit dem WLAN Controller einstellen kénnen. Eine Aufstellung. welche
Gerate welche Optionen unterstitzen, finden Sie hier: http://system-update.eu/doc/misc/wlc_notes de.pdf

Service Set Parameter Sicherheitseinstellungen

Netzwerkname (SSID) Sicherheitsmodus [WPAfPSK V|
Mein-Gast- WLAN @ Sichtbar WeA-Modus wenz v
WPA2 Cipher @ AES O TKIP O AES und TKIP

Intra-cell Repeating

Preshared Key

U-APSD LITITTTY]
IGMP Snooping i Akiviert
Client-Lastverteilung MAC-Filter
Max, Anzah Clients - Hard Limit Zugriffskontrolle
32
Dynamische Black List i Aktiviert

Max. Anzahl Clients - Seft Limit
28 Fehlversuche per Zeitraum

10 / 60 Sekunden

Client Steering | Deaktiviert, optimiert fiir Fast Roaming v |

Sperrzeit fur Black List
500 Sekunden

Schneller BSS-Ubergang (802.11r) | Deaktiviert v |
Verwaltung der Funkressourcen (802.11k)

Netzwerkunterstutztes Roaming (802.11v)

VLAN Bandbreitenbeschrankung fiir jeden WLAN-Client
VLAN W Aktiviert Rx Shaping | Keine Begrenzung v |
VLAN-ID Tx Shaping | Keine Begrenzung v |

Data-Rate Trimming Unteren RSSI-Schwellwert verwalten

Geschwindigkeitsprofil im 2,4-GHz-Band RSSI-Schwellwert
-110 dBm
| Alle (Min. 1 MBit/s) v|
Geschwindigkeitsprofil im 5-GHz-Band | Alle (Min. 6 MBit/s) v | N
5 Sekunden

OK ABBRECHEN

Abbildung 12: ,Wireless LAN Controller > Access-Point-Konfiguration > Drahtlosnetzwerke (VSS)” Bearbeitungsseite fiir das
Gast-WLAN-Netzwerk
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6.2 Einzelheiten der LAN-Konfiguration fiir das Gast-WLAN

Ein VLAN benétigt jedoch auch einen eigenen Zugangspunkt, der ein separates IP-Netzwerk per DHCP
verteilt, sowie Dienste wie DNS bereitstellt und den Zugang ins Internet regelt. Daflir hat der WLAN-
Controller-Assistent im WLAN-Controller-Router eine eigene virtuelle Schnittstelle mit der VLAN-ID 3
basierend auf der Schnittstelle des WLAN-Controllers angelegt, die sie im Meni ,LAN > IP-
Konfiguration” finden. In der be.IP-Serie heillt diese virtuelle Schnittstelle in der
Standardkonfiguration ,br0-1“ (da die Schnittstelle des WLAN-Controllers in der
Standardkonfiguration dort ,,br0” ist). In den Einstellungen dieser virtuellen Schnittstelle sehen sie
wieder die VLAN-ID 3, sowie die IP-Adresse 192.168.3.1 (der vorletzte Block der IP-Adresse wird vom
Assistenten der besseren Ubersicht wegen immer mit derselben Zahl wie die VLAN-ID belegt) und
dass die Sicherheitsrichtlinie dieser Schnittstelle auf ,Nicht Vertrauenswirdig” steht:

SCHNITTSTELLEN

br0-1(VLAN-ID3)
e R
Schnittstellenmodus O Untagged @ Tagged (VLAN) Sicherheitsrichtlinie
@ Nicht Vertrauenswiirdig O Vertrauenswiirdig
VLAN-ID
3 Adressmodus @ Statisch O DHCP
IP-Adresse / Netzmaske
IP-Adresse Netzmaske
192.168.3.1 2552552550 ]

HINZUFUGEN

Grundlegende IPv6-Parameter

IPv6 Deaktiviert

<+ ERWEITERTE EINSTELLUNGEN

0K ABBRECHEN

Abbildung 13: ,,LAN > IP-Konfiguration” Bearbeitungsseite fiir virtuelle Schnittstelle ,,br0-1“

Die vom WLAN-Controller-Assistent angelegte DHCP-Server-Instanz fir das VLAN des Gastenetzwerks
finden sie im Menii ,,Lokale Dienste > DHCP-Server”. In der Seite ,Lokale Dienste > DHCP-Server > IP-
Pool-Konfiguration” finden sie einen IP-Pool aus dem Netz 192.168.3.x dessen Name identisch zum
im Assistenten vergebenen Netzwerknamen fiir dieses Gaste-WLAN ist:
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IP-POOL-KONFIGURATION DHCP-KONFIGURATION IP/MAC-BINDUNG DHCP-RELAY-EINSTELLUNGEN

IP-Poolname ~ IP-Adressbereich Primérer DNS-Server Sekundarer DNS-Server
Mein-Gast-WLAN 192.168.3.100 - 192.168.3.199 0.0.0.0 0.0.0.0 i ,'
DHCP Adressbereich 192.168.0.10 - 192.168.0.30 0.0.0.0 0.0.0.0 i /.

NEU

Abbildung 14: ,Lokale Dienste > DHCP-Server > IP-Pool-Konfiguration” Ubersicht

In der Seite , Lokale Dienste > DHCP-Server > DHCP-Konfiguration” finden sie schlieRlich die DHCP-
Server-Instanz flr diesen Pool, gebunden auf die virtuelle Schnittstelle fiir das VLAN 3:

IP-POOL-KONFIGURATION DHCP-KONFIGURATION IP/MAC-BINDUNG DHCP-RELAY-EINSTELLUNGEN

Schnittstelle IP-Paciname Gateway Lease Time Status
bro-1 Mein-Gast-WLAN Router als Gateway verwenden 120Min. . Aktiviert [ ] Va
bro DHCP Adressbereich Router als Gateway verwenden 120Min. D et [ ] Va

NEU 0K ABBRECHEN

Abbildung 15: ,Lokale Dienste > DHCP-Server > DHCP-Konfiguration“ Ubersicht

Im Meni ,,Firewall” hat der WLAN-Controller-Assistent Firewall-Regeln angelegt, die bewirken, dass
die Gerdte im Gastenetzwerk ins Internet kommen und der Zugriff auf alle anderen lokalen
Netzwerke (inklusive eventuell eingerichteter weiterer Gastenetzwerke) sowie auf den Router selbst
blockiert ist. In der Seite ,Firewall > Richtlinien > IPv4-Filterregeln” sehen sie zu diesem Zweck drei
vom WLAN-Controller-Assistent angelegte Firewall-Regeln fiur die virtuelle Schnittstelle im VLAN 3
und eine Standardfilterregel:

1. Die erste Regel erlaubt den Zugriff auf unverzichtbare Dienste (DHCP und DNS) im Router, die
in der Dienstgruppe , wlan-guest-local-access” zusammengefasst sind.

2. Die zweite Regel ist eine optionale Regel (die sie auch (ber den Haken nachtraglich
deaktivieren konnen) die verhindert, dass U(ber das Géastenetzwerk per IP-Telefonie
telefoniert werden kann.

3. Die dritte Regel erlaubt den Zugriff auf die Internetschnittstelle und somit auf das Internet
flr die Dienste, die in der Dienstgruppe ,Internet” aufgefiihrt sind.

4. Da die virtuelle Schnittstelle fiir das VLAN 3 — wie erwdhnt — auf , Nicht Vertrauenswiirdig”
steht, greift somit als vierte Regel die Standardfilterregel ,n+2“, die alle anderen durch die
obigen Regeln nicht erfassten Datenverbindungen verwirft.
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IPV4-FILTERREGELN IPV6-FILTERREGELN OPTIONEN

Filterregeln

Abfolge  Quelle Ziel Dienst Algtion Richtlinie akiiv
i 1, = 1 ;
1 BRIDGE_BRO-1 LOCAL wian-guestlocal-access Zugriff @ Axtiviert 1l = (] 7
2 BRIDGE_BRO-1 WAN_TELEKOM sip (UDP/TCP:S060) Verweigern ) Axiviert 1 = [ 1 ra
L 1, = = N
3 BRIDGE_BRO-1 WAN_TELEKOM Internet Zugriff D Aktiviert I = [ ] V4

Standardfilterregeln

Abfolge Quelle Ziel Dienst Aktion Richtlinie aktiv
e Vertrauenswiirdige Schnirtscellen /s Beliebig Beliebig Zugrift
2 Nich: vertrauenswirdige Schnisistallen Beliebig Beliebig Verwsigem

NEU OK ABBRECHEN

Abbildung 16: ,Firewall > Richtlinien > IPv4-Filterregeln” Ubersicht

Die vom Assistenten angelegten Dienstgruppen ,,wlan-guest-local-access” und , Internet” finden sie
in der GUI-Seite , Firewall > Dienste > Gruppen”. Dort kdnnen sie die in den jeweiligen Gruppen
erlaubten Netzwerkdienste einsehen und auch nachtraglich an ihre Bediirfnisse anpassen:

DIENSTELISTE GRUPPEN

Gruppen

Beschreibung Mitglieder

ipsec-group ip-sec, esp, ah, ipsec-natt [ ] Va
echo-req, echo-reg-ipvé, ftp, ssh, telnet, smtp, time, dns, tftp, http, http (55L). rtelnet, pop2, pop3, pop3 —_ .

Internet [ ] rd
(SSL), sftp, nntp, nntp (S5L). ntp, imap. imap (SSL), irc, imap3, ip-sec, timed, pptp. sip, esp, ah, ipsec-natt

wlan-guest-local- — o
echo-req, dns, dhcp ] 7

access

NEU

Abbildung 17: ,Firewall > Dienste > Gruppen* Ubersicht

6.3 Wichtige Hinweise zum Thema VLAN

Damit das WLAN-Gastenetzwerk und andere VLAN-getaggte WLAN-Netzwerke auch an Access-Points
funktionieren, die liber einen Netzwerk-Switch an den WLAN-Controller-Router angeschlossen sind,
muss ihr Netzwerk-Switch diese VLAN-IDs an allen Ports, an denen die Access-Points und der WLAN-
Controller-Router angeschlossen sind, ,,getaggt” zulassen. Die meisten modernen Netzwerk-Switche
verwerfen alle VLANSs, die im Netzwerk-Switch nicht explizit erlaubt sind.

Im Problemfall sehen ihre WLAN-Clients zwar das WLAN-Gastenetzwerk an den Access-Points und
kénnen sich auch im WLAN anmelden, erhalten jedoch keinerlei Netzwerkverbindung (und die
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meisten Smartphones loggen sich infolgedessen sofort wieder vom WLAN aus, sodass es dort
aussieht als konnte sich das Endgerat nicht mit dem WLAN verbinden).

Bitte richten sie daher in diesem Fall an ihrem Netzwerk-Switch die Durchleitung der jeweils
bendtigten VLANs entsprechend dem Handbuch ihres Netzwerk-Switch-Herstellers ein.

6.4 Einrichtung der E-Mail-Benachrichtigung bei Ausfall eines Access-Points

Seit BOSS-Release 7.10.1 gibt es die Moglichkeit, sich eine E-Mail vom WLAN-Controller schicken zu
lassen, sobald ein verwalteter Access-Point ausfallt oder nicht mehr erreichbar ist. Besonders in
groReren, komplexen WLAN-Infrastrukturen ist dies sehr hilfreich, da der Ausfall eines einzelnen
Access-Points nicht sofort auffdllt. Die dazu notwendige Konfiguration finden Sie im Meni , Externe
Berichterstellung > Benachrichtigungsdienst > Benachrichtigungsempfinger” (Die Server-
Einstellungen zur E-Mail-Benachrichtigung werden hier nicht beschrieben). Dort fligen sie einen
neuen Eintrag hinzu:

BENACHRICHTIGUNGSEMPFANGER BENACHRICHTIGUNGSEINSTELLUNGEN

Benachrichtigungsempfanger hinzuftigen/bearbeiten

Benachrichtigungsdienst E-Mail

Empfanger

hotline@support company tid

Nachrichtenkomprimierung . Aktiviert

Berreff
WLAN-Status: Hotel Seeblick

Ereignis \'Verwa\teter AP offline v

Timeout far Nachrichten

60 Sekunden

Anzahl Nachrichten
1

0K ABBRECHEN

Abbildung 18: , Externe Berichterstellung > Benachrichtigungsdienst > Benachrichtigungsempfdnger” Benachrichtigung fiir
ausgefallenen AP hinzufiigen

Hier definieren sie ihre gewilinschte E-Mail-Benachrichtigung:

1. Empfanger: Die E-Mailadresse des Postfachs, welches diese Benachrichtigung erhalten soll.
Betreff: Wiahlen sie einen passenden Betreff aus, damit sie die E-Mail in ihrem E-Mail-
Postfach leichter zuordnen kénnen.

3. Ereignis: Hier wahlen sie in der Auswahlliste das vordefinierte Ereignis ,Verwalteter AP
offline” aus.
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7 Anhang

7.1 Konfiguration eines DHCP-Servers auf einem anderen bintec elmeg Router
Bendtigt wird ein bintec elmeg Router mit BOSS-Software-Release 7.9.5 Patch 4 oder héher. Dort
muss im Men , Lokale Dienste > DHCP-Server > DHCP-Konfiguration” in der Bearbeitungsseite die
Option ,,CAPWAP Controller” ausgewahlt und die IP-Adresse des WLAN-Controllers ins Feld ,,Wert”
eingetragen werden:

Ausloggen 0

YA
bintec RS123 ‘(’bintec elmeg SPRACHE Ansicht A KONFIGURATION SPEICHERN

IP-POOL-KONFIGURATION DHCP-KONFIGURATION IP/MAC-BINDUNG DHCP-RELAY-EINSTELLUNGEN

Basisparameter

Schnittstelle eni-0
IP-Pooiname [ defpoal v |
Pool-Verwendung [ Lokal v

Beschreibung

Erweiterte Einstellungen:

Erweiterte Einstellung

Gateway | Router als Gateway verwenden v |

Lease Time
120 Minuten

DHCP-Optionen

Option Wert

| caPwaP Controller v 192 168 0 254

HINZUFOGEN
Herstellerspezifische Informationen (DHCP-Option 43)

Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN HERSTELLERGRUPPE HINZUFUGEN

OK ABBRECHEN

Abbildung 19: ,Lokale Dienste > DHCP-Server > DHCP-Konfiguration” Bearbeitungsseite CAPWAP Controller hinzufiigen

7.2 Konfiguration eines DHCP-Servers auf Windows Server 2003/2008

Zunachst sollten Sie lhren Windows-DHCP-Serverdienst grundlegend einrichten, also den DHCP-IP-
Adressbereich definieren, Standardoptionen wie DNS-Server und Standard-Gateway entsprechend
der eigenen Netzwerkinfrastruktur konfigurieren.

Im Verwaltungsfenster des DHCP-Dienstes (zu erreichen Uber die Systemsteuerung und dort unter
Verwaltung) fiihren Sie einen Rechtsklick auf die bestehende DHCP-Dienstinstanz aus und klicken im
aufklappenden Kontextment auf ,Vordefinierte Optionen einstellen” (Der Name der Dienstinstanz
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setzt sich zusammen aus dem Computernamen sowie in eckigen Klammern der IP-Adresse, unter der
der DHCP-Dienst erreichbar ist):

eonce =10/ x|

Datei  Aktion  Ansicht 2
= B R R=E L

Wird ausgefUhet

[l uwe

Entfent, sndert odar Fogt Optionen aus Gar vordetinierten Lite hinzu. | |

In dem sich nun o6ffnenden Fenster auf ,Hinzufiigen” klicken, um die standardmafRig nicht
vordefinierte CAPWAP-Option hinzuzufiigen:

EIOEE—— =10l
| Detei  Aion Anscht 2
= @ B 2B 4
[ vordetmerte Optonen und werte Mg
=

' ¥ - _9_&:\5

Optionsklasse: | DHCP-Standardoptionen =l e

Oplionsname: Ia)zzmv:e« _‘_]

Logchen |

Beschiebung: [UCT-Oifset in Sekunden

Wett

Long:

[o0
o 0k | Abbechen |
= [ I

Im neuen Dialogfenster ,Optionstyp” wird jetzt die CAPWAP-Option definiert (nicht aktiviert).
,Name” und , Beschreibung” sind dabei frei wahlbar, sollten aber eingdngig benannt werden. Der
Datentyp muss auf ,IP-Adresse” eingestellt und der Haken vor , Array” muss gesetzt sein. Ebenso
muss der ,Code” auf ,138“ gesetzt sein. Sollte der Code bereits fiir eine andere, selbst definierte
DHCP-Option belegt sein, die nicht der CAPWAP-DHCP-Option entspricht, so muss diese zuvor
geldscht werden. Verlassen Sie den Dialog und das vorherige Fenster anschlieBend mit ,,OK“:
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; =10Ix

Datei Ndon Mvz
= B R @@ L

oot Dptionen und Werte ———— 21X
=R
- " Status
[ Dptionsklasse: DHCP-Standardoptionen s
I S _'l Wird ausgefUhet
Optinnensma 1000 7 niboms -l
21|
Klasse: Global
Bes  \ame: [capwap

W Datentyp: [Padesse ~] ¥ Ay
i Code: |na

Beschiebung  |CAPWAP Wireless LAN Contioler

[Tok ] Avbechen |

[« ok | Abtrechen |
[T [ I

Flhren Sie einen Rechtsklick im bereits vorkonfigurierten IP-Adressbereich des DHCP-Dienstes fiir die
kiinftigen Access-Points auf ,Bereichsoptionen” aus und wahlen Sie im Kontextmeni , Optionen

konfigurieren” aus:

[0 orce
£ £3) charon [10.10.10.201)
= () Bereich [10.10.0.0) Wireles: Wert
() Adresspool 10.10,10.254
;_‘@ Adressleases Standard 172.16.105.1
4 8 Reservierungen Standard qa.bintec.de

‘>
K — | 3| K1 | >
Konfiguriert Bereichsoptionen. [ [

Im nun aufklappenden Dialogfenster in der Liste der ,,Zu Verfliigung stehenden Optionen” die Option
,138“ auswahlen, im Eingabefeld ,IP-Adresse” die IP-Adresse des WLAN-Controllers eintragen und
dann rechts daneben auf ,Hinzufligen” klicken. Theoretisch kénnte man hier mehrere WLAN-
Controller-IP-Adressen eintragen. Derzeit wird aber nur die erste IP-Adresse von den Access-Points
bericksichtigt. Diese Dialogbox wird nun ebenfalls wieder mit ,,OK” verlassen:
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2| ioix]
Quel Aldon A% Atgemein | Enwetert |
EEAISIET : :
5 B charon[10.10 [ 075 StieatTalk-Seever Liste der fuir ¢
il y [ 076 STDAServer (StreetT ak Directory Assistance]  Liste der fuif ¢
;:'__]ihwxh[l 11 133 CAPWAF CAPWAP 10,254
g Mz [ 249 Statische Routen chne Klassen an».Mask«v:I b.105.1
4 8 Reser <« | » bec.de
&3 Bereic g )
£3) Serveropt -D;uungebo
Sfvemame:
I Autiasen
1PAdesse:
[10-10 1020 Hinguftigen |
Entlesnen I
Neach gben I
Hach pnten I
R [ok | Abbiechen | Uemebmen| |— B
[——1  —

Im Ubersichtsfenster des DHCP-Dienstes sollte nun auch die CAPWAP-Option aufgelistet sein. Im
Anschluss kénnen nun die Access-Points und der WLAN-Controller im Netz, in dem der soeben

eingerichtete DHCP-Dienst erreichbar ist, in Betrieb genommen werden:

H =101 x|
iDute F Alca Paneak T L
= | OE QR 2B &
kF
= e) charon [10.10.10.201) T e ]
= (2 Berexch [10.10.0.0] Wireles: % "’*": '::e.';'o o
% :m &7 006 DNS-Seever Standard 172.16.106.1
& (il Reservierungen &P 015 DNS-Domanenname Sandard qa.bintec.de
&P 138 CapwaAP Sandard 10,10.10.20
g 2l I |
[ [ [

24
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7.3 Konfiguration eines DHCP-Servers unter Linux
Fligen Sie der Konfigurationsdatei ,/etc/dhcp/dhcpd.conft” folgendes (angepasst an ihr
Netzwerk) hinzu:

# Format definition of DHCP CAPWAP option for WLAN Controller
option wlan-controller code 138 = array of ip-address;
# IP address range for managed Access Points
subnet 192.168.0.0 netmask 255.255.255.255 {
range 192.168.0.10 192.168.0.200;
option domain-name-servers mydnsserver.mydomain.tld;
# IP address of your gateway for this network
option router 192.168.0.1;
option broadcast-address 192.168.0.255;
default-lease-time 7200;
max—-lease-time 7200;
# IP address of your WLAN Controller
option wlan-controller 192.168.0.251
}

Dabei sind vor allem die beiden Zeilen entscheidend, die mit ,, option wlan-controller” beginnen. Die
obere der beiden Zeilen definiert das Datenformat der Option 138, da dieses nicht in den
Standardformatdefinitionen des dhcpd enthalten ist. Die untere Zeile spezifiziert die IP-Adresse des
WLAN-Controllers, bei der sich dann die einzelnen Access-Points melden, nachdem sie alle
bendtigten Daten (eigene IP-Adresse, IP-Adresse des WLAN-Controllers etc.) vom DHCP-Server
erhalten haben.

Die restlichen Angaben entsprechen dem Standard zur Definition eines DHCP-Pools: Sie missen die
Parameter fir ,subnet”, ,range”, ,domain-name-servers”, ,routers” usw. entsprechend Ihren
eigenen Bediirfnissen konfigurieren.

Nachdem Sie die Konfiguration gesichert haben, miissen Sie den DHCP-Server-Dienst neu starten.

7.4 Betrieb der APs mit statischen IP-Adressen
Auf dem WLAN-Controller-Gerat ist beim Start des WLAN-Controller-Assistenten darauf zu achten,
dass im ersten Schritt der Konfiguration fiir den DHCP-Server , Extern oder statisch” ausgewahlt wird.

Wie auf Seite 5 beschrieben, sorgt der DHCP-Server neben der Vergabe der IP-Adressen auch dafir,
dass die zu verwaltenden Access-Points die IP-Adresse des WLAN-Controllers erhalten. Fiir den Fall,
dass die Access-Points mit statischen IP-Adressen betrieben werden, ist es erforderlich, dass auf den
zu verwaltenden Access-Points neben der IP-Adresse und der Netzwerkmaske auch die IP-Adresse
des WLAN-Controllers konfiguriert wird.

Auf OSDx-basierten APs und auf BOSS-basierten APs ab BOSS-Release 7.10.1 finden sie Sie im Menii
»Systemverwaltung > Globale Einstellungen > System” das dazu bendtigte Feld ,,Manuelle IP-Adresse
des WLAN-Controllers”:
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Ausloggen 0

bintec W2044ax .
sy vblﬂtec e[meg SPRACHE a KONFIGURATION SPEICHERN

SYSTEM TER  DATUM UND UH

Grundeinstellungen Fernkonfiguration

Kommunikation mit dem NetManager

Syscemname

W2044ax
Konfiguration mittels WLAN Controller erlauben
W Aktiviert
Standort
IP-Adresse des WLAN-Controllers abrufen Statisch
Manuelle [P-Adresse des WLAN-Contraller
Fontaks 192.168.0 251
LED-Modus | normal v |
Herstellernamen anzeigen W Aktiviert

OK ABBRECHEN

Abbildung 20: Einstellungen auf einem OSDx-basierten AP wie dem W2044ax

Ausloggen e

bintec W2003ac ‘{,hintec elmeg SPRACHE  Ansicht B KONFIGURATION SPEICHERN

SYSTEM ORTER ~ DATUM UND UHRZEIT MLIZENZEN

undeinstellungen

Syscemname

w2003ac

Standort
Kontakt
BINTECELMEG

Maximale Anzahl der Syslog-Protokolleintrage

50

Minimales Nachrichtenlevel von Systemprotokolleintragen

| Information v

Maximale Anzahl der Accounting-Protokolleintrage

20

Kommunikation mit dem NetManager

P-Adresse des NetManagers
https://bintec.cloudnetmanager.com

LED-Modus | status v |

Manuelle IP-Adresse des WLAN-Contraller
192.168.0.251

Herstellernamen anzeigen W Aktiviert

Konfiguration der automatischen Speicherung

OK ABBRECHEN

Abbildung 21: Einstellungen auf einem BOSS-basierten AP wie dem W2003ac
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