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Installation des

bintec-elmeg Secure Client

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

[ 5 s YO

Kein Verbindungsaufbau
Kein Verbindungs-Profil vorhanden!

Tipp des Tages: Wie kann ich meine W&q

Online-Kosten kontrollieren?
Statistik:
Verbindungszeit:  00:00:00 | Timeout (sec): 0
Daten (Tx) in Byte: 0 Richtung:
| Daten (Rx)in Byte: 0 Verbindungsart: -

Durchsatz (kB/s): 0,000 Verschlusselung:

In diesem Dokument finden Sie neben der Installationsbeschreibung eine kurze
Produktbeschreibung. Zudem sind spezielle Installationsméglichkeiten und die Lizenzierung
beschrieben.

Weiterfihrende Beschreibungen zur Erstellung von Profilen und zur IPSec-Konfiguration
finden Sie in den Beschreibung Secure Client Monitor und Secure Client Parameter.

Eine Ubersicht bietet der Client-Navigator. In dieser PDF-Datei sind alle aktuell verfiigbaren
Dokumente zu Ihrem Client verzeichnet.

Vom Navigator aus kénnen Sie alle relevanten Dokumente direkt auswéhlen und — falls sie
noch nicht in lnrem Navigationsverzeichnis gespeichert sind — von der bintec-Homepage
herunterladen.
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1. Produktbeschreibung

1.1. Bintec-elmeg Secure Client-universelle Losung fiir sichere VPN-
Losungen

Der IPSec Client kann in beliebigen VPN-Umgebungen eingesetzt werden. Er kommuniziert auf der
Basis des IPSec-Standards mit den Gateways verschiedenster Hersteller* und ist die Alternative zu
der am Markt angebotenen, einheitlichen IPSec- Client-Technologie. Die Client-Software emuliert
einen Ethernet LAN-Adapter. Der IPSec Client verfligt Giber zusétzliche Leistungsmerkmale, die
dem Anwender den Einstieg in eine ganzheitliche Remote Access VPN-Losung ermdglichen.

1.2. Der IPSec Client bietet

e Unterstitzung aller gdngigen Betriebssysteme
Einwahl tiber alle Ubertragungsnetze

o Kompatibilitdét mit den VPN Gateways unterschiedlichster Hersteller
e Integrierte Personal Firewall fir mehr Sicherheit

e Dialer-Schutz (keine Bedrohung durch 0190er- und 0900er-Dialer)
e Ho6here Geschwindigkeit im ISDN (Kanalbiindelung)

e Geblhrenersparnis (Kosten- und Verbindungskontrolle)

e Bedienungskomfort (grafische Oberflache)

1.3. Leistungsumfang

Der IPSec Client unterstitzt alle gangigen Betriebssysteme 32 und 64 Bit (Windows 10,
Windows 8.x, Windows 7, Windows Vista). Die Einwahl in das Firmennetz erfolgt unabhéngig vom
Mediatyp, d. h. neben ISDN, PSTN (analoges Fernsprechnetz), GSM, GPRS/UMTS und
xDSL wird auch LAN-Technik wie im WLAN (am Firmengelande und Hotspot) oder lokalen
Netzwerk (z. B. Filialnetz) unterstutzt. Auf diese Weise kann mit ein und demselben Endgerat
von unterschiedlichen Lokationen auf das Firmennetz zugegriffen werden:

e inder Filiale tber WLAN

e in der Zentrale Uber LAN

e unterwegs an Hotspots und beim Kunden tber WLAN bzw. GPRS
e im Home Office Uber xDSL oder ISDN

@ Weitere Informationen entnehmen Sie bitte unserer Webseite unter www.bintec-elmeg.com.


http://www.bintec-elmeg.com/

2. Installationsvoraussetzungen

Betriebssysteme

Windows (32 und 64 Bit): Windows 10, Windows 8.x, Windows
7, Windows Vista

Security Features

Unterstutzung aller IPsec Standards nach RFC

Personal Firewall

Stateful Packet Inspection;

IP-NAT (Network Address Translation);

Friendly Net Detection (Automatische Umschaltung der
Firewall-Regeln bei Erkennung des angeschlossenen
Netzwerkes anhand des IP-Adressbereiches oder eines FND-
Servers?®);

FND-abhangige Aktion starten;

Secure Hotspot Logon;

Homezone;

differenzierte Filterregeln beziglich: Protokolle, Ports,
Anwendungen und Adressen, Schutz des LAN-Adapters;
IPv4 und IPv6 Unterstitzung

VPN Bypass

Die VPN-Bypass-Funktion gestattet Anwendungen festzulegen,
die trotz deaktiviertem Split Tunneling auRerhalb der VPN-
Konfiguration direkt ins Internet kommunizieren durfen.
Alternativ ist es moglich, Doménen bzw. Zieladressen zu
bestimmen, zu denen die Datenkommunikation am VPN-
Tunnel vorbei stattfinden soll.

Virtual Private Networking

IPsec (Layer 3 Tunneling), RFC-konform;

IPsec-Proposals kbnnen determiniert werden durch das IPsec -
Gateway (IKEV1/IKEv2, IPsec Phase 2);

Event log;

Kommunikation nur im Tunnel,

MTU Size Fragmentation und Reassembly;

DPD;

NAT-Traversal (NAT-T);

IPsec Tunnel Mode

Verschliisselung (Encryption)

Symmetrische Verfahren:

AES 128,192,256 Bits; Blowfish 128,448 Bits; Triple-DES
112,168 Bits;

Dynamische Verfahren fiir den Schliusselaustausch:

RSA bis 2048 Bits; Seamless Rekeying (PFS);

Hash Algorithmen: SHA-256, SHA-384, SHA-512, MD5, DH
Gruppe 1, 2, 5, 14-21, 25, 26

FIPS Inside

Der IPsec Client integriert kryptografische Algorithmen nach

FIPS-Standard. Das eingebettete Kryptografiemodul, das diese

Algorithmen beinhaltet, ist nach FIPS 140-2 zertifiziert

(Zertifikat #1747).

Die FIPS Kompatibilitat ist immer gegeben, wenn einer der

folgenden Algorithmen fiir Aufbau und Verschlisselung der

IPsec-Verbindung genutzt werden:

¢ Diffie Hellman-Gruppe: Gruppe 2 oder héher (DH ab einer
Lange von 1024 Bit)

e Hash-Algorithmen: SHA1, SHA 256, SHA 384 oder SHA
512 Bit

e Verschlusselungsalgorithmen: AES mit 128, 192 oder 256
Bit oder Triple DES




Authentisierungsverfahren

IKE (Aggressive und Main Mode), Quick Mode; XAUTH fur
erweiterte User-Authentisierung;

IKE-Config-Mode fiir die dynamische Zuteilung einer virtuellen
Adresse aus dem internen Adressbereich (private IP); PFS;
PAP, CHAP, MS CHAP V.2;

IEEE 802.1x: EAP-MD5 (Extensible Authentication Protocol):
erweiterte Authentifikation gegentber Switches und Access
Points (Layer 2); EAP-TLS (Extensible Authentication Protocol -
Transport Layer Security): erweiterte Authentifikation
gegeniber Switches und Access Points auf Basis von
Zertifikaten (Layer 2);

Unterstiitzung von Zertifikaten in einer PKI:; Soft-Zertifikate,
Smart Cards und USB Tokens;

Multi-Zertifikatskonfiguration; Pre-Shared Secrets; One-Time
Passwords und Challenge Response Systeme (u.a. RSA
SecurlD Ready)

Starke Authentisierung
- Standards

X.509 v.3 Standard;

Entrust Ready

PKCS#11 Interface fur Verschlisselungs-Tokens (USB und
Smart Cards);

Smart Card Betriebssysteme: TCOS 1.2, 2.0 und 3.0;

Smart Card Readerinterfaces: PC/SC, CT-API;

PKCS#12 Interface fur Private Schliissel in Soft Zertifikaten;
CSP zur Verwendung von Benutzerzertifikaten im Windows-
Zertifikatsspeicher;

PIN-Richtlinie; administrative Vorgabe fiir die Eingabe beliebig
komplexer PINs;

Revocation: EPRL (End-entity Public-Key Certificate
Revocation List, vorm. CRL), CARL (Certification Authority
Revocation List, vorm. ARL), OCSP

Networking Features

LAN Emulation: Virtual Ethernet-Adapter mit NDIS-Interface,
integrierter, vollstandiger WLAN- (Wireless Local Area
Netzwork) und WWAN-Support (Wireless Wide Area Network,
Mobile Broadband ab Windows 7)

Netzwerkprotokoll

IP

Dialer

Internet Connector, Microsoft RAS Dialer (fur ISP-Einwahl
mittels Einwahl-Script) Connection Manager flr internationale
Einwahl via GoRemote (vorm. GRIC), UuNet, Infonet, MCI (auf
Anfrage)

Seamless Roaming

Automatische Umschaltung des VPN-Tunnels auf ein anderes
Internet-Ubertragungsmedium (LAN/WLAN/3G/4G) ohne IP-
Adresswechsel, so dass uber den VPN-Tunnel
kommunizierende Anwendungen nicht beeinflusst werden, bzw.
die Anwendungs-Session nicht getrennt wird

Voraussetzung: Secure Enterprise VPN Server

VPN Path Finder

VPN Path Finder Technology, Fallback IPsec /[HTTPS (Port
443) wenn Port 500 bzw. UDP Encapsulation nicht méglich ist
(Voraussetzung: VPN Path Finder Technology am VPN
Gateway erforderlich)

IP Address Allocation

DHCP (Dynamic Host Control Protocol); DNS: Anwahl des
zentralen Gateways mit wechselnder 6ffentlicher IP-Adresse
durch Abfrage der IP-Adresse uber einen DNS-Server

Ubertragungsmedien

Internet, LAN, WLAN, GSM (inkl. HSCSD), GPRS, UMTS, LTE,
HSDPA, analoges Fernsprechnetz, ISDN




Line Management

DPD mit konfigurierbarem Zeitintervall; Short Hold Mode;
WLAN-Roaming (Handover); Kanalbiindelung (dynamisch im
ISDN) mit frei konfigurierbarem Schwellwert; Timeout (zeit- und
gebihrengesteuert); Budget Manager (Verwaltung von
Verbindungszeit und/oder -volumen fir GPRS/UMTS und
WLAN, bei GPRS/UMTS getrennte Verwaltung fur Roaming im
Ausland)

APN von SIM Karte

Der APN (Access Point Name) definiert den Zugangspunkt
eines Providers fir eine mobile Datenverbindung. Die APN-
Daten werden bei einem Providerwechsel automatisiert aus der
jeweiligen SIM-Karte in die Client-Konfiguration ibernommen

Datenkompression

IPCOMP (Izs), Deflate

Weitere Features

Automatische Mediatyp-Erkennung, UDP-Encapsulation;
WISPr-Support (T-Mobile Hotspots); IPsec-Roaming bzw.,
WLAN-Roaming (Voraussetzung: Secure Enterprise VPN
Server); Importfunktion der Dateiformate:*.ini, *.pcf, *.wgx und
*.spd., Multi Zertifikatsunterstiitzung

Point-to-Point Protokolle

PPP over ISDN, PPP over GSM, PPP over Ethernet; LCP,
IPCP, MLP, CCP, PAP, CHAP, ECP

Internet Society RFCs und
Drafts

RFC 2401 —2409 (IPsec), RFC 3947 (NAT-T negotiations),
RFC 3948 (UDP encapsulation),

IP Security Architecture, ESP, ISAKMP/Oakley, IKE, XAUTH,
IKECFG, DPD, NAT Traversal (NAT-T),UDP encapsulation,
IPCOMP

Client Monitor Intuitive,
grafische Benutzeroberflache

Mehrsprachig (Deutsch, Englisch, Spanisch, Franzdsisch);
Client Info Center; Konfiguration, Verbindungssteuerung und -
Uberwachung, Verbindungsstatistik, Log-Files (farbige
Darstellung, einfache Copy&Paste-Funktion);
Test-Werkzeug fur Internet-Verflgbarkeit;

Trace-Werkzeug fir Fehlerdiagnose;

Ampelsymbol fir Anzeige des Verbindungsstatus;
Integrierte Anzeige von Mobile Connect Cards (PCMCIA,
embedded);

individuell gestaltbares Textfeld,;

Konfigurations- und Profil-Management mit Passwortschutz,
Konfigurationsparametersperre;

Automatische Prifung auf neue Version

3. Installationshinweise

Wenn Windows ein Anniversary-Update durchfuhrt, empfiehlt sich den IPSec Client zu

deinstallieren!

Bevor Sie die Software installieren, missen zur vollen Funktionsfahigkeit die
entsprechenden Installationsvoraussetzungen erfullt sein:

Firewall deaktivieren

Antiviren-Programm deinstallieren

Anwendung des CC-Cleaners wird empfohlen / Registry bereinigen




3.1. Installation der Software

Die vorliegende Version und kiinftige Versionen des Clients werden von der Qualitatssicherung
nur noch fur die Windows-Betriebssysteme Windows 10, Windows 8.x, Windows XP und Windows
Vista getestet. Fur Windows NT sowie Windows 98 oder alter kann somit keine Gewahr mehr fir
die volle Funktionsfahigkeit der Client Software tbernommen werden.

Sie kdnnen die Software in Form einer EXE-Datei als Download von der bintec elmeg-Internetseite
unter www.bintec-elmeg.com beziehen. Die Installation erfolgt fir die Betriebssysteme Windows
2000/XP und Vista im Wesentlichen gleich.

3.2. Installation und Lizenzierung

Der bintec Secure IPSec Client wird zunéchst immer als Testversion installiert. Haben Sie eine
Lizenz erworben, so kénnen die Lizenzierungsdaten nach der Installation und einem Reboot im
Monitor- MenU Hilfe -> Lizenzinfo und Aktivierung eingegeben werden. Spatestens in den letzten
10 Tagen vor Ablauf der 30-tagigen Gultigkeitsdauer der Testversion werden Sie im Client-Monitor
daran erinnert, dass eine Lizenzierung vorgenommen werden muss, wenn die Client Software
weiter verwendet werden soll. Bitte beachten Sie zur Lizenzierung die Beschreibung Secure-
Client-SW-Aktivierung.

4, Standard-Installation

Die EXE-Datei, die Sie mit einem Download erhalten haben, kopieren Sie auf die Festplatte des
PCs. Der Dateiname der EXE-Datei beinhaltet Versions- und Build-Nummer der Software, z. B.:

BEG _Secure-Clien Windows-x86-64-304-31256.EXE

Wahlen Sie im Windows-Hauptmenu Start -> Einstellungen -> Systemsteuerung. In der
Windows-Systemsteuerung wéhlen Sie Software oder Neue Programme hinzufugen. Klicken Sie
dann auf den Button zum Installieren von Festplatte. Im daraufhin erscheinenden Fenster klicken
Sie auf Durchsuchen, um die EXE-Datei Ihrer Software im Verzeichnis <Disk1> zu suchen. Wenn
sie angezeigt wird, klicken Sie auf Fertigstellen.

Im folgenden Fenster kbnnen Sie die Setup-Sprache auswaéhlen. Klicken Sie danach auf OK.

k
bintec-elmeg Secure Client - InstallShield Wizard h e

m Wahlen Sie die Sprache fir die Installation aus der unten

aufgefiihrten Auswahl aus.

[Deuts::h - ]

oK ] [ Abbrechen ]

Anschlie3end bereitet das Setup-Programm den InstallShield-Assistenten vor, mit dessen Hilfe die
Installation fortgesetzt wird.


http://www.bintec-elmeg.com/

bintec-elmeg Secure Client - InstallShield Wizard
. —

bintec-elmeg Secure Client Setup bereitet den InstallShield Wizard
VPN vor, der Sie durch den Setup-Vorgang leiten wird. Bitte warten.

Entpackung l3uft: BEG-Secure-Client-Win-x86-64.msi

Lesen Sie bitte die Hinweise im Willkommen-Fenster des Setup-Programms bevor Sie auf Weiter
klicken.

I i-.a bintec-elmeg Secure Client - Installationsassisten

Willkommen beim Installationsassistent fiir

bintecelmeg  bintec-elmeg Secure Client 3.11 Build 32792
Teldat Group Company

Der Installationsassistent wird bintec-elmeg Secure Client auf
Mobile Threm Computer installieren, Klicken Sie auf “Weiter™, um
" fortzufahren,
Fiac

SRECURE coMmunicaTions Bl

<zurick || Weiter > | [ Abbrechen |

AnschlieRend werden die Lizenzbedingungen gezeigt. Aktivieren Sie Ich akzeptiere die
Bedienungen der Lizenzvereinbarung und klicken Sie auf Weiter.



I i':_-,f'— bintec-elmeg Secure Client - Installaf

L inba .
izenzvereinbarung blm'ec Elmﬁg
Bitte lesen Sie nachfolgende Lizenzvereinbarung sargféltig durch. Teldut Cocap Compasy

bintec elmeg GmbH - Software Lizenzbedingungen -
(stand August 2818} D

Hachfolgend sind die Lizenzbedingungen fir die Benutzung
von Scftware der bintec elmeg GmbH (nachfolgend such
"bintec™} durch 5ie, den Endanwender (im Folgenden

guch: "Lizenznehmer™}), gufgefuhrt. Durch Ihre Bestdtigung
nach dem Lesen dieser Meldung erkldren Sie sich mit diesen
Lizenzbedingungen einverstanden.

Daher lesen Sie bitte den nachfolgenden Text wellstdndig
und genau durch. Wenn Sie mit diesen Lizenzbedingungen
nicht einverstanden sind, dirfen sie die software nicht
benutzen bzw. installieren.

Ich akzeptiere die Bedingungen der Lizenzvereinbarung
() Ich lehne die Bedingungen der Lizenzvereinbarung ab

Belassen Sie die Einstellungen Secure Client und klicken Sie auf Weiter.

bintec-elmeg Secure Client -
Zielord '
weloraner bintec elmeg
Klicken Sie auf "Weiter”, um in diesen Ordner zu installieren oder Teddot Ceoup Commpasy

klicken Sie auf "Andern”, um in einen anderen Ordner zu installieren.

D bintec-elmeq Secure Client wird installiert in:

C:'\Program Files‘\bintec-elmegbintec-elmeg Secure Client!,

<zurick || weiter > | [ Abbrechen

[ —




Wenn Sie fur den bintec-elmeg Secure Client ein Icon auf dem Desktop lhres PC anzeigen lassen
wollen, aktivieren Sie Programm-Icon auf dem Desktop anzeigen und klicken Sie auf Weiter.

bintec-elmeg Secure Client - Insta

Erweiterte Optionen bintec elmeg
()iizcclne

Sie konnen das Programm-Icon zum Starten der bintec-elmeg Secure Client Software auf
dem Desktop anzeigen.

Frogramm-Icons auf dem Desktop anzeigen

[ <zuick |[ weiter > | [ Abbrechen

Die Vorbereitungen fir die Installation sind abgeschlossen.

Klicken Sie auf Installieren.

bintec-elmeg Secure Client - Instal

Bereit das Programm zu installieren .
ro9 bintec elm
Der Assistent ist bereit, die Installation zu beginnen. Tekiat Gecap Company

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf “Zurlick™, wenn Sie Ihre Installationseinstelungen Gberprifen oder &ndern
wallen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

[ < Zuriick ]@Iﬂsmllieren I[ Abbrechen

Der bintec-elmeg Secure Client wird installiert.

10



4! bintec-elmeg Secure Client - Install ._
Installation von bintec-elmeg Secure Client E E i blﬂtet Elmeg

Die ausgewahlten Programmfeatures werden installiert, Tedd Geoup Commpany

Bitte warten Sie, wahrend der Installationsassistent bintec-elmeg Secure
Client installiert. Dies kann einige Minuten dauern.

Status:

Versionsdaten werden geschrieben

-——

< Zuriick || Weiter > || Abbrechen ]

Damit ist die Installation der Client Software abgeschlossen.

Klicken Sie auf Fertig stellen.

i':_-ﬂr bintec-elmeg Secure Client - Installat

Installationsassistent abgeschlossen

bintec elmeg
Tekdat Croup Company

Der Instalationsassistent hat bintec-elmeg Secure Client
Maobile erfolgreich installiert. Klicken Sie auf "Fertig stellen™, um den
Office Assistenten zu verlassen,

ar

- ]
bintec—elmeg
Secure Chent

el

SECURE COMMUNIGATIONS B

| -« Zurlick |[ Fertig stellen ]| Abbrechen |

Die neuen Einstellungen werden erst wirksam, wenn Sie den Computer neu starten. Klicken Sie auf
Ja, um lhren PC neu zu starten.

11



a — = — I p—
ﬁ Installationsinformationen fiir beIP Secureaient ; -M
. i e — o

(0) Sie mussen Ihren Computer neu starten, damit die

geanderte Konfiguration von be.IP Secure Client I
= wirksam wird. Klicken Sie auf "Ja", um den Computer
jetzt neu zu starten, oder auf "Nein™, um den
Computer spater manuell neu zu starten.

A

Nachdem Sie die Software installiert haben und zum Abschluss der Installation den PC neu
gestartet haben, wird der Client Monitor automatisch nach dem Booten geladen.

5. Migration auf einen neuen Rechner

Falls Sie einen Rechner, auf dem ein aktivierter IPSec Client lauft, austauschen missen empfiehlt
es sich den IPSec Client vorher auf den alten Rechner zu deaktivieren.

Dadurch wird der Aktivierungszahler in der Online-Aktivierungs-Datenbank zurlickgesetzt und damit
eine erneute Installation erlaubt.

Starten Sie den IPSec Client und gehen Sie in das Menu Hilfe -> Client deaktivieren.

bintec-elmeg Secure Clig

Yerbindung Eonfiguration Ansicht ﬂiﬂei
Verbindungs-Profil: Hilfe

Logbuch

y Erweiterte Log-Einstellungen

Kein Verbindungsaufbal Client Info Center
; Kein Verbindungs-Profil w

Metzwerkdiagnose

@ @ \a Support-Assistent

Lizenzinfo und Aktivierung

Tipp des Tages: Wie kann ich fir
verschiedene VPN-Verbindungen jew| Client deaktivieren
eigene Fertifikate verwenden? =

[,
by’

Statistile Info

erbindungszeit: 00:00:00
Daten (Tx) in Byte: 0
Daten (Rx) in Byte: 0
Durchsatz (kBis). 0,000

Timeout (sec): 0
Richtung: -
Verbindungsart: -
erschlisselung:

=

Auf der Startseite des Assistenten klicken Sie auf Weiter.

12



Willkemmen beim Assistent zur Deaktivierung bimec E]meg
Tieddat Gemop Commpisy
Mabile Assistent fiir Deaktivierung
Office
=
e vew | Willkommen beim Assistenten zur Deaktivierung der
bintec-elmeg ¢ bintec-elmeg Secure Client Software.
Secure Clent _*
Far die Deaktivierung ist eine Verbindung zum Internet
erforderlich.
: Cantral
4 Office

powrered by
Ncp [ Proxy-Einstellungen ... l

SECURE CoMMmunicaTions I

< Zurick [ Weiter = ] lAbbrechen ]

Geben Sie lhren Namen und eine giltige E-Mail-Adresse ein. Lizenzschlissel und die
Seriennummer werden automatisch eingetragen. Klicken Sie auf Weiter.

Aszistent fir Deaktivierung

Dateneingabe bintec E]meg
Tebds Covup Company

Eitte geben Sie Ihre Daten zur Deaktivierung der bintec-elmeg Secure Client Software
ein. Mach dem Absenden der Formulardaten ist dieser Client nicht mehr
funktionsfahig/deaktiviert!

Sie bekommen im Anschluss via E-Mail einen Link zugesendet. Erst durch anklicken
dieses Links ist die bintec-elmeg Secure Client Software auf einem anderen Rechner

aktivierbar,

Mame*: Max Mustermann

Firma:

eMail* max.mustermann@bintec-elmeg.com
eMail [Bestatigunag)*: max.mustermann@bintec-elmeg.com
Lizenzschldssel: 5062-9409-9083-2267-5519
Seriennummen: 800068505

(* Pflichtfelder)

[ = Zurick l[ Weiter » ] [gbbrechen]

Daten werden zum Aktivierungsserver Ubertragen.

Nachdem die Deaktivierung durchgelaufen ist erhalten Sie eine Meldung durch das Programm, ob
der Vorgang geklappt hat. Klicken Sie auf Fertigstellen.

13



R
Assistent flr [zealctivierunﬂ j—

Ubertragung fertiggestellt hintec elmeg
Teddu Geoep Commpasy
g::lm Die Lizenzdaten wurden erfolgreich zum
ke Aktivierungsserver abertragen. IThre bintec-elmeg Secure
:‘ Client Software ist nun nicht mehr aktiviert und daher
nicht mehr funktionsfahig.
' .......én a
Secure Client " Sie konnen den Client nun auf einem anderen Rechner
e installieren und aktivieren.
: Central
. Dffice
[ vew [T Erfolgreiche Deaktivierung

NCP

SECURE CoMMunicaTions Il

< Zuridck Fertigstellen Abbrechen

Ob die Deaktivierung erfolgreich war sehen Sie auch im IPSec Client an der Meldung: Software ist
nicht aktiviert.

el bintec-elmeg Secure Clie == £

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

|0

Kein Verbindungsaufbau mbglic‘:_
‘.{ Kein Verbindungs-Profil worhanden?
e -

Tipp des Tages: Wie kann ich fiir M_hiﬂmehq
verschiedene VPN-Verbindungen jeweils Bt

eigene Zertifikate verwenden?

Statistik:

Verbindungszeit: 00:00:00 | Timeout (sec): ]
Daten (Tx) in Byte: 0O Richtung: -
Daten (Rx) in Byte: 0O Verbindungsart: -
Durchsatz (kBi=). 0,000 Verschlisselung:

Software ist nicht aktiviert |

- —

AnschlieRend bekommen Sie eine E-Mail mit dem Bestétigungslink. Klicken Sie auf dem Link um
den Vorgang abzuschlie3en.

Nachdem Sie den Link in der E-Mail bestatigt haben, erhalten Sie eine weitere Riickmeldung von
Ihrem Browser.

14



Deaktivierung erfolgreich
Die Deaktivierung wurde erfolgreich durchgefuhrt.
Wenn Sie Probleme mit der Deaktivierung oder noch weitere Fragen
haben, kontaktieren Sie bitte unseren Support.

Mail: support@bintec-elmeg.com

Nun kénnen Sie den IPSec Client auf den neuen Rechner installieren (wie im Kapitel Standard
Installation beschrieben).

6. Update

Auf der Website von bintec elmeg GmbH werden Sie standig Gber Updates zu Ihrem Produkt auf
dem Laufenden gehalten.

Das Software-Update ist immer dann kostenfrei, wenn es sich bei der neueren Version um ein
Service Release handelt, das unter anderem Bugfixes, eine Erweiterung der Hardware-
Unterstitzung und Kompatibilitatserweiterungen enthalten kann. Diese Software kdnnen Sie
jederzeit von der Website runterladen.

Wenn ein Update notwendig ist, gehen Sie bitte wie bei Migration auf einen neuen Rechner
beschrieben vor.

7. Hinweise zur Online-AKktivierung

Bei der Online-Aktivierung werden die Lizenzdaten Uber eine Internetverbindung zum Aktivierungs-
Server Ubertragen. Soll die Internetverbindung nicht tber den IPSec Client hergestellt werden, so
muss die Verbindung zunachst hergestellt werden.

Starten Sie den Aktivierungs-Assistenten Uber das Menl Hilfe -> Lizenzinfo und Aktivierung.
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Verbindung Konfiguration Ansicht ﬂiﬂei

Verbindungs-Profil: Hilfe

Logbuch

Erweiterte Log-Einstellungen

Kein Verbindungsaufbal Client Info Center
; Kein Werbindungs-Profil v

Metzwerkdiagnose

@ @ \a Support-Assistent

Lizenzinfo und Aktivierung |

s

Tipp des Tages: Wie kann ich mich |
automatisch an einem WLAN-Hotspd

anmelden? oI
Statistike

Verbindungszeit: 00:00:00 | Timeout (sec): ]
Daten (Tx)in Byte: 0 Richtung: -
Daten (Rx) in Byte: 0 Verbindungsart: -
Durchsatz (kB/s): 0,000 Verschlisselung:

Software ist nicht aktiviert

Wurde die Software lizenziert, so wird die Seriennummer angezeigt, darunter die Software-
Version einschlie3lich der Build-Nummer, sowie die Versionsnummer der lizenzierten Version.
Zum Beispiel kann eine hohere Software-Version mit alteren Seriennummer und
Aktivierungsschlissel, sprich flr eine niedrigere Version, lizenziert worden sein.

Klicken Sie auf Aktivierung... um die Software zur Lizenzierung freizuschalten.

Lizenz-Daten - _ E
e

Installierte Software Version

UPN Produkt: bintec-elmeg Secure Client
Version: 311
Build 32792

Lizenzierte Software Version

[ Tl Produkt: bintec-elmeg 5ecure Client
\ Version: -
Seriennummer:
Typ: Testversion [noch 17 Tage gultig)
Aktivierung: Micht aktiviert

Aktivierung / Lizenzierung

Die Software muss zur Lizenzierung als Vollversion mit dem erhaltenen
Lizenzschldssel und der Seriennummer freigeschaltet bzw, aktiviert sein.

Mit der Lizenzierung der Software akzeptieren Sie die
Lizenzbedingungen

[ Hilfe H Schlieken ]
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Wabhlen Sie in dem Assistenten fiir Software-Aktivierung die Aktivierungsart Online-Aktivierung
aus. Klicken Sie auf Weiter.

r 3
Assistent fir Software-Aktivierung ]
Aktivierungsart intec elm
Welche Art der Aktivierung soll durchgefuhrt werden? &)?n&}sc‘imsgy

‘@' Online-Aktivierung
Bei der Online-Aktivierung werden die angegebenen Lizenzdaten uber eine
bestehende Internetverbindung zum Aktivierungs-Server ubertragen und gepruft.
Nach erfolgreicher Prufung der Lizenzdaten wird anschlieBend die bintec-eimeg
Secure Client Software automatisch als lizenzierte Vollversion aktiviert,

. Offline-Aktivierung
Bei der Offline-Aktivierung wird nach der Eingabe der Lizenzdaten eine Datei mit den
erforderlichen Daten fur die Aktivierung erzeugt. Diese Datei muss anschlieBend
manuell Gber den Browser an den Aktivierungs-Server ubergeben werden.
AnschlieBend muss mit dem zurtckgegebenen Aktivierungs-Code die Software als
lizenzierte Voliversion aktiviert werden.

zuruck | | weiter> | | Abbrechen |

[ = 4

Nun geben Sie Ihre Lizenzschlissel und die Seriennummer ein und bestatigen Sie mit Weiter.

Lizenzdaten bintec Elm
‘Wie lauten die Lizenzdaten? Mrwhpm&%
i Bitte geben Sie die Lizenzdaten der bintec-elmeg Secure Client Software ein.
| |
]
1]
| e? Lizenzschlassel:
1]
| 5062 - 9409 - 9083 - 2267 - 5519
|
| Seriennummer:
| 80006305 |
|
L]
[,
lag
I [ < Zurdck l I Weiter = | [ Abbrechen l
B

Fir die Software-Aktivierung benétigen Sie eine aktive Internetverbindung. Klicken Sie auf Weiter.
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Internet-Einwahl biIT[EC elmeg

‘Wie soll die Verbindung zum Internet hergestellt werden? Telt Gavep Compasy

Zur Durchfahrung der Online-Aktivierung muss eine Verbindung zum Internet
hergestellt werden, Sollte ein Proxy Server im Betriebssystem konfiguriert sein, kdnnen
diese Einstellungen ubernommen werden.

Eei aktivierter Firewall muss far die Online-Aktivierung Port 80 [HTTP) freigeschaltet
werden.

|:| Internet-Verbindung dber ein bestehendes Profil aufbauen
= profil (

Proxy-Einstellungen ...

< Zurick ] | Weiter > I ’Ahblechen

Die Online-Aktivierung der Software wird durchgefiihrt. Wenn die Software erfolgreich aktiviert ist,
klicken Sie auf Fertigstellen.

Status Online-Aktivierung i
Die Online-Aktivierung wird durchgefahrt, M?ﬂgﬂﬁ!ﬂ&g

Verbindung zum Internet wird aufgebaut und die Online-Aktivierung wird
durchgefahrt.

¥ Aktivierungsdaten werden erstellt

v Daten werden zum Aktivierungs-Server gesendet
V' Software wird aktiviert

v Llizenzdaten werden aktualisiert

Erfolgreiche Software-Aktivierung

< Zurdck Fertigstellen Abbrechen

Die Software wurde erfolgreich aktiviert.
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lizenz-Daten T—
izenz-Daten g

Installierte Software Version

Produkt: bintec-elmeg Secure Client
’UPN Versiomn: 311
Build 32792

| Lizenzierte Software Version

| . Produkt: bintec-elmeg Secure Client
\\ Version: 31
Seriennummer: 50006905
Typ: Vollversion
Aktivierung: 0K

Aktivierung / Lizenzierung

Die Software muss zur Lizenzierung als Vollversion mit dem erhaltenen
Lizenzschlassel und der Seriennummer freigeschaltet bzw. aktiviert sein.

Mit der Lizenzierung der Software akzeptieren Sie die
Lizenzbedingungen

[ Lizenzierundg... ]

[ Hilfe H Schlieken l

8. Hinweise zur Offline-Aktivierung

Wenn eine Online-Aktivierung nicht durchgefuhrt werden kann (z. B. bei eingeschranktem
Netzwerkverkehr), kénnen Sie den Client auch per Offline-Aktivierung freischalten.

Starten Sie den Assistenten Uber das Menu Hilfe -> Lizenzinfo und Aktivierung.

Verbindung Konfiguration Ansicht

Verbindungs-Profil: Hilfe

Logbuch

Erweiterte Log-Einstellungen
Kein Verbindungsaufbal Client Info Center
; Kein Verbindungs-Profil v Netzwerkdiagnose

@ @ @ Support-Assistent

| Lizenzinfo und Aktivierung

Tipp des Tages: Wie kann ich mich
automatisch an einem WLAN-Hotspg

Le

anmelden? - L
Statistik:

erbindungszeit: 00:00:00 | Timeout (sec): 0
Daten (Tx) in Byte: 0 Richtung: -
Daten (A=) in Byte: 0 Verbindungsart: -
Durchsatz (kBis). 0,000 Verschlisselung:

Software ist nicht aktiviert
noch 28 Tage giiltig m
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Wurde die Software lizenziert, so wird die Seriennummer angezeigt, darunter die Software-
Version einschlieB3lich der Build-Nummer, sowie die Versionsnummer der lizenzierten Version.
Zum Beispiel kann eine hohere Software-Version mit dlteren Seriennummer und
Aktivierungsschlissel, sprich flr eine niedrigere Version, lizenziert worden sein.

Klicken Sie auf Aktivierung... um die Software zur Lizenzierung freizuschalten.

Installierte Software Version

° Produkt: bintec-elmeg Secure Client
5 Version: 3.10 Build 29061
ServicePack: -—-

Lizenzierte Software Version

Produkt: bintec-elmeg Secure Client
Version: 3.1

Seriennummer: 22000000

Typ: Vollversion

Aktivierung: Nicht aktiviert

Aktivierung / Lizenzierung

Die Software muss zur Lizenzierung als Vollversion mit dem erhaltenen
Lizenzschltssel und der Seriennummer freigeschaltet bzw. aktiviert sein.

Mit der Lizenzierung der Software akzeptieren Sie die
Lizenzbedingungen

Aktivierung...

Hilfe SchlieBen

Wahlen Sie in dem Assistenten fir Software-Aktivierung die Aktivierungsart Offline-Aktivierung
aus. Klicken Sie auf Weiter.

Assistent fur Software-Aktivierung X
Aktivierungsart i
Welche Art der Aktivierung soll durchgefuhrt werden? Mpﬂ}sci@ftg
() Online-Aktivierung

Bei der Online-Aktivierung werden die angegebenen Lizenzdaten Uber gine
bestehende Internetverbindung zum Aktivierungs-Server ibertragen und gepruft.
Nach erfolgreicher Prifung der Lizenzdaten wird anschlieBend die bintec-elmeg
Secure Client Software automatisch als lizenzierte Vollversion aktiviert.

(®) Offline-Aktivierung
Bei der Offline-Aktivierung wird nach der Eingabe der Lizenzdaten eine Datei mit den
erforderlichen Daten fUr die Aktivierung erzeugt. Diese Datei muss anschlieBend
manuell iber den Browser an den Aktivierungs-Server ubergeben werden.
AnschlieBend muss mit dem zurtickgegebenen Aktivierungs-Code die Software als
lizenzierte Vollversion aktiviert werden.

< Zuriick Abbrechen

Im n&chsten Schritt wahlen Sie Schritt 1: Aktivierungsdatei erstellen aus. Klicken Sie auf Weiter.
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Assistent far Software-Aktivierung X

Offline-Aktivierung bintec elme.
Welcher Schritt soll durchgefihrt werden? Mmmmccwg

Fuar die Offline-Aktivierung sind 2 Schritte notwendig. Bitte wahlen Sie den
entsprechenden Schritt aus.

(®) Schritt 1: Aktivierungsdatei erstellen

Nach der Eingabe des Lizenz-Keys und der Seriennummer wird eine Datei
mit den Aktivierungsdaten erstellt. Diese Datei muss anschlieRend dem
Aktivierungs-Server Gbergeben werden, Nach erfolgreicher Prafung wird
ein Aktivierungs-Code zuruckgegeben (siehe Schritt 2},

() Schritt 2: Aktivierungs-Code eingeben

Nach der Eingabe des Aktivierungs-Codes, der vom Aktivierungs-Server
zuruckgegeben wurde, kann die Software als Vollversion aktiviert werden.

< Zuruck Abbrechen

Nun geben Sie Ihre Lizenzschlissel und die Seriennummer ein und bestatigen Sie mit Weiter.

F - - — | m I'\
Assistent fir Software-Aktivierung 4

Lizenzdaten biI'ItEC E]meg

Wie lauten die Lizenzdaten? Teddat Govup Company

Bitte geben Sie die Lizenzdaten der be IP Secure Client Software ein.

{[/9 Lizenzschldssel:

Seriennummer:

< Zurdck [ Weiter = ] ’ﬁbbrechen l

% - ¥

Es werden lhnen vom System automatisch ein Name und ein Ort fir die Aktivierungsdatei
vorgeschlagen. Bestatigen Sie mit Weiter.

21



Assistent fir Software-Aktivierung X

Aktivierungsdatei bintec elm
Wo soll die Aktivierungsdatei gespeichert werden? Mrm&;r.pcmgg}

Eine Datei mit den Aktivierungsdaten wird erstellt. Diese Datei muss anschlieBend dem
Aktivierungs-Server ubergeben werden.

Bitte geben Sie den Namen und den Pfad an, unter dem die Datei gespeichert werden
soll.

Aktivierungsdatei:

| C:\.Users\test\Desktop\ActiDataZZOOOOOO.bcd

< Zuruck Abbrechen

Nachdem die Aktivierungsdatei erstellt wurde, gehen Sie im Browser auf unsere Webseite zum
Formular Secure IPSec Client Software Aktivierung. Wahlen Sie dort entweder die eben erstellte
Datei Uber den Button Durchsuchen aus oder kopieren Sie den Inhalt dieser Datei ins wei3e Feld.
Nachdem Sie damit fertig sind bestatigen Sie dies Uber den Button Request Absenden.

Secure IPSec Client Software Aktivierung

Hier knnen Sie die Software-Aktivierung flir den Secure IPSec Client durchfiihren.

Informationen zur Formulardaten-Verschliisselung

Beschrelbung bintec Secure IPSec Client Software aktlvierung

Inhalt der Akbvierungsdatei

Datelnamel Durchsuchen... | ActiData22000000.txt |
Request Absenden Zuriicksetzen

Sie bekommen daraufhin eine Riickmeldung, die den Aktivierungscode enthalt.
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Bitte notieren Sie sich den Aktivierungscode da dieser im weiteren Verlauf bendtigt wird!

Mbimec elmeg

Teldat Group Company
Aktivierungs-Code

Seriennummer: 22000000

Aktivierungs-Code: 12345678-12345678-12345678

Bitte notieren Sie sich den neuen Aktivierungs-Code und setzen die Aktivierung
mit der Offline-Aktivierung unter dem Menupunkt "Hilfe — Lizenzinfo und
Altivierung” fort Schritt 2.

E-Mail: suppert@bintec-elmeq.com

Meldung Drucken

Gehen Sie wieder in den Aktivierungsassistenten. Wahlen Sie Schritt2: Aktivierungs-Code
eingeben aus.

Assistent fur Software-Aktivierung ¥
Offline-Aktivierung intec elm
Welcher Schritt soll durchgefahrt werden? ‘(* pe;s;.:tcexg.-ﬁmg

Far die Offline-Aktivierung sind 2 Schritte notwendig. Bitte wahlen Sie den
entsprechenden Schritt aus.

O Schritt 1: Aktivierungsdatei erstellen

Nach der Eingabe des Lizenz-Keys und der Seriennummer wird eine Datei
mit den Aktivierungsdaten erstellt. Diese Datei muss anschlieBend dem
Aktivierungs-Server ubergeben werden. Nach erfolgreicher Prafung wird
ein Aktivierungs-Code zurtickgegeben (siehe Schritt 2).

(®) Schritt 2: Aktivierungs-Code eingeben

Nach der Eingabe des Aktivierungs-Codes, der vom Aktivierungs-Server
zuruckgegeben wurde, kann die Software als Vollversion aktiviert werden.

< Zurack Abbrechen

Geben Sie lhren Aktivierungscode ein und bestatigen Sie mit Weiter.
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Assistent far Software-Aktivierung X

Aktivierungs-Code bintec elm
Wie lautet der Aktivierungs-Code? MT&E&@C@&%

Bitte geben Sie den erhaltenen Aktivierungs-Code ein. Nach der erfolgreichen
Uberprafung des Codes wird die Software aktiviert und als Vollversion freigeschaltet.

Wenn Sie zusatzlich zum Aktivierungs-Code einen neuen LizenzschlUssel erhalten
haben, so geben Sie ihn bitte in das dafur vorgesehene Fenster "Neuer Lizenzschlussel”

P Aktivierungs-Code:
| 12345678-12345678-12345678] |

Neuer Lizenzschlussel:

| [ =] = = = |

| < Zurick Abbrechenj

Sie sollten jetzt vom System eine Riickmeldung erhalten, dass die Aktivierung erfolgreich war.
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Copyright

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuches darf ohne schriftliche Genehmigung der
Firma bintec elmeg GmbH in irgendeiner Form reproduziert oder weiterverwendet werden. Auch
eine Bearbeitung, insbesondere eine Ubersetzung der Dokumentation, ist ohne Genehmigung der
Firma bintec elmeg GmbH nicht gestattet.

Marken

bintec elmeg und das bintec elmeg Logo sind eingetragene Warenzeichen. Erwahnte Firmen- und
Produktnamen sind in der Regel eingetragene Warenzeichen der entsprechenden Hersteller.

Haftung

Alle Programme und das Handbuch wurden mit grof3ter Sorgfalt erstellt und nach dem Stand der
Technik auf Korrektheit Uberprift. Alle Haftungsanspriiche infolge direkter oder indirekter Fehler,
oder Zerstdrungen, die im Zusammenhang mit dem Programm stehen, sind ausdricklich
ausgeschlossen. bintec elmeg GmbH haftet nur im Umfang ihrer Verkaufs- und Lieferbedingungen
und tbernimmt keine Gewahr flr technische Ungenauigkeiten und/oder Auslastungen.

Die Informationen in diesem Handbuch kénnen ohne Ankiindigung geandert werden. Zusatzliche
Informationen so- wie Anderungen zu diesem Produkt finden Sie unter www.bintec-elmeg.com.

Wie Sie uns erreichen:

Bintec elmeg GmbH
Sudwestpark 94
D-90440 Nurnberg
Germany

Telefon: +49911-9673-0

Fax: +49911-688 0725
Internet: www.bintec elmeg.com
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