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Secure Client Monitor

Der Monitor des Secure Clients

Diese Dokumentation beschreibt das Design AuRerdem werden in dieser Dokumentation die

der Monitor-Oberflache, sowie Auswertung Konfigurations-Sperren des I1PSec Clients be-
und Benutzung der Anzeigemdglichkeiten. handelt.

Dazu werden die Mentpunkte unter “Verbin-
dung”, “Log” und “Fenster” beschrieben. Aus-
genommen ist die Hotspot-Anmeldung, die un-
ter Mobile Computing beschrieben ist.

Inhaltsibersicht Start des Secure Clients

_ Oberflache des Clients Wenn die Software nach den Standardvorgaben in-
stalliert wurde und ein erstes Profil eingerichtet

— Fensterdarstellungen @ wurde (siehe Client Installation), kann der Moni-
tor Uber das Start-Ment “Programme / FEC Secure

— Autostart-Optionen IPSec Client / Secure Client Monitor” aktiviert
werden. Wird bei der Installation ein Icon auf dem

— Firmen- und Projektlogo in der Oberflache des Clients ~ D€sktop angelegt, kann der Client auch mit Dop-
pelklick auf das Icon gestartet werden. Damit 6ff-
net sich das Fenster des Monitors auf dem Bild-

schirm (Bild unten).

— Parametersperren und ihre Auswirkungen

— Profileam Client anlegen
Neues Profil mit Konfigurations-Assistent

— Symbole und Meldungen im grafischen Anzeigefeld

— Informationsfenster des Clients Programm-Icon

Statistik

Verbindungsinfor mationen

Verbindungsmedien B FeC Secure IPSec Client == =
Logbuch Verbindung Keonfiguration Log  Fenster  Hilfe
Budget Manager Statistik Prafil g
Info-Fenter [:_Zen"ale ] B

Client Info Center

Il, &

Wie die Parameter-Einstellungen in den einzelnen
Konfigurationsfenstern vorgenommen werden kon- @ @ ‘& ‘9
nen, ist in der Dokumentation Secur e Client Par a- [ erbinden }[ Trennen ] funlmnrki}]

meter beschrieben.

Statishik:

. . . “erbindungszeit  00:00:00 Timeout (sec):. 0O
Am komfortabelsten erhalten Sie die gewlnschten Dot i e ; . ': :
aten (Tx)in Byte: O Richtung: -

Informathne_n uber Cl|ent-Na\./.|gator. In dieser Daten (Rx) in Byte: 0 Verbindungsart SN
PDF-Datei sind alle aktuell verfugbaren Dokumen- Durchsatz (kBls) 0,000 Verschlisselung:
Vom Navigator aus kdnnen Sie alle relevanten Do-

te zu lhrem Produkt verzeichnet.
Softerare ist nicht aktiviert ai
kumente direkt anspringen und — falls sie noch

nicht in Ihrem Navigatorverzeichnis gespeichert Client-Monitor nach erstem Start
sind — von der Funkwerk-Homepage herunterladen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
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ist im Navigator beschrieben.


Secure Client Monitor

Die Oberflache des Client Monitors

B FEC SecureIPSec Client =] @ [

Yerbindung Kenfiguration Log Fenster ﬂ!lfe
FErofil: At

IZentraIe - |

‘..d'--'

BN 2808

Feldstérke - 0% IR N

gering hioch

Zertifikate: [useﬂ - | . Abmelden
YWerbinden l [ Trennen ] funkmrk))’

Statistik:

Verbindungszeit: 00:00:00
Daten (Tx)in Byie: 0

Daten (R} in Byte: 0
Durchzatz (kBis): 0,000

Timeout {sec): a
Richtung: -
Verbindungsart WLAN
Werschlisselung

Der Client Monitor besteht aus folgenden Bedien-
und Anzeigefeldern von oben nach unten (Bild
links):

Titelzeile mit Anzeige der Software-Variante,
Hauptmendileiste,

Profilauswahl mit einem Feld fur die Amtsholung,

grafisches Statusfeld zur Anzeige des Verbin-
dungsstatus und ggf. Fehlermeldungen,

gof. ein Feld mit der Anzeige der Signalstérke
(wird nur fir die Verbindungsarten UMTS / GPRS
oder WL AN geoffnet, siehe Mobile Computing),

ggf. ein Feld zur Soft-Zertifikatsauswahl (beachten
Sie dazu die Beschreibung in der Dokumentation
Zertifikate am Secure Client),

der Buttonleiste mit “Verbinden” und “Trennen”
und einem Statistikfeld.

Die Benutzeroberflache ist Windows-konform ge-
staltet. Die Bedienung erfolgt Uber die Pulldown-
Menus der Mendleiste, Uber die Buttons der But-
tonleiste oder Uber das Kontextmen (rechte Maus-
taste).

Die Fensterdarstellungen des Monitors

Fenster

v Profilauswahl anzeigen

v Buttonleiste anzeigen
v Statistik anzeigen

WLAN-5tatus anzeigen

Immer im Verdergrund

Kein Autostart
v Monitor auf dem Desktop

Autostart 3

Beim Schliefen minimieren

Mach Verbindungsaufbau minimieren Icon im System Tray

Sprache

SN

Log Eenster Hilfe

B FEC Secure1PSec Client

Verbindung  Kenfiguration

Zentrale xDSL [PPPoE
entrale x | oE] S lSjﬂ
e’

| 8 &

B #8258

Profil 3
Verbinden
FEC IPSec Client Trennen
W - inaktrv _
LFW - inaktiv Wiederherstellen

Unbekanntes Metz Beenden

Unter dem Menupunkt “Fenster” (Abb. links) kon-
nen Sie die Bedienoberflache des Monitors variie-
ren und die Sprache fur die Oberflache festlegen.
Sind alle Anzeige- und Statistikfelder wie in ne-
benstehender Abbildung aktiviert, nimmt der Mo-
nitor seine grofte Flache ein, wie nach dem ersten
Start.

Nach Ausblenden der einzelnen Bestandteile er-
scheint er am Ende in seiner kleinsten Form (Abb.
links). Dabei l&sst sich die Verbindungsart im Sta-
tistikfeld nicht mehr ablesen. Sie kann aber bei der
Namensvergabe an das Zielsystem mit eingegeben
werden, sodass sie auch im grafischen Statusfeld
erscheint.

Wenn der Monitor mit dem Button [-] zum lcon
verkleinert wird, erscheint er als Ampellicht im Sy-
stem Tray (Abb. links unten), wo in einer Quick-
Info Firewall-Einstellungen und an der Ampelfarbe
der Verbindungsstatus abgelesen werden kénnen.
(FW: Personal Firewall, LFW: Link-Firewall,
Rot: keine Verbindung)

Mit einem rechten Mausklick auf das Symbol kann
das mogliche Profil abgelesen und die Verbindung
aufgebaut oder getrennt werden, bzw. bei abgebau-
ter Verbindung der Monitor auch beendet werden.
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WLAN-Status anzeigen

Unabhéngig vom Verbindungsmedium des aktuell
selektierten Linkprofils kann das Feld zur grafi-
schen Anzeige des WLAN-Status getffnet bzw. ge-
schlossen werden, wenn im Monitorment “Konfi-
guration” unter “WLAN-Einstellungen” eine
WLAN-Konfiguration aktiviert wurde.

Wurde eine Multifunktionskarte konfiguriert, ist
dieser Menlpunkt nicht aktiv.

(Siehe PDF-Datei M obile Computing)

Immer im Vordergrund

Wenn Sie “Immer im Vordergrund” geklickt haben,
wird der Monitor immer im Bildschirmvordergrund
angezeigt, unabhéngig von der jeweils aktiven An-
wendung.

Autostart

Mit diesem Menupunkt wird der Monitor so einge-
stellt, dass er nach dem Booten selbstandig startet.
Folgende Optionen kénnen eingestel It werden:

— kein Autostart: nach dem Booten nicht automat-
isch starten

—lcon im System Tray: nach dem Booten den Mo-
nitor starten und minimiert in der Task-Leiste dar-
stellen

— Monitor auf dem Desktop: nach dem Booten den
Monitor starten und in der eingestellten Fenstergro-
Re darstellen

Wenn Sie oft mit der Secure Client Software arbei-
ten und die Informationen des Monitors bendétigen,
sollten Sie den Monitor auf dem Desktop starten
lassen. Prinzipiell ist es fir die Kommunikation mit
der Gegenstelle nicht nétig, den Monitor zu starten.

Beim SchlieBen minimieren

Der Monitor wird normalerweise Uber den Schlie-
Ren-Button [Xx] rechts in der Kopfzeile oder uber
das Systemmenti links in der Kopfzeile geschlossen
[Alt + F4] und as Anwendung beendet, sodass so-
wohl in der Task-Leiste als auch im Info-Bereich
des Systems das Ampelsymbol des Monitors ver-
schwindet.

Wird der Monitor auch bei einer bestehenden Verbin-
dung auf diese Weise geschlossen, so informiert ein
Bestétigungsfenster dariber, dass kein Ampelsymbol
(Tray Icon) mehr erscheint, woriber der Status dieser

Bestatigung (=53]

Die Werbindung besteht nochl
Sall die Yerbindung getrennt werden?

“wiahlen Sie in diezem Bestatigungsfenster “Mein”', =0 haben
Sie auf lhrer Desktop-Oberflache kein lcon und keinen Hinweiz
mehr darauf. dass noch eine Verbindung aktiv ist und Gebiihren
anfallen kinnen!

In diesem Fall mijszen Sie den Monitor ermeut starten, umn eine
bestehende Verbindung korekt 2u beenden!

[ Ja ] I Hein | [ Abbrechen J

Ja= Damit wird die Verbindung vor dem Schlief3en
des Monitors getrennt.

Nein = Der Monitor wird beendet aber die Verbin-
dung wird nicht getrennt. In diesem Fall kann der
Benutzer auf der Oberflache seines Desktops nicht
mehr erkennen, ob und wie lange noch Verbin-
dungsgebihren anfallen, oder ob die Verbindung
bereits beendet wurde. Um in diesem Fall den Sta-
tus der Verbindung zu erfahren und sie gegebenen-
falls korrekt zu beenden, muss der Monitor erneut
gestartet werden.

Abbrechen = Das Bestétigungsfenster wird ge-
schlossen, sodass die Verbindung ggf. korrekt ge-
trennt werden kann, bevor der Monitor geschlossen
wird. Auch kann nun die Fenster-Option Beim
SchlieRen minimieren aktiviert werden.

Wird Beim Schliefen minimieren aktiviert, so
wird ein versehentliches Beenden des Monitors
durch den [x]-Button verhindert. Statt dessen wird
er nur minimiert und erscheint als Ampelsymbol
im Bereich des System-Info. Das Beenden des Mo-
nitors ist dann nur dber das Hauptmeni “Verbin-
dung / Beenden” mdoglich, woraufhin bei bestehen-
der Verbindung wieder obiges Fenster erscheint.

Nach Verbindungsaufbau minimieren

Wird diese Funktion aktiviert, so wird nach einem
Verbindungsaufbau der Monitor in den Sys Tray
(System-Info) als Ampelsymbol minimiert.

Sprache

Die Standardsprache bei Auslieferung ist Deutsch.
Um eine andere Sprache zu wéhlen, klicken Sie
“Sprache” im Pulldown-Menu Fenster und wéahlen
die gewilinschte Sprache. Aktuell stehen folgende
Sprachversionen zur Verfigung:

Auswahl 5prache (3]

S Haandisch
Verbindung kontrolliert werden kdnnte. Dieses Be- — [ atbrechen|
stétigungsfenster bietet drei Buttons an: mmm Polnisch [ gecn |
Ok
Benutzerhandbuch FEC Secure IPSec Client 7
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nicht geöffnet werden! Der Download 
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Firmen- und Projektlogo in der
Oberfldche des Clients

Bei der Installation der Client Software wird die
Datei Projectlogo.ini im Installationsverzeichnis
angelegt. In dieser Datei ist beschrieben wie ein
Firmen- oder Projektlogo in der Oberflache des
Clients eingebaut werden kann, was bewirkt, dass
bei einer Mausberiihrung des Logos eine Quick-
Info angezeigt wird und mit einem Mausklick auf
dieses Feld eine lokale HTML-Seite vom installier-
ten Browser angezeigt wird.

B FEC SecureIPSec Client =] B [z
Verbindung Kenfiguration Leog  Fenster  Hilfe
Profil: Ak
[ Zentrale ']
<_ ISP
. &
- (—\#
PSP
[ Werhinden ] [ Trennen I fl.ll'*lﬂ'll'k.'p})
Statistik:
“erbindungszeit:  00:00:00 Timeout (sec) 0
Daten (Tx) in Byte: 0 Richtung: -
Daten (Ax) in Byte: 0 Verbindungsart: xDSL
Durcheatz (kBis):. 0,000 Verschlisselung: )
Hier kann ein Firmenlogo (96 dpi) angezeigt und O
eina lokale HTML-Datei gedffnet werden.
Die Konfiguration erfolgt durch Projectlogo. ini.

— | Mit einem Mausklick erhalten Sie
die Meuigkeiten zu diesem Clienj

W /& D:\Program Files\NCP\SecureClient...

Uber das Monitormenii des Entry Clients "Konfiguratic
Assistenten Konfigurationsdaten fir die Profile eingel
jeweiligen Zielsystem als unterschiedliche Dateitypen
einzelne Parameter nicht vorhanden (z B. Passwort),

automatisch abgefragt. Der NCP Entry Client unterstit
*ini, *.pcf, *wgx und *.spd.

3. Roaming mit IPSsec-Verbindungen

Wird dem Client wahrend einer Session mit wireless

4. GPRS/UMT S-Unterstiitzung fiir DELL D630 In

Der MCP Secure Client unterstiitzt in seiner neuen Ve
integrierte Mobile Connect Card (DELL Wireless 5520

5. Auswertung des Zertifikatsfelds "Universal P

Als Benutzername und Passwort fir die erweiterte Aut
Principal Mame” (Anmeldename@Domain-Name) ve

In der Datei Projectlogo.ini kénnen folgende Ein-
trége gemacht werden:

[GENERAL]

Picture_ 96 = Logo

Picture 120 = Logo

ToolTipl = Textzeile
HtmlLocal = lokale HTML-Datei
Logo

Das Logo erscheint in einem Panel des Clients
ganz unten uber die ganze Breite des Monitors
(Abb. links). Fir das Logo muss ein Bitmap (mit
96 oder 120 dpi) angelegt worden sein, mit 96 dpi
fur eine Bildschirmdarstellung mit kleinen Schrift-
arten, mit 120 dpi fir eine Bildschirmdarstellung
mit groRen Schriftarten. Die Grof3e des Bitmaps ist
vorgegeben mit “minimal 24 Pixel Hohe” und “ge-
nau 328 Pixel Breite” bei kleinen Schriftarten und
“minimal 29 Pixel” und “genau 404 Pixel” bei gro-
Ren Schriftarten. Das Bitmap kann in einem belie-
bigen lokalen Verzeichnis abgelegt werden. Wird
es im Installationsverzeichnis abgelegt, muss zum
Namen kein Pfad in der INI-Datei angegeben wer-
den, ansonsten wird der Name des Bitmaps mit
dem Pfad eingetragen.

Texizeile

Textzeilen fur eine Quick-Info werden mit fortlau-
fender Nummer pro Zeile angegeben, von Tool-
Tip[1] bis Tool Tip[n]. Zum Beispiel:

ToolTip[1l] = Mit einem Mausklick er-
halten Sie
ToolTip[2] = die Neuigkeiten zu die-

sem Client

Adresse zugewiesen, so Ubernimmt der Client die ne

(NCP-spezifisch) an das Gateway um den Adresswec

wahrenddessen nicht unterorochen und muss nicht n o
Server == 7.02 Build 25. Lokale HTML-Seite

Die HTML-Datei, die angezeigt werden soll wenn
ein Mausklick auf das Projekt-Logo erfolgt, muss
in einem lokalen Verzeichnis auf dem Rechner ver-
fugbar sein. Wird kein Pfad angegeben, wird die
Datei aus dem Installationsverzeichnis des Clients
gezogen. Zum Beispiel (Abb. links):

HtmlLocal = Neues.html

8 EE E mEmmE FECSecurelPSec Client
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Konfigurations- und
Parameter-Sperren am Client

Die Konfigurations- und Parametersperren haben
zwei wesentliche Funktionen. Zum einen kann da-
mit die Komplexitat der Konfigurationsmoglichkei-
ten reduziert werden, was dem Design der Soft-
ware-Oberflache ein schlankeres Aussehen verleiht.
Dabei werden Parameterfelder fir nicht benétigte
Funktionen ausgeblendet, sodass der Benutzer nur
die in seiner Umgebung relevanten Einstellungs-
maoglichkeiten vorfindet. Zum anderen kénnen Vor-
einstellungen vorgenommen werden, die fir den
Benutzer unveranderbar sind, womit eine fehlerhaf-
te Konfiguration und unerwiinschte Verbindungs-
aufbauten ausgeschlossen werden kénnen. Der Be-
nutzer muss in diesem Fall nach der Installation nur
seine personlichen Kennworter fur den Verbin-
dungsaufbau eingeben.

Die Konfigurationssperren am Client missen vom
Administrator am jeweiligen Anwender-PC benut-
zerspezifisch eingestellt werden.

Begriffsklérung “Profil”

Um ein Profil zu andern wird der Konfigurations-
menupunkt Profile selektiert, ein Profil ausgewahlt
und dazu die Profil-Einstellungen gedffnet.

Die kompletten Profil-Konfigurationen werden als
Profile mit spezifischem Namen im Konfigurati-
onsment des Clients gespeichert.

In den Beschreibungen kann zur besseren Ver-
standlichkeit ein Profil auch Link-Profil genannt
werden, im Gegensatz zu WLAN-Profil, Zertifi-
katsprofil oder dergleichen.

Der Begriff Profil findet sich auch in verschiede-
nen Server-Komponenten wieder und bezeichnet
innerhalb von Remote Access-Ldsungen die kom-
plette Konfiguration, die nétig und fir bestimmte
Eigenschaften (wie Sicherheit) erforderlich ist, um
eine Client-Server-Verbindung herstellen zu kon-
nen.

Konfigurations-Sperren des IPSec
Clients

Uber die Konfigurations-Sperren im Hauptmenii
(siehe Abb. unten) des Monitors kann das Konfigu-
rations-Menu sowie die Einstellungsméglichkeiten
fur die Profile so modifiziert werden, dass der Be-
nutzer evtl. voreingestellte Konfigurationen nicht
mehr abandern kann, bzw. ausgewahlte Parameter-
felder in den Profil-Einstellungen fur den Benutzer
nicht sichtbar sind.

I FEC Secure [PSec Client E=ich="

Verbindung | Konfiguration | Log Fenster Hilfe

Prafil: CPrafile )

Firewall

WLAN =

‘ Amt -/
_= Zertifikate B

Yerbindungsaptionen
EAP-Optionen

Lagan-Optionen

Yerbinden

Statistik: Konfigurations-Sperren
Verbindungsz s 2

Daten (Tx) it Profile impartieren
Daten (Rx) in Hotspot

Durchsatz (kg
Prafil-Sicherung 4

Alktivierung...

Software ist |
(noch 30 Tage gultig)

Diese Sperren gelten in der definierten Form for
alle am IPSec Client vorhandenen Link-Profile.

Allgemein

Der Administrator legt die Konfigurations-Sper-
ren benutzerspezifisch (personalisiert) fur jeden
Anwender-PC einzeln fest. Dabei wird als erstes
jeweils eine ID fur die Konfigurations-Sperre
eingetragen, die sich aus “Benutzer” und “Pass-
wort” zusammensetzt. (Diese ID kann fiir jeden
Client eine andere sein).

Konfigurations-Sperren (==

Allgemein | Profils | UMTS/GPRS |

1D fiir Konfigurations-Sperre -

Benutzer: Admin

xxxxx

Pazawort:

Bestatigung Passwort:

F.onfigurations-B erechtigungen —

[ Firewal

[ClwiLan

[ Zetifikate

[ Werbindungsoptionen
[7] EAP-Dptionen
Logon-Optionen

[ Profile impartisren
Frofil-Sicherung

Benutzerhandbuch FEC Secure IPSec Client 9
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Bitte beachten Sie, dass die ID fur das Festlegen
und das Aufheben der Konfigurations-Sperre unbe-
dingt ndtig ist. Wird die ID vergessen, besteht kei-
ne Maglichkeit mehr, die Sperren wieder aufzuhe-
ben oder zu andern!

Die Konfigurations-Sperren werden in der definier-
ten Form fur die drei Konfigurations-Felder wirk-
sam, wenn die Einstellungen mit “OK” abgeschlos-
sen werden. Wird der Abbrechen-Button gedrickt,
wird auf die Standard-Einstellung zurtickgesetzt.

Anschlieend kann die Berechtigung, die MenU-
punkte unter dem Hauptmenupunkt “Konfigurati-
on” zu 6ffnen, fir den Benutzer eingeschrénkt wer-
den. Standardmaf3ig kann der Benutzer alle Men(-
punkte 6ffnen und die Konfigurationen bearbeiten.
Wird zu einem Menlpunkt der zugehorige Haken
mit einem Mausklick entfernt, so wird dieser
MeniUpunkt grau dargestellt und lasst sich nicht
mehr selektieren.

Profile

Die Bearbeitungsrechte fur die Konfigurations-Fel-
der in den Profil-Einstellungen sind in drei Sparten
unterteilt:

— Allgemeine Rechte

— Sichtbare Parameterfelder der Profile

—UMTS/ GPRS
Konfigurations-Sperren (=]
[ Allgemein| Profile | UMTS/GPRS |
Allgemeine Rechte —
Profile diirfen konfiguriert werden
[ Profile diifen geldscht werden
[ Profile diifen neu angelegt werden
Sichtbare Parameterfelder der Profile
rundeinztellungen [ | derititt
prletzeinwahl [T IP-&dressen-Zumeisung
Modem [C]WPN IP-Netze
[ Line Management [ Zetifik ats-Uberpriifung
[T]IPSecEinstellungen / [ Link Fireweal
Erweiterte |PSec-Optionen
[ dir [ ok || abbrechen

Allgemeine Rechte

Die allgemeinen Rechte beziehen sich nur auf die
Profil-Konfiguration (Abb. oben). Beispiel: Wird
festgelegt “Profile diurfen neu angelegt werden”
und “Profile durfen konfiguriert werden” bleibt
ausgeschlossen, so kdnnen zwar neue Profile defi-
niert werden, eine nachfolgende Anderung einzel-
ner Parameter ist jedoch nicht mehr moglich. Ist
nur die Konfiguration von Profilen erlaubt, so kén-
nen nur die vom Administrator vorgegebenen Pro-
file modifiziert werden. Werden alle allgemeinen

@

Rechte ausgeschlossen, so kénnen nur bereits vor-
handene Profile selektiert aber nicht betrachtet
werden.

Sichtbar e Parameterfelder der Profile

Die genannten Konfigurations-Felder der Profil-
Einstellungen konnen fir den Benutzer ausgeblen-
det werden. Dabei ist zu beachten, dass Parameter
eines nicht sichtbaren Feldes auch nicht konfigu-
riert werden kdnnen und umgekehrt, dass die Kon-
figurations-Felder auch nicht einsehbar sind, wenn
die Profile nicht konfigurierbar sind. Im abgebilde-
ten Beispiel links unten sind fir alle vorhandenen
Profile die Konfigurations-Felder “Grundeinstel-
lungen” und “Netzeinwahl” konfigurierbar.

GPRS/UMTS

Im Dialog zur Eingabe der SIM PIN fur GPRS /
UMTS-Karten (Multifunktionskarten) befindet die
Option “SIM PIN in Konfiguration speichern”.
Wird diese Funktion genutzt, so wird die einmal
eingetragene SIM PIN fir jedes Profil mit dem
Verbindungsmedium GPRS / UMTS verwendet
und muss nicht mehr eigens eingegeben werden.

==l

Konfigurations-Sperren

Multifunktionskarte —

enutzer daif SIM-FIM in Konfiguration speichem

[ mite [ ok ][ abbrechen |

In der Standard-Einstellung des Clients ist diese
Funktion nicht sichtbar. Sie wird dann fir den Be-
nutzer sichtbar und konfigurierbar, wenn ihm in
den Konfigurations-Sperren unter “GPRS/ UMTS"
explizit die Berechtigung dazu erteilt wurde, d. h.
“Benutzer darf SIM PIN in Konfiguration spei-
chern” aktiviert wurde (siehe Abb. oben). Dies ist
dann sinnvoll, wenn das Parameterfeld Modem un-
sichtbar geschaltet wurde wie in Abb. links, da der
Benutzer die SIM PIN sonst bei jedem Verbin-
dungsaufbau eingeben musste.

Beachten Sie dazu die Beschreibungen:
Secure Client Mobile Computing und
Secure Client Parameter

'l B B B B | FEC Secure IPSec Client

Benutzerhandbuch


Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Secure Client Monitor

Die Darstellung der Sperren in der
Oberfléache des Clients

Nachdem die Konfigurations-Sperren eingeschaltet
sind, stellt sich das Konfigurationsment des Cli-
ents wie in untenstehender Abbildung dar.

B FEC SecureIPSec Client = = |
Verbindung | Konfiguration | Log  Fenster  Hilfe
Frafil Prafile |
5 Firewall
WLAN =
- 5
—_— Zertifikate b

Verbindungssteuerung
] EAP-Optionen
lm Lagon-Optionen "kﬂ)
Statistik: Konfigurations-Sperren

Verbindungsz
Daten (Tx} in 1
Daten (R} in Hotsput
Durchsatz (kg

Profile impartieren

Profil-Sicherung »

Software ist e o
(noch 30 Tage giiltia) SR

Die Konfigurations-Felder eines Profils sehen z. B.
wie unten dargestellt aus.

Profil-Einstellungen  IPSec PPPok =3
5 = = Grundeinstellungen

._; Prafil-H ame:
i IPSec PPPoE
Verbindungstyp -

@ VPN zu IPSec-Gegenstele
() Intemet-erbindung ohne ¥FH

Verbindungsmedium

[s05L (PPPCE] -]

[7] Profil fiir automatische Medienekennung
|71 Standard-Brofil nach jedem Neustart des Gystems

Benutze Microsoft DFU-Disler: | nie -

[ e |[ ok ][ abbechen |

Die Konfigurationsfelder, die fir den Benutzer
nicht konfigurierbar bleiben sollen, werden nicht
mehr dargestellt.

Aufheben der Sperren

Eine Aufhebung oder Anderung der Sperren sollte
nur Uber den Administrator erfolgen, da nach Be-
kanntgabe der ID fir die Konfigurations-Sperre
keine Konfigurationssicherheit mehr gewéhrt wer-
den kann.

Nach Bekanntgabe der ID fur die Konfigurations-
Sperre sollte der Administrator baldmaoglichst ein
neues Telefonbuch mit neuen Profil-Einstellungen
bzw. einer neuen ID fir die Konfigurations-Sperre
am Client des Anwenders einspielen.

B FEC SecureIPSec Client (o = =5
mm Kanfiguration Log Fenster Hilfe
WVerbinden
Trennen

Haotspot-Anmeldung

&
WVerbindungs-Informationen \\'};
Yerflighare Verbindungsmedien i
Zertifikate 3
PIM eingeben *Wlki})

PIM zurticksetzen

PIM andern

Konfigurations-Sperren aufheben on

Beenden

Software ist nicht akiiviert =
(noch 30 Tage gultig)

Sowohl das Aufheben der Konfigurations-Sperre
Uber das Verbindungsment (womit alle Sperren ge-
loscht werden, siehe Abb. oben) als auch das An-
dern der Sperren uber das Konfigurationsment er-
fordern die gleiche ID (siehe Abb. unten).

Konfigurations-Sperren @

Benutzername :

Kanfigurations- Sperren aufheben [3a)

Pass

Benutzername :

Pazzwort

ok || abbrechen |

Information (=3

Kaonfigurations-Sperren wurden aufgehobenl

Benutzerhandbuch
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Secure Client Monitor

Profile am Client anlegen

Sofern dem Anwender nach einem Rollout gestattet
ist eigene Profile anzulegen oder der Anwender
nach einer Standard-Installation neue Profile anle-
gen mochte, geht er wie folgt vor.

Nach einer Standard-Installation der Client Soft-
ware sind noch keine Profile vorhanden. In diesem
Fall wird automatisch ein Assistent (siehe Client-
Installation) eingeblendet, der dabei hilft Profile
anzulegen. Damit werden zugleich die ersten Profi-
le angelegt, deren Eintrage nach belieben modifi-
ziert werden konnen. Dies erfolgt Uber das Konfi-
gurationsmeni des Monitors unter “Profile”. (Abb.
unten)

I FEC Secure IP5ec Client =) = e

Verbindung | Kenfiguration | Log  Fenster  Hilfe

Fial Profile |
Firewall |
WLAN [
ISP
‘ Amt .L .
— Zertifikate
Yerbindungsoptionen
T EAP-Opti
| Werbinden pronen Fﬂ)
—— Logan-Optionen |
Statistik:

: Kanfigurations-Sperren
Verbindungsz

Daten (Tx)in |
Daten (R} in | Hatspot
Durchsatz (kg

Profile importieren

s Praofil-Sicherung
Software ist

{noch 30 Tage qgultig)

===
Aktnnerung...

Nachdem dieser Mentpunkt selektiert wurde, wer-
den die bereits vorhandenen Profile in einer drei-
spaltigen Liste mit Name, Verbindungsart und Ruf-
nummer gezeigt. (Abb. unten)

Profile
Verfiigbare Profile
Gruppe:
IA\Ie Profile anzeigen - | Gruppieren
Konfigurieren
Profil Mame Verbindungsmedium  Rufrummer
Testverbindung ISDN 091199682663
Modemverbindung Modem 091199682663 =20
Abbrechen
oK

Die Buttons auf der rechten Seite der Profil-Ein-
stellungen koénnen nicht betétigt werden, wenn die
entsprechenden Sperren eingestellt sind. Beachten

Sie dazu oben “Die Darstellung der Sperren ...” fir
den IPSec Client.

Wourden keine Einschrankungen fur die Profil-Ein-
stellungen vorgegeben, kdnnen alle Buttons beté-
tigt und die darauf vermerkten Funktionen ausge-
fuhrt werden.

Neues Profil mit
Konfigurations-Assistent

Um ein neues Profil zu definieren, klicken Sie auf
“Neuer Eintrag”.

Profile
Verfiigbare Profile
Gruppe:
Alle Profile anzeigen - | Gruppieren
K.onfigurieren
Profil Name “Werbindungsmedium  Rufrummer —
Testverbindung IPS ec nalive LAN Meuer Eintrag
Testverbindung 551 ISDN 0591199682663
Kopieren
Modemverbindung Modemn 091199682663
Abbrechen
OK

Jetzt legt der Konfigurations-Assistent mit lhrer
Hilfe ein neues Profil an.

werden? erirprise tommnicalions

Assistent fiir neues Profil @
Yerbindungstyp
‘wie soll die Verbindung zur Gegenstelle hergestellt funkwerk))

(@ Verbindung zum Firmennetz iiber IPSec
Erstell gine Werbindung zum Firmennetzwerk Uber ein vituelles privates Netzwerk [WPM),
abgesichert Uber IPSec.

hind

W mit dem | h

Erstell eine Werbindung zum Internet ohne weitere Parameter fii ein vituelles privates
Metzwer [WPN).

< Zurlick. Weiter > Abbrechen

Dazu blendet er die unbedingt notwendigen Para-
meter auf. Wenn Sie die Eintrage in diesen Feldern
vorgenommen haben, ist ein neues Profil angelegt.
Fur alle weiteren Parameterfelder des Profils wer-
den Standardwerte eingetragen, die Sie nach dem
Fertigstellen des Profils nach einem Klick auf den
Konfigurieren-Button jederzeit abandern kénnen.

1?2 mEEEN FEC Secure IPSec Client
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Secure Client Monitor

Der Assistent fur ein neues Profil bietet unter-
schiedliche Typen von Verbindungen an. Nach
Auswahl dieses Verbindungstyps wird nach weni-
gen Abfragen das neue Profil angelegt. Im folgen-
den die jeweils ndtigen Daten zur Konfiguration:

Verbindung zum Firmennetz Uber |1PSec

— Profil-Name
— Verbindungsmedium

Konfigurationsfelder:

Grundeinstellungen

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer) Netzeinwahl

— VPN Gateway-Parameter (IP-Adresse)
— Nutzung von Zertifikaten

— Zugangsdaten fur XAUTH (Benutzername, Passwort)
— IPSec-Konfiguration (Exch. Mode, PFS-Gruppe, Kompression)

| PSec-Einstellungen
I dentitat

| PSec-Einstellungen

— Statischer Schltissel (Preshared Key), ohne Zertifikat (IKE ID-Typ, IKE ID)
— IP-Adressen-Konfiguration (IP-Adresse des Clients, DNS/ WINS-Server) | PSec-Adresszuweisung

— Firewall-Einstellungen
Verbindung mit dem Internet herstellen

— Profil-Name
— Verbindungsmedium

Link Firewall

Grundeinstellungen

— Zugangsdaten fir Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer) Netzeinwahl

— Firewall-Einstellungen

Zu weiteren Parametereinstellungen beachten
Sie bitte die Secure Client Parameter. Dort sind
fur die Konfigurationsfelder und deren Parame-
ter flr den IPSec Client beschrieben. Mit einem
Mausklick gelangen Sie dorthin.

Link Firewall

Oben in der rechten Spalte sind die Konfigur ati-
onsfelder der Profil-Einstellungen aufgefiihrt,
worin die abgefragten Daten einzugeben sind.
Mit einem Mausklick auf den jeweiligen Begriff
gelangen Sie sofort zu deren Beschreibung.

Benutzerhandbuch
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Secure Client Monitor

Profil-Gruppen

Profile

Werfugbare Profile

Gruppe:

4lle Profile anzsigen

= ‘ Gruppieren ‘

Prafil Hame

AM 000 ipsec] 20t-online

AM 000 ipzall 20t-onling

A 000 125201 20t-online

AW 001 pppoel 20t-onling auto

A 002 gprsul 20t-online auto

AM 003 isdn20tonline auto

A 004 modem1 20t-online auto
AM 005 pppoel 20t-onling auta RAS
AM 006 gprsul 20t-online auto RAS

Rufrummer  *

“Werbindungsmedium
automatisch
automatisch
automatisch

«DSL [FPPGE] [Auta)
UMTS/GPRS [Auto) 398
ISDH [Auto] o9
Modem [Auta) a0
*D5L [PPPoE] [Auto)
UMTS/GPRS [Auto] 998

m

Konfigurisren

MNeuer Eintrag

AM 007 isdnl 20t-online auto RAS ISDH [Auta] 0191011 Kopisten

AM 008 modemn 20t-online auto RAS Modermn [Auta] 81011

EM 001 jpsect 20pppos] 20tonine WS (FPPoE] Listleg

BM 002 ipsec] 20gprsul 20t-online UMTS/GPRS 994

Bt 003 ipsec] 20izdn120t-online 150M oe1011 ar:

Bhd 004

Rt s Profile

<

Verfiighare Profile
Gruppe:
Alle Prafile anzeigen - | Gruppieren |
Profil Mame Verbindungsmedium | Rufnummer 4
A 000 ipsec] 20t-online automatisch
AM 000 ipzol 20t-anline automatizch
Ab 000 [2sec 20t-online automatisch el
EM 003 ipsec 20isdn 20t-online ISDN [ E TR Al
BM 007 ipsec 20izdn1 20t-online RAS I1SDN 091011
BM 011 ipsolt 20isdit 20t orline ISDN RIS
B 015 ipsoll 20isdnl 20k-online RAS ISDN oa1011
EM 013 12581 20isdn 20t-online ISDN 09101
BM 023 12sec 20isdn1 20t-online RAS ISDN maom
AM 003 isdn1 20t-online auto ISDN [Auta) 0191011
AM 007 isdn120t-online suto RAS ISDN [Auta) [ E IR o
EM 004 ipsec 20modem1 20t-online Maodem [ EN R
EM 008 ipsec 20modeml 20t-online RAS  Modem ma1011
BM 012 ipsolt 20madem 20t-online: Modem 0191011 —
BM 018 ipsolt 20madem 20t-online R4S Modem 0191011 1l Abbreshen
R 121 [Zser1 2Nmadem] 20-anline M nrdem main1
| T EEEETE—
: [ x|
Profil-Gruppen @
Gruppienng
Gruppen Frofile

[] &M 008 modem120t-anline auta RAS
[7] AM D01 pppost 20t-anline auta

[7] &M 005 pppoel 20k-online auto RAS
[Z] 4M 002 gprsul 20t-online auto

[7] AM D06 gprsul 20t-online auto RAS

[] BM D03 ipsec] 20isdn] 20t-online

[] BM 001 ipsec 20pppoe’ 20t-online

[] BM 002 ipsecl 20gprsul 20t-online

[] BM D04 ipsecl 20modem120t-online
[] BM 005 ipsec! 20pppoe’ 20t-online RAS
[ BM 006 ipsec 20gprsul 20t-online RAS
[] BM D07 ipsec] 20isdn] 20t-online RAS

O O e e A Wb o AT el P

Bearbeiten H Hinzufiigen ||

Laschen

oK || abbrechen

Profil-Gruppen
Gruppierung

[

Gruppen =

Verbindungssteusning

[} tutomatische Mediener:ennung |

Profile =
[] &M 008 modem120t-anline auta RAS
[¥] Ab 001 pppoel 20t-online auto
[7] AM D06 pppael 20t-anline auta RAS
[7] &M 002 gprsu 20t-online auto
[¥] A 006 gprsu120t-onling suta RAS
[] BM D03 ipsec] 20isdn1 20t-online
[] BM D01 ipsec 20pppoe’ 20t-online
[ BM 002 ipsec 20gprsul 20t-online
[] BM D04 ipsecl 20modem1 20t-online
[] BM 005 ipsec 20pppoeT 20t-online RAS
[] BM 008 ipsec 20gprsul 20t-online RAS
[] BM D07 j i ine RAS

Bearbeiten H Hinzufiigen || Laschen

aK Abbrechen

In der Anzeige aller Profile kbnnen diese nach ih-
rem Namen, nach der V erbindungsmedium und, so-
fern es sich um eine Wahlverbindung handelt, nach
der Rufnummer sortiert werden. (Abb. links)

Sollte die Liste der Profile zu lang sein, so kdnnen
die Profile auch gruppiert werden. Dazu wird auf
den Gruppieren-Button Uber der Rufnummernan-
zeige geklickt und die Gruppen-Konfiguration ge-
offnet (Abb. links unten).

Mit “Hinzufiigen” wird eine neue Gruppe in die
linke Spalte eingefligt, der Sie einen eigenen Na-
men geben kdnnen, z. B. Gruppe “Automatische
M edienerkennung” wenn Sie diese Profile in einer
Gruppe zusammenstellen mdchten. (Abb. links)

In der rechten Spalte kdnnen Sie mit einem Haken
selektieren, welche Profile zu der Gruppe gehoren
sollen, die in der linken Spalte angezeitg wird.
M ehrfache Zuordnungen von Profile zu verschiede-
nen Gruppen sind moglich. (Abb. links)

Der Bearbeiten-Button dient der Namensénderung
der Gruppe. Mit dem Loschen-Button wird die je-
weils aktuell angezeigte Gruppe geldscht und die
entsprechende Gruppenzugehorigkeit eines Profils,
nicht aber das Profil selbst.

4/ mEEEN
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Secure Client Monitor

Gruppen-Anzeige

—— Unter den verfligbaren Profilen kdnnen nun alle
Verfigbare Profie Profile angezeigt werden oder alternativ dazu auch
nur die Profile einer ausgewahlten Profil-Gruppe.

Gruppe:

Alle Profile anzeigen

Gruppieren

Alle EiD Konfigurieren (A bb' I I nks)
Aum_matlsche Medienerkennung Bufrurmer

“Werbindungssteuerung N
<Meue Gruppe 3> 0591139682663
Testverbindung S5L ISDN 091199682663 o

BM 023 12sec] 20isdn1 20t-online RAS ISDN 0181011
Abd 003 isdn 20t-online auto ISDM [Auta) maon
bt D07 izdn20t-online auto RAS ISDN [Auto] o1s10n

Bh 004 ipsec 20modzm] 20t-online Maderm (RN
BM 008 ipsect 20madem] 20t-online RaS  Modem [ENR

BM 012 ipsolt 20modem1 20t-anline Madem EI)
BN 016 ipgoll 20modem? 20tonline RAS  Modem maom

Bbd 1190 12201 Henmcdarn It mline e matnt

B FEC Secure IPSec Client [ @ =5
Verbindung Konfiguration Log Fenster Hilfe
Prafil; Ak

[ Testverbindung |
Rechte Maustaste fir Profil-Gruppen

= S
= &

B 8058

In der Oberflache des Monitors wird im Bereich
der Profilauswahl ein Infotext eingeblendet, ...

[ Werbinden ] [ Trennen ] fl.ll*'ml’k)’)
Statistik:
Verbindungszeit  00:00:00 Timeout (sec): 0

Daten (Tx)in Byte: 0 | Richtung: =
Diaten (Rx)in Byte: 0 Verbindungsart: ISDM
Durchsatz (kBfs): 0,000 Verschilsselung:

i FEC Secure IPSec Client e =

Verbindung Konfiguration Log  Fenster Hilfe

... wonach auch hier die Anzeige aller Profile oder
nur die Profile einer bestimmten Gruppe ausge-

Eroft At wahlt werden kann.

v Alle Profile anzeigen

[ Testverbindung

Automatische Medienerkennung

:'? . Verbindungssteuerung
= ~
BN 8808

[ ‘Werbinden ” Trennen ]

funkwerk))

Statistik:

Verbindungszeit  00:00:00
Daten (Tx} in Byte: 0 |
Daten (Rx)in Byte: 0
Durchsatz (kBi=): 0,000

Timeout (sec): 0
Richtung: -
Verbindung=art: ISDN
Verschlisselung:

Benutzerhandbuch
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Secure Client Monitor

Symbole und Meldungen im grafischen Anzeigefeld

Die Symbole des Monitors

Die Monitoroberfléache des Clients ist informativ
mit Symbolen gestaltet. Je nach Anzeige und Farbe
geben sie Auskunft Gber den aktuellen Status der
Verbindung oder einzelne konfigurierte Features.

Das Ampelsymbol ist immer sichtbar wenn der
Client gestartet ist. Ist der Monitor minimiert, d. h.
geschlossen, erscheint esin der Task-Leiste. Mit
einem Doppelklick auf dieses Icon kann der
Monitor wieder gedffnet werden. Erst wenn der
Monitor beendet wird, verschwindet auch das
Ampelsymbol.

Eine rote Ampelbedeutet “keine Verbindung”, eine
gelbe zeigt den Verbindungsaufbau an und eine
grune Ampel — auch in der Task-Leiste —
symbolisiert immer eine bestehende V erbindung,
fur die ggf. Geblhren anfallen.

Die weiteren Symbole sind auf den folgenden
Seiten ausfhrlich erklart.

Je nach Konfiguration und Installation einer
Multifunktionskarte erscheint

zusétzlich alternativ ein WL AN-

oder UMTS/ GPRS-Panel

im Monitor.

Im UMTS/ GPRS-Panel kann
das gewiinschte
Datenubertragungsverfahren
durch Klick auf den jeweiligen
Schriftzug gewahlt werden.
Eswird dann griin dargestel|t.

----------------------- (yECSEchETF’SECCﬁEnt =,
erbindung Konfiguration Log Fenster Hilfe

Sl

M

“_\{erhinden

=
—!O '\)‘erbmdung ist hergestelT 5
¥ pIN 1] g
Trennen
; | |

funkwerk)))

|
|
|
|
|
|
-
[
[
[
[
[
[
|
[
|
P

I
|

I
|

I
|

\
|

Flrewall |

|
I

\

[

\

[

[

\

[

\

[

\

\

[

[

}
EAP- Authent|S|erung | }
Chlpkartenleser i
PIN-Status

Einwahl

Authentisierung

|
Verschlisselung

Kompression |

VPN Tunnelverbindulng

Feldstarke : B3 &
———
Gering ? Hoch

Anzeige der!

Feldstarke f‘“ i ”} ] i

Antennensymbol
fur Funknetz
oder WLAN (unten)

Anzeige des Funknetzes
oder der WLAN SSID

%’ qyuuhule D E?_]

Button fur Netzsuche (bei UMTS/GPRS)
oder fir Profilauswahl (bei WLAN)
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Statusanzeigen

Das grafische Feld des Client-Monitors zeigt je
nach Konfiguration verschiedene Icons, sie wah-
rend der Phasen des Verbindungsaufbaus einen je-
weils verschiedenen Status annehmen kénnen. Hin-
weise zu ihrer Bedeutung geben Kurzinfos, sobald
der Mauszeiger Uber eines der Icons streift. Im fol-
genden sind die Statusanzeigen, wie in untenste-
hender Abbildung, von links nach rechts beschrie-
ben.

Statusanzeigen

|
| PIN-Status Firewall
Chipkartenleser

EAP-Authentisierung

Headquarters
Corporate Network
(Firmenzentrale)

EAP-Authentisierung

Wenn eine erweiterte Authentisierung mittels Ex-
tensible Authentication Protocol (EAP) in den
“EAP-Optionen” aktiviert wurde, wird dies mit
dem EAP-Icon angezeigt. Die Farbe Gelb symboli-
siert die EAP-Verhandlungsphase, Rot eine fehlge-
schlagene Authentisierung, die Farbe Griin die er-
folgreiche Authentisierung mit EAP. Durch einen
Doppelklick auf das EAP-Symbol kann das EAP
zuruickgesetzt werden. Anschlief3end erfolgt auto-
matisch eine erneute EAP-Verhandlung.

Bei erfolgreicher Authentisierung gegenuber einer
Netzwerkkomponente, gibt die Gegenstelle zurtick,
welches Protokoll verwendet wurde, was immer
mit einem Symbol in Grin und der Bezeichnung
MDS5 oder TLS dargestellt wird.

Erscheint EAP-Symbol in der Farbe Rot und die
Verbindung wurde trotzdem aufgebaut, so bedeutet
dies, dass im Client EAP konfiguriert wurde, die
Netzwerkkomponente jedoch kein EAP benétigt.

Chipkartenleser

Wurde ein Chipkartenleser installiert und konfigu-
riert (siehe die Beschreibung Secure Client Zerti-
fikate), so wird sein Symbol in Blau dargestellt.

Wird die Chipkarte in den Leser gesteckt, wechselt
die wird das Symbol in Grun dargestellt.

D

PIN-Status

Ein PIN-Symbol in der Farbe Grau symbolisiert
immer, dass die PIN fir das jeweils konfigurierte
Zertifikat noch eingegben werden muss. Ein Dop-
pelklick auf dieses Symbol 6ffnet den Dialog zur
Eingabe der PIN. Ein falsche PIN wird mit einer
Fehlermeldung quittiert, wobeigleichzeitig die
noch moglichen PIN-Eingaben heruntergezéhlt
werden.

Nach korrekter PIN-Eingabe wird das Symbol in
Griun dargestellt. Diese Farbe zeigt an, dass die
eingegebene PIN gultig ist, auch wenn keine Ver-
bindung aufgebaut ist! Wollen Sie sicherstellen,
dass kein Unbefugter bei Ihrer Abwesenheit eine
Verbindung herstellen kann, so muss die PIN zu-
rickgesetzt werden (im Verbindungsment des Mo-
nitors PIN zuriicksetzen) oder unter “Konfiguration
| Zertifikat” die Funktion “PIN-Abfrage bei jedem
Verbindungsaufbau” aktiviert sein. In letzterem
Fall erscheint der Dialog zur PIN-Eingabe nicht
nach Doppelklick auf das graue Symbol, sondern
erst vor dem V erbindungsaufbau.

(Siehe auch die Beschreibung Secure Client Zerti-
fikate)
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Secure Client Monitor

Firewall

Das Firewall-Symbol ist immer dann sichtbar,
wenn eine Firewall aktiviert ist. Ist die globale
Firewall (Personal Firewall) mit definierten Regeln
aktiv und die link-spezifische Firewall nicht aktiv,
so wird das Symbol ohne Pfeile in der Farbe Rot
dargestellt.

Wurde vom Administrator ein Friendly Net (Fri-
endly Net Detection) festgelegt, und befindet sich
der Client darin, so wird das Firewall-Symbol in
der Farbe Grin dargestellt. Die Friendly Net De-
tection wird im Monitor-Konfigurationsment unter
“Firewall-Einstellungen / Bekannte Netze’ vorge-
nommen, entweder indem ein statisches Netzwerk
angegeben wird, oder indem die automatische Er-
kennung der bekannten Netze aktiviert wird. Siehe
dazu die Beschreibung unter “Firewall-Einstellun-
gen / Konfigurationsfeld - Bekannte Netze”.

Bei aktivierter Link Firewall wird das Symbol mit
Pfeilen dargestellt, gleich ob die globale Firewall
aktiv oder inaktiv ist.

Wird die Link Firewall im Telefonbuch aktiv ge-
schaltet mit “Stateful Inspection aktivieren / im-
mer” und wird konfiguriert, dass eine Kommunika-
tion ausschliefdlich im Tunnel zugelassen wird, so
wird das Firewall-Symbol mit zwei roten Pfeilen
dargestellt.

Wird die Option “Ausschliellich Kommunikation
im Tunnel zulassen” ausgeschaltet, wahrend State-
ful Inspection eingeschaltet ist, so wird das Symbol
mit einem grinen und einem roten Pfeil darge-
stellt.

Wird Stateful Inspection nur bei einer bestehenden
Verbindung aktiviert, so erscheinen die Pfeil-Sym-
bole nur nach einem V erbindungsaufbau.

Die Pfeil-Symbole erscheinen vor einer grinen
Firewall, wenn zusétzlich zu Optionen der Link
Firewall ein Friendly Net in der globalen Firewall
definiert wurde, worin sich der Client aktuell befin-
det.
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Symbole des Verbindungsaufbaus

Neben den Statusanzeigen enthadlt das grafische
Feld des Client-Monitors auch Symbole des Ver-
bindungsaufbaus.

I Symbole der NAS-Einwahl

NAS/Internet-Einwahl Einwahl
(ISP)

Authentisierung (ISP)

=SS

_h:. 1
Internet
Service

Provider

Symbole der NAS-Einwahl

Findet eine Einwahl zu einem Network Access
Server bzw. Internet-Dienste-Anbieter (ISP) ins In-
ternet statt, so wird die Einwahlverbindung mit ei-
ner diinnen gelben Linie symbolisiert. Die Einwahl
ist abgeschlossen und die Verbindung zum ISP er-
folgreich hergestellt, wenn die diinne V erbindungs-
linie die Farbe Griin annimmt.

Gleichzeitig mit dem Start des Verbindungsaufbaus
andern sich auch die Farben der Symbole fir die
NAS-Einwahl.

Die Einwahl am ISP ist mit einem Globus darge-
stellt, die Authentisierung am ISP mit einem Han-
deschiitteln. Die Farben wechseln wahrend des Ver-
bindungsaufbaus von grau @@ zu blau a@ ,
blinken dann grin, um schliefllich bei erfolgrei-
chem Verbindungsaufbau griin stehen zu bleiben.

Die Parameter fur die NAS-Einwahl befinden sich
in den Profil-Einstellungen unter “Netzeinwahl”.
Soll das Profil fur die “automatische M edienerken-
nung” verwendet werden, so muss unter “Netzein-
wahl” unbedingt ein Benutzername und ein Pass-
wort eingegeben sein.
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Secure Client Monitor

Symbole der VPN-Einwahl

Nach abgeschlossener NAS-Einwahl kann die
VPN-Einwahl zum Firmen-Gateway stattfinden.
Dabei wird die Einwahlverbindung mit einer dik-
ken gelben Linie symbolisiert. Die Einwahl ist ab-
geschlossen und die Verbindung zum VPN Gate-
way erfolgreich hergestellt, wenn die dicke Verbin-
dungslinie die Farbe Griin annimmt (Abb. unten).

VPN-Einwahl
VPN-Tunnel zum Gateway
des Firmennetzes

(GW)

Symbole der VPN-Einwahl

Elnwahl i i Kompression (GW)  Headquarters

Verschlisselung (GW)
Authentisierung (GW)

Corporate Network
(Firmenzentrale)

Gleichzeitig mit dem Start des V erbindungsaufbaus
zum Gateway andern sich auch die Farben der
Symbole fur die VPN-Einwahl. Die Einwahl und
die Authentisierung am VPN Gateway ist genauso
wie bei der NAS-Einwahl dargestellt. Hinzu kom-
men noch die Symbole fir die Schlisselverhand-
lung (Schlissel) und die Kompression (Zange), so-
fern deren Konfiguration von Seiten des Gateways
vorgeschrieben ist.

Die Farben der Symbole der VPN-Einwahl wech-
seln von grau zu blau, blinken dann griin, um
schliefdlich bei erfolgreichem Verbindungsaufbau
grin stehen zu bleiben. Dabei muss der Vorgang
der Einwahl und Authentisierung am VPN Gateway
immer durchlaufen werden, Verschlisselung und
Kompression sind optional. Die Symbole der VPN-
Einwahl sind von links nach rechts:

Einwahl am VPN Gateway

Die Zieladresse des VPN-Gateways wird in den
Profil-Einstellungen unter “IPSec-Einstellungen /
Gateway” angegeben.

Authentisierung am VPN Gateway

Die notigen Parameter befinden sich in den Profil-
Einstellungen unter “ldentitat”. Verwendet wird
immer “Extended Authentication (XAUTH)”. Be-
nutzername und Passwort werden entweder aus der
Konfiguration unter diesem Parameter oder aus ei-
nem Zertifikat ausgelesen. Ein zu verwendendes
Zertifikat wird im Monitor-Menl unter “Konfigu-
ration / Zertifikate” konfiguriert, wobei das Aus-

v

steller-Zertifikat des anzuwahlenden Gateways mit
dem Benutzer-Zertifikat zusammenpassen muss.

Verschliisselung

Zur Verschlisselung dient entweder ein Pre-shared
Key oder der Private Key aus einem Zertifikat.
Beide Alternativen werden in den Profil-Einstel-
lungen unter “ldentitét” eingestellt. Wird der “Pre-
shared Key” verwendet, muss das “Shared Secret”
hier eingetragen werden. Wird der “Pre-shared
Key” nicht verwendet, wird automatisch das Zerti-
fikat benutzt. Welche Verschlisselung benutzt
werden muss gibt das Gateway vor.

Kompression

Kompression wird nur genutzt, wenn sie auch vom
Gateway unterstutzt wird. Eingestellt wird sie in
den Profil-Einstellungen unter “Erweiterte |PSec-
Optionen / IP-Kompression verwenden”.
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Profilauswahl und
Verbindungsaufbau

Sobald die Software installiert und ein Profil kor-
rekt konfiguriert wurde, kann der V erbindungsauf-
bau zur Gegenstelle stattfinden.

Das gewtnschte Profil wird tber die Auswahl-Box
unter dem Hauptmeni oder nach Klick auf die
rechte Maustaste aus der angezeigten Profilliste ge-
wahlt.

Um eine Verbindung zum selektierten Profil bzw.
zur Gegenstelle herzustellen, ist es nicht nétig, den
Client Monitor eigens zu starten oder die Anwahl
manuell durchzufihren. Lediglich die gewiinschte
Applikations-Software muss gestartet werden. Die
Verbindung kann dann, entsprechend der jeweili-
gen Profil-Einstellungen, automatisch aufgebaut
werden. Naturlich ist es auch méglich, eine Verbin-
dung manuell Uber das Monitorment oder den Ver-
binden-Button herzustellen.

B FEC Secure IPSec Client [= | = |[E3]
Verbindung Kenfiguration Log FEenster  Hilfe
Frofil: Ak
[Zentrale o |
g
— iy Yerbindung izt hergestellt =
105
i "
BIN SSLE
| “erbinden ] ‘ Trennen I funkmrkﬂ)
Statistik:
Verbindungszeit 00:00:00 Timeout (sec) a
Daten (Tx)in Byte: 0 Richtung: -
Daten (Rx}) in Byte: 0 Verbindungsart: 1SON
Durchzatz (kBis): 0,000 Werschlisselung
Software ist nicht aktiviert o
{noch 30 Tage gultig)

Eine bestehende VPN-Verbindung (Abb. oben)
wird mit einem dicken griinen, durchgehenden Bal-
ken zwischen Client und Server dargestellt, unter
dem der Text “Verbindung ist hergestellt” einge-
blendet wird.

Gleichzeitig wird die (Icon-)Ampel grin. Eine gru-
ne Ampel — auch in der Task-Leiste — symbolisiert
immer eine bestehende Verbindung, fur die ggf.
Gebuhren anfallen. Wollen Sie das Verbindungs-
aufkommen kontrollieren, dann beachten Sie die
Beschreibung zum Budget-M anager.

v

Verbindungsaufbau zur
Gegenstelle

Die Art des Verbindungsaufbaus ist in den Profil-
Einstellungen konfigurierbar. Sie kdnnen aus drei
Anwahl-Modi fur den Verbindungsaufbeu wahlen:
automatisch, manuell und wechselnd.

Beachten Sie dazu auch in der Parameterbeschrei-
bung den Abschnitt zu Verbindungssteuerung und
dem automatischen V erbindungsaufbau.

Automatischer Verbindungsaufbau

Im Unterschied zur Microsoft RAS-Technik, unter
deren Verwendung die Verbindung zur Gegenstelle
manuell hergestellt werdenmuss, arbeitet die Client
Software nach dem Prinzip der LAN-Emulation.
Dabei ist eslediglich erforderlich, die entsprechen-
de Applikations-Software zu starten (Email, Inter-
net Browser, Terminal Emulation, etc.). Die Ver-
bindung wird dann, entsprechend den Parametern
der Profil-Einstellungen, automatisch aufgebaut
und gehalten.

Manueller Verbindungsaufbau

Manuell wird die Verbindung Uber das Monitorme-
nu “Verbindung / Verbinden” oder mittels Verbin-
den-Button hergestellt.

Wechselnder Verbindungsaufbau

Wird “wechselnder Verbindungsaufbau” gewahlt,
muss zunéchst die Verbindung “manuell” aufge-
baut werden. Danach wechselt der Modus je nach
Verbindungsabbau wie folgt:

— Wird die Verbindung mit Timeout beendet, so
wird die Verbindung bei der nachsten Anforderung
“automatisch” hergestellt,

— wird die Verbindung “manuell” abgebaut, muss
sie auch wieder “manuell” aufgebaut werden.

Verbinden

Gleich wie die Verbindung aufgebaut wird, der Mo-
nitor, sofern er im Vordergrund sichtbar ist, zeigt im-
mer den Status des Verbindungsaufbaus wie im Ab-
schnitt “Symbole des Verbinungsaufbaus” beschrie-
ben.
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Secure Client Monitor

Passworter und Benutzernamen

Das Passwort (siehe Profil-Einstellungen / Netzein-
wahl) wird benétigt, um sich gegenuber dem Net-
work Access Server (NAS) ausweisen zu kénnen.
Es darf bis zu 128 Zeichen lang sein. Fir gewthn-
lich wird Ihnen ein Passwort von der Gegenstelle
zugewiesen, da Sie von ihr auch erkannt werden
mussen. Sie erhalten es vom Internet Service Provi-
der oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zei-
chen als Stern (*) dargestellt, um sie vor unge-
winschten Beobachtern zu verbergen. Es ist wich-
tig, dass Sie das Passwort genau nach der Vorgabe
eintragen und dabei auch auf GroRR- und Klein-
schreibung achten.

Auch wenn Sie fir den Verbindungsaufbau “auto-
matisch* gewahlt haben, missen Sie die Verbin-
dung beim ersten Mal manuell aufbauen und das
Passwort eingeben. Fir jeden weiteren automat-
ischen Verbindungsaufbau wird das Passwort selb-
standig Ubernommen, bis der PC erneut gebootet
oder das Zielsystem gewechselt wird. D. h. fir eine
Reihe von “automatischen” V erbindungsaufbaus
wird das Passwort nach der ersten Eingabe und
dem ersten Verbindungsaufbau selbstandig tber-
nommen, auch wenn die Funktion “Passwort spei-
chern” (siehe Profil-Einstellungen / Netzeinwahl)
nicht aktiviert wurde. Erst ein Boot-Vorgang |6scht
das einmal eingegebene Passwort.

Soll das Passwort mit dem Booten nicht geldscht
werden, so muss die Funktion “Passwort spei-
chern” aktiviert werden (siehe Profil-Einstellungen
/ Netzeinwahl). Bitte beachten Sie dabei, dass im
Falle gespeicherter Passworter, jedermann mit Ih-
rer Client Software arbeiten kann — auch wenn er
die Passworter nicht kennt.

Benutzername fir NAS-Verbindung

Der Benutzername fir die Verbindung zum Inter-
net muss immer in den Profil-Einstellungen einge-
geben werden. Ohne diesen Benutzernamen kann
keine Verbindung zum NAS erfolgen.

Benutzername und Passwort for
VPN-Verbindung

VPN-Benutzername und -Passwort fir die VPN-
Verbindung zum Gateway (siehe Profil-Einstellun-
gen / Identitat) kdnnen in den Profil-Einstellungen
vollstandig eingegeben werden. Wenn sie nicht
eingegeben werden, werden sie beim Aufbau der
VPN-Verbindung in einem Dialog abgefragt.

Passwort for OTP-Token

Ein Einmal-Passwort, sofern ein OTP-Token ver-
wendet wird, sowie die zugehodrige PIN werden im-
mer abgefragt (siehe Secure Client Parameter, Ver -
bindungssteuerung). Je nachdem ob das OTP-To-
ken fur die NAS- oder die VPN-Verbindung ver-
wendet wird, erscheint der entsprechende Dial og.

Client Logon

Soll bei der Windows-Anmeldung eine Anmel-
dung an einem Domain Server erfolgen und es
besteht noch keine Netzwerkverbindung, so muss
die NCP GINA eingesetzt werden. Die Einstel-
lungen dafir kénnen in den Logon-Optionen des
Konfigurationsmeniis vorgenommen werden, so-
fern sie bei der Installation aktiviert wurden (siehe
Client Installation).

Der Verbindungsaufbau erfolgt bei einer Domé-
nen-Anmeldung tUber VPN prinzipiell genauso, wie
unter Symbole desVerbindungsaufbaus beschrie-
ben. Nach der Auswahl des Profils wird mit Klick
auf den OK-Button der Verbindugsaufbau eingelei-
tet. Nach Eingabe von Benutzername und Pass-
wort, muss die PIN eingegeben werden, sofern die
Verwendung eines (Soft-)Zertifikats konfiguriert
wurde. Die weiteren Stationen des Verbindungs-
aufbaus erfolgen genauso wie oben beschrieben.
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Secure Client Monitor

Verbindungsabbau

Eine aktive Verbindung kann durch Fehler, durch
einen Timeout-Automatismus, wie auch durch den
Benutzer manuell abgebaut werden.

Wenn die Verbindung abgebaut wird, verschwindet
die im Monitor dargestellte farbliche Verbindungs-
linie und die Farbe des Ampellichts wechselt fir
die gesamte Offline-Dauer auf rot.

Verbindungsabruch und Fehler

Ereignet sich beim Verbindungsaufbau ein Fehler,
so wird die Verbindung nicht hergstellt und die
Fehlerursache im Monitor angezeigt. Ebenso wird
bei einer physikalischen Unterbrechung der Ver-
bindung eine Fehlermeldung generiert. Beachten
Sie dazu weiter unten die Hinweise zu den Fehler-
meldungen im Monitor und im Client Info Center.

Verbindung manuell trennen

Wichtig: Eine bestehende Verbindung wird nicht
getrennt bzw. abgebaut indem Sie den Monitor des
Clients (mittels [x]-Button) beenden bzw. schlie-
Ben. Beachten Sie dazu auch oben die Beschrei-
bung zu den Fensterdarstellungen des Monitors und
den Abschnitt “Beim SchlieRen minimieren”.

Eine Verbindung wird sachgerecht abgebaut indem
entweder Uber das Monitormend “Verbindung /
Trennen” selektiert wird oder im Kontextment der
rechten Maustaste die Funktion zum Trennen der
Verbindung gewahlt wird.

Wenn Sie die Mdglichkeit behalten wollen, jeder-
zeit die Verbindung manuell abbauen zu kdénnen,
setzen Sie den Verbindungsaufbau auf “manuell”
und deaktivieren den automatischen Timeout, in-
dem Sie ihn auf Null (0) setzen. Die Konfiguration
des Timeouts erfolgt in den Profil-Einstellungen
unter Verbindungssteuerung.

Automatischer Verbindungsabbau

Ein automatischer Verbindungsabbau erfolgt wenn
Sie den Timeout aktiviert haben. Mit diesem Para-
meter wird der Zeitraum festgelegt, der nach der
letzten Datenbewegung (Empfang oder Versenden)
verstreichen muss, bevor automatisch ein Verbin-
dungsabbau erfolgt. Der Wert wird in Sekunden
zwischen 0 und 65535 angegeben. Der Stand-
ardwert ist “100". Mit dem Wert ”0" wird der auto-
matische V erbindungsabbau nicht ausgefihrt.

Wenn lhr Anschluss einen Gebihrenimpuls erhalt,
verwendet die Secure Client Software das Impuls-
intervall, um den optimalen Zeitpunkt des Verbin-
dungsabbaus beziiglich dem von Ihnen gesetzten

Wert zu ermitteln. Der nach Gebuhrentakt opti-
mierte Timeout [8uft im Hintergrund und hilft die
V erbindungskosten zu reduzieren.

Der Timer fur das gewdhlte Zeitintervall 18uft erst
dann an, wenn keine Datenbewegung oder Hands-
haking mehr auf der Leitung stattfindet.
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Informationsfenster des Clients

Der Secure Client verfligt Uber verschiedene Infor-
mationsfenster, die statistische Daten zu Verbin-
dungsparametern, zu Phasen des V erbindungsauf-
baus, zu eingesetzten Verschlisselungstechniken
und zum Online-Verhalten wie Ubertragungsrate
und -dauer liefern. Diese Informationsfenster kén-
nen nach Bedarf alle gleichzeitig gedffnet werden.

Diese Informationsfenster befinden sich im Moni-
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Verbindungsinformationen

Die Verbindungs-Informationen zeigen statistische
Werte, aber auch welche Security-Schliussel ver-
wendet werden und welche IP-Adressen tber PPP-
Verhandlung zwischen Client und Server ausge-
tauscht werden.

Verbindungszeit

Als Verbindungszeit wird die gesamte Zeit ange-
zeigt, wahrend der Sie mit einer bestimmten Ge-
genstelle verbunden sind, unabhangig jedweder
Timeouts. Der Wert fir die Verbindungszeit wird
nur dann auf (0) gesetzt, wenn Sie eine Verbindung
zu einer neuen Gegenstelle herstellen oder den PC
erneut booten.

Timeout

Der Monitor zeigt die Zeit an, die bis zum néchsten
Timeout noch verbleibt. Unmittelbar nachdem der
letzte Datenaustausch erfolgt ist (einschliefllich
Handshake) beginnt die Uhr fir den Timeout zu
laufen. Der Timeout-Wert kann in den Profil-Ein-
stellungen unter Verbindungssteuerung eingestellt
werden.

Richtung

Unter dieser Rubrik wird die Richtung der Kommu-
nikation wie folgt angezeigt:

Out = eine abgehende Verbindung wird auf diesem
Kanal registriert;

In = eine eingehende Verbindung wird auf diesem
Kanal registriert.

Durchsatz

Die angezeigte Zahl schwankt entsprechend des ak-
tuellen Datendurchsatzes.

Verbindungsmedium

Das in den Profil-Einstellungen unter Grundeinstel -
lung konfigurierte Verbindungsmedium wird ange-
zeigt.

Multilink

Besteht die Verbindung tber mehrere ISDN-B-Ka-
nale, so wird hier “on” angezeigt.

Kompression

Soll Kompression fir L2Sec eingesetzt werden, so
muss sie in den Profil-Einstellungen unter Verbin-
dungssteuerung aktiviert werden. Die Kompression
kann nur dann erfolgreich eingesetzt werden, wenn
auch die Gegenstelle die Kompression unterstitzt.
STAC-Kompression mit History ist CISCO-kompa-

tibel. (IPSec-Kompression wird mit “on” ange-
zeigt.)

Verschlusselung

Der verwendete V erschliisselungsalgorithmus wird
angezeigt. Folgende Typen werden unterstitzt:
AES, Blowfish, Triple DES. Die Verschllsselungs-
art wird vom Zentral system vorgegeben, so dass in
den Profil-Einstellungen des Clients unter Security
nur “von Gegenstelle bestimmt” eingegeben wer-
den muss.

Schliisselaustausch

Hier wird angezeigt, auf welche Art der Austausch
des Session Keys erfolgt:

Static Key

Der Schlissel muss am Client und am Zentralsy-
stem Ubereinstimmen. Er wird in den Profil-Ein-
stellungen unter “Security / Statischer Schlussel”
eingetragen.

IKE (I PSec)

Zur Ubertragung des Session Keys wird
der verschlUsselte Kontrollkanal der Pha-
se-1-Verhandlung verwendet (siehe IKE-
Richtlinie).

Rx und Tx Bytes

Rx und Tx Bytes zeigt die Datenmenge an, die ge-
sendet (out) und empfangen (in) wird. Die Ge-
samtmenge (Total) und die nach Protokoll unter-
schiedenen Datenmengen werden in Bytes ange-
zeigt (1 Byte = 1 Zeichen).

Benutzerhandbuch

FEC Secure IPSec Client 25




Secure Client Monitor

Verfiugbare Verbindungsmedien

Dieses Fenster dient der Benutzerinformation tber
die zur Verflugung stehenden Verbindungsmedien
und das aktuell genutzte Medium. Werden wech-
selweise unterschiedliche Verbindungsmedien ge-
nutzt, so erkennt der Client welche Medien aktuell
zur Verfligung stehen und stellt sie mit gelber Si-
gnallampe dar. Das von einem Profil genutzte Ver-
bindungsmedium wird mit einer griinen Signallam-
pe dargestellt.

Verbindungsmedien

—*erfugbare Yerbindungsmedien

Werbindungsmedium  Fehler
L LAN [overIP)

© wian

L =DSL[PPPoE)

@ UMTS /GPRS

© IsDN
& Modem

[¥] Dialog bei automatischer Medienerkennung und fehlgeschlagenem

erbindungzaufbau anzeigen

| dire ][ Schiepen |

Mit der Checkbox kann eingestellt werden, dass
dieses Fenster bei automatischer Medienerkennung
selbstandig aufgeblendet wird, wenn der Verbin-
dungsaufbau fehlgeschlagen ist. Dies gilt auch fur
den Fall, dass der Client-Monitor minimiert ist.
Hinter der genutzten Medienart wird der Fehler in
roter Schrift bezeichnet. Durch Léschen wird diese
Schrift entfernt.

Bei automatischer Medienerkennung wird das
schnellste V erbindungsmedium automatisch ausge-
wahlt. Zur Konfiguration beachten Sie in der Be-
schreibung Secure Client Parameter die Grundein-
stellungen.

Logbuch

Mit der Log-Funktion werden die Kommunikation-
sereignisse der Secure Client Software protokol-
liert. Selektieren Sie die Log-Funktion, 6ffnet sich
das Fenster der “Protokollierung”. Die hier abge-
bildeten Daten werden bis zum nachsten Reboot im
Speicher gehalten. Wenn Sie auf den L dschen-But-
ton dricken, wird der Inhalt des Log-Fensters ge-
|8scht.

Wenn Sie eine Datei 6ffnen, erhalten Sie in einem
weiteren Fenster die Méglichkeit Name und Pfad
einer Datei einzugeben, in die der Inhalt des Log-
Fensters geschrieben wird (Standard: ncptrace.log).
Alle Transaktionen wie Anwahl und Empfang, ein-
schliellich der Adressen, werden automatisch pro-
tokolliert und in diese Datei geschrieben, bis Sie
die Datei wieder schlie3en. Wenn Sie eine Datei
anlegen, kénnen Sie die Transaktionen Uber einen
langeren Zeitraum verfolgen. Die geschlossene
Log-Datei kann zur Analyse der Transaktionen mit
dem Secure Client oder zur Fehlersuche verwendet
werden.

Wenn Sie das Log-Fenster schlieRen, schlieen Sie
das Fenster der “Protokollierung” und kehren zum
Monitor zurlck.

Eine zusétzliche Log-Datei speichert die Aktionen
des Clients selbstandig fir die letzten sieben Tage.
Log-Ausgaben, die alter als sieben Betriebstage
sind, werden automatisch geldscht. Die Datei steht
im Installationsverzeichnis unter LOG und heif3t
NCPyymmdd.LOG. Sie wird mit Datumsangabe
(yymmdd) immer bei Beenden des Monitors ge-
schrieben. Die Datei kann mit einem Texteditor ge-
offnet und analysiert werden.

1— Logbuch

039.10.2003 11:46:31
09.10.2002 11:46:31
03.10.2002 11:46:31
09.10.2002 11:46:31
09.10.2002 11:46:31
03.10.2003 11:46:31
09.10.2008 11:46:31
03.10.2003 11:46:31
09.10.2002 11:46:31
09.10.2008 11:46:32
09.10.2008 11:46:32

PPPILep] - Send CiaRej:

PPPILep] - Recy ClaReq mm=1524, auth=c023.

PPPILep] - Send Crghck:

PPPILep] - connected on channel 1.

PPPIFap] - Sending authenticate request to BM 003 ipgec 20izdn1 20t-online

PPPIFap] - receiving authenticate responze, authentication failure

ERROR - PPP[Chap] - authentication failure

|pgec - Dizconnected from B 003 |

|ISOM - trennen won B 003 ipgec 20

|SOH - getrennt [34590) vwon B 003 ipzecl
- Siehe Fehlercodes im Handbuch.

120izdn1 20t-anline oh channel 1.
20-online auf Kanal 1.
izdn120t-online auf Kanal 1. [

[ Lidzchen H Offne Datei J

\ | Hite | [ schisgen r]

Fehler werden im Logbuch in roter Schrift
dargestellt. Diese Fehler erscheinen auch
im grafischen Feld des Monitors (rechts).

AN

o IS
E:_‘Eﬂ _ PAP/CHAP-Fehler N, S
iz Benutzermame oder Passwart falich ¢
= (NAS) —

m @S8LP
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Secure Client Monitor

Budget Manager Statistik

Einen Uberblick Uber das (monatliche) Budget er-
halt der Anwender in der Statistik des Budget Ma-
nagers. Die Statistik zeigt mit dem aktuellen Da-
tum, wie viel des maximal auszuschdpfenden Bud-
gets in Stunden oder Bytes bereits seit dem Ersten
des aktuellen Monats bzw. seit dem Start der Uber-
wachung verbraucht wurden. Ebenfalls ersichtlich
sind hier Limits, die gesetzt werden kdnnen, um
bestimmte Aktionen auszul 6sen.

Verbindungssteuerung Statistik
Shatistik:
Kalender 18. August 2008
5 | |
] A 10. 7). 200 Zh 30
ISDM 2 MByte
L | |
r I 1
2129 MEByte [106 %] B0

Schiighen

Die Satistik in der obigen Abbildung zeigt, dass der
Benutzer sein monatliches Budget bereits Uberschritten
hat. Der Warn-Level wurde auf 80% des Budgets ein-
gestellt, sodass bereits eine Warnung nach Uberschrei-
ten dieses Limits ausgegeben werden musste.

Beachten Sie zum Budget Manager die ausfuhrli-
che Funktionsbeschreibung.

Info

Das Info-Fenster zeigt die Produktbezeichnung und
die Versionsnummer |hrer eingesetzten Software.

Client Info Center

Mit dem Client Info Center kann die Unterstiitzung
durch den User Helpdesk optimiert werden. Die
eingeblendete Ubersicht stellt u. a. folgende Infor-

mationen zur Verflgung:

— Client Version (inkl. Build-Nummer)
— Aktueller Verbindungsstatus
(verbunden, getrennt, getrennt mit Fehler)
— Status der Client-Dienste
— Aktuelle Zertifikatskonfiguration

(inkl. Gultigkeit)
— VPN Benutzer-1D

— Benutzer fir Management Server-V erbindung

Client Info Center
Client Info Center funwerk))
=] Aiiﬁemeiﬁ ]
Mame: FEC Secure IPSec Client ,:|
“ersion: 2.10 Build 58
Lizenz: Testverzion [noch 30 Tage guiltig)
Aktivierung: -
MNCP 3G UMTS Support-Update: -
|Pass Support: deaktiviert
MHECP Credential Provider: deaktiviert
Betriebssypstem: windows Yista ¢ 32 Bit
= Yerbindung
Status: getrennt
‘Werbindungsmediun: Maodem
Fehler: -
WPM Benutzername: -
| Bomputernarne: CLIEMT140
| = Dienste / Anwendungen
noprwsnt: gestartet =
Aktualisieren l l in Datei speichen
| Hire || Schlieten |

Die dargestellten Daten kdnnen auch als Datei ge-
speichert werden, um sie per E-Mail an die Sup-
port-Abteilung zu senden. Der Speicherort wird in
einem Informationsfenster (Abb. unten) angezeigt.

Info @

funkwerki)

enterprise communications

Information (=3

Daten wurden nach "E:\UzershadminiDocumentssN ocpSupportinfo.tt" gespeichert!

oK
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