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In diesem Dokument finden Sie neben der Instal-
lationsbeschreibung eine kur ze Produktbeschr ei-
bung. Zudem sind spezielle I nstallationsmdglich-
keiten und die Lizenzierung beschrieben.

Inhaltstbersicht

— Installation des Secur e | PSec Clients =, Weiterfihrende Beschreibungen zur Erstellung von
M Profilen und zur 1PSec-Konfiguration finden Siein

— Produktbeschreibung den Beschreibungen Secure Client Monitor und

Secur e Client Parameter.
— Verbindungsmedien o ) ) ) . )
2. Eine Ubersicht bietet der Client-Navigator. In die-
— Automatische M ediener kennung . ser PDF-Datei sind alle aktuell verfligbaren Doku-
mente zu Ihrem Client verzeichnet.

— Voraussetzungen fir Zertifikatsverwendung ) )
Vom Navigator aus kénnen Sie alle relevanten Do-

— Installation der Software kumente direkt anspringen und — falls sie noch
nicht in lThrem Navigatorverzeichnis gespeichert
— Assistent fir neues Profil sind — von der Funkwerk-Homepage herunterladen.

— Secure Client-Programme
— Testverbindung

— Unistall — Deinstallation
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Produktbeschreibung

FEC Secure IPSec Client - universelle
Lésung firr sichere VPN-Lésungen

Der IPSec Client kann in beliebigen VPN-Umge-
bungen eingesetzt werden. Er kommuniziert auf der
Basis des IPSec-Standards mit den Gateways ver-
schiedenster Hersteller* und ist die Alternative zu
der am Markt angebotenen, einheitlichen 1PSec-
Client-Technologie. Die Client Software emuliert
einen Ethernet LAN-Adapter. Der IPSec Client ver-
fugt Uber zusétzliche Leistungsmerkmale, die dem
Anwender den Einstieg in eine ganzheitliche Re-
mote Access VPN-Ldsung ermdglichen.

Der IPSec Client bietet

— Unterstitzung aller gangigen Betriebssysteme

— Einwahl Uber alle Ubertragungsnetze

— Kompatibilitét mit den VPN Gateways unterschiedlichster Hersteller

— Integrierte Personal Firewall fiir mehr Sicherheit

— Dialer-Schutz (keine Bedrohung durch 0190er- und 0900er-Dialer)

— Hohere Geschwindigkeit im ISDN (Kanalbiindel ung)

— Gebuhrenersparnis (Kosten- und Verbindungskontrolle)

— Bedienungskomfort (grafische Oberflache)

Leistungsumfang

Der IPSec Client unterstitzt alle géngigen Be-
triebssysteme 32/64 Bit (Windows 2000, XP und
Vista). Die Einwahl in das Firmennetz erfolgt un-
abhéngig vom Mediatyp, d. h. neben ISDN, PSTN
(analoges Fernsprechnetz), GSM, GPRS/UMTS
und xDSL wird auch LAN-Technik wie im WLAN
(am Firmengelande und Hotspot) oder lokalen
Netzwerk (z. B. Filialnetz) unterstitzt. Auf diese
Weise kann mit ein und demselben Endgerét von
unterschiedlichen Lokationen auf das Firmennetz
zugegriffen werden:

—inder Filiale Uber WLAN

—inder Zentrale Gber LAN

<

Weitere Informationen erhalten Sie auf der Funk-
werk-Website: http://www.funkwerk-ec.com

— unterwegs an Hotspots und beim Kunden tber WLAN bzw. GPRS

—im Home Office Gber xDSL oder ISDN

4 EEENEN FEC Secure IPSec Client

Benutzerhandbuch



Installation

Installationsvoraussetzungen

Bevor Sie die Software installieren mussen, zur
vollen Funktionsféhigkeit die entsprechenden
I nstallationsvoraussetzungen erfillt sein.

Betriebssystem

Die Software kann auf Computern (min. 128 MB
RAM) mit den Betriebssystemen Microsoft Win-
dows 2000, Windows XP oder Windows Vista in-
stalliert werden. Halten Sie fur die Dauer der In-
stallation die Datentrager fur das jeweils im Einsatz
befindliche Betriebssystem bereit, um Daten fir die
Treiberdatenbank des Betriebssystems nachladen
zu kénnen!

Gegenstelle

Die Gegemstelle muss eines der folgenden Verbin-
dungsmedien unterstitzen: ISDN, PSTN (analoges
Modem), GSM, GPRS/UMTS, LAN over IP,
WLAN oder PPP over Ethernet. (Im folgenden sind
die Verbindungsmedien aufgefiihrt, wovon jeweils
eines pro Profil der Gegenstelle am Secure Client
eingestellt sein muss. Mit Mausklick auf einen der
rot markierten Begriffe springen Sie in das Doku-
ment Client-Parameter oder Mobile-Computing
zur jeweiligen Konfigurationsheschreibung.)

Secure Client

Eine der folgenden Kommunikationsschnittstellen
muss am Client PC verfligbar sein.

ISDN-Adapter (ISDN)

Der ISDN-Adapter muss die | SDN CAPI 2.0 unter-
stitzen. Wenn Sie PPP Multilink nutzen, kann die
Software bis zu 8 ISDN B-Kandle (je nach Ka-
nalanzahl des Adapters) bindeln. Prinzipiell kann
jeder ISDN-Adapter, der die ISDN-Schnittstelle
CAPI 2.0 unterstltzt, eingesetzt werden. (Fur ge-
wohnlich wird die CAPI bei der Installation eines
| SDN-Adapters automatisch eingerichtet.)

Analoges Modem (Modem)

Fur die Kommunikation tber M odem muss das Mo-
dem korrekt installiert sein, sowie Modem Init. String
und COM-Port Definition zugewiesen sein. Das Mo-
dem muss den Hayes-Befehlssatz unterstiitzen.

Ebenso kdnnen Mobiltelefone fur die Datenkom-
munikation genutzt werden, nachdem die zugehori-

ge Software installiert wurde, die sich fur den Cli-
ent genauso darstellt wie ein analoges Modem. Als
Schnittstelle zwischen Handy und PC kann die seri-
elle Schnittstelle, die IR-Schnittstelle (Infrarot)
oder Bluetooth genutzt werden. Je nach Ubertra-
gungsrat (GSM, V.110, GPRS oder HSCSD) muss
die Gegenstelle Uber die entsprechende Einwahl-
plattform verfigen. Der in die Modemkonfigurati-
on des Secure Clients einzutragende Initialisie-
rungs-String ist vom ISP oder dem Hersteller des
Mobiltelefons zu beziehen.

LAN-Adapter (LAN over IP)

Um die Client-Software mit der Verbindungsart
LAN (over IP) in einem Local Area Network be-
treiben zu kdénnen, muss zusétzlich zum bereits in-
stallierten LAN-Adapter (Ethernet) kein weiterer
Adapter installiert werden. Die Verbindung der
LAN-Clients ins WAN stellt ein beliebiger Access
Router her. Einzige Voraussetzung: |P-Verbindung
zum Zielsystem muss mdoglich sein. Die VPN-
Funktionalitét liefert die Client Software.

Adapter fir ein wireless LAN (WLAN-Adapter)
werden genauso behandelt wie normale LAN-
Adapter.

xDSL (xDSL (PPPoE))

Das Verbindungsmedium PPP over Ethernet setzt
voraus, dass eine Ethernet-Karte installiert und dar-
Uber ein xDSL-Modem mit Splitter korrekt ange-
schlossen ist.

xDSL (AVM - PPP over CAPI)

Das Verbindungsmedium AVM - PPP over CAPI
kann gewahlt werden, wenn eine AVM Fritz! DSL-
Karte eingesetzt wird. Im Feld “Rufnummer (Ziel)”
in der Gruppe “Netzeinwahl” koénnen fur die Ver-
bindung Uber CAPI noch AV M-spezifische Intitia-
lisierungskommandos eingetragen werden. Unter
Windows Betriebssystemen wird jedoch empfohlen
den Standard “xDSL (PPPoE)” zu verwenden, da
damit direkt Uber die Netzwerkschnittstelle mit der
Karte kommuniziert wird.Bei Verwendung der
AVM Fritz! DSL-Karte wird keine separate zusatz-
liche Netzwerkkarte benétigt.

Multifunktionskarte

Wird eine Mobilfunkkarte (fir: GRPS / UMTS /
HSDPA / HSUPA) eingesetzt, so kdnnen mit der
Client Software spezielle Features des Mobile
Computings unter Einbeziehung der Karteneigen-
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schaften genutzt werden. Aufgrund der direkten
Unterstitzung einer Multifunktionskarte durch
den Secure Client kann die Installation einer Mana-
gement-Software von der eingesetzten Karte entfal-
len.

Der Secure Client vereint alle kommunikations-
und sicherheitstechnischen Mechanismen fir eine
wirtschaftliche Datenkommunikation auf Basis des
Ende-zu-Ende Sicherheitsprinzips. Der Client-Mo-
nitor verflgt Uber optische Anzeigen aller Verbin-
dungsstatus der Feldstéarke, des selektierten Netzes
und Providers.

Ab der Version 2.02 Build 5 unterstiitzt der Secure
Client nach Einspielen der Datei g3detect.dll neue
PCMCIA-Funkkarten, die Sie hitte der neuesten
Kompatibilitatsliste entnehmen unter:

http://www.ncp-e.com/de/service-support/
kompatibilitaeten/mobil e-connect-cards.html

WLAN-Adapter (WLAN)

Der WLAN-Adapter wird mit dem Verbindungsme-
dium WLAN betrieben werden. Im Monitorment
erscheint eigens der Mentpunkt “WLAN-Einstel-
lungen”, worin die Zugangsdaten zum Funknetz in
einem Profil hinterlegt werden kénnen. Wird diese
“WLAN-Konfiguration aktiviert”, so muss das Ma-
nagement-Tool der WLAN-Karte deaktiviert wer-
den. (Alternativ kann auch das Management-Tool
der WLAN-Karte genutzt werden, dann muss die
WLAN-Konfiguration im Monitormeni deaktiviert
werden.)

Wird die Verbindungsart WLAN fir ein Profil ein-
gestellt, so wird unter dem grafischen Feld des Mo-
nitors eine weitere Flache eingeblendet, auf der die
Feldstérke und das WLAN-Netz dargestellt werden.

Bitte beachten Sie zur Konfiguration der WLAN-
Einstellungen die Beschreibung zum M obile Com-
puting.

Automatische Medienerkennung

Werden wechselweise unterschiedliche Verbin-
dungsmedien genutzt, so erkennt der Client auto-
matisch, welche Verbindungsarten aktuell zur Ver-
flgung stehen und wéhlt davon die schnellste aus.

Auf Grundlage eines vorkonfigurierten Profils wird
automatisch die Verbindungsart erkannt und einge-
setzt, die fur den Client-PC aktuell zur Verflgung
steht, wobei bei mehreren alternativen Ubertra-
gungswegen automatisch der schnellste gewahlt
wird. In einer Suchroutine ist die Priorisierung der
Verbindungsarten in folgender Reihenfolge festge-
legt: 1. LAN, 2. WLAN, 3. DSL, 4. UMTS/GPRS,
5. ISDN, 6. MODEM.

Die Konfiguration erfolgt mit dem Verbindungsme-
dium automatische Medienerkennung in den
“Grundeinstellungen” eines Profils. Alle fur diesen
Client-PC vorkonfigurierten Profile zum VPN Ga-
teway des Firmennetzes kénnen dieser automat-
ischen Medienerkennung, sofern gewlnscht, zuge-
ordnet werden (Uber das Parameterfeld “Grundein-
stellung”). Damit ertibrigt sich die manuelle Aus-
wahl eines Mediums (WLAN, UMTS, Netzwerk,
DSL, ISDN, Modem) aus den Profilen.

Die Eingangsdaten fir die Verbindung zum ISP
werden fur den Anwender transparent aus den vor-
handenen Profileintrégen dbernommen.
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Voraussetzungen fur
Zertifikatsverwendung

Sollen Zertifikate fur die erweiterte Authentisie-
rung eingesetzt werden, so beachten Sie bitte das
Dokument Secure-Client-Zertifikate.

Unterstitzte Schnittstellen und Formate

Der Secure Client kann in Public Key Infrastruktu-
ren nach X.509 V.3 Standard eingesetzt werden.

Der Secure Client unterstitzt folgende Schnittstel-
len / Formate:

— Smartcards, USB-Token:

PKCS#11, TCOS 1.2 und 2.0, CSP

— Soft-Zertifikate: PK CS#12-Datei

— PC/SC-konforme Chipkartenleser:

Die Client Software unterstitzt alle Chipkartenle-
ser, die PC/SC-konform sind. Diese Chipkartenle-
ser werden in einer Liste des Clients aufgenommen,
wenn der Leser angeschlossen und die zugehérige
Treiber-Software installiert wurde.

— Automatische Erkennung des angeschlossenen
PC/SC-Lesers: Ist fur das PKI-Umfeld die Ver-
wendung eines PC/SC Chipkartenlesers am Client
konfiguriert, so erkennt und verwendet der Client
automatisch den jeweils angeschlossenen.

— PKCS#11-Modul: Mit der Software fur die
Smartcards oder den Tokens werden Treiber in
Form einer PKCS#11-Bibliothek (DLL) mitgelie-
fert. Diese Treiber-Software muss zunéchst instal-
liert werden. Anschlief3end kann Uber einen Assi-
stenten das entsprechende PKCS#11-Modul selek-
tiert werden.

@

CA-Zertifikate

Der Administrator des Firmennetzes legt fest, wel-
chen Ausstellern von Zertifikaten vertraut werden
kann. Dies geschieht dadurch, dass er die CA-Zerti-
fikate seiner Wahl in das Installationsverzeichnis
unter <CACERTS> einspielt. Das Einspielen kann
bei der Software-Distribution automatisiert stattfin-
den, wenn sich die Aussteller-Zertifikate bei der
Installation der Software von einem Datentrager
dort im Verzeichnis <DISK 1> befinden.

Nachtraglich kénnen Aussteller-Zertifikate, sofern
der Benutzer Uber die notwendigen Schreibrechte
in genanntem Verzeichnis verfiigt, von diesem
selbst eingestellt werden.

Derzeit werden die Formate *.pem und *.crt for
Aussteller-Zertifikate unterstitzt. Sie konnen im
Monitor unter dem Hauptmentpunkt “Verbindung /
Zertifikate / CA-Zertifikate anzeigen” eingesehen
werden.

Wird am Secure Client das Zertifikat einer Gegen-
stelle empfangen, so ermittelt der Client den Aus-
steller indem er das Aussteller-Zertifikat, zunachst
auf Smartcard bzw. USB-Token oder in der
PKCS#12-Datei, anschlief?end im Installationsver-
zeichnis unter <CACERTS> sucht. Kann das Aus-
steller-Zertifikat nicht gefunden werden, kommt
die Verbindung nicht zustande. Sind keine Ausstel-
ler-Zertifikate vorhanden, wird keine Verbindung
zugel assen.

Werden Soft-Zertifikate mit dem PKI Plug-in des
Management Servers erstellt, so wird das Ausstel-
ler-Zertifikat in der PK CS#12-Datei gespeichert.

Verwendung von Sperrlisten (CRL)

Zu jedem Aussteller-Zertifikat kann dem Secure
Client die zugehorige CRL (Certificate Revocation
List) zur Verfugung gestellt werden. Sie wird in
das Installationsverzeichnis unter <CRLS> ge-
spielt. Ist eine CRL vorhanden, so Uberpriuft der
Secure Client eingehende Zertifikate daraufhin, ob
siein der CRL gefuhrt sind. Der Client |&dt die zu-
gehorige CRL automatisch herunter wenn das ein-
gehende Benutzer-Zertifikat des Servers die Zerti-
fikatserweiterung CDP enthélt.

Benutzerhandbuch
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Installation der Software

Die vorliegende Version und kinftige Versionen
des Clients werden von der Qualitétssicherung nur
noch fir die Windows-Betriebssysteme Windows
2000, Windows XP und Windows Vista getestet.
Fir Windows NT sowie Windows 98 oder &lter
kann somit keine Gewahr mehr fir die volle Funk-
tionsfahigkeit der Client Software Ubernommen
werden.

Sie kdnnen die Software in Form einer EXE-Datei
als Download von der Funkwerk-Internetseite unter
www.funkwerk-ec.com beziehen. Die Installation
erfolgt flr die Betriebssysteme Windows 2000/XP
und Vistaim Wesentlichen gleich.

Bitte achten Sie jedoch darauf, ob Sie von Festplat-
te, CD oder Diskette installieren.

@

Installation und Lizenzierung

Der FEC Secure |PSec Client wird zunéchst immer
als Testversion installiert. Haben Sie eine Lizenz
erworben, so kénnen die Lizenzierungsdaten nach
der Installation und einem Reboot im Monitor-
Menu “Hilfe / Lizenzinfo und Aktivierung” einge-
geben werden. Spétestens in den letzten 10 Tagen
vor Ablauf der 30-tdgigen Gultigkeitsdauer der
Testversion werden Sie im Client-Monitor daran
erinnert, dass eine Lizenzierung vorgenommen
werden muss, wenn die Client Software weiter ver-
wendet werden soll. Bitte beachten Sie zur Lizen-
zierung die Beschreibung Secur e-Client-SW-AKkti-
vierung.

Installation von der CD

Nachdem Sie die CD in das Laufwerk Ihres Com-
puters eingelegt haben, erscheint nach einigen Se-
kunden automatisch die Begruf3ungsmaske auf Ih-
rem Monitor. Sie wahlen aus, welches Produkt Sie
installieren mochten und klicken anschlief3end auf
“Installieren”. Das weitere Verfahren ist mit der In-
stallation von Wechseldatentrager ab “Wahlen der
Setup-Sprache” identisch.

§ EEENEN FEC Secure IPSec Client
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Standard-Installation

Die EXE-Datei, die Sie mit einem Download oder
mit der CD erhalten haben, kopieren Sie auf die
Festplatte des PCs z. B. in das Verzeichnis
<Disk1>. Der Dateiname der EXE-Datei beinhaltet
Versions- und Build-Nummer der Software, z. B.:
FEC EntryCl Win32 910 058.EXE
Wahlen Sie im Windows-Hauptmenu “Start / Ein-
stellungen / Systemsteuerung”. In der Windows-Sy-
stemsteuerung wahlen Sie “Software” oder “Neue
Programme hinzufiigen”. Klicken Sie dann auf den
Button zum Installieren von CD oder Diskette. Im
daraufhin erscheinenden Fenster klicken Sie auf
“Durchsuchen”, um die EXE-Datei lhrer Software
im Verzeichnis <Disk1> zu suchen. Wenn sie ange-
zeigt wird, klicken Sie auf “Fertigstellen”.

Wahlen der Setup-Sprache

Im folgenden Fenster kénnen Sie die Setup-Spra-
che auswéhlen. Klicken Sie danach auf “OK”.

Wiahlen Sie eine Setup-Sprache aus (=3

widhlen Sie die Sprache fuir die Installation
.1 aus der unten aufgefiibten Auswahl aus.

[ Deutsch A ]

[ ok | [ abbreshen |

Anschlie3end bereitet das Setup-Programm den In-
stall-Shield Assistenten vor, mit dessen Hilfe die
Installation fortgesetzt wird.

InstallShield Wizard

FEC Secure IPSec Client Setup bereitet den InztallShield
i Wizard vor, der Sie durch den weiteren Setup-Yorgang fihren
wird, Bitte warten.

== ] |Abbrechen

Lesen Sie bitte die Hinweise im Willkommen-Fen-
ster des Setup-Programms bevor Sie auf “Weiter”
klicken.

FEC Secure IPSec Client - InstallShield Wizard =5

funkwerk)))

enterprise communications

FEC Secure IPSec Client 2.10 Build 58 Setup

Mabile

Office InztallS hield(r] Wizard installiert die FEC Secure [PSec
= Client Software auf lhrem Computer. Elicken Sie auf
. "wheiber', um fortzufahren.
(SR vy

FECSecure 1

IPSec Client

Beenden Sie alle Anwendungen bevor mit der Installation
fortgefahren wird.

y Central
H Office

i
[y I

paweresd by

NG?

SECURE CoMMUNIEATIONS Il

< Zurtick weiter_)_______: Abbrechen

Anschlieend werden die Lizenzbedingungen ge-
zeigt. Stimmen Sie dem Vertag mit “Ja’ zu, sonst
wird die Installation abgebrochen.

FEC Secure IPSec Client - InstallShield Wizard @

Lizenzvereinbarung
Bitte lesen Sie die nachfolgende Lizenzvereinbarung sorgfaltig durch. funkwerk)))

estesprise communications
it der BILD-MACH-UMTEM Taste kihnen Sie den Rest der Versinbaiung sehen.

Funkwerk Secure IPSec Client Software Lizenzvertiag -

Diie Funkwerk Enterprize Communications GmbH [im falgenden "FEC" genannt]
bietet prafessionelle IP Access Sicherheitslosungen. In Yerbindung mit den Hard-
ware Produkten vermarktet und vertreibt FEC eine IPSec Client Software der Fima
NCP engineering GmbH, um eine sichere Kommunik ation im YPR-Umfeld zu
emoglichen. 5amtiche Uthebenechte der Secure Client Software liegen bei NCP.
Gewahrleistungsanspriiche die bei der Werwendung dieses Produktes entstehen,
sind auszchlieflich zwizchen dem Endkunden als Lizenznehmer und NCP zu regeln

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? Wenn Sie 'Nein'
auswahlen, wird das Setup beendet. Um FEC Secure IPSec Client installieren zu konnen.
miizzen Sie dieger Vereinbarung zustimmen.

[ < Zuriick. " Ja | [ o Mein o

Standard-Installationsverzeichnis ist:
Programme\

Funkwerk Secure IPSec Client
(Unter Windows Vista kann auch *“Program
Files\Funkwerk Secure IPSec Client” angezeigt
werden.)

Unabhangig von Standard- oder benutzerdefinierter
Installation kdnnen Sie einen beliebigen Zielordner
fur die Software wahlen, wenn Sie “Durchsuchen”
anklicken. Dies ist inshesondere dann wichtig,
wenn der Benutzer keine Rechte auf das System-
Root-Verzeichnis hat.

FEC Secure IPSec Client - InstallShield Wizard ==l
Setup-Typp
wahlen Sie den Setup-Tep aus, der [hren Anforderungen am ehesten furlkwel‘k)))
entspricht. etespriss communications

“Wahlen Sie den gewiingchten Setup-Tup aus.

@ Standard [raz Programm wird mit den am haufigsten venwendeten Optionen
installiert. Empfohlen fiir die meisten Anwender,

(71 Benutzerdefiniert  Sie kinnen wahlen, welche Optionen Sie installiersn mochten.
Empfohlen fiir erffahiene Benutzer.

Zielordner

E:\Program Files'\Funkwerk Secure IPSec Client

[ < Zuriick ” Wiaiter » | [Abbrechen]

Wenn Sie eine “Standard” Installation vornehmen,
ist das Setup mit diesem Fenster abgeschlossen.
(Abb. oben)

Nehmen Sie eine “Benutzerdefinierte Installation”
vor, so kénnen Sie weitere Einstellungen vorneh-
men. (Abb. ndchste Seite)

Benutzerhandbuch
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Benutzerdefinierte I nstallation

Nehmen Sie eine “Benutzerdefinierte Installation”
vor, so kdnnen Sie weitere Einstellungen machen.

FEC Secure IPSec Client - InstallShield Wizard 23]
Setup-Typ
Wwahlen Sie den Setup-Typ aus. der lhren Anfordenungen am ehesten fu nkwerk )))
entspricht emferpeise comemmications

/3hlen Sie den gewiinschten Setup-Typ aus.

() Standard D az Programm wird mit den am haufigsten verwendeten Optionen
installiert. Empfohlen fur die meisten Anwender.

(@) Benutzerdefiniert  Sie kinnen wahlen, welche Optionen Sie instalieren miochten
Empfahlen fir erfahrens Benutzer,

Zielordner

E:\Program Files\Funkwerk Secure IPSec Client

[ < Zuriick ]| ‘Weiter » | [Abbrechen]

Im folgenden Fenster der “Benutzerdefinierten In-
stallation” bestimmmen Sie den Programmordner
fur die Client Software (Abb. unten). Standard ist:
$Programme% \

Funkwerk Secure IPSec Client

FEC Secure IPSec Client - InstallShield Wizard
Programmordner auswahlen
Bitte: wahlen Sie einen Programmordner aus. funkwerk:‘))
ertergrive sommunications

Setup fiigt dem unten aufgeflihrtem Programmordner neue Symbale hinzu. Sie konnen einen
neuen Oidnemamen eingeben oder einen vorhandenen Ordner aus der Liste auswahlen

Prograrmardner:
FEC Secure IPSec Clieny

Warhandene Oidner.
o

C s i«
Admiristrative Tooks I
Aira Antivin Windows 'workstation

eToken |
Ewtraz and Upgrades L
FRITZI/LAN

Games

Maintenance

Microsoft-t aus

‘ < Zuriick, || Weiter » | ‘Abbrechen|

AuRerdem kann das Programm-Icon auf dem Desk-
top angezeigt werden. (Abb. unten)

FEC Secure IPSec Client - InstallShield Wizard =

Programm-lcon fu nkwerkj)

enterprise communications

Sie kdnnen das Programm-lcon zum Starten des FEC Secure IPSec Clients auf dem Desktop
anzeigenh,

[ClProgrammicon auf dem Deskiop anzeigers

< Zuriick || ‘Weiter » | |Ahhlechen

Zu den weiteren Einstellungen beziglich lhres
Kommunikations-Gateways sind nahere Informa-
tionen von lhrem Administrator oder Internet Ser-
vice Provider nétig.

FEC Secure IPSec Client - InstallShield Wizard
DHCP-Einstellungen
funkwerk)))
wwteepeine communiations
DHCP Einstellungen
@ P - Adresse wird von Server vergebere
(71 |P - Adresse selbst festlegen.
| < Zuriick || Weiter » | | Abbrechen |

Mit DHCP (Dynamic Host Control Protocol) zu
kommunizieren, bedeutet, dass Sie fir jede Session
automatisch eine IP-Adresse zugewiesen bekom-
men. In diesem Fall klicken Sie auf “IP-Adresse
wird von Server vergeben”. (Abb. oben)

Wenn Sie die “1P-Adresse selbst festlegen”, geben
Sie in nachfolgendem Fenster die IP-Adressen ein.

FEC Secure IPSec Client - InstallShield Wizard (==

funkwerk))

eaterprise communications

Netzwerk-Einstellungen

Hier kdnnen Sie die IP-tdreszen eintragen, die der FEC
Secure IPSec Client verwenden soll.

IP-dresse
Subret Magk :

Default Gateway

DNS Adresse :

[ <guiick |TWeiers ] [ Abbrechen |

Bitte beachten Sie: Ist bereits eine Netzwerkkarte
mit Default Gateway installiert, so muss der Ein-
trag “Default Gateway” hier geldscht werden. Es
darf nur eine Netzwerkkarte mit Default Gateway
installiert sein. Die DNS-Adresse bitte nur eintra-
gen, wenn Sie sie von lhrem Provider oder Syste-
madministrator zur Verfigung gestellt bekommen
haben.

Wenn Sie die “IP-Adresse selbst festlegen”, ist es
erforderlich, dal3 Sie IP-NAT (Network Address
Translation) einschalten. IP-NAT ist standardméafig
immer eingeschaltet (siehe IP Network Address
Translation).
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Sie kdnnen anschliefend entscheiden, ob vor dem
Windows-Logon an einer remote Domain die Ver-
bindung zum VPN Gateway aufgebaut werden soll.
Fur diesen Verbindungsaufbau missen Sie gegebe-
nenfalls die PIN fiur ihr Zertifikat und das (nicht
gespeicherte) Passwort fur die Client Software ein-
geben. Nachdem die Verbindung zum Gateway her-
gestellt wurde, kénnen Sie sich an die remote Do-
main anmelden. Diese Anmeldung erfolgt dann be-
reits verschlisselt Uber den VPN-Tunnel. (Abb. un-
ten)

FEC Secure IPSec Client - InstaliShield Wizard

‘Windows Logon-Optionen
funkwerk}))

enterprise communications

“wienn vor dem ‘windows Logon Pazswirter und PIM eingegeben werden, kann die
Anmeldung am Domain S erver efolgen, ohne die Passwirter speichem 2u miissen.

[CliPasswarter baw. PIN vor Windows Logon abfragen.

| < Zuriick N Welter » | lAbbrachen]

Bitte beachten Sie: Aktivieren Sie diese Option vor
dem Windows Logon, so wird hiermit automatisch
die NCP Ginainstalliert. Nur wenn die NCP Gina—
wie in diesem Setup-Fenster méglich — nach der
Windows Gina installiert ist, kbnnen die Logon-
Optionen auch genutzt werden. Diese Logon-Optio-
nen kdnnen Uber das Monitorment des Clients un-
ter “Konfiguration” gesetzt werden.

Wird die Logon-Option hier nicht aktiviert, und
soll sie jedoch zu einem spéteren Zeit-punkt ge-
nutzt werden, so kann die NCP Gina nach diesem
Setup mit dem Kommando “rwscmd / ginainstall”
dauerhaft installiert werden.

Danach werden die Dateien der Client Software
eingespielt und die Netzwerkkomponenten instal-
liert.

FEC Secure IPSec Client - InstallShield Wizard ==l

funkwerk))

eaterprise communications.

Setup-Status

FEC Secure IPSec Client Setup filhrt die gewiinschten Operationen aus

Metzwerkkomponenten werden installiert...

—— |

Abbrechen

Damit ist die Installation der Client Software abge-
schlossen. Die neuen Einstellungen werden erst
wirksam, wenn Sie den Computer neu starten. Klik-
ken Sie “Ja, Computer jetzt neu starten” und betéti-
gen Sie den Beenden-Button, um Ihr System zu
booten. (Abb. unten)

FEC Secure IPSec Client - InstallShield Wizard

funkwerkl))

enterprise communications

InstallShield Wizard abgeschlossen

InstallShigld \izard hat die FEC Secure IPSec Client Software
erfolgreich inztaliet. Der Computer muss neu gestartet werden,
bervar daz installierte Programm venwendet werden kann,

Mabile

Office

=

S vew |
0

FEC Secure
IPSec Client

@la, Computer jetzt neu starten
Central -
Office ' Mein, Computer wird spater neu gestartet.
[ ven T

Nehmen Sie alle Disketten aus den Laubwerken, und klicken
powered by Sie anschlieBend auf Fertig stellen’, um das Setup

"cp abzuschliefen.

SECURE COMMUNICATIONS Il

< Zuriick Abbrechen
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Assistent fir neues Profil B FEC Secure IPSec Client EE =]

Verbindung Konfiguration Log Fenster Hilfe
Nachdem Sie die Software installiert haben und Erafil At
zum Abschluss der Installation den Rechner geboo- I = I
tet haben, wird der Client Monitor automatisch
nach dem Booten geladen (Abb. rechts). %
Vorausgesetzt Sie haben den Secure Client zum er- ‘ =
sten Mal installiert oder die Profil-Einstellungen nall ¥
gel6scht, wird automatisch der “ Assistent fiir neues @ @?‘ J_’l \e’-‘;
Profil” gestartet wenn Sie im Bestétigungsfenster
(Abb. rechts mitte) auf “Ja’ klicken. Sie befinden Werbindzn Trerren funkwerk)))
sich im Installationsverzeichnis (siehe Deinstallati- Statistik- —
On)- Verbindungszeit 00:00:00 Timeout (sec) 0

Daten (Tx) in Byte: 0 Richtung: -
Der Assistent (Abb. rechts unten) kann auch zu ei- Daten (Rx) in Byte: 0 Verbindungsart -
nem spateren Zeitpunkt gestartet werden. Dazu Durchsatz (kBis):. 0,000 Werschlisselung: -

wird der Menipunkt “Profil-Einstellungen” im
Hauptmenu des Monitors unter “Konfiguration” ak-
tiviert. Dort erstellen Sie die Profile wie im Hand-
buch zum Client-M onitor beschrieben.

Nutzen Sie den “Assistent fur neues Profil”, so
klicken Sie auf den Button “Weiter”. Dann legt der
Assistent nach der Vorgabe lhrer Daten ein Profil
fur eine IPSec-Testverbindung in den Profil-Ein-
stellungen an.

Testverbindung

Um die Einstellungen I hres IPSec Clients auf Funk-
tionstlchtigkeit hin zu uberprifen, bietet Funkwerk
Enterprise Communications einen entsprechenden
offentlichen Testzugang.

Eine detaillierte Konfigurationsanleitung zur Nut-
zung dieses VPN-Testzugangs in Verbindung mit
dem FEC Secure IPSec Client finden Sie unter:
www. funkwerk-ec.com.

Software ist nicht aktiviert 7
{noch 30 Tage giiltig)

Bestatigung (=3

Es existiert noch kein Profil 2ur YPMN-Eirmeahll

Mochten Sie jetzt uber den Konfigurations-&ssistent
ein Profil anlegen?

Ja ] [ MNein J
Assistent fur neues Profil (=3
Yerbindungstyp
‘Wie soll die Verbindung zur Gegenstelle hergestellt fu nkwerk:‘)

werdern’?

enderprive commenications

@ Verbindung zum Firmennetz iiber IPSec
Erstellt eine Verbindung zum Firmennetzwerk. Liber ein vituelles privates Metzwerk [VPM],

abgesichert uber IPSec.

() Yerbindung mit dem Internet herstellen
Erstellt eine Werbindung zum Intermet chine weitere Parameter fur ein vituelles privates

MNetzwerk [vFM).

£ Zuriick Wieiter » J ’Qbhrechen
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Secure Client-Programme

Wenn der Secure Client installiert wurde, finden
Sie in der Windows Programmgruppe, die Sie zur
Installation angegeben haben, drei Programme;

Secure Client Monitor
Secur e Client Popup
Secure Client Tracer
Uninstall

Haben Sie kein Programm-lcon zum Start des
Secure Clients auf dem Desktop angelegt (siehe
oben), so kann der Secure Client Uber den
Menipunkt Secure | PSec Client Monitor gestartet
werden (siehe Client-Monitor).

Das Secure IPSec Client Popup zeigt an, ob es
sich bei der Software um eine lizenzierte oder unli-
zenzierte Version handelt. Handelt es sich um eine
unlizenzierte Testversion, so wird die Version der
Software und die noch verbliebene Dauer der Giil-
tigkeit in Tagen angezeigt. Die Software kann je-
derzeit nachtraglich lizenziert werden. Der Aktivie-
rungs-Dialog kann sowohl Uber den Aktivierungs-
Button in der Hinweisleiste des Monitors als auch
Uber das Monitormend “Hilfe / Lizenzinfo und
Aktivierung” gedffnet werden. (Abb. rechts)

I FEC Secure IP5ec Client

Erafil:

IZentraIe

|:i%
@eLP

[ Werbinden J| Trennen ‘

Statistik:

Verbindungszeit  00:00:00 Timeout (zecy: 0
Daten (Tx) in Byte: 0 Richtung: -
Daten (Rx) in Byte: 0 Verbindungsart: ISDN
Durchsatz (kBis): 0,000 Verschiisselung:

( Aktivierung... >
—

Wurde die Software lizenziert, so wird die Serien-
nummer angezeigt, darunter die Software-Version
einschliellich der Build-Nummer, sowie die Versi-
onsnummer der lizenzierten Version. Zum Beispiel
kann eine hohere Software-Version mit alteren Se-
riennummer und Aktivierungsschlissel, sprich fir
eine niedrigere Version, lizenziert worden sein.

Software ist nicht aktiviert
(noch 30 Tage gultig)

Der Secure Client Tracer ist ein eigenes kleines
Anwendungsprogramm fur qualifizierte System-
techniker. Mit seiner Hilfe kdnnen Traces zur Feh-
lersuche erstellt werden.

Unistall - Deinstallation

Zum Entfernen der Client Software kann zwischen
zwei Optionen gewahlt werden:

1. Sie wahlen im Windows-Startmenu aus der Pro-
grammgruppe “FEC Secure IPSec Client” das Pro-
gramm Uninstall.

Wenn Sie die Sicherheitsabfrage “FEC Secure |IP-
Sec Client deinstallieren” mit “Ja” beantworten,
entfernt das Uninstall Shield Programm die Client
Software von Ihrem PC.

2. Sie wahlen im Windows-Startmenii nach den
“Einstellungen” die Gruppe “Systemsteuerung”.
Klicken Sie nun auf “Software” und wahlen Sie
den Client aus der Liste. Klicken Sie dann auf den
Button mit “Hinzufliigen / Entfernen”. Das Unin-
stall Shield Programm Idscht nun die Client Soft-
ware von lhrem PC.

Wenn Sie den Client deinstalliert haben, erhalten
Sie die Mdglichkeit Ihre Konfigurationen und Pro-
fil-Einstellungen im Installationsverzeichnis des
Clients zu behalten. Wird zu einem spéteren Zeit-
punkt eine neuere Version des Clients im gleichen
Verzeichnis installiert, so kdnnen diese personli-
chen Daten wieder genutzt werden. Sollen die per-
sdnlichen Daten des Clients auch geldscht werden,
SO0 mussen Sie dies eigens bestétigen. In diesem
Fall werden restlos alle Daten und Verzeichnisse
des Clients entfernt. (Abb. unten)

Uninstall - FEC Secure IPSec Client [E=n

Uninstall entfemnt die Software [FEC Secuie IPSec Client] auf
ihrem Computer. Die folgenden Komponenten werden jetzt
entfemt...

v Programme stoppen ..

v Netzwerk Komponenten ...

v Programmdateien

v Programmaruppen

v Pragrammverzeichnisse ...

v Pragrammregistrierungseintrage ...

FEC Secure IPSec Client wurde deinstalliert. Bitte den PC
booten!

U die FEC Secure IPSec Client Software vallstandig vom

System zu entfernen, miissen noch die perstnlichen D aten

geldzcht werden

W iuch die personlichen D aten der FEC Secure IPSec
iClient Software entfernen

BReboot | Schiliefen
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Copyright

Alle Rechte sind vorbehalten. Kein Teil
dieses Handbuches darf ohne schriftli-
che Genehmigung der Firma Funkwerk
Enterprise Communications GmbH inir-
gendeiner Form reproduziert oder wei-
terverwendet werden. Auch eine Bear-
beitung, insbesondere eine Ubersetzung
der Dokumentation, ist ohne Genehmi-
gung der Firma Funkwerk Enterprise
Communications GmbH nicht gestattet.

Marken

Funkwerk Enterprise Communications,
FEC und das FEC Logo sind eingetra-
gene Warenzeichen. Erwahnte Firmen-
und Produktnamen sind in der Regel
eingetragene Warenzeichen der entspre-
chenden Hersteller.

Haftung

Alle Programme und das Handbuch
wurden mit grofter Sorgfalt erstellt und
nach dem Stand der Technik auf Kor-
rektheit Uberpruft. Alle Haftungsanspri-
cheinfolge direkter oder indirekter Feh-
ler, oder Zerstérungen, die im Zusam-
menhang mit dem Programm stehen,
sind ausdr ticklich ausgeschl ossen. Funk-
werk Enterprise Communications GmbH
haftet nur im Umfang ihrer Verkaufs-
und Lieferbedingungen und ubernimmt
keine Gewahr fur technische Ungenau-
igkeiten und/oder Auslastungen.

Die Informationen in diesem Handbuch
kdénnen ohne Ankindigung geéndert
werden. Zusatzliche Informationen so-
wie Anderungen zu diesem Produkt fin-
den Sie unter www.funkwer k-ec.com.

Wie Sie Funkwerk Enterprise
Communications erreichen:

Funkwerk Enterprise
Communications GmbH

Stdwestpark 94

D-90449 Nurnberg

Germany

Telephone: +49 180 300 9191 0
Fax: +49 180 300 9193 0
Internet: www.funkwerk-ec.com
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