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1 Inbetriebnahme

1 Inbetriebnahme

Achtung

Vor Installation und Inbetriebnahme lhres Geréts lesen Sie bitte aufmerksam die Si-
cherheitshinweise. Diese sind im Lieferumfang enthalten.

1.1 bintec RS123, bintec RS123w und bintec
RS123w-4G

1.1.1 Aufstellen und AnschlieBBen

Hinweis

Fir die Durchfuhrung benétigen Sie keine weiteren Hilfsmittel als die mitgelieferten
Kabel und Antennen.

Achtung

Die Verwendung eines falschen Netzgerates kann zum Defekt lhres Geréts fuhren!
Verwenden Sie ausschlieBlich das mitgelieferte Netzgerat! Falls Sie auslandische Ad-
apter/Netzteile bendétigen, wenden Sie sich bitte an unseren bintec elmeg Service.

Bei falscher Verkabelung der ISDN- und ETH-Schnittstellen kann es zum Defekt lhres
Geréats kommen! Verbinden Sie immer nur die ETH-Schnittstelle des Gerats mit der
LAN-Schnittstelle des Rechners/Hubs oder einer ggf. vorhandenen WAN-Schnittstelle
und die ISDN-Schnittstelle des Gerats nur mit dem ISDN-Anschluss.

Hinweis

Wenn Sie ein unkonfiguriertes Gerét parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis

auf dem Geréat eine ISDN-Nummer konfiguriert ist. Wenn kein Eintrag vorhanden ist,
wird jeder Uber ISDN eingehende Ruf vom Dienst ISDN-Login angenommen.
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Die Geréate bintec RS123w und bintec RS123w-4G sind mit 2 externen WLAN-Antennen
ausgestattet. Die Gerate bintec RS123w-4G sind zusétzlich mit 2 externen LTE-
UMTS-Antennen ausgestattet.

6

R \Vireless LAN Internet

HH N

RS123w vhinlec elmeg.

ETH1 ETH2 ETH3 ETH4 ETHS SFP USB  CONSOLE

C T T T Il e .
y 2

1

1

[N

LTE-Stick

VolP Telefon PC

—

PC el

Server

Gehen Sie beim Aufstellen und AnschlieBen folgendermalen vor :

(1) Antennen
Schrauben Sie die mitgelieferten externen WLAN-Antennen (bintec RS123w und
bintec RS123w-4G) auf die dafiir vorgesehenen RSMA-Anschliisse. Bei bintec
RS123w-4G schrauben Sie die zwei externen UMTS-Antennen auf die vorgesehe-
nen Anschlusse.

(2) ETH1-4
Verbinden Sie den ersten Switch-Port (ETH1, gelbe Buchse) lhres Geréts Uber das
mitgelieferte Ethernet-Kabel mit Ihnrem LAN, um das Geréat zu konfigurieren. Das
Gerat erkennt automatisch, ob es an einem Switch oder direkt an einem PC ange-
schlossen ist. SchlieBen Sie weitere Endgerate, LANs oder WANs an den Anschlis-
sen ETH1 bis ETH4 an.

(3) Stromanschluss
Verbinden Sie die POWER-Schnittstelle Ihres Geréats tUber das mitgelieferte Strom-
kabel mit Ihrer Stromversorgung.

Je nach Anforderung kénnen Sie weitere Verbindungen einrichten:
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* ETH5

Verbinden Sie die ETH5-Schnittstelle (weiBe Buchse) Ihres Gerats lber ein RJ45-Kabel
mit Ihrer LAN/WAN-Schnittstelle.

* USB

SchlieBen Sie an die USB-Schnittstelle Ihres Geréts einen Mobilfunk-Stick an.
¢ USB CONSOLE

Fur alternative Konfigurationsmdglichkeiten verbinden Sie die USB-Konsole Typ B lhres
Geréts Uber einen USB-Kabel mit dem PC. Ein passendes Kabel ist als Zubehor erhélt-
lich.

Das Gerét ist nun fur die Konfiguration mit dem GUI vorbereitet. Im Kapitel Grundkonfigu-
ration auf Seite 33 finden Sie ausfihrliche Schritt-fir-Schritt-Anleitungen zu den grundle-
genden Funktionen lhres Gerats.

Montage

Die Gerate sind wahlweise durch Laschen im Gehause an die Wand, als Tischgerat oder
fur die Montage im 19-Zoll-Schrank ausgerustet.

Verwendung als Tischgerat

Befestigen Sie die selbstklebenden GummifiiBchen an der Unterseite des Gerats. Stellen
Sie Ihr Gerat auf eine feste, ebene Unterlage.

Montage im 19-Zoll-Schrank
Schrauben Sie lhr Gerat mithilfe der mitgelieferten Winkel und Schrauben im Schrank fest.
Wandmontage

Um die Gerate an der Wand zu montieren, benutzen Sie die Laschen an der Geh&userick-
seite.

f Warnung

Vergewissern Sie sich vor dem Bohren, dass sich an der Bohrstelle keine Hausinstal-
lationen befinden. Bei Beschadigung an Gas-, Strom-, Wasser- und Abwasserleitun-
gen kann Lebensgefahr oder Sachschaden entstehen.

Kensington Lock

Die Geréte bieten die Mdglichkeit ein Kensington Lock zu befestigen. Die dazu notwendige
Aussparung finden Sie an der rechten Gehauseseite.
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1.1.2 Anschlisse

Die Gerate verfligen Uber flinf Gigabit-Ethernet-Ports die frei fiur LAN, WAN oder DMZ kon-
figuriert werden kdnnen, einen USB-Anschluss (Typ A), sowie einen USB-
Konsolenanschluss (Typ B). Des Weiteren besitzen die Geréate einen SFP Slot fur Glasfa-
ser-Erweiterungsmodule.

@ Hinweis
Beachten Sie, dass bei eingestecktem SFP-Modul der Switch-Port ETH5 deaktiviert
ist.

Die Anschlisse sind folgendermafen angeordnet:

RS123w

T e T 0E BT bintec elmeg.
S [l = ——
T S A
Anschlusse bintec RS123w
Anschlisse Vorderseite
1 ETH1/ETH2/ETH3/ |10/100/1000 Base-T Ethernet-Schnittstelle
ETH4 (gelb)
2 ETH5 (weil3) 10/100/1000 Base-T Ethernet-Schnittstelle
3 SFP SFP Slot fiir 1000 Mbit/s Ethernet SFP Module
4 uSB USB-Anschluss Typ A
5 USB CONSOLE USB-Konsole Typ B
6 FUNCTION Funktions-Taster
7 RESET Reset-Taster

Auf der Geraterlickseite befindet sich der Netzanschluss und der Ein/Aus-Schalter. bintec
RS123w und bintec RS123w-4G verfligen Uber Anschlisse fir 2 externe WLAN-Anten-
nen. Die Gerate bintec RS123w-4G haben noch 2 Anschlisse fir die LTE/
UMTS-Antennen. Die Anschlisse fur die LTE/UMTS-Antennen befinden sich an den Seiten
der Gerate.

Die Anschllsse sind folgendermafen angeordnet:
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Anschliisse Riickseite

9 POWER IEC C6-Stromanschluss und Ein/Aus-Schalter

10 WLAN 1/2 Anschllsse fur die WLAN-Antennen (bintec RS123w
und bintec RS123w-4G)

11 LTE1-2 Anschlisse fur die LTE/UMTS-Antennen (bintec
RS123w-4G)

1.1.3 LEDs

Die LEDs lhres Gerats geben Aufschluss Uber bestimmte Aktivitdten und Zustande des
Geréts.

Die LEDs sind folgendermaBen angeordnet:

RS123w ; . YTJintec: elmeg.

LEDs bintec RS123w

LED Statusanzeige

LED Farbe Status Information
POWER grin an Stromversorgung ist angeschlossen.
aus Keine Stromversorgung.
STATUS grin an Nach dem Einschalten: Das Gerat wird gest-

artet. Wahrend des Betriebs: Es ist ein Feh-
ler aufgetreten.

grin blinkend Das Gerét ist aktiv.
grun aus Wahrend des Betriebs: Es ist ein Fehler auf-
getreten.
SFP grin an SFP-Verbindung ist aktiv.
aus Kein Anschluss.
blinkend Datenverkehr Uber die SFP-Schnittstelle.
WLAN gran aus Radiomodul oder alle zugeordneten VSS

(RS123w, deaktiviert.
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I

bintec
RS123w-4G)
grin an (langsam VSS ist aktiv, kein Client angemeldet
blinkend)
grin an (schnell VSS ist aktiv, mindestens 1 Client ist ange-
blinkend) meldet
grin an (flackernd) VSS ist aktiv, mindestens 1 Client ist ange-
meldet, es besteht Datenverkehr.
uSB griin an USB-Verbindung hergestellt.
grin blinkend Daten tiber USB senden / empfangen.
aus Keine USB-Verbindung.
LAN 1 bis4  griin an Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Dateniibertragung Uber Ethernet.
aus Keine Ethernet-Verbindung.
LAN 1 bis4  grin an 1000 Mbit/s Ubertragungsrate.
(Speed)
orange an 100 Mbit/s Ubertragungsrate.
aus 10 Mbit/s Ubertragungsrate.
LAN 5 grin an WAN-Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Daten Uber LAN 5 senden / empfangen.
aus Keine Ethernet-Verbindung.
LAN 5 grin an Das Gerét ist an das WAN angeschlossen
(Speed) mit 1000 Mbit/s.
orange an Das Gerat ist an das WAN angeschlossen
mit 100 Mbit/s.
aus Das Gerét ist an das LAN angeschlossen

mit 10 Mbit/s oder kein Datenverkehr.

Anhand der Status-LED kdnnen Sie feststellen, in welchem Zustand sich der Router bei
BRRP-Betrieb befindet.

LED BRRP-Anzeige
LED Farbe Status Information

STATUS grin blinkend Das Gerat agiert als Master-Router.



LED Farbe Status Information
STATUS grin Heartbeat (an Das Gerat agiert als Backup-Router.
- an - aus)

1.1.4 Lieferumfang
Ihr Geréat wird zusammen mit folgenden Teilen ausgeliefert:

Lieferumfang
Lieferumfang bintec RS123 bintec RS123w bintec RS123w-4G

Kabelsatze/Netz-

teil/Sonstiges Ethernet-Kabel (gelb) | Ethernet-Kabel (gelb) | Ethernet-Kabel (gelb)

ISDN-Kabel (schwarz) ISDN-Kabel (schwarz) ISDN-Kabel (schwarz)
Stromkabel Stromkabel Stromkabel

19" Befestigungswinkel 19" Befestigungswinkel | 19" Befestigungswinkel
Schrauben Schrauben Schrauben

2 externe WLAN An- 2 externe WLAN Antennen

tennen
2 externe LTE/

UMTS-Antennen

Dokumentation
Sicherheitshinweise Sicherheitshinweise Sicherheitshinweise
Installationsposter Installationsposter Installationsposter
Online-Dokumentation
Benutzerhandbuch Benutzerhandbuch Benutzerhandbuch
Workshops Workshops Workshops
MIB-Referenz MIB-Referenz MIB-Referenz

1.1.5 Allgemeine Produktmerkmale

Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale und die technischen
Voraussetzungen fur Installation und Betrieb lhres Geréts.

Die Merkmale sind in folgender Tabelle zusammengefasst:

Allgemeine Produktmerkmale
Eigenschaft bintec RS123 , bintec RS123w und bintec RS123w-4G

MaBe und Gewicht:

Geratemafe ohne Kabel (B x Hx 265 x 40 x 1770 mm
T
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Eigenschaft
Gewicht

Transportgewicht (inkl. Dokumen-

tation, Kabel, Verpackung)
Speicher

LEDs

Leistungsaufnahme Geréat

bintec elmeg GmbH

bintec RS123 , bintec RS123w und bintec RS123w-4G
ca. 1100 g
ca. 1600 g

128 MB RAM,

32 MB Flash-ROM

15 (1x Power, 1x Status, 5x2 Ethernet, 3x Funktion) bei Geraten
mit WLAN bintec RS123w und bintec RS123w-4G

14 (1x Power, 1x Status, 5x2 Ethernet, 2x Funktion) bei Geraten
ohne WLAN bintec RS123

4,7 Watt (ohne Last)

Spannungsversorgung 110 V — 240 V AC 50/60 Hz (0,7 A Spitzenstrom)
Umweltanforderungen:

Lagertemperatur -25 °C bis +70 °C

Betriebstemperatur 0 °C bis +40 °C

Relative Luftfeuchtigkeit

10 % bis 95 % (nichtkondensierend)

Raumklassifizierung
Verfligbare Schnittstellen:

Ethernet IEEE 802.3 LAN
(4-Port-Switch)

Gigabit LAN/WAN-Anschluss

SFP LAN Port
USB-Anschluss
USB Console (Typ B)

Richtlinien & Normen

SAFERNET TM Security Techno-

logy

Antennen und Buchsen
Eigenschaft

WLAN-Schnittstelle -
(Antennen)

bintec RS123

Nur in trockenen Radumen betreiben.

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

SFP Slot fiir gangige optische 1000 Mbit/s Ethernet SFP-Module
USB2.0 Typ A

Unterstlitzte Baudraten: 1200-115200 Baud (Standard 115200
Baud)

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen fir alle EU-Lander

Community Passwords, PAP, CHAP, MS-CHAP, MS-CHAP v.2,
PPTP, PPPoE, PPPoA, Callback, Access Control Lists, CLID,
NAT, SIF, MPPE Encryption, PPTP Encryption, VPN mit PPTP
oder IPSec

bintec RS123w bintec RS123w-4G

802.11a/b/g/h; 802.11n  802.11a/b/g/h; 802.11n
2,4 GHz und 5 GHz; 2,4 GHz und 5 GHz;
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Eigenschaft bintec RS123 bintec RS123w bintec RS123w-4G
2 TX, 2 RX (2x2) 2 TX, 2 RX (2x2)
Sender-Ebene (2,4 GHz Sender-Ebene (2,4 GHz
/ 5GHz) / 5GHz)
RSMA-Buchse RSMA-Buchse
LTE/UMTS-Antennen - - SMA-Buchse

Vorhandene Buchsen:
Ethernet-Schnittstelle RJ45-Buchse (gelb) RJ45-Buchse (gelb) RJ45-Buchse (gelb)
Ethernet-Schnittstelle RJ45-Buchse (weil3) RJ45-Buchse (weif3) RJ45-Buchse (weif3)

USB USB-Anschluss Typ A USB-Anschluss Typ A USB-Anschluss Typ A
USB Console USB-Buchse Typ B USB-Buchse Typ B USB-Buchse Typ B
1.1.6 Reset

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit Ihres Gerats kénnen Sie das
Gerat mit dem Reset-Knopf auf der Gerateriickseite mit den Standardeinstellungen des
Auslieferungszustands starten lassen. Dabei werden alle bestehenden Konfigurationsdaten
geldscht.

Gehen Sie folgendermaf3en vor:

(1) Schalten Sie das Gerat aus.

(2) Drucken Sie die Reset-Taste Ihres Geréts.

(3) Halten Sie die Reset-Taste lhres Gerats gedriickt und schalten Sie das Gerat wieder
ein.

(4) Lassen Sie nach finfmaligem Blinken der Status -LED die Reset-Taste los.

Hinweis

Wenn Sie die Boot-Konfiguration tiber das GUI (Meni Wartung->Software
&Konfiguration) I6schen, werden ebenfalls alle Passwérter zuriickgesetzt und die ak-
tuelle Boot-Konfiguration geléscht. Beim nachsten Start startet das Gerat mit den
Standardeinstellungen des Auslieferungszustands.

Nun kénnen Sie die Konfiguration lhres Gerats erneut durchfuhren wie ab Grundkonfigura-
tion auf Seite 33 beschrieben.

1.2 bintec RS353j(v), bintec RS353jw(v) und bintec
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RS353jwv-4G

Das "v" steht immer fr ein Modell, bei dem VDSL bereits freigeschaltet ist. Die grundle-
genden Funktionen und die Konfiguration sind identisch zu den Modellen ohne "v".

1.2.1 Aufstellen und AnschlieBen

@ Hinweis
Fur die Durchfiihrung benétigen Sie keine weiteren Hilfsmittel als die mitgelieferten
Kabel und Antennen.

f Achtung
Die Verwendung eines falschen Netzgerates kann zum Defekt Ihres Gerats fuhren!
Verwenden Sie ausschlieBlich das mitgelieferte Netzgerat! Falls Sie ausléndische Ad-
apter/Netzteile bendétigen, wenden Sie sich bitte an unseren bintec elmeg Service.

Bei falscher Verkabelung der ISDN- und ETH-Schnittstellen kann es zum Defekt lhres
Gerats kommen! Verbinden Sie immer nur die ETH-Schnittstelle des Gerats mit der
LAN-Schnittstelle des Rechners/Hubs oder einer ggf. vorhandenen WAN-Schnittstelle
und die ISDN-Schnittstelle des Gerats nur mit dem ISDN-Anschluss.

&. Hinweis
Wenn Sie ein unkonfiguriertes Gerét parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis

auf dem Gerat eine ISDN-Nummer konfiguriert ist. Wenn kein Eintrag vorhanden ist,
wird jeder Uber ISDN eingehende Ruf vom Dienst ISDN-Login angenommen.

Die Geréate bintec RS353jw(v) und bintec RS353jwv-4G sind mit 2 externen WLAN-
Antennen ausgestattet. Die Gerate bintec RS353jwv-4G sind mit 2 externen LTE-
UMTS-Antennen ausgestattet.
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Wireless LAN
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bintec elmeg.

Gehen Sie beim Aufstellen und AnschlieBen folgendermafen vor :

(1) Antennen
Schrauben Sie die mitgelieferten externen WLAN-Antennen (bintec RS353jw(v)
und bintec RS353jwv-4G) auf die dafur vorgesehenen RSMA-Anschllsse. Bei bin-
tec RS353jwv-4G schrauben Sie die zwei externen UMTS-Antennen.

(2) ETH1-4
Verbinden Sie den ersten Switch-Port (ETH1, gelbe Buchse) lhres Geréts Uber das
mitgelieferte Ethernet-Kabel mit Ihnrem LAN, um das Geréat zu konfigurieren. Das
Gerat erkennt automatisch, ob es an einem Switch oder direkt an einem PC ange-
schlossen ist. SchlieBen Sie weitere Endgerate, LANs oder WANs an den Anschliis-
sen ETH1 bis ETH4 an.

(3) VDSL
Verbinden Sie die VDSL-Schnittstelle (VDSL, graue Buchse) Ihres Gerats Uiber das
mitgelieferte DSL-Kabel mit dem VDSL-Ausgang lhres Splitters.

(4) Stromanschluss
Verbinden Sie die POWER-Schnittstelle Ihres Geréats Uber das mitgelieferte Strom-
kabel mit Ihrer Stromversorgung.

Je nach Anforderung kénnen Sie weitere Verbindungen einrichten:
e ETH5

Verbinden Sie die ETH5-Schnittstelle (wei3e Buchse) lhres Geréts lUber ein RJ45-Kabel
mit Ihrer LAN/WAN-Schnittstelle.
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* BRI

Verbinden Sie die BRI-Schnittstelle (schwarze Buchse) Ihres Geréats tUber das mitgelei-
ferte ISDN-Kabel mit Ihrer ISDN-Buchse.

* USB

SchlieBen Sie an die USB-Schnittstelle Ihres Geréts einen Mobilfunk-Stick an.
¢ USB CONSOLE

Fur alternative Konfigurationsmdglichkeiten verbinden Sie die USB-Konsole Typ B lhres
Geréts Uber einen USB-Kabel mit dem PC. Ein passendes Kabel ist als Zubehor erhélt-
lich.

Das Gerét ist nun fur die Konfiguration mit dem GUI vorbereitet. Im Kapitel Grundkonfigu-
ration auf Seite 33 finden Sie ausfihrliche Schritt-fir-Schritt-Anleitungen zu den grundle-
genden Funktionen lhres Gerats.

Montage

Die Gerate sind wahlweise durch Laschen im Gehause an die Wand, als Tischgerat oder
fur die Montage im 19-Zoll-Schrank ausgerustet.

Verwendung als Tischgerat

Befestigen Sie die selbstklebenden GummifiiBchen an der Unterseite des Gerats. Stellen
Sie Ihr Gerat auf eine feste, ebene Unterlage.

Montage im 19-Zoll-Schrank
Schrauben Sie lhr Gerat mithilfe der mitgelieferten Winkel und Schrauben im Schrank fest.
Wandmontage

Um die Gerate der bintec RS353x-Serie an der Wand zu montieren, benutzen Sie die La-
schen an der Geh&auserlickseite.

f Warnung

Vergewissern Sie sich vor dem Bohren, dass sich an der Bohrstelle keine Hausinstal-
lationen befinden. Bei Beschadigung an Gas-, Strom-, Wasser- und Abwasserleitun-
gen kann Lebensgefahr oder Sachschaden entstehen.

Kensington Lock

Die Geréte bieten die Mdglichkeit ein Kensington Lock zu befestigen. Die dazu notwendige
Aussparung finden Sie an der rechten Gehauseseite.
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1.2.2 Anschlisse

Die Gerate verfligen Uber einen 4-Port Gigabit-Switch-Anschluss, Uber einen Gigabit LAN/
WAN-Anschluss, einen VDSL-Anschluss, einer ISDN-BRI-Schnittstelle, einen USB-
Anschluss (Typ A), sowie einen USB-Konsolenanschluss (Typ B).

Die Anschllsse sind folgendermafBen angeordnet:

RS353jwv-4G T bintec elmeg,
e [m—-
\ \ \ | | | \ \ | \
1 2 2 2 2 3 4 5 b 7 8
Anschliisse Vorderseite
1 VDSL (grau) VDSL-Schnittstelle
2 ETH1/ETH2/ETH3/ |10/100/1000 Base-T Ethernet-Schnittstelle
ETH4 (gelb)
3 ETH5 (weiB3) 10/100/1000 Base-T Ethernet-Schnittstelle
4 BRI (schwarz) BRI-Schnittstelle
5 uUSB USB-Anschluss Typ A
6 USB CONSOLE USB-Konsole Typ B
7 FUNCTION Funktions-Taster
8 RESET Reset-Taster

Auf der Geraterlickseite befindet sich der Netzanschluss und der Ein/Aus-Schalter. bintec
RS353jw(v) und bintec RS353jwv-4G verfligen Uber Anschlisse fur 2 externe WLAN-
Antennen. Die Geréate bintec RS353jwv-4G haben noch 2 Anschlisse fur die LTE/
UMTS-Antennen. Die Anschlisse fur die LTE/UMTS-Antennen befinden sich an den Seiten
der Gerate.

Die Anschllsse sind folgendermafen angeordnet:

Anschliisse Riickseite
9 POWER IEC C6-Stromanschluss und Ein/Aus-Schalter

10 WLAN 1/2 Anschlisse fur die WLAN-Antennen (bintec RS353jw(v)
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und bintec RS353jwv-4G)

11 LTE1-2

1.2.3 LEDs

Anschllsse fur die LTE/UMTS-Antennen (bintec
RS353jwv-4G)

Die LEDs lhres Gerats geben Aufschluss Uber bestimmte Aktivitdten und Zustande des

Gerats.

Die LEDs sind folgendermaBen angeordnet:

RS353jwv-4G

@ Fo @VISL @WLAN @LTE

@ sTA @®use  @BRI

bintec elmeg.

LED Statusanzeige

LED
POWER

STATUS

VDSL

WLAN (nur
RS353jw(v)
und
RS353jwv-4
G)

Farbe

grun

grin

grun

grun

grun

grun

grun

grun

grin

grun

Status
an
aus

an

blinkend

aus

an

langsam blin-
kend

aus
flackernd

aus

an (langsam
blinkend)

an (schnell

Information

Stromversorgung ist angeschlossen.

Keine Stromversorgung.

Nach dem Einschalten: Das Gerat wird gest-
artet. Wahrend des Betriebs: Es ist ein Feh-
ler aufgetreten.

Das Gerét ist aktiv.

Wahrend des Betriebs: Es ist ein Fehler auf-
getreten.

Verbindung hergestellt.

Synchronisation lauft.

Keine Synchronisation.
Datentransfer.

Radiomodul oder alle zugeordneten VSS
deaktiviert.

VSS ist aktiv, kein Client angemeldet.

VSS ist aktiv, mindestens 1 Client ist ange-
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= R femm st

blinkend) meldet.
grin an (flackernd) VSS ist aktiv, mindestens 1 Client ist ange-
meldet, es besteht Datenverkehr.
uUSB grin an USB-Verbindung hergestellt.
grin blinkend Daten tiber USB senden / empfangen.
aus Keine USB-Verbindung.
LTE grin an LTE-Verbindung hergestellt.
grin blinkend Daten Uber LTE senden / empfangen.
aus Keine LTE-Verbindung.
BRI grin an Ein B-Kanal aktiv.
grin blinkend Beide B-Kanéle aktiv.
aus Keine ISDN-Verbindung.
LAN 1 bis4  griin an Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Datentibertragung Uber Ethernet.
aus Keine Ethernet-Verbindung.
LAN 1 bis4  grin an 1000 Mbit/s Ubertragungstrate.
(Speed)
orange an 100 Mbit/s Ubertragungsrate.
aus 10 Mbit/s Ubertragungsrate.
LAN 5 grin an WAN-Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Daten Uber LAN 5 senden / empfangen.
aus Keine Ethernet-Verbindung.
LAN 5 grin an Das Gerat ist an das WAN angeschlossen
(Speed) mit 1000 Mbit/s.
orange an Das Gerét ist an das WAN angeschlossen
mit 100 Mbit/s.
aus Das Gerat ist an das LAN angeschlossen

mit 10 Mbit/s oder kein Datenverkehr.

Anhand der Status-LED kdnnen Sie feststellen, in welchem Zustand sich der Router bei
BRRP-Betrieb befindet.

LED BRRP-Anzeige



LED Farbe
STATUS grin
STATUS grin

Status
blinkend

Information

Das Gerat agiert als Master-Router.

Heartbeat (an Das Gerat agiert als Backup-Router.

- an - aus)

1.2.4 Lieferumfang

Ihr Gerat wird zusammen mit folgenden Teilen ausgeliefert:

Lieferumfang

Kabelséatze/Netz-
teil/Sonstiges

bintec RS353j(v)

Ethernet-Kabel (gelb)

xDSL-Kabel Typ 2
(grau)

ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungsrah-
men

Schrauben

bintec RS353jw(v)

Ethernet-Kabel (gelb)

xDSL-Kabel Typ 2
(grau)

ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungsrah-
men

Schrauben

2 externe WLAN Anten-
nen

bintec RS353jwv-4G

Ethernet-Kabel (gelb)
xDSL-Kabel Typ 2 (grau)
ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungsrahmen
Schrauben

2 externe WLAN Anten-
nen

2 externe LTE/UMTS An-
tennen

Dokumentation

Sicherheitshinweise
Installationsposter

Sicherheitshinweise
Installationsposter

Sicherheitshinweise
Installationsposter

Online-Dokumentation

Benutzerhandbuch
Workshops

MIB-Referenz

Benutzerhandbuch
Workshops

MIB-Referenz

1.2.5 Allgemeine Produktmerkmale

Benutzerhandbuch
Workshops

MIB-Referenz

Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale und die technischen
Voraussetzungen fur Installation und Betrieb lhres Geréts.

Die Merkmale sind in folgender Tabelle zusammengefasst:

Allgemeine Produktmerkmale

bintec RS-Serie



Eigenschaft

MaBe und Gewicht:

bintec RS353j(v), bintec RS353jw(v) und bintec
RS353jwv-4G

GeratemaBe ohne Kabel (B x H x

240 x 42 x 180 mm

T
Gewicht ca. 1100 g
Transportgewicht (inkl. Dokumen- ca. 1600 g
tation, Kabel, Verpackung)
Speicher

128 MB RAM,

32 MB Flash-ROM
LEDs

17 (1x Power, 1x Status, 5x2 Ethernet, 5x Funktion) bei Geraten
mit WLAN (bintec RS353jw(v) und bintec RS353jwv-4G)

16 (1x Power, 1x Status, 5x2 Ethernet, 4x Funktion) bei Geraten
ohne WLAN (bintec RS353j(v))

Leistungsaufnahme Gerat

Spannungsversorgung

4,7 Watt (ohne Last)
110 V — 240 V AC 50/60 Hz (0,7 A Spitzenstrom)

Umweltanforderungen:

Lagertemperatur

-25 °C bis +70 °C

Betriebstemperatur

0 °C bis +40 °C

Relative Luftfeuchtigkeit

10 % bis 95 % (nichtkondensierend)

Raumklassifizierung

Nur in trockenen Raumen betreiben.

Verfligbare Schnittstellen:

Ethernet IEEE 802.3 LAN
(4-Port-Switch)

Gigabit LAN/WAN-Anschluss

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

VDSL/ADSL

Internes VDSL/ADSL-Modem fir Annex B und Annex J

ISDN BRI-Anschluss

Fest eingebaut

USB-Anschluss
USB Console (Typ B)

USB2.0 Typ A

Unterstlitzte Baudraten: 1200-115200 Baud (Standard 115200
Baud)

Richtlinien & Normen

SAFERNET TM Security Techno-
logy

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen fir alle EU-Lander

Community Passwords, PAP, CHAP, MS-CHAP, MS-CHAP v.2,
PPTP, PPPoE, PPPoA, Callback, Access Control Lists, CLID,
NAT, SIF, MPPE Encryption, PPTP Encryption, VPN mit PPTP
oder IPSec

bintec RS-Serie
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Antennen und Buchsen
Eigenschaft bintec RS353j(v) bintec RS353jw(v) bintec RS353jwv-4G

WLAN-Schnittstelle -
802.11a/b/g/h; 802.11n | 802.11a/b/g/h; 802.11n

(Antennen)
2,4 GHz und 5 GHz; 2,4 GHz und 5 GHz;
2 TX, 2 RX (2x2) 2 TX, 2 RX (2x2)
Sender-Ebene (2,4 Sender-Ebene (2,4 GHz /
GHz / 5GHz) 5GHz)
RSMA-Buchse RSMA-Buchse

LTE - UMTS-Antennen |- - SMA-Buchse

Vorhandene Buchsen:
Ethernet-Schnittstelle | RJ45-Buchse (gelb) RJ45-Buchse (gelb) RJ45-Buchse (gelb)
Ethernet-Schnittstelle | RJ45-Buchse (weif3) RJ45-Buchse (weil3) RJ45-Buchse (weil3)

VDSL/ADSL RJ45-Buchse (grau) RJ45-Buchse (grau) RJ45-Buchse (grau)

ISDN BRI-Schnittstelle | RJ45-Buchse RJ45-Buchse RJ45-Buchse (schwarz)
(schwarz) (schwarz)

UsB USB-Anschluss Typ A |USB-Anschluss Typ A | USB-Anschluss Typ A

USB Console USB-Buchse Typ B USB-Buchse Typ B USB-Buchse Typ B

1.2.6 Reset

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit Ihres Gerats kénnen Sie das
Gerat mit dem Reset-Knopf auf der Geréateriickseite mit den Standardeinstellungen des
Auslieferungszustands starten lassen. Dabei werden alle bestehenden Konfigurationsdaten
geldscht.

Gehen Sie folgendermaf3en vor:

(1) Schalten Sie das Gerat aus.

(2) Drucken Sie die Reset-Taste lhres Gerats.

(3) Halten Sie die Reset-Taste |hres Geréats gedriickt und schalten Sie das Geréat wieder
ein.

(4) Lassen Sie nach flinfmaligem Blinken der status -LED die Reset-Taste los.

Hinweis

Wenn Sie die Boot-Konfiguration tber das GUI (Meni Wartung->Software
&Konfiguration) I6schen, werden ebenfalls alle Passworter zuriickgesetzt und die ak-
tuelle Boot-Konfiguration geléscht. Beim néchsten Start startet das Gerat mit den
Standardeinstellungen des Auslieferungszustands.
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Nun kénnen Sie die Konfiguration lhres Gerats erneut durchfuhren wie ab Grundkonfigura-
tion auf Seite 33 beschrieben.

1.3 bintec RS353a, bintec RS353aw und bintec
RS353awv-4G

1.3.1 Aufstellen und AnschlieBen

&. Hinweis
Fur die Durchfiihrung benétigen Sie keine weiteren Hilfsmittel als die mitgelieferten
Kabel und Antennen.

f Achtung

Die Verwendung eines falschen Netzgerates kann zum Defekt Ihres Gerats fiihren!
Verwenden Sie ausschlieBlich das mitgelieferte Netzgerat! Falls Sie auslandische Ad-
apter/Netzteile bendétigen, wenden Sie sich bitte an unseren bintec elmeg Service.

Bei falscher Verkabelung der ISDN- und ETH-Schnittstellen kann es zum Defekt lhres
Gerats kommen! Verbinden Sie immer nur die ETH-Schnittstelle des Geréats mit der
LAN-Schnittstelle des Rechners/Hubs oder einer ggf. vorhandenen WAN-Schnittstelle
und die ISDN-Schnittstelle des Geréats nur mit dem ISDN-Anschluss.

&. Hinweis
Wenn Sie ein unkonfiguriertes Gerat parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis

auf dem Gerat eine ISDN-Nummer konfiguriert ist. Wenn kein Eintrag vorhanden ist,
wird jeder Uber ISDN eingehende Ruf vom Dienst ISDN-Login angenommen.

Die Gerate bintec RS353aw und bintec RS353awv-4G sind mit 2 externen WLAN-AnN-
tennen ausgestattet. Die Gerate bintec RS353awv-4G sind zusatzlich mit 2 externen LTE-
UMTS-Antennen ausgestattet.
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8 Wireless LAN Internet
:\-.;\

RS353aw

ETH1 ETH2 ETH3  ETH4 ET USB  CONSOLE bintec elmeg.

:::—- ig -

-y LTE-Stick USB-Konsole

Splitter Bommmmes

VDIF' Telefon PC

Server

Gehen Sie beim Aufstellen und AnschlieBen folgendermalen vor :

(1) Antennen
Schrauben Sie die mitgelieferten externen WLAN-Antennen (bintec RS353aw und
bintec RS353awv-4G) auf die daftir vorgesehenen RSMA-Anschlisse. Bei bintec
RS353awv-4G schrauben Sie die zwei externen UMTS-Antennen auf die vorgese-
henen Anschlisse.

(2) ETH1-4
Verbinden Sie den ersten Switch-Port (ETH1, gelbe Buchse) lhres Geréts Uber das
mitgelieferte Ethernet-Kabel mit Ihrem LAN, um das Geréat zu konfigurieren. Das
Gerat erkennt automatisch, ob es an einem Switch oder direkt an einem PC ange-
schlossen ist. SchlieBen Sie weitere Endgerate, LANs oder WANs an den Anschlis-
sen ETH1 bis ETH4 an.

(3) DSL
Verbinden Sie die DSL-Schnittstelle ( DSL, graue Buchse) lhres Geréats tUber das
mitgelieferte DSL-Kabel mit dem DSL-Ausgang lhres Splitters.

(4) Stromanschluss
Verbinden Sie die POWER-Schnittstelle Ihres Geréts Uber das mitgelieferte Strom-
kabel mit Ihrer Stromversorgung.

Je nach Anforderung kénnen Sie weitere Verbindungen einrichten:
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* ETH5

Verbinden Sie die ETH5-Schnittstelle (weiBe Buchse) Ihres Gerats lber ein RJ45-Kabel
mit Ihrer LAN/WAN-Schnittstelle.

* USB

SchlieBen Sie an die USB-Schnittstelle Ihres Geréts einen Mobilfunk-Stick an.
¢ USB CONSOLE

Fur alternative Konfigurationsmdglichkeiten verbinden Sie die USB-Konsole Typ B lhres
Geréts Uber einen USB-Kabel mit dem PC. Ein passendes Kabel ist als Zubehor erhélt-
lich.

Das Gerét ist nun fur die Konfiguration mit dem GUI vorbereitet. Im Kapitel Grundkonfigu-
ration auf Seite 33 finden Sie ausfihrliche Schritt-fir-Schritt-Anleitungen zu den grundle-
genden Funktionen lhres Gerats.

Montage

Die Gerate sind wahlweise durch Laschen im Gehause an die Wand, als Tischgerat oder
fur die Montage im 19-Zoll-Schrank ausgerustet.

Verwendung als Tischgerat

Befestigen Sie die selbstklebenden GummifiiBchen an der Unterseite des Gerats. Stellen
Sie Ihr Gerat auf eine feste, ebene Unterlage.

Montage im 19-Zoll-Schrank
Schrauben Sie lhr Gerat mithilfe der mitgelieferten Winkel und Schrauben im Schrank fest.
Wandmontage

Um die Gerate an der Wand zu montieren, benutzen Sie die Laschen an der Geh&userick-
seite.

f Warnung

Vergewissern Sie sich vor dem Bohren, dass sich an der Bohrstelle keine Hausinstal-
lationen befinden. Bei Beschadigung an Gas-, Strom-, Wasser- und Abwasserleitun-
gen kann Lebensgefahr oder Sachschaden entstehen.

Kensington Lock

Die Geréte bieten die Mdglichkeit ein Kensington Lock zu befestigen. Die dazu notwendige
Aussparung finden Sie an der rechten Gehauseseite.
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1.3.2 Anschlisse

Die Gerate verfligen Uber flinf Gigabit-Ethernet-Ports die frei fiur LAN, WAN oder DMZ kon-
figuriert werden kdnnen, einen USB-Anschluss (Typ A), sowie einen USB-
Konsolenanschluss (Typ B).

Die Gerate verfligen zusétzlich Uber einen DSL-Anschluss.

Die Anschllsse sind folgendermafen angeordnet:

RS353aw o oowar  Sbintecelmeg
e (1= Rl
\ \ \ \ | | \ | \ |
1 2 2 2 2 3 4 5 & 7
Anschlusse bintec RS353aw
Anschliisse Vorderseite
1 DSL (grau) DSL-Schnittstelle
2 ETH1/ETH2/ETH3/ |10/100/1000 Base-T Ethernet-Schnittstelle
ETH4 (gelb)
3 ETHS5 (weiB3) 10/100/1000 Base-T Ethernet-Schnittstelle
4 uUSB USB-Anschluss Typ A
5 USB CONSOLE USB-Konsole Typ B
6 FUNCTION Funktions-Taster
7 RESET Reset-Taster

Auf der Geraterlickseite befindet sich der Netzanschluss und der Ein/Aus-Schalter. bintec
RS353aw und bintec RS353awv-4G verfliigen Uber Anschlisse fiir 2 externe WLAN-
Antennen. Die Gerate bintec RS353awv-4G haben noch 2 Anschlisse fiir die LTE/
UMTS-Antennen. Die Anschliisse fiir die LTE/UMTS-Antennen befinden sich an den Seiten
der Gerate.

Die Anschllsse sind folgendermafen angeordnet:

Anschliisse Riickseite
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9 POWER

IEC C6-Stromanschluss und Ein/Aus-Schalter

10 WLAN1/2

Anschllsse fur die WLAN-Antennen (bintec RS353aw
und bintec RS353awv-4G)

11 LTE1-2

1.3.3 LEDs

Anschlisse fur die LTE/UMTS-Antennen (bintec
RS353awv-4G)

Die LEDs lhres Gerats geben Aufschluss Uber bestimmte Aktivitdten und Zustande des

Gerats.

Die LEDs sind folgendermafen angeordnet:

RS353aw

ETH1 ETH 2 ETH3
@ rower @ 0sL @wLan

@ STATUS ® use

bintec elmeg.

LEDs bintec RS353aw

LED Statusanzeige

LED Farbe Status
POWER grin an
aus
STATUS grin an
grun blinkend
grun aus
DSL grin an
grun langsam blin-
kend
aus
flackernd
WLAN grin aus
(RS353aw,
RS353awv-4
G)

grin an (langsam

Information
Stromversorgung ist angeschlossen.
Keine Stromversorgung.

Nach dem Einschalten: Das Gerat wird gest-
artet. Wahrend des Betriebs: Es ist ein Feh-
ler aufgetreten.

Das Gerét ist aktiv.

Wahrend des Betriebs: Es ist ein Fehler auf-
getreten.

Verbindung hergestellt.

Synchronisation lauft.

Keine Synchronisation.
Datentransfer.

Radiomodul oder alle zugeordneten VSS
deaktiviert.

VSS ist aktiv, kein Client angemeldet
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I

blinkend)
grin an (schnell VSS ist aktiv, mindestens 1 Client ist ange-
blinkend) meldet
grin an (flackernd) VSS ist aktiv, mindestens 1 Client ist ange-
meldet, es besteht Datenverkehr.
USB grin an USB-Verbindung hergestellt.
grin blinkend Daten lber USB senden / empfangen.
aus Keine USB-Verbindung.
LAN 1 bis4  grin an Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Dateniibertragung Uber Ethernet.
aus Keine Ethernet-Verbindung.
LAN 1 bis4 griin an 1000 Mbit/s Ubertragungsrate.
(Speed)
orange an 100 Mbit/s Ubertragungsrate.
aus 10 Mbit/s Ubertragungsrate.
LAN 5 grin an WAN-Ethernet-Verbindung hergestellt.
(Link/Act)
grin blinkend Daten Uber LAN 5 senden / empfangen.
aus Keine Ethernet-Verbindung.
LAN 5 grin an Das Gerat ist an das WAN angeschlossen
(Speed) mit 1000 Mbit/s.
orange an Das Gerét ist an das WAN angeschlossen
mit 100 Mbit/s.
aus Das Gerat ist an das LAN angeschlossen

mit 10 Mbit/s oder kein Datenverkehr.

Anhand der Status-LED kdnnen Sie feststellen, in welchem Zustand sich der Router bei
BRRP-Betrieb befindet.

LED BRRP-Anzeige

LED Farbe Status Information
STATUS grin blinkend Das Gerat agiert als Master-Router.
STATUS grin Heartbeat (an Das Gerat agiert als Backup-Router.

- an - aus)



1.3.4 Lieferumfang

Ihr Geréat wird zusammen mit folgenden Teilen ausgeliefert:

Lieferumfang

Lieferumfang

bintec RS353a

bintec RS353aw

bintec RS353awv-4G

Kabelsatze/Netz-
teil/Sonstiges

Ethernet-Kabel (gelb)

xDSL-Kabel Typ 2
(grau)

ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungswin-
kel

Schrauben

Ethernet-Kabel (gelb)

xDSL-Kabel Typ 2
(grau)

ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungswin-
kel

Schrauben

2 externe WLAN An-
tennen

Ethernet-Kabel (gelb)
xDSL-Kabel Typ 2 (grau)
ISDN-Kabel (schwarz)
Stromkabel

19" Befestigungswinkel
Schrauben

2 externe WLAN Antennen

2 externe LTE/
UMTS-Antennen

Dokumentation

Sicherheitshinweise
Installationsposter

Sicherheitshinweise
Installationsposter

Sicherheitshinweise
Installationsposter

Online-Dokumentation

Benutzerhandbuch
Workshops

MIB-Referenz

Benutzerhandbuch
Workshops

MIB-Referenz

1.3.5 Allgemeine Produktmerkmale

Benutzerhandbuch
Workshops

MIB-Referenz

Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale und die technischen
Voraussetzungen fur Installation und Betrieb lhres Geréts.

Die Merkmale sind in folgender Tabelle zusammengefasst:

Allgemeine Produktmerkmale

Eigenschaft

4G

bintec RS353a, bintec RS353aw und bintec RS353awv -

MaBe und Gewicht:

Geratemafe ohne Kabel (B x H x

7

265 x40 x 170 mm

Gewicht

ca. 1100 g

bintec RS-Serie
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bintec RS353a, bintec RS353aw und bintec RS353awyv -
4G

Transportgewicht (inkl. Dokumen- ca. 1600 g

Eigenschaft

tation, Kabel, Verpackung)
Speicher

LEDs

128 MB RAM,

32 MB Flash-ROM

15 (1x Power, 1x Status, 5x2 Ethernet, 3x Funktion) bei Geraten
mit WLAN (bintec RS353aw und bintec RS353awv -4G)

14 (1x Power, 1x Status, 5x2 Ethernet, 2x Funktion) bei Geraten
ohne WLAN (bintec RS353a)

Leistungsaufnahme Gerat
Spannungsversorgung
Umweltanforderungen:
Lagertemperatur
Betriebstemperatur

Relative Luftfeuchtigkeit

4,7 Watt (ohne Last)
110 V — 240 V AC 50/60 Hz (0,7 A Spitzenstrom)

-25 °C bis +70 °C
0 °C bis +40 °C
10 % bis 95 % (nichtkondensierend)

Raumklassifizierung
Verfligbare Schnittstellen:

Ethernet IEEE 802.3 LAN
(4-Port-Switch)

Gigabit LAN/WAN-Anschluss

VDSL2/ADSL2+
USB-Anschluss
USB Console (Typ B)

Richtlinien & Normen

SAFERNET TM Security Techno-

logy

Antennen und Buchsen
Eigenschaft

WLAN-Schnittstelle -
(Antennen)

bintec RS353a

Nur in trockenen Radumen betreiben.

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

Fest eingebaut (nur twisted-pair), 10/100/1000 MBit/s, autosen-
sing, Auto-MDIX

Internes VDSL2/ADSL2+-Modem flir Annex A
USB2.0 Typ A

Unterstiitzte Baudraten: 1200-115200 Baud (Standard 115200
Baud)

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen fir alle EU-Lander

Community Passwords, PAP, CHAP, MS-CHAP, MS-CHAP v.2,
PPTP, PPPoE, PPPoA, Callback, Access Control Lists, CLID,
NAT, SIF, MPPE Encryption, PPTP Encryption, VPN mit PPTP
oder IPSec

bintec RS353aw bintec RS353awv-4G

802.11a/b/g/h; 802.11a/b/g/h; 802.11n

802.11n 2,4 GHzund 2,4 GHz und 5 GHz;
5 GHz;
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Eigenschaft bintec RS353a bintec RS353aw bintec RS353awv-4G

2 TX, 2 RX (2x2) 2 TX, 2 RX (2x2)

Sender-Ebene (2,4 Sender-Ebene (2,4 GHz /
GHz / 5GHz) 5GHz)

RSMA-Buchse
LTE/UMTS-Antennen - -

RSMA-Buchse

SMA-Buchse

Vorhandene Buchsen:

Ethernet-Schnittstelle  RJ45-Buchse (gelb) RJ45-Buchse (gelb) RJ45-Buchse (gelb)

Ethernet-Schnittstelle | RJ45-Buchse (weif3) RJ45-Buchse (wei)  RJ45-Buchse (weif3)

DSL RJ45-Buchse (grau) RJ45-Buchse (grau) RJ45-Buchse (grau)
usB USB-Anschluss Typ A USB-Anschluss Typ A USB-Anschluss Typ A
USB Console USB-Buchse Typ B USB-Buchse Typ B USB-Buchse Typ B

1.3.6 Reset

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit Ihres Gerats kénnen Sie das
Gerat mit dem Reset-Knopf auf der Geraterickseite mit den Standardeinstellungen des
Auslieferungszustands starten lassen. Dabei werden alle bestehenden Konfigurationsdaten
geldscht.

Gehen Sie folgendermaf3en vor:

(1) Schalten Sie das Gerat aus.

(2) Drucken Sie die Reset-Taste lhres Gerats.

(3) Halten Sie die Reset-Taste Ihres Gerats gedriickt und schalten Sie das Geréat wieder
ein.

(4) Lassen Sie nach finfmaligem Blinken der Status -LED die Reset-Taste los.

Hinweis

Wenn Sie die Boot-Konfiguration tiber das GUI (Menli Wartung->Software
&Konfiguration) I6schen, werden ebenfalls alle Passwérter zuriickgesetzt und die ak-
tuelle Boot-Konfiguration geléscht. Beim nachsten Start startet das Gerat mit den
Standardeinstellungen des Auslieferungszustands.

Nun kdnnen Sie die Konfiguration Ihres Geréats erneut durchfiihren wie ab Grundkonfigura-
tion auf Seite 33 beschrieben.



1.4 Support Information

Falls Sie zu lhrem neuen Produkt Fragen haben, wenden Sie sich fir prompte technische
Unterstiitzung bitte an einen zertifizierten Fachhandler in lhrer Nahe. Fachhandler sind von
uns geschult und erhalten bevorzugt Support.

Weitere Informationen zu unseren Support- und Serviceangeboten entnehmen Sie bitte un-
seren Webseiten unter www.bintec-elmeg.com.

1.5 Reinigen

Sie kénnen Ihr Gerat problemlos reinigen. Verwenden Sie dazu ein leicht feuchtes Tuch
oder ein Antistatiktuch. Benutzen Sie keine Lésungsmittel! Verwenden Sie niemals ein tro-
ckenes Tuch; die elektrostatische Aufladung kénnte zu Defekten in der Elektronik fihren.
Achten Sie auf jeden Fall darauf, dass keine Feuchtigkeit eindringen kann und lhr Gerét
dadurch Schaden nimmt.

1.6 Pin-Belegungen

1.6.1 USB-Console-Schnittstelle

Zum Anschluss einer Konsole verfligen die Geréte Uber einen USB-Konsolenanschluss.
Dieser unterstiitzt Baudraten von 1200 bis 115200 Bit/s.

Die Schnittstelle ist als Standard-USB-Type-B-Buchse ausgefiihrt.

Die Pin-Belegung ist wie folgt:

Pin-Belegung der USB-Type-B-Buchse

1 Vbus
2 D-

3 D+

4 GND
Shell Shield

bintec RS-Serie
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&. Hinweis
Sie bendtigen einen Seriell-USB-Treiber fir den Baustein CP210x. Diesen kénnen Sie
von www.bintec-elmeg.com herunterladen.

1.6.2 Ethernet-Schnittstelle

Die Gerate verfigen uber eine Ethernet-Schnittstelle mit integriertem 4-Port Switch. Dieser
dient zur Anbindung einzelner PCs oder weiterer Switches.

Der Anschluss erfolgt tber eine RJ45-Buchse (gelb). Die Gerate verfligen weiterhin tiber
eine funfte Ethernet-Schnittstelle (weif3).

Die Pin-Zuordnung fiir die 10/100/1000 Base-T Ethernet-Schnittstelle (RJ45-Buchse) ist
wie folgt:

RJ45-Buchse fiir LAN-Anschluss

Pair 0 +
Pair O -
Pair 1 +
Pair 2 +
Pair 2 -
Pair 1 -
Pair 3 +

Pair 3 -

o N O o ~ 0 N =

1.6.3 DSL-Schnittstelle

Die DSL-Schnittstelle wird mittels eines RJ45-Steckers angebunden.

Nur die inneren zwei Pins werden firr die DSL-Verbindung verwendet.

bintec RS-Serie
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Die Pin-Zuordnung fir die DSL-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir DSL-Anschluss

Nicht genutzt
Nicht genutzt
Nicht genutzt
a

b

Nicht genutzt
Nicht genutzt

o N o o ~ 0 N =

Nicht genutzt

1.6.4 ISDN-S0-Schnittstelle

Einige Gerate der RS-Serie verfigen uber eine ISDN-BRI(S0)-Schnittstelle, die z. B. fir
Backup-Funktionen genutzt werden kann.

Der Anschluss erfolgt Uber eine RJ45-Buchse (schwarz).

Die Pin-Zuordnung fir die ISDN-S0-BRI-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir ISDN-Anschluss

o = i 19

1 Nicht genutzt
2 Nicht genutzt
3 Senden (+) 2a
4

Empfangen (+) 1a

bintec RS-Serie




Pin Funktion (TE)

5 Empfangen (-) 1b
6 Senden (-) 2b

7 Nicht genutzt

8 Nicht genutzt

1.6.5 USB-Schnittstelle

Zum Anschluss eines UMTS Sticks verfigen die Gerate Uber einen USB-Anschluss.

1 2 3 4

Die Pin-Belegung ist wie folgt:

Pin-Belegung der USB-Type-A-Buchse

1 Vbus
2 D-

3 D+

4 GND
Shell Shield

1.7 SIM-Karte einsetzen

Gehen Sie fir das Einsetzen der SIM-Karte wie folgt vor:

« Offnen Sie den Kartenschacht in der Unterseite des Geréts, indem Sie die Schraube der
Abdeckklappe I6sen und die Klappe entefernen. Schieben Sie den Kartenverschluss in
Pfeilrichtung ,l,, und heben Sie den Kartenschacht leicht an.

 Stellen Sie sicher, dass die Kontakte der SIM-Karte nach unten zeigen.

» Schieben Sie die SIM-Karte in den Kartenschacht, so dass sich die abgeschragte Ecke
der Karte oben links befindet.

¢ SchlieBen Sie den Kartenschacht. Driicken Sie dazu den Kartenschacht wieder nach un-
ten.

* Schieben Sie den Kartenverschluss in Pfeilrichtung -llu.Sie héren ein Klickgerausch,
wenn die Karte einrastet.

bintec RS-Serie
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2 Grundkonfiguration

Die Konfiguration lhres Geréts wird mit dem GUI (Graphical User Interface) durchgefiihrt.

Fur den Einsatz als Gateway sind einige grundlegende Konfigurationsschritte nétig. In die-
sem Kapitel erfahren Sie, wie Sie die Konfiguration vorbereiten, welche Daten Sie vorher
sammeln missen, wie Sie die Konfiguration eines (iblichen ADSL-Anschlusses durchfih-
ren, ein WLAN einrichten, ggf. Anpassungen der PC-Konfigurationen im Netzwerk machen
und nach Abschluss der Konfiguration die Verbindung testen. Tiefergehende Netzwerk-
kenntnisse sind dabei nicht erforderlich. Ein detailliertes Online-Hilfe-System gibt Ihnen zu-
satzlich Hilfestellung.

2.1 Voreinstellungen

2.1.1 IP-Konfiguration

Ihr Geréat wird mit einer vordefinierten IP-Konfiguration ausgeliefert:

e |[P-Adresse: 192.168.0.254
¢ Netzmaske: 255.255.255.0

Benutzen Sie im Auslieferungszustand folgende Zugangsdaten zur Konfiguration lhres Ge-
rats:

¢ Benutzername: admin

e Passwort: admin

@ Hinweis
Alle bintec elImeg-Geréate werden mit gleichen Benutzernamen und Passwértern aus-
geliefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschiitzt, solange

die Passwérter nicht gedndert werden. Andern Sie unbedingt die Passwérter, um un-
berechtigten Zugriff auf Ihr Gerat zu verhindern!

Die Vorgehensweise bei der Anderung von Passwértern finden Sie unter Systempass-
wort dndern auf Seite 38.

Darlber hinaus ist das Geréat werksseitig als DHCP-Server eingerichtet, es Ubermittelt also
PCs in Ihrem LAN, die (iber keine IP-Konfiguration verfiigen, alle fiir eine Verbindung not-
wendigen Einstellungen. Wie Sie lhren PC fiir den automatischen Bezug einer IP-
Konfiguration einrichten, ist in PC einrichten auf Seite 38 beschrieben.
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&. Hinweis

Sollten Sie in Inrem LAN bereits einen DHCP-Server betreiben, empfiehlt sich die Kon-
figuration des Geréts an einem Einzel-PC, der nicht in Ihr LAN integriert ist.

Folgende Einstellungen werden an einen unkonfigurierten PC Ubertragen:

e eine zur Konfiguration des Geréts passende |IP-Adresse (es werden IP-Adressen aus
dem Bereich 192.168.0.10 bis 192.168.0.49 vergeben)

 die entsprechende Netzmaske (255.255.255.0)

 die IP-Adresse des Geréts als Standardgateway und als Standard-DNS-Server.

2.1.2 Software-Update

Ihr Gerat ist mit der zum Zeitpunkt der Fertigung verfligbaren Version der Systemsoftware
ausgestattet, von der es aktuell ggf. neuere Versionen gibt. Eine Aktualisierung kénnen Sie
bequem mit dem GUI im Menu Wartung->Software &Konfiguration vornehmen.

Eine Beschreibung des Update-Vorgangs finden Sie in Softwareaktualisierung auf Seite 42.

2.2 System-Voraussetzungen

Fur die Konfiguration des Gerats miissen auf lhrem PC folgende Systemvoraussetzungen
erfillt sein:

* geeignetes Betriebssystem (Windows, Linux, MAC OS)

* ein Web-Browser (internet Explorer, Firefox, Chrome) in der jeweils aktuellen Version2

¢ Installierte Netzwerkkarte (Ethernet)

* Installiertes TCP/IP-Protokoll

* Hohe Farbanzeige (mehr als 256 Farben) fiir die korrekte Darstellung der Grafiken.

2.3 Vorbereitung

Zur Vorbereitung der Konfiguration sollten Sie...

* die benétigten Daten flr die Grundkonfiguration und den Internet-Anschluss bereitlegen
sowie ggf. die nétigen Daten fir die Anbindung der gewiinschten WLAN-Clients sam-
meln.

* Uberprufen, ob der PC, von dem aus Sie die Konfiguration vornehmen wollen, die not-
wendigen Voraussetzungen erfllt.
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2.3.1 Daten sammeln

Die wesentlichen Daten flr die Konfiguration mit dem GUI haben Sie schnell gesammelt,
denn es sind keine Informationen erforderlich, die vertiefte Netzwerkkenntnisse vorausset-
zen.

Dariber hinaus kénnen Sie allen PCs vom Gerét eine glltige IP-Konfiguration zuweisen
lassen, so dass zeitaufwéandiges Konfigurieren Ihres LANs entféllt. Gegebenenfalls kénnen
Sie die Beispielwerte Ubernehmen.

Bevor Sie mit der Konfiguration beginnen, sollten Sie die Daten fir folgende Zwecke bereit-
legen:

¢ Grundkonfiguration (obligatorisch sofern sich Ihr Gerat im Auslieferungszustand befindet)
* Internetzugang (optional)

* Wireless LAN (optional).

In den folgenden Tabellen haben wir jeweils Beispiele flur die Werte der benétigten Daten

angegeben. Unter der Rubrik "lhre Werte" kénnen Sie lhre persénlichen Daten erganzen.
Dann haben Sie diese bei Bedarf griffbereit.

Sollten Sie ein neues Netzwerk einrichten, dann kdnnen Sie die angegebenen Beispielwer-
te fir IP-Adressen und Netzmasken Ubernehmen. Fragen Sie im Zweifelsfall lhren System-
Administrator.

Grundkonfiguration

Fir eine Grundkonfiguration Ihres Geréats benétigen Sie Informationen, die lhre Netz-
werkumgebung betreffen:

Basisinformationen

Zugangsdaten Beispielwert m

IP-Adresse lhres Gateways 192.168.0.254
Netzmaske Ihres Gateways 255.255.255.0

Internetzugang tiber ADSL

Wenn Sie einen Internetzugang einrichten wollen, brauchen Sie einen Internet-Ser-
vice-Provider (kurz ISP). Von Ihrem ISP bekommen Sie |hre persénlichen Zugangsdaten
mitgeteilt. Die Bezeichnungen der bendtigten Zugangsdaten kdnnen unter Umsténden von
ISP zu ISP variieren. Grundsatzlich jedoch handelt es sich um die gleiche Art von Informa-
tion, die Sie zur Einwahl benétigen.
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In der nachfolgenden Tabelle sind die Zugangsdaten zusammengestellt, die Ihr Gerét fir
eine DSL-Internet-Verbindung benétigt:

Daten fir den Internetzugang tiber ADSL

Zugangsdaten Beispielwert lhre Werte
Provider-Name GoInternet
Protokoll PPP over Ethernet
(PPPOE)
Enkapsulierung bridged-no-fcs
VPI (Virtual Path Identifier) 1
VCI (Virtual Circuit Identifier) 32
Ihr Benutzername MyName
Passwort TopSecret

Einige ISPs, wie z. B. T-Online, bendtigen zusatzlich Informationen:

Zusatzliche Informationen fiir T-Online
Zugangsdaten Beispielwert lhre Werte

Anschlusskennung (12stellig) 000123456789
T-Online-Nummer (meist 12stellig) 06112345678

Mitbenutzerkennung 0001

@ Hinweis
Geben Sie bei der Konfiguration eines T-Online-Internetzugangs in das Feld Benut-
zername nacheinander und ohne Leerzeichen folgende Nummern ein: Anschlussken-
nung (12-stellig) + T-Online Nummer (meist 12-stellig) + Mitbenutzernummer (fir den
Hauptnutzer immer 0001). Sollte Ihre T-Online Nummer weniger als 12 Stellen enthal-
ten, muss zwischen der T-Online Nummer und der Mitbenutzernummer das Zeichen
"#" stehen. Wenn Sie T-DSL nutzen, missen Sie dieser Zahlenfolge noch die Endung
"@t-online.de" hinzuftigen. Ihr Benutzername kénnte dann so aussehen:
00012345678906112345678#0001 @t-online.de

Internetzugang Uber UMTS/LTE

In der nachfolgenden Tabelle sind die Zugangsdaten zusammengestellt, die Sie fiir eine In-
ternet-Verbindung uber UMTS/LTE benétigen:

Daten fir den Internetzugang tiber UMTS/LTE
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Zugangsdaten Beispielwert m

UMTS/LTE PIN vom Anbieter erhal-
ten

Zugriffspunkt (APN) UMTS/LTE

Benutzername MyName

Passwort TopSecret

Wireless LAN (optional)

Sie kénnen lhr Geréat als Access-Point betreiben und somit mittels WLAN (Wireless LAN)
einzelne Arbeitsstationen (z. B. Laptops, PCs mit Wireless-Karte oder Wireless-Adapter)
per Funk in Ihr lokales Netzwerk einbinden und miteinander kommunizieren lassen. Die Ta-
belle “Daten fur die Wireless LAN Konfiguration” zeigt die Angaben, die dazu benétigt wer-
den.

Da im WLAN Daten tiber das Ubertragungsmedium Luft gesendet werden, kénnen diese
theoretisch von jedem Angreifer, der Gber die entsprechenden Mittel verfugt, abgefangen
und gelesen werden. Daher muss der Absicherung der Funkverbindung besondere Beach-
tung geschenkt werden.

Beachten Sie dazu Folgendes:

* Folgen Sie den Sicherheitshinweisen bei der Konfiguration lhres WLANSs.

¢ Bitte lesen Sie auch Sicherheit im Funk-LAN herausgegeben vom Bundesministerium
fur Sicherheit in der Informationstechnik, siehe http://www.bsi.de .

Daten fiir die Wireless LAN Konfiguration

Zugangsdaten Beispielwert m

Preshared Key fir WPA2-PSK ohne Vorgabe
Aufstellungsort Ihres Systems Germany
Kanal, der fiir WLAN verwendet 11

werden soll

Netzwerkname (SSID) fir |hr ohne Vorgabe
WLAN

Sichtbarkeit der SSID im Funknetz nicht sichtbar

Sicherheitseinstellung WPA2-PSK


http://www.bsi.de
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2.3.2 PC einrichten

Um lhr Gerat uber das Netzwerk erreichen und eine Konfiguration mittels des GUI vorneh-
men zu kénnen, missen auf dem PC, von dem aus die Konfiguration durchgefiihrt wird, ei-
nige Voraussetzungen erfullt sein.

Lassen Sie Ihrem PC wie folgt eine IP-Adresse vom Gerét zuweisen:

(1) Klicken Sie im Startmen( auf Einstellungen -> Systemsteuerung -> Netzwerkver-
bindungen (Windows XP) bzw. Systemsteuerung -> Netzwerk- und Freigabecen-
ter -> Adaptereinstellungen édndern (Windows 7).

(2) Klicken Sie auf LAN-Verbindung.

(3) Klicken Sie im Statusfenster auf Eigenschaften.

(4) Wahlen Sie Internetprotokoll (TCP/IP) und klicken Sie auf Eigenschaften.
(

(

~

5) Wahlen Sie IP-Adresse automatisch beziehen.

~

6) Wabhlen Sie ebenfalls DNS-Serveradresse automatisch beziehen.

Wenn Sie nun alle Fenster mit OK schlieBen, wird lhrem PC eine passende IP-
Konfiguration vom Gerat Gbermittelt und dieser erfillt nun alle Voraussetzungen zur Konfi-
guration lhres Gerats. Ebenso kann der Rechner tUber das Geréat auf das Internet zugreifen,
sobald ein Internetzugang eingerichtet ist.

@ Hinweis

Zur Konfiguration kdnnen Sie nun das GUI aufrufen, indem Sie in einem unterstltzen
Browser (Internet Explorer 6 oder 7, Mozilla Firefox ab Version 1.2) die IP-Adresse |h-
res Gerates eingeben (192.168.0.254) und sich mit den voreingestellten Anmeldeda-
ten (User: admin, Password: admin) anmelden.

2.3.3 Systempasswort édndern

Alle bintec elmeg-Gerate werden mit gleichen Benutzernamen und Passwértern ausgelie-
fert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschiitzt, solange die Pass-
worter nicht geéndert werden. Andern Sie unbedingt die Passwérter, um unberechtigten
Zugriff auf Ihr Gerét zu verhindern!

Gehen Sie dazu vor wie folgt:

(a) Gehen Sie in das Meni Systemverwaltung->Globale Einstellungen->Passwérter.
(b) Geben Sie fur Systemadministrator-Passwort ein neues Passwort ein.

(c) Geben Sie das neue Passwort noch einmal unter Systemadministrator-Passwort
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bestéatigen ein.

(d) Klicken Sie auf OK.

(e) Speichern Sie die Konfiguration mit der Schaltflache Konfiguration speichern ober-
halb der Men(linavigation.

Beachten Sie folgende Regeln zum Passwortgebrauch:
¢ Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum
usw. sollten deshalb nicht als Passworter gewahlt werden.

¢ Innerhalb des Passwortes sollte mindestens ein Zeichen verwendet werden, das kein
Buchstabe ist (Sonderzeichen oder Zahl).

¢ Das Passwort sollte mindestens 8 Zeichen lang sein.

* Wechseln Sie regelmaBig das Passwort, z. B. alle 90 Tage.

2.4 Internetverbindung einrichten

Sie kénnen mit Ihrem Gerat unterschiedliche Arten von Internetverbindungen aufbauen, die
Konfiguration der beiden haufigsten werden im Folgenden beschrieben, bei der Konfigurati-
on weiterer Verbindungsarten hilft Ihnen der Internet-Assistent des GUI.

2.4.1 Internetverbindung lber das interne xDSL-Modem

Bis auf bintec RS123 und bintec RS123w verfligen alle Gerate der RS-Serie Uber ein in-
tegriertes xDSL-Modem zum Aufbau einer schnellen Internetverbindung. Zur einfachen
Konfiguration eines xDSL-Internetzugangs verfugt das GUI Uber einen Assistenten, mit
dem Sie die Verbindung unkompliziert und schnell einrichten kénnen. Eine Auswahl an vor-
konfigurierten Zugangen der wichtigsten Anbieter vereinfacht die Konfiguration noch ein-
mal.

(1) Gehen Sie im GUI in das MenU Assistenten->Internetzugang.

(2) Legen Sie mit Neu einen neuen Eintrag an und tbernehmen Sie den Verbindungs-
typ Internes ADSL-Modem .

(3) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verfgt Gber eine ei-
gene Online-Hilfe, die Ihnen ggf. notwendige Informationen vermittelt.

(4) Nachdem Sie den Assistenten beendet haben, speichern Sie die Konfiguration mit der
Schaltflache Konfiguration speichern oberhalb der Menlnavigation.
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2.4.2 Internetverbindung tlber UMTS/LTE

Der Aufbau einer Internetverbindung tber UMTS/LTE erfordert, sofern Ihr Gerat UMTS/
LTE-Verbindungen unterstitzt, eine aktivierte SIM-Karte lhres UMTS/LTE-Anbieters. Set-
zen Sie die Karte wie in SIM-Karte einsetzen auf Seite 31 beschrieben ein.

(1) Gehen Sie im GUI in das Meni Assistenten->Internetzugang.

(2) Legen Sie mit Neu einen neuen Eintrag an und wéahlen Sie als Verbindungstyp
UMTS/LTE.

(3) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verfugt Uber eine ei-
gene Online-Hilfe, die Ihnen ggf. notwendige Informationen vermittelt.

(4) Nachdem Sie den Assistenten beendet haben, speichern Sie die Konfiguration mit
dem Button Konfiguration speichern oberhalb der Menlnavigation.

2.4.3 Andere Internetverbindungen

Neben einem ADSL-Anschluss Uber das interne ADSL2+-Modem oder einer UMTS/
LTE-Verbindung kénnen Sie Ihr Gerat noch Uiber weitere Verbindungsarten mit dem Inter-
net verbinden, so etwa (iber ein externes Modem (z. B. ein Kabelmodem) oder ein externes
Gateway. Bei dieser Art von Konfigurationen untersttitzt Sie der entsprechende Assistent
des GUI. Sie finden den Internet-Assistenten neben weiteren Assistenten zur vereinfachten
Konfiguration unterschiedlicher Anwendungen an oberster Stelle des Meniibaums unter
Assistenten.

2.4.4 Konfiguration priifen

Wenn Sie die Konfiguration lhres Geréats abgeschlossen haben, kénnen Sie die Verbin-
dung in Ihrem LAN sowie zum Internet testen.

Flhren Sie folgende Schritte aus, um lhr Geréat zu testen:

(1) Testen Sie die Verbindung von einem beliebigen Gerat im lokalen Netzwerk zum Ge-
rat. Klicken Sie im Windows-Startmeni auf Ausfiihren und geben Sie ping gefolgt
von einem Leerzeichen und der IP-Adresse lhres Geréts ein (z. B. 192.168.0.254).
Es erscheint ein Fenster mit dem Hinweis "Antwort von...".

(2) Testen Sie den Internetzugang, indem Sie im Internet Browser
www.bintec-elmeg.com eingeben. Auf den Internet-Seiten der bintec elmeg GmbH
finden Sie Neuigkeiten, Updates und weiterfihrende Dokumentation.
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&. Hinweis

Durch eine Fehlkonfiguration der Gerate im LAN kann es zu ungewollten Verbindun-
gen und erhéhten Gebuhren kommen! Kontrollieren Sie, ob das Geréat Verbindungen
nur zu gewollten Zeiten aufbaut! Beobachten Sie die Leuchtanzeigen Ihres Gerats
(Leuchtanzeige ISDN, ADSL und die der Ethernet-Schnittstellen, an denen Sie WANs
angeschlossen haben).

2.5 Wireless LAN einrichten

Gehen Sie folgendermafen vor, um ihr Gerat, sofern es WLAN unterstitzt, als Access
Point zu nutzen:

(1) Gehen Sie im GUI in das MenU Assistenten->Wireless LAN.

(2) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verfligt Gber eine ei-
gene Online-Hilfe, die Ihnen ggf. notwendige Informationen vermittelt.

(3) Speichern Sie die Konfiguration mit dem Button Konfiguration speichern oberhalb
der MenuUnavigation.

WLAN-Adapter unter Windows XP konfigurieren

Windows XP hat nach der Installation der Treiber flr lnre WLAN-Karte eine neue Verbin-
dung in der Netzwerkumgebung eingerichtet. Um diese Wireless-LAN-Verbindung zu konfi-
gurieren, gehen Sie bitte folgendermafen vor:

(1) Klicken Sie auf Start-> Systemsteuerung. Dort doppelklicken Sie auf Netzwerkver-
bindungen -> Drahtlose Netzwerkverbindung.

(2) Wahlen Sie anschlieBend auf der linken Seite Erweiterte Einstellungen andern aus.
(3) Gehen Sie auf die Registerkarte Drahtlosnetzwerke.

(4) Klicken Sie auf Hinzufiigen.

Fahren Sie folgendermafien fort:

(1) Bei Netzwerkname geben Sie z. B. C1ient-1 ein.

(2) Unter Netzwerkauthentifizierung wahlen Sie wpA2-PSK.
(3) Bei Datenverschliisselung konfigurieren Sie AES.
(

4) Unter Netzwerkschliissel und Netzwerkschlissel bestéitigen geben Sie den zuvor
konfigurierten Preshared Key an.

(5) Verlassen Sie die Men(s jeweils mit OK.
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&. Hinweis

Windows XP erlaubt die Anpassung vieler Menis. Je nach Konfiguration kann der
Pfad zu der Drahtlosnetzwerkverbindung, die Sie konfigurieren wollen, ein anderer
sein als oben beschrieben.

2.6 Softwareaktualisierung

Die Funktionsvielfalt von bintec elmeg-Geraten wird permanent erweitert. Diese Erweite-
rungen stellt lhnen bintec elmeg GmbH stets kostenlos zur Verfiigung. Die Uberpriifung auf
neue Software-Versionen und die Aktualisierung kénnen einfach tber das GUI vorgenom-
men werden. Voraussetzung fir ein automatisches Update ist eine bestehende Internetver-
bindung.

Gehen Sie folgendermaf3en vor:

(1) Gehen Sie in das Menl Wartung->Software &Konfiguration .

(2) Wabhlen Sie unter Aktion Systemsoftware aktualisieren und unter Quelle
Aktuelle Software vom Update-Server.

(3) Bestatigen Sie mit Los.

Optionen zu Software und Konfiguration

Aktion Systemsoftware aktualisieren v

Juelle Aktuelle Software vom Update-Server ¥

START

Das Gerat verbindet sich nun mit dem Download-Server der bintec elmeg GmbH und Uber-
prift, ob eine aktualisierte Version der Systemsoftware verfligbar ist. Ist dies der Fall, wird
die Aktualisierung lhres Gerats automatisch vorgenommen. Nach der Installation der neu-
en Software werden Sie zum Neustart des Gerats aufgefordert.
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Im diesem Kapitel werden alle Zugangs- und Konfigurationsmdglichkeiten beschrieben.

3.1 Zugangsmoglichkeiten

Im Folgenden werden die verschiedenen Zugangsmdglichkeiten vorgestellt. Wéhlen Sie
das fur Ihre BedUrfnisse geeignete Vorgehen.

Fir den Zugriff auf Ihr Gerat zur Konfiguration gibt es verschiedene Méglichkeiten:

« Uber Ihr LAN
« Uber die Konsolenschnittstelle

« Uber eine ISDN-Verbindung (sofern Ihr Gerét ISDN unterstiitzt)

3.1.1 Zugang uber LAN

Der Zugang Uber eine der Ethernet-Schnittstellen lhres Gerats ermdglicht es lhnen, zur
Konfiguration das GUI in einem Web-Browser zu 6ffnen und Uber Telnet oder SSH auf Ihr
Gerét zuzugreifen.

Achtung

Falls Sie die initiale Konfiguration mit dem GUI vornehmen, kann es zu Inkonsistenzen
oder Fehlfunktionen fiihren, sobald Sie weitere Einstellungen tiber andere Konfigurati-
onsmdglichkeiten vornehmen. Daher wird empfohlen, die Konfiguration mit dem GUI
fortzuftihren. Sollten Sie SNMP-Shell-Kommandos verwenden, behalten Sie auch die-
se Konfigurationsmethode bei.

3.1.1.1 HTTP/HTTPS

Mit einem aktuellen Web-Browser kénnen Sie die HTML-Oberflache zur Konfiguration lhres
Geréts verwenden. Geben Sie dazu Folgendes in das Adressfeld Ihres Web-Browsers ein

e http://192.168.0.254

oder

* https://192.168.0.254
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3.1.1.2 Telnet

Abgesehen von der Konfiguration iber einen Web-Browser kdnnen Sie mit einer Telnet-
Verbindung auf die SNMP-Shell zugreifen und weitere Konfigurationsmdglichkeiten nutzen.

Um eine Telnet-Verbindung zu lhrem Gerat aufzubauen, benétigen Sie keine zuséatzliche
Software auf Inrem PC: Telnet steht auf allen Betriebssystemen zur Verfigung.

Gehen Sie folgendermaf3en vor:

Windows
(1) Klicken Sie im Windows-Startmenu auf Ausfiihren....
(2) Geben Sie telnet <IP-Adresse Thres Gerits> ein.

(8) Kilicken Sie auf OK.
Es 6ffnet sich ein Fenster mit dem Login-Prompt. Sie befinden sich auf der SNMP-
Shell lhres Geréts.

(4) Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 50.

Unix

Auch unter UNIX und Linux kénnen Sie ohne weiteres eine Telnet-Verbindung herstellen:

(1) Geben Sie telnet <IP-Adresse Ihres Gerats> in ein Terminal ein.
Es 6ffnet sich ein Fenster mit dem Login-Prompt. Sie befinden sich auf der SNMP-
Shell Ihres Geréts.

(2) Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 50.

3.1.1.3 SSH

Zusatzlich zur unverschlisselten und potentiell einsehbaren Telnet-Session kénnen Sie
sich auch Uiber eine SSH-Verbindung mit lhrem Gerat verbinden. Diese ist verschlisselt
und ermdglicht es, alle Optionen der Fernwartung sicher auszufihren.

Um sich Gber SSH mit dem Gerét zu verbinden, missen folgende Voraussetzungen erfiillt
sein:

¢ Auf dem Gerat missen fiir den Vorgang benétigte Verschliisselungsschliissel vorhanden
sein.

¢ Auf lhrem PC muss ein SSH Client installiert sein.
Schliissel zur Verschliisselung

Stellen Sie zunachst sicher, dass die Schllssel zur Verschlisselung der Verbindung auf Ih-
rem Gerat vorhanden sind:
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(1) Loggen Sie sich auf eine der bereits verfligbaren Arten auf lhrem Gerét ein (z. B. Gber
Telnet - zum Login siehe Anmelden auf Seite 49).

(2) Am Eingabe-Prompt geben Sie update -i ein. Sie befinden sich auf der Flash Ma-
nagement Shell.

(3) Rufen Sie eine Liste aller auf dem Geréat gespeicherten Dateien auf: 1s -al.

Wenn Sie eine Anzeige wie die Folgende sehen, sind die notwendigen Schliissel bereits
vorhanden, und Sie kénnen sich iber SSH mit dem Gerat verbinden:

Flash-Sh > 1s

Flags Version

Vr-xpbc-B
Vrw-pl--f
Vrw-pl--f
Vrw-pl--f
Vrw-pl--f
Flash-Sh >
Hinweis

7.

1

-al

Length Date Name ...

.04 2994754 2004/09/02 14:11:48 box150 srel.ppc860

350 2004/09/07 10:44:14 sshd host rsa key.pub

1011 2004/09/07 10:44:12 sshd host rsa key

.01 730 2004/09/07 10:42:17 sshd host dsa key.pub

.01 796 2004/09/07 10:42:16 sshd host dsa key

Das Gerét erstellt fur jeden der sog. Algorithmen (RSA und DSA) ein Schlusselpaar, d.
h. es mussen je Algorithmus zwei Dateien im Flash gespeichert sein (siehe Abbildung

oben).

Sollten keine Schliissel vorhanden sein, missen Sie diese zunachst erstellen. Gehen Sie
folgendermaf3en vor:

(1) Verlassen Sie die Flash Management Shell mit exit.

(2) Rufen Sie das GUI auf und melden Sie sich an Ihrem Gerat an (siehe Die Konfigurati-
onsoberfldche aufrufen auf Seite 53).

(3) Stellen Sie sicher, dass als Sprache Deutsch gewéhlt ist.

(4) Kontrollieren Sie den Schlusselstatus im Menl Systemverwaltung->Administrativer
Zugriff->SSH. Wenn beide Schlussel verfligbar sind, sehen Sie in den beiden Feldern
RSA-Schliisselstatus und DSA-Schliisselstatus den Wert Generiert.

(5) Wenn Sie in einem der beiden Felder oder in beiden Feldern den Wert Nicht gene-
riert sehen, so missen Sie den entsprechenden Schllssel erzeugen lassen. Um
die Schliissel vom Gerat erzeugen zu lassen, klicken Sie auf Generieren.

Das Gerét erzeugt den entsprechenden Schlissel und speichert ihn im FlashROM.
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Generiert zeigt die erfolgreiche Generierung an.

(6) Stellen Sie sicher, dass beide Schllssel erfolgreich erzeugt worden sind. Wiederholen
Sie dazu gegebenenfalls die oben beschriebene Prozedur.

Login tiber SSH
Um sich auf dem Gerat uber SSH einzuloggen, gehen Sie folgendermaB3en vor:

Wenn Sie sichergestellt haben, dass alle benétigten Schliissel auf dem Gerét vorhanden
sind, sollten Sie feststellen, ob ein SSH Client auf lhrem PC installiert ist. Die meisten UN-
IX- und Linux-Distributionen installieren standardméaBig einen SSH Client, auf einem Win-
dows PC muss in der Regel zusétzliche Software installiert werden, z. B. PuTTY.

Um sich Uber SSH auf Inrem Gerat einzuloggen, gehen Sie folgendermaf3en vor:

UNIX

(1) Geben Sie ssh <IP-Adresse des Gerats> in einem Terminal ein.
Das Login-Prompt-Fenster wird angezeigt, sie befinden sich auf der SNMP Shell
des Geréts.

(2) Fahren Sie mit Anmelden auf Seite 49 fort.

Windows

(1) Wie eine SSH-Verbindung aufgebaut wird, hangt stark von der verwendeten Software
ab. Beachten Sie die Dokumentation des von lhnen verwendeten Programms.
Sobald Sie sich mit dem Geréat verbunden haben, wird das Login-Prompt-Fenster
angezeigt. Sie befinden sich auf der SNMP Shell des Geréts.

(2) Fahren Sie mit Anmelden auf Seite 49 fort.

Hinweis

PuTTY benétigt fur eine Verbindung mit einem bintec elmeg-Gerat ggf. bestimmte Ein-
stellungen. Auf den Support-Seiten von http://www.bintec-elmeg.com finden Sie eine
FAQ, welche die notwendigen Einstellungen ausfihrt.

3.1.2 Zugang uber die Konsolenschnittstelle

Jedes bintec elmeg-Gateway verfligt iber eine Konsolenschnittstelle, mit der eine direkte
Verbindung von einem PC aus mdglich ist. Der Zugang Uber die Konsolenschnittstelle ist
gut geeignet, wenn Sie bei Inrem Geréat eine Erstkonfiguration durchfihren und ein LAN-
Zugang Uber die vorkonfigurierte IP-Adresse (192.168.0.254/255.255.255.0) nicht mdglich
ist.
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Windows

Wenn Sie einen Windows-PC benutzen, benétigen Sie fir die Konsolenverbindung ein Ter-
minal-Programm, z. B. HyperTerminal. Sie kdnnen ein beliebiges anderes Terminal-Pro-
gramm verwenden, das sich auf die entsprechenden Parameter (siehe unten) einstellen
lasst.

Falls der Login-Prompt auch nach mehrmaligem Betatigen der Eingabetaste nicht er-
scheint, konnte die Verbindung zu lhrem Gerét nicht hergestellt werden.

Uberpriifen Sie daher die Einstellungen, mit denen Sie auf die Schnittstelle zugreifen:
Folgende Einstellungen sind erforderlich:

- Bits pro Sekunde: 115200

- Datenbits: 8

- Paritat: Keiner

- Stopbits: 1

- Flusssteuerung: Keiner

Unix

Sie bendtigen ein Terminal-Programm wie z. B. cu (unter System V), tip (unter BSD) oder
minicom (unter Linux). Die Einstellungen fir diese Programme entsprechen den oben auf-
gelisteten.

Beispiel fur eine Befehlszeile, um cu zu nutzen: cu -s 115200 -c/dev/ttyS1

Beispiel fur eine Befehlszeile, um tip zu nutzen: tip -115200 /dev/ttyS1l

3.1.3 Zugang uiber ISDN

Alle Gerate, die Uber eine ISDN-Schnittstelle verfligen, kénnen von einem anderen Gerét
aus mittels eines ISDN-Rufs erreicht und konfiguriert werden.

Der Zugang tber ISDN mit ISDN-Login empfiehlt sich vor allem dann, wenn Ihr Gerét aus
der Ferne konfiguriert oder gewartet werden soll. Dies ist auch dann méglich, wenn Ihr Ge-
rat sich noch im Auslieferungszustand befindet. Der Zugang erfolgt dann mit Hilfe eines be-
reits konfigurierten Gerats oder eines Rechners mit ISDN-Karte im Remote-LAN. Das zu
konfigurierende Geréat im eigenen LAN wird Uber eine Rufnummer des ISDN-Anschlusses
(z. B. 1234) erreicht. So kann z. B. der Administrator im Remote-LAN lhr Gerat konfigurie-
ren, ohne vor Ort zu sein.
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@ Hinweis

Wenn Sie ein unkonfiguriertes Gerét parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis
auf dem Geréat eine ISDN-Nummer konfiguriert ist.

Der Zugang tber ISDN verursacht Kosten. Wenn Ihr Gerét und Ihr Rechner im glei-
chen LAN sind, ist es glnstiger, auf Ihr Gerat ber das LAN oder Uber die Konsolen-
schnittstelle zuzugreifen.

Ihr Gerét in Inrem LAN muss lediglich mit dem ISDN-Anschluss verbunden und eingeschal-
tet sein.

Gehen Sie folgendermafen vor, um lhr Gerat tber ISDN-Login zu erreichen:

(1) SchlieBen Sie Ihr Gerat an das ISDN an.

(2) Loggen Sie sich wie gewohnt als Administrator auf dem Gerét im Remote-LAN ein.

(8) Geben Sie in der SNMP-Shell isdnlogin <Rufnummer des ISDN-Anschlusses
Thres Gerits>ein, z.B. isdnlogin 1234.

(4) Es erscheint der Login-Prompt. Sie befinden sich auf der SNMP-Shell lhres Gerats.

Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 50.

3.2 Anmelden

Mittels bestimmer Zugangsdaten kénnen Sie sich auf Ihrem Gerat anmelden und unter-
schiedliche Aktionen ausfiihren. Dabei hangt der Umfang der verfligbaren Aktionen von
den Berechtigungen des entsprechenden Benutzers ab.

Unabhéangig davon, Uber welchen Weg Sie auf Ihr Gerét zugreifen, erscheint zunéchst ein
Login-Prompt. Ohne Authentifizierung kénnen Sie auf dem Gerat keinerlei Informationen
einsehen und die Konfiguration nicht &ndern.

3.2.1 Benutzernamen und Passworter im Auslieferungszu-
stand

Im Auslieferungszustand ist Ihr Gerat mit folgenden Benutzernamen und Passwértern ver-
sehen:

Benutzernamen und Passwoérter im Auslieferungszustand
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Benutzer- |Passwort |Befugnisse

name

admin admin Systemvariablen lesen und dndern, Konfigurationen speichern;
GUI benutzen.

write public Systemvariablen (auBer Passworter) lesen und schreiben
(Anderungen gehen bei Ausschalten Ihres Geréts verloren).

read public Systemvariablen (auBer Passwérter) lesen.

Um Konfigurations&nderungen vorzunehmen und zu speichern, missen Sie sich mit dem
Benutzernamen admin einloggen. Auch die Zugangsdaten (Benutzernamen und Passwor-
ter) kdnnen gedndert werden, wenn sich der Benutzer mit dem Benutzernamen admin ein-

loggt.

Ein Sicherheitskonzept lhres Geréts besteht darin, dass Sie mit dem Benutzernamen read
alle anderen Konfigurationseinstellungen lesen kénnen, nicht aber die Zugangsdaten. Es
ist also nicht mdglich, sich mit read einzuloggen, das Passwort des Benutzers admin aus-
zulesen und sich dann anschlieBend mit admin einzuloggen, um Konfigurationsanderun-
gen vorzunehmen.

f Achtung
Alle bintec elmeg-Gerate werden mit gleichen Benutzernamen und Passwértern aus-
geliefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschutzt, solange
die Passwérter nicht geéndert werden. Die Vorgehensweise bei der Anderung von
Passwortern ist unter Passwrter auf Seite 70 beschrieben.

Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff auf Ihr Gerat zu ver-
hindern!

Haben Sie |Ihr Passwort vergessen, dann mussen Sie Ihr Gerét in den Auslieferungs-
zustand zurlckversetzen und lhre Konfiguration geht verloren!

3.2.2 Anmelden zur Konfiguration

Stellen Sie eine Verbindung mit dem Geréat her. Die Zugangsmadglichkeiten sind in Zu-
gangsmdglichkeiten auf Seite 44 beschrieben.

GUI (Graphical User Interface)

So loggen Sie sich Gber die HTML-Oberflache ein:
(1) Geben Sie lhren Benutzernamen in das Feld User des Eingabefensters ein.

(2) Geben Sie Ihr Passwort in das Feld Password des Eingabefensters ein und bestati-
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gen Sie mit der Eingabetaste oder klicken Sie auf die Login Schaltflache.

Im Browser 6ffnet sich die Status-Seite des GUI.

SNMP-Shell

So loggen Sie sich auf der SNMP-Shell ein:

(1) Geben Sie lhren Benutzernamen ein, z. B. admin, und bestétigen Sie mit der Einga-
betaste.

(2) Geben Sie lhr Passwort ein, z. B. admin, und bestatigen Sie mit der Eingabetaste.

Ihr Gerat meldet sich mit dem Eingabeprompt, z. B. rs: >. Das Einloggen war erfolgreich.
Sie befinden sich auf der SNMP-Shell.

Um die SNMP-Shell nach Beenden der Konfiguration zu verlassen, geben Sie exit ein
und bestatigen mit der Eingabetaste.

3.3 Konfigurationsmoglichkeiten

Dieses Kapitel bietet zunachst eine Ubersicht iiber die verschiedenen Tools, die Sie zur
Konfiguration lhres Gerats verwenden kénnen.

Sie haben folgende Mdéglichkeiten, Ihr Gerat zu konfigurieren:

e GUI
¢ Assistent
¢ SNMP-Shell-Kommandos

&. Hinweis

Das ausflhrliche Hilfesystem des Assistenten hilft Ihnen, offene Fragen zu klaren.
Deshalb wird auf den Assistenten in diesem Dokument nicht naher eingegangen.

Welche Konfigurationsmdglichkeiten Ihnen zur Verfligung stehen, hangt von der Art der
Verbindung zu lhrem Gerét ab:

Verbindungs- und Konfigurationsarten

Verbindungsart Mégliche Konfigurationsarten

LAN Assistent, GUI, Shell-Kommandos

Konsolenverbindung Shell-Kkommandos
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Im Folgenden wird die Konfiguration anhand des GUI beschrieben.

Hinweis

Um die Konfiguration des Gerats zu andern, missen Sie sich mit dem Benutzernamen
admin einloggen! Wenn Sie das entsprechende Passwort nicht kennen, kdnnen Sie
keine Konfiguration vornehmen. Dies gilt fir alle Konfigurationsarten.

3.3.1 GUI (Graphical User Interface)

Das GUI ist eine web-basierte grafische Benutzeroberflache, die Sie von jedem PC aus mit
einem aktuellen Web-Browser tber eine HTTP- oder HTTPS-Verbindung bedienen kon-
nen.

Mit dem GUI kénnen Sie alle Konfigurationsaufgaben einfach und komfortabel durchfiihren.
Es ist in Ihr Gerét integriert und steht in Englisch zur Verfligung. Weitere Sprachen kénnen,
falls erwiinscht im Download-Bereich auf www.bintec-elmeg.com heruntergeladen und auf
dem Gerat installiert werden. Gehen Sie hierzu vor wie in Optionen auf Seite 527 beschrie-
ben.

Die Einstellungsénderungen, die Sie mit dem GUI vornehmen, werden mit der OK bzw.
Ubernehmen-Schaltflache des jeweiligen Meniis iibernommen, ohne dass das Gert neu
gestartet werden muss.

Wenn Sie die Konfiguration abschlieBen und so speichern méchten, dass sie beim nachs-
ten Neustart des Gerats als Boot-Konfiguration geladen wird, speichern Sie diese, indem
Sie auf die Schaltflache Konfiguration speichern klicken.

Mit dem GUI kénnen Sie ebenfalls die wichtigsten Funktionsparameter lhres Gerats tUber-
wachen.
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Systeminformationen Ressourceninformationen

Uptime: 0 Tag(e) 22 Stunde(n) 43 Minute(n) CPU-Nutzung 0%
Systemdatum Donnerstag, 15 Dez 2016, 09:28:07 Arbeitsspeichernutzung 46.5/127.9 MByte (36%)
Seriennummer BE2CCA015030025 Interner Speicher
0.046/3.963 GByte (1%) 1%

BOSS-Version V.10.1.21.100 IPv6. IPSec, PBX from 2016/12/09 00:00:00

Aktive Sitzungen (SIF, RTP, etc...) 4
Letzte gespeicherte Konfiguration Keine Boot-Konfiguration gespeichert

Aktive [PSec-Tunnel 0/0
Status Nachtbetrieb Aus

DSP-Kanale SoftCoder 0ra

LANTIQ 0/5

Module SIP-Provider
DsP-Modul Nr. Beschreibung Registrar Anschlussart Status
SoftCoder (0/4) LANTIQ (0/5)

3.3.1.1 Die Konfigurationsoberflache aufrufen

(1) Uberpriifen Sie, ob das Gerat angeschlossen und eingeschaltet ist und alle nétigen
Kabel richtig verbunden sind (siehe auf Seite ).

(2) Uberpriifen Sie die Einstellungen des PCs, von dem aus Sie die Konfiguration Ihres
Geréts durchfiihren méchten (siehe PC einrichten auf Seite 38).

(3) Offnen Sie einen Webbrowser.
(4) Geben Sie http://192.168.0.254 in das Adressfeld des Webbrowsers ein.

(5) Geben Sie in das Feld User admin und in das Feld Password admin ein und klicken
Sie auf LOGIN.

Sie befinden sich nun im Statusmeni des GUI Ihres Geréts (siehe Status auf Seite 64).

3.3.1.2 Bedienelemente

Fenster der Konfigurationsoberflache
Das Fenster der Konfigurationsoberflache ist in drei Bereiche geteilt:

* Die Kopfleiste
* Die Navigationsleiste

* Das Hauptkonfigurationsfenster

bintec RS-Serie
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Navigationsleiste Kopfleiste

‘ =
bintec Rs353j4G ()

SPRACHE Ansicht [SETSCIIMRA  KONFIGURATION SPEICHERN
Assistenten v

SYSTEM  PASSWORTER  DATUM UND UHRZEIT  SYS
Systemverwaltung

Physikalische
Schnittstellen

o | SHrcommentes |

Wireless LAN Controller

Netzwerk

Routing-Protokolle

SN

Multicast

(AN Globale Passwortoptionen

VPN
Anzeigen

Firewall

Lokale Dienste

Wartung.

Externe Berichterstellung

Hauptkonfigurationsfenster

Monitoring

Kopfleiste

Ausloggen @

bintec RS353j-4G -M?iﬂtﬂ[ e‘mﬁg sPRACHE Ansicht [SERCCHMME  XONFIGURATION SPEICHERN

Konfigurationsoberflache Kopfleiste

E Offnet die Navigationsleiste, tiber die Sie Zugriff auf die Meniis
zur Konfiguration haben.

Ausloggen: Wenn Sie die Konfiguration beenden méchten, kli-
cken Sie auf diese Schaltflache, um sich von lhrem Geréat abzu-
melden. Es wird ein Fenster geéffnet, in dem Ihnen folgende
Optionen angeboten werden:

Ausloggen

* Konfiguration speichern, vorherige Konfiguration sichern,
dann verlassen: lhre Anderungen werden gespeichert, aber
die zuvor aktive Konfiguration wird so gesichert, so dass Sie
gof. spéater wieder darauf zurickgreifen kénnen. Erst dann er-
folgt die Abmeldung vom Geréat.

» Konfiguration speichern, dann verlassen: lhre Anderungen
werden gespeichert. Dabei wird die zuvor aktive Konfiguration
ersetzt. Erst dann erfolgt die Abmeldung vom Gerét.

* Ohne zu speichern verlassen: lhre Anderungen sind zwar ak-
tiv, werden aber nicht gespeichert. Nach einem Neustart sind
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wieder die zuvor gultigen Einstellungen aktiv.

Online-Hilfe: Klicken Sie auf diese Schaltflache, wenn Sie zu
dem gerade aktiven MenU Hilfe benétigen. Eine Beschreibung
des Untermenis mit den wichtigsten Informationen zu den ver-
fugbaren Optionen wird angezeigt.

SPRACHE Sprache: Wahlen Sie in dem Aufklappmen die gewiinschte
Sprache aus, in der die Konfigurationsoberflaiche angezeigt
werden soll. Hier kdnnen Sie die Sprache auswabhlen, in der Sie

English die Konfiguration durchfiihren méchten. Zur Auswahl stehen
Deutsch und English. Der Standardwert ist Deutsch.

Ansicht [ Ansicht: Wahlen Sie in dem Dropdown-Menu die gewiinschte
Ansicht aus. Zur Auswahl steht Standard und SNMP-Browser.

Die Schaltfache Konfiguration speichern.

Wenn Sie Anderungen an der Konfiguration vorgenommen ha-
ben, kénnen Sie diese auf zwei Arten speichern:

» Konfiguration speichern - lhre Anderungen werden in die ak-
tuelle Startkonfiguration (die Konfiguration, mit der Ihr Geréat
nach jedem Start aktiv wird) ibernommen und gespeichert.
Die zuvor aktive Konfiguration wird dabei ersetzt.

» Konfiguration speichern und vorhergehende Boot-
Konfiguration sichern: Ihre Anderungen werden wie oben ge-
speichert, aber die zuvor aktive Konfiguration wird so gesi-
chert, so dass Sie ggf. spater wieder darauf zurtickgreifen
kénnen. Es kann immer nur eine Sicherungsdatei erzeugt
werden.

Navigationsleiste
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Assistenten
Systemverwaltung

Physikalische
Schnittstellen

VolP

Nummerierung
Endgerite
Anrufkontrolle
Anwendungen

LAN

Wireless LAN Controller
Netzwerk

Multicast

VPN

Firewall
Lokale Dienste
Wartung

Externe Berichterstellung

Monitoring

Die Navigationsleiste enthélt die Hauptkonfigurationsmenis und deren Untermenis. Kli-
cken Sie auf das gewiinschte Hauptmenu. Es &ffnet sich das jeweilige Untermeni. Wenn
Sie auf das gewlinschte Untermeni gehen, wird der gewéhlte Eintrag farbig unterlegt an-
gezeigt. Nach der Wahl des Untermen(s wird die Navigationsleiste geschlossen.

Hauptkonfigurationsfenster

Die Untermenus enthalten im Allgemeinen mehrere Registerkarten. Diese werden Uber die
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im Hauptfenster oben stehenden Reiter aufgerufen. Durch Klicken auf einen Reiter 6ffnet
sich das Fenster mit den Basis-Parametern, welches durch Klicken auf die Schaltflaiche Er-
weiterte Einstellungen erweiterbar ist und dann Zusatzoptionen anzeigt.

Konfigurationselemente

Die verschiedenen Aktionen, die Sie bei der Konfiguration lhres Geréts in der Konfigurati-
onsoberflache ausfihren kénnen, werden mithilfe folgender Schaltflachen ausgeldst:

Schaltflachen

s Aktualisiert die Ansicht.
UBERNEHMEN

Wenn Sie einen neu konfigurierten Listeneintrag nicht sichern
ABBRECHEN wollen, machen Sie diesen und die evtl. getatigten Einstellun-
gen durch Abbrechen riickgangig.

0K Bestatigt die Einstellungen eines neuen Eintrags und die Para-
meterdnderungen in einer Liste.

Startet die konfigurierte Aktion sofort.

LOS
Ruft das Untermenii zum Anlegen eines neuen Eintrags auf.
NEU
. Figt einen Eintrag zu einer internen Liste hinzu.
HINZUFUGEN

Schaltflachen fur spezielle Funktionen

IMPORTIEREN !m Men? Systemverwaltung->Zert_|f_|kate->Zert|f|katsllste l'md
im Meni Systemverwaltung ->Zertifikate->CRLs werden mit
dieser Schaltflache die Untermenus fir die Konfiguration des
Zertifikate- bzw. CRL-Imports aufgerufen.

ANFORDERUNG Im Menl Systemverwaltung->Zertifikate->Zertifikatsliste
wird mit dieser Schaltfliche das Untermenu fur die Konfigurati-
on der Zertifikatsanforderung aufgerufen.

‘Verb. been d:eﬁ \ Im Menl Monitoring->ISDN/Modem->Aktuelle Anrufe werden

durch Driicken dieser Schaltflache die in der Spalte § ausge-

wéhlten aktiven Rufe beendet.

Verschiedene Symbole weisen auf folgende mdgliche Aktionen oder Zusténde hin:

Symbole
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symbo o

Loéscht den entsprechenden Listeneintrag.

Zeigt das Menii zur Anderung der Einstellungen eines Eintrags
an.

Zeigt die Details eines Eintrags an.
Voice-Mail-Nachricht kann abgehért werden.
Nachrichten werden gespeichert.

Mit diesem Symbol gelangen Sie auf die Benutzeroberflache ei-
nes elmeg IP1x0-Telefons.

Verschiebt einen Eintrag. Es 6ffnet sich eine Combobox, in der
Sie auswahlen kdnnen, vor / hinter welchen Listeneintrag der
ausgewahlte Eintrag verschoben werden soll.

D EONE

Legt einen weiteren Listeneintrag vorher an und 6ffnet das Kon-
figurationsmena.

Setzt den Status des Eintrags auf Tnaktiv.

¢

Setzt den Status des Eintrags auf aktiv.

Kennzeichnet den Status "Ruhend" einer Schnittstelle oder ei-
ner Verbindung.

Kennzeichnet den Status "Aktiv" einer Schnittstelle oder einer
Verbindung.

Kennzeichnet den Status "Inaktiv" einer Schnittstelle oder einer
Verbindung.

Kennzeichnet den Status "Blockiert" einer Schnittstelle oder ei-
ner Verbindung.

Kennzeichnet, dass der Datenverkehr verschliisselt wird.

Loést einen WLAN-Bandscan aus.

) BPOOE >

Zeigt die nachste Seite einer Liste an.
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« Zeigt die vorherige Seite einer Liste an.

In der Listenansicht haben Sie folgende Bedienfunktionen zur Auswabhl:

Listenoptionen

Aktualisierungsintervall  Hier kdnnen Sie das Intervall einstellen, in dem die Ansicht ak-
tualisiert werden soll.

Geben Sie dazu einen Zeitraum in Sekunden in das Eingabe-
feld ein und bestéatigen Sie mit (jgerNEHMEN -

Filter Sie haben die Méglichkeit, die Eintréage einer Liste nach be-
stimmten Kiriterien filtern und entsprechend anzeigen zu lassen.

Sie kénnen die Anzahl der pro Seite angezeigten Eintrage be-
stimmen, indem Sie in Ansicht x pro Seite die gewlinschte
Zahl eingeben.

Mit den Tasten [¢ | und [3 | blattern Sie eine Seite vor bzw. eine
Seite zurlick.

Sie kénnen nach bestimmten Stichwértern innerhalb der Konfi-
gurationsparameter filtern, indem Sie bei Filtern in x <Option>
y die gewlinschte Filterregel auswéahlen und das Suchwort in
das Eingabefeld eingeben. | gs startet den Filtervorgang.

Konfigurationselemente  Einige Listen enthalten Konfigurationselemente.
So kénnen Sie direkt in der Liste die Konfiguration des entspre-
chenden Listeneintrags andern.
Ansicht 20 pro Seite ¥ | Filtern in | Keiner ¥ || gleich v LOS
Liste filtern

Auf der Statusseite kdnnen Sie (iber den Button ; die Option Automatisches Aktualisie-
rungsintervall 6ffnen.
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Ausloggen e

SPRACHE ANSICHT gsjenhE] KONFIGURATION SPEICHERN

Automatisches Aktualisierungsintervall

Automatische Aktualisierungsintervall 6ffnen
Klicken Sie auf Automatisches Aktualisierungsintervall.

Geben Sie die Zeit in Sekunden ein und klicken Sie auf jgernEHMEN -

Automatisches
Aktualisierungsintervall

60 Sekunden (JBERNEHMEN

SCHLIESSEN
Konfiguration des Aktualisierungsintervalls
Struktur der Konfigurationsmeniis
Die Men(s enthalten folgende Grundstrukturen:
Mendustruktur
Basis- Bei Auswahl eines MenUs der Navigationsleiste wird zunachst
Konfigurationsmen / das Meni mit den Basisparametern angezeigt. Bei einem Un-
Liste termeni mit mehreren Seiten wird jeweils das Menl mit den Ba-

sisparametern der ersten Seite angezeigt.
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Das Menu enthalt entweder eine Liste aller konfigurierten Ein-
trdge oder die Grundeinstellungen fiir die jeweilige Funktion.

Untermenu Die Schaltflache Neu ist in jedem Meni vorhanden, in dem eine
Liste aller konfigurierten Eintrdgen angezeigt wird. Klicken Sie
NEU diese Schaltflache, um das Konfigurationsmen fir das Anlegen
eines neuen Listeneintrags aufzurufen.
Untermen( Klicken Sie auf diese Schaltflache, um den bestehenden Listen-
f‘ eintrag zu bearbeiten. Sie gelangen in das Konfigurationsmend.
Meni Klicken Sie auf diesen Reiter, um erweiterte Konfigurationsop-

+ ERWEITERTE EINSTELLUNGEN  tiOnen anzuzeigen.

Fur die Konfiguration stehen folgende Optionen zur Verfiigung:

Konfigurationselemente

Eingabefelder z. B. leeres Textfeld

Standort

Textfeld mit verdeckter Eingabe

Geben Sie entsprechende Daten ein.

Radiobuttons z. B.
P-Adressmodus QO Statisch @ IP-Adresse abrufen
Wahlen Sie die entsprechende Option aus.
Checkbox z. B. Aktivieren durch Auswahl der Checkbox
M) Aktiviert
Dropdown-Menus z. B.

Yollstandige autematische Aushandlung ¥
Klicken Sie auf den Pfeil, um die Liste zu 6ffnen. Wéhlen Sie die
gewilinschte Option mit der Maus.

Interne Listen z. B.

Adresse Netzmaske Metrik

HINZUFUGEN

Klicken Sie auf die Schaltflache ynzuriicen - Ein neuer Listen-
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eintrag wird angelegt. Geben Sie die entsprechenden Daten
ein. Bleiben die Felder des Listeneintrags leer, wird dieser bei
Bestatigen mit OK nicht gespeichert. Léschen Sie Eintrage, in-
dem Sie auf das g -Symbol klicken.

Darstellung von Optionen, die nicht zur Verfiigung stehen

Optionen, die abhangig von der Wahl anderer Einstelloptionen nicht zur Verfligung stehen,
sind grundsatzlich ausgeblendet. Falls die Nennung solcher Optionen bei der Konfigurati-
onsentscheidung behilflich sein kdnnte, werden sie stattdessen grau dargestellt und sind
nicht auswéhlbar.

Wichtig

Bitte beachten Sie die eingeblendeten Hinweise in den Unterments! Diese geben Aus-
kunft Uber eventuelle Fehlkonfigurationen.

3.3.1.3 Menis

Die Konfigurationsoptionen lhres Geréts sind in die Untermenus gruppiert, die in der Navi-
gationsleiste im linken Fensterbereich angezeigt werden.

Hinweis

Beachten Sie, dass nicht alle Gerate Gber den maximal méglichen Funktionsumfang
verfligen. Priifen Sie die Software-Ausstattung lhres Geréats anhand lhrer Produktspe-
zifikation.

3.3.2 SNMP Shell

SNMP (Simple Network Management) ist ein Protokoll, Gber das definiert wird, wie Sie auf
die Konfigurationseinstellungen zugreifen kénnen.

Alle Konfigurationseinstellungen sind in der sog. MIB (Management Information Base) in
Form von MIB-Tabellen und MIB-Variablen hinterlegt. Auf diese kénnen Sie mittels SNMP-
Kommandos direkt von der SNMP-Shell zugreifen. Diese Art der Konfiguration erfordert ein
vertieftes Versténdnis unserer Geréate.



4 Assistenten

Das Meni Assistenten bietet Schritt-fur-Schritt-Anleitungen fir grundlegende Konfigurati-
onsaufgaben.

Wahlen Sie die entsprechende Aufgabe aus der Navigation aus und folgen Sie den Anwei-
sungen und Erlduterungen auf den einzelnen Assistentenseiten.

bintec RS-Serie
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5 Systemverwaltung

Das Meni Systemverwaltung enthalt allgemeine System-Informationen und -
Einstellungen.

Sie erhalten eine System-Status-Ubersicht. Weiterhin werden globale Systemparameter
wie z. B. Systemname, Datum/Zeit, Passworter und Lizenzen verwaltet sowie die Zugangs-
und Authentifizierungsmethoden konfiguriert.

5.1 Status

Wenn Sie sich in das GUI einloggen, erscheint die Status-Seite Ihres Geréts, auf der die
wichtigsten System-Informationen angezeigt werden.

Sie erhalten einen Uberblick tiber folgende Daten:

¢ System-Status
¢ Aktivitaten Ihres Gerats: Ressourcenauslastung, aktive Sessions und Tunnel

» Status und die Grundkonfiguration der LAN-, WAN-, ISDN-, WLAN- und ADSL-
Schnittstellen

Sie kénnen das Aktualisierungsintervall der Status-Seite individuell anpassen, indem Sie
far Automatisches Aktualisierungsintervall den gewlinschten Zeitraum in Sekunden an-
geben und auf die Ubernehmen-Schaltflache klicken.

f Achtung
Geben Sie fur Automatisches Aktualisierungsintervall keinen Wert unter 5 Sekun-
den ein, da sich der Bildschirm dann in zu kurzen Intervallen aktualisiert, um weitere
Anderungen vornehmen zu kénnen!

Das Meni Systemverwaltung->Status besteht aus folgenden Feldern:

Felder im Menii Systeminformationen

Uptime
Zeigt die Zeit an, die vergangen ist, seit das Gerat neu gestartet

wurde.

Systemdatum
Zeigt das aktuelle Systemdatum und die Systemuhrzeit an.
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Seriennummer
BOSS-Version

Letzte gespeicherte
Konfiguration

Zeigt die Gerate-Seriennummer an.
Zeigt die aktuell geladene Version der Systemsoftware an.

Zeigt Tag, Datum und Uhrzeit der letzten Konfigurationsspei-
cherung (Boot-Konfiguration im Flash) an.

Felder im Menii Ressourceninformationen

CPU-Nutzung

Arbeitsspeichernut-
zung

ISDN Verwendung Ex-
tern

Aktive IPSec-Tunnel

Zeigt die CPU-Auslastung in Prozent an.

Zeigt die Auslastung des Arbeitsspeichers in MByte relativ zum
verfligbaren Gesamtarbeitsspeicher in MByte an. Die Auslas-
tung wird auBerdem in Klammern in Prozent angezeigt.

Zeigt die Anzahl der aktiven B-Kanale und die maximale Anzahl
der zur Verfigung stehenden B-Kanéle fiir ausgehende Verbin-
dungen an.

Zeigt die Anzahl der aktuell aktiven IPSec-Verbindungen relativ
zur Anzahl an konfigurierten IPSec-Verbindungen an.

Felder im Menii Physikalische Schnittstellen

Schnittstelle - Verbin-
dungsinformation -
Link

Hier sind alle physikalischen Schnittstellen aufgelistet und deren
wichtigste Einstellungen genannt. AuBerdem wird angezeigt, ob
die jeweilige Schnittstelle angeschlossen bzw. aktiv ist.

Verbindungsinformation fir Ethernet-Schnittstellen:

¢ |P-Adresse

* Netzmaske
Verbindungsinformation fir ISDN-Schnittstellen:

» Konfiguriert

* Nicht konfiguriert
Verbindungsinformation fiir xDSL-Schnittstellen:

* Letzte Anderung
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» DSL Betriebsmodus
» DSL-Geschwindigkeit (Empfangen und Senden)

* Datenvolumen
Verbindungsinformation fir WLAN-Schnittstellen:

Access-Point-Modus:

Betriebsmodus: Access Point oder Aus

¢ Der auf diesem Funkmodul verwendete Kanal

Anzahl der verbundenen Clients
Anzahl der WDS-Links

¢ Softwareversion der Funkkarte

Verbindungsinformation fir UMTS/LTE-Schnittstellen:

* SIM einlegen erforderlich wird angezeigt, wenn keine
SIM-Karte gesteckt ist.

* PIN Eingabe erforderlich wird angezeigt, wenn die
SIM-Karte gesteckt, aber die PIN noch nicht eingegeben ist.

* Init wird angezeigt, wenn die SIM-Karte initialisiert wird.

e Wenn die SIM-Karte in Betrieb ist, wird die Netzwerkqualitat
angezeigt.

Felder im Menii WAN-Schnittstellen

Beschreibung - Verbin- Hier sind alle WAN-Schnittstellen aufgelistet und deren wich-
dungsinformation Upti- tigste Einstellungen genannt. AuBerdem wird angezeigt, ob die
me - Link jeweilige Schnittstelle aktiv ist.

5.2 Globale Einstellungen

Im Meni Globale Einstellungen werden grundlegende Systemparameter verwaltet.

5.2.1 System

Im Meni Systemverwaltung->Globale Einstellungen->System werden die grundlegen-
den Systemdaten lhres Gerats eingetragen.



bintec elmeg GmbH

5 Systemverwaltung

Das Menu besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen

Systemname

Standort

Kontakt

Maximale Anzahl der
Syslog-Pro-
tokolleintrage

Maximales Nachrich-
tenlevel von System-
protokolleintriagen

Geben Sie den Systemnamen lhres Geréats ein. Dieser wird
auch als PPP-Host-Name benutzt.

Maglich ist eine Zeichenkette mit maximal 255 Zeichen.

Als Standardwert ist der Geratetyp voreingestellt.
Geben Sie an, wo sich lhr Gerét befindet.

Geben Sie die zusténdige Kontaktperson an. Hier kann z. B. die
E-Mail-Adresse des Systemadministrators eingetragen werden.

Maoglich ist eine Zeichenkette mit maximal 255 Zeichen.

Geben Sie die maximale Anzahl an Systemprotokoll-Nachrich-
ten an, die auf dem Gerét intern gespeichert werden sollen.

Mégliche Werte sind 0 bis 1000.
Der Standardwert ist 50.

Sie kénnen die gespeicherten Meldungen in Monitoring->Inter-
nes Protokoll anzeigen lassen.

Wahlen Sie die Prioritt der Systemmeldungen aus, ab der pro-
tokolliert werden soll.

Nur Systemmeldungen mit gleicher oder héherer Prioritat als
angegeben werden intern aufgezeichnet, d. h. dass bei der
Prioritdt Debug sémtliche erzeugten Meldungen aufgezeichnet
werden.

Mdgliche Werte:

* Notfall: Es werden nur Meldungen mit der Prioritat Notfall
aufgezeichnet.

e Alarm: Es werden Meldungen mit der Prioritat Notfall und
Alarm aufgezeichnet.

* Kritisch: Es werden Meldungen mit der Prioritat Notfall,
Alarm und Kritisch aufgezeichnet.



5 Systemverwaltung

bintec elmeg GmbH

Maximale Anzahl der
Accounting-Pro-
tokolleintrage

Kommunikation mit
dem Cloud NetMana-
ger

IP-Adresse des Cloud
NetManagers

LED-Modus

» Fehler: Es werden Meldungen mit der Prioritét Notfall,
Alarm, Kritisch und Fehler aufgezeichnet.

e Warnung: Es werden Meldungen mit der Prioritat Notfall,
Alarm, Kritisch, Fehler und Warnung aufgezeichnet.

* Benachrichtigung: Es werden Meldungen mit der Prioritat
Notfall, Alarm, Kritisch, Fehler, Warnung und Benachrichti-
gung aufgezeichnet.

* Information (Standardwert): Es werden Meldungen mit der
Prioritat Notfall, Alarm, Kritisch, Fehler, Warnung, Benachrich-
tigung und Informationen aufgezeichnet.

* Debug: Es werden alle Meldungen aufgezeichnet.

Geben Sie die maximale Anzahl an Eintrdgen an, die fur Login-
Vorgange auf dem Gerét intern gespeichert werden sollen.

Mégliche Werte sind 0 bis 1000.

Der Standardwert ist 20.

Nur fur Gerate, die eine Verwaltung durch den Cloud NetMana-
ger unterstutzen.

Aktivieren oder deaktivieren Sie die Option Kommunikation
mit dem Cloud NetManager.

Im Auslieferungszustand ist die Option Aktiviert.

Nur fur Geréte, die eine Verwaltung durch den Cloud NetMana-
ger unterstutzen.

Hier ist die Adresse des bintec elmeg Cloud NetManagers be-
reits vorkonfiguriert. Sollten Sie einen eigenen Manager betrei-
ben wollen, missen Sie hier die Adresse lhres Servers eintra-
gen.

Nur fir WLAN-Gerate
Wahlen Sie das Leuchtverhalten der LEDs.

Maégliche Werte:

e Status (Standardwert): Die LEDs zeigen ihr Standardver-
halten.

e Blinkend: Nur die Status-LED blinkt einmal in der Sekunde.
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e Aus: Alle LEDs sind deaktiviert.

Manuelle IP-Adresse

des WLAN-Controller Diese Funktion ist nur bei Geraten mit Wireless LAN Controller
verfligbar.

Geben Sie die IP-Adresse des WLAN-Controllers an.

Der Wert kann nur verdndert werden, wenn die WLAN-Con-
troller-Funktion aktiviert ist.

Herstellernamen anzei- Hier konnen Sie die Anzeige des Herstellers in der MAC-

gen Adresse ein- oder ausschalten. Fur den Herstellernamen (meist
eine Abklrzung desselben) werden bis zu acht Zeichen am An-
fang der MAC-Adresse verwendet. Statt 00:a0:£9:37:12:c9
wird mit Herstelleranzeige zum Beispiel BintecCo 37:12:c9
angezeigt.

Konfiguration der auto- Hier kdnnen Sie festlegen, ob Anderungen der Konfiguration
matischen Speiche- automatisch gespeichert werden sollen.

rung
StandardméBig ist die Option aktiv.

Eine genauere Beschreibung finden Sie unter dieser Tabelle.

Konfiguration der automatischen Speicherung

Nimmt man (iber das GUI eine Anderung an der Konfiguration vor und bestétigt diese auf
der GUI-Seite (mit der entsprechenden Schaltflache, also z. B. OK), so wird die Anderung
wie bisher sofort aktiv. Zuséatzlich wird die Anderung des Zustands der Konfiguration regis-
triert. Im Syslog (Syslog-Level = debug) erscheint die Meldung new config state:
modified. Sobald nach Erreichen dieses Zustands ein erneuter HTTP(S)-Verkehr zwi-
schen dem Browser und dem GUI stattfindet, wird die Anderung des Zustands bestatigt
und zur Speicherung freigegeben. Im Syslog erscheint die Meldung new config state:

confirmed.

Sobald dieser Zustand erreicht ist und die Konfigurationssitzung tber den Browser beendet
wird, ohne dass die Konfiguration aktiv gespeichert wird, so nimmt das Geréat nach Ablauf
der HTTP(S) Session eine automatische Speicherung vor. Im Syslog erscheint zunachst ei-
ne Meldung zur Beendigung der aktiven Session (z. B. delete httpSessionStat
entry admin at Fri Apr 21 11:04:34 2017 (keep alive timeout)), danach
erfolgt die Speicherung: auto save on session termination.

Sollte man sich durch einen Konfigurationsfehler selbst vom Zugriff auf das GUI ausge-
sperrt haben, findet die Bestatigung der Anderung ( new config state: confirmed)
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nicht statt und sie wird nach Ablauf der Session nicht gespeichert. Durch einen Neustart
des Gerats lasst sich die Anderung dann riickgéngig machen.

5.2.2 Passworter

Auch das Einstellen der Passwérter gehért zu den grundlegenden Systemeinstellungen.

&. Hinweis
Alle bintec elmeg-Gerate werden mit gleichem Benutzernamen und Passwort ausge-

liefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, solange die
Passworter nicht gedndert wurden.

Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff auf das Gerat zu ver-
hindern.

Solange das Passwort nicht veréndert wird, erscheint unter Systemverwaltung->Sta-
tus der Warnhinweis: "Systempasswort nicht gedndert!".

Das Menu Systemverwaltung->Globale Einstellungen->Passworter besteht aus folgen-
den Feldern:

Felder im Meni Systempasswort

Systemadministrator-Pa Geben Sie das Passwort fiir den Benutzernamen admin an.

wort
Dieses Passwort wird bei SNMPv3 auch fiir Authentifizierung

(MD5) und Verschliisselung (DES) verwendet.
Systemadministrator-Pa Bestatigen Sie das Passwort, indem Sie es erneut eingeben.
wort bestatigen

Felder im Menii SNMP-Communities

SNMP Read Communi- Geben Sie das Passwort fiir den Benutzernamen read ein.
ty

SNMP Write Communi- Geben Sie das Passwort fir den Benutzernamen write ein.
ty

Feld im Menii Globale Passwortoptionen

Passwoérter und Waéhlen Sie aus, ob die Passworter im Klartext angezeigt wer-
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Schliissel als Klartext

anzeigen den sollen.

Mit Anzeigen wird die Funktion aktiviert.
StandardmaBig ist die Funktion nicht aktiv.

Wenn Sie die Funktion aktivieren, werden alle Passworter und
Schlissel in allen Menus als Klartext angezeigt und kénnen in
Klartext bearbeitet werden.

Eine Ausnahme bilden die IPSec-Schllssel. Diese kénnen nur
im Klartext eingegeben werden. Bei Driicken von OK oder er-
neutem Aufruf des Meniis werden sie als Sternchen angezeigt.

5.2.3 Datum und Uhrzeit

Die Systemzeit benétigen Sie u. a. fir korrekte Zeitstempel bei Systemmeldungen, Gebih-
renerfassung oder IPSec-Zertifikaten.

Fir die Ermittlung der Systemzeit (lokale Zeit) haben Sie folgende Méglichkeiten:

ISDN/Manuell

Die Systemzeit kann bei Geraten mit ISDN-Schnittstelle Gber ISDN aktualisiert werden, d.
h. beim ersten ausgehenden Ruf werden Datum und Uhrzeit aus dem ISDN entnommen.
Alternativ kann die Zeit auch manuell auf dem Gerét eingestellt werden.

Wenn fiir die Zeitzone der korrekt Standort des Gerats (Land/Stadt) eingestellt ist, erfolgt
die Umschaltung der Uhrzeit von Sommer- auf Winterzeit (und zuriick) automatisch. Die
Umschaltung erfolgt unabhéngig von der Zeit der Vermittlungsstelle oder von einem ntp-
Server. Die Sommerzeit beginnt am letzten Sonntag im Méarz durch die Umschaltung von 2
Uhr auf 3 Uhr. Die in der fehlenden Stunde anstehenden kalender- oder zeitplanbedingten
Umschaltungen im Gerat werden anschlieBend durchgefiihrt. Die Winterzeit beginnt am
letzten Sonntag im Oktober durch die Umschaltung von 3 Uhr auf 2 Uhr. Die in der zusatzli-
chen Stunde anstehenden kalender- oder zeitplanbedingten Umschaltungen im Geréat wer-
den anschlieBend durchgefihrt.

Wenn fir die Zeitzone ein Wert abweichend von der Universal Time Coordinated (UTC),
also die Option UTC+-x, gewahlt wurde, muss die Sommer-Winterzeitumstellung entspre-
chend den Anforderungen manuell durchgefiihrt werden.

Zeitserver
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Sie kénnen die Systemzeit auch automatisch Uber verschiedene Zeitserver beziehen. Um
sicherzustellen, dass das Gerat die gewiinschte aktuelle Zeit verwendet, sollten Sie einen
oder mehrere Zeitserver konfigurieren. Die Umschaltung der auf diese Weise bezogenen
Uhrzeit von Sommer- auf Winterzeit (und zuriick) muss manuell durchgefuihrt werden, in-
dem der Wert im Feld Zeitzone mit einer Option UTC+ oder UTC- entsprechend angepasst
wird.

Hinweis

Wenn auf dem Gerét eine Methode zum automatischen Beziehen der Zeit festgelegt
ist, haben die auf diese Weise erhaltenen Werte die hdhere Prioritat. Eine evil. manu-
ell eingegebene Systemzeit wird Gberschrieben.

Das Meni Systemverwaltung->Globale Einstellungen->Datum und Uhrzeit besteht aus
folgenden Feldern:

Felder im Menii Grundeinstellungen

Zeitzone Wahlen Sie die Zeitzone aus, in der lhr Gerat installiert ist.

Maglich ist die Auswahl der Universal Time Coordinated (UTC)
plus oder minus der Abweichung davon in Stunden oder ein
vordefinierter Ort, z. B. Europe/Berlin.

Aktuelle Ortszeit Hier werden das aktuelle Datum und die aktuelle Systemzeit an-
gezeigt. Der Eintrag kann nicht verandert werden.

Felder im Meni Manuelle Zeiteinstellung

Datum einstellen Wenn Sie auf das Eingabefeld fur das Datum klicken, 6ffnet
sich ein Standardkalender in Monatsansicht. Ein Klick auf das
gewlnschte Datum Ubertragt es in die Konfigurationsoberfla-
che.

Zeit einstellen Geben Sie eine neue Uhrzeit ein.
Format:

e Stunde: hh

e Minute: mm

Felder im Menii Automatische Zeiteinstellung (Zeitprotokoll)
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ISDN-Zeitserver Nur flir Gerate mit ISDN-Schnittstelle.

Legen Sie fest, ob die Systemzeit Giber ISDN aktualisiert werden
soll.

Falls ein Zeitserver konfiguriert ist, wird die Zeit nur solange
Uber ISDN ermittelt, bis ein erfolgreiches Update von diesem
Zeitserver empfangen wurde. Flr den Zeitraum, in dem die Zeit
Uber einen Zeitserver ermittelt wird, wird die Aktualisierung tber
ISDN auBer Kraft gesetzt.

Mit Auswahl von Aktiviert wird die Funktion aktiviert.

StandardmaéBig ist die Funktion nicht aktiv.

Erster Zeitserver Geben Sie den ersten Zeitserver an, entweder mit Doménenna-
men oder |IP-Adresse.

Wahlen Sie auBerdem das Protokoll fir die Abfrage des Zeitser-
vers aus.

Mégliche Werte:
e SNTP (Standardwert): Dieser Server nutzt das Simple Net-

work Time Protocol tiber UDP-Port 123.

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
Uber UDP-Port 37.

e Time Service / TCP: Dieser Server nutzt den Zeit-Dienst
Uber TCP-Port 37.

e Keiner: Dieser Zeitserver wird momentan nicht fir die Zeit-
abfrage benutzt.

Zweiter Zeitserver Geben Sie den zweiten Zeitserver an, entweder mit Doméanen-
namen oder IP-Adresse.

Wahlen Sie auBerdem das Protokoll fiir die Abfrage des Zeitser-
Vers aus.

Maogliche Werte:

e SNTP (Standardwert): Dieser Server nutzt das Simple Net-
work Time Protocol Uber UDP-Port 123.

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
Uber UDP-Port 37.
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Dritter Zeitserver

Zeitaktualisierungsin-
tervall

Zeitaktualisierungs-
richtlinie

e Time Service / TCP:Dieser Server nutzt den Zeit-Dienst
Uber TCP-Port 37.

¢ Keiner: Dieser Zeitserver wird momentan nicht fiir die Zeit-
abfrage benutzt.

Geben Sie den dritten Zeitserver an, entweder mit Domé&nenna-
men oder |IP-Adresse.

Waéhlen Sie auBerdem das Protokoll fir die Abfrage des Zeitser-
vers aus.

Mégliche Werte:
e SNTP (Standardwert): Dieser Server nutzt das Simple Net-
work Time Protocol tber UDP-Port 123.

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
Uber UDP-Port 37.

e Time Service / TCP: Dieser Server nutzt den Zeit-Dienst
Uber TCP-Port 37.

e Keiner: Dieser Zeitserver wird momentan nicht fir die Zeit-
abfrage benutzt.

Geben Sie das Zeitintervall in Minuten ein, in dem die automati-
sche Zeitaktualisierung durchgefihrt wird.

Der Standardwert ist 1440.

Geben Sie an, in welchen Abstdnden nach einer gescheiterten
Zeitaktualisierung versucht wird, den Zeitserver erneut zu errei-
chen.

Maégliche Werte:

* Normal (Standardwert): Es wird nach 1, 2, 4, 8 und 16 Minu-
ten versucht, den Zeitserver zu erreichen.

* Aggressiv: Zehn Minuten lang wird versucht, den Zeitserver
nach 1, 2, 4, 8 Sekunden und danach in
10-Sekunden-Abstanden zu erreichen.

* Endlos: Es wird ohne zeitliche Begrenzung versucht, den
Zeitserver zuerst nach 1, 2, 4, 8 Sekunden und danach in
10-Sekunden-Abstanden zu erreichen.

Bei der Verwendung von Zertifikaten fir die Verschliisselung
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des Datenverkehrs in einem VPN ist es von zentraler Bedeu-
tung, dass auf dem Gerét die korrekte Zeit eingestellt ist. Um
dies sicherzustellen, wahlen Sie fur Zeitaktualisierungsrichtli-
nie den Wert Endlos.

System als Zeitserver Wahlen Sie aus, ob der interne Zeitserver verwendet werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv. Zeitanfra-
gen eines Clients werden mit der aktuellen Systemzeit beant-
wortet. Diese wird als GMT ohne Offset angegeben.

StandardméBig ist die Funktion nicht aktiv. Zeitanfragen eines
Clients werden nicht beantwortet.

Felder im Menii Zeiteinstellungen (GPS) (nur fiir Geréte mit GPS)

Zeitaktualisierungsin- Wahlen Sie aus, ob das Gerat die Systemzeit iber GPS emp-
tervall fangen soll.

Geben Sie ggdf. die Zeit (in Sekunden) fur die Aktualisierung der
Systemzeit tiber GPS ein.

Der Wert 0 (Standardwert) bedeutet, dass die Systemzeit bei je-
dem GPS Fix aktualisiert wird.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

5.2.4 Systemlizenzen

In diesem Kapitel wird beschrieben, wie Sie die Funktionen einer gegebenenfalls erworbe-
nen Software-Lizenz freischalten.

Es sind generell folgende Lizenztypen zu unterscheiden:

* Lizenzen, die im Auslieferungszustand des Gerats bereits vorhanden sind
¢ kostenfreie Zusatzlizenzen

» kostenpflichtige Zusatzlizenzen

Welche Lizenzen im Auslieferungszustand zur Verfligung stehen und welche zusétzlich
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kostenlos bzw. kostenpflichtig fir Ihr Gerat erworben werden kénnen, erfahren Sie auf dem
Datenblatt zu lhrem Gerat, das Sie unter www.bintec-elmeg.com abrufen kénnen.

Lizenzdaten eintragen

Die Lizenzdaten der Zusatzlizenzen erhalten Sie Uber die Online-Lizenzierungs-Seiten im
Support-Bereich auf www.bintec-elmeg.com . Bitte folgen Sie den Anweisungen der Onli-
ne-Lizenzierung. (Bei kostenpflichtigen Lizenzen beachten Sie bitte auch die Hinweise auf
dem Lizenzblatt.) Daraufhin erhalten Sie eine E-Mail mit folgenden Daten:

¢ Lizenzschliissel und

¢ Lizenzseriennummer.

Diese Daten tragen Sie im Menu Systemverwaltung ->Globale Einstellungen->Systemli-
zenzen->Neu ein.

Im Meni Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu wird eine
Liste aller eingetragenen Lizenzen angezeigt (Beschreibung, Lizenztyp, Lizenzserien-
nummer, Status).

Mogliche Werte fiir Status

Lizenz Bedeutung

OK Subsystem ist freigeschaltet.
Nicht OK Subsystem ist nicht freigeschaltet.
Nicht unterstitzt Sie haben eine Lizenz fiir ein Subsystem angegeben, das Ihr

Gerat nicht unterstitzt.
AuBerdem wird die zur Online-Lizenzierung notwendige Systemlizenz-ID oberhalb der Lis-
te angezeigt.
Hinweis

Um die Standardlizenzen eines Geréts wiederherstellen zu kdnnen, klicken Sie die
Schaltflache Stdrd. Lizenzen (Standardlizenzen).

5.2.4.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintrage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere Lizenzen einzutragen.

Freischalten von Zusatzlizenzen
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Die entsprechenden Zusatzlizenzen schalten Sie frei, indem Sie die erhaltenen Lizenzinfor-
mationen im Meniu Systemverwaltung ->Globale Einstellungen->Systemlizenzen->Neu
hinzuftigen.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen

Lizenzseriennummer Geben Sie die Lizenzseriennummer ein, die Sie beim Kauf der
Lizenz erhalten haben.

Lizenzschliissel Geben Sie den Lizenzschlissel ein, den Sie per E-Mail erhalten
haben.

Hinweis
Wenn als Status Nicht OK angezeigt wird:

* Geben Sie die Lizenzdaten erneut ein.

« Uberpriifen Sie gegebenentfalls Ihre Hardware-Seriennummer.

Wenn der Lizenzstatus Nicht unterstiitzt angezeigt wird, haben Sie eine Lizenz
fur ein Subsystem angegeben, das lhr Gerat nicht unterstitzt. Sie werden die Funktio-
nen dieser Lizenz nicht nutzen kénnen.

Lizenz ausschalten

Gehen Sie folgendermafBen vor, um eine Lizenz auszuschalten:
(1) Gehen Sie zu Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu.

(2) Betatigen Sie das g -Symbol in der Zeile, in der die zu l6schende Lizenz steht.

(3) Bestatigen Sie mit OK.

Die Lizenz ist ausgeschaltet. Sie kdnnen lhre Zusatzlizenz jederzeit durch Eingabe des gil-
tigen Lizenzschlissels und der Lizenzseriennummer wieder aktivieren.

5.3 Schnittstellenmodus / Bridge-Gruppen

In diesem Men( legen Sie den Betriebsmodus der Schnittstellen lhres Gerats fest.

Routing versus Bridging
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Mit Bridging werden gleichartige Netze verbunden. Im Gegensatz zum Routern arbeiten
Bridges auf Schicht 2 (Sicherungsschicht) des OSI-Modells, sind von héheren Protokollen
unabhéngig und Ubertragen Datenpakete anhand von MAC-Adressen. Die DatenUbertra-
gung ist transparent, d. h. die Informationen der Datenpakete werden nicht interpretiert.

Mit Routing werden unterschiedliche Netze auf Schicht 3 (Netzwerkschicht) des OSI-
Modells verbunden und Informationen von einem Netz in das andere weitergeleitet
(routen).

Konventionen fiir die Port-/Schnittstellennamen

Verfugt Ihr Gerat lber einen Funk-Port, erhélt dieser den Schnittstellennamen WLAN. Sind
mehrere Funkmodule vorhanden, setzen sich die Namen der Funk-Ports in der Benutzero-
berflache Ihres Gerats aus den folgenden Bestandteilen zusammen:

(a) WLAN
(b) Nummer des physischen Ports (1 oder 2)

Beispiel: wLANI

Der Name des Ethernet-Ports setzt sich aus den folgenden Bestandteilen zusammen:
(a) ETH

(b) Nummer des Ports

Beispiel: ETH1

Der Name der Schnittstelle, die an einen Ethernet-Port gebunden ist, setzt sich aus den fol-
genden Bestandteilen zusammen:

(a) Abkirzung fur den Schnittstellentyp, dabei steht en flir Ethernet
(b) Nummer des Ethernet-Ports

(c) Nummer der Schnittstelle
Beispiel: en1-0 (erste Schnittstelle am ersten Ethernet-Port)
Der Name der Bridge-Gruppe setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abkurzung far den Schnittstellentyp, dabei steht br fiir Bridge-Gruppe
(b) Nummer der Bridge-Gruppe

Beispiel: br0 (erste Bridge-Gruppe)

Der Name des Drahtlosnetzwerks (VSS) setzt sich aus den folgenden Bestandteilen zu-
sammen:
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(a) Abkulrzung fur den Schnittstellentyp, dabei steht vss fir Drahtlosnetzwerk
(b) Nummer des Funkmoduls

(¢) Nummer der Schnittstelle
Beispiel: vss1-0 (erstes Drahtlosnetzwerk auf dem ersten Funkmodul)

Der Name des Bridge-Links setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abkirzung fur den Schnittstellentyp
(b) Nummer des Funkmoduls, auf dem der Bridge-Link konfiguriert ist

(¢) Nummer des Bridge-Link
Beispiel: wds1-0 (erster Bridge-Link auf dem ersten Funkmodul)
Der Name des Client-Links setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abklrzung fir den Schnittstellentyp
(b) Nummer des Funkmoduls, auf dem der Client-Link konfiguriert ist

(¢) Nummer des Client-Links
Beispiel: sta1-0 (erster Client-Link auf dem ersten Funkmodul)

Der Name der virtuellen Schnittstelle, die an einen Ethernet-Port gebunden ist, setzt sich
aus den folgenden Bestandteilen zusammen:

(a) Abklrzung fir den Schnittstellentyp

(b) Nummer des Ethernet-Ports

(c) Nummer der Schnittstelle, die an den Ethernet-Port gebunden ist

(d) Nummer der virtuellen Schnittstelle

Beispiel: en1-0-1 (erste virtuelle Schnittstelle basierend auf der ersten Schnittstelle am
ersten Ethernet-Port)

5.3.1 Schnittstellen

Sie definieren fir jede Schnittstelle separat, ob diese im Routing- oder im Bridging-Modus
arbeiten soll.

Wenn Sie den Bridging-Modus setzen wollen, kénnen Sie zwischen bestehenden Bridge-
Gruppen und dem Erstellen einer neuen Bridge-Gruppe wéahlen.

StandardméBig sind alle bestehenden Schnittstellen im Routing-Modus. Bei Auswahl der
Option Neue Bridge-Gruppe fir Modus / Bridge-Gruppe, wird automatisch eine
Bridge-Gruppe, also br0, br1 usw., angelegt und die Schnittstelle im Bridging-Modus be-
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Das Meni Systemverwaltung->Schnittstellenmodus / Bridge-Gruppen->Schnittstellen
besteht aus folgenden Feldern:

Felder im Menii Schnittstellen

Schnittstellenbeschrei- Zeigt den Namen der Schnittstelle an.

bung

Modus / Bridge-Grup-
pe

Konfigurationsschnitt-
stelle

5.3.1.1 Hinzufiigen

Wahlen Sie aus, ob Sie die Schnittstelle im Routing-Modus
betreiben mdchten oder ordnen Sie die Schnittstelle einer be-
stehenden ( bro0, br1 usw.) oder neuen Bridge-Gruppe ( Neue
Bridge-Gruppe) zu. Bei Auswahl von Neue Bridge-Grup-
pe wird nach Anklicken des OK-Buttons automatisch eine neue

Bridge-Gruppe erzeugt.

Waéhlen Sie aus, Uber welche Schnittstelle die Konfiguration
durchgefihrt wird.

Mégliche Werte:

* Eine auswdhlen (Standardwert): Einstellung im Ausliefe-
rungszustand. Die richtige Konfigurationsschnittstelle muss
aus den anderen Optionen ausgewahlt werden.

* Nicht beachten: Keine Schnittstelle wird als Konfigurati-
onsschnittstelle definiert.

* <Schnittstellenname>: Legen Sie die Schnittstelle fest,
die zur Konfiguration benutzt wird. Wenn diese Schnittstelle
Mitglied einer Bridge-Gruppe ist, Ubernimmt sie deren IP-
Adresse, wenn sie aus der Bridge-Gruppe herausgenommen
wird.

Wahlen Sie die Hinzufligen-Schaltflache um den Modus von PPP-Schnittstellen zu bear-

beiten.

Das Meni Systemverwaltung->Schnittstellenmodus /
Bridge-Gruppen->Schnittstellen->Hinzufiigen besteht aus folgenden Feldern:

Felder im Menii Schnittstellen
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Schnittstelle Wahlen Sie die Schnittstelle aus, deren Modus Sie verandern
wollen.

Bearbeiten fiir Gerate der Wixxxxn und RS-Serie

Fiar WLAN-Clients im Bridge-Modus (sog. MAC-Bridge) knnen sie Uber das Symbol *
weitere Einstellungen bearbeiten.

Sie kénnen mit der Funktion MAC-Bridge Bridging fur Geréte hinter Access Clients realisie-
ren. Zusatzlich kann in einem Wildcard-Modus festgelegt werden, wie Unicast nicht-
IP-Frames bzw. nicht-ARP Frames verarbeitet werden sollen. Um die Funktion MAC-
Bridge zu nutzen, missen Sie Konfigurationsschritte in mehreren Menus vornehmen.

(1) Wabhlen Sie das GUI Menl Wireless LAN->WLAN->Einstellungen Funkmodul und
klicken Sie auf das Symbol zur Anderung eines Eintrags.

(2) Wahlen Sie Betriebsmodus = Access Client und speichern Sie die Einstellungen
mit OK.

(3) Wahlen Sie das Menl Systemverwaltung->Schnittstellenmodus /
Bridge-Gruppen->Schnittstellen. Die zusétzliche Schnittstelle sta1-0 wird ange-
zeigt.

(4) Wabhlen Sie fur die Schnittstelle sta1-0 Modus / Bridge-Gruppe = br0
(<IPAdresse>) sowie Konfigurationsschnittstelle = en1-0 und speichern Sie die
Einstellungen mit OK.

(5) Klicken Sie auf die Schaltflache Konfiguration speichern, um alle Konfigurationsein-
stellungen zu speichern. Sie kdnnen die MAC-Bridge verwenden.

Das Meni Systemverwaltung->Schnittstellenmodus /
Bridge-Gruppen->Schnittstellen-> ,* besteht aus folgenden Feldern:

Felder im Menii Layer 2.5-Optionen
Schnittstelle Zeigt die Schnittstelle an, die gerade bearbeitet wird.

Wildcard-Modus
Wahlen Sie aus, welchen Wilrdcard-Modus Sie auf der Schnitt-

stelle nutzen wollen.
Maogliche Werte:

e Keiner (Standardwert): Es wird kein Wildcard-Modus ver-
wendet.

* statisch: Mit dieser Einstellung missen Sie bei Wildcard-
MAC-Adresse die MAC-Adresse eines Gerats eingeben, das
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Uber IP angebunden ist. Jedes Paket ohne IP und ohne ARP
wird an dieses Gerat weitergereicht. Dieses Vorgehen wird
auch dann beibehalten, wenn das entsprechende Gerat nicht
mehr angeschlossen ist.

* zuerst: Mit dieser Einstellung wird die MAC-Adresse des
ersten Nicht-IP-Unicast-Frame bzw Nicht-
ARP-Unicast-Frame, der an irgendeiner der Ethernet-
Schnittstellen ankommt, als Wildcard-MAC-Adresse benutzt.
Diese Wildcard-MAC-Adresse kann nur durch einen Neustart
des Geréts oder die Auswahl eines anderen Wildcard-Modus
zurlickgesetzt werden.

* letzte: Mit dieser Einstellung wird die eigene WLAN-
MAC-Adresse benutzt, um die Verbindung zum Access Point
herzustellen. Sobald ein Nicht-IP-Unicast-Frame bzw Nicht-
ARP-Unicast-Frame auftaucht, wird er an diejenige MAC-
Adresse weitergeleitet, von welcher der letzte Nicht-
IP-Unicast-Frame bzw Nicht-ARP-Unicast-Frame bei einer
Ethernet-Schnittstelle des Gerats eingetroffen ist. Diese Wild-
card-MAC-Adresse wird mit jedem Nicht-IP-Unicast-Frame
bzw Nicht-ARP-Unicast-Frame erneuert.

Wildcard- Nur fir Wildcard-Modus = statisch

MAC-Adresse
Geben Sie die MAC-Adresse eines Gerats eingeben, das uber

IP angebunden ist.

Transparente MAC- Nur fur Wildcard-Modus = statisch, zuerst

Adresse
Wahlen Sie aus, ob die Wildcard-MAC-Adresse zuséatzlich als

WLAN-MAC-Adresse benutzt werden, um damit die Verbindung
zum Access Point herzustellen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

5.4 Administrativer Zugriff

In diesem Men( kénnen Sie den administrativen Zugang zum Geréat konfigurieren.
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5.4.1 Zugriff

Im Meni Systemverwaltung ->Administrativer Zugriff ->Zugriff wird eine Liste aller IP-
fahigen Schnittstellen angezeigt.

Fur eine Ethernet-Schnittstelle sind die Zugangsparameter Telnet, SSH, HTTP, HTTPS,
Ping, SNMP und flr die ISDN-Schnittstellen 15DN-Login auswéhlbar.

&. Hinweis

Nicht alle Optionen sind flr alle bintec elmeg-Gerate verflgbar. Informieren Sie sich im
Datenblatt lhres Gerats, welche Verbindungstypen unterstitzt werden!

Nur fur Telefonanlagen: Weiterhin kénnen Sie Ihr Gerét fur Wartungsarbeiten durch den
bintec elmeg-Kundenservice freischalten. Hierzu aktivieren Sie je nach angeforderter Ser-
vice-Leistung die Option Service Login (ISDN Web-Access) oder Service Call Ticket
(SSH Web-Access) und wahlen die Schaltflache OK. Folgen Sie den Anweisungen des
bintec elmeg-Kundenservice!

Service Login (ISDN Web-Access) ist standardméaBig nicht aktiv. Wenn die Option akti-
viert ist, wird sie nach ca. 30 Minuten automatisch wieder deaktiviert.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Meni Erweiterte Einstellungen

Feld Beschreibung

Standardeinstellungen Erst wenn Sie Anderungen an der Konfiguration des administra-
wiederherstellen tiven Zugangs vornehmen, werden entsprechende Zugangsre-
geln eingerichtet und aktiviert. Mithilfe des Symbols g konnen

Sie die Standardeinstellungen wiederherstellen.

5.4.1.1 Hinzufigen

Das Meni Systemverwaltung->Administrativer Zugriff ->Zugriff->Hinzufiigen besteht
aus folgenden Feldern:

Felder im Menii Zugriff

Schnittstelle Wahlen Sie die Schnittstelle aus, fiir die der administrative Zu-
griff konfiguriert werden soll.
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5.4.2 SSH

Ihr Gerét bietet einen verschlisselten Zugang zur Shell. Diesen Zugang kénnen Sie im Me-
nu Systemverwaltung ->Administrativer Zugriff->SSH aktivieren (Aktiviert, Standard-
wert) oder deaktivieren. Ferner kdnnen Sie auf die Optionen zur Konfiguration des SSH-
Login zugreifen.

Um den SSH Daemon ansprechen zu kénnen, wird eine SSH-Client-Anwendung, z. B.
PUTTY, benétigt.

Wenn Sie SSH Login zusammen mit dem PuTTY-Client verwenden wollen, missen Sie u.
U. einige Besonderheiten bei der Konfiguration beachten. Wir haben diesbezlglich eine
FAQ erstellt. Sie finden diese im Bereich Dienste/Support auf www.bintec-elmeg.com.

Um die Shell Inres Gerats Uber einen SSH Client erreichen zu kdnnen, stellen Sie sicher,
dass die Einstellungen beim SSH Daemon und dem SSH Client tibereinstimmen.

&. Hinweis

Sollte nach der Konfiguration eine SSH-Verbindung nicht méglich sein, starten Sie das
Gerat neu, um den SSH Daemon korrekt zu initialisieren.

Das Meni Systemverwaltung->Administrativer Zugriff->SSH besteht aus folgenden
Feldern:

Felder im Menii SSH-Parameter (Secure Shell)
SSH-Dienst aktiv Waéhlen Sie aus, ob der SSH-Daemon aktiviert werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

SSH-Port
Hier kénnen Sie den Port eingeben, Uber den die SSH-

Verbindung aufgebaut werden soll.
Der Standardwert ist 22.

Maximale Anzahl
gleichzeitiger Verbin- Tragen Sie die maximale Anzahl gleichzeitig aktiver SSH-

dungen Verbindungen ein.

Der Standardwert ist 1.
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Felder im Menii Authentifizierungs- und Verschliisselungsparameter

Verschliusselungsalgo- Wahlen Sie die Algorithmen, die fiir die Verschlisselung der

rithmen

Hashing-Algorithmen

SSH-Verbindung verwendet werden sollen.

Mégliche Optionen:

* 3DES
® Blowfish
* AES-128

® AES-256

StandardméBig sind 3DES, Blowfish und AES-128 aktiv.

Wahlen Sie die Algorithmen, die zur Message-Authentisierung
der SSH-Verbindung verwendet werden sollen.

Maogliche Optionen:

* MD5
® SHA-1

® RipeMD 160

StandardmaBig sind D5, SHA-1 und RipeMD 160 aktiv.

Felder im Menii Schliisselstatus

RSA-Schliisselstatus

Zeigt den Status des RSA-Schlussels an.

Wenn bisher kein RSA-Schlussel generiert wurde, wird Nicht
generiert und ein Link Generieren angezeigt. Wird der
Link angeklickt, wird der Prozess fiir die Generierung angesto-
Ben und die Ansicht aktualisiert. Nun wird der Status wird ge-
neriert angezeigt. Wenn die Generierung erfolgreich abge-
schlossen wurde, andert sich der Status von wird generiert
auf Generiert. Sollte bei der Generierung ein Fehler aufge-
treten sein, wird erneut Nicht generiert mitLink Gene-
rieren angezeigt. Sie kdnnen die Generierung wiederholen.

Wird der Status Unbekannt angezeigt, ist die Generierung ei-
nes Schlissels nicht méglich, z. B. wegen fehlendem Speicher-
platz im FlashROM.
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ECDSA- Zeigt den Status des ECDSA-Schlissels an.

Schliisselstatus
Wenn bisher kein ECDSA-Schliissel generiert wurde, wird

Nicht generiert und ein Link Generieren angezeigt.
Wird der Link angeklickt, wird der Prozess fur die Generierung
angestoBen und die Ansicht aktualisiert. Nun wird der Status
Wird generiert angezeigt. Wenn die Generierung erfolg-
reich abgeschlossen wurde, &ndert sich der Status von wird
generiert auf Generiert. Sollte bei der Generierung ein
Fehler aufgetreten sein, wird erneut Nicht generiert mit
Link Generieren angezeigt. Sie kdnnen die Generierung wie-
derholen.

Wird der Status Unbekannt angezeigt, ist die Generierung ei-
nes Schlussels nicht méglich, z. B. wegen fehlendem Speicher-
platz im FlashROM.

ED25519-Schliisselstat Zeigt den Status des ED25519-Schllssels an.

us
Wenn bisher kein ED25519-Schllissel generiert wurde, wird

Nicht generiert und ein Link Generieren angezeigt.
Wird der Link angeklickt, wird der Prozess fiir die Generierung
angestoBen und die Ansicht aktualisiert. Nun wird der Status
wird generiert angezeigt. Wenn die Generierung erfolg-
reich abgeschlossen wurde, andert sich der Status von wird
generiert auf Generiert. Sollte bei der Generierung ein
Fehler aufgetreten sein, wird erneut Nicht generiert mit
Link Generieren angezeigt. Sie kénnen die Generierung wie-
derholen.

Wird der Status Unbekannt angezeigt, ist die Generierung ei-
nes Schlussels nicht méglich, z. B. wegen fehlendem Speicher-
platz im FlashROM.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Toleranzzeit beim Lo-
gin Geben Sie die Zeit (in Sekunden) ein, die fur den Verbindungs-
aufbau zur Verfligung steht. Wenn ein Client innerhalb dieser
Zeit nicht erfolgreich authentifiziert werden kann, wird die Ver-

bindung getrennt.
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Der Standardwert ist 600 Sekunden.

Komprimierung Wahlen Sie aus, ob Datenkompression verwendet werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

TCP-Keepalives Wahlen Sie aus, ob das Gerat Keepalive-Pakete senden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Protokollierungslevel Wa&hlen Sie den Syslog-Level fiir die vom SSH Daemon gene-
rierten Syslog-Messages aus.

Zur Verfugung stehen:

* Information (Standardwert): Es werden schwerwiegende
Fehler, einfache Fehler des SSH Daemon und Infomeldungen
aufgezeichnet.

e Fatal: Es werden nur schwerwiegende Fehler des SSH Dae-
mon aufgezeichnet.

* Fehler: Es werden schwerwiegende Fehler und einfache
Fehler des SSH Daemon aufgezeichnet.

* Debug: Es werden alle Meldungen aufgezeichnet.

5.4.3 SNMP

SNMP (Simple Network Management Protocol) ist ein Netzwerkprotokoll, mittels dessen
Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer
zentralen Station aus Uberwacht und gesteuert werden kdnnen. SNMP regelt die Kommu-
nikation zwischen den (iberwachten Geréaten und der Uberwachungsstation. Das Protokoll
beschreibt den Aufbau der Datenpakete, die gesendet werden kénnen, und den Kommuni-
kationsablauf.

Die Datenobjekte, die per SNMP abgefragt werden kénnen, sind in Tabellen und Variablen
strukturiert und in der sogenannten MIB (Management Information Base) definiert. Sie ent-
hélt alle Konfigurations- und Statusvariablen des Gerats.

Mit SNMP kdnnen folgende Aufgaben des Netzwerkmanagements erfiillt werden:
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 Uberwachung von Netzwerkkomponenten

¢ Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten

¢ Fehlererkennung und Fehlerbenachrichtigung.

In diesem MenU konfigurieren Sie die Verwendung von SNMP.

Das Meni Systemverwaltung->Administrativer Zugriff->SNMP besteht aus folgenden

Feldern:

Felder im Menii Grundeinstellungen

SNMP-Version

SNMP-Listen-UDP-Port

SNMP multicast disco-
very

Wahlen Sie aus, welche SNMP-Version Ihr Gerat flr externe
SNMP-Zugriffe verwenden soll.

Maogliche Werte:

e v1: SNMP-Version 1
e v2c: Community-Based SNMP-Version 2
¢ v3: SNMP-Version 3

StandardmaBig sind v1, v2c und v3 aktiv.

Ist keine Option ausgewahlt, ist die Funktion nicht aktiv.

Zeigt den UDP-Port ( 161) an, an dem das Gerat SNMP-Re-
quests annimmt.

Der Wert kann nicht verandert werden.

Aktivieren oder deaktivieren Sie die Funktion SNMP multicast
discovery.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Tipp

Wenn lhr SNMP-Manager SNMPv3 unterstiitzt, sollten Sie nach Méglichkeit diese Ver-
sion verwenden, da éltere Versionen alle Daten unverschlisselt Ubertragen.
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5.5 Remote Authentifizierung

In diesem Men( finden Sie die Einstellungen fir die Benutzerauthentifizierung.

5.5.1 RADIUS

RADIUS (Remote Authentication Dial In User Service) ist ein Dienst, der es erméglicht, Au-
thentifizierungs- und Konfigurationsinformationen zwischen Ihrem Geréat und einem RADI-
US-Server auszutauschen. Der RADIUS-Server verwaltet eine Datenbank mit Informatio-
nen zur Benutzerauthentifizierung, zur Konfiguration und fir die statistische Erfassung von
Verbindungsdaten.

RADIUS kann angewendet werden fur:

¢ Authentifizierung
* Gebuhrenerfassung

* Austausch von Konfigurationsdaten

Bei einer eingehenden Verbindung sendet lhr Geréat eine Anforderung mit Benutzername
und Passwort an den RADIUS-Server, woraufhin dieser seine Datenbank abfragt. Wenn
der Benutzer gefunden wurde und authentifiziert werden kann, sendet der RADIUS-Server
eine entsprechende Bestéatigung zu Ihrem Geréat. Diese Bestéatigung enthalt auch Parame-
ter (sog. RADIUS-Attribute), die Ihr Gerat als WAN-Verbindungsparameter verwendet.

Wenn der RADIUS-Server fiir Gebihrenerfassung verwendet wird, sendet Ihr Geréat eine
Accounting-Meldung am Anfang der Verbindung und eine Meldung am Ende der Verbin-
dung. Diese Anfangs- und Endmeldungen enthalten zudem statistische Informationen zur
Verbindung (IP-Adresse, Benutzername, Durchsatz, Kosten).

RADIUS Pakete

Folgende Pakettypen werden zwischen RADIUS-Server und lhrem Gerét (Client) versen-
det:

Pakettypen
ACCESS_REQUEST Client -> Server

Wenn ein Verbindungs-Request auf Ihrem Gerat empfangen
wird, wird beim RADIUS-Server angefragt, falls in Ihrem Geréat
kein entsprechender Verbindungspartner gefunden wurde.
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ACCESS_ACCEPT

ACCESS_REJECT

ACCOUNTING_START

ACCOUNTING_STOP

Server -> Client

Wenn der RADIUS-Server die im ACCESS_REQUEST enthal-
tenen Informationen authentifiziert hat, sendet er ein AC-
CESS_ACCEPT zu Ihrem Gerat mit den fir den Verbindungs-
aufbau zu verwendenden Parametern.

Server -> Client

Wenn die im ACCESS_REQUEST enthaltenen Informationen
nicht den Informationen in der Benutzerdatenbank des RADI-
US-Servers entsprechen, sendet er ein ACCESS_REJECT zur
Ablehung der Verbindung.

Client -> Server

Wenn ein RADIUS-Server fir Gebuhrenerfassung verwendet
wird, sendet lhr Gerat eine Accounting- Meldung am Anfang je-
der Verbindung zum RADIUS-Server.

Client -> Server

Wenn ein RADIUS-Server flir Geblihrenerfassung verwendet
wird, sendet lhr Geréat eine Accounting- Meldung am Ende jeder
Verbindung zum RADIUS-Server.

Im Meni Systemverwaltung->Remote Authentifizierung->RADIUS wird eine Liste aller
eingetragenen RADIUS-Server angezeigt.

5.5.1.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol *, um vorhandene Eintrage zu bearbeiten. Wéhlen Sie die

Schaltflache Neu, um weitere RADIUS-Server einzutragen.

Das Meni Systemverwaltung->Remote Authentifizierung->RADIUS->Neu besteht aus

folgenden Feldern:

Felder im Menii Basisparameter

Authentifizierungstyp

Wahlen Sie aus, woflir der RADIUS-Server verwendet werden
soll.

Mdégliche Werte:
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Betreibermodus

Server-IP-Adresse

RADIUS-Passwort

Standard-Be-
nutzerpasswort

Prioritat

e ppPP-Authentifizierung (Standardwert, nur fir PPP-
Verbindungen): Der RADIUS-Server wird verwendet, um den
Zugang zu einem Netzwerk zu regeln.

* Accounting (nur fir PPP-Verbindungen): Der RADIUS-Ser-
ver wird zur Erfassung statistischer Verbindungsdaten ver-
wendet.

* Login-Authentifizierung: Der RADIUS-Server wird ver-
wendet, um den Zugang zur SNMP Shell Ihres Gerats zu kon-
trollieren.

® TPSec-Authentifizierung: Der RADIUS-Server wird ver-
wendet, um Konfigurationsdaten fir IPSec-Peers an lhr Gerat
zu Ubermitteln.

e WLAN (802.1x):Der RADIUS-Server wird verwendet, um
den Zugang zu einem Drahtlosnetzwerk zu regeln.

e xAUTH: Der RADIUS-Server wird verwendet, um IPSec-Peers
Uber XAuth zu authentisieren.

Nur fur Authentifizierungstyp = Accounting

Wahlen Sie in Hotspot-Anwendungen den Modus aus, der vom
Anbieter definiert ist.

In Standardanwendungen belassen Sie den Wert bei Stan-
dard.

Maégliche Werte fur Hotspot-Anwendungen:
* France Telecom: Fir Hotspot-Anwendungen der France
Telecom.

* bintec HotSpot Server: Fir Hotspot-Anwendungen.
Geben Sie die IP-Adresse des RADIUS-Servers ein.

Geben Sie das flir die Kommunikation zwischen RADIUS-Ser-
ver und lhrem Gerat gemeinsam genutzte Passwort ein.

Einige RADIUS-Server benétigen fir jede RADIUS-Anfrage ein
Benutzerpasswort. Geben Sie daher das Passwort hier ein, das
lhr Gerat als Standard-Benutzerpasswort in der Anfrage fir die
Dialout-Routen an den RADIUS-Server mitsendet.

Wenn mehrere RADIUS-Server-Eintradge angelegt wurden, wird
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Eintrag aktiv

Gruppenbeschreibung

der Server mit der obersten Prioritat als erstes verwendet.
Wenn dieser Server nicht antwortet, wird der Server mit der
néchstniedrigeren Prioritat verwendet usw.

Maogliche Werte von 0 (héchste Prioritat) bis 7 (niedrigste Priori-
tat).

Der Standardwert ist 0.

Siehe auch Richtlinie in den erweiterten Einstellungen.

Wahlen Sie aus, ob der in diesem Eintrag konfigurierte RADI-
US-Server verwendet werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Definieren Sie eine neue RADIUS-Gruppenbeschreibung bzw.
weisen Sie den neuen RADIUS-Eintrag einer schon definierten
Gruppe zu. Die konfigurierten RADIUS-Server einer Gruppe
werden geman der Prioritat und der Richtlinie abgefragt.

Mégliche Werte:
* Neu (Standardwert): Tragen Sie in das Textfeld eine neue

Gruppenbeschreibung ein.

* Standardgruppe 0: Wahlen Sie diesen Eintrag fir speziel-
le Anwendungen, wie z. B. Hotspot-Server-Konfiguration, aus.

e <Gruppenname>:. Wahlen Sie aus der Liste eine schon defi-
nierte Gruppe aus.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Richtlinie

Wahlen Sie aus, wie Ihr Gerat reagieren soll, wenn eine negati-
ve Antwort auf eine Anfrage eingeht.

Maogliche Werte:

* Verbindlich (Standardwert): Eine negative Antwort auf ei-
ne Anfrage wird akzeptiert.
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* Nicht verbindlich: Eine negative Antwort auf eine Anfra-
ge wird nicht akzeptiert. Der nédchste RADIUS-Server wird an-
gefragt, bis Ihr Gerat eine Antwort von einem als autoritativ
konfigurierten Server erhalt.

UDP-Port Geben Sie den zu verwendenden UDP-Port fiir RADIUS-Daten
ein.

Gemal RFC 2138 sind die Standard-Ports 1812 f(ir die Authen-
tifizierung (1645 in alteren RFCs) und 1813 fir Gebuhrenerfas-
sung (1646 in alterne RFCs) vorgesehen. Der Dokumentation
lhres RADIUS-Servers kdnnen Sie entnehmen, welcher Port zu
verwenden ist.

Der Standardwert ist 1812.

Server Timeout Geben Sie die maximale Wartezeit zwischen AC-
CESS_REQUEST und Antwort in Millisekunden ein.

Nach Ablauf dieser Zeit wird die Anfrage geméai Wiederholun-
gen wiederholt bzw. der nachste konfigurierte RADIUS-Server
angefragt.

Mégliche Werte sind ganze Zahlen zwischen 50 und 50000.

Der Standardwert ist 21000 (1 Sekunde).

Erreichbarkeitspriifung Wahlen Sie eine Uberpriifung der Erreichbarkeit eines RADIUS-
Servers im Status Tnaktiv.

Es wird regelmaBig (alle 20 Sekunden) ein Alive-Check durch-
gefihrt, in dem ein ACCESS_REQUEST an die |IP-Adresse des
RADIUS-Servers gesendet wird. Bei erneuter Erreichbarkeit
wird der Status wieder auf aktiv gesetzt. Wenn der RADIUS-
Server nur Uber eine Wahlverbindung erreichbar ist, kdnnen un-
gewollte Kosten entstehen, wenn dieser Server langere Zeit
inaktivist.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Wiederholungen Geben Sie die Anzahl der Wiederholungen fiir den Fall ein,
dass eine Anfrage nicht beantwortet wird. Falls nach diesen
Versuchen dennoch keine Antwort erhalten wurde, wird der Sta-
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tus auf inaktiv gesetzt. bei Erreichbarkeitsprifung = Ak-
tiviert versucht lhr Gerét alle 20 Sekunden, den Server zu
erreichen. Wenn der Server antwortet, wird Status wieder auf
aktiv zurlckgesetzt.

Méogliche Werte sind ganze Zahlen zwischen 0 und 10.

Der Standardwert ist 2. Um zu verhindern, dass Status auf in-
aktiv gesetzt wird, setzen Sie diesen Wert auf 0.

RADIUS-Dialout Nur fiir Authentifizierungstyp =
PPP-Authentifizierungund IPSec-Au-
thentifizierung.

Wahlen Sie aus, ob Ihr Gerat vom RADIUS-Server Dialout-Rou-
ten abfragt. Auf diesem Weg kénnen automatisch temporéare
Schnittstellen angelegt werden und lhr Gerét kann ausgehende
Verbindungen initiieren, die nicht fest konfiguriert sind.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion nicht aktiv.

Wenn die Funktion aktiv ist, kénnen Sie folgende Optionen ein-
geben:

* Neulade-Intervall: Geben Sie den Zeitabstand zwischen
den Aktualisierungsintervallen in Sekunden ein.

StandardmaBig ist hier 0 eingetragen, d. h. ein automatischer
Reload wird nicht durchgefuhrt.

5.5.2 TACACS+

TACACS+ erméglicht die Zugriffssteuerung von lhrem Geréat, Netzzugangsservern (NAS)
und anderen Netzwerkkomponenten (iber einen oder mehrere zentrale Server.

TACACS+ ist wie RADIUS ein AAA-Protokoll und bietet Authentifizierungs-, Autorisierungs-
und Abrechnungsdienste (TACACS+-Geblhrenerfassung wird derzeit von bintec elmeg-
Geraten nicht unterstltzt).

Folgende TACACS+-Funktionen sind auf Ihrem Gerat verfligbar:

* Authentifizierung fir Login Shell

* Kommando-Autorisierung auf der Shell (z. B. telnet, show)
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TACACS+ verwendet TCP Port 49 und stellt eine gesicherte und verschllisselte Verbin-
dung her.

Im Meni Systemverwaltung->Remote Authentifizierung->TACACS+ wird eine Liste al-
ler eingetragenen TACACS+-Server angezeigt.

5.5.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintrége zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere TACACS+-Server einzutragen.

Das Menu Systemverwaltung->Remote Authentifizierung->TACACS+ ->Neu besteht
aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Authentifizierungstyp Zeigt an, welche TACACS+-Funktion genutzt werden soll. Der
Wert kann nicht verandert werden.

Mégliche Werte:

* Login-Authentifizierung: Hier kbnnen Sie festlegen, ob
der aktuelle TACACS+-Server fir die Login-Authentifizierung
zu lhrem Gerat benutzt werden soll.

Server-IP-Adresse Geben Sie die IP-Adresse des TACACS+-Servers ein, der flir
eine Login-Authentifizierung abgefragt werden soll.

TACACS+-Passwort Geben Sie das Passwort ein, welches benutzt werden soll, um
den Datenaustausch zwischen dem TACACS+-Server und dem
Netzzugangsserver (lhrem Gerat) zu authentifizieren und (falls
zutreffend) zu verschlisseln. Die maximale Lange des Eintrags
ist 32 Zeichen.

Prioritat Weisen Sie dem aktuellen TACACS+-Server eine Prioritéat zu.
Der Server mit dem niedrigsten Wert ist der erste, der fur die
TACACS+-Login-Authentifizierung benutzt wird. Falls er keine
Antwort liefert oder der Zugriff verweigert wurde (nur fur Richtli-
nie = Nicht verbindlich), wird der Eintrag mit der nichst-
niedrigeren Prioritat genutzt.

Verfligbare Werte sind 0 bis 9, der Standardwert ist 0.

Eintrag aktiv Wahlen Sie aus, ob dieser Server fur die Login-Au-
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thentifizierung verwendet werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Richtlinie Wahlen Sie die Interpretation der TACACS+-Antwort aus.
Mégliche Werte:

* Nicht verbindlich (Standardwert): Die TACACS+-Server
werden geman ihrer Prioritat (siehe Prioritét) abgefragt, bis
eine positive Antwort oder von einem authoritativen Server ei-
ne negative Antwort empfangen wurde.

* Verbindlich: Eine negative Antwort auf eine Anfrage wird
akzeptiert, d. h. es wird kein weiterer TACACS+-Server abge-
fragt.

Die Gerate-interne Benutzerverwaltung wird durch TACACS+

nicht ausgeschaltet. Sie wird geprift, nachdem alle TA-

CACS+Server abgefragt wurden.

TCP-Port Zeigt den fiir das TACACS+-Protokoll verwendeten Standard-
TCP-Port ( 49) an. Der Wert kann nicht verdndert werden.

Timeout Geben Sie die Zeit in Sekunden ein, die der NAS auf eine Ant-
wort von TACACS+ warten soll.

Falls wahrend der Wartezeit keine Antwort empfangen wird,
wird der als néchster konfigurierte TACACS+-Server abgefragt
(nur fur Richtlinie = Nicht verbindlich) und der aktuelle
Server in einen b1lockiert-Status versetzt.

Maogliche Werte sind 1 bis 60, der Standardwert ist 3.

Blockzeit Geben Sie die Zeit in Sekunden ein, die der aktuelle Server in
einem blockierten Status verbleiben soll.

Nach Ende der Blockierung wird der Server in den Status ver-
setzt, der im Feld Eintrag aktiv angegeben ist.
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Maogliche Werte sind 0 bis 3600, der Standardwert ist 60. Der
Wert 0 bedeutet, dass der Server nie in einen blockiert-
Status versetzt wird und somit keine weiteren Server angefragt
werden.

Verschliisselung Wahlen Sie aus, ob der Datenaustausch zwischen dem TA-
CACS+-Server und dem NAS mit MD5 verschliisselt werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
Standardma&Big ist die Funktion aktiv.

Ist die Funktion nicht aktiv, werden die Pakete und damit alle
dazugehdrigen Informationen unverschliisselt Gbertragen. Eine
unverschliisselte Ubertragung wird nicht als Standardeinstel-
lung sondern nur fir Debug-Zwecke empfohlen.

5.5.3 Optionen

Aufgrund der hier méglichen Einstellung flhrt Ihr Gerat bei eingehenden Rufen eine Au-
thentifizierungsverhandlung aus, wenn es die Calling Party Number nicht identifiziert (z. B.
weil die Gegenstelle keine Calling Party Number signalisiert). Wenn die mit Hilfe des aus-
gefuhrten Authentifizierungsprotokolls erhaltenen Daten (Passwort, Partner PPP ID) mit
den Daten einer eingetragenen Gegenstelle oder eines RADIUS-Benutzers lbereinstim-
men, akzeptiert Ihr Gerat den ankommenden Ruf.

Das Menu Systemverwaltung->Remote Authentifizierung->Optionen besteht aus fol-
genden Feldern:

Felder im Menii Globale RADIUS-Optionen
Feld Beschreibung

Authentifizierung fir ~ StandardméBig wird folgende Reihenfolge bei der Authentisie-

PPP-Einwahl rung fur eingehende Verbindungen unter Berlcksichtigung von
RADIUS angewendet: zunachst CLID, danach PPP und darauf-
hin PPP mit RADIUS.

Optionen:

e Inband: Nur Inband-RADIUS-Anfragen (PAP, CHAP, MS-
CHAP V1 & V2) (d. h. PPP-Anfragen ohne Rufnummerniden-
tifizierung) werden zum in Server-IP-Adresse definierten RA-
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DIUS-Server geschickt.

* Outband (CLID): Nur Outband-RADIUS-Anfragen (d. h.
Anfragen zur Rufnummernidentifizierung) werden zum RADI-
US-Server geschickt (CLID = Calling Line Identification).

Standardm&Big ist Tnband aktiviert, outband
(CLID) deaktiviert.

5.6 Konfigurationszugriff

Im Meni Konfigurationszugriff kdnnen Sie Benutzerprofile konfigurieren.

Sie legen dazu Zugriffsprofile und Benutzer an und weisen jedem Benutzer mindestens ein
Zugriffsprofil zu. Ein Zugriffsprofil stellt denjenigen Teil des GUI zur Verfligung, den ein Be-
nutzer fur seine Aufgaben bendtigt. Nicht benétigte Teile des GUI sind gesperrt.

5.6.1 Zugriffsprofile

Im Meni Systemverwaltung ->Konfigurationszugriff ->Zugriffsprofile wird eine Liste al-
ler konfigurierten Zugriffsprofile angezeigt. Vorhandene Eintrdge kénnen Sie mithilfe des
Symbols g I6schen.

Far Telefonanlagen sind standardmaBig die Zugriffsprofile Mini-Callcenter, Kosten,
Telefonbuch, Benutzerzugang zur Telefonanlage, Schnellstart, Experte,
Benutzer bereits angelegt. Diese kénnen Sie mithilfe des Symbols * &ndern sowie liber

das Symbol ¢, auf die Standardeinstellungen zuriicksetzen.

5.6.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol *, um vorhandene Eintréage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere Zugriffsprofile anzulegen.

Um ein Zugriffsprofil zu erzeugen, kénnen Sie alle Eintrage in der Navigationsleiste des
GUI sowie Konfiguration speichern und Zum SNMP Browser wechseln verwenden. Sie
kénnen maximal 29 Zugriffsprofile anlegen.

Das Meni Systemverwaltung ->Konfigurationszugriff ->Zugriffsprofile ->Neu besteht
aus folgenden Feldern:

Felder im Menii Grundeinstellungen
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Beschreibung Geben Sie eine eindeutige Bezeichnung fir das Zugriffsprofil
ein.
Level Nr. Das System vergibt automatisch eine laufende Nummer an das

Zugriffsprofil. Diese kann nicht editiert werden.

Felder im Menii Schaltflachen
Feld Beschreibung

Konfiguration spei- Wenn Sie die Schaltfliche Konfiguration speichern aktivieren,
chern darf der Benutzer Konfigurationen speichern.

&; Hinweis

Beachten Sie, dass die Passworter in der gespeicherten
Datei im Klartext eingesehen werden kénnen.

Aktivieren oder deaktivieren Sie Konfiguration speichern.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Zum SNMP Browser Wenn Sie die Schaltflaiche Zum SNMP Browser wechseln ak-

wechseln tivieren, kann der Benutzer zur SNMP-Browser-Ansicht wech-
seln, auf die Parameter zugreifen und alle dort angezeigten Ein-
stellungen andern.

ﬁ Achtung

Beachten Sie, dass die Berechtigung fir Zum SNMP
Browser wechseln bedeutet, dass der Benutzer auf die
gesamte MIB zugreifen kann, da in dieser Ansicht kein indi-
viduelles Zugangsprofil angelegt werden kann. Mit der Be-
rechtigung fir Konfiguration speichern kann er die geén-
derte MIB speichern.

Mit der Berechtigung fiir Zum SNMP Browser wechseln
heben Sie die konfigurierten GUI- Einschrédnkungen auf der
MIB-Ebene wieder auf.

Aktivieren oder deaktivieren Sie Zum SNMP Browser wech-
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seln.
Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Felder im Menii Navigationseintrage
Feld Beschreibung

Menus Sie sehen alle MenUs aus der Navigationsleiste des GUI.
Mends, die mindestens ein UntermenU enthalten, sind mit g

bzw. = gekennzeichnet. Das Symbol |- kennzeichnet Seiten.

Wenn Sie ein neues Zugriffsprofil anlegen, sind noch keine Ele-
mente zugewiesen, d.h. alle verfligbaren Menus, Untermenis
und Seiten sind mit dem Symbol gekennzeichnet.

Jedes Element in der Navigationsleiste kann drei Werte anneh-
men. Klicken Sie in der gewlinschten Zeile auf das Symbol ,

um diese drei Werte anzeigen zu lassen.

Maogliche Werte:

* Verweigern: Das Meni und alle untergeordeneten Menls
sind gesperrt.

* Zulassen: Das Menl ist freigegeben. Untergeordenete
Menis missen gegebenenfalls gesondert freigegeben wer-
den.

* Alle zulassen: Das Meni und alle untergeordneten
Mens sind freigegeben.

Sie kénnen in der entsprechenden Zeile Zulassen bzw. Alle
zulassen wahlen, um dem aktuellen Zugriffsprofil Elemente
zuzuweisen.

Elemente, die dem aktuellen Zugriffsprofil zugewiesen sind,
sind mit dem Symbol (V) gekennzeichnet.

& kennzeichnet ein Men(, das gesperrt ist, das aber mindes-
tens Uber ein freigegebenes Untermeni verflgt.
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5.6.2 Benutzer

Im Meni Systemverwaltung ->Konfigurationszugriff ->Benutzer wird eine Liste aller kon-
figurierten Benutzer angezeigt. Die vorhandenen Eintrage kénnen Sie mithilfe des Symbols
i |6schen.

Es sind keine Benutzer vorkonfiguriert.

Durch Klicken auf die Schaltfliche q_ werden die Details zum konfigurierten Benutzer an-
gezeigt. Sie sehen, welche Felder und welche Menus dem Benutzer zugewiesen sind.

Das Symbol 4, g bedeutet, dass Nur lesen erlaubt ist. Ist eine Zeile mit dem Symbol
w ‘w Kennzeichnet, so sind die Informationen zum Lesen und Schreiben freigegeben. Das
Symbol g g kennzeichnet gesperrte Eintrége.

5.6.2.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol *, um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Benutzer einzutragen.

Das Menu Systemverwaltung->Konfigurationszugriff ->Benutzer->Neu besteht aus fol-
genden Feldern:

Felder im Menii Grundeinstellungen

Benutzer Geben Sie eine eindeutige Bezeichnung fiir den Benutzer ein.
Passwort Geben Sie ein Passwort flr den Benutzer ein.

Benutzer muss das Mit der Option Benutzer muss das Passwort dndern kann der
Passwort dndern Administrator bestimmen, dass der Benutzer beim ersten Login

ein eigenes Passwort vergeben muss. Dazu muss die Option
Konfiguration speichern im Meni Zugriffsprofile aktiv sein.
Ist diese Option nicht aktiv, so wird ein Warnhinweis angezeigt.

Aktivieren oder deaktivieren Sie Benutzer muss das Passwort
andern.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Zugangs-Level Mit Hinzufiigen weisen Sie dem Benutzer mindestens ein Zu-
griffsprofil zu. Mit der Auswahl von Nur lesen wird festgelegt,
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dass der Benutzer die Parameter des Zugriffsprofils ansehen,
aber nicht &ndern kann. Die Auswahl Nur lesen ist nur méglich,
wenn die Option Zum SNMP Browser wechseln im Menl Zu-
griffsprofile nicht aktiv ist.

Ist die Option Zum SNMP Browser wechseln aktiv, so wird ein
Warnhinweis angezeigt, weil der Benutzer zur SNMP-Brow-
ser-Ansicht wechseln, auf die Parameter zugreifen und beliebi-
ge Anderungen vornehmen kann. Die Option Nur lesen ist in
der SNMP-Browser-Ansicht nicht verfligbar.

Werden einem Benutzer sich lberschneidende Zugriffsprofile
zugeordnet, so hat Lesen und Schreiben eine héhere Prioritat
als Nur lesen. Schaltflachen kénnen nicht auf die Einstellung
Nur lesen gesetzt werden.

5.7 Zertifikate

Ein asymmetrisches Kryptosystem dient dazu, Daten, die in einem Netzwerk transportiert
werden sollen, zu verschlusseln, digitale Signaturen zu erzeugen oder zu prifen und Be-
nutzer zu authentifizieren oder zu authentisieren. Zur Ver- und Entschlisselung der Daten
wird ein Schlisselpaar verwendet, das aus einem 6ffentlichen und einem privaten Schlis-
sel besteht.

Fir die VerschllUsselung benétigt der Sender den 6&ffentlichen Schlussel des Empféangers.
Der Empfanger entschliisselt die Daten mit seinem privaten Schilssel. Um sicherzustellen,
dass der 6Offentliche Schlussel der echte Schlissel des Empféngers und keine Falschung
ist, wird ein Nachweis, ein sogenanntes digitales Zertifikat bendtigt.

Ein digitales Zertifikat bestatigt u. a. die Echtheit und den Eigentimer eines 6ffentlichen
Schlussels. Es ist vergleichbar mit einem amtlichen Ausweis, in dem bestatigt wird, dass
der Eigentlimer des Ausweises bestimmte Merkmale aufweist, wie z. B. das angegebene
Geschlecht und Alter, und dass die Unterschrift auf dem Ausweis echt ist. Da es fiir Zertifi-
kate nicht nur eine einzige Ausgabestelle gibt, wie z. B. das Passamt fir einen Ausweis,
sondern Zertifikate von vielen verschiedenen Stellen und in unterschiedlicher Qualitat aus-
gegeben werden, kommt der Vertrauenswirdigkeit der Ausgabestelle eine zentrale Bedeu-
tung zu. Die Qualitat eines Zertifikats regelt das deutsche Signaturgesetz bzw. die entspre-
chende EU-Richtlinie.

Die Zertifizierungsstellen, die sogenannte qualifizierte Zertifikate ausstellen, sind hierar-
chisch organisiert mit der Bundesnetzagentur als oberster Zertifizierungsinstanz. Struktur
und Inhalt eines Zertifikats werden durch den verwendeten Standard vorgegeben. X.509 ist
der wichtigste und am weitesten verbreitete Standard fur digitale Zertifikate. Qualifizierte
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Zertifikate sind personenbezogen und besonders vertrauenswurdig.

Digitale Zertifikate sind Teil einer sogenannten Public Key Infrastruktur (PKI). Als PKI be-
zeichnet man ein System, das digitale Zertifikate ausstellen, verteilen und priifen kann.

Zertifikate werden flr einen bestimmten Zeitraum, meist ein Jahr, ausgestellt, d.h. ihre Gl-
tigkeitsdauer ist begrenzt.

Ihr Gerét ist fur die Verwendung von Zertifikaten fiir VPN-Verbindungen und fir Sprachver-
bindungen Uber Voice over IP ausgestattet.

5.7.1 Zertifikatsliste

Im Meni Systemverwaltung->Zertifikate->Zertifikatsliste wird eine Liste aller vorhande-
nen Zertifikate angezeigt.

5.7.1.1 Bearbeiten

Klicken Sie auf das ,*-Symbol, um den Inhalt des gewéhlten Objekts (Schlussel, Zertifikat
oder Anforderung) einzusehen.

Die Zertifikate und Schllssel an sich kédnnen nicht verandert werden, jedoch kénnen - je
nach Typ des gewéhlten Eintrags - einige externe Attribute verandert werden.

Das Menu Systemverwaltung ->Zertifikate->Zertifikatsliste-> * besteht aus folgenden
Feldern:

Felder im Menii Parameter bearbeiten

Beschreibung Zeigt den Namen des Zertifikats, des SchlUssels oder der Anfor-
derung.

Zertifikat ist ein CA- Markieren Sie das Zertifikat als Zertifikat einer vertrauenswirdi-

Zertifikat gen Zertifizierungsstelle (CA).

Zertifikate, die von dieser CA ausgestellt wurden, werden bei
der Authentifizierung akzeptiert.

Mit wahr wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Uberpriifung anhand  Nur fiir Zertifikat ist ein CA-Zertifikat = wahr
einer Zertifikatsperrlis-



5 Systemverwaltung

bintec elmeg GmbH

te (CRL) Legen Sie hier fest, inwiefern Sperrlisten (CRLs) in die Validie-
rung von Zertifikaten, die vom Besitzer dieses Zertifikats ausge-
stellt wurden, einbezogen werden sollen.

Mégliche Einstellungen:

 Deaktiviert: keine Uberpriifung von CRLs.
e Immer: CRLs werden grundsatzlich Gberpriift.

® Nur wenn ein Zertifikatsperrlisten-Verteilungs-
punkt vorhanden ist (Standardwert): Uberpriifung nur
dann, wenn ein CRL-Distribution-Point-Eintrag im Zertifikat
enthalten ist, Dies kann im Inhalt des Zertifikats unter "Details
anzeigen" nachgesehen werden.

Einstellungen des libergeordneten Zertifikates
benutzen: Es werden die Einstellungen des ibergeordneten
Zertifikates verwendet, falls eines vorhanden ist. Falls nicht,
wird genauso verfahren, wie unter "Nur wenn ein Zertifi-
katsperrlisten-Verteilungspunkt vorhanden ist" beschrieben.

Vertrauenswiirdigkeit Legen Sie fest, dass dieses Zertifikat ohne weitere Uberpriifung
des Zertifikats erzwin- bei der Authentifizierung als Benutzerzertifikat akzeptiert wer-
gen den soll.

Mit wahr wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.

Achtung

Es ist von zentraler Wichtigkeit fur die Sicherheit eines VPN, dass die Integritat aller
manuell als vertrauenswirdig markierten Zertifikate (Zertifizierungsstellen- und Benut-
zerzertifikate), sichergestellt ist. Die angezeigten "Fingerprints" kénnen zur Uberprii-
fung dieser Integritat herangezogen werden: Vergleichen Sie die angezeigten Werte
mit den Fingerprints, die der Aussteller des Zertifikats (z. B. im Internet) angegeben
hat. Dabei reicht die Uberpriifung eines der beiden Werte aus.

5.71.2 Zertifikatsanforderung

Registration-Authority-Zertifikate im SCEP
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Bei der Verwendung von SCEP (Simple Certificate Enroliment Protocol) unterstitzt Ihr Ge-
rat auch separate Registration-Authority-Zertifikate.

Registration-Authority-Zertifikate werden von manchen Certificate Authorities (CAs) ver-
wendet, um bestimmte Aufgaben (Signatur und Verschlusselung) bei der SCEP Kommuni-
kation mit separaten Schlisseln abzuwickeln, und den Vorgang ggf. an separate Registrati-
on Authorities zu delegieren.

Beim automatischen Download eines Zertifikats, also wenn CA-Zertifikat = -- Download
-- ausgewahlt ist, werden alle fiir den Vorgang notwendigen Zertifikate automatisch gela-
den.

Sind alle notwendigen Zertifikate bereits auf dem System vorhanden, kénnen diese auch
manuell ausgewaéhlt werden.

Wahlen Sie die Schaltflache Zertifikatsanforderung, um weitere Zertifikate zu beantragen
oder zu importieren.

Das Menu Systemverwaltung->Zertifikate->Zertifikatsliste->Zertifikatsanforderung be-
steht aus folgenden Feldern:

Felder im Menii Zertifikatsanforderung
Feld Beschreibung

Zertifikatsanforde- Geben Sie eine eindeutige Bezeichnung fir das Zertifikat ein.
rungsbeschreibung

Modus Waéhlen Sie aus, auf welche Art Sie das Zertifikat beantragen
wollen.

Zur Verfugung stehen:

e Manuell (Standardwert): Ihr Gerét erzeugt fur den Schlissel
eine PKCS#10-Datei, die direkt im Browser hochgeladen oder
im _* -MenU uber das Feld Details anzeigen kopiert werden

kann. Diese Datei muss der CA zugestellt und das erhaltene
Zertifikat anschlieBend manuell auf Ihr Gerat importiert wer-
den.

* SCEP: Der Schlissel wird mittels des Simple Certificate En-
rollment Protocols bei einer CA beantragt.

Privaten Schliissel ge- Nur fir Modus = Manuell

nerieren
Wahlen Sie einen Algorithmus fur die Schllsselerstellung aus.

Zur Verfuigung stehen RSA (Standardwert) und DSA.
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SCEP-URL

CA-Zertifikat

Waéhlen Sie weiterhin die Lange des zu erzeugenden Schliis-
sels aus.

Mégliche Werte: 512, 768, 1024, 1536, 2048, 4096.

Beachten Sie, dass ein Schlussel mit der Lange 512 Bit als un-
sicher eingestuft werden kénnte, wahrend ein Schliissel mit
4096 Bit nicht nur viel Zeit zur Erzeugung erfordert, sondern
wahrend der IPSec-Verarbeitung einen wesentlichen Teil der
Ressourcen belegt. Ein Wert von 768 oder mehr wird jedoch
empfohlen, als Standardwert ist 1024 Bit vorgegeben.

Nur fir Modus = SCEP

Geben Sie die URL des SCEP-Servers ein, z. B.
http://scep.beispiel.com:8080/scep/scep.dll

Die entsprechenden Daten erhalten Sie von Ihrem CA-
Administrator.

Nur fir Modus = SCEP

Wahlen Sie das CA-Zertifikat aus.

e —— Download --:Geben Sie in CA-Name den Namen des
CA-Zertifikats der Zertifizierungsstelle (CA) ein, von der Sie
lhr Zertifikat anfordern méchten, z. B. cawindows. Die ent-
sprechenden Daten erhalten Sie von lhrem CA-Administrator.

Falls keine CA-Zertifikate zur Verfligung stehen, wird lhr Ge-
rat zuerst das CA-Zertifikat der betroffenen CA herunterladen.
Es fahrt dann mit dem Registrierungsprozess fort, sofern kei-
ne wesentlichen Parameter mehr fehlen. In diesem Fall kehrt
es in das Menu Zertifikatsanforderung generieren zuriick.

Falls das CA-Zertifikat keine CRL-Verteilstelle (Certificate Re-
vocation List, CRL) enthalt und auf lhrem Gerat kein Zertifi-
katsserver konfiguriert ist, werden Zertifikate von dieser CA
nicht auf ihre Gultigkeit Gberpruft.

* <Name eines vorhandenen Zertifikats>: Sind alle notwendi-
gen Zertifikate bereits auf dem System vorhanden, wéhlen
Sie diese manuell aus.
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RA- Nur fir Modus = SCEP

Signierungszertifikat
Nur fur CA-Zertifikat nicht = -- Download --

Wahlen Sie ein Zertifikat fur die Signierung der SCEP-
Kommunikation aus.

Der Standardwert ist -— CA-Zertifikat verwenden --,d.
h. es wird das CA-Zertifikat verwendet.

RA- Nur fur Modus = SCEP
Verschlisselungszerti-
fikat Nur wenn RA-Signierungszertifikat nicht = -- ca-

Zertifikat verwenden —--

Wenn Sie ein eigenes Zertifikat zur Signierung der Kommunika-
tion mit der RA verwenden, haben Sie hier die Méglichkeit, ein
weiteres zur Verschlisselung der Kommunikation auszuwéhlen.

Der Standardwert ist -- RA-Signierungszertifikat
verwenden --,d.h. es wird dasselbe Zertifikat wie zur Signie-
rung verwendet.

Passwort Nur fir Modus = SCEP

Um Zertifikate fir lhre Schliissel zu erhalten, benétigen Sie
moglicherweise ein Passwort von der Zertifizierungsstelle. Tra-
gen Sie das Passwort, welches Sie von Ihrer Zertifizierungsstel-
le erhalten haben, hier ein.

Felder im Menii Subjektname
Feld Beschreibung

Benutzerdefiniert Wahlen Sie aus, ob Sie die Namenskomponenten des Subjeki-
namens einzeln laut Vorgabe durch die CA oder einen speziel-
len Subjektnamen eingeben wollen.

Wenn Aktiviert ausgewdhlt ist, kann in Zusammenfassend
ein Subjektname mit Attributen, die nicht in der Auflistung ange-
boten werden, angegeben werden. Beispiel: "CN=VPNServer,
DC=mydomain, DC=com, c=DE".

Ist das Feld nicht markiert, geben Sie die Namenskomponenten
in Allgemeiner Name, E-Mail, Organisationseinheit, Organi-
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sation, Ort, Staat/Provinz und Land ein.

StandardmaéBig ist die Funktion nicht aktiv.

Zusammenfassend Nur fir Benutzerdefiniert = aktiviert.

Geben Sie einen Subjektnamen mit Attributen ein, die nicht in
der Auflistung angeboten werden.

Beispiel: "CN=VPNServer, DC=mydomain, DC=com, c=DE".

Allgemeiner Name Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie den Namen laut CA ein.

E-Mail Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie die E-Mail-Adresse laut CA ein.

Organisationseinheit  Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie die Organisationseinheit laut CA ein.

Organisation Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie die Organisation laut CA ein.

Ort Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie den Standort laut CA ein.

Staat/Provinz Nur fiir Benutzerdefiniert = deaktiviert.

Geben Sie den Staat/das Bundesland laut CA ein.

Land Nur fiir Benutzerdefiniert = deaktiviert.

Geben Sie das Land laut CA ein.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Subjekt-Alternativnamen
Feld Beschreibung

#1, #2, #3 Definieren Sie zu jedem Eintrag den Typ des Namens und ge-
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ben Sie zusatzliche Subjektnamen ein.

Mégliche Werte:

e Keiner (Standardwert): Es wird kein zusatzlicher Name ein-
gegeben.

e 7P: Es wird eine IP-Adresse eingetragen.

e DNS: Es wird ein DNS-Name eingetragen.

* E-Mail: Es wird eine E-Mail-Adresse eingetragen.

* URI: Es wird ein Uniform Resource Identifier eingetragen.

* DN: Es wird ein Distinguished Name (DN) eingetragen.

» RID: Es wird eine Registered Identity (RID) eingetragen.

Feld im Menu Optionen
Feld Beschreibung

Autospeichermodus Waéhlen Sie, ob Ihr Gerat intern automatisch die verschiedenen
Schritte des Registrierungsprozesses speichert. Dies ist dann
von Nutzen, wenn die Registrierung nicht sofort abgeschlossen
werden kann. Falls der Status nicht gespeichert wurde, kann die
unvollstandige Registrierung nicht abgeschlossen werden. So-
bald die Registrierung abgeschlossen ist und das Zertifikat vom
CA-Server heruntergeladen wurde, wird es automatisch in der
Konfiguration Ihres Geréts gespeichert.

Mit Aktiviert wird die Funktion aktiv.

Standardmé&Big ist die Funktion aktiv.

5.7.1.3 Importieren
Wéhlen Sie die Schaltflache Importieren, um Zertifikate zu importieren.

Das Menu Systemverwaltung->Zertifikate->Zertifikatsliste->Importieren besteht aus
folgenden Feldern:

Felder im Menii Importieren

Feld Beschreibung

Externer Dateiname Geben Sie den Dateipfad und -namen des Zertifikats ein, wel-
ches importiert werden soll oder wahlen Sie die Datei mit
Durchsuchen... liber den Dateibrowser aus.
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Lokale Zertifikatsbe- Geben Sie eine eindeutige Bezeichnung flr das Zertifikat ein.

schreibung
Dateikodierung Wahlen Sie die Art der Kodierung, so dass lhr Gerat das Zertifi-
kat dekodieren kann.

Mdgliche Werte:

e Auto (Standardwert): Aktiviert die automatische Kodiererken-
nung. Falls der Zertifikat-Download im Auto-Modus fehl-
schlagt, versuchen Sie es mit einer bestimmten Kodierung.

® Baseb64

® Bindr

Passwort Um Zertifikate fir lhre Schliissel zu erhalten, benétigen Sie
moglicherweise ein Passwort.

Tragen Sie das Passwort hier ein.

5.72 CRLs

Im Meni Systemverwaltung->Zertifikate->CRLs wird eine Liste aller CRLs (Certificate
Revocation List) angezeigt.

Wenn ein Schliissel nicht mehr verwendet werden darf, z. B. weil er in falsche Hande gera-
ten oder verloren gegangen ist, wird das zugehdrige Zertifikat fir ungultig erklart. Die Zerti-
fizierungsstelle widerruft das Zertifikat, sie gibt Zertifikatsperrlisten, sogenannte CRLs, her-
aus. Nutzer von Zertifikaten sollten durch einen Abgleich mit diesen Listen stets priifen, ob
das verwendete Zertifikat aktuell gultig ist. Dieser Prifvorgang kann Uber einen Browser
automatisiert werden.

Das Simple Certificate Enrolliment Protocol (SCEP) unterstutzt die Ausgabe und den Wi-
derruf von Zertifikaten in Netzwerken.

5.72.1 Importieren
Wahlen Sie die Schaltflaiche Importieren, um CRLs zu importieren.

Das Meni Systemverwaltung->Zertifikate->CRLs->Importieren besteht aus folgenden
Feldern:

Felder im Menii CRL-Import
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Externer Dateiname Geben Sie den Dateipfad und -namen der CRL ein, welche im-
portiert werden soll oder wahlen Sie die Datei mit Durchsu-
chen... Uber den Dateibrowser aus.

Lokale Zertifikatsbe-  Geben Sie eine eindeutige Bezeichnung fir die CRL ein.

schreibung
Dateikodierung Wahlen Sie die Art der Kodierung, so dass lhr Gerat die CRL
decodieren kann.

Maogliche Werte:

e Auto (Standardwert): Aktiviert die automatische Kodiererken-
nung. Falls der CRL-Download im Auto-Modus fehlschlagt,
versuchen Sie es mit einer bestimmten Kodierung.

® Baseb64

® Bindr

Passwort Geben Sie das zum Importieren zu verwendende Passwort ein.

5.7.3 Zertifikatsserver

Im Meni Systemverwaltung ->Zertifikate->Zertifikatsserver wird eine Liste aller Zertifi-
katsserver angezeigt.

Eine Zertifizierungsstelle (Zertifizierungsdiensteanbieter, Certificate Authority, CA) stellt ih-
re Zertifikate den Clients, die ein Zertifikat beantragen, Uiber einen Zertifikatsserver zur Ver-
figung. Der Zertifikatsserver stellt auch die privaten Schliissel aus und hélt Zertifikatsperr-
listen (CRL) bereit, die zur Prifung von Zertifikaten entweder per LDAP oder HTTP vom
Gerat abgefragt werden.

5.7.3.1 Neu
Wabhlen Sie die Schaltflaiche Neu, um einen Zertifikatsserver einzurichten.

Das Menu Systemverwaltung->Zertifikate->Zertifikatsserver->Neu besteht aus folgen-
den Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Beschreibung Geben Sie eine eindeutige Bezeichnung fir den Zertifikatsser-



Feld Beschreibung

ver ein.

LDAP-URL-Pfad Geben Sie die LDAP-URL oder die HTTP-URL des Servers ein.

bintec RS-Serie
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6 Physikalische Schnittstellen

6.1 Ethernet-Ports

Eine Ethernet-Schnittstelle ist eine physikalische Schnittstelle zur Anbindung an das lokale
Netzwerk oder zu externen Netzwerken.

Die Ethernet-Ports ETH1 bis ETH4 sind im Auslieferungszustand einer einzigen logischen
Ethernet-Schnittstelle zugeordnet. Die logische Ethernet-Schnittstelle eni-0 ist zugewie-
sen und mit IP-Adresse 192.168.0.254 und Netzmaske 255.255.255. 0 vorkonfigu-
riert.

Der Port ETHS ist der logischen Ethernet-Schnittstelle en1-4 zugewiesen und nicht vor-
konfiguriert.

Hinweis

Um die Erreichbarkeit Ihres Gerats zu gewéhrleisten, achten Sie beim Aufteilen der
Ports darauf, dass die Ethernet-Schnittstelle en1-0 mit der vorkonfigurierten IP-
Adresse und Netzmaske einem Port zugewiesen wird, der per Ethernet erreichbar ist.
Fihren Sie im Zweifelsfall die Konfiguration per Konsolenverbindung uber die Conso-
le-Schnittstelle durch.

ETH1 - ETH4

Die Schnittstellen kdnnen separat genutzt werden. Sie werden voneinander logisch ge-
trennt, indem jedem Port im Menu Portkonfiguration im Feld Ethernet-
Schnittstellenauswahl die gewunschte logische Ethernet-Schnittstelle zugewiesen wird.
Fur jede zugewiesene Ethernet-Schnittstelle wird im Menli LAN->IP-Konfiguration eine
weitere Schnittstelle in der Liste angezeigt und eine jeweils vollsténdig eigenstandige Kon-
figuration der Schnittstelle ermdéglicht.

ETH5

StandardméBig ist dem Port ETH5 die logische Ethernet-Schnittstelle en1-4 zugewiesen.
Die Konfigurationsoptionen sind identisch mit denen der Ports ETH1 - ETH4.
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&. Hinweis
Wenn Sie den Port ETH5 mit einem SFP-Modul betreiben wollen, muss dieses vor
dem Systemstart gesteckt sein!

Im laufenden Betrieb ist in diesem Fall kein Wechsel auf den Betrieb des ETH5-Port
ohne SFP-Modul méglich. Soll der ETH5-Port nach Einsatz eines SFP-Moduls ver-
wendet werden, muss das Gerat neu gestartet werden.

Die wechselnde Nutzung des ETH5-Ports im laufenden Betrieb ohne vorherigen Ein-
satz mit SFP-Modul ist jedoch méglich.

Unterstiitzt werden folgende SFP-Module mit SERDES-Interface fiir FTTH-
Verbindungen:

* AT-SPBD10-13: 1000LX Single Mode BiDi SFP (1310 Tx, 1490 Rx) 10 km

e AT-SPBD10-14: 1000LX Single Mode BiDi SFP (1490 Tx, 1310 Rx) 10 km
e AT-SPLX40: 1000LX (LC) SFP, 40km

VLANSs fiir Routing-Schnittstellen

Konfigurieren Sie VLANSs, um z. B. einzelne Netzwerksegmente voneinander zu trennen (z.
B. einzelne Abteilungen einer Firma) oder um bei der Verwendung von Managed Switches
mit QoS-Funktion eine Bandbreitenreservierung fur einzelne VLANs vorzunehmen.

6.1.1 Portkonfiguration

Portseparation

Ihr Gerat bietet die Moglichkeit, die Switch Ports als eine Schnittstelle zu betreiben oder
diese logisch voneinander zu trennen und als eigensténdige Ethernet-Schnittstellen zu
konfigurieren.

Bei der Konfiguration sollten Sie Folgendes beachten: Die Aufteilung der Switch Ports auf
mehrere Ethernet-Schnittstellen trennt diese nur logisch voneinander. Die verflgbare Ge-
samtbandbreite von max. 1000 Mbit/s Full Duplex fir alle entstandenen Schnittstellen
bleibt unverandert. Wenn Sie also z. B. alle Switch Ports voneinander trennen, verflgt jede
der entstehenden Schnittstellen nur Gber einen Teil der vollen Bandbreite. Wenn Sie meh-
rere Switch Ports zu einer Schnittstelle zusammenfassen, so stehen flr alle Ports gemein-
sam die volle Bandbreite von max. 1000 Mbit/s Full Duplex zur Verfigung.

Das Menl Physikalische Schnittstellen->Ethernet-Ports->Portkonfiguration besteht
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aus folgenden Feldern:

Felder im Menii Switch-Konfiguration
Feld Beschreibung

Switch-Port Zeigt den jeweiligen Switch-Port an. Die Nummerierung ent-
spricht der Nummerierung der Ethernet-Ports auf der Rickseite
des Geréts.

Switch-Port 5: Hier wird Port ETH5 konfiguriert.

Ethernet- Ordnen Sie dem jeweiligen Switch-Port eine logische Ethernet-
Schnittstellenauswahl Schnittstelle zu.

Zur Auswahl stehen fiinf Schnittstellen, en1-0 bis en1-4.In
der Grundeinstellung ist Switch Port 1-4 die Schnittstelle en1-0
, Switch Port 5 die Schnittstelle en1-4 zugeordnet.

Konfigurierte Ge- Waéhlen Sie den Modus aus, in dem die Schnittstelle betrieben
schwindigkeit/konfigu- werden soll.

rierter Modus
Mégliche Werte:

® Vollstdndige automatische Aushandlung
(Standardwert)

* Auto 1000 Mbit/s only

* Auto 100 Mbit/s only

® Auto 10 Mbit/s only

* Auto 100 Mbit/s / Full Duplex

* Auto 100 Mbit/s / Half Duplex

* Auto 10 Mbit/s / Full Duplex

* Auto 10 Mbit/s / Half Duplex

® Fest 1000 Mbit/s / Full Duplex

® Fest 100 Mbit/s / Full Duplex

® Fest 100 Mbit/s / Half Duplex

® Fest 10 Mbit/s / Full Duplex

® Fest 10 Mbit/s / Half Duplex

* Keiner : Die Schnittstelle wird angelegt, bleibt aber inaktiv.

Aktuelle Geschwindig- Zeigt den tatséchlichen Modus und die tatséachliche Geschwin-
keit / Aktueller Modus digkeit der Schnittstelle an.



Feld Beschreibung

Mégliche Werte:

* 1000 Mbit/s / Full Duplex
* 100 Mbit/s / Full Duplex
® 100 Mbit/s / Half Duplex
® 10 Mbit/s / Full Duplex

® 10 Mbit/s / Half Duplex

® Tnaktiv

Flusskontrolle Waéhlen Sie aus, ob auf der entsprechenden Schnittstelle eine
Flusskontrolle vorgenommen werden soll.

Mégliche Werte:

e Deaktiviert (Standardwert): Es wird keine Flusskontrolle
vorgenommen.

» Aktiviert: Es wird eine Flusskontrolle durchgefihrt.

* Auto: Es wird eine automatische Flusskontrolle durchgefuhrt.

6.2 ISDN-Ports

In diesem Menii konfigurieren Sie die ISDN-Schnittstelle Ihres Gerats. Hier tragen Sie z. B.
ein, an welcher Art von ISDN-Anschluss Ihr Gerat angeschlossen ist.

Die ISDN-BRI-Schnittstelle lhres Gerats kdnnen Sie sowohl fiir Wahl- als auch fir Festver-
bindungen tber ISDN nutzen. Um die ISDN-BRI-Schnittstelle zu konfigurieren, missen Sie
zwei Schritte durchfiihren:

* Einstellungen lhres ISDN-Anschlusses eintragen: Hier tragen Sie die wichtigsten Para-
meter lhres ISDN-Anschlusses ein.

* MSN-Konfiguration: Hier teilen Sie lhrem Gerat mit, wie auf eingehende Rufe aus dem
WAN reagiert werden soll.

bintec RS-Serie
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6.2.1 ISDN-Konfiguration

Hinweis

Wenn das ISDN-Protokoll nicht erkannt wird, missen Sie es unter Port-Verwendung
und ISDN-Konfigurationstyp manuell auswahlen. Die automatische D-Ka-
nal-Erkennung ist dann ausgeschaltet. Bei falsch eingestelltem ISDN-Protokoll kann
kein ISDN-Verbindungsaufbau erfolgen!

Im Meni Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration wird eine Lis-
te aller ISDN-Ports und deren Konfiguration angezeigt.

6.2.1.1 Bearbeiten

Wahlen Sie die Schaltflache ,*, um die Konfiguration des jeweiligen ISDN-Ports zu bear-
beiten.

Das Menu Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration-> ,* besteht
aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Portname Zeigt den Namen des ISDN-Ports an.

Automatische Konfigu- Wahlen Sie aus, ob der ISDN-Switch-Typ (D-Kanalerkennung
ration beim Start fir Wéahlverbindungen) automatisch erkannt werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Ergebnis der automati- Zeigt den Status der ISDN-Autokonfiguration an.

schen Konfiguration
Die automatische D-Kanal-Erkennung l4uft, bis eine Einstellung

gefunden wird bzw. bis das ISDN-Protokoll unter Port-
Verwendung manuell ausgewahlt ist. Das Feld kann nicht edi-
tiert werden. Angezeigt wird das Ergebnis der automatischen
Konfiguration fir die Port-Verwendung und den ISDN-
Konfigurationstyp.

Mégliche Werte:
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 Alle méglichen Werte fiir die Port-Verwendung und den
ISDN-Konfigurationstyp.

e wWwird ausgefiihrt: Erkennung lauft noch.

Port-Verwendung Nur wenn Automatische Konfiguration beim Start deaktiviert
ist.

Wahlen Sie das Protokoll aus, das fir den ISDN-Port verwendet
werden soll.

Maogliche Werte:

e Nicht verwendet: Der ISDN-Anschluss wird nicht genutzt.
® Dialup (Euro-ISDN)

Nur wenn Automatische Konfiguration beim Start deaktiviert
ist und fur Port-Verwendung = Dialup (Euro-ISDN) ge-
setzt ist.

ISDN-
Konfigurationstyp

Wahlen Sie die ISDN-Anschlussart aus.
Maogliche Werte:

* Punkt-zu-Mehrpunkt (Standardwert): Mehrgeratean-
schluss.

* Punkt-zu-Punkt: Anlagenanschluss.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

X.31 (X.25 im D-Kanal) Wahlen Sie aus, ob Sie X.31 (X.25 im D-Kanal) z. B. fiir CAPI-
Applikationen nutzen wollen.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

X.31 TEI-Wert Nur wenn X.31 (X.25 im D-Kanal) aktiviert ist

Bei ISDN-Autokonfiguration wird der X.31-TEI automatisch er-
kannt. Hat die Autokonfiguration den TEI nicht erkannt, kénnen
Sie hier manuell den Wert eingeben, der von der Vermittlungs-
stelle zugewiesen wurde.
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X.31 TEI-Dienst

Mégliche Werte sind 0 bis 63.

Standardwert ist -1 (fiir automatische Erkennung).

Nur fur X.31 (X.25 im D-Kanal) = aktiviert
Wahlen Sie den Dienst, fir den Sie den X.31-TEI nutzen wollen.

Mdgliche Werte:

* CAPT
® CAPI-Standard

* packet Switch (Standardwert)

CAPI und CAPI-Standard dienen zur Nutzung des X.31-TEl
fur CAPI-Applikationen. Bei cAPI wird der in der CAPI-
Applikation eingestellte TEI-Wert benutzt, bei CAPT-Standard
wird der Wert der CAPI-Applikation ignoriert und immer der hier
eingestellte Standardwert benutzt.

Packet Switch stellen Sie ein, wenn Sie den X.31-TElI flr
das X.25-Gerat nutzen mdchten.

6.2.2 MSN-Konfiguration

In diesem Menl teilen Sie die zur Verfigung stehenden ISDN-Rufnummern den ge-
winschten Diensten (z. B. PPP-Routing, ISDN-Login) zu.

Falls Sie die ISDN-Schnittstelle fiir aus- und eingehende Wéhlverbindungen verwenden,
sind in diesem Men( die eigenen Rufnummern fir diese Schnittstelle einzutragen (fur Fest-
verbindungen sind diese Einstellungen nicht méglich). Entsprechend den Einstellungen in
diesem Menu verteilt Ihr Gerat die eingehenden Rufe auf die internen Dienste. Ausgehen-
den Rufen wird die eigene Rufnummer als Nummer des Anrufers (Calling Party Number)

mitgegeben.

Das Gerét unterstltzt die Dienste:

* PPP (Routing): Der Dienst PPP (Routing) ist der allgemeine Routing-Dienst lhres Gerats.
Damit werden u. a. ISDN-Gegenstellen Datenverbindungen mit lhrem LAN erméglicht.
So kénnen Sie es Partnern auBerhalb lhres lokalen Netzwerkes ermoglichen, auf Hosts
in Ihrem LAN zuzugreifen. Genauso ist es méglich, ausgehende Datenverbindungen zu
ISDN-Gegenstellen aufzubauen.

* |SDN-Login: Der Dienst ISDN-Login erméglicht sowohl eingehende Datenverbindungen
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mit Zugang zur SNMP-Shell lhres Gerats, als auch ausgehende Datenverbindungen zu
anderen bintec elmeg-Geraten. So kann lhr Gerat aus der Ferne konfiguriert und gewar-
tet werden.

¢ [PSec: Um Hosts, die nicht Uber feste IP-Adressen verfligen, dennoch eine sichere Ver-
bindung Uber das Internet zu ermdglichen, unterstiitzen bintec elmeg-Gerate den
DynDNS-Dienst. Durch die Funktion IPSec Callback kann mit Hilfe eines direkten ISDN-
Rufs bei einem IPSec Peer mit dynamischer IP-Adresse diesem signalisiert werden, dass
man online ist und den Aufbau eines IPSec-Tunnels Gber das Internet erwartet. Sollte der
gerufene Peer derzeit keine Verbindung zum Internet haben, wird er durch den ISDN-Ruf
veranlasst, eine Verbindung aufzubauen. Die Identifikation des Anrufers durch dessen
ISDN-Rufnummer genligt als Information, um einen Tunnelaufbau zu initiieren.

* X.25 PAD: Mit X.25 PAD wird ein Protokollkonverter zur Verfiigung gestellt, der nicht-
paketorientierte Protokolle in paketorientierte Kommunikationsprotokolle und umgekehrt
konvertiert. Datenendeinrichtungen, die ihre Daten nicht datenpaketorientiert senden
bzw. empfangen, kénnen so an Datex-P (6ffentliches Datenpaketnetz nach dem Prinzip
der Datenpaketvermittlung) angepasst werden.

Wenn ein Ruf eingeht, Uberprift Ihr Gerét zunéchst anhand der Eintrage in diesem Meni
die Art des Anrufs (Daten- oder Sprachruf) und die Called Party Number, wobei nur der Teil
der Called Party Number das Gerét erreicht, der von der Ortsvermittiung bzw., falls vorhan-
den, von der TK-Anlage weitergeleitet wird. AnschlieBend wird der Ruf dem passenden
Dienst zugewiesen.

@ Hinweis
Wenn kein Eintrag vorhanden ist (Auslieferungszustand) wird jeder Uber ISDN einge-
hende Ruf vom Dienst ISDN-Login angenommen. Um dies zu vermeiden, machen Sie
hier auf jeden Fall die erforderlichen Eintragungen. Sobald ein Eintrag vorhanden ist,
werden eingehende Rufe, die keinem Eintrag zugeordnet werden kénnen, an den
Dienst CAPI weitergeleitet.

Im MenU Physikalische Schnittstellen ->ISDN-Ports->MSN-Konfiguration wird eine Lis-
te aller MSNs angezeigt.

6.2.2.1 Neu
Wahlen Sie die Schaltflache Neu, um eine neue MSN einzurichten.

Das Menl Physikalische Schnittstellen->ISDN-Ports->MSN-Konfiguration->Neu be-
steht aus folgenden Feldern:

Felder im Menii Basisparameter
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ISDN-Port

Dienst

MSN

MSN-Erkennung

Dienstemerkmal

Waéhlen Sie den ISDN-Port aus, fiir den die MSN konfiguriert
werden soll.

Wahlen Sie den Dienst aus, dem ein Ruf auf die untenstehende
MSN zugewiesen werden soll.

Mdgliche Werte:

* ISDN-Login (Standardwert): Ermdglicht Einloggen mit
ISDN-Login.

* PPP (Routing): Standardeinstellung fur PPP-Routing. Ent-
héalt die automatische Erkennung der unten genannten PPP-
Verbindungen auBer PPP DOVB .

e TPSec: Ermdglicht die Festlegung einer Rufnummer fir IP-
Sec-Callback.

* Andere (PPP): Weitere Dienste kdnnen ausgewéhlt wer-
den: pPP 64k (Ermdglicht 64 kBit/s PPP-Da-
tenverbindungen), PPP 56k (Ermoglicht 56 kBit/s PPP-
Datenverbindungen), PPP V.110(9600), PPP
V.110(14400), PPP V.110(19200), PPP V.110(38400)
(Ermdglicht PPP-Verbindungen mit V.110 und mit Bit-Raten
von 9600 Bit/s, 14400 Bit/s, 19200 Bit/s, 38400 Bit/s), ppp
v.120 (Ermdglicht eingehende PPP-Verbindungen mit
V.120).

Geben Sie die Rufnummer ein, die zur Uberpriifung der Called
Party Number verwendet wird, wobei zur Rufannahme eine
Ubereinstimmung einzelner Ziffern im Eintrag unter Berticksich-
tigung der Konfiguration in MSN-Erkennung genlgt.

Wahlen Sie den Modus aus, mit dem lhr Gerét den Ziffernver-
gleich von MSN mit der "Called Party Number" des eingehen-
den Rufes durchfihrt.

Mégliche Werte:

®* Rechts nach Links (Standardwert)

* Links nach Rechts (DDI):lmmer auswahlen, wenn lhr
Gerat mit einem Point-to-Point-Anschluss (Anlagenanschluss)
verbunden ist.

Wahlen Sie die Art des eingehenden Rufes (Diensterkennung)
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aus.
Mégliche Werte:

* Daten + Sprache (Standardwert): Sowohl Daten- als auch
Sprachruf.

* Daten: Datenruf

e Sprache: Sprachruf (Modem, Sprache, analoges Fax)

6.3 DSL-Modem

6.3.1 DSL-Konfiguration

In diesem Menl nehmen Sie grundlegende Einstellungen lhrer xDSL-Verbindung vor.

&. Hinweis

Gerate der RS-Serie benétigen fir VDSL eine Lizenz.

Das Meni Physikalische Schnittstellen->DSL-Modem->DSL-Konfiguration besteht aus
folgenden Feldern:

Felder im Menii DSL-Portstatus

DSL-Chipsatz Zeigt die Kennung des eingebauten Chipsatzes an.

Physikalische Verbin-  Zeigt den aktuellen DSL-Betriebsmodus an. Der Wert kann
dung nicht veréndert werden.

Maégliche Werte:

e Unbekannt: Der ADSL-Link ist nicht aktiv.

* ANSI T1.413:ANSIT1.413

e ADSLI1: ADSL classic, G.DMT, ITU G.992.1

e G.lite G992.2: Splitterless ADSL, ITU G.992.2
e ADSL2: G.DMT.Bis, ITU G.992.3

bintec RS-Serie
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e ADSL2 DELT: ADSL2 Double Ended Line Test

e ADSL2 Plus: ADSL2 Plus, ITU G.992.5

e ADSL2 Plus DELT: ADSL2 Plus Double Ended Line Test
e READSLZ2: Reach Extended ADSL2

e READSLZ2 DELT: Reach Extended ADSL2 Double Ended Line
Test.

® ADSL2 ITU-T G.992.3 Annex M
® ADSL2+ ITU-T G.992.5 Annex M
® VDSL2, ITU-T G.993.2

® ADSL2 Annex J

® ADSL2+ Annex J

Felder im Menii Aktuelle Leitungsgeschwindigkeit

Downstream Zeigt die Datenrate in Empfangsrichtung (Richtung von CO/
DSLAM zu CPE/Router) in Bits pro Sekunde an.
Der Wert kann nicht verdndert werden.

Upstream Zeigt die Datenrate in Senderichtung (Richtung CPE/Router zu
CO/DSLAM) in Bits pro Sekunde an.

Der Wert kann nicht verandert werden.

Felder im Menii DSL Parameter
Feld Beschreibung

DSL-Modus Wahlen Sie den xDSL-Synchronisierungstyp aus.
Mégliche Werte:

e Tnaktiv: Die xDSL-Schnittstelle ist nicht aktiv.

e ETSI T1.413: ADSL mitdem Standard ETSI T1.413 wird
angewendet.

e ADSLI1: ADSL1/G.DMT wird angewendet.

e Automatischer Modus (ADSL) :Der ADSL-Modus wird
dem der Gegenstelle automatisch angepasst.

e ADSL2: ADSL2 / G.992.3 wird angewendet.
e ADSL2: ADSL2 Plus / G.992.5 wird angewendet.
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e vDSL: VDSL wird angewendet.

* VDSL/ADSL Multimodus (Standardwert): VDSL oder ADSL
wird angewendet. Der Modus wird dem der Gegenstelle auto-
matisch angepasst.

Transmit Shaping Wahlen Sie aus, ob die Datenrate in Senderichtung reduziert
werden soll. Dies ist nur in wenigen Fallen an speziellen DS-
LAMs notwendig.

Mégliche Werte:

* Standard (Leitungsgeschwindigkeit): Die Datenrate
in Senderichtung wird nicht reduziert.

® 128.000 Bit/s, 192.000 Bit/s, 256.000 Bit/s,
512.000 Bit/s, 768.000 Bit/s,1.024.000 Bit/s,
1.536.000 Bit/s und 2.048.000 Bit/s: Die Datenrate
in Senderichtung wird reduziert auf maximal 128.000 Bit/s bis
2.048.000 Bit/s in festgesetzten Schritten.

* Benutzerdefiniert: Die Datenrate wird reduziert auf den
in Maximale Upstream-Bandbreite eingegebenen Wert.

Standardwert ist Standard (Leitungsgeschwindigkeit).

Maximale Upstream- Nur fur Transmit Shaping = Benutzerdefiniert

Bandbreite
Geben Sie die maximale Datenrate in Senderichtung in Bits pro
Sekunde ein.

Rauschabstand Der Signal-Rausch-Abstand (SNR) kann (iber den Schiebereg-
ler von 0 bis 5 dB geregelt werden. Andern Sie den Wert nur bei
DSLLeitungsproblemen.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menui Erweiterte Einstellungen

DSL-Leitungsprofil
Wahlen Sie den gewiinschten Internet-Service-Provider und da-

mit implizit den von diesem Provider verwendeten Modem-
Parametersatz aus.

Deutsche Telekomist als Standardwert voreingestellt.

Wenn Sie |hren Provider in der Liste nicht finden, verwenden
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Sie die Einstellung Standard.

6.4 UMTS/LTE

6.4.1 UMTS/LTE

Im Meni UMTS/LTE konfigurieren Sie die Anbindung des integrierten UMTS/HSD-
PA/LTE-Modems (je nach Ausstattung Ihres Geréats) oder eines optional steckbaren
UMTS/LTE-USB-Sticks.

Eine Liste der unterstiitzten UMTS/LTE-USB-Sticks finden Sie unter
www.bintec-elmeg.com im Bereich Produkte.

Hinweis

Wenn Sie einen Internetzugang tber UMTS einrichten und den SMS-
Benachrichtigungsdienst verwenden, wird die Verbindung kurz unterbrochen, sobald
eine SMS versendet wird.

Hinweis

LTE kann aktuell nicht fir eingehende Verbindungen uber ISDN-Login verwendet wer-
den.

LTE kann aktuell nicht zusammen mit dem SMS-Benachrichtigungsdienst verwendet
werden.

6.4.1.1 Bearbeiten

Wahlen Sie das Symbol *, um den jeweiligen Eintrag fur das integrierte Modem oder
einen gesteckten UMTS/LTE-USB-Stick zu bearbeiten.

Waéhlen Sie folgenden Eintrag fir das entsprechende UMTS/LTE-Modem:

* Sloté6 Unit 0: Das integrierte Modem soll konfiguriert werden.

* Sloté6 Unit 1:Der gesteckte UMTS/LTE-USB-Stick soll konfiguriert werden.
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&. Hinweis
Beachten Sie, dass die verwendete Technologie nicht nur von der Verfligbarkeit und

von der Einstellung im Feld Bevorzugter Netzwerktyp abhangt sondern auch von der
Signalstérke und von der Signalqualitat.

Das Menu Physikalische Schnittstellen->UMTS/LTE->UMTS/LTE-> * besteht aus fol-
genden Feldern:

Felder im Menii Grundeinstellungen

UMTS/LTE-Status Wahlen Sie aus, ob das gewahlte UMTS/LTE-Modem aktiviert
werden soll oder nicht.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Modem-Status Nur fur UMTS/LTE-Status = Aktiviert
Zeigt den Status des UMTS/LTE-Modems an.
Maogliche Werte:

® Aktiv

® Inaktiv

® Tnit

® Gerufen

® Rufend

® Verbinden

® SIM Einlegen erforderlich
® PIN Eingabe erforderlich
® Fehler

® Nicht verbunden

Mobilfunk-Anbieter Nur fir UMTS/LTE-Status = Aktiviert

Wird nur angezeigt, wenn sich das Modem im Zustand "up" be-
findet.

Zeigt den aktuell verbundenen Mobilfunk-Anbieter an.
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Aktuelles Netzwerk

Netzwerkqualitat

Bevorzugter Netzwerk-
typ

Nur fir UMTS/LTE-Status = Aktiviert

Zeigt das aktuelle Netzwerk an, z. B. GSM oder UMTS.

Nur fir UMTS/LTE-Status = Aktiviert

Zeigt die aktuelle Qualitdt der UMTS/LTE-Verbindung an. Der
Wert kann nicht verandert werden.

Nur fir UMTS/LTE-Status = Aktiviert

Wahlen Sie aus, welcher Netzwerktyp bevorzugt verwendet
werden soll.

Maogliche Werte:

* Automatisch (Standardwert): Fir die Verbindung wird auto-
matisch GPRS, UMTS oder LTE gewahlt, je nachdem welcher
Netzwerktyp 6rtlich zur Verfigung steht.

e Nur GPRS: Nur GPRS wird verwendet, sollte GPRS nicht ver-
figbar sein, kommt keine Verbindung zustande.

e Nur UMTS: Nur UMTS wird verwendet, sollte UMTS nicht ver-
figbar sein, kommt keine Verbindung zustande.

* Bevorzugt GPRS: Es wird bevorzugt GPRS verwendet, soll-
te GPRS nicht verfiigbar sein, wird UMTS verwendet.

* Bevorzugt UMTS: Es wird bevorzugt UMTS verwendet, soll-
te UMTS nicht verfligbar sein, wird GPRS verwendet.

e Nur LTE: Nur LTE wird verwendet, sollte LTE nicht verfigbar
sein, kommt keine Verbindung zustande

* .LTE preferred (Prioritdt 4G/3G/2G): Es wird bevor-
zugt LTE verwendet, sollte LTE nicht verfiigbar sein, wird
UMTS verwendet, sollte UMTS nicht verflgbar sein, wird
GPRS verwendet

* LTE/UMTS (Prioritdt 4G/3G):LTE wird verwendet, bei
nicht ausreichender Signalstarke und Signalqualitét von LTE
wird UMTS verwendet.

* LTE/GPRS (Prioritdt 4G/2G):LTE wird verwendet, bei
nicht ausreichender Signalstarke und Signalqualitét von LTE
wird GPRS verwendet.

® LTE/GPRS/UMTS (Prioritdt 4G/2G/3G):LTE wird ver-
wendet, bei nicht ausreichender Signalstérke und Signalquali-
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tat von LTE wird GPRS verwendet, bei nicht ausreichender
Signalstérke und Signalqualitdt von GPRS wird UMTS ver-
wendet.

* UMTS/LTE (Prioritdt 3G/4G):UMTS wird verwendet,
bei nicht ausreichender Signalstarke und Signalqualitét von
UMTS wird LTE verwendet.

* UMTS/GPRS (Prioritdt 3G/2G): UMTS wird verwendet,
bei nicht ausreichender Signalstarke und Signalqualitét von
UMTS wird GPRS verwendet.

* UMTS/LTE/GPRS (Prioritdt 3G/4G/2G):UMTS wird
verwendet, bei nicht ausreichender Signalstarke und Signal-
qualitdt von UMTS wird LTE verwendet, bei nicht ausreichen-
der Signalstarke und Signalqualitat von LTE wird GPRS ver-
wendet..

* GPRS/LTE (Prioritdt 2G/4G): GPRS wird verwendet,
bei nicht ausreichender Signalstérke und Signalqualitat von
GPRS wird LTE verwendet.

* GPRS/UMTS (Prioritdt 2G/3G): GPRS wird verwendet,
bei nicht ausreichender Signalstérke und Signalqualitat von
GPRS wird UMTS verwendet.

* GPRS/LTE/UMTS (Prioritdt 2G/4G/3G): GPRS wird
verwendet, bei nicht ausreichender Signalstéarke und Signal-
qualitéat von GPRS wird LTE verwendet, bei nicht ausreichen-
der Signalstarke und Signalqualitét von LTE wird UMTS ver-
wendet.

&‘ Hinweis
Ein eingehender Datenruf (PPP-Einwahl oder ISDN-Login
Uber V.110) kann in der Regel nur Uber GSM aufgebaut
werden. Fur UMTS/LTE ist ein Aufbau nur méglich, wenn
der Provider diese Funktionalitat auf Antrag freigeschaltet
hat.

Wenn sich ein Modem im Zustand "up" befindet und Be-
vorzugter Netzwerktyp nicht Nur UMTS ist, registriert sich
das Modem normalerweise im GSM-Netz, damit eingehen-
de Daten-Rufe signalisiert werden kénnen. Wird danach ei-
ne Verbindung zum Internet hergestellt, wird in das UMTS-
Netz umgeschaltet, sofern UMTS aktuell verfugbar ist.
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Eingehender Diensttyp Nur fir UMTS/LTE-Status = Aktiviert

PUK

Waéhlen Sie aus, welchem Subsystem des Gateways ein Uber
das Modem eingehender Ruf zugewiesen werden soll.

Mégliche Werte:

* Deaktiviert: Es erfolgt keine Rufannahme (Standardwert
fur LTE-Verbindungen).

* ISDN-Login : Der Ruf wird dem ISDN-Login-Subsystem zu-
gewiesen (Standardwert fir UMTS-Verbindungen).

e ppPP-Einwahl: Der Ruf wird dem PPP-Subsystem zugewie-
sen.

e 1PSec: Der Ruf erfolgt Gber IPSec.

Beachten Sie fir die Einstellung Eingehender Diensttyp 1P-
Sec Folgendes:

IPSec-Callback wird dazu verwendet, einen IPSec-Peer zu ver-
anlassen, eine Internetverbindung aufzubauen, um so einen IP-
Sec-Tunnel Uber das Internet zu erméglichen. Mit Hilfe eines di-
rekten Anrufs Gber das UMTS/LTE-Mobilfunknetz kann dem
Peer signalisiert werden, dass man online ist und den Aufbau
eines IPSec-Tunnels iber das Internet erwartet. Sollte der geru-
fene Peer derzeit keine Verbindung zum Internet haben, wird er
durch den Anruf Uber Mobilfunk veranlasst, eine Verbindung
aufzubauen.

Im Menl VPN->IPSec->IPSec-Peers-> ,* ->Erweiterte Einstel-
lungen kénnen Sie unter Eigene IP-Adresse per ISDN/GSM
libertragen zudem auswahlen, ob die IP-Adresse zum IPSec-
Tunnelaufbau in dem Callback-UMTS/LTE-Ruf mitgesendet
werden soll. Dieses verkirzt und erleichtert unter Umstanden
den Tunnelaufbau.

Wird nur angezeigt, wenn das Gerat dreimal vergeblich ver-
sucht hat, eine Verbindung aufzubauen, z. B. wenn die PIN der
SIM-Karte (siehe das Feld SIM-Karte verwendet PIN) dreimal
falsch eingegeben wurde.

Geben Sie den PUK (Personal Unblocking Key) lhrer SIM-Karte
ein, um die SIM-Karte zu entsperren.
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SIM-Karte verwendet Nur fir UMTS/LTE-Status = Aktiviert

PIN
Geben Sie die PIN lhrer UMTS/LTE-Modemkarte ein.

@ Hinweis

Die Eingabe einer falschen PIN unterbindet die Kommuni-
kation bis der Eintrag korrigiert wird.

@ Hinweis
Wenn das Gerat dreimal vergeblich versucht hat eine Ver-
bindung aufzubauen, z. B. weil dreimal die falsche PIN ein-

gegeben wurde, so missen Sie zum Entsperren der SIM-
Karte den PUK eingeben.

Fallback-Nummer Nur fir UMTS/LTE-Status = Aktiviert
Tragen Sie die Rufnummer fiir die Funktion GSM Fallback ein.

Wenn ein Sprachruf auf diese Nummer eingeht, wird eine ggf.
aktive Verbindung sofort getrennt und der Betriebsmodus des
Modems auf GSM zurlickgesetzt, in welchem das Modem so
lange bleibt, bis wieder ein Datenruf (PPP, ISDN-Login, IPSec-
Callback) erfolgt. Ist fiir die WAN-Verbindung der Flatrate-Mo-
dus aktiviert (Option Immer aktiv aktiviert in WAN->Internet +
Einwédhlen->UMTS/LTE-> ,*), filhrt dies zu sofortigem Verbin-

dungswiederaufbau.

@ Hinweis
Beachten Sie, dass die SIM-Karte diese Funktion unterstuit-

zen muss und nicht alle Mobilfunk-Anbieter Sprachrufe auf
Daten-SIM-Karten weiterleiten.

APN (Access Point Na- Nur fir UMTS/LTE-Status = Aktiviert

me)
Wenn GPRS/UMTS/LTE benutzt werden soll, missen Sie hier

den sogenannten Access Point Name eintragen, den Sie von
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lhrem Provider erhalten haben. Maximal kénnen 80 Zeichen
eingegeben werden.

Wird hier nichts oder ein falscher APN angegeben, so funktio-
niert eine konfigurierte GPRS/UMTS/LTE-Verbindung nicht.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Roaming/PLMN-Auswahl

Roaming-Modus Wahlen Sie aus, ob Sie Roaming verwenden wollen.
Mégliche Werte:

* Deaktiviert : Roaming ist ausgeschaltet. Das Home PLMN
(Public Land Mobile Network) wird verwendet, d.h. der Anbie-
ter, bei dem die SIM-Karte registriert ist.

* Automatische Auswahl (Standardeinstellung): Verwenden
Sie diesen Modus, wenn weder Roaming-Modus = Deakti-
viert noch Roaming-Modus = Fest eingestellt |hren
Anforderungen entspricht. Beachten Sie, dass bei diesem Mo-
dus zuerst ein Scan uber alle APNs durchgefiihrt wird. Das
System versucht eine kostenoptimierte Weiterleitung zu nut-
zen um Roaming-Gebiihren zu sparen.

* Uneingeschréankt: Dieser Modus ist fiir spezielle Anforde-
rungen vorgesehen. Beachten Sie, dass bei diesem Modus
zuerst ein Scan Uber alle APNs durchgefihrt wird.

* Fester Netzbetreiber: Bei Roaming-Modus = Fest
eingestellt wird kein Scan durchgefihrt, nur der manuell
ausgewahlter Mobilnetzbetreiber wird verwendet. Wenn der
ausgewahlte Mobilnetzbetreiber nicht zur Verfigung steht,
ist keine Verbindung méglich.

* Vollstdndig automatische Auswahl: Beidieser Aus-
wahl wird kein Scan durchgefiihrt. Das Modem wahlt automa-
tisch den starksten verfigbaren Mobilnetzbetreiber aus. Das
kann in Grenznahe auch das Netz eines auslandischen Ro-
amingpartners sein.

Mobilnetzbetreiber Maégliche Werte:

¢ <Anbieter>: Wahlen Sie einen Mobilnetzbetreiber aus der
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Liste aus.

* Manuelle Eingabe: Damit kann manuell eine Provider ID
(PLMN) eingegeben werden.

Mobilnetzbetreiber Hier kdnnen Sie einen PLMN (Public Land Mobile Network) ein-
tragen.

Jedes Mobilfunknetz wird durch eine weltweit eindeutige Ken-
nung identifiziert, die sich aus der MCC (Mobile Country Code)
und der MNC (Mobile Network Code) zusammensetz, z.B. die
MCC flir Deutschland ist 262, und die MNC fiir T-Mobile in
Deutschland ist 01. Dadurch ergibt sich das PLMN 26201.

Felder im Menii Geschlossene Benutzergruppe

Authentifizierungs- Tragen Sie hier den Authentifizierungs Access Point Namen fiir
APN die Geschlossene Benutzergruppe ein, den Sie von lhrem
Provider erhalten haben.

Authentifizierungsme- Wahlen Sie das Authentifizierungsprotokoll fiir die Geschlosse-
thode ne Benutzergruppe aus. Wéhlen Sie die Authentifizierung, die
von |hrem Provider spezifiziert ist.

Mégliche Werte:
* Keiner: Einige Provider verwenden keine Authentifizierung.

Wahlen Sie in dem Fall diese Option.

¢ pap: Nur PAP (PPP Password Authentication Protocol) aus-
fihren, Passwort wird unverschlisselt Gbertragen.

* chap: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausflihren, Passwort wird ver-
schlusselt Gbertragen.

* pap-chap (Standardwert): Vorrangig CHAP, sonst PAP aus-
fihren.

Benutzername Geben Sie den Benutzernamen ein, den Sie von Ihrem Provider
erhalten haben.

Passwort Geben Sie das Passwort ein, das Sie von Ihrem Provider erhal-
ten haben.

Feste IP-Adresse Geben Sie die IP-Adresse ein, die Sie von lhrem Provider erhal-
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ten haben.

Durch Klicken auf die Q_-Schaltflache wird eine ausfihrliche Statistik zu der jeweiligen
UMTS/LTE-Verbindung angezeigt.

Werte in der Liste Status des Mobilgeréates

Gerat Zeigt die Bezeichnung des internen Modemanschlusses an.

Modemmodell Zeigt die Bezeichnung des Modems an.

IMEI Die IMEI (International Mobile Station Equipment Identity) zeigt
die 15-stellige Sereinnummer des Modems an.

Oper Status Zeigt den Betriebszustand des Modems an.

ICCID Zeigt die Karten-ID an, die auf der SIM-Karte hinterlegt ist.

Rufnummer Zeigt die Rufnummer an, die auf der SIM-Karte hinterlegt ist.

Adresse des Service- Zeigt die Adresse des Provider Service-Centers an, die auf der

Centers SIM-Karte hinterlegt ist.

Home PLMN Zeigt das Home PLMN (Public Land Mobile Network) an, d.h.

den Anbieter, bei dem die SIM-Karte registriert ist.

Ausgewdhltes PLMN Zeigt ein eventuell ausgewéhltes PLMN an. Falls kein PLMN
ausgewahlt wurde, wird das Home PLNM angezeigt.

Aktuelles Netzwerk Zeigt an, welches Netz aktuell verwendet wird (z. B. UMTS oder
GSM).

Netzwerkqualitét Zeigt die aktuelle Qualitat der Verbindung an.

Funkzellen Code Zeigt den Funkzellen Code der Funkzelle an, in der das Modem
aktuell registriert ist.

Cell ID Zeigt die Cell ID der Funkzelle an, in der das Modem aktuell re-
gistriert ist.

Letzer Befehl Zeigt den letzten Befehl an, der vom System an das Modem ge-

schickt wurde.

Letzte Antwort Zeigt die letzte Antwort an, die vom Modem gegeben wurde.

Werte in der Liste Netzbetreiber

Feld Beschreibung

PLMN Zeigt das PLMN des Netzbetreibers an.
Name Zeigt den Namen des Netzbetreibers an.

Zugangstyp Zeigt das aktuell verfligbare Netzwerk an (z. B. UMTS oder



Feld Beschreibung

GSM).

Status Zeigt den Registrierungsstatus an.

bintec RS-Serie
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7 LAN

In diesem Men konfigurieren Sie die Adressen in Ihrem LAN und haben die Mdglichkeit ihr
lokales Netzwerk durch VLANS zu strukturieren.

7.1 IP-Konfiguration

In diesem Men( kann die IP-Konfiguration der LAN und Ethernet-Schnittstellen lhres Ge-
rats bearbeitet werden.

7.1.1 Schnittstellen

In Menl LAN->IP-Konfiguration->Schnittstellen werden die vorhandenen IP-
Schnittstellen aufgelistet. Sie haben die Mdglichkeit, die IP-Konfiguration der Schnittstellen
zu Bearbeiten oder virtuelle Schnittstellen fir Spezialanwendungen anzulegen. Hier wer-
den alle im Menu Systemverwaltung ->Schnittstellenmodus /
Bridge-Gruppen->Schnittstellen konfigurierten Schnittstellen (logische Ethernet-
Schnittstellen und solche in den Subsystemen erstellten) aufgelistet.

Uber das Symbol 2 bearbeiten Sie die Einstellungen einer vorhandenen Schnittstelle
(Bridge-Gruppen, Ethernet-Schnittstellen im Routing-Modus).

Uber die Schaltflache Neu haben Sie die Méglichkeit, virtuelle Schnittstellen anzulegen.
Dieses ist jedoch nur in Spezialanwendungen (BRRP u. a.) nétig.

Abhéngig von der gewahlten Option, stehen verschiedene Felder und Optionen zur Verfu-
gung. Im Folgenden finden Sie eine Auflistung aller Konfigurationsméglichkeiten.

Durch Klicken auf die a -Schaltfliche oder der «, -Schaltflache in der Spalte Aktion wird
der Status der Schnittstelle geandert.

Uber die q_ -Schaltfldche kdnnen Sie die Details einer vorhandenen Schnittstelle anzeigen
lassen.

Hinweis
Beachten Sie bei IPv4:

Hat Ihr Gerat bei der Erstkonfiguration dynamisch von einem in Ihrem Netzwerk betrie-
benen DHCP-Server eine |IP-Adresse erhalten, so wird die Standard-IP-Adresse auto-
matisch geléscht und Ihr Gerét ist darliber nicht mehr erreichbar.

7 LAN
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Sollten sie dagegen bei der Erstkonfiguration eine Verbindung zum Geréat Uber die
Standard-IP-Adresse aufgebaut oder eine |P-Adresse mit dem Dime Manager verge-
ben haben, ist es nur noch Uber diese IP-Adresse erreichbar. Es kann nicht mehr dy-
namisch Uber DHCP eine IP-Konfguration erhalten.

Beispiel Teilnetze

Falls Inr Gerat an ein LAN angeschlossen ist, das aus zwei Teilnetzen besteht, sollten Sie
fur das zweite Teilnetz eine zweite IP-Adresse / Netzmaske eintragen.

Im ersten Teilnetz gibt es z. B. zwei Hosts mit den IP-Adressen 192.168.42.1 und
192.168.42.2, im zweiten Teilnetz zwei Hosts mit den IP-Adressen 192.168.46.1 und
192.168.46.2. Um mit dem ersten Teilnetz Datenpakete austauschen zu kénnen, benutzt
lhr Gerat z. B. die IP-Adresse 192.168.42.3, flir das zweite Teilnetz 192.168.46.3. Die
Netzmasken fiir beide Teilnetze missen ebenfalls angegeben werden.

IPv6-Adressen konfigurieren

Zusétzlich zu IPv4-Adressen kénnen Sie IPv6-Adressen verwenden.

Im Folgenden sehen Sie ein Beispiel fir eine IPv6-Adresse:

2001:0db8:85a3:08d3:1319:8a2¢:0370:7347
- A N — s

——
Allgemeiner Prédfix  Subnetz- Host-Adresse
~ D__,
e
Link-Prafix

Ihr Gerat kann auf einer Schnittstelle entweder als Router oder als Host agieren. In der Re-
gel agiert es auf den LAN-Schnittstellen als Router und auf den WAN- sowie den PPP-
Verbindungen als Host.

Wenn Ihr Gerét als Router agiert, so kdnnen seine eigenen IPv6-Adressen folgenderma-
Ben gebildet werden: ein Link-Prafix kann von einem Allgemeinen Prafix abgeleitet werden
oder Sie kdnnen einen statischen Wert eingeben. Eine Host-Adresse kann iber auto
eui-64 erzeugt werden, fur weitere Host-Adressen kénnen Sie statische Werte eingeben.

Wenn Ihr Gerét als Router agiert, so verteilt es den konfigurierten Link-Prafix in der Regel
per Router Advertisements an die Hosts. Uber einen DHCP-Server werden Zusatzinforma-
tionen, wie z. B. die Adresse eines Zeitservers, an die Hosts Gibermittelt. Der Client kann
sich seine Host-Adresse entweder Uber Stateless Address Autoconfiguration (SLAAC) er-
zeugen oder diese Adresse von einem DHCP-Server zugeteilt bekommen.
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Verwenden Sie fur den oben beschriebenen Router-Modus im Menlu LAN->IP-
Konfiguration->Schnittstellen->Neu die Einstellungen IPv6-Modus = Router, Router
Advertisement libertragen Aktiviert DHCP-Server Aktiviert und IPv6-Adressen
Hinzufigen.

Wenn Ihr Gerét als Host agiert, wird ihm ein Link-Préafix von einem anderen Router per
Router Advertisement zugeteilt. Die Host- Adresse wird dann per SLAAC automatisch er-
zeugt. Zusatzinformationen, wie z. B. der Allgemeine Préafix vom Provider oder die Adresse
eines Zeitservers kénnen per DHCP bezogen werden. Verwenden Sie dazu im Ment LAN-
>|P-Konfiguration->Schnittstellen->Neu die Einstellungen IPv6-Modus = C1ient, Rou-
ter Advertisement annehmen Aktiviert und DHCP-Client = Aktiviert.

7.1.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintrége zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um virtuelle Schnittstellen zu erstellen.

Das Meni LAN->IP-Konfiguration->Schnittstellen->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Basierend auf Ether- Dieses Feld wird nur angezeigt, wenn eine virtuelle Routing-
net-Schnittstelle Schnittstelle bearbeitet wird.

Waéhlen Sie die Ethernet-Schnittstelle aus, zu der die virtuelle
Schnittstelle konfiguriert werden soll.

Schnittstellenmodus  Nur bei physikalischen Schnittstellen im Routing-Modus und bei
virtuelle Schnittstellen.

Wahlen Sie den Konfigurationsmodus der Schnittstelle aus.

Mégliche Werte:

* Untagged (Standardwert): Die Schnittstelle wird keinem
speziellen Verwendungszweck zugeordnet.

* Tagged (VLAN): Diese Option gilt nur fur Routing-

Schnittstellen.

Mit dieser Option weisen Sie die Schnittstelle einem VLAN zu.
Dies geschieht Uber die VLAN-ID, die in diesem Modus ange-
zeigt wird und konfiguriert werden kann. Die Definition einer

MAC-Adresse in MAC-Adresse ist in diesem Modus optional.

7 LAN
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VLAN-ID Nur fiir Schnittstellenmodus = Tagged (VLAN)

Diese Option gilt nur fir Routing-Schnittstellen. Weisen Sie die
Schnittstelle einem VLAN zu, indem Sie die VLAN-ID des ent-
sprechenden VLANS eingeben.

Maogliche Werte sind 1 (Standardwert) bis 4094.

MAC-Adresse Geben Sie die mit der Schnittstelle verbundene MAC-Adresse
ein. Sie kénnen fir virtuelle Schnittstellen die MAC-Adresse der
physikalischen Schnittstelle verwenden, unter der die virtuelle
Schnittstelle erstellt wurde, wenn Sie Voreingestellte verwen-
den aktivieren. Die VLAN IDs mussen sich jedoch unterschei-
den. Das Zuweisen einer virtuellen MAC-Adresse ist ebenfalls
mdglich. Die ersten 6 Zeichen der MAC-Adresse sind voreinge-
stellt (sie kdnnen jedoch geandert werden).

Wenn Voreingestellte verwenden akitiv ist, wird die voreinge-
stellte MAC-Adresse der zugrunde liegenden physikalischen
Schnittstelle verwendet.

Standardm&Big ist Voreingestellte verwenden aktiv.

Felder im Menii Grundlegende IPv4-Parameter

Sicherheitsrichtlinie Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Mdgliche Werte:

* Vertrauenswiirdig: Es werden alle IP-Pakete durchgelas-
sen, auBBer denen, die explizit verboten sind.

* Nicht Vertrauenswiirdig: Es werden nur diejenigen IP-
Pakete durchgelassen, die einer Verbindung zugeordnet wer-
den kdnnen, die aus einer vertrauenwirdigen Zone aufgebaut
wurde.

Ausnahmen flr die gewéhlte Einstellung kénnen Sie im Menl
Firewall auf Seite 416 konfigurieren.

Adressmodus Wahlen Sie aus, auf welche Weise der Schnittstelle eine IP-
Adresse zugewiesen wird.
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DHCP Metrik

IP-Adresse / Netzmas-
ke

Mégliche Werte:

e Statisch (Standardwert): Der Schnittstelle wird eine stati-
sche IP-Adresse in IP-Adresse / Netzmaske zugewiesen.

* DHCP: Die Schnittstelle erhalt dynamisch per DHCP eine IP-
Adresse.

Es ist moglich, einer Schnittstelle, die per DHCP konfiguriert
wird eine Metrik fur die erhaltenen Routen zuzuweisen. Dies
kann bei der Konfiguration von Backup-Verbindungen notwen-
dig sein, um ein sauberes Umschalten zum Backup und wieder
zuriick zu gewahrleisten.

Der Standardwert ist 1. Fur eine Backup-L&sung sollte der Wert
erhdéht werden, damit die Backup-Route nicht eine zu hohe Prio-
ritdt bekommt.

Nur fir Adressmodus = Statisch

Flugen Sie mit Hinzufligen einen neuen Adresseintrag hinzu
und geben Sie die IP-Adresse und die entsprechende Netz-
maske der virtuellen Schnittstelle ein.

Felder im Menii Grundlegende IPv6-Parameter

Feld Beschreibung

IPv6

Sicherheitsrichtlinie

Wahlen Sie aus, ob die gewéhlte Schnittstelle das Internet Pro-
tocol Version 6 (IPv6) fir die Datenlbertragung verwenden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.

Hier nur fir IPv6 = Aktiviert

Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Maogliche Werte:

* Vertrauenswiirdig (Standardwert): Es werden alle IP-
Pakete durchgelassen, auBBer denen, die explizit verboten
sind.

7 LAN
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Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 in Inrem LAN verwenden wollen.

* Nicht Vertrauenswiirdig: Es werden nur diejenigen IP-
Pakete durchgelassen, die einer Verbindung zugeordnet wer-
den kdnnen, die aus einer vertrauenwirdigen Zone aufgebaut
wurde.

Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 auBBerhalb Ihres LANs verwenden wollen.

Ausnahmen fiir die gewahlte Einstellung kénnen Sie im Meni
Firewall auf Seite 416 konfigurieren.

IPv6-Modus Nur fir IPv6 = Aktiviert

Waéhlen Sie, ob die Schnittstelle im Host- oder im Router-Modus
betrieben werden soll. Abhangig von der getroffenen Auswahl
werden unterschiedliche Parameter angezeigt, die Sie konfigu-
rieren mussen.

Mégliche Werte:

® Router (Router-Advertisement
iibermitteln) (Standardwert): Wéhlen Sie, ob Router Ad-
vertisements Uber die gewahlte Schnittstelle gesendet werden
sollen.

Mithilfe der Router Advertisements wird z.B. die Préfix Liste
Ubertragen und der Router propagiert sich als Standard-Gate-
way.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

¢ Host: Die Schnittstelle wird im Host-Modus betrieben.

DHCP-Server Nur fir IPv6 = Aktiviert und IPv6-Modus = Router
(Router—-Advertisement ilibermitteln)

Legen Sie fest, ob Ihr Geréat als DHCP-Server agieren soll, d.h
ob es DHCP-Options versenden soll, um z. B. Informationen zu
den DNS-Servern an die Clients weiterzuleiten.

Aktivieren Sie diese Option, wenn Hosts IPv6-Adressen per
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IPv6-Adressen

Router Advertisement
annehmen

DHCP-Client

SLAAC erzeugen sollen.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Nur fir IPv6 = Aktiviert

Sie kénnen der gewahlten Schnittstelle IPv6-Adressen zuord-
nen.

Mit Hinzufligen kénnen Sie einen oder mehrere Adresseintrage
anlegen.

Ein zusatzliches Fenster 6ffnet sich, in dem Sie eine
IPv6-Adresse bestehend aus einem Link-Prafix und einem
Host-Anteil festlegen kdnnen.

Wenn Ihr Geréat im Host-Modus arbeitet (IPv6-Modus = Host,
Router Advertisement annehmen Aktiviert und DHCP-CIi-
ent Aktiviert), werden seine IPv6-Adressen per SLAAC fest-
gelegt. Sie brauchen keine IPv6-Adressen manuell zu konfigu-
rieren, kdnnen aber auf Wunsch zusétzliche Adressen eintip-
pen.

Wenn Ihr Gerat im Router-Modus arbeitet (IPv6-Modus = Rou-
ter (Router-Advertisement tlibermitteln), und DH-
CP-Server Aktiviert), so missen Sie hier seine
IPv6-Adressen konfigurieren.

Nur fir IPv6 = Aktiviert und IPv6-Modus = Host

Waéhlen Sie, ob Router Advertisements Uber die gewéahlte
Schnittstelle empfangen werden sollen. Mithilfe der Router Ad-
vertisements wird z. B. die Préfix-Liste erstellt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Nur flr IPv6 = Aktiviert und IPv6-Modus = Host

Legen Sie fest, ob Ihr Gerat als DHCP-Client agieren soll, d.h.
ob es DHCP-Options empfangen soll, um z. B. Informationen zu
den DNS-Servern zu erhalten.

7 LAN
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Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Legen Sie weitere Eintrdge mit Hinzufiigen an.

Felder im Menii Basisparameter

Ankiindigen
Nur fur IPv6-Modus = Router (Router-Advertisement

tibermitteln)

Hier kdnnen Sie - bezogen auf den Link-Préfix, der im aktuellen
Fenster definiert wird - festlegen, ob dieser Préfix per Router
Advertisement Uber die gewéahlte Schnittstelle versendet wer-
den soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Felder im Menii Link-Prafix

Art der Einrichtung
Wahlen Sie, auf welche Weise der Link-Prafix festgelegt werden

soll.

Maogliche Werte:

* Von Allgemeinem Pr&fix (Standardwert): Der Link-Préafix
wird von einem allgemeinen Préafix abgeleitet.

* Statisch: Sie kénnen den Link-Prafix eingeben.

Allgemeiner Préfix
Nur fur Art der Einrichtung = Von Allgemeinem Pr&fix

Wahlen Sie den Allgemeinen Prafix, von dem der Link-Prafix
abgeleitet werden soll. Sie kdnnen unter den Allgemeinen Préfi-
xen wahlen, die unter Netzwerk->Allgemeine
IPv6-Préfixe->Konfiguration eines Allgemeinen
Préfixes->Neu angelegt sind.

Automatische Subnet-

zerstellung Nur wenn Art der Einrichtung = Von Allgemeinem Pr&fix

und wenn ein Allgemeiner Préfix gewahlt ist.
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Subnetz-ID

Link-Prafix

Waéhlen Sie, ob das Subnetz automatisch erstellt werden soll.
Bei der automatischen Subnetzerstellung wird fiir das erste
Subnetz die ID 0 verwendet, fiir das zweite Subnetz die Sub-
netz-ID 1, usw.

Mégliche Werte fur die Subnetz-ID sind 0 bis 255.

Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Préafix. Bei der Subnetzerstellung wird der dezimale ID-
Wert in einen hexadezimalen Wert umgerechnet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.

Wenn die Funktion nicht aktiv ist, so kdnnen Sie durch Eingabe
der Subnetz-ID ein Subnetz definieren.

Nur wenn Automatische Subnetzerstellung nicht aktiv ist.

Geben Sie eine Subnetz-ID ein, um ein Subnetz zu definieren.
Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Prafix.

Mégliche Werte sind 0 bis 255.

Bei der Subnetzerstellung wird der eingegebene dezimale Wert
in einen hexadezimalen Wert umgerechnet.

Nur fur Art der Einrichtung = Statisch

Sie kénnen den Link-Préfix einer IPv6-Adresse eingeben. Die-
ser Prafix muss mit : : enden. Seine Lange ist mit 64 vorgege-
ben.

Felder im Menii Host-Adresse

Erzeugungsmethode

Legen Sie fest, ob der Host-Anteil der IPv6-Adresse mittels EUI-
64 automatisch aus der MAC-Adresse erzeugt werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

7 LAN
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EUI-64 setzt folgenden Prozess in Gang:

* Die hexadezimale 48-Bit MAC Adresse wird in 2 x 24 Bit ge-
teilt.

* In die entstandene Llcke wird FFFE eingefigt, um 64 Bit zu
erhalten.

* Die hexadezimale Schreibweise der 64 Bit wird in die duale
Schreibweise umgewandelt.

* Im ersten 8-Bit-Feld wird Bit 7 auf 1 gesetzt.

Statische Adressen
Sie kénnen, unabhéngig von der automatischen Erzeugung, die
unter Erzeugungsmethode festgelegt ist, mit Hinzufiigen den
Host-Anteil einer IPv6-Adresse oder mehrerer IPv6-Adressen
manuell eingeben. Seine Lange ist mit 64 vorgegeben. Begin-
nen Sie die Eingabe mit : : .

Die Felder im Menl Erweitert sind Bestandteil der Préfix-Informationen, die im Router Ad-
vertisement gesendet werden, wenn Ankiindigen aktiv ist. Das MenU Erweitert besteht
aus folgenden Feldern:

Felder im Meni Erweiterte IPv6-Einstellungen

On Link Flag
Wahlen Sie, ob das On-Link Flag (L-Flag) gesetzt werden soll.

Dadurch fligt der Host das Préafix der Préafixliste hinzu.
Mit Auswahl von wahr wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Autonomous Flag
Waéhlen Sie, ob das Autonomous Address Configuration Flag

(A-Flag) gesetzt werden soll.

Dadurch nutzt ein Host das Prafix und eine Schnittstellen-ID,
um daraus seine Adresse abzuleiten.

Mit Auswahl von wahr wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Bevorzugte Giiltig-

keitsdauer Geben Sie eine Zeitspanne in Sekunden ein. Wahrend dieser

Zeit werden die Adressen, die mit Hilfe des Préafix per SLAAC
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erzeugt wurden, bevorzugt verwendet.

Der Standardwert ist 604800 Sekunden.

Giltigkeitsdauer
Geben Sie eine Zeitspanne in Sekunden an, fiir die das Préafix
gultig ist.

Der Standardwert ist 2592000 Sekunden.

&; Hinweis
Der Wert fur die Giiltigkeitsdauer sollte niedriger sein als

derjenige, der unter Erweiterte IPv6-Einstellungen fir die
Option Router-Gilltigkeitsdauer konfiguriert ist.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Meni Erweiterte IPv4-Einstellungen

Feld Beschreibung

DHCP-MAC-Adresse Nur fir Adressmodus = DHCP

Ist Voreingestellte verwenden aktiviert (Standardeinstellung)
wird die Hardware-MAC-Adresse der Ethernet-Schnittstelle ver-
wendet. Bei physikalischen Schnittstellen ist die aktuelle MAC-
Adresse standardmaBig eingetragen.

Wenn Sie Voreingestellte verwenden deaktivieren, geben Sie
eine MAC-Adresse fiir die virtuelle Schnittstelle ein, z. B.
00:e1:£9:06:bf:03.

Manche Provider verwenden hardware-unabhéngige MAC-
Adressen, um ihren Clients IP-Adressen dynamisch zuzuwei-
sen. Sollte Ihnen lhr Provider eine MAC-Adresse zugewiesen
haben, so tragen Sie diese hier ein.

DHCP-Hostname Nur fir Adressmodus = DHCP

Geben Sie den Hostnamen ein, der vom Provider gefordert
wird. Die maximale Lange des Eintrags betragt 45 Zeichen.

DHCP Broadcast Flag
Nur fir Adressmodus = DHCP

7 LAN
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Waéhlen Sie aus, ob in den DHCP-Anfragen lhres Geréates das
BROADCAST Bit gesetzt werden soll oder nicht. Einige DHCP-
Server, die IP-Adressen mittels UNICAST vergeben, reagieren
nicht auf DHCP-Anfragen mit gesetztem BROADCAST Bit. In
diesem Falle ist es nétig, DHCP-Anfragen zu versenden, in de-
nen dieses Bit nicht gesetzt ist. Deaktivieren Sie in diesem Fall
diese Option.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Standardroute erstel-
Nur fir Adressmodus = DHCP

len
Wahlen Sie aus, ob fiir diese Schnittstelle eine Standardroute
festgelegt werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.
Standardma&Big ist die Funktion aktiv.

Proxy ARP Wahlen Sie aus, ob Ihr Gerat ARP-Requests aus dem eigenen

LAN stellvertretend fur definierte Gegenstellen beantworten soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

TCP-MSS-Clamping Wahlen Sie aus, ob Ihr Gerat das Verfahren MSS Clamping an-
wenden soll. Um die Fragmentierung von IP-Paketen zu verhin-
dern, wird hierbei vom Gerat automatisch die MSS (Maximum
Segment Size) auf den hier einstellbaren Wert verringert.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv. Bei Aktivierung ist im
Eingabefeld der Standardwert 1350 eingetragen.

Felder im Menii Erweiterte IPv6-Einstellungen

Router-Giil- Nur flr IPv6 = Aktiviert, IPv6-Modus = Router
tigkeitsdauer (Router-Advertisement iibermitteln) und Router Ad-
vertisement lUibertragen = Aktiviert
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Router-Praferenz

DHCP-Modus

Geben Sie eine Zeitspanne in Sekunden an. Fur dieses Intervall
verbleibt der Router in der Default Router List.

Der Standardwert ist 600 Sekunden. Der Maximalwert ist
65520 Sekunden. Ein Wert von 0 besagt, dass der Router kein
Standardrouter ist und nicht in die Default Router List eingetra-
gen werden soll.

Hinweis

Der Wert fur die Router-Giiltigkeitsdauer sollte héher sein
als die kurzeste Link-Préafix-Gultigkeitsdauer, die im unter
Grundlegende IPv6-Parameter fiir die Schnittstelle konfi-
guriert ist.

Nur fir IPv6 = Aktiviert, IPv6-Modus = Router
(Router-Advertisement iibermitteln) und Router Ad-
vertisement Uibertragen = Aktiviert

Wahlen Sie die Praferenz Ihres Routers flr die Wahl des Stan-
dardrouters. Dies ist in Fallen nitzlich, in denen ein Knoten Ad-
vertisements von mehreren Routern erhalt oder in Back-
Up-Szenarien.

Maogliche Werte:

® Hoch
e Mittel (Standardwert)

* Niedrig

Nur fir IPv6 = Aktiviert, IPv6-Modus = Router
(Router-Advertisement iibermitteln) und Router Ad-
vertisement Uibertragen = Aktiviert

Wahlen Sie die an den DHCP-Client weitergeleiteten Informatio-
nen aus.

Hinweis

Der Router muss nicht als DHCP-Server eingerichtet sein.
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Mit Auswahl von Andere - DNS-Server,
SIP-Server (Standardwert) werden nicht-adressbezogene In-
formationen, wie z. B. DNS, VoIP, usw. durchgeleitet.

Aktivieren Sie diese Option, wenn die Hosts im Netzwerk ihre
IP-Adresse Uber SLAAC automatisch bilden sollen. Der Router
sendet in diesem Fall ausschlieBlich nicht-adressbezogene Da-
ten Uber DHCP.

Mit Auswahl von Verwaltet -
IPv6-Adressverwal tung werden sowohl die IPv6-Adressen
als auch alle nicht adressbezogenen Daten vom Host per DH-
CP bezogen.

DNS-Propagation
Nur fur IPv6-Modus = Router (Router-Advertisement
iibermitteln) und Router Advertisement Gibertragen Ak -

tiviert

Wahlen Sie aus, ob DNS-Server-Adressen iber Router Adverti-
sements propagiert werden sollen und wenn ja, auf welche Wei-
se. Es werden maximal zwei DNS-Server-Adressen propagiert.

Mdgliche Werte:

» Aus: Es wird keine DNS-Server-Adresse propagiert.

e Selbst: Die eigene IP-Adresse wird als DNS-Server-Adresse
propagiert. Bei mehreren Adressen, werden die Adressen in
folgender Reihenfolge propagiert:

* Globale Adressen
e ULA (Unique Local Addresses)
* Link-Lokale-Adressen

* Sonstige: Die statisch konfigurierten und die dynamisch ge-

lernten DNS-Server-Eintrage werden gemaB ihrer Prioritat

propagiert. Sind keine Eintrage vorhanden, werden keine
Adressen propagiert.
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72 VLAN

Durch die Implementierung der VLAN-Segmentierung nach 802.1Q ist die Konfiguration
von VLANSs auf lhrem Gerat méglich. Insbesondere sind Funk-Ports eines Access Points in
der Lage, das VLAN-Tag eines Frames, das zu den Clients gesendet wird, zu entfernen
und empfangene Frames mit einer vorab festgelegten VLAN-ID zu taggen. Durch diese
Funktionalitat ist ein Access Point nichts anderes als eine VLAN-fahiger Switch mit der Er-
weiterung, Clients in VLAN-Gruppen zusammenzufassen. Generell ist die VLAN-
Segmentierung mit allen Schnittstellen konfigurierbar.

VLAN fiir Bridging und VLAN fiir Routing

Im Meni LAN->VLAN werden VLANSs (virtuelle LANs) mit Schnittstellen, die im Bridging-Mo-
dus arbeiten, konfiguriert. Uber das Menii VLAN kénnen Sie alle dafiir notwendigen Ein-
stellungen vornehmen und deren Status abfragen.

Achtung

Fir Schnittstellen, die im Routing-Modus arbeiten, wird der jeweiligen Schnittstelle le-
diglich eine VLAN-ID zugewiesen. Dies definieren Sie Uber die Parameter Schnittstel-
lenmodus = Tagged (VLAN) und das Feld VLAN-ID im Meni LAN->IP-
Konfiguration->Schnittstellen->Neu.

7.2.1 VLANs

In diesem Men( kénnen Sie sich alle bereits konfigurierten VLANs anzeigen lassen, lhre
Einstellungen bearbeiten und neue VLANSs erstellen. StandardmaBig ist das VLAN Mana-
gement mit VLAN Identifier = 1 vorhanden, dem alle Schnittstellen zugeordnet sind.

7.2.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol _*, um vorhandene Eintréage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere VLANs zu konfigurieren.

Das Menu LAN->VLAN->VLANs->Neu besteht aus folgenden Feldern:

Felder im Menii VLAN konfigurieren

VLAN Identifier Geben Sie die Ziffer ein, die das VLAN identifiziert. Im P
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Meni kann dieser Wert nicht mehr verandert werden.

Mégliche Werte sind 1 (Standardwert) bis 4094

VLAN-Name Geben Sie einen eindeutigen Namen fiir das VLAN ein. Méglich
ist eine Zeichenkette mit bis zu 32 Zeichen.

Der voreingestellt VLAN-Name ist Management.

VLAN-Mitglieder Waéhlen Sie die Ports aus, die zu diesem VLAN gehéren sollen.
Uber die Schaltfliche Hinzufiigen kdnnen Sie weitere Mitglie-
der hinzuftigen.

Waéhlen Sie weiterhin zu jedem Eintrag aus, ob die Frames, die
von diesem Port Gbertragen werden, Tagged (also mit VLAN-
Information) oder Untagged (also ohne VLAN-Information)
Ubertragen werden sollen.

7.2.2 Portkonfiguration

In diesem Men( kénnen Sie Regeln fir den Empfang von Frames an den Ports des VLANs
festlegen und einsehen.

Das Meni LAN->VLANSs->Portkonfiguration besteht aus folgenden Feldern:

Felder im Menii Portkonfiguration
Feld Beschreibung

Schnittstelle Zeigt den Port an, fur den Sie die PVID definieren und Verarbei-
tungsregeln definieren.

PVID Weisen Sie dem ausgewahlten Port die gewiinschte PVID (Port
VLAN Identifier) zu.

Wenn ein Paket ohne VLAN-Tag diesen Port erreicht, wird es
mit dieser PVID versehen.

Frames ohne Tag ver- Wenn die Option aktiviert ist, werden ungetaggte Frames ver-
werfen worfen. Ist die Option deaktiviert, werden ungetaggte Frames
mit der in diesem Men definierten PVID getaggt.

Nicht-Mitglieder ver- Wenn die Option aktiviert ist, werden alle getaggten Frames
werfen verworfen, die mit einer VLAN-ID getaggt sind, in der der aus-



Feld Beschreibung

gewabhlte Port nicht Mitglied ist.

7.2.3 Verwaltung

In diesem Meni nehmen Sie allgemeine Einstellungen fir ein VLAN vor. Die Optionen sind
fur jede Bridge-Gruppe separat zu konfigurieren.

Das Meni LAN->VLANs->Verwaltung besteht aus folgenden Feldern:

Feld im Menii Bridge-Gruppe br<ID> VLAN-Optionen
Feld Beschreibung

VLAN aktivieren Aktivieren oder deaktivieren Sie die spezifizierte Bridge-Gruppe
fur VLAN.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion deaktiviert.

bintec RS-Serie
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8 Wireless LAN

Bei Funk-LAN oder Wireless LAN (WLAN = Wireless Local Area Network) handelt es sich
um den Aufbau eines Netzwerkes mittels Funktechnik.

Netzwerkfunktionen

Ein WLAN ermdglicht genauso wie ein kabelgebundenes Netzwerk alle wesentlichen Netz-
werkfunktionen. Somit steht der Zugriff auf Server, Dateien, Drucker und Mailsystem ge-
nauso zuverlassig zur Verfligung wie der firmenweite Internetzugang. Da keine Verkabe-
lung der Gerate nétig ist, hat ein WLAN den groB3en Vorteil, dass nicht auf bauliche Ein-
schrankungen geachtet werden muss (d. h. der Gerétestandort ist unabhangig von der Po-
sition und der Zahl der Anschlisse).

Derzeit glltiger Standard: IEEE 802.11. Informationen zu den in diesem Standard enthalte-
nen Modi und den damit erreichbaren Ubertragungsgeschwindigkeiten finden Sie z. B. bei
Wikipedia. Beachten Sie die Informationen zur Sicherheit und Konformitat, die Ihrem Pro-

dukt beiliegen!

8.1 WLAN

Im Meni Wireless LAN->WLAN kdénnen Sie alle WLAN-Module lhres Geréts konfigurie-
ren.

Je nach Modellvariante sind ein oder zwei WLAN-Module, WLAN 1 und ggf. WLAN 2 ver-
fugbar.

8.1.1 Einstellungen Funkmodul

Im Men( Wireless LAN->WLAN->Einstellungen Funkmodul wird eine Ubersicht Giber die
Konfigurationsoptionen des WLAN-Moduls angezeigt.

8.1.1.1 Einstellungen Funkmodul->

In diesem Meni andern Sie die Einstellungen des Funkmoduls.


https://de.wikipedia.org/wiki/IEEE_802.11
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Der WLAN-Funktionsumfang unterscheidet sich ggf. zwischen unseren Produktfamili-
en. Wenn Sie eine Option in der Konfigurationsoberflache nicht angeboten bekommen,
so wird diese von Ihrem Gerat nicht unterstitzt. Informieren Sie sich ggf. im Datenblatt

lhres Gerats.

Wabhlen Sie das Symbol ,* um die Konfiguration zu bearbeiten.

Das Menu Wireless LAN->WLAN->Einstellungen Funkmodul-> _* besteht aus folgen-

den Feldern:

Felder im Menii WLAN-Einstellungen

Betriebsmodus

Frequenzband

Legen Sie fest, in welchem Modus das Funkmodul lhres Gerats
betrieben werden soll.

Maogliche Werte:

e Aus (Standardwert): Das Funkmodul ist nicht aktiv.

* Access-Point / Bridge Link Master: |lhr Gerat dient
als Access Point oder als Bridge Link Master in Ihrem Netz-
werk.

e Access-Point: Ihr Gerét dient als Access Point in lhrem
Netzwerk.

e Access Client: |hr Gerat dient als Access Client in lhrem
Netzwerk.

* Bridge Link Client : lhr Gerat dient als Wireless Bridge
in lnrem Netzwerk.

Waéhlen Sie das Frequenzband und ggf. den Einsatzbereich des
Funkmoduls aus.

Fir Betriebsmodus = Access-Point / Bridge Link
Master oder Bridge Link Client

Mogliche Werte:
* 2,4 GHz In/Outdoor (Standardwert): lhr Gerat wird mit
2.4 GHz innerhalb oder auBerhalb von Geb&auden betrieben.

® 5 GHz Indoor: lhr Gerat wird mit 5 GHz innerhalb von Ge-
bauden betrieben.
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* 5 GHz outdoor: Ihr Gerat wird mit 5 GHz auBerhalb von Ge-
bauden betrieben.

®* 5 GHz In/Outdoor: Ihr Gerat wird mit 5 GHz innerhalb oder
auBerhalb von Gebauden betrieben.

Nutzungsbereich Nur fir Betriebsmodus = Access Client und Frequenz-
band=2,4 und 5 GHz oder 5 GHz

Maégliche Werte:

* Tndoor-Outdoor (Standardwert)
® Indoor

® Outdoor

Kanal Die Anzahl der wahlbaren Kanéle ist von der Léndereinstellung
abhéangig. Bitte ziehen Sie hier das aktuelle Datenblatt Ihres
Gerats zu Rate.

Access-Point-Modus / Bridge-Modus:

Durch das Einstellen des Netzwerknamens (SSID) im Access-
Point-Modus werden Funknetze zwar logisch voneinander ge-
trennt, kdnnen sich aber physisch immer noch behindern, falls
sie auf denselben bzw. zu nah nebeneinander liegenden Funk-
kanalen arbeiten. Falls Sie also zwei oder mehr Funknetze mit
geringem Abstand betreiben, ist es ratsam, den Netzen ver-
schiedene Kanéle zuzuweisen. Diese sollten jeweils mindestens
4 Kanéle auseinanderliegen, da ein Netz auch die benachbar-
ten Kanale teilweise mitbelegt.

Im Falle der manuellen Kanalauswahl vergewissern Sie sich bit-
te vorher, ob die entsprechenden Clients diese Kanale auch un-
terstutzen.

Mdgliche Werte:
e Fir Frequenzband = 2, 4 GHz In/Outdoor

Mogliche Werte sind 1 bis 13 und Auto (Standardwert).
 Fir Frequenzband = 5 GHz Indoor

Mégliche Werte sind 36, 40, 44, 48 und Auto

(Standardwert)

* Fur Frequenzband = 5 GHz In/Outdoor und 5 GHz Out-
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door
Hier ist nur die Option Auto méglich.
Access Client Modus:

Im Access Client Modus kénnen Sie kein Kanal auswahlen. Der
verwendete Kanal wird angezeigt.

Ausgewadhlter Kanal Zeigt den verwendeten Kanal an.

Zweiter Verwendeter Nicht fir Betriebsmodus = Access-Point / Bridge Link
Kanal Master

Zeigt den zweiten verwendeten Kanal an.

Sendeleistung Wahlen Sie den Maximalwert der abgestrahlten Antennenleis-
tung. Die tatsachlich abgestrahlte Antennenleistung kann ab-
héngig von der Ubertragenen Datenrate auch niedriger liegen
als der eingestellte Maximalwert. Der Maximalwert der verfug-
baren Sendeleistung ist landerabhangig.

Mégliche Werte:

* Max. (Standardwert): Die maximale Antennenleistung wird
verwendet.

* 5 dBm
* 8 dBm
* 11 dBm
* 14 dBm
® 16 dBm

* 17 dBm

Felder im Menii Performance-Einstellungen
Feld Beschreibung

Drahtloser Modus Waéhlen Sie die Wireless-Technologie aus, die der Access Point
anwenden soll.

Fir Betriebsmodus = Access-Point / Bridge Link
Master und Frequenzband = 2, 4 GHz In/Outdoor oder fir
Betriebsmodus = Access Client und Frequenzband = 2, 4
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GHz

Maogliche Werte:

802.11g: Ihr Gerét arbeitet ausschlieBlich nach 802.11g.
802.11b-Clients kénnen nicht zugreifen.

802. 11b: lhr Gerét arbeitet ausschlieBlich nach 802.11b und
zwingt alle Clients dazu, sich anzupassen.

802.11 mixed (b/g): Ihr Geréat passt sich der Technologie
der Clients an und arbeitet entweder nach 802.11b oder
802.11g.

802.11 mixed long (b/g):lhr Gerat passt sich der
Technologie der Clients an und arbeitet entweder nach
802.11b oder 802.11g. Nur die Datenrate von 1 und 2 Mbit/s
mussen von allen Clients unterstiitzt werden (Basic Rates).
Dieser Modus wird auch fur Centrino Clients benétigt, falls
Verbindungsprobleme aufgetreten sind.

802.11 mixed short (b/g):lhr Gerat passt sich der
Technologie der Clients an und arbeitet entweder nach
802.11b oder 802.11g. Fiir mixed-short gilt: Die Datenraten
5.5 und 11 Mbit/s missen von allen Clients unterstitzt wer-
den (Basic Rates).

802.11b/g/n: Ihr Gerat arbeitet entweder nach 802.11b,
802.11g oder 802.11n.

802.11g/n: Ihr Gerét arbeitet entweder nach 802.11g oder
802.11n.

802.11n: lhr Gerat arbeitet ausschlieBlich nach 802.11n.

Fiur Betriebsmodus = Access-Point / Bridge Link
Master und Bridge Link Client und Frequenzband =
5 GHz Indoor, 5 GHz Outdoor, 5 GHz In/Outdoor und flr
Betriebsmodus = Access Client und Frequenzband = 5
GHz

Mégliche Werte:

802.11a: lhr Gerét arbeitet ausschlieBlich nach 802.11a.
802.11n: lhr Gerét arbeitet ausschlieBlich nach 802.11n.

802.11a/n: lhr Geréat arbeitet entweder nach 802.11a oder
802.11n.

802.11ac/a/n: (sofern von lhrem Geréat unterstitzt) Ihr Ge-
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Bandbreite

Anzahl der Spatial
Streams

Airtime Fairness

rat arbeitet nach 802.11 ac, 802.11a oder nach 802.11n.

* 802.11ac/n: (sofern von lhrem Gerat unterstiitzt) lhr Gerat
arbeitet entweder nach 802.11ac oder 802.11n.

Fir Betriebsmodus = Access Client oder Access—-Point
/ Bridge Link Master

Nicht fur Frequenzband = 2,4 GHz In/Outdoor

Wahlen Sie aus, wie viele Kanale verwendet werden sollen.
Mégliche Werte:

e 20 MHz (Standardwert): Ein Kanal mit 20 MHz Bandbreite

wird verwendet.

* 40 MHz: Zwei Kanale mit je 20 MHz Bandbreite werden ver-
wendet. Dabei dient ein Kanal als Kontroll-Kanal und der an-
dere als Erweiterungs-Kanal.

e 80 MHz:Im Modus 802.11ac steht zusatzlich eine Bandbreite
von 80 MHz zur Verfligung.

Nicht fir Drahtloser Modus = 802.11a

Waéhlen Sie aus, wie viele Datenstrome parallel verwendet wer-
den sollen.

Mdgliche Werte:

e 2. Zwei Datenstrome werden verwendet.
e 1: Ein Datenstrom wird verwendet.

Diese Funktion ist nicht fur alle Geréate verfligbar.

Mit der Airtime Fairness -Funktion wird gewéhrleistet, dass
Senderessourcen des Access Points intelligent auf die verbun-
denen Clients verteilt werden. Dadurch Iasst sich verhindern,
dass ein leistungsféhiger Client (z. B. ein 802.11n-Client) nur
geringen Durchsatz erzielt, da ein weniger leistungsfahiger Cli-
ent (z. B. ein 802.11a-Client) bei der Zuteilung gleich behandelt
wird.

Mit Aktiviert wird die Funktion aktiv.

Standardmé&Big ist die Funktion nicht aktiv.
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Diese Funktion wirkt sich lediglich auf nicht priorisierte Frames
der WMM-Klasse "Background" aus.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen fiir Betriebsmodus = Access-Point / Bridge
Link Master

Kanalplan Nur fir Betriebsmodus = Access-Point / Bridge Link
Master und Kanal = Auto

Waéhlen Sie den gewiinschten Kanalplan aus.

Der Kanalplan trifft bei der Kanalwahl eine Vorauswahl. Da-
durch wird sichergestellt, dass sich keine Kanéle Uberlappen, d.
h. dass zwischen den verwendeten Kanélen ein Abstand von
vier Kanélen eingehalten wird. Dies ist ntitzlich, wenn mehrere
Access Points eingesetzt werden, deren Funkzellen sich tber-
lappen.

Mégliche Werte:

* Alle: Alle Kanéle kénnen bei der Kanalwahl gewéhlt werden.

* Auto: Abhangig von der Region, vom Frequenzband, vom
drahtlosen Modus und von der Bandbreite werden diejenigen
Kanéle zur Verfligung gestellt, die vier Kanale Abstand ha-
ben.

* Benutzerdefiniert: Wahlen Sie die gewiinschten Kanale
selbst aus.

Ausgewihlte Kanale Nur fir Kanalplan = Benutzerdefiniert
Hier werden die aktuell gewahlten Kanéle angezeigt.

Mit Hinzufligen kénnen Sie Kanéle hinzufligen. Wenn alle ver-
fugbaren Kanéle angezeigt werden, kdnnen Sie keine Eintrage
hinzuftigen.

Mithilfe von g -Symbol kénnen Sie Eintrage I6schen.

RTS Threshold Hier wahlen Sie aus, wie der RTS/CTS-Mechanismus ein- bzw.
ausgeschaltet werden soll.
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Wahlen Sie Benutzerdefiniert aus, kdnnen Sie in das Ein-
gabefeld den Schwellwert in Bytes (1 - 2346) angeben, ab wel-
cher Datenpaketlange der RTS/CTS-Mechanismus verwendet
werden soll. Dies ist sinnvoll, wenn an einem Access Point
mehrere Clients betrieben werden, die sich gegenseitig nicht in
Funkreichweite befinden. Der Mechanismus kann auch unab-
héngig von der Datenpaketlange ein- bzw. ausgeschaltet wer-
den, indem die Werte Immer aktiv bzw. Immer inaktiv
(Standardwert) ausgewahlt werden.

Short Guard Interval Aktivieren Sie diese Funktion, um das Guard Interval (= Zeit
zwischen der Ubertragung von zwei Datensymbolen) von 800
ns auf 400 ns zu verkilrzen.

Fragmentation Thres- Geben Sie die maximale GréBe an, ab der Datenpakete frag-

hold mentiert (d. h. in kleinere Einheiten aufgeteilt) werden. Niedrige
Werte in diesem Feld sind in Bereichen mit schlechtem Emp-
fang und bei Funkstérungen empfehlenswert.

Méglich Werte sind 256 bis 2346.

Der Standardwert ist 2346 Bytes.

Max. Link-Entfernung  Wenn ein Bridge Link Uber eine groBe Entfernung funktionieren
soll und es Probleme bei der Datentibertragung gibt, kann die
Wahl eines Werts flr diese Option, der der Entfernung zwi-
schen den Geraten entspricht, zu einer besseren Leistung flih-
ren.

Wurde fir Betriebsmodus Bridge Link Client ausgewdhlt, stehen unter Erweiterte
Einstellungen zusétzlich folgende Parameter zur Verfiigung:

Felder im Menii Erweiterte Einstellungen fiir Access Client Modus

Kanale scannen Wahlen Sie aus, auf welchen Kanalen der WLAN-Client auto-
matisch nach verfligbaren Drahtlosnetzwerken scannen soll.

Maégliche Werte:

e Alle (Standardwert): Damit wird auf allen Kanalen gescannt.
* Auto: Der Kanal wird automatisch ausgewahilt.

* Benutzerdefiniert: Damit kbnnen die gewlnschten
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Kanéle manuell festgelegt werden.

Benutzerdefinierter Ka- Nur fiir Kanale scannen = Benutzerdefiniert

nalplan

Roaming-Profil

Scan-Schwelle

Scan-Intervall

Min. Zeitraum aktiver
Scan

Legen Sie fest, auf welchen Kanélen der WLAN-Client nach
verfigbaren Drahtlosnetzwerken scannen soll.

Wahlen Sie das Roaming-Profil aus. Die zur Verfligung stehen-
de Optionen fassen typische Roaming-Funktionen zusammen.

Maogliche Werte:

* Schnelles Roaming: Der WLAN-Client sucht nach verfiig-
baren Drahtlosnetzwerken, sobald das Funksignal der beste-
henden Funkverbindung fiir héhere Datenraten ungeeignet
ist.

* Normales Roaming (Standardwert): Standard-Roaming.

* Langsames Roaming: Der WLAN-Client sucht nach verfiig-
baren Drahtlosnetzwerken, sobald das Funksignal der beste-
henden Funkverbindung schwécher wird.

* Kein Roaming: Der WLAN-Client sucht nach verfigbaren
Drahtlosnetzwerken, wenn er nicht mit einem Drahtlosnetz-
werk verbunden ist.

* Benutzerdefiniertes Roaming: Legen Sie individuelle
Roaming-Parameter fest.

Zeigt an, ab welchem Wert in dBm im Hintergrund nach verfig-
baren Drahtlosnetzwerken gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist - 70
dBm.

Zeigt an, in welchen Absténden in Millisekunden nach verfligba-
ren Drahtlosnetzwerken gescannt wird.

Der Wert kann nur fur Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 5000

ms.

Zeigt die minimale, aktive Scanzeit fir eine Frequenz in Millise-
kunden an.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-



Feld Beschreibung

tes Roaming verandert werden. Der Standardwert ist 10 ms.

Max. Zeitraum aktiver

Scan Zeigt die maximale, aktive Scanzeit fir eine Frequenz in Millise-

kunden an.

Der Wert kann nur fur Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist 40 ms.

Min. Zeitraum passiver

Scan Zeigt die minimale, passive Scanzeit flr eine Frequenz in Milli-

sekunden an.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 20 ms.

Max. Zeitraum passiver
Zeigt die maximale, passive Scanzeit flr eine Frequenz in Milli-

Scan
sekunden an.
Der Wert kann nur fur Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 120
ms.

Max. Scan-Dauer Zeigt die maximale Scandauer flr eine Frequenz in Millisekun-
den an.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 50000
ms.

bintec RS-Serie
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8.1.2 Drahtlosnetzwerke (VSS)

Wenn Sie Ihr Gerat im Access-Point-Modus betreiben (Wireless LAN->WLAN->Einstel-
lungen Funkmodul-> ,* ->Betriebsmodus = Access-Point / Bridge Link Mas-

ter), kénnen Sie im Menl Wireless LAN->WLAN->Drahtlosnetzwerke (VSS)->Neu die
gewuinschten Drahtlosnetzwerke Bearbeiten oder neue einrichten.

&. Hinweis

Das voreingestellte Drahtlosnetzwerk default verfugt im Auslieferungszustand tiber fol-
gende Sicherheitseinstellungen:

¢ Sicherheitsmodus = WrPA-PSK
e WPA-Modus = WPA und WPA 2
* WPA Cipher sowie WPA2 Cipher = AES und TKIP

* Der Preshared Key ist mit einem systeminternen Wert belegt, den Sie bei der Konfi-
guration abéandern missen.

Einstellen von Netzwerknamen

Im Gegensatz zu einem Uber Ethernet eingerichteten LAN verflgt ein Wireless LAN nicht
Uber Kabelstrange, mit denen eine feste Verbindung zwischen Server und Clients herge-
stellt wird. Daher kann es bei unmittelbar benachbarten Funknetzen zu Stérungen oder zu
Zugriffsverletzungen kommen. Um dies zu verhindern, gibt es in jedem Funknetz einen Pa-
rameter, der das Netz eindeutig kennzeichnet und vergleichbar mit einem Domainnamen
ist. Nur Clients, deren Netzwerk-Konfiguration mit der ihres Geréats Ubereinstimmt, kénnen
in diesem WLAN kommunizieren. Der entsprechende Parameter hei3t Netzwerkname. Er
wird im Netzwerkumfeld manchmal auch als SSID bezeichnet.

Absicherung von Funknetzwerken

Da im WLAN Daten (iber das Ubertragungsmedium Luft gesendet werden, kénnen diese
theoretisch von jedem Angreifer, der Uber die entsprechenden Mittel verfligt, abgefangen
und gelesen werden. Daher muss der Absicherung der Funkverbindung besondere Beach-
tung geschenkt werden.

Es gibt drei Sicherheitsstufen, WEP, WPA-PSK und WPA Enterprise. WPA Enterprise bie-
tet die héchste Sicherheit, diese Sicherheitsstufe ist allerdings eher fiir Unternehmen inter-
essant, da ein zentraler Authentisierungsserver bendétigt wird. Privatanwender sollten WEP
oder besser WPA-PSK mit erhéhter Sicherheit als Sicherheitsstufe auswahlen.
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WEP

802.11 definiert den Sicherheitsstandard WEP (Wired Equivalent Privacy = Verschliisse-
lung der Daten mit 40 Bit (Sicherheitsmodus = wEP 40) bzw. 104 Bit (Sicherheitsmodus
= wEP 104). Das verbreitet genutzte WEP hat sich jedoch als anféllig herausgestellt. Ein
héheres Maf3 an Sicherheit erreicht man jedoch nur durch zusétzlich zu konfigurierende,
auf Hardware basierende Verschliisselung (wie z. B. 3DES oder AES). Hierdurch kénnen
auch sensible Daten ohne Angst vor Datendiebstahl uber die Funkstrecke Gbertragen wer-
den.

IEEE 802.11i

Der Standard IEEE 802.11i fiir Wireless-Systeme beinhaltet grundsétzliche Sicherheitsspe-
zifikationen fir Funknetze, besonders im Hinblick auf Verschlisselung. Er ersetzt das unsi-
chere Verschlisselungsverfahren WEP (Wired Equivalent Privacy) durch WPA (Wi-Fi Pro-
tected Zugriff). Zudem sieht er die Verwendung des Advanced Encryption Standard (AES)
zur Verschlisselung von Daten vor.

WPA

WPA (Wi-Fi Protected Access) bietet zusétzlichen Schutz durch dynamische Schlussel, die
auf dem Temporal Key Integrity Protocol (TKIP) basieren, und bietet zur Authentifizierung
von Nutzern PSK (Pre-Shared-Keys) oder Extensible Authentication Protocol (EAP) tiber
802.1x (z. B. RADIUS) an.

Die Authentifizierung Uber EAP wird meist in groBen Wireless-LAN-Installationen genutzt,
da hierfur eine Authentifizierungsinstanz in Form eines Servers (z. B. eines RADIUS-Ser-
vers) bendtigt wird. In kleineren Netzwerken, wie sie im SoHo (Small Office, Home Office)
haufig vorkommen, werden meist PSKs (Pre-Shared-Keys) genutzt. Der entsprechende
PSK muss somit allen Teilnehmern des Wireless LAN bekannt sein, da mit seiner Hilfe der
Sitzungsschlissel generiert wird.

WPA 2

Die Erweiterung von WPA ist WPA 2. In WPA 2 wurde nicht nur der 802.11i-Standard erst-
mals vollstdndig umgesetzt, sondern es nutzt auch einen anderen Verschlisselungsalgo-
rithmus (AES, Advanced Encryption Standard).

WPA3

Mit WPA3 werden die bestehenden Sicherungsmethoden erneut verstérkt. So wird fur den
Schlisselaustausch die sog. Simultaneous Authentication of Equals verwendet, die Brute-
Force- oder Worterbuchattacken auf das WLAN weitgehend ausschlieBt. Dartber hinaus
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verlangt WPAS die Unterstitzung von Protected Management Frames. Management Fra-
mes werden zur Steuerung von WLAN-Verbindungen verwendet und boten vor der Einflh-
rung von WPAS einen méglichen Angriffspunkt, indem Management Frames in das WLAN-
Netz injiziert werden konnten. Mithilfe von Protected Management Frames kénnen auch
diese Angriffe weitgehend ausgeschlossen werden. SchlieB3lich lasst WPAS3 nur noch den
als sicher geltenden Verschliisselungsalgorithmus AES zu.

Zugangskontrolle

Sie kénnen kontrollieren, welche Clients tber lhr Geréat auf lhr Wireless LAN zugreifen dir-
fen, indem Sie eine Access Control List anlegen (Zugriffskontrolle oder MAC-Filter). In
der Access Control List tragen Sie die MAC-Adressen der Clients ein, die Zugriff auf lhr Wi-
reless LAN haben dirfen. Alle anderen Clients haben keinen Zugriff.

SicherheitsmaBnahmen

Zur Absicherung der Uber das WLAN Ubertragenen Daten sollten Sie im MenU Wireless
LAN->WLAN->Drahtlosnetzwerke (VSS)->Neu gegebenenfalls folgende Konfigurations-
schritte vornehmen:

 Andern Sie die Zugangspasswérter lhres Gerats.

 Andern Sie die Standard-SSID, Netzwerkname (SSID) = default, lhres Access Points.
Setzen Sie Sichtbar = Akt iviert. Damit werden alle WLAN-Clients ausgeschlossen,
die mit dem allgemeinen Wert fir Netzwerkname (SSID) Be1iebig einen Verbindungs-
aufbau versuchen und welche die eingestellten SSIDs nicht kennen.

* Nutzen Sie die zur Verfligung stehenden Verschlisselungsmethoden. Wéhlen Sie dazu
Sicherheitsmodus = WEP 40, WEP 104, WPA-PSK oder WPA-Enterprise und tragen
Sie den entsprechenden Schlissel im Access Point unter WEP-Schliissel 1 - 4 bzw.
Preshared Key sowie in den WLAN-Clients ein.

» Der WEP-Schliissel sollte regelmaBig gedndert werden. Wechseln Sie dazu den Uber-
tragungsschliissel. Wahlen Sie den langeren 104-Bit-WEP-Schlussel.

* Fiir die Ubertragung von extrem sicherheitsrelevanten Informationen sollte der Sicher-
heitsmodus = WwPA-Enterprise mit WPA-Modus = wpraA 2 konfiguriert werden. Diese
Methode beinhaltet eine hardwarebasierte Verschlisselung und RADIUS-Au-
thentifizierung des Clients. In Sonderféllen ist auch eine Kombination mit IPSec méglich.

* Beschranken Sie den Zugriff im WLAN auf zugelassene Clients. Tragen Sie die MAC-
Adressen der Funknetzwerkkarten dieser Clients in die Erlaubte Adressen-Liste im Me-
nu MAC-Filter ein (siehe Felder im Meni MAC-Filter auf Seite 169).

Im Meni Wireless LAN->WLAN->Drahtlosnetzwerke (VSS) wird eine Liste aller WLAN-
Netzwerke angezeigt.



bintec elmeg GmbH

8 Wireless LAN

8.1.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Drahtlosnetzwerke zu konfigurieren.

Das Menu Wireless LAN->WLAN->Drahtlosnetzwerke (VSS)-> ,* ->Neu besteht aus
folgenden Feldern:

Felder im Menii Service Set Parameter

Netzwerkname (SSID) Geben Sie den Namen des Wireless Netzwerks (SSID) ein.
Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Waéhlen Sie auBerdem aus, ob der Netzwerkname (SSID) iber-
tragen werden soll.

Mit Auswahl von Sichtbar wird der Netzwerkname sichtbar
Ubertragen.

Standardma&Big ist er sichtbar.

Intra-cell Repeating Wahlen Sie aus, ob die Kommunikation zwischen den WLAN-
Clients innerhalb einer Funkzelle erlaubt sein soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.

Die Nutzer des Gaste-WLANs sollen normalerweise zwar Zu-

gang zum Internet haben, aber keinen Zugriff auf das Intranet

der Firma. Um dies zu verhindern, muss die Option deaktiviert
sein.

U-APSD Waéhlen Sie aus, ob der Stromsparmodus Unscheduled Auto-
matic Power Save Delivery (U-APSD) aktiviert werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion aktiv.

Felder im Menii Sicherheitseinstellungen

Sicherheitsmodus Wahlen Sie den Sicherheitsmodus (Verschlisselung und Au-
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Ubertragungsschliis-
sel

WEP-Schliissel 1-4

WPA-Modus

WPA Cipher

thentifizierung) des Drahtlosnetzwerkes aus.

Maogliche Werte:

* Tnaktiv (Standardwert): Weder Verschliisselung noch Au-
thentifizierung

e WEP 40: WEP 40 Bit

e WEP 104: WEP 104 Bit

» wPA-PSK: WPA Preshared Key

* WPA-Enterprise: 802.11x

Nur fir Sicherheitsmodus = wEP 40 oder WEP 104

Waéhlen Sie einen der in WEP-Schliissel <1 - 4> konfigurierten
Schlussel als Standardschliissel aus.

Der Standardwert ist Schliissel 1.

Nur fir Sicherheitsmodus = WEP 40, WEP 104
Geben Sie den WEP-Schlissel ein.

Geben Sie eine Zeichenfolge mit der fiir den gewéhlten WEP-
Modus passenden Zeichenanzahl ein. Fiir wEP 40 benétigen
Sie eine Zeichenfolge mit 5 Zeichen, fur WEP 104 mit 13 Zei-
chen.

Nur fur Sicherheitsmodus = WPA-PSK und WPA-Enterprise

Wahlen Sie aus, ob Sie WPA (mit TKIP-Verschliisselung) oder
WPA 2 (mit AES-Verschlisselung) oder beides anwenden wol-
len.

Mégliche Werte:

e WPA und WPA 2 (Standardwert): WPA und WPA 2 kénnen
angewendet werden.

e wpPA: Nur WPA wird angewendet.

e wpPA 2: Nur WPA 2 wird angewendet.

Nur fir Sicherheitsmodus = wpA-PSK und
WPA-Enterprise und fir WPA-Modus = wPA und WPA und
WPA 2
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Wahlen Sie aus, mit welcher Verschlisselung Sie WPA anwen-
den wollen.

Maogliche Werte:

e AES : AES wird angewendet.
e TKIP: TKIP wird angewendet

* AES und TKIP (Standardwert): AES oder TKIP werden an-

gewendet.
WPA2 Cipher Nur fur Sicherheitsmodus = 7PA-PSK und
WPA-Enterprise und fir WPA-Modus = wPA 2 und wPA
und WPA 2

Wahlen Sie aus, mit welcher Verschliusselung Sie WPA 2 an-
wenden wollen.

Mogliche Werte:

e AES: AES wird angewendet.

* AES und TKIP (Standardwert): AES oder TKIP werden an-
gewendet.

Preshared Key Nur fUr Sicherheitsmodus = WwPA-PSK
Geben Sie das WPA-Passwort ein.

Geben Sie eine ASCII-Zeichenfolge mit 8 - 63 Zeichen ein.

@ Hinweis
Andern Sie unbedingt den Standard Preshared Key! Solan-

ge der Schlussel nicht gedndert wurde, ist ihr Geréat nicht
gegen einen unautorisierten Zugriff geschitzt!

EAP- Nur fir Sicherheitsmodus = WPA-Enterprise

Vorabauthentifizierung
Waéhlen Sie aus, ob EAP-Vorabauthentifizierung aktiviert wer-

den soll. Mit dieser Funktion gibt ihr Gerat bekannt, dass
WLAN-Clients, die schon mit einem anderen Access Point ver-
bunden sind, vorab eine 802.1x-Authentifizierung mit lhrem Ge-
rat durchflihren kdnnen, sobald sie in Reichweite sind. Solche
WLAN-Clients kénnen sich anschlieBend auf vereinfachte Wei-



8 Wireless LAN bintec elmeg GmbH

se Uber die bestehende Netzwerkverbindung mit lnrem Gerét
verbinden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Felder im Menii Client-Lastverteilung

Feld Beschreibung

Max. Anzahl Clients -
Hard Limit Geben Sie die maximale Anzahl an Clients ein, die sich mit die-

sem Drahtlosnetzwerk (SSID) verbinden drfen.

Die Anzahl der Clients, die sich maximal an einem Funkmodul
anmelden kdénnen, ist abhéngig von der Spezifikation des jewei-
ligen WLAN-Moduls. Diese Anzahl verteilt sich auf alle auf die-
sem Radiomodul Drahtlosnetzwerke. Ist die maximale Anzahl
an Clients erreicht, kénnen keine neuen Drahtlosnetzwerke
mehr angelegt werden und es erscheint ein Warnhinweis.

Mégliche Werte sind ganze Zahlen von 1 bis 254.

Der Standardwert ist 32.

Max. Anzahl Clients -
Soft Limit Diese Funktion wird nicht von allen Geraten untersttzt.

Um eine vollstdndie Auslastung eines Radiomoduls zu vermei-
den, kénnen Sie hier eine "weiche" Begrenzung der Anzahl ver-
bundener Clients vornehmen. Wird diese Anzahl erreicht, wer-
den neue Verbindungsanfragen zundchst abgelehent. Findet
der Client kein anderes Drahtlosnetzwerk und wiederholt daher
seine Anfrage, wird die Verbindung akzeptiert. Erst bei Errei-
chen des Max. Anzahl Clients - Hard Limit werden Anfragen
strikt abgelehnt.

Der Wert der Max. Anzahl Clients - Soft Limit muss gleich
oder kleiner sein als der Max. Anzahl Clients - Hard Limit.

Der Standardwert ist 28.

Sie kénnen diese Funktion deaktivieren, indem Sie Max. An-
zahl Clients - Soft Limit und Max. Anzahl Clients - Hard Li-
mit auf den gleichen Wert einstellen.
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Auswahl des Client-

Bands Diese Funktion wird nicht von allen Geraten unterstitzt.

Diese Funktion erfordert eine Konfiguration mit zwei Radiomo-
dulen, bei der das gleiche Drahtlosnetzwerk auf beiden Modu-
len, aber in unterschiedlichen Frequenzbandern konfiguriert ist.

Die Option Auswahl des Client-Bands ermdglicht es, Clients
von dem ursplinglich ausgewahlten in ein weniger ausgelaste-
tes Frequenzband zu verschieben, sofern dieses vom Client un-
terstutzt wird. Dazu wird ein Verbindungsversuch des Clients
ggf. zunachst abgelehnt, damit dieser sich in einem anderen
Frequenzband erneut anzumelden versucht.

Maogliche Werte:

® Deaktiviert, optimiert fiir Fast
Roaming (Standardwert): Die Funktion wird flir dieses VSS
nicht angewendet. Dies ist dann sinnvoll, wenn Clients zwi-
schen unterschiedlichen Funkzellen méglichst verzégerungs-
frei wechseln sollen, z. B. bei Voice over WLAN.

* 2,4-GHz-Band bevorzugt: Clients werden bevorzugt im
2,4-GHz-Band akzeptiert.

* 5-GHz-Band bevorzugt: Clients werden bevorzugt im
5-GHz-Band akzeptiert.

Felder im Menii MAC-Filter

Zugriffskontrolle Wahlen Sie aus, ob fiir dieses Wireless Netzwerk nur bestimm-
te Clients zugelassen werden sollen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Erlaubte Adressen Nur bei Zugriffskontrolle = Aktiviert

Legen Sie Eintrége mit Hinzufiigen an und geben Sie die MAC-
Adressen der Clients (MAC-Adresse) ein, die zugelassen wer-
den sollen.

Felder im Menii Bandbreitenbeschrénkung fiir jeden WLAN-Client
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Rx Shaping Waéhlen Sie die Begrenzung der Bandbreite in Empfangsrich-
tung.

Mégliche Werte sind

* Keine Begrenzung (Standardwert)

e 0,25 Mbit/s, 0,5 Mbit/s,1 Mbit/s bis 10 Mbit/s in
Einerschritten, 15 Mbit/s, 20 Mbit/s, 30 Mbit/s, 40
Mbit/s und 50 Mbit/s.

Tx Shaping Waéhlen Sie die Begrenzung der Bandbreite in Senderichtung.
Mégliche Werte sind

* Keine Begrenzung (Standardwert)

® 0,25 Mbit/s, 0,5 Mbit/s, 1 Mbit/s bis 10 Mbit/s in
Einerschritten, 15 Mbit/s, 20 Mbit/s, 30 Mbit/s, 40
Mbit/s und 50 Mbit/s.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellung

Beacon Period Geben Sie die Zeit in Millisekunden zwischen dem Senden
zweier Beacons an.

Dieser Wert wird in Beacon und Probe Response Frames liber-
mittelt.

Mégliche Werte sind 1 bis 65535.

Der Standardwert ist 700 ms.

DTIM Period Geben Sie das Intervall fur die Delivery Traffic Indication Mes-
sage (DTIM) an.

Das DTIM-Feld ist ein Datenfeld in den ausgesendeten Bea-
cons, das Clients Uber das Fenster zur nachsten Broadcast-
oder Multicast-Ubertragung informiert. Wenn Clients im Strom-
sparmodus arbeiten, wachen sie zum richtigen Zeitpunkt auf
und empfangen die Daten.

Maogliche Werte sind 1 bis 255.

Der Standardwert ist 2.
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IGMP Snooping
IGMP Snooping reduziert den Datenverkehr und damit die Netz-

last, weil Multicast Pakete aus dem LAN nicht weitergeleitet
werden. Es werden ausschlieBlich Multicast-Pakete weitergelei-
tet, die von den entsprechenden Clients angefordert werden.
Wenn Sie IGMP Snooping aktivieren, gibt IGMP Snooping da-
her den Rahmen vor, in dem Multicast angewendet wird.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Felder im Meni Data-Rate Trimming

Feld Beschreibung

Geschwindigkeitsprofil
im 5-GHz-Band Mit Data-Rate Trimming kénnen Sie bei Bedarf die WLAN-

Leistung verbessern. Sie kdnnen niedrige Datenilibertragungs-
raten blockieren und damit erzwingen, dass ausschlieBlich hé-
here Datenraten verwendet werden. Clients, die mit niedrigeren
Ubertragungsgeschwindigkeiten andere Clients behindern, wer-
den vom Access Point abgemeldet.

Wahlen Sie das Profil mit den Geschwindigkeiten aus, das fur
die Clients freigegeben werden soll.

Maogliche Werte:

e Alle (Min. 6 MBit/s) - Alle Clients, die eine Ubertra-
gungsgeschwindigkeit von 6 MBit/s aufrecht erhalten kénnen,
kénnen sich am Access Point anmelden.

* Ab 12 MBit/s - s.o. fur Clients mit 12 Mbit/s Mindestge-
schwindigkeit

* Ab 24 MBit/s - s.o. fur Clients mit 24 Mbit/s Mindestge-
schwindigkeit

Felder im Menii Unterer RSSI-Schwellwert

RSSI-Schwellwert
Mithilfe des Parameters RSSI Schwellwert kénnen Sie einen

Grenzwert fir den Signalpegel definieren. Wenn ein Access
Point ,sieht; dass einer seiner Clients langer als unter der Tole-
ranzzeit angegeben diesen Signalpegel unterschreitet, stellt er
die Kommunikation zu ihm ein. Der Client wird dadurch gezwun-
gen, sich einen neuen Access Point zu suchen, d. h. zu prifen,
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welcher Access Point das beste Signal liefert und sich mit ihm
zu verbinden.

Geben Sie den unteren RSSI-Schwellwert in dBm an. Wenn
dieser Wert langer als unter der Toleranzzeit angegeben unter-
schritten wird, so stellt der Access Point die Kommunikation
zum betroffenen Client ein.

Der Standardwert ist -1170 dBm.

Toleranzzeit
Geben Sie die Zeit in Sekunden ein, wahrend der die Daten-

Ubertragungsrate unter den RSSI-Schwellwert sinken darf, ohne
dass der Client mit Konsequenzen rechnen muss.

Der Standardwert ist 5 Sekunden.

8.1.3 Client Link

Wenn Sie lhr Gerat im Access-Client-Modus betreiben (Wireless LAN->WLAN->Einstel-
lungen Funkmodul-> y ->Betriebsmodus = Access Client), kdnnen Sie im Meni

Wireless LAN->WLAN->Client Link-> 2 die vorhandenen Client Links bearbeiten.

Der Client-Modus kann im Infrastruktur- oder Ad-Hoc-Modus betrieben werden.

In einem Netz im Infrastruktur-Modus kommunizieren alle Clients ausschlieBlich Uber Ac-
cess Points miteinander. Es lauft keine Kommunikation zwischen den einzelnen Clients di-
rekt ab.

Ein Access Client kann im Ad-Hoc-Modus als zentrale Schnittstelle zwischen mehreren
Endgeréaten verwendet werden. Auf diese Weise kénnen Gerate wie Computer und Dru-
cker kabellos miteinander verbunden werden.

8.1.3.1 Bearbeiten

Wahlen Sie das Symbol g um vorhandene Eintrage zu bearbeiten.
Das Menu Wireless LAN->WLAN->Client Link-> * besteht aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Netzwerkname (SSID) Geben Sie den Namen des Wireless-Netzwerks (SSID) ein.
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Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Felder im Menii Sicherheitseinstellungen

Sicherheitsmodus Wahlen Sie den Sicherheitsmodus (Verschlisselung und Au-
thentifizierung) des Drahtlosnetzwerkes aus.

Maogliche Werte:

* Tnaktiv (Standardwert): Weder Verschliisselung noch Au-
thentifizierung

e WEP 40: WEP 40 Bit
e WEP 104: WEP 104 Bit

» wPA-PSK: WPA Preshared Keys

Ubertragungsschliis-  Nur fiir Sicherheitsmodus = WP 104

sel
Wabhlen Sie einen der in WEP-Schliissel <1 - 4> konfigurierten
Schliussel als Standardschlussel aus.

Der Standardwert ist Schliissel 1.

WEP-Schliissel 1 - 4 Nur fir Sicherheitsmodus = WwEP 40, WEP 104
Geben Sie den WEP-Schlissel ein.

Geben Sie eine Zeichenfolge mit der fir den gewéahlten WEP-
Modus passenden Zeichenanzahl ein. Fiir WEP 40 bendtigen
Sie eine Zeichenfolge mit 5 Zeichen, fur WEP 104 mit 13 Zei-
chen.

WPA-Modus Nur fiir Sicherheitsmodus = wPA-PSK
Wahlen Sie aus, ob Sie WPA oder WPA 2 anwenden wollen.
Mdgliche Werte:

e wPA (Standardwert): Nur WPA wird angewendet.

e wpPA 2: Nur WPA2 wird angewendet.

Preshared Key Nur fur Sicherheitsmodus = wpPA-PSK

Geben Sie das WPA-Passwort ein.
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WPA Cipher

WPA2 Cipher

Geben Sie eine ASCII-Zeichenfolge mit 8 - 63 Zeichen ein.

Nur fir Sicherheitsmodus = wrA-pPSK und WPA-Modus = wpPA

Wahlen Sie aus welche Verschlisselungsmethode angewendet
werden soll.

Mégliche Werte:

e TKIP (Standardwert): Temporal Key Integrity Protocol

* AES: Advanced Encryption Standard.

Beide Verschlisselungsmethoden werden als sicher eingestutft,
wobei AES als leistungsfahiger gilt.

Nur fir Sicherheitsmodus = wrA-pPSK und WPA-Modus = wpA
2

Wahlen Sie aus, welche Verschlisselungsmethode angewendet
werden soll.

Mdgliche Werte:

e AES (Standardwert): Advanced Encryption Standard.

* TKIP: Temporal Key Integrity Protocol

Beide Verschlisselungsmethoden werden als sicher eingestuft,
wobei AES als leistungsfahiger gilt.

8.1.3.2 Client Link Scan

Nachdem die gewiinschten Client-Links konfiguriert wurden, wird in der Liste das E

Symbol angezeigt.

Uber dieses Symbol 6ffnen Sie das Menii Scan.

Nach erfolgreichem Scannen erscheint in der Scan-Liste eine Auswahl potenzieller Access
Points. Klicken Sie in der Spalte Aktion auf Auswahlen um die lokalen Clients mit diesem
Access Point zu verbinden. Wenn die Partner miteinander verbunden sind oder die Verbin-
dung aktiv ist, erscheint in der Spalte Verbunden das @-Symbol.

Das Meni Wireless LAN->WLAN->Client Link->Scan besteht aus den folgenden Fel-

dern:
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Felder im Menii Scan

Beschreibung des Cli- Zeigt den Namen des von lhnen konfigurierten Client-Links an.

ent Links

Aktion Lésen Sie den Scan durch Klicken von Scan aus.
Bei sachgerechter Installation der Antennen auf beiden Seiten
und freier Line of Sight (LOS, Sichtverbindung) wird der Client
verfligbare Access Points finden und in der folgenden Liste an-
zeigen.
Sollte der gewlinschte Partner-Access-Point nicht gefunden
werden, Uberprifen Sie die Line-of-Sight und die Antennenin-
stallation. Fihren Sie dann erneut Scan aus. Der Partner sollte
daraufhin gefunden werden.

AP-MAC-Adresse Zeigt die MAC-Adresse der gefundenen Access Points an.

Netzwerkname (SSID) Zeigt den Namen der gefundenen Access-Points an.

Kanal Zeigt die verwendeten Kanéle der entfernten Access Points an.

Modus Zeigt den Sicherheitsmodus (Verschliisselung und Authentifizie-
rung) des Drahtlosnetzwerkes an.

Signal Zeigt die Signalstarke des erkannten Client-Links in dBm an.

Verbunden Zeigt den Status des Links auf Ihrem Client an.

Aktion Sie kénnen den Status der Client-Links verandern. In diesem

Feld werden die zur Verfigung stehenden Aktionen angezeigt.

8.1.4 Bridge-Links

@ Hinweis
Beachten Sie, dass die Bridge-Link-Funktion dieser Gerateserie nicht kompatibel mit
alteren Bridge-Link bzw. WDS-Implementierungen ist.

Mit Bridge-Links kénnen Sie mehrere WLAN-Geréate eine dedizierte Verbindung aufbauen
lassen. Dies dient vor allem der zuverléssigen Verbindung von Netzwerken tber eine
WLAN-Strecke.
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8.1.4.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die

Schaltfache Neu, um weitere Bridge-Links zu konfigurieren.

Das Menu Wireless LAN->WLAN->Bridge-Links-> ,* ->Neu besteht aus folgenden Fel-

dern:

Felder im Menii Basisparameter

Name des Bridge Links Je nachdem, ob Sie das Funkmodul als Access Point oder als

(ID)

Preshared Key

Rolle

Wireless Bridge Link betreiben, legen Sie hier Bridge Links im
Master- oder im Slave-Modus an.

Befindet sich das Funkmodul im Betriebsmodus Access-Point /
Bridge Link Master, kdnnen Sie Bridge Links im Master-Modus
und im Slave-Modus anlegen, im Betriebsmodus Bridge Link
Client kénnen Sie Links nur im Slave-Modus erstellen.

Geben Sie einen Namen fir den Bridge Link ein. Im Master-Mo-
dus dient er anderen Geraten als ID, unter der sie sich mit die-
sem Bridge Link verbinden kénnen.

Im Betriebsmodus Bridge Link Client, befindet sich der Bridge
Link automatisch im Slave-Modus. Geben Sie hier die ID desje-
nigen Bridge Links ein, mit dem sich das Gerat verbinden soll.

Geben Sie das Passwort fur diesen Bridge-Link ein. Im Master-
Modus ist dies das Passwort, mit dem andere Gerate sich mit
diesem Bridge Link verbinden kénnen, im Slave-Modus das
Passwort desjenigen Bridge Links, mit dem eine Verbindung
aufgebaut werden soll.

Hier legen Sie die Rolle fest, die Ihr Gerat tbernehmen soll.
Mégliche Werte:

Master: Im Master-Modus verbinden sich Clients als Slaves
mit Ihrem Geréat. Neben dem Bridge Link kann es dann gleich-
zeitig auch die Funktion eines Access Points fir WLAN Clients
zur Verfligung stellen.

Slave: Im Slave-Modus verbindet sich Ihr Gerat mit einem der
konfigurierten Bridge Links.



8.2 Verwaltung

Das Menu Wireless LAN->Verwaltung enthélt grundlegende Einstellungen, um Ihr Gate-
way als Access Point (AP) zu betreiben.

8.2.1 Grundeinstellungen

Das Meni Wireless LAN->Verwaltung->Grundeinstellungen besteht aus folgenden Fel-

dern:

Felder im Menii WLAN Administration

Regulierungsbereich

Region

Hier kénnen Sie keine Einstellung vornehmen - der Access
Point ist fur den Betrieb innerhalb des ETSI-Gebietes vorgese-
hen.

Wahlen Sie das Land, in welchem der Access Point betrieben
werden soll.

Maogliche Werte sind alle auf dem Wireless-Modul des Geréats
vorkonfigurierten Lander.

Der Bereich der auswéahlbaren Kanéle (Kanal im Meni Wire-
less LAN->WLAN->Einstellungen Funkmodul) variiert je
nach Landereinstellung.

Der Standardwert ist Germany.

bintec RS-Serie
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Mit dem Wireless LAN Controller kénnen Sie eine WLAN-Infrastruktur aufbauen und ver-
walten. Die Vernetzung erfolgt dabei nach dem Master-Slave-Prinzip. Das System nutzt
das CAPWAP-Protokoll (Control and Provisioning of Wireless Access Points Protocol) fir
die Kommunikation zwischen Master und Slaves. In groBBeren WLAN-Netzen Gbernimmt
ein Gateway die Master-Funktion und verwaltet die Access Points (APs). In kleineren
WLAN-Infrastrukturen mit bis zu sechs APs dient ein AP als Master. Der WLAN Controller
kann ab Systemsoftwareversion 10.1.7 auch dazu verwendet werden, ein WLAN aus-
schlieBlich mit dem internen Funkmodul des Gerats zu realisieren.

Die Anzahl der APs, die Sie mit dem Wireless LAN Controller Ihres Gerats verwalten kdn-
nen, sowie die Information Uber die notwendigen Lizenzen entnehmen Sie bitte dem Da-
tenblatt lhres Geréts.

Der WLAN Controller verfugt iber einen Assistenten, der Sie bei der Konfiguration unter-
stitzt. Sobald der Controller alle APs in seinem System "gefunden" hat, bekommen diese
jeweils ein neues Passwort und eine neue Konfiguration. Sie werden tber den WLAN Con-
troller verwaltet und sind nicht mehr " von auBen" manipulierbar; der Zugriff auf den jeweili-
gen AP ist gesperrt.

Mit dem WLAN Controller kdnnen Sie im einzelnen

¢ APs erkennen und vernetzen
Sie kdnnen mit dem Assistenten fabrikneue Geréate automatisch erkennen und zu einem
WLAN vernetzen.

¢ APs liberwachen
Der WLAN Controller Giberwacht den Access-Point-Betrieb und die Client-Aktivitaten. Be-

nachbarte APs auBerhalb des eigenen WLANs werden ebenfalls erkannt und angezeigt.
Bei Ausfall eines APs in Ihrem WLAN kdnnen Sie sich per E-Mail benachrichtigen lassen.

Unauthorisierte Verbindungsversuche zu einem AP von auBBen werden vom WLAN Con-
troller verworfen.

Die Sicherung der Netzwerkschliissel und Passworter erfolgt nicht auf den APs selbst.
Daher stellen APs, die an &ffentlich zuganglichen Stellen installiert sind, im Falle eines
Diebstahls kein Sicherheitsrisiko dar.

* APs verwalten
Software und Konfiguration lassen sich schnell und einfach &ndern und an alle APs ver-

teilen. Die Konfiguration ist zentral gespeichert und wird bei Bedarf (z. B. Stromausfall)
automatisch erneut an alle APs Ubertragen. Updates der Systemsoftware erfolgen eben-
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falls automatisiert.

Darlber hinaus werden unter anderem folgende Funktionen unterstitzt:

e Automatische Kanalplanung fir Uberlappungsfreie Frequenzvergabe
¢ VLAN und Multi-SSID

* |[EEE 802.11 a/b/g/n/ac

* Optimiertes Roaming fiir Voice over WLAN (VoWLAN)

¢ Programm-gesteuerte Aktionen (z. B. WLAN ausschalten wahrend der Nacht).

Sie kénnen mit dem WLAN Controller zum Beispiel folgende Szenarien realisieren:

¢ Mehrere Standorte

Bei einem Unternehmen mit mehreren Standorten kdnnen Sie mit dem WLAN Controller
alle Standorte mit WLAN ausstatten und untereinander vernetzen. Sie kdnnen fir alle
Mitarbeiter einen Zugang zum Intranet der Firma und zum Internet zur Verfligung stellen.

¢ Gaste-WLAN

Der WLAN Controller hilft Ihnen, einen WLAN-Zugang zu lhrem lokalen Netzwerk anzule-
gen und ein Gaste-WLAN einzurichten. Die Nutzer des Gaste-WLANs sollen normaler-
weise zwar Zugang zum Internet haben aber keinen Zugriff auf das Intranet der Firma.

Hinweis

Wenn Sie mit dem WLAN Controller das interne WLAN-Funkmodul eines bintec-el-
meg-Gerats konfigurieren und verwalten wollen, muss folgendeVoraussetzung erfiillt
sein:

Die WLAN-Schnittstelle muss sich in einer Bridge-Gruppe mit der Ethernet-Schnitt-
stelle befinden, tber die das Gerat an das LAN angeschlossen ist. Dieses ist nicht bei
allen Produkten in der Standardkonfiguration der Fall. Uberpriifen Sie ggf. zunachst
die Einstellung der Schnittstellen.

9.1 Wizard

Das Menu Wizard bietet eine Schritt-fur-Schritt-Anleitung fur das Einrichten einer WLAN-
Infrastruktur. Der Wizard fihrt Sie durch die Konfiguration.
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&. Hinweis
Wir empfehlen lhnen, den Wizard auf jeden Fall bei der Erstkonfiguration Ihrer WLAN-
Infrastruktur zu verwenden.

9.1.1 Wireless LAN Controller Wizard

Sie kénnen hier alle Einstellungen konfigurieren, die Sie fur den eigentlichen Wireless LAN
Controller benétigen.

9.1.1.1 Grundeinstellungen

Der Wireless LAN Controller verwendet folgende Einstellungen:
Regulierungsbereich

Waéhlen Sie hier den Regulierungsbereich. Durch die Auswahl ergeben sich die Lénder, die
Sie im Anschluss fir die Option Region auswahlen kénnen. Der Stadardwert ist hier ETST
(European Telecommunications Standards Institute).

Region

Wabhlen Sie das Land, in welchem der Wireless Controller betrieben werden soll.
Hinweis: Der Bereich der verwendbaren Kanéle variiert je nach Léandereinstellung.
Schnittstelle

Wabhlen Sie die Schnittstelle, die flir den Wireless Controller verwendet werden soll.
DHCP-Server

Waéhlen Sie aus, ob ein externer DHCP-Server die IP-Adressen an die APs vergeben soll
bzw. ob Sie selbst feste IP-Adressen vergeben wollen. Alternativ kdnnen Sie Ihr Gerét als
DHCP-Server verwenden. Bei diesem internen DHCP-Server ist die CAPWAP Option 138
aktiv, um die Kommunikation zwischen Master und Slaves zu ermdglichen.

Wenn Sie in lhrem Netzwerk statische IP-Adressen verwenden, miissen Sie diese IP-
Adressen auf allen APs von Hand eingeben. Die IP-Adresse des Wireless LAN Controllers
muissen Sie bei jedem AP im MenU Systemverwaltung->Globale Einstellungen->Sys-
tem im Feld Manuelle IP-Adresse des WLAN-Controller eintragen.

Hinweis: Stellen Sie bei Nutzung eines externen DHCP-Servers sicher, dass CAPWAP Op-
tion 138 aktiv ist.



bintec elmeg GmbH 9 Wireless LAN Controller

Wenn Sie z. B. ein bintec elmeg Gateway als DHCP-Server verwenden wollen, klicken Sie
im GUI Menu dieses Gerats unter Lokale Dienste->DHCP-Server->DHCP-Konfiguration-
>Neu->Erweiterte Einstellungen im Feld DHCP-Optionen auf die Schaltflache Hinzufii-
gen. Wahlen Sie als Option CAPWAP Controller und tragen Sie im Feld Wert die IP-
Adresse des WLAN Controllers ein.

IP-Adressbereich

Wenn die IP-Adressen intern vergeben werden sollen, missen Sie die Anfangs-und End-
IP-Adresse des gewlinschten Bereiches eingeben.

Hinweis: Wenn Sie auf Weiter klicken, erscheint eine Warnung, dass beim Fortfahren die
Wireless-LAN-Controller-Konfiguration Uberschrieben wird. Mit Klicken auf OK sind Sie ein-
verstanden und fahren mit der Konfiguration fort.

9.1.1.2 Funkmodulprofil
Wahlen Sie aus, welches Frequenzband Ihr WLAN Controller verwenden soll.

Mit der Einstellung 2.4 GHz Radio Profile wird das 2.4-GHz-Frequenzband verwen-
det.

Mit der Einstellung 5 GHz Radio Profile wird das 5-GHz-Frequenzband verwendet.

Wenn das entsprechende Gerat zwei Funkmodule enthalt, kbnnen Sie Zwei unabhéngige
Funkmodulprofile verwenden . Modul 1 wird dadurch das 2.4 GHz Radio
Profile zugeordnet, Modul 2 das 5 GHz Radio Profile .

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

9.1.1.3 Drahtlosnetzwerk

In der Liste werden alle konfigurierten Drahtlosnetzwerke (VSS) angezeigt. Es ist mindes-
tens ein Drahtlosnetzwerk (VSS) angelegt. Dieser Eintrag kann nicht geléscht werden.

Zum Bearbeiten eines vorhandenen Eintrags klicken Sie auf .
Mithilfe von g -Symbol kénnen Sie Eintrage I6schen.

Mit Hinzufiigen kénnen Sie neue Eintrédge anlegen. Fir ein Funkmodul kénnen Sie bis zu
acht Drahtlosnetzwerke (VSS) anlegen.
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&. Hinweis

Wenn Sie das standardméBig angelegte Drahtlosnetzwerk verwenden wollen, missen
Sie mindestens den Parameter Preshared Key &ndern. Andernfalls erscheint eine
Aufforderung.

9.1.1.3.1 Drahtlosnetzwerke dndern oder hinzufiigen

Zum Bearbeiten eines vorhandenen Eintrags klicken Sie auf .

Mit Hinzufligen kénnen Sie neue Eintrédge anlegen.
Folgende Parameter stehen zur Verfigung

Netzwerkname (SSID)

Geben Sie den Namen des Drahtlosnetzwerks (SSID) ein.
Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Waéhlen Sie auBerdem aus, ob der Netzwerkname (SSID) Sichtbar Ubertragen werden
soll.

IGMP Snooping

IGMP Snooping reduziert den Datenverkehr und damit die Netzlast. Mit Auswahl von Ak-
tiviert ist die Funktion aktiv.

Sicherheitsmodus

Waébhlen Sie den Sicherheitsmodus (Verschllisselung und Authentifizierung) des Drahtlos-
netzwerkes aus.

Hinweis: WPA-Enterprise bedeutet 802.11x.
WPA-Modus

Wabhlen Sie firr Sicherheitsmodus = wPA-PSK oder WPA-Enterprise aus, ob Sie eine
Kombination von WPA, WPA 2 bzw. WPA 3 oder eine spezifische WPA-Version anwenden
wollen.

Preshared Key
Geben Sie fir Sicherheitsmodus = wrpA-pPsk das WPA-Passwort ein.

Geben Sie eine ASCII Zeichenfolge mit 8 - 63 Zeichen ein.



bintec elmeg GmbH

9 Wireless LAN Controller

Wichtig

Andern Sie unbedingt den Standard Preshared Key! Solange der Key nicht gedndert
wurde, ist ihr Geréat nicht gegen einen unautorisierten Zugriff geschiitzt!

RADIUS-Server

Bei der Verwendung von WPA-Enterprise kénnen Sie den Zugang zu einem Drahtlosnetz-
werk Uber einen RADIUS-Server regeln.

Mit Hinzufiigen kénnen Sie neue Eintrage anlegen.
Geben Sie die IP-Adresse und das Passwort des gewuinschten RADIUS-Servers ein.
EAP-Vorabauthentifizierung

Wabhlen Sie fiir Sicherheitsmodus = wPA-Enterprise aus, ob EAP-
Vorabauthentifizierung Aktiviert werden soll. Mit dieser Funktion gibt ihr Gerat bekannt,
dass WLAN-Clients, die schon mit einem anderen Access Point verbunden sind, vorab ei-
ne 802.1x-Authentifizierung mit Ihrem Gerat durchfihren kdnnen, sobald sie in Reichweite
sind. Solche WLAN-Clients kénnen sich anschlieBend auf vereinfachte Weise (iber die be-
stehende Netzwerkverbindung mit Inrem Gerat verbinden.

VLAN

Waébhlen Sie aus, ob fur dieses Drahtlosnetzwerk VLAN-Segmentierung verwendet werden
soll.

Wenn Sie VLAN-Segmentierung verwenden wollen, geben Sie in das Eingabefeld einen
Zahlenwert zwischen 2 und 4094 ein, um das VLAN zu identifizieren (VLAN ID 1 ist nicht
moglich!).

Hinweis

Bevor Sie fortfahren, stellen Sie sicher, dass alle Access Points, die der WLAN Con-
troller verwalten soll, korrekt verkabelt und eingeschaltet sind.

9.1.1.4 Automatische Installation starten

Sie sehen eine Liste der gefundenen Access Points.

Wenn Sie die Einstellungen eines gefundenen APs &ndern wollen, klicken Sie im entspre-
chenden Eintrag auf .
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Sie sehen die Einstellungen des gewéhlten Access Points. Sie kdnnen diese Einstellungen
andern.

Folgende Parameter stehen im Menii Access-Point-Einstellungen zur Verfligung:
Standort

Zeigt den angegebenen Standort des APs. Sie kdnnen einen anderen Standort eingeben.
Zugewiesene Drahtlosnetzwerke (VSS)

Zeigt die aktuell zugewiesenen Drahtlosnetzwerke.

Folgende Parameter stehen im Meni Funkmodul 1 zur Verfliigung:

(Wenn der AP (ber zwei Funkmodule verfiigt, werden die Abschnitte Funkmodul 1 und
Funkmodul 2 angezeigt.)

Betriebsmodus
Waéhlen Sie den Betriebsmodus des Funkmoduls.
Mégliche Werte:

¢ Ein (Standardwert): Das Funkmodul dient als Access Point in Ihrem Netzwerk.

¢ Aus: Das Funkmodul ist nicht aktiv.
Aktives Funkmodaulprofil

Zeigt das aktuell gewahlte Funkmodulprofil. Sie kénnen ein anderes Funkmodulprofil aus
der Liste wéhlen, wenn mehrere Funkmodulprofile angelegt sind.

Kanal
Zeigt den zugewiesenen Kanal. Sie kdnnen einen alternativen Kanal wahlen.

Die Anzahl der wahlbaren Kanale ist von der Landereinstellung abhangig. Bitte ziehen Sie
hier das aktuelle Datenblatt Inres Geréats zu Rate.

Hinweis

Durch das Einstellen des Netzwerknamens (SSID) im Access-Point-Modus werden
Funknetze zwar logisch voneinander getrennt, kénnen sich aber physisch immer noch
behindern, falls sie auf denselben bzw. zu nah nebeneinander liegenden Funkkanélen
arbeiten. Falls Sie also zwei oder mehr Funknetze mit geringem Abstand betreiben, ist
es ratsam, den Netzen verschiedene Kanale zuzuweisen. Diese sollten jeweils min-
destens vier Kanéle auseinanderliegen, da ein Netz auch die benachbarten Kanéale
teilweise mitbelegt.
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Im Falle der manuellen Kanalauswahl vergewissern Sie sich bitte vorher, ob die entspre-
chenden APs diese Kanéle unterstltzen.

Sendeleistung
Zeigt die Sendeleistung in dBm. Sie kénnen eine andere Sendeleistung wahlen.

Mit OK Ubernehmen Sie die Einstellungen.

Wahlen Sie die Access Points, welche der WLAN Controller verwalten soll. Klicken Sie da-
zu in der Spalte Manage auf die gewunschten Eintrage oder klicken Sie auf Alle auswéh-
len, um alle Eintrage auszuwéhlen. Klicken Sie auf die Schaltflache Alle deaktivieren, um
alle Eintrage zu deaktivieren und danach bei Bedarf einzelne Eintrdge auszuwéhlen (z. B.

bei groBen Listen).

Klicken Sie auf Start, um das WLAN zu installieren und die Frequenzen automatisch zu-
ordnen zu lassen.

@ Hinweis
Falls nicht genligend Lizenzen zur Verfugung stehen, erscheint die Meldung "Die ma-
ximale Anzahl der verwaltbaren Access Points wird Uberschritten. Bitte Gberpriifen Sie

Ihre Lizenzen!" Wenn diese Meldung angezeigt wird, sollten Sie gegebenenfalls zu-
satzliche Lizenzen erwerben.

Wahrend der Installation des WLANs und der Zuordnung der Frequenzen sehen Sie an
den angezeigten Meldungen, wie weit die Installation fortgeschritten ist. Die Anzeige wird
laufend aktualisiert.

Sobald fiir alle Access Points Uberlappungsfreie Funkkanéle gefunden sind, wird die Konfi-
guration, die im Wizard festgelegt ist, an die Access Points Ubertragen.

Wenn die Installation abgeschlossen ist, sehen Sie eine Liste der Managed Access Points.

Klicken Sie unter Benachrichtigungsdienst fiir WLAN-Uberwachung konfigurieren auf
Start, um lhre Managed APs Uberwachen zu lassen. Zur Konfiguration werden Sie in das
Menu Externe Berichterstellung->Benachrichtigungsdienst->Benachrichtigungsemp-
fanger mit der Voreinstellung Ereignis = Verwalteter AP offline geleitet. Sie kdn-
nen festlegen, dass Sie mittels E-Mail informiert werden, wenn das Ereignis Verwalteter
AP offline eintritt.

Klicken Sie unter Benachbarte APs neu scannen auf Start, um benachbarte APs erneut
zu scannen. Sie erhalten eine Warnung, dass dazu die Funkmodule der Access Points fir
eine bestimmte Zeitspanne deaktiviert werden miissen. Wenn Sie den Vorgang mit OK
starten, wird ein Fortschrittsbalken angezeigt. Die Anzeige der gefundenen APs wird alle
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zehn Sekunden aktualisiert.

9.1.2 Wireless LAN Controller VLAN Konfiguration

Um WLANSs (VSS) voneinander zu trennen, kdnnen Sie bei der Konfiguration eines VSS
die Funktion VLAN aktivieren und eine VLAN-ID vergeben. Damit die Trennung von ande-
ren Schnittstellen wirksam ist, miissen Sie fiir dieses VLAN eine virtuelle Schnittstelle mit
einer eigenen IP-Konfiguration anlegen und ggf. einen DHCP Pool erstellen, aus dem Cli-
ents innerhalb dieses VLANs mit IP-Adressen versorgt werden. Sie kdnnen diese Einstel-
lungen wie bisher in den Menls LAN->IP-Konfiguration bzw. Lokale Dienste->DHCP
Server vornehmen oder das hier angebotene Meni nutzen. Einstellungen, die Sie hier vor-
nehmen, werden automatisch in die anderen Menus GUbernommen.

Sie sehen eine Ubersicht der bisher angelegten VLANs mit ihren IDs und der jeweils zuge-
ordneten IP- bzw. DHCP-Konfiguration. Um einen Eintrag zu bearbeiten, wéhlen Sie das
Symbol _* in der entsprechenden Zeile, um einen neuen Eintrag hinzuzufligen, klicken Sie

auf Neu. Einen neuen Eintrag kénnen Sie nur fir ein VSS mit einer VLAN-ID erstellen, das
noch keine VLAN-Konfiguration hat.

9.1.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere VLANs zu konfigurieren.

Das Meni Wireless LAN Controller->Wizard->Wireless LAN Controller VLAN Konfigu-
ration->Neu besteht aus folgenden Feldern:

Felder im Menii VSS VLAN Netzwerkkonfiguration

VLAN-ID Wahlen Sie eine der existierenden VLAN-IDs aus dem Aus-
wahlmeni. Es werden nur IDs angezeigt, fir die noch keine
Konfiguration vorliegt.

IP-Adresse/Netzmaske Geben Sie hier die IP-Konfiguration der neuen Schnittstelle ein.
Achten Sie darauf, dass diese noch nicht verwendet worden ist.

DHCP-Server Um Clients, die sich mit diesem VLAN verbinden, eine IP-
Konfiguration zuzuweisen, kénnen Sie einen externen oder den
internen DHCP-Server Ihres Gerats verwenden.

Mégliche Werte:

* Extern oder statisch: Verwenden Sie diese Option,
wenn Sie in lhrem Netzwerk bereits einen DHCP-Server be-
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treiben oder die Clients, die sich mit den VLAN verbinden, ei-
ne statische |P-Konfiguration haben. Achten Sie darauf, dass
ein externer DHCP-Server aus dem Netzwerk des VLAN er-
reichbar ist.

e Intern: Verwenden Sie diese Option, wenn Sie lhr Gerat als
DHCP-Server fiur das VLAN einsetzen wollen.

IP-Adressbereich Nur bei DHCP-Server = Intern

Geben Sie hier die erste und die letzte IP-Adresse ein, die Ihr
Gerat innerhalb des VLAN vergeben soll. Achten Sie darauf,
dass der Adressraum zur IP-Adresse der Schnittstelle dieses
VLAN passt und sich nicht mit anderen IP-Adress-Pools tiber-
schneidet.

Fur die DHCP-Konfiguration wird automatisch lhr Gerat als Ga-
teway eingetragen, die Lease Time betragt 120 Minuten. Wenn
Sie diese Einstellungen anpassen wollen, gehen Sie in das Me-
ni Lokale Dienste->DHCP Server->DHCP-Konfiguration.

9.2 Controller-Konfiguration

In diesem Menl nehmen Sie die Grundeinstellungen fur den Wireless LAN Controller vor.

9.2.1 Aligemein

Das Meni Wireless LAN Controller->Controller-Konfiguration ->Allgemein besteht aus
folgenden Feldern:

Felder im Menii Grundeinstellungen

Status Aktivieren Sie die Option Status um die Grundeinstellungen fir
den Wireless LAN Controller zu konfigurieren.

StandarméBig ist die Funktion nicht aktiv.

Die gesamte Konfigu-
ration des WLAN Con- Nur fir Status = nicht aktiviert.

L LI Mithilfe des Symbols g konnen Sie eine Konfiguration I6schen.
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Regulierungsbereich  Wahlen Sie hier den Regulierungsbereich. Durch die Auswabhl
ergeben sich die Lander, die Sie im Anschluss fur die Option
Region auswahlen kénnen. Der Stadardwert ist hier ETST
(European Telecommunications Standards Institute).

Region Wahlen Sie das Land, in welchem der Wireless LAN Controller
betrieben werden soll.

Mégliche Werte sind alle auf dem Wirelessmodul des Gerats
vorkonfigurierten Lander.

Der Bereich der verwendbaren Kandle variiert je nach Lander-
einstellung.

Der Standardwert ist Germany.

Schnittstelle Wahlen Sie die Schnittstelle, die flir den Wireless Controller ver-
wendet werden soll.

DHCP-Server Wahlen Sie aus, ob ein externer DHCP-Server die IP-Adressen
an die APs vergeben soll bzw. ob Sie selbst feste IP-Adressen
vergeben wollen. Alternativ kénnen Sie Ihr Gerat als DHCP-
Server verwenden. Bei diesem internen DHCP-Server ist die
CAPWAP Option 138 aktiv, um die Kommunikation zwischen
Master und Slaves zu ermdglichen.

Hinweis: Stellen Sie bei Nutzung eines externen DHCP-Servers
sicher, dass CAPWAP Option 138 aktiv ist.

Wenn Sie z. B. ein bintec elmeg Gateway als DHCP-Server ver-
wenden wollen, klicken Sie im GUI Menu dieses Gerats unter
Lokale Dienste->DHCP-Server->DHCP Pool->Neu->Erwei-
terte Einstellungen im Feld DHCP-Optionen auf die Schaltfla-
che Hinzufiigen. Wahlen Sie als Option CAPWAP Control-
ler und tragen Sie im Feld Wert die IP-Adresse des WLAN
Controllers ein.

Wenn Sie in Ihrem Netzwerk statische IP-Adressen verwenden,
missen Sie diese IP-Adressen auf allen APs von Hand einge-
ben. Die IP-Adresse des Wireless LAN Controllers mussen Sie
bei jedem AP im Menli Systemverwaltung->Globale Einstel-
lungen->System im Feld Manuelle IP-Adresse des WLAN-
Controller eintragen.
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Mégliche Werte:

* Extern oder statisch (Standardwert): Ein externer DH-
CP-Server mit aktiver CAPWAP Option 138 vergibt die IP-
Adressen an die APs oder Sie vergeben statische IP-
Adressen an die APs.

e Intern: lhr Gerat, auf dem CAPWAP Option 138 aktiv ist,
vergibt die IP-Adressen an die APs.

IP-Adressbereich Nur fir DHCP-Server = Intern

Geben Sie die Anfangs-und End-IP-Adresse des Bereiches ein.
Diese IP-Adressen und lhr Gerét missen aus demselben Netz
stammen.

Standort des verwalte- Wahlen Sie aus, ob sich die APs, die der Wireless LAN Control-
ten Access Points ler verwalten soll, im LAN oder im WAN befinden.

Mégliche Werte:

* Lokal (LAN) (Standardwert)

® FEntfernt (WAN)

Die Einstellung Entfernt (WAN) ist nitzlich, wenn zum Bei-
spiel ein Wireless LAN Controller in der Zentrale installiert ist
und seine APs auf verschiedene Filialen verteilt sind. Wenn die
APs Uber VPN angebunden sind, kann es vorkommen, dass ei-
ne Verbindung unterbrochen wird. In diesem Fall behalt der ent-
sprechende AP mit der Einstellung Ent fernt (WAN) seine
Konfiguration bis die Verbindung wieder hergestellt ist. Danach
bootet er und anschlieBend synchronisieren sich Controller und
AP erneut.

LED-Modus des ver- Wahlen Sie das Leuchtverhalten der Access Point-LEDs.
walteten Access

Points Maogliche Werte:

e Status (Standardwert): Nur die Status-LED blinkt einmal in
der Sekunde.
* Blinkend: Die LEDs zeigen ihr Standardverhalten.

e Aus: Alle LEDs sind deaktiviert.
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9.2.2 Autoprofil fir Access Points

Der Wireless LAN Controller bietet die Mdglichkeit, Access Points, die in das ihm zugangli-
che Netz integriert werden, automatisch in die Verwaltung zu ibernehmen und zu konfigu-
rieren. Um einem neuen Access Point automatisch eine Konfiguration zuweisen zu kénnen,
erstellen Sie in diesem Menu ein Profil, das fiir alle neu zu verwaltenden Access Points
Gultigkeit hat, auf die bestimmte Kriterien zutreffen.

9.2.2.1 Bearbeiten oder Neu

Das Meni Wireless LAN Controller->Controller-Konfiguration ->Access Point-Au-
toprofil->Neu besteht aus folgenden Feldern:

Felder im Menii Access-Point-Filter
Feld Beschreibung

MAC-Adresse Geben Sie die MAC-Adresse eines Access Points ein, der bei
seiner Integration in das Netzwerk automatisch konfiguriert wer-
den soll.

StandardmaBig ist Alle aktiviert, so dass der Eintrag auf jeden
neu hinzukommenden Access Point zutrifft.

IP-Adresse/Netzmaske Geben Sie eine IP-Adresse und eine Netzmaske ein. Sie kon-
nen hier Host- ebenso wie auch Netzwerkadressen angeben
und so einzelne Access Points ebenso herausfiltern wie auch
Gruppen von Access Points in einem Subnetz.

Felder im Menii Access-Point-Einstellungen

Feld Beschreibung

Standort Geben Sie den Standort des APs an.

Beschreibung Geben Sie eine eindeutige Beschreibung fiir den AP ein.

Felder im Menii Funkmodul 1 oder im Funkmodul 2

Betriebsmodus
Wahlen Sie aus, ob Access Points, denen das Autoprofil zuge-

wiesen wird, das entsprechende Radiomodul aktivieren sollen.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Aktives Funkmodul-
Nur fir Betriebsmodus = Aktiviert
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profil
Waéhlen Sie ein Funkmodulprofil aus.

Mégliche Werte:

® 2.4 GHz Radio Profile
®* 5 GHz Radio Profile

Zugewiesene Drahtlos-
netzwerke (VSS) Nur fur Betriebsmodus = Aktiviert

Flgen Sie mit Hinzufiigen ein Drahtlosnetzwerk hinzu.

9.3 Access-Point-Konfiguration

In diesem Mendi finden Sie alle Einstellungen, die Sie zur Verwaltung der Access Points
bendtigen.

9.3.1 Access Points

Im Meni Wireless LAN Controller->Access Point-Konfiguration ->Access Points wird
eine Liste aller mit Hilfe des Wizards gefundenen APs angezeigt.

Fur jeden Access Point sehen Sie einen Eintrag mit einem Parametersatz ( Standort, Na-
me, IP-Adresse, LAN-MAC-Adresse, Kanal, Kanalsuche, Status, Aktion). Durch Kili-
cken auf die  -Schaltfliche oder der « -Schaltflache in der Spalte Aktion wahlen Sie

aus, ob der gewahlte Access Point vom WLAN Controller verwaltet werden soll.

Sie kénnen den Access Point vom WLAN Controller trennen und ihn somit aus lhrer
WLAN:-Infrastruktur entfernen, indem Sie auf die . -Schaltfliche klicken. Der Access Point

bekommt dann den Status Ge funden, aber nicht mehr Managed.

Klicken Sie unter Neue Kanalfestlegung auf die Schaltflaiche START, um die zugewiese-
nen Kanéle erneut zuzuweisen, z. B. wenn ein neuer Access Point hinzugekommen ist.

Mogliche Werte fiir Status

Status Bedeutung

Gefunden Der AP hat sich beim Wireless LAN Controller gemeldet. Der
Controller hat die Systemparameter vom AP abgefragt.

Initialisiere Der WLAN Controller und die APs "verstandigen sich" tber
CAPWAP. Die Konfiguration wird an die APs Ubertragen und
aktiviert.

Managed Der AP ist auf den Status Managed gesetzt. Der Controller hat
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eine Konfiguration zum AP geschickt und diese aktiviert. Der AP
wird vom Controller zentral verwaltet und kann nicht Gber das
GUI konfiguriert werden.

Keine Lizenz vorhan-  Der WLAN Controller verfiigt Uber keine freie Lizenz fur diesen
den AP.

Aus Der AP ist entweder administrativ deaktiviert oder ausgeschaltet
bzw. ohne Stromversorgung o.4.

9.3.1.1 Bearbeiten

Wahlen Sie das Symbol ,* , um vorhandene Eintrdge zu bearbeiten.

Mithilfe von g -Symbol kénnen Sie Eintrage I6schen. Wenn Sie APs geléscht haben, wer-

den diese erneut gefunden, jedoch ohne Konfiguration.

Im Meni Wireless LAN Controller->Access Point-Konfiguration ->Access Points->
werden die Daten fur Funkmodul 1 und Funkmodul 2 angezeigt, wenn der entsprechende
Access Point tber zwei Funkmodule verfugt. Bei Geraten, die mit einem einzigen Funkmo-
dul bestlickt sind, werden die Daten fir Funkmodul 1 angezeigt.

Das Menu besteht aus folgenden Feldern:

Felder im Menii Access-Point

Geratetyp
Hier werden lhnen verschiedene relevante

Informationen zu diesem Access Point an-
gezeigt wie

...der Typ des verwalteten Access Points.

Seriennummer
... die Seriennummer des verwalteten Gera-
tes.

LAN-MAC-Adresse
... die MAC-Adresse der LAN-Schnittstelle
des verwalteten Geréts.

Funkmodul 1 unterstiitzte Funktionen
Informationen zu den vom Access Point un-
terstltzten Funktionen:

* Frequenzbander

e Bandbreite
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¢ Drahtloser Modus

Spatial Streams

Data-Rate Trimming
WPA 3

Felder im Menii Access-Point-Einstellungen
Feld Beschreibung

Gerat Zeigt den Geratetyp des APs.

Standort Zeigt den Standort des APs. Wenn kein Standort angegeben ist,
werden die Standorte nummeriert. Sie kénnen einen anderen
Standort eingeben.

Name Zeigt den Namen des APs. Sie kénnen den Namen andern.
Beschreibung Geben Sie eine eindeutige Bezeichnung fiir den AP ein.
CAPWAP-Ver- Waéhlen Sie aus, ob die Kommunikation zwischen Master und
schliisselung Slaves verschliisselt werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.

Sie kénnen die Verschllisselung aufheben, um die Kommunika-
tion zu Debug-Zwecken einzusehen.

Felder im Menii Funkmodul 1 oder im Menii Funkmodul 2
Feld Beschreibung

Betriebsmodus Zeigt, in welchem Modus das Funkmodul betrieben werden soll.
Sie konnen den Modus andern.

Mégliche Werte:

e Ein (Standardwert): Das Funkmodul dient als Access Point in
Ihrem Netzwerk.

e Aus: Das Funkmodul ist nicht aktiv.

Aktives Funkmodul- Zeigt das aktuell gewahlte Funkmodulprofil. Sie kénnen ein an-
profil deres Funkmodulprofil aus der Liste wahlen, wenn mehrere
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Kanal

Verwendeter Kanal

Sendeleistung

Funkmodulprofile angelegt sind.

Zeigt den zugewiesenen Kanal. Sie kénnen einen anderen Ka-
nal wéhlen.

Die Anzahl der wahlbaren Kanéle ist von der L&ndereinstellung
abhéangig. Bitte ziehen Sie hier das aktuelle Datenblatt Ihres
Gerats zu Rate.

Access Point Modus

Durch das Einstellen des Netzwerknamens (SSID) im Access
Point Modus werden Funknetze zwar logisch voneinander ge-
trennt, kénnen sich aber physisch immer noch behindern, falls
sie auf denselben bzw. zu nah nebeneinander liegenden Funk-
kanélen arbeiten. Falls Sie also zwei oder mehr Funknetze mit
geringem Abstand betreiben, ist es ratsam, den Netzen ver-
schiedene Kanéle zuzuweisen. Diese sollten jeweils mindestens
vier Kanéle auseinanderliegen, da ein Netz auch die benach-
barten Kanéle teilweise mitbelegt.

Im Falle der manuellen Kanalauswahl vergewissern Sie sich bit-
te vorher, ob die entsprechenden APs diese Kanéle auch unter-
stltzen.

Maogliche Werte (entsprechend dem gewahlten Funkmodulpro-
fil):

* Fur Aktives Funkmodulprofil = 2,4 GHz Radio Profile

Maogliche Werte sind 1 bis 13 und Auto (Standardwert).

* Fur Aktives Funkmodulprofil = 5 GHz Radio Profile

Mégliche Werte sind je nach Einstellung des Modulprofils 36,
40, 44, 48 und Auto (Standardwert)

Nur fir Managed APs.

Zeigt den aktuell benutzten Kanal.

Zeigt die Sendeleistung. Sie kdnnen eine andere Sendeleistung
wahlen.

Maogliche Werte:
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* Max. (Standardwert): Die maximale Antennenleistung wird
verwendet.

* 5 dBm
® 8 dBm
e 11 dBm
* 14 dBm
® 16 dBm

® 17 dBm

Zugewiesene Drahtlos- Zeigt die aktuell zugewiesenen Drahtlosnetzwerke.
netzwerke (VSS)

9.3.2 Funkmodulprofile

Im Meni Wireless LAN Controller->Access Point-Konfiguration ->Funkmodulprofile
wird eine Ubersicht aller angelegten Funkmodulprofile angezeigt. Ein Profil mit 2.4 GHz
und ein Profil mit 5 GHz sind standardmaBig angelegt, das 2.4-GHz-Profil kann nicht ge-
I6scht werden.

Fir jedes Funkmodulprofil sehen Sie einen Eintrag mit einem Parametersatz ( Funkmodul-
profile, Konfigurierte Funkmodule, Frequenzband, Drahtloser Modus).

9.3.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,* , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um neue Funkmodulprofile anzulegen.

Das Meni Wireless LAN Controller->Access Point-Konfiguration ->Funkmodulprofile -
>Neu besteht aus folgenden Feldern:

Felder im Meni Funkmodulprofil-Konfiguration

Beschreibung
Geben Sie eine beliebige Beschreibung des Funkmodulprofils

ein.

Betriebsmodus
Legen Sie fest, in welchem Modus das Funkmodulpofil betrie-

ben werden soll.

Maogliche Werte:



9 Wireless LAN Controller bintec elmeg GmbH

e Aus (Standardwert): Das Funkmodulprofil ist nicht aktiv.

e Access-Point: Ihr Gerét dient als Access Point in lhrem
Netzwerk.

Frequenzband
Wahlen Sie das Frequenzband des Funkmodulprofils aus.

Maégliche Werte:

* 2,4 GHz In/Outdoor (Standardwert): lhr Gerat wird mit
2,4 GHz innerhalb oder auBerhalb von Gebauden betrieben.

* 5 GHz Indoor: lhr Gerat wird mit 5 GHz innerhalb von Ge-
bauden betrieben.

* 5 GHz outdoor: Ihr Gerat wird mit 5 GHz auBerhalb von Ge-
bauden betrieben.

®* 5 GHz In/Outdoor: lhr Gerat wird mit 5 GHz innerhalb oder
auBerhalb von Gebauden betrieben.

* 5,8 GHz outdoor: Nur fir so genannte Broadband Fixed
Wireless Access (BFWA) Anwendungen. Die Frequenzen im
Frequenzbereich von 5 755 MHz bis 5 875 MHz durfen nur in
Verbindung mit gewerblichen Angeboten flr 6ffentliche Netz-
zugénge genutzt werden und bedirfen einer Anmeldung bei
der Bundesnetzagentur.

Felder im Menii Performance-Einstellungen

Drahtloser Modus
Wahlen Sie die Wireless-Technologie aus, die der Access-Point

anwenden soll.

Fir das Frequenzband = 2, 4 GHz In/Outdoor stehen Ih-
nen alle Modi von 802.11b bis zum aktuellen 802.11ax
(ohne 802.11ac, das nur im 5-GHz-Modus sinnvoll ist) sowie
Kombinationen davon zur Verfligung. Bedenken Sie, dass nicht
alle Access Points und auch nicht alle Clients immer die neus-
ten Modi unterstitzen.

Fur Frequenzband = 5 GHz Indoor, 5 GHz Outdoor, 5
GHz In/Outdoor oder 5,8 GHz Outdoor stehen Ihnen alle
alle Modi von 802. 11a bis zum aktuellen 802.11ax (ohne
802.11b und g, die fur 5-GHz nicht spezifiziert sind) sowie Kom-
binationen davon zur Verfligung. Bedenken Sie, dass nicht alle
Access Points und auch nicht alle Clients immer die neusten
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Modi unterstiitzen.

Bandbreite Nur fir Frequenzband = 5 GHz und nicht Drahtloser Modus
802.11a.

Wahlen Sie aus, wie viele Kanale verwendet werden sollen.

Mdgliche Werte:

e 20 MHz: Ein Kanal mit 20 MHz Bandbreite wird verwendet.

* 40 MHz: Zwei Kanale mit je 20 MHz Bandbreite werden ver-
wendet. Dabei dient ein Kanal als Haupt-Kanal und der ande-
re als Erweiterungs-Kanal.

e 80 MHz: Vier Kanéle mit je 20 MHz Bandbreite werden ver-
wendet. Somit steht eine Bandbreite von 80 MHz zur Verfi-
gung.

Anzahl der Spatial
Waéhlen Sie aus, wie viele Datenstréome parallel verwendet wer-

Streams
den sollen.
Maogliche Werte: 1 bis 4. Die verfigbaren Optionen héangen von
der Kombination des Frequenzbands und des Drahtlosen Mo-
dus ebenso ab wie vom Access-Point-Modell.

Airtime Fairness Diese Funktion ist nicht fur alle Gerate verfligbar.

Mit der Airtime Fairness -Funktion wird gewéhrleistet, dass
Senderessourcen des Access Points intelligent auf die verbun-
denen Clients verteilt werden. Dadurch lasst sich verhindern,
dass ein leistungsféhiger Client (z. B. ein 802.11n-Client) nur
geringen Durchsatz erzielt, da ein weniger leistungsfahiger Cli-
ent (z. B. ein 802.11a-Client) bei der Zuteilung gleich behandelt
wird.

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Diese Funktion wirkt sich lediglich auf nicht priorisierte Frames
der WMM-Klasse "Background" aus.

Wiederkehrender Hin-

tergrund-Scan Diese Funktion wird nicht von allen Geraten unterstitzt.

Um in regelmaBigen Abstdnden automatisch nach benachbar-
ten oder Rogue Access Points im Netzwerk zu suchen, kénnen
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Sie die Funktion Wiederkehrender Hintergrund-Scan aktivie-
ren. Diese Suche erfolgt ohne eine Beeintrachtigung der Funkti-
on als Access Point.

Aktivieren oder deaktivieren Sie die Funktion Wiederkehrender
Hintergrund-Scan.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion deaktiviert.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen
Feld Beschreibung

Kanalplan Waéhlen Sie den gewiinschten Kanalplan aus.

Der sogenannte Kanalplan trifft bei der Kanalwahl eine Voraus-
wahl. Dadurch wird sichergestellt, dass sich keine Kanéle uber-
lappen, d. h. dass zwischen den verwendeten Kanélen ein Ab-
stand von mindestens vier Kanélen eingehalten wird. Dies ist
nutzlich, wenn mehrere Access Points eingesetzt werden, deren
Funkzellen sich uberlappen.

Mégliche Werte:

* Alle: Alle Kanéle kénnen bei der Kanalwahl gewéhlt werden.

e World Mode (fur Frequenzband = 2, 4 GHz, Standard-
wert): Die automatische Kanalauswahl verwendet nur die
Uberlappungsfreien Kanéle 1, 6, 11 .

* ETSI-Modus (flr Frequenzband = 2, 4 GHz): Die automati-
sche Kanalauswahl verwendet nur die Uberlappungsfreien
Kanéle 1, 5, 9, 13.

* Keine Wetterradarkandle (fir Frequenzband = 5 GHz,
Standardwert): Die Wetterradarkanéle sind von der Kanalwahl
ausgeschlossen.

Mégliche Werte:

36, 40, 44, 48, 52, 56, 60, 64, 100, 104, 108, 112, 116,
132,136, 140.
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Benutzerdefinierter Ka-
nalplan

Bei Stérung Kanal
wechseln

Short Guard Interval

Max. Ubertragungsrate

* Indoors No DFS/TPC (fir Frequenzband = 5 GHz): Diese
Kanéle kénnen innerhalb von Gebauden verwendet werden.
DFS (Dynamic Frequency Selection) und TPC (Transmitter
Power Control) kommen dabei nicht zum Einsatz.

Mégliche Werte:

36, 40, 44, 48.

* Keine Outdoor-Kandle (fir Frequenzband = 5 GHz): In
diesem Kanalplan sind die nur fir Indoor-Anwendungen frei-
gegebenen Kanéle 36 bis 64 zusammengefasst. Mit diesem
Kanalplan kénnen insbesondere 5GHz-WLAN-fahige Multime-
dia-Gerate wie Smart TVs optimal in das WLAN-Netz einge-
bunden werden, die haufig die 5GHz-Outdoor-Kanale (ab Ka-
nal 100) nicht unterstutzen.

* Benutzerdefiniert: Wahlen Sie die gewiinschten Kanale
selbst aus.

Nur fir Kanalplan = Benutzerdefiniert
Hier werden die aktuell gewahlten Kanéle angezeigt.

Mit Hinzufligen kénnen Sie Kanéle hinzufligen. Wenn alle ver-
fugbaren Kanéle angezeigt werden, kdnnen Sie keine Eintrage
hinzuftigen.

Mithilfe von g -Symbol kénnen Sie Eintrage I6schen.
Aktivieren Sie diese Option, wenn der Access Point den Funk-

kanal andern soll, sobald die Verbindung durch Stérungen be-
eintrachtigt wird.

Aktivieren Sie diese Funktion, um den Guard Interval (= Zeit
zwischen der Ubertragung von zwei Datensymbolen) von 800
ns auf 400 ns zu verklrzen.

Wiahlen Sie die Ubertragungsgeschwindigkeit aus.
Mégliche Werte:

e Auto (Standardwert): Die Ubertragungsgeschwindigkeit wird
automatisch ermittelt.

e <wert>: Je nach Einstellung fir Frequenzband, Bandbreite,
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Anzahl der Spatial Streams und Drahtloser Modus stehen
verschiedene feste Werte in MBit/s zur Auswahl.

Beacon Period
Geben Sie die Zeit in Millisekunden zwischen dem Senden
zweier Beacons an.

Dieser Wert wird in Beacon und Probe Response Frames uber-
mittelt.

Mégliche Werte sind 1 bis 65535.

Der Standardwert ist 100.

DTIM Period
Geben Sie das Intervall fur die Delivery Traffic Indication Mes-
sage (DTIM) an.
Das DTIM Feld ist ein Datenfeld in den ausgesendeten Bea-
cons, das Clients Uiber das Fenster zur nachsten Broadcast-
oder Multicast-Ubertragung informiert. Wenn Clients im Strom-
sparmodus arbeiten, wachen sie zum richtigen Zeitpunkt auf
und empfangen die Daten.
Maégliche Werte sind 1 bis 255.
Der Standardwert ist 2.

RTS Threshold

Sie kénnen hier den Schwellwert in Bytes (1..2346) angeben,
ab welcher Datenpaketlange der RTS/CTS-Mechanismus ver-
wendet werden soll. Dies ist sinnvoll, wenn an einem Access
Point mehrere Clients betrieben werden, die sich gegenseitig
nicht in Funkreichweite befinden.

Short Retry Limit
Geben Sie die maximale Anzahl von Sendeversuchen eines
Frames ein, dessen Lé&nge kirzer oder gleich dem in RTS
Threshold definierten Wert ist. Nach dieser Anzahl an Fehlver-
suchen wird dieses Paket verworfen.

Maégliche Werte sind 1 bis 255.

Der Standardwert ist 7.

Long Retry Limit
Geben Sie die maximale Anzahl von Sendeversuchen eines
Datenpakets ein, dessen Lénge groéBer ist als der in RTS
Threshold definierte Wert. Nach dieser Anzahl an Fehlversu-
chen wird dieses Paket verworfen.
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Méogliche Werte sind 1 bis 255.

Der Standardwert ist 4.

Fragmentation Thres-
hold Geben Sie die maximale GréBe in Byte an, ab der Datenpakete

fragmentiert (d.h. in kleinere Einheiten aufgeteilt) werden. Nied-
rige Werte in diesem Feld sind in Bereichen mit schlechtem
Empfang und bei Funkstérungen empfehlenswert.

Méglich Werte sind 256 bis 2346.

Der Standardwert ist 234 6.

9.3.3 Drahtlosnetzwerke (VSS)

Im Meni Wireless LAN Controller->Access Point-Konfiguration ->Drahtlosnetzwerke
(VSS) wird eine Ubersicht aller angelegten Drahtlosnetzwerke angezeigt. Ein Drahtlosnetz-
werk ist standardmaBig angelegt.

Fur jedes Drahtlosnetzwerk (VSS) sehen Sie einen Eintrag mit einem Parametersatz (VSS-
Beschreibung, Netzwerkname (SSID), Anzahl der zugeordneten Funkmodule, Sicher-
heit, Status, Aktion).

Klicken Sie unter Nicht zugewiesenes VSS allen Funkmodulen zuweisen auf die Schalt-
flache Start, um ein neu angelegtes VSS allen Funkmodulen zuzuweisen.

9.3.3.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wéhlen Sie die
Schaltfache Neu, um weitere Drahtlosnetzwerke zu konfigurieren.

Das Meni Wireless LAN Controller->Access Point-Konfiguration ->Drahtlosnetzwerke
(VSS)->Neu besteht aus folgenden Feldern:

Felder im Menii Service Set Parameter

Netzwerkname (SSID) Geben Sie den Namen des Drahtlosnetzwerks (SSID) ein.
Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Waéhlen Sie auBerdem aus, ob der Netzwerkname (SSID) iber-
tragen werden soll.
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Mit Auswahl von Sichtbar wird der Netzwerkname sichtbar
Ubertragen.

StandardméBig ist er sichtbar.

Intra-cell Repeating Waéhlen Sie aus, ob die Kommunikation zwischen den WLAN-
Clients innerhalb einer Funkzelle erlaubt sein soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

Die Nutzer des Gaste-WLANs sollen normalerweise zwar Zu-
gang zum Internet haben aber keinen Zugriff auf das Intranet

der Firma. Um das zu verhindern, muss die Option deaktiviert
sein.

U-APSD Waéhlen Sie aus, ob der Stromsparmodus Unscheduled Auto-
matic Power Save Delivery (U-APSD) aktiviert werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

IGMP Snooping
IGMP Snooping reduziert den Datenverkehr und damit die Netz-
last, weil Multicast Pakete aus dem LAN nicht weitergeleitet
werden. Es werden ausschlieBlich Multicast-Pakete weitergelei-
tet, die von den entsprechenden Clients angefordert werden.
Wenn Sie IGMP Snooping aktivieren, gibt IGMP Snooping da-
her den Rahmen vor, in dem Multicast angewendet wird.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Felder im Menii Sicherheitseinstellungen

Feld Beschreibung

Sicherheitsmodus
Waéhlen Sie den Sicherheitsmodus (Verschlisselung und Au-
thentifizierung) des Drahtlosnetzwerkes aus.
Méogliche Werte:

®* OWE-Transition
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Ubertragungsschliis-
sel

WEP-Schliissel 1-4

Die Einstellung OWE-Transition erfordert keine Eingabe ei-
nes Preshared Key und ist furr offene Gastenetze geeignet.
Es bietet sich fur Netze an, die von WPA3-féhigen Clients,
aber auch von alteren, nicht WPA3-fahigen, Clients genutzt
werden sollen.Bei Clients, die WPA3 unterstiitzen, erfolgt die
Datentibertragung zwischen Access Point und Client ver-
schlusselt. Bei Clients, die kein WPA3 unterstitzen, erfolgt
die Datenubertragung unverschlisselt.

* OWE

Hinweis

OWE funktioniert nur mit Endgeréten, die WPA3 und OWE
unterstitzen.

Die Einstellung owE erfordert keine Eingabe eines Preshared
Key und ist fir offene Géstenetze geeignet. Die Datentiber-
tragung zwischen Access Point und Client ist dennoch ver-
schllsselt.

* Tnaktiv (Standardwert): Weder Verschliisselung noch Au-
thentifizierung

e WwEP 40: WEP 40 Bit
e WEP 104: WEP 104 Bit
e wPA-PSK: WPA Preshared Key

* WPA-Enterprise: 802.11x

Nur fir Sicherheitsmodus = wEP 40 oder WEP 104

Waéhlen Sie einen der in WEP-Schliissel konfigurierten Schlis-
sel als Standardschlussel aus.

Der Standardwert ist Schliissel 1.

Nur fiir Sicherheitsmodus = WEP 40, WEP 104
Geben Sie den WEP-Schlissel ein.

Geben Sie eine Zeichenfolge mit der fiir den gewéhlten WEP-
Modus passenden Zeichenanzahl ein. Fiir wEP 40 benétigen
Sie eine Zeichenfolge mit 5 Zeichen, fur WEP 104 mit 13 Zei-
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WPA-Modus

WPA Cipher

WPA2 Cipher

WPA2/3 Cipher

chen.

Fir Sicherheitsmodus = WPA-PSK und WPA-Enterprise

Mégliche Werte:
e wpA: WLAN Clients, die WPA unterstiitzen, kdnnen sich ver-
binden.

o wpA2: WLAN Clients, die WPA2 unterstltzen, kdnnen sich
verbinden.

e wpA3: Nur WLAN Clients, die WPA3 unterstlitzen, kdnnen
sich verbinden.

e wPA und WPAZ2: WLAN Clients, die WPA1 oder WPA2 un-
terstlitzen, kénnen sich verbinden.

* WPA2 und WPA3 (Standardwert): WLAN Clients, die WPA2
oder WPAS3 unterstlitzen, kdnnen sich verbinden.

Fir Sicherheitsmodus = wPA-PSK oder
WPA-Enterprise und fir WPA-Modus = wPA oder WPA und
WPA2 .

Wahlen Sie aus, welche Verschlisselung Sie anwenden wollen.

Mégliche Werte:

e AES : AES wird angewendet.
e TKIP: TKIP wird angewendet

* AES und TKIP (Standardwert): AES oder TKIP werden an-
gewendet.

Fir Sicherheitsmodus = wPA-PSK oder
WPA-Enterprise und fir WPA-Modus = wPA2 oder WPA und
WPA2

Wahlen Sie aus, welche Verschlisselung Sie anwenden wollen.

Mégliche Werte:

e AES : AES wird angewendet.

* AES und TKIP (Standardwert): AES oder TKIP werden an-
gewendet.

Fur Sicherheitsmodus = wrPA-PSK oder
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WPA3 Cipher

Preshared Key

RADIUS-Server

EAP-
Vorabauthentifizierung

und fir WPA-Modus = wPA2 und wPA3 wird lediglich eine
Verschliusselung mit AES unterstitzt. Weitere Einstellungen
sind nicht erforderlich.

Fur Sicherheitsmodus = wPA-PSK oder
WPA-Enterprise und fir WPA-Modus = wPA3 wird eine Ver-
schliisselung mit AES in folgenden Varianten unterstitzt:

e AES
AES-GCMP
AES-256
AES-GCMP-256.

Nur fir Sicherheitsmodus = wpPA-PSK
Geben Sie das WPA-Passwort ein.

Geben Sie eine ASCII Zeichenfolge mit 8 - 63 Zeichen ein.

Hinweis

Andern Sie unbedingt den Standard Preshared Key! Solan-
ge der Schlussel nicht gedndert wurde, ist ihr Geréat nicht
gegen einen unautorisierten Zugriff geschitzt!

Nur fir Sicherheitsmodus = WPA-EnterpriseSie kbnnen
den Zugang zu einem Drahtlosnetzwerk uber einen RADIUS-Ser-
ver regeln.

Mit Hinzufiigen kénnen Sie neue Eintréage anlegen. Geben Sie
die IP-Adresse und das Passwort des RADIUS-Servers ein.

Nur fiir Sicherheitsmodus = WPA-Enterprise

Waéhlen Sie aus, ob EAP-Vorabauthentifizierung aktiviert wer-
den soll. Mit dieser Funktion gibt ihr Gerat bekannt, dass
WLAN-Clients, die schon mit einem anderen Access Point ver-
bunden sind, vorab eine 802.1x-Authentifizierung mit lhrem Ge-
rat durchflihren kdnnen, sobald sie in Reichweite sind. Solche
WLAN-Clients kénnen sich anschlieBend auf vereinfachte Wei-
se Uber die bestehende Netzwerkverbindung mit lhrem Geréat
verbinden.
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Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Felder im Menii Client-Lastverteilung

Max. Anzahl Clients -
Hard Limit Geben Sie die maximale Anzahl an Clients ein, die sich mit die-

sem Drahtlosnetzwerk (SSID) verbinden diirfen.

Die Anzahl der Clients, die sich maximal an einem Funkmodul
anmelden kénnen, ist abhéngig von der Spezifikation des jewei-
ligen WLAN-Moduls. Diese Anzahl verteilt sich auf alle auf die-
sem Radiomodul Drahtlosnetzwerke. Ist die maximale Anzahl
an Clients erreicht, kdnnen keine neuen Drahtlosnetzwerke
mehr angelegt werden und es erscheint ein Warnhinweis.

Mégliche Werte sind ganze Zahlen von 1 bis 254.

Der Standardwert ist 32.

Max. Anzahl Clients -
Soft Limit Diese Funktion wird nicht von allen Geraten unterstiitzt.

Um eine vollstandie Auslastung eines Radiomoduls zu vermei-
den, kdnnen Sie hier eine "weiche" Begrenzung der Anzahl ver-
bundener Clients vornehmen. Wird diese Anzahl erreicht, wer-
den neue Verbindungsanfragen zundchst abgelehent. Findet
der Client kein anderes Drahtlosnetzwerk und wiederholt daher
seine Anfrage, wird die Verbindung akzeptiert. Erst bei Errei-
chen des Max. Anzahl Clients - Hard Limit werden Anfragen
strikt abgelehnt.

Der Wert der Max. Anzahl Clients - Soft Limit muss gleich
oder kleiner sein als der Max. Anzahl Clients - Hard Limit.

Der Standardwert ist 28.

Sie kénnen diese Funktion deaktivieren, indem Sie Max. An-
zahl Clients - Soft Limit und Max. Anzahl Clients - Hard Li-
mit auf den gleichen Wert einstellen.

Auswahl des Client- Waéhlen Sie aus, ob das 5-GHz-Band bevorzugt verwendet wer-
Bands den soll.
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Mégliche Werte:

® Deaktiviert, optimiert fiir Fast Roaming: das
5-GHz-Band wird nicht bevorzugt verwendet, Fast Roaming
kommt zum Einsatz.

* 5-GHz-Band bevorzugt: Das 5-GHz-Band soll - wenn
mdglich - bevorzugt verwendet werden.

@ Hinweis

Wenn Sie die Einstellung 5GHz-Band bevorzugt ver
wenden, missen Sie in beiden Client-Bandern denselben
Netzwerknamen (SSID) konfigurieren.

e AP Steering (Access Point Steering): Beim Access Point
Steering wird ein WLAN Client ggf. nicht nur in ein anderes
Frequenzband, sondern auch an einen anderen Access Point
verwiesen. Voraussetzung hierfir ist die Aktivierung von
802.11k/v.
Schneller BSS-
Ubergang (802.11r) 802.11r ermdglicht auch bei stark verschliusselten WLAN-Net-
zen eine unterbrechungsfreie Verbindung, wenn der WLAN-ClIi-
ent von einem zum einen anderen Access Point wechselt.

Verwaltung der Fun-
kressourcen (802.11k) 802.11k/v tauscht Informationen zwischen WLAN Clients und

und Netzwerkunter- WLAN Access Points aus und steuert auf Basis dieser Informa-
stiitztes Roaming tionen die Lastverteilung zwischen mehreren Access Points effi-
(802.11v) zienter. Diese beiden Optionen werden in der Regel zusammen

aktiviert, lassen sich aber auch getrennt voneinander konfigurie-
ren. Dabei regelt 802.11v den Austausch der Informationen
Uber die aktuelle Netzwerktopologie, wahrend 802.11k das intel-
ligente Client Roaming auf Basis der Topologiedaten regelt.

Felder im Menii MAC-Filter

Zugriffskontrolle
Wahlen Sie aus, ob fiir dieses Drahtlosnetzwerk nur bestimmte
Clients zugelassen werden sollen.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.
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Erlaubte Adressen
Legen Sie Eintrage mit Hinzufligen an und geben Sie die MAC-

Adressen der Clients (MAC-Adresse) ein, die zugelassen wer-
den sollen.

Dynamische Black List
Mithilfe der Funktion Dynamische Black List ist es mdglich,
Clients, die sich moglicherweise unbefugt Zugriff auf das Netz-
werk verschaffen wollen, zu erkennen und fiir einen bestimmten
Zeitraum zu sperren. Ein Client wird dann gesperrt, wenn die
Anzahl erfolgloser Anmeldeversuche innerhalb einer definierten
Zeit eine bestimmte Anzahl Uberschreitet. Diese Grenzwerte
ebenso wie die Dauer der Sperrung kénnen konfiguriert werden.
Ein gesperrten Client wird auf allen vom Wireless LAN Control-
ler verwalteten APs fiir das betroffene VSS gesperrt, kann sich
also auch nicht in einer anderen Funkzelle an diesem VSS an-
melden. Soll ein Client permanent gesperrt bleiben, so kann
dies im Meni Wireless LAN Controller->Monitoring->Rogue
Clients erfolgen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiviert.

Fehlversuche per Zeit-

raum Geben Sie hier die Anzahl der Fehlversuche ein, die innerhalb

einer bestimmten Zeit von einer MAC-Adresse ausgehen ms-
sen, damit ein Eintrag in der dynamischen Black List angelegt
wird.

Standardwerte sind 10 Fehlversuche in 60 Sekunden.

Sperrzeit fiir Black List
Geben Sie die Zeit ein, flr die ein Eintrag in der dynamischen
Black List gelten soll.

Der Standardwert ist 500 Sekunden.

Felder im Menii VLAN

VLAN Wahlen Sie aus, ob fir dieses Drahtlosnetzwerk VLAN-
Segmentierung verwendet werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.
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VLAN-ID Geben Sie den Zahlenwert ein, der das VLAN identifiziert.
Mégliche Werte sind 2 bis 4094.

VLAN ID 1 ist nicht méglich, da sie bereits verwendet wird.

Felder im Menii Bandbreitenbeschrénkung fiir jeden WLAN-Client

Rx Shaping Waéhlen Sie die Begrenzung der Bandbreite in Empfangsrich-
tung.

Mégliche Werte sind

* Keine Begrenzung (Standardwert)

e 0,25 Mbit/s, 0,5 Mbit/s,1 Mbit/s bis 10 Mbit/s in
Einerschritten, 15 Mbit/s, 20 Mbit/s, 30 Mbit/s, 40
Mbit/s und 50 Mbit/s.

Tx Shaping Waéhlen Sie die Begrenzung der Bandbreite in Senderichtung.

Mégliche Werte sind

* Keine Begrenzung (Standardwert)

e 0,25 Mbit/s, 0,5 Mbit/s,1 Mbit/s bis 10 Mbit/s in
Einerschritten, 15 Mbit/s, 20 Mbit/s, 30 Mbit/s, 40
Mbit/s und 50 Mbit/s.

Felder im Menii Data-Rate Trimming

Geschwindigkeitsprofil
im 2,4-GHz-Band Mit Data-Rate Trimming kdnnen Sie bei Bedarf die WLAN-

Leistung verbessern. Sie kdnnen niedrige Datenlbertragungs-
raten blockieren und damit erzwingen, dass ausschlieBlich ho-
here Datenraten verwendet werden. Clients, die mit niedrigeren
Ubertragungsgeschwindigkeiten andere Clients behindern, wer-
den vom Access Point abgemeldet.

Wabhlen Sie das Profil mit den Geschwindigkeiten aus, das fiir
die Clients freigegeben werden soll.

Maogliche Werte:

e Alle (Min. 1 MBit/s) - Alle Clients, die eine Ubertra-
gungsgeschwindigkeit von 1 MBit/s aufrecht erhalten kénnen,
kénnen sich am Access Point anmelden.
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e Min. 6 MBit/s (keine 802.11b-Gerédte)- s.o. fur Cli-
ents mit 6 Mbit/s Mindestgeschwindigkeit; Clients, die nach
dem veralteten Standard 802.11b arbeiten, werden nicht zu-
gelassen.

e Min. 12 MBit/s (keine 802.11b-Gerdte)- s.o. flr
Clients mit 12 Mbit/s Mindestgeschwindigkeit

e Min. 24 MBit/s (keine 802.11b-Gerdte)- s.o. flir
Clients mit 24 Mbit/s Mindestgeschwindigkeit

Geschwindigkeitsprofil
im 5-GHz-Band Mdbgliche Werte:

e Alle (Min. 6 MBit/s) - Alle Clients, die eine Ubertra-
gungsgeschwindigkeit von 6 MBit/s aufrecht erhalten kénnen,
kénnen sich am Access Point anmelden.

e Ab 12 MBit/s - s.o. fur Clients mit 12 Mbit/s Mindestge-
schwindigkeit

* Ab 24 MBit/s - s.o. fur Clients mit 24 Mbit/s Mindestge-
schwindigkeit

Felder im Menii Unteren RSSI-Schwellwert verwalten

RSSI-Schwellwert
Mithilfe des Parameters RSSI Schwellwert kénnen Sie einen

Grenzwert fUr den Signalpegel definieren. Wenn ein Access
Point ,sieht; dass einer seiner Clients langer als unter der Tole-
ranzzeit angegeben diesen Signalpegel unterschreitet, stellt er
die Kommunikation zu ihm ein. Der Client wird dadurch gezwun-
gen, sich einen neuen Access Point zu suchen, d. h. zu prifen,
welcher Access Point das beste Signal liefert und sich mit ihm
zu verbinden.

Geben Sie den unteren RSSI-Schwellwert in dBm an. Wenn
dieser Wert langer als unter der Toleranzzeit angegeben unter-
schritten wird, so stellt der Access Point die Kommunikation
zum betroffenen Client ein.

Der Standardwert ist -110 dBm.

Toleranzzeit
Geben Sie die Zeit in Sekunden ein, wahrend der die Daten-
Ubertragungsrate unter den RSSI-Schwellwert sinken darf, ohne
dass der Client mit Konsequenzen rechnen muss.
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Der Standardwert ist 5 Sekunden.

9.4 Monitoring

Dieses Meni dient zur Uberwachung Ihrer WLAN-Infrastruktur.

&. Hinweis

Um ein korrektes Timing zwischen dem WLAN Controller und den Access Points si-
cher zu stellen, sollte auf dem WLAN Controller der interne Zeitserver aktiviert werden.

9.4.1 WLAN Controller

Im Menii Wireless LAN Controller->Monitoring->WLAN Controller wird eine Ubersicht
der wichtigsten Parameter des Wireless LAN Controllers angezeigt. Die Anzeige wird alle
30 Sekunden aktualisiert.

Werte in der Liste Ubersicht

AP gefunden Zeigt die Anzahl der gefundenen Access Points an.

AP offline Zeigt die Anzahl der Access Points an, die nicht mit dem Wire-
less LAN Controller verbunden sind.

AP verwaltet Zeigt die Anzahl der verwalteten Access Points an.

Access Points, die mit bintec-elmeg-Gerate verfligen ab Werk Uber eine freie Lizenz
der aktuell installierten zur Verwaltung von Access Points. Der Anzahl der verwaltbaren
Lizenz verwaltet wer-  Access Points ist dabei von Geratetyp zu Geratetyp unter-

den kénnen schiedlich.

Maximal Anzahl an Ac- Aufgrund unterschiedlicher Hardwareausstattung kénnen bin-
cess Points, die von tec-elmeg-Geréate eine bestimmte Anzahl von Access Points
diesem Gerat mit einer verwalten.

vollen Lizenz verwaltet

werden kénnen

WLAN Controller: VSS- Zeigt den empfangenen und den gesendeten Datenverkehr in
Durchsatz Bytes pro Sekunde zeitabhéngig an.

CPU-Last [%] Zeigt die CPU-Auslastung in Prozent zeitabhangig an.
Speicherverbrauch [%] Zeigt den Speicherverbrauch in Prozent zeitabhangig an.

Verbundene Clients/ Zeigt die Anzahl der verbundenen Clients pro Drahtlosnetzwerk



Status Bedeutung

VSS (VSS) zeitabhangig an.

9.4.2 Access Points

Im Menii Wireless LAN Controller->Monitoring->Access Points wird eine Ubersicht al-
ler erkannten Access Points angezeigt. Fir jeden Access Point sehen Sie einen Eintrag mit
folgendem Parametersatz: Standort, Name, IP-Adresse, LAN-MAC-Adresse, Kanal, Tx-
Bytes und Rx-Bytes. AuBBerdem sehen Sie, ob die Access Points Managed oder Ge fun-
den sind.

Uber das q_-Symbol 6ffnen Sie eine Ubersicht mit weiteren Details zu den Access Points.

9.4.2.1 Ubersicht

Im Meni Ubersicht werden zusétzliche Informationen zum gewéhlten Access Point ange-
zeigt. Die Anzeige wird alle 30 Sekunden aktualisiert.

Werte in der Liste Ubersicht

Status Bedeutung

Durchsatz Zeigt den empfangenen und den gesendeten Datenverkehr pro
Funkmodul zeitabhéngig an.

Verbundene Clients Zeigt die Anzahl der angeschlossenen Clients pro Funkmodul
zeitabhangig an.
9.4.2.2 Funkmodul 1

Im Meni Funkmodul wird der empfangene und der gesendete Datenverkehr pro Client
zeitabhangig angezeigt. Jeder Graph in der Darstellung ist Uber eine Farbe und eine MAC-
Adresse eindeutig einem Client zugeordnet.

Werte in der Liste Funkmodul

R S

Durchsatz/Client Zeigt den empfangenen und den gesendeten Datenverkehr pro
Client zeitabhangig an.

9.4.3 Aktive Clients

Im Meni Wireless LAN Controller->Monitoring->Aktive Clients werden die aktuellen
Werte aller aktiven Clients angezeigt.

Fir jeden Client sehen Sie einen Eintrag mit folgendem Parametersatz: Standort, Name

bintec RS-Serie
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des Access Points, VSS, Client MAC, Client-IP-Adresse, Signal : Noise (dBm) , Tx-
Bytes, Rx-Bytes, Tx Discards, Rx Discards, Status und Uptime.

Mogliche Werte fiir Status

Keiner Der Client befindet sich in keinem gultigen Zustand.
Anmeldung Der Client meldet sich gerade beim WLAN an.
Zugeordnet Der Client ist beim WLAN angemeldet.
Authentifizieren Der Client wird gerade authentifiziert.
Authentifiziert Der Client ist authentifiziert.

Uber das q_-Symbol 6ffnen Sie eine Ubersicht mit weiteren Details zu den Aktive Clients.

Die Anzeige wird alle 30 Sekunden aktualisiert.

Werte in der Liste WLAN Client

Status ' Bedeutung

Durchsatz Zeigt den Datenverkehr getrennt nach empfangenen und ge-
sendeten Daten fiir den gewahlten WLAN Client zeitabhéngig
an.

Signal Zeigt die Signalstarke fiir den gewéhlten WLAN Client zeitab-
hangig an.

9.4.4 Drahtlosnetzwerke (VSS)

Im Meni Wireless LAN Controller->Monitoring->Drahtlosnetzwerke (VSS) wird eine
Ubersicht tiber die aktuell verwendeten AP angezeigt. Sie sehen, welches Funkmodul wel-
chem Drahtlosnetzwerk zugeordnet ist. Fur jedes Funkmodul wird ein Parametersatz ange-
zeigt (Standort, Name des Access Points, VSS, MAC-Adresse (VSS), Kanal, Status).

9.4.5 Client-Verwaltung

Im Meni Wireless LAN Controller->Monitoring->Client-Verwaltung zeigt die Verwal-
tung der Clients durch die Access Points. Sie sehen u. a. die Anzahl der verbundenen Cli-
ents, die Anzahl der Clients, die vom 2,4/5-GHz-Ubergang betroffen sind, sowie die An-
zahl der abgewiesenen Clients.

Mithilfe des g -Symbols kénnen Sie die Werte fir den gew(inschten Eintrag Iéschen.
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9.5 Umgebungs-Monitoring

Dieses Menii dient zur Uberwachung entfernter Acces Points und Clients.

9.5.1 Eigene Access Points

Dieses Menu zeigt Informationen Uber die vom Controller verwalteten Access Points an,
wie sie sich gegenseitig "sehen". Dies liefert nutzliche Informationen tber das von den ver-
walteten Access Points gebildete Netzwerk und hilft lhnen bei der Identifizierung potenziel-
ler WLAN-Probleme.

Das Menu enthalt Informationen wie den Namen des Access Points, den Kanal, auf dem er
arbeitet, seine Signalstarke und wann er von welchem Access Point und auf welchem Ka-
nal zuletzt gesehen wurde.

9.5.2 Benachbarte APs

Im MenU Wireless LAN Controller+Umgebungs-Monitoring->Benachbarte APs werden
die benachbarten APs angezeigt, die wéhrend des Scannens gefunden wurden. Rogue
APs, d.h. APs, die eine vom WLAN-Controller verwaltete SSID verwenden, aber nicht vom
WLAN-Controller administriert werden, sind rot hinterlegt.

Hinweis

Uberpriifen Sie die angezeigten APs sorgfaltig, denn ein Angreifer kénnte versuchen,
Uber einen Rogue AP Daten in Ihrem Netz auszuspéhen.

Jeder AP wird zwar mehrmals gefunden, aber nur einmal mit der gréBten Signalstarke an-
gezeigt. FUr jeden AP sehen Sie folgende Parameter SSID, MAC-Adresse, Signal dBm,
Kanal, Sicherheit, Zuletzt gesehen, Starkstes Signal empfangen von , Summe der Er-
kennungen.

Die Eintrage werden alphabetisch nach SSID sortiert angezeigt. Sicherheit zeigt die Si-
cherheitseinstellungen des AP. Unter Stérkstes Signal empfangen von sehen Sie die Pa-
rameter Standort und Name desjenigen AP, Uiber den der angezeigte AP gefunden wurde.
Summe der Erkennungen zeigt an, wie oft der entsprechende AP wéhrend des Scannens
gefunden wurde.

Klicken Sie unter Benachbarte APs neu scannen auf Start, um benachbarte APs erneut
zu scannen. Sie erhalten eine Warnung, dass dazu die Funkmodule der Access Points fiir
eine bestimmte Zeitspanne deaktiviert werden miissen. Wenn Sie den Vorgang mit OK
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starten, wird ein Fortschrittsbalken angezeigt. Die Anzeige der gefundenen APs wird alle
zehn Sekunden aktualisiert.

9.5.3 Rogue APs

Im Meni Wireless LAN Controller+Umgebungs-Monitoring->Rogue APs werden die
APs angezeigt, die eine SSID des eigenen Netzes verwenden, aber nicht vom Wireless
LAN Controller verwaltet werden. Rogue APs, die neu gefunden wurden, sind rot hinter-
legt.

Fir jeden Rogue AP sehen Sie einen Eintrag mit folgendem Parametersatz: SSID, MAC-
Adresse, Signal dBm, Kanal, Zuletzt gesehen, Gefunden durch AP, Angenommen.

Hinweis

Uberpriifen Sie die angezeigten Rogue APs sorgfaltig, denn ein Angreifer kdnnte ver-
suchen, Uber einen Rogue AP Daten in Ihrem Netz auszuspéhen.

Sie kénnen einen Rogue AP als vertrauenswiirdig einstufen, indem Sie die Checkbox in
der Spalte Angenommen aktivieren. Ein eventuell konfigurierter Alarm wird dadurch ge-
I6scht und ab sofort nicht mehr gesendet. Der rote Hintergrund verschwindet.

Klicken Sie unter Benachbarte APs neu scannen auf Start, um benachbarte APs erneut
zu scannen. Sie erhalten eine Warnung, dass dazu die Funkmodule der Access Points fir
eine bestimmte Zeitspanne deaktiviert werden miissen. Wenn Sie den Vorgang mit OK
starten, wird ein Fortschrittsbalken angezeigt. Die Anzeige der gefundenen APs wird alle
zehn Sekunden aktualisiert.

9.5.4 Rogue Clients

Im MenU Wireless LAN Controller->Umgebungs-Monitoring->Rogue Clients werden
die Clients angezeigt, die versucht haben, unbefugten Zugang zum Netzwerk herzustellen
und sich daher auf der Blacklist befinden. Die Konfiguration der Blacklist erfolgt fir jedes
VSS im MenU Wireless LAN Controller->Access Point-Konfiguration ->Drahtlosnetz-
werke (VSS). Sie kénnen ebenfalls Eintréage zur statischen Blacklist hinzufugen.

Mogliche Werte fir Rogue Clients

Status Bedeutung

MAC-Adresse des Zeigt die MAC-Adresse des Clients an, der sich auf der Blacklist
Rogue Clients befindet.

Netzwerkname (SSID) Zeigt die beteiligten SSID an.

Angegriffener Access Zeigt den betroffenen AP an.
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Point

Signal dBm Zeigt die Signalstarke des Clients wéhrend des Zugriffsver-
suchs an.

Art des Angriffs Hier wird die Art des méglichen Angriffs angezeigt, z. B. eine
fehlerhafte Authentifizierung.

Zuerst gesehen Zeigt die Zeit des ersten registrierten Zugriffsversuchs an.

Zuletzt gesehen Zeigt die Zeit des letzten registrierten Zugriffsversuchs an.

Statische Black List Sie kdnnen einen Rogue Client als nicht vertrauenswiirdig ein-
stufen, indem Sie die Checkbox in der Spalte Statische Black
List aktivieren. Die Sperrung des Clients endet dann nicht auto-
matisch, sondern muss von Ihnen manuell wieder aufgehoben
werden.

Léschen Mithilfe des g -Symbols kénnen Sie Eintrége I6schen.

9.5.4.1 Neu
Waéhlen Sie die Schaltflache Neu, um weitere Eintrdge anzulegen.
Das Menu besteht aus folgenden Feldern:

Felder im Menii Neuer Eintrag in die Blacklist

MAC-Adresse des Geben Sle die MAC-Adresse des Clients ein, der der statischen
Rogue Clients Blacklist hinzugefligt werden soll.

Netzwerkname (SSID) Waéhlen Sie das Drahtlosnetzwerk aus, von dem der Rogue Cli-
ent ausgeschlossen werden soll.

9.6 Wartung

Dieses Menu dient zur Wartung lhrer managed Access Points.

9.6.1 Firmware-Wartung

Im Meni Wireless LAN Controller->Wartung->Firmware-Wartung wird eine Liste aller
Managed Access Points angezeigt.

Fir jeden managed AP sehen Sie einen Eintrag mit folgendem Parametersatz: Firmware
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aktualisieren, Standort, Gerét, IP-Adresse, LAN-MAC-Adresse, Firmware-Version,
Status.

Klicken Sie auf die Schaltfliche Alle auswéhlen, um alle Eintrage fir eine Aktualisierung
der Firmware auswahlen. Klicken Sie auf die Schaltflache Alle deaktivieren, um alle Ein-
trdge zu deaktivieren und danach bei Bedarf einzelne Eintrage auszuwéhlen (z. B. wenn
bei vielen Eintrédgen nur die Software einzelner APs aktualisiert werden soll).

Mégliche Werte fiir Status

Status Bedeutung

Image bereits vorhan- Das Software Image ist bereits vorhanden, es ist kein Update

den. nétig.

Fehler Es ist ein Fehler aufgetreten..

Wird ausgefiihrt Das Update wird gerade ausgefuhrt.
Fertig Das Update ist beendet.

Das Menu Wireless LAN Controller->Wartung->Firmware-Wartung besteht aus folgen-
den Feldern:

Felder im Menii Firmware-Wartung

Feld Beschreibung

Aktion
Waéhlen Sie die Aktion aus, die Sie ausfiihren wollen.
Nach Durchfiihrung der jeweiligen Aufgabe erhalten Sie ein
Fenster, in dem Sie auf die weiteren nétigen Schritte hingewie-
sen werden.
Maégliche Werte:
* Systemsoftware aktualisieren: Sie kdbnnen eine Ak-
tualisierung der Systemsoftware initiieren.
® Konfiguration mit Statusinformationen sichern:
Sie kénnen eine Konfiguration sichern, welche Statusinforma-
tionen der APs enthalt.
Quelle

Wahlen Sie die Quelle fiir die Aktion aus.
Mégliche Werte:

e HTTP-Server (Standardwert): Die Datei ist bzw. wird auf
dem entfernten Server gespeichert, der in der URL angege-
ben wird.

* Aktuelle Software vom Update-Server: Die Datei
liegt auf dem offiziellen Update-Server. (Nur fir Aktion =



Feld Beschreibung

Systemsoftware aktualisieren)

e TFTP-Server: Die Datei ist bzw. wird auf dem TFTP-Server
gespeichert, der in der URL angegeben wird.
URL
Nur fir Quelle = HTTP-Server oder TFTP-Server
Geben Sie die URL des Servers ein, von dem die Systemsoft-
ware-Datei geladen werden soll bzw. auf dem die Konfigurati-
onsdatei gespeichert werden soll.

bintec RS-Serie
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10.1 Routen

Standard-Route (Default Route)

Bei einer Standard-Route werden automatisch alle Daten auf eine Verbindung geleitet,
wenn keine andere passende Route verflgbar ist. Wenn Sie einen Zugang zum Internet
einrichten, dann tragen Sie die Route zu Ihrem Internet-Service-Provider (ISP) als Stan-
dard-Route ein. Wenn Sie z. B. eine Firmennetzanbindung durchfihren, dann tragen Sie
die Route zur Zentrale bzw. zur Filiale nur dann als Standard-Route ein, wenn Sie keinen
Internetzugang Uber Ihr Gerét einrichten. Wenn Sie z. B. sowohl einen Zugang zum Inter-
net, als auch eine Firmennetzanbindung einrichten, dann tragen Sie zum ISP eine Stan-
dard-Route und zur Firmenzentrale eine Netzwerk-Route ein. Sie kénnen auf lhrem Gerét
mehrere Standard-Routen eintragen, nur eine einzige aber kann jeweils wirksam sein. Ach-
ten Sie daher auf unterschiedliche Werte fiir die Metrik, wenn Sie mehrere Standard-Rou-
ten eintragen.

10.1.1 Konfiguration von IPv4-Routen

Im Meni Netzwerk->Routen->Konfiguration von IPv4-Routen wird eine Liste aller konfi-
gurierten Routen angezeigt.

Im Auslieferungszustand wird ein vordefinierter Eintrag mit den Parametern Ziel-
IP-Adresse = 192.168.0. 0, Netzmaske = 255.255. 255, 0,Gateway =
192.168.0.250, Schnittstelle = LAN ENI-0, Routentyp = Netzwerkroute via
Schnittstelle angezeigt,

10.1.1.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol *, um vorhandene Eintrage zu bearbeiten. W&hlen Sie die
Schaltflache Neu, um weitere Routen anzulegen.

Wird die Option Erweitert fur die Routenklasse ausgewahit, 6ffnet sich ein weiterer
Konfigurationsabschnitt.

Das Meni Netzwerk->Routen->Konfiguration von IPv4-Routen ->Neu besteht aus fol-
genden Feldern:

Felder im Menii Basisparameter
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Routentyp Wahlen Sie die Art der Route aus.
Mégliche Werte:

* Standardroute iiber Schnittstelle: Route Uber eine
spezifische Schnittstelle, die verwendet wird, wenn keine an-
dere passende Route verfligbar ist.

* Standardroute iliber Gateway: Route Uber ein spezifi-
sches Gateway, die verwendet wird, wenn keine andere pas-
sende Route verfligbar ist.

* Host-Route iliber Schnittstelle: Route zu einem ein-
zelnen Host Uber eine spezifische Schnittstelle.

e Host-Route via Gateway:. Route zu einem einzelnen
Host Uber ein spezifisches Gateway.

* Netzwerkroute via Schnittstelle (Standardwert):
Route zu einem Netzwerk Uber eine spezifische Schnittstelle.

* Netzwerkroute via Gateway: Route zu einem Netzwerk
Uber ein spzifisches Gateway.

Nur fiir Schnittstellen, die im DHCP-Client-Modus betrieben
werden:

Auch wenn eine Schnittstelle fir den DHCP-Client-Betrieb konfi-
guriert ist, ist es moglich, Routen fir den Datenverkehr Uber die-
se Schnittstelle zu konfigurieren. Die vom DHCP-Server erhalte-
nen Einstellungen werden dann mit den hier konfigurierten ge-
meinsam in die aktive Routing-Tabelle tUbernommen. Dadurch
ist es z. B. méglich, bei dynamisch wechselnden Gateway-
Adressen bestimmte Routen aufrecht zu erhalten oder Routen
mit unterschiedlicher Metrik (d. h. unteschiedlicher Prioritat)
festzulegen. Wenn der DHCP-Server allerdings statische Rou-
ten (sog. Classless Static Routes) libermittelt, werden die hier
konfigurierten Einstellungen nicht ins Routing Gbernommen.

® Vorlage fiir Standardroute per DHCP: Die Informati-
on, welches Gateway verwendet werden soll, wird per DHCP
empfangen und in die Route Gbernommen.

* Vorlage fiir Host-Route per DHCP: Die per DHCP
empfangenen Einstellungen werden um Routing-Infor-
mationen zu einem bestimmten Host ergénzt.

* Vorlage fiir Netzwerkroute per DHCP: Die per DHCP
empfangenen Einstellungen werden um Routing-Infor-
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mationen zu einem bestimmten Netzwerk erganzt.

&z Hinweis
Durch dem Ablauf des DHCP Leases oder durch einen
Neustart des Gerats werden die Routen, die aus der Kom-
bination von DHCP- und hier vorgenommenen Einstellun-
gen entstehen, zunéchst wieder aus dem aktiven Routing
geldscht. Mit einer erneuten DHCP-Konfiguration werden
sie dann neu generiert und wieder aktiviert.

Schnittstelle Waéhlen Sie die Schnittstelle aus, welche fiir diese Route ver-
wendet werden soll.

Routenklasse Wahlen Sie die Art der Routenklasse aus.

Mdgliche Werte:

* Standard (Standardwert): Definiert eine Route mit den Stan-
dardparametern.

e Erweitert: Wahlen Sie aus, ob die Route mit erweiterten
Parametern definiert werden soll. Ist die Funktion aktiv, wird
eine Route mit erweiterten Routing-Parametern wie Quell-
Schnittstelle und Quell-IP-Adresse sowie Protokoll, Quell- und
Ziel-Port, Art des Dienstes (Type of Service, TOS) und der
Status der Gerate-Schnittstelle angelegt.

Felder im Menii Routenparameter

Lokale IP-Adresse Nur fir Routentyp = Standardroute iiber Schnittstel-
le, Host-Route iiber Schnittstelle oder Netzwerk-
route via Schnittstelle

Geben Sie die eigene IP-Adresse des Routers auf der ausge-
wahlten Schnittstelle ein.

Ziel- Nur fir Routentyp Host-Route iiber Schnittstelle oder
IP-Adresse/Netzmaske Netzwerkroute via Schnittstelle

Geben Sie die IP-Adresse des Ziel-Hosts bzw. Zielnetzes ein.
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Bei Routentyp = Netzwerkroute via Schnittstelle

Geben Sie in das zweite Feld zusétzlich die entsprechende
Netzmaske ein.

Gateway-IP-Adresse
Nur fir Routentyp = Standardroute iiber Gateway,

Host-Route via Gateway oder Netzwerkroute via Ga-
teway

Geben Sie die IP-Adresse des Gateways ein, an den Ihr Gerat
die IP-Pakete weitergeben soll.

Metrik Wahlen Sie die Prioritat der Route aus.

Je niedriger Sie den Wert setzen, desto héhere Prioritat besitzt
die Route.

Wertebereich von 0 bis 15, der Standardwert ist 1.

Felder im Menii Erweiterte Routenparameter

Beschreibung Geben Sie eine Beschreibung fir die IP-Route ein.

Quellschnittstelle Wahlen Sie die Schnittstelle aus, Uber welche die Datenpakete
das Gerét erreichen sollen.

Der Standardwert ist Keine.

Quell- Geben Sie die IP-Adresse und Netzmaske des Quell-Hosts
IP-Adresse/Netzmaske bzw. Quell-Netzwerks ein.

Layer 4-Protokoll Waéhlen Sie ein Protokoll aus.
Mégliche Werte: AH, Beliebig,
ESP, GRE,
ICMP, IGMP, L2TP, OSPF, PIM, TCP, UDP.

Der Standardwert ist Beliebig.

Quell-Port Nur fur Layer 4-Protokoll = TcP oder UDP

Geben Sie den Quellport an.
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Zielport

Wahlen Sie zunachst den Portnummernbereich aus.

Mégliche Werte:

* Beliebig (Standardwert): Die Route gilt fir alle Port-
Nummern.

* Einzeln: Ermdglicht Eingabe einer Port-Nummer.

* Bereich: Ermdglicht Eingabe eines Bereiches von Port-
Nummern.

* Privilegiert: Eingabe von privilegierten Port-Nummern: 0
... 1023.

* Server: Eingabe von Server Port-Nummern: 5000 ... 32767.

e Clients 1:Eingabe von Client Port-Nummern: 1024 ...
4999.

e Clients 2: Eingabe von Client Port-Nummern: 32768 ...
65535.

* Nicht privilegiert: Eingabe von unprivilegierten Port-
Nummern: 1024 ... 65535.

Geben Sie entsprechend der Auswahl des Port-Num-
mern-Bereichs in Port (einzelner bzw. Anfangsport) und ggf. in
bis Port (Endport) die entsprechenden Werte ein.

Nur fur Layer 4-Protokoll = TCP oder UDP

Geben Sie den Zielport an.

Wahlen Sie zunachst den Portnummernbereich aus.

Mégliche Werte:

* Beliebig (Standardwert): Die Route gilt fir alle Port-
Nummern.

* Einzeln: Ermdglicht Eingabe einer Port-Nummer.

* Bereich: Ermdglicht Eingabe eines Bereiches von Port-
Nummern.

* pPrivilegiert: Eingabe von privilegierten Port-Nummern: O
... 1023.

* Server: Eingabe von Server Port-Nummern: 5000 ... 32767.

e Clients 1:Eingabe von Client Port-Nummern: 1024 ...
4999.
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DSCP-/TOS-Wert

Modus

e Clients 2: Eingabe von Client Port-Nummern: 32768 ...
65535.

* Nicht privilegiert: Eingabe von unprivilegierten Port-
Nummern: 1024 ... 65535.

Geben Sie entsprechend der Auswahl des Port-Num-
mern-Bereichs in Port (einzelner bzw. Anfangsport) und ggf. in
bis Port (Endport) die entsprechenden Werte ein.

Waéhlen Sie die Art des Dienstes aus (TOS, Type of Service).
Mégliche Werte:

* Nicht beachten (Standardwert): Die Art des Dienstes wird
nicht bericksichtigt.

* DSCP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-
Pakete verwendet (Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code
Point nach RFC 3260 wird zur Signalisierung der Prioritat der
IP-Pakete verwendet (Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format an-
gegeben, z. B. 00111111

e TOS-Dezimalwert: Der TOS-Wert wird im dezimalen For-
mat angegeben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezi-
malen Format angegeben, z. B. 3F.

Geben Sie flir DSCP-Bindrwert, DSCP-Dezimalwert,
DSCP-Hexadezimalwert, TOS-Bindrwert, TOS—
Dezimalwert und TOS-Hexadezimalwert den entsprechen-
den Wert ein.

Wahlen Sie aus, wann die in Routenparameter->Schnittstelle
definierte Schnittstelle benutzt werden soll.

Mégliche Werte:

* Wihlen und warten (Standardwert): Die Route ist benutz-
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bar, wenn die Schnittstelle "aktiv" ist. Ist die Schnittstelle "ru-
hend", dann wahlen und warten, bis die Schnittstelle "aktiv"
ist.

e Verbindlich: Die Route istimmer benutzbar.

e wihlen und fortfahren: Die Route ist benutzbar, wenn
die Schnittstelle "aktiv" ist. Ist die Schnittstelle "ruhend", dann
wéhlen und solange die Alternative Route benutzen
(rerouting), bis die Schnittstelle "aktiv" ist.

e Nie einwdhlen: Die Route ist benutzbar, wenn die Schnitt-
stelle "aktiv" ist.

e Immer wahlen: Die Route ist benutzbar, wenn die Schnitt-
stelle "aktiv" ist. Ist die Schnittstelle "ruhend", dann wéahlen
und warten, bis die Schnittstelle "aktiv" ist. In diesem Fall wird
Uber eine alternative Schnittstelle mit schlechterer Metrik ge-
routet, bis die Schnittstelle "aktiv" ist.

10.1.2 Konfiguration von IPv6-Routen

Im Menl Netzwerk->Routen->IPv6-Routenkonfiguration wird eine Liste aller konfigurier-
ten IPv6-Routen angezeigt.

10.1.2.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol *, um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Routen anzulegen.

Routen, die Uber kein ,--Symbol verfligen, wurden vom Router automatisch erstellt und

kédnnen nicht bearbeitet werden.

Das Meni Netzwerk->Routen->Konfiguration von IPv6-Routen ->Neu besteht aus fol-
genden Feldern:

Felder im Menii Routenparameter

Beschreibung Geben Sie eine Beschreibung fir die IPv6-Route an.

Route aktiv Wahlen Sie, ob die Route aktiv oder inaktiv sein soll.

Mit Aktiviert wird die Route auf den Status aktiv gesetzt.
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Routentyp

Zielschnittstelle

Quelladresse/Lange

Zieladresse/Lange

StandardmaBig ist die Funktion aktiv.

Wahlen Sie die Art der Route aus.
Mdogliche Werte:

* Standardroute iiber Schnittstelle : Route Uber eine
spezifische Schnittstelle, die verwendet wird, wenn keine an-
dere passende Route verfugbar ist.

* Standardroute ilber Gateway : Route Uber ein spezifi-
sches Gateway, die verwendet wird, wenn keine andere pas-
sende Route verflgbar ist.

* Host-Route liber Schnittstelle: Route zu einem ein-
zelnen Host Uber eine spezifische Schnittstelle.

* Host-Route via Gateway: Route zu einem einzelnen
Host Uber ein spezifisches Gateway.

* Netzwerkroute via Schnittstelle: Route zu einem
Netzwerk Uber eine spezifische Schnittstelle.

* Netzwerkroute via Gateway (Standardwert): Route zu
einem Netzwerk Uber ein spzifisches Gateway.

Wabhlen Sie die IPv6-Schnittstelle aus, welche fiir diese Route
verwendet werden soll.

Sie kénnen unter den Schnittstellen wéhlen, die unter LAN->IP-
Konfiguration->Schnittstellen->Neu angelegt sind und fur
welche die Nutzung von IPv6 aktiviert ist.

Geben Sie die IPv6-Quelladresse mit der entsprechenden Pra-
fixldnge ein.

Die Eingabe : : beschreibt eine unspezifische Adresse.

Standardma&Big ist eine Préafixlange von 64 vorgegeben.

Geben Sie die IPv6-Zieladresse mit der entsprechenden Préfix-
lange ein.

Die Eingabe : : beschreibt eine unspezifische Adresse.

Standardmé&Big ist eine Prafixlange von 64 vorgegeben.
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Gateway-Adresse Geben Sie die IPv6-Adresse fur den nachsten Hop ein.

Metrik Wahlen Sie die Prioritat der Route aus.

Je niedriger Sie den Wert setzen, desto héhere Prioritat besitzt
die Route.

Wertebereich von 0 bis 255, der Standardwert ist 1.

10.1.3 IPv4-Routing-Tabelle

Im Meni Netzwerk->Routen->IPv4-Routing-Tabelle wird eine Liste aller IPv4-Routen an-
gezeigt.

Im Auslieferungszustand wird ein vordefinierter Eintrag mit den Parametern Ziel-
IP-Adresse = 192.168.0. 0, Netzmaske = 255.255. 255. 0,Gateway =
192.168.0.250, Schnittstelle = LAN ENI-0, Routentyp = Netzwerkroute via
Schnittstelle, Protokoll = Lokal angezeigt,

Felder im Menii IPv4-Routing-Tabelle

Ziel-IP-Adresse
Zeigt die IP-Adresse des Ziel-Hosts bzw. Zielnetzes an.

Netzmaske
Zeigt die Netzmaske des Ziel-Hosts bzw. Zielnetzes an.
Gateway
Zeigt die Gateway |P-Adresse an. Im Falle von per DHCP erhal-
tenen Routen wird hier nichts angezeigt.
Schnittstelle
Zeigt die Schnittstelle an, welche fiir diese Route verwendet
wird.
Metrik
Zeigt die Prioritat der Route an.
Je niedriger der Wert, desto hdhere Prioritat besitzt die Route.
Routentyp

Zeigt den Routentyp an.

Erweiterte Route
Zeigt an, ob eine Route mit erweiterten Parametern konfiguriert
worden ist.

Protokoll
Zeigt an, wie der Eintrag erzeugt wurde, z. B. manuell ( Lokal)
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oder Uber eins der verflgbaren Protokolle.

Léschen Mithilfe des g -Symbols kénnen Sie Eintrége I6schen.

10.1.4 IPv6-Routing-Tabelle

Im Menil Netzwerk->Routen->IPv6-Routing-Tabelle wird eine Liste aller im System akti-
ven IPv6-Routen angezeigt.

Felder im Menii IPv6-Routing-Tabelle

Route Zeigt die Quell- und die Zieladresse, die fur diese Route ver-
wendet wird an, sowie die Gateway IP-Adresse. Im Falle von
per DHCP erhaltenen Routen wird hier nichts angezeigt.

Schnittstelle
Zeigt die Schnittstelle an, welche fir diese Route verwendet
wird.
Metrik
Zeigt die Prioritat der Route an.
Je niedriger der Wert, desto héhere Prioritat besitzt die Route.
Protokoll

Zeigt an, wie der Eintrag erzeugt wurde, z. B. manuell ( Lokal)
oder Uber eins der verfligbaren Protokolle.

10.1.5 Optionen

Uberpriifung der Riickroute

Hinter dem Begriff "Uberpriifung der Riickroute" (engl. "Back Route Verify") versteckt sich
eine einfache, aber sehr leistungsfahige Funktion. Wenn die Uberpriifung bei einer Schnitt-
stelle aktiviert ist, werden Uber diese eingehende Datenpakete nur akzeptiert, wenn ausge-
hende Antwortpakete Uber die gleiche Schnittstelle geroutet wiirden. Dadurch kénnen Sie -
auch ohne Filter - die Akzeptanz von Paketen mit gefélschten IP-Adressen verhindern.

Im Auslieferungszustand werden mit der Standardeinstellung Fiir bestimmte Schnitt-
stellen aktivieren die beiden Eintrdge en1-0und ethoa35-5 angezeigt.

Das Meni Netzwerk->Routen->Optionen besteht aus folgenden Feldern:

Felder im Menii Uberpriifung der Riickroute
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Modus Wahlen Sie hier aus, wie die Schnittstellen spezifiziert werden
sollen, fur die eine L"Jberpr[]fung der Riickroute aktiviert wird.

Maogliche Werte:
e Fiir alle Schnittstellen aktivieren:Uberpriifung
der Ruckroute wird flr alle Schnittstellen aktiviert.

® Fiir bestimmte Schnittstellen
aktivieren (Standardwert): Eine Liste aller Schnittstellen
wird angezeigt, in der Uberpriifung der Riickroute nur fiir spe-
zifische Schnittstellen aktiviert wird.

o Fiir alle Schnittstellen deaktivieren: Uberpri-
fung der Ruckroute wird flr alle Schnittstellen deaktiviert.

Nr. Nur fir Modus = Fiir bestimmte Schnittstellen akti-

vieren

Zeigt die laufende Nummer des Listeneintrags an.

Schnittstelle Nur fir Modus = Fiir bestimmte Schnittstellen akti-
vieren

Zeigt den Namen der Schnittstelle an.

Uberpriifung der Riick- Nur fiir Modus = Fiir bestimmte Schnittstellen akti-
route vieren

Wabhlen Sie aus, ob Uberpriifung der Riickroute flr diese
Schnittstelle aktiviert werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion fur alle Schnittstellen deakti-
viert.

10.2 Allgemeine IPv6-Préfixe

Allgemeine IPv6-Préfixe werden in der Regel von IPv6-Providern vergeben. Sie kénnen
statisch zugewiesen oder Uber DHCP bezogen werden. Meist handelt es sich um /48- oder
/56-Netze. Aus diesen Allgemeinen Prafixen kdnnen Sie /64-Subnetze erzeugen und in Ih-
rem Netz weiterverteilen lassen.

Das Konzept der Allgemeinen Préfixe hat zwei entscheidende Vorteile:
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* Zwischen Provider und Kunde geniigt eine einzige Route.

* Wenn der Provider einen neuen Allgemeinen Préafix per DHCP zuteilt oder einen statisch
zugeteilten Allgemeinen Préafix &ndern muss, haben Sie als Kunde keinen oder wenig
Konfigurationsaufwand: Uber DHCP erhalten Sie den neuen Allgemeinen Prafix automa-
tisch. Im Falle des statisch zugeteilten Allgemeinen Préfixes missen Sie diesen einmal in
Ihr System eingeben. Alle aus diesem Allgemeinen Préfix abgeleiteten Subnetze und
IPv6-Adressen andern sich bei einem Update des Allgemeinen Préfixes automatisch.

Um IPv6 zu verwenden, missen Sie konfigurieren, wie Sie Subnetze und IPv6-Adressen
festlegen und verteilen lassen wollen (siehe "IPv6-Adressen konfigurieren unter Schnittstel-
len auf Seite 135 sowie die fur IPv6 relevanten Parameter im Meni LAN->IP-
Konfiguration->Schnittstellen.

10.2.1 Konfiguration eines Allgemeinen Préfixes

Im Menil Netzwerk->Allgemeine IPv6-Préfixe->Konfiguration eines Allgemeinen Préfi-
xes wird eine Liste aller konfigurierten IPv6-Préfixe angezeigt.

10.2.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol _*, um vorhandene Eintrége zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere Préfixe zu konfigurieren.

Optionen im Menii Basisparameter

Aktiver Allgemeiner Wahlen Sie, ob das Préafix aktiv oder inaktiv sein soll.

Prafix
Mit Aktiviert wird das Préfix auf den Status aktiv gesetzt.
StandardmaBig ist das Prafix aktiv.

Name
Geben Sie einen Namen fur das Allgemeine Prafix ein.
Ein sprechender Name dient dazu, das Allgemeine Préfix aus
einer Préafixliste leichter auswahlen zu kénnen.

Typ

Wahlen Sie, wie der Adressraum zugewiesen werden soll.
Mdgliche Werte:

* Dynamisch (Standardwert): Der Allgemeine Prafix wird dy-
namisch mittels einer DHCP-Ubertragung festgesetzt, z. B.
von einem Provider.

* Statisch: Das Préfix wird fest vorgegeben, z. B. durch
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einen Provider.
Von Schnittstelle Nur bei Typ = Dynamisch

Wahlen Sie die IPv6-Schnittstelle aus, von welcher ein Allge-
meiner Préfix bezogen werden soll.

Sie konnen unter den Schnittstellen wéhlen, die unter LAN->IP-
Konfiguration->Schnittstellen->Neu angelegt sind und die fol-
gende Bedingungen erflllen:
* IPv6 ist Aktiviert.
e IPv6-Modus = Host
e DHCP-Client ist Aktiviert.

Benutzter Prafix/Ldnge Nur bei Typ = Statisch
Geben Sie das Préfix ein, das verwendet werden soll. Geben
Sie die zugehorige Lange ein. Dieser Prafix muss mit :: enden.
StandardméBig ist eine Lange von 48 vorgegeben.

Prafixlange Fur einen dynamisch bezogenen Pré&fix missen Sie hier ledig-
lich die Prafixlange eingeben. Sie kdnnen die Lange des zuge-
wiesenen Préfixes ggf. bei Ihrem Dienstanbieter erfragen. Stan-
dardmagBig ist hier eine Lange von 56 vorgegeben.

10.3 NAT

Network Address Translation (NAT) ist eine Funktion lhres Geréts, um Quell- und Ziel-
adressen von IP-Paketen definiert umzusetzen. Mit aktiviertem NAT werden weiterhin IP-
Verbindungen standardmaBig nur noch in einer Richtung, ausgehend (forward) zugelassen
(=Schutzfunktion). Ausnahmeregeln kénnen konfiguriert werden (in NAT-Konfiguration auf
Seite 233).

Konkrete Hinweise fiir die Konfiguration von NAT finden Sie am Ende des Kapitels unter
NAT - Konfigurationsbeispiel auf Seite 239.
10.3.1 NAT-Schnittstellen

Im MenU Netzwerk->NAT->NAT-Schnittstellen wird eine Liste aller NAT-Schnittstellen
angezeigt.

Fir jede NAT-Schnittstelle sind die Optionen NAT aktiv, Loopback aktiv, Verwerfen
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ohne Riickmeldung und PPTP-Passthrough auswahlbar.

AuBerdem wird in Portweiterleitungen angezeigt, wie viele Portweiterleitungsregeln
fur diese Schnittstelle konfiguriert wurden.

Optionen im Menii NAT-Schnittstellen

NAT aktiv

Loopback aktiv

Verwerfen ohne Riick-
meldung

PPTP-Passthrough

Portweiterleitungen

Wahlen Sie aus, ob NAT fir die Schnittstelle aktiviert werden
soll.

StandardmaéBig ist die Funktion nicht aktiv.

Mithilfe der NAT-Loopback-Funktion ist Network Address Trans-
lation auch bei Anschliissen méglich, auf denen NAT nicht aktiv
ist. Dies wird verwendet, um Anfragen aus dem LAN so zu inter-
pretieren, als ob sie aus dem WAN kadmen. Sie kénnen damit
Server Services testen.

Standardma&Big ist die Funktion nicht aktiv.

Wahlen Sie aus, ob IP-Pakete stillschweigend durch NAT abge-
lehnt werden sollen. Ist diese Funktion deaktiviert, wird der Ab-
sender der abgelehnten |P-Pakete mit einer entsprechenden
ICMP- oder TCP-RST-Nachricht informiert.

StandardméBig ist die Funktion nicht aktiv.

Wahlen Sie aus, ob auch bei aktiviertem NAT der Aufbau und
Betrieb mehrerer gleichzeitiger ausgehender PPTP-
Verbindungen von Hosts im Netzwerk erlaubt sein soll.

StandardmaBig ist die Funktion nicht aktiv.

Wenn PPTP-Passthrough aktiviert ist, darf Ihr Geréat selber
nicht als Tunnel-Endpunkt konfiguriert werden.

Zeigt die Anzahl der in Netzwerk->NAT ->NAT-Konfiguration
konfigurierten Portweiterleitungsregeln an.
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10.3.2 NAT-Konfiguration

Im Menil Netzwerk->NAT ->NAT-Konfiguration kénnen Sie neben dem Umsetzen von
Adressen und Ports einfach und komfortabel Daten von NAT ausnehmen. Fiir ausgehen-
den Datenverkehr kénnen Sie verschiedene NAT-Methoden konfigurieren, d. h. Sie kénnen
festlegen, wie ein externer Host eine Verbindung zu einem internen Host herstellen darf.

10.3.2.1 Neu
Wabhlen Sie die Schaltfliche Neu, um NAT einzurichten.
Das Meni Netzwerk->NAT ->NAT-Konfiguration ->Neu besteht aus folgenden Feldern:

Feld im Menii Basisparameter

Beschreibung Geben Sie eine Beschreibung fir die NAT-Konfiguration ein.
Schnittstelle Waéhlen Sie die Schnittstelle, fiir die NAT konfiguriert werden
soll.

Mégliche Werte:

* Beliebig (Standardwert): NAT wird flr alle Schnittstellen
konfiguriert.

* <Schnittstellenname>:. Wahlen Sie eine der Schnittstel-
len aus der Liste aus.
Art des Datenverkehrs
Wahlen Sie, fir welche Art von Datenverkehr NAT konfiguriert
werden soll.

Maogliche Werte:

* eingehend (Ziel-NAT) (Standardwert): Der Datenver-
kehr, der von auBen kommt.

* ausgehend (Quell-NAT): Der Datenverkehr, der nach au-
Ben geht.

e exklusiv (ohne NAT): Der Datenverkehr, der von NAT
ausgenommen ist.

NAT-Methode
Nur fur Art des Datenverkehrs = ausgehend (Quell-NAT)

Wabhlen Sie die NAT-Methode fiir ausgehenden Datenverkehr.
Ausgangspunkt fur die Wahl der NAT-Methode ist ein NAT-
Szenario, bei dem ein "interner" Quell-Host Uber die NAT-
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Schnittstelle eine IP-Verbindung zu einem "externen" Ziel-Host
initiiert hat und bei der eine intern gultige Quelladresse und ein
intern giltiger Quellport auf eine extern giltige Quelladresse
und einen extern gultigen Quellport umgesetzt werden.

Maogliche Werte:

e full-cone (nur UDP): Jeder beliebige externe Host darf IP-
Pakete Uber die externe Adresse und den externen Port an
die initierende Quelladresse und den initialen Quellport sen-
den.

* restricted-cone (nur UDP): Wie full-cone NAT; als exter-
ner Host ist jedoch ausschlieBlich der initiale "externe" Ziel-
Host zugelassen.

* port-restricted-cone (nur UDP): Wie restricted-cone
NAT; es sind jedoch ausschlieBlich Daten vom initialen Ziel-
Port zugelassen.

* symmetrisch (Standardwert) Fur beliebige Protokolle: In
ausgehender Richtung werden eine extern giiltige Quelladres-
se und ein extern gultiger Quell-Port administrativ festgelegt.
In eingehender Richtung sind nur Antwortpakete innerhalb der
bestehenden Verbindung zugelassen.

Im MenlU NAT-Konfiguration ->Urspriinglichen Datenverkehr angeben kdnnen Sie kon-
figurieren, fir welchen Datenverkehr NAT verwendet werden soll.

Felder im Menii Urspriinglichen Datenverkehr angeben

Dienst Nicht fir Art des Datenverkehrs = ausgehend
(ouell-NAT) und NAT-Methode = full-cone, restric-
ted-cone oder port-restricted-cone.

Wahlen Sie einen der vorkonfigurierten Dienste aus.
Mégliche Werte:

* Benutzerdefiniert (Standardwert)

® <Dienstname>

Aktion Nur flr Art des Datenverkehrs = exklusiv (ohne NAT)

Wahlen Sie, welche Datenpakete von NAT ausgenommen wer-
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Protokoll

den.
Mégliche Werte:

e AusschlieBen (Standardwert): Alle Datenpakete, die mit
den nachfolgend zu konfigurierenden Parametern (Protokoll,
Quell-IP-Adresse/Netzmaske, Ziel-IP-Adresse/Netzmaske,
usw.) Ubereinstimmen, werden von NAT ausgenommen.

* Nicht ausschlieBen: Alle Datenpakete, die mit den nach-
folgend zu konfigurierenden Parametern (Protokoll, Quell-
IP-Adresse/Netzmaske, Ziel-IP-Adresse/Netzmaske, usw.)
nicht Ubereinstimmen, werden von NAT ausgenommen.

Nur fiir bestimmte Dienste.

Nicht fir Art des Datenverkehrs = ausgehend

(ouell-NAT) und NAT-Methode = full-cone, restric-
ted-cone oder port-restricted-cone. In diesem Fall wird
UDP automatich festgelegt.

Waéhlen Sie ein Protokoll aus. Je nach ausgewé&hltem Dienst
stehen verschiedene Protokolle zur Verfigung.

Mégliche Werte:

* Beliebig (Standardwert)
* AH

® Chaos
* EGP

* ESP

* GGP

* GRE

* HMP

e ICMP
e IGMP
e IGP

e IGRP
e IP

® TPinIP
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® TPv6

® TPX in IP
© ISO=IilE

® Kryptolan
® IL2TP

* OSPH

® PUP

® RDP

® RSVP

® SKIP

O e

® TLSP

* UDP

® VRRP

® XNS-IDP

Quell- Nur fUr Art des Datenverkehrs = eingehend
IP-Adresse/Netzmaske (Ziel-NAT) oder exklusiv (ohne NAT)

Geben Sie die Quell-IP-Adresse und gegebenenfalls die zuge-
hérige Netzmaske der urspriinglichen Datenpakete ein.

Original Ziel- Nur fir Art des Datenverkehrs = eingehend (Ziel-NAT)

IP-Adresse/Netzmaske
Geben Sie die Ziel-IP-Adresse und gegebenenfalls die zugeho-

rige Netzmaske der urspriinglichen Datenpakete ein.

Original Ziel- Nur fir Art des Datenverkehrs = eingehend (Ziel-NAT),
Port/Bereich Dienst = Benutzerdefiniert und Protokoll = TCP, UDP,
TCP/UDP

Geben Sie den Ziel-Port bzw. den Ziel-Port-Bereich der ur-
spriinglichen Datenpakete ein. Die Standardeinstellung
-Alle- bedeutet, dass der Port nicht ndher spezifiziert ist.

Originale Quell- Nur fur Art des Datenverkehrs = ausgehend (Quell-NAT)

IP-Adresse/Netzmaske
Geben Sie die Quell-IP-Adresse und gegebenenfalls die zuge-

hérige Netzmaske der urspriinglichen Datenpakete ein.



bintec elmeg GmbH

10 Netzwerk

Original Quell- Nur fir Art des Datenverkehrs = ausgehend (Quell-NAT),
Port/Bereich NAT-Methode = symmetrisch, Dienst = Benutzerdefi-
niert und Protokoll = TCP, UDP, TCP/UDP

Geben Sie den Quellport der urspriinglichen Datenpakete ein.
Die Standardeinstellung -A11e- bedeutet, dass der Port nicht
naher spezifiziert ist.

Wenn Sie Port angeben wéhlen, kdnnen Sie einen einzelnen
Port angeben, mit der Auswahl von Portbereich angeben
kénnen Sie einen zusammenhangenden Bereich von Ports defi-
nieren, der als Filter fir den ausgehenden Datenverkehr ver-

wendet wird.

Quell-Port/Bereich Nur fir Art des Datenverkehrs = exklusiv (ohne NAT),
Dienst = Benutzerdefiniert und Protokoll = TCP, UDP,
TCP/UDP

Geben Sie den Quell-Port bzw. den Quell-Port-Bereich der ur-
spriinglichen Datenpakete ein. Die Standardeinstellung
-A1le- bedeutet, dass der Port nicht ndher spezifiziert ist.

Ziel- Nur fiir Art des Datenverkehrs = exklusiv (ohne
IP-Adresse/Netzmaske NAT) bzw. ausgehend (Quell-NAT) und NAT-Methode =
symmetrisch

Geben Sie die Ziel-IP-Adresse und gegebenenfalls die zugehé-
rige Netzmaske der urspriinglichen Datenpakete ein.

Ziel-Port/Bereich Nur fir Art des Datenverkehrs = ausgehend (Quell-NAT),
NAT-Methode = symmetrisch, Dienst = Benutzerdefi-
niert und Protokoll = TCP, UDP, TCP/UDP oder Art des Da-
tenverkehrs = exklusiv (ohne NAT), Dienst = Benutzer-
definiert und Protokoll = TCP, UDP, TCP/UDP

Geben Sie den Ziel-Port bzw. den Ziel-Port-Bereich der ur-
spriinglichen Datenpakete ein. Die Standardeinstellung
-Alle- bedeutet, dass der Port nicht naher spezifiziert ist.

Im MenU NAT-Konfiguration ->Substitutionswerte kdnnen Sie, abhéngig davon, ob es
sich um eingehenden oder ausgehenden Datenverkehr handelt, neue Adressen und Ports
definieren, auf welche bestimmte Adressen und Ports aus dem Menl NAT-Konfiguration -
>Urspriinglichen Datenverkehr angeben umgesetzt werden.
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Felder im Menii Substitutionswerte

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

Neue Quell-
IP-Adresse/Netzmaske

Neuer Quell-Port

Nur fir Art des Datenverkehrs = eingehend (Ziel-NAT)

Geben Sie diejenige Ziel-IP-Adresse und die zugehérige Netz-
maske ein, auf welche die urspriingliche Ziel-IP-Adresse umge-
setzt werden soll.

Nur fiir Art des Datenverkehrs = eingehend (Ziel-NAT),
Dienst = Benutzerdefiniert und Protokoll = TCP, UDP,
TCP/UDP

Belassen Sie den Ziel-Port oder geben Sie denjenigen Ziel-Port
ein, auf den der urspruingliche Ziel-Port umgesetzt werden soll.

Mit Auswahl von Original belassen Sie den urspriinglichen
Ziel-Port. Wenn Sie 0riginal deaktivieren, erscheint ein Ein-
gabefeld und Sie kénnen einen neuen Ziel-Port eingeben.

StandardmaBig ist original aktiv.

Nur fiir Art des Datenverkehrs = ausgehend
(Quell-NAT) und NAT-Methode = symmetrisch

Geben Sie diejenige Quell-IP-Adresse ein, auf welche die ur-
springliche Quell-IP-Adresse umgesetzt werden soll, gegebe-
nenfalls mit zugehériger Netzmaske.

Nur fir Art des Datenverkehrs = ausgehend (Quell-NAT),
NAT-Methode = symmetrisch, Dienst = Benutzerdefi-
niert, Protokoll = Tcp, UDP, TCP/UDP und Original Quell-
Port/Bereich= -Al11e- oder Port angeben

Belassen Sie den Quell-Port oder geben Sie einen neuen Quell-
Port ein, auf den der urspriingliche Quell-Port umgesetzt wer-
den soll.

Mit Auswahl von Original belassen Sie den urspringlichen
Quell-Port. Wenn Sie original deaktivieren, erscheint ein
Eingabefeld und Sie kdnnen einen neuen Quell-Port eingeben.
StandardméBig ist Original aktiv.

Haben Sie fiir Original Quell-Port/Bereich Portbereich
angeben gewahlt, stehen folgende Auswahlméglichkeiten zur
Verfigung:



Feld Beschreibung

e Original Quell-Port/Bereich verwenden: Derin Ori-
ginal Quell-Port/Bereich angegebene Bereich wird nicht ver-
andert, die Porthummern bleiben erhalten.

* Verwende Port/Bereich beginnend bei: Es erscheint
ein Eingabefeld, in das Sie die Portnummer eingeben kénnen,
bei der der Portbereich beginnen soll, durch den der ur-
sprungliche Portbereich ersetzt wird. Die Anzahl der Ports
bleibt dabei gleich.

10.3.3 NAT - Konfigurationsbeispiel

Voraussetzungen

¢ Grundkonfiguration des Gateways

 Die Konfiguration erfordert einen funktionsféhigen Internetzugang, hier als Beispiel Com-
pany Connect mit acht IP-Adressen.

* Die Ethernet-Schnittstelle LAN5 |hres Geréts ist an den Zugangsrouter zum Internet
(IP-Adresse 62.10.10.1/29) angeschlossen.

¢ Die IP-Adressen 62.10.10.2bis 62.10.10. 6 sind auf der Ethernet-Schnittstelle
LANS eingetragen.

Beispielszenario

Terminalserver
192.168.0.2/24

Company Connect

62.10.10.2 (bis 62.10.10.6)
Internet

192.168.0.1/24

Webserver
192.168.0.3/24

Konfigurationsziel

bintec RS-Serie
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* Sie konfigurieren NAT-Freigaben, damit Sie per HTTP auf Ihr Gateway zugreifen kénnen.

¢ Sie wollen auf Ihren Terminalserver und auf den Firmen-Webserver (iber das Internet zu-

greifen kénnen.

Konfigurationsschritte im Uberblick

NAT einschalten
Feld

NAT aktiv

Verwerfen ohne Riick-
meldung

NAT-Freigabe fiir GUI
Feld

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Quell IP-Adres-
se/Netzmaske

Original Ziel-
IP-Adresse/Netzmaske

Original Ziel-
Port/Bereich

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

Webserver
Feld

Beschreibung

Menu
Netzwerk->NAT ->NAT-
Schnittstellen

Netzwerk->NAT ->NAT-
Schnittstellen

Menii
Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Menii

Netzwerk->NAT ->NAT-

Wert

Aktiviert fir LAN EN5-0

Aktiviert fir LAN EN5-0

Wert

z.B. Gur

LAN EN5-0

eingehend
(Ziel-NAT)

Benutzerdefiniert

Beliebig

Host, z. B.
62.10.10.2

Port angeben, 80

Host,z.B. 127.0.0.1

Original deaktiviert,
80

Wert

z. B. webserver
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Schnittstelle

Art des Datenverkehrs

Dienst

Quell-
IP-Adresse/Netzmaske

Original Ziel-
IP-Adresse/Netzmaske

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

Terminal Server
Feld

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Quell-
IP-Adresse/Netzmaske

Original Ziel-
IP-Adresse/Netzmaske

Original Ziel-
Port/Bereich

Neue Ziel-

Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Meni
Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-
Konfiguration->Neu

Netzwerk->NAT ->NAT-

LAN EN5-0

eingehend
(Ziel-NAT)

http

Beliebig

Host, z. B.
62.10.10.3

Host, z. B.
192.168.0.3

Original

Wert

z.B. Terminal-Ser-
ver

LAN _EN5-0
eingehend
(Ziel-NAT)
Benutzerdefiniert

nce

Beliebig

Host, z. B.
62.10.10.4

Port angeben, 3389

Host, z. B.
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IP-Adresse/Netzmaske Konfiguration->Neu 192.168.0.2

Neuer Ziel-Port Netzwerk->NAT ->NAT- Original
Konfiguration->Neu

10.4 Lastverteilung

Zunehmender Datenverkehr iber das Internet erfordert die Méglichkeit, Daten tber unter-
schiedliche Schnittstellen senden zu kénnen, um die zur Verfligung stehende Gesamt-
bandbreite zu erhdhen. IP-Lastverteilung ermdglicht die geregelte Verteilung von Datenver-
kehr innerhalb einer bestimmten Gruppe von Schnittstellen.

Konkrete Hinweise fiir die Konfiguration von Lastverteilung finden Sie unter Lastverteilung -
Konfigurationsbeispiel auf Seite 249.

10.4.1 Lastverteilungsgruppen

Wenn Schnittstellen zu Gruppen zusammengefasst sind, wird der Datenverkehr innerhalb
einer Gruppe nach folgenden Prinzipien aufgeteilt:

* Im Unterschied zu Multilink-PPP-basierten Lésungen funktioniert die Lastverteilung auch
mit Accounts zu unterschiedlichen Providern.
* Session-based Load Balancing wird realisiert.

e Zusammenhangende (abhéngige) Sessions werden immer ber dieselbe Schnittstelle
geroutet.

* Eine Distributionsentscheidung fallt nur bei ausgehenden Sessions.
Im Meni Netzwerk->Lastverteilung->Lastverteilungsgruppen wird eine Liste aller konfi-

gurierten Lastverteilungsgruppen angezeigt. Mit einem Klick auf das Q_-Symbol neben ei-

nem Listeneintrag gelangen Sie zu einer Ubersicht diese Gruppe betreffende Grundpara-
meter.

&. Hinweis
Beachten Sie, dass die Schnittstellen, die zu einer Lastverteilungsgruppe zusammen-

gefasst werden, Routen mit gleicher Metrik besitzen miissen. Gehen Sie ggf. in das
Menil Netzwerk->Routen und tberprifen Sie dort die Eintrage.

10.4.1.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere Gruppen einzurichten.



bintec elmeg GmbH 10 Netzwerk

Das Meni Netzwerk->Lastverteilung->Lastverteilungsgruppen->Neu besteht aus fol-
genden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Gruppenbeschreibung Geben Sie eine beliebige Beschreibung der Schnittstellen-Grup-
pe ein.

Verteilungsrichtlinie Wahlen Sie aus, auf welche Art der Datenverkehr auf die fiir die
Gruppe konfigurierten Schnittstellen verteilt werden soll.

Mégliche Werte:

* Sitzungs-Round-Robin (Standardwert): Eine neu hinzu-
kommende Session wird je nach prozentualer Belegung der
Schnittstellen mit Sessions einer der Gruppen-Schnittstellen
zugewiesen. Die Anzahl der Sessions ist maBgeblich.

* Lastabhdngige Bandbreite: Eine neu hinzukommende
Session wird je nach Anteil der Schnittstellen an der Gesamt-
datenrate einer der Gruppen-Schnittstellen zugewiesen. Maf3-
geblich ist die aktuelle Datenrate, wobei der Datenverkehr so-
wohl in Sende- als auch in Empfangsrichtung berucksichtigt
wird.

Beriicksichtigen Nur fur Verteilungsrichtlinie = Lastabhdngige Bandbrei-
(=E]

Wahlen Sie aus, in welcher Richtung die aktuelle Datenrate be-
ricksichtigt werden soll.

Optionen:

* Download: Nur die Datenrate in Empfangsrichtung wird be-
rucksichtigt.

* Upload: Nur die Datenrate in Senderichtung wird bertlicksich-
tigt.

StandardméBig sind die Optionen Download und Upload

deaktiviert.

Verteilungsmodus Wahlen Sie aus, welchen Zustand die Schnittstellen der Gruppe

haben durfen, damit sie in die Lastverteilung einbezogen wer-
den.
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Mégliche Werte:

e Immer (Standardwert): Auch Schnittstellen im Zustand ru-
hend werden einbezogen.

®* Nur aktive Schnittstellen verwenden: Es werden
nur Schnittstellen im Zustand aktiv berlcksichtigt.

Im Bereich Schnittstelle fligen Sie Schnittstellen hinzu, die dem aktuellen Gruppenkontext
entsprechen und konfigurieren diese. Sie kdnnen auch Schnittstellen I6schen.

Legen Sie weitere Eintrage mit Hinzufligen an.

Felder im Menii Basisparameter

Gruppenbeschreibung
Zeigt die Beschreibung der Schnittstellen-Gruppe an.

Verteilungsrichtlinie Zeigt die gewahlte Art des Datenverkehrs an.

Felder im Menii Schnittstellenauswahl fiir Verteilung

Feld 7 Beschreibung

Schnittstelle Waéhlen Sie unter den zur Verfligung stehenden Schnittstellen
diejenigen aus, die der Gruppe angehéren sollen.

Verteilungsverhéltnis  Geben Sie an, welchen Prozentsatz des Datenverkehrs eine
Schnittstelle ibernehmen soll.

Die Bedeutung unterscheidet sich je nach verwendetem Vertei-
lungsverhiltnis:

e Fir sitzungs-Round-Robin wird die Anzahl verteilter Ses-
sions zugrunde gelegt.

e Fir Lastabhdngige Bandbreite ist die Datenrate maf3-
geblich.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Routenselektor Der Parameter Routenselektor ist ein zusétzliches Kriterium
zur genaueren Definition einer Lastverteilungsgruppen. Der
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IP-Adresse zur Nach-
verfolgung

Schnittstelleneintrag innerhalb einer Lastverteilungsgruppen
wird hierbei um eine Routinginformation erweitert. Der Routens-
elektor ist in bestimmten Anwendungsféllen notwendig, um die
vom Router verwalteten IP Sessions eindeutig je Loadbalancing
-Gruppe bilanzieren zu kénnen. Fir die Anwendung des Para-
meters gelten folgende Regeln:

e [st eine Schnittstelle nur einer Lastverteilungsgruppe zugewie-
sen, so ist die Konfiguration des Routenselektors nicht not-
wendig.

* |st eine Schnittstelle mehreren Lastverteilungsgruppenn zuge-
wiesen, so ist die Konfiguration des Routenselektors zwin-
gend erforderlich.

* Innerhalb einer Lastverteilungsgruppe muss der Routenselek-
tor aller Schnittstelleneintrége identisch konfiguriert sein.

Wahlen Sie die Ziel-IP-Adresse der gewiinschten Route aus.

Sie konnen unter allen Routen und allen erweiterten Routen
wéhlen.

Mit dem Parameter IP-Adresse zur Nachverfolgung kénnen
Sie eine bestimmte Route tiberwachen lassen.

Mithilfe dieses Parameters kann der Lastverteilungsstatus der
Schnittstelle bzw. Status der mit der Schnittstelle verbundenen
Routen beeinflusst werden. Das bedeutet, dass Routen unab-
hangig vom Operation Status der Schnittstelle aktiviert bzw. de-
aktiviert werden kénnen. Die Uberwachung der Verbindung er-
folgt hierbei tiber die Host-Uberwachungsfunktion des Gate-
ways. Zur Verwendung dieser Funktion ist somit die Konfigurati-
on von Host-Uberwachungseintragen zwingend erforderlich.
Konfiguriert werden kann dies im Menii Lokale Dienste->Uber-
wachung->Hosts. Hierbei ist wichtig, dass im Lastverteilungs-
kontext nur Host-Uberwachungseintrage mit der Aktion Uber-
wachen beriicksichtigt werden. Uber die Konfiguration der IP-
Adresse zur Nachverfolgung im MenUl Lastverteilung->Last-
verteilungsgruppen->Erweiterte Einstellungen erfolgt die
Verknuipfung zwischen der Lastverteilungsfunktion und der
Host-Uberwachungsfunktion. Der Lastverteilungsstatus der
Schnittstelle wechselt nun in Abhangigkeit vom Status des zu-
gewiesenen Host-Uberwachungseintrages.

Wahlen Sie die IP-Adresse der Route, die Uberwacht werden
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soll.

Sie kénnen unter den IP-Adressen wéhlen, die Sie im Menl Lo-
kale Dienste->Uberwachung->Hosts->Neu unter Uberwachte
IP-Adresse eingegeben haben und die mit Hilfe des Feldes
Auszufiihrende Aktion Giberwacht werden (Aktion = Uberwa-
chen) .

10.4.2 Special Session Handling

Special Session Handling erméglicht Ihnen einen Teil des Datenverkehrs auf Ihrem Gerét
Uber eine bestimmte Schnittstelle zu leiten. Dieser Datenverkehr wird von der Funktion
Lastverteilung ausgenommen.

Die Funktion Special Session Handling kénnen Sie zum Beispiel beim Online Banking
verwenden, um sicherzustellen, dass der HTTPS-Datenverkehr auf einen bestimmten Link
Ubertragen wird. Da beim Online Banking geprift wird, ob der gesamte Datenverkehr aus
derselben Quelle stammt , wiirde ohne Special Session Handling die Dateniibertragung
bei Verwendung von Lastverteilung unter Umstédnden abgebrochen.

Im Menil Netzwerk->Lastverteilung->Special Session Handling wird eine Liste mit Ein-
trdgen angezeigt. Wenn Sie noch keine Eintrdge konfiguriert haben, ist die Liste leer.

Jeder Eintrag enthélt u. a. Parameter, welche die Eigenschaften eines Datenpakets mehr
oder weniger detailliert beschreiben. Das erste Datenpaket, auf das die hier konfigurierten
Eigenschaften zutreffen, legt die Route fiir bestimmte nachfolgende Datenpakete fest.

Welche Datenpakete danach tber diese Route geleitet werden, wird im Menl
Netzwerk->Lastverteilung->Special Session Handling->Neu->Erweiterte Einstellun-
gen konfiguriert.

Wenn Sie zum Beispiel im Meni Netzwerk->Lastverteilung->Special Session Handling-
>Neu den Parameter Dienst = http (SSL) wahlen (und bei allen anderen Parametern
die Standardwerte belassen), so legt das erste HTTPS-Paket die Zieladresse und den
Zielport (d.h. Port 443 bei HTTPS) fiir spater gesendete Datenpakete fest.

Wenn Sie unter Unverdnderliche Parameter fur die beide Parameter Zieladresse und
Zielport die Standardeinstellung aktiviert belassen, so werden die HTTPS-Pakete mit
derselben Quell-IP-Adresse wie das erste HTTPS-Paket Uber Port 443 zur selben Ziel-
adresse Uber dieselbe Schnittstelle wie das erste HTTPS-Paket geroutet.
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10.4.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um neue Eintrdge anzulegen.

Das Meni Netzwerk->Lastverteilung->Special Session Handling->Neu besteht aus fol-
genden Feldern:

Felder im Menii Basisparameter

Feld Beschreibung

Admin-Status Waéhlen Sie aus, ob Special Session Handling aktiv sein soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.
Beschreibung Geben Sie eine Bezeichnung flr den Eintrag ein.

Dienst Wahlen Sie, falls gewlinscht, einen der vorkonfigurierten Diens-
te aus. Werkseitig ist eine umfangreiche Reihe von Diensten
vorkonfiguriert, unter anderem:

® activity

* apple—-qgt

® auth

® chargen

® clients 1
® daytime

* dhcp

® discard

Der Standardwert ist Benutzerdefiniert.

Protokoll Wahlen Sie, falls gewlnscht, ein Protokoll aus. Die Option Be-
liebig (Standardwert) passt auf jedes Protokoll.

Ziel- Definieren Sie, falls gewlinscht, die Ziel-IP-Adresse und die
IP-Adresse/Netzmaske Netzmaske der Datenpakete.

Mdgliche Werte:

* Beliebig (Standardwert)
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e Host: Geben Sie die IP-Adresse des Hosts ein.

* Netzwerk: Geben Sie die Netzwerk-Adresse und die zuge-
hérige Netzmaske ein.

Ziel-Port/Bereich Geben Sie, falls gewiinscht, eine Ziel-Port-Nummer bzw. einen
Bereich von Ziel-Port-Nummern ein.

Mégliche Werte:

e —-Alle- (Standardwert): Der Zielport ist nicht naher spezifi-
Ziert.
e Port angeben: Geben Sie einen Ziel-Port ein.

e Portbereich angeben: Geben Sie einen Ziel-Port-Bereich

ein.
Quellschnittstelle Wahlen Sie, falls gewlinscht, die Quellschnittstelle Ihres Gerats
aus.
Quell- Definieren Sie, falls gewtinscht, die Quell-IP-Adresse und die

IP-Adresse/Netzmaske Netzmaske der Datenpakete.
Mégliche Werte:

* Beliebig (Standardwert)
e Host: Geben Sie die IP-Adresse des Hosts ein.

* Netzwerk: Geben Sie die Netzwerk-Adresse und die zuge-
hérige Netzmaske ein.

Quell-Port/Bereich Geben Sie, falls gewlinscht, eine Quell-Port-Nummer bzw.
einen Bereich von Quell-Port-Nummern ein.

Maogliche Werte:

e —Alle- (Standardwert): Der Quell-Port ist nicht ndher spezi-
fiziert.

e Port angeben: Geben Sie einen Quell-Port ein.

e Portbereich angeben: Geben Sie einen Quell-
Port-Bereich ein.

Special Handling Timer Geben Sie ein, wéhrend welcher Zeitspanne die spezifizierten
Datenpakete Uber den festgelegten Weg geroutet werden sol-
len.
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Der Standardwert ist 900 Sekunden.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Unverédnderliche Para- Legen Sie fest, ob die beiden Parameter Zieladresse und Ziel-

meter port bei spater gesendeten Datenpaketen denselben Wert ha-
ben missen wie beim ersten Datenpaket, d. h. ob die nachfol-
genden Datenpakete Uiber denselben Zielport zur selben Ziel-
adresse geroutet werden mussen.

StandardméBig sind die beiden Parameter Zieladresse und
Zielport aktiv.

Belassen Sie die Voreinstellung Aktiviert bei einem oder bei
beiden Parametern, so muss der Wert des jeweiligen Parame-
ters bei den spater gesendeten Datenpaketen derselbe sein wie
beim ersten Datenpaket.

Sie kénnen, falls gewlinscht, einen oder beide Parameter deak-
tivieren.

Der Parameter Quell-IP-Adresse muss bei spater gesendeten
Datenpaketen immer denselben Wert haben wie beim ersten
Datenpaket. Er kann daher nicht deaktiviert werden.

10.4.3 Lastverteilung - Konfigurationsbeispiel

Voraussetzungen

* Gateway mit integriertem xDSL-Modem
* Externes xDSL-Modem

* Zwei unabhéngige xDSL-Internetverbindungen

Beispielszenario
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LAN

JXDSL

ETH
—l—mf—l

xDSL-
Modem

Konfigurationsziel

» Der Datenverkehr wird auf Basis von IP-Sitzungen jeweils zur Halfte auf die beiden
ADSL-Leitungen verteilt.

* Wie Verbindungsabbriiche vermieden werden, welche durch die Verteilung auf verschie-
dene Internetzugange auftreten kénnen, zeigen wir lhnen am Beispiel von verschlissel-
ten HTTP-Verbindungen (HTTPS).

@ Hinweis
Beim Aufbau der ADSL-Verbindungen bezieht das Gateway neben der 6ffentlichen IP-
Adresse auch die IP-Adressen der DNS-Server zur Namensauflésung von dem konfi-
gurierten Internet-Provider. Vor allem bei der Verwendung von unterschiedlichen Inter-
net-Providern mussen die DNS-Server verbindungsspezifisch verwendet werden. Die
Konfiguration der DNS-Server wird beim Anlegen der ADSL-Verbindungen automa-
tisch erstellt und kann im Men( Lokale Dienste->DNS->DNS-Server eingesehen wer-
den.

Konfigurationsschritte im Uberblick

Erste Internetverbindung einrichten

Verbindungstyp Assistenten->Internetzugang->Inter- Internes ADSL-Mo-

netverbindungen->Neu dem

Beschreibung Assistenten->Internetzugang->inter-  z. B. ADSL-1
netverbindunge->Neu->Weiter

Typ Assistenten->Internetzugang->Inter-  Benutzerdefiniert
netverbindunge->Neu->Weiter iiber PPPOE (PPP

liber Ethernet)
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Benutzername Assistenten->Internetzugang->Inter-  z. B. fes-
netverbindunge->Neu->Weiter te ip@provider.de
Passwort Assistenten->Internetzugang->Inter-  z.B. test12345

netverbindunge->Neu->Weiter

&. Hinweis
Der Hinweis beim Anlegen der zweiten ADSL-Verbindung kann ignoriert werden. Rou-

tingkonflikte aufgrund mehrerer Standardrouten werden durch IP-Lastverteilung ver-
hindert.

Zweite Internetverbindung einrichten

Verbindungstyp Assistenten->Internetzugang->Inter-  Externes xDSL-Mo-
netverbindungen->Neu dem

Beschreibung Assistenten->Internetzugang->Inter-  z. B. ADS1.-2
netverbindunge->Neu->Weiter

Physischer Ether- Assistenten -> Internetzugang->Inter- z. B. ETH5

net-Port netverbindungen->Neu->Weiter

Typ Assistenten->Internetzugang->Inter-  Benutzerdefiniert
netverbindunge->Neu->Weiter

Benutzername Assistenten->Internetzugang->Inter-  z. B.
netverbindunge->Neu->Weiter #0001@t-online.de

Passwort Assistenten->Internetzugang->Inter- z.B. test12345

netverbindunge->Neu->Weiter

Lastverteilungsgruppe anlegen
Feld Menii Wert

Gruppenbeschrei- Netzwerk->Lastverteilung->Lastvertei- z. B. Tnternetzugang
bung lungsgruppen->Neu

Verteilungsrichtli- Netzwerk->Lastverteilung->Lastvertei- Sitzungs-
nie lungsgruppen->Neu Round-Robin

Verteilungsmodus Netzwerk->Lastverteilung->Lastvertei- Immer
lungsgruppen->Neu

Schnittstelle Netzwerk->Lastverteilung->Lastvertei- WAN ADSIL-1
lungsgruppen->Neu->Hinzufiigen

Verteilungsverhilt- Netzwerk->Lastverteilung->Lastvertei- 50
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nis lungsgruppen->Neu->Hinzufiigen

Schnittstelle Netzwerk->Lastverteilung->Lastvertei- wAN ADSL-2
lungsgruppen->Neu->Hinzufiigen

Verteilungsverhélt- Netzwerk->Lastverteilung->Lastvertei- 50
nis lungsgruppen->Neu->Hinzufiigen

Special Session Handling

Beschreibung Netzwerk->Lastverteilung->Special z. B. HTTPS
Session Handling->Neu

Dienst Netzwerk->Lastverteilung->Special http (SSL)
Session Handling->Neu

Special Handling  Netzwerk->Lastverteilung->Special 900 Sekunden

Timer Session Handling->Neu

10.5 QoS

QoS (Quality of Service) ermdglicht es, verfligbare Bandbreiten effektiv und intelligent zu
verteilen. Bestimmte Anwendungen kénnen bevorzugt behandelt und Bandbreite fir diese
reserviert werden. Vor allem flr zeitkritische Anwendungen wie z. B. Voice over IP ist das
von Vorteil.

Die QoS-Konfiguration besteht aus drei Teilen:

* |P-Filter anlegen
¢ Daten klassifizieren

¢ Daten priorisieren

10.5.1 IPv4/IPv6-Filter

Im MenU Netzwerk->QoS->IPv4/IPv6-Filter werden IP-Filter konfiguriert.

Die Liste zeigt ebenfalls alle ggf. konfigurierten Eintrage aus
Netzwerk->Zugriffsregeln->Regelketten.

10.5.1.1 Neu
Wahlen Sie die Schaltflaiche Neu, um weitere IP-Filter zu definieren.

Das Meni Netzwerk->QoS->IPv4/IPv6-Filter->Neu besteht aus folgenden Feldern:
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Felder im Menii Basisparameter

Beschreibung

Dienst

Protokoll

Typ

Verbindungsstatus

Geben Sie die Bezeichnung des Filters an.

Wahlen Sie einen der vorkonfigurierten Dienste aus. Werkseitig
ist eine umfangreiche Reihe von Diensten vorkonfiguriert, unter
anderem:

® activity
* apple-qgt
® auth

® chargen

® clients 1
® daytime

* dhcp

® discard

Der Standardwert ist any.

Wahlen Sie ein Protokoll aus.

Die Option Beliebig (Standardwert) passt auf jedes Proto-
koll.

Nur fur Protokoll = T7cmpP
Wahlen Sie einen Typ aus.

Mégliche Werte: Beliebig, Echo reply, Destination un-
reachable, Source quench, Redirect, Echo, Time ex-
ceeded, Timestamp, Timestamp reply.

Siehe RFC 792.

Der Standardwert ist Beliebig.

Bei Protokoll = T7cp kénnen Sie ein Filter definieren, das den
Status von TCP-Verbindungen bericksichtigt.

Mégliche Werte:

* Hergestellt: Das Filter passt auf diejenigen TCP-Pakete,
die beim Routing Uber das Gateway keine neue TCP-
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IPv4-Zieladresse/-netz
maske

IPv6-Zieladresse/-ldng
e

Ziel-Port/Bereich

IPv4-Quelladresse/-net
zmaske

Verbindung 6ffnen wirden.

* Beliebig (Standardwert): Das Filter passt auf alle TCP-
Pakete.

Geben Sie die IPv4 Ziel-Adresse der Datenpakete und die zu-
gehorige Netzmaske ein.

Maégliche Werte:

* Beliebig (Standardwert): Die Ziel-IP-Adresse/Netzmaske
sind nicht naher spezifiziert.

* Host: Geben Sie die Ziel-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Ziel-Netzwerk-Adresse und die zu-
gehdrige Netzmaske ein.

Geben Sie die IPv6 Ziel-Adresse der Datenpakete und die Pra-

fixlange ein.

Mdgliche Werte:

* Beliebig (Standardwert): Die Ziel-IP-Adresse/Lange sind
nicht naher spezifiziert.

* Host: Geben Sie die Ziel-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Ziel-Netzwerk-Adresse und die
Prafixlange ein.

Nur fir Protokoll = TCcp, UDP oder TCP/UDP

Geben Sie eine Zielport-Nummer bzw. einen Bereich von Ziel-
port-Nummern ein.

Maogliche Werte:

e —A]le- (Standardwert): Der Zielport ist nicht ndher spezifi-
Ziert.

* pPort angeben: Geben Sie einen Zielport ein.

e Portbereich angeben: Geben Sie einen Zielport-Bereich
ein.

Geben Sie die IPv4 Quell-Adresse der Datenpakete und die zu-
gehdrige Netzmaske ein.

Maégliche Werte:

* Beliebig (Standardwert): Die Quell-IP-Adresse/Netzmaske
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IPv6-Quelladresse/-lan
ge

Quell-Port/Bereich

DSCP / Traffic Class
Filter (Layer 3)

sind nicht naher spezifiziert.
e Host: Geben Sie die Quell-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Quell-Netzwerk-Adresse und die
zugehdrige Netzmaske ein.

Geben Sie die IPv6 Quell-Adresse der Datenpakete und die

Préfixlange ein.

Mdogliche Werte:

* Beliebig (Standardwert): Die Quell-IP-Adresse/Lange ist
nicht naher spezifiziert.

* Host: Geben Sie die Quell-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Quell-Netzwerk-Adresse und die
Prafixlange ein.

Nur fir Protokoll = Tcp, UDP oder TCP/UDP

Geben Sie eine Quellport-Nummer bzw. einen Bereich von
Quellport-Nummern ein.

Maogliche Werte:

e —A]le- (Standardwert): Der Quellport ist nicht nédher spezifi-
Ziert.

e Port angeben: Geben Sie einen Quellport ein.

* Portbereich angeben: Geben Sie einen Quellport-Bereich
ein.

Waéhlen Sie die Art des Dienstes aus (TOS, Type of Service).

Maégliche Werte:

* Nicht beachten (Standardwert): Die Art des Dienstes wird
nicht bertcksichtigt.

* DSCP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format, 6 Bit).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-
Pakete verwendet (Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code
Point nach RFC 3260 wird zur Signalisierung der Prioritat der
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IP-Pakete verwendet (Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format an-
gegeben, z. B. 00111111

* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen For-
mat angegeben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezi-
malen Format angegeben, z. B. 3F.

COS-Filter Tragen Sie die Serviceklasse der IP-Pakete ein (Class of Ser-
(802.1p/Layer 2) vice, CoS).

Mégliche Werte sind ganze Zahlen zwischen 0 und 7. Wertebe-
reich 0 bis 7.

Der Standardwert ist Nicht beachten.

10.5.2 QoS-Klassifizierung

Im Meni Netzwerk->QoS->QoS-Klassifizierung wird der Datenverkehr klassifiziert, d. h.
der Datenverkehr wird mittels Klassen-ID verschiedenen Klassen zugeordnet. Sie erstellen
dazu Klassenpléne zur Klassifizierung von |IP-Paketen anhand zuvor definierter IP-Filter.
Jeder Klassenplan wird lber seinen ersten Filter mindestens einer Schnittstelle zugeord-
net.

10.5.2.1 Neu

Wahlen Sie die Schaltfliche Neu, um weitere Datenklassen einzurichten.

Das Meni Netzwerk->QoS->QoS-Klassifizierung->Neu besteht aus folgenden Feldern:
Felder im Menii Basisparameter

Feld Beschreibung

Klassenplan Wahlen Sie den Klassenplan, den Sie anlegen oder bearbeiten
wollen.

Mégliche Werte:
* Neu (Standardwert): Mit dieser Einstellung legen Sie einen
neuen Klassenplan an.

* <Name des Klassenplans>: Zeigt einen bereits angeleg-
ten Klassenplan, den Sie auswahlen und bearbeiten kénnen.
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Beschreibung

Filter

Richtung

High-Priority-Klasse

Klassen-ID

Sie kénnen neue Filter hinzufligen.

Nur fur Klassenplan = Neu

Geben Sie die Bezeichnung des Klassenplans ein.

Wahlen Sie ein |IP-Filter aus.

Bei einem neuen Klassenplan wahlen Sie das Filter, das an die
erste Stelle des Klassenplans gesetzt werden soll.

Bei einem bestehenden Klassenplan wéahlen Sie das Filter, das
an den Klassenplan angehangt werden soll.

Um ein Filter auswahlen zu kénnen, muss mindestens ein Filter
im Men(i Netzwerk->QoS->QoS-Filter konfiguriert sein.

Wahlen Sie die Richtung der Datenpakete, die klassifiziert wer-
den sollen.

Mégliche Werte:
* Eingehend: Eingehende Datenpakete werden der im Folgen-

den zu definierenden Klasse (Klassen-ID) zugeordnet.

e Ausgehend (Standardwert): Ausgehende Datenpakete wer-
den der im Folgenden zu definierenden Klasse (Klassen-ID)
zugeordnet.

* Beide: Eingehende und ausgehende Datenpakete werden
der im Folgenden zu definierenden Klasse (Klassen-ID) zu-
geordnet.

Aktivieren oder deaktivieren Sie die High-Priority-Klasse. Wenn
die High-Priority-Klasse aktiv ist, werden die Datenpakete der
Klasse mit der hdchsten Prioritat zugeordnet, die Prioritat O wird
automatisch gesetzt.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Nur fur High-Priority-Klasse nicht aktiv.

Wahlen Sie eine Zahl, welche die Datenpakete einer Klasse zu-
weist.



10 Netzwerk bintec elmeg GmbH

@ Hinweis

Die Klassen-ID ist ein Label, um Datenpakete bestimmten

Klassen zuzuordnen. (Die Klassen-ID legt keine Prioritat
fest.)

Maégliche Werte sind ganze Zahlen zwischen 1 und 254.

DSCP/Traf-

fic-Class-Filter setzen Hier konnen Sie den DSCP/TOS-Wert der IP-Datenpakete in

(Layer 3) Abhangigkeit zur definierten Klasse (Klassen-ID) setzen bzw.
andern.

Mégliche Werte:

e Erhalten (Standardwert): Der DSCP/TOS-Wert der IP-
Datenpakete bleibt unveréndert.

* DScP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-
Pakete verwendet (Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code
Point nach RFC 3260 wird zur Signalisierung der Prioritat der
IP-Pakete verwendet (Angabe in hexadezimalem Format).

* TOS-Bindrwert: Der TOS-Wert wird im bindren Format an-
gegeben, z. B. 00111111

* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen For-
mat angegeben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezi-
malen Format angegeben, z. B. 3F.

Setze COS Wert
(802.1p/Layer 2) Im Header der Ethernet-Pakete, die vom ausgewahlten Filter er-

fasst werden, konnen Sie hier die Serviceklasse
(Layer-2-Prioritat) setzen/andern.

Mégliche Werte sind ganze Zahlen zwischen 0 und 7.

Der Standardwert ist Erhalten.

Schnittstellen Nur fir Klassenplan = Neu
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Wahlen Sie beim Anlegen eines neuen Klassenplans diejenigen
Schnittstellen, an die Sie den Klassenplan binden wollen. Ein
Klassenplan kann mehreren Schnittstellen zugeordnet werden.

10.5.3 QoS-Schnittstellen/Richtlinien

Im Meni Netzwerk->QoS->QoS-Schnittstellen/Richtlinien legen Sie die Priorisierung
der Daten fest.

Hinweis
Daten kénnen nur ausgehend priorisiert werden.

Pakete der High-Priority-Klasse haben immer Vorrang vor Daten mit Klassen-ID 1 -
254.

Es ist mdglich, jeder Queue und somit jeder Datenklasse einen bestimmten Anteil an der
Gesamtbandbreite der Schnittstelle zuzuweisen bzw. zu garantieren. Dariiber hinaus kon-
nen Sie die Ubertragung von Sprachdaten (Real-Time-Daten) optimieren.

Abhangig von der jeweiligen Schnittstelle wird fur jede Klasse automatisch eine Queue
(Warteschlange) angelegt, jedoch nur flr ausgehend klassifizierten Datenverkehr sowie fiir
in beide Richtungen klassifizierten Datenverkehr. Den automatisch angelegten Queues
wird hierbei eine Prioritat zugeordnet. Der Wert der Prioritat ist dabei gleich dem Wert der
Klassen-ID. Sie kdnnen diese standardmafig gesetzte Prioritat einer Queue andern. Wenn
Sie neue Queues hinzufliigen, kdnnen Sie uUber die Klassen-ID auch Klassen anderer Klas-
senplédne verwenden.

10.5.3.1 Neu
Wéhlen Sie die Schaltflache Neu, um weitere Priorisierungen einzurichten.

Das Menu Netzwerk->QoS->QoS-Schnittstellen/Richtlinien->Neu besteht aus folgenden
Feldern:

Felder im Menii Basisparameter

Feld Beschreibung

Schnittstelle Waéhlen Sie die Schnittstelle aus, fur die QoS konfiguriert wer-
den soll.
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Priorisierungsalgorith- Wahlen Sie den Algorithmus aus, nach dem die Abarbeitung
mus der Queues erfolgen soll. Sie aktivieren bzw. deaktivieren damit
QoS auf der ausgewahlten Schnittstelle.

Mégliche Werte:

* Priority Queueing: QoS wird auf der Schnittstelle akti-
viert. Die verfligbare Bandbreite wird streng geman der Priori-
tat der Queues verteilt.

* Weighted Round Robin: QoS wird auf der Schnittstelle ak-
tiviert. Die verfugbare Bandbreite wird gemaf der Gewichtung
(weight) der Queues verteilt. Ausnahme: High-Priority-Pakete
werden immer vorrangig behandelt.

* Weighted Fair Queueing: QoS wird auf der Schnittstelle
aktiviert. Die verfugbare Bandbreite wird méglichst "fair" unter
den (automatisch erkannten) Datenverbindungen
(Traffic-Flows) innerhalb einer Queue aufgeteilt. Ausnahme:
High-Priority-Pakete werden immer vorrangig bedient.

* Deaktiviert (Standardwert): QoS wird auf der Schnittstelle
deaktiviert. Die ggf. vorhandene Konfiguration wird nicht ge-
I6scht und kann bei Bedarf wieder aktiviert werden.

Traffic Shaping Aktivieren oder deaktivieren Sie eine Begrenzung der Datenrate
in Senderichtung.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Maximale Upload- Nur fur Traffic Shaping = aktiviert.

Geschwindigkeit
Geben Sie fir die ausgewahlte Schnittstelle eine maximale Da-

tenrate in kBit pro Sekunde in Senderichtung ein.
Mégliche Werte sind 0 bis 1000000.

Der Standardwert ist 0, d. h. es erfolgt keine Begrenzung, die
ausgewahlte Schnittstelle kann ihre maximale Bandbreite bele-
gen.

GroBe des Protokoll-  Nur fir Traffic Shaping = aktiviert.

Headers unterhalb
Layer 3 Waéhlen Sie den Schnittstellentyp, um die GréRe des jeweiligen
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Overheads eines Datagramms in die Berechnung der Bandbrei-
te einzubeziehen.

Maogliche Werte:

* Benutzerdefiniert Wertin Byte.

Mégliche Werte sind 0 bis 100.
® Undefiniert (Protocol Header Offset=0)
(Standardwert)

Nur flir Ethernet-Schnittstellen auswahlbar

® Fthernet
® FEthernet und VLAN
® PPP over Ethernet

® PPPoE und VLAN

Nur fir IPSec-Schnittstellen auswéhlbar:

® TPSec liber Ethernet
® TPSec liber Ethernet und VLAN
® TPSec via PPP over Ethernet

® TPSec via PPPoE und VLAN

Verschlisselungsme- Nur wenn als Schnittstelle ein IPSec Peer gewahlt ist, Traffic

thode Shaping Aktiviert ist und die GroBe des Protokoll-Hea-
ders unterhalb Layer 3 nicht Undefiniert (Protocol
Header Offset=0) ist.

Wahlen Sie die Verschlusselungsmethode, die fiir die IPSec-
Verbindung genutzt wird. Der VerschlUsselungsalgorithmus be-
stimmt die Lange der Blockchiffre, die bei der Bandbreitenkalku-
lation berUcksichtigt wird.

Mégliche Werte:

® DES, 3DES, Blowfish, Cast -
(Cipher-BlockgréBe = 64 Bit)

® AES128, AES192, AES256, Twofish -
(Cipher-BlockgréBe = 128 Bit)

Real Time Jitter Con-  Nur fur Traffic Shaping = aktiviert
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trol Real Time Jitter Control fihrt zu einer Optimierung des Latenz-
verhaltens bei der Weiterleitung von Real-Time-Datagrammen.
Die Funktion sorgt fiir eine Fragmentierung groBer Datenpakete
in Abh&angigkeit von der verfigbaren Upload-Bandbreite.

Real Time Jitter Control ist niitzlich bei geringen Upload-
Bandbreiten (< 800 kBit/s).

Aktivieren oder deaktivieren Sie Real Time Jitter Control.
Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Kontrolimodus Nur fiir Real Time Jitter Control = aktiviert.

Wahlen Sie den Modus fir die Optimierung der Sprachubertra-
gung.

Mégliche Werte:

e Alle RTP-Streams: Alle RTP-Streams werden optimiert.
Die Funktion aktiviert den RTP-
Stream-Detection-Mechanismus zum automatischen Erken-
nen von RTP-Streams. In diesem Modus wird der Real-Ti-
me-Jitter-Control-Mechanismus aktiv, sobald ein RTP-Stream
erkannt wurde.

» Inaktiv: Die Optimierung fiir die Ubertragung der Sprachda-
ten wird nicht durchgefihrt.

®* Nur kontrollierte RTP-Streams: Dieser Modus wird
verwendet, wenn entweder das VolP Application Layer Gate-
way (ALG) oder das VoIP Media Gateway (MGW) aktiv ist.
Die Aktivierung des Real-Time-Jitter-Control-Mechanismus
erfolgt Uber die Kontrollinstanzen ALG oder MGW.

¢ Immer: Der Real-Time-Jitter-Control-Mechanismus ist immer
aktiv, auch wenn keine Real-Time-Daten geroutet werden.

Felder im Menii Queues/Richtlinie
Feld Beschreibung

Queues/Richtlinien Konfigurieren Sie die gewiinschten QoS-Queues.

Fir jede angelegte Klasse aus dem Klassenplan, die mit der ge-
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wahlten Schnittstelle verbunden ist, wird automatisch eine
Queue erzeugt und hier angezeigt (nur fir ausgehend klassifi-
zierten Datenverkehr sowie fir in beide Richtungen klassifizier-
ten Datenverkehr).

Figen Sie mit Hinzufiigen neue Eintrdge hinzu. Das Meni
Queue/Richtlinie bearbeiten 6ffnet sich.

Durch das Erstellen einer QoS-Richtlinie wird automatisch ein
Standardeintrag DEFAULT mit der niedrigsten Prioritéat 255 er-
stellt.

Das Meniu Queue/Richtlinie bearbeiten besteht aus folgenden Feldern:
Felder im Menii Queue/Richtlinie bearbeiten

Beschreibung Geben Sie die Bezeichnung der Queue/Richtlinie an.

Ausgehende Schnitt-  Zeigt die Schnittstelle an, fir die QoS-Queues konfiguriert wer-
stelle den.

Priorisierungsqueue Waéhlen Sie den Typ fiir die Priorisierung der Queue aus.
Mégliche Werte:
* Klassenbasiert (Standardwert): Queue fir "nor-
mal"-klassifizierte Daten.

* Hohe Prioritéat: Queue fur "high-priority"- klassifizierte
Daten.

e Standard: Queue fir Daten, die nicht klassifiziert wurden
bzw. fur deren Klasse keine Queue angelegt worden ist.

Klassen-ID Nur fUr Priorisierungsqueue = Klassenbasiert

Waéhlen Sie die QoS-Paketklasse, fir die diese Queue gelten
soll.

Dazu muss vorher im Menu Netzwerk->QoS->QoS-
Klassifizierung mindestens eine Klassen-ID vergeben worden
sein.

Prioritét Nur fur Priorisierungsqueue = Klassenbasiert
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Wahlen Sie die Prioritat der Queue. Mogliche Werte sind 1
(hohe Prioritédt) bis 254 (niedrige Prioritdt).

Der Standardwert ist 1.

Gewichtung
Nur fUr Priorisierungsalgorithmus = weighted Round Ro-
bin oder Weighted Fair Queueing
Wahlen Sie die Gewichtung der Queue. Mégliche Werte sind
1 bis 254.
Der Standardwert ist 1.

RTT-Modus Aktivieren oder deaktivieren Sie die Echtzeitlibertragung der

(Realtime-Traffic-Modu Daten.

s)
Mit Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion nicht aktiv.
Der RTT-Modus sollte fur QoS-Klassen aktiviert werden, in de-
nen Realtime-Daten priorisiert werden. Dieser Modus fuhrt zu
einer Verbesserung des Latenzverhaltens bei der Weiterleitung
von Realtime-Datagrammen.
Es ist moglich, mehrere Queues mit aktiviertem RTT-Modus zu
konfigurieren. Queues mit aktiviertem RTT-Modus missen im-
mer eine héhere Prioritat als Queues mit inaktivem RTT-Modus
haben.

Traffic Shaping Aktivieren oder deaktivieren Sie eine Begrenzung der Datenrate
(=Traffic Shaping) in Senderichtung.
Die Begrenzung der Datenrate gilt fur die gewahlte Queue. (Es
handelt sich dabei nicht um die Begrenzung, die an der Schnitt-
stelle festgelegt werden kann.)
Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Maximale Upload- Nur fur Traffic Shaping = aktiviert.

Geschwindigkeit
Geben Sie eine maximale Datenrate in kBit pro Sekunde fir die

ausgewahlte Schnittstelle ein.
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Mégliche Werte sind 0 bis 1000000.

Der Standardwert ist 0, d. h. es erfolgt keine Begrenzung, die
ausgewahlte Schnittstelle kann ihre maximale Bandbreite bele-
gen.

Uberbuchen zugelas-  Nur fiir Traffic Shaping = aktiviert.

sen
Aktivieren oder deaktivieren Sie die Funktion. Die Funktion
steuert das Bandbreitenbegrenzungsverhalten.

Bei aktiviertem Uberbuchen zugelassen kann die Bandbreiten-
begrenzung Uberschritten werden, die fir die Queue eingestellt
ist, sofern freie Bandbreite auf der Schnittstelle vorhanden ist.

Bei deaktiviertem Uberbuchen zugelassen kann die Queue
niemals Bandbreite Uber die eingestellte Bandbreitenbegren-
zung hinaus belegen.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.

Burst-GroBe Nur fur Traffic Shaping = aktiviert.

Geben Sie die maximale Anzahl an Bytes ein, die kurzfristig
noch Ubertragen werden darf, wenn die fur diese Queue erlaub-
te Datenrate bereits erreicht ist.

Mégliche Werte sind 0 bis 64000.

Der Standardwert ist 0.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Dropping-Algorithmus Waéhlen Sie das Verfahren, nach dem Pakete in der QoS-Queue
verworfen werden, wenn die maximale Gro3e der Queue Uber-
schritten wird.

Mégliche Werte:

* Tail Drop (Standardwert): Das neu hinzugekommene Pa-
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ket wird verworfen.
* Head Drop: Das alteste Paket in der Queue wird verworfen.

* Random Drop: Ein zuféllig ausgewéahltes Paket aus der
Queue wird verworfen.

Vermeidung von Da- Aktivieren oder deaktivieren Sie das praventive Loschen von
tenstau (RED) Datenpaketen.

Pakete, deren Datengré3e zwischen Min. Queue-GréBe und
Max. Queue-GroBe liegt, werden vorbeugend verworfen, um
einen Queue-Uberlauf zu verhindern (RED=Random Early De-
tection). Dieses Verfahren sorgt bei TCP-basiertem Datenver-
kehr firr eine insgesamt kleinere Queue, sodass selbst Traffic-
Bursts meist ohne gréBere Paketverluste tGbertragen werden
kénnen.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.

Min. Queue-GroBe Geben Sie den unteren Schwellwert fir das Verfahren Vermei-
dung von Datenstau (RED) in Byte ein.

Maégliche Werte sind 0 bis 262143.

Der Standardwert ist 0.

Max. Queue-GroBe Geben Sie den oberen Schwellwert fir das Verfahren Vermei-
dung von Datenstau (RED) in Byte ein.

Maégliche Werte sind 0 bis 262143.

Der Standardwert ist 1 6384.

10.6 Zugriffsregeln

Mit Access-Listen werden Zugriffe auf Daten und Funktionen eingegrenzt (welcher Benut-
zer welche Dienste und Dateien nutzen darf).

Sie definieren Filter fir IP-Pakete, um den Zugang von bzw. zu den verschiedenen Hosts
in angeschlossenen Netzwerken zu erlauben oder zu sperren. So kdnnen Sie verhindern,
dass Uber das Gateway unzuldssige Verbindungen aufgebaut werden. Access-Listen defi-
nieren die Art des IP-Traffics, den das Gateway annehmen oder ablehnen soll. Die Zu-
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gangsentscheidung basiert auf Informationen, die in den IP-Paketen enthalten sind, z. B.:

* Quell- und/oder Ziel IP-Adresse

¢ Protokoll des Pakets

* Quell- und/oder Ziel-Port (Portbereiche werden unterstitzt)

Mdochten z. B. Standorte, deren LANSs Uber ein bintec elmeg-Gateway miteinander verbun-

den sind, alle eingehenden FTP-Anfragen ablehnen, oder Telnet-Sitzungen nur zwischen
bestimmten Hosts zulassen, sind Access-Listen ein effektives Mittel.

Access-Filter auf dem Gateway basieren auf der Kombination von Filtern und Aktionen zu
Filterregeln (= rules) und der Verknipfung dieser Regeln zu sogenannten Regelketten. Sie
wirken auf die eingehenden Datenpakete und kénnen so bestimmten Daten den Zutritt zum
Gateway erlauben oder verbieten.

Ein Filter beschreibt einen bestimmten Teil des IP-Datenverkehrs, basierend auf Quell-
und/oder Ziel-IP-Adresse, Netzmaske, Protokoll, Quell- und/ oder Ziel-Port.

Mit den Regeln, die Sie in Access Lists organisieren, teilen Sie dem Gateway mit, wie es
mit gefilterten Datenpaketen umgehen soll — ob es sie annehmen oder abweisen soll. Sie
kénnen auch mehrere Regeln definieren, die Sie in Form einer Kette organisieren und ih-
nen damit eine bestimmte Reihenfolge geben.

Fuar die Definition von Regeln bzw. Regelketten gibt es verschiedene Anséatze:
Nehme alle Pakete an, die nicht explizit verboten sind, d. h.:

¢ Weise alle Pakete ab, auf die Filter 1 zutrifft.

¢ Weise alle Pakete ab, auf die Filter 2 zutrifft.

¢ Lass den Rest durch.
oder
Nehme nur Pakete an, die explizit erlaubt sind, d. h.:

¢ Nehme alle Pakete an, auf die Filter 1 zutrifft.

¢ Nehme alle Pakete an, auf die Filter 2 zutrifft.

* Weise den Rest ab.
oder

Kombination aus den beiden oben beschriebenen Méglichkeiten.
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Es kénnen mehrere getrennte Regelketten angelegt werden. Eine gemeinsame Nutzung
von Filtern in verschiedenen Regelketten ist dabei mdglich.

Sie kénnen jeder Schnittstelle individuell eine Regelkette zuweisen.

f Achtung
Achten Sie darauf, dass Sie sich beim Konfigurieren der Filter nicht selbst aussperren.

Greifen Sie zur Filter-Konfiguration méglichst tber die serielle Konsolen-Schnittstelle
(nicht fur alle Gerate verfigbar) oder mit ISDN-Login auf Ihr Gateway zu.

10.6.1 Zugriffsfilter

In diesem Meni werden die Access-Filter konfiguriert. Jedes Filter beschreibt einen be-
stimmten Teil des IP-Traffic und definiert z. B. die IP-Adressen, das Protokoll, den Quell-
oder Ziel-Port.

Im MenU Netzwerk->Zugriffsregeln->Zugriffsfilter wird eine Liste aller Access Filter an-
gezeigt.

10.6.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintrage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um Access Filter zu konfigurieren.

Das Menu Netzwerk->Zugriffsregeln->Zugriffsfilter ->Neu besteht aus folgenden Fel-
dern:

Felder im Menii Basisparameter

Beschreibung Geben Sie eine Bezeichnung flr das Filter ein.

Dienst
Waéhlen Sie einen der vorkonfigurierten Dienste aus. Werkseitig

ist eine umfangreiche Reihe von Diensten vorkonfiguriert, unter
anderem:

® activity

* apple-gt

® auth

® chargen



Feld Beschreibung

® clients 1
®* daytime
* dhcp

® discard

Der Standardwert ist any.

Protokoll Wahlen Sie ein Protokoll aus.

Die Option Beliebig (Standardwert) passt auf jedes Proto-
koll.

Typ )
Nur bei Protokoll = 7cMpP

Maogliche Werte:

® Beliebig

® Echo reply

® Destination unreachable
® Source quench

® Redirect

® Echo

* Time exceeded

* Timestamp

* Timestamp reply
Der Standardwert ist Beliebig.

Siehe RFC 792.

Verbindungsstatus
Nur bei Protokoll = 7CP

Sie kénnen ein Filter definieren, das den Status von TCP-
Verbindung berticksichtigt.

Maogliche Werte:

e Beliebig (Standardwert): Das Filter passt auf alle TCP-
Pakete.

* Hergestellt: Das Filter passt auf diejenigen TCP-Pakete,
die beim Routing Uber das Gateway keine neue TCP-

bintec RS-Serie
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IPv4-Zieladresse/-netz
maske

IPv6-Zieladresse/-ldng
e

Ziel-Port/Bereich

IPv4-Quelladresse/-net
zmaske

Verbindung 6ffnen wirden.
Geben Sie die IPv4 Ziel-Adresse der Datenpakete und die zu-
gehdrige Netzmaske ein.

Maogliche Werte:

* Beliebig (Standardwert): Die Ziel-IP-Adresse/Netzmaske
sind nicht ndher spezifiziert.

* Host: Geben Sie die Ziel-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Ziel-Netzwerk-Adresse und die zu-
gehdrige Netzmaske ein.

Geben Sie die IPv6 Ziel-Adresse der Datenpakete und die Pra-

fixldnge ein.

Maogliche Werte:

* Beliebig (Standardwert): Die Ziel-IP-Adresse/Lange sind
nicht naher spezifiziert.

* Host: Geben Sie die Ziel-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Ziel-Netzwerk-Adresse und die
Prafixlange ein.

Nur bei Protokoll = TCcp, UDP

Geben Sie eine Ziel-Port-Nummer bzw. einen Bereich von Ziel-
Port-Nummern ein, auf den das Filter passt.

Mdgliche Werte:

e -Alle- (Standardwert): Das Filter gilt fur alle Port-Nummern
* Port angeben: Ermdglicht Eingabe einer Port-Nummer.

* Portbereich angeben: Ermoéglicht Eingabe eines Berei-
ches von Port-Nummern.

Geben Sie die IPv4 Quell-Adresse der Datenpakete und die zu-
gehdrige Netzmaske ein.

Maogliche Werte:

* Beliebig (Standardwert): Die Quell-IP-Adresse/Netzmaske
sind nicht naher spezifiziert.

* Host: Geben Sie die Quell-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Quell-Netzwerk-Adresse und die
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Prafixlange ein.

IPv6-Quelladresse/-ldn Geben Sie die IPv6 Quell-Adresse der Datenpakete und die

ge

Quell-Port/Bereich

DSCP / Traffic Class
Filter (Layer 3)

Prafixlange ein.

Maogliche Werte:

* Beliebig (Standardwert): Die Ziel-IP-Adresse/Lange sind
nicht naher spezifiziert.

* Host: Geben Sie die Quell-IP-Adresse des Hosts ein.

e Netzwerk: Geben Sie die Quell-Netzwerk-Adresse und die
Prafixlange ein.

Nur bei Protokoll = TCcp, UDP

Geben Sie die Quell-Port-Nummer bzw. den Bereich von Quell-
Port-Nummern ein.

Maogliche Werte:

e —Alle- (Standardwert): Das Filter gilt fur alle Port-Nummern
* Port angeben: Ermdglicht Eingabe einer Port-Nummer.

* Portbereich angeben: Ermdglicht Eingabe eines Berei-
ches von Port-Nummern.

Waéhlen Sie die Art des Dienstes aus (TOS, Type of Service).
Mégliche Werte:

e Nicht beachten (Standardwert): Die Art des Dienstes wird
nicht berticksichtigt.

* DScpP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritét der IP-Pakete
verwendet (Angabe in binarem Format, 6 Bit).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-
Pakete verwendet (Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code
Point nach RFC 3260 wird zur Signalisierung der Prioritat der
IP-Pakete verwendet (Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS-Wert wird im bindren Format an-
gegeben, z. B. 00111111.

* TOS-Dezimalwert: Der TOS-Wert wird im dezimalen For-
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mat angegeben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS-Wert wird im hexadezi-
malen Format angegeben, z. B. 3F.

COS-Filter

(802.1p/Layer 2) Tragen Sie die Serviceklasse der IP-Pakete ein (Class of Ser-
vice, CoS).
Mégliche Werte sind ganze Zahlen zwischen 0 und 7.

Der Standardwert ist Nicht beachten.

10.6.2 Regelketten

Im Meni Regelketten werden Regeln fir IP-Filter konfiguriert. Diese kdnnen separat ange-
legt oder in Regelketten eingebunden werden.

Im Meni Netzwerk->Zugriffsregeln->Regelketten werden alle angelegten Filterregeln
aufgelistet.

10.6.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um Access Lists zu konfigurieren.

Das Menu Netzwerk->Zugriffsregeln->Regelketten->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Regelkette

Wahlen Sie aus, ob Sie eine neue Regelkette anlegen oder eine

bestehende bearbeiten wollen.

Maégliche Werte:

* Neu (Standardwert): Mit dieser Einstellung legen Sie eine
neue Regelkette an.

* <Name der Regelkette>: Wahlen Sie eine bereits ange-
legte Regelkette aus und fligen ihr somit eine weitere Regel
hinzu.

Beschreibung Geben Sie die Bezeichnung der Regelkette ein.

Zugriffsfilter
Wahlen Sie ein |IP-Filter aus.
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Bei einer neuen Regelkette wahlen Sie das Filter, das an die
erste Stelle der Regelkette gesetzt werden soll.

Bei einer bestehenden Regelkette wahlen Sie das Filter, das an
die Regelkette angehangt werden soll.

Aktion
Legen Sie fest, wie mit einem gefilterten Datenpaket verfahren

wird.

Mégliche Werte:
* Zulassen, wenn Filter passt (Standardwert): Paket
annehmen, wenn das Filter passt.

® Zulassen, wenn Filter nicht passt: Paket anneh-
men, wenn das Filter nicht passt.

* Verweigern, wenn Filter passt: Paket abweisen,
wenn das Filter passt.

* Verweigern, wenn Filter nicht zutrifrt: Paket
abweisen, wenn das Filter nicht passt.

e Nicht beachten: Nachste Regel anwenden.

Um die Regeln einer Regelkette in eine andere Reihenfolge zu bringen, wéahlen Sie im Lis-
tenmenl bei dem Eintrag, der verschoben werden soll, die Schaltflaiche 1. Daraufhin 6ff-

net sich ein Dialog, bei dem Sie unter Verschieben entscheiden kénnen, ob der Eintrag
unter (Standardwert) oder iiber eine andere Regel dieser Regelkette verschoben wird.

10.6.3 Schnittstellenzuweisung

In diesem Meni werden die konfigurierten Regelketten den einzelnen Schnittstellen zuge-
ordnet und das Verhalten des Gateways beim Abweisen von IP-Paketen festgelegt.

Im MenU Netzwerk->Zugriffsregeln->Schnittstellenzuweisung wird eine Liste aller konfi-
gurierten Schnittstellenzuordnungen angezeigt.

10.6.3.1 Bearbeiten oder Neu

Wabhlen Sie das Symbol ,*, um vorhandene Eintrage zu bearbeiten. Wéhlen Sie die
Schaltflache Neu, um weitere Zuordnungen zu konfigurieren.

Das Menu Netzwerk->Zugriffsregeln->Schnittstellenzuweisung->Neu besteht aus fol-
genden Feldern:
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Felder im Menii Basisparameter

Schnittstelle Waéhlen Sie die Schnittstelle aus, der eine konfigurierte Regel-
kette zugeordnet werden soll.

Regelkette Wahlen Sie eine Regelkette aus.

Verwerfen ohne Riick-

meldung Legen Sie fest, ob beim Abweisen eines |P-Paketes der Absen-

der informiert werden soll.

e Aktiviert (Standardwert) : Der Absender wird nicht infor-
miert.

e Deaktiviert: Der Absender erhalt eine ICMP-Nachricht.

Berichtsmethode
Legen Sie fest, ob bei Abweisung eines IP-Paketes eine Sys-

log-Meldung erzeugt werden soll.

Maogliche Werte:

e Kein Bericht: Keine Syslog-Meldung.

* Info (Standardwert): Eine Syslog-Meldung mit Angabe von
Protokollnummer, Quell-IPAdresse und Quell-Port-Nummer
wird generiert.

* Dump: Eine Syslog-Meldung mit dem Inhalt der ersten 64 By-
tes des abgewiesenen Pakets wird generiert.

10.7 Drop-In

Mit dem Drop-In-Modus kénnen Sie ein Netzwerk in mehrere Segmente aufteilen, ohne
das IP-Netzwerk in Subnetze teilen zu missen. Dazu kénnen mehrere Schnittstellen in ei-
ner Drop-In-Gruppe zusammengefasst und einem Netzwerk zugeordnet werden. Alle
Schnittstellen sind dann mit der gleichen IP-Adresse konfiguriert.

Die Netzwerkkomponenten eines Segments, die an einem Anschluss angeschlossen sind,
kénnen dann gemeinsam z. B. mit einer Firewall geschitzt werden. Der Datenverkehr von
Netzwerkkomponenten zwischen einzelnen Segmenten, die unterschiedlichen Ports zuge-
ordnet sind, wird dann entsprechend der konfigurierten Firewall-Regeln kontrolliert.

10.7Z1 Drop-In-Gruppen

Im MenU Netzwerk->Drop-In->Drop-In-Gruppen wird eine Liste aller konfigurierten Drop-
In-Gruppen angezeigt. Eine Drop-In-Gruppe reprasentiert jeweils ein Netzwerk.
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Wahlen Sie die Schaltflaiche Neu, um weitere Drop-In-Gruppen einzurichten.

Das Meni Netzwerk->Drop-In->Drop-In-Gruppen->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Gruppenbeschreibung

Modus

Vom NAT ausnehmen
(DMZ)

Netzwerkkonfiguration

Netzwerkadresse

Geben Sie eine eindeutige Bezeichnung fiir die Drop-In-Gruppe
ein.

Wahlen Sie, welcher Modus fiir die Ubermittiung der MAC-

Adressen von Netzwerkkomponenten verwendet werden soll.

Maégliche Werte:

* Transparent (Standardwert): ARP-Pakete und dem Drop-
In-Netzwerk zugehoérige |P-Pakete werden transparent
(unverandert) weitergeleitet.

* Proxy: ARP-Pakete und dem Drop-In-Netzwerk zugehdérige
IP-Pakete werden mit der MAC-Adresse der entsprechenden
Schnittstelle weitergeleitet.

Hier kdbnnen Sie Datenverkehr von NAT ausnehmen.

Verwenden Sie diese Funktion, um zum Beispiel die Erreichbar-
keit bestimmter Web-Server in einer DMZ sicherzustellen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, auf welche Weise dem Drop-In-Netzwerk eine
IP-Adresse/Netzmaske zugewiesen wird.

Mégliche Werte:

e Statisch (Standardwert)

® DHCP

Nur fur Netzwerkkonfiguration = Statisch

Geben Sie die Netzwerkadresse des Drop-In-Netzwerks ein.
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Netzmaske

Lokale IP-Adresse

DHCP Client an
Schnittstelle

ARP Lifetime

DNS-Zuweisung liber
DHCP

Schnittstellenauswahl

Nur fur Netzwerkkonfiguration = Statisch

Geben Sie die zugehoérige Netzmaske ein.

Nur fir Netzwerkkonfiguration = Statisch

Geben Sie die lokale IP-Adresse ein. Diese |IP-Adresse muss
fur alle Ethernet-Ports eines Netzwerks identisch sein.

Nur fur Netzwerkkonfiguration = pHCP

Hier kdnnen Sie eine Ethernet-Schnittstelle Ihres Routers wéah-
len, die als DHCP-Client agieren soll.

Diese Einstellung bendétigen Sie zum Beispiel, wenn der Router
Ihres Providers als DHCP-Server dient.

Sie kénnen unter den Schnittstellen wéhlen, welche Ihr Gerat
zur Verfigung stellt, die Schnittstelle muss jedoch Mitglied der
Drop-In-Gruppe sein.

Legt die Zeitspanne fest, wahrend derer ARP-Eintrédge im Ca-
che gehalten werden.

Der Standardwert ist 3600 Sekunden.

Das Gateway kann DHCP-Pakete, die die Drop-In-Gruppe
durchlaufen, modifizieren und sich selbst als angebotenen
DNS-Server eintragen.

Mdgliche Werte:
* Unverdndert (Standardwert)

® Eigene IP-Adresse

Wahlen Sie alle Ports aus, die in der Drop-In-Gruppe (im Netz-
werk) enthalten sein sollen.

Figen Sie mit Hinzufligen weitere Eintrage hinzu.
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11 Routing-Protokolle

11.1 RIP

Die Eintrage in der Routing-Tabelle kénnen entweder statisch festgelegt werden oder es
erfolgt eine laufende Aktualisierung der Routing-Tabelle durch dynamischen Austausch der
Routing-Informationen zwischen mehreren Geréten. Diesen Austausch regelt ein soge-
nanntes Routing-Protokoll, z. B. RIP (Routing Information Protocol). StandardmaBig unge-
fahr alle 30 Sekunden (dieser Wert kann in Aktualisierungstimer veréndert werden) sen-
det ein Gerat Meldungen zu entfernten Netzwerken, wobei es Informationen aus seiner ei-
genen aktuellen Routing-Tabelle verwendet. Dabei wird immer die gesamte Routing-Tabel-
le ausgetauscht. Mit Triggered RIP findet nur ein Austausch statt, wenn sich Routing Infor-
mationen gedndert haben. In diesem Fall werden nur die gednderten Informationen versen-
det.

Durch Beobachtung der Informationen, die von anderen Geraten verschickt werden, wer-
den neue Routen und kiirzere Wege fiir bestehende Routen in der Routing-Tabelle gespei-
chert. Da Routen zwischen Netzwerken unerreichbar werden kénnen, entfernt RIP Routen,
die alter als 5 Minuten sind (d. h Routen, die in den letzten 300 Sekunden - Garbage Col-
lection Timer + Routentimeout - nicht verifiziert wurden). Mit Triggered RIP gelernte Rou-
ten werden jedoch nicht geléscht.

Ihr Gerat unterstiitzt sowohl Version 1 als auch Version 2 von RIP, wahlweise einzeln oder
gemeinsam.

11.1.1 RIP-Schnittstellen

Im Meni Routing-Protokolle ->RIP->RIP-Schnittstellen wird eine Liste aller RIP-
Schnittstellen angezeigt.

11.1.1.1 Bearbeiten

Fir jede RIP-Schnitistelle sind Gber das _*-Meni die Optionen Version in Sende-

richtung, Version in Empfangsrichtungund Routenankiindigung auswahlbar.

Das Menu Netzwerk->RIP->RIP-Schnittstellen-> _* besteht aus folgenden Feldern:

Felder im Menii RIP-Parameter fiir

Version in Senderich-  Entscheiden Sie, ob tUber RIP Routen propagiert werden sollen,
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tung

Version in Empfangs-
richtung

und wenn ja, wahlen Sie die RIP-Version fiir das Senden von
RIP-Paketen Uber die Schnittstelle in Senderichtung aus.

Maogliche Werte:

* Keine (Standardwert): RIP ist nicht aktiv.

e RIP VI: Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

e RIP V2: Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

e RIP V1/v2: Ermoglicht Senden bzw. Empfangen sowohl von
RIP-Paketen der Version 1 als auch der Version 2.

* RIP V2 Multicast: Erméglicht das Senden von RIP-
V2-Nachrichten Uber die Multicast-Adresse 224.0.0.9.

* RIP V1 Triggered: RIP-V1-Nachrichten werden geman
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

* RIP V2 Triggered: RIP-V2-Nachrichten werden gemaf
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

Entscheiden Sie, ob Gber RIP Routen importiert werden sollen
und wenn ja, wahlen Sie die RIP-Version fiir das Empfangen
von RIP-Paketen Uber die Schnittstelle in Empfangsrichtung
aus.

Maogliche Werte:

* Keine (Standardwert): RIP ist nicht aktiv.

e RIP VI1: Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

e RIP Vv2: Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

e RIP V1/Vv2: Erméglicht Senden bzw. Empfangen sowohl von
RIP-Paketen der Version 1 als auch der Version 2.

* RIP V1 Triggered: RIP-V1-Nachrichten werden geman
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

* RIP V2 Triggered: RIP-V2-Nachrichten werden gemaf
RFC 2091 gesendet bzw. empfangen und verarbeitet
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(Triggered RIP).

Routenankiindigung Wahlen Sie aus, wann ggf. aktivierte Routing-Protokolle (z. B.
RIP) die fur diese Schnittstelle definierten IP-Routen propagie-
ren sollen.

Beachten Sie: Diese Einstellung hat keinen Einfluss auf die
oben erwéhnte Schnittstellen-spezifische RIP-Konfiguration.

Mégliche Werte:

e Aktiv oder Ruhend (nicht fir LAN-Schnittstellen, Schnitt-
stellen im Bridge-Modus und Schnittstellen fir Standleitun-
gen): Routen werden propagiert, wenn der Status der Schnitt-
stelle auf aktiv oder bereit steht.

* Nur aktiv (Standardwert): Routen werden nur propagiert,
wenn der Status der Schnittstelle auf aktiv steht.

* Immer: Routen werden immer propagiert unabhangig vom
Betriebsstatus.

11.1.2 RIP-Filter

Im diesem Meni kénnen Sie exakt festlegen, welche Routen exportiert oder importiert wer-
den sollen oder nicht.

Hierbei kdnnen Sie nach folgenden Strategien vorgehen:
* Sie deaktivieren das Importieren bzw. Exportieren bestimmter Routen explizit. Der Import
bzw. Export aller anderen Routen, die nicht aufgefihrt werden, bleibt erlaubt.

* Sie aktivieren das Importieren bzw. Exportieren bestimmter Routen explizit. Dann mis-
sen Sie den Import bzw. Export aller anderen Routen auch explizit deaktivieren. Dieses
erreichen Sie mittels eines Filters fur IP-Adresse/Netzmaske = kein Eintrag (dies ent-
spricht der IP-Adresse 0.0.0.0 mit der Netzmaske 0.0.0.0). Damit dieses Filter als letztes
angewendet wird, muss es an der niedrigsten Position eingeordnet werden.

Ein Filter fir eine Standard-Route konfigurieren Sie mit folgenden Werten:

¢ IP-Adresse/Netzmaske = fiir IP-Adresse keine Eintrag (dies entspricht der IP-Adresse
0.0.0.0), fir Netzmaske = 255.255.255.255

Im Meni Routing-Protokolle ->RIP->RIP-Filter wird eine Liste aller RIP-Filter angezeigt.

Mit der Schaltflache =, kénnen Sie vor dem Listeneintrag ein weiteres Filter einfligen. Es
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o6ffnet sich das Konfigurationsmeni zum Erstellen eines neuen Filters.

Mit der Schaltflache t, kénnen Sie den Listeneintrag verschieben. Es 6ffnet sich ein Dia-
log, in dem Sie auswahlen kdnnen, an welche Position das Filter verschoben werden soll.
11.1.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere RIP-Filter einzurichten.

Das Meni Routing-Protokolle ->RIP->RIP-Filter->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Feld Beschreibung

Schnittstelle Waéhlen Sie aus, fir welche Schnittstelle die zu konfigurierende
Regel gilt.

IP-Adresse/Netzmaske Geben Sie die IP-Adresse und Netzmaske ein, auf welche die
Regel angewendet werden soll. Die Adresse kann sowohl im
LAN als auch im WAN liegen.

Die Regeln flr eingehende und ausgehende RIP-Pakete
(Importieren oder Exportieren) mussen fur dieselbe IP-Adresse
getrennt konfiguriert werden.

Sie kénnen einzelne Host-Adressen ebenso angeben wie Netz-
adressen.

Richtung Wahlen Sie aus, ob das Filter flir das Exportieren oder das Im-
portieren von Routen gilt.

Maégliche Werte:
* Importieren (Standardwert)

®* Exportieren

Metrik-Offset fiir Aktive Wahlen Sie den Wert aus, der der Metrik der Route beim Import

Schnittstellen hinzugefiigt werden soll, wenn der Status der Schnittstelle "Ak-
tiv" ist. Beim Export wird der Wert der exportierten Metrik hinzu-
gefligt, wenn der Status der Schnittstelle "Aktiv" ist.

Mégliche Werte sind -16 bis 16.

Der Standardwert ist 0.

Metrik-Offset fiir Inakti- Wahlen Sie den Wert aus, der der Metrik der Route beim Import
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ve Schnittstellen hinzugefligt werden soll, wenn der Status der Schnittstelle "Ru-
hend" ist. Beim Export wird der Wert der exportierten Metrik hin-
zugefluigt, wenn der Status der Schnittstelle "Ruhend" ist.

Mégliche Werte sind -16 bis 16.

Der Standardwert ist 0.

11.1.3 RIP-Optionen

Das Menu Routing-Protokolle ->RIP->RIP-Optionen besteht aus folgenden Feldern:

Felder im Menii Globale RIP-Parameter

RIP-UDP-Port Die Einstellungsméglichkeit des UDP-Ports, der fiir das Senden
und Empfangen von RIP-Updates verwendet wird, ist lediglich
fur Testzwecke von Bedeutung. Eine Veréanderung der Einstel-
lung kann dazu fiihren, dass Ihr Gerét auf einem Port sendet
und lauscht, den keine weiteren Gerate benutzen. Der Stan-
dardwert 520 sollte eingestellt bleiben.

StandardmaBige Rou- Wahlen Sie aus, ob die Standard-Route Ihres Gerats tber RIP-
tenverteilung Updates propagiert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Poisoned Reverse Waéhlen Sie das Verfahren zur Verhinderung von Routing-
Schleifen.

Bei Standard RIP werden die gelernten Routen Uber alle
Schnittstellen mit aktiviertem RIP SENDEN propagiert. Bei Poi-
soned Reverse propagiert |hr Geréat jedoch Uber die Schnitt-
stelle, Uber die es die Routen gelernt hat, diese mit der Metrik
(Next Hop Count) 16 (="Netz ist nicht erreichbar").

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

RFC 2453-Variabler Ti- Wahlen Sie aus, ob fir die in RFC 2453 beschriebenen Timer
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mer diejenigen Werte verwendet werden sollen, die Sie im Menu Ti-
mer fiir RIP V2 (RFC 2453) konfigurieren kénnen.

Mit Aktiviert wird die Funktion aktiv.
StandardmaéBig ist die Funktion aktiv.

Wenn Sie die Funktion deaktivieren, werden fir die Timeouts
die im RFC vorgesehenen Zeitrdume eingehalten.

RFC 2091-Variabler Ti- Wahlen Sie aus, ob fiir die in RFC 2091 beschriebenen Timer
mer diejenigen Werte verwendet werden sollen, die Sie im Menu Ti-
mer fiir Triggered RIP (RFC 2091) konfigurieren kénnen.

Mit Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion nicht aktiv.

Wenn die Funktion nicht aktiv ist, werden fir die Timeouts die
im RFC vorgesehenen Zeitradume eingehalten.

Felder im Menii Timer fiir RIP V2 (RFC 2453)

Aktualisierungstimer  Nur fir RFC 2453-Variabler Timer = Aktiviert

Nach Ablauf dieses Zeitraums wird eine RIP-Aktualisierung ge-
sendet.

Der Standardwert ist 30 (Sekunden).

Routentimeout Nur fir RFC 2453-Variabler Timer = Aktiviert

Nach der letzten Aktualisierung einer Route wird der Routenti-
meout aktiv.

Nach dessen Ablauf wird die Route deaktiviert und der Garbage
Collection Timer gestartet.

Der Standardwert ist 180 (Sekunden).

Garbage Collection Ti- Nur fir RFC 2453-Variabler Timer = Aktiviert

mer
Der Garbage Collection Timer wird gestartet, sobald der

Routentimeout abgelaufen ist.



Feld Beschreibung

Nach Ablauf dieses Zeitraums wird die ungtiltige Route aus der
IPROUTETABLE geldscht, sofern keine Aktualisierung fiir die
Route erfolgt.

Der Standardwert ist 120 (Sekunden).

Felder im Menii Timer fir Triggered RIP (RFC 2091)
Feld Beschreibung
Hold Down Timer Nur fur RFC 2091-Variabler Timer = Aktiviert

Der Hold Down Timer wird aktiv, sobald Ihr Gerat eine uner-
reichbare Route (Metric 16) erhalt. Nach Ablauf dieses Zeit-
raums wird die Route ggf. geléscht.

Der Standardwert ist 120 (in Sekunden).

Retransmission Timer Nur fir RFC 2091-Variabler Timer = Aktiviert

Nach Ablauf dieses Zeitraums werden Update-Request- bzw.
Update-Response-Pakete erneut versendet, bis ein Update-
Flush- bzw. Update-Acknowledge-Paket eintrifft.

Der Standardwert ist 5 (in Sekunden).

bintec RS-Serie



12 Multicast

bintec elmeg GmbH

12 Multicast

Was ist Multicasting?

Viele jiingere Kommunikations-Technologien basieren auf der Kommunikation von einem
Sender zu mehreren Empféngern. Daher liegt auf der Reduzierung des Datenverkehrs ein
Hauptaugenmerk von modernen Telekommunikationssystemen wie Voice-over-IP oder Vi-
deo- und Audio-Streaming (z. B. IPTV oder Webradio), z. B. im Rahmen von TriplePlay
(Voice, Video, Daten). Multicast bietet eine kostenglinstige Ldsung zur effektiven Bandbrei-
tennutzung, dadurch dass der Sender das Datenpaket, welches mehrere Empfénger emp-
fangen kénnen, nur einmal senden muss. Dabei wird an eine virtuelle Adresse gesendet,
die als Multicast-Gruppe bezeichnet wird. Interessierte Empfénger melden sich bei diesen
Gruppen an.

Weitere Anwendungsbereiche

Ein klassischer Einsatzbereich von Multicast sind Konferenzen (Audio/Video) mit mehreren
Empféngern. Allen voran diirften die bekanntesten MBone Multimedia Audio Tool (VAT),
Video Conferencing Tool (VIC) und das Whiteboard (WB) sein. Mit Hilfe von VAT kénnen
Audiokonferenzen durchgefiihrt werden. Hierzu werden alle Gesprachspartner in einem
Fenster sichtbar gemacht und der/die Sprecher mit einem schwarzen Kasten gekennzeich-
net. Andere Anwendungsgebiete sind vor allem fir Firmen interessant. Hier bietet Multicas-
ting die Méglichkeit, die Datenbanken mehrerer Server gleichzeitig zu synchronisieren, was
fir multinationale oder auch fur Firmen mit nur wenigen Standorten lohnenswert ist.

Adressbereich fiur Multicast

Fir IPv4 sind im Klasse-D-Netzwerk die IP-Adressen 224.0.0.0 bis 239.255.255.255
(224.0.0.0/4) fur Multicast reserviert. Eine IP-Adresse aus diesem Bereich repréasentiert ei-
ne Multicast-Gruppe, fur die sich mehrere Empfanger anmelden kénnen. Der Multicast-Rou-
ter leitet dann gewiinschte Pakete in alle Subnetze mit angemeldeten Empfangern weiter.

Multicast Grundlagen

Multicast ist verbindungslos, d. h. eine etwaige Fehlerkorrektur oder Flusskontrolle muss
auf Applikationsebene gewahrleistet werden.

Auf der Transportebene kommt fast ausschlieBlich UDP zum Einsatz, da es im Gegensatz
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zu TCP nicht an eine Punkt-zu-Punkt-Verbindung angelehnt ist.

Der wesentliche Unterschied besteht somit auf IP-Ebene darin, dass die Zieladresse kei-
nen dedizierten Host adressiert, sondern an eine Gruppe gerichtet ist, d. h. beim Routing
von Multicast-Paketen ist allein entscheidend, ob sich in einem angeschlossenen Subnetz
ein Empféanger befindet.

Im lokalen Netzwerk sind alle Hosts angehalten, alle Multicast-Pakete zu akzeptieren. Das
basiert bei Ethernet oder FDD auf einem sogenannten MAC-Mapping, bei dem die jeweili-
ge Gruppen-Adresse in die Ziel-MAC-Adresse kodiert wird. Fur das Routing zwischen meh-
reren Netzen muissen sich bei den jeweiligen Routern vorerst alle potentiellen Empfanger
im Subnetz bekannt machen. Dies geschieht durch sog. Membership-Manage-
ment-Protokolle wie IGMP bei IPv4 und MLP bei IPv6.

Membership-Management-Protokoll

IGMP (Internet Group Management Protocol) ist in IPv4 ein Protokoll, mit dem Hosts dem
Router Multicast-Mitgliedsinformationen mitteilen kénnen. Hierbei werden fur die Adressie-
rung IP-Adressen des Klasse-D-Adressraums verwendet. Eine IP-Adresse dieser Klasse
reprasentiert eine Gruppe. Ein Sender (z. B. Internetradio) sendet an diese Gruppe. Die
Adressen (IP) der verschiedenen Sender innerhalb einer Gruppe werden als
Quell(-Adressen) bezeichnet. Es kdnnen somit mehrere Sender (mit unterschiedlichen IP-
Adressen) an dieselbe Multicast-Gruppe senden. So kommt eine 1-zu-n-Beziehung zwi-
schen Gruppen- und Quelladressen zustande. Diese Informationen werden an den Router
Uber Reports weitergegeben. Ein Router kann bei eingehenden Multicast-Datenverkehr an-
hand dieser Informationen entscheiden, ob ein Host in seinem Subnetz diesen empfangen
will oder nicht. Ihr Gerat unterstiitzt die aktuelle Version IGMP V3, welche abwartskompati-
bel ist, d. h. es kénnen sowohl V3- als auch V1- und V2-Hosts verwaltet werden.

Ihr Gerat unterstltzt folgende Multicast-Mechanismen:

* Forwarding (Weiterleiten): Dabei handelt es sich um statisches Forwarding, d. h. einge-
hender Datenverkehr fir eine Gruppe wird auf jeden Fall weitergeleitet. Dies bietet sich
an, wenn Multicast-Datenverkehr permanent weitergeleitet werden soll.

* IGMP: Mittels IGMP werden Informationen uber die potentiellen Empfanger in einem
Subnetz gesammelt. Bei einem Hop kann dadurch eingehender Multicast-Datenverkehr
ausgesondert werden.
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® .

Bei Multicast liegt das Hauptaugenmerk auf dem Ausschluss von Datenverkehr unge-
wunschter Multicast-Gruppen. Beachten Sie daher, dass bei einer etwaigen Kombina-
tion von Forwarding mit IGMP die Pakete an die im Forwarding angegebenen Gruppen
auf jeden Fall weitergeleitet werden kénnen.

12.1 Allgemein

12.1.1 Allgemein

Im Meni{ Multicast->Allgemein->Allgemein kénnen Sie die Multicast-Funktionalitat aus-
bzw. einschalten.

Das Menu besteht aus den folgenden Feldern:

Felder im Menii Grundeinstellungen

ECI ==

Multicast-Routing Wahlen Sie aus, ob Multicast-Routing verwendet werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

12.2 IGMP

Mit IGMP (Internet Group Management Protocol, sieche RFC 3376) werden die Informatio-
nen Uber die Gruppen (zugehdrigkeit) in einem Subnetz signalisiert. Somit gelangen nur
diejenigen Pakete in das Subnetz, die explizit von einem Host gewunscht sind.

Spezielle Mechanismen sorgen fur die Vereinigung der Wiinsche der einzelnen Clients.
Derzeit gibt es drei Versionen von IGMP (V1 - V3), wobei aktuelle Systeme meist V3, selte-
ner V2, benutzen.

Bei IGMP spielen zwei Paketarten die zentrale Rolle: Queries und Reports.

Queries werden ausschlieBlich von einem Router versendet. Sollten mehrere IGMP-Router
in einem Netzwerk existieren, so wird der Router mit der niedrigeren IP-Adresse der soge-
nannte Querier. Hierbei unterscheidet man das General Query (versendet an 224.0.0.1),
die Group-Specific Query (versendet an jeweilige Gruppenadresse) und die Group-
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and-Source-Specific Query (versendet an jeweilige Gruppenadresse). Reports werden aus-
schlieBlich von Hosts versendet, um Queries zu beantworten.

12.2.1 IGMP

In diesem Men konfigurieren Sie die Schnittstellen, auf denen IGMP aktiv sein soll.

12.2.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintrage zu bearbeiten. W&hlen Sie die
Schaltflache Neu, um IGMP auf weiteren Schnittstellen zu konfigurieren.

Das Meni Multicast->IGMP->IGMP->Neu besteht aus den folgenden Feldern:

Felder im Menii IGMP-Einstellungen
Feld Beschreibung

Schnittstelle Waéhlen Sie die Schnittstelle aus, auf der IGMP aktiviert werden
soll, d.h. Queries werden versendet und Antworten akzeptiert.

Abfrage Intervall Geben Sie das Intervall in Sekunden ein, in dem IGMP Queries
versendet werden sollen.

Méglich Werte sind 0 bis 600.

Der Standardwert ist 125.

Maximale Antwortzeit Geben Sie fur das Senden von Queries an, in welchem Zeitin-
tervall in Sekunden Hosts auf jeden Fall antworten miissen. Die
Hosts wahlen aus diesem Intervall zuféllig eine Verzégerung,
bis die Antwort gesendet wird. Damit kénnen Sie bei Netzen mit
vielen Hosts eine Streuung und somit eine Entlastung errei-
chen.

Méglich Werte sind 0, 0 bis 25, 0.

Der Standardwert ist 10, 0.

Robustheit Wahlen Sie den Multiplikator zur Steuerung interner Timer-Wer-
te aus. Mit einem héheren Wert kann z. B. in einem verlustrei-
chen Netzwerk ein Paketverlust kompensiert werden. Durch
einen zu hohen Wert kann sich aber auch die Zeit zwischen
dem Abmelden und dem Stopp des eingehenden Datenver-
kehrs erhéhen (Leave Latency).
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Méglich Werte sind 2 bis 8.

Der Standardwert ist 2.

Antwortintervall Bestimmen Sie, wie lang der Router nach einer Query an eine
(Letztes Mitglied) Gruppe auf Antwort wartet.

Wenn Sie den Wert verkleinern, wird schneller erkannt, ob das
letzte Mitglied eine Gruppe verlassen hat und somit keine Pake-
te mehr fur diese Gruppe an diese Schnittstelle weitergeleitet
werden mussen.

Méglich Werte sind 0, 0 bis 25, 0.

Der Standardwert ist 1, 0.

Maximale Anzahl der  Limitieren Sie die Anzahl der Reports/Queries pro Sekunde fiir
IGMP-Sta- die gewahlte Schnittstelle.
tusmeldungen

Modus Wahlen Sie aus, ob die hier definierte Schnittstelle nur im Host-
Modus oder auch im Routing Modus arbeitet.

Maégliche Werte:

* Routing (Standardwert): Die Schnittstelle wird im Routing-
Modus betrieben.

e Host: Die Schnittstelle wird nur im Host-Modus betrieben.

IGMP Proxy

Mit IGMP Proxy kénnen mehrere lokal angeschlossene Schnittstellen als ein Subnetz zu
einem benachbarten Router simuliert werden. Auf der IGMP-Proxy-Schnittstelle eingehen-
de Queries werden in die lokalen Subnetze weitergeleitet. Lokale Reports werden auf der
IPGM-Proxy-Schnittstelle weitergeleitet.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

IGMP Proxy Wahlen Sie aus, ob |hr Gerat die IGMP-Meldungen der Hosts
im Subnetz Gber seine definierte Proxy-Schnittstelle weiterlei-
ten soll.
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Proxy-Schnittstelle Nur fur IGMP Proxy = aktiviert
Wahlen Sie die Schnittstelle Ihres Gerats aus, Uber die Queries
angenommen und gesammelt werden sollen.

Fallback-

Proxy-Schnittstelle 1 Nur fur IGMP Proxy = aktiviert

Wahlen Sie die Fallback-Schnittstelle 1 Ihres Geréats aus, Uber
die Queries angenommen und gesammelt werden sollen. Diese
wird verwendet, wenn die IGMP-Proxy-Funktion tber die
Proxy-Schnittstelle nicht ausgefiihrt werden kann.

Fallback-

Proxy-Schnittstelle 2 Nur fr IGMP Proxy = aktiviert

Wabhlen Sie die Fallback-Schnittstelle 2 Ihres Gerats aus, tber
die Queries angenommen und gesammelt werden sollen. Diese
wird verwendet, wenn die IGMP-Proxy-Funktion tber die Fall-
back-Proxy-Schnittstelle 1 nicht ausgefiihrt werden kann.

12.2.2 Optionen

In diesem Men( haben Sie die Méglichkeit, IGMP auf Ihrem System zu aktivieren bzw. zu
deaktivieren. AuBerdem kénnen Sie bestimmen, ob IGMP im Kompatibilitidtsmodus ver-
wendet werden soll oder nur IGMP V3-Hosts akzeptiert werden sollen.

Das Meni Multicast->IGMP->Optionen besteht aus den folgenden Feldern:

Felder im Menii Grundeinstellungen

IGMP-Status Wahlen Sie den IGMP-Status aus.

Mégliche Werte:

e Auto (Standardwert): Multicast wird fiir Hosts automatisch
eingeschaltet, wenn diese Anwendungen 6ffnen, die Multicast
verwenden.

e Aktiv: Multicast ist immer aktiv.
* Tnaktiv: Multicast ist immer inaktiv.

Modus Nur fir IGMP-Status = Aktiv oder Auto

Wahlen Sie den Multicast-Modus aus.
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Mégliche Werte:

* Kompatibilitidtsmodus (Standardwert): Der Router ver-
wendet IGMP Version 3. Bemerkt er eine niedrigere Version
im Netz, verwendet er die niedrigste Version, die er erkennen
konnte.

e Nur Version 3:NurlGMP Version 3 wird verwendet.

Maximale Gruppen Geben Sie ein, wie viele Gruppen sowohl intern als auch in Re-
ports maximal méglich sein sollen.

Der Standardwert ist 64.

Maximale Quellen Geben Sie die maximale Anzahl der Quellen ein, die in den Re-
ports der Version 3 spezifiziert sind, als auch die maximale An-
zahl der intern verwalteten Quellen pro Gruppe.

Der Standardwert ist 64.

Maximale Anzahl der = Geben Sie die maximale Anzahl der insgesamt méglichen ein-
IGMP-Sta- gehenden Queries bzw. Meldungen pro Sekunde ein.

tusmeldungen
Der Standardwert ist 0, d. h. die Anzahl der IGMP-

Statusmeldungen ist nicht begrenzt.

Der Abschnitt Erweiterte Einstellungen ermdglicht es, die Funktion des IGMP Snooping
an- und auszuschalten. IGMP Snooping stellt sicher, dass Multicast-Datenverkehr nur an
diejenigen Clients gesendet wird, die einen bestimmten Multicast Stream auch angefordert
haben.

Die Funktion ist standardméBig aktiv.

12.3 Weiterleiten

12.3.1 Weiterleiten

In diesem Menii legen Sie fest, welche Multicast-Gruppen zwischen den Schnittstellen Ih-
res Gerats immer weitergeleitet werden.
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Wabhlen Sie die Schaltflache Neu, um Weiterleitungsregeln fir neue Multicast-Gruppen zu

erstellen.

Das Meni Multicast->Weiterleiten->Weiterleiten->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Alle Multicast-Gruppen Wahlen Sie aus, ob alle Multicast-Gruppen, d. h. der komplette

Multicast-Grup-
pen-Adresse

Quellschnittstelle

Zielschnittstelle

12.4 PIM

Multicast-Adressraum 224.0.0.0/4, von der definierten Quell-
schnittstelle an die definierte Zielschnittstelle weitergeleitet
werden soll. Setzen Sie dazu den Haken fir Aktiviert.

Maochten Sie nur eine definierte Multicast-Gruppe an eine be-
stimmte Schnittstelle weiterleiten, deaktivieren Sie die Option.

StandardmaBig ist die Option nicht aktiv.

Nur fur Alle Multicast-Gruppen = nicht aktiv

Geben Sie hier die Adresse der Multicast-Gruppe ein, die Sie
von einer definierten Quellschnittstelle an eine definierte Ziel-
schnittstelle weiterleiten méchten.

Wahlen Sie die Schnittstelle lhres Gerats aus, an dem die ge-
winschte Multicast-Gruppe eingeht.

Waéhlen Sie die Schnittstelle lhres Gerats aus, zu der die ge-
winschte Multicast-Gruppe weitergeleitet werden soll.

Protocol Independent Multicast (PIM) ist ein Multicast-Routingverfahren, das dynamisches
Routing von Multicast-Paketen ermdglicht. Bei PIM wird die Informationsverteilung tber

einen zentralen Punkt geregelt, der als Rendezvous Point bezeichnet wird. Dorthin werden
die Datenpakete initial geleitet und auf Anfrage anderer Router den Empféngern zur Verfu-

gung gestellt.

Bei Multicast-Routing-Protokollen unterscheidet man grundséatzlich zwischen Sparse Mode
und Dense Mode. Beim Dense Mode werden alle Pakete weitergeleitet und nur die Pakete
an Gruppen verworfen, die explizit abbestellt wurden. Beim Sparse Mode werden nur Pa-
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kete an Gruppen weitergeleitet, die von diesen bestellt wurden. Ihr Gerat verwendet PIM im
Sparse Mode.

12.4.1 PIM-Schnittstellen

Im Meni Multicast->PIM->PIM-Schnittstellen wird eine Liste aller PIM-Schnittstellen an-
gezeigt.

12.4.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um PIM-Schnittstellen zu konfigurieren.

Das Meni Multicast->PIM->PIM-Schnittstellen->Neu besteht aus folgenden Feldern:

Felder im Menii PIM-Schnittstelleneinstellungen

Schnittstelle Waéhlen Sie die Schnittstelle, die fiir PIM benutzt werden soll,
d.h. Uber die Multicast Routing betrieben werden soll.

PIM-Modus Zeigt den Modus an, der fir PIM benutzt wird. Ihr Geréat verwen-
det den PIM Sparse Mode. Der Eintrag kann nicht veréandert
werden.

Stub Interface Mode
Bestimmen Sie, ob die Schnittstelle fir PIM-Datenpakete ge-

nutzt werden soll. Mit diesem Parameter kdnnen Sie z. B. eine
Schnittstelle fir IGMP benutzen, aber vor (gefélschten) PIM-
Nachrichten schitzen.

Ist diese Funktion deaktiviert (Standardwert), werden die PIM-
Datenpakete fiir diese Schnittstelle blockiert.

Wenn die Funktion aktiv ist, ist die Schnittstelle fiir die PIM-
Datenpakete freigegeben.

Designated-Rou-
ter-Priorit:t Bestimmen Sie den Wert der Designated Router Priority, der in

die Option Designated-Router-Prioritét eingefligt wird.

Je héher dieser Wert ist, desto gréBer ist die Wahrscheinlich-
keit, dass der entsprechende Router als Designated Router ver-
wendet wird.

Der Standardwert ist 1.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
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Felder im Menii Erweiterte Einstellungen

Hello-Intervall

Triggered-Hel-
lo-Intervall

Hello Hold Time

Join/Prune-Intervall

Join/Prune Hold Time

Bestimmen Sie, in welchen Zeitabstanden (in Sekunden) PIM
Hello Messages Uber diese Schnittstelle gesendet werden.

Der Wert 0 bedeutet, dass auf dieser Schnittstelle keine PIM
Hello Mesages gesendet werden.

Wertebereich: 0 bis 18000 Sekunden.

Der Standardwert ist 30.

Bestimmen Sie, wie lange maximal gewartet werden darf, bis ei-
ne PIM Hello Message nach einem Sytemstart oder nach einem
Neustart eines Nachbarn gesendet wird.

Der Wert 0 bedeutet, dass PIM Hello Mesages immer sofort ge-
sendet werden.

Wertebereich: 0 bis 60 Sekunden.

Der Standardwert ist 5.

Bestimmen Sie den Wert des Holdtime Feldes in einer PIM Hel-
lo Message.

Daraus ergibt sich, wie lange ein PIM-Router als verfugbar gilt.
Sobald die Hello Hold Time abgelaufen ist und und keine wei-
tere Hello Message empfangen wurde, wird dieser PIM-Router
als nicht erreichbar betrachtet.

Wertebereich: 0 bis 65535 Sekunden.

Der Standardwert ist 105.

Bestimmen Sie die Haufigkeit, mit der PIM Join/Prune Messa-
ges auf der Schnittstelle gesendet werden sollen.

Der Wert 0 bedeutet, dass auf dieser Schnittstelle keine periodi-
schen PIM Join/Prune Mesages gesendet werden.

Wertebereich: 0 bis 18000 Sekunden.

Der Standardwert ist 60.

Bestimmen Sie den Wert, der in das Holdtime Feld einer PIM
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Join/Prune Message eingeflgt wird.

Dies ist die Zeitspanne, die ein Empfénger den Join/Prune State
halten muss.

Wertebereich: 0 bis 65535 Sekunden.

Der Standardwert ist 210.

Propagation Delay
Bestimmen Sie den Wert, der in das Propagation Delay Feld
eingeflgt wird. Dieses Feld ist ein Bestandteil der LAN Prune
Delay Option in den PIM Hello Messages, die auf dieser
Schnittstelle gesendet werden.

Propagation Delay und Override Interval stellen die sogenann-
ten LAN-Prune-Delay-Einstellungen dar. Sie bewirken eine ver-
zbgerte Verarbeitung von Prune-Messages bei Upstream Rou-
tern.

Wenn Propagation Delay zu klein ist, kann es zum Abbruch
der Ubertragung von Multicast-Paketen kommen, bevor ein
Downstream Router eine Prune Override Message geschickt
hat.

Wertebereich: 0 bis 32 Sekunden.

Der Standardwert ist 1.

Override Interval
Bestimmen Sie den Wert, den das Gateway in das Feld Overri-
de Interval der LAN Prune Delay Option einflgt.

Override Interval bestimmt, wie lange ein Downstream Router
héchstens warten darf, bis er eine Prune Override Message
schickt.

Wertebereich: 0 bis 65 Sekunden.

Der Standardwert ist 3.

12.4.2 PIM-Rendezvous-Punkte

Im Meni Multicast->PIM->PIM-Rendezvous-Punkte kdnnen Sie festlegen, welcher Ren-
dezvous Point fir welche Gruppen zustandig sein soll.
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Es wird eine Liste aller PIM Rendezvous Points angezeigt.

12.4.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol ,*, um vorhandene Eintréage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um PIM Rendezvous Points zu konfigurieren.

Das Meni Multicast->PIM->PIM-Rendezvous-Punkte->Neu besteht aus folgenden Fel-
dern:

Felder im Menii Einstellungen fiir PIM-Rendezvous-Punkt

Feld Beschreibung

Multicast-Grup-

penbereich Wahlen Sie die Multicast-Gruppen fir den PIM Rendevouz

Point aus. Sie kdnnen

e Alle Gruppen (Standardwert) angeben oder mit Auswahl
von

* Bestimmter Bereich ein Multicast-Netzwerksegment spe-
zifizieren.

Multicast-Grup-
pen-Adresse Nur bei Multicast-Gruppenbereich = Best immter Bereich

Geben Sie hier die IP-Adresse des Multicast-Netz-
werksegments ein.

Préfixlange der Multi-

cast-Gruppe Nur bei Multicast-Gruppenbereich = Best immter Bereich

Geben Sie hier die Netzmaskenlange des Multicast-
Netzwerksegments ein.

224.0.0.0/4 bezeichnet das komplette Multicast Class D Seg-
ment.

Wertebereich: 4 (Standardwert) bis 32.

Rendezvous Point IP-

Adresse Geben Sie die IP-Adresse oder den Hostnamen des Rendez-
vous Points ein.

Vorrang
Geben Sie den Wert fur pimGroupMappingPrecedence ein, der
fur statische RP Konfigurationen verwendet werden soll. Dieses
erlaubt die genaue Kontrolle darlber, welche Konfiguration
durch diese statische Konfiguration ersetzt werden soll.

Wenn die Funktion aktiviert ist, wird pimStaticRPOverrideDyna-
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mic ignoriert. Die absoluten Werte dieses Objekts haben nur
Bedeutung auf dem lokalen Router und missen nicht mit ande-
ren Routern abgestimmt werden.

Die Funktion ist mit dem Standardwert 0 deaktiviert. Wenn die
Funktion durch Setzen eines Wertes nicht 0 aktiviert wird, kann
das verschiedene Auswirkungen auf andere Router haben. Ver-
wenden Sie daher diese Funktion nicht, wenn eine genaue Kon-
trolle des Verhaltens des statischen RP nicht benétigt wird.

12.4.3 PIM-Optionen

Das Meni Multicast->PIM->PIM-Optionen besteht aus folgenden Feldern:

Felder im Menii Grundeinstellungen

PIM-Status
Wahlen Sie aus ob PIM aktiviert werden soll. Mit Auswahl von

Aktivieren wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Keepalive-Periode
Geben Sie die Zeitspanne in Sekunden ein, in der eine Keepali-
ve Nachricht gesendet werden muss.

Mégliche Werte: 0 bis 65535.

Der Standardwert ist 21 0.

Register Suppression

Timer Geben Sie die Zeit in Sekunden an, nach der ein PIM Designa-
ted Router (DR) keine register-encapsulated Daten mehr zum
Rendevouz Point (RP) schicken soll, nachdem die Register-
Stop-Nachricht empfangen wurde. Dieses Objekt wird verwen-
det, um sowohl am DR als auch am RP Timer zu nutzen. Dieser
Zeitraum wird in der PIM-SM Spezifikation Regis-
ter_Suppression_Time genannt.

Maogliche Werte: 0 bis 65535.

Der Standardwert ist 60.
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Dieses Menu stellt Innen verschiedene Méglichkeiten zur Verfigung, Zugange bzw. Ver-
bindungen aus Ihrem LAN zum WAN zu konfigurieren. AuBerdem kdénnen Sie hier die
Sprachiibertragung bei Telefongesprachen iber das Internet optimieren.

13.1 Internet + Einwahlen

In diesem Menl kénnen Sie Internetzugédnge oder Einwahl-Verbindungen einrichten.

Um mit Threm Geréat Verbindungen zu Netzwerken oder Hosts auBBerhalb Ihres LANs her-
stellen zu kénnen, missen Sie die gewlinschten Verbindungspartner auf lhrem Gerét ein-
richten. Dies gilt sowohl fir ausgehende Verbindungen (z. B. Ihr Geréat wahlt sich bei einem
entfernten Partner ein), als auch flr eingehende Verbindungen (z. B. ein entfernter Partner
wéhlt sich bei lhrem Gerét ein).

Wenn Sie einen Internetzugang herstellen wollen, missen Sie eine Verbindung zu Ihrem
Internet-Service-Provider (ISP) einrichten. Fir Breitband-Internetzugénge stellt Ihr Geréat
die Protokolle PPP-over-Ethernet (PPPoE), PPP-over-PPTP und PPP-over-ATM (PPPoA)
zur Verflgung. Ein Internetzugang mittels ISDN ist ebenfalls konfigurierbar.

Hinweis

Beachten Sie die Vorgaben lhres Providers!

Einwahl-Verbindungen tber ISDN dienen dazu, zu Netzwerken oder Hosts au3erhalb Ihres
LANSs eine Verbindung herzustellen.

Alle eingetragenen Verbindungen werden in der entsprechenden Liste angezeigt, welche
die Beschreibung, den Benutzernamen, die Authentifizierung und den aktuellen Status
enthalt.

Das Feld Status kann folgende Werte annehmen:

Mogliche Werte fiir Status

Feld Beschreibung

o verbunden
® nicht verbunden (Wahlverbindung); Verbindungsaufbau méglich
@ nicht verbunden (z. B. ist aufgrund eines Fehlers beim Aufbau

einer ausgehenden Verbindung ein erneuter Versuch erst nach

13 WAN
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einer definierten Anzahl von Sekunden mdéglich)

(%] administrativ auf inaktiv gesetzt (deaktiviert); Verbindungsauf-
bau nicht méglich

Authentifizierung

Wenn ein Ruf eingeht, wird tiber den ISDN-D-Kanal die Nummer des Anrufers mitgegeben.
Anhand dieser Nummer kann lhr Gerat den Anrufer identifizieren (CLID), wenn dieser auf
Ihrem Gerét eingetragen ist. Nach der Identifizierung mit CLID kann Ihr Geréat zusétzlich ei-
ne PPP-Authentisierung mit dem Verbindungspartner durchfiihren, bevor der Ruf ange-
nommen wird. Dazu benétigt Ihr Gerat Vergleichsdaten, die Sie hier eintragen. Zunachst
legen Sie fest, welche Authentisierungsverhandlung ausgefiihrt werden soll, anschlieBend
tragen Sie ein gemeinsames Passwort und zwei Kennungen ein. Diese Daten erhalten Sie
z. B. von Ihrem Internet Service Provider oder dem Systemadministrator der Firmenzentra-
le. Stimmen die von lhnen auf Ihrem Gerét eingetragenen Daten mit den Daten des Anru-
fers Uberein, wird der Ruf angenommen. Stimmen die Daten nicht uberein, wird der Ruf ab-
gewiesen.

Default Route

Bei einer Default Route werden automatisch alle Daten auf eine Verbindung geleitet, wenn
keine andere passende Route verfligbar ist. Wenn Sie einen Zugang zum Internet einrich-
ten, dann tragen Sie die Route zu lhrem Internet-Service-Provider (ISP) als Default Route
ein. Wenn Sie z. B. eine Firmennetzanbindung machen, dann tragen Sie die Route zur
Zentrale bzw. zur Filiale nur dann als Default Route ein, wenn Sie keinen Internetzugang
Uber Ihr Gerét einrichten. Wenn Sie z. B. sowohl einen Zugang zum Internet, als auch eine
Firmennetzanbindung einrichten, dann tragen Sie zum ISP eine Default Route und zur Fir-
menzentrale eine Netzwerk-Route ein. Sie kdnnen auf Inrem Gerat mehrere Default-Rou-
ten eintragen, nur eine einzige aber kann jeweils wirksam sein. Achten Sie daher auf unter-
schiedliche Werte fur Metrik, wenn Sie mehrere Default Routen eintragen.

NAT aktivieren

Mit Network Address Translation (NAT) verbergen Sie Ihr gesamtes Netzwerk nach auf3en
hinter nur einer IP-Adresse. Fir die Verbindung zum Internet Service Provider (ISP) sollten
Sie dies auf jeden Fall tun.

Bei aktiviertem NAT sind zunachst nur ausgehende Sessions zugelassen. Um bestimmte
Verbindungen von auBBen zu Hosts innerhalb des LANs zu erlauben, miissen diese explizit
definiert und zugelassen werden.
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Callback

Um zusétzliche Sicherheit bezlglich des Verbindungspartners zu erlangen oder die Kosten
von Verbindungen eindeutig verteilen zu kénnen, kann flr jede Verbindung der Callback-
Mechanismus verwendet werden. Damit kommt eine Verbindung erst durch einen Ruckruf
zustande, nachdem der Anrufende eindeutig identifiziert wurde. lhr Gerat kann sowohl
einen eingehenden Ruf mit einem Ruckruf beantworten, also auch von einem Verbindungs-
partner einen Rickruf anfordern. Die Identifizierung kann aufgrund der Calling Party Num-
ber oder aufgrund der PAP/CHAP/MS-CHAP-Authentifizierung erfolgen. Im ersten Fall er-
folgt die Identifikation ohne Rufannahme, da die Calling Party Number tber den ISDN-D-
Kanal Ubermittelt wird, im zweiten Fall mit Rufannahme.

Timeout bei Inaktivitat festlegen

Der Timeout bei Inaktivitat wird festgelegt, um die Verbindung bei Nichtbenutzen, d. h.
wenn keine Nutzdaten mehr gesendet werden, automatisch zu trennen und somit Gebiih-
ren ggf. zu sparen.

Blockieren nach Verbindungsfehler

Mit dieser Funktion richten Sie eine Wartezeit fur ausgehende Verbindungsversuche ein,
nachdem ein Verbindungsversuch durch lhr Geréat fehlgeschlagen ist.

Kanalbilindelung

Ihr Gerét unterstitzt dynamische und statische Kanalbiindelung fiir Wahlverbindungen. Bei
Aufbau einer Verbindung wird zun&chst nur ein B-Kanal gedéffnet.

Dynamisch

Dynamische Kanalbundelung bedeutet, dass Ihr Geréat bei Bedarf, also bei groBen Daten-
raten, weitere ISDN-B-Kanéle fiir Verbindungen zuschaltet, um den Durchsatz zu erhéhen.
Sinkt das Datenaufkommen, werden die zusatzlichen B-Kanéle wieder geschlossen.

Statisch

Bei statischer Kanalbiindelung legen Sie im Voraus fest, wie viele B-Kandle Ihr Gerét fur
Verbindungen nutzen soll, unabh&ngig von der Ubertragenen Datenrate.

Kanalblndelung kann nur fir ISDN-Verbindungen flir Bandbreitenerhdéhung bzw. als
Backup angewendet werden. Falls auf der Gegenstelle Geréte anderer Fabrikate verwen-
det werden, stellen Sie sicher, dass diese dynamische Kanalbiindelung fiir Bandbreitener-
héhung bzw. als Backup unterstitzen.
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13.1.1 PPPoE

Im Meni WAN->Internet + Einwahlen->PPPoE wird eine Liste aller PPPoE-Schnittstellen
angezeigt.

PPP over Ethernet (PPPoE) ist die Verwendung des Netzwerkprotokolls Point-to-Point Pro-
tocol (PPP) Uber eine Ethernet-Verbindung. PPPoE wird heute bei ADSL-Anschllissen in
Deutschland verwendet. In Osterreich wurde urspriinglich fiir ADSL-Zugénge das Point To
Point Tunneling Protocol (PPTP) verwendet. Mittlerweile wird allerdings PPPoE auch dort
von einigen Providern angeboten.

13.1.1.1 Neu
Wabhlen Sie die Schaltfliche Neu, um weitere PPPoE Schnittstellen einzurichten.
Das Meni WAN->Internet + Einwéhlen->PPPoE->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter

Beschreibung Geben Sie einen beliebigen Namen ein, um den PPPoE-Partner
eindeutig zu benennen. In diesem Feld darf das erste Zeichen
keine Zahl sein. Sonderzeichen und Umlaute diirfen ebenfalls
nicht verwendet werden.

PPPoE-Modus Waéhlen Sie aus, ob Sie eine Standard-Internetverbindung tber
PPPoOE ( Standard) nutzen oder ob lhr Internetzugang tber
mehrere Schnittstellen aufgebaut werden soll ( Mehrfachver-
bindung). Wahlen Sie Mehrfachverbindung, SO kdnnen Sie
mehrere DSL-Verbindungen eines Providers iber PPP als stati-
sche Biindel koppeln, um mehr Bandbreite zu erhalten. Jede
dieser DSL-Verbindungen sollte daflir eine separate Ethernet-
Verbindung nutzen. Aktuell ist bei vielen Providern die Funktion
PPPoE Multilink erst in Vorbereitung.

Wir empfehlen Ihnen, fiir PPPoE Multilink den Ethernet Switch
lhres Gerats im Split-Port-Modus zu betreiben und flr jede PP-
PoE-Verbindung eine eigene Ethernet-Schnittstelle zu benut-
zen, z.B. enl-1, enl1-2.

Wenn Sie fir PPPoE Multilink zusatzlich ein externes Modem
benutzen wollen, missen Sie den Ethernet-Switch Ihres Gerats
im Split-Port-Modus betreiben.
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PPPoE-Ether-
net-Schnittstelle

PPPoE-Schnittstelle
fir Mehrfachlink

Benutzername

Passwort

VLAN

VLAN-ID

Immer aktiv

Nur fir PPPoE-Modus = Standard

Wahlen Sie die Ethernet-Schnittstelle aus, die flr eine Stan-
dard-PPPoE-Verbindung vorgegeben wird.

Bei Verwendung eines externen DSL-Modems, wahlen Sie hier
den Ethernet-Port aus, an dem das Modem angeschlossen ist.

Bei Verwendung des internen DSL-Modems, wéahlen Sie hier
die in WAN->ATM->Profile->Neu fir diese Verbindung konfigu-
rierte EthoA-Schnittstelle aus.

Wahlen Sie den Wert Automatisch um den automatischen
VDSL-/ADSL-Modus zu unterstitzen. In diesem Modus wird die
Schnittstelle fur der Internetzugang automatisch gewahlt. Ach-
ten Sie darauf, dass fur einen ADSL-Zugang im Menu ATM eine
Schnittstelle angelegt sein muss, fur einen VDSL-Zugang ist
dies nicht notwendig.

Nur fir PPPoE-Modus= Mehrfachverbindung

Wahlen Sie alle Schnittstellen aus, die Sie fur lhre Internetver-
bindung nutzen wollen. Klicken Sie die Hinzufligen-
Schaltflache, um weitere Eintrdge anzulegen.

Geben Sie den Benutzernamen ein.
Geben Sie das Passwort ein.

Einige Internet Service Provider erfordern eine VLAN-ID. Akti-
vieren Sie diese Funktion, um unter VLAN-ID einen Wert einge-
ben zu kénnen.

Nur wenn VLAN aktiviert ist.

Geben Sie die VLAN-ID ein, die Sie von Ihrem Provider erhalten
haben.

Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.
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Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Timeout bei Inaktivitat Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden flir Statischen
Short Hold ein. Mit Statischem Short Hold legen Sie fest, wie-
viele Sekunden zwischen Senden des letzten Nutz-Datenpakets
und Abbau der Verbindung vergehen sollen.

Maogliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Shorthold.

Der Standardwert ist 300.

Bsp. 10 fiir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Meni IPv4-Einstellungen
Feld Beschreibung

Sicherheitsrichtlinie Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Mégliche Werte:
* Vertrauenswiirdig : Es werden alle IP-Pakete durchgelas-

sen, auBer denen, die explizit verboten sind.

* Nicht Vertrauenswiirdig (Standardwert): Es werden nur
diejenigen IP-Pakete durchgelassen, die einer Verbindung zu-
geordnet werden kénnen, die aus einer vertrauenwurdigen
Zone aufgebaut wurde.

Ausnahmen fir die gewahlte Einstellung kénnen Sie im Menl
Firewall auf Seite 416 konfigurieren.

IP-Adressmodus Wahlen Sie aus, ob lhrem Gerat eine statische |IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Mégliche Werte:

* TP-Adresse abrufen (Standardwert): lhr Geréat erhélt dy-
namisch eine IP-Adresse.

e Statisch: Sie geben eine statische IP-Adresse ein.
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Standardroute

NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Nur bei IP-Adressmodus = Statisch

Geben Sie die statische IP-Adresse des Verbindungspartners
ein.

Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintrage fir diesen Verbin-
dungspartner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
* Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto hdhere Prioritat besitzt
die Route (Wertebereich 0... 15). Der Standardwert ist 1.

Felder im Menii IPv6-Einstellungen

Feld Beschreibung

IPv6

Waéhlen Sie aus, ob die gewéhlte PPPoE- Schnittstelle das In-
ternet Protocol Version 6 (IPv6) fur die Datenubertragung ver-
wenden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

13 WAN
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Sicherheitsrichtlinie

IPv6-Modus

Router Advertisement
annehmen

DHCP-Client

Nur fir IPv6 = Aktiviert

Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Maogliche Werte:

* Nicht Vertrauenswiirdig (Standardwert): Es werden nur
diejenigen IP-Pakete durchgelassen, die einer Verbindung zu-
geordnet werden kénnen, die aus einer vertrauenwiirdigen
Zone aufgebaut wurde.

Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 auBBerhalb Ihres LAN verwenden wollen.

* Vertrauenswirdig: ES werden alle IP-Pakete durchgelas-
sen, auBBer denen, die explizit verboten sind.

Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 in Inrem LAN verwenden wollen.

Ausnahmen flr die gewéhlte Einstellung kénnen Sie im Menl
Firewall auf Seite 416 konfigurieren.

Nur flr IPv6 = Aktiviert

Die gewahlte PPPoE-Schnittstelle wird im Host-Modus betrie-
ben.

Nur flr IPv6 = Aktiviert und IPv6-Modus = Host

Wahlen Sie, ob Router Advertisements (ber die Schnittstelle
empfangen werden sollen. Mithilfe der Router Advertisements
wird die Default Router List sowie die Prefix-Liste erstellt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion aktiv.

Nur fir IPv6 = Aktiviert und IPv6-Modus = Host
Legen Sie fest, ob Ihr Geréat als DHCP-Client agieren soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.
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IPv6-Adressen Nur fir IPv6 = Aktiviert

Sie kénnen der gewahlten Schnittstelle IPv6-Adressen zuord-
nen.

Mit Hinzufiigen kénnen Sie einen oder mehrere Adresseintrage
anlegen.

Ein zusatzliches Fenster 6ffnet sich, in dem Sie eine
IPv6-Adresse bestehend aus einem Link-Prafix und einem
Host-Anteil festlegen kénnen.

Wenn Ihr Gerat im Host-Modus arbeitet (IPv6-Modus = Host,
Router Advertisement annehmen Aktiviert und DHCP-Cli-
ent Aktiviert), werden seine IPv6-Adressen per SLAAC fest-
gelegt. Sie brauchen keine IPv6-Adressen manuell zu konfigu-
rieren, kénnen aber auf Wunsch zusatzliche Adressen eintip-
pen.

Wenn |hr Gerat im Router-Modus arbeitet (IPv6-Modus = Rou-
ter (Router-Advertisement ilibermitteln), Router
Advertisement libertragen Aktiviert und DHCP-Server
Aktiviert), so missen Sie hier seine IPv6-Adressen konfigu-
rieren.

Legen Sie weitere Eintrdge mit Hinzufligen an.

Felder im Menii Link-Prafix

Feld Beschreibung

Art der Einrichtung
Waéhlen Sie, auf welche Weise der Link-Préafix festgelegt werden

soll.

Mégliche Werte:

* Von Allgemeinem Pr&fix (Standardwert): Der Link-Préafix
wird von einem allgemeinen Préfix abgeleitet.

* Statisch: Sie kénnen den Link-Préafix eingeben.

Allgemeiner Préfix
Nur fur Art der Einrichtung = Von Allgemeinem Pr&fix

Waéhlen Sie den Allgemeinen Préfix, von dem der Link-Préfix
abgeleitet werden soll. Sie kénnen unter den Allgemeinen Préafi-
xen wahlen, die unter Netzwerk->Allgemeine

13 WAN
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Konfiguration eines Allgemeinen Préfixes ->Neu angelegt
sind.

Automatische Subnet-

zerstellung Nur wenn Art der Einrichtung = Von Allgemeinem Pr&fix

und wenn ein Allgemeiner Préfix gewahlt ist.

Waéhlen Sie, ob das Subnetz automatisch erstellt werden soll.
Bei der automatischen Subnetzerstellung wird flr das erste
Subnetz die ID 0 verwendet, fir das zweite Subnetz die Sub-
netz-ID 1, usw.

Méogliche Werte fiir die Subnetz-ID sind 0 bis 65535.

Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Préfix. Bei der Subnetzerstellung wird der dezimale ID-
Wert in einen hexadezimalen Wert umgerechnet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

Wenn die Funktion nicht aktiv ist, so kdnnen Sie durch Eingabe
der Subnetz-ID ein Subnetz definieren.

Subnetz-ID
Nur wenn Automatische Subnetzerstellung nicht aktiv ist.

Geben Sie eine Subnetz-ID ein, um ein Subnetz zu definieren.
Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Prafix.

Mégliche Werte sind 0 bis 65535.

Bei der Subnetzerstellung wird der eingegebene dezimale Wert
in einen hexadezimalen Wert umgerechnet.

Link-Prafix
Nur fur Art der Einrichtung = Statisch

Sie kénnen den Link-Prafix einer IPv6-Adresse eingeben. Die-
ser Prafix muss mit : : enden. Seine Lange ist mit 64 vorgege-
ben.

Felder im Menii Host-Adresse

Erzeugungsmethode
Legen Sie fest, ob der Host-Anteil der IPv6-Adresse mittels EUI-
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Statische Adressen

64 automatisch aus der MAC-Adresse erzeugt werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.
Standardmé&Big ist die Funktion aktiv.

EUI-64 setzt folgenden Prozess in Gang:

* Die hexadezimale 48-Bit MAC Adresse wird in 2 x 24 Bit ge-

teilt.

* In die entstandene Llcke wird FFFE eingefigt, um 64 Bit zu
erhalten.

¢ Die hexadezimale Schreibweise der 64 Bit wird in die duale
Schreibweise umgewandelt.

* |Im ersten 8-Bit-Feld wird Bit 7 auf 1 gesetzt.

Sie kénnen, unabhéngig von der automatischen Erzeugung, die
unter Erzeugungsmethode festgelegt ist, mit Hinzufiigen den
Host-Anteil einer IPv6-Adresse oder mehrerer IPv6-Adressen
manuell eingeben. Seine Lange ist mit 64 vorgegeben. Begin-
nen Sie die Eingabe mit : : .

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Blockieren nach Ver-
bindungsfehler fiir

Maximale Anzahl der
erneuten Einwahlver-
suche

Authentifizierung

Geben Sie ein, flr wie viele Sekunden nach fehlgeschlagenem
Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Der Standardwert ist 60.

Geben Sie die Anzahl der erfolglosen Versuche flr einen Ver-
bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

Mégliche Werte sind 0 bis 100.

Der Standardwert ist 5.

Wahlen Sie das Authentifizierungsprotokoll fir diesen Verbin-
dungspartner aus. Wahlen Sie die Authentifizierung, die von Ih-
rem Provider spezifiziert ist.

Mdgliche Werte:
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e pAPp (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfiihren, Passwort wird unverschliisselt Gibertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schlUsselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

e MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfihren.

* PAP/CHAP/MS-CHAP: Vorrangig CHAP ausflihren, bei Ableh-
nung anschlieBend das vom Verbindungspartner geforderte
Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 moglich.)

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Waébhlen Sie in dem Fall diese Option.

DNS-Aushandlung Wahlen Sie aus, ob Ihr Gerat IP-Adressen fir Primérer DNS-
Server und Sekundéarer DNS-Server vom Verbindungspartner
erhélt oder diese zum Verbindungspartner schickt.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll. Diese Funktion kann speziell fiir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

LCP- Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch

Erreichbarkeitspriifung Senden von LCP Echo Requests bzw. Replies lberprift werden
soll. So ist es mdéglich, im Falle einer Leitungsstérung schneller
auf eine Backup-Verbindung umzuschalten.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion aktiv.
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Felder im Meni Erweiterte IPv4-Einstellungen

MTU Geben Sie die maximale PaketgréBe (Maximum Transfer Unit,
MTU) in Bytes an, die fiir die Verbindung verwendet werden
darf.

Mit dem Standardwert Automatisch wird der Wert beim Ver-
bindungsaufbau durch das Link Control Protocol vorgegeben.

Wenn Sie Automatisch deaktivieren, kdnnen Sie einen Wert
eingeben.

Mégliche Werte sind 1 bis 8192.

Der Standardwert ist 0.

13.1.2 Dual Stack Lite (DS-Lite)

Dual Stack Lite ermdglicht die Nutzung von IPv4-Verbindungen, auch wenn der zur Verfu-

gung stehende Internetanschluss ausschlieBlich mit IPv6 betrieben wird. Das ist z. B. dann
der Fall, wenn Sie weiterhin IPv4-Verbindungen benétigen, der Internetanbieter allerdings

aufgrund knapper IPv4-Adressen nur eine IPv6-Adresse zur Verflgung stellt.

Bei DS-Lite werden IPv4-Pakete in IPv6-Pakete "eingepackt". Die so getunnelten Pakete
werden zum AFTR-Server (Address Family Transition Router) des Internetanbieters gesen-
det, der die IPv4-Packete "auspackt" und in den IPv4-Bereich des Internet weiterleitet.

Im Meni WAN->Internet + Einwahlen->Dual Stack Lite wird eine Liste aller Dual-
Stack-Lite-Schnittstellen angezeigt.

13.1.2.1 Neu
Wahlen Sie die Schaltflache Neu, um weitere Dual-Stack-Lite-Schnittstellen einzurichten.

Das Meni WAN->Internet + Einwéhlen->Dual Stack Lite->Neu besteht aus folgenden
Feldern:

Felder im Menii Basisparameter

Beschreibung Weisen Sie lhrer Dual-Stack-Lite-Verbindung einen Namen zu.

IPv6-Schnittstelle Wahlen Sie die IPv6-Schnittstelle aus, die fir die DS-Li-
te-Verbindung verwendet wird. Dies ist normalerweise die

13 WAN
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Schnittstelle Ihrer Internetverbindung. Uber diese Schnittstelle
gesendete IPv4-Pakete werden in |IPv6-Pakete verpackt.

AFTR Geben Sie die IPv6-Adresse oder den Doméanennamen lhres
AFTR (Address Family Transition Router) ein. Sie erhalten die
Adresse vom Anbieter Ihrer IPv6-Internetverbindung.

Standardroute Wahlen Sie aus, ob Sie diese Verbindung als Standardroute
verwenden wollen. Die Einstellung ist sinnvoll, um den gesam-
ten IPv4-Datenverkehr, der Uber das Internet gehen soll, auch
wirklich Gber die IPv6-Verbindung senden zu kénnen. Andern-
falls mUssen Sie entsprechende Einstellungen im Routing vor-
nehmen.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

13.1.3 PPTP

Im Meni WAN->Internet + Einwahlen->PPTP wird eine Liste aller PPTP-Schnittstellen
angezeigt.

In diesem Menii konfigurieren Sie eine Internet-Verbindung, die zum Verbindungsaufbau
das Point-to-Point Tunneling Protocol (PPTP) verwendet. Dies ist z. B. in Osterreich not-
wendig.

13.1.3.1 Neu
Wahlen Sie die Schaltflaiche Neu, um weitere PPTP-Schnittstellen einzurichten.
Das Meni WAN->Internet + Einwédhlen->PPTP->Neu besteht aus folgenden Feldern:

Felder im Menii Basisparameter
Feld Beschreibung

Beschreibung Geben Sie einen beliebigen Namen ein, um die Internetverbin-
dung eindeutig zu benennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-
zeichen und Umlaute dirfen ebenfalls nicht verwendet werden.

PPTP-Ether- Waéhlen Sie die IP-Schnittstelle aus, Uber die Pakete zur PPTP-
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net-Schnittstelle

Benutzername

Passwort

Immer aktiv

Timeout bei Inaktivitat

Gegenstelle transportiert werden.

Bei Verwendung eines externen DSL-Modems, wahlen Sie hier
den Ethernet-Port aus, an dem das Modem angeschlossen ist.

Bei Verwendung des internen DSL-Modems, wéhlen Sie hier
die in Physikalische Schnittstellen->ATM->Profile->Neu flir
diese Verbindung konfigurierte EthoA-Schnittstelle z. B.
ethoa50-0, aus.

Geben Sie den Benutzernamen ein.
Geben Sie das Passwort ein.

Wabhlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.
Standardmé&Big ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden ein. Damit legen
Sie fest, wie viele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Mogliche Werte sind 0 bis 3600 (Sekunden). 0 deaktiviert den
Timeout.

Der Standardwert ist 300.

Bsp. 10 fir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Menii IPv4-Einstellungen

Sicherheitsrichtlinie

Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Mdgliche Werte:

13 WAN
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IP-Adressmodus

Standardroute

NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

* Vertrauenswirdig: Es werden alle IP-Pakete durchgelas-
sen, auBer denen, die explizit verboten sind.

* Nicht Vertrauenswiirdig (Standardwert): Es werden nur
diejenigen IP-Pakete durchgelassen, die einer Verbindung zu-
geordnet werden kénnen, die aus einer vertrauenwdirdigen
Zone aufgebaut wurde.

Ausnahmen fiir die gewahlte Einstellung kénnen Sie im Meni
Firewall auf Seite 416 konfigurieren.

Waéhlen Sie aus, ob Ihrem Gerét eine statische IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Mégliche Werte:

e TP-Adresse abrufen (Standardwert): lhr Gerat erhalt dy-
namisch eine temporér gultige IP-Adresse vom Provider.

* Statisch: Sie geben eine statische IP-Adresse ein.

Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion aktiv.

Nur fir IP-Adressmodus = Statisch

Weisen Sie der PPTP-Schnittstelle eine IP-Adresse aus lhrem
LAN zu, die als interne Quelladresse lhres Gerats verwendet
werden soll.

Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintrége fur diesen PPTP-Part-
ner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
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e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerat eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto h6here Prioritat besitzt
die Route (Wertebereich 0... 15). Der Standardwert ist 1.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-  Geben Sie ein, firr wie viele Sekunden nach fehlgeschlagenem
bindungsfehler fiir Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Der Standardwert ist 60.

Maximale Anzahl der  Geben Sie die Anzahl der erfolglosen Versuche fiir einen Ver-
erneuten Einwéhlver-  bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

suche
Mdgliche Werte sind 0 bis 100.
Der Standardwert ist 5.
Authentifizierung Waéhlen Sie das Authentifizierungsprotokoll fir diese Internet-

verbindung aus. Wéhlen Sie die Authentifizierung, die von Ih-
rem Provider spezifiziert ist.

Maogliche Werte:

e paPp (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfuhren, Passwort wird unverschlisselt Gbertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schlusselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

e PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfuhren, bei Ableh-
nung anschlieBend das vom Verbindungspartner geforderte
Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
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oder 2 moglich.)
o MS-CHAPv2: Nur MS-CHAP Version 2 ausflihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

DNS-Aushandlung Wahlen Sie aus, ob lhr Gerat IP-Adressen flir Primarer DNS-
Server und Sekundéarer DNS-Server vom Verbindungspartner
erhalt oder diese zum Verbindungspartner schickt.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll. Diese Funktion kann speziell fur
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

PPTP-Adressmodus Zeigt den Adressmodus an. Der Wert kann nicht verandert wer-
den.

Maégliche Werte:

e Statisch: Die Lokale PPTP-IP-Adresse wird dem ausge-
wéhlten Ethernet-Port zugewiesen.

Lokale PPTP- Weisen Sie der PPTP-Schnittstelle eine IP-Adresse zu, die als
IP-Adresse Quelladresse verwendet wird.

Der Standardwert ist 210.0.0.140.

Entfernte PPTP- Geben Sie die IP-Adresse des PPTP-Partners ein.

IP-Adresse
Der Standardwert ist 10.0.0.138.

LCP- Wahlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch

Erreichbarkeitspriifung Senden von LCP Echo Requests bzw. Replies Uberprift werden
soll. So ist es mdéglich, im Falle einer Leitungsstérung schneller
auf eine Backup-Verbindung umzuschalten.

Mit Aktiviert wird die Funktion aktiv.
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StandardmaBig ist die Funktion aktiv.

13.1.4 PPPoA

Im Meni WAN->Internet + Einwahlen->PPPoA wird eine Liste aller PPPoA-Schnittstellen
angezeigt.

In diesem MenU konfigurieren Sie eine xDSL-Verbindung, die zum Verbindungsaufbau PP-
PoA verwendet. Bei PPPoA wird die Verbindung so konfiguriert, dass ein PPP-Datenstrom

direkt Uber ein ATM-Netzwerk transportiert wird (RFC 2364). Dieses ist bei manchen Provi-
dern erforderlich. Achten Sie bitte auf die Spezifikationen lhres Providers!

Bei Verwendung des internen DSL-Modems, muss in WAN->ATM->Profile->Neu fiur diese
Verbindung eine PPPoA-Schnittstelle mit Client-Typ = Auf Anforderung konfiguriert
werden.

13.1.4.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere PPPoA-Schnittstellen einzurichten.

Das Meniu WAN->Internet + Einwédhlen->PPPoA->Neu besteht aus folgenden Feldern:
Felder im Menii Basisparameter

Beschreibung Geben Sie einen beliebigen Namen ein, um den Verbindungs-
partner eindeutig zu benennen. In diesem Feld darf das erste
Zeichen keine Zahl sein. Sonderzeichen und Umlaute dirfen
ebenfalls nicht verwendet werden.

ATM PVC Wahlen Sie ein im Menu ATM->Profile angelegtes ATM-Profil,
dargestellt durch die vom Provider vorgegebenen globalen ID
VPI und VCI.

Benutzername Geben Sie den Benutzernamen ein.

Passwort Geben Sie das Passwort fur die PPPoA-Verbindung ein.

Immer aktiv Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.
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Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Timeout bei Inaktivitat Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden fiir den Stati-
schen Short Hold ein. Mit dem Statischen Short Hold legen Sie
fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen soll.

Maogliche Werte sind 0 bis 3600 (Sekunden). 0 deaktiviert den
Shorthold.

Der Standardwert ist 300.

Bsp. 10 fiir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Meni IPv4-Einstellungen
Feld Beschreibung

Sicherheitsrichtlinie Wahlen Sie, mit welcher Sicherheitseinstellung die Schnittstelle
betrieben werden soll.

Mégliche Werte:
* Vertrauenswiirdig : Es werden alle IP-Pakete durchgelas-

sen, auBer denen, die explizit verboten sind.

* Nicht Vertrauenswiirdig (Standardwert): Es werden nur
diejenigen IP-Pakete durchgelassen, die einer Verbindung zu-
geordnet werden kénnen, die aus einer vertrauenwurdigen
Zone aufgebaut wurde.

Ausnahmen fir die gewahlte Einstellung kénnen Sie im Menl
Firewall auf Seite 416 konfigurieren.

IP-Adressmodus Wahlen Sie aus, ob lhr Geréat eine statische IP-Adresse hat
oder diese dynamisch erhalt.

Mégliche Werte:

* TP-Adresse abrufen (Standardwert): lhr Geréat erhélt dy-
namisch eine IP-Adresse.

e Statisch: Sie geben eine statische IP-Adresse ein.
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Standardroute

NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Nur fir IP-Adressmodus = Statisch

Tragen Sie hier die statische IP-Adresse ein, die Sie von lhrem
Provider erhalten haben.

Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintrage fir diesen Verbin-
dungspartner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
* Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto hdhere Prioritat besitzt
die Route (Wertebereich 0... 15). Der Standardwert ist 1.

Felder im Menii IPv6-Einstellungen

Feld Beschreibung

IPv6

Waéhlen Sie aus, ob das gewahlte ATM-Profil das Internet Proto-
col Version 6 (IPv6) fur die Datenlibertragung verwenden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

13 WAN
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Sicherheitsrichtlinie Wahlen Sie, mit welcher Sicherheitseinstellung das gewahlte
ATM-Profil betrieben werden soll.

Maogliche Werte:

* Nicht Vertrauenswiirdig (Standardwert): Es werden nur
diejenigen IP-Pakete durchgelassen, die einer Verbindung zu-
geordnet werden kénnen, die aus einer vertrauenwiirdigen
Zone aufgebaut wurde.

Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 auBBerhalb Ihres LAN verwenden wollen.

* Vertrauenswirdig: ES werden alle IP-Pakete durchgelas-
sen, auBBer denen, die explizit verboten sind.

Wir empfehlen Ihnen, diese Einstellung zu verwenden, wenn
Sie IPv6 in Inrem LAN verwenden wollen.

Ausnahmen flr die gewéhlte Einstellung kénnen Sie im Menl
Firewall auf Seite 416 konfigurieren.

IPv6-Modus Nur flr IPv6 = Aktiviert

Das gewahlte ATM-Profil wird im Host-Modus betrieben.

Router Advertisement
annehmen Nur fir IPv6 = Akt iviert und IPv6-Modus = Host

Wahlen Sie, ob Router-Advertisements Uber das ATM-Profil
empfangen werden sollen. Mithilfe der Router-Advertisements
wird die Default Router List sowie die Prefix List erstellt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

DHCP-Client
Nur fir IPv6 = Aktiviert und IPv6-Modus = Host

Legen Sie fest, ob Ihr Gerét als DHCP-Client agieren soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

IPv6-Adressen Nur flr IPv6 = Aktiviert
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Sie kénnen der gewahlten Schnittstelle IPv6-Adressen zuord-
nen.

Mit Hinzufiigen kénnen Sie einen oder mehrere Adresseintrage
anlegen.

Ein zusatzliches Fenster 6ffnet sich, in dem Sie eine
IPv6-Adresse bestehend aus einem Link-Prafix und einem
Host-Anteil festlegen kénnen.

Wenn Ihr Gerat im Host-Modus arbeitet (IPv6-Modus = Host,
Router Advertisement annehmen Aktiviert und DHCP-Cli-
ent Aktiviert), werden seine IPv6-Adressen per SLAAC fest-
gelegt. Sie brauchen keine IPv6-Adressen manuell zu konfigu-
rieren, kénnen aber auf Wunsch zusatzliche Adressen eintip-
pen.

Wenn |hr Gerat im Router-Modus arbeitet (IPv6-Modus = Rou-
ter (Router-Advertisement ilibermitteln), Router
Advertisement libertragen Aktiviert und DHCP-Server
Aktiviert), so missen Sie hier seine IPv6-Adressen konfigu-
rieren.

Legen Sie weitere Eintrdge mit Hinzufligen an.

Felder im Menii Link-Prafix

Feld Beschreibung

Art der Einrichtung
Waéhlen Sie, auf welche Weise der Link-Préafix festgelegt werden

soll.
Mégliche Werte:

* Von Allgemeinem Pr&fix (Standardwert): Der Link-Préafix
wird von einem allgemeinen Préfix abgeleitet.

* Statisch: Sie kénnen den Link-Préafix eingeben.

Allgemeiner Préfix
Nur fur Art der Einrichtung = Von Allgemeinem Pr&fix

Waéhlen Sie den Allgemeinen Préfix, von dem der Link-Préfix
abgeleitet werden soll. Sie kénnen unter den Allgemeinen Préafi-
xen wéahlen, die unter Netzwerk->Allgemeine
IPv6-Préfixe->Konfiguration eines Allgemeinen
Préfixes->Neu angelegt sind.

13 WAN
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Automatische Subnet-

zerstellung Nur wenn Art der Einrichtung = Von Allgemeinem Pr&fix

und wenn ein Allgemeiner Préfix gewahlt ist.

Waéhlen Sie, ob das Subnetz automatisch erstellt werden soll.
Bei der automatischen Subnetzerstellung wird fiir das erste
Subnetz die ID 0 verwendet, flir das zweite Subnetz die Sub-
netz-1D 1, usw.

Maogliche Werte fiir die Subnetz-ID sind 0 bis 65535.

Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Prafix. Bei der Subnetzerstellung wird der dezimale ID-
Wert in einen hexadezimalen Wert umgerechnet.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.
Wenn die Funktion nicht aktiv ist, so kdnnen Sie durch Eingabe

der Subnetz-ID ein Subnetz definieren.

Subnetz-ID
Nur wenn Automatische Subnetzerstellung nicht aktiv ist.

Geben Sie eine Subnetz-ID ein, um ein Subnetz zu definieren.
Die Subnetz-ID beschreibt das vierte der vier 16-Bit-Felder ei-
nes Link-Prafix.

Mégliche Werte sind 0 bis 65535.

Bei der Subnetzerstellung wird der eingegebene dezimale Wert
in einen hexadezimalen Wert umgerechnet.

Link-Prafix
Nur fur Art der Einrichtung = Statisch

Sie kdnnen den Link-Préfix einer IPv6-Adresse eingeben. Die-
ser Prafix muss mit : : enden. Seine Lange ist mit 64 vorgege-
ben.

Felder im Menii Host-Adresse

Feld Beschreibung

Erzeugungsmethode
Legen Sie fest, ob der Host-Anteil der IPv6-Adresse mittels EUI-

64 automatisch aus der MAC-Adresse erzeugt werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.



bintec elmeg GmbH

Statische Adressen

StandardmaBig ist die Funktion aktiv.
EUI-64 setzt folgenden Prozess in Gang:

* Die hexadezimale 48-Bit MAC Adresse wird in 2 x 24 Bit ge-
teilt.

* In die entstandene Llcke wird FFFE eingefigt, um 64 Bit zu
erhalten.

¢ Die hexadezimale Schreibweise der 64 Bit wird in die duale
Schreibweise umgewandelt.

* |Im ersten 8-Bit-Feld wird Bit 7 auf 1 gesetzt.

Sie kénnen, unabhéngig von der automatischen Erzeugung, die
unter Erzeugungsmethode festgelegt ist, mit Hinzufiigen den
Host-Anteil einer IPv6-Adresse oder mehrerer IPv6-Adressen
manuell eingeben. Seine Lange ist mit 64 vorgegeben. Begin-
nen Sie die Eingabe mit : : .

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Blockieren nach Ver-
bindungsfehler fiir

Maximale Anzahl der
erneuten Einwahlver-
suche

Authentifizierung

Geben Sie ein, flr wie viele Sekunden nach fehlgeschlagenem
Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Der Standardwert ist 60.

Geben Sie die Anzahl der erfolglosen Versuche flr einen Ver-
bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

Mégliche Werte sind 0 bis 100.

Der Standardwert ist 5.

Wahlen Sie das Authentifizierungsprotokoll fir diese Internet-
verbindung aus. Wahlen Sie die Authentifizierung, die von Ih-
rem Provider spezifiziert ist.

Mdgliche Werte:

e pAP (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausflihren, Passwort wird unverschliisselt tibertra-
gen.

13 WAN
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* cHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schlusselt Ubertragen.

e pAp/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

e MS-CHAPvI1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfihren.

* PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfuhren, bei Ableh-
nung anschlieBend das vom Verbindungspartner geforderte
Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 méglich.)

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

DNS-Aushandlung Wahlen Sie aus, ob |hr Gerat IP-Adressen fir Primérer DNS-
Server und Sekundérer DNS-Server vom Verbindungspartner
erhélt oder diese zum Verbindungspartner schickt.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion aktiv.

TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll. Diese Funktion kann speziell fiir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

LCP- Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch

Erreichbarkeitspriifung Senden von LCP Echo Requests bzw. Replies Uiberprift werden
soll. Diese ist empfehlenswert fiir Fest-, PPTP- und
L2TP-Verbindungen.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.
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13.1.5 ISDN

Im Meni WAN->Internet + Einwahlen->ISDN wird eine Liste aller ISDN-Schnittstellen im
TE-Modus (externes ISDN) angezeigt.

In diesem MenU konfigurieren Sie folgende ISDN-Verbindungen:

* Internetzugang uber ISDN

¢ LAN-zu-LAN-Kopplung tber ISDN

* Remote (Mobile) Dial-in

* Nutzung der Funktion ISDN Callback

13.1.5.1 Neu
Wabhlen Sie die Schaltflaiche Neu, um weitere ISDN-Schnittstellen einzurichten.

Felder im Menii Basisparameter

Beschreibung Geben Sie einen beliebigen Namen ein, um den Verbindungs-
partner eindeutig zu benennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-
zeichen und Umlaute dirfen ebenfalls nicht verwendet werden.

Verbindungstyp Wahlen Sie aus, welches Layer-1-Protokoll Ihr Gerat nutzen
soll.

Diese Einstellung gilt fir ausgehende Verbindungen zum Ver-
bindungspartner und nur fiir eingehende Verbindungen vom
Verbindungspartner, wenn sie anhand der Calling Party Number
identifiziert werden konnten.

Mdgliche Werte:
* ISDN 64 kbit/s: Flr ISDN-Datenverbindungen mit 64 kbit/
s

* ISDN 56 kbit/s: Fur ISDN-Datenverbindungen mit 56 kbit/
s

Benutzername Geben Sie die Kennung Ihres Geréts (lokaler PPP-
Benutzername) ein.
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Entfernter Benutzer Geben Sie die Kennung der Gegenstelle (entfernter PPP-

(nur Einwahl) Benutzername) ein.
Passwort Geben Sie das Passwort ein.
Immer aktiv Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.

Mit Ak tiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Timeout bei Inaktivitat Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden ein. Damit legen
Sie fest, wie viele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Maogliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Timeout.

Der Standardwert ist 20.

Felder im Menii IP-Modus und Routen

Feld Beschreibung

IP-Adressmodus Wahlen Sie aus, ob Inrem Gerét eine statische IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Méogliche Werte:
* Statisch (Standardwert): Sie geben eine statische IP-
Adresse ein.

e TP-Adresse bereitstellen: Ihr Gerat vergibt der Gegen-
stelle dynamisch eine IP-Adresse.

* TP-Adresse abrufen: Ihr Gerat erhdlt dynamisch eine IP-
Adresse.

Standardroute Nur bei IP-Adressmodus = Statischund IP-Adresse ab-

rufen

Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
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als Standard-Route festgelegt werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

NAT-Eintrag erstellen  Nur bei IP-Adressmodus = Statisch und IP-Adresse ab-

rufen

Wenn eine ISDN-Internetverbindung konfiguriert wird, wahlen
Sie aus, ob Network Address Translation (NAT) aktiviert werden
soll.

Mit Aktiviert wird die Funktion aktiv.

Standardma&Big ist die Funktion nicht aktiv.

Lokale IP-Adresse Nur bei IP-Adressmodus = Statisch

Weisen Sie der ISDN-Schnittstelle die IP-Adresse aus Ihrem
LAN zu, die als interne Quelladresse lhres Gerats verwendet
werden soll.

Routeneintrage Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintrage fir diesen Verbin-
dungspartner.

e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

* Metrik