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Kapitel 1 Dienste - DHCP

1.1 Einleitung

Im Folgenden wird die Konfiguration von Dynamic Host Configuration Protocol (DHCP) be-
schrieben.

Sie kénnen lhr Gerat entweder als DHCP-Server, DHCP-Client oder als DHCP-Re-
lay-Agent einsetzen.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Host
Dynamische |P-Adresse

) ®

Port1
192.168.0.1

[ DHCP-Server /|

bintec RS232bw

Host
Dynamische IP-Adresse

Abb. 1: Beispielszenario als DHCP-Server
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Abb. 2: Beispielszenario als DHCP-Client
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Host
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Abb. 3: Beispielszenario als DHCP-Relay-Server

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfllt sein:

¢ Ein Bootimage der Version 7.10.1
¢ Optional ein DHCP-Server

1.2 Konfiguration

1.2.1 Konfigurieren als DHCP-Server

Wenn Sie den Client-Computern im Netzwerk dynamisch durch lhr Gateway eine IP-
Adresse vergeben mdchten, miissen Sie es als DHCP-Server konfigurieren. Um Ihr Gerat
als DHCP-Server zu aktivieren, miissen Sie zunachst IP-Adress-Pools definieren, aus de-
nen die IP-Adressen an die anfragenden Clients verteilt werden.

Gehen Sie dazu in folgendes Menu:
(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> DHCP-Pool -> Neu.
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Honfipuration speichert DHCP Pool |IP/MAC-Bindung | DHCP-Relay-Einstellungen
Assistenten -
Systemverwalttung -
Physikalische E Basisparameter
Schnittstellen IP-Padlname
LAN A

Schnittstelle enl-0 ~
Wireless LAN -
Netzwerk. - IP-Adresshereich [192.1680.2 -[192.168.0.10
Routing-Protokolle b Pool-verwendung Lokal ko
Multicast -
o - Erweiterte Einstellungen:
VPN - Gateway Fiouter als Gateway verwenden
Firewall -
Lease Time 120 Minuten
VolP A
_ Option ~ Wert

Lgkaleienslyy = DHCP-Optionen . .

DHS Hinzufligen

HTTPS

DynDHS-Client OK Abbrechen

DHCP-Server
‘Web-Filter

Abb. 4: Lokale Dienste -> DHCP-Server -> DHCP Pool -> Neu

Relevante Felder im Menﬁ DHCP Pool

Feld Bedeutung

Schnittstelle Hier wahlen Sie die Schnittstelle aus, tber welche die IP-
Adressen per DHCP verteilt werden sollen.

IP-Adressbereich Geben Sie hier die erste und letzte IP-Adresse an, die per DH-
CP vergeben werden soll.

Pool-Verwendung Waéhlen Sie aus, ob der IP-Pool fir DHCP-Anfragen im gleichen
Subnetz verwendet werden soll oder fir DHCP-Anfragen, die
aus einem anderen Subnetz zu Ihrem Gerat weitergeleitet wur-
den. In diesem Fall ist es mdglich, IP-Adressen aus einem an-
deren Netz zu definieren.

Unter Erweiterte Einstellungen finden Sie weitere Konfigurationsparameter:

Relevante Felder im Menii Erweiterte Einstellungen

Feld Bedeutung

Gateway Hier legen Sie fest, ob das Gateway als Standard-Gateway ver-
wendet werden soll, oder Sie tragen hier eine Gateway IP-
Adresse ein, wenn das Gateway nicht als Standard-Gateway
verwendet wird.

Lease Time Dies ist die Zeit in Minuten, wie lange der Client die |IP-Adresse
behalten darf.

Gehen Sie folgendermafBen vor, um Ihr Gateway als DHCP-Server zu konfigurieren:

(1) Bei Schnittstelle wahlen Sie Ihre LAN-Schnittstelle aus, z. B. en1-0.



(2) Unter IP-Bereich tragen Sie die erste und letzte IP-Adresse aus lhrem LAN ein, z. B.
192.168.0.2und 192.168.0.10.

(3) Wabhlen Sie bei Pool-Verwendung Lokal aus.

(4) Bei Gateway wahlen Sie Router als Gateway verwendenaus.

(5) Die Lease Time belassen Sie auf 120.

(6) Bestatigen Sie mit OK.

Im GUI haben Sie die Mdglichkeit zu Uberprifen, ob und welche IP-Adressen an Clients

aus dem DHCP-Pool vergeben sind. Um zu kontrollieren, wer eine IP-Adresse erhalten hat,
gehen Sie in folgendes Mend:

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP/MAC-Bindung.

DHCP Pool IP/MAC-Bindung DHCP-Relay-Einstellungen

Ansicht |20 pro Seite Filterr in ‘Keiner v | gleich VI @

IP-Adresse Beschreibung MAC-Adresse “erbleibends Lease Time Statizche Bindungy
192.168.03  BigHoss 00:a0 f3:00 6767 Ol astiviert il
Sefte: 1, Ohjekte: 1-1

( Neu ) ¢ oK ) (_Abbrechen

~ DynDHS-Client
DHCP-Server
Web-Filter

Abb. 5: Lokale Dienste -> DHCP-Server -> IP/MAC-Bindung

Hier erhalten Sie alle wichtigen Angaben, die die Vergabe von IP-Adressen aus dem DH-
CP-Pool betreffen.

Das Gateway vergibt als DHCP-Server eine IP-Adresse an den Client und tGbermittelt ihm
ebenfalls die IP-Adresse des Gateways, aber auch die IP-Adresse des DNS-Servers.

Bestimmen Sie mit folgendem Menipunkt, welche IP-Adresse das Gateway dem Client als
DNS-Server-Adresse Ubermittelt:

(1) Gehen Sie zu Lokale Dienste -> DNS -> Globale Einstellungen -> Erweiterte Ein-
stellungen.
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Konfiguration speichern
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Globale Einstellungen Statische Hosts | Dominenweiterleitung | Cache  Statistik

Assistenten -
Systemverwaltung -
Physikalische hd Basisparameter
Schnitistellen Domanenname I
LAN A
DM E-Serverkonfiguration @Dymmiscll O statisch
Wireless LAN =7
Netzwerk - Primar ID 0.0.0
WHINS-Server
Routing-Protokolle - Sekundar In 0.0.0
Multicast -
WAN - Erweiterte Einstellungen
VPN A
Pasitiver Cache [ Aktiviert
Firewall =7
VolP - Megativer Cache [¥] Aktiviert
Lokale Dienste - Cache-Grike 100 Eintrige
DHS
Maximale TTL fiir positive Cachegintrage 86400 Sekunden
HTTPS
DynDHS-Client Maximale TTL fir negative Cacheeintrage aE400 Sekunden
DHCP-Server
‘Web-Filter Alternative Schnittstelle, um OMNS-Server zu erhalten Automatisch
CAPI-Server
Scheduling Al DHCP-Server OHKeine @Eigene IP-Adresse O Globale

berwachung
ISDH-Diebstahlsicherung
UPnP

Hotspot-Gateway

Wartung -

DNS-Einstellung

Flr DNS-AWINS-Serverzuordnung zu verwendende IP-Adresse

Als IPCP-Server OKe_ine OEigene IP-Adresse & Globale
DNS-Einstellung

OK Abbrechen

Abb. 6: Lokale Dienste -> DNS -> Globale Einstellungen -> Erweiterte Einstellungen

Relevantes Feld im Menii Erweiterte Einstellungen

Auswahl ' Bedeutung

Fir DNS-
/WINS-Serverzuordnung
zu verwendende |P-
Adresse:

Als DHCP-Server

Waéhlen Sie aus folgenden Optionen die fiir Inre Netzwerkumge-
bung geeigneste Methode aus:

* Keiner: Bei dieser Einstellung vergibt das Gateway keine
DNS-Server-IP-Adressen.

* Eigene IP-Adresse: Das Gateway weist seine eigene IP-
Adresse als DNS zu.

* Globale DNS-Einstellung: Das Gateway vergibt die IP-
Adressen als DNS, die Sie im Menl Lokale Dienste -> DNS -
> Globale Einstellungen konfiguriert oder dynamisch bezo-
gen haben.

Im Standardfall kdnnen Sie fur Als DHCP-Server die Einstellung Eigene IP-Adresse

beibehalten.

1.2.2 Konfiguration als DHCP-Client

Das Gateway hat die Mogli
Adresse auf einer Ethernet

chkeit, selber dynamisch von einem DHCP-Server eine IP-
-Schnittstelle zu beziehen.



bintec elmeg GmbH 1 Dienste - DHCP

Gehen Sie in folgendes Men(, um an lhrer Ethernet-Schnittstelle den DHCP-Client-Modus
zu konfigurieren:

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-4> -> @

Konfiguration speichern Schnittstellen
Assistenten =7
Systemverwalttung -
Physikalische hd Basisparameter
Schnittstellen Adressmodus O statisch © pHCP
LAN 3

= 5 IP-Airesse MNetzmasks

IP-Konfiguration IP-Adresse [ Mezmaske

vLan
Wireless LAN = Schnittstellenmodus @ untagged O Tagged (VLAN)
Net; k -

Zll MAC-Adresse 00:a0:/9:23:93:4c \.’oreingestellte verwenden
Routing-Protokolle hd
Multicast - Erweiterte Einstellungen
WAN .4
VPN DHCP-MAC-Adresse Voreingeslellle verwenden
Firewall - DHCP-Hostname
VolP = DHCP Broadeast Flag ] Aktiviert
kgigleDienzte hd Prowy ARP [ aktiviert
Wartung A
TCP-M8S-Clamping O Aktiviert

Externe Berichterstellung

Monitoring - OK Abbrechen

Abb. 7: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-4> -> @

Relevante Felder im Menii Schnittstellen

Adressmodus Waéhlen Sie DHCP aus, um als Client eine IP-Adresse Uber die
Schnittstelle zu beziehen.

Unter Erweiterte Einstellungen finden Sie weitere Konfigurationsparameter.

Relevante Felder im Menii Erweiterte Einstellungen

DHCP-MAC-Adresse Wenn Sie von einem bestimmten DHCP-Server eine IP-
Adresse erwarten, konnen Sie seine MAC-Adresse hier eintra-
gen.

Gehen Sie folgendermafen vor, um das Gateway als DHCP-Client zu konfigurieren:
(1) Wahlen Sie bei Adressmodus DHCP aus.
(2) Bestatigen Sie mit OK.

Jetzt sollten Sie von Ihrem DHCP-Server alle wichtigen Konfigurationsparameter wie IP-
Adresse, Gateway, und DNS Ubermittelt bekommen.
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1.2.3 Konfiguration eines DHCP-Relay-Servers

Wenn das Gateway fur das lokale Netz keine IP-Adressen per DHCP an die Clients verteilt,
kann es dennoch die DHCP-Anforderungen aus dem lokalen Netzwerk stellvertretend an
einen entfernten DHCP-Server weiterleiten.

Der DHCP-Server vergibt dem Gateway dann eine IP-Adresse aus seinem Pool, die dieser
wiederum an den Client ins lokale Netzwerk schickt. Die Einstellungen fur einen DHCP-Re-
lay-Server kénnen Sie in folgendem Untermen(i vornehmen:

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> DHCP-Relay-Einstellungen.

Konfiguration speichern DHCP Pool  IP/MAC-Bindung DHCP-Relay-Einstellungen
Assistenten -

Systemverwaltung -

Physikalische = Basisparameter
Schnittstellen Primarer DHCP-Sarver 192.168.1.2
LAN

Sekundarer DHCP-Server 0000

Wireless LAN
Netzwerk OK Abbrechen
Routing-Protokolle
Multicast

WAN

VPN

Firewall

VolP

B BB BB BB

Lokale Dienste
DS
HTTPS
DynDHS-Client
DHCP-Server
Web-Filter

Abb. 8: Lokale Dienste -> DHCP-Server -> DHCP-Relay-Einstellungen

Relevante Felder im Menii DHCP-Relay-Einstellungen
T
Primarer DHCP-Server  Tragen Sie hier die IP-Adresse des ersten Servers ein.

Sekundarer DHCP-Ser- Tragen Sie hier, falls vorhanden, die IP-Adresse des zweiten
ver Servers ein.

Gehen Sie folgendermafBen vor, um das Gateway als DHCP-Relay-Agent zu konfigurieren:

(1) Geben Sie bei Primédrer DHCP-Server die IP-Adresse des Servers an, z. B.
192.168.1.2.

(2) Bestatigen Sie mit OK.
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1.3 Konfigurationsschritte im Uberblick

DHCP-Server

Schnittstelle Lokale Dienste -> DHCP-Server -> z.B. eni-0
DHCP Pool -> Neu
IP-Adressbereich Lokale Dienste -> DHCP-Server -> z.B. 192.168.0.2 und
DHCP Pool -> Neu 192.168.0.10
Pool-Verwendung Lokale Dienste -> DHCP-Server -> Lokal
DHCP Pool -> Neu
Gateway Lokale Dienste -> DHCP-Server -> Router als Gateway
DHCP Pool -> Neu -> Erweiterte verwenden

Einstellungen

Lease Time Lokale Dienste -> DHCP-Server -> z.B. 120
DHCP Pool -> Neu -> Erweiterte
Einstellungen

Fir DNS- Lokale Dienste -> DNS -> Globale z.B. Eigene IP-
/WINS-Serverzuordnung Einstellungen -> Erweiterte Einstel- Adresse

zu verwendende IP- lungen

Adresse: Als DHCP-Ser-

ver

DHCP-Client

Adressmodus LAN -> IP-Konfiguration -> Schnitt- pHCP

stellen -> <en1-4> ->
DHCP-MAC-Adresse LAN -> IP-Konfiguration -> Schnitt- MAC-Adresse eines be-
(optional) stellen -> <en1-4> -> [#] -> Erwei-  stimmten DHCP-Servers
terte Einstellungen

DHCP-Relay-Server

Primarer DHCP-Server Lokale Dienste -> DHCP-Server -> z.B. 192.168.1.2
DHCP-Relay-Einstellungen

Sekundarer DHCP-Ser- Lokale Dienste -> DHCP-Server -> falls vorhanden
ver (optional) DHCP-Relay-Einstellungen



Kapitel 2 Dienste - DynDNS

2.1 Einleitung

Im Folgenden wird die Konfiguration von DynDNS beschrieben.

Sie erstellen einen Eintrag fir den DynDNS-Provider no-IP und konfigurieren lhren
DynDNS-Namen bintec.no-ip.com. Anschliessend erstellen Sie NAT-Freigaben, um
Uber das Internet per http das Gateway zu administrieren.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Rechner
192.168.0.2/24

bintec RS232bw

Internet

Rechner
192.168.0.3/24

Abb. 9: Beispielszenario DynDNS

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration mussen erfullt sein:

¢ Grundkonfiguration des Gateways
* Ein Bootimage der Version 7.10.1
¢ Die Konfiguration erfordert einen funktionsfahigen Internetzugang

* Eine erfolgreiche Registrierung beim DynDNS-Provider www.no-ip.com
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2.2 Konfiguration

Um DynDNS zu konfigurieren, muss ausschlieBlich folgendes Meni konfiguriert werden:
(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client.

2.2.1 Neuer Provider

Wenn Sie einen DynDNS-Provider nutzen méchten, der noch nicht in der Liste im Meni
Lokale Dienste -> DynDNS-Client -> DynDNS-Provider aufgefuhrt ist, missen Sie die-
sen Uber folgendes Menu hinzufligen:

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client -> DynDNS-Provider -> Neu.

Konfiguration speichery DynDMS-Aktualisierung DynDNS-Provider
Assistenten -
Systemverwaltung -
Physikalische hd Brasisparameter
el Providernarme Ian\P
LAN =

Server Idynupdate no-ip.com
Wireless LAN -
Netzwerk - Aktualisierungspfad I,fnic,fupdate
Routing-Protokolle - Part
Multicast 7
Frotakoll

WAN -
e - Aktualisierungsintervall 300 Sekunden
Fil 1}

RLLC T oK Abbrechen
VolP =
Lokale Dienste -

DHS

HTTPS

DynDNS-Client

DHCP-Server

Abb. 10: Lokale Dienste -> DynDNS-Client -> DynDNS-Provider -> Neu

Relevante Felder im Menii DynDNS-Provider

Providername Geben Sie dem Provider einen Namen.

Server Tragen Sie hier die IP-Adresse oder den Doménennamen des
Aktualisierungsservers ein.

Aktualisierungspfad Hier steht der Pfad zu dem Registrierungsskript.

Port Geben Sie den Port an, Gber den der Server die Aktualisierung
empfangt.

Protokoll Das Protokoll, mit dem der DynDNS Provider arbeitet.



Gehen Sie folgendermaf3en vor:

(1) Tragen Sie bei Providername z. B. no-1Pein.

(2) Geben Sie bei Server dynupdate.no-ip.coman.

(3) Unter Aktualisierungspfad tragen Sie /nic/update ein.
(4) Den Port lassen Sie auf 80.

(5) Bei Protokoll wahlen Sie DynDNS aus.

(6) Bestatigen Sie mit OK.

2.2.2 DynDNS konfigurieren

Erstellen Sie im Gateway einen Eintrag flr Ihren registrierten DynDNS-Namen. Gehen Sie
dazu in folgendes Menu:

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung ->
Neu.

Erweiterte Einstellungen
q oK ) ( Abbrechen )

DynDNS-Aktualisierung DynDNS-Provider
Mssisteton v
 Systemverwatng~
; Basisparameter

Hostame [pintecnoipeam
; Schnittstelle Internet 4
Metwerk v | Deruzemame [neme@emailde
; Passwart I"'""'
Muticast T | progier
; Aktualisierany aktiviersn ] Aktiviert
IR
= ]
R—

DHS

HTTPS
~ DynDHS-Client
DHCP-Server

Abb. 11: Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung -> Neu

Relevante Felder im Menii DynDNS-Aktualisierung

Feld Bedeutung

Hostname Tragen Sie hier den kompletten Hostnamen ein, den Sie regis-
triert haben.

Schnittstelle Wahlen Sie die Internetschnittstelle aus.
Benutzername Geben Sie lhren Benutzernamen an.
Passwort Geben Sie lhr Passwort an.
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Feld Bedeutung

Provider Hier wahlen Sie Ihren DynDNS Provider aus.

Aktualisierung aktivieren Aktivieren oder deaktivieren Sie den Eintrag.

Gehen Sie folgendermaf3en vor:

(1) Unter Hostname tragen Sie z. B. bintec.no-ip.comein.
(2) Wahlen Sie bei Schnittstelle z. B. Tnternet aus.

(3) Tragen Sie unter Benutzername z. B. name@email. de ein.
(4) Bei Passwort geben Sie z. B. geheiman.

(5) Der Provider ist no-IP.

(6) Aktivieren Sie Aktualisierung aktivieren.

(7) Bestatigen Sie mit OK.

2.2.3 NAT-Eintrage fiir die Administration mit dem GUI

Ihr Gateway soll Uber das Internet per HTTP administrierbar sein. Fir die Konfiguration der
entsprechenden NAT-Freigabe, gehen Sie bitte in folgendes Menu:

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.
NAT-Schnittstellen NAT-Konfiguration

Basisparameter

|

Beschreibung

Schnittstelle WAN_INTERMNET v
Artdes Datenverkehrs eingehend (ZisFNAT) v

Urspringlichen Datenwerkehr angeben

Quell-IP-Adresse/Metzmaske Beliehig
Qriginal Ziel-IP-Adressefletzmaske Beliehig v

Substitutionswerts

Meue Ziel-IP-Adresseilezmaske Host A ID.D.D ]

Meuer Ziel-Part Original

C oK ) (_Abbrechen
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Honfiguration speicherny NAT-Schnittstellen  NAT-Konfiguration
Assistenten =
Systemverwaltung -
Physikalische - Basisparameter
Schnittstellen Beschreibung
LAN e
Schnittstelle WAN_INTERNET ¥
Wireless LAN =
Netzwerk . Art des Datenverkehrs eingehend (ZiekNAT) v
Routen Urspriinglichen Datenwerkehr angeben
AT Dienst http ~
Lastuerteilung
QoS Quell-IP-Adresse/MNetzmaske Beliehig
Zugrif: !
Sl Qriginal Ziel-IP-Adressefletzmaske Beliehig v
Routing-Protokolle -3
Substitutionswerts
Multicast -
Meue Zie-IP-AdresseiNetzmaske Host | |0.0.00
WAN b
VPN - Meuer Ziel-Part Original
Firewall -
QK Abbrechen
VoIP =

Abb. 12: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Relevante Felder im Menii NAT-Konfiguration

Schnittstelle Das ist die Verbindung, die die NAT Freigabe erhalten soll.

Dienst Dies ist der Dienst, den Sie von extern am Gateway anspre-
chen.

Quell- Hier tragen Sie die externe IP-Adresse des Gateways ein.

IP-Adresse/Netzmaske

Neuer Ziel-Port Das ist die IP-Adresse, auf die Sie umgeleitet werden méchten,
wenn Sie das Gateway ansprechen.

Gehen Sie folgendermafen vor, um die NAT-Freigabe zu konfigurieren:
(1) Die Schnittstelle stellen Sie auf z. B. WAN INTERNET.

(2) Den Dienst stellen Sie auf http.

(3) Bei Quell-IP-Adresse/Netzmaske setzen Sie auf Beliebig.

(

4) Belassen Sie die restlichen Einstellungen und bestéatigen Sie Ihre Angaben mit OK.

2.3 Ergebnis

Sie haben den DynDNS-Provider no-1P und Ihren dort registrierten DynDNS-Namen in
das Gateway eingetragen. AuBerdem ist das bintec Gateway jetzt Giber das Internet admi-
nistrierbar.
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2.4 Kontrolle

Um zu Uberprifen, ob die aktuelle IP-Adresse erfolgreich bei dem DynDNS-Provider regis-
triert ist, gehen Sie in folgendes Men(:

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client.
Hier muss das Feld Status den Wert up-to-date haben.

Wenn Sie das bintec Gateway Uber das Internet administrieren méchten, geben Sie auf ei-
nem entfernten Computer im Browser Folgendes ein:

z. B. bintec.no-ip.com

Danach sollten Sie den Login des GUI des bintec Gateways erhalten.

2.5 Konfigurationsschritte im Uberblick

Neuen Provider anlegen

Feld Menii Wert

Providername Lokale Dienste -> DynDNS-Client -> z. B. no-1P
DynDNS-Provider -> Neu

Server Lokale Dienste -> DynDNS-Client -> dynupda-
DynDNS-Provider -> Neu te.no-ip.com

Aktualisierunspfad Lokale Dienste -> DynDNS-Client -> /nic/update
DynDNS-Provider -> Neu

Port Lokale Dienste -> DynDNS-Client -> 380
DynDNS-Provider -> Neu

Protokoll Lokale Dienste -> DynDNS-Client -> DynDNS

DynDNS-Provider -> Neu

DynDNS konfigurieren

Hostname Lokale Dienste -> DynDNS-Client -> z. B. bin-
DynDNS-Aktualisierung -> Neu tec.no-ip.com
Schnittstelle Lokale Dienste -> DynDNS-Client -> z. B. Internet

DynDNS-Aktualisierung -> Neu

Benutzername Lokale Dienste -> DynDNS-Client -> z. B. name@email.de
DynDNS-Aktualisierung -> Neu

Passwort Lokale Dienste -> DynDNS-Client -> z. B. geheim
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DynDNS-Aktualisierung -> Neu

Provider Lokale Dienste -> DynDNS-Client -> no-I1P
DynDNS-Aktualisierung -> Neu

Aktualisierung aktivieren Lokale Dienste -> DynDNS-Client -> Aktiviert
DynDNS-Aktualisierung -> Neu

NAT-Eintrige

Schnittstelle Netzwerk -> NAT -> NAT- z.B. WAN_INTERNET
Konfiguration -> Neu

Dienst Netzwerk -> NAT -> NAT- http
Konfiguration -> Neu

Quell- Netzwerk -> NAT -> NAT- Beliebig
IP-Adresse/Netzmaske  Konfiguration -> Neu



Kapitel 3 Dienste - Zeitgesteuerte Aufgaben

3.1 Einleitung

Im Folgenden wird die Konfiguration von zeitgesteuerten Aufgaben beschrieben.

* Sie moéchten ihr Gateway téglich in der Nacht rebooten.

* Am Wochenende soll die WLAN-Schnittstelle abgeschaltet werden.

* Zudem soll einmal im Monat die Konfiguration automatisiert auf einen TFTP-Server gesi-
chert werden.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Rechner
192.168.0.2/24

Internet

Rechner
192.168.0.3/24

Abb. 13: Beispielszenario Zeitgesteuerte Aufgaben

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

* Grundkonfiguration des Gateways.

* Ein Bootimage der Version 7.8.2

Workshops (Auszug)
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3.2 Konfiguration

Um zeitgesteuerte Aufgaben zu konfigurieren, muss ausschlieBlich folgendes Meni konfi-
guriert werden:

(1) Gehen Sie zu Lokale Dienste -> Scheduling -> Zeitplan.

3.2.1 Taglicher Reboot

Um das Gateway so zu konfigurieren, dass es zu einer bestimmten Zeit eine bestimmte
Aktion ausfiihrt, gehen Sie bitte in folgendes Menui:

(1) Gehen Sie zu Lokale Dienste -> Scheduling -> Zeitplan -> Neu.

Konfiguration speichern

Zeitplan  Optionen

Systemverwaltung -
Physikalische -
Schnittstellen Basizparameter
LAN -
Baschreibung INeustal’t
Wireless LAN -
Aktion
Routing -
Aktion auswahlen Gerdt neu starten B
WAN -
VPN e Zettintervall auswahlen
Firewall - Bedingungstyp Bedingunigseinstelungen
e = Owiachentag
_ Zeithedingung @ Perioden — =
Lokale Dienste -~ O Tag des Monats aglic
DHS
DynDNS-Client
[HEF Server, Starzeit Stun(leIDD MinutelDD
Web-Filter
CAPl-Server
Scheduling OK Abbrechen

Abb. 14: Lokale Dienste -> Scheduling -> Zeitplan -> Neu

Relevante Felder im Menii Zeitplan

Feld Bedeutung

Beschreibung Geben Sie dem Eintrag einen Namen.
Aktion auswahlen Wahlen Sie die Aktion aus, die das Gateway ausfihren soll.
Bedingungstyp Bestimmen Sie den zeitlichen Rhytmus, in dem die Aktion aus-

geflihrt werden soll.

Bedingungseinstellun- Bestimmen Sie den Tag, an dem die Aktion ausgefiihrt werden

gen soll.
Startzeit Geben Sie den Zeitpunkt an, zu dem die Aktion ausgefuhrt wer-
den soll.

Gehen Sie folgendermaf3en vor:



(1) Tragen Sie bei Beschreibung z. B. Neustart ein.

(2) Wabhlen Sie bei Aktion auswéhlen Gerit neu starten aus.
(3) Unter Bedingungstyp markieren Sie Perioden.

(4) Im Feld Bedingungseinstellungen wahlen Sie T&dg1ich.

(5) Bei Startzeit tragen Sie die Zeit ein: Stunde 00 Minute 00.

(6) Bestatigen Sie mit OK.

Hinweis

Das Gateway Uberprift die konfigurierten Ereignisse nur alle 300 Sekunden. Um die
Zeit z. B. auf jede Sekunde zu reduzieren, gehen Sie in das Menu Lokale Dienste ->
Scheduling -> Optionen und geben Sie fur Schedule-Intervall z. B. 5 ein. Bedenken
Sie bitte, dass eine sekundengenaue Uberpriifung das Gateway auslasten kann.

Zeitplan Optionen

Scheduling-Optionen

Schedule-Intervall b sec

4 oK ) ( Abbrechen )

DHS
DynDHS-Client
- DHCP-Server
Web-Filter
CAPI-Server
Scheduling

Abb. 15: Lokale Dienste -> Scheduling -> Optionen

3.2.2 WLAN-Schnittstelle abschalten

Erzeugen Sie einen weiteren Eintrag, um die WLAN-Schnittstelle am Samstag und Sonn-
tag zu deaktivieren.

Gehen Sie dazu bitte in folgendes Mend:

(1) Gehen Sie zu Lokale Dienste -> Scheduling -> Zeitplan -> Neu.

Workshops (Auszug)



3 Dienste - Zeitgesteuerte Aufgaben

Konfigur ation speichery

bintec elmeg GmbH

Zeitplan Optionen

Systemverwaltung -
Physikalische -
Schnttstellen Basisparameter
LAN -
- Beschreibung Wireless LAMN
Wireless LAN -
Aktion
Routing -
Aktion auswahlen WLAN deaktivieran -
WAN -
VPN - Schnittstelle auswahlen Funkwerk-achrss1-0) ¥
Firewall - Zeitintervall auswahlen
VolP A Bedingungstyp Bedingungseinstellungen
Lokale Dienste - O wochentag
DHS Zeithedingung @ Perioden
DynDHS-Client O Tag des Monats Samstag-Sonntag ¥
DHCP-Server
Web-Filter
CAPI-Server Startzeit Stunde|00 MinuteIDD
Scheduling
iiberwachung Stoppzeit Stunde|23 Minute|54
ISDH-Diebstahlsicherung
Funkwerk Discovery oK Abbrechen

UPnP

Abb. 16: Lokale Dienste -> Scheduling -> Zeitplan -> Neu

Relevante Felder im Menii Zeitplan

Beschreibung
Aktion auswahlen

Schnittstelle auswahlen
Bedingungstyp
Bedingungseinstellun-
gen

Startzeit

Stoppzeit

Geben Sie dem Eintrag einen Namen.
Wahlen Sie die Aktion aus, die das Gateway ausfiihren soll.

Markieren Sie die Schnittstelle, welche Sie ein- oder abschalten
md&chten.

Bestimmen Sie den zeitlichen Rhytmus, in dem die Aktion aus-
gefuhrt werden soll.

Bestimmen Sie den Tag, an dem die Aktion ausgefiihrt werden
soll.

Geben Sie den Zeitpunkt an, zu dem die Aktion ausgefuhrt wer-
den soll.

Geben Sie den Zeitpunkt an, zu dem die Aktion beendet werden
soll.

Gehen Sie folgendermal3en vor:

(1)
)
@)
(4)
(5)

Tragen Sie bei Beschreibung z. B. Wireless LANein.

Waéhlen Sie bei Aktion auswahlen WLAN deaktivieren aus.

Markieren Sie bei Schnittstelle auswéhlen z. B. Funkwerk-ec (vss1-0).
Unter Bedingungstyp markieren Sie Perioden.

Im Feld Bedingungseinstellungen wéhlen Sie Samstag Sonntag.
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(6) Bei Startzeit tragen Sie die Zeit ein: Stunde 00 Minute 00.
(7) Bei Stoppzeit tragen Sie folgendes ein: Stunde 23 Minute 509.
(8) Bestatigen Sie mit OK.

3.2.3 Konfiguration monatlich sichern

Sie mdchten ihre Konfiguration am ersten Tag des Monats auf einen TFTP-Server sichern.

Gehen Sie dazu bitte in folgendes Men(:

(1) Gehen Sie zu Lokale Dienste -> Scheduling -> Zeitplan -> Neu.

Konfigur ation speicherny Zeitplan ' Optionen
Systemverwaltung -
Physikalische -
Schnittstellen Basisparameter
LAN
T Beschreibung Konfiguration
Wireless LAN hd
Aktion
Routing = :
Altioh auswahlen Konfigurationssicherung ausldsen: v
WAN -
VPN - TFTP-Setver 192.168.0.2
Firewall T TFTP-Dateiname 1232w cig
Ml b Zettintervall auswahlzn
Lokale Dienste -
Bedingunostyn Bedingungseinstellungen
DHS O
DynDIIS-Client iiochentag
DHCP-Server Zeithedingung O Periaden
= @ Tag des Manats
CAPI-Server 1
Scheduling
iiberwachung Startzeit Stunde|00 Minutel[l[l
1SDH-Diebstahlsicherung Stoppzsit Stunde|00 Milllltelr
Funkwerk Discovery
UPnP
oK Abbrechen

Wartung -

Abb. 17: Lokale Dienste -> Scheduling -> Zeitplan-> Neu

Relevante Felder im Menii Zeitplan

Beschreibung Geben Sie dem Eintrag einen Namen.

Aktion auswahlen Wahlen Sie die Aktion aus, die das Gateway ausflihren soll.
TFTP-Server Tragen Sie hier die IP-Adresse des TFTP Servers ein.
TFTP-Dateiname Geben Sie den Namen der Konfiguration auf dem Server an.
Bedingungstyp Bestimmen Sie den zeitlichen Rhytmus, in dem die Aktion aus-

gefuhrt werden soll.

Bedingungseinstellun-  Bestimmen Sie den Tag, an dem die Aktion ausgefihrt werden
gen soll.
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Startzeit Geben Sie den Zeitpunkt an, zu dem die Aktion ausgefluhrt wer-
den soll.

Stoppzeit Geben Sie den Zeitpunkt an, zu dem die Aktion beendet werden
soll.

Gehen Sie folgendermaf3en vor:

1) Tragen Sie bei Beschreibung z. B. Konfiguration ein.

2) Wabhlen Sie bei Aktion auswéahlen Konfigurationssicherung ausldsen aus.
3

~

Geben Sie bei TFTP-Server die IP-Adresse an, z.B. 192.168.0. 2.

4) Tragen Sie bei TFTP-Dateiname einen Namen ein, z. B. r232bw. cfg.

6) Im Feld Bedingungseinstellungen wahlen Sie 1.

7) Bei Startzeit tragen Sie die Zeit ein: Stunde 00 Minute 00.
8
9) Bestéatigen Sie mit OK.

~

(

(

(

(

(5) Unter Bedingungstyp markieren Sie Tag des Monats.

(

(

( Bei Stoppzeit tragen Sie die Zeit ein: Stunde 00 Minute 05.
(

&. Hinweis

Fir die monatliche Sicherung Ihrer Konfiguration muss ein TFTP-Server entsprechend
konfiguriert vorhanden sein.

TFTP-Server lberpriifen

Der TFTP- Server dient dazu, Dateien zwischen Gateway und Computer, z. B. fir das Kon-
figurationsmanagement, zu Ubertragen. Vergewissern Sie sich, dass der TFTP-Server ord-
nungsgeman in Betrieb ist, indem Sie die DIME Tools 6&ffnen (enthalten in der
BRICKware, die Sie von der bintec Companion CD installieren kénnen). Um den TFTP-
Server zu starten, driicken Sie in den DIME Tools die Tastenkombination STRG + T.
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For o, press L

Abb. 18: DIME Tools - TFTP Server

3 Dienste - Zeitgesteuerte Aufgaben

Um dem TFTP-Server ein Verzeichnis zuzuweisen, wo z. B. Dateien gespeichert werden,
kénnen Sie unter Configuration -> TFTP-Server den gewlinschten Pfad angeben.

3.3 Konfigurationsschritte im Uberblick

Téaglicher Reboot
Feld Menu

Beschreibung Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Aktion auswéahlen Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Bedingungstyp Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Bedingungseinstellun-  Lokale Dienste -> Scheduling ->
gen Zeitplan -> Neu

Startzeit Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Schedule-Intervall Lokale Dienste -> Scheduling ->

Optionen

WLAN-Schnittstelle abschalten

Wert

z. B. Neustart

Gerdt neu starten

Perioden

Téglich

Stunde 00 Minute 00

5sec

Beschreibung Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Aktion auswéhlen Lokale Dienste -> Scheduling ->

Zeitplan -> Neu

Schnittstelle auswahlen Lokale Dienste -> Scheduling ->

z.B. Wireless LAN

WLAN deaktivieren

Funkwerk-ec
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Bedingungstyp
Bedingungseinstellun-
gen

Startzeit

Stoppzeit

Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Konfiguration monatlich sichern

Feld

Beschreibung

Aktion auswéhlen
TFTP-Server
TFTP-Dateiname
Bedingungstyp
Bedingungseinstellun-
gen

Startzeit

Stoppzeit

Menu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

Lokale Dienste -> Scheduling ->
Zeitplan -> Neu

(vss1-0)

Perioden

Samstag Sonntag

Stunde 00 Minute 00

Stunde 23 Minute 59

Wert

z.B. Konfiguration

Konfigurationssi-

cherung ausldsen

z.B.192.168.0.2

z2.B. r232bw.cfg

Tag des Monats

z.B. 1

Stunde 00 Minute 00

Stunde 00 Minute 05



Kapitel 4 Dienste - Priorisierung einer VPN IP-
Sec-Verbindung vor weiterem Internet-Da-
tenverkehr

4.1 Einleitung

In der Zentrale eines Unternehmens befindet sich ein bintec R3002 Gateway. Dieses Ga-
teway ist Uber einen Internetzugang mit fester WAN IP-Addresse mit dem Internet verbun-
den. Der Internetzugang wird fur die VPN IPSec-Anbindung einer Firmenfiliale und fur wei-
tere Internetdienste genutzt. Falls die komplette Bandbreite der Internetanbindung genutzt
wird, soll die Filialanbindung lber héhere Prioritat als der Gbrige Internet-Datenverkehr ver-
fligen und somit weiterhin nutzbar sein.

In diesem Workshop wird am Beispiel eines bintec R3002 (Gateway der Zentrale) und ei-
nes bintec RS120 (Gateway der Filiale) die Einrichtung der Internetanbindung und die
Konfiguration der VPN IPSec-Verbindung gezeigt. AnschlieBend wird fur das Gateway der
Firmenzentrale die Prorisierung der VPN IPSec-Verbindung festgelegt.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

R3002 RS120
192.168.0.1/24 WAN-IP: 212.212.212.1 ADSL Modem 192.168.1.1/24
ADSL ADSL
————— VPN == =
LAN Zentrale LAN Filiale

Abb. 19: Beispielszenario

Voraussetzungen

¢ Ein bintec R3002 Gateway (Zentrale)
* Ein bintec RS120 Gateway (Filiale)

¢ Ein Bootimage der Version 7.9.5

Workshops (Auszug)



* Beide Gateways bendtigen eine unabhéngige Verbindung zum Internet

¢ Internetzugang der Zentrale mit der statischen WAN IP-Adresse

* Dime Manager-Software

4.2 Konfiguration

4.2.1 Konfiguration des Gateways in der Zentrale (bintec
R3002)

Zur initialen Konfiguration kann das bintec R3002 Gateway (iber den Dime Manager er-
reicht werden. Die LAN IP-Adresse des Gateways wird Uber das Kontextment geandert.
Nachdem Sie die IP-Adresse gedndert haben, ist die Web-Schnittstelle des bintec R3002
erreichbar.

Dime Manager

| Discover | Maintenance  Services  Seffings  About
@ ’% ’#g bR S 5|
‘ Dis iy |
cover —
"| device davioes Interval (min)[1 |
fed
[ooecmaoesE e
i o d) | Aw|T |
@[5 Al Devices ]
Froduct | DevicsMams 1P Address MAC fddiess | Action | Firmware PE CratEiD addiess
Gateway 0.0.0.0
p St 1P Address 192.168.0.1
Subnet Mask 255.255.255.0
- Bl Misc
IP-Einstellungen bovcehzn: raonz
File boss. bin ¥.7.9Rev. 5 (Beta 3)
File RMY-ADSLi. vy 6.2.12
Gerdtename: rannz File RMY-ADSLp.tTy  6.2.7
Akhulles Passwort eeeeneee File text_ger.ez ¥.7.9Rev. 5 (Beta 3)
&3] 7 5 =
e B F!IE webpages. ez V.7.9Rev. 5 (Beta3) -
Firrmware V.7.9Rev. 5 (Beta 3) IP:
Passwiiter als Klates! anzeigen: F AR DA
IPEinstelungen Product R3002
Serial Humber RNZBBAO09500027
|P-Adresse 192.168.0.1 B states
Adressmodus Staische [Paciesss 8 Anbiguous [P Address | No
Nabwads 255,255 255.0 Discovered 10:44:38 AM
g 0000 P (.anlguratwnrv possibl HTTPS & MULTICAST
Login Success
Rassword Unsecure Password.
Il Korfiguration permanent speicherm O Ping Success
State oK &
[k ] [@pien | [ aptrechen ] Address Mode

Abb. 20: Dime Manager

4.2.2 Konfiguration des Internetzugangs tiber den GUI Assis-
tenten

Zur Konfiguration einer Internetverbindung verfugt das GUI Uber einen Assistenten.




Uber den Assistenten kann die Internetverbindung des Gateways in wenigen Schritten ein-
gerichtet werden. Gehen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
(2) Wahlen Sie bei Verbindungstyp z. B. Internes ADSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fir die Verbindung ein.

Internetverbindungen

-
ISP-Daten fir internes
Beschreibung IADSL ADSL-/SHDSL-Modem
Wahlen Sie aus der Liste lhren Internetdienstanbieter (ISP) aus:

Fir den Intermetzugang missen Sie eine 3
|German -T-Home Vl Yerbindung mit lhrem Internet Service Provider
(ISP} herstellen

Folgen Sie den Anweisungen lhres Anbieters!  —

Internet Service
Provider

Gehen Sie die Authertifizierungsdaten fr Ihr Internetkonto ein:

Benutzername IDDDDW11111#0001@km|me de Beschreibung
Geben Sie eine Beschraibung fir die
Passwort |--lnl Internetverhindung ein

‘wiahlen Sie den Yerbindungsmodus aus:
Sie konnen einen der vardefinierten ISP
Inmer aktiv [ Aktiviert auswahlen oder eine benutzerdefinierte
Internetverbindung definieren. Abhangig vom
gewahiten ISP oder dem benutzerdefinierten
Yerbindungsprotokoll sind verschiedene
Einstellungen erorderlich
Internet Service Provider:
Wahlen Sie einen ISP aus, oder legen Sie
einen benutzerdefinierten Anbieter durch
Auswahlen von Benutzerdefiniert ber
das erforderliche Yerbindungspratokall PPPoE
(PPF over Ethernet), PPPoA (PPP over ATM),
ETHoA (Ethernet over ATW) oder [PoA (IP
over ATM) fest,

Beim Herstellen einer Intermetverbindung v

C oK ) ( Abbrechen )

Abb. 21: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue Internetverbindung zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL ein.
(2) Als Internet Service Provider wahlen Sie z. B. Germany-T-Home aus.

(3) Als Benutzername geben Sie die Zugangsdaten ein, die Sie von Ihrem Provider er-
halten haben.

(4) Geben Sie das Passwort ein, dass Sie von lhrem Provider erhalten haben.

(5) Damit die statische WAN IP-Adresse des VPN-Gateways der Zentrale dauerhaft fir
die Filial-Gateways erreichar ist muss die Option Immer aktiv gesetzt werden.

(6) Bestatigen Sie Ihre Angaben mit OK.

Workshops (Au



4.2.3 Konfiguration des VPN IPSec-Zugangs der ersten Filiale
per GUI Assistenten

Wie bei der Einrichtung des Internetzugangs kann auch die VPN IPSec-Einrichtung mit
dem Assistenten konfiguriert werden. Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.

(2) Wahlen Sie bei VPN-Szenario die IPSec-LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter um eine neue VPN-Verbindung einzurichten.

Geben Sie die erforderlichen Daten fir die Verbindung ein.

VPN-Verbindungen

=)
Ausgewshites Szenario IPSec LAI‘:I-:LI-
IPSec-Szenario LAN-zu-LAN-Verbindung LAN-Verblndung

“erhindungsdetails Geben Sie die erforderlichen Daten fir das
IPSec-Szenario der "LAN-zu-LAN-Verbindung"
Beschreibung filialel ein.
IPSec-Szenario
Dient als Erinnerung an das ausgewahlte
Lokale IPSec ID flecieaie Szenario
Entfernte IPSec 1D filialel Da Sie verschiedene WPN-Yerbindungen

konfigurieren kinnen, missen Sie eine
Beschreibung festlegen, um die

Freshared Key LLLLLLS WPN-Verbindung eindeutig zu identifizieran
19216301 Beschreibung
- v
b Geben Sie einen Namen fiir die Yerbindung

Diese Yerhindung als Standardroute definieren’  [] Aktiviert ein

i i il e Die IPSec-Partner missen sich gegenseitig

identifizieren und authentifizieren, um eine
IPSec-Peer-Adresse

IPSec-Yerhindung herzustellen
Die Identitat des |PSec-Partners wird durch

IP-Adresse des Remote-MNetzwerks 132.168.1.0 eine eindeutige |10 belegt (vergleichbar mit
dem Benutzernamen). Zum Herstellen einer
Metrnaske 255 255.256.0 IPSec-Yerbindung muss jedes IPSec-

Gateway in der Lage sein, die ID des anderen
Gateways zu identifizieren. Deshalb missen ~

( oK ) (__Abbrechen )
Abb. 22: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue VPN-Verbindung zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. filialel ein.

(2) Unter Lokale IPSec ID tragen Sie die statische WAN IP-Adresse des Zentral-Gate-
ways ein,z.B. 212.212.212.1.

(3) Unter Entfernte IPSec ID tragen Sie die lokale IPSec ID des Filial-Gateways ein, z. B.
filialel.

(4) Fur die Authentifizierung geben Sie Preshared Key ein, z. B. supersecretgeheim-
key.

(5) BeiLokale IP-Adresse wahlen Sie die IP-Adresse des bintec R3002 aus, z. B.

orkshops (Auszu



192.168.0.1.

(6) Der VPN-Tunnel wird immer von der Filiale zur Zentrale aufgebaut. Deshalb wird am
bintec R3002 keine IPSec-Peer-Adresse gesetzt.

(7) Tragen Sie bei IP-Adresse des Remote-Netzwerks die Netzwerk-Adresse der Filiale
ein,z.B. 192.168.1.0und die Netzmaske 255.255.255. 0.

(8) Bestatigen Sie Ihre Angaben mit OK.

Nach dem Bestétigen der Eingaben ist die VPN-Verbindung in der Liste zu sehen.

VPN-Verbindungen

&)
Ansicht (20 pro Sete Los) VPN-Verbindungen

Typ Beschreibung Modus Status | Akdion In diesem Konfigurationsabschnitt werden Sie

IPSec filiale1 LAN-zu- -] 2 durch alle Einstellungen gefithrt, die zum
LAN-Verbindung Einrichten von LAN-LAN-Yerbindungen oder

Saiter 1, Objskte: 1 -1 “erbindungen einzelner Clients als WPN

(WVirtual Private Network) erfarderlich sind.
Hirweis: Die TCPAP-Einstellungen der PCs
(Standardgateway, DNS-Server, alle
statischen Routen, die erforderlich sind usw.)
midssen in beiden Netzwerken gedndert
werden, sodass die PCs (Server, Drucker
uswe ) in Threm lokalen Metzwerk dber das
Remotenetzwerk adressiert werden konnen
In der Liste werden alle konfigurieten
WPMN-Yerbindungen angezeigt, die den Typ
der Verhindung (IPSec oder PPTF), eine
Beschreibung, den Modus (Einwahl
einzelner Clients oder LAN) und den aktuellen
Status angehen

Sie kiénnen den Status durch Klicken auf (]
oder [®] andern.

Zum Hinzufiigen einer VPM-Verbindung
klicken Sie auf Neu. Folgen Sie dann den
Anwieisungen. Nach derm Konfigurieren der
Werbindung wird die Liste erneut aufgerufen,
und Sie kannen weitere Verbindungen
einrichten. L

Abb. 23: Assistenten -> VPN -> VPN-Verbindungen

Fir die Anbindung weiterer Standorte bzw. VPN-Gegenstellen kann der Assistent erneut
ausgeflihrt werden.

4.2.4 Konfiguration des Gateways in der Filiale (bintec RS120)

Die IP-Konfiguration des Filial-Gateways ( bintec RS120) kann wieder mit dem Dime Ma-
nager durchgefiihrt werden. Der bintec RS120 wird dabei mit Hilfe des Dime Managers
im Netzwerk gefunden. AnschlieBend kann die LAN IP-Adresse Uber das Kontextmenu ge-
setzt werden. Nach dem Andern der IP-Adresse ist die Web-Schnittstelle, GUI des bintec
RS120 erreichbar.
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Dime Manager

device  devices  Interval (min) results
Devices Files
[ooicemores 8 evices - x bokchoptes  ax|
=
L a0 AW 2 n EHE
@[5 Al Devices E IP-Configuration |
Product | Devics Name | IP Addess MACAddiess | Adlion | Firmware . Static IP address
Gateway 0.0.0.0
p ellunge 1P Address 192.168.0.254
Subriet Mask 255.255.255.0
. Bl Misc
IP-Einstellungen bovcenane [ rs120wu
Fils boss, bin ¥.7.9 Rev. 5 (Beta 3)
File RMY-ADSLi.rmy 6.2.12
Gerdtename: 15120 File RMY-ADSLp Ty 6.2.7
e sessenes File text_ger.&z v.7.9Rev. 5 (Beta 3)
23] 7. i =
R 2] FEIE webpages. ez ¥.7.9Rev. 5 (Beta3) -
Firmware ¥.7.9Rev. 5 (Beta 3) IP:
Passwitter als Klartext anzeigen: O MAC Address 00-AO-F9-71-EE-EE
IPEinstellungzn Product R5120wu
Serial Hurber RN2BBA009500027
IP-Ackesse 192188.1.1] O States
Adiessmadus: Statische IP-Adiesse  |v Ambiguous [P Address |No
. 255,255 255.0 Discovered 10:44:38 AM
0.0.00 1P configuration possibl HTTPS & MULTICAST
Gateway
Login Success
Password Unsecure Password.
el Konfiguration pemanent speichem O Fing Success
State oK v
[ ok ] [@puen | [ abbrechen | Address Mode

Abb. 24: Dime Manager

4.2.5 Konfiguration des Internetzugangs per GUI Assistenten

Der GUI Assistent erleichtert auch fiir den bintec RS120 die Konfiguration des Internetzu-
gangs. Beim bintec RS120 wird der Internetzugang mit Hilfe eines externen ADSL-Mo-
dems hergestellt. Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
(2) Wabhlen Sie bei Verbindungstyp z. B. Externes xDSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fir die Verbindung ein.




Wireless LAN

Beschreibung |ADSL
VolIP PBX Fir den Intermetzugang milssen Sie eine
Physischer Ethemet-Port) (ETHS v “erbindung mit lhrem Internetdienstanbieter
\Wahlen Sie aus der Lists lhren Internetdienstanbister (15P) aus: (Internet Service Provider, ISP) herstellen. ]
Folgen Sie den Anweisungen lhres Anbieters!
Internet Service Provider |GermﬁﬂyfoHDme Vl

Erste Schritte
Internetzugang

VPH

Internetverbindungen

a5
ISP-Daten fiir externes
Wahlen Sie den physischen Ethernet-Port aus, der mit dem Kabelmocem verbunden ist

Beschreibung:
Gehen Sie die Authertifizisrungsdaten fir lhr Internstkonta ein: Geben Sie eine Beschreibung fir die
Internetverbindung ein

Benutzername |H1111111222222#0001@(—Dn\ine.

Passwort |""“ Stellen Sie hitte sicher, dass das L
#DSL-Madem karrekt mit einer der

Wihlen Sie den Yerbindungsmodus aus: verfiigharen Ethernet-Schnittstellen verbunden
ist!

Immer aldiv ¥ nrativiert

Physikalischer Ethernet-Port:

Whlen Sie den Port aus, mit dem das
#DSL-Modem verbunden ist.

Sie kinnen einen der vordefinierten ISPs
auswahlen oder eine henutzerdefinierte
Internetverbindung definieren. Abhangig wom
ausgewahlten ISP sind verschiedene
Einstellungen erforderlich

Internet Service Provider:

Wihlen Sie einen ISP aus, oder legen Sie

einen benutzerdefinierten Anbieter durch =

C oK ) (_Abbrechen )

Abb. 25: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue Internetverbindung zu konfigurieren:

M
)
@)
(4)

(5)
(6)

7)

Bei Beschreibung tragen Sie z. B. ADSL ein.
Waéhlen Sie bei Physikalischer Ethernet-Port die ETH5 aus.
Als Internet Service Provider wéhlen Sie z. B. Germany-T-Home aus.

Als Benutzername geben Sie die Zugangsdaten ein, die Sie von Ihrem Provider er-
halten haben.

Geben Sie das Passwort ein, das Sie von lhrem Provider erhalten haben.

Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

Bestatigen Sie lhre Angaben mit OK.

4.2.6 Konfiguration des VPN IPSec-Tunnels am Filial-Gateway

Der GUI Assistent erleichtert auch die VPN-Konfiguration am Filial-Gateway. Gehen Sie
dazu in folgendes Meni:

(M
)
©)

Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
Wabhlen Sie bei VPN-Szenario die 7PSec-LAN-zu-LAN-Verbindung aus.

Klicken Sie auf Weiter um eine neue VPN-Verbindung einzurichten.

Geben Sie die erforderlichen Daten fur die Verbindung ein.
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VPN-Verbindungen

S|
Ausgewdhites Szenario IPSec LAN-z.
g @@ | LAN-Verbindun:
Wireless LAN IPSec-Szenario LAN-zu-LAN-Verbindung g

- VolPPBX Yerbindungsdetails Geben Sie die erforderlichen Daten far das
IPSec-Szenario der "LAN-zu-LAN-Verhindung” =
Beschreibung Zentrale ein
IPSec-Szenario
filiale1 Dient als Erinnerung an das ausgewahlte
Lokale IPSec ID Szenario.
Enffernte IPSet 1D 2122122121 Da Sie verschi%dene VP_NVerbindungen
konfigurieren kénnen, missen Sie eine
Beschreibung festlegen, um die
Preshared Key ssssss WPN-Verbindung eindeutig zu identifizieren
19216011 Beschreibung:
- v
kit ot — Geben Sie einen Narmen fir die Verbindung

Diese verbindung als Standardroute definieren.  [] Aktiviert en

(R =T Die IPSec-Partner missen sich gegenseitig

identifizieren und authentifizieren, um eine
IPSec-Peer-Adresse Zzazzz

IPSec-Yerbindung herzustellen.
Die Identitat des IPSec-Partners wird durch

IP-Adresse des Rermote-Metzwerks 192.168.0.0 eine eindeutige ID belegt (vergleichbar mit
dem Benutzemamen). Zum Herstellen einer
MNetzmaske 255.255.255.0 IPSec-Yerbindung muss jedes IPSec-

Gateway in der Lage sein, die ID des anderen
Gateways zu identifizieren. Deshalb missen o

€ OK ) (_Abbrechen )

Abb. 26: Assistenten -> VPN -> VPN-Verbindungen -> Weiter
Gehen Sie folgendermafen vor, um eine neue VPN-Verbindung zu konfigurieren:

(1) Bei Beschreibung tragen Sie z. B. Zentrale ein.

(2) Unter Lokale IPSec ID tragen Sie die ID des Filial-Gateways entsprechend der Ent-
fernten IPSec ID des Zentral-Gateways ein, z. B. filialel.

(3) Unter Entfernte IPSec ID tragen Sie die lokale IPSec ID des entfernten Gateways ein
z.B.212.212.212.1.

(4) Fur die Authentifizierung geben Sie Preshared Key ein, z. B. supersecretgeheim-
key.

(5) BeiLokale IP-Adresse wahlen Sie die IP-Adresse des bintec RS120 aus, z. B.
192.168.1.1.

(6) Als IPSec-Peer-Adresse muss die WAN IP-Adresse des bintec R3002 hinterlegt
werden, z.B. 212.212.212. 1.

(7) Tragen Sie bei IP-Adresse des Remote-Netzwerks die Netzwerk-Adresse der Zen-
trale ein, z. B. 192.168. 0.0 und die Netzmaske 255.255.255. 0.

(8) Bestatigen Sie Ihre Angaben mit OK.

Der VPN IPSec-Tunnel kann aufgrund der dynamischen IP-Adresse des bintec RS120 nur
in eine Richtung (Filiale -> Zentrale) aufgebaut werden. Damit die Verbindung von beiden
Standorten nutzbar ist muss der Tunnel immer akiv sein. Gehen Sie dazu in folgendes Me-
nu:

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> @ -> Erweiterte Einstellungen.
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_l Phase-1-Profile | Phase-2-Profile | XAUTH-Profile | IP Pools | Optionen

Peer-Parameter

Administrativer Status @ aktiv O maktiv

Beschreibung |Zemra\e

Peer-Adresse [rzzreaizs
P 4-Adresse a

Feerid [1z2r2z12] >

Preshared Key |u--""

chr ]

IP-Adressenvergabe Statisch j‘

Standardroute [ aktiviert

Lokale IP-Adresse W
Ertfernts [P-Adresse MNetzmasks Metrik

Routeneintrige [19z168.0.0 [a55.255.255.0 [ =
{_ Hinzufigen )

Erweiterte Einstellungen

Erweiterte IPSec-Optionen

Phase-1-Profil wi_jke_1 j‘
Phase-2-Profil * Multi-Proposal j‘
YAUTH-Profi Eines suswahlen v

Anzahl erlaubter Verbindungen @ EinBenutzer O Mehrere Benutzer
Startrmodus O auf Anforderung  Immer aktiv

Erweiterte IP-Optionen

Uberprifung der Rickroute T Aktiviert

Proxy ARP @ maktiv O Aktiv oder Ruhend O Nur aktiv

( 0K ) (_Abbrechen

Abb. 27: VPN -> IPSec -> IPSec-Peers -> @ -> Erweiterte Einstellungen

Gehen Sie folgendermafen vor, um den VPN IPSec-Tunnel zu konfigurieren:
(1) Den Startmodus setzen Sie auf Tmmer aktiv.

(2) Belassen Sie alle anderen Einstellungen und bestétigen Sie lhre Angaben mit OK.

4.3 Test der VPN-Verbindung

Zum jetzigen Stand der Konfiguration ist der Internetzugang auf beiden Gateways einge-
richtet und der VPN-Tunnel zur Standortkopplung ist auch bereits einsetzbar. Der VPN-
Tunnel kann mit dem Ping-Test zwischen beiden Gateways getestet werden.




4.4 Priorisierung des VPN-Tunnels vor ubrigem Inter-
net-Datenverkehr

Der Internetzugang des bintec R3002 (Zentrale) wird neben dem VPN-Tunnel noch fir an-
dere Internetdienste genutzt. Die Standortvernetzung soll hdhere Prioritat als der tbrige In-
ternet-Datenverkehr haben. Deshalb werden die fiir die VPN-Verbindung notwendigen Pro-
tokolle (IKE, ESP, NAT-Traversal) priorisiert. Hierzu wird QoS (Quality of Service) konfigu-
riert.

4.4.1 Anlegen der QoS-Filter

Zu Beginn der QoS-Konfiguration werden Filter definiert die den Datenverkehr welcher
priorisiert werden soll, kennzeichnen. Zur Priorisierung von VPN IPSec-Verbindungen mis-
sen QoS-Filter angelegt werden. Gehen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Routing -> QoS -> QoS-Filter -> Neu.

Qos-Filter Qos-Klassifizierung QoS-Schnittstellen/Richtlinien

Basisparameter
Beschreibung IKE

Protokall udp b

Ziel-IP-Adresseitlemaske |El 0.0.0 |El 000

Zigl-Po/Bersich Fartangehen ~ |500 hisl%

Quell-IP-Adresse/MNetzmaske |D 000 |D ooo
Quell-PortiBereich Fartangehen ~ |500 hisl%
DICPITOS-Filter (Layer 3) ‘Michtbeachten v

COS-Filter (B02.1 piLayer 2) ID—

( 0K ) (_Abbrechen |

Abb. 28: Routing -> QoS -> QoS-Filter -> Neu

Gehen Sie folgendermafen vor, um QoS-Filter zu konfigurieren:
(1) Als Beschreibung geben Sie die Bezeichnung des Filters an, z. B. IKE.
(2) Wahlen Sie das Protokoll udp aus.

(3) Als Ziel-Port/Bereich wéahlen Sie Port angeben und geben Sie die Zielport-Num-
mer an, z. B. 500.

(4) Bei Quell-Port/Bereich wahlen Sie Port angeben und geben Sie die Quellport-
Nummer 500 an.

(5) Belassen Sie DSCP/TOS-Filter (Layer 3) auf Nicht beachten.
(6) Bestatigen Sie Ihre Angaben mit OK.
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Legen Sie anschlieBend anhand folgender Tabelle weitere QoS-Filter fir die Protokolle
ESP und NAT-Traversal an.

Beschreibung Protokoll Ziel-Port/Bereich Quell-Port/Bereich
IKE udp 500 500

ESP esp - -

NAT-T_1 udp 4500 -

NAT-T_2 udp - 4500

Die fertige Konfiguration sieht wie folgt aus:

QoS-Filter Qos-Klassifizierung QoS-Schnittstellen/Richtlinien

QoS-Filter

Index Beschreibung Quelle Zel TOSIDSCR
1 3 10.0.0.:500 0.0.0.0:500 0 2
2 EsP 0.000 BETTY) o & E
3 NAT-T_1 oo 0.0.0.0:4500 o @ &
4 NAT-T_2 |0.00.0:4500 oo [ |8 B
RIP I
| e

Multicast

005
~ BRRP

Abb. 29: Routing -> QoS -> QoS-Filter

4.4.2 Zuweisung der QoS-Filter zu QoS-Klassen bzw. der High-
Priority-Klasse

Im n&chsten Konfigurationsschritt werden die erstellten Filter der High-Priority-Klasse zuge-
wiesen. Gehen Sie dazu in folgendes Meni:

(1) Gehen Sie zu Routing -> QoS -> QoS-Klassifizierung -> Neu.
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QoS-Filter QoS-Klassifizierung  QoS-Schnittstellen/Richtlinien

Basisparameter

Klassenplan Meu v

Beschreibung W
Fiter ke ¥
Richtung @
High-Priotity-Klasse =

Schnittstelle
Schnittstellen m

C OK ) (_Abbrechen

Abb. 30: Routing -> QoS -> QoS-Klassifizierung -> Neu

Gehen Sie folgendermafen vor, um einen neuen Klassenplan anzulegen:

(1) Als Beschreibung geben Sie eine Bezeichnung flr den Klassenplan ein, z. B. vpn-
IPSec.

(2) Wahlen Sie Filter aus den Sie im Meni Routing -> QoS -> QoS-Filter konfiguriert
haben, z. B. IKE.

(3) Bei Richtung wéahlen Sie Ausgehend aus.

(4) Aktivieren Sie die High-Priority-Klasse. Dadurch werden die Datenpakete der Klasse
mit der hdchsten Prioritét zugeordnet.

(5) Wabhlen Sie die Schnittstelle aus Uber welche die priorisierten Daten gesendet wer-
den z. B. ADSL .

(6) Bestatigen Sie mit OK.

Fir jeden QoS-Filter muss die Zuteilung der QoS-Klasse (High-Priority-Klasse) separat
durchgefiihrt werden. Beim Zuweisen der QoS-Filter (ESP, NAT-T_1 und NAT-T_2) wird
der Klassenplan auf den neu angelegten Eintrag VPN-IPSec gesetzt. Gehen Sie dazu in
folgendes Men(:

(1) Gehen Sie zu Routing -> QoS -> QoS-Klassifizierung -> Neu.
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QoS-Filter QoS-Klassifizierung  QoS-Schnittstellen/Richtlinien

Basisparameter

Klassenplan mz‘
Filter ESP 4
Richtung @l
High-Priotit-Klasse )

C OK ) (__Abbrechen

Abb. 31: Routing -> QoS -> QoS-Klassifizierung -> Neu

Gehen Sie folgendermafen vor, um weitere QoS-Filter dem Klassenplan zuzuweisen:

(1) Wabhlen Sie den Klassenplan aus, (z. B. VPN-IPSec) welchem die QoS-Filter zuge-
ordnet werden sollen.

(2) Wabhlen Sie den nachsten Filter aus, z. B. ESP.
(3) Als Richtung wahlen Sie Ausgehend .

(4) Aktivieren Sie die High-Priority-Klasse.

(5) Bestatigen Sie Ihre Angaben mit OK.

Weisen Sie alle erzeugten QoS-Filter dem neuen Klassenplan VPN-IPSec zu.

Ergebnis:

QoS-Filter QoS-Klassifizierung QoS-Schnittstellen/Richtlinien

QoS-Klassifizierung
Beschreibung Fitter Zugewiesene Hlassen-D Richtung

VPN-IPSec &
IKE HP Ausgehend &
ESP HP Ausgehend &
NAT-T_1 HP Ausgehend &
NAT-T_2 HP Ausgehend &l

Abb. 32: Routing -> QoS -> QoS-Klassifizierung

4.4.3 Aktivierung von QoS an der WAN-Schnittstelle

Im letzten Schritt der QoS-Konfiguration wird die Priorisierung an der WAN-Schnittstelle ak-
tiviert. Gehen Sie dazu in folgendes Men(i:

(1) Gehen Sie zu Routing -> QoS -> QoS-Schnittstelle/Richtlinien -> Neu.

Workshops (Auszu



QoS-Filter | Qos-Klassifizierung QoS-Schnittstellen/Richtlinien

Basisparameter

Schnittstelle ADSL bl
Priatisierungsalgarithmus
Traffic shaping [ aktiviert
Grike des Protokol-Headers unterhalb Layer 3. |PPP over Ethernet ,V|
P L =
astuerteilung Real Time Jitter Cantral [ Aktiviert
ulticast F = = - = —
i | Beschrelbung | Typ Klassen-D Prioritét  Bencbrette fir Traffic Shaping |
| | Standard - 0 0
GueuesRichilinien T T T T
ey [P
% . = Fotechen

Abb. 33: Routing -> QoS -> QoS-Schnittstelle/Richtlinien -> Neu

Gehen Sie folgendermaf3en vor, um die Priorisierung an der WAN-Schnittstelle zu aktivie-
ren:

(1) Wabhlen Sie die Schnittstelle aus, fiir die QoS konfiguriert werden soll, hier z. B.
ADSL.

(2) Als Priorisierungsalgorithmus wéahlen Sie Priority Queueing aus.

(3) Bei der Option GréBe des Protokoll-Headers unterhalb Layer 3 wahlen Sie ppp
over Ethernet aus.

(4) Die verwendeten QoS-Queues (Hohe Prioritdt und Standard) werden automatisch an-
gelegt.

(5) Bestatigen Sie Ihre Angaben mit OK.

4.4.4 QoS Monitoring

Mit der Konfiguration wurde, fiir den High Priority-Datenverkehr und fir den unpriorisierten
Datenverkehr, je eine Priorisierungs Queue / Warteschlange angelegt. Der Status dieser
Warteschlangen wird im MenU Monitoring -> QoS angezeigt. Sobald die Bandbreite der
Internetanbindung fiir die anstehenden VPN-Daten und die tbrigen Internet-Daten nicht
mehr ausreicht werden die unpriorisierten Daten zuriickgestellt und die VPN-Daten bevor-
zugt Ubertragen.

(1) Gehen Sie zu Monitoring -> QoS -> QoS.




bintec elmeg GmbH

4 Dienste - Priorisierung einer VPN IPSec-Verbindung vor
weiterem Internet-Datenverkehr

Konfiguration speichern Qos
Assistenten -
Systemverwaltung -
Physikalische hd QoS
Schittstellen Schnittstelle @oS-Glueue Senden Verworfen Queved
LAN ADSL
Hohe Prioritat 12344 0 o
ohne Prioritat B3 1} o

Routing

WAN

VPN

Firewall

VolP

Lokale Dienste

Wartung

Externe Berichterstellung

B R EREEREERE R

Monitoring
Internes Protokoll
IPSec
ISDH/Modem
Schnittstellen
Hotspot_Gateway
QoS

Abb. 34: Monitoring -> QoS -> QoS

Die Konfiguration ist hiermit abgeschlossen. Zur bootfahigen Sicherung der Konfiguration
verlassen Sie das GUI mit Konfiguration speichern und bestatigen Sie die Auswahl mit
OK.

4.5 Konfigurationsschritte im Uberblick

Konfiguration des Gateways in der Zentrale (bintec R3002)
Feld Menii Wert

IP-Adresse Dime Manager -> IP-Einstellungen z.B.192.168.0.1

Konfiguration des Internetzugangs (Zentrale)

Verbindungstyp Assistenten -> Internetzugang -> Neu TInternes ADSL-Mo-
dem
Beschreibung Assistenten -> Internetzugang -> Wei- ADSL
ter

Internet Service Pro- Assistenten -> Internetzugang -> Wei- z. B. Germany - T-

vider ter Home
Benutzername Assistenten -> Internetzugang -> Wei- z. B.
ter 0000111111#0001@t~-
online.de
Passwort Assistenten -> Internetzugang -> Wei- z. B. supersecretge-
ter heimkey

Immer aktiv Assistenten -> Internetzugang -> Wei- Aktiviert



4 Dienste - Priorisierung einer VPN IPSec-Verbindung vor bintec elmeg GmbH

weiterem Internet-Datenverkehr

ter

Konfiguration des VPN IPSec-Zugangs (Zentrale)

Feld
Verbindungstyp

Beschreibung
Lokale IPSec ID
Entfernte IPSec ID
Preshared Key

Lokale IP-Adresse

IP-Adresse des Re-
mote-Netzwerks

Netzmaske

Menii

Assistenten -> VPN -> Neu

Assistenten -> VPN -> Weiter
Assistenten -> VPN -> Weiter
Assistenten -> VPN -> Weiter

Assistenten -> VPN -> Weiter

Assistenten -> VPN -> Weiter

Assistenten -> VPN -> Weiter

Assistenten -> VPN -> Weiter

Konfiguration des Gateways in der Filiale (bintec RS120)

Feld
IP-Adresse

Menii

Dime Manager -> IP-Einstellungen

Konfiguration des Internetzugangs (Filiale)

Verbindungstyp
Beschreibung
Physischer Ethernet-

Port

Internet Service Pro-
vider

Benutzername

Passwort

Immer aktiv

Assistenten -> Internetzugang -> Neu

Assistenten -> Internetzugang -> Wei-
ter

Assistenten -> Internetzugang -> Wei-
ter

Assistenten -> Internetzugang -> Wei-
ter

Assistenten -> Internetzugang -> Wei-
ter

Assistenten -> Internetzugang -> Wei-
ter

Assistenten -> Internetzugang -> Wei-

Wert

IPSec—
LAN-
zu-LAN-Verbindung

filialel
z.B.212.212.212.1
z.B. filialel

z. B. supersecretge-
heimkey

192.168.0.1
192.168.1.0

255.255.255.0

Wert

z.B.192.168.1.1

Externes xDSL-Mo-
dem

ADSL

z.B. ETH5

z.B. Germany - T-
Home

z. B.
111111111222222#00
0l@t-online.de

z. B. supersecretge-
heimkey

Aktiviert



bintec elmeg GmbH 4 Dienste - Priorisierung einer VPN IPSec-Verbindung vor
weiterem Internet-Datenverkehr

ter

Konfiguration des VPN IPSec-Zugangs (Filiale)

Feld Menii Wert
Verbindungstyp Assistenten -> VPN -> Neu IPSec-
LAN-

zu-LAN-Verbindung

Beschreibung Assistenten -> VPN -> Weiter Zentrale

Lokale IPSec ID Assistenten -> VPN -> Weiter z.B. filialel

Entfernte IPSec ID  Assistenten -> VPN -> Weiter z.B. 212.212.212.1

Preshared Key Assistenten -> VPN -> Weiter z. B. supersecretge-
heimkey

Lokale IP-Adresse  Assistenten -> VPN -> Weiter 192.168.1.1

IPSec-Peer-Adresse Assistenten -> VPN -> Weiter 212.212.212.1

IP-Adresse des Re- Assistenten -> VPN -> Weiter 192.168.0.0

mote-Netzwerks

Netzmaske Assistenten -> VPN -> Weiter 255.255.255.0

Priorisierung des VPN-Tunnels
Feld Menii Wert

Startmodus VPN -> IPSec -> IPSec-Peers -> -> Immer aktiv
Erweiterte Einstellungen

Anlegen der QoS-Filter

Feld Menti Wert
Beschreibung Routing -> QoS -> QoS-Filter -> Neu IKE
Protokoll Routing -> QoS -> QoS-Filter -> Neu udp

Ziel-Port/Bereich Routing -> QoS -> QoS-Filter -> Neu 500
QuellPort/Bereich Routing -> QoS -> QoS-Filter -> Neu 500

DSCP/TOS Routing -> QoS -> QoS-Filter -> Neu Nicht beachten
Beschreibung Routing -> QoS -> QoS-Filter -> Neu ESP

Protokoll Routing -> QoS -> QoS-Filter -> Neu esp

Beschreibung Routing -> QoS -> QoS-Filter -> Neu  NAT-T I

Protokoll Routing -> QoS -> QoS-Filter -> Neu udp

Ziel-Port/Bereich Routing -> QoS -> QoS-Filter -> Neu 4500
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weiterem Internet-Datenverkehr

Beschreibung Routing -> QoS -> QoS-Filter -> Neu NAT-T 2
Protokoll
QuellPort/Bereich

Routing -> QoS -> QoS-Filter -> Neu udp

Routing -> QoS -> QoS-Filter -> Neu 4500

Zuweisung der QoS-Filter zu QoS-Klassen

Beschreibung Routing -> QoS -> QoS-Klassifizierung VPN-IPSec
-> Neu

Filter Routing -> QoS -> QoS-Klassifizierung z. B. IKE
-> Neu

Richtung Routing -> QoS -> QoS-Klassifizierung Ausgehend
-> Neu

High-Priority-Klasse Routing -> QoS -> QoS-Klassifizierung Aktiviert
-> Neu

Schnittstelle Routing -> QoS -> QoS-Klassifizierung ADSL
-> Neu

Klassenplan Routing -> QoS -> QoS-Klassifizierung VPN-IPSec
-> Neu

Filter Routing -> QoS -> QoS-Klassifizierung z.B. ESP
-> Neu

Richtung Routing -> QoS -> QoS-Klassifizierung Ausgehend
-> Neu

High-Priority-Klasse Routing -> QoS -> QoS-Klassifizierung Aktiviert
-> Neu

Klassenplan Routing -> QoS -> QoS-Klassifizierung VPN-IPSec
-> Neu

Filter Routing -> QoS -> QoS-Klassifizierung z. B. NAT-T 1
-> Neu

Richtung Routing -> QoS -> Ausgehend
QoS-Klassifizierung-> Neu

High-Priority-Klasse Routing -> QoS -> QoS-Klassifizierung Aktiviert
-> Neu

Klassenplan Routing -> QoS -> QoS-Klassifizierung VPN-IPSec
-> Neu

Filter Routing -> QoS -> QoS-Klassifizierung z. B. NAT-T 2

Richtung

-> Neu

Routing -> QoS ->

Ausgehend
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-> Neu

High-Priority-Klasse Routing -> QoS -> QoS-Klassifizierung Aktiviert
-> Neu

Aktivierung von QoS an der WAN-Schnittstelle

Schnittstelle Routing -> QoS -> QoS- ADSL
Schnittstelle/Richtlinien -> Neu

Priorisierungsalgo-  Routing -> QoS -> QoS- Priority Queueing
rithmus Schnittstelle/Richtlinien -> Neu
GroBe des Protokoll- Routing -> QoS -> QoS- PPP over Ethernet

Headers unterhalb  Schnittstelle/Richtlinien -> Neu
Layer 3
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Kapitel 5 Dienste - Automatisches Router-
Backup (Redundanz) mit BRRP fir ein Internet-
/VPN-Gateway

5.1 Einleitung

In diesem Workshop wird die Konfiguration von BRRP (Bintec Router Redundancy Proto-
col) anhand von zwei bintec RT1202 beschrieben. An beiden Gateways werden zwei
Ethernet-Schnittstellen (je eine LAN- und WAN-Schnittstelle) genutzt. Fallt das Master-
Gateway oder die Verbindung zum Backup-Gateway aus, z. B. Hardwaredefekt, so tUber-
nimmt das Backup-Gateway die Funktionalitdt des Master-Gateways. Solange das Master-
Gateway aktiv ist, befindet sich das Backup-Gateway im Hot-Standby-Modus. Durch ein
konfigurierbares Regelwerk kann bestimmt werden, wie die Gateways sich bei einem Aus-
fall verhalten.

Beim Einsatz von BRRP sind virtuelle IP- und MAC-Adressen zu konfigurieren, um bei ei-
nem Ausfall diese IP- und MAC-Adressen an das Backup-Gateway Ubergeben zu kénnen.
Als erstes legen Sie auf der physikalischen Ethernet-Schnittstelle, der BRRP Advertisment-
schnittstelle, die IP-Adresse fest Uiber die das Master- und Backup-Gateway miteinander
kommunizieren. Uber diese Schnittstelle / IP-Adresse werden die Gateways konfiguriert.
AnschlieBend wird fiir die LAN- und WAN-Seite eine virtuelle Schnittstelle, ein virtueller
Router, angelegt. Diese virtuelle Schnittstelle und deren IP-Adresse werden fir den Daten-
verkehr verwendet.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Virtueller Router 1 Virtueller Router 2
RT1202  pe
LAN I e 10.10.10.1/24 — === i —
i Virtuelle Schnittstelle Virtuelle Schnittstelle
g 192.168.0.254 212.212.2121 CE
@_ Switch Switch
eth1:10.10.10.2/24

eth5: 10.10.11.2
RT1202

Abb. 35: Beispielszenario



Voraussetzungen

* Zwei bintec Gateways mit BRRP Funktionalitat (z. B. bintec RT1202)
* Ein Internetzugang der per Ethernet und einem Grenzrouter/Gateway hergestellt wird

¢ Ein Switch zum Verbinden der Ethernet-Schnittstelle Eth1 (beider Gateways) mit dem lo-
kalen Netzwerk

¢ Ein Switch zum Verbinden der Ethernet-Schnittstelle Eth5 (beider Gateways) mit dem
Grenzrouter/Gateway des Internet-Providers

5.2 Konfiguration

5.2.1 Konfiguration der Advertisment- und Management IP-
Adresse
Nachdem beide Gateways Uber einen Switch mit dem lokalen Netzwerk verbunden wurden

kénnen sie mit Hilfe des Dime Managers gefunden werden. In diesem Zustand verwenden
beide Gateways die Standard IP-Adresse 192.168.0.254.

(1) Gehen Sie zu Dime Manager -> IP-Einstellungen.

Workshops (Auszug)



Dime Manager

Discover

Dienste

Einstellungen  Info

ﬁé;

* N

ge“ Intervall (min) |1 |

Discover

B 7 Alle Gerate
Unbekannt

| Produkt Gerdtename IP-Adhesse

| MACAdresse

e

IP-Konfiguration
Adressmodus

Statische IP-Adresse

E

{3 Router RT1202 #1202 19 i Gateway 0.0.0.0
#1423 Access Points [F-Adresse 192.168.0.254
=4 PEX IP-Einstellungen | Netzmasks 255.255.248.0
El Sonstiges
y = Datzi boss.bin V.7.9 Rev. 5 (Beta 4)
(3 IP-Einstellungen| Eoiir s
Datsi sshd_hast_dsa_k= 0.0
. 1202 Datei sshd_host_rsa_ke 0.0
otz Datei sshil_hast_rsa_ke' 0.0
Aktuelles Passwart Sdchodekdol Dateitext_ger.ez V.7.9 Rev. 5 (Beta 4)
Neues Passwart: Datel webpages &z V.7.9 Rev. 5 (Beta 4)
Passuiiter als Klartext anzeigen: O L ez
MAC-Adresse 00-A0-F9-0B-CF-71
IP-Einstellungen Produkt [RT1202
Radees [0 : Vitnm;:" .VT‘JR 5 (Beta 4)
Statische [Pbdresss v Ll L el
Actessmodus B Zustinde
Metzmaske: 265.255.248.0 Discovered 11:28:03
Gt 0000 | IP-onfiguration migich) MULTICAST
foorw | g e
ﬁ Mehrdeutie IP-Adresse| Nein
Il Kertiguiation permanent speichern O Passuort Unsicheres Passwort.
Fing Erfolgreich.
[0k | [€dPiien | [ Abbrechen | | Uptime 53d 02:47:39.220
! Adressmodus

w3 BOOTP (W3 TFTF |83 Frmiars

Abb. 36: Dime Manager -> IP-Einstellungen

Die Advertisment- und Management- IP-Adresse der beiden Gateways kann Uber das Kon-
textmeni des Dime Managers gesetzt werden. In diesem Workshop wird einem Gateway
die Adresse 10.10.10.1/24 und dem anderen Gateway die Adresse 10.10.10.2/24 zugewie-
sen. Diese Schnittstellen werden nach erfolgter Konfiguration als Konfigurationszugang

und zum Austausch der BRRP-Statusmeldungen verwendet.
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Dienste
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El 1P-Konfiguration |
Adressmodus Statische IP-Adresse
Gateway 0.0.0.0
1P-Adresse 10.10.10.1
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El Sonstiges
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Adressmodus

W3 BOOTP Jﬂ TFTP |6 Firmware:

Abb. 37: Dime Manager

AnschlieBend sind beide Gateways tUber GUI erreichbar und die Advertisment-IP-Adressen
der WAN-Schnittstelle Eth5 kénnen gesetzt werden.

Im nachsten Schritt wird dem Gateway die WAN-Advertisment IP-Adresse mit der Netz-

maske vergeben.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> @

Schnittstellen

Basisparameter

Adressmodus
IP-Adresse f Netzmaske

Schnittstellenmodus

MAC-Adresse

| ©statisch ODHCP

[ro1o111 [255 255 285 252 i

| ©umagged OTagged (VLAN)

Foiofesse  Netzmasks I ’
Vnreingeslellle verwenden I

Erweiterte Einsieilungen \

L OK (__Abbrechen

Abb. 38: LAN -> IP-Konfiguration -> Schnittstellen -> @

kshops (Aus




Gehen Sie folgendermafen vor, um die ETH5-Schnittstelle des ersten Gateways zu konfi-
gurieren.

(1) BeiIP-Adresse /Netzmaske tragen Sie die WAN-Advertisment IP-Adresse
10.10.11.1 mitder Netzmaske 255.255.255.252 ein.

(2) Bestatigen Sie Ihre Angaben mit OK.

Analog dazu wird am ETH5-Port des zweiten Gateways die Adresse 10.10.11.2 mit
Netzmaske 255.255.255. 252 konfiguriert.

Ergebnis:
(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen.

schnittstel

T e T
"em—D 10.10.10.2 255.255.2550 | Statisch

. entd 040,112 |255.255.255.262 statisch
I pre———

Abb. 39: LAN -> IP-Konfiguration -> Schnittstellen ->

Uber diese Schnittstelle tauschen die beiden Gateways Statusmeldungen aus womit der
BRRP-Status (Master/Slave) gesetzt wird.

5.2.2 Konfiguration der virtuellen Router

Fir den Zugriff auf das lokale Netzwerk (LAN) sowie fur den Zugriff in Richtung Internet
(WAN) wird jeweils ein virtueller Router angelegt. Gehen Sie zum Anlegen des virtuellen
Routers des Master Gateways in folgendes Menii:

(1) Gehen Sie zu Routing -> BRRP -> Virtuelle Router -> Neu.

Workshops (Auszug)



Virtuelle Router VR-Synchronisation ' Optionen

BRRP Advertisement-Schnitstelle

Ethernet-Schnittsteile enl-0 ~

| Posoreses etzmaske ]
IF:sdtesse 1010101 |165.255.256.0
BRRP Uberywachts Schitstele
Schnittstelle des viruellen Routers Neue virtuelle Schnittstelle basiert auf en1-0

| P-Adresse _ Metzmaske
Router-IP-Adresse IW 92.168.0.254 _IZES 2585.255.0

Hinzufl’.lﬁ_ en )

ID des viruellen Routers 1 &
Prioritat des virtuellen Routers 254(v

Erweiterte Einstellungen

( OK ) (_Abbrechen

Abb. 40: Routing -> BRRP -> Virtuelle Router -> Neu

Fir den Zugriff auf das lokale Netzwerk (LAN) gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Ethernet-Schnittstelle die en1-0 aus, wodurch dessen IP-Adresse
angelegt wird.

(2) Als Router IP-Adresse geben Sie die IP-Adresse und die Netzmaske ein, die Sie im
lokalen Netz als eigentliche Gateway-IP-Adresse verwenden wollen, z. B.
192.168.0.254und 255.255.255. 0.

(3) Wabhlen Sie bei ID des virtuellen Routers die ID des ersten virtuellen Routers aus, z.
B. 1. Diese ID identifiziert den virtuellen Router innerhalb des LAN und ist Bestand-
teil jedes BRRP-Advertisement-Pakets, das vom aktuellen Master gesendet wird.

(4) Bei Prioritét des virtuellen Routers setzen Sie die Prioritdt des Gateways welches
die Master-Rolle Ubernimmt auf 254 .

(5) Bestatigen Sie Ihre Angaben mit OK.

Zur Konfiguration des virtuellen Routers in Richtung Internet (WAN) gehen Sie in folgendes
Mena:

(1) Gehen Sie zu Routing -> BRRP -> Virtuelle Router -> Neu.

Workshops (Auszug)



Virtuelle Router .VR-Synchronisation .Optionen |

BRRP Advertisemert-Schnittstells

Ethemet-Schnittstelle

IP-Adresse

BRREP Uberwachte Schnittstelle

Schnittstelle des vituellen Routers

Prioritat des viuellen Routers

enl4

| P-Adrezse

Hetzmaske
110.10.11.1

|255.256.256.252 J

ent-4-1

Lastverteilung = &
m | IP-Adresse Metzmashe
Multicast T 1= T
00S Router-IP-Adresse 12122122121 IESE 255,255,248 ‘
BRRP _m -
1D des viruellen Routers 2 V
2!

54 ™|

Erweiterte Einstellungen

OK ) Abbrechen )

I

Abb. 41: Routing -> BRRP -> Virtuelle Router -> Neu

Far den Zugriff auf das Internet (WAN) gehen Sie folgendermafen vor:

(1) Bei Router IP-Adresse geben Sie die IP-Adresse und die Netzmaske ein, z. B.
212.212.212.1und 255.255.255.248.

(2) Wabhlen Sie die ID des virtuellen Routers aus, z. B. 2.

(3) Bei Prioritat des virtuellen Routers wahlen Sie 254 aus. Durch Prioritat 254 wird
dieses Gateway nach erfolgter Konfiguration die Master-Rolle tbernehmen.

(4) Bestatigen Sie Ihre Angaben mit OK.

Die Konfigurationsschritte zum Anlegen der virtuellen Router des Backup-Gateways sind
identisch mit der Konfiguration zum Master-Gateway, mit Ausnahme der Prioritét des vir-
tuellen Routers. Am zweiten bintec RT1202 (Backup-Gateway), wird auf beiden virtuellen
Routern der Wert 100 konfiguriert.

5.2.3 Aktivierung der BRRP-Konfiguration

Nach dem Anlegen der virtuellen Router auf beiden bintec RT1202 Gateways wird die
Funktion BRRP aktiviert. Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu Routing -> BRRP -> Optionen.

Workshops (Auszu
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Basisparameter

BRRFP aktivieren ! Aktiviert

C oK ) (__Abbrechen )

Lastverteilung
Multicast

oS
~ BRRP

Abb. 42: Routing -> BRRP -> Optionen

Gehen Sie folgendermaf3en vor:

(1) Aktivieren Sie die Funktion BRRP aktivieren.

(2) Bestatigen Sie mit OK.

Das Gateway mit der héheren Prioritat befindet sich jetzt im Master-Status, und das Gate-

way mit der niedrigeren Prioritét befindet sich im Backup-Status. Die Konfiguration des
Master-Gateways sehen Sie im folgendem Menu:

(1) Gehen Sie zu Routing -> BRRP -> Virtuelle Router.

Virtuelle Router VR-Synchronisation Optionen

Virtuelle Router
VRID Wirtusller Routsr Schnittstslls fir Advertisements IP-Adresse Status Aktion

1 lent-D-1 lent-0 11010101 master (G0 3
[2 Ler-d-1 leni-4 10.40.41.4 | master E3 @B

Lastverteilung
Multicast
0o0S

~ BRRP

Abb. 43: Routing -> BRRP -> Virtuelle Router

Im Systemprotokoll sind folgende Meldungen zu sehen:

Workshops (Au
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19:47:54 NOTICE/EBRRP: started FID 67 (compiled Aug 16 2010 17:21:34)
19:47:54 INFO/BRRP: create_wvr(vr # 1/slot 0)

19:47:54 NOTICE/BRRP: wr # 1 - now in init state

19:47:54 INFO/BRRP: create vr(vr # Z/slot 1)

19:47:54 NOTICE/ERREP: wr # 2 - now in init state

19:47:54 INFO/BRRP: Config WB_ID 1: Prio 254 Pre-empt mode 'true'

19:47:54 INFO/EREP: Advertisements: ifc 1000 IFP 10.10.10.1 master_down 10007
19:47:54 INFO/BRRP: Virtual Router: ifc 1004 - 1 IP address(es) assighned
19:47:54 INFO/ERRP: IP_0: 152.168.0.0

19:47:54 NOTICE/ERREP: wr # 1 - started on enl-0-1 ip 192.165.0.0 mwac 00005e000101
19:47:54 NOTICE/EREF: wr # 1 - now in hackup state

19:47:54 INFO/BRRP: Config VE_ID Z: Prio 254 Pre-empt mode 'true'

19:47:54 INFO/BRRP: Advertisements: ifc 1400 IP 10.10.11.1 master_down 10007
19:47:54 INFO/ERRP: Virtual Router: ifc 1404 - 1 IP address(es) assigned
19:47:54 INFO/ERRP: IP_0: 212.212.212.0

19:47:54 NOTICE/BRRP: vr # 2 - started on enl-4-1 ip 212.212.212.0 mwac 0000S5e000102
19:47:54 NOTICE/ERRP: vr # 2 - now in backup state

19:47:55 INFO/BERRP: vr # 1 - pre—empt waster sState

19:47:55 INFO/EREP: vr # 1 - timeout in state BACKUP

19:47:55 INFO/ERRP: wr # 1 - acquire master state

19:47:55 NOTICE/BRRP: wvr # 1 - now in master state

19:47:55 INFO/ERRP: wr # 1 - router-ifc enl-0-1 up

19:47:55 INFO/ERRP: wr # 2 - pre—empt master state

19:47:55 INFO/BERRP: vr # 2 - timeout in state BACKUP

19:47:55 INFO/BERRP: vr # 2 - acgquire master state

19:47:55 NOTICE/ERRP: vr # 2 - now in master state

19:47:55 INFO/BERRP: vr # 2 - router-ifc enl-4-1 up

5.2.4 Synchronisation der virtuellen Router

Bis zum jetzigen Stand der Konfiguration wurden auf jedem der bintec RT1202 je zwei vir-

tuelle Router (Zugriff auf das lokale

Netzwerk und Zugriff auf das Internet) angelegt. Der

Status beider virtueller Router muss pro Gateway synchronisiert werden. Mit folgendem
Konfigurtionsschritt wird sichergestellt dass sich der virtuelle Router 1 immer im gleichen
Status wie der virtuelle Router 2 befindet. Dieser Schritt muss auf beiden bintec RT1202
identisch konfiguriert werden. Gehen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Routing -> BRRP -> VR-Synchronisation -> Neu.

HKonfiguration speichern

Assistenten w7

Systemverwaltung -

Physikalische .J Basisparameter
Schnittstellen Monitoring-YR/Schnittstelle
LAN T Manitaring-Modus
Routing i

1D des wituellen Routers
Routen

NAT
RIP
Lastverteilung
Multicast
005

BRRP

Synchronisations-YRiSchnittstells
Sychronisationsmodus

1D des wirluellen Routers

Virtuelle Router | VR-Synchronisation Optionen

BRRP +

OK Abbrechen

Abb. 45: Routing -> BRRP -> VR-Synchronisation -> Neu
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Gehen Sie folgendermaBen vor um die Router zu synchronisieren:
(1) Wabhlen Sie bei Monitoring-VR/Schnittstelle die ID des virtuellen Routers aus 1.

(2) Bei Synchronisation-VR/Schnittstelle wahlen Sie die ID des virtuellen Routers 2
aus.

(3) Bestatigen Sie mit OK.

Synchronisieren Sie anschlieBend den zweiten Router, indem Sie Routing -> BRRP ->
VR-Synchronisation -> Neu wéhlen.

(1) Wabhlen Sie bei Monitoring-VR/Schnittstelle die ID des virtuellen Routers aus 2.

(2) Bei Synchronisation-VR/Schnittstelle wahlen Sie die ID des virtuellen Routers 1
aus.

(3) Bestatigen Sie mit OK.

Ergebnis:

Honfiguration speicherny Virtuelle Router =VR-Synchronisation Optionen

Assistenten "

Systemverwaltung -

Physikalische - Monitoring- VR Monitoring-Schnittstelle Synchranisations-YR Sychronisationsschritistelle Aktion
Schnittstellen 1 ent-0-1 2 enl-4-1 Syne
LAN - 2 ent-2-1 1 Bnl-0-1 Syne
Routing -

Routen Neu

HAT

RIP

Lastuerteilung

Multicast
QoS
BRRP

Abb. 46: Routing -> BRRP -> VR-Synchronisation -> Neu

Die Konfiguration ist hiermit abgeschlossen. Zur bootfahigen Sicherung der Konfiguration
verlassen Sie das GUI mit Konfiguration speichern und bestatigen Sie die Auswahl mit
OK.

5.3 Konfigurationsschritte im Uberblick

Konfiguration der Advertisment- und Management IP-Adresse

IP-Adresse Dime Manager -> IP-Einstellungen z.B.10.10.10.1

IP-Adresse Dime Manager -> IP-Einstellungen z.B.10.10.10.2

IP-Konfiguration
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IP-Adresse / Netz-  LAN -> IP-Konfiguration -> Schnittstel- z.B. 10.10.11.1/
maske len -> 255.255.255.252
IP-Adresse / Netz-  LAN -> IP-Konfiguration -> Schnittstel- z. B. 10.10.11.2/
mask 255.255.255.252

len ->

Konfiguration der virtuellen Router

Routing -> BRRP -> Virtuelle Router -> z. B. en1-0

Ethernet-Schnitt-
stelle

Router-IP-Adresse

Neu

Routing -> BRRP -> Virtuelle Router ->

z.B.

192.168.0.254/

Neu 255.255.255.0
ID des virtuellen Routing -> BRRP -> Virtuelle Router -> z.B. 1
Routers Neu
Prioritat des virtuel- Routing -> BRRP -> Virtuelle Router -> 254
len Routers Neu
Ethernet-Schnitt- Routing -> BRRP -> Virtuelle Router -> z. B. en1-4
stelle Neu
Router-IP-Adresse ~ Routing -> BRRP -> Virtuelle Router -> z.B. 212.212.212.11/

Neu 255.255.255.248

ID des virtuellen Routing -> BRRP -> Virtuelle Router -> z.B. 2

Routers Neu

Prioritat des virtuel- Routing -> BRRP -> Virtuelle Router -> 254

len Routers Neu

Ethernet-Schnitt- Routing -> BRRP -> Virtuelle Router -> z. B. en1-0

stelle Neu

Router-IP-Adresse  Routing -> BRRP -> Virtuelle Router -> z.B. 192.168.0.254/
Neu 255.255.255.0

ID des virtuellen Routing -> BRRP -> Virtuelle Router -> z.B. 1

Routers Neu

Prioritat des virtuel- Routing -> BRRP -> Virtuelle Router -> 100

len Routers Neu

Ethernet-Schnitt- Routing -> BRRP -> Virtuelle Router -> z. B. en1-4

stelle Neu

Router-IP-Adresse  Routing -> BRRP -> Virtuelle Router -> z.B. 212.212.212.11/

ID des virtuellen
Routers

Neu

Routing -> BRRP -> Virtuelle Router ->
Neu

255.

z. B.

255.255.248
2
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Prioritat des virtuel-

len Routers

Routing -> BRRP -> Virtuelle Router -> 100
Neu

BRRP-Konfiguration aktivieren

BRRP aktivieren

Routing -> BRRP -> Optionen Aktiviert

Synchronisation der virtuellen Router

Feld

Monitoring-Modus

ID des virtuellen
Routers

Synchronisations-
modus

ID des virtuellen
Routers

Monitoring-Modus

ID des virtuellen
Routers

Synchronisations-
modus

ID des virtuellen
Routers

Menii Wert

Routing -> BRRP -> VR- 1
Synchronisation -> Neu

Routing -> BRRP -> VR- 2
Synchronisation -> Neu

Routing -> BRRP -> VR- 2
Synchronisation -> Neu

Routing -> BRRP -> VR- 1
Synchronisation -> Neu
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Kapitel 6 Dienste - Fernwartung eines bintec
RS232bu+ UMTS-Gateways mittels GSM/
GPRS-Einwahl

6.1 Einleitung

In diesem Kapitel wird am Beispiel eines bintec RS232bu+-Gateways eine Fernwartungs-
mdoglichkeit mittels GSM/GPRS-Einwahl gezeigt. Das bintec RS232bu+-Gateway stellt mit
Hilfe des internen UMTS (HSPA+)-Modems eine Verbindung zum Internet her. Um die Ein-
wahl (ohne Benutzung des Internets) zu Fernwartungszwecken zu erméglichen ist eine
Umbuchung des integrierten UMTS (HSPA+)-Modem vom UMTS-Dienst in das GSM/
GPRS-Netzwerk notwendig. Diese UMTS-Fallback-Funktion wird mit einem Anruf von der
Ferne initiert. Nachdem das integrierte UMTS (HSPA+)-Modem im GSM/GPRS-Netzwerk
eingebucht ist kann mit dem ISDN-Login-Dienst von einem anderen bintec ISDN-Gateway
eine Verbindung zur Fernwartung hergestellt werden. Alternativ besteht auch die Méglicheit
eine ISDN-Remote Access-Verbindung (PPP Einwahl) zu dem bintec RS232bu+ herzu-
stellen. Nach dem Beenden der Fernwartungsverbindung kann sich das bintec RS232bu+-
Gateway wieder in das UMTS-Netzwerk zuriick buchen und die Internetverbindung herstel-
len.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

ISDN i =)

ISDN-Gateway
= z. B. bintec R3002

bintec RS232bu+

Abb. 47: Beispielszenario

Voraussetzungen

e Ein UMTS-Gateway der bintec RS-Serie (z. B. bintec RS232bu+)

¢ Fur dieses Gateway muss eine Mobilfunktarif verwendet werden der Sprach- und Daten-
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verbindungen ermdglicht

* Fur das UMTS-Gateway der bintec RS-Serie muss ein Firmware stand ab 7.10.1 verwen-

det werden

* Fir das integrierte Modem des UMTS-Gateway der bintec RS-Serie muss die akt. Mo-

dem Firmware verwendet werden (Link Release Notes)

¢ Ein Telefon/Mobiltelefon um aus der Ferne das UMTS-Fallback einzuleiten

* Ein bintec ISDN-Gateway z. B. bintec R3002 zum Starten der Fernwartungsverbindung

per ISDN-Login

* Eine ISDN-Leitung mit V.110-Unterstiitzung zum Starten der Fernwartungsverbindung

6.2 Konfiguration

Konfiguration der UMTS-Internetverbindung

Zur Konfiguration einer Internetverbindung verfugt das GUI Uber einen Assistenten.

Uber den Assistenten kann die UMTS-Internetverbindung des bintec RS232bu+ in weni-
gen Schritten eingerichtet werden. Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.

(2) Wabhlen Sie bei Verbindungstyp UMTS aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Konfiguration speichern

Erste Schritte

Internetverbindungen

Internetzugang

VolP PBX im LAN

‘GPRS/UMTS-Schnittstelle

Waihlen Sie aus der Liste lhren Intemnetdienstanbieter (ISP) aus:

Internet Service Provider

‘Geben Sie die UMTS-Anbieterdaten ein:

[eecceeee

‘Wahilen Sie den Verbindungsmodus aus:

ISP-Daten fiir UMTS

Fiir den Intemetzugang miissen Sie eine
Verbindung mit Ihrem Intemetdienstanbieter
(Internet Service Provider, ISP) herstellen.
Folgen Sie den Anweisungen Ihres Anbieters!
Beschreibung:

Geben Sie eine Beschreibung fir die
Internetverbindung ein.
GPRS/UMTS-Schnitistelle:

Wahlen Sie aus, welches UMTS-Modem Sie
far die Internetverbindung verwenden wollen.
Je nach Gerédtetyp kénnen Sie wahlen
zwischen einem optional gesteckten
UMTS-CardBus-Modem (Slot & Einheit 0
UMTS), einem internen UMTS-Modem (Slot 6
Einheit 0 UMTS) oder einem optional
gesteckten UMTS-USB-Stick (Slot 6 Einheit
1 UMTS).

Wahlen Sie Ihren ISP aus der Liste aus.
Abhéngig vom ausgewahiten ISP sind
verschiedene Einstellungen erforderlich.
Internet Service Provider:

Abb. 48: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter




Gehen Sie folgendermafen vor, um eine neue UMTS-Internetverbindung zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. T-Mobile - UMTS ein.

(2) Bei GPRS/UMTS-Schnittstelle wéhlen Sie Siot 6 Einheit 0 UMTS aus.

(3) Als Internet Service Provider wahlen Sie T-Mobile - UMTS aus.

(4) Geben Sie die UMTS PIN ein, welches Sie von Ihrem Provider erhalten haben, z. B.
0000.

(5) Bestatigen Sie Ihre Angaben mit OK.

Konfiguration der UMTS-Fallback-Nummer und des Dienstes
fur eingehende Datenverbindungen (ISDN-Login)

Eingehende Verbindunden (ISDN-Login oder PPP-Einwahlverbindungen) werden vom bin-
tec RS232bu+-Gateway nur im GSM/GPRS-Netzwerk angenommen. Durch die UMTS-
Fallback-Funktion kann das Gateway gezwungen werden sich vom UMTS-Netzwerk in das
GSM/GPRS-Netzwerk umzubuchen. Hierzu muss eine Rufnummer hinterlegt werden von
der das UMTS-Fallback initiert wird. Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Physikalische Schnittstellen -> UMTS/HSDPA -> UMTS/HSD-
PA/HSUPA -> @

UMTS/HSDPA/HSUPA
Grundeinstellungen
UMTSHSDPAHSUPA-Status sl Aktiviert
Modem-Status Aktiv
Aktuelles Netzwerk uUMTS
~ UMTS/HSDPA Mabilfunk-Anbieter T-Mobile D
MNetzwerkqualitit — (1] ]] <69 dBm
e —— (Automatsch | v
Eingehender Diensttyp " Deaktiviert ® ISDN-Login ~ PPP.Einwahl ' IPSec
SIM-Karte verwendet PIN |........
Fallback-Nummer [+4991196731550
APN (Access Point Name) |intemet.t—m obile

C 0K ) (__Abbrechen

Abb. 49: Physikalische Schnittstellen -> UMTS/HSDPA -> UMTS/HSDPA/HSUPA -> @

Gehen Sie folgendermafen vor um die UMTS-Fallback-Nummer zu konfigurieren:

(1) Wahlen Sie bei Eingehender Diensttyp 7SDN-Login aus. Alternativ kdnnte auch die
Option PrPP-Einwahl verwendet werden um eine IP-Verbindung zu ermdglichen.
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(2) Bei Fallback-Nummer geben Sie die Telefonnummer ein, von der der UMTS-Fall-
back-Anruf eingeleitet wird, z. B. +4991196731550.

(3) Bestatigen Sie mit OK.

6.3 Test des UMTS Fallbacks mittels eingehender
Sprachverbindung

Im Standardverhalten stellt das bintec RS232bu+-Gateway eine Internetverbindung iber
das UMTS-Netzwerk her. Durch einen Sprachanruf (Fallback-Rufnummer) bucht sich das
Gateway in das GSM/GPRS-Netzwerk ein und ermdéglicht eingehende Datenverbindungen.

Debug Meldungen beim UMTS-Fallback:

rsz3zZbu+: > debug all &

10:49:56 INFO/MODEM: ushTTYO: PLMN Telekom.de(Home) LAC 44BZ CID OO00ZAALS AcT UNTS

10:49:52 DEBUG/MODEM: ushTTV0: switch state P1 -> RO

10:49:59 DEBUG/USE: ushTTY¥0: serial state notification - ring ind.

10:49:53 INFO/MODEM: ushTTY0: Voice call from '+4991196731550' - activate GSH Fallback

10:49:55 DEBUG/PPP: T-Mobile — UMTS: event: "ifidmin3tatus_down event",status: "initial / dormant" (dormant] ->
"interface down' (down)

10:49:59 DEBUG/MODEM: usbhbTTY0: Configured Access Mode 'UMTS-Pref'

10:49:59 INFO/MODEM: ushTTYO: Select PLMM 26201 ==> Z6201/UMTS ==> G3M

10:49:53 DEBUG/MODEM: ushTTVO: Actual AcM 'GPFR3-Only'

10:50:00 INFO/MODEM: ushTTY0: Registered 26201 (Telekom.de] (AcT = UMTS)
10:50:00 INFO/MODEM: ushTTY0D: Registered 26201 (Telekom.des) (AcT = UMTS)
10:50:00 INFO/MODEM: ushTTV0: Registered 26201 (Telekom.de] (AcT = UMTS)

10:50:00 INFO/MODEM: wshTTYO: PLMN Telekom.de(Home) LAC 44BZ CID 000ZAAL3 AcT UNTS

10:50:00 DEEUG/PFP: T-Mobile - UMTS: event: "ifidminStatus_up event”,status: "interface down™ (down] -> "initial s
dormant" (dormant)

10:50:01 DEBUG/MODEM: ushTTY3: Temperature: 52

10:50:05 INFO/MODEM: ushTTY0: Registered 26201 (Telekom.de] (AcT = UMTS)

10:50:05 INFO/MODEM: ushTTYO: PLMN Telekom.de(Home) LAC 44BZ CID 000ZAAL3 AcT UNTS

10:50:05 DEBUG/MODEM: ushTTY0: Network - Registration in progress

10:50:06 INFO/MODEM: ushTTYD: Registered 26201 (Telekom.de) (AcT = UNTS)

10:50:06 INFO/MODEM: ushTTYD: Registered 26201 (Telekom.de) (AcT = UNTS)

10:50:08 DEBUG/MODEM: ushTTY0: Network - Registration in progress

10:50:08 DEBUG/MODEM: ushTTY0: Network - Receiwve Signal Lewvel -79 dB

10:50:08 INFO/MODEM: ushTTV0: Registered 26201 (Telekom.de] (AcT = UMTS)

10:50:08 INFO/MODEM: ushTTYD: Registered 26201 (Telekom.de) (AcT = UMTS)

10:50:08 INFO/MODEM: ushTTY0: Registered 26201 (T-Mobile D) (AcT = GSM)

10:50:08 INFO/MODEM: wshTTYO: PLMN T-Mobile D(Home) LAC 4427 CID 00001EA7 AcT G3M

6.4 Einwahl per ISDN-Login von einem anderen bin-
tec ISDN-Gateway

Nachdem der UMTS-Fallback durchgefiihrt wurde und das bintec RS232bu+-Gateway im
GSM/GPRS-Netzwerk registriert ist sind eingehende Datenverbindungen méglich. Hierzu
muss auf der Anruferseite eine ISDN-Datenverbindung iber das V.110-Protokoll initiert
werden. In diesem Kapitel wird von einem anderen bintec ISDN-Router eine ISDN-Lo-
gin-Verbindung zur Fernwartung des bintec RS232bu+-Gateways aufgebaut. Nach dem
Login kénnen die bekannten Konsolen-Befehle wie z. B. das SetupTool zur Fernwartung
verwendet werden.



r300Z:> isdnlogin 017133155981 w110 5600
Teying. ..

Establishing E-channel...

Connected to 01713315951

Connected to R3232bu+, rsZiiZbu+,
from ISDN telephonnumber +4921196730 Service modem (9800 bps)

Welcome to RIZ3Zku+ wersion V.7.10 Rewv. 1 IPSec from 2011/05/02 00:00:00
systemname 1z rs23Zbu+, location

Login: admin
Paszsword:

Password not changed. Call "secup®™ for quick configuration.

rsZicbu+:> setup

Debug-Meldungen wéhrend der eingehenden ISDN-Login-Verbindung:

rsiiibu+:> debug all &

10:50:41 DEBUG/USE: ushTTYO: serial state notification - ring ind.

10:50:41 DEBUG/MODEM: ushTT¥0: switch state P1 -> RO

10:50:41 INFO/MODEM: ushTTYO: Data call from '+4991196730' - data mode state incoming
10:50:41 DEBUG/MODEM: ushTTYO: Modem incomming call from <+4931196730>

10:50:41 DEBUG/PFP: dialin from <+4991196730> to local number <6001> (1/2)

10:50:41 INFO/ISDN: isdnlogind: accept call from <+4991196730:

10:50:41 DEBUG/MODEM: ushTTY0: switch state R1 -> 40

10:50:41 DEBUG/MODEM: ushTTY¥0: attach to channel 1 - incoming

10:50:43 INFO/MODEM: usbhbTTYO0: Accept call from '+4991196730' == [CONMECT S600)
10:50:43 DEBUG/MODEM: uskhTTY¥0: switch state D1 -»> D1

10:50:43 DEBUG/UIE: ushTTYO: get DCD on (ch 3)

10:50:55 INFO/ACCT: LOGIN as admin from ISDNLOGIN +4991196730 at Mon Auwg 1 10:50:55 2011
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6.5 Konfigurationsschritte im Uberblick

Konfiguration der UMTS-Internetverbindung

Verbindungstyp Assistenten -> Internetzugang -> Neu UMTS

Beschreibung Assistenten -> Internetzugang -> Wei- T-Mobile - UMTS
ter

GPRS/ Assistenten -> Internetzugang -> Wei- Siot 6 Einheit 0

UMTS-Schnittstelle  ter UMTS

Internet Service Pro- Assistenten -> Internetzugang -> Wei- z.B. T-Mobile - UMTS
vider ter

UMTS PIN Assistenten -> Internetzugang -> Wei- z. B. 0000
ter

Konfiguration der UMTS-Fallback-Nummer 7
Feld Menii Wert

Eingehender Dienst- Physikalische Schnittstellen -> UMTS/ 1SDN-Login
typ HSDPA -> UMTS/HSDPA/HSUPA -> @

Fallback-Nummer Physikalische Schnittstellen -> UMTS/ z.B. +4991196731550
HSDPA -> UMTS/HSDPA/HSUPA -> @
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