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1 IP - Network Address Translation (NAT)

Kapitel 1 IP - Network Address Translation
(NAT)

1.1 Einleitung

Im Folgenden wird die Konfiguration von Network Address Translation (NAT) erklért.

Network Address Translation (NAT) ist eine Funktion lhres Gerats, um Quell- und Ziel-
adressen von IP-Paketen definiert umzusetzen. Mit aktiviertem NAT werden weiterhin IP-
Verbindungen standardméfig nur noch in einer Richtung, ausgehend (forward) zugelassen
(=Schutzfunktion). Ausnahmeregeln kdnnen im Menl NAT-Konfiguration konfiguriert wer-
den.

Sie haben eine permanente 2-Mbit-Verbindung ins Internet mit acht IP-Adressen. lhre
Ethernet-Schnittstelle ETH ist am Zugangsrouter angeschlossen. Dieser hat die IP-Adresse
62.10.10.1/29, wéhrend die restlichen IPs, von 62.10.10.2bis 62.10.10. 6, auf der
Ethernet-Schnittstelle ETH eingetragen sind.

Sie konfigurieren NAT-Freigaben, damit Sie per HTTP auf lhr Gateway zugreifen kénnen.
Ausserdem mochten Sie auf lhren Terminalserver und auf den Firmen-Webserver (iber das
Internet zugreifen.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Terminalserver
192.168.0.2/24

Company Connect
= @ @ @ @

R232bw R232bw
62.10.10.1/29
Port1 ETH —

102.168.0.1/24 Zugangsrouter

Webserver
192.168.0.3/24

Abb. 1: Beispielszenario NAT



Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:

* Grundkonfiguration des Gateways
* Ein Bootimage der Version 7.10.1

¢ Die Konfiguration erfordert einen funktionsfahigen Internetzugang. Hier als Beispiel Com-
pany Connect mit acht IP-Adressen.

1.2 Konfiguration

1.2.1 NAT einschalten

Im Meni NAT-Schnittstellen wird eine Liste aller NAT-Schnittstellen angezeigt.

Gehen Sie in folgendes Menu, um NAT fir ihre Schnittstelle einzuschalten:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen NAT-Konfiguration

ansicht [20 pro Sete Fiternin | Keiner | gleich ~| Los

Schniltstelle MAT aitiv  Verwerfen chne Rickmeldung PPTP-Passthrough Portweterleitungen
BRIDGE_BRD o o 0 0

LAN_EN5-0 0 0
LAN_ETHOAS0-0 O O 0 0

WLAN_YS51-0 o ] 0 0

Seite: 1, Objekte: 1-4

L oK ) (__Abbrechen )

Abb. 2: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Fur die Schnittstelle LAN EN5-0 setzen Sie bei NAT aktiv einen Haken. Damit schal-
ten Sie das Feature NAT fir die Schnittstelle ein.

(2) Fur die Schnittstelle LAN EN5-0 setzen Sie bei Verwerfen ohne Riickmeldung
einen Haken. Wenn diese Funktion aktiviert wird, werden keine ICMP-Pakete beant-
wortet.

(3) Bestatigen Sie mit OK.
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1.2.2 NAT-Freigaben konfigurieren

NAT-Freigabe fiir das GUI

Ihr Gateway soll mit der festen IP-Adresse 62.10.10. 2 (iber das Internet per HTTP admi-
nistrierbar sein. Aus Sicherheitsgriinden sprechen Sie anstelle von Port 80 z. B. den exter-
nen Port 8080 an.

Gehen Sie in folgendes Men(, um NAT-Eintrage zu konfigurieren.

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.

NAT-Schnittstellen NAT-Konfiguration

Basisparameter

Beschreibung GUl
Schnittstelle LAN_ENG-0 v
Artdes Datenverkehrs eingehend (ZiekNAT) v
Urspringlichen Datenverkehr angehen
Dienst Benutzerdefiniert +

astuerteilung

05 Protakall

iffsregeln
o Quell-IP-Adresse/Netzmaske Host & IEZ1D1DE

Quell-PortBereich Portangeben w |a0a0 hisl
Original Ziel-IP-Adresse/MNetzmaske Beliehig
Qriginal Ziel-PoryBereich -Alle- V| hisl
Substitutionswerte
Meue Ziel-IP-AdresseiNetzmaske Host ~ ID o000
Meuer Ziel-Port original (] |80

( OK ) (_Abbrechen |

Abb. 3: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine Beschreibung flr die NAT-Konfiguration ein, z. B. GUI.
(2) Wahlen Sie die Schnittstelle fiir Inre NAT-Freigabe aus, z. B. LAN EN5-0.
(3) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.
(4) Den Dienst lassen Sie auf Benutzerdefiniert.

(5) Als Protokoll wahlen Sie TCP.

(6) Unter Quell IP-Adresse/Netzmaske geben Sie die externe IP-Adresse des Gateways
ein,z.B. 62.10.10.2.

(7) Den Quell-Port/Bereich stellen Sie auf Port angeben ein und geben in das erste
Eingabefeld z. B. 8080 ein.
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(8) Unter Neuer Ziel-Port deaktivieren Sie Original und geben in das Eingabefeld 80 ein.

(9) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

NAT-Freigabe fiir den Webserver

Der interne Webserver soll unter der IP-Adresse 62.10.10. 3 angesprochen werden. Weil
der Webserver als Web-Host flr einen 6ffentliche Internetauftritt dient, wird der externe
Standard-Port 80 verwendet.

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.

.. Konfigy NAT-Schnittstellen | NAT-Konfiguration
; v———
Beschreibung ‘Wahserer
; S = E
Artdes Datenverkehrs eingehend (Ziel-NAT) v
Routen Urspringlichen Daterwerkehr angeben
LAL Dienst
astuerteilung
05 Quell-IP-AdresseiMetmaske Host b |52.T 0103

Qriginal Ziel-IP-AdresseiMetmaske Beliehig v

Substitutionswerte

Meue Zigl-IP-Adresse/Netrmaske Host & |1BZ1ESDS

Meuer Ziel-Port Original

C oK ) (__Abbrechen

Abb. 4: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermalBen vor, um die Freigabe zu konfigurieren:

(1) Geben Sie eine Beschreibung flr die NAT-Konfiguration ein, z. B. webserver.

—

2) Die Schnittstelle stellen Sie auf LAN EN5-0.

—

3) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.

—

4) Den Dienst stellen Sie auf http.

—

5) Unter Quell-IP-Adresse/Netzmaske geben Sie die IP-Adresse des internen Webser-
vers ein, hierz.B. 62.10.10. 3.

—

6) Im Feld Neue Ziel-IP-Adresse/Netzmaske tragen die interne IP-Adresse, z. B.
192.168.0.3ein.

—_

7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

NAT-Freigabe fiir den Terminal-Server

Der interne Terminal-Server soll unter der IP-Adresse 62.10.10. 4 angesprochen werden.
Angreifer kdnnten bei gedffnetem Port 3389 leicht erkennen, dass Sie einen Terminal-Ser-
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ver einsetzen. Daher sprechen Sie von extern mit Remote Desktop einen anderen Port an,
beispielsweise Port 5000 .

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.

NAT-Schnittstellen NAT-Konfiguration

Basisparameter

Beschreibung Terminak-Server
Schnittstelle LaM_EMS-0 L
Art des Datenverkehrs eingehend (ZiekNAT) v
Urspriinglichen Daterwerkehr angeben
Dienst Benutzerdefiniert v

Lastuerteilung

QoS Protokoll

Zugriffsregeln

= Quell-IP-Adresse/Mezmaske Host & |521U1U.4

Quell-PartiBiereich -Alle- V| hisl
Qriginal Ziel-IP-Adressefletzmaske Beliehiy v
Qriginal Ziel-Por/Bereich -Alle- VI hisl
Substitutionzwerte
MNeue Ziel-IP-Adresse/Mezmaske Host 5 |192.1EBE|2
Meuer Ziel-Part 0riginal|:| 3389

C OK ) (__Abbrechen

Abb. 5: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermafen vor, um die Freigabe zu konfigurieren:

(1) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. Terminal-Ser-
ver.

(2) Die Schnittstelle stellen Sie auf LAN EN5-0.

(3) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.
(4) Den Dienst lassen Sie auf Benutzerdefiniert.

(5) Als Protokoll wahlen Sie TCP.

(6) Unter Quell-IP-Adresse/Netzmaske geben Sie die IP-Adresse des internen Terminal-
Servers ein, hierz. B. 62.10.10. 4.

(7) Den Port stellen Sie auf Port angebenein und geben in das erste Eingabefeld z. B.
5000 ein.

(8) Im Feld Neue Ziel-IP-Adresse/Netzmaske tragen die interne IP-Adresse, hier z. B.
192.168.0.2ein.

(9) Bei Neuer Ziel-Port deaktivieren Sie Original und geben in das Eingabefeld 3389 an.

(10) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.
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1 IP - Network Address Translation (NAT) bintec elmeg GmbH

1.3 Ergebnis

Sie haben eine NAT-Freigabe konfiguriert, um Uber das Internet per HTTP auf das Gate-
way zugreifen kénnen. Zudem gestatten Sie den Zugriff Gber das Internet auf lhren inter-
nen Webserver und den Terminal-Server.

1.4 Kontrolle

Um die Einstellungen zu Gberpriifen, rufen Sie den Debug-Modus an der Shell mit dem Be-
fehl debug alls auf. Rufen Sie den Browser an einem externen Rechner im Internet auf
und geben Sie die IP-Adresse des Gateways an z. B. http://62.10.10.2:8080.

Folgende Meldung musste erscheinen, wenn Sie von der IP-Adresse 80.65.48.135 kom-
men:

12:14:20 DEBUGSIMET: MWAT: new incoming session on ifc 5000
prot & 127.0,0.1:80 62.10.10,2:8080 &1t;- 80.65.48.135:1024

1.5 Konfigurationsschritte im Uberblick

NAT einschalten

NAT aktiv Netzwerk -> NAT -> NAT- Aktiviert fir LAN_EN5-0
Schnittstellen

Verwerfen ohne Riuick- Netzwerk -> NAT -> NAT- Aktiviert fir LAN_EN5-0

meldung Schnittstellen

NAT-Freigaben konfigurieren

Beschreibung Netzwerk -> NAT -> NAT- z.B. Gur
Konfiguration -> Neu

Schnittstelle Netzwerk -> NAT -> NAT- LAN EN5-0
Konfiguration -> Neu

Art des Datenverkehrs Netzwerk -> NAT -> NAT- eingehend
Konfiguration -> Neu (Ziel-NAT)

Dienst Netzwerk -> NAT -> NAT- Benutzerdefiniert

Konfiguration -> Neu
Protokoll Netzwerk -> NAT -> NAT- TCP
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1 IP - Network Address Translation (NAT)

Quell-
IP-Adresse/Netzmaske

Quell-Port/Bereich

Neuer Ziel-Port

Webserver

Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

z.B. 62.10.10.2

Port angeben

mit 8080
80

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Quell-

IP-Adresse/Netzmaske

Neue Ziel-
IP-Adresse/Netzmaske

Terminal Server
Feld

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Quell-
IP-Adresse/Netzmaske

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Menu
Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

z. B. webserver
LAN EN5-0
eingehend
(Ziel-NAT)

http

z.B. 62.10.10.3

z.B.192.168.0.3

Wert

z.B. Terminal-Ser-

ver
LAN EN5-0
eingehend
(Ziel-NAT)
Benutzerdefiniert

e

z.B. 62.10.10.4



Feld Menu Wert

Port Netzwerk -> NAT -> NAT- Port angeben z.B.
Konfiguration -> Neu 5000

Neue Ziel- Netzwerk -> NAT -> NAT- z.B.192.168.0.2

IP-Adresse/Netzmaske  Konfiguration -> Neu

Neuer Ziel-Port Netzwerk -> NAT -> NAT- 3389

Konfiguration -> Neu
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Kapitel 2 IP - Konfiguration eines bintec Rou-
ters hinter einem Provider-Router

2.1 Einleitung

Im Folgenden wird die Konfiguration einer DMZ (Demilitarized Zone) mit einem bintec
RS232bw beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Alle FTP- und HTTP/HTTPS-Anfragen aus dem Internet sollen an einen FTP- bzw. an
einen Webserver in der DMZ weitergeleitet werden. Das Gateway verfligt Uber eine Inter-
netfestverbindung mit statischer éffentlicher IP-Adresse, die Uiber den Port ETH ange-
schlossen ist.

TH
§) 213.7.46.137/29

Port1
192.168.100.1/24

Internet

Portd 213.746.138/29  213.7.46.136/29

Port3 ¢
192.168.200.2/24 192.168.200.2/24 Provider Router

[(lgg
D

LA
192.168.100.0/24

HTTP/HTTPS-Server
192.168.200.201/24

FTP-Server
192.168.200.202/24

DMZ
192.168.200.0/24

Abb. 6: Beispielszenario DMZ

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

* Ein bintec RS232bw Gateway

* Ein Bootimage der Version 9.1.5

* Internetzugang mit statischer &ffentlicher IP-Adresse
¢ Ein FTP- und ein Webserver in der DMZ
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e |hr LAN ist an Port 1 oder 2 (Schnittstelle en1-0) des Gateways angeschlossen.
* lhre DMZ ist an Port 3 oder 4 (Schnittstelle en1-1) des Gateways angeschlossen.

* Die Internetfestverbindung ist an Port ETH ( en5-0) angeschlossen.

2.2 Konfiguration der Ports

Um die DMZ einzurichten, werden die vier Switchports des bintec RS232bw auf zwei
Schnittstellen aufgeteilt.

* Port 1 und 2 werden der Schnittstelle en1-0 zugeordnet.

* Port 3 und 4 werden der Schnittstelle en1-1 zugeordnet.

Gehen Sie in folgendes Menl um die Ports den Schnittstellen zuzuordnen:

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->
Portkonfiguration.

Portkonfiguration

Automatisches Aualisierungsintervail [300 Sekunden (_Ubernehmen

Switch-Konfiguration
Ethernet-Ports

Ethernet- P Akduele Geschwindighet § Aldueller

e Swieh-Port | < el Konfigurierte Geschwindigkeitikonfigurlerter Modus %! Flusskontrolle

ADSL-Modem 1 [Vollsténdige automatische Aushandiung | 100 Maiis ] Full Duplex Deakiiviert ¥
2 [Volisténdige automatische Aushandiung v | Inaktiv Deskiiviert  +
# [Volisténdige automatische Aushandlung v | Inaktiv Deskiiviert %
4 [vollstandige automatische Aushandiung v | Inaktiv Deakfivien

Portkonfiguration

Schnitstelle Kanfigurierte Geschwindigheikanfigurierter Madus Altuelle Geschwindighet / Aktueller Modus
ens-0 [ Vallstandige autamatische Aushandlung ¥ | Inaitiv

( OK ) (_Abbrechen |

Abb. 7: Physikalische Schnittstellen -> Ethernet -Ports -> Portkonfiguration

Gehen Sie folgendermafBen vor, um die Ports zu Schnittstellen zuzuordnen:

(1) Wahlen Sie bei Ethernet-Schnittstellenauswahl fir die Switch-Ports 1 und 2
enl-0im Dropdown-MenU aus.

(2) Wabhlen Sie fir die Switch-Ports 3 und 4 en1-1 aus.
(3) Bestatigen Sie mit OK.

Im Meni IP-Konfiguration kénnen Sie den Ports IP-Adressen zuweisen.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> @




Schnittstellen

Basisparameter

Adressmodus @ statisch O DHCP

T e -
IP-Adresse [ Nezmaske [182168.100.1 |55 255 265.0 [T
Schnittstellenmodus @Urnagged OTagged {VLAN)
MAC-Adresse 00:a0:/9:09:68:h6 Vureingestellte verwenden

Erweiterte Einstellungen
C oK ) (__Abbrechen

Abb. 8: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> -> @

Gehen Sie folgendermaf3en vor:

M

Belassen Sie Adressmodus bei statisch. Der Schnittstelle wird eine statische IP-
Adresse zugewiesen.

Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 192.168.100.1und 255.255.255.0.

Belassen Sie Schnittstellenmodus auf Untagged. Die Schnittstelle wird keinem
speziellen Verwendungszweck zugeordnet.

Bestétigen Sie mit OK.

Da Ihr Gerat administrativ nun nicht mehr unter der vorherigen IP-Adresse erreichbar ist,
sondern unter der neuen IP-Adresse 192.168.100. 1, missen Sie sich erneut mit dem
GUI verbinden. Geben Sie dazu die neue IP-Adresse 192.168.100. 1 in die Adresszeile
Ihres Browsers ein und melden sich erneut an.

Verfahren Sie anschliessend fiir die Schnittstelle en1-1 entsprechend:

(1)

Gehen Sie fir en1-1 zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-1>.
Klicken Sie auf das @-Symbol.

Belassen Sie Adressmodus bei Statisch.

Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 192.168.200.2und 255.255.255. 0.

Belassen Sie Schnittstellenmodus auf Untagged.

Bestétigen Sie mit OK.

Sollte kein Eintrag fur eine IP-Adresse vorhanden sein, klicken Sie bei IP-Adresse / Netz-
maske auf Hinzufligen. Dann erscheint ein Feld fur die Eingabe der IP-Adresse und Sie
kénnen die IP-Adresse und die Subnetzmaske vergeben.
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2.3 Konfiguration des Internetzugangs

Das Gateway verfiigt Uber eine Internetfestverbindung lber einen Router des Providers.
Daher mlssen Sie die statische 6ffentliche IP-Adresse des Gateways definieren und eine
Standardroute iber den Router des Providers konfigurieren.

Konfigurieren Sie die statische 6ffentliche IP-Adresse fur die Schnittstelle en5-0 analog
zur Konfiguration der Ports im vorherigen Abschnitt:

(1) Gehen Sie fir en5-0 zu LAN -> IP-Konfiguration -> Schnittstellen -> <en5-0>.
(2) Kilicken Sie auf das @-Symbol.

(3) Belassen Sie Adressmodus bei Statisch.

(4) Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 213.7.46.137und 255.255.255.248.

(5) Belassen Sie Schnittstellenmodus auf Untagged.
(6) Bestatigen Sie mit OK.

Richten Sie eine Standardroute tGber den Router des Providers ein.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

Kenfiguration von IPv4-Routen IPv4-Routing-Tabelle = Optionen

Basisparameter

Routentyp |Standardroute ber Gateway v

Schnittstelle LaMN_EMNS-0 v
Routenklasse @ standard O Erweitert
Routenparametsr
HAL GatewayIF-Adresse 13.7.46.138
| Lastverteilung
QoS Metrik 1 &
Zugriffsregeln
Drop-In ] C oK ) (__Abbrechen )

Abb. 9: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie bei Routentyp Standardroute iiber Gateway aus. Standardroute
wird benutzt, wenn keine andere passende Route verfugbar ist.

(2) Wabhlen Sie die Schnittstelle aus, welche fiir diese Route verwendet werden soll, z.
B. LAN EN5-0.

(3) Tragen Sie bei Gateway-IP-Adresse die |IP-Adresse des Internet-Gateways ein, hier
213.7.46.138.

(4) Wabhlen Sie bei Metrik die Prioritat der Route aus, z. B.
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1. Je niedriger Sie den Wert setzen, desto hdhere Prioritat besitzt die Route.

(5) Bestatigen Sie Ihre Angaben mit OK.

2.4 Konfiguration der DMZ

2.4.1 Aktivierung von NAT auf der DMZ-Schnittstelle

Auf der Schnittstelle, welche fur die Internetverbindung verwendet wird, muss NAT aktiviert
werden.

Gehen Sie in folgendes Men(, um NAT fir die DMZ-Schnittstelle zu aktivieren:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen NAT-Konfiguration

ansicht [20 pro Sete Fiternin | Keiner | gleich ~| Los

Schniltstelle MAT aitiv  Verwerfen chne Rickmeldung PPTP-Passthrough Portweterleitungen
BRIDGE_BRO o o [ 0

LAN_EN5-0 0 0
LAN_ETHOAS0-0 [} O 0O 0

WLAN_YS51-0 o o 0 0

Seite: 1, Objskte: 1-4

4 oK ) (__Abbrechen )

Abb. 10: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Far die Schnittstelle LAN EN5-0 setzen Sie bei NAT aktiv einen Haken. Damit schal-
ten Sie das Feature NAT fir die Schnittstelle ein.

(2) Fur die Schnittstelle LAN EN5-0 setzen Sie bei Verwerfen ohne Riickmeldung
einen Haken. Wenn diese Funktion aktiviert wird, gibt es fir verworfene Pakete keine
Rickmeldung an den Absender.

(3) Bestatigen Sie mit OK.

2.4.2 Konfiguration der Portweiterleitung

Da auf der Schnittstelle fur die Internetverbindung NAT aktiviert wurde, ist es nun nicht
mehr moglich, vom Internet aus auf interne Rechner zuzugreifen. Es soll externen Benut-
zern allerdings gestattet werden, Uber FTP auf den FTP-Server und Gber HTTP bzw. HTT-
PS auf den Webserver zuzugreifen. Daher mussen Sie fur diese Dienste Portweiterleitung
einrichten.
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Gehen Sie in folgendes Men(, um bendtigte Ports an den FTP- bzw. Webserver weiterzu-
leiten:

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.

NAT-Schnittstellen NAT-Konfiguration

Basisparameter

Beschreibung FTP
Schnittstelle LAN_ENE-O hd
Art des Datenverkehrs eingehend (Ziel-MAT)  »
Urspringlichen Daterverkehr angsben

= JIAT, Dienst fn v

~ Lastverteilung

- QoS Quell-IP-Adresse/Netzmaske Beliehig

Zugriffsregeln

Original Ziek-IP-Adresse/Metzmaske [Host v [213.7.46137
Subatitutionswerts
Neue Ziel-IP-AdresseiNetzmaske [Host v [192.166.200.202
Meuer Ziel-Port Original

C oK ) (__Abbrechen )

Abb. 11: Netzwerk-> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermafBen vor, um eine Portweiterleitung fir FTP zu erstellen:
(1) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. FTP.
(2) Wahlen Sie bei Schnittstelle LAN EN5-0 aus.

(8) Als Art des Datenverkehrst wéahlen Sie eingehend (Ziel-NAT) aus.
(4) Wahlen Sie bei Dienst rtp aus.

(5) Tragen Sie bei Original Ziel-IP-Adresse/Netzmaske die statische 6ffentliche IP-
Adresse des Gateways ein, hier 213.7.46.137.

(6) Im Feld Neue Ziel-IP-Adresse/Netzmaske tragen Sie die IP-Adresse des FTP-
Servers ein, hierz. B. 192.168.200.202.

(7) Bestatigen Sie mit OK.

Gehen Sie folgendermafen vor, um eine Portweiterleitung flir HTTP zu erstellen:
(1) Gehen Sie zu Routing -> NAT -> NAT-Konfiguration -> Neu.

(2) Geben Sie eine Beschreibung flr die NAT-Konfiguration ein, z. B. HTTP.
(3) Wahlen Sie bei Schnittstelle LAN EN5-0 aus.

(4) Als Art des Datenverkehrst wahlen Sie eingehend (Ziel-NAT) aus.
(5) Wabhlen Sie bei Dienst http aus.

(6) Tragen Sie bei Original Ziel-IP-Adresse/Netzmaske die statische 6ffentliche IP-
Adresse des Gateways ein, hier 213.7.46.137.

(7) Im Feld Neue Ziel-IP-Adresse/Netzmaske tragen Sie die IP-Adresse des HTTP-
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bintec elmeg GmbH 2 IP - Konfiguration eines bintec Routers hinter einem Pro-
vider-Router

Servers ein, hierz. B. 192.168.200.201.
(8) Bestatigen Sie mit OK.

Gehen Sie folgendermalB3en vor, um eine Portweiterleitung fir HTTPS zu erstellen:
1) Gehen Sie zu Routing -> NAT -> NAT-Konfiguration -> Neu.
2) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. HTTPS.

(
(
(3
(
(
(

~

Wéhlen Sie bei Schnittstelle LAN EN5-0 aus.
4) Als Art des Datenverkehrst wéahlen Sie eingehend (Ziel-NAT) aus.
5

~

Wabhlen Sie bei Dienst http (SSL) aus.

6) Tragen Sie bei Original Ziel-IP-Adresse/Netzmaske die statische &ffentliche IP-
Adresse des Gateways ein, hier 213.7.46.137.

(7) Im Feld Neue Ziel-IP-Adresse/Netzmaske tragen Sie die IP-Adresse des HTTPS-
Servers ein, hierz. B. 192.168.200.201.

(8) Bestatigen Sie mit OK.

2.5 Uberpriifen der Konfiguration

2.5.1 Uberpriifen der Portweiterleitung

Die Liste der konfigurierten Portweiterleitung sollte nun wie folgt aussehen:

(1) Bleiben Sie dazu im Menu Netzwerk -> NAT -> NAT-Konfiguration .

Konfiguration speichern NAT-Schnittstellen  NAT-Konfiguration
Assistenten -
Systemverwaltung -
Physikalische - . ’ Neu: GuelPMaske:Part (G)
Beschr.  Rehtny DirestiProtokoll GuellPMaskePort  FielIPMaske:Port
Schnittstellen Neu: ZieklPMaske: Port (2)
ethoas0-0
LAN - -
FTP Eingehend  fip (TCF) 0.0.0.00 213.7.46.1371 (Z)192.168.200.202¢ £
Wireless LAN = 0.0.0.0:- 255.255.255.255:21 255.255.255.255
Netzwerk - HTTP  |Eingshend  hitp (TCP) 0.0.0.0/ 2137461370 (7)192.166.200.201/ [E]
R 0.0.0.0:- 255.255.255.255:80 255.255.255.255
HAT HTTPS  Eingehend  hitp (SSL) (TCP} 0.0.0.00 2137461371 (£)192.168.200.201 ﬁ
0.0.0.0:- 255 255 255 265:443 2452455 255255
Lastverteilung
QoS N
Zugriffsregein ==

Abb. 12: Netzwerk -> NAT -> NAT-Konfiguration

Durch diese Liste werden nun alle FTP-Anfragen auf die 6ffentliche IP-Adresse Ihres Gate-
ways an lhren FTP-Server weitergeleitet. HTTP- und HTTPS-Anfragen werden entspre-
chend an lhren Webserver weitergeleitet. Jegliche anderen Anfragen werden vom Gateway
abgelehnt.

Klicken Sie auf Konfiguration speichern und bestatigen Sie anschlieBend mit OK, um die
Konfiguration als Startkonfiguration zu speichern.



2 IP - Konfiguration eines bintec Routers hinter einem Pro- bintec elmeg GmbH
vider-Router

2.5.2 Uberpriifen der Funktionalitit

Die Uberpriifung der Funktionalitét kann nur von der Shell aus erfolgen. Geben Sie dazu
den Befehl debug all ein und bestétigen Sie mit Return.

rz3zbw:&gt; debug a1l

01:36:27 DEBUG/IMET: MAT: new incoming session on ifc 5000 prot
192,168,200, 2001:80,/213.7.46.137:80 &1t;- 62.137.56.89:1050
01:36:27 DEEUGSSIMET: MAT: new incu:um"mgl; session on ifc 5000 prot
192,168,200, 201:80,/213.7.46,137:80 &Tt;- ©2.137.56.89:1051
01:36:27 DEBUG/IMET: MAT: new incoming session on ifc 5000 prot
162,168 200201 :80/213.7.46.137:80 &lt;- 62.137.56.8%:1052
01:36:33 DEBUG/INET: MAT: new incoming session on 1fc 5000 prot
192.168.200.202:21/213.7.46.137:21 &1t;- 84.135.23.189:1053

o o O O

Wie im Debug-Auszug zu sehen ist, wurden HTTP-Anfragen (Port 80) von der IP-Adresse
62.137.56.89 auf die IP-Adresse 192.168.200.201 weitergeleitet. Ebenso wurde eine FTP-
Anfrage (Port 21) von der IP-Adresse 84.135.23.189 auf die IP-Adresse 192.168.200.202
weitergeleitet.

2.6 Konfigurationsschritte im Uberblick

Konfiguration der Ports

Ethernet- Physikalische Schnittstellen -> Switch-Port 1 und 2 auf
Schnittstellenauswahl Ethernet-Ports -> Portkonfigurati- eni-0

on
Ethernet- Physikalische Schnittstellen -> Switch-Port 3 und 4 auf
Schnittstellenauswahl Ethernet-Ports -> Portkonfigurati- eni-1

on
IP-Adresse / Netz- LAN -> IP-Konfiguration -> 192.168.100.1 und
maske Schnittstellen -> <en1-0> -> 255.255.255.0
IP-Adresse / Netz- LAN -> IP-Konfiguration -> 192.168.200.2und
maske Schnittstellen -> <en1-1> -> 255.255.255.0

Konfiguration des Internetzugangs
Feld Menii Wert

IP- /Netzmaske LAN -> IP-Konfiguration -> 213.7.46.137und
Schnittstellen -> <en5-0> -> 255.255.255.248

Routentyp Netzwerk -> Routen -> Konfigura- Standardroute iiber
tion von IPv4-Routen -> Neu Gateway

Schnittstelle Netzwerk -> Routen -> Konfigura- LAN EN5-0
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2 IP - Konfiguration eines bintec Routers hinter einem Pro-

vider-Router

Gateway

NAT

tion von IPv4-Routen -> Neu

Netzwerk -> Routen -> Konfigura- 213.7.46.138

tion von IPv4-Routen -> Neu

NAT aktiv

Verwerfen ohne
Ruckmeldung

Portweiterleitung

Netzwerk -> NAT -> NAT-
Schnittstellen

Netzwerk -> NAT -> NAT-
Schnittstellen

Aktiviert fir LAN_EN5-0

Aktiviert fur LAN_EN5-0

Beschreibung

Schnittstelle

Art des Datenver-
kehrs

Dienst

Original Ziel-
|P-Adres-
se/Netzmaske

Neue Ziel-
IP-Adres-
se/Netzmaske

Beschreibung

Schnittstelle

Art des Datenver-
kehrs

Dienst

Original Ziel-
IP-Adres-
se/Netzmaske

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu
Netzwerk -> NAT -> NAT-
Konfiguration -> Neu
Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

z.B. FTP

LAN EN5-0

eingehend (Ziel-NAT)

ftp

z.B.213.7.46.137

z.B.192.168.200.202

z.B. HTTP

LAN EN5-0

eingehend (Ziel-NAT)

http

z.B.213.7.46.137



Feld

Neue Ziel-
IP-Adres-
se/Netzmaske

Beschreibung

Schnittstelle

Art des Datenver-
kehrs

Dienst

Original Ziel-
IP-Adres-
se/Netzmaske

Neue Ziel-
IP-Adres-
se/Netzmaske

Meni

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Wert

z.B. 192.168.200.201

z.B. HTTPS

LAN EN5-0

eingehend (Ziel-NAT)

http (SSL)

z.B. 213.7.46.137

z.B. 192.168.200.201
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3IP - IPTV am xDSL (ADSL/VDSL) T-Home Entertainment

Anschluss

Kapitel 3 IP - IPTV am xDSL (ADSL/VDSL) T-
Home Entertainment Anschluss

3.1 Einleitung

Die vorliegende Lésung zeigt die Konfiguration eines bintec Routers an einem xDSL T-
Home Entertainment-Anschluss der neuen Generation. Bei ADSL sowie VDSL T-Ho-
me-Anschliissen der neuen Generation werden die Internet Daten sowie IPTV Multicast-Da-
ten Uber getrennte VLAN-Schnittstellen Gbertragen.

Die folgende Tabelle zeigt die wesentlichen technischen Informationen zur Konfiguration

der beiden Zugange:

Internet Daten Zugang
VLAN-ID
Netzwerkprotokoll
IP-Zuweisung erfolgt uber
Routing

NAT

IPTV Multicast Daten Zugang
VLAN-ID

IP-Zuweisung erfolgt uber

IGMP-Proxy
Routing

NAT

7

PPPoE

IPCP (Internet Protocol Control Protocol)
Standard Route muss konfiguriert sein
Aktiv (Network Address Translation)

8

DHCP (Dynamic Host Configuration Proto-
col)

Aktiv (Internet Group Management Protocol)

Erforderliche Routen werden uber DHCP
gelernt (keine weitere Konfiguration erfor-
derlich)

Nicht zwingend erforderlich, aus Sicher-
heitsgriinden im Beispiel aktiviert (Network
Address Translation)

In diesem Beispiel wird ein VDSL-Anschluss verwendet. Das ADSL/VDSL-Modem ist am
physikalischen Ethernet-Port ETH5 angeschlossen. Wenn Sie ein Gerat mit integriertem
DSL-Modem haben, so kdnnen Sie selbstverstandlich auch das interne Modem verwen-

den.



@ Hinweis

Bitte beachten Sie,dass diese Konfiguration nur funktionsfahig ist, wenn das ange-
schlossene oder auch das interne Modem sich als reine Modems verhalten (bei den
internen Modems der bintec-Geréte ist dies gegeben). Wenn Sie einen ggf. mitgelie-
ferten Router lediglich in den Zustand versetzen, dass er wie ein Modem agiert, kann
es unter Umstanden zu Problemen kommen.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Streaming-Server
vom Provider

Abb. 13: Beispielszenario

Voraussetzungen

Provider spezifisch:

¢ T-Home ADSL/VDSL- Anschluss der neuen Generation mit T-Home Entertainment-Paket

* Media Box (T-Home X301T) oder &hnliches Gerat (meist vom Provider gestellt)

bintec elmeg spezifisch:

* Im vorliegenden Beispiel wurde ein bintec RS120 mit Software Version 7.9.4 Patch 5
verwendet.

* Die Konfiguration ist fiir andere bintec Routertypen identisch. Die folgende Liste zeigt
den Mindeststand der hierbei zu verwendenden Softwareversionen:

TR200: 7.9.1 Patch 5
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RS12x: 7.9.1 Patch 5
RS23x: 7.9.1 Patch 5
R120x: 79.1 Patch 5
R300x: 7.9.1 Patch 5

R400x: 7.9.1 Patch 5

 Die Konfiguration erfolgt iber das GUI Web-Konfigurations-Tool.

3.2 Konfiguration

3.2.1 Konfiguration des bintec RS120

Zur Konfiguration 6ffnen Sie einen Internet Browser und starten eine Web
(HTTP)-Verbindung zum bintec RS120 Router. Soweit nicht anders konfiguriert, verwen-
den Sie hierzu die Standard IP-Adresse 192.168.0.254. Nach erfolgreichem Aufbau der
HTTP-Verbindung loggen Sie sich uber folgende Zugangsdaten ein.

User admin Password runkwerk (Standard Passwort sofern nicht anders konfiguriert).

Konfiguration des VDSL-Internetzugangs

Zur Konfiguration eines VDSL-Internetzugangs verfugt das GUI Uber einen Assistenten.
Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
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Konfiguration speichern’

Erste Schritte

Internetzugang
Internetverbindungstyp auswahien

Verbindungstyp Externes xDSL-Modem

=]

( Weiter ) (__Abbrechen )

Verbindungstyp

Der Internetzugang kann entweder direkt iber
dieses Geréat bereitgestellt werden, Uber ein
verbundenes Modem oder durch Verbinden mit
einem weiteren Gateway, das den
Internetzugang bereitstellt.

Legen Sie fest, wie der Internetzugang in lhrem
Metzwerk bereitgestellt werden soll.

Hinweis: Die verfigbaren Optionen sind von der
Hardwarespezifikation Ihres Gerats abhangig.
Verbindungstyp:

Internes ADSL-/SHDSL-Modem: Die
Verbindung wird Ober das integrierte
ADSL-/SHDSL-Modem hereitgestelit.

Externes xDSL-Modem: Die Verbindung wird
ber ein externes xDSL-Modem hergestellt
Externes Gateway/Kabelmodem: Die
Verbindung wird (ber ein externes Gateway oder
ein Kabelmodem hergestellt

UMTS : Die Verbindung wird iber ein
UMTS-Modem hergestellt.

Abb. 14: Assistenten -> Internetzugang -> Internetverbindungen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(2) Klicken Sie auf Weiter, um eine neue Internetverbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fiir die Internetverbindung ein.
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 Koniiguration speichern’

Erste Schritte

~ VPH

Abb.

% Iglerneizuang ISP.Daten fiir externes I
Beschreibung |\nternet—Daten xDSL-Modem
Wiahlen Sie den physischen Ethernet-Port aus, der mit dem Kabelmodem verbunden ist Fiir den Intemetzugang miissen Sie eine
i . Verhindung mit Ihrem Internetdienstanbieter
Physischer Etheret-Port| JRINE lv (Internet Service Provider, ISP) herstellen
Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus: Folgen Sie den Anweisungen lhres Anbieters!
Beschreibung
Internet Service Provider | Germany - T-Home - VDSL [Vl Geben Sie eine Beschreibung fiir die

Internetverbindungen

Geben Sie die Authertifizierungsdaten ir Ihr Internetkorto ein: Internetverbincung ein

Benuzername IZS?SZSQSEZ‘WIE?ﬂS?SIS#DDDI@t-{mlml Stellen Sie hitte sicher, dass das xDSL-Modem
korrelt mit einer derverfligbaren Ethernet-
Passwort |......... Schnittstellen verbunden ist!

Physikalischer Ethernet-Port:
‘Wahlen Sie den Port aus, mit dem das
¥DSL-Modem verbunden ist.

Wahlen Sie den Verbindungsmodus aus:
Immer aktiv :}Akliuier[

Sie kénnen einen dervordefinierten ISPs

auswahlen oder eine benutzerdefinierte

Internetverbindung definieren. Abhangig vom
lten ISP sind

Einstellungen erforderlich

Internet Service Provider:

Wahlen Sie einen ISP aus, oder legen Sie einen

benutzerdefinierten Anbieter durch Auswahlen

von Benutzerdefiniert fest

Einige ISPs erfordern eine VLAM-ID
VLAN

WiAhlnn Sin dinea At A anhan Si =l

[ |

( oK ) (__Abbrechen )

15: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermaBen vor, um eine neue Internetverbindung zu konfigurieren:

M

)

©)

(4)

(5)

(6)

7)

3.2.

Bei Beschreibung geben Sie eine beliebige Bezeichnung flr die Internetverbindung
ein, z. B. Internet-Daten ein.

Im MenUlpunkt Physischer Ethernet-Port wéhlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.

Bei Internet Service Provider wahlen Sie flr unseren VDSL-Anschluss das Profil
Germany - T-Home — VDSL aus.

Bei Benutzername geben Sie die Zugangsdaten ein, die Sie von lhrem Provider er-
halten haben.

Geben Sie das Paswort ein, das Sie von lhrem Provider erhalten haben.

Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
figen.

Bestétigen Sie lhre Angaben mit OK.

2 Konfiguration des IPTV Multicast-Daten Zugangs

Um die Virtuelle LAN-Schnittstellen fir den Multicast-Zugang zu konfigurieren, gehen Sie in
folgendes Men(:

M

Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu.




Schnittstellen

Basisparameter

Basierend auf Ethernet-Schnittstelle enl-4 [+
fesemonis O Sutach Givice
[ P-acressa Neremaske
= | IP-Adresse [ Netzmaske :
Schnittstellenmodus OmManuell @ VLAN
WAC-Adresse 00:30:f9 [“Ivoreingestellte verwenden
VLAN-ID 8
Erweiterte Finstellungen
DHCP-MAC-Adresse Vureingestellme verwenden
DHCP-Hostname
DHCP Broadeast Flag hnktviert
Proxy ARP O axtiviert
TCP-MSS-Clamping O axtiviert

C oK ) (_ Abbrechen

Abb. 16: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermal3en vor:

(1) Wabhlen Sie bei Basierend auf Ethernet-Schnittstelle die logische Ethernet-
Schnittstelle aus, welches dem oben verwendeten physikalischem Ethernet-Port zu-
geordnet ist. FUr den Ethernet-Port ETH5 ist das die Schnittstelle en1-4 (siehe dazu
die Erlduterung im Anschluss).

(2) Stellen Sie den Adressmodus auf pHCP. Die Schnittstelle erhalt dynamisch per DH-
CP eine IP-Adresse.

(3) Den Schnittstellenmodus stellen Sie auf vz.an. Mit dieser Option weisen Sie die
Schnittstelle einem VLAN zu.

(4) Im Eingabefeld VLAN-ID geben Sie die zu verwendende VLAN-ID 8 ein.
(5) Klicken Sie auf Erweiterte Einstellungen.
(6) Deaktivieren Sie die Option DHCP Broadcast Flag (Ausstrahlungskennzeichnung).

(7) Belassen Sie die restlichen Einstellungen und bestétigen Sie lhre Angaben mit OK.

Erlauterung zur Zuordnung physikalischer Ethernet-Ports und logischen
Ethernet-Schnittstellen

Die Zuordnung zwischen den physikalischen Ethernet-Port und der logischen Ethernet-
Schnittstelle ist in den Routern mit integriertem Switch flexibel konfigurierbar. Im Ausliefe-
rungszustand gilt in der Regel folgende Zuordnung:

Workshops (Auszu



Physikalischer Ethernet-Port Logische Ethermet-Schnittstelle
ETH1 bis ETH4 eni1-0
ETH5 eni-4

Genaue Informationen Uber die bei Ihnen konfigurierte Zuordnung finden Sie im Meni Phy-
sikalische Schnittstellen. Fiir den im Workshop verwendeten bintec RS120 Router sieht
dies im Auslieferungszustand wie folgt aus:

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->
Portkonfiguration.

. Konfiguration speichern! Portkonfiguration
Automatisches Aktualisierungsintervall |60 Sekunden (_Ubernehmen )
Switch-Konfiguration
Switch-Port | Ethernet-Schr iswahl Fwir Modus Aktuelle Geschwindigkeit | Aktueller Modus
1 enl-0|v Vollsténdige automatische Aushandlung['| 100 Mbit/s / Full Duplex
2 enl-0[¥ wollstandigs automatische Aushandlung|¥ | 1000 Mbit's / Full Duplex
3 enl-0[¥ wollstandigs automatische Aushandlung|¥ | 100 Mbis / Full Duplex
4 enl-0|* Vollsténdige automatische Aushandlung['| Inaltiv
5 enl-4|v Vollstandige automatische Aushandlung['| 100 Mbit's f Full Duplex

( OK ) (__Abbrechen

Abb. 17: Physikalische Schnittstellen -> Ethernet-Ports -> Portkonfiguration

Konfiguration des IGMP-Proxy (Internet Group Management Protocol)

Im Folgenden konfigurieren Sie den zum Empfang der IPTV Multicast-Daten notwendigen
IGMP-Proxy.

(1) Gehen Sie zu Routing -> Multicast -> IGMP -> Neu.

Workshops (Auszu



Konfiguration speichern’

Weiterleiten IGMP Optionen

IGMP-Einstellungen

Schnittstelle LAN_EN1-0 [+

Abfrage Intervall 125 Sekunden

Maximale Antwarzeit llo— Sekunden

Robustheit 2[w

Antwortintervall (Leiztes Mitglied) ll— Sekunden

Maximale Anzahl der IGMP-Statusmeldungen IO— Meldungen pro Sekunde
Modus OHost ® Routing

Erweiterte Einstellungen

IGMP Proxy [ Aktiviert

Proxy-Schnittstelle LEASED_EN1-4-1 [v

( OK ) (__Abbrechen

Abb. 18: Routing -> Multicast -> IGMP -> Neu

Gehen Sie folgendermafen vor, um den IGMP-Proxy zu konfigurieren.

M

)
@)
(4)
(5)

(6)

Bei Schnittstelle wéhlen Sie die logische Ethernet-Schnittstelle aus, an der die Me-
dia-Box oder die Client-PCs angeschlossen sind. In unserem Beispiel sind das die
Ethernet-Ports ETH1 bis ETH4. Aufgrund oben genannter Zuordnung ist die logische
Ethernet-Schnittstelle LAN ENI-0 zu wéhlen.

Wahlen Sie bei Modus Routing aus.
Klicken Sie auf Erweiterte Einstellungen.
Aktivieren Sie die Option IGMP Proxy.

Als Proxy-Schnittstelle wéhlen Sie die generierte VLAN-Schnittstelle L.EA-
SED EN1-4-1 aus.

Belassen Sie die restlichen Einstellungen und bestétigen Sie lhre Angaben mit OK.

Die fertige Konfiguration sieht wie folgt aus (der Eintrag furr die IGMP-Proxy-Schnittstelle (
enl-4-1) wird automatisch erzeugt):

astverteilung
ulticast

Weiterleiten | IGMP  Optionen

Automatisches Aktualisierungsintervall |60 sekunden ( Ubernehmen )

Schittstelle Aktuelle IGMP-Version IGMP

enl-0 0 [ Aktviert &l
enl-4-1 0 A aktiviert #l

Neu C oK ) ( Abbrechen )

Abb. 19: Routing -> Multicast -> IGMP
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Aktivierung der Multicast Routing-Funktion

StandardmaBig ist das Weiterleiten von IP Multicast-Paketen auf dem bintec Router deakti-
viert. Im folgenden Konfigurationsschritt aktivieren Sie die Multicast Routing-Funktion auf
dem Router. Gehen Sie dazu in folgendes Mendi:

(1) Gehen Sie zu Routing -> Multicast -> Optionen.

(Weiterleiten | GMP | Optionen
Grundeinstellungen
IGMP-Status O aktiv Omaktiv © Auto
Modus ® Komparibilitatsmodus O Nur Version 3
Maximale Gruppen lﬁﬂ—
Maximale Quellen lsd—
Lastverteilung Maximale Anzahl der IGMP-Statusmeldungen |o— Meldungen pro Sekunde
Multicast
( OK ) (__Abbrechen )

Abb. 20: Routing -> Multicast -> Optionen

Gehen Sie folgendermal3en vor:
(1) Setzen Sie den IGMP-Status auf Aktiv oder Auto.

(2) Bestatigen Sie die Angabe mit OK.

Aktivierung von NAT auf der IGMP Proxy-Schnittstelle

Aus Sicherheitsgrinden und um das Funktionieren von Video-on Demand-Diensten sicher
zu stellen, ist die NAT-Funktion zu aktivieren.

(1) Gehen Sie zu Routing -> NAT -> NAT-Schnittstellen .
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_ Portweiterleitung

Ansicht |20 pro Seite Fiternin Keiner [+ | glsich hd | Los
Schittstelle NAT akiiv Automatische Ablehnng PPTP-Passthrough Portweiterletungen
LAN_ENL-0 0 0 0 0
LAN_ENL-4 0 0 0 0
LEASED_EM1-4-1 fm ] O 0
WAN_INTERHET-DATEN O O 0
 Laswerteitung Seite: 1, Objekte: 1-4
Multicast
€ oK ) (__Abbrechen )

Abb. 21: Routing -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermal3en vor:

(1) Aktivieren Sie unter NAT aktiv die Schnittstelle LEASED ENI-4-1.

(2) Bestatigen Sie mit OK.

3.2.3 Konfiguration eines DHCP IP- Adress-Pools auf der LAN-

Schnittstelle

Die T-Home Media-Box erfordert die dynamische Zuweisung der IP-Adress-Einstellungen
Uber DHCP. Zu diesem Zweck ist die Konfiguration eines DHCP IP-Adress- Pools auf der
LAN-Schnittstelle erforderlich. In unserem Fall ist das die Schnittstelle en1-0.

Ist kein DHCP-Server in Ihrem lokalen Netzwerk vorhanden, gehen Sie wie folgt vor:

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> DHCP Pool -> Neu.
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3IP - IPTV am xDSL (ADSL/VDSL) T-Home Entertainment
Anschluss

Konfiguration speichern DHCP Pool | IP/MAC-Bindung DHCP-Relay-Einstellungen
Assistenten -

Systemverwalnung -

Physikalische - Basisparameter
il Schnittstelle enl-0 =
LAN
IP-Adresshereich |192‘168‘0‘100 -|192.168.0.150|
Rowring
WaN Pool-Verwendung Lokal =

i Enweiterte Einstellungen:

Firewall

G oK Abbrechen

r BB

Lokale Dienste
DHS
DynDHS-Client
DHCP-Server

Abb. 22: Lokale Dienste -> DHCP-Server -> DHCP Pool -> Neu
Gehen Sie folgendermaf3en vor, um ein IP-Adress-Pool einzurichten:

(1) Bei Schnittstelle wahlen Sie die logische Schnittstelle en1-0 aus.

(2) Geben Sie einen IP-Adressbereich an. In unserem Beispiel ist ein IP-Adressbereich
von 192.168.0.100bis 192.168.0.150 konfiguriert.

(3) Bestatigen Sie Ihre Angaben mit OK.
Hinweis

Der IP-Adressbereich muss innerhalb des auf der LAN-Schnittstelle konfigurierten IP-
Netzbereiches liegen.

3.2.4 Bootfahige Sicherung der Konfiguration

Die Konfiguration ist hiermit abgeschlossen. Die Internet Datenverbindung sowie der Emp-
fang der IPTV Daten sollte bei richtigem Anschluss der Endgerate einwandfrei funktionie-
ren. Zur bootfahigen Sicherung der Konfiguration verlassen Sie das GUI mit Konfiguration
speichern und bestéatigen Sie die Auswahl mit OK.

3.3 Konfigurationsschritte im Uberblick

Verbindungstyp auswéhlen

Feld Menii Wert
Schnittstelle Assistenten -> Internetzugang -> Inter- Externes xDSL-Mo-
netverbindungen dem

Internetverbindung einrichten



3 IP - IPTV am xDSL (ADSL/VDSL) T-Home Entertainment bintec elmeg GmbH
Anschluss

Beschreibung Assistenten -> Internetzugang -> Inter- z. B. Tnternet-Daten
netverbindungen -> Weiter

Physischer Ethernet- Assistenten -> Internetzugang -> Inter- ETH5

Port netverbindungen -> Weiter
Internet Service Pro- Assistenten -> Internetzugang -> Inter- z. B. Germany-
vider netverbindungen -> Weiter T-Home-VDSL
Benutzername Assistenten -> Internetzugang -> Inter- z. B.
netverbindungen -> Weiter 123456789#0001@t-o
nline.de
Paswort Assistenten -> Internetzugang -> Inter- z. B. geheim

netverbindungen -> Weiter

Immer aktiv Assistenten -> Internetzugang -> Inter- Aktiviert
netverbindungen -> Weiter

Konfiguration der VLAN-Schnittstelle

Basierend auf Ether- LAN -> IP-Konfiguration -> Schnittstel- en1-4

net-Schnittstelle len -> Neu
Adressmodus LAN -> IP-Konfiguration -> Schnittstel- pzcp
len -> Neu

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnittstel- vian

len -> Neu
VLAN-ID LAN -> IP-Konfiguration -> Schnittstel- 3

len -> Neu
DHCP Broadcast LAN -> IP-Konfiguration -> Schnittstel- Deaktiviert
Flag len -> Neu

IGMP-Proxy konfigurieren

Feld Menu Wert
Schnittstelle Routing -> Multicast -> IGMP -> Neu  LAN ENI1-0
Modus Routing -> Multicast -> IGMP -> Neu Routing
IGMP Proxy Routing -> Multicast -> IGMP -> Neu Aktiviert

Proxy-Schnittstelle  Routing -> Multicast -> IGMP -> Neu LEASED EN1-4-1

Multicast Routing Funktion aktivieren

IGMP-Status Routing -> Multicast -> Optionen Aktiv oder Auto



NAT aktivieren
Feld Meni Wert

Schnittstelle LEA- Routing -> NAT -> NAT-Schnittstellen  NAT aktiv Aktiviert
SED_EN1-4-1

DHCP IP-Adress-Pool konfigurieren

Feld Meni Wert

Schnittstelle Lokale Dienste -> DHCP-Server -> DH- eni-0
CP Pool -> Neu

IP-Adressbereich Lokale Dienste -> DHCP-Server ->DH- z.B. 192.168.0.100 -
CP Pool -> Neu 192.168.0.150

Pool-Verwendung Lokale Dienste -> DHCP-Server -> DH- ILokal
CP Pool -> Neu
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Kapitel 4 IP - Routing-Protokoll OSPF uber IP-
Sec-Verbindung

4.1 Einleitung

Die vorliegende Lésung zeigt die sternférmige Vernetzung dreier Standorte tUber IPSec-
Verbindungen, bei dem das Routingprotokoll OSPF zur Ubermittlung der in den Filial-
Standorten konfigurierten IP-Netzbereichen genutzt wird. Der Einsatz eines Routing-Pro-
tokolls ist besonders bei komplexeren Netzstrukturen von Vorteil (mehrere IP-
Netzbereiche), da Anderungen in der Netzstruktur automatisch iber das Routing-Protokoll
an alle beteiligten Router im Netz propagiert werden.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Standort A Standort B
- <
bintec RT3002 bintec RT3002
192.168.0.254/24 192.168.1,254/24
jr— — 172.16.10.254/24 172.16.1.254/24 = | I
D D 172.16.11.254/24 172.16.2.254/24 L
172.16.12.254/24 172.16.3.254/24
Internet
Zentrale

r

]

bintec R3502

=
J

192.168.10.254/24 B

Abb. 23: Beispielszenario

In unserem Beispiel werden an den Standorten A und B mehrere Netzwerke verwendet.
Bei statisch konfiguriertem Routing hatte dies zur Folge, dass alle Netzwerke von allen
Standorten in sdmtlichen VPN-Gateways konfiguriert werden muBten. Bei der Nutzung ei-
nes Routing-Protokolls entfallt dies. Konfiguriert werden muss in diesem Fall nur ein VPN-
Tunnel der die Kommunikation zum Gateway der Zentrale ermdglicht.

Konkret muss der Administrator bei der VPN-Konfiguration nur das jeweils erste Netzwerk

Workshops (Auszug)
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der LAN-Schnittstelle des jeweiligen VPN-Gateways beachten. Alles weitere wird vom Rou-
ting-Protokoll tbernommen. Das Routing Protokoll propagiert in diesem Beispiel sdmtliche
Netzwerke der Standorte A und B zum Gateway der Zentrale. Wodurch alle Standorte mit-
einander kommunizieren kénnen. Beim Andern einer LAN IP-Adresse bzw. beim Hinzufi-
gen eines neuen Netzwerks an einem der Gatways werden die Routing Informationan au-
tomatisch an die anderen Gateways weiter gegeben. Die VPN-Gateways unterstiitzen die
Verwendung von Routing-Protokollen auch in Verbindung mit IPSec-Verbindungen.

Voraussetzungen

¢ Je ein bintec VPN-Gateway der Rxxx2- oder RTxxx2-Serie an allen Standorten
* Alle Gateways benétigen eine unabhangige Verbindung zum Internet

* Mindestens eine statische IP-Adresse oder ein DynDNS-Account fiir die Erreichbarkeit
des Gateways der Zenrale

4.2 Konfiguration

4.2.1 Konfiguration des Gateways in der Zentrale

Konfiguration des Internetzugangs am Gateway der Zentrale

Der Internetzugang am Gatway in der Zentrale kann mit Hilfe des Assistenten konfiguriert
werden. In diesem Workshop wird am Standort der Zentrale ein Internetzugang mit einer
statischer IP-Adresse verwendet.

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
(2) Wabhlen Sie bei Verbindungstyp Internes ADSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(

4) Geben Sie die erforderlichen Daten fir die Verbindung ein.



Erste Schritte
Internetzugang

VolP PBX im LAN

uration speichen Internetverbindungen

L]
ISP-Daten fir internes
VDSL-JADSLJSHDSL-Modem

Fir den Internetzugang milssen Sie eine
“erbindung mit lhrem Intemet Service Provider
(ISP herstellen

Folgen Sie den Anweisungen thres Anbietersl
Beschreibung

Geben Sie eine Beschreibung fiir die
Intemetverbindung ein.

Beschraibung |AD5L

Wyahlen Sie aus der Liste Ihren Internetdienstanbieter (1ISP) aus:

Typ ‘ Benutzerdefiniert iiber PPPoE (PPF iiber Ethernet) v ‘

Geben Sie die Authertifizierungsdaten fir lhr Internetkonto ein:

Benuzernarme IfEElE’Ip@pI’DVIdEI’dE

Pagsswort |n-nnnn

Wiahlzn Sie den Yerbindungsmodus aus
Sie kénnen einen der vordefinieten ISPs

Immer aktty 4] aktiviert auswiahlen oder sine benutzerdefinierte
Geben Sie die vom Internstdisnstanbister (ISP) definisrten ATM-Einstelungen ein Internetverbindung festlegen. Abhangig vom
gewshlten ISP oder dem benutzerdefinierten
Wirtual Path 1 “erbindungsprotokoll sind verschiedena
Identifier (/P) Einstellungen erforderlich.
Yral Charinel l32— Internet S.en.rice Provider. ]
Identifier (VCI Wahlen Sie einen ISP aus, oder legen Sie
einen benutzerdefinieten Anbieter durch
ADSL-Modus O annex A ® Annex B Auswahlen von Benutzerdefiniert Ober

das erforderliche Verbindungsprotokoll PPPoE
(PPP over Ethernet), PPPoA (FPP over ATM),
ETHoA (Ethernet ower AT oder IPoA (IP
over ATM) fest

Beim Herstellen einer Internetverbindung s

( OK ) (__Abbrechen )

Abb. 24: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermaBen vor, um einen Internetzugang zu konfigurieren:

(1
)

@)

(4)

(%)
(6)

7)

Bei Beschreibung tragen Sie z. B. ADSL ein.

Bei Typ wahlen Sie Benutzerdefiniert iiber PPPoE (PPP iiber Ethernet)
aus.

Als Benutzer geben Sie den Namen ein, welches Sie von Ihrem Provider erhalten ha-
ben z. B. feste-ip@provider.de.

Geben Sie das Passwort ein, welches Sie von lhrem Provider erhalten haben, z. B.
test12345.

Aktivieren Sie die Option Immer aktiv.

Bei ADSL-Modus wahlen Sie Annex B aus fiir Anwendungsgebiete in Europa
(Provider-abhangig).

Bestétigen Sie lhre Angaben mit OK.

Konfiguration der VPN IPSec-Verbindungen am Gateway der Zentrale

In unserem Beispiel werden die VPN-Tunnel immer von den Filial-Gateways zum Zentral-
Gateway hin aufgebaut. Aus diesem Grund ist es nicht notwendig die IPSec-Peer-Adresse
am Zentral-Gateway zu konfigurieren. In diesem Workshop werden die VPN-IPsec-Tunnel
zum Standort-A und zum Standort-B mit Hilfe des Assistenten konfiguriert.

(1)
)

W ps (Ausz

Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.

Wabhlen Sie bei VPN-Szenario 1PSec-LAN-zu-LAN-Verbindung aus.



(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

VPN-Verbindungen
% Erste Schritte: 3
Internetzugang =
= Ausgewihites Szenario IPSec LAN-zu-
| LAN-Verbindun
VolIP PBX im LAN IPSec-Szenario LAN-zu-LAN-Verbindung g
; ‘Verhindungsdetails Geben Sie die erfordedichen Daten fir das
IPSec-Szenario der "LAN-zu-LAN-Verbindung” =
Beschreibung Stendort-A ein
IPSec-Szenario
E Dient als Erinnerung an das ausgewahlte
I Lokale IPSec ID zenirale@bintec-elmeg.com Szenario * i
I Entiemte IFGec ID 1t3002_0@bintec-elmeg.com Da Sie verschiedene YPN-Verbindungen
konfigurieren kinnen, missen Sie eine
; Beschreibung festlegen, um die
I Preshared Key sssssssssss WPN-verbindung eindeutig zu identifizieren.
g v
B i = Geben Sie einen MNamen fiir die Yerbindung
; Diese Yerbindung als Standardroute definiersn [ Aktiviert ein
—; [ E I Die IPSec-Partner missen sich gegenseitig
; identifizieren und authentifizieren, um eine
; |PSec-Peer-Adresse IPSec-Verbindung herzustellen
5 Die Identitat des IPSec-Partners wird durch
; IP-Adresse des Remote-MNetzwerks 192.168.0.0 eine eindeutige |0 belegt (vergleichbar mit
; dem Benutzemamen). Zum Herstellen einer
5 Meternaske 256.255.265.0 IPSec-Yerhindung muss jedes IPSec-
; Gateway in der Lage sein, die ID des anderen

( oK ) [_Abbrechen

Gateways zu identifizieren. Deshalb missen )

Abb. 25: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

Gehen Sie folgendermaBen vor, um die VPN-Verbindung zum Standort A hinzuzufliigen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Standort-A.

(2) BeiLokale IPsec ID geben Sie die IPSec-ID des Gateways der Zentrale ein z. B.
zentrale@bintec-elmeg.com.

(3) Bei Entfernte IPsec ID geben Sie die IPSec-ID des Gateways am Standort A ein z. B.
rt3002-0@bintec-elmeg. com.

Hinweis

Diese ID muss eindeutig sein.

(4) Im Feld Preshared Key tragen Sie ein Passwort fiir die verschlisselte Verbindung
ein, z. B. test12345.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest z. B.
192.168.10.254.

(6) BeilPSec-Peer-Adresse muss nichts hinterlegt werden, da der VPN-Tunnel immer
von dem Filial-Gateway zum Zentral-Gateway aufgebaut wird.
Bei IP-Adresse des Remote-Netzwerks muss die Netzwerkadresse von einem der

rkshops (Aus
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am Standort A verwendeten IP-Netzwerke konfiguriert werden z. B. 192.168.0.0
und die Netzmaske 255.255.255. 0.

(7) Bestatigen Sie mit OK.

Flgen Sie nun die VPN-Verbindung zum Standort B hinzu.

~

(
(
@3
(

Konfiguration speicherm
Assistenten

Erste Schritte

Internetzugang

wPl

VolP PBX im LAN

Systemverwaltung
Physikalische
Schnittstellen

LAN

Wireless LAN Controller
Netzwerk
Rowting-Protokolle
Multicast

WAN

VPN

Firewall

VolP

Lokale Dienste
Wartung

Externe Berichter stellung

Monitoring

Ausgewahites Szenario
IPSec-Szenario

“erbindungstetails

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key
Lokale IP-Adresse

Ciese Yerbindung als Standardroute definieren

IP-Einstelungen singeben:

IPSec-Peer-Adresse

IP-Adresse des Remote-MNetzwerks

Netzmaske

4) Geben Sie die erforderlichen Daten fir die Verbindung ein.

VPN-Verbindungen

LAN-zu-LAN-Verbindung

Standort-B
[5002_1 @bintec-elmeg com_
ssssssss

192.168.10.264

[ aktiviert

—

152 168.1.0
255 265 2560

OK Abbrechen

Abb. 26: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
2) Wabhlen Sie bei VPN-Szenario 1PSec-LAN-zu-LAN-Verbindung aus.

Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

Ua =ie werschiedens YHMN-Yerbindungen
konfigurieren kinnen, missen Sie eine
Beschreibung festlegen, um die
WPN-Yerhindung eindeutig zu identifizieren
Beschreibung:

Geben Sie einen Namen fir die Verbindung
ein

Die IPSec-Partner missen sich gegenseitig
identifizieren und authentifizieren, um eine
IPSec-Yerbindung herzustellen

Die dentitat des IPSec-Partners wird durch
eine eindeutige |0 belegt (vergleichbar mit
dem Benutzernamen). Zum Herstellen einer
IPSec-verbindung muss jedes IPSec-
Gateway in der Lage sein, die ID des anderen
Gateways zu identifizieren. Deshalb missen
beide 105" auf beiden IPSec-Gateways
konfiguriert sein. Bei der ID kann es sich um
einen beliebigen Mamen handeln. In der Regel
handelt es sich um einen Marmen, der den
Werbindungsort klar bezeichnet

Lokale IPSec ID

Geben Sie die ID lhres eigenen IPSec-
Gateways ein.

Entfernte IPSec ID:

Geben Sie die ID des entfernten IPSec-
Gateways ein

Preshared Kev:

Gehen Sie folgendermaBen vor, um die VPN-Verbindung zum Standort B hinzuzufligen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Standort-B

(2) BeiLokale IPSec ID geben Sie die IPSec-ID des Gateways der Zentrale ein z. B.
zentrale@bintec-elmeqg.com.

(3) Bei Entfernte IPSec ID geben Sie die IPSec-ID des Gateways am Standort B ein z.
B. rt3002-1@bintec-elmeg. com.

Hinweis

Diese ID muss eindeutig sein.
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(4) Im Feld Preshared Key tragen Sie ein Passwort fir die verschlisselte Verbindung
ein, z. B. test12345.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest z. B.
192.168.10.254.

(6) BeilPSec-Peer-Adresse muss nichts hinterlegt werden, da der VPN-Tunnel immer
von dem Filial-Gateway zum Zentral-Gateway aufgebaut wird.
Bei IP-Adresse des Remote-Netzwerks muss die Netzwerkadresse von einem der
am Standort B verwendeten IP-Netzwerke konfiguriert werden z. B. 192.168.1.0
und die Netzmaske 255.255.255. 0.

(7) Bestatigen Sie mit OK.

Im nachsten Schritt wird das Routing-Protokoll OSPF aktiviert. Damit werden die Routing-
Eintrdge Uber die VPN-IPSec-Tunnel an die Standorte propagiert.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Globale Einstellungen.

Konfiguration speicher Bereiche  Schnittstellen Globale Einstellungen

Assistenten w2

Systemverwaltung -

Physikalische -4 Globale OSPF-Einstelungen

Schnittstellen OSPF-Status [ Aktiviert

LAN
Standardroute fir AS eintragen [ aktiviert
Wireless LAN Controller

Auf DistardiRefuse-Schnittstelle gehundene Routen propagieren [ Aktiviert
Netzwerk

[ ]

Routing-Protokolle
RIP
0SPF

OK Abbrechen

Abb. 27: Routing Protokolle -> OSPF -> Globale Einstellungen

Gehen Sie folgendermaf3en vor:

(1) Aktivieren Sie die Option OSPF-Status.

(2) Bestatigen Sie mit OK.

Im Meni Schnittstellen wird bestimmt auf welcher Schnittstelle IP-Routing-Informationen
propagiert werden.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Schnittstellen ->
<Standort-A/Standort-B> .



Bereiche Schnittstellen | Globale Einstellungen

OSPF-Schnittztellenkonfigur stion

Admin-Status
Bereichs-10 0.0.0.0 ~

Metrikbestimmung Auto (Schnittstellengeschwindigkeit) Vl

Metrik (Direkte Routen) 1n
Autnerienngstys

Indirekie, statische Routen exportieren [ Aktiviert

Demand Circuit Options [] Aktiviert

( OK ) (_Abbrechen

Abb. 28: Routing Protokolle -> OSPF -> Schnittstellen -> <Standort-A/Standort-B> @

Gehen Sie folgendermafen vor:

(1) Setzen Sie den OSPF Admin-Status fiir die VPN-IPSec-Schnittstellen auf Aktiv um
auf diesen Schnittstellen Routing-Information zu propagieren. Fir alle weiteren
Schnittstellen wir der Standartwert Passiv verwendet um deren Routing-Infor-
mationen auf den beiden VPN-IPSec-Schnittstellen bekannt zu geben.

(2) Bestatigen Sie mit OK.

Die fertige Konfiguration sieht nun wie folgt aus:

Bereiche  Schnit 1 Globale Einstellungen
ansicrt 20 pro sete Fiternin | Keiner | gleich | Los
Schnittstelle Biereichs-ID IF-Adresse Adimin-Status Status Metrik
ent-0 0.0.0.0 192.168.10.254 Passiv Inakiiv 1 &
ent-4 0.0.0.0 0000 Passiv Inaktiv 10 @
Standort-B 0.0.0.0 152 168.10.254 ARt Punkt-zuPunkt 10 2
Standort-A 0.0.0.0 192.168.10.254 Akt Purkb-zuPunkt |10 ]

Seite: 1, Objekte: 1-4

Abb. 29: Routing Protokolle -> OSPF -> Schnittstellen

4.2.2 Konfiguration des Gateways am Standort A

Konfiguration des Internetzugangs am Gateway von Standort A

Der Internetzugang am Gatway des Standorts A kann mit Hilfe des Assistenten konfigu-
riert werden.

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
(2) Wabhlen Sie bei Verbindungstyp Internes ADSL-Modem aus.

(3) Kilicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

Workshops (Auszu



(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Vi

Erste
Inte
'l

Schritte
Inetzugang
Pl
oIP PBX im LAN

Internetverbindungen

Beschreibung IADSL

Wyighlen Sie aus der Liste lhren Internetdienstankieter (ISP) aus:

Typ ‘ Benutzerdefiniert iber PPPoE (PPF lker Ethernet) V|

Geben Sie die Authentifizierungsdaten fir Ihr Internetkonto ein:

Benutzername Ifesle*\p@pmvider de

Passwort I--u---“
Wiihlen Sie den Verbindungsmodus aus:

Immer aktf [ Aktiviert

Geben Sie die vom Internetdienstanbieter (1SP) definisrten ATM-Einstelungen ein:

Virtual Path
Identifier (WP

——

Virlual Channel

W]
ISP-Daten fiir internes
VDSLJADSL-SHDSL-Modem

Fir den Intermetzugang missen Sie eine
Werbindung mit lhrem Internet Service Provider
(ISP herstellen

Folgen Sie den Anweisungen |hres Anbieters!  —
Beschreibung:

Geben Sie eine Beschreibung fiir die
Internetverbindung ein.

Sie kénnen einen der vordefinierten ISPs
auswahlen oder eine benutzerdefinierte
Internetverbinduny festlegen. Abhdngig vom
gewahlten ISP oder dem benutzerdefinierten
“erbindungsprotokoll sind verschiedene
Einstellungen erforderlich.

Internet Service Provider:

Camm—

O Annex A © Annex B

Wahlen Sie einen ISP aus, oder legen Sie
einen benutzerdefinierten Anbieter durch
Auswahlen von Benutzerdefiniert Ober
das erforderiche Yerbindungsprotokoll PPPoE
(PPF over Ethemet), PPPoA (PPP over ATM),
ETHoA (Ethernet aver ATW) oder [PoA (IP
over ATM) fest

Identifier (WCI

ADSL-hodus

Beim Herstellen einer Intemetverbindung v

) (_ Abbrechen )

Abb. 30: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermafen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL ein.

(2) Bei Typ wahlen Sie Benutzerdefiniert iiber PPPoE (PPP iiber Ethernet)
aus.

(3) Als Benutzer geben Sie den Namen ein, welches Sie von Ihrem Provider erhalten ha-
ben z. B. feste-ip@provider.de.

(4) Geben Sie das Passwort ein, welches Sie von Ihrem Provider erhalten haben, z. B.
test12345.

(5) Aktivieren Sie die Option Immer aktiv.

(6) Bei ADSL-Modus wahlen Sie Annex B aus fir Anwendungsgebiete in Europa
(Provider-abhéngig).

(7) Bestatigen Sie Ihre Angaben mit OK.

Konfiguration der VPN-IPSec-Verbindung am Gateway von Standort A

In unserem Beispiel werden die VPN-Tunnel immer vom Filial-Gateway zum Zentral-Ga-
teway aufgebaut. Die VPN-IPSec-Konfiguration wird mit Hilfe des Assistenten konfiguriert.
(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.

(2) Wabhlen Sie bei IPSec-Szenario TPSec-LAN-zu-LAN-Verbindung aus.

Workshops (Au



(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

VPN-Verbindungen

sl
Ausgewshites Szenaria :i’AS;f\:’LI-:\_I-Zu-
- g
VolP PBX im LA IPSec-Szenario LAN-zu-LAN-Verbindung erbindung

Yerbindungsdetails Geben Sie die erforderlichen Daten fiir das
IPSec-Szenario der "LAN-zu-LAN-Verbindung" =
Beschreibung Zentrale ein
IPSec-Szenario
lm Dient a!a Erinnerung an das ausgewahlte
Lokale IPSec ID Szenario.
Entfernte IPSec 1D zentrale@bintec-elmeg.com Da Sie verschiedene WPN-Yerbindungen

konfigurieren kénnen, missen Sie eine
Beschreibung festlegen, um die

Preshared Key LLLLLILL] WPN-Yerhindung eindeutig zu identifizieren
Beschreibung:
Lniale e sse 192.168.0254 & Geben Sie einen Namen filr die Verbindung

Diese Werhindung als Standardroute definieren.  [] Aktiviert ein

LS 20 Die IPSec-Partner missen sich gegenseitig

identifizieren und authentifizieren, um eine
IPSec-Peer-Adresse 62.63.64.65

IPSec-Yerbindung herzustellen
Die dentitat des IPSec-Partners wird durch

IP-Adresse des Remote-MNetzwerks 192.166.10.0 eine eindeutige ID belegt (verglsichbar mit

dem Benutzernamen). Zum Herstellen einer

Metzmaske 255.255.255.0 IPSec-Yerbindung muss jedes IPSec-

Gateway in der Lage sein, die ID des anderen
Gateways zu identifizieren. Deshalb missen o

C oK ) (_ Abbrechen )

Abb. 31: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

Gehen Sie folgendermafen vor, um die VPN-Verbindung zum Zentral-Gateway hinzuzufi-
gen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale.

(2) BeiLokale IPSec ID geben Sie die IPSec-ID des Gateways von Standort A ein z. B.
rt3002 0O@bintec-elmeg.com.

(3) Bei Entfernte IPSec ID geben Sie die IPSec-ID des Gateways der Zentrale ein z. B.
zentrale@bintec-elmeg.com.

&. Hinweis

Diese ID muss eindeutig sein.

(4) Im Feld Preshared Key tragen Sie ein Passwort fiir die verschlisselte Verbindung
ein, z. B. test12345.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest z. B.
192.168.0.254.

(6) BeilPSec-Peer-Adresse muss die IP-Adresse oder der DNS-Name hinterlegt werden
mit der das Gateway der Zentrale per Internet erreichbar ist. In unserem Beispiel wird

W ps (Ausz



die Statische WAN IP-Adresse des Gateways der Zentrale verwendet, z. B.
62.63.64.65.

(7) BeilP-Adresse des Remote-Netzwerks muss die Netzwerkadresse von einem in der
Zentrale verwendeten IP-Netzwerke konfiguriert werden z. B. 192.168.10. 0 und die
Netzmaske 255.255.255. 0.

(8) Bestatigen Sie mit OK.

Im nachsten Schritt wird das Routing-Protokoll OSPF aktiviert. Damit werden die Routing-
Eintrdge Uber die VPN-IPSec-Tunnel an die Standorte propagiert.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Globale Einstellungen.

Bereiche  Schnittstellen | Globale Einstellungen

Globale OSPF-Einstellungen
OSPF-Status [ Aktiviert

Standardroute fir AS eintragen [ Aktiviert

Auf DigcardiRefuge-Schnittstelle gebundens Routen propagieren  [] Aktiviert

( OK ) (_Abbrechen |

Abb. 32: Routing Protokolle -> OSPF -> Globale Einstellungen

Gehen Sie folgendermal3en vor:
(1) Aktivieren Sie die Option OSPF-Status.
(2) Bestatigen Sie mit OK.

Im MenU Schnittstellen wird bestimmt auf welcher Schnittstelle IP-Routing-Informationen
propagiert werden.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Schnittstellen -> <Zentrale> @

Bereiche Schnittstellen Globale Einstellungen

OSPF-Schnittztellenkonfigur stion

Adrriin-Status
Bereichs-1D 0.0.0.0

Metrikhestimmung

Auto (Schnittstellengeschwindigkeit) Vl

Metrik (Direkte Routen) 10
AuhentiEizrungstyp

Indirekie, statische Routen exportieren [ Aktiviert

Demand Circuit Options [ Aktiviert

( OK ) (_Abbrechen

Abb. 33: Routing Protokolle -> OSPF -> Schnittstellen -> <Zentrale> @
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Gehen Sie folgendermaf3en vor:

(1) Setzen Sie den OSPF Admin-Status fir die beiden neu konfigurierten VPN-IP-
Sec-Schnittstellen auf Aktiv um auf diesen Schnittstellen Routing-Information zu pro-
pagieren. Fur alle weiteren Schnittstellen wir der Standartwert Passiv verwendet um
deren Routing-Informationen auf den beiden VPN-IPSec-Schnittstellen bekannt zu ge-
ben.

(2) Bestatigen Sie mit OK.

Die fertige Konfiguration sieht nun wie folgt aus:

Bereiche Schnittstellen Globale Einstellungen

Anslcht IED pro Sete Fitern in | Keiner v | glaich v Los)

Sohnittstelle Beraichs-ID IP-Adrssse Admin-Status Status Metrik

ent-0 0.0.0.0 152 168.0.254 Passiv Inaktiv 1 2
ent-4 0.0.00 0.0.0.0 Passiv Inaktiv 10 2]
ADSL 0o0o0o 0000 Passiv Inaktiv 1582 @
ethoasi-0 oooo 0000 Passiv Inaktiv B5535 @
Zentrale 0.0.0.0 192.168.0.254 Akdiv Funkt-zuPunkt 10 &

Seite: 1, Objskte: 1-5

Abb. 34: Routing Protokolle -> OSPF -> Schnittstellen

4.2.3 Konfiguration des Gateways am Standort B

Konfiguration des Internetzugangs am Gateway von Standort B

Der Internetzugang am Gatway des Standorts B kann mit Hilfe des Assistenten konfigu-
riert werden.

(1) Gehen Sie zu Assistenten -> Internetzugang -> Internetverbindungen -> Neu.
(2) Wahlen Sie bei Verbindungstyp Internes ADSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.
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Erste Schritte
Internetzugang

VPH

Internetverbindungen

Beschreibung IADSL

Wyahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus:

Typ ‘ Benutzerdefiniert iber PPPoE (PPP uber Ethemet) Vl

Geben Sie die Authentifizisrungsdaten fir lhr iInternetkonto sin:

Benukername |feste-\p@prowder.de

Passwor I--u---“
Wighlen Sie den Yerbindungsmodus aus:

Immer akii [¥] Aktiviert

Geben Sie die vom Internetdienstankieter (1ISP) definierten ATM-Einstelungen ein:

Virtual Path 1

Identifier (WP

Virtual Channel 32

Identifier (YCI)

ADSL-Modus C annex A & Anmnex B

( OK ) [_Abbrechen

Al
ISP-Daten fiir internes
VDSLJADSL+SHDSL-Modem

Filr den Internetzugang missen Sie eine
Werbindung mit lhrem Internet Service Provider
(ISP herstellen.

Folgen Sie den Anweisungen |hres Anbieters!  —
Beschreibung:

Geben Sie eine Beschreibung filr die
Internetverbindung ein

Sie kionnen einen der vardefinierten 1SPs
auswahlen oder eine benutzerdefinierte
Internetverbindung festlegen. Abhangig vam
gewahlten ISP oder dem benutzerdefinierten
Yerbindungsprotokoll sind verschiedene
Einstellungen edardetlich

Internet Service Provider

Wahlen Sie einen ISP aus, oder legen Sie
einen benutzerdefinierten Anbieter durch
Auswahlen von Benutzerdefiniert Uher
das erforderliche “erhindungsprotokoll PPPoE
(PPP over Ethernet), PPPoA (PPP over ATM),
ETHoA (Ethernet aver ATM) oder IPo& (IP
over ATM) fest

Beim Herstellen einer Internetverbindung v

Abb. 35: Assistenten -> Internetzugang -> Internetverbindungen -> Weiter

Gehen Sie folgendermaBen vor, um einen Internetzugang zu konfigurieren:

(1) Bei Beschreibung tragen Sie z. B. ADSL ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP tiiber Ethernet)

aus.

(3) Als Benutzer geben Sie den Namen ein, welches Sie von lhrem Provider erhalten ha-
ben z. B. feste-ip@provider.de.

(4) Geben Sie das Passwort ein, welches Sie von lhrem Provider erhalten haben, z. B.

test12345.

(5) Aktivieren Sie die Option Immer aktiv.

(6) Bei ADSL-Modus wéhlen Sie Annex B aus fiir Anwendungsgebiete in Europa
(Provider-abhéngig).

(7) Bestatigen Sie Ihre Angaben mit OK.

Konfiguration der VPN-IPSec-Verbindung am Gateway von Standort B

In unserem Beispiel werden die VPN-Tunnel immer vom Filial-Gateway zum Zentral-Ga-
teway aufgebaut. Die VPN-IPSec-Konfiguration wird mit Hilfe des Assistenten konfiguriert.

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.

(2) Wahlen Sie bei IPSec-Szenario 1PSec-LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.




(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

VPN-Verbindungen

Erste Schritte
Internetzugang
vPH

VolIP PBX im LAN

Rusgewahltes Szenario
IPSec-Szenario

Werbindungsetails

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

LAN-zu-LAN-Verbindung

Zentrale
1t3002_1@bintec-elmeg.com
zentrale@hbintec-elmeg.com

ssssssas
192.165.1.254  «

Al
IPSec LAN-zu-
LAN-Verbindung

Geben Sie die erforderlichen Daten fur das
IPSec-Szenario der "LAN-zu-LAN-Verbindung” =
Bin

IPSec-Szenario

Dient als Erinnerung an das ausgewahlte
Szenario.

Dia Sie werschiedens YPN-Yerbindungen
konfigurieren kinnen, missen Sie eine
Beschreibung festlegen, um die
WPN-Yerbindung eindeutiy zu identifizieren.
Beschreibung:

Geben Sie einen Maren filr die Yerbindunyg

Diese Yerbindung als Standardroute definieren [ Aktiviert ein
LS 20 e Die IPSec-Partner missen sich gegenseitig
IW identifizieren und authentifizieren, um eine
|PSec-Peer-Adresse IPSec-*erbindung herzustellen
Die Identitat des IPSec-Partners wird durch
IP-Adresse des Remote-Netzwerks 192.1668.10.0 eine eindeutige 1D belegt (vergleichbar mit

dern Benutzernarnen). Zum Herstellen einer
IPSec-Yerhindung muss jedes IPSec-
Gateway in der Lage sein, die ID des anderen
Gateways zu identifizieren. Deshalb missen o)

Netmaske

255.266.256.0

) (_ Abbrechen )

Abb. 36: Assistenten -> VPN -> VPN-Verbindungen -> Weiter
Gehen Sie folgendermafen vor, um die VPN-Verbindung zum Zentral-Gateway hinzuzufi-
gen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale.

(2) BeiLokale IPSec ID geben Sie die IPSec-ID des Gateways von Standort B ein z. B.
rt3002 1@bintec-elmeg.com.

(3) Bei Entfernte IPSec ID geben Sie die IPSec-ID des Gateways der Zentrale ein z. B.
zentrale@bintec-elmeg.com.

@ Hinweis

Diese ID muss eindeutig sein.

(4) Im Feld Preshared Key tragen Sie ein Passwort fiir die verschlisselte Verbindung
ein, z. B. test12345.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest z. B.
192.168.1.254.

(6) BeilPSec-Peer-Adresse muss die IP-Adresse oder der DNS-Name hinterlegt werden
mit der das Gateway der Zentrale per Internet erreichbar ist. In unserem Beispiel wird
die Statische WAN IP-Adresse des Gateways der Zentrale verwendet, z. B.

W ps (Ausz



62.63.64.65.

(7) BeilP-Adresse des Remote-Netzwerks muss die Netzwerkadresse von einem in der
Zentrale verwendeten |IP-Netzwerke konfiguriert werden z. B. 192.168.10. 0 und die
Netzmaske 255.255.255. 0.

(8) Bestatigen Sie mit OK.

Im n&chsten Schritt wird das Routing-Protokoll OSPF aktiviert. Damit werden die Routing-
Eintrage Uber die VPN-IPSec-Tunnel an die Standorte propagiert.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Globale Einstellungen.

Bereiche  Schnittstellen | Globale Einstellungen

Globale OSPF-Einstellungen
QSPF-Status [~] Aktiviert
Standardroute fir AS eintragen [ aktiviert

Auf DigcardiRefuge-Schnittstelle gebundene Routen propagieren  [] Aktiviert

( OK ) (_Abbrechen |

Abb. 37: Routing Protokolle -> OSPF -> Globale Einstellungen

Gehen Sie folgendermaf3en vor:
(1) Aktivieren Sie die Option OSPF-Status.
(2) Bestatigen Sie mit OK.

Im MenU Schnittstellen wird bestimmt auf welcher Schnittstelle IP-Routing-Informationen
propagiert werden.

(1) Gehen Sie zu Routing Protokolle -> OSPF -> Schnittstellen -> <Zentrale> @

Bereiche Schnittstellen Globale Einstellungen

OSPF-Schnittztellenkonfigur stion

Adrriin-Status
Bereichs-1D 0.0.0.0

Metrikhestimmung

Auto (Schnitistellengeschwindigkeit) Vl

Metrik (Direkte Routen) 10
AuhentiEizrungstyp

Indirekie, statische Routen exportieren [ Aktiviert

Demand Circuit Options [ Aktiviert

( OK ) (_Abbrechen

Abb. 38: Routing Protokolle -> OSPF -> Schnittstellen -> <Zentrale> @

Gehen Sie folgendermaf3en vor:
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4 IP - Routing-Protokoll OSPF Uber IPSec-Verbindung bintec elmeg GmbH

(1) Setzen Sie den OSPF Admin-Status fir die VPN-IPSec-Schnittstellen auf Aktivum
auf diesen Schnittstellen Routing-Information zu propagieren. Fir alle weiteren
Schnittstellen wir der Standartwert rPassiv verwendet um deren Routing-Infor-
mationen auf den beiden VPN-IPSec-Schnittstellen bekannt zu geben.

(2) Bestatigen Sie mit OK.

Die fertige Konfiguration sieht nun wie folgt aus:

Honfigur ation speicher Bereiche  Schnittstellen Globale Einstellungen

Assistenten -

Systemverwaltung -

QEEasche hd ansicht [20 pro Sete Fitern in | Keiner ~ | gleich v Los

SRIEEDRD Schrittstelle Bereichs-ID IP-Adresse Admin-Status Status Metrik

LAN hd ent-0 0.0.00 192.168.1.254 Passiv Inakth 1

Wireless LAN Controller  ~ ent-4 0.0.0.0 0.0.0.0 Passiv Inaktiv 10

Netzwerk - ADSL 0000 0000 Passiv Inaktiv 1562

Routing-Protokolle - ethoasi-0 oooo 0000 Passiv Inaktiv 65535
RIP Zentrale 0000 192.168.1.254 Akdiv Purkt-zuPunkt 10
0SPF Selte: 1, Objekte: 1 -5

Multicast w2

Abb. 39: Routing Protokolle -> OSPF -> Schnittstellen

4.3 OSPF-Monitoring

Mit der VPN IPSec-Konfiguration wurde das Netzwerk der Zentrale (192.168.10.0/24) mit
den beiden Standorten A und B (192.168.0.0/24 und 192.168.1.0/24) verbunden. Wie im
Beispielszenario gezeigt werden auf den beiden Standorten der Filiale noch weitere IP-
Netzwerke (z. B. 172.16.1.0/24 bzw. 172.16.10.0/24 und weitere) verwendet. Um die Kom-
munikation zwischen Standort A und Standort B zu erméglichen und um alle weiteren Netz-
werke von allen Standorten erreichbar zu machen tauschen die Gateways sémtliche Rou-
ting-Informationen mit Hilfe des Routing-Protkolls OSPF aus. Diese Routing-Informationen
werden mit Hilfe des VPN IPSec-Tunnels verschllsselt ibertragen und periodisch aktuali-
siert.

In der Spalte Protokoll sehen Sie ob der Routing-Eintrag manuell konfiguriert wurde oder
ob ein Routing-Eintrag mit Hilfe des Routing-Protocolls OSPF erstellt wurde.

(1) Gehen Sie zu Netzwerk -> Routen -> IP-Routen.
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view |20 per page

:::i':::“" P Netmask Gateway Interface Metric: m‘"’d Type Protocol
10.1.1.254 255.255.255.255 10.1.1.4 WAN_ADSL 4] (] Direct Other
10.1.1.254 255.255.255.255 192.168.1.254 IPSEC_IPSEC_1 96 (7] Indirect OSPF
172.16.1.0 299.255.233.0 192.168.1.254 IPSEC_IPSEC_1 1" (7] Indirect OSPF
172.16.2.0 255.255.255.0 192.168.1.254 IPSEC_IPSEC_1 1 [w] Indirect OSPF
172.16.3.0 255.255.255.0 192.168.1.254 IPSEC_IPSEC_1 LG (] Indirect OSPF
172.16.10.0 255.255.233.0 192.168.0.254 IPSEC_IPSEC 0 11 (7] Indirect OSPF
172.16.11.0 299.255.233.0 192.168.0.254 IPSEC_IPSEC O 1" (] Indirect OSPF
172.16.12.0 255.255.255.0 192.168.0.254 IPSEC_IPSEC 0 1 (7] Indirect OSPF
192.168.0.0 255.255.255.0 192.168.10.254 | IPSEC_IPSEC 0 1 (] Direct Local
192.168.0.0 255.255.255.0 | 192.168.0.254 | IPSEC_IPSEC_D 1 2 Indirect OSPF
192.168.1.0 255.255.233.0 192.168.10.254 | IPSEC_IPSEC_1 1 (2] Direct Local
192.168.1.0 2595.255.255.0 192.168.1.254 IPSEC_IPSEC 1 1" (] Indirect OSPF
192.168.10.0 255.255.255.0 192.168.10.254 LAN_EN1-0 ] (7] Direct Local
192.168.10.0 255.255.233.0 192.168.1.254 IPSEC_IPSEC 1 20 [} Indirect OSPF
192.168.10.0 255.255.255.0 | 192.168.0.254  IPSEC_IPSEC 0 20 | Indirect OSPF
0.0.0.0 0.0.0.0 0.0.0.0 WAN_ADSL 1 [ ] Indirect Local
Page: 1, ltems: 1-16

Abb. 40: Netzwerk -> Routen -> IP-Routen

Die OSPF-Status-Informationen kdnnen per GUI eingesehen werden.

(1) Gehen Sie zu Monitoring -> OSPF -> Status.




—
Backup Designated Router Admin Status State

0.0.0.0 Disabled Valid
0.0.0.0 Disabled Valid
0.0.0.0 Disabled Valid
Disabled Valid
0.0.0.0 Disabled Valid
0.0.0.0 Enabled Valid
Enabled Valid
Page: 1, ltems: 1-7
OSPF Neighbors
——————————————
view[20 " perpase (None | v|equal ||
Neighbor _ Rowerd interace State
192.166.0.254 192.168.0.254 IPSec_0 Complete
192.168.1.254 192.168.1.254 IPSec_1 Complete

Page: 1, ltems: 1-9

\OSPF Link Stats Database

view (20 per page

Area Type Link State 1D Router ID ‘Sequence Age
0.0.0.0 Router Link 192.168.10.254 192.168.10.254 1660

0.0.0.0 Router Link 192.168.0.254 192.168.0.254 821

0.0.0.0 Router Link 192.168.1.254 192.168.1.254 1681

Page: 1, ltems: 1-12

Abb. 41: Monitoring -> OSPF -> Status

Die OSPF-Status-Informationen kdnnen auch per Konsolenbefehl eingesehen werden.

rkshops (Auszu
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Datei Bearbeiten Ansicht Terminal Hilfe

Welcome to R3502 wversion V.7.10 Rev. 1 (Patch 3) IPSec from 2011/08/26 09:00:00
systemname is r35602, location

Login: admin
Password:

Password not changed. Call "setup" for quick configuration.

r3sez2:> ospfmon db
Area 0.0.0.8

Router Link Age 861 Options ©x22 LsId 192.168.0.254

RtrId 192.168.0.254 Seq 8x8000001f Checksum ©x917d Len 168
options 8x@ links 7
Point to Point id 192.168.10.254 data 192.168.0.254 metric 10

Stub Network
Stub Network
Stub Network
Stub Network
Stub Network
Stub Network

id
id
id
id
id
id

192.168.10.0 data 255.255.255.0 metric 10
16.1.1.254 data 255.255.255.255 metric 164
172.16.12.0 data 255.255.255.0 metric 1
172.16.11.0 data 255.255.255.0 metric 1
172.16.18.0 data 255.255.255.0 metric 1
192.168.8.0 data 255.255.255.0 metric 1

Router Link Age 1721 Options ©x22 LsId 192.168.1.254

RtrId 192.168.1.254 Seq 0x8800802a Checksum ©xe583 Len 188
options 8x@ links 7
Point to Point id 192.168.10.254 data 192.168.1.254 metric 10

Stub Network
Stub Network
Stub Network
Stub Network
Stub Network
Stub Network

id
id
id
id
id
id

192.168.10.8 data 255.255.255.8 metric 18
10.1.1.254 data 255.255.255.255 metric 86
172.16.3.0 data 255.255.255.8 metric 1
172.16.2.0 data 255.255.255.8 metric 1
172.16.1.0 data 255.255.255.8 metric 1
192.168.1.0 data 255.255.255.0 metric 1

Router Link Age 1780 Options 8x22 LsId 192.168.10.254

RtrId 192.168.10.254 Seq 0x8000008b Checksum 8xadShbf Len 96
options 8x@ links &
Point to Point id 192.168.0.254 data 192.168.10.254 metric 18
Stub Network id 192.168.0.0 data 255.255.255.0 metric 10
Point to Point id 192.168.1.254 data 192.168.10.254 metric 10
Stub Network id 192.168.1.0 data 255.255.255.0 metric 10
Stub Network id 10.1.1.254 data 255.255.255.255 metric 92
Stub Network id 192.168.10.8 data 255.255.255.0 metric 1

Abb. 42: Status-Informationen
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4.4 Konfigurationsschritte im Uberblick

Konfiguration des Gateways in der Zentrale

Verbindungstyp

Beschreibung

Typ

Benutzername

Passwort

Immer aktiv

ADSL-Modus

VPN-Szenario

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key
Lokale IP-Adresse
IP-Adresse des Re-

mote-Netzwerks

Netzmaske

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Neu

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-

Internes ADSL-Mo-
dem

z.B. ADSL

Benutzerdefiniert
liber PPPoE (PPP
liber Ethernet)

z.B. feste-
ip@provider.de

z.B. test12345

Aktiviert

Annex B

IPSec-
LAN-
zu-LAN-Verbindung

z.B. Standort-A

z.B. zentra-
le@bintec-elmeg.co

m

z.B.

rt3002 O@bintec-el
meg.com

z.B. test12345
z.B.192.168.10.254

z.B.192.168.0.0

z.B. 255.255.255.0
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Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key
Lokale IP-Adresse
IP-Adresse des Re-
mote-Netzwerks
Netzmaske

OSPF-Status

Admin-Status

Admin-Status

Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Routing Protokolle -> OSPF -> Globale
Einstellungen

z.B. Standort-B

z.B. zentra-
le@bintec-elmeg.co

m

z.B.

rt3002 1@bintec-el
meg.com

z.B. test12345
z.B.192.168.10.254
z.B.192.168.1.0

z.B. 255.255.255.0

Aktiviert

Routing Protokolle -> OSPF -> Schnitt- Aktiv

stellen -> <Standort-A>

Routing Protokolle -> OSPF -> Schnitt- Aktiv

stellen -> <Standort-B>

Konfiguration des Gateways am Standort A

Verbindungstyp

Beschreibung

Typ

Benutzername

Passwort

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Neu

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-
netverbindungen -> Weiter

Internes ADSL-Mo-
dem

z.B. ADSL

Benutzerdefiniert
liber PPPoE (PPP
liber Ethernet)

z.B. feste-
ip@provider.de

z.B. test12345
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Assistenten -> Internetzugang -> Inter- Aktiviert

Immer aktiv

ADSL-Modus

Verbindungstyp

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key
Lokale IP-Adresse
IPSec Peer-Adresse
IP-Adresse des Re-
mote-Netzwerks
Netzmaske

OSPF-Status

Admin-Status

netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter- Annex B

netverbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Internes ADSL-Mo-
dem

z.B. Zentrale

z.B.
rt3002 O@bintec-el

meg.com

z.B. zentra-
le@bintec-elmeg.co
m

z.B. test12345
z.B.192.168.0.254
z.B. 62.63.64.65

z.B.192.168.10.0

z.B. 255.255.255.0

Routing Protokolle -> OSPF -> Globale Aktiviert

Einstellungen

Routing Protokolle -> OSPF -> Schnitt- Aktiv

stellen -> <Zentrale>

Konfiguration des Gateways am Standort B

Assistenten -> Internetzugang -> Inter- Internes ADSL-Mo-

Verbindungstyp

Beschreibung

Typ

netverbindungen -> Neu

dem

Assistenten -> Internetzugang -> Inter- z. B. ADSL

netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter- Benutzerdefiniert

netverbindungen -> Weiter

liber PPPoOE (PPP
liber Ethernet)
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Assistenten -> Internetzugang -> Inter- z. B. feste-

Benutzername

Passwort

Immer aktiv

ADSL-Modus

Verbindungstyp

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key
Lokale IP-Adresse
IPSec Peer-Adresse
IP-Adresse des Re-
mote-Netzwerks
Netzmaske

OSPF-Status

Admin-Status

netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-

netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-

netverbindungen -> Weiter

Assistenten -> Internetzugang -> Inter-

netverbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

ip@provider.de

z.B. test12345
Aktiviert

Annex B

Internes ADSL-Mo-
dem

z.B. Zentrale

z.B.
rt3002 1@bintec-el
meg.com

z.B. zentra-
le@bintec-elmeg.co
m

z.B. test12345
z.B.192.168.1.254
z.B. 62.63.64.65

z.B.192.168.10.0

z.B. 255.255.255.0

Routing Protokolle -> OSPF -> Globale Aktiviert

Einstellungen

Routing Protokolle -> OSPF -> Schnitt- Aktiv

stellen -> <Zentrale>
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Kapitel 5 IP - Routing-Protokoll RIPv2 tiber IP-
Sec-Verbindung

5.1 Einleitung

Die vorliegende Losung zeigt die Vernetzung zweier Standorte tUber eine IPSec-Ver-
bindung, bei dem das Routingprotokoll RIPv2 zur Ubermittlung der in den beiden Stand-
orten konfigurierten IP-Netzbereiche genutzt wird. Der Einsatz eines Routing-Protokolls ist
besonders bei komplexeren Netzstrukturen von Vorteil (mehrere IP-Netzbereiche), da An-
derungen in der Netzstruktur automatisch tUber das Routing-Protokoll an alle beteiligten
Router im Netz propagiert werden. Das folgende Beispiel soll die Wirkungsweise kurz er-
lautern.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Standort A (AuBenstelle 1)

LAN IP-Adresse: 10.0.0.0/27 LAN IP-Adresse: 10.0.0.0/27

Abb. 43: Beispielszenario

In unserem Beispiel soll nun ein weiteres Netzwerk am Standort A hinzugefigt werden. Bei
statisch konfiguriertem Routing hatte dies zur Folge, dass die Konfiguration der VPN-
Gateways an beiden Standorten angepasst werden mite. Bei der Nutzung eines Routing-
Protokolls entféllt dies. Konfiguriert muss in diesem Fall nur das Standort A VPN-Gateway.
Konkret muss der Administrator nur das Netzwerk auf der LAN-Schnittstelle des Standort A
VPN-Gateways konfigurieren. Alles weitere wird vom Routing-Protokoll Gbernommen.

Die VPN-Gateways unterstitzen die Verwendung von Routing-Protokollen auch in Verbin-
dung mit IPSec-Verbindungen. Der folgende Workshop soll dies anhand eines konkreten
Beispiels verdeutlichen.

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

¢ Ein VPN-Gateway z. B. bintec R1202 in der Zentrale



bintec elmeg GmbH

5 IP - Routing-Protokoll RIPv2 Uber IPSec-Verbindung

¢ Ein VPN-Gateway z. B. bintec RS120 in der AuBenstelle

¢ Ein Bootimage der Version 7.10.1 auf beiden Gateways

» Beide Gateways bendtigen eine unabhangige Verbindung zum Internet

Hinweise zum Test-Setup

RS120 Standort A (AuBenstelle):

System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Standard Gateway IP-Adresse
Lokale IP-Adresse der IPSec-Schnittstelle

R1202 Standort B (Zentrale):

System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Standard Gateway IP-Adresse
Lokale IP-Adresse der IPSec-Schnittstelle

5.2 Konfiguration

RS120-AuB3enstelle-1 (wird als lokale IPSec-
Peer-ID verwendet)

10.0.0.30
255.255.255.224

62.146.1.1 (hier kann auch ein Hostname
verwendet werden)

62.146.1.2

1.0.0.1 (Wichtig: Diese IP-Adresse muf3 ein-
deutig sein, d.h. darf nicht im LAN-
IP-Adressbereich der Standorte liegen.)

R1202-Zentrale (wird als lokale IPSec-
Peer-ID verwendet)

100.0.0.30
255.255.255.224

62.147.1.1 (hier kann auch ein Hostname
verwendet werden)

62.1471.2

1.0.0.2 (Wichtig: Diese IP-Adresse muf3 ein-
deutig sein, d.h. darf nicht im LAN-
IP-Adressbereich der Standorte liegen.)

5.2.1 Konfiguration des bintec R1202 am Standort B (Zentrale)

Konfiguration der IPSec-Verbindung

Richten Sie zuerst eine neue Verbindung ein. Im Beispiel werden die IPSec Phase 1/ IP-



Sec Phase 2 Standard-Profile verwendet.

Gehen Sie dazu in folgendes Menu:
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

IPSecPeers Phase 1 Piofile Phase2-Profile  XAUTH-Profile IP Pools Optionen

PeerParameter

Administrativer Status @ axtiv Cinaktiv

Beschraibung |Aussanstelle-1

Peer-Adresse |52.14E 11

PesrID Fully Qualified Diornain Marne (FQDM) ."..l
RE120-Aussenstelle-1

IKE (Irternet Key Exchange)

Preshared Key |-u-nu-n

IP-Adressenvergabe | Statisch =

Standardroute [ amtiviert

Lokale IP-Adresse W
Entfernte |P-Adresse Netzmasie hetrik

Routensintrae [1.001 |255.255.255.256

Erweiterte Einstéllungen

Enweiterte IPSec Optionen

Phaze-1-Profil |KEIHES {Standardprofil verwenden) ‘V,‘
Phage-2-Profi |Kaines (Standardprofil verwenden) “’,‘
KALTH-Profil

Anzahl erlaubter Yerbindungen @ EinBenutzer O'Mehrere Benutzer
Startmodus O Auf Anforderung (&Immer aktiv

Enweiterte IP-Optionen

Uberprirtung der Rilckroute [ aktiviert

Proxy ARP @ maktiv O Aktiv oder Runend OHur aktiv
IPSecCallback

Mo

C OK ) (_Abbrechen |

Abb. 44: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzufligen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. AuBenstelle-1.

(2) Bei Peer-Adresse geben Sie die dffentliche Internet IP-Adresse ein, z. B.
62.146.1.1.

(3) Bei Peer-ID geben Sie die ID des Peers ein, z. B. RS120-AuBenstelle-1.

(4) Im Preshared Key tragen Sie ein Passwort fur die verschlusselte Verbindung, z. B.
test ein.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest, hier z. B.

Workshops (Ausz
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1.0.0.2.

&. Hinweis
Tragen Sie hier NICHT die LAN-IP-Adresse des bintec R1202 ein, sondern verwen-
den Sie eine IP-Adresse die NICHT im LAN-IP-Adressbereich eines Standortes liegt.

(6) Als Routeneintrag ist die Lokale IP-Adresse der IPSec-Schnittstelle der AuBenstelle
zu konfigurieren, hier z. B. 1. 0. 0. 1. Die Subnetmask kann in diesem Fall
255.255.255.255 sein (Hostroute).

@ Hinweis
Tragen Sie hier NICHT die eigentlichen Netzwerkrouten zum Erreichen des entfernten
Standortes ein. Das Anlegen der Netzwerkrouten die zum Erreichen der jeweiligen

Standorte notwendig sind wird in unserem Fall vom Routingprotokoll RIP tibernom-
men.

(7) Der Startmodus muss auf ITmmer aktiv konfiguriert sein. In diesem Modus wird die
IPSec-Verbindung immer automatisch aufgebaut, das heif3t, die Verbindung ist immer
aktiv. Dies ist notwendig, damit RIP die Routen zum jeweiligen Nachbar-Gateway
Ubertragen kann.

(8) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Anpassen des Phase-1-Profiles

Zur Konfiguration des Phase-1-Profiles 6ffnen Sie das als Standard gekennzeichnetes Pro-
fil aus.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile ->.



IPSec-Peers Phase-1-Profile Phase-2-Profile A XAUTH-Profile IP Pools  Optiohen

Phass-1-Parameter (KE)

Beschreibung IMuI(imepusal

Werschlisselung | Authentifizierung  Akdiviert
Proposals AES | [MDs YO

MDS #)| 0
DH-Gruppe O (768 Bit) @2 (1024 Bity O 5 (1536 Bit)
Lebensdauer |L1Et1h4£"ﬂs“mmr Sekundenlﬂ kBytes Schliissel erneut erstellen na[:hlED— k)
Authentifizierungsmethode
Modus 2 main Modus (ID Protect) @ Aggressiv [ ]Strikt
Lokaler ID-Typ | Fully Qualified Domain Name (FQDN) V‘
Laokaler ID-wiert |R1 202-Zentrale

Erweiterte Einstellungen
C oK ) (__Abbrechen

Abb. 45: VPN -> IPSec -> Phase-1-Profile ->@|

Gehen Sie folgendermaf3en vor:
(1) Bei Lokaler ID-Wert geben Sie die ID lhres Geréts ein, hier z. B. R1202-Zentrale.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Konfiguration des Routing Protokolls RIP fiir die IPSec-Schnittstelle

Im Meni RIP-Schnittstelllen wird das Routing-Protokoll konfiguriert.
(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Schnittstellen -><AuBenstelle-1>

RIP-Schnittstellen RIP-Filter RIP-Optionen

RIP-Parameter flr. Aussenstelle-1

wersion in Senderichiung RIF %2 Multicast +
wersion in Empfangsrichtung RIF w2 ~
Routenankindigung

C oK ) (_Abbrechen

Abb. 46: Routing-Protokolle -> RIP -> RIP-Schnittstellen -><AuBenstelle-1> @

Gehen Sie folgendermaf3en vor:

(1) Fur die Version in Senderichtung wahlen Sie RIP V2 Multicast aus. Die RIP-
Protokoll-Pakete verwenden als Zieladresse die Multicast-Adresse 224.0.0. 9. Sie
kénnen hier auch andere RIP-Varianten verwenden. Wichtig ist nur, dass die verwen-

orkshops (Auszu




dete RIP-Version (RIPv1/RIPv2) auf beiden VPN-Gateways identisch ist.
(2) Fur die Version in Empfangsrichtung wéhlen Sie RTP V2 aus.
(3) Bei Routenankiindigung wahlen Sie Nur aktiv aus.
(4) Bestatigen Sie lhre Eingaben mit OK.

Im letzten Schritt der Konfiguration wird die Verteilung der Standardroute deaktiviert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Optionen.

RIP-Schnittstellen  RIP-Filter RIP-Optionen

Globale RIP-Parameter

RIP-UDP-Port 520

Standardmaiige Routenverteilung [ Aktiviert

Foisoned Reverse [ Aktiviert

RFC 2453-Variahler Timer [ Aktiviert

RFC 2081-Variabler Timer [ Aktiviert

Timer fir RIP 2 (RFC 2453)

Aktualisierungstimer liﬂ—Sekunden
Routentimeout 180 Sekunden
Garbage Collection Tirmer 120 Sekunden

C oK ) (_Abbrechen

Wt
Abb. 47: Routing-Protokolle -> RIP -> RIP-Optionen

Gehen Sie folgendermaf3en vor:

(1) Deaktivieren Sie den Parameter StandardméBige Routenverteilung. Hiermit wird
verhindert, dass die konfigurierte Standard-Route iber RIP propagiert wird.

(2) Bestatigen Sie mit OK.

Hiermit ist die Konfiguration des bintec R1202-Gateways abgeschlossen.

5.2.2 Konfiguration des bintec RS120 am Standort A
(AuBenstelle)

Konfiguration der IPSec-Verbindung

Richten Sie zuerst eine neue Verbindung ein. Im Beispiel werden die IPSec Phase 1/ IP-
Sec Phase 2 Standard-Profile verwendet.

Gehen Sie dazu in folgendes Menu:
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Workshops (Auszug)



IPSecPeers Phase-1Profile Phase-2-Profile XAUTH-Profile IP Pools. Optionen

PeerParameter
Administrativer Status
Beschreibung

Peer-fdresse

Feer-ID

IKE (Internet Key Exchange)

Freshared Key

IP-Adressenvergabe

Standardroute

Lokale IP-Adresse

Routeneintracge

® amtiv Otnaktiv

|Zentra|e

[62.147.11

Fully Qualified Dornain Name (FQDMN) l‘il
R1202-Zentrale

| Statizch D{;

[ aktiviert

1.00.1

Entfernte IP-Adresse Metzmaske

[looz 255,285,255 255

Metrik

™ |

(_Hinzufiigen |

Enueiterte \PSe&Dpiionen
Phaze-1-Profi

Phase-2-Profil

KAUTH-Profil

Anzahl erlaubter Verbindungen
Startmodus

Enueiterte |P-Optionen
Uberpriifung der Rilckroute

Proxy ARP

IPSec-Callback

Modus

Erweiterte Einstellungen

| Keines {Standardprofil verwenden) (‘Gl

| Keines {Standardprofil verwenden) Av;l

Eines auswaihlen %

@Ein Benutzer C'Mehrere Benutzer

OAuf Anforderung @Immer aktiv

[ aktiviert

@ inaktiv O aktiv oder Ruhend O Hur aktiv

Inaktiv %

C 0K ) (_Abbrechen |

Abb. 48: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzufligen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert

ein, z. B. Zentrale.

(2) Bei Peer-Adresse geben Sie die &ffentliche Internet IP-Adresse ein, z. B.

62.147.1.1.

(3) Bei Peer-ID geben Sie die ID des Peers ein, z. B. R1202-Zentrale.

(4) Im Preshared Key tragen Sie ein Passwort fur die verschlusselte Verbindung, z. B.

test ein.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest, hier z. B.

1.0.0.1.

Workshops (Ausz
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@ Hinweis
Tragen Sie hier NICHT die LAN-IP-Adresse des bintec RS120 ein, sondern verwen-
den Sie eine IP-Adresse die NICHT im LAN-IP-Adressbereich eines Standortes liegt.

(6) Als Routeneintrag ist die Lokale IP-Adresse der IPSec-Schnittstelle der Zentrale zu
konfigurieren, hier z. B. 1.0. 0. 2. Die Subnetmask kann in diesem Fall
255.255.255.255 sein (Hostroute).

&. Hinweis
Tragen Sie hier NICHT die eigentlichen Netzwerkrouten zum Erreichen des entfernten
Standortes ein. Das Anlegen der Netzwerkrouten die zum Erreichen der jeweiligen

Standorte notwendig sind wird in unserem Fall vom Routingprotokoll RIP Gibernom-
men.

(7) Der Startmodus muss auf Tmmer aktiv konfiguriert sein. In diesem Modus wird die
IPSec-Verbindung immer automatisch aufgebaut, das heif3t, die Verbindung ist immer
aktiv. Dies ist notwendig, damit RIP die Routen zum jeweiligen Nachbar-Gateway
Ubertragen kann.

(8) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Anpassen des Phase-1-Profiles

Zur Konfiguration des Phase-1-Profiles 6ffnen Sie das als Standard gekennzeichnetes Pro-
fil aus.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile ->.



IPSec-Peers Phase-1-Profile A Phase-2-Profile XAUTH-Profile IP Pools Optionen

Phass-1-Parametsr (KE)

Beschreibung |Mum-Proposa\

Werschiiissslung | Authentifizieruny  Altivisrt

Proposals WD5 -
MDS v
DH-Gruppe O 1768 Bit) © 2 (1024 Bity O 5 (1536 Bit)
Lebensdauer !_1::90“05“3“” Sekunden|U kBytes SchIUSseIerneu(erstellennachlﬁu_%
Authentifizierungsmethode
Modus O mMain Modus (ID Protect) & Aggressiv [ strikt
Lokaler ID-Typ ‘ Fully Qualified Darmain Name (FQDN) ‘V‘
Lokaler ID-Wert IRS1ZDfAusaenaleHef1

Erweiterte Einstellungen
( oK ) (_Abbrechen

Abb. 49: VPN -> IPSec -> Phase-1-Profile ->@|

Gehen Sie folgendermafen vor:

(1) Bei Lokaler ID-Wert geben Sie die ID lhres Gerats ein, hier z. B.
RS120-AuBenstelle-1.

(2) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Konfiguration des Routing Protokolls RIP fiir die IPSec-Schnittstelle

Im Men( RIP-Schnittstelllen wird das Routing-Protokoll konfiguriert.
(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Schnittstellen -><Zentrale> @

RIP-Schnittstellen RIP-Filter RIP-Optionen

RIP-Parameter flr. Zertrale

Wersion in Senderichtung RIP %2 Multicast v
wersion in Empfangstichtung RIP w2 4
Routenankindigung Aktiv oder Ruhend v

( OK ) (_Abbrechen

Abb. 50: Routing-Protokolle -> RIP -> RIP-Schnittstellen -><Zentrale> @

Gehen Sie folgendermal3en vor:

(1) Fur die Version in Senderichtung wahlen Sie RTP V2 Multicast aus. Die RIP-
Protokoll-Pakete verwenden als Zieladresse die Multicast-Adresse 224.0.0. 9. Sie
kénnen hier auch andere RIP-Varianten verwenden. Wichtig ist nur, dass die verwen-
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dete RIP-Version (RIPv1/RIPv2) auf beiden VPN-Gateways identisch ist.
(2) Fur die Version in Empfangsrichtung wahlen Sie RTP V2 aus.
(3) Bei Routenankiindigung wéhlen Sie Aktiv oder Ruhend aus.
(4) Bestatigen Sie lhre Eingaben mit OK.

Im letzten Schritt der Konfiguration wird die Verteilung der Standardroute deaktiviert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Optionen.

RIP-Schnittstellen | RIP-Filter RIP-Optionen

Globals RIP-Parameter

RIP-UDP-Part 520

Standardmalkige Routenverteilung [ Aktiviert

Paizoned Reverse [ Aktiviert

RFC 2453-Variabler Timer [4] Aktiviert

RFC 2091-Yariabler Timer [ Aktiviert

Timer fur RIP 2 (RFC 2453)

Aktualisierungstimer I'J‘D—Sekumlen
Routentimeout 180 Sekunden

Garbage Collection Timer 120 Sekunden

€ OK ) (_Abbrechen |

Abb. 51: Routing-Protokolle -> RIP -> RIP-Optionen

Gehen Sie folgendermaf3en vor:

(1) Deaktivieren Sie den Parameter StandardméBige Routenverteilung. Hiermit wird
verhindert, dass die konfigurierte Standard-Route iber RIP propagiert wird.

(2) Bestatigen Sie mit OK.

Hiermit ist die Konfiguration des bintec RS120-Gateways abgeschlossen.

5.3 Kontrolle der Funktion

Wenn lhre Internetverbindung funktioniert sowie die Einstellungen gemaf Anleitung richtig
vorgenommen wurden sollte die Standortverbindung hiermit funktionieren.

Zur Kontrolle gehen Sie in das Menu Netzwerk -> Routen -> IP-Routen.

Hier sehen Sie auf beiden VPN-Gateways die Netzwerkrouten zum Erreichen des jeweili-
gen Standortes. Die Uber RIP propagierten Routen sind mit Protokoll RI P in der Tabelle
gekennzeichnet.

Ergebnis: Standort B (Zentrale)
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- Optionen

sosictt [20 " prosete (11" riemin (Keinenl ] v (gleichi i v [ Los
ZielIP-Adresse Netzmaske Gateway Schnittstelie Matrik w Typ Protokoll
10041 255255255255 1.002 IPSEC_AUSSENSTELLE-1 (] Direkt Lokal ﬁ
62.146.1.0 255.255.255.252 1.0.0.1 IPSEC_AUSSENSTELLE-"1 (] Indirekt RIP
62.147.1.0 255.255.255.252 62.147.1.1 LAN_EN1-4 0 B Direkt Lokal ﬁ
10.0.0.0 255.255.255224 1001 IPSEC_AUSSENSTELLE- 1 M Indirekt RIP
100000 255.255.255.224 | 100.0.0.30 LAN_EN1-0 0 B Direkt Lokal
0.000 0.000 62.147.1.2 LAN_EN1-4 1 (] Indirekt Lokal
Seite: 1, Objekte: 1-6

Abb. 52: Netzwerk -> Routen -> IP-Routen

Ergebnis: Standort A (AuBenstelle)
s [20 o s [ oo (KSinetl v (@R [ Los
ZiekIP-Adresse Netzmaske Gateway Schnittstelle Metrik w Typ Protokoll
1002 255.255.255.255 1.0.0.1 IPSEC_ZENTRALE 1 (] Direkt Lokal
6214610 255.255.255.252 62.1461.1 LAN_EN1-4 o B Direkt Lokal ﬁ
6214710 255.255.255.252 |[1.00.2 IPSEC_ZENTRALE 1 [ ] Indirekt RIP
10.0.0.0 255.255.255.224 10.0.0.30 LAN_EN1-0 o (] Direkt Lokal ﬁ
100,000 255.255.255.224 1.0.0.2 IPSEC_ZENTRALE 1 B Indirekt RIP
0000 0000 62.146.1.2 LAN_EN1-4 1 M Indirekt Lokal ﬁ'l
Seite: 1, Objekte: 1-8

Abb. 53: Netzwerk -> Routen -> IP-Routen

Jede Anderung der LAN IP-Konfiguration wirkt sich nun automatisch auf die Routing-Ein-

tréage der beiden VPN-Gateways aus.
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5.4 Konfigurationsschritte im Uberblick

IPSec-Verbindung konfigurieren (Zentrale)

Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z. B. Aussenstelle-1

Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.62.146.1.1

Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu z. B.
RS120-Aussenstelle
-1

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. test

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.1.0.0.2

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 1.0.0.1und
255.255.255.255

Startmodus VPN -> IPSec -> IPSec-Peers -> Neu Immer aktiv

Phase-1-Profil anpassen
Feld Menii Wert

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> z. B. R1202-Zentrale

Routing-Protokoll konfigurieren

Feld Menii Wert

Version in Sende- Routing-Protokolle -> RIP -> RIP- RIP V2 Multicast
richtung Schnittstellen -><AuBenstelle-1>

Version in Emp- Routing-Protokolle -> RIP -> RIP- RIP V2
fangsrichtung Schnittstellen -><AuBenstelle-1>

Routenankiindigung Routing-Protokolle -> RIP -> RIP- Nur aktiv

Schnittstellen -><AuBenstelle-1>

RIP-Optionen einstellen

StandardméBige Routing-Protokolle -> RIP -> RIP- Deaktiviert
Routenverteilung Optionen

IPSec-Verbindung konfigurieren (AuBenstelle)

Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z.B. Zentrale
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Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.62.147.1.1
Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu z.B. R1202-Zentrale
Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. test

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.1.0.0.1

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 1.0.0.2und
255.255.255.255

Startmodus VPN -> IPSec -> IPSec-Peers -> Neu Immer aktiv

Phase-1-Profil anpassen

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile ->@| z.B.
RS120-Aussenstelle-1

Routing-Protokoll konfigurieren

Version in Sende- Routing-Protokolle -> RIP -> RIP- RIP V2 Multicast
richtung Schnittstellen -><AuBenstelle-1> @

Version in Emp- Routing-Protokolle -> RIP -> RIP- RIP V2

fangsrichtung Schnittstellen -><AuBenstelle-1> @

Routenankiindigung Routing-Protokolle -> RIP -> RIP- Aktiv oder Ruhend

Schnittstellen -><AuBenstelle-1> @

RIP-Optionen einstellen
Feld Menii Wert

StandardméBige Routing-Protokolle -> RIP -> RIP- Deaktiviert
Routenverteilung Optionen
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6 IP - ULA - Unique Local Addresses

Kapitel 6 IP - ULA - Unique Local Addresses

6.1 Einleitung

Das Internet Protocol Version 6 (IPv6) wird als Nachfolger von IPv4 benétigt, da der
Adressraum von IPv4 demnéchst erschopft ist.

Hinweis

IPv4-Adressen werden immer noch benétigt! Es wird empfohlen den Router direkt als
Perimetersystem ohne einen Router davor zu betreiben. Der Grund ist die Verwen-
dung von 6in4 und das Timeout der Sitzungen.

In unserem Beispiel wird die Vernetzung von IPv4 im WAN und IPv4 im LAN mit ULA
(Unique Local Addresses) beschrieben.

LAN
Web-Server

— bintec R3502

—

PCiServer *
Abb. 54: Beispielszenario
WAN LAN
WAN-Schnittstelle: en1-4 LAN-Schnittstelle: en1-0
IP-Adresse : 192.168.100.110/24 IP-Adresse : 192.168.0.254/24
Gateway IP-Adresse: 192.168.100.254 DHCP-Range: 192.168.0.10 - 192.168.0.39

Zur Konfiguration wird das Graphical User Interface (GUI) verwendet.

Das GUI ist eine web-basierte grafische Benutzeroberflache, die Sie von jedem PC aus mit
einem aktuellen Web-Browser lber eine HTTP- oder HTTPS-Verbindung bedienen kon-
nen.

Um Ihr Gateway mit dem GUI konfigurieren zu kdnnen, miissen Sie Uber die serielle
Schnittstelle, Gber LAN oder tber eine ISDN-Verbindung auf das Gerat zugreifen. Sie mis-
sen einen Web-Browser aufrufen, die IP-Adresse lhres Geréts in die Adresszeile des Brow-



sers eingeben und sich mit Benutzername sowie Passwort einloggen.

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

¢ Ein bintec Gateway der RS-, der Rxxx2- oder der RXL-Serie z. B. bintec R3502 mit Sys-
temsoftware 8.2.1

* Eine funktionierende Verbindung zum Internet

Internet Protocol Version 6 (IPv6) aktiv auf den entsprechenden Rechnern (bei Windows
7 ist IPv6 standardmaBig aktiviert)

» Grundkonfiguration aller benétigten Schnittstellen

» Eventuell ein eigener ULA-Bereich; dieser kann bei SixXS beantragt werden.

6.2 Konfiguration

Zuerst konfigurieren Sie die Schnittstelle, danach legen Sie einen Prafix an und lassen au-
tomatisch ein Subnetz erstellen. Eine Route wird ebenfalls automatisch angelegt.

(1) Gehen Sie zu LAN-> IP-Konfiguration ->Schnittstellen -> Neu.
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Schnittstellen

(VLAN-ID1)
Basisparameter
Basierend auf Ethernet-Schnittstelle eni-0
":t:‘;"ﬁ““”’""" Schni © Untagged * Tagged (VLAN)
VLAN-ID 1
MAC-Adresse [ ¥ voreingestellte verwenden
Grundiegende IPv4-Parameter
Adressmodus @ statisch © DHCP
IP-Adresse Netzmaske
IP-Adresse / Netzmaske
Grundiegende IPv6-Parameter
IPvé [ aktiviert
Sicherheitsrichtlinie © Unsicher @ Sicher
Zusétzliche IPv6-Adresskonfiguration ™ Aktiviert
IPvé-Modus © Client ® Router
Rolle bei der Prafixdelegation O Upstream * Downstream
Router Advertisement Ubertragen [ Aktiviert
Upstream-Schnitstelle IPVE-PrafidLange
—
Standardrouter [ Aktiviert

Erweiterte Einstellungen
( OK ) (__Abbrechen )

Abb. 55: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermaf3en vor, um eine Schnittstelle fur IPv6 zu konfigurieren:

(1) Wahlen Sie bei Basierend auf Ethernet-Schnittstelle die Schnittstelle aus, welche
far IPv6 verwendet wird, hier z. B. en1-0.

(2) BeilPv6 wahlen Sie Aktiviert aus.

(3) Bei Sicherheitsrichtlinie belassen Sie die Einstellung Sicher . Es werden alle IP-
Pakete durchgelassen, au3er denen, die explizit verboten sind.

(4) BeilPv6-Modus belassen Sie die Einstellung Router .
(5) Bei Rolle bei der Préfixdelegation belassen Sie die Einstellung Downstream.

(6) Fur Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

(7) Klicken Sie unter IPv6-Préfix/Lange auf Hinzufiigen, um einen Préfix anzulegen und
ein Subnetz automatisch erstellen zu lassen.
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Schnittstellen

(VLANAD1)

Basisparameter

Basierend auf Ethernet-Schnittstelle enl-0 :
IP-Konfiguration

VLAN
VLAN-ID Basisparameter

MAC-Adres Upstream-Schnittstelle Keine j
Grundiegen | Upstream-Praiixe 7043 .d0C 2683 /48 [
L I Aktiviert
Subnetz-ID 0
[FAdiesse | pryy fd43:bd0c:e683::/64
Grundiegen Erweitert
0RDD (“Ubernehmen ) (_ Schiiefen )
SicherheitsrCTINTE ‘ Unsicher ™ Sicher
Zus&tzliche IPvG-Adresskonfiguration C Aktiviert
IPv6-Modus © Client * Router
Rolle bei der Prafixdelegation T Upstream ® Downstream
Router Advertisement abertragen ¥ Aktiviert
Upstream-Schnitistelle IPVB-PrafiLange
= IPVG-Prafix/Lange ———
(_ Hinzufugen )
% Standardrouter ¥ Aktiviert
Erweiterte Einstellungen
% { OK ) Abbrechen )

Abb. 56: LAN -> IP-Konfiguration -> Schnittstellen -> Neu -> Hinzufiigen
(8) Bei Upstream-Schnittstelle wahlen Sie keine aus.

Hinweis

Diese Einstellung ist wichtig, da es fiir Unique Local Addresses (ULAs) keine "Ups-
tream"-Schnittstelle gibt, zu der Pakete transportiert werden kénnen.

(9) Bei Upstream-Préfixe wahlen Sie den angezeigten Prafix £fd43:bd0c:e683::/48
aus.

(10) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 0 und der automatisch erzeugte Préfix
£d43:bd0c:e683: : /64 fur das Subnetz werden angezeigt.

(11) Bestétigen Sie Ihre Angaben mit Ubernehmen.

(12) Belassen Sie die Einstellung Standardrouter aktiviert.

(13) Bestétigen Sie lhre Angaben mit OK.

Unter Netzwerk->Routen ->IPv6-Routen ist bereits eine Route automatisch angelegt, die

nicht editiert werden kann. Sie brauchen keine weitere Route zu konfigurieren. Alle Gerate
kénnen uber diese direkte Route erreicht werden.
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6.3 Konfigurationsschritte im Uberblick

Schnittstelle konfigurieren

Basierend auf Ether- LAN -> IP-Konfiguration -> z.B. eni-0

net-Schnittstelle Schnittstellen -> Neu

IPv6 LAN -> IP-Konfiguration -> Aktiviert
Schnittstellen -> Neu

Sicherheitsrichtlinie  LAN -> IP-Konfiguration -> Sicher
Schnittstellen -> Neu

IPv6-Modus LAN -> IP-Konfiguration -> Router
Schnittstellen -> Neu

Rolle bei der Préfixde- LAN -> IP-Konfiguration -> Downstream

legation Schnittstellen -> Neu

Router Advertisement LAN -> IP-Konfiguration -> Aktiviert

Ubertragen Schnittstellen -> Neu

Standardrouter LAN -> IP-Konfiguration -> Aktiviert

Schnittstellen -> Neu

Adressraum zuweisen
Feld Menii Wert

Upstream-Schnitt- LAN -> IP-Konfiguration -> Keine

stelle Schnittstellen-> Neu -> Hinzufi-
gen

Upstream-Préfixe LAN -> IP-Konfiguration -> £d43:bd0c:e683::/48
Schnittstellen-> Neu -> Hinzufi-
gen

Automatische Subnet- LAN -> IP-Konfiguration -> Aktiviert

zerstellung Schnittstellen-> Neu -> Hinzufii-

gen



Kapitel 7 IP - IPv6 LAN-Routing

7.1 Einleitung

In diesem Beispiel wird das IPv6-Routing zwischen zwei Netzwerken mit ULA-Préfixen be-
schrieben. Hierflr werden an einem Router an den zwei Schnittstellen en1-0 und en1-4 je
ein ULA-Prafix mit Subnetz-ID konfiguriert. Hierbei ist es wichtig, dass keine Upstream-
Schnittstelle ausgewahlt wird, da es bei diesem Szenario keinen Ubergeordneten Préfix
gibt.

""lﬁ
10
13

bintec R3502

Abb. 57: Beispielszenario
Zur Konfiguration wird das Graphical User Interface (GUI) verwendet.

Das GUI ist eine web-basierte grafische Benutzeroberflache, die Sie von jedem PC aus mit
einem aktuellen Web-Browser tber eine HTTP- oder HTTPS-Verbindung bedienen kon-
nen.

Um lhr Gateway mit dem GUI konfigurieren zu kénnen, mussen Sie Uber die serielle
Schnittstelle, Gber LAN oder tber eine ISDN-Verbindung auf das Gerat zugreifen. Sie mis-
sen einen Web-Browser aufrufen, die IP-Adresse lhres Geréts in die Adresszeile des Brow-
sers eingeben und sich mit Benutzername sowie Passwort einloggen.
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Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:
¢ Ein bintec Gateway der RS-, der Rxxx2- oder der RXL-Serie z. B. bintec R3502 mit Sys-
temsoftware 8.2.1

* Internet Protocol Version 6 (IPv6) aktiv auf den entsprechenden Rechnern (bei Windows
7 ist IPv6 standardmaBig aktiviert)

» Grundkonfiguration aller benétigten Schnittstellen

¢ Eventuell ein eigener ULA-Bereich; dieser kann bei einem Tunnel Brocker, z. B. bei
SixXS, beantragt werden.

7.2 Konfiguration

Fur die Konfiguration muss an der jeweiligen Schnittstelle ein ULA-Pré&fix angelegt werden.

Gehen Sie folgendermafBen vor, um fiir die Schnittstelle <en1-0> einen ULA-Préafix anzule-
gen:

(1) Gehen Sie zu LAN-> IP-Konfiguration ->Schnittstellen-> <en1-0> @
 anfiguration speictern e ———

ent g

Basisparameler
Schnitistellenmodus @ Untagged © Tagged (VLAN)
IP-Kenfiguration :
_ MAC-Adresse [ R T [¥ Voreingestellte verwenden
Grundiegende IPv4-Parameter
Adressmodus @ statisch © DHCP
IP-Adresse Netzmaske
IP-Adresse / Netzmaske 10.0.0.242 255.255.255.0 i
Grundlegende IPvE-Parameter
IPVE [ Aktiviert
Sicherheitsrichtlinie © Unsicher * Sicher
Zusatzliche |Pv6-Adrasskonfiguration '_Akﬁvier(
1Pv6-Modus  Client ® Router
Rolle bei der Prafixdelegation  Upstream * Downstream
Router Advertisement ubertragen [ Aktiviert
Upstream-Schnitistelle IPve-Prafix/Lange
ik
Standardrouter I Aktiviert

Erweiterte Einstellungen

Abb. 58: LAN -> IP-Konfiguration -> Schnittstellen-> <en1-0> @

(2) BeilPv6 wahlen Sie aktiviert aus.
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(3) Bei Sicherheitsrichtlinie belassen Sie die Einstellung Sicher . Es werden alle IP-
Pakete durchgelassen, auBBer denen, die explizit verboten sind.

(4) BeilPv6-Modus belassen Sie die Einstellung Router .
(5) Bei Rolle bei der Prifixdelegation belassen Sie die Einstellung Downstream.

(6) FuUr Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

(7) Klicken Sie unter IPv6-Préfix/Lange auf Hinzufiigen, um ein Subnetz automatisch
erstellen zu lassen.

Schnittstellen

ent-0
Basisparameler
Schnittstellenmaodus @ Untagged  Tagged (VLAN)
o
Grundiegen | Basisparameter

Adressmoc Upstream-Schnittstelle Keine :
Upstream-Prafixe 1d78:3491:5a32:./48 j

|P-Adresse. | Aytomatische Subnetzerstellung| % Aktiviert
Subnetz-ID o
Grundlegen, Prafix fd78:3491:5a32::/64

IPv6
Erweitert

(_Ubernehmen ) (  SchlieRen )
Zusatzliche s rareoenormgaranen TARtviEn

Sicherheits

IPVG-Modus  Client ® Router
Rolle bei der Prafixdelegation " Upstream * Downstream
Router Advertisement iberiragen [+ Aktiviert
E N Upstream-Schnitistelle IPvé-PrafixiLange
IPv6-Prafix/Lange e e m—
(_ Hinzufugen )
Standardrouter ¥ Aktiviert

Erweiterte Einstellungen
OK ) (__ Abbrechen |

Abb. 59: LAN -> IP-Konfiguration -> Schnittstellen-> <en1-0> @-> Hinzufliigen

(8) Bei Upstream-Schnittstelle wahlen Sie keine .

(9) Bei Upstream-Prafixe wahlen Sie den angezeigten Prafix £fd78:3491:5a32::/48
aus.

(10) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 0 und der automatisch erzeugte Préafix
£d78:3491:5a32::/64 werden angezeigt.

(11) Bestétigen Sie lhre Angaben mit Ubernehmen.
(12) Belassen Sie die Einstellung Standardrouter Aktiviert.
(13) Bestatigen Sie lhre Angaben mit OK.

Gehen Sie folgendermafen vor, um flr die Schnittstelle <en1-4> einen ULA-Préfix anzule-
gen:
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(1) Gehen Sie zu LAN-> IP-Konfiguration ->Schnittstellen-> <en1-4> @

)
@)

(4)
(5)
(6)

7)

Konfiguration speicher

ent-4
Basisparameter

Schnitistellenmodus

MAC-Adresse

IP-Konfiguration

Grundlegende IPv4-Parameter

Adressmodus

IP-Adresse /| Netzmaske
Grundlegende IPvs-Parameter

IPVE

Sicherheitsrichtlinie

Zusatzliche IPvB-Adresskonfiguration
IPv6-Modus.

Rolle bei der Prafixdelegation

Router Advertisement Gbertragen

IPv6-Prafix/Lange

Standardrouter

Schnittstellen

@® Untagged  Tagged (VLAN)

OE =08 230 e FVnmingestellIE verwenden

* statisch © DHCP

IP-Adresse Netzmaske

I Aktiviert

© Unsicher ® Sicher

T Aktiviert

 client ® Router

" Upstream * Downstream
' Aktiviert
Upstream-Schnittstelle

v Aktiviert

IPv6-Prafix/Lange

Erweiterte Einstellungen
( OK ) (__Abbrechen )

Abb. 60: LAN -> IP-Konfiguration -> Schnittstellen-> <en1-4> @

Bei IPv6 wahlen Sie Aktiviert aus.

Bei Sicherheitsrichtlinie belassen Sie die Einstellung Sicher . Es werden alle IP-
Pakete durchgelassen, auBer denen, die explizit verboten sind.

Bei IPv6-Modus belassen Sie die Einstellung Router .

Bei Rolle bei der Prifixdelegation belassen Sie die Einstellung Downstream.

Fur Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

Klicken Sie unter IPv6-Préafix/Lange auf Hinzufiigen, um ein Subnetz automatisch

erstellen zu lassen.



Schnittstellen

eni4

Basisparameler

Schnitistellenmodus = Untagged  Tagged (VLAN)

IP-Kenfiguration MAC-Adre!
vLan

WaskssaComate = e —
; Adressmoc Upstream-Schnitistelle Keine
; Upstream-Préfixe fd78 3491 5a32-:/48 j

IP-Adrasse
; Automalische Subnetzerstellung M Aktiviert
; 1Pv6 Prafix 1d78:3491:5a32:1::/64

Sicherheits -
I Erweitert
e C Ubernehmen 5 (_Schiisgen
; IPv6-Modus * Chent™ Router
g Rolle bei der Prafixdelagation © Upstream * Downstream
; Router Advertisement iberiragen [ Aktiviert

Upstream-Schnitistelle IPyB-Prafix/Lange
IPv6-Prafix/Lange T
(_ Hinzufigen )

Standardrouter [ Aktiviert

Erweiterte Einstellungen
( OK ) (_ Abbrechen )

Abb. 61: LAN -> IP-Konfiguration -> Schnittstellen-> <en1-4> @» Hinzufligen

(8) Bei Upstream-Schnittstelle wéhlen Sie keine.

(9) Bei Upstream-Prafixe wahlen Sie den angezeigten Prafix £d78:3491:5a32::/48
aus.

(10) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 1 und der automatisch erzeugte Préfix
£d78:3491:5a32:1::/64 werden angezeigt.

(11) Bestétigen Sie Ihre Angaben mit Ubernehmen.
(12) Belassen Sie die Einstellung Standardrouter Aktiviert.

(13) Bestatigen Sie lhre Angaben mit OK.

Durch das Konfigurieren der beiden Préfixe werden automatisch zwei neue Routen ange-
legt, welche die Kommunikation zwischen den beiden Netzwerken ermdglichen.

7.3 Konfigurationsschritte im Uberblick

Schnittstelle <en1-0>
Schnittstelle konfigurieren 7
I = == I
IPv6 LAN -> IP-Konfiguration -> Aktiviert
Schnittstellen-> <en1-0> @
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7 IP - IPv6 LAN-Routing

Sicherheitsrichtlinie  LAN -> IP-Konfiguration ->
Schnittstellen-> <en1-0>

IPv6-Modus LAN -> IP-Konfiguration ->

Schnittstellen-> <en1-0>

Rolle bei der Préfixde- LAN -> IP-Konfiguration ->
legation Schnittstellen-> <en1-0>

Router Advertisement LAN -> IP-Konfiguration ->
Ubertragen Schnittstellen-> <en1-0>

Standardrouter LAN -> IP-Konfiguration ->

Schnittstellen-> <en1-0>

Adressraum zuweisen

Sicher

Router

Downstream

Aktiviert

Aktiviert

Wert

Feld Menii

Upstream-Schnitt- LAN -> IP-Konfiguration ->

stelle Schnittstellen-> <en1-0> ->Hin-

zufiigen

Upstream-Préfixe LAN -> IP-Konfiguration ->

Schnittstellen-> <en1-0> ->

Hinzufiigen

Automatische Subnet- LAN -> IP-Konfiguration ->
zerstellung

Hinzufiigen

Schnittstelle <en1-4>

Schnittstelle konfigurieren
Feld Menii

IPv6 LAN -> IP-Konfiguration ->
Schnittstellen-> <en1-4>

Sicherheitsrichtlinie  LAN -> IP-Konfiguration ->
Schnittstellen-> <en1-4>

IPv6-Modus LAN -> IP-Konfiguration ->

Schnittstellen-> <en1-4>

Rolle bei der Prafixde- LAN -> IP-Konfiguration ->
legation Schnittstellen-> <en1-4>

Router Advertisement LAN -> IP-Konfiguration ->

Schnittstellen-> <en1-0> ->

Keine

£d78:3491:5a32::/48

Aktiviert

Wert

Aktiviert

Sicher

Router

Downstream

Aktiviert
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Ubertragen Schnittstellen-> <en1-4> @

Standardrouter LAN -> IP-Konfiguration -> Aktiviert
Schnittstellen-> <en1-4> @

Adressraum zuweisen

Feld Menii Wert

Upstream-Schnitt- LAN -> IP-Konfiguration -> Keine

stelle Schnittstellen-> <en1-4> @->
Hinzufligen

Upstream-Préfixe LAN -> IP-Konfiguration -> £d78:3491:5a32::/48
Schnittstellen-> <en1-4> @->
Hinzufiigen

Automatische Subnet- LAN -> IP-Konfiguration -> Aktiviert

zerstellung Schnittstellen-> <en1-4> @->

Hinzufiigen



Kapitel 8 IP - Tunnel Broker SixXS mit dem
::/48-Prafix

8.1 Einleitung

In diesem Beispiel wird die Vernetzung von IPv4 im WAN und IPv4/IPv6 im LAN Uber einen
Tunnel Broker mit dem ::/48-Préafix von SixXS beschrieben. Mit einem Tunnel und entspre-
chendem Préfix kann sich der Rechner im eigenen LAN mit glltigen IPv6-Adressen versor-
gen.

Web-Server

. —
L bintec R3502 @
- Ir ——{Tunnel Broker }

Abb. 62: Beispielszenario

WAN LAN

WAN-Schnittstelle: Internet Service Provider liber LAN-Schnittstelle: en1-0

DSL

IP-Adresse : Dynamische IP-Adresse IP-Adresse : 192.168.0.254/24
DHCP-Range: 192.168.0.10 - 192.168.0.39

Zur Konfiguration wird das Graphical User Interface (GUI) verwendet.

Das GUI ist eine web-basierte grafische Benutzeroberflache, die Sie von jedem PC aus mit
einem aktuellen Web-Browser lber eine HTTP- oder HTTPS-Verbindung bedienen kdn-
nen.

Um lhr Gateway mit dem GUI konfigurieren zu kénnen, mussen Sie Uber die serielle
Schnittstelle, tber LAN oder tber eine ISDN-Verbindung auf das Gerét zugreifen. Sie mis-
sen einen Web-Browser aufrufen, die IP-Adresse Ihres Geréts in die Adresszeile des Brow-
sers eingeben und sich mit Benutzername sowie Passwort einloggen.

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

Workshops (Auszug)



Ein bintec Gateway der RS-, der Rxxx2- oder der RXL-Serie z. B. bintec R3502 mit Sys-
temsoftware 8.2.1

* Eine funktionierende Verbindung zum Internet

* Internet Protocol Version 6 (IPv6) aktiv auf den entsprechenden Rechnern (bei Windows
7 ist IPv6 standardmaBig aktiviert)

» Grundkonfiguration aller benétigten Schnittstellen

* Zugang sowie Netzwerk-Prafix bei einem Tunnel Brocker, z. B. bei SixXS.

8.2 Konfiguration

Im ersten Schritt wird die Schnittstelle konfiguriert und der zugeteilte Prafix eingetragen.

Gehen Sie dazu in folgendes Men:
(1) Gehen Sie zu WAN -> IPv6-Tunnel -> IPv6-Tunnel -> Neu.

IPv6-Tunnel
Basisparameter
Beschreibung Mein_SIXXS_Account
Tunnelmodus ShiXS
; Sicherheitsrichtlinie @ unsicher  Sicher
_ Uber Schnitistelle WAN_SCHNITTSTELLE :
Passwort
Internet + Einwihlen TunnekD l—
IPui-Tunnel
~ Standleitung IPvE-Prafix Lange
feal Time Jitter, Cortral, Zugewiesener IPv6-PrafivLange 2001:4dd0 1829 - £

L — (oK) (_anbrechen

Abb. 63: WAN -> IPv6-Tunnel -> IPv6-Tunnel -> Neu

Gehen Sie folgendermafen vor, um die Schnittstelle fir IPv6 mit SixXS zu konfigurieren
und den Préfix einzutragen:

(1) Geben Sie eine Beschreibung fur die Schnittstelle ein, z. B. Mein SIXXS Account.

(2) Bei Tunnelmodus wahlen Sie Sixxs aus. Ein SixXS-Tunnel
(SixXS-Konfigurationsprofil fiir eine 6in4-Tunnel-Konfiguration) wird verwendet.

(3) Bei Sicherheitsrichtlinie belassen Sie die Einstellung Unsicher . Es werden nur IP-
Pakete durchgelassen, wenn die Verbindung von "innen" initiiert wurde. Verwenden
Sie diese Einstellung, wenn Sie IPv6 auBerhalb Ihres LAN verwenden wollen.

(4) Bei Uber Schnittstelle wahlen Sie die WAN-Schnittstelle aus, hier
WAN SCHNITTSTELLE .
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(5) Bei Benutzername geben Sie den SixXS-Benutzernamen ein, den Sie von SixXS er-
halten haben, z. B. PcP4-S1XxXS .

(6) Bei Passwort geben Sie das Tunnelpasswort ein, das Sie fir lhren Tunnel bei SixXS
konfiguriert haben.

(7) Bei Tunnel-ID geben Sie die Tunnel-ID Ihres SixXS-Tunnels ein, die lhnen SixXS zu-
geteilt hat.

(8) Klicken Sie unter Zugewiesener IPv6-Prifix/Lénge auf Hinzufiigen.

(9) Bei IPv6-Préfix und Lénge geben Sie die Werte ein, die Sie von Ihrem Service Provi-
der erhalten haben, z. B. 2001 :4dd0:£829: : und 48.

(10) Bestatigen Sie Ihre Angaben mit OK.

Im nachsten Schritt wird die LAN-Schnittstelle konfiguriert und das Subnetz automatisch er-
zeugt.

(1) Gehen Sie zu LAN-> IP-Konfiguration -> Schnittstellen -> Neu.

Schnittstellen

(VLAN-ID1)
Basisparameter
Basierend auf Ethernet-Schnittstelle enl-0 j
IP-Kenfigur ati
IILA‘:I jguration, Schni  Untagged * Tagged (VLAN)
VLAN-ID 1
MAC-Adresse [ ¥ voreingestellte verwenden
Grundiegende IPv4-Parameter
Adressmodus @ statisch © DHCP
IP-Adresse Netzmaske
IP-Adresse / Netzmaske
Grundiegende IPv6-Parameter
IPv8 [ aktiviert
Sicherheitsrichtlinie © Unsicher ® Sicher
Zusétzliche IPv6-Adresskonfiguration ™ Aktiviert
IPvé-Modus © Client ® Router
Rolle bei der Prafixdelegation O Upstream * Downstream
Router Advertisement uberiragen [ Aktiviert
Upstream-Schnitstelle IPVE-PrafidLange
St
Standardrouter [ Aktiviert

Erweiterte Einstellungen
( OK ) (__Abbrechen )

Abb. 64: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Basierend auf Ethernet-Schnittstelle die Schnittstelle aus, hier z. B.
enl-0.

(2) BeilPv6 wéhlen Sie Aktiviert aus.
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8 IP - Tunnel Broker SixXS mit dem ::/48-Prafix
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(3) Bei Sicherheitsrichtlinie belassen Sie die Einstellung Sicher . Es werden alle IP-
Pakete durchgelassen, au3er denen, die explizit verboten sind.

(4) BeilPv6-Modus belassen Sie die Einstellung Router .

(5) Bei Rolle bei der Préafixdelegation belassen Sie die Einstellung bownstream .

(6) FuUr Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

(7) Klicken Sie unter IPv6-Préfix/Lange auf Hinzufiigen, um ein Subnetz automatisch

erstellen zu lassen.

Konfiguration speichery

Assistenten -
Systemverwaltung -
Physikalische - /LAN-D1
Schnittstellen
LAN - 5

IP-Konfiguration Schnitiste

VLAN

L AN-ID Basisparameter

Wireless LAN Controller

Netzwerk Upstream-Schnittstelle

Routing-Protokolle Upstream-Prafixe
Mutticast
WAN

VPN

Subnetz-1D
Prafix

TR RE N
p
7

Firewall

VoIP

Lokale Dienste

erneitsIENtinG
Wartung

BB

e e Zusatzliche IPv6-Adresskenfiguration

4

Monitoring

iter

IPvE-Prafix/Lange

Standardrouter

Schnittstellen

Mein_SixXS_Account j
2001:4dd0°1829:/48 :

Automatische Subnetzerstellung| v Aktiviert

0
2001:4dd0:f829::/64

Erweitert

Ubernehmen SchlieRen

Unsicher * Sicher
Aktiviert
Client ™ Router
Upstream * Downstream
“ Aktiviert
Upsiream-Schniistelle Pus-PrafiLange
Hinzufugen

v Aktiviert

Erweiterte Einstellungen

OK Abbrechen

Abb. 65: LAN -> IP-Konfiguration -> Schnittstellen -> Neu -> Hinzufligen

(8) Bei Upstream-Schnittstelle wahlen Sie die bereits konfigurierte Schnittstelle aus,

hier Mein SixXS Account.

(9) Bei Upstream-Préfixe wahlen Sie den angelegten Prafix 2001 :4dd0:£829::/48

aus.

(10) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 0 und der automatisch erzeugte Préfix
2001:4dd0:£829: : /64 fur das Subnetz werden angezeigt.

(11) Bestatigen Sie lhre Angaben mit Ubernehmen.

(12) Belassen Sie die Einstellung Standardrouter Aktiviert.

2
(13) Bestétigen Sie lhre Angaben mit OK.
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8.3 Konfigurationsschritte im Uberblick

Schnittstelle konfigurieren und Adressraum zuweisen

Beschreibung

Tunnelmodus

Sicherheitsrichtlinie

Uber Schnittstelle

Benutzername

Passwort

Tunnel-ID

Zugewiesener
IPv6-Prafix/Lange

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN ->IPv6-Tunnel ->
IPv6-Tunnel -> Neu -> Hinzufiigen

LAN konfigurieren und Subnetz erzeugen lassen

Basierend auf Ether-
net-Schnittstelle

IPv6

Sicherheitsrichtlinie

IPv6-Modus

Rolle bei der Prafixde-
legation

Router Advertisement
Ubertragen

Upstream-Schnitt-
stelle

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu -> Hinzufiigen

z. B.

Mein SIXXS Account
SixXS

Unsicher

z.B. WAN SCHNITTSTELLE
z.B. PCP4-S1xXxS

wird bei SixXS vergeben

wird von SixXS vergeben

z. B.
2001:4dd0:£829::/48

z.B. eni-0

Aktiviert

Sicher

Router

Downstream

Aktiviert

Mein SixXS Account



Feld Meni Wert

Upstream-Préafixe LAN-> IP-Konfiguration-> Schnitt- 2001 :4dd0:£829::/48
stellen-> Neu -> Hinzufiigen

Automatische Subnet- LAN-> IP-Konfiguration-> Schnitt- Aktiviert
zerstellung stellen-> Neu -> Hinzufiigen

Standardrouter LAN-> IP-Konfiguration-> Schnitt- Aktiviert
stellen-> Neu
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Kapitel 9 IP - Tunnel Broker SixXS mit
::/48-Prafix und Verteilung durch einen IPSec-
Tunnel

9.1 Einleitung

In diesem Beispiel wird die Vernetzung zwischen der Zentrale und einer AuB3enstelle be-
schrieben.

Ziel der Konfiguration ist die Vernetzung von Standorten mit IPv4 im WAN und IPv4/IPv6
im LAN mit einem ::/48-Prafix von SixXS und einem ::/56-Prafix von der Zentrale.

Zentrale Auflenstelle

bintec R3502

1Pvé ¥

PCiServer
e - >
Abb. 66: Beispielszenario
Zentrale
WAN LAN
WAN-Schnittstelle: Internet Service Provider Giber | LAN-Schnittstelle: en1-0
DSL
IP-Adresse : Dynamische IP-Adresse IP-Adresse : 192.168.0.254/24
DHCP-Range: 192.168.0.10 - 192.168.0.39
AuBenstelle
WAN LAN
WAN-Schnittstelle: Internet Service Provider Giber | LAN-Schnittstelle: en1-0
DSL
IP-Adresse : Dynamische IP-Adresse IP-Adresse : 192.168.80.254/24

DHCP-Range: 192.168.80.10 - 192.168.80.39

Zur Konfiguration wird das Graphical User Interface (GUI) verwendet.

Das GUI ist eine web-basierte grafische Benutzeroberflache, die Sie von jedem PC aus mit
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einem aktuellen Web-Browser tber eine HTTP- oder HTTPS-Verbindung bedienen kon-
nen.

Um lhr Gateway mit dem GUI konfigurieren zu kénnen, mussen Sie Uber die serielle
Schnittstelle, Gber LAN oder Uber eine ISDN-Verbindung auf das Gerat zugreifen. Sie mis-
sen einen Web-Browser aufrufen, die IP-Adresse Ihres Geréts in die Adresszeile des Brow-
sers eingeben und sich mit Benutzername sowie Passwort einloggen.

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

¢ Ein bintec Gateway der RS-, der Rxxx2- oder der RXL-Serie z. B. bintec R3502 mit Sys-
temsoftware 8.2.1

* Eine funktionierende Verbindung zum Internet

Internet Protocol Version 6 (IPv6) aktiv auf den entsprechenden Rechnern (bei Windows
7 ist IPv6 StandardméBig aktiviert)

» Grundkonfiguration aller benétigten Schnittstellen
* Zugang sowie einen Netzwerk-Préfix bei einem Tunnel Brocker, z. B. bei SixXS

¢ Ein bestehender IPSec-Tunnel zwischen den beiden Standorten mit virtueller Schnittstel-
le

9.2 Konfiguration

Konfiguration in der Zentrale
(1) Gehen Sie zu WAN ->IPv6-Tunnel ->IPv6-Tunnel -> Neu.
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LA IPv6-Tunnel

1 Speid

Basisparameter
Beschreibung Mein_SIXXS_Account
Tunnelmodus SixXS
Sicherheitsrichtlinie @ unsicher © Sicher
Uber Schnittstelle LAN_EN1-0 :
Benuizername [PCP4-5IXXS
Passwort

Internet + Einwihlen ——

1Pu6-Tunnel ik

= Standleitung IPv6-Prifix Lange

Zugewiesener IPvG-PrafivLange ENELLER 48 ﬁﬂ

Abbrechen

Abb. 67: WAN -> IPv6-Tunnel -> IPv6-Tunnel -> Neu

Gehen Sie folgendermafen vor, um die Schnittstelle fir IPv6 mit SixXS zu konfigurieren
und den Préfix einzutragen:

Q)
)

©)

(4)

(5)

(6)

@)

(8)
9)

Geben Sie eine Beschreibung fir die Schnittstelle ein, z. B. Mein SIXXS Account.

Bei Tunnelmodus wéhlen Sie SixxS aus. Ein SixXS-Tunnel
(SixXS-Konfigurationsprofil flr eine 6in4-Tunnel-Konfiguration) wird verwendet.

Bei Sicherheitsrichtlinie belassen Sie die Einstellung Unsicher . Es werden nur IP-
Pakete durchgelassen, wenn die Verbindung von "innen" initiiert wurde. Verwenden
Sie diese Einstellung, wenn Sie IPv6 auBerhalb Ihres LAN verwenden wollen.

Bei Uber Schnittstelle wahlen Sie die LAN-Schnittstelle aus, z. B. LAN EN1-0.

Bei Benutzername geben Sie den SixXS-Benutzernamen ein, den Sie von SixXS er-
halten haben, z. B. PCP4-5IXxXs.

Bei Passwort geben Sie das Tunnelpasswort ein, das Sie fir Ihren Tunnel bei SixXS
konfiguriert haben.

Bei Tunnel-ID geben Sie die Tunnel-ID Ihres SixXS-Tunnels ein, die lhnen SixXS zu-
geteilt hat.

Klicken Sie unter Zugewiesener IPv6-Préfix/Lidnge auf Hinzufiigen.

Bei IPv6-Préfix und Ldnge geben Sie die Werte ein, die Sie von Ihrem Service Provi-
der erhalten haben, z. B. 2001 :4dd0:£829: : und 48.

(10) Bestétigen Sie lhre Angaben mit OK.

Im n&chsten Schritt wird die LAN-Schnittstelle konfiguriert und das Subnetz automatisch er-
zeugt.

(1)

Gehen Sie zu LAN-> IP-Konfiguration ->Schnittstellen -> Neu.
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)

©)
(4)

(5)
(6)
(7)

(8)

Konfiguration speichern’ Schnittstellen

{(VLANAD1)
Basisparameter

Basierend auf Ethernet-Schnittstelle en1-0 -

1P-Konfiguration

 Untagged * Tagged (VLAN)

VLAN
VLAN-D 1
MAC-Adresse [ I¥ Voreingestelite verwenden
Grundiegende IPv4-Parameter
Adressmodus  statisch © DHCP
IP-Adresse Netzmaske
IP-Adresse / Netzmaske
‘Grundiegende IPvG-Parameter
IPvé 1 ktiviert
Sicherheitsrichtlinie " unsicher ® Sicher
Zusatzliche IPv6-Adresskonfiguration I~ Aktiviert
IPv6-Modus © Client ® Router
Rolle bei der Prafixdelegation  Upstream * Downstream
Router Advertisement ubertragen [ Aktiviert
Upstrean-Schnitistelle 1PvE-Prafix/Lange
R
Standardrouter I Aktiviert

Erweiterte Einstellungen
oK Abbrechen

Abb. 68: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Waéhlen Sie bei Basierend auf Ethernet-Schnittstelle die Schnittstelle aus, hier z. B.
enl-0.

Bei IPv6 wahlen Sie Aktiviert aus.

Bei Sicherheitsrichtlinie belassen Sie die Einstellung sicher . Es werden alle IP-
Pakete durchgelassen, auBer denen, die explizit verboten sind.

Bei IPv6-Modus belassen Sie die Einstellung Router .
Bei Rolle bei der Préfixdelegation belassen Sie die Einstellung Downstream.

Fur Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

Klicken Sie unter IPv6-Préafix/Lange auf Hinzufligen, um ein Subnetz automatisch
erstellen zu lassen.

Workshops (Auszu
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Konfiguration s| peichern’

Sicherheitsrichtinie
Zusétzliche IPvB-Adresskenfiguration

IPv6-Modus

(_Ubernehmen ) ( SchlieBen )

* Unsicher ** Sicher

I Aktiviert

© Client ® Router

Schnittstellen
i (VLAN-ID1)

_ il

Basierend auf Ethernet-Schnitistelle ent0 -

VLAN-D Basisparameter
) MACAGre, | Upstream-Schnittstelle Wein_SbXS_Account| =
“ Grundiegen Upstream-Prafixe 2001:4dd0:7829:/48 j
licest s ng 7 Aktiviert
e — Sabne D b
R IP-Adresse’ | pram 2001:4dd0:1829::/64
A5 ——1 Crundiegen Erweitert
e — IPV6

Rolle bei der Prafixdelegation

Router Advertisement uberiragen

IPvB-Prafix/Lange

Standardrouter

 upstream = Downstream
¥ Aktiviert
Upstream-Schnitstelie
(_Hinzufugen )

¥ Aktiviert

IPVE-Prafix/Lange

Erweiterte Einstellungen
( OK ) ( Abbrechen )

Abb. 69: LAN -> IP-Konfiguration -> Schnittstellen -> Neu -> Hinzufligen

(9) Bei Upstream-Schnittstelle wahlen Sie die bereits konfigurierte Schnittstelle aus,

hier Mein SixXS Account.

(10) Bei Upstream-Préfixe wahlen Sie den angelegten Prafix 2001 :4dd0:£829::/48

au

(2]

(11) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 0 und der automatisch erzeugte Préafix
2001:4dd0:£829: : /64 fur das Subnetz werden angezeigt.

(12) Bestatigen Sie lhre Angaben mit Ubernehmen.

(13) Belassen Sie die Einstellung Standardrouter aktiviert.

(14) Bestétigen Sie lhre Angaben mit OK.

Im n&chsten Schritt wird die Tunnel-Schnittstelle definiert.
(1) Gehen Sie zu WAN ->IPv6-Tunnel ->IPv6-Tunnel ->Neu.




Konfiguration speichen’ IPvé-Tunnel

Basisparameter

Beschreibung Tunnel_1
Tunnelmodus 6ind Relay :
Sicherheitsrichtlinie © unsicher © Sicher
Uber Schnitistelle IPSEC_VEREINDUNG_1 .
6ind Relay IPv4-Adresse 192.168.80.254
IPv6-Prafix | Lange
Internet + Einwihlen Entferntes IPv6-Netzwerk
IPu6-Tunnel g
~ Standleitung
 Real Time Jitter Control C OK ) (_Abbrechen )

Abb. 70: WAN ->IPv6-Tunnel -> IPv6-Tunnel -> Neu

Gehen Sie folgendermafen vor, um die Tunnelschnittstelle zu konfigurieren und den Préfix
einzutragen:

(1) Geben Sie eine Beschreibung fiir die Schnittstelle ein, z. B. Tunnel 1.

(2) Bei Tunnelmodus wéhlen Sie 6in4 Relay aus. Eine 6in4-Tunnel-Konfiguration wird
verwendet.

(3) Bei Sicherheitsrichtlinie wéahlen Sie sicher . Alle IP-Pakete werden durchgelassen.

(4) Bei Uber Schnittstelle wahlen Sie die IPSec-Schnittstelle aus, z. B. 1p-
SEC_VERBINDUNG 1.

(5) Bei6in4Relay IPv4-Adresse geben Sie die IP-Adresse des Routers in der AuBenstel-
le ein,z.B. 192.168.80.254.

(6) Bestatigen Sie Ihre Angaben mit OK.

Im letzten Schritt wird eine statische Route fUr den Préfix in der AuBenstelle konfiguriert.
Diese Route ist notwendig, damit die Zentrale "weif3", Gber welche Schnittstelle die
IPv6-Pakete der AuBBenstelle geroutet werden missen.

Gehen Sie folgendermafen vor:

(1) Gehen Sie zu Netzwerk ->Routen -> IPv6-Routen -> Neu.

Workshops (Auszug)



Koifiguration speichern’ IPv4-Routen IPv6é-Routen Optionen

Routenparamstar

Beschreibung W
Route aktiv v Axtiviert

Routentyp m

Zielschnitistelle [Tunne T[]

Q Lange [ 164

Lastverteilung
QoS

Zieladresse/Lange [2001-4dd0 78291000 56

Zugriffsregein

OK Abbrechen

Abb. 71: Netzwerk -> Routen -> IPv6-Routen -> Neu

(1) Geben Sie eine Beschreibung ein, z. B. Route AuBenstelle.

(2) Belassen Sie die Einstellung Route aktiv Aktiviert.

(3) Bei Routentyp wéhlen Sie Direkt .

(4) Bei Zielschnittstelle wahlen Sie die Tunnelschnittstelle aus, hier Tunnel 1.

(5) Bei Zieladresse/Lange geben Sie 2001:4dd0:£829:1000: : /56 ein.
Durch den Wert :1000: : in obiger Adresse wird das : : /48 Préfix weiter unterteilt.
Somit "wei3" die Zentrale, dass alle Anfragen aus dem Netz
2001:4dd9:£829:1000: : /56 von der AuBenstelle kommen.

(6) Bestatigen Sie Ihre Angaben mit OK.

Konfiguration in der AuBenstelle

Sie missen zuerst die Tunnel-Schnittstelle definieren.

(1) Gehen Sie zu WAN -> IPv6-Tunnel -> IPv6-Tunnel -> Neu.

IPvé-Tunnel

Basisparameler

Internet + Einwihlen
1Pu6-Tunnel
~ Standleitung

~ Real Time Jitter Control

Beschreibung
Tunnelmodus
Sicherheitsrichtlinie
Uber Schnittstelle

Gind Relay IPv4-Adresse

Entferntes IPv8-Netzwerk

e —

[Snifely  [=]

© unsicher @ Sicher
[1PSEC_VERBINGUNG 1[7]
[ozieen258

IPV6-Prafix Lange

2001:4dd0:7829:1000:: 56

( OK ) ( Abbrechen

Abb. 72: WAN -> IPv6-Tunnel -> IPv6-Tunnel -> Neu

Gehen Sie folgendermafen vor, um die Tunnel-Schnittstelle zu definieren:

Workshops (Auszug)



Q)
)

®)
(4)

(5)

(6)

7)

Bei Beschreibung geben Sie z. B. Tunnel 1 ein.

Bei Tunnelmodus wéhlen Sie. 6in4 Relay. Eine Standard-
6in4-Tunnel-Schnittstelle wird verwendet.

Bei Sicherheitsrichtlinie wéhlen Sie sicher aus.

Wahlen Sie bei Uber Schnittstelle den Namen der Schnittstelle der IPSec-Ver-
bindung, hier z. B. TPSEC VERBINDUNG 1.

Bei 6in4 Relay IPv4-Adresse geben Sie die IP-Adresse des Routers in der Zentrale
ein,z.B. 192.168.0.254.

Klicken Sie bei Entferntes IPv6-Netzwerk auf Hinzufligen und tragen Sie den Préfix
ein, den die AuBenstelle von der Zentrale bekommt, z. B.
2001:4dd0:£829:1000: :/56.

Bestéatigen Sie lhre Angaben mit OK.

Im nachsten Schritt wird die LAN-Schnittstelle konfiguriert.

(1) Gehen Sie zu LAN -> IP-Konfiguration ->Schnittstellen -> Neu.
HKonfiguration speicher Schnittstellen
(VLAN-IDT)
Basisparameler
Basierend auf Ethernet-Schnitistelle en1-0 :
"':I::‘:'"ﬁ““”""" Schni © Untagged * Tagged (VLAN)
VLAN-ID 1
MAC-Adresse [ ¥ voreingestellte verwenden
Grundlegends IPv4-Parameter
Adressmodus @ statisch © DHCP
IP-Adresse MNetzmaske
IP-Adresse / Netzmaske
Grundlegende IPvé-Parameter
IPVG IV Aktiviert
Sicherheitsrichtlinie © Unsicher ® Sicher
Zuséalzliche IPvB-Adresskenfiguration ™ Aktiviert
IPv-Modus © Client ® Router
Rolle bei der Prafixdelegation o] Upstream * Downstream
Router Advertisement uberiragen [ Aktiviert
Upsiream-Schnitistelle 1Pv6-Prafix/Lange
e
Standardrouter [ Aktiviert

Abb.

Erweiterte Einstellungen
( OK ) (__Abbrechen )

73: LAN -> IP-Konfiguration ->Schnittstellen -> Neu

Gehen Sie folgendermafen vor, um die LAN-Schnittstelle zu konfigurieren:

M

Waéhlen Sie bei Basierend auf Ethernet-Schnittstelle die Schnittstelle aus, hier z. B.
enl-0.

Workshops (Auszug)
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(2) BeilPv6 wahlen Sie Aktiviert aus.

(3) Bei Sicherheitsrichtlinie belassen Sie die Einstellung Sicher . Es werden alle IP-
Pakete durchgelassen, auBer denen, die explizit verboten sind.

(4) BeilPv6-Modus belassen Sie die Einstellung Router .

(5) Bei Rolle bei der Prafixdelegation belassen Sie die Einstellung bownstream .

(6) FuUr Router Advertisement libertragen belassen Sie Aktiviert . Router Advertise-
ments werden Uber die gewahlte Schnittstelle gesendet.

(7) Klicken Sie bei IPv6-Préfix/Lange auf Hinzufligen.

Konfiguration speichern
Assistenten
Systemver waltung
Physikalische
Schnittstellen
LAN

IP-Konfiguration

VLAH

Wireless LAN Controller
Netzwerk
Routing-Protokolle
Multicast

WAN

VPN

Firewall

VoIP

Lokale Dienste
Wartung

Externe Berichterstellung

Woritaring

Schnittstellen

VLAN-ID Basisparameter

Upstream-Schnittstelie

Upstream-Prafice

Tunnel_1 -
2001:4dd0:7829:1000:-/56 j

Adressmoc | Automatische Subnetzersteliung ¥ Aktiviert

Subnetz-ID 0

Grundiegen
IPVG

SicherheitsfichTinie

IPV6-Prafi/Lange

Standardrouter

Prafix

2001:4dd0:1829:1000::/64

Erweitert

Ubernehmen SchlieRen

Unsicher * Sicher
Aktiviert
Client * Router
Upstream ® Downstream
v Aktiviert
Upstream-Schnitistelie Pv6-Prafix/Lange
Hinzufugen
v Aktiviert
Erweiterte Einstellungen
OK Abbrechen

Abb. 74: LAN -> IP-Konfiguration ->Schnittstellen -> Neu -> Hinzufligen

(8) Bei Upstream-Schnittstelle wéahlen Sie den bereits konfigurierten 6in4 Relay-Tunnel
aus, hier Tunnel 1.

(9) Bei Upstream-Préfixe wéhlen Sie den Prafix 2001 :4dd0:£829:1000: : /56 aus.

(10) Belassen Sie die Einstellung Automatische Subnetzerstellung Aktiviert.
Die automatisch erzeugte Subnetz-ID 0 und der automatisch erzeugte Préfix
2001:4dd0:£829:1000: : /64 fur das Subnetz werden angezeigt.

(11) Bestétigen Sie Ihre Angaben mit Ubernehmen.

(12) Belassen Sie die Einstellung Standardrouter Aktiviert.

2
3

(13) Klicken Sie auf OK, um lhre Einstellungen zu speichern.
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9.3 Konfigurationsschritte im Uberblick

9.3.1 Konfiguration in der Zentrale

Schnittstelle konfigurieren und Adressraum zuweisen

Beschreibung

Tunnelmodus

Sicherheitsrichtlinie

Uber Schnittstelle

Benutzername

Passwort

Tunnel-ID

Zugewiesener
IPv6-Prafix/Lange

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu
WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu

WAN ->IPv6-Tunnel ->IPv6-Tunnel
-> Neu -> Hinzufligen

LAN konfigurieren und Subnetz erzeugen lassen

Basierend auf Ether-
net-Schnittstelle

IPv6
Sicherheitsrichtlinie
IPv6-Modus

Rolle bei der Préfixde-

legation

Router Advertisement
Ubertragen

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

LAN-> IP-Konfiguration-> Schnitt-
stellen-> Neu

z. B.

Mein SIXXS Account
SixXS

Unsicher

z.B. LAN EN1-0

z.B. PCP4-S1xXS

wird bei SixXS vergeben

wird von SixXS vergeben

z. B.
2001:4dd0:£829::/48

z.B. eni-0

Aktiviert

Sicher

Router

Downstream

Aktiviert
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Upstream-Schnitt- LAN-> IP-Konfiguration-> Schnitt- Mein SixXS Account
stelle stellen-> Neu -> Hinzufiigen
Upstream-Préfixe LAN-> IP-Konfiguration-> Schnitt- 2001 :4dd0:£829::/48

stellen-> Neu -> Hinzufiigen

Automatische Subnet- LAN-> IP-Konfiguration-> Schnitt- Aktiviert
zerstellung stellen-> Neu -> Hinzufiigen

Tunnel-Schnittstelle definieren
Feld Menii Wert

Beschreibung WAN -> IPv6-Tunnel -> z.B. Tunnel 1
IPv6-Tunnel -> Neu

Tunnelmodus WAN -> IPv6-Tunnel -> 6in4 Relay
IPv6-Tunnel -> Neu

Sicherheitsrichtlinie WAN -> IPv6-Tunnel -> Sicher

IPv6-Tunnel -> Neu
Uber Schnittstelle WAN -> IPv6-Tunnel -> z.B. IP-

IPv6-Tunnel -> Neu SEC_VERBINDUNG 1
6in4Relay WAN -> IPv6-Tunnel -> 2.B. 192.168.80.254
IPv4-Adresse IPv6-Tunnel -> Neu

Statische Route anlegen

Beschreibung Netzwerk-> Routen-> Route AuBenstelle
IPv6-Routen-> Neu

Route aktiv Netzwerk-> Routen-> Aktiviert
IPv6-Routen-> Neu

Routentyp Netzwerk-> Routen-> Direkt
IPv6-Routen-> Neu

Zielschnittstelle Netzwerk-> Routen-> z.B. Tunnel 1
IPv6-Routen-> Neu

Zieladresse/Lange Netzwerk-> Routen-> IPv6-Routen 2001 :4dd0:£829:1000: :
-> Neu /56
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9.3.2 Konfiguration in der AuBenstelle

Tunnel-Schnittstelle definieren

Beschreibung WAN-> IPv6-Tunnel -> z.B. Tunnel 1
IPv6-Tunnel -> Neu

Tunnelmodus WAN-> IPv6-Tunnel -> 6in4 Relay
IPv6-Tunnel -> Neu

Sicherheitsrichtlinie WAN-> IPv6-Tunnel -> Sicher
IPv6-Tunnel -> Neu

Uber Schnittstelle WAN-> IPv6-Tunnel -> z.B. 1p-

IPv6-Tunnel -> Neu

WAN-> IPv6-Tunnel ->
IPv6-Tunnel -> Neu

WAN-> IPv6-Tunnel -> 2001:4dd0:£829:1000: :
IPv6-Tunnel -> Neu -> Hinzufiigen /56

SEC_VERBINDUNG 1

6in4 Relay
IPv4-Adresse

z.B. 192.168.0.254

Entferntes
IPv6-Netzwerk

LAN konfigurieren und Subnetz erzeugen lassen
Feld Menii Wert

Basierend auf Ether- LAN -> IP-Konfiguration z.B. eni-0

net-Schnittstelle ->Schnittstellen-> Neu

IPv6 LAN -> IP-Konfiguration Aktiviert
->Schnittstellen-> Neu

Sicherheitsrichtlinie  LAN -> IP-Konfiguration Sicher
->Schnittstellen-> Neu

IPv6-Modus LAN -> IP-Konfiguration Router
->Schnittstellen-> Neu

Rolle bei der Prafixde- LAN -> IP-Konfiguration Downstream

legation ->Schnittstellen-> Neu

Router Advertisement LAN -> IP-Konfiguration Aktiviert

Ubertragen ->Schnittstellen-> Neu

Upstream-Schnitt- LAN -> IP-Konfiguration

stelle ->Schnittstellen-> Neu -> Hinzufii-
gen

Upstream-Préfixe LAN -> IP-Konfiguration

->Schnittstellen-> Neu -> Hinzufii-

gen

Automatische Subnet- LAN -> IP-Konfiguration

z.B. Tunnel 1

2001:4dd0:£829:1000: :
/56

Aktiviert



Feld Menii
zerstellung Schnittstellen-> Neu -> Hinzufii-
gen
Standardrouter LAN -> IP-Konfiguration Aktiviert

->Schnittstellen-> Neu

Workshops (A



Kapitel 10 IP - Lastverteilung von zwei parallel
genutzten Internetzugangen

10.1 Einleitung

Der folgende Workshop zeigt die Konfiguration eines Internet Zugangs-Gateways mit zwei
parallel genutzten Internetzugéngen. Die erste ADSL-Leitung wird mit dem integrierten
ADSL-Modem des hier genutzten bintec be.IP plus hergestellt. Fir den Aufbau der zwei-
ten ADSL-Leitung wird ein externes ADSL-Modem an dem ETH5 Port des bintec be.IP
plus angebunden. Der Datenverkehr wird auf Basis von IP-Sitzungen jeweils zur Halfte auf
die beiden ADSL-Leitungen verteilt. Desweiteren wird am Bespiel von verschllsselten
HTTP-Verbindungen (HTTPS) beschrieben wie Verbindungsabbriiche, welche durch die
Verteilung auf verschiedene Internetzugange auftreten kénnen, wirkungsvoll vermieden
werden.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

LAN

!‘ be.IP plus
O

Internet

-
O

xDSL-
Modem

Abb. 75: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erfullt sein:
* Ein bintec ADSL-Gateway z. B. bintec be.IP plus mit Sytemsoftware 10.1.5 Patch 6

* Zwei unabhéngige ADSL-Internetverbindungen

¢ Ein externes ADSL-Modem welches an dem ETH5 Port des bintec be.IP plus angebun-
den ist

Workshops (Auszug)
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10.2 Konfiguration

10.2.1 Konfiguration der Internetzugange

Zur Konfiguration 6ffnen Sie einen Internet Browser und starten eine Web
(HTTP)-Verbindung zum bintec be.IP plus. Zur Konfiguration der beiden Internetzugénge
verfligt das GUI Uber einen Assistenten.

Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wahlen Sie bei Verbindungstyp Internes ADSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fiir die Verbindung ein.

Grundeinstellungen

Beschreibung
ADSL-1

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus: (7]

Typ . y

VDSU/ADSL auto - PPPoE (PPF iber Ethemat) ¥

Wird die Konfiguration eines VLAN vom ISP angefordert (z. B. mit VDSL-Modendg

Geben Sie die Authentifizierungsdaten fiir Ihr Intemetkonto ein:

Benutzername

Persdnliches Kennwort

Abb. 76: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafBen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL-1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP tiiber Ethernet)
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aus.

(3) Als Benutzername geben Sie den Namen ein, welchen Sie von lhrem Provider erhal-
ten haben z. B. feste-ip@provider.de.

(4) Geben Sie das Persoénliche Kennwort ein, welches Sie von lhrem Provider erhalten
haben, z. B. test12345.

(5) Bestatigen Sie Ihre Angaben mit OK.

Fir die Einrichtung der zweiten ADSL-Verbindung wird der Assistent ein weiteres mal aus-
gefuhrt.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wahlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(

4) Geben Sie die erforderlichen Daten fir die Verbindung ein.

Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen xDSL- (@)

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus:

Modem verbunden ist:

i Benuizerceiner ¥
y

Physischer Ethernet-Port

Geben Sie die Authentifizierungsdaten fiir Ihr Internetkonto ein:

Benuzername
#0001@t-online.de

Abb. 77: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

&. Hinweis

Die Hinweismeldung beim Anlegen der zweiten ADSL-Verbindung kann ignoriert wer-
den. Routingkonflikte aufgrund von mehreren Standardrouten werden durch die IP-
Lastverteilung verhindert!

Gehen Sie folgendermafen vor, um die zweite Internetverbindung zu konfigurieren:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fir die Internetverbindung
ein, z. B. ADSL-2 ein.

(2) Im Menupunkt Physischer Ethernet-Port wahlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.
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(3) Bei Benutzername geben Sie die Zugangsdaten ein, die Sie von Ihrem Provider er-
halten haben, z. B. #0001@t-online.de.

(4) Geben Sie das Persoénliche Kennwort ein, das Sie von lhrem Provider erhalten ha-
ben, z. B. test12345.

(5) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(6) Bestatigen Sie Ihre Angaben mit OK.

Nach erfolgter Konfiguration zeigt der Assistent zur Konfiguration von Internetverbindungen
zwei Eintrage.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen.

Liste konfigurierter Internetverbindungen:

Beschreibung Typ
ADSL-1 PPP over Ethernet [ ] Va
ADSL-2 Externes xDSL-Modem i P4

Abb. 78: Assistenten -> Internet -> Internetverbindungen

10.2.2 Einrichtung der IP-Lastverteilung
Zur Einrichtung der IP-Lastverteilung muss zunachst eine Lastverteilungsgruppe angelegt

werden.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.

Basisparameter

Gruppenbeschreibung

Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung

Schnittstelle Verteilungsverhéltnis Routenselektor P-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 79: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu
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Gehen Sie folgendermafen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung fur die Lastverteilungsgrup-
pe ein, z. B. Internetzugang.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefuigt werden.

Klicken Sie dazu auf Hinzufiigen.

Basisparameter

Gruppenbeschreibung Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fiir Verteilung

Schnittstelle WAN_ ADSL-1 v

Verteilungsverhaltnis
50 %

Abb. 80: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu -> Hinzufiigen

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie bei Schnittstelle den ersten ADSL-Zugang WAN ADSL-1 aus.
(2) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(3) Klicken Sie auf Ubernehmen.
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4) Fugen Sie mit Hinzufligen die zweite ADSL-Leitung hinzu.
5) Waéhlen Sie bei Schnittstelle den zweiten ADSL-Zugang WAN ADSL-2 aus.

6) Bei Verteilungsverhaltnis geben Sie 50 % ein.

—_~ o~ o~ o~

7) Klicken Sie auf Ubernehmen.
Nach diesem Konfigurationsschritt sind bereits beide Internetverbindungen mit Hilfe der IP-
Lastverteilung verwendbar.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen.

Gruppenbeschreibung

b
Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fur Verteilung
S: Verteilungsverhaltnis Rout lekto P-Adresse zur Nachverfolgung

hnittstelle

3
s
o
%
o
S
£

-

N,

3
s
2

]

N,

HINZUFUGEN

Abb. 81: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

10.2.3 Spezielle Lastverteilungs-Behandlung von verschliis-
selten Verbindungen

Mit der bis jetzt abgeschlossenen Konfiguration werden IP-Sitzungen jeweils zur Hélfte auf
die beiden ADSL-Leitungen verteilt. Durch dieses Verhalten kann es bei bestimmten Proto-
kollen (z. B. verschlisselten HTTPS-Verbindungen) zu Problemen und Verbindungsabbri-
chen kommen. Die Ursache dieser Verbindungsprobleme liegt an der unterschiedlichen In-
ternet IP-Adresse der beiden ADSL-Verbindungen. Bei parallelen Verbindungen zum glei-
chen Server wiirden beide ADSL-Leitungen wechselseitig verwendet werden. Zur Umge-
hung dieser Schwierigkeit kdnnen zusammengehdrige IP-Sitzungen vorlibergehend auf ei-
ne der Internet-Verbindungen gebunden werden. Im Meni Special Session Handling wird
die spezielle Behandlung solcher kritischer Verbindungen konfiguriert.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Special Session Handling -> Neu.
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Basisparameter

Admin-Status ol Aktiviert
Beschreibung

HTTPS

Dienst http (S5L) i
Ziel-IP-Adresse/Netzmaske Beliebig v
Quellschnittstelle Beliebig v
Quell-IP-Adresse/Netzmaske Beliebig ¥

Special Handling Timer

900 Sekunden

Abb. 82: Netzwerk -> Lastverteilung -> Special Session Handling -> Neu

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie eine Bezeichnung fur den Eintrag, z. B. HTTPS ein.

(2) Bei Dienst wahlen Sie http (SSL) aus.

(3) Den Special Handling Timer stellen Sie auf 900 Sekunden.

(4) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Mit dieser Konfiguration werden HTTPS-Verbindungen die von einem lokalen Host an
einen gleichen HTTPS Web-Server gesendet werden Uber einen Zeitraum von 900 Sekun-

den an eine der beiden ADSL-Leitungen gebunden. Hierdurch bleibt die Absenderadresse
der HTTPS-Daten gleich, wodurch Verbindungsabbriiche verhindert werden.



bintec elmeg GmbH 10 IP - Lastverteilung von zwei parallel genutzten Internet-
zugangen

10.2.4 Hinweis zur DNS-Server Konfiguration

Beim Aufbau der ADSL-Verbindungen bezieht die be.IP plus neben der 6ffentlichen IP-
Adresse auch die IP-Adressen der DNS-Server zur Namensauflésung von dem konfigurier-
ten Internet-Provider. Vor allem bei der Verwendung von unterschiedlichen Internet-Pro-
vidern missen die DNS-Server Verbindungsspezifisch verwendet werden. Die folgende
Konfiguration wurde beim Anlegen der ADSL-Verbindungen bereits automatisch erstellt.

(1) Gehen Sie zu Lokale Dienste -> DNS -> DNS-Server.

DNS-Server

Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN

DNS-Server Prioritat Schniustellenbeschreibung Modus Status

]
N\,

p:
wiz.ADSL-1 3 WAN_ADSL-1 Dynamisch Deaktiviert
s

wiz.ADSL-2 5 WAN_ADSL-2 Dynamisch Ruhend

]
N\,

Abb. 83: Lokale Dienste -> DNS -> DNS-Server

10.3 Konfigurationsschritte im Uberblick

Erste Internetverbindung einrichten

Verbindungstyp Assistenten -> Internet -> Internetver- Internes ADSL-Mo-

bindungen -> Neu dem
Beschreibung Assistenten -> Internet -> Internetver- z.B. ADS1-1
bindungen -> Neu -> Weiter
Benutzername Assistenten -> Internet -> Internetver- 2z.B. fes-
bindungen -> Neu -> Weiter te ip@provider.de
Persénliches Assistenten -> Internet -> Internetver- z.B. test12345
Kennwort bindungen -> Neu -> Weiter

Zweite Internetverbindung einrichten

Verbindungstyp Assistenten -> Internet -> Internetver- Externes xDSL-Mo-
bindungen -> Neu dem

Beschreibung Assistenten -> Internet -> Internetver- z. B. ADS1-2
bindungen -> Neu -> Weiter
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Physischer Ether-
net-Port

Benutzername

Personliches
Kennwort

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Lastverteilungsgruppe anlegen

Feld

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Menii

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu
Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-

nis

Schnittstelle

teilungsgruppen -> Neu -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu -> Hinzufiigen

Verteilungsverhélt- Netzwerk -> Lastverteilung -> Lastver-

nis

teilungsgruppen -> Neu -> Hinzufiigen

Special Session Handling

Beschreibung

Dienst

Special Handling
Timer

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

z.B. ETH5
z. B.

#0001@t-online.de

z.B. test12345

Wert

z.B. Internetzugang
Sitzungs-—
Round-Robin

WAN ADSL-1

50 %

WAN ADSL-2

50 %

z.B. HTTPS

http (SSL)

900 Sekunden



Kapitel 11 IP - Lastverteilung von zwei VPN IP-
Sec-Tunneln Giber separate Internetzugange

11.1 Einleitung

Der vorliegende Workshop zeigt die Konfiguration einer VPN IPSec-Vernetzung in Verbin-
dung mit IP-Lastverteilung. Am Standort der Zentrale werden zur Ausfallsicherheit und um
eine héhere Bandbreite zu erreichen zwei unabhénige Internetanbindungen gleichzeitig
verwendet. Das Gateway am Standort der Filiale ist mit einer ADSL-Leitung an das Internet
angebunden und initiert immer zwei VPN IPSec-Tunnel zum Gateway der Zentrale um dort
beide ADSL-Leitungen gleichzeitig zu verwenden. Das Gateway der Zentrale muss durch
zwei feste WAN IP-Adressen oder durch die Verwendung von Dyndns (bei dynamischen
WAN IP-Adressen) aus dem Internet erreichbar sein. Durch die Konfiguration der IP-
Lastverteilung werden Routingkonflikte bei den Internetverbindungen und bei den beiden
VPN IPSec-Verbindungen vermieden. Die Tunnelverbindungen werden von beiden VPN-
Gateways gegenseitig periodisch iberwacht. Beim Ausfall eines Tunnels wird automatisch
der komplette Datenverkehr auf den noch funktionierenden VPN-Tunnel gelenkt wird.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Lokale IPSec Lokale IPSec
IP-Adresse: IP-Adresse:
1.0.0.1./32 1.0.0.2./32
——————————— VPN [PSec-1-Tunnel j—- — — — — — — — — — — — — —
externes
Standort Zentrale ADSL-Modem Standort Filiale 1

@ B be.IP plus be.IP plus El @

Internet -

D D @D
LAN IP-Adresse: LAN IP-Adresse:
192.168.0.0./24 192.168.1.0./24

e~~~ — — PR - — = — = ———— o ~
Lokale IPSec Lokale IPSec
IP-Adresse: |P-Adresse:
2.0.0.1./32 2.0.0.2./32

Abb. 84: Beispielszenario

Voraussetzungen
Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

Standort der Zentrale

* ein bintec VPN-Gateway z. B. bintec be.IP plus mit Systemsoftware 10.1.5 Patch 6

Workshops (Auszug)



¢ zwei unabhénige ADSL-Internetverbindungen (bei dynamischen WAN IP-Adressen kann
mit Dyndns gearbeitet werden)

¢ ein externes ADSL-Modem welches an dem ETH5 Port des bintec be.IP plus-Gateways
angebunden ist

Standort der Filiale

¢ ein bintec VPN-Gateway z. B. bintec be.IP plus mit Systemsoftware 10.1.5 Patch 6
* ein ADSL-Internetzugang

11.2 Konfiguration

11.2.1 Konfiguration des Gateways in der Zentrale

Einrichtung der Internetverbindungen

Am Standort der Zentrale werden zur Ausfallsicherheit und um eine hdhere Bandbreite zu
erreichen zwei ADSL-Internetzugange parallel verwendet. Diese Internetzugdnge werden
mit Hilfe des Assistenten konfiguriert.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.
(2) Wabhlen Sie bei Verbindungstyp Internes ADSL-Modem aus.
(3) Kilicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Workshops (Auszug)
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Grundeinstellungen

Beschreibung

Wahlen Sie aus der Liste lhren Internetdienstanbieter (ISP) aus: a

Typ

VDSL/ADEL aulo - PPPOE (PPP Uber Ethern:

Wird die Konfiguration eines VLAN vom ISP angefordert (z. B. mit VDSL-Modeni@®

Geben Sie die Authentifizierungsdaten fiir Ihr Intemetkonto ein:

Benutzername

Persdnliches Kennwort

Abb. 85: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL-1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP iiber Ethernet)
aus.

(3) Bei Benutzername geben Sie den Namen ein, welches Sie von lhrem Provider erhal-
ten haben z. B. ADSL-Benutzername .

(4) Geben Sie das Passwort ein, welches Sie von Ihrem Provider erhalten haben, z. B.
testl12345.

(5) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(6) Bestatigen Sie Ihre Angaben mit OK.

Fuar die Einrichtung der zweiten ADSL-Verbindung wird der Assistent ein weiteres mal aus-
gefuhrt.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wabhlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.
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(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen xDSL-

Modem verbunden ist:

Benutzercefinient ¥

Physischer Ethernet-Port

Geben Sie die Authentifizierung=daten fiir Ihr Internetkonto ein:

Benutzername
ADSL-Benutzername?2

Abb. 86: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

@ Hinweis
Die Hinweismeldung beim Anlegen der zweiten ADSL-Verbindung kann ignoriert wer-

den. Routingkonflikte aufgrund von mehreren Standardrouten werden durch die IP-
Lastverteilung verhindert!

Gehen Sie folgendermafen vor, um die zweite Internetverbindung zu konfigurieren:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fir die Internetverbindung
ein, z. B. ADSL-2 ein.

(2) Im Menupunkt Physischer Ethernet-Port wéahlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.

(3) Bei Benutzername geben Sie die Zugangsdaten ein, die Sie von lhrem Provider er-
halten haben, z. B. ADSL.-Benutzername?2 .

(4) Geben Sie das Paswort ein, das Sie von lhrem Provider erhalten haben, z. B.
testl2345.

(5) Bestatigen Sie Ihre Angaben mit OK.

Nach erfolgter Konfiguration zeigt der Assistent zur Konfiguration von Internetverbindungen
zwei Eintréage.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen.
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Liste konfigurierter Internetverbindungen:

Beschreibung Typ
ADSL-1 PPP over Ethernet ] V2
ADSL-2 Externes xD5L-Modem i Fd

Abb. 87: Assistenten -> Internet -> Internetverbindungen

Einrichtung der IP-Lastverteilung

Zur Einrichtung der IP-Lastverteilung muss zunachst eine Lastverteilungsgruppe angelegt
werden.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.

Basisparameter

Gruppenbeschreibung

Internetzugang -
Verteilungsrichtlinie Sitzungs-Round-Robin
Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden
Schnittstelle Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung
HINZUFUGEN

Abb. 88: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermafBen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung fir die Lastverteilungsgrup-
pe ein, z. B. Internetzugang.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefiigt werden.

Klicken Sie dazu auf Hinzufligen.
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Basisparameter

Gruppenbeschreibung Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fiir Verteilung

schnittstelle WAN_ADSL-1 v

Verteilungsverhaltnis
50 %

Abb. 89: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufligen

Gehen Sie folgendermaf3en vor:

(1)
)
@)
(4)
(5)
(6)
@)

Wahlen Sie bei Schnittstelle den ersten ADSL-Zugang WAN ADSL-1 aus.
Bei Verteilungsverhéltnis geben Sie 50 % ein.

Klicken Sie auf Ubernehmen.

Flgen Sie mit Hinzufligen die zweite ADSL-Leitung hinzu.

Wahlen Sie bei Schnittstelle den zweiten ADSL-Zugang WAN ADSL-2 aus.
Bei Verteilungsverhéltnis geben Sie 50 % ein.

Klicken Sie auf Ubernehmen.

Ergebnis:
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Basisparameter

Gruppenbeschreibung

Internefzugang
Verteilungsrichtlinie Sitzungs-Round-Robin ¥
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl far Verteilung

2

Schnittstelle Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung

WAN_ADSL-1 50 % 0.0.0.0 [} Vs
WAN_ADSL-2 50% [} Vs
HINZUFUGEN

Abb. 90: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

Nach diesem Konfigurationsschritt sind bereits beide Internetverbindungen mit Hilfe der IP-
Lastverteilung verwendbar. In diesem Scenario sind durch das Aktivieren der IP-
Lastverteilung keine Erweiterten Routingeintrdge notwendig um den Aufbau der VPN IP-
Sec-Tunnel zu erméglichen.

Einrichtung der VPN IPSec-Verbindungen

Die VPN IPSec-Verbindungen werden in diesem Scenario immer vom Gateway der Filiale

zum Gateway der Zentrale aufgebaut. Fir beide Tunnelverbindungen kann das gleiche IP-
Sec Phase1- und Phase2-Profil verwendet werden. Legen Sie dazu zwei neue VPN-Tunnel
an.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Peer-Parameter IPv4-Schnittstellenrouten

Administrativer Status @ Aktiv O Inaktiv sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Beschreibung IPv4-Adressvergabe Statisch v
Filiale1_Peer-1

Standardroute Deaktiviert
Peer-Adresse IP-Version [IPv4 bevorzugt ¥

Lokale IP-Adresse
Peer-ID E-Mail-Adresse v

Routeneintrage
Filiale1_Peer-1@bintec-elmeg.com

Entfernte IP-Adresse Netzmaske
IKE (Internet Key Exchange) IKEVi + " Hetme

1.0.0.2 255.255.255.255 1 v

192.168.1.0 255.255.255.0 1w I

IP-Version des Tunnelnetzwerks IPvd T

HINZUFUGEN
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Erweiterte Einstellungen

Erweiterte IPSec-Optionen Erweiterte |P-Optionen

Phase-1-Profi Keines (Standardprofil verwenden) Offentliche Schnittstelle Vom Routing ausgewahlt ¥
Phase-2-Profil Keines (Standardprofil verwenden) ¥ Offentliche IPv4-Quelladresse

XAUTH-Profil Eines auswahlen v Offentliche IPv6-Quelladresse

Anzahl erlaubter Verbindungen @® Ein Benutzer O Mehrere Benutzer Uberprifung der IPv4-Ruckroute

Startmodus @ AufAnforderung O Immer aktiv IPv4 Proxy ARP @ Inaktiv O Aktiv oder Ruhend O Nur aktiv

Abb. 92: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermaBen vor um eine neue Verbindung hinzuzufligen:

(1) Stellen Sie den Administrativer Status auf Aktiv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein,z.B. Filialel Peer-1I.

(3) Bei Peer-Adresse wird keine Adresse eingetragen, da der VPN-Tunnel immer vom
Gateway der Filiale zum Gateway der Zentrale aufgebaut wird.

(4) Bei Peer-ID wird fiir den ersten VPN-Tunnel zur Anbindung der Filiale der ID-Typ E-
Mail-Adresse und derID-Wert Filialel Peerl@bintec-elmeg.comverwen-
det. Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle
Ubereinstimmen.

(5) Bei IKE (Internet Key Exchange) wahlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

(6) Im Preshared Key tragen Sie ein Passwort fiir die verschllsselte Verbindung, z. B.
test12345 ein.

(7) Fur IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.
(8) In diesem Scenario wird die Option Standardroute nicht gesetzt.

(9) Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird. Hier wird eine Adresse aus einem bisher nicht verwendeten Netzwerk ver-
wendet, z. B. 1.0.0. 1. Durch diese eindeutige IP-Adresse kénnen Ping-Anfragen,
zur Uberwachung des VPN-Tunnels, gezielt iiber die VPN-Tunnel-Schnittstelle gesen-
det werden.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske des Zielnetzwerk definiert. Falls
weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kdnnen diese mit Hin-
zufligen hinzugefligt werden.

In unserem Beispiel sind zwei Routingeintrdge notwendig.

Tragen Sie eine Adresse aus dem Bereich der Lokalen IP-Adresse der Tunnel-
Schnittstelle ein, welche zur Uberwachung des Tunnels verwendet wird z. B.
1.0.0.2. Diese Adresse muss mit der Lokalen IP-Addresse der VPN Tunnel-
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Schnittstelle am Filal-Gateway Ubereinstimmen fir das Netzwerk der Filiale, in die-
sem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag notwendig.

(11) Als Phase-1-Profil wird das Standardprofil verwendet, welches automatisch ge-

neriert wurde.

(12) Als Phase-2-Profil wird das Standardprofil verwendet, welches automatisch ge-

neriert wurde.

(13) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Nach der Konfiguration der ersten VPN IPSec-Verbindung zur Anbindung der Filiale kann
nun der zweite VPN IPSec-Tunnel angelegt werden.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

@ Aktiv O Inaktiv

Administrativer Status
Beschreibung
Filiale1_Peer-2

Peer-Adresse IP-Version [IPv bevorzugt ¥

Peer-ID E-Mail-Adresse v

Filiale1_Peer-2@bintec-elmeg com
KE (Internet Key Exchange) IKEv1 v

Pre

P-Version des Tunnelnetzwerks 1Pv4

Abb. 93: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue

IPv4-Schnittstellenrouten

Sicherheitsrichtlinie O Nicht Vertrauenswirdig @ Vertrauenswirdig
|Pva-Adressvergabe Statisch
Standardroute Deaktiviert

Lokale IP-Adresse
2001

Routeneintrage

Entfernte IP-Adresse

2002 255.255.255.255 1w

192.168.1.0 255.255.255.0 1

HINZUFUGEN

Verbindung hinzuzuftgen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert

ein,z.B. Filialel Peer-2.

(3) Bei Peer-Adresse wird keine Adresse eingetragen, da der VPN-Tunnel immer vom
Gateway der Filiale zum Gateway der Zentrale aufgebaut wird.

(4) Bei Peer-ID wird firr den ersten VPN-Tunnel zur Anbindung der Filiale der ID-Typ E-
Mail-Adresse undder |D-Wert Filialel Peer2@bintec-elmeg.comVverwen-
det. Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle

Ubereinstimmen.

(5) BeiIKE (Internet Key Exchange) wahlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEv1 verwendet werden.
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(6) Im Preshared Key tragen Sie ein Passwort fur die verschlisselte Verbindung, z. B.
testl12345 ein.

(7) FurIPv4-Adressvergabe wéahlen Sie den Konfigurationsmodus Statisch aus.
(8) In diesem Scenario wird die Option Standardroute nicht gesetzt.

(9) Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird. Hier wird eine Adresse aus einem bisher nicht verwendeten Netzwerk ver-
wendet z. B. 2. 0. 0. 1. Durch diese eindeutige IP-Adresse konnen Ping-Anfragen, zur
Uberwachung des VPN-Tunnels, gezielt (iber die VPN-Tunnel-Schnittstelle gesendet
werden.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske das Zielnetzwerk definiert. Falls
weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen diese mit Hin-
zufiigen hinzugefligt werden.

In unserem Beispiel sind zwei Routingeintrdge notwendig.

Tragen Sie eine Adresse aus dem Bereich der Lokalen IP-Adresse der Tunnel-
Schnittstelle ein, welche zur Uberwachung des Tunnels verwendet wird z. B.
2.0.0.2. Diese Adresse muss mit der Lokalen IP-Addresse der VPN Tunnel-
Schnittstelle am Filal-Gateway Ubereinstimmen fur das Netzwerk der Filiale, in die-
sem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag notwendig.

(11) Als Phase-1-Profil wird das Standardprofil verwendet, welches automatisch ge-
neriert wurde.

(12) Als Phase-2-Profil wird das Standardprofil verwendet, welches automatisch ge-
neriert wurde.

(13) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Beim Anlegen der ersten VPN IPSec-Verbindung wurde automatisch ein IPSec Phase-
1-Profile angelegt auf welches die beiden VPN IPSec-Tunnel verweisen. Um dieses Pha-
se-1-Profile fir die IPSec-Authentifizierung verwenden zu kénnen muss die lokale IPsec-
ID angepasst werden.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> _*.



Phase-1-Parameter (IKE)

Beschreibung

Multi-Proposal

Proposals

Verschlisselung Authentifizierung Aktiviert

[AES  v| [SHAT  +]

E— [a— ®

REs v [—" o
DH-Gruppe 5(1536 Bit) v
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys v |
Modus O Main Modus (ID Protect) @ Aggressiv B Strikt
Lokaler ID-Typ |E-Mail-Adresse v

Lokaler ID-Wert
central@bintec-elmeg.com

Abb. 94: VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> /

Gehen Sie folgendermaf3en vor:
(1) Bei Lokaler ID-Typ wéhlen Sie den Typ der lokalen ID aus, hier E-Mail-Adresse.

(2) BeiLokaler ID-Wert geben Sie einen Wert an, mit dem das Gateway der Zentrale
identifiziert werden kann, hier z. B. central@bintec-elmeg. com.

(3) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Workshops (Auszug)



Uberwachung der VPN IPSec-Verbindungen

Zur Uberwachung der VPN IPSec-Tunnelverbindungen werden (iber beide Tunnel peri-
odisch Ping-Anfragen zum Gateway der Filiale gesendet. Falls diese Ping Anfrage drei mal
nicht beantwortet wird, lasst das Gateway der Zentrale Uber den jeweiligen Tunnel keine
neuen Verbindungen zu. Sobald das Gateway der Filale die Ping Anfrage wieder drei mal
beantwortet, werden neue IP-Verbindungen zugelassen. Wéahrend der Ausfallzeit eines
VPN-Tunnels werden alle Daten tiber den noch verbleibenden VPN-Tunnel geleitet.

Fir die Ping-Uberwachung der VPN IPSec-Tunnel wurden beim Anlegen der IPsec-Peers
bereits eindeutige IP-Adressen (in diesem Beispiel 1.0.0.2 und 2.0.0.2) vergeben. Mit die-
sen Adressen wird die Erreichbarkeit des Gateways der Filiale periodisch Gberwacht.

Im MenU Hosts kdnnen Sie eine automatische Erreichbarkeitspriifung von Hosts oder
Schnittstellen und automatische Ping-Tests konfigurieren.

(1) Gehen Sie zu Lokale Dienste -> Uberwachung -> Hosts -> Neu.

Workshops (Auszug)
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Uberwachte IP-Adresse

Quell-IP-Adresse

Interval

3

Erfolgreiche Versuche
3

Fehlgeschlagene Versuche

3

Auszufihrende Akfion

Aktion

Uberwachen

HINZUFUGEN

Spezifisch v 1002

Spezifisch v | 1.0.0.1

Sekunden

Schnittstelle

Abb. 95: Lokale Dienste -> Uberwachung -> Hosts -> Neu

Gehen Sie folgendermaf3en vor:

(1) Mit der Gruppen-ID kann die Uberwachung von Hosts zu Gruppen verkettet werden.
In diesem Scenario muss jede Host-Uberwachung eine eindeutige Gruppen-ID ver-

)

wenden.

Bei Uberwachte IP-Adresse geben Sie die IP-Adresse des Hosts ein, welcher lber-
wacht werden soll. Firr die Uberwachung des ersten VPN IPSec-Tunnels wird in unse-
rem Beispiel mit der Adresse 1.0. 0.2 das Gateway der Filiale Gberwacht.

Durch Setzen der Quell-IP-Adresse zur Host-Uberwachung wird sichergestellt dass
das Ping-Packet mit der Lokalen IP-Adresse der VPN Tunnel-Schnittstelle gesendet
wurde so dass das Gateway der Filiale wieder Uber diesen Weg antworten kann.
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Wéhlen Sie Spezifischund geben Sie die lokale IP-Adresse der ersten VPN IP-
Sec-Schnittstelle an, z.B. 1.0.0. 1.

(4) Bei Intervall geben Sie das Zeitintervall (in Sekunden) ein, das zur Uberpriifung der
Erreichbarkeit des Hosts verwendet werden soll, hier z. B. 3 Sekunden.

(5) Bei Erfolgreiche Versuche geben Sie die Anzahl der Pings ein, die unbeantwortet
bleiben missen, damit der Host als nicht erreichbar angesehen wird. Hier z. B. nach 3
fehlgeschlagenen Versuchen.

(6) Bei Fehlgeschlagene Versuche geben Sie die Anzahl der Pings ein, die beantwortet
werden mussen, damit ein Host wieder als erreichbar angesehen wird. In unserem
Beispiel wird ein Host nach 3 erfolgreichen Ping Anfragen/Antworten wieder als er-
reichbar angesehen. Mit dieser Funktion sollen zu hdufige Schwankungen der Verbin-
dungen vermieden werden.

(7) Unter Auszufiihrende Aktionen wéhlen Sie die Option Uberwachen aus, da der
Status von Schnittstellen nicht verandert werden soll.

(8) Bestatigen Sie mit OK.

Zur Uberwachung des zweiten VPN IPSec-Tunnels muss nach dem Speichern ein zweiter
Eintrag zur Host-Uberwachung angelegt werden. Legen Sie den zweiten Host-
Uberwachungs-Eintrag, mit Ausnahme der IP-Adressen, identisch zum ersten Eintrag an.

In dem zweiten Eintrag zur Host-Uberwachung werden die Lokalen IP-Adressen der zwei-
ten VPN IPSec-Schnittstelle verwendet. In unserem Beispiel wird als Uberwachte IP-
Adresse die Adresse 2. 0. 0. 2 und fir die Quell-IP-Adresse die 2. 0. 0. 1 verwendet.

Nach erfolgter Konfiguration werden in der Liste der Uberwachten Hosts zwei Eintrage ge-
zeigt, welche die Erreichbarkeit der IP-Adressen des Filial-Gateways Uberwachen.

Ergebnis:

Schnittstelle

0 1002 [} Uberwachen

1]
N,

2.0.0.2 Uberwachen

[ ]
N,

Abb. 96: Lokale Dienste -> Uberwachung -> Hosts

Konfiguration der IP-Lastverteilung fiir die VPN IPSec-Verbindungen

Fir die Verteilung der IP-Sitzungen auf beide VPN IPSec-Verbindungen wird eine weitere
Lastverteilungs-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.



Basisparameter

Gruppenbeschreibung

VPN_Filiale1
Verteilungsrichtlinie | Sitzungs-Round-Robin v
Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung

Schnittstelle Verteilungsverhaltnis Routenselektor IP-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 97: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermafen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung flr die Lastverteilungsgrup-
peein,z.B. VPN Filialel.

(2) Wabhlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (fur eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden IPSec-Schnittstellen zu dieser Lastverteilungsgruppe hin-
zugefugt werden.

Klicken Sie dazu auf Hinzufiigen.
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Basisparameter

Gruppenbeschreibung VPM_Filiale1

Verteilungsrichtlinie 5itzungs-Round-Robin

Schnittstellenauswahl fir Verteilung

Schnittstelle IPSEC_FILIALE1_PEER-1 ~

Verteilungsverhaltnis
50 %

Erweiterte Einstellungen

Erweiterte Einstellung

Routenselektor Keiner v

IP-Adresse zur Nachverfolgung ;-1.:':.'.-':5':..2 =

Abb. 98: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufligen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstelle die erste VPN IPSec-Schnittstelle zur Anbindung der Fi-
liale aus, hier IPSEC_FILIALEI PEER-I.
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(2) Bei Verteilungsverhiltnis geben Sie 50 % ein. Mit dieser Option wird festgelegt in
welchem Verhéltnis neue IP-Sitzungen auf die Schnittstellen der IP-
Lastverteilungsgruppe verteilt werden.

(8) Der Routenselektor wird in diesem Beispiel bei keiner belassen, da keine Schnitt-
stellen mehrfach in unterschiedlichen Lastverteilungsgruppen zugewiesen wurden.

(4) Mit der Option IP-Adresse zur Nachverfolgung wird die IP-Adresse aus der bereits
konfigurierten Host-Uberwachung gewdhlt, z. B. 1.0. 0. 2. Sobald die Host-
Uberwachung den Abbruch der Verbindung feststellt, werden keine weiteren IP-
Sitzungen Uber diesen VPN IPSec-Tunnel aufgebaut.

(5) Klicken Sie auf Ubernehmen.

(6) Fugen Sie mit Hinzufiigen die zweite VPN IPSec-Schnittstelle hinzu.
(7) Waéhlen Sie bei Schnittstelle 7PSEC FILIALEI PEER-2 aus.

(8) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(9) Wabhlen Sie die IP-Adresse zur Nachverfolgung aus, z. B. 2.0.0. 2.
(

10) Klicken Sie auf Ubernehmen.

Ergebnis:
Gruppenbeschreibung
VPN_Filiale1
Verteilungsrichtlinie Sitzungs-Round-Robin v
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung
r Rou P Ed achverf:

Schnittstelle Verteil

-
N,

PSEC_FILIALE1_PEER-1 50%

]
N,

PSEC_FILIALE1_PEER-2 50% 2.0.0.2

HINZUFUGEN

Abb. 99: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

11.2.2 Konfiguration des Gateways in der Filiale

Einrichtung der Internetverbindung

Der Internetzugang des Filial-Gateways kann mit Hilfe des Assistenten eingerichtet wer-
den.
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1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

N
-

Wéhlen Sie bei Verbindungstyp Tnternes ADSL-Modem aus.

Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

—~ o~ o~ o~
)
= =

Geben Sie die erforderlichen Daten fur die Verbindung ein.

Grundeinstellungen

Beschreibung

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (15P) aus:

Typ
®

VDSL/ADEL suio - PPPoE

Wird die Konfiguration eines VLAN vom ISP angefordert z. B. mit VDSL-Modems)? @

VLAN

Geben Sie die Authentifizierungsdaten fiir Ihr Internetkonto ein: (]

Benutzername

Personliches Kennwort

Wahlen Sie den Verbindungsmadus aus: Geben Sie die vom Internetdienstanbieter (ISP) definierten ATM-Einstellungen ein: @

Immer akii P At Virtual Path Identifier (VP1)

Virtual Channel Idenrifier (VCI)

32

Abb. 100: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. PPPoE1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP tiiber Ethernet)
aus.

(3) Bei Benutzername geben Sie den Namen ein, welches Sie von lhrem Provider erhal-
ten haben z. B. ADSL-Benutzername .

(4) Geben Sie das Passwort ein, welches Sie von Ihrem Provider erhalten haben, z. B.
testl12345.

(5) Aktivieren Sie die Option Immer aktiv.



(6) Bestatigen Sie Ihre Angaben mit OK.

Einrichtung der VPN IPSec-Verbindungen

Die beiden IPSec-Peers am Gateway der Filiale miissen unterschiedliche Lokale IPSec-
ID's verwenden. Legen Sie vor dem Konfigurieren der eigentlichen IPSec-Peers die zwei
Phase-1-Profile an.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.

Workshops (A



Phase-1-Parameter (IKE)

Beschreibung
Filiale1 Peert

Proposals

Verschliisselung Authentifizierung Aktiviert

AES v ENEEl

AES 7| MD5 v| @9

[3DES  +] MD5 v @
DH-Gruppe 2(1024 Bit) v
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys 7]

Modus O Main Modus (ID Protect) @ Aggressiv. W  Strikt

Lokaler ID-Typ | E-Mail-Adresse v

Lokaler ID-Wert
Filiale1 Peeri@bintec-elmeg.com

Abb. 101: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermafen vor.

(1) Bei Beschreibung geben Sie dem Phase-1-Profile einen eindeutigen Namen z. B.
Filialel Peerl.

Workshops (Auszu
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(2) BeiProposals wird eine Kombination aus Verschlisselungs- und Authentifizierungs-
algorithmus gewahlt z. B. AES/ SHAI. Diesere Einstellung muss mit der des Zentralen
Gateways Ubereinstimmen.

(8) Wabhlen Sie die DH-Gruppe (Diffie-Hellmann-Gruppe) die bei der Schliisselberech-
nung fir den Aufbau der IPSec Phase-1 verwendet werden soll. Diese Einstellung
muss mit der des Zentralen Gateways Ubereinstimmen, z. B. DH-Gruppe 2 (1024
Bit).

(4) BeiLebensdauer wird die Giltigkeit der berechneten Schliissel festgelegt. Hier kann
der Standardwert von 14400 Sekunden tibernommen werden. Diese Einstelung sollte
mit der des Zentralen Gateways Ubereinstimmen.

(5) Inunserem Beispiel werden die VPN IPSec-Tunnel Uber die Authentifizierungsme-
thode Preshared Keys authentifiziert. Hierzu wird bei der IPSec-Peer-Konfiguration
ein gemeinsames Passwort vergeben.

(6) Da in diesem Konfigurationsbeispiel Internetzugdnge mit dynamischen Adressen und
zur IPSec-Authentifizierung Preshared Keys verwendet werden, muss der Modus auf
Aggressiv gesetzt werden. Diese Einstellung muss mit dem Gateway der Zentrale
Ubereinstimmen.

(7) Der Lokaler ID-Type gibt die Art des Lokalen ID-Werts an. In unserem Beispiel wird
eine Lokale ID des Typs E-Mail-Adresse verwendet.

(8) Der Lokaler ID-Wert muss eindeutig sein und mit der Option Peer-ID am Gateway
der Zentrale Ubereinstimmen. Fur das Phase-1-Profil der ersten IPSec Verbindung
wird in diesem Beispiel Filialel Peerl@bintec-elmeg.comverwendet.

(9) Bestatigen Sie Ihre Angaben mit OK.

Das zweite IPsec Phase-1-Profil kann mit Ausnahme der Beschreibung und des Lokalen-
ID-Werts identisch angelegt weden.

Konfigurieren Sie das zweite IPsec Phase-1-Profil analog zur Konfiguration des ersten
Profils.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.



Phase-1-Parameter (IKE)

Beschreibung

Filiale1_Peer2

Proposals

Verschlisselung Authentifizierung Aktiviert

AES v SHA1 v

AES v MD5 v] B ]
MDS v @

DH-Gruppe 2{(1024 Bit)

Lebensdauer
14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys |

Modus O Main Modus (ID Protect) @ Aggressiv. 1  Strikt

Lokaler ID-Typ | E-Mail-Adresse v

Lokaler ID-Wert
Filiale1 Peer?2@bintec-elmeg.com

Abb. 102: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermafB3en vor.

(1) Bei Beschreibung geben Sie dem Phase-1-Profile einen eindeutigen Namen z. B.

Workshops (Auszug)
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Filialel PeerZ.

(2) BeiProposals wird eine Kombination aus Verschllsselungs- und Authentifizierungs-
algorithmus gewahlt z. B. AES/ SHAI. Diesere Einstellung muss mit der des Zentralen
Gateways Ubereinstimmen.

(3) Wahlen Sie die DH-Gruppe (Diffie-Hellmann-Gruppe) die bei der Schliisselberech-
nung fiir den Aufbau der IPSec Phase-1 verwendet werden soll. Diese Einstellung
muss mit der des Zentralen Gateways Ubereinstimmen, z. B. DH-Gruppe 2 (1024
Bit).

(4) BeiLebensdauer wird die Giltigkeit der berechneten Schliissel festgelegt. Hier kann
der Standardwert von 14400 Sekunden libernommen werden. Diese Einstelung sollte
mit der des Zentralen Gateways Ubereinstimmen.

(5) Inunserem Beispiel werden die VPN IPSec-Tunnel iiber die Authentifizierungsme-
thode Preshared Keys authentifiziert. Hierzu wird bei der IPSec-Peer-Konfiguration
ein gemeinsames Passwort vergeben.

(6) Da in diesem Konfigurationsbeispiel Internetzugdnge mit dynamischen Adressen und
zur IPSec-Authentifizierung Preshared Keys verwendet werden, muss der Modus auf
Aggressiv gesetzt werden. Diese Einstellung muss mit dem Gateway der Zentrale
Ubereinstimmen.

(7) Der Lokaler ID-Type gibt die Art des Lokalen ID-Werts an. In unserem Beispiel wird
eine Lokale ID des Typs E-Mail-Adresse verwendet.

(8) Der Lokaler ID-Wert muss eindeutig sein und mit der Option Peer-ID am Gateway
der Zentrale ibereinstimmen. Fir das Phase-1-Profil der ersten IPSec Verbindung
wird in diesem Beispiel Filialel PeerZ2@bintec-elmeg.comverwendet.

(9) Bestatigen Sie Ihre Angaben mit OK.

In der Ubersicht der IPSec Phase-1-Profile werden anschlieBend zwei Eintrage fiir die zu
konfigurierenden IPSec-Verbindungen angezeigt

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile.

IKEv1 (Internet Key Exchange, Version 1)

Standa Authentifizierung DH-Gruppe ebensdauer

Beschreibung

Filiale1_Peert [AES/SHA1][AES/MDS][3DES/MDS]

2(1024 Bit) 0KB / 4h [} Va

Multi-Proposal [AES/SHAZ 256][AES/SHATI[3DES/SHA1] Preshared Keys Aggressiv 5(1536 Bit) OKB / 4h i /‘

Filiale1_peer2 [AES/SHA1][AES/MDS][3DES/MDS] Preshared Keys Aggressiv 2(1024 Bit) 0KB / 4h [ Va

NEUES IKEV1-PROFIL ERSTELLEN

Abb. 103: VPN -> IPSec -> Phase-1-Profile

Nun werden zwei IPSec-Verbindungen zur Anbindung der Zentrale hinzugeflgt.
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(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

IW¢Sd1 nins‘e"en o

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig

Beschreibung IPv4-Adressvergabe Statisch
Zentrale_Peer-1

Standardroute Deaktiviert
Peer-Adresse IP-Version [ IPv4 bevorzugt ¥
Lokale IP-Adresse
62.146.53.200 1.0.02
Peer-ID E-Mail-Adresse

Routeneintrage
central@bintec-elmeg.com

Entfernte [P-

IKE (Internet Key Exchange) IKEv1 ¥ Me
1.00.1 255.255.255.255 [k
192.168.0.0 255.255.255.0 1. (]
IP-Version des Tunnelnetzwerks 1Pv4 b
HINZUFUGEN

Erweiterte IPSec-Optionen

Phase-1-Profil Filiale1 Peer1 v

S—— [*Muli-Proposal
XAUTH-Profil Eines auswahlen ¥
Anzahl erlaubter Verbindungen @® Ein Benutzer O Mehrere Benutzer
Startmodus O Auf Anforderung @ Immer aktiv

Abb. 105: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzufligen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fir den Aufbau eines Tunnels zur Verfiigung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale Peer-1.

(3) Bei Peer-Adresse geben Sie die statische IP Addresse oder den Host-Namen ein, mit
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dem der erste Internetzugang des Gateways der Zentrale erreichbar ist. In unserem
Beispiel ist das die statische IP-Adresse 62.146.53.200.

Die Peer-ID muss mit dem Lokalen ID-Wert des Gateways der Zentrale Uibereinstim-
men. In diesem Beispiel wird der Typ E-Mail-Adresse und der ID-Wert cen-
tral@bintec-elmeg.com verwendet.

Bei IKE (Internet Key Exchange) wéhlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

Im Preshared Key tragen Sie ein Passwort fiir die verschliisselte Verbindung, z. B.
testl12345 ein.

Fur IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.

Wahlen Sie aus, ob die Route zu diesem IPSec-Peer als Standard-Route festgelegt
wird. In diesem Scenario wird die Option Standardroute nicht gesetzt.

Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird, hier z. B. 1. 0. 0. 2. Hier wird eine Adresse aus einem bisher nicht verwen-
deten Netzwerk verwendet. Mit dieser Adresse wird der VPN IPsec-Tunnel Gberwacht.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske das Zielnetzwerk definiert. Falls

weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen diese mit Hin-
zufiigen hinzugefligt werden.
In unserem Beispiel sind zwei Routingeintrdge notwendig.
Tragen Sie die IP-Adresse ein, welche am Gateway der Zentrale als lokale IP-
Adresse der Tunnel-Schnittstelle verwendet wird z. B. 1.0.0. 1. Flr das Netzwerk
der Zentrale, in diesem Beispiel 192.168.0.0/24, muss auch ein Routing-Eintrag
angelegt werden.

(11) Als Phase-1-Profil muss das bereits angelegte IPSec Phase-1-Profile ausgewahlt

werden, welches fir den ersten VPN IPSec-Tunnel angelegt wurde, z. B. Filia-
lel Peerl.

(12) Als Phase-2-Profil wird das Standard Phase-2-Profil verwendet welches automatisch

generiert wurde, hier das *Multi-Proposal .

(13) Das XAUTH-Profil wird in diesem Scenario nicht verwendet.

(14) Anzahl erlaubter Verbindungen kann auf dem Standartwert Ein Benutzer belas-

sen werden.

(15) Da die VPN IPSec-Verbindungen immer vom Gateway der Filiale zum Gateway der

Zentrale aufgebaut werden, muss hier der Startmodus auf Tmmer aktiv gesetzt
werden.

(16) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Nach der Konfiguration der ersten VPN IPSec-Verbindung zur Anbindung der Zentrale
kann nun der zweite VPN IPSec-Tunnel angelegt werden.

(M

Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.
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IP"4Sd] nms‘e"en o

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Beschreibung IPv4-Adressvergabe Statisch hd
Zentrale_Peer-2

Standardroute Deaktiviert
Peer-Adresse 1P-Version [IPv4 bevorzugt ¥

Lokale [P-Adresse

62.146.53.201 2002

Peer-iD E-Mail-Adresse v

Routeneintrage
central@bintec-elmeg.com

Entfernte IP-

IKE (Internet Key Exchange) IKEv1 » Adresse Netzmaske Metrik
2.00.1 255.255.255.255 1w
192.168.0.0 255.255.255.0 1 i
IP-Version des Tunnelnetzwerks 1Pv4 i
HINZUFUGEN

Erweiterte IPSec-Optionen

Phase-1-Profil Filiale1_Peer2 v
Phase-2-Profil * Multi-Proposal v
XAUTH-Profil Eines auswahlen v
Anzahl erlaubter Verbindungen ® Ein Benutzer O Mehrere Benutzer
Startmodus O Auf Anforderung @ Immer aktiv
Backup Peer Keiner hd

Abb. 107: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzuflgen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) BeiBeschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale Peer-2.
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Bei Peer-Adresse geben Sie die statische IP Addresse oder den Host-Namen ein, mit
dem der erste Internetzugang des Gateways der Zentrale erreichbar ist. In unserem
Beispiel ist das die statische IP-Adresse 62.146.53.201.

Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle Uber-
einstimmen. In unserem Beispiel wird der Typ E-Mail-Adresse und der ID-Wert
central@bintec-elmeg.comverwendet.

Bei IKE (Internet Key Exchange) wéhlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

Im Preshared Key tragen Sie ein Passwort fur die verschlisselte Verbindung, z. B.
testl12345 ein.

Fir IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.
In diesem Scenario wird die Option Standardroute nicht gesetzt.

Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird, hier z. B. 2. 0. 0. 2. Hier wird eine Adresse aus einem bisher nicht verwen-
deten Netzwerk verwendet. Mit dieser Adresse wird der VPN IPsec-Tunnel Gberwacht.

(10) Als Routeneintrag wird die Ziel-IP-Adresse / Netzmaske bzw. das Zielnetzwerk defi-

niert. Falls weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen
diese mit Hinzufligen hinzugefligt werden.
In unserem Beispiel sind zwei Routingeintrdge notwendig.
Tragen Sie die IP-Adresse ein, welche am Gateway der Zentrale als lokale IP-
Adresse der Tunnel-Schnittstelle verwendet wird z. B. 2. 0. 0. 1. Fir das Netzwerk
der Zentrale, in diesem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag
notwendig.

(11) Als Phase-1-Profil muss das bereits angelegte IPSec Phase-1-Profile ausgewahlt

werden, welches fir den ersten VPN IPSec-Tunnel angelegt wurde, z. B. Filia-
lel PeerZz.

(12) Als Phase-2-Profil wird das Standard Phase-2-Profil verwendet welches automatisch

generiert wurde, hier das *Multi-Proposal .

(13) Das XAUTH-Profil wird in diesem Scenario nicht verwendet.

(14) Anzahl erlaubter Verbindungen kann auf dem Standartwert Ein Benutzer belas-

sen werden.

(15) Da die VPN IPSec-Verbindungen immer vom Gateway der Filiale zum Gateway der

Zentrale aufgebaut werden, muss hier der Startmodus auf Tmmer aktiv gesetzt
werden.

(16) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Ergebnis:



11 IP - Lastverteilung von zwei VPN IPSec-Tunneln tuber bintec elmeg GmbH
separate Internetzugénge

IKEV1 (Internet Key Exchange, Version 1)

Prio Beschreibung Peer-Adresse Peer-iD Phase-1-Profil Phase-2-Profil Status Aktion

PSec-Statische-Peers

central@bintec &
Zentrale_Peer-1 62.146,53.200 Filiale1_Peert Multi-Proposa @ 1
emeg.com v

™
N
o

o central@bintec- . G
2 Zentrale_Peer-2 62.146.53.201 Filiale1_Peer2 Multi-Proposa @ T
elmeg.com v

™
N,
o

Abb. 108: VPN -> IPSec -> IPSec-Peers

Uberwachung der VPN IPSec-Verbindungen

Zur Uberwachung der VPN IPSec-Tunnelverbindungen werden (iber beide Tunnel peri-
odisch Ping-Anfragen zum Gateway der Zentrale gesendet. Falls diese Ping-Anfrage drei
mal nicht beantwortet wird, lasst das Gateway der Filiale Gber den jeweiligen Tunnel keine
neuen Verbindungen zu. Sobald das Gateway der Zentrale die Ping Anfrage wieder drei
mal beantwortet, werden neue IP-Verbindungen zugelassen. Wahrend der Ausfallzeit eines
VPN-Tunnels werden alle Daten Uber den noch verbleibenden VPN-Tunnel geleitet.

Fir die Ping-Uberwachung der VPN IPSec-Tunnel wurden beim Anlegen der IPsec-Peers
bereits eindeutige IP-Adressen (in diesem Beispiel 1.0.0.1 und 2.0.0.1) vergeben. Mit die-
sen Adressen wird die Erreichbarkeit des Gateways der Filiale periodisch iberwacht.

Im Meni Hosts kdnnen Sie eine automatische Erreichbarkeitspriifung von Hosts oder
Schnittstellen und automatische Ping-Tests konfigurieren.

(1) Gehen Sie zu Lokale Dienste -> Uberwachung -> Hosts -> Neu.
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Trigger

Uberwachte IP-Adresse
Spezifisch v| 1001

Quell-IP-Adresse
Spezifisch +| 1002

Interva
3 Sekunden

Erfolgreiche Versuche

Auszufihrende Aktion

Aktion Schnittstelle
Uberwachen v

HINZUFUGEN

Abb. 109: Lokale Dienste -> Uberwachung -> Hosts -> Neu

Gehen Sie folgendermaf3en vor:

(1) Mit der Gruppen-ID kann die Uberwachung von Hosts zu Gruppen verkettet werden.
In diesem Scenario muss jede Host-Uberwachung eine eindeutige Gruppen-ID ver-
wenden.

(2) Bei Uberwachte IP-Adresse geben Sie die IP-Adresse des Hosts ein, welcher (iber-
wacht werden soll. Firr die Uberwachung des ersten VPN IPSec-Tunnels wird in unse-
rem Beispiel mit der Adresse 1.0. 0.1 das Gateway der Filiale Gberwacht.

(3) Durch Setzen der Quell-IP-Adresse zur Host-Uberwachung wird sichergestellt dass
das Ping-Packet mit der Lokalen IP-Adresse der VPN Tunnel-Schnittstelle gesendet
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wurde so dass das Gateway der Filiale wieder Uber diesen Weg antworten kann.
Waéhlen Sie Spezifisch und geben Sie die lokale IP-Adresse der ersten VPN IP-
Sec-Schnittstelle an, z. B. 1.0.0. 2.

(4) BeiIntervall geben Sie das Zeitintervall (in Sekunden) ein, das zur Uberpriifung der
Erreichbarkeit des Hosts verwendet werden soll, hier z. B. 3 Sekunden.

(5) Bei Erfolgreiche Versuche geben Sie die Anzahl der Pings ein, die unbeantwortet
bleiben missen, damit der Host als nicht erreichbar angesehen wird. Hier z. B. nach 3
fehlgeschlagenen Versuchen.

(6) Bei Fehlgeschlagene Versuche geben Sie die Anzahl der Pings ein, die beantwortet
werden mussen, damit ein Host wieder als erreichbar angesehen wird. In unserem
Beispiel wird ein Host nach 3 erfolgreichen Ping Anfragen/Antworten wieder als er-
reichbar angesehen. Mit dieser Funktion sollen zu haufige Schwankungen der Verbin-
dungen vermieden werden.

(7) Unter Auszufiihrende Aktionen wahlen Sie die Option Uberwachen aus, da der
Status von Schnittstellen nicht verandert werden soll.

(8) Bestatigen Sie mit OK.

Zur Uberwachung des zweiten VPN IPSec-Tunnels muss nach dem Speichern ein zweiter
Eintrag zur Host-Uberwachung angelegt werden. Legen Sie den zweiten Host-
Uberwachungs-Eintrag, mit Ausnahme der IP-Adressen, identisch zum ersten Eintrag an.

In dem zweiten Eintrag zur Host-Uberwachung werden die Lokalen IP-Adressen der zwei-
ten VPN IPSec-Schnittstelle verwendet. In unserem Beispiel wird als Uberwachte IP-
Adresse die Adresse 2. 0. 0. 1 und fiir die Quell-IP-Adresse die 2. 0. 0. 2 verwendet.

Nach erfolgter Konfiguration werden in der Liste der Uberwachten Hosts zwei Eintrage ge-
zeigt, welche die Erreichbarkeit der IP-Adressen des Filial-Gateways Uberwachen.

Ergebnis:

Gruppen-D Uberwachte IP-Adresse Status Aktion Schnittstelle

o 1.0.04 (%] Uberwachen

-
N,

1]
N,

2.0.0.1 Uberwachen
Abb. 110: Lokale Dienste -> Uberwachung -> Hosts

Konfiguration der IP-Lastverteilung fiir die VPN IPSec-Verbindungen

Fur die Verteilung der IP-Sitzungen auf beide VPN IPSec-Verbindungen wird eine Lastver-
teilungs-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.



Basisparameter

Gruppenbeschreibung
IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin v
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fir Verteilung

Schnittstelle Verteilungsverhaltnis Routenselektor IP-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 111: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermaf3en vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung flr die Lastverteilungsgrup-
pe ein, z. B. IPSec Zentrale.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefugt werden.

Klicken Sie dazu auf Hinzufligen.
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Basisparameter

Gruppenbeschreibung IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fur Verteilung

Schnittstelle IPSEC_ZENTRALE_PEER-1 v

Verteilungsverhaltnis
a0

Erweiterte Einstellungen

Erweiterte Einstellung

Routenselekior Keiner v

IP-Adresse zur Nachverfolgung | 10{”_'

Abb. 112: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufiigen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstelle die erste VPN IPSec-Schnittstelle zur Anbindung der
Zentrale aus, hier IPSEC Zentrale PEER-1.

(2) Bei Verteilungsverhaltnis geben Sie 50 % ein. Mit dieser Option wird festgelegt in
welchem Verhaltnis neue IP-Sitzungen auf die Schnittstellen der IP-
Lastverteilungsgruppe verteilt werden.
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(8) Der Routenselektor wird in diesem Beispiel bei keiner belassen, da keine Schnitt-
stellen mehrfach in unterschiedlichen Lastverteilungsgruppen zugewiesen wurden.

(4) Mit der Option IP-Adresse zur Nachverfolgung wird eine IP-Adresse aus der bereits
konfigurierten Host-Uberwachung gewahlt, z. B. 1. 0. 0. 1. Sobald die Host-
Uberwachung den Abbruch der Verbindung feststellt, werden keine weiteren IP-
Sitzungen Uber diesen VPN IPSec-Tunnel aufgebaut.

(5) Klicken Sie auf Ubernehmen.

(6) Fugen Sie mit Hinzufiigen die zweite VPN IPSec-Schnittstelle hinzu.
(7) Waéhlen Sie bei Schnittstelle 1PSEC Zentrale PEER-2 aus.

(8) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(9) Wahlen Sie die IP-Adresse zur Nachverfolgung aus, z. B. 2.0.0. 1.

(10) Klicken Sie auf Ubernehmen.

Ergebnis:

Basisparameter

Gruppenbeschreibung
IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fir Verteilung
Schnittstelle Verteilungsverhaltnis Routenselcktor P-Adresse zur Nachverfolgung
PSEC_ZENTRALE_PEER-1 50% 1.0.0.1 [} Va
PSEC_ZENTRALE_PEER-2 50% 2. [] Vs

HINZUFUGEN

Abb. 113: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen
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11.3 Konfigurationsschritte im Uberblick

Konfiguration der Internetverbindungen (Zentrale)

Verbindungstyp

Beschreibung

Typ

Benutzername
Passwort

Immer aktiv
Verbindungstyp
Beschreibung
Physischer Ether-
net-Port
Benutzername

Passwort

Immer aktiv

Assistenten -> Internet -> Internetver-
bindungen -> Neu

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Lastverteilungsgruppe anlegen

Feld

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Menii

Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-

Internes ADSL-Mo-
dem

z.B. ADSL-1

Benutzerdefiniert
liber PPPoE (PPP
liber Ethernet)

z.B. ADSL-
Benutzername

z.B. test12345
Aktiviert
Externes ADSL-Mo-
dem

z.B. AapsL-2

ETH5

z. B. ADSL-
Benutzername2

z.B. test12345

Aktiviert

Wert

z.B. Internetzugang

Sitzung-
Round-Robin

WAN ADSL-1
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teilungsgruppen -> Hinzufiigen
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Verteilungsverhélt- Netzwerk -> Lastverteilung -> Lastver- 50 %

nis

Schnittstelle

Verteilungsverhalt-

nis

teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Einrichtung der VPNVIPSec-Verbindungen

Feld

Administrativer
Status

Beschreibung
Peer-ID

IKE (Internet Key
Exchange)

Preshared Key

IPv4-Adressvergab

e

Lokale IP-Adresse

Routeneintrage

Phase-1-Profil

Phase-2-Profil

Administrativer
Status

Beschreibung
Peer-ID

Menii

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
Erweiterte Einstellungen

1
A\

VPN -> IPSec -> IPSec-Peers -> Neu
Erweiterte Einstellungen

'
A\

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

WAN ADSL-2

50 %

7 Wert

Aktiv

z.B. Filialel Peer-1

E-Mail-Adresse und
z.B.Filia-
lel Peer-1@bintec-—
elmeg.com

IKEvV]1

z.B. test12345

Statisch

1,0,0.1

1.0.0.2/
255.255.255.255und
192.168.1.0/
255.255.255.0

Keines
(Standardprofil

verwenden)

Keines
(Standardprofil

verwenden)

Aktiv

z.B. Filialel Peer-2

E-Mail-Adresse und
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z.B.Filia-
lel Peer-2@bintec-—
elmeg.com

IKE (Internet Key VPN -> IPSec -> IPSec-Peers -> Neu IKEvV1
Exchange)

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. test12345

IPv4-Adressvergab VPN -> IPSec -> IPSec-Peers -> Neu Statisch
e

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu 2.0.0.1

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 2.0.0.2/
255.255.255.255 und
192.168.1.0/
255.255.255.0

Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> E-Mail-Adresse

<Multi-Proposal> ,*

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> z.B. cen-
<Multi-Proposal> tral@bintec-elmeg.

com

Uberwachungsaufgaben einzurichten

Uberwachte IP- Lokale Dienste -> Uberwachung -> Spezifischl z.B.

Adresse Hosts -> Neu 1.0.0.2

Quell-IP-Adresse  Lokale Dienste -> Uberwachung -> Spezifisch/z.B.
Hosts -> Neu 1.0.0.1

Intervall Lokale Dienste -> Uberwachung -> z. B. 3 Sekunden
Hosts -> Neu

Erfolgreiche Versu- Lokale Dienste -> Uberwachung -> z.B. 3

che Hosts -> Neu

Fehlgeschlagene Lokale Dienste -> Uberwachung -> z.B. 3

Versuche Hosts -> Neu

Auszufiihrende Ak- Lokale Dienste -> Uberwachung -> Uberwachen
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tion Hosts -> Neu

Uberwachte IP-
Adresse

Quell-IP-Adresse

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Intervall

Erfolgreiche Versu- Lokale Dienste -> Uberwachung ->
che Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Fehlgeschlagene
Versuche

Auszufiihrende Ak- Lokale Dienste -> Uberwachung ->
tion Hosts -> Neu

Konfiguration der IP-Lastverteilung

Feld Menii
Gruppenbeschrei- Netzwerk -> Lastverteilung -> Lastver-
bung teilungsgruppen -> Neu

Verteilungsrichtli-
nie

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Schnittstelle Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-
nis teilungsgruppen -> Hinzufiigen

Routenselektor Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

weiterte Einstellungen

IP-Adresse zur
Nachverfolgung

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Schnittstelle Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-
nis teilungsgruppen -> Hinzufiigen

Routenselektor Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

weiterte Einstellungen

IP-Adresse zur Netzwerk -> Lastverteilung -> Lastver-

z.B.2.0.0.2
Spezifisch/z. B.
2.0.0.1

z. B. 3 Sekunden
z.B. 3

z.B. 3

Uberwachen

Wert

z.B. VPN Filialel
Sitzung-

Round-Robin

IP=

SEC_FILIALE PEER-1
50 %

Keiner

z.B.1.0.0.2
IP-
SEC_FILIALE PEER-2

50 %

Keiner

z.B.2.0.0.2
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Nachverfolgung teilungsgruppen -> Hinzufiigen

Konfiguration der Internetverbindungen (Filiale)

Feld Menii Wert

Verbindungstyp Assistenten -> Internet -> Internetver- Internes ADSL-Mo-
bindungen -> Neu dem

Beschreibung Assistenten -> Internet -> Internetver- z.B. PPPoE1
bindungen -> Neu -> Weiter

Typ Assistenten -> Internet -> Internetver- Benutzerdefiniert
bindungen -> Neu -> Weiter liber PPPOE (PPP

iiber Ethernet)

Benutzername Assistenten -> Internet -> Internetver- z. B. ADST.-
bindungen -> Neu -> Weiter Benutzername

Passwort Assistenten -> Internet -> Internetver- z.B. test12345

bindungen -> Neu -> Weiter

Immer aktiv Assistenten -> Internet -> Internetver- Aktiviert
bindungen -> Neu -> Weiter

Einrichtung der VPNVIPSec-Verbindungen

Feld Menii Wert

Beschreibung VPN -> IPSec -> Phase-1-Profile -> Neu z. B. Filialel Peerl
Proposals VPN -> IPSec -> Phase-1-Profile -> Neu z. B. AES/ SHA1
DH-Gruppe VPN -> IPSec -> Phase-1-Profile -> Neu z.B. 2 (1024 Bit)
Lebensdauer VPN -> IPSec -> Phase-1-Profile -> Neu z. B. 14400
Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Neu Preshared Key
methode

Modus VPN -> IPSec -> Phase-1-Profile -> Neu Aggresiv

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> Neu E-Mail-Adresse

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> Neu z.B. Filia-
lel Peerl@bintec-e

lmeg.com
Beschreibung VPN -> IPSec -> Phase-1-Profile -> Neu z. B. Filialel Peer2
Proposals VPN -> IPSec -> Phase-1-Profile -> Neu z. B. AES/ SHA1
DH-Gruppe VPN -> IPSec -> Phase-1-Profile -> Neu z.B. 2 (1024 Bit)
Lebensdauer VPN -> IPSec -> Phase-1-Profile -> Neu z. B. 14400

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Neu Preshared Key
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methode
Modus

Lokaler ID-Typ
Lokaler ID-Wert

VPN -> IPSec -> Phase-1-Profile -> Neu Aggresiv

VPN -> IPSec -> Phase-1-Profile -> Neu E-Mail-Adresse

VPN -> IPSec -> Phase-1-Profile -> Neu z.B. Filia-

IPSec-Verbindungen hinzufiigen

Administrativer
Status

Beschreibung
Peer-Adresse
Peer-ID

IKE (Internet Key
Exchange)

Preshared Key

IPv4-Adressvergab
e

Lokale IP-Adresse

Routeneintrage

Phase-1-Profil
Phase-2-Profil
Anzahl erlaubter
Verbindungen

Startmodus

Administrativer
Status

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu

lel Peerl@bintec-e
Ilmeg.com

Aktiv

z.B. Zentrale Peer-1
z.B. 62.146.53.200

E-Mail-Adresse und
z.B. cen-
tral@bintec-elmeg.

com

IKEvV1

z.B. test12345

Statisch

1.0.0.2

1.0.0.1/
255.255.255.255und
192.168.0.0/
255.255.255.0
Filialel Peerl
*Multi-Proposal
Ein Benutzer

Immer aktiv

Aktiv
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Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu
Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu
Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu

IKE (Internet Key VPN -> IPSec -> IPSec-Peers -> Neu
Exchange)

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu

IPv4-Adressvergab VPN -> IPSec -> IPSec-Peers -> Neu
e

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu

Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> Neu ->

Erweiterte Einstellungen

Anzahl erlaubter VPN -> IPSec -> IPSec-Peers -> Neu ->
Verbindungen Erweiterte Einstellungen

Startmodus VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

Uberwachungsaufgaben einzurichten

Feld Menu
Uberwachte IP- Lokale Dienste -> Uberwachung ->
Adresse Hosts -> Neu

Quell-IP-Adresse  Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Intervall Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Erfolgreiche Versu- Lokale Dienste -> Uberwachung ->
che Hosts -> Neu

Fehlgeschlagene Lokale Dienste -> Uberwachung ->
Versuche Hosts -> Neu

z.B. Zentrale Peer-2
z.B. 62.146.53.201

E-Mail-Adresse und
z.B. cen-
tral@bintec-elmeg.

com

IKEv1

z.B. test12345

Statisch

2.0.0.2

2.0.0.1/
255.255.255.255und
192.168.0.0/
255.255.255.0

*Filialel Peer2
*Multi-Proposal

Ein Benutzer

Immer aktiv

Wert

Spezifischl/ z. B.
1.0.0.1

Spezifisch/ z.B.
1.0.0.2
z. B. 3 Sekunden

z.B. 3

z.B. 3
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separate Internetzugénge

Auszufiihrende Ak-
tion

Uberwachte IP-
Adresse

Quell-IP-Adresse

Intervall

Erfolgreiche Versu-
che

Fehlgeschlagene
Versuche

Auszufiihrende Ak-
tion

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Konfiguration der IP-Lastverteilung

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Verteilungsverhiilt-
nis

Routenselektor

IP-Adresse zur
Nachverfolgung

Schnittstelle

Verteilungsverhalt-
nis

Routenselektor

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen
Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-
weiterte Einstellungen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

Uberwachen
z.B.2.0.0.1
Spezifisch/z.B.
2.0.0.2

z. B. 3 Sekunden
z.B. 3

z.B. 3

Uberwachen

z.B. IPSec Zentrale

Sitzung-
Round-Robin

IP-
SEC Zentrale PEER-
1

50 %

Keiner

z.B.1.0.0.1

iP=
SEC Zentrale PEER-
2

50 %

Keiner



Meni

weiterte Einstellungen

IP-Adresse zur Netzwerk -> Lastverteilung -> Lastver- z.B. 2.0.0.1
Nachverfolgung teilungsgruppen -> Hinzufiigen

Workshops (Auszug)




Kapitel 12 IP - Mit Drop In eine Filiale durch
einen VPN-Tunnel mit der Zentrale verbinden

12.1 Einleitung

In diesem Beispiel wird beschrieben wie die Funktionalitat der Drop-In-Gruppe dazu ver-
wendet werden kann um eine Filiale durch einen VPN-Tunnel mit der Zentrale zu verbin-
den.

Die Verwendung einer Drop-In-Gruppe bietet sich an, wenn der bestehende Internetzu-
gang in der Filiale die Einrichtung eines VPN-Tunnels nicht zulaBt und nicht ersetzt werden
kann. Der Vorteil der Drop-In-Gruppe besteht darin, das die Netzstruktur und die Konfigura-
tionen der einzelnen Rechner in der Filiale nicht gedndert werden muf3.

Ein bintec-Router wird zwischen das Provider-Gateway und das bestehende Netzwerk in
der Filiale gesetzt. Er baut den Tunnel zur Zentrale auf und leitet alle Pakete fur die Zentra-
le durch diesen, wahrend alle Gbrigen normal zum Provider-Gateway weitergeleitet werden.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Standort Zentrale Standort Filiale

0]

@ bintec RS353a
E E I
EER) L

e e L LAN IP-Ad
resse:
L{"Tg.h%ﬁc.g? s?ta 192.168.0.0/24

Abb. 114: Beispielszenario

Voraussetzungen

¢ Ein bintec-Router, z. B. bintec RS123
e Firmware Version mindestens 10.2.5
e Filiale mit einem dynamischen Internetzugang

* Zentrale mit einem VPN-fahigen Gateway das Uber eine statische IP-Adresse zu errei-
chen ist z. B. bintec RS353a

Workshops (Auszug)



12.2 Konfiguration

Offen Sie einen Web-Browser und stellen Sie eine http-Verbindung zu dem Gerét her. In
unserem Beispiel ist das lokale Netz in der Filiale identisch zum voreingestellten Standard-
Netz des Gerates.

Konfiguration der Drop-In-Gruppe

Als erstes wird eine neue Drop-In-Gruppe flr das lokale Nebenstellennetz angelegt.

(1) Gehen Sie zu Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu.

Workshops (Auszug)



Basisparameter

Gruppenbeschreibung
Cropin-Gruppe

Modus Transparent v |
Vom NAT ausnehmen (DMZ) »
Metzwerkkonfiguration Statisch v |
Metzwerkadresse

192.165.0.0

MNetzmaske

255.255.255.0

Lokale IP-Adresse
192.1656.0.254

ARP Lifetime
3600 Sekunden

DNS-Zuweisung Ober DHCP |Unverdndert v

Schnittstellenauswahl

Schnittstelle

LAN_EN10 v ]
LAN_EN1-4 v | i

Abb. 115: Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu

Workshops (Auszug)
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Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine eindeutige Gruppenbeschreibung fir die Drop-In-Gruppe ein, z. B.
DropIn-Gruppe.

(2) Bei Modus wahlen Sie Transparent aus. ARP-Pakete und dem Drop-In-Netzwerk
zugehdrige IP-Pakete werden transparent (unverandert) weitergeleitet.

(3) Unter Netzwerkkonfiguration wahlen Sie aus, auf welche Weise den Netzwerkkom-
ponenten eine IP-Adresse zugewiesen wird, hier Statisch.

(4) Geben Sie die Netzwerkadresse des Drop-In-Netzwerks ein, hier z. B.
192.168.0.0.

(5) Geben Sie die zugehorige Netzmaske ein, hier z. B. 255.255.255. 0.

(6) Geben Sie die Lokale IP-Adresse der Drop-In-Gruppe ein, hier z. B.
192.168.0.254.

(7) Bei Schnittstellenauswahl wahlen Sie alle Ports aus, die in der Drop-In-Gruppe (im
Netzwerk) enthalten sein sollen, z. B. LAN ENI-0und LAN ENI-4.

(8) Bestatigen Sie mit OK.

Einrichten der Standardroute

Im n&chsten Schritt wird eine Standardroute zum Provider-Gateway eingerichtet. Dabei
muf3 die Schnittstelle der Drop-In-Gruppe ausgewahlt werden, an der spater das Gateway
angeschlossen ist.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

i

Routentyp Sfandardroute Uber Gateway v _

192

Schnittstelle LAN_EN1-4 ¥

Metrik 1y
Routenklasse @ standard O Erweitert

Abb. 116: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Bei Routentyp wahlen Sie Standardroute iiber Gateway aus.

(2) Wabhlen Sie die Schnittstelle aus, welche fiir diese Route verwendet werden soll, hier
LAN EN1-4.

(3) Bei Gateway-IP-Adresse geben Sie die IP-Adresse des Provider-Gateways ein, hier
z.B.192.168.0.1.

(4) Bestatigen Sie mit OK.
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Einrichtung des VPN-Tunnel Endpunktes in der Filiale

Zur Konfiguration eines Endpunktes der VPN (IPSec)-Verbindung in der Filiale verflgt das
GUI Uber einen Assistenten.

Hierflir muB3 die statische Addresse unter der die Gegenstelle in der Zentrale erreichbar ist
bekannt sein. Der Assistent legt automatisch eine Route fir das durch den Tunnel zu er-
reichende Netz der Zentrale an. Gehen Sie dazu in folgendes MenU:

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
(2) Wahlen Sie bei VPN-Szenario 1PSec - LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Ausgewahltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails 0 IP-Einstellungen eingeben: 0

Beschrelbung Psec Peer IPvd-Adresse
IPSec_Connection_1 213.7.46.137
Lokale IPSec ID Entferntes IPv4-Netzwerk 172.16.0.0
Filiale
255.255.255.0
Entfernte IPSec ID
Zentrale
esnared Key
IP-Version des Tunnelnetzwerks 1Pvd L]
Lokale IP-Adresse 15216a 0264y
Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 117: Assistenten -> VPN -> VPN-Verbindungen -> Neu -> Weiter

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie einen Namen fir die Verbindung ein, z. B. 1pP-
Sec Connection 1.

(2) BeiLokale IPSec ID geben Sie die ID lhres eigenen IPSec-Gateways ein, z. B. Fi-
liale.

(3) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Gateways ein, z. B.
Zentrale.

(4) Fur die Authentifizierung geben Sie ein Preshared Key an. Der Preshared Key muss
auf beiden Seiten identisch konfiguriert werden.

(5) Wabhlen Sie die Lokale IP-Adresse 192.168.0.254 aus.

(6) BeilPSec-Peer IPv4-Adresse geben Sie die IP-Adresse des entfernten IPSec-
Partners ein, hierz. B. 213.7.46.137.
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(7) Geben Sie die IP-Adresse des Entfernten IPv4-Netzwerks ein, hier z. B.
172.16.0.0.

(8) Geben Sie die entsprechende Netzmaske des Zielnetzwerks ein, hier z. B.
255.255.255.0.

(9) Bestatigen Sie Ihre Angaben mit OK.

Einrichten des VPN-Tunnel Endpunktes in der Zentrale

Konfigurieren Sie die entsprechende Gegenseite des VPN-Tunnels in der Zentrale.
(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
(2) Wahlen Sie bei VPN-Szenario IPSec - LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Ausgewahltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails (2] IP-Einstellungen eingeben: (]

Beschreibung
IPSec_Connection_1 IPsec Peer IPv4-Adresse
Lokale IPSec ID Entferntes IPv4-Netzwerk 192.168.0.0
Zentrale
2552552550

Entfrnie IPSec D
Filiale

esnared
IP-Version des Tunnelnetzwerks 1Pvd X
Lokale IP-Adresse 172.16.0.254 ¥
Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 118: Assistenten -> VPN -> VPN-Verbindungen -> Neu -> Weiter

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie einen Namen fir die Verbindung ein, z. B. 7p-
Sec Connection 1.

(2) BeiLokale IPSec ID geben Sie die ID lhres eigenen IPSec-Gateways ein, z. B. Zen-
trale.

(3) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Gateways ein, z. B.
Filiale.

(4) Fur die Authentifizierung geben Sie ein Preshared Key an. Der Preshared Key muss
auf beiden Seiten identisch konfiguriert werden.

(5) Wabhlen Sie die erforderliche Lokale IP-Adresse des Gateways aus, z. B.
172.16.0.254 aus.
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(6) Da der Drop-In-Router in der Filiale nicht von auBen zu erreichen ist mul3 der Tunnel
immer von der Filiale initiert werden. In der Zentrale bleibt daher das Feld IPSec-

Peer-Adresse leer.

(7) Geben Sie die IP-Adresse des Entfernte IPv4-Netzwerks ein, hier z. B.

192.168.0.0.

(8) Geben Sie die entsprechende Netzmaske des Zielnetzwerks ein, hier z. B.

255.255.255.0.

(9) Bestatigen Sie Ihre Angaben mit OK.

Die Konfiguration ist somit abgeschlossen. Speichern Sie die Konfiguration mit Konfigura-
tion speichern und bestéatigen Sie die Auswahl mit OK.

12.3 Konfigurationsschritte im Uberblick

Drop-In-Gruppe konfigurieren

Gruppenbeschreibung

Modus

Netzwerkkonfiguration

Netzwerkadresse

Netzmaske

Lokale IP-Adresse

Schnittstellenauswahl

Standardroute einrichten

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

z.B. DropIn-Gruppe

Transparent

Statisch

z.B.192.168.0.0

z.B. 255.255.255.0

z.B.192.168.0.254

z.B. LAN ENI-0,
LAN EN1-4

Routentyp

Schnittstelle

Gateway-IP-Adresse

Netzwerk -> Routen -> Konfigurati-

on von IPv4-Routen -> Neu

Netzwerk -> Routen -> Konfigurati-

on von IPv4-Routen -> Neu

Netzwerk -> Routen -> Konfigurati-

Standardroute liber
Gateway

LAN EN1-4

z.B.192.168.0.1
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on von IPv4-Routen -> Neu

VPN-Verbindung einrichten (Filiale)

Feld

VPN-Szenario

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

IPSec-Peer

IPv4-Adresse

Entferntes
IPv4-Netzwerk

Netzmaske

Menu
Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

VPN-Verbindung einrichten (Zentrale)

VPN-Szenario

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

' Wert

IPSec - LAN-
zu-LAN-Verbindung

z.B. 1P-

Sec Connection 1
Filiale

Zentrale

Passwort eingeben
z.B.192.168.0.254
z.B.213.7.46.137

z.B.172.16.0.0

z.B. 255.255.255.0

IPSec - LAN-
zu-LAN-Verbindung

z.B. 1P-

Sec Connection 1
Zentrale
Filiale

Passwort eingeben

2.B.172.16.0.254



Feld Menii Wert

Entferntes Assistenten -> VPN -> VPN- z.B.192.168.0.0
IPv4-Netzwerk Verbindungen -> Neu -> Weiter

Netzmaske Assistenten -> VPN -> VPN- z.B. 255.255.255.0

Verbindungen -> Neu -> Weiter

Workshops (Auszug)



Kapitel 13 IP - Einrichtung einer DMZ mit der
Funktionalitat der Drop-In-Gruppe

13.1 Einleitung

Im Folgenden wird die Einrichtung einer DMZ (Demilitarized Zone) mit der Funktionalitat
der Drop-In-Gruppe beschrieben.

Die Lésung kann zum Beispiel dann sinnvoll sein, wenn einem ein kleines IP-Netzwerk mit
offentlichen Adressen zur Verfiigung steht. Der AnschluB an das Internet erfolgt dabei Uber
ein vom Provider gemanagtes Gateway ohne eigenen administrativen Zugang.

Ein bintec-Router mit der Drop-In-Funktionalitat wird zwischen das Provider-Gateway und
die Hosts der DMZ plaziert. Die Drop-In-Gruppe stellt nun die Verbindung zwischen dem

Gateway und der DMZ her, ohne dass dabei das gemeinsame IP-Netz getrennt wird. Zu-

sétzlich wird ein privates LAN-Netzwerk iber das Gateway angebunden.

Der Verkehr zwischen den Schnittstellen des Gateways und damit zwischen dem Provider-
Gateway, der DMZ und dem LAN kann dann mit Firewall-Regeln kontrolliert werden. Fur
das Gateway wird eine Adresse aus dem offentlichen IP-Netz benétigt.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Provider ]
Access Gateway bintec RS123
eni1-4

Internet

T

gy

-
EEEY
LAN IP-Adresse:

192.168.0.0/24

Abb. 119: Beispielszenario

Workshops (Auszug)
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Voraussetzungen

¢ Ein bintec-Router, z. B. bintec RS123
¢ Firmware Version mindestens 10.2.5

¢ Die Konfiguration erfordert einen funktionsfahigen Internetzugang mit 6ffentlichen Adres-
sen. Hier als Beispiel Company Connect mit acht IP-Adressen.

13.2 Konfiguration

In unserem Beipiel wird fir das private LAN das auf dem Gateway voreingestellte IP-Netz
verwendet. Offnen Sie einen Web-Browser und stellen Sie eine http-Verbindung zu dem
Gerét her.

13.2.1 Konfiguration der Ports

Als erstes wird eine zusatzliche Ethernet-Schnittstelle bendtigt. Eine Ethernet-Schnittstelle
ist eine physikalische Schnittstelle zur Anbindung an das lokale Netzwerk oder zu externen
Netzwerken.

Weisen Sie einem Switch-Port eine neue Ethernet-Schnittstelle zu.

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->

Portkonfiguration.
Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN

Switch- Ethernet- Konfigurierte Geschwindigkeit / Konfiguricrter Aktuelle Geschwindigkeit / Aktueller

Port Schnittstellenauswahl Modus Modus Flusskontrolle
eni-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

7 enl-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

3 eni-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert ¥

4 enl-1 v Vollstandige automatische Aushandlung v 100 Mbit/s / Full Duplex Deaktiviert v

5 enl-4 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

Abb. 120: Physikalische Schnittstellen -> Ethernet-Ports -> Portkonfiguration

Gehen Sie folgendermaBen vor, um den Port der Schnittstelle zuzuordnen:

(1) Wabhlen Sie bei Ethernet-Schnittstellenauswahl fiir den Switch-Port 4 en1-1im
Dropdown-Menu aus.



(2) Bestatigen Sie mit OK.

13.2.2 Konfiguration der Drop-In-Gruppe

Im nachsten Schritt wird eine Drop-In-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu.

Workshops (Auszug)



Basisparameter

Gruppenbeschreibung
Dropin-Gruppe

s
Vom MNAT ausnehmen {DMZ) - Aktiviert
Netzwerkkonfiguration
Metzwerkadresszea

213.7.46 0

Netzmaske

255.255.255.248

Lokale IP-Adresse
213.7.46 6

ARP Lifetime
3600 Sekundsn

DNS-Zuweisung (ber DHCP | Unverandert v

Schnittstellenauswahl

Schnittstelle

LAN EN1-4 ¥ ]
LAN_EN1-1 ¥ i

Workshops (Auszug)
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Drop-In-Gruppe

Abb. 121: Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine eindeutige Gruppenbeschreibung flir die Drop-In-Gruppe ein, z. B.
DropIn-Gruppe.

(2) Bei Modus wahlen Sie Transparent aus. ARP-Pakete und dem Drop-In-Netzwerk
zugehdrige IP-Pakete werden transparent (unverandert) weitergeleitet.

(3) Unter Netzwerkkonfiguration wahlen Sie aus, auf welche Weise den Netzwerkkom-
ponenten eine IP-Adresse zugewiesen wird, hier Statisch.

(4) Geben Sie die Netzwerkadresse des Drop-In-Netzwerks ein, hier z. B. 213. 7. 46. 0.
(5) Geben Sie die zugehdrige Netzmaske ein, hier z. B. 255.255.255.248.
(6) Geben Sie die Lokale IP-Adresse der Drop-In-Gruppe ein, hier z. B. 213. 7. 46. 6.

(7) Bei Schnittstellenauswahl wéhlen Sie alle Ports aus, die in der Drop-In-Gruppe (im
Netzwerk) enthalten sein sollen, hier z. B. LAN ENI-1und LAN ENI-4.

(8) Bestatigen Sie mit OK.
13.2.3 Einrichten der Standardroute
Als Néchstes wird eine Standardroute auf dem Gateway eingerichtet. Dabei muf3 die

Schnittstelle der Drop-In-Gruppe ausgewahlt werden, an der spater das Gateway ange-
schlossen ist.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

forenpEme
Routentyy i Cate P.Adresse

Standardroute Uber Gateway

LAN_EN1-4 ¥

Routenklasse @ standard O Erweitert

Abb. 122: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Bei Routentyp wéhlen Sie Standardroute iiber Gateway aus.

(2) Wabhlen Sie die Schnittstelle aus, welche fur diese Route verwendet werden soll, hier
LAN ENI1-4.

(3) Bei Gateway-IP-Adresse geben Sie die IP-Adresse des Provider-Gateways ein, hier
z.B.213.7.46.1.

(4) Bestatigen Sie mit OK.
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13.2.4 Network Address Translation (NAT) aktivieren

NAT wird auf der Schnittstelle der Drop-In-Gruppe aktiviert, die mit dem Gateway verbun-
den ist. Nur der Verkehr aus dem privaten LAN wird das NAT durchlaufen, aufgrund der bei
der Drop-In-Gruppen-Konfiguration gesetzten Option Vom NAT ausnehmen (DMZ) .

Im Meni NAT-Schnittstellen wird eine Liste aller IP-Schnittstellen angezeigt.

Gehen Sie in folgendes Menu, um NAT fir ihre Schnittstelle einzuschalten:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen

Schnittstelle NAT aktiv Loophack aktiv Verwerfen ohne Riickmeldu PPTP-Passthrough Portweiterleitungen

LAN_EN1-0 0
LAN_EN1-1 0

LAN_EN1-4 ® ® 0

Abb. 123: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Fur die Schnittstelle LAN EN1-4 setzen Sie bei NAT aktiv einen Haken. Damit schal-
ten Sie das Feature NAT fir die Schnittstelle ein.

(2) Setzen Sie bei Verwerfen ohne Riickmeldung auch einen Haken. Wenn diese Funk-
tion aktiviert wird, werden Zugriffsversuche von auBen auf das LAN ohne Rickmel-
dung verworfen.

(3) Bestatigen Sie mit OK.

13.2.5 Konfiguration der Firewall

Es wird nun die Firewall aktiviert um den Verkehr zwischen den einzelnen Zonen (LAN,
DMZ und Internet) zu kontrollieren.

Dabei sollen vom LAN ausgehende Verbindungen tberall hin, sowie von der DMZ ausge-
hende Verbindungen ins Internet generell erlaubt sein. Der Ubrige Verkehr ist standardmé-
Big blockiert.

Fir die Dienste auf den Servern in der DMZ, die vom Internet aus erreichbar sein sollen,
wird jeweils eine Filterregel erstellt. In unserem Beispiel sind dies ein Web-Server und zu-
satzlich ein E-Mail-Server, der E-Mails empfangen soll, und zuséatzlich die Moglichkeit bie-
tet, von auBen Uber eine verschlisselte Verbindung E-Mails mit pop3 oder imap abzurufen.
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Die Grundeinstellung der Firewall ist es, den Verkehr auf allen Schnittstellen zu blockieren.
Daher ist alles verboten, was nicht explizit erlaubt ist.

In der Standardeinstellung wird die Firewall aktiv wenn die erste Regel konfiguriert ist. Da-
her ist es wichtig, dass die erste Regel auch den Konfigurationszugriff auf den Router
selbst erlaubt.

Konfiguration der Alias-Namen fiir die IP-Adressen der Server

Um die Server bei der Konfiguration der Filterregeln identifizieren zu kénnen, werden Alias-
Namen fiir die IP-Adressen des Web- und E-Mail-Servers angelegt.

Gehen Sie in folgendes Men(, um Aliasnamen zu erstellen:

(1) Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.

Basisparameter

Beschreibung
WebServer
IPv4 o Aktiviert
Adresstyp @® Adresse/subnetz O Adressbereich
Adresse/subnetz

213.7.46.2 / 265255 255 255
IPvE Deaktiviert

Abb. 124: Firewall -> Adressen -> Adressliste -> Neu

Gehen Sie folgendermaf3en vor:
(1) Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. webServer.
(2) Wabhlen Sie bei Adresstyp Adresse/Subnetz.

(3) Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein, hierz.B. 213.7.46.2und 255.255.255.255.

(4) Bestatigen Sie mit OK.



Verfahren Sie analog fiir die Konfiguration des Aliasnamens fir den E-Mail-Server.

(1)
)
@)
(4)

(%)

Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.
Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. EMailServer.
Wabhlen Sie bei Adresstyp Adresse/Subnetz.

Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein, hierz. B. 213.7.46.3und 255.255.255.255.

Bestétigen Sie mit OK.

Konfiguration von Dienstgruppen

Die Server sollen jeweils mehrere Dienste zur Verfiigung stellen. Um die Konfiguration der
Filterregeln zu vereinfachen, kénnen Sie mehrere Dienste zu Gruppen zusammenfassen.

Gehen Sie in folgendes Men(, um eine Gruppe zu erstellen:

M

Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

Workshops (Au



Basisparameter

Beschreibung

WebDienste

Mitglieder
Dienst Auswahl
activity B
o »
any f )=
http @
hep (S5L) @
imap P _
imap (SSL) »

Abb. 125: Firewall -> Dienste -> Gruppen -> Neu

Gehen Sie folgendermafBen vor, um eine Gruppe zu erstellen:
(1) Tragen Sie bei Beschreibung einen Namen fur die Gruppe ein, z. B. webDienste.

(2) Setzen Sie den Haken bei den Diensten, die Mitglieder dieser Gruppe sein sollen, hier
httpund http (SSL).

(3) Bestatigen Sie mit OK.

Verfahren Sie analog flr die Konfiguration der Dienstgruppe flr den E-Mail-Server.
(1) Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

(2) Tragen Sie bei Beschreibung einen Namen des Gruppe ein, z. B. EMailDienste.

Workshops (Auszu
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(3) Setzen Sie den Haken bei den Diensten, die Mitglieder dieser Gruppe sein sollen, hier
smtp , pop3 (SSL) und imap (SSL).

(4) Bestatigen Sie mit OK.

Konfiguration der Richtlinien

@ Hinweis
Die korrekte Konfiguration der Filterregeln und die richtige Anordnung in der Filterre-
gelkette sind entscheidend fir die Funktion der Firewall. Eine fehlerhafte Konfiguration
kann unter Umstanden dazu fiihren, dass keine Kommunikation mit dem Router mehr
moglich ist!

Nachdem die Konfiguration der Aliasnamen fir IP-Adressen und Dienste abgeschlossen
ist, kbnnen Sie nun die Filterregeln definieren.

Zur Konfiguration der ersten Regel gehen Sie folgendermaf3en vor:

(1) Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.

Basisparameter

Quelle LAN_EMN1-0 ES
Zie ANY T
Dienst any =
Altion Zugriff r

Abb. 126: Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie die Quelle des Pakets aus, hier LAN EN1-0.

(2) Wabhlen Sie als Ziel ANy aus. Weder Ziel-Schnittstelle noch Ziel-Adresse werden
Uberprdft.

(3) Bei Dienst wahlen Sie any aus.

(4) Wahlen Sie die Aktion aus, die angewendet werden soll, hier Zugri f£. Die Pakete
werden entsprechend den Angaben weitergeleitet.
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(5)

Bestatigen Sie mit OK.
Mit diesen Einstellungen sind ausgehende Verbindungen vom LAN zur DMZ und
zum Internet erlaubt, einschlieBlich des LAN-seitigen Zugriffs auf den Router.

Konfigurieren Sie die zweite Filterregel analog zur Konfiguration der ersten Regel.

4)

(
(
®)
(
(5)

(6)

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.

Wahlen Sie die Quelle des Pakets aus, hier LAN ENI-1.

Wéhlen Sie als Ziel LAN ENI-4 aus. Quell- und Ziel-Schnittstelle werden tberprift.
Bei Dienst wahlen Sie any aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugri £f. Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.
Mit diesen Einstellungen sind ausgehende Verbindungen von der DMZ zum Internet
erlaubt.

Nun kann die Regel flr den Zugriff vom Internet zum Web-Server erstellt werden.

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.
Wéhlen Sie die Quelle des Pakets aus, hier LAN ENI-4.

Wahlen Sie als Ziel webServer aus.

Bei Dienst wéhlen Sie webDienste aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugri ££. Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.

AnschlieBend wird noch die Regel fiir den Zugriff vom Internet zum E-Mail-Server erstellt.

4)

(
(
®)
(
(5)

(6)

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.
Wabhlen Sie die Quelle des Pakets aus, hier LAN ENI-4.

Waéhlen Sie als Ziel EMailServer aus.

Bei Dienste wahlen Sie EMailDienste aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugrifr . Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.

Die Liste der konfigurierten Filterregeln sollte nun wie folgt aussehen:

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln.
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Filterregeln

Abfolge Quelle Ziel Dienst Aktio Richtlinie akti

1 LAM_ENT-0 ANY any Zugriff ® Akiiviert 1 = i 7
LAN_ENT-1 LAN_EN1-4 any Zugriff @ Aktiviert 1 St [ ] /7
LAN_EN1-4 WebServer WebDienste  Zugriff B Aktiviert n = i v
4 e EMailServer EMailDienste  zugnfr B Aktiviert n = [ ] Vd

Abb. 127: Firewall -> Richtlinien ->IPv4- Filterregeln

Die Konfiguration ist somit abgeschlossen. Speichern Sie die Konfiguration mit Konfigura-
tion speichern und bestétigen Sie die Auswahl mit OK.

13.3 Konfigurationsschritte im Uberblick

Schnittstelle zuweisen
Feld Menu Wert

Switch-Port 4 Physikalische Schnittstellen -> enl-1
Ethernet-Ports -> Portkonfiguration

Drop-In-Gruppe konfigurieren

Feld Menii Wert

Gruppenbeschreibung Netzwerk -> Drop In -> Drop- 2. B. DropIn-Gruppe
In-Gruppen -> Neu

Modus Netzwerk -> Drop In -> Drop- Transparent
In-Gruppen -> Neu

Netzwerkkonfiguration Netzwerk -> Drop In -> Drop- Statisch
In-Gruppen -> Neu

Netzwerkadresse Netzwerk -> Drop In -> Drop- z.B.213.7.46.0
In-Gruppen -> Neu

Netzmaske Netzwerk -> Drop In -> Drop- z. B.
In-Gruppen -> Neu 255.255.255.248

Lokale IP-Adresse Netzwerk -> Drop In -> Drop- z.B.213.7.46.6
In-Gruppen -> Neu

Schnittstellenauswahl Netzwerk -> Drop In -> Drop- z.B. LAN EN1-4,
In-Gruppen -> Neu LAN ENI-I

Standardroute einrichten
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Routentyp Netzwerk -> Routen -> Konfigurati- Standardroute iiber
on von IPv4-Routen -> Neu Gateway
Schnittstelle Netzwerk -> Routen -> Konfigurati- LAN ENI-4

on von IPv4-Routen -> Neu

Gateway-IP-Adresse Netzwerk -> Routen -> Konfigurati- z.B. 213.7.46.1
on von IPv4-Routen -> Neu

Aktivierung von NAT

Feld ' Menu ' Wert

NAT aktiv Netzwerk -> NAT -> NAT- Aktiviert fUr
Schnittstellen LAN_EN1-4

Verwerfen ohne Riick- Netzwerk -> NAT -> NAT- Aktiviert flr

meldung Schnittstellen LAN_EN1-4

Konfiguration der Alias-Namen

Beschreibung Firewall -> Adressen -> Adressliste webServer
-> Neu

Adresstyp Firewall -> Adressen -> Adressliste Adresse/Subnetz
-> Neu

Adresse/Subnetz Firewall -> Adressen -> Adressliste z.B. 213.7.46.2/
-> Neu 255.255.255.255

Beschreibung Firewall -> Adressen -> Adressliste EMailServer
-> Neu

Adresstyp Firewall -> Adressen -> Adressliste Adresse/Subnetz
-> Neu

Adresse/Subnetz Firewall -> Adressen -> Adressliste z.B. 213.7.46.3/
-> Neu 255.255.255,255

Konfiguration von Dienstgruppen

Feld Menii Wert

Beschreibung Firewall -> Dienste -> Gruppen ->  z. B. WebDienste
Neu

Mitglieder Firewall -> Dienste -> Gruppen ->  http, http (SSL)
Neu

Beschreibung Firewall -> Dienste -> Gruppen -> z.B. EMailDienste
Neu

Mitglieder Firewall -> Dienste -> Gruppen ->  smtp, pop3 (SSL),
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Neu imap (SSL)

Konfiguration der Richtlinien
Feld Menu Wert

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-0
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- ANY
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- any
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-I
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- any
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- WebServer
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- WebDienste
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- EMailServer
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- EMailDienste
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil-  Zugriff
terregeln -> Neu
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Kapitel 14 IP - DSL-Backup uber LTE (bintec
4e-LE)

14.1 Einleitung

Im Folgenden beschreiben wir die Konfiguration, die notwendig ist, um im Fall eines Aus-
falls der DSL-Verbindung mit einer bintec 4GE-LE automatisch eine Internetverbindung
Uber das Mobilfunknetz aufzubauen. Der Anschluss des bintec 4GE-LE erfolgt am blauen
LAN5-Anschluss des Routers.

Hinweis

Die Bezeichnung der Anschliisse des Routers unterscheidet sich in Abhangigkeit da-
von, wo sie verwendet wird: So bezeichnet LAN5 die Buchse, in die Sie das Kabel
stecken, ETHS5 (Ethernet 5) die Art der Verbindung (Ethernet), die Uber die Buchse rea-
lisiert wird. SchlieBlich bezeichnet en1-4 eine sog. "Schnittstelle", eine logische Ver-
bindung, von denen ggf. z. B. auch mehrere Uber eine Ethernet-Verbindung realisiert
werden kénnen.

Voraussetzungen

e Ein Router z. B. bintec be.IP in der Ansicht = Vol1zugriff mit Firmewareversion
10.2.01 oder héher.

¢ Ein bintec 4Ge-LE.

14.2 Router konfigurieren

14.2.1 IP-Konfiguration der Schnittstelle

Zunéchst konfigurieren Sie die IP-Adresse der ausgewéhlten Ethernet-Schnittstelle (LAN5
= ETH5 = en1-4).

(1) Gehen Sie in das Menu LAN->IP-Konfiguration->Schnittstellen->en1-4-> .
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i

schnittstellenmodus ® untagged QO Tagged (VLAN) sicherheitsrichtlinie O Nicht Vertrauenswurdig ® vertrauenswurdig

MaC-Adresse Adressmodus @ statisch O DHCP
00:094 61 52°80 # vorsingestelite verwenden
p-Adresse / Netzmaske

192.168.43.41 255.255.255.252

[}

HINZUFUGEN

Grundlegende IPv6-Parameter

1Pvé

(2) Fugen Sie eine neue IP-Adresse / Netzmaske hinzu, z. B. 192.168.43.41/
255.255.255.252.

(3) Bestatigen Sie Ihre Einstellungen mit OK.

&. Hinweis
Die Netzmaske fir en1-4 wurde bewusst mit 255.255.255.252 gewahlt, da nur ein Be-
reich von zwei Adressen bendtigt wird.

bintec be.IP: 192.168.43.41
bintec 4Ge-LE: 192.168.43.42

Netzwerkadresse ist damit die 192.168.43.40, Broadcastadresse ist 192.168.43.43
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14.2.2 DHCP-Server fiir bintec 4Ge-LE einrichten

(1) Gehen Sie in das Menu Lokale
Dienste->DHCP-Server->IP-Pool-Konfiguration ->Neu.

Basisparameter

P-Poolname

bintec 4GE-LE

|P-Adresshbareich
192.168.43.42 - 192.168.43.42

Sekundar

(2) Geben Sie einen IP-Poolnamen ein, z. B. bintec 4GE-LE.

(3) Tragen Sie im IP-Adressbereich die Start- und End-Adresse des bintec 4GE-LE ein,
hierz.B. 192.168.43.42-192.168.43.42.

(4) Bestatigen Sie Ihre Einstellungen mit OK.

(5) Gehen Sie in das Menl Lokale
Dienste->DHCP-Server->DHCP-Konfiguration->Neu.

Basisparameter

Schnittstelle eni-4 v
|P-Poclname bintec 4GE-LE v
Pool-verwendung Laokal v
Beschreibung

bintec 4GE-LE APN/PIN

(6) Im Bereich Basisparameter wahlen Sie die Schnittstelle en1-4 aus.
(7) BeilP-Poolname wéhlen Sie den zuvor erstellten Pool bintec 4GE-LE aus.

(8) Geben Sie eine Beschreibung ein, z. B. bintec 4GE-LE APN/PIN.
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(9) Kilicken Sie auf Erweiterte Einstellungen.

Erweiterte Einstellung

Gateway Rolter als Galeway verwenden v

Lease
120 Minuten
DHCP-Optionen

Option Wert

HINZUFUGEN

Herstellerspezifische Informationen (DHCP-Option 43)

Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN |  HERSTELLERGRUPPE HINZUFUGEN

(10) Klicken Sie auf Hersteller-String hinzufiigen.

Basisparameter

Hersteller auswahlen bintec 4GE v
APM internet telekom
PIN [1234

(11) In dem Popup-Menu wéahlen Sie bei Hersteller auswéhlen bintec 4Ge aus.

(12) Tragen Sie den APN (Access Point Namen) ein, hier z. B. internet. telekom Erfra-
gen Sie den APN Ihres LTE-Vertrags ggf. bei lnrem Mobilfunkbetreiber.

(13) Gebe Sie die PIN der SIM-Karte ein, z. B. 1234.
(14) Klicken Sie auf Ubernehmen.
(15) Bestétigen Sie lhre Einstellungen mit OK.

)

(16) SchlieBen Sie nun den vorbereiteten bintec 4Ge-LE an den blauen LAN5-Anschluss
des Routers an.

(17) Um zu vermeiden, dass ein anderes Gerét eine IP-Adresse bekommt, kann nach der
ersten Vergabe einer IP-Adresse an den bintec 4Ge-LE eine IP/MAC-Bindung einge-
richtet werden. Gehen Sie dazu in das Menl Lokale Dienste->DHCP-Server-> IP/
MAC-Bindung.

IP/MAC-Bindung:
e Lease Time g

192.168.43.42

(18) Aktivieren Sie bei dem Eintrag des bintec 4Ge-LE die Option Statische Bindung.



bintec elmeg GmbH 14 IP - DSL-Backup Uber LTE (bintec 4e-LE)

14.2.3 Virtuelle Schnittstelle I6schen

Sollte eine virtuelle Schnittstelle en1-4-1 (VLAN-ID8) angelegt worden sein, muss diese ge-
I6scht werden.

Gehen Sie dazu in das Menl LAN->IP-Konfiguration->Schnittstellen. Mithilfe des g -
Symbols I16schen Sie die virtuelle Schnittstelle en1-4-1 (VLAN-ID8).

Ethernet-/VLAN-Ports

Schnittstelle IPvé-Adresse/Netzmaske IPv6-Adresse/Lange Status Aktion
anld 192.168.43.41/255.255.255.252 - ) 4 e Q
efm3s-60 Nicht kenfiguriert/Nichs kanfiguriers ] ~ Q
eth0alS s Nicht kanfiguriart/Nicht konfiguriert Q ~ Q
br0 192.168.0.100/255.255.255.0 Prafix Germany - Telekom Entertain: Host: euifd ~ Q
cthoa35-5-1(VLAN-IDE) Nicht kenfiguriert/Nicht kanfiguriert (DHCP) %] ~ ] Q
fm35-60-1(VLAN-IDZ) Nicht kenfiguriert/Nicht kanfiguriert (DHCP) (%] ~ [} Q
enl-4-1 [VLAN-IDZ) Nicht kenfigurier/Nicht konfiguriers (DHCP) [ x] ~ E Q

14.2.4 Virtuelle Schnittstelle konfigurieren

Im n&chsten Schritt konfigurieren Sie die virtuelle Schnittstelle en1-4-1 fur LTE-Verbindung.

(1) Gehen Sie in das Menl LAN->IP-Konfiguration->Schnittstellen->Neu.

B

Basierand auf Ethernet-Schnittstelle eni-4 Sicherheitsrichtlinie @® Nicht Vertrauenswurdig O Vertrauenswirdig

Schittstellenmodus O Untagged @ Tagged (VLAN) = Adressmodus O statisch @® DHCP
VLAN-D 1P-Adresse / Netzmaske
5
2ma:
MAC-Adresse Y-
00:20:19 @@ \Voreingestelite verwenden

Grundlegende IPv6-Parameter

|

(2) Wahle Sie unter Basierend auf Ethernet-Schnittstelle die Schnittstelle en1-4 aus.
(3) Den Schnittstellenmodus legen Sie als Tagged (VLAN) fest.
(4) Weisen Sie die Schnittstelle einem VLAN zu. Geben Sie bei VLAN-ID 463 ein.



(5)

(6)
@)

Bei Grundlegende IPv4-Parameter wéhlen Sie die Sicherheitsrichtlinie Nicht
Vertrauenswiirdig aus.

Den Adressmodus stellen Sie auf DHCP.

Klicken Sie auf Erweiterte Einstellungen.

Erweiterte IPv4-Einstellungen

DHCP-MAC-Adresse
. Voreingestellte verwenden

DHCP-Hostname

DHCP Broadcast Flag a® ktiviert
Standardroute erstellen

Proxy ARP »
TCP-MSS-Clamping »

(8) Unter Erweiterte IPv4-Einstellungen schalten Sie die Option Standardroute erstel-

len aus.

(9) Bestatigen Sie Ihre Einstellungen mit OK.

Das Ergebnis sieht folgendermafen aus:

Ethernet-/VLAN-Ports

Schmictstetie Py Adresse/Netzmaske 1Pve-Adresse/Linge Statws  Akiion
I enid 182.165.43 41/255.255.255.252 I F [<] ~A v Vd Q
m35-60 Nicht konfigurisrt/Niche kanfiguriers [x] A v 7 o
ethoa355 Nicht konfiguriert/Nicht konfiguriers [<] A v 7 (e}
br0 192.168.0.100/255.255.255.0 Prafix. Germany - Telekom Entertaini0 Host eui6d. (V] ~ v Vs Q
atho235-5-1(VLAN-IDE) Nicht konfigurisrt/Nicht kanfiguriers (DHCP) [<] ~ v [ ] Vd Q
efm35-60-1(VLAN-DS) Nicht konfiguriert/Niche konflgurlers (DHCP) (<] A v [ ] /s a
I en1-2-1 (VLAN-ID463) Nicht konfiguriertNiche konfiguriers (DHCP) I [~ ] A~ v [ | Vi Q
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14.2.4.1 Standardroute lber bintec 4Ge-LE anlegen

(1)

Gehen Sie in das Meni Netzwerk->Routen->Konfiguration von IPv4-Routen ->Neu,
um die neue Standardroute zu konfigurieren.

e e

Routentyp Voriage fur Standardroute per DHCP v Metrik =
Schnittstelle AN ENT-&-1
Routenklasse @ standard O Erweitert

Wéhlen Sie den Routentyp Vorlage fiir Standardroute per DHCP.
Wahlen Sie die Schnittstelle LAN ENI-4-1.
Wahlen Sie die Metrik 5.

Bestétigen Sie lhre Einstellungen mit OK.

14.2.5 NAT aktivieren

Im n&chsten Schritt aktivieren Sie NAT flir die Schnittstelle en1-4-1.

Gehen Sie folgendermaf3en vor:

(1)

Gehen Sie in das Menl Netzwerk->NAT ->NAT-Schnittstellen .

NAT-Schnittstellen

Schnitstelle NAT akeiv Loophack aktiv Verwerfen ohne Rickmeidung PPTP-Passthrough Portweiterleitungen
BRIDGE_BRO 0
efm35-60 0
LAN_EN1-2 [ ] - .
LAN_ENT-21 E E 0
WEN_EFM35-60-1 L ] ® ¢
WAN_ETHOA35-S ;
WAN_ETHOA35-5-1 e o ¢
WAN_GERIMANY - TELEKOM ENTERTAIN N ) B J °

Schalten Sie NAT fur die Schnittstelle LAN_EN1-4-1 ein (NAT aktiv).
Aktivieren Sie die Option Verwerfen ohne Riickmeldung.

Bestétigen Sie lhre Einstellungen mit OK.
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14.3 Optionale Einstellungen: Telefonie an die DSL-
Verbindung binden

In einem zusétzlichen Schritt kdnnen Sie Ihr VolP-Konto an den DSL-Zugang binden. Dies
hat den Vorteil, dass Telefonieverbindungen, die Uber LTE oftmals nicht méglich sind, Gber
die Backup-Verbindung erst gar nicht versucht werden. Fragen Sie ggf. bei Ihrem LTE-
Anbieter nach, ob VolP-Verbindungen Uber LTE aufgebaut werden kénnen.

Gehen Sie folgendermaf3en vor:

(1) Gehen Sie in das Menu VolP->Einstellungen->Standorte->Neu

Grundeinstellungen

Beschrei

SIP-Account-Bindung-WAN-Interface

Beinhalteter Standort (Parent) Keiner v
Typ O Adressen @ Schnittstellen

Schnittstellen

Schnittstelle
WAN_GERMANY - TELEKOM ENTERTAIN v i
HINZUFUGEN
Bandbreitenbegranzung Upstream

Bandbreitenbegrenzung Downstream
! £

Abb. 140: VolP->Einstellungen->Standorte->Neu

(2) Geben Sie eine Beschreibung ein, z. B.
SIP-Account-Bindung-WAN-Interface.

(3) Wabhlen Sie den Typ Schnittstellen.

(4) Klicken Sie unter Schnittstellen auf Hinzufliigen und wéhlen Sie die gewiinschte
Schnittstelle aus, z. B. WAN GERMANY - TELEKOM ENTERTAIN

(5) Bestatigen Sie Ihre Einstellungen mit OK.

Im nachsten Schritt passen Sie die Standortkonfiguration fir alle konfigurierten VolP-
Konten an.

Gehen Sie folgendermaf3en vor:

(1) Gehen Sie in das Menu VolP ->Einstellungen->SIP-Provider.

bintec elmeg GmbH
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(2) Wenn die Liste mehrere Eintrage enthalt, wahlen Sie den obersten Eintrag mit .

(3) Klicken Sie auf Erweiterte Einstellungen.

Weitere Einstellungen

From Domain

Anzanl der zuldssigen gleichzeitigen Gesprache Uneingeschrankt »

Standort [SIP-Account-Bindung-WAN-Interface ¥ |

Wahlendedberwachungstimer

5 Sekunden

Halten im System L _. Aktiviert
Anrufweiterschaltung extern (SIP 302)
Internationale Rufnummer erzeugen

Mationale Rufnummer erzeugen

(4) Wabhlen Sie unter Standort den oben konfigurierten Standort, z. B. STP-Ac-
count-Binding-WAN-Interface.

(5) Bestatigen Sie Ihre Einstellungen mit OK.

(6) Wiederholen Sie den Vorgang gegebenenfalls fir alle weiteren SIP-Account-Eintrage
in der Liste.

(7) Klicken Sie auf die Schaltflache Konfiguration speichern oben rechts, um lhre Konfi-
guration zu speichern.

Die Konfiguration des Routers ist hiermit abgeschlossen. Speichern Sie die Konfiguration!
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14.4 Konfigurationsschritte im Uberblick

IP-Konfiguration der LAN-Schnittstelle

Schnittstellenmodus

Sicherheitsrichtlinie

Adressmodus

IP-Adresse / Netzmas-

ke

DHCP-Konfiguration
Feld

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Herstellerspezifische
Informationen
(DHCP-Option 43)

Hersteller auswahlen

APN

PIN

Statische Bindung

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4 ->

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

Menu

Lokale Dienste ->DHCP-Server
->|P-Pool-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->|P-Pool-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server ->
IP/MAC-Bindung

Untagged

Vertrauenswiirdig

Statisch

zB.192.168.43.41/
255.255.255.252

' Wert

z.B. bintec 4Ge-LE
z.B.192.168.43.42-
192.168.43.42
enl-4

bintec 4Ge-LE

Hersteller-String hinzu-
fligen

bintec 4Ge

z.B. inter-

net.telekom

z.B. 1234

Aktiviert
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Virtuelle Schnittstelle anlegen

Schnittstelle LAN ->IP-Konfiguration ->Schnitt- L&schen
en1-4-1(VLAN-ID8) stellen

Basierend auf Ether- LAN ->IP-Konfiguration ->Schnitt- eni1-4
net-Schnittstelle stellen ->Neu

Schnittstellenmodus LAN ->IP-Konfiguration ->Schnitt- Tagged (VLAN)
stellen ->Neu

VLAN-ID LAN ->IP-Konfiguration ->Schnitt- 463
stellen ->Neu

Sicherheitsrichtlinie LAN ->IP-Konfiguration ->Schnitt- Nicht Vertrauens-
stellen ->Neu wiirdig

Adressmodus LAN ->IP-Konfiguration ->Schnitt- DxCP
stellen ->Neu

Standardroute erstel- LAN ->IP-Konfiguration ->Schnitt- Deaktiviert
len stellen ->Neu

Route anlegen

Routentyp Netzwerk ->Routen ->Konfiguration Vorlage fiir Stan-
von IPv4-Routen ->Neu dardroute per DHCP
Schnittstelle Netzwerk ->Routen ->Konfiguration LAN-ENI1-4-1

von IPv4-Routen ->Neu

Metrik Netzwerk ->Routen ->Konfiguration z. B. 5
von IPv4-Routen ->Neu

NAT aktivieren

Feld Menii Wert

LAN_EN1-4-1 Netzwerk ->NAT ->NAT- NAT aktiv
Schnittstellen

LAN_EN1-4-1 Netzwerk ->NAT ->NAT- Verwerfen ohne

Schnittstellen Riickmeldung

Account an Schnittstelle binden (Optional)

Feld Meni Wert
Beschreibung VoIP ->Einstellungen ->Standorte - z. B. S1P-Ac-
>Neu count-Bin-

dung-WAN-Interface

Typ VoIP ->Einstellungen ->Standorte - Schnittstellen



Feld Menii Wert
>Neu
Schnittstelle VolIP ->Einstellungen ->Standorte - z. B. WAN GERMANY -
>Neu TELEKOM ENTERTAIN
Standort VoIP ->Einstellungen ->SIP- SIP-Ac-

Provider ,* Erweiterte Einstellun- count-Bin-
gen ding-WAN-Interface
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