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Teldat GmbH 1 WLAN - Einflihrung in den bintec-WLAN-Controller

Kapitel 1 WLAN - Einfiihrung in den bintec-
WLAN-Controller

1.1 Uberblick liber die Funktionen

Der bintec WLAN Controller bietet Ihnen folgende Vorteile fir das Management Ihrer
WLAN:-Infrastruktur:

* Assistenten-gefiihrte Schnellinstallation in finf Schritten
* Automatische Erkennung und Installation fabrikneuer Gerate
¢ VLAN- und Multi-SSID-Unterstiitzung
* Integrierter 802.11abgn-Support
* Optimiertes Roaming-Verhalten fir VoOWLAN
* Zentrale Verwaltung aller Access-Points:
* Einfache Anderung von Einstellungen auf allen APs
* Eine Anderung z. B. an den SSIDs wirkt sich immer sofort auf alle APs aus.

* Access-Points, die an 6ffentlich zuganglichen Stellen installiert sind, stellen nicht I1&nger
ein Sicherheitsrisiko dar:

* Die Sicherung der Netzwerkschllssel und Passwérter erfolgt nicht auf den APs. Sie
kénnen deshalb nicht durch einen Diebstahl der APs in unbefugte Hande gelangen.

* Jede direkte AP-(Konfigurations)-Verbindung wird durch den WLAN-Controller verwor-
fen.

* Automatisiertes Frequenzmanagement:
¢ Integrierte Kanalplanung, um eine Uberlappungsfreie Frequenzvergabe zu erreichen
e Minimierung der Interferenzen durch intelligente Frequenzvergabe

* Berucksichtigung von Access-Points, die nicht zum eigenen Netz gehdren (Neighbor
AP)

« Uberwachung:

* des Access-Point-Betriebs

e der Client-Aktivitat

¢ Erkennung und Anzeige von unerwiinschten Access Points (Neighbor Access Points)
* E-Mail-Benachrichtigung bei Ausfall eines verwalteten Access Points

* Programm-gesteuerte Aktionen (z. B. Ausschalten des WLANs wahrend der Nacht)
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» Konfigurationsmanagement: Die Konfiguration wird zentral gespeichert und wird automa-
tisch an die APs neu verteilt, z. B. im Fall eines Stromausfalls

¢ Zentralisierte Software-Updates

1.2 Projektplanung

1.2.1 Anforderungen des Kunden ermitteln

Am Anfang steht der Kunde - und die Frage, was er wirklich benétigt. In den meisten Féllen
winscht sich der Kunde ein WLAN-Netz im 2,4GHz-Frequenzbereich, damit sich Mitarbei-
ter und Géste in den Buros und in den Besprechungsrdumen mit dem Firmennetz und mit
dem Internet drahtlos verbinden kénnen. Zu diesem Zeitpunkt muss auch die Frage beant-
wortet werden, ob eine professionelle, von einem Fachmann durchgefiihrte Funkausleuch-
tung notwendig ist. Aufgrund der hohen Kosten fiir eine solche Analyse wird man in den
meisten Fallen darauf verzichten und statt dessen die Access-Points (AP) entsprechend
der Wiinsche des Kunden und unter Berlcksichtigung der raumlichen Gegebenheiten posi-
tionieren.

Bei komplexen Gebauden oder dann, wenn der Kunde ein Hochleistungsnetz mit lickenlo-
ser Abdeckung winscht, das dartiber hinaus auch fiir Voice over WLAN (VoWLAN) geeig-
net sein soll, sollte man auf eine Standortmessung aber keinesfalls verzichten.

1.2.2 Empfohlene Hardware-Installation vor Ort

Im Anschluss ist der Elektriker gefragt, die Access-Points in den Géngen und Buros zu
montieren. Falls keine Funkausleuchtung durchgefiihrt wurde, sollten die APs im Abstand
von 15 bis 25 Metern montiert werden - bei Einhaltung dieser Faustregel befindet man sich
zumeist auf der sicheren Seite.

Alle APs sollten uber ein Ethernet-Kabel mit einem PoE-féahigen Switch verbunden werden.
Die Stromversorgung uber das Ethernetkabel (PoE) erspart die Installation einer
230V-Steckdose und vereinfacht die Montage erheblich.
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mit WLAN-Controller
Lizenz fur 72 APs

Abb. 2: WLAN-Infrastruktur

AbschlieBend sollte der Monteur die Standorte und die MAC-Adressen der Geréate notieren,
damit den Geraten spéater bei der Konfiguration Namen bzw. Standorte zugewiesen werden
kénnen.

1.3 Systemanforderungen

1.3.1 WLAN-Controller-Hardware

Folgende Gerate, deren Firmwareversion 7.9.6 oder hdher ist, kdnnen als WLAN-Controller
verwendet werden (unterstiitzte Gerate, deren Firmwareversion alter als 7.9.6 ist, miissen
vor der Installation aktualisiert werden):

bintec W1002n: Single-Radio-Indoor-Access-Point

bintec WI1040n: Single-Radio-Indoor-Industrial-Access-Point (IP 40)
bintec WI2040n: Dual-Radio-Indoor-Industrial-Access-Point (IP 40)
bintec WI1065n: Single-Radio-Outdoor-Industrial-Access-Point (IP 65)
bintec WI2065n: Dual-Radio-Outdoor-Industrial-Access-Point (IP 65)
bintec R1202: Medium Router, VPN-Gateway

bintec R3002: Medium Router, VPN-Gateway mit ADSL-2+-Modem

bintec R3502: Medium Router, VPN-Gateway mit VDSL-2-Modem (Minimal benétigte
Firmwareversion: 7.10.1)

bintec R3802: Medium Router, VPN-Gateway mit SHDSL.bis-Modem
bintec R4402: Medium Router, VPN-Gateway mit PRI-Interface
bintec RXL12100: Central Router, Hochleistungs-Multiplex-VPN-Gateway (Minimal be-



1 WLAN - Einflhrung in den bintec-WLAN-Controller Teldat GmbH

nétigte Firmwareversion: 7.10.1)

¢ bintec RXL12500: Central Router, Hochleistungs-Central-Site-VPN-Gateway (Minimal
bendétigte Firmwareversion: 7.10.1)

Fur kleine Installationen mit bis zu sechs Access-Points wird keine dedizierte WLAN-
Controller-Hardware benétigt und einer der Accsess-Points, der als Master-Access-Point
betrieben wird, kann die Funktion des WLAN-Controllers Glbernehmen. Falls ein WLAN-
Netzwerk mit mehr als sechs Access-Points gewlinscht wird, ist mindestens ein R1202 als
WLAN-Controller-Hardware notwendig.

1.3.2 Access-Point-Hardware

Der WLAN-Controller kann die folgenden WLAN-Geréate verwalten. Diese benétigen min-
destens die Firmwareversion 7.9.6 (Gerate, deren Firmwareversion alter als 7.9.6 ist, mus-
sen vor der Installation aktualisiert werden):

bintec W1002n: Single-Radio-Indoor-Access-Point

bintec WI1040n: Single-Radio-Indoor-Industrial-Access-Point (IP 40)
bintec WI2040n: Dual-Radio-Indoor-Industrial-Access-Point (IP 40)
bintec WI1065n: Single-Radio-Outdoor-Industrial-Access-Point (IP 65)
bintec WI2065n: Dual-Radio-Outdoor-Industrial-Access-Point (IP 65)

1.3.3 WLAN-Controller-Lizenzen

Bei jedem unterstiitzten Gerat ist zu Testzwecken der WLAN-Controller in der Software be-
reits freigeschaltet, allerdings kann lediglich ein Access-Point verwaltet werden. Fur den
Produktivbetrieb muss auf dem Controller eine WLAN-Controller-Lizenz installiert werden.
Mit jeder Lizenz lassen sich sechs Access-Points verwalten. Auf einem Access-Point (z. B.
W1002n) lasst sich eine WLAN-Controller-Lizenz installieren, damit kénnen inklusive des
Access-Points auf dem der Controller lauft, sechs Access Points verwaltet werden. Auf ei-
nem Medium Router (z. B. R1202) lassen sich bis zu zwdlf WLAN-Controller-Lizenzen in-
stallieren und damit bis zu 72 Access-Points verwalten. Auf Central Routern (z. B.
RXL12100) kénnen bis zu 25 Lizenzen installiert werden, damit kdnnen bis zu maximal 150
Access-Points administriert werden.

In der folgenden Tabelle finden Sie die minimal bendtigte WLAN-Controller-Hardware so-
wie die entsprechenden, notwendigen Lizenzen in Abhéngigkeit der AP-Anzahl:

Erforderlich |bis zu 6 APs |bis zu 12 bis zu 72 bis zu 150

APs APs APs

Minimal-be-  Keine, lauft R1202 R1202 R1202 RXL12100
nétigte Con-  auf dem Mas-
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Erforderlich |bis zu 6 APs |bis zu 12 bis zu 72 bis zu 150
APs APs APs

troller- ter-AP

Hardware

WLAN- 1x 2x 3x 6x 25x

Controller-Li-

zenzen

1.4 Netzwerk-Konfiguration

1.4.1 Netzwerkeinstellungen des WLAN-Controllers

Bevor Sie den WLAN-Controller mit dem Netzwerk, das aus (noch immer unkonfigurierten)
Access-Points besteht, verbinden kénnen, benétigt er geman der Netzwerkinstallation in ih-
rem lokalem Netzwerk eine korrekte IP-Adresse sowie Netzwerkeinstellungen, die sich von
den werksseitigen Standardeinstellungen unterscheiden. Andernfalls wird der nachste
Schritt scheitern.

1.4.2 DHCP-Server

1.4.2.1 Interner DHCP-Server

Falls sich noch kein anderer aktiver DHCP-Server in ihrem Netzwerk befindet und der
WLAN-Controller auch als DHCP-Server dienen soll, kdnnen Sie direkt zu WLAN-In-
stallation mithilfe des Assistenten des WLAN-Controllers auf Seite 6 wechseln und die
WLAN-Installation beginnen, da der Assistent des WLAN-Controllers alle benétigten Ein-
stellungen fir den DHCP-Server bereits richtig konfiguriert.

1.4.2.2 Externer DHCP-Server

Damit die Access-Points mithilfe des WLAN-Controllers verwaltet werden kénnen, muss ih-
nen die IP-Adresse des WLAN-Controllers bekannt sein. Neben den benétigten Grundein-
stellungen fiir das Netzwerk, wie die IP-Adressen der Gerate, dem Standard-Gateway oder
dem Name-Server, teilt der DHCP-Server Uber die Option 138 des DHCP-Protokolls dem
Access-Point die IP-Adresse des WLAN-Controllers mit. Dazu muss diese Option, auch als
CAPWAP-Access-Controller bekannt, beim DHCP-Server aktiviert und dort die IP-Adresse
des WLAN-Controllers konfiguriert werden.

¢ Ein anderer bintec-Router arbeitet als DHCP-Server:

Die notwendigen Konfigurationsschritte sind im Anhang erldutert.



¢ Ein Microsoft Server 2003 oder Server 2008 arbeitet als DHCP-Server:

Die notwendigen Konfigurationsschritte sind im Anhang erlautert.

¢ Ein Linux-Server arbeitet als DHCP-Server:

Die notwendigen Konfigurationsschritte sind im Anhang erlautert.
* Ein Router eines Drittanbieters arbeitet als DHCP-Server:
Bitte nehmen Sie die Konfiguration der DHCP-Option 138 anhand der Kundendokumen-

tation des Routers vor.

1.4.2.3 Kein DHCP-Server - APs mit statischen IP-Adressen

Bisweilen ist es notwendig einen WLAN-Controller mit statischen IP-Adressen und Netz-
werkeinstellungen zu betreiben. Dazu muss auch vorher jedem AP manuell eine IP-
Adresse zugeordnet werden. Die benétigten Konfigurationsschritte fiir alle Access-Points
werden im Anhang auf Seite 13 beschrieben.

1.5 WLAN-Installation mithilfe des Assistenten des
WLAN-Controllers

Der Assistent des WLAN-Controllers fihrt Sie in finf Schritten durch die Konfiguration und
Installation Ihres WLAN-Netzwerkes.

Workshops (Auszug)



1.5.1 Schritt 1 im Assistenten

Controller-Konfiguration
Slave-AP-Konfiguration
Monitoring

Wartung

Grundeinstlungen

Region

Schnittstelle

DHCP-Server

IP-Adresshereich

Wireless LAN Controller Wizard

Schritt 1

Germany -
LAM_EMT-0 >

DHCP-Server mit aktivierter CAPWAP Option (138):

 Extern
“ Intern

10101010 -[10.10.10.50

(__Abbrechen ) ( Weiter )

Grundeinstellungen _

Sie kinnen hier alle Einstellungen
konfigurieren, die Sie fir den eigentlichen
Wireless LAN Controller benitigen

Der Wireless LAM Contraller verwendet
folyende Einstellungen:

Region

Wahlen Sie das Land, in welchem der
Wireless Contraller betrieben werden =oll
Hinweeis: Der Bereich der verwendbaren
Kandle variiert je nach Landereinstellung
Schnittstelle

YWahlen Sie die Schnittstelle, die fir den
Wireless Contraller verwendet werden saoll
DHCP-Server

YWahlen Sie aus, ob ein externer DHCP-Semer
die IP-Adressen an die APs vergeben soll oder
ob lhr Gerat als DHCP-Server verwendet
werden soll. Beim internen DHCP-Server ist
CAPWAPR Option 138 aktiviert, um die
Kommunikation zwischen Master und Slaves
zu ermiglichen

Himweis: Stellen Sie sicher, dass bai
“erwendung eines externen DHCP-Servers

Option 138 aktiviert ist =
———— " . > =

Abb. 3: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Hier legen Sie einige grundlegende Eigenschaften des WLAN-Controllers fest:

(1) Region: Die Region, in der sich Inr WLAN-Netzwerk befindet. Diese Einstellung passt
Ihr WLAN-Netzwerk an die WLAN-Bestimmungen (z B. welche Frequenzen erlaubt

sind) in lhrem Gebiet an.

(2) Schnitstelle: Legt fest, Uber welche Schnittstelle der Controller mit den APs kommu-
niziert (die IP-Adresse dieser Schnittstelle muss in der CAPWAP-Option 138 des DH-
CP-Servers eingetragen sein).

(3) DHCP-Server: Legt fest, ob der interne oder ein externer DHCP-Server fir die
Access-Points verwendet wird. Bei Verwendung des internen DHCP-Servers werden
alle Einstellungen des DHCP-Servers, z. B. die Konfiguration der Option 138, automa-
tisch durchgeflihrt. Hinweise zur Konfiguration eines externen DHCP-Servers finden
Sie im Anhang auf Seite 13.

(4) IP-Adressbereich: Legt den IP-Adressbereich fir den internen DHCP-Server fest.
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@ Hinweis
Bevor Sie fortfahren, stellen Sie bitte sicher, dass ein eventuell vorhandener externer
DHCP-Server betriebsbereit ist und dass die DHCP-Option 138 aktiv ist. Falls ein ex-
terner DHCP-Server schon zum Zeitpunkt der Installation der APs aktiv war, aber die
DHCP-Option 138 erst spéter aktiviert wurde, kann es sein, dass der WLAN-Controller
die APs im Netz nicht anzeigt. Der Grund dafr ist, dass die APs bereits eine IP-
Adresse bezogen, aber noch keine IP-Adresse des WLAN-Controllers erhalten haben.
Deshalb muss entweder der Ablauf der Lease-Time des DHCP-Servers abgewartet
werden oder ein Reset bei den APs durchgefihrt werden.

1.5.2 Schritt 2 im Assistenten

Wireless LAN Controller Wizard

El
Schritt 2 Funkmodulprofile

Wahlen Sie aus, welches Frequenzband lhr
Funkmodulprofil 2.4 GHz Radio Profile WLAN Controller verwenden soll.

Mit der Einstellung 2. 4 GHz Radio

Profile wird das 2.4-GHz-Frequenzband

wenwendet

Mit der Einstellung 5 GHz Radio Profile

wird das 5-GHz-Fraguenzhand verwendet

Wishlen Sie das Funkmodularofil aus

( Zuriick ) ( Weiter )

Abb. 4: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Hier wird festgelegt, mit welchem Funkprofil das WLAN-Netzwerk arbeiten soll. Standard-
méBig sind ein 2,4-GHz- und ein 5-GHz-Funkprofil vorhanden. Weitere Funkprofile lassen
sich Uber das Menu Wireless LAN Controller -> Slave-AP-Konfiguration -> Funkmodul-
profile anlegen.
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1.5.3 Schritt 3 im Assistenten

‘Wireless LAN Controller Wizard

' El
. Schritt 3 ) Drahtlosnetzwerke
Drattlosnetzwerke (VS5)

In der Liste werden alle konfigurierten

| ¥58-Beschreibung .:-.Nq?w.?fkﬁ?m?,§SS|Dﬁv | Sicherhet 11 Drahtlosnetzwerke (VSS) angezeigt. Es ist

wss-1 |Mnarbener iWFA—FSK | |E| ] mindestens ein Drahtlosnetzwerk (VS5)

( Hinzufigen ) ) | angelegt. Dieser Eintrag kann nicht geldscht

£ = werden

Controller-Konfiguration Zum Bearbeiten eines vorhandenen Eintrags
Slave-AP-Konfiguration klicken Sie auf
Monitoring Mithilfe von [} kénnen Sie Eintrage laschen
Wartung Mit Hinzufilgen kinnen Sie neue Eintrage

anlegen. Fir ein Funkmodul kinnen Sie bis
zu acht Drahtlosnetzwerke (WS5) anlegen

Hinweis: Wenn Sie das standardmaniy
angelegte Drahtlosnetzwerk verwenden wollen,
milssen Sie mindestens den Parameter
Preshared Key andern. Andernfalls erscheint
eine Auffarderung

Inhalte:
Drahtlosnetzwerke Sndern ader hinzufigen

( Zurick I Weiter )

Abb. 5: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Hier wird festgelegt, welche SSIDs / VSSs im WLAN-Netz vorhanden sein sollen. Stan-
dardmaBig ist bereits ein VSS vorhanden, dieses kann Uber das Werkzeuglogo angepasst
werden. Uber Hinzufiigen kénnen bis zu sieben weitere VSSs angelegt werden.

In diesem Beispiel legen wir ein weiteres VSS fir einen Gastzugang an.
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Konfiguration speicherty Wireless LAN Controller Wizard
Assistenten -
Systemver waltung b a
Physikalische hd Service Set Paramster
[SEnE T Metzwerkname (35100 |Gaeste ¥ sichtbar
LAN -

Sicherheltseinstelungen Zurm Bearbe\tennes worhandenen Eintrags

Wireless LAN Controller = iy Klicken Sie auf 1.

Wizard Sicherhettsrodus WRA-PEK j' M\} Hinzufiigen kénnen Sie neue Eintrage

- " anlegen
Controller-Konfigurat . -
atroler, m_ Igm_ on WiRAModus ANEAUNCEA Folgende Parameter stehen zur Verfigung
Slave-AP-Konfiguration )
T WRA Cipher = 1P T AES Netzwerkname (SSID)
Geben Sie den Namen des Drahtlosnetzwerks

Wartung WRAZ Cipher ™ 1P ¥ aEs (33I0) ein

Netzwerk " —— Geben Sie eine ASCI-Zeichenfolge mit max
reshared Key seesssssssssssEne
Routing-Pratokolle - 52 Zeichen ein.
_ WLAN Wiahlen Sie aulterdern aus, ob der
Multicast " . Netzwerkname (SSID) Sicktbar
s . WLAN I aktiviert ibertragen werden soll
WLAN-ID 7 Sicherheitsmodus
o] - Wahlen Sie den Sicherheitsmodus
Firewall - (Werschlisseluny und Authentifizierung) des
Drahtlosnetzwerkes aus

VolP -

Himweis: #EA-Enterprise bedeutet
Lokale Dienste - B02.11x
Ubertragungsschliissel

Wartung b . .

- Geben Sie fir Sicherheitsmodus = GEF 40
Externe Berichterstellung  ~ oder ¥EP 104 einen Ubertragungsschlissel
Monitoring - Bin =

QK Abbrechen
Abb. 6: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Fur das neue Wireless-Network-Profil (VSS) wird ein Netzwerkname vergeben und als Si-
cherheitsmodus wird wPA-PSK ausgewdhlt. Da in diesem Beispiel der Zugang ins Intra-
net des Unternehmens nicht erlaubt sein soll, wird ein VLAN flr dieses VSS (im Beispiel
VLAN-ID 2) definiert. Daraufhin werden auf Ethernet-Ebene alle Daten aus diesem Netz-
werk mit VLAN 2 markiert.

@ Hinweis

VLAN-ID 0 und 1 sind fiir die System-Verwaltung reserviert und kénnen deshalb nicht
fr VSSs verwendet werden.

Durch die Auszeichnung mit Tags haben Sie die Mdglichkeit die Gastedaten von den ande-
ren zu trennen und lhre Netzwerk-Switches oder Internet-Access-Router so einzurichten,
dass z. B. alle Daten und Benutzer aus VLAN ID 2 Zugriff auf das Internet haben, aber
nicht auf das Intranet des Unternehmens (an dieser Stelle verweisen wir Sie auf das Hand-
buch lhres Switches oder Routers, um eine Trennung der Netze mithilfe von VLAN zu kon-
figurieren).

Nachdem Sie die VSS-Konfiguration mit OK verlassen haben, befinden Sie sich wieder in
der VSS-Ubersichtsseite. Bevor Sie mit Schritt 4 fortfahren, vergewissern Sie sich bitte,
dass alle verwalteten Access-Points mit dem LAN verbunden und aktiviert sind.
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1.5.4 Schritt 4 im Assistenten

Konfiguration speichern Wireless LAN Controller Wizard

Assistenten hd
Systemverwaltung -
Physikalische - Sehitt 4
_ Manage
SEILEEL Alle auswhlen || Standort | Gerat P-Adresse  LAN-WAC-Adresse | Draftiosnetzwerk  Funkmodulprofil Kanel | Stetus
LAN e Alle ceaktivieren
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Abb. 7: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Hier werden nun alle gefundenen Access-Points angezeigt. StandardmaBig sind allen Ac-
cess-Points alle definierten Wireless-Network-Profile (VSS) und das zuvor ausgewahlte
Funkprofil zugeordnet. Mit einem Klick auf das Werkzeugsymbol kénnen Sie nun diese
Standardeinstellungen anpassen und auBerdem jedem Geréat eine individuelle Standortbe-
schreibung geben.

@ Hinweis
In manchen Féllen werden nicht alle erwarteten APs angezeigt. Der WLAN-Controller

konnte diese dann nicht finden. Hier kénnen Sie Zuriick verwenden, um die Display-
Anzeige zu aktualisieren.

1.5.5 WLAN-Initiierung der Access-Points starten

Nachdem Sie von jedem Access-Point, den Sie verwenden wollen, die zugehorige Check-
Box in der Manage-Spalte ausgewahlt haben, kdnnen Sie die Initierung des WLAN-
Controllers sowie die automatische Verwaltung der Frequenzen mit einem Klick auf Start
anstoBBen. Die Anzeige wechselt nun zu einer Statusanzeige, die aktuelle Aktivitdten des
WLAN-Controllers anzeigt.



Wireless LAN Controller Wizard

Slave Access Poimts
Standort  Gerst IP-#dresse  LANMAC-Adresse  DrabtiosnetzwerkProfil  Funkmosulproil Kanal | Status

1 bintec Ww1002n 10101015  00:01:cd:08:80:6¢c wss-1:Mitarbeiter 2.4 GHz Radio Profile " GManageu
wss-2:Gaeste
2 hintec WW1002n 10101016  00:01:cd:0f 4c:ae wss-1:Mitarbeiter 2.4 GHz Radio Profile 0 Onitialisiers
wss-2:Gaeste
Controller-Konfiguration 3 hintecW1002n  10.1010.14  00:01:cd:0f4h:3c wss-1:Mitarbeiter 2.4 GHz Radio Profile 0 Qsefunden
- wss-2 Gaeste
Slave-AP-Kenfiguration
o 4 Wil 2065n 10101013 00:01:cd06:BbchD  wss-1:Mitarbeiter 2.4 GHz Radio Profile 0 Qcefunden
Menitoring
wss-2:Gaeste 0
Wartung
5 hintec W1002n 10101012  00:01:cd:Oeeehe wss-1:Mitarbeiter 2.4 GHz Radio Profile 0 Oaetunden
wss-2:Gaeste
[ bintec Wi1002n 10101011 00:01:cd:0ef33a wss-1:Mitarbeiter 2.4 GHz Radio Profile 0 Qsefunden
wgs-2.Gaeste
Protakoll
Zeit Machricht

12:27T51 00:01:CD:0F4CAE:WTP starts confiquration

12:37:50 00:01:C0:0F 4C:AE: sending configuration infarmation to \WTP (16 tables)

12:27.50 Initialising nest WTP (2)

12:27:50 00:01:CO:0E:80BC: WTF is anline

12:27:40 00:01:CD:0E:80BC: WTP finished configuration

12:27:50 00:01:C0:0E:30:6C: WTP selected Channel=11 and SecondaryChannel=0 on Wiani=8000
12:27.42 00:01:C0:0E:90:BC WTP starts configuration

12:27:41 00:01:CD:0E:80BC: sending configuration information to WTP {16 tables)

Abb. 8: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Die Konfiguration wird jetzt der Reihe nach an alle Access-Points lbertragen. Sobald fir al-
le Access-Points der optimale Funkkanal gefunden wurde, ist die Konfiguration der Access-
Points abgeschlossen und sie erhalten den Status Managed. Bei der Vergabe der Funk-
kandle achtet der WLAN-Controller darauf, dass ausschlieBlich Uberlappungsfreie Kanale
(in der Voreinstellung 1, 6, 11) vergeben werden und dass die Interferenzen zwischen den
einzelnen Access-Points so gering wie méglich sind.

Verwaltete Access-Points werden vom WLAN-Controller gegen jede Art eines externen
Konfigurationszugriffs gesperrt. Ein Access-Point kann erst dann wieder lokal konfiguriert
werden, nachdem er vom WLAN-Controller freigegeben wurde.

Sobald alle Access-Points verwaltet sind, &ndert sich die Display-Anzeige noch einmal und
zeigt das Ergebnis an.




Wireless LAN Controller Wizard

1 speichel
Slave Access Points
Standort  Gerét IP-Adresse LAN-MAC-Adresse Draktlosnetzwerk-Profil Funimoeulprofi Kanal  Status
1 hintec W1002n 101010158 00:01.cd:0e90:6c vgs-1:Mitarheiter 2.4 GHz Radio Profile " OManaged
vss-2:Gasste
2 bintec W1002n 10101016 00:01.cd:0f4cae vss-T:Mitarheiter 2.4 GHz Radio Profile ] OManagen
vss-2:Gaeste
Wizard
Controller-Konfiguration 3 bintec W1002n 10101014  00:01:cd:0f4b:3c vsa-12 gnarhtener 2.4 GHz Radio Profile 1 OManaged
= vss-2:Gaeste

Slave-AP-Konfiguration

W 4 WI2084n 10101013 00:01:cd:06:6h:h0 vss-1:Mitarheiter 2.4 GHz Radio Profile 1" OManagerj
! ves-2:Gaeste B
a hintecW1002n 10101012 00:01:cd:0eeehe vss-1:Mitarheiter 2.4 GHz Radio Profile 1 OManaged

vss-2:Gasste
B bintec W1002n 10101011 00:01:cd:0ef3:3a ves-1:Mitarbeiter 2.4 GHz Radio Profile " omanaged
vss-2:Gaeste

Die WLAN-Controller Installation ist abgeschlossen.
Bitte sichern Sie die Konfiguration durch Klicken der
im Fenster links oben.

Benachbarte APs neu scannen START

Abb. 9: Wireless LAN Controller -> Wizard -> Wireless LAN Controller Wizard

Die Konfiguration der Access-Points sollte nun auf dem WLAN-Controller durch einen Klick
auf die Schaltflache Konfiguration speichern (links oben) bootfest gesichert werden. Die
Access-Points halten ihre eigenen Einstellungen nur im fliichtigen Speicher. Im Fall eines
Stromausfalls erhalten die Acess-Points automatisch nach dem Wiederherstellen der
Stromversorgung vom WLAN-Controller ihre Einstellungen. Das Halten der Konfiguration
ausschlieBlich im flichtigen Speicher der Access-Points hat entscheidende Sicherheitsvor-
teile, da keine sensiblen Daten, wie die WLAN-Schllssel, durch Diebstahl eines 6ffentlich
zuganglichen Access-Points kompromittiert werden kdnnen.

Nach dem Stromausfall werden alle Access-Points gleichzeitig vom WLAN-Controller neu
gestartet. Dabei wird das Funkmanagement nicht erneut gestartet, sondern der zuvor be-
nutzte Kanal verwendet. Die Wiederherstellung der WLAN-Infrastruktur erfolgt somit viel
schneller als bei einer Erstinstallation.

1.6 Anhang
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1.6.1 E-Mail-Benachrichtigung bei Ausfall eines Access-Points

Seit Release 7.10.1 gibt es die Mdglichkeit, sich eine E-Mail vom WLAN-Controller schi-
cken zu lassen, sobald ein verwalteter Access-Point ausfallt oder nicht mehr erreichbar ist.
Besonders in groBeren, komplexen WLAN-Infrastrukturen ist dies sehr hilfreich, da der
Ausfall eines einzelnen Access-Point nicht sofort auffallt. Die dazu notwendige Konfigurati-
on finden Sie im Menl Externe Berichterstellung -> E-Mail-Benachrichtigung -> E-
Mail-Benachrichtigungsempféanger (Die Server-Einstellungen zur E-
Mail-Benachrichtigung werden hier nicht beschrieben).

E-Mail-Benachrichtigungs-Server E-Mail-Benachr ichtigung pfinger
E-Mail-Benachrichtigungsempfanger hinzufligen/bearheiten
Empfanger |hnﬂme@suppnn companytid
E-Mail-Betref IWLAN-SIaIuS Hotel Seeblick
Ereignis |VerwalteterAP offline j
Timeaut filr Machrichten IED—
Anzahl Nachrichten l1—
Machrichtenkomprimierung ¥ Aktivieren

€ oK ) (__Abbrechen )

Systemprotokoll
IP-Accounting
_Benachrichtigung

Abb. 10: Externe Berichterstellung->E-Mail-Benachrichtigung->E-
Mail-Benachrichtigungsempfanger

1.6.2 Konfiguration eines DHCP-Servers auf einem anderen
bintec-Router

Bendtigt wird ein bintec-Router mit dem Software-Release 7.9.5 Patch 4 oder héher. Dort
muss die DHCP-Option CAPWAP Controllerim Menl Lokale Dienste -> DHCP-Server
-> DHCP Pool ausgewahlt und die IP-Adresse des WLAN-Controllers ins Feld Wert einge-
tragen werden.

Workshops (Auszu
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Abb. 11: Lokale Dienste -> DHCP-Server -> DHCP Pool

1.6.3 Konfiguration eines DHCP-Servers auf Windows Server
2003 / 2008

Zunéchst sollten Sie lhren Windows-DHCP-Serverdienst grundlegend einrichten, also den
DHCP-IP-Adressbereich definieren, Standardoptionen wie DNS-Server und Standard-Gate-
way entsprechend der eigenen Netzwerkinfrastruktur konfigurieren.

Workshops (Au




1.6.3.1 1. Schritt
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Im Verwaltungsfenster des DHCP-Dienstes (zu erreichen Uber die Systemsteuerung und
dort unter Verwaltung) fiihren Sie einen Rechtsklick auf die bestehende DHCP-
Dienstinstanz aus und klicken im aufklappenden Kontextmen( auf Vordefinierte Optionen
einstellen (Der Name der Dienstinstanz setzt sich zusammen aus dem Computernamen
sowie in eckigen Klammern der IP-Adresse, unter der der DHCP-Dienst erreichbar ist).




1.6.3.2 2. Schritt

2l

DHCP-Standardoptionen |_
002 Zeitaffzet =
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In dem sich nun 6ffnenden Fenster auf Hinzufiigen klicken, um die standardmaBig nicht
vordefinierte CAPWAP-Option hinzuzufugen.
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1.6.3.3 3. Schritt

E o
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Im neuen Dialogfenster Optionstyp wird jetzt die CAPWAP-Option definiert (nicht akti-
viert). Name und Beschreibung sind dabei frei wahlbar, sollten aber eingéngig benannt
werden. Der Datentyp muss auf 7P Adresse eingestellt und der Haken vor Array muss
gesetzt sein. Ebenso muss der Code auf 138 gesetzt sein. Sollte der Code bereits fur ei-
ne andere, selbst definierte DHCP-Option belegt sein, die nicht der CAPWAP-DH-
CP-Option entspricht, so muss diese zuvor geléscht werden. Verlassen Sie den Dialog und
das vorherige Fenster anschlieBend mit OK.




1.6.3.4 4. Schritt

[ ol
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Flhren Sie einen Rechtsklick im bereits vorkonfigurierten IP-Adressbereich des DHCP-
Dienstes fir die kinftigen Slave-Access-Points auf Bereichsoptionen aus und wahlen Sie
im Kontextmeni Optionen konfigurieren aus.
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1.6.3.5 5. Schritt
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Im nun aufklappenden Dialogfenster in der Liste der Zu Verfligung stehenden Optionen
die Option 138 auswaéhlen, im Eingabefeld IP-Adresse die IP-Adresse des WLAN-
Controllers eintragen und dann rechts daneben auf Hinzufiigen klicken. Theoretisch kénn-
te man hier mehrere WLAN-Controller-IP-Adressen eintragen. Derzeit wird aber nur die
erste IP-Adresse von den Access-Points berucksichtigt. Diese Dialogbox wird nun eben-

falls wieder mit OK verlassen.
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1.6.3.6 6. Schritt

DHCP 10l x|
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Im Ubersichtsfenster des DHCP-Dienstes sollte nun auch die CAPWAP-Option aufgelistet
sein. Im Anschluss kdénnen nun die Access-Points und der WLAN-Controller im Netz, in
dem der soeben eingerichtete DHCP-Dienst erreichbar ist, in Betrieb genommen werden.

1.6.4 Konfiguration eines DHCP-Servers unter Linux
Flgen Sie der Konfigurationsdatei "/etc/dhcp/dhcpd.conf" folgendes hinzu:

# Format definition of DHCP CAPWAF option for Wireless LAN Controller
option wifi-controller code 138 = array of ip-address;

# IP address range for Slave LFs/WIFs<

subnet 10.10.0.0 netmask 255.255.255.0 {

rangs 10.10.10.10 10.10.10.100;

option domain-name-servers mydnsserver.mydomain.tld;

option routers 10.10.10.1;

option broadcast-address 10.10.10.255;

default-lease-time 600;

max-lease-time T7200;

# IP address of Wireless LAN Controller
option wifi-controller 10.10.10.5;

¥




1 WLAN - Einflhrung in den bintec-WLAN-Controller Teldat GmbH

Dabei sind vor allem die beiden Zeilen, die mit option wifi-controller beginnen, entschei-
dend. Die obere der beiden Zeilen definiert das Datenformat der Option 138, da dieses
nicht in den Standardformatdefinitionen des dhcpd enthalten ist. Die untere Zeile spezifi-
ziert die IP-Adresse des WLAN-Controllers, bei der sich dann die einzelnen Slave-APs
melden, nachdem sie alle bendtigten Daten (eigene IP-Adresse, IP-Adresse des WLAN-
Controllers, ...) vom DHCP-Server erhalten haben.

Die restlichen Angaben entsprechen dem Standard zur Definition eines DHCP-Pools: Sie
mussen die Parameter fir subnet, range, domain-name-servers, routers, usw. entspre-
chend lhren eigenen Bedurfnissen konfigurieren.

Nachdem Sie die Konfiguration gesichert haben, kénnen Sie den DHCP-Server mit dem
Kommando /etc/init.d/dhcp-server restart neu starten.

1.6.5 Betrieb der APs mit statischen IP-Adressen

Wie in DHCP-Server auf Seite 5 beschrieben, sorgt der DHCP-Server neben der Vergabe
der IP-Adressen auch dafir, dass die zu verwaltenden Access-Points die IP-Adresse des
WLAN-Controllers erhalten. Fir den Fall, dass die Access-Points mit statischen IP-
Adressen betrieben werden, ist es erforderlich, dass auf den zu verwaltenden Access-
Points neben der IP-Adresse und der Netzwerkmaske auch die IP-Adresse des WLAN-
Controllers konfiguriert wird. Ab Release 7.10.1 finden Sie im Menl Systemverwaltung ->
Globale Einstellungen -> System auf den APs das dazu benétigte Feld Manuelle 1P-
Adresse des WLAN-Controllers.
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Globale Einstellungen _
Schnittstellenmodus / Systemname wiz040n
Bridge-Gruppen Standort -
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Remote Authentifizierung Kontakt funkwerk
Zefifhate Maximale Anzahl der Syslog-Protokolleintrage 50
Physikalische -
Schnitstellen Maximales Machr von Systemprotokolleintragen | Infermationen _v|
LAN Maximale Anzahl der Accounting-Protokolleintrige 20
Wireless LAN Controller Manuelle IP-Adresse des WLAN-Controller 10.10.10.1
Newzwerk
Routing-Protokolle oK Abbrechen
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WAN
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Lokale Dienste
Wartung

Externe Berichterstellung

‘TR R
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Abb. 12: Systemverwaltung -> Globale Einstellungen -> System



Auf dem WLAN-Controller-Gerat ist beim Start des WLAN-Controller-Assistenten darauf zu
achten, dass im ersten Schritt der Konfiguration fur den DHCP-Server Extern ausgewéhlt
wird.

Workshops (Auszug)
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