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Kapitel 1 IP - Network Address Translation
(NAT)

1.1 Einleitung

Im Folgenden wird die Konfiguration von Network Address Translation (NAT) erklart.

Network Address Translation (NAT) ist eine Funktion lhres Gerats, um Quell- und Ziel-
adressen von IP-Paketen definiert umzusetzen. Mit aktiviertem NAT werden weiterhin IP-
Verbindungen standardm&Big nur noch in einer Richtung, ausgehend (forward) zugelassen
(=Schutzfunktion). Ausnahmeregeln kdnnen im Menl NAT-Konfiguration konfiguriert wer-
den.

Sie haben eine permanente 2-Mbit-Verbindung ins Internet mit acht IP-Adressen. lhre
Ethernet-Schnittstelle ETH ist am Zugangsrouter angeschlossen. Dieser hat die IP-Adresse
62.10.10.1/29, wahrend die restlichen IPs, von 62.10.10.2bis 62.10.10. 6, auf der
Ethernet-Schnittstelle ETH eingetragen sind.

Sie konfigurieren NAT-Freigaben, damit Sie per HTTP auf lhr Gateway zugreifen kénnen.
Ausserdem mochten Sie auf lhren Terminalserver und auf den Firmen-Webserver (iber das
Internet zugreifen.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Terminalserver
192.168.0.2/24

Company Connect

62.10.10.1/29

Port1

JETH
192.168.0.1/24

i Zugangsrouter
Webserver
192.168.0.3/24

Abb. 1: Beispielszenario NAT

Voraussetzungen
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Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

* Grundkonfiguration des Gateways
¢ Ein Bootimage der Version 10.1.9

* Die Konfiguration erfordert einen funktionsféhigen Internetzugang. Hier als Beispiel Com-
pany Connect mit acht IP-Adressen.

1.2 Konfiguration

1.2.1 NAT einschalten

Im Meni NAT-Schnittstellen wird eine Liste aller NAT-Schnittstellen angezeigt.

Gehen Sie in folgendes Menu, um NAT fir ihre Schnittstelle einzuschalten:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen
h ve ngen

Schnittstelle NAT aktiv Loopback aktiv Verwerfen ohne Rickmeldung PPTP-Pa;

BRIDGE_BRO 0
efm35-60 0

LAN_EN1-4 L . ¢ . 0

WAN_ETHOA35-5 0

Abb. 2: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Fur die Schnittstelle LAN EN1-4 aktivieren Sie die Option NAT aktiv. Damit schalten
Sie das Feature NAT fur die Schnittstelle ein.

(2) Fur die Schnittstelle LAN EN1-4 aktivieren Sie die Option Verwerfen ohne Riickmel-
dung. Wenn diese Funktion aktiviert wird, werden keine ICMP-Pakete beantwortet.

(3) Bestatigen Sie mit OK.

1.2.2 NAT-Freigaben konfigurieren

NAT-Freigabe fiir das GUI

Ihr Gateway soll mit der festen IP-Adresse 62.10.10. 2 Uber das Internet per HTTP admi-
nistrierbar sein. Aus Sicherheitsgriinden sprechen Sie anstelle von Port 80 z. B. den exter-
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nen Port 8080 an.

Gehen Sie in folgendes MenU, um NAT-Eintrdge zu konfigurieren.

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.

Basisparameter Urspriinglichen Datenverkehr angeben
Beschreibung Dienst Benutzerdefiniert v
GUI
Protokoll TP =
Schnittstelle LAN_EN1-4
Quell-IP-Adresse/Netzmaske
= - Host v| 6210102
Art des Datenverkehrs eingehend (Ziel-NAT) v L
Original Ziel-P-Adresse/Netzmaske Beliebig v
Original Ziel-Port/Bereich
-Alle- v bis

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host v/ 0000

Neuer Ziel-Port
Original 80

Abb. 3: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermaf3en vor:
1) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. GUI.

2) Waéhlen Sie die Schnittstelle fiir Inre NAT-Freigabe aus, z. B. LAN ENI-4.

(
(
(3) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.
(4) Den Dienst lassen Sie auf Benutzerdefiniert.

(5) Als Protokoll wahlen Sie TCP.

(

6) Unter Quell IP-Adresse/Netzmaske wahlen Sie Host aus und geben Sie die externe
IP-Adresse des Gateways ein, z. B. 62.10.10. 2.

(7) Unter Neuer Ziel-Port deaktivieren Sie Original und geben in das Eingabefeld 80 ein.

(8) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

NAT-Freigabe fiir den Webserver

Der interne Webserver soll unter der IP-Adresse 62.10.10. 3 angesprochen werden. Weil
der Webserver als Web-Host fir einen offentliche Internetauftritt dient, wird der externe
Standard-Port 80 verwendet.

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.
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Basisparameter Urspringlichen Datenverkehr angeben

Beschreibung Dienst http
Webserver
Quell-IP-Adresse/Netzmaske

schnittstelle LAN_EN1-2 Host v 62.10.10.3

Art des Datenverkehrs eingshend (Ziel-NAT)  ~ Original Ziel-IP-Adresse/Netzmaske Beliebig v

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host  v| 192.168.0.3

Neuer Ziel-Port Original@if)

Abb. 4: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermaf3en vor, um die Freigabe zu konfigurieren:

(1) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. webserver.
(2) Die Schnittstelle stellen Sie auf LAN ENI-4.

(8) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.

(4) Den Dienst stellen Sie auf http.
(

5) Unter Quell-IP-Adresse/Netzmaske wéahlen Sie Host aus und geben Sie die IP-
Adresse des internen Webservers ein, hierz. B. 62.10.10. 3.

(6) Im Feld Neue Ziel-IP-Adresse/Netzmaske wahlen Sie Host aus und tragen die inter-
ne IP-Adresse, z. B. 192.168.0. 3 ein.

(7) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

NAT-Freigabe fiir den Terminal-Server

Der interne Terminal-Server soll unter der IP-Adresse 62.10.10. 4 angesprochen werden.
Angreifer kdnnten bei getffnetem Port 3389 leicht erkennen, dass Sie einen Terminal-Ser-
ver einsetzen. Daher sprechen Sie von extern mit Remote Desktop einen anderen Port an,

beispielsweise Port 5000 .

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.
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Basisparameter Urspriinglichen Datenverkehr angeben

Beschreibuny Dienst Benutzerdefiniert ¥
Terminal-Server

Protokoll TCP
schnittstelle LAN_EN1-4
Quell-iP-Adresse/Netzmaske
Art des Datenverkehrs eingehend (Zie-NAT) ¥ Host  v| 6210104
Original Ziel-IP-Adresse/Netzmaske Beliebig ¥
Original Ziel-Port/Bereich
-Alle- v bis

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host v | 192.168.0.2

Neuer Ziel-Port
Original 3389

Abb. 5: Netzwerk -> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermafen vor, um die Freigabe zu konfigurieren:

(1) Geben Sie eine Beschreibung fur die NAT-Konfiguration ein, z. B. Terminal-Ser-

ver.
(2) Die Schnittstelle stellen Sie auf LAN ENI-4.
(3) Die Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.
(4) Den Dienst lassen Sie auf Benutzerdefiniert.
(5) Als Protokoll wahlen Sie TCP.

(6) Unter Quell-IP-Adresse/Netzmaske wahlen Sie Host aus und geben Sie die IP-
Adresse des internen Terminal-Servers ein, hierz. B. 62.10.10. 4.

(7) Im Feld Neue Ziel-IP-Adresse/Netzmaske wahlen Sie Host aus und tragen die inter-
ne IP-Adresse, hierz. B. 192.168.0.2 ein.

(8) Bei Neuer Ziel-Port deaktivieren Sie Original und geben in das Eingabefeld 3389 an.

(9) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

1.3 Ergebnis

Sie haben eine NAT-Freigabe konfiguriert, um Uber das Internet per HTTP auf das Gate-
way zugreifen kénnen. Zudem gestatten Sie den Zugriff iber das Internet auf lhren inter-
nen Webserver und den Terminal-Server.
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1.4 Kontrolle

Um die Einstellungen zu Uberpriifen, rufen Sie den Debug-Modus an der Shell mit dem Be-
fehl debug alls auf. Rufen Sie den Browser an einem externen Rechner im Internet auf
und geben Sie die IP-Adresse des Gateways an z. B. http://62.10.10.2:8080.

Folgende Meldung misste erscheinen, wenn Sie von der IP-Adresse 80.65.48.135 kom-
men:

12:14:20 DEBUGSIMET: MAT: new incoming session on ifc 5000
prot 6 127.0,0.1:80/ 62.10,10,2:8080 &1t;- 80.65.48.135:1024

1.5 Konfigurationsschritte im Uberblick

NAT einschalten

NAT aktiv Netzwerk -> NAT -> NAT- Aktiviert fir LAN_EN1-4
Schnittstellen

Verwerfen ohne Riick- Netzwerk -> NAT -> NAT- Aktiviert fir LAN_EN1-4

meldung Schnittstellen

NAT-Freigaben konfigurieren

Feld Menui Wert

Beschreibung Netzwerk -> NAT -> NAT- z.B. Gur
Konfiguration -> Neu

Schnittstelle Netzwerk -> NAT -> NAT- LAN ENI1-4
Konfiguration -> Neu

Art des Datenverkehrs Netzwerk -> NAT -> NAT- eingehend
Konfiguration -> Neu (Ziel-NAT)

Dienst Netzwerk -> NAT -> NAT- Benutzerdefiniert
Konfiguration -> Neu

Protokoll Netzwerk -> NAT -> NAT- TCP
Konfiguration -> Neu

Quell- Netzwerk -> NAT -> NAT- z.B. 62.10.10.2

IP-Adresse/Netzmaske Konfiguration -> Neu

Neuer Ziel-Port Netzwerk -> NAT -> NAT- 80

Konfiguration -> Neu
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Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Quell-

IP-Adresse/Netzmaske

Neuer Ziel-Port

Terminal Server
Feld

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Quell-

IP-Adresse/Netzmaske

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Menu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

z. B. webserver
LAN EN1-4
eingehend
(Ziel-NAT)

http

z.B. 62.10.10.3

z.B.192.168.0.3

Wert

z.B. Terminal-Ser-
ver

LAN EN1-4
eingehend
(Ziel-NAT)
Benutzerdefiniert
TCP

z.B. 62.10.10.4

z.B.192.168.0.2

3389



Kapitel 2 IP - Konfiguration eines bintec Rou-
ters hinter einem Provider-Router

2.1 Einleitung

Im Folgenden wird die Konfiguration einer DMZ (Demilitarized Zone) mit einem bintec
be.IP beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Alle FTP- und HTTP/HTTPS-Anfragen aus dem Internet sollen an einen FTP- bzw. an
einen Webserver in der DMZ weitergeleitet werden. Das Gateway verfligt Uber eine Inter-
netfestverbindung mit statischer éffentlicher IP-Adresse, die Uiber den Port ETH ange-
schlossen ist.

2l=
@ @ Port1 H ETH
192.168.100.1/24 = 213.7.46.137/29 : -
- Pota  213.746.138729  213.7.46.136/29
D 192.168.200.2/24 192.168.200.2/24  Provider Router
LAN
192.168.100.0/24
HTTP/HTTPS-Server I FTP-Server
192.168.200.201/24 192.168.200.202/24
DMZ

192.168.200.0/24

Abb. 6: Beispielszenario DMZ

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

¢ Ein bintec be.IP Gateway
* Ein Bootimage der Version 10.1.9
* Internetzugang mit statischer &ffentlicher IP-Adresse

e Ein FTP- und ein Webserver in der DMZ

Workshops (Auszug)
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vider-Router

e |hr LAN ist an Port 1 oder 2 (Schnittstelle en1-0) des Gateways angeschlossen.
¢ |[hre DMZ ist an Port 3 oder 4 (Schnittstelle en1-1) des Gateways angeschlossen.

* Die Internetfestverbindung ist an Port ETH ( en5-0) angeschlossen.

2.2 Konfiguration der Ports

Um die DMZ einzurichten, werden die vier Switchports des bintec be.IP auf zwei Schnitt-
stellen aufgeteilt.
e Port 1 und 2 werden der Schnittstelle en1-0 zugeordnet.

* Port 3 und 4 werden der Schnittstelle en1-1 zugeordnet.

Gehen Sie in folgendes Men( um die Ports den Schnittstellen zuzuordnen:

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->
Portkonfiguration.

Switch-Konfiguration

Automatisches Aktualisierungsintervall 60 Sekunden UBERNEHMEN

Switch-Port Ethernet-Schnittstellenauswahl Kenfigurierte Geschwindigkeit / Konfigurierter Modus Aktuelle Geschwindigkeit / Aktueller Madus

enl-0 v Valistandige automatische Aushandiung ¥ 100 Mbit/s / Full Duplex Deaktiviert ¥
enl-0 v Valistandige automatische Aushandiung ¥ Inaktiv Deaktiviert ¥
enl-1v Vellstandige autematische Aushandlung naktiv Deaktiviert ¥
4 enl-1v Vollstandige autematische Aushandlung ¥ naktiv Deaktiviert ¥

s entd v Vollstandige automatische Aushandlung * naktiv Deakliviert ¥

Abb. 7: Physikalische Schnittstellen -> Ethernet -Ports -> Portkonfiguration

Gehen Sie folgendermafBen vor, um die Ports zu Schnittstellen zuzuordnen:

(1) Wabhlen Sie bei Ethernet-Schnittstellenauswabhl fiir die Switch-Ports 1 und 2
enl-0im Dropdown-Menu aus.

(2) Wabhlen Sie fur die Switch-Ports 3 und 4 en1-1 aus.
(3) Bestatigen Sie mit OK.

Im Meni IP-Konfiguration kénnen Sie den Ports IP-Adressen zuweisen.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> .
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vider-Router

SregEne e faremet
cl enmodus

® Untagged O Tagged (VLAN) Sicherheitsrichtiinie O Nicht Vertrauenswirdig ® Vertrauenswirdig
Adressmodus @ Statisch O DHCP
00:09:4f:6f-50:80 @ \oreingestellte verwenden

IP-Adresse / Netzmaske

192.168.100.1 2552552550

HINZUFUGEN

Abb. 8: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> -> 7

Gehen Sie folgendermaf3en vor:

(1)

)

®)

(4)

Belassen Sie Adressmodus bei Statisch. Der Schnittstelle wird eine statische IP-
Adresse zugewiesen.

Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 192.168.100.1und 255.255.255.0.

Belassen Sie Schnittstellenmodus auf Untagged. Die Schnittstelle wird keinem
speziellen Verwendungszweck zugeordnet.

Bestatigen Sie mit OK.

Da Ihr Gerat administrativ nun nicht mehr unter der vorherigen IP-Adresse erreichbar ist,
sondern unter der neuen IP-Adresse 192.168.100. 1, missen Sie sich erneut mit dem
GUI verbinden. Geben Sie dazu die neue IP-Adresse 192.168.100. 1 in die Adresszeile
Ihres Browsers ein und melden sich erneut an.

Verfahren Sie anschliessend fir die Schnittstelle en1-1 entsprechend:

(1)
)

Gehen Sie fir en1-1 zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-1>.

Klicken Sie auf das _*-Symbol.

Belassen Sie Adressmodus bei Statisch.

Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 192.168.200.2und 255.255.255. 0.

Belassen Sie Schnittstellenmodus auf Untagged.

Bestatigen Sie mit OK.

Sollte kein Eintrag flr eine IP-Adresse vorhanden sein, klicken Sie bei IP-Adresse / Netz-
maske auf Hinzufligen. Dann erscheint ein Feld fir die Eingabe der IP-Adresse und Sie
kénnen die IP-Adresse und die Subnetzmaske vergeben.
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2.3 Konfiguration des Internetzugangs

Das Gateway verfugt Uber eine Internetfestverbindung tber einen Router des Providers.
Daher mlssen Sie die statische 6ffentliche IP-Adresse des Gateways definieren und eine
Standardroute Gber den Router des Providers konfigurieren.

Konfigurieren Sie die statische 6ffentliche IP-Adresse fiir die Schnittstelle en5-0 analog
zur Konfiguration der Ports im vorherigen Abschnitt:
(1) Gehen Sie fir en5-0 zu LAN -> IP-Konfiguration -> Schnittstellen -> <en5-0>.

(2) Klicken Sie auf das _*-Symbol.

(3) Belassen Sie Adressmodus bei Statisch.

(4) Tragen Sie bei IP-Adresse / Netzmaske die IP-Adresse und die Subnetzmaske ein,
hier 213.7.46.137und 255.255.255.248.

(5) Belassen Sie Schnittstellenmodus auf Untagged.
(6) Bestatigen Sie mit OK.

Richten Sie eine Standardroute tGber den Router des Providers ein.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

fostenpRrEmet

Routentyp Standardroute tber Gateway Eae
213.7.46.138
Schnittstelle LAN_ENS5-0

Metrik 1 o
Routenklasse @ Standard O Erweitert

Abb. 9: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Routentyp Standardroute iiber Gateway aus. Standardroute
wird benutzt, wenn keine andere passende Route verfligbar ist.

(2) Wabhlen Sie die Schnittstelle aus, welche fiir diese Route verwendet werden soll, z.
B. LAN EN5-0.

(3) Tragen Sie bei Gateway-IP-Adresse die IP-Adresse des Internet-Gateways ein, hier
213.7.46.138.

(4) Wabhlen Sie bei Metrik die Prioritat der Route aus, z. B.
1. Je niedriger Sie den Wert setzen, desto héhere Prioritat besitzt die Route.

(5) Bestatigen Sie Ihre Angaben mit OK.
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2.4 Konfiguration der DMZ

2.4.1 Aktivierung von NAT auf der DMZ-Schnittstelle

Auf der Schnittstelle, welche fur die Internetverbindung verwendet wird, muss NAT aktiviert
werden.

Gehen Sie in folgendes Men(, um NAT fiir die DMZ-Schnittstelle zu aktivieren:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen

Schnittstelle NAT aktiv Loopback aktiv Verwerfen ohne Rickmeldung PPTP-Passthrough Portweiterleitungen
BRIDGE_BRO 0
efm35-60 o
LAN_ENS-0 ® ® 0

WAN_ETHOA35-5 o

Abb. 10: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Fur die Schnittstelle LAN EN5-0 setzen Sie bei NAT aktiv einen Haken. Damit schal-
ten Sie das Feature NAT fir die Schnittstelle ein.

(2) Fur die Schnittstelle LAN EN5-0 setzen Sie bei Verwerfen ohne Riickmeldung
einen Haken. Wenn diese Funktion aktiviert wird, gibt es fiir verworfene Pakete keine
Riickmeldung an den Absender.

(3) Bestatigen Sie mit OK.

2.4.2 Konfiguration der Portweiterleitung

Da auf der Schnittstelle fir die Internetverbindung NAT aktiviert wurde, ist es nun nicht
mehr méglich, vom Internet aus auf interne Rechner zuzugreifen. Es soll externen Benut-
zern allerdings gestattet werden, Gber FTP auf den FTP-Server und Gber HTTP bzw. HTT-
PS auf den Webserver zuzugreifen. Daher missen Sie fir diese Dienste Portweiterleitung
einrichten.

Gehen Sie in folgendes Men(, um benétigte Ports an den FTP- bzw. Webserver weiterzu-
leiten:

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Konfiguration -> Neu.
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Basisparameter

Beschreibung

Schnittstelle LAN_ENS-0

Art des Datenverkehrs eingehend (Ziel-NAT) v

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host  v| 192.168.200.202

Neuer Ziel-Port

original @)

vider-Router

Urspriinglichen Datenverkehr angeben

Dienst ftp
Quell-IP-Adresse/Netzmaske Beliebig v

Original Ziel-IP-Adresse/Netzmaske
Host v| 213.7.46.137

Abb. 11: Netzwerk-> NAT -> NAT-Konfiguration -> Neu

Gehen Sie folgendermafBen vor, um eine Portweiterleitung fir FTP zu erstellen:

(1) Geben Sie eine Beschreibung flr die NAT-Konfiguration ein, z. B. FTP.

(2) Wahlen Sie bei Schnittstelle LAN EN5-0 aus.

(3) Als Art des Datenverkehrst wahlen Sie eingehend (Ziel-NAT) aus.

(4) Wabhlen Sie bei Dienst rtp aus.

(5) Bei Original Ziel-IP-Adresse/Netzmaske wéahlen Sie Host aus und tragen Sie die
statische 6ffentliche IP-Adresse des Gateways ein, hier 213.7.46.137.

(6) Im Feld Neue Ziel-IP-Adresse/Netzmaske wahlen Sie Host aus und tragen Sie die

IP-Adresse des FTP-Servers ein, hier z.

(7) Bestatigen Sie mit OK.

B. 192.168.200.202.

Gehen Sie folgendermaBen vor, um eine Portweiterleitung fir HTTP zu erstellen:

(1) Gehen Sie zu Routing -> NAT -> NAT-Konfiguration -> Neu.

(2) Geben Sie eine Beschreibung flr die NAT-Konfiguration ein, z. B. HTTP.

(3) Wahlen Sie bei Schnittstelle LAN EN5-0 aus.

(4) Als Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.

(5) Wabhlen Sie bei Dienst http aus.

(6) Bei Original Ziel-IP-Adresse/Netzmaske wéhlen Sie Host aus und tragen Sie die
statische 6ffentliche IP-Adresse des Gateways ein, hier 213.7.46.137.

(7) Im Feld Neue Ziel-IP-Adresse/Netzmaske wahlen Sie Host aus und tragen Sie die
IP-Adresse des HTTP-Servers ein, hierz. B. 192.168.200.201.

(8) Bestatigen Sie mit OK.

Gehen Sie folgendermafB3en vor, um eine Portweiterleitung fir HTTPS zu erstellen:

(1) Gehen Sie zu Routing -> NAT -> NAT-Konfiguration -> Neu.
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(2) Geben Sie eine Beschreibung fir die NAT-Konfiguration ein, z. B. HTTPS.
(3) Wahlen Sie bei Schnittstelle LAN EN5-0 aus.

(4) Als Art des Datenverkehrst wéhlen Sie eingehend (Ziel-NAT) aus.
(5) Wabhlen Sie bei Dienst http (SSL) aus.

(6) Bei Original Ziel-IP-Adresse/Netzmaske wéahlen Sie Host aus und tragen Sie die
statische 6ffentliche IP-Adresse des Gateways ein, hier 213.7.46.137.

(7) Im Feld Neue Ziel-IP-Adresse/Netzmaske wahlen Sie Host aus und tragen Sie die
IP-Adresse des HTTPS-Servers ein, hierz. B. 192.168.200.201.

(8) Bestatigen Sie mit OK.

2.5 Uberpriifen der Konfiguration

2.5.1 Uberpriifen der Portweiterleitung

Die Liste der konfigurierten Portweiterleitung sollte nun wie folgt aussehen:

(1) Bleiben Sie dazu im Meni Netzwerk -> NAT -> NAT-Konfiguration .

NAT-Konfiguration

Neu: Quell-IP/Maske:Port (Q)

Beschr Rehtng. Dienst/Protakoll Quell-IP/Maske:Port Ziel-IP/Maske:Port Neu: Ziel-IP/M.

0.0.0.0/

0.0.0.0: -

FTP Eingehend Fp(TCP)

0.0.0.0/
HTTP Eingahend http(TCP)
0.0.0.0: -

0.0.0.0/ 213.7.
0.0.0.0: - 255.255.255.255:443

HTTES Eingehend http (SSLYTCP)

Abb. 12: Netzwerk -> NAT -> NAT-Konfiguration

Durch diese Liste werden nun alle FTP-Anfragen auf die 6ffentliche IP-Adresse lhres Gate-
ways an lhren FTP-Server weitergeleitet. HTTP- und HTTPS-Anfragen werden entspre-
chend an lhren Webserver weitergeleitet. Jegliche anderen Anfragen werden vom Gateway
abgelehnt.

Klicken Sie auf Konfiguration speichern und bestétigen Sie anschlieBend mit OK, um die
Konfiguration als Startkonfiguration zu speichern.
2.5.2 Uberpriifen der Funktionalitit

Die Uberpriifung der Funktionalitét kann nur von der Shell aus erfolgen. Geben Sie dazu
den Befehl debug all ein und bestétigen Sie mit Return.
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r23zbwi&gt; debug all

01:36:27 DEBUG/INET: MAT: new incoming session on ifc 5000 prot
152,168, 200,201 :80,/213.7.46,137:80 &lt;- 62.137.56.89:1050
01:36:27 DEBUG/INET: MAT: new fncoming session on ifc 5000 prot
152,168,200, 201 :80,/213.7.46.137:80 &Tt;- 62.137.56.8%:1051
01:36:27 DEBUG/IMET: MAT: new fncoming session on ifc 5000 prot
152,168, 200, 2001 180,213, 7.46.137:80 &Jt;- 62.1537.56.8%:1052
01:36:33 DEBUG/IMET: MAT: new incoming session on ifc 5000 prot
192,168,200, 202:21/215.7.46,137:21 &1t;- 84.135.23.18%:1053

an o v O

Wie im Debug-Auszug zu sehen ist, wurden HTTP-Anfragen (Port 80) von der IP-Adresse
62.137.56.89 auf die IP-Adresse 192.168.200.201 weitergeleitet. Ebenso wurde eine FTP-
Anfrage (Port 21) von der IP-Adresse 84.135.23.189 auf die IP-Adresse 192.168.200.202
weitergeleitet.

2.6 Konfigurationsschritte im Uberblick

Konfiguration der Ports

Feld Menii Wert

Ethernet- Physikalische Schnittstellen -> Switch-Port 1 und 2 auf
Schnittstellenaus-  Ethernet-Ports -> Portkonfigurati- eni-0

wahl on

Ethernet- Physikalische Schnittstellen -> Switch-Port 3 und 4 auf
Schnittstellenaus- Ethernet-Ports -> Portkonfigurati- eni1-1

wahl on

IP-Adresse / Netz- LAN -> IP-Konfiguration -> 192.168.100.1 und
maske Schnittstellen -> <en1-0> -> 255.255.255.0
IP-Adresse / Netz- LAN -> IP-Konfiguration -> 192.168.200.2und
maske Schnittstellen -> <en1-1> -> 255.255.255.0

Konfiguration des Internetzugangs

Feld Menii Wert

IP- /Netzmaske LAN -> IP-Konfiguration -> 213.7.46.137und
Schnittstellen -> <en5-0> -> * 255.255.255.248

Routentyp Netzwerk -> Routen -> Konfigura- Standardroute iiber
tion von IPv4-Routen -> Neu Gateway

Schnittstelle Netzwerk -> Routen -> Konfigura- LAN EN5-0

tion von IPv4-Routen -> Neu

Gateway Netzwerk -> Routen -> Konfigura- 213.7.46.138
tion von IPv4-Routen -> Neu
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NAT aktiv

Verwerfen ohne
Riickmeldung

Portweiterleitung
Feld

Beschreibung

Schnittstelle

Art des Datenver-
kehrs

Dienst

Original Ziel-
IP-Adres-
se/Netzmaske

Neue Ziel-
IP-Adres-
se/Netzmaske

Beschreibung

Schnittstelle

Art des Datenver-
kehrs

Dienst

Original Ziel-
IP-Adres-
se/Netzmaske

Neue Ziel-
IP-Adres-
se/Netzmaske

Beschreibung

Schnittstelle

Netzwerk -> NAT -> NAT-
Schnittstellen

Netzwerk -> NAT -> NAT-
Schnittstellen

Menii
Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-
Konfiguration -> Neu

Netzwerk -> NAT -> NAT-

Aktiviert fur LAN_EN5-0

Aktiviert fir LAN_EN5-0

Wert

z.B. FTP

LAN EN5-0

eingehend (Ziel-NAT)

ftp

z.B.213.7.46.137

z.B.192.168.200.202

z.B. HTTP

LAN EN5-0

eingehend (Ziel-NAT)

http

z.B.213.7.46.137

z.B. 192.168.200.201

z. B. HTTPS

LAN EN5-0



Meni

Konfiguration -> Neu

Art des Datenver- Netzwerk -> NAT -> NAT- eingehend (Ziel-NAT)

kehrs Konfiguration -> Neu

Dienst Netzwerk -> NAT -> NAT- http (SSL)
Konfiguration -> Neu

Original Ziel- Netzwerk -> NAT -> NAT- z.B.213.7.46.137

IP-Adres- Konfiguration -> Neu

se/Netzmaske

Neue Ziel- Netzwerk -> NAT -> NAT- z.B. 192.168.200.201

IP-Adres- Konfiguration -> Neu

se/Netzmaske

Workshops (Auszug)



Kapitel 3 IP - IPTV am xDSL (ADSL/VDSL) T-
Home Entertainment Anschluss

3.1 Einleitung

Die vorliegende Losung zeigt die Konfiguration eines bintec Routers an einem xDSL T-
Home Entertainment-Anschluss der neuen Generation. Bei ADSL sowie VDSL T-Ho-
me-Anschliissen der neuen Generation werden die Internet Daten sowie IPTV Multicast-Da-
ten Uber getrennte VLAN-Schnittstellen Gbertragen.

Die folgende Tabelle zeigt die wesentlichen technischen Informationen zur Konfiguration

der beiden Zugéange:

Internet Daten Zugang
VLAN-ID
Netzwerkprotokoll
IP-Zuweisung erfolgt tber
Routing

NAT

IPTV Multicast Daten Zugang
VLAN-ID

IP-Zuweisung erfolgt uber

IGMP-Proxy
Routing

NAT

7

PPPoE

IPCP (Internet Protocol Control Protocol)
Standard Route muss konfiguriert sein
Aktiv (Network Address Translation)

8

DHCP (Dynamic Host Configuration Proto-
col)

Aktiv (Internet Group Management Protocol)

Erforderliche Routen werden Gber DHCP
gelernt (keine weitere Konfiguration erfor-
derlich)

Nicht zwingend erforderlich, aus Sicher-
heitsgriinden im Beispiel aktiviert (Network
Address Translation)

In diesem Beispiel wird ein VDSL-Anschluss verwendet. Das ADSL/VDSL-Modem ist am
physikalischen Ethernet-Port ETH5 angeschlossen. Wenn Sie ein Gerat mit integriertem
DSL-Modem haben, so kdnnen Sie selbstverstandlich auch das interne Modem verwen-

den.

Workshops (Auszu



@ Hinweis
Bitte beachten Sie,dass diese Konfiguration nur funktionsfahig ist, wenn das ange-
schlossene oder auch das interne Modem sich als reine Modems verhalten (bei den
internen Modems der bintec-Geréte ist dies gegeben). Wenn Sie einen ggf. mitgelie-
ferten Router lediglich in den Zustand versetzen, dass er wie ein Modem agiert, kann
es unter Umstanden zu Problemen kommen.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

VDSL Modem

" “ bl VDSL Internet
eni-4-1
:.............................................

ent-4  vian?

Streaming-Server
vom Provider

Abb. 13: Beispielszenario

Voraussetzungen

Provider spezifisch:

¢ T-Home ADSL/VDSL- Anschluss der neuen Generation mit T-Home Entertainment-Paket

* Media Box (T-Home X301T) oder dhnliches Gerat (meist vom Provider gestellt)
bintec elmeg spezifisch:

* Im vorliegenden Beispiel wurde ein bintec be.IP mit Software Version 10.1.9 verwendet.

* Die Konfiguration ist fir andere bintec Routertypen identisch.

» Die Konfiguration erfolgt iber das GUI Web-Konfigurations-Tool.

Workshops (Auszug)
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3.2 Konfiguration

3.2.1 Konfiguration des bintec be.IP

Zur Konfiguration 6ffnen Sie einen Internet Browser und starten eine Web
(HTTP)-Verbindung zum bintec be.IP Router. Soweit nicht anders konfiguriert, verwenden
Sie hierzu die Standard IP-Adresse 192.168.0.251. Nach erfolgreichem Aufbau der
HTTP-Verbindung loggen Sie sich uber folgende Zugangsdaten ein.

User admin Password admin (Standard Passwort sofern nicht anders konfiguriert).

Konfiguration des VDSL-Internetzugangs

Zur Konfiguration eines VDSL-Internetzugangs verfugt das GUI Uber einen Assistenten.
Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

Internetverbindungstyp auswahlen:

Verbindungstyp Externes xDSL-Modem v

Abb. 14: Assistenten -> Internet -> Internetverbindungen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(2) Klicken Sie auf Weiter, um eine neue Internetverbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fiir die Internetverbindung ein.
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Beschreibung
Internet-Daten

Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen xDSL-Modem (-] Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus:
verbunden ist:
Vordefiniert v

Physischer Ethernet-Port ETH5 v
Land Germany

Internet Service Provider Telekom - VDSL

Geben Sie die Authentifizierungsdaten fir Ihr Internetkonto ein: Wahlen Sie den Verbindungsmodus aus:

Immer aktiv @ Aktiviert

012345675045

Zugangsnummer
(vormals T-Online Nummer) 955012345678

Abb. 15: Assistenten -> Internet -> Internetverbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue Internetverbindung zu konfigurieren:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fir die Internetverbindung
ein, z. B. Internet-Daten ein.

(2) Im Menupunkt Physischer Ethernet-Port wahlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.

(3) Bei Typ wahlen Sie die Option Vordefiniert aus.

(4) Wahlen Sie das Land aus, indem der Internetzugang eingerichtet werde soll. Hier z.
B. Germany.

(5) Beilnternet Service Provider wéhlen Sie flir unseren VDSL-Anschluss das Profil
Telekom — VDSL aus.
Fir einen T-Online-Anschluss werden folgende Angaben benétigt:

(6) Bei Anschlusskennung geben Sie die 12-stellige Anschlusskennung ein, die Sie von
der Telekom erhalten haben.

(7) Geben Sie die Zugangsnummer ein (meist 12-stellig), die Sie von der Telekom erhal-
ten haben.

(8) Geben Sie die Mitbenutzernummer ein, die Sie von der Telekom erhalten haben (fir
den Hauptnutzer immer 0001).

(9) Geben Sie das Persénliche Kennwort ein, das Sie von lhrem Provider erhalten ha-
ben.

(10) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(11) Bestatigen Sie Ihre Angaben mit OK.
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3.2.2 Konfiguration des IPTV Multicast-Daten Zugangs

Um die Virtuelle LAN-Schnittstellen fir den Multicast-Zugang zu konfigurieren, gehen Sie in
folgendes Men(i:

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Neu.

S

Basierend auf Ethernet-Schnittstelle enl-4 X Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig

Schnittstellenmodus O Untagged @ Tagged (VLAN) Adressmodus Q Statisch @ DHCP

/LAN-ID DHCP-Merrik

8 i
MAC-Adresse IP-Adresse / Netzmaske

00:20:f0 @ Vvoreingestellte verwenden

IP-Adresse Netzmaske

HINZUFUGEN

Erweiterte Einstellungen

Erweiterte IPv4-Einstellungen

DHCP-MAC-Adresse
@@ \oreingestellte verwenden

DHCP-Hostname

DHCP Broadcast Flag
standardroute erstellen L . Aktiviert
Proxy ARP

TCP-MSS-Clamping Deaktiviert

Abb. 17: LAN -> IP-Konfiguration -> Schnittstellen -> Neu

Gehen Sie folgendermal3en vor:

(1) Wahlen Sie bei Basierend auf Ethernet-Schnittstelle die logische Ethernet-
Schnittstelle aus, welches dem oben verwendeten physikalischem Ethernet-Port zu-
geordnet ist. FUr den Ethernet-Port ETH5 ist das die Schnittstelle en1-4 (siehe dazu
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die Erlduterung im Anschluss).

(2) Den Schnittstellenmodus stellen Sie auf Tagged (VLAN). Mit dieser Option weisen
Sie die Schnittstelle einem VLAN zu.

(3) Im Eingabefeld VLAN-ID geben Sie die zu verwendende VLAN-ID § ein.

(4) Stellen Sie den Adressmodus auf DHCP. Die Schnittstelle erhalt dynamisch per DH-
CP eine IP-Adresse.

(5) Klicken Sie auf Erweiterte Einstellungen.
(6) Deaktivieren Sie die Option DHCP Broadcast Flag (Ausstrahlungskennzeichnung).

(7) Belassen Sie die restlichen Einstellungen und bestéatigen Sie Ihre Angaben mit OK.

Erlduterung zur Zuordnung physikalischer Ethernet-Ports und logischen
Ethernet-Schnittstellen

Die Zuordnung zwischen den physikalischen Ethernet-Port und der logischen Ethernet-
Schnittstelle ist in den Routern mit integriertem Switch flexibel konfigurierbar. Im Ausliefe-
rungszustand gilt in der Regel folgende Zuordnung:

Physikalischer Ethernet-Port Logische Ethermet-Schnittstelle
ETH1 bis ETH4 eni-0
ETH5 eni-4

Genaue Informationen Uber die bei lhnen konfigurierte Zuordnung finden Sie im Meni Phy-
sikalische Schnittstellen. Fir den im Workshop verwendeten bintec be.IP Router sieht
dies im Auslieferungszustand wie folgt aus:

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->
Portkonfiguration.

Switch-Konfiguration

Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN

Switch-Port Ethernet Schnittstellenauswahl Konfigurierte Geschwindigkeit / Konfigurierter Modus Aktuelle Geschwindigkeit / Aktueller Modus Flusskentrolle
enl-0 v Vollstandige automatische Aushandlung ¥ 100 Mbit/s / Full Duplex Deaktiviert v
enl0 v Volistandige automatische Aushandlung ¥ naktiv Deaktiviert v
enl-0 ¥ Vollstandige automatische Aushandlung ¥ naktiv Deaktiviert v
1 enld v Vollstandige automatische Aushandlung ¥ Inaktiv Deaktiviert v

5 enl-4 v Volistandige automatische Aushandiung ¥ Inaktiv Deaktiviert v

Abb. 18: Physikalische Schnittstellen -> Ethernet-Ports -> Portkonfiguration

Konfiguration des IGMP-Proxy (Internet Group Management Protocol)



Im Folgenden konfigurieren Sie den zum Empfang der IPTV Multicast-Daten notwendigen
IGMP-Proxy.

(1) Gehen Sie zu Multicast -> IGMP -> IGMP -> Neu.

IGMP-Einstellungen

Schnittstelle LAN_EN1-0 v

Abfrage Intervall

125 Sekunden

Maximale Antwortzeit

10,0 Sekunden

Robustheit 2w

Antwortintervall (Letzres Mitglied)
1,0 Sekunden

Maximale Anzahl der IGMP-5tatusmeldungen
0 Meldungen pro Sekunde

Modus O Host @® Routing

Workshops (Auszu
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Erweiterte Einstellungen

Erweiterte Einstellung

IGMP Proxy o ~ktiviert

Proxy-Schnittstelle LAN_EN1-4-1 v
Fallback-Proxy-Schnittstelle 1 Keiner v
Fallback-Proxy-Schnittstelle 2 Keiner v

Abb. 20: Multicast -> IGMP -> IGMP -> Neu

Gehen Sie folgendermafB3en vor, um den IGMP-Proxy zu konfigurieren.

(1) Bei Schnittstelle wéhlen Sie die logische Ethernet-Schnittstelle aus, an der die Me-
dia-Box oder die Client-PCs angeschlossen sind. In unserem Beispiel sind das die
Ethernet-Ports ETH1 bis ETH4. Aufgrund oben genannter Zuordnung ist die logische
Ethernet-Schnittstelle LAN ENI-0 zu wéhlen.

(2) Wabhlen Sie bei Modus Routing aus.

(3) Kilicken Sie auf Erweiterte Einstellungen.
(4) Aktivieren Sie die Option IGMP Proxy.
(

5) Als Proxy-Schnittstelle wahlen Sie die generierte VLAN-Schnittstelle LAN EN1-4-1
aus.

(6) Belassen Sie die restlichen Einstellungen und bestéatigen Sie Ihre Angaben mit OK.

Die fertige Konfiguration sieht wie folgt aus (der Eintrag fur die IGMP-Proxy-Schnittstelle (
enl-4-1) wird automatisch erzeugt):

(e

Schnittstelle Aktuelle IGMP-Version 1GMP

[ ]
N,

ent-0 0 @ Aktiviert

ent-4-1 0 @ Axtiviert

[ 1]
N,

Abb. 21: Multicast -> IGMP -> IGMP

Aktivierung der Multicast Routing-Funktion

StandardméBig ist das Weiterleiten von IP Multicast-Paketen auf dem bintec Router deakti-
viert. Im folgenden Konfigurationsschritt aktivieren Sie die Multicast Routing-Funktion auf
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Anschluss

dem Router. Gehen Sie dazu in folgendes Menu:
(1) Gehen Sie zu Multicast -> IGMP -> Optionen.

Grundeinstellungen

IGMP-Status O Aktiv O Inaktiv @ Auto
Modus @® Kompatibilitdtsmodus O Nur Version 3
Maximale Gruppen

64

Maximale Quellen

54

Maximale Anzahl der IGMP-5tatusmeldungen

0 Meldungen pro Sekunde

Abb. 22: Multicast -> IGMP -> Optionen

Gehen Sie folgendermaf3en vor:
(1) Setzen Sie den IGMP-Status auf Aktiv oder Auto.
(2) Bestatigen Sie die Angabe mit OK.

@ Hinweis
Das einmalige Bestéatigen der Konfigurationsseite mit OK ist zwingend erforderlich.

Dies gilt auch dann, wenn der IGMP-Status bereits auf Auto oder Aktiv eingestellt
ist.

Aktivierung von NAT auf der IGMP Proxy-Schnittstelle

Aus Sicherheitsgriinden und um das Funktionieren von Video-on Demand-Diensten sicher
zu stellen, ist die NAT-Funktion zu aktivieren.

(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .
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Schnitestelle NAT aktiv Loophack aktiv Verwerfen ohne Riickmeldung PPTP-Passthrough Portweiterleitungen
BRIDGE_BRO 0
&fm35-60 0
ENT-1 o

N_ENT

AN_EN1-2-1 @ 0
WAN_ETHOA35-5 0
WAN_INTERNET-DATEN [ ] 0

Abb. 23: Netzwerk -> NAT -> NAT-Schnittstellen
Gehen Sie folgendermaf3en vor:

(1) Aktivieren Sie unter NAT aktiv die Schnittstelle LAN EN1-4-1.
(2) Bestatigen Sie mit OK.

3.2.3 Konfiguration eines DHCP IP- Adress-Pools auf der LAN-
Schnittstelle

Die T-Home Media-Box erfordert die dynamische Zuweisung der IP-Adress-Einstellungen
Uber DHCP. Zu diesem Zweck ist die Konfiguration eines DHCP IP-Adress- Pools auf der
LAN-Schnittstelle erforderlich. In unserem Fall ist das die Schnittstelle en1-0.

@ Hinweis
Diesen Konfigurationsschritt nur ausfihren, wenn in Ihrem lokalen Netzwerk kein wei-
terer DHCP-Server existiert. In diesem Fall tragen Sie die LAN IP-Adresse des Rou-

ters als Router auf dem DHCP-Server ein. In unserem Beispiel ist die LAN IP-Adresse
des bintec be.IP 192.168.0.251.

Ist kein DHCP-Server in Ihrem lokalen Netzwerk vorhanden, gehen Sie wie folgt vor:

(1) Gehen Sie zu Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu.
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Basisparameter

IP-Poclname

defpool

P-Adresshersich
192.168.0.100 - 192 .168.0.150

DMS-Server

Primar

Sekundar

Abb. 24: Lokale Dienste -> DHCP-Server -> IP-Pool-Konfiguration -> Neu

Gehen Sie folgendermafBen vor, um ein IP-Adress-Pool einzurichten:

M

)

@)

Bei IP-Poolname geben Sie eine beliebige Beschreibung ein, um den Poll eindeutig
zu benennen, z. B. defpool aus.

Geben Sie einen IP-Adressbereich an. In unserem Beispiel ist ein IP-Adressbereich
von 192.168.0.100bis 192.168.0.150 konfiguriert.

Bestétigen Sie lhre Angaben mit OK.

@. Hinweis
Der IP-Adressbereich muss innerhalb des auf der LAN-Schnittstelle konfigurierten IP-
Netzbereiches liegen.

Gehen Sie zu Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu.
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Basisparameter

Schnittstelle eni-0 v
IP-Pociname defpool v
Pool-Verwendung Lokal v

Beschreibung

Abb. 25: Lokale Dienste -> DHCP-Server -> DHCP-Konfiguration -> Neu

Gehen Sie folgendermafBen vor, um ein DHCP-Pool einzurichten:
(1) Bei Schnittstelle wéhlen Sie die logische Schnittstelle en1-0 aus.

(2) Wahlen Sie den im MenU IP-Pool-Konfiguration konfigurierten IP-Poolnamen aus.
In unserem Beispiel defpool .

(3) Unter Pool-Verwendung wéhlen Sie Lokal aus.
(4) Bestatigen Sie Ihre Angaben mit OK.

3.2.4 Bootfahige Sicherung der Konfiguration

Die Konfiguration ist hiermit abgeschlossen. Die Internet Datenverbindung sowie der Emp-
fang der IPTV Daten sollte bei richtigem Anschluss der Endgeréte einwandfrei funktionie-
ren. Zur bootféhigen Sicherung der Konfiguration verlassen Sie das GUI mit Konfiguration
speichern und bestétigen Sie die Auswahl mit OK.

3.3 Konfigurationsschritte im Uberblick

Verbindungstyp auswéhlen

Verbindungstyp Assistenten -> Internet -> Internetver- Externes xDSL-Mo-
bindungen dem

Internetverbindung einrichten
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Beschreibung

Physischer Ether-
net-Port

Typ

Land

Internet Service
Provider

Anschlusskennung

Zugangsnummer

Mitbenutzernum-
mer

Personliches
Kennwort

Immer aktiv

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Weiter

Konfiguration der VLAN-Schnittstelle

Feld

Basierend auf
Ethernet-
Schnittstelle

Schnittstellenmo-
dus

VLAN-ID

Adressmodus

DHCP Broadcast
Flag

Menii

LAN -> IP-Konfiguration -> Schnittstel-
len -> Neu

LAN -> IP-Konfiguration -> Schnittstel-
len -> Neu

LAN -> IP-Konfiguration -> Schnittstel-
len -> Neu

LAN -> IP-Konfiguration -> Schnittstel-
len -> Neu

LAN -> IP-Konfiguration -> Schnittstel-
len -> Neu -> Erweiterte Einstellungen

IGMP-Proxy konfigurieren

Feld
Schnittstelle

Menii

Multicast -> IGMP-> IGMP -> Neu

Z.B. Internet-Daten

ETH5

Vordefiniert

2. B. Germany

z.B. Telekom - VDSL

z.B. 012345678945

z.B. 955012345678

0001

z.B. geheim

Aktiviert

Wert

enl-4

Tagged (VLAN)

DHCP

Deaktiviert

Wert

LAN ENI1-0
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Modus Multicast -> IGMP-> IGMP -> Neu Routing
IGMP Proxy Multicast -> IGMP-> IGMP -> Neu -> Er- Aktiviert

weiterte Einstellungen

Proxy-Schnittstelle Multicast -> IGMP-> IGMP -> Neu -> Er- LAN EN1-4-1
weiterte Einstellungen

Multicast Routing Funktion aktivieren

IGMP-Status Multicast-> IGMP -> Optionen Aktiv oder Auto
NAT aktivieren

Feld Menii Wert

Schnittstelle Netzwerk -> NAT -> NAT-Schnittstellen NAT aktiv Aktiviert
LAN_EN1-4-1

DHCP IP-Adress-Pool konfigurieren

Feld Menii Wert

IP-Poolname Lokale Dienste -> DHCP-Server -> IP-  z. B. defpool
Pool-Konfiguration -> Neu

IP-Adressbereich  Lokale Dienste -> DHCP-Server ->IP- z.B. 192.168.0.100-
Pool-Konfiguration -> Neu 192.168.0.150

DHCP konfigurieren

Schnittstelle Lokale Dienste -> DHCP-Server -> DH- eni-0
CP-Konfiguration -> Neu

IP-Poolname Lokale Dienste -> DHCP-Server -> DH- z. B. defpool
CP-Konfiguration -> Neu

Pool-Verwendung Lokale Dienste -> DHCP-Server -> DH- Lokal
CP-Konfiguration -> Neu
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Kapitel 4 IP - Routing-Protokoll RIPv2 tiber IP-
Sec-Verbindung

4.1 Einleitung

Die vorliegende Losung zeigt die Vernetzung zweier Standorte tUber eine IPSec-Ver-
bindung, bei dem das Routingprotokoll RIPv2 zur Ubermittlung der in den beiden Stand-
orten konfigurierten IP-Netzbereiche genutzt wird. Der Einsatz eines Routing-Protokolls ist
besonders bei komplexeren Netzstrukturen von Vorteil (mehrere IP-Netzbereiche), da An-
derungen in der Netzstruktur automatisch tUber das Routing-Protokoll an alle beteiligten
Router im Netz propagiert werden. Das folgende Beispiel soll die Wirkungsweise kurz er-
lautern.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Standort A (AuBenstelle 1)

LAN IP-Adresse: 10.0.0.0/27

Abb. 26: Beispielszenario

In unserem Beispiel soll nun ein weiteres Netzwerk am Standort A hinzugefigt werden. Bei
statisch konfiguriertem Routing hatte dies zur Folge, dass die Konfiguration der VPN-
Gateways an beiden Standorten angepasst werden mite. Bei der Nutzung eines Routing-
Protokolls entféllt dies. Konfiguriert muss in diesem Fall nur das Standort A VPN-Gateway.
Konkret muss der Administrator nur das Netzwerk auf der LAN-Schnittstelle des Standort A
VPN-Gateways konfigurieren. Alles weitere wird vom Routing-Protokoll Gbernommen.

Die VPN-Gateways unterstitzen die Verwendung von Routing-Protokollen auch in Verbin-
dung mit IPSec-Verbindungen. Der folgende Workshop soll dies anhand eines konkreten
Beispiels verdeutlichen.

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

* Ein VPN-Gateway der bintec RS353-Seriein der Zentrale
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* Ein VPN-Gateway der bintec RS123-Serie in der AuBBenstelle

* Ein Bootimage der Version 10.1.9 auf beiden Gateways

» Beide Gateways bendtigen eine unabhangige Verbindung zum Internet

Hinweise zum Test-Setup

RS123 Standort A (AuBenstelle):

System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Standard Gateway IP-Adresse
Lokale IP-Adresse der IPSec-Schnittstelle

RS353 Standort B (Zentrale):

System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Standard Gateway IP-Adresse
Lokale IP-Adresse der IPSec-Schnittstelle

4.2 Konfiguration

RS123-AuB3enstelle-1 (wird als lokale IPSec-
Peer-ID verwendet)

10.0.0.30
255.255.255.224

62.146.1.1 (hier kann auch ein Hostname
verwendet werden)

62.146.1.2

1.0.0.1 (Wichtig: Diese IP-Adresse muf3 ein-
deutig sein, d.h. darf nicht im LAN-
IP-Adressbereich der Standorte liegen.)

RS353-Zentrale (wird als lokale IPSec-
Peer-ID verwendet)

100.0.0.30
255.255.255.224

62.147.1.1 (hier kann auch ein Hostname
verwendet werden)

62.1471.2

1.0.0.2 (Wichtig: Diese IP-Adresse muf3 ein-
deutig sein, d.h. darf nicht im LAN-
IP-Adressbereich der Standorte liegen.)

4.2.1 Konfiguration des bintec RS353 am Standort B (Zentrale)

Konfiguration der IPSec-Verbindung

Richten Sie zuerst eine neue Verbindung ein. Im Beispiel werden die IPSec Phase 1/ IP-
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Sec Phase 2 Standard-Profile verwendet.

Gehen Sie dazu in folgendes Men:

bintec elmeg GmbH

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Administrativer Status @ Aktiv O Inaktiv

Beschreibung
Aussenstelle-1
Peer-Adresse

IP-version [IPv4 bevorzugt ¥

62.146.1.1

Peer-ID Fully Qualified Domain Name (FQDN) ¥

RS123-Aussenstelle-1

IKE (Internet Key Exchange) IKEv1 v

IP-Version des Tunnelnetzwerks IPv4 v

IPv4-Schnittstellenrouten

Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswirdig

IPv4-Adressvergabe Statisch v
Standardroute
Lokale IP-Adresse
1002
Routeneintrage

Entfernte IP-Adresse Netzmaske Metrik

1001 255255255255 i

HINZUFUGEN

Erweiterte Einstellungen

Erweiterte IPSec-Optionen

Phase-1-Profil Keines (Standardprofil verwenden) v

Phase-2-Profil Keines (Standardprofil verwenden) ¥
XAUTH-Profil Eines auswahlen ¥
Anzahl erlaubter verbindungen @ EinBenutzer O Mehrere Benutzer

startmodus O Auf Anforderung @ Immer aktiv

Abb. 28: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue

(1)

ein, z. B. AuBenstelle-1.

)
62.146.1.1.

test ein.

1.0.0.2.

Erweiterte IP-Optionen

Offentliche Schnittstelle Vom Routing ausgewahlt v

Offentliche 1P

v4-Quelladresse
Offentliche IPv6-Quelladresse
Uberprufung der IPv4-Ruckroute

IPV4 Proxy ARP ® Inaktiv O Aktiv oder Ruhend O Nur aktiv

Verbindung hinzuzufligen:

Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert

Bei Peer-Adresse geben Sie die dffentliche Internet IP-Adresse ein, z. B.

Bei Peer-ID geben Sie die ID des Peers ein, z. B. RS123-AuBenstelle-1.

Im Preshared Key tragen Sie ein Passwort fir die verschlUsselte Verbindung, z. B.

Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest, hier z. B.
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@ Hinweis
Tragen Sie hier NICHT die LAN-IP-Adresse des bintec RS353 ein, sondern verwen-
den Sie eine IP-Adresse die NICHT im LAN-IP-Adressbereich eines Standortes liegt.

(6) Als Routeneintrag ist die Lokale IP-Adresse der IPSec-Schnittstelle der AuBenstelle
zu konfigurieren, hier z. B. 1.0. 0. 1. Die Subnetmaske kann in diesem Fall
255.255.255.255 sein (Hostroute).

&. Hinweis
Tragen Sie hier NICHT die eigentlichen Netzwerkrouten zum Erreichen des entfernten
Standortes ein. Das Anlegen der Netzwerkrouten die zum Erreichen der jeweiligen

Standorte notwendig sind wird in unserem Fall vom Routingprotokoll RIP Gibernom-
men.

(7) Der Startmodus muss auf Tmmer aktiv konfiguriert sein. In diesem Modus wird die
IPSec-Verbindung immer automatisch aufgebaut, das heif3t, die Verbindung ist immer
aktiv. Dies ist notwendig, damit RIP die Routen zum jeweiligen Nachbar-Gateway
Ubertragen kann.

(8) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Anpassen des Phase-1-Profiles

Zur Konfiguration des Phase-1-Profiles 6ffnen Sie das als Standard gekennzeichnetes Pro-
fil aus.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> ,*.



Phase-1-Parameter (IKE)

Beschreibung

Multi-Proposal

Proposals

Verschliisselung

Authentifizierung

Aktiviert

AES v | [sHAT  v|

AES 7| [MDs v @

ES v M5 v @
DH-Gruppe |5(1536 Bit) v |
Lebensdauer

14400 sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys v
Modus O Main Modus (ID Protect) @ Aggressiv. 1  Strikt
Lokaler ID-Typ | Fully Qualified Domain Name (FQDN) v |
Lokaler ID-Wert

R5353-7Zentrale

Abb. 29: VPN -> IPSec -> Phase-1-Profile -> /

Gehen Sie folgendermaf3en vor:
(1) Bei Lokaler ID-Wert geben Sie die ID lhres Geréts ein, hier z. B. RS353-Zentrale.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Konfiguration des Routing Protokolls RIP fiir die IPSec-Schnittstelle

Workshops (Auszu
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Im Meni RIP-Schnittstelllen wird das Routing-Protokoll konfiguriert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Schnittstellen -><AuBenstelle-1>

»

, .

RIP-Parameter fur: Aussenstelle-1

Version in Senderichtung RIP V2 Multicast
Version in Empfangsrichtung RIP V2 v
Routenankindigung Mur aktiv v

Abb. 30: Routing-Protokolle -> RIP -> RIP-Schnittstellen -><AuBenstelle-1> /7

Gehen Sie folgendermaf3en vor:

(1) Fur die Version in Senderichtung wéhlen Sie RTP V2 Multicast aus. Die RIP-
Protokoll-Pakete verwenden als Zieladresse die Multicast-Adresse 224.0.0. 9. Sie
kénnen hier auch andere RIP-Varianten verwenden. Wichtig ist nur, dass die verwen-
dete RIP-Version (RIPv1/RIPv2) auf beiden VPN-Gateways identisch ist.

(2) Fur die Version in Empfangsrichtung wahlen Sie RTP V2 aus.
(3) Bei Routenankiindigung wéhlen Sie Nur aktiv aus.
(4) Bestatigen Sie lhre Eingaben mit OK.

Im letzten Schritt der Konfiguration wird die Verteilung der Standardroute deaktiviert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Optionen.

Globale RIP-Parameter Timer fiir RIP V2 (RFC 2453)

|
q

RIP-UDP-Part

520 30 ) Sekunden
standardmaRige Routenverteilung Routentimeout
180 Sekunden
Poisoned Reverse
o Garbzge Collection Timer
RFC 2453-Variabler Timer a@ Akiviert 120 Sekunden

RFC 2091-Variabler Timer

Abb. 31: Routing-Protokolle -> RIP -> RIP-Optionen

Gehen Sie folgendermaf3en vor:
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(1) Deaktivieren Sie den Parameter StandardméBige Routenverteilung. Hiermit wird
verhindert, dass die konfigurierte Standard-Route Uiber RIP propagiert wird.

(2) Bestatigen Sie mit OK.

Hiermit ist die Konfiguration des bintec RS353-Gateways abgeschlossen.

4.2.2 Konfiguration des bintec RS123 am Standort A
(AuBenstelle)

Konfiguration der IPSec-Verbindung

Richten Sie zuerst eine neue Verbindung ein. Im Beispiel werden die IPSec Phase 1/ IP-
Sec Phase 2 Standard-Profile verwendet.

Gehen Sie dazu in folgendes Men(:
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

rsdnseieoten

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie Q Nicht Vertrauenswiirdig @ Vertrauenswirdig
Beschreibung IPva-Adressvergabe Statisch v
Zentrale

Standardroute

Peer-Adresse IP-Version [IPvé bevorzugt ¥
Lokale IP-Adresse
6214711 1001
PeeriD Fully Qualified Domain Name (FQDN) ¥

Routeneintrage
RS353-Zentrale

Entfernte IP-Adress Netzmaske Metrik
IKE (Internet Key Exchange) IKEv1 ¥ e e ek o
1002 255.255.2565.255 1w

HINZUFUGEN

IP-Version des Tunnelnetzwerks 1Pv4 ¥:

Erweiterte Einstellungen

Erweiterte IPSec-Optionen Erweiterte IP-Optionen

Phase-1-Profil Keines (Standardprofil verwenden) v Offentliche Schnittstelle Vom Routing ausgewahlt ¥
Phase-2-Profil Keines (Standardprofil verwenden) ¥ Offentliche IPv4-Quelladresse

XAUTH-Profil Eines auswahlen ¥ Offentliche IPv6-Quelladresse

Anzahl erlaubter Verbindungen @ Ein Benutzer O Mehrere Benutzer Uberprufung der [Pva-RUckroute

Startmodus O Auf Anforderung @ Immer aktiv IPv4 Proxy ARP @® Inaktiv. O Aktiv oder Ruhend O Nur aktiv
Backup Peer Keiner v

Abb. 33: VPN -> IPSec -> IPSec-Peers -> Neu
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Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzuflgen:

(1) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale.

(2) Bei Peer-Adresse geben Sie die dffentliche Internet IP-Adresse ein, z. B.
62.147.1.1.

(3) Bei Peer-ID geben Sie die ID des Peers ein, z. B. RS353-Zentrale.

(4) Im Preshared Key tragen Sie ein Passwort fur die verschlusselte Verbindung, z. B.
test ein.

(5) Die Lokale IP-Adresse legt die IP-Adresse der IPSec-Schnittstelle fest, hier z. B.
1.0.0.1.

&. Hinweis
Tragen Sie hier NICHT die LAN-IP-Adresse des bintec RS123 ein, sondern verwen-
den Sie eine IP-Adresse die NICHT im LAN-IP-Adressbereich eines Standortes liegt.

(6) Als Routeneintrag ist die Lokale IP-Adresse der IPSec-Schnittstelle der Zentrale zu
konfigurieren, hier z. B. 1. 0. 0. 2. Die Subnetmask kann in diesem Fall
255.255.255.255 sein (Hostroute).

&. Hinweis
Tragen Sie hier NICHT die eigentlichen Netzwerkrouten zum Erreichen des entfernten
Standortes ein. Das Anlegen der Netzwerkrouten die zum Erreichen der jeweiligen

Standorte notwendig sind wird in unserem Fall vom Routingprotokoll RIP Gbernom-
men.

(7) Der Startmodus muss auf ITmmer aktiv konfiguriert sein. In diesem Modus wird die
IPSec-Verbindung immer automatisch aufgebaut, das heiBt, die Verbindung ist immer
aktiv. Dies ist notwendig, damit RIP die Routen zum jeweiligen Nachbar-Gateway
Ubertragen kann.

(8) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Anpassen des Phase-1-Profiles

Zur Konfiguration des Phase-1-Profiles 6ffnen Sie das als Standard gekennzeichnetes Pro-
fil aus.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> ,*.



Phase-1-Parameter (IKE)

Beschreibung

Multi-Proposal

Proposals

Verschlisselung Authentifizierung Aktiviert

o S [SHA1 v

BEG ¥ MD5 v @

3DES v [MD5 v N )
DH-Gruppe 2{1024 Bit) v
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys v |
Modus (O Main Modus (ID Protect) @® Aggressiv. I Strikt
Lokaler ID-Typ | Fully Qualified Domain Name (FRDN) ¥ |
Lokaler ID-Wert

R5123-Aussenstelle-1

Abb. 34: VPN -> IPSec -> Phase-1-Profile -> /7

Gehen Sie folgendermafen vor:

(1) Bei Lokaler ID-Wert geben Sie die ID lhres Gerats ein, hier z. B.
RS123-AuBBenstelle-1.

(2) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Workshops (Auszu
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Konfiguration des Routing Protokolls RIP fiir die IPSec-Schnittstelle

Im MenU RIP-Schnittstelllen wird das Routing-Protokoll konfiguriert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Schnittstellen -><Zentrale> .

RIP-Parameter fir: Zentrale

Version in Senderichtung RIP V2 Multicast ~
Version in Empfangsrichtung RIF V2 v
Routenankindigung Aktiv oder Ruhend

Abb. 35: Routing-Protokolle -> RIP -> RIP-Schnittstellen -><Zentrale> /

Gehen Sie folgendermaf3en vor:

(1) Fur die Version in Senderichtung wahlen Sie RIP V2 Multicast aus. Die RIP-
Protokoll-Pakete verwenden als Zieladresse die Multicast-Adresse 224.0.0. 9. Sie
kénnen hier auch andere RIP-Varianten verwenden. Wichtig ist nur, dass die verwen-
dete RIP-Version (RIPv1/RIPv2) auf beiden VPN-Gateways identisch ist.

(2) Fur die Version in Empfangsrichtung wahlen Sie RTP V2 aus.
(3) Bei Routenankiindigung wéhlen Sie Aktiv oder Ruhend aus.

(4) Bestatigen Sie Ihre Eingaben mit OK.

Im letzten Schritt der Konfiguration wird die Verteilung der Standardroute deaktiviert.

(1) Gehen Sie zu Routing-Protokolle -> RIP -> RIP-Optionen.

Globale RIP-Parameter Timer fiir RIP V2 (RFC 2453)

RIP-UDP-Port Aktualisierungstmer

520 30 Sekunden
StandardmaRige Routenverteilung Routensimeaus
180 Sekunden
Poisoned Reverse
: = Garbage Collection Timer
RFC 2453-Variabler Timer @ Akiiviert 120 Sekunden

RFC 2091-Variabler Timer

Abb. 36: Routing-Protokolle -> RIP -> RIP-Optionen
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Gehen Sie folgendermaf3en vor:

(1) Deaktivieren Sie den Parameter StandardméBige Routenverteilung. Hiermit wird
verhindert, dass die konfigurierte Standard-Route Uber RIP propagiert wird.

(2) Bestatigen Sie mit OK.

Hiermit ist die Konfiguration des bintec RS123-Gateways abgeschlossen.

4.3 Kontrolle der Funktion

Wenn lhre Internetverbindung funktioniert sowie die Einstellungen gemaf Anleitung richtig
vorgenommen wurden sollte die Standortverbindung hiermit funktionieren.

Zur Kontrolle gehen Sie in das Menu Netzwerk -> Routen -> IPV4-Routing-Tabelle.

Hier sehen Sie auf beiden VPN-Gateways die Netzwerkrouten zum Erreichen des jeweili-
gen Standortes. Die Uber RIP propagierten Routen sind mit Protokoll R1Pin der Tabelle
gekennzeichnet.

Ergebnis: Standort B (Zentrale)

Host-Route Uber

1.0.0.1 255.255.255.255 1.00.2 PSEC_AUSSENSTELLE-1 1 Lokal [ ]
Schnittstelle

Host-Route tiber -

6214610 255.255.255.252 1.0.0.1 PSEC_AUSSENSTELLE-1 1 RIP [ ]
schnittstelle

— Netzwerkroute via =

62.147.1.0 255.2 62.147.11 LAN_EN1-4 4 Lokal [ ]
Schnittstelle

Host-Route tber =

10.0.00 255.255.255.224 1.00.1 PSEC_AUSSENSTELLET 1 RIP [ ]
Schnittstelle

i i Host-Route iiber =

100.0.0.0 255.255.255.224 100.0.0.30 LAN.EN1-0 [ Lokal (]
- Schnittstelle

Netzwerkroute via =

0.0.0.0 0.0.00 62.147.12 LAN_EN1-4 1 Lokal [ ]

schnittstelle

Abb. 37: Netzwerk -> Routen -> IPV4-Routing-Tabelle

Ergebnis: Standort A (AuBenstelle)
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Host-Route Uber
1002 255.255.255.255 1.0.0.1 PSEC_ZENTRALE 1 Lokal [ ]
schnittstelle

Host-Route Uber

62.146.10 255.255.255.252 6214611 LAN_EN1-4 ] Lokal [ ]
schnittstelle

sl Netzwerkroute via -

62.147.1.0 255.255.255.252 1.0.0.2 PSEC_ZENTRALE 1 RIP [ ]

Schnittstelle

Host-Route Uber =
10000 255.255.255.224 10.0.0.30 LAN_EN1-0 o Lokal [ ]
schnittstelle

T Host-Route iber
100.0.00 255.255.255.224 1002 PSEC_ZENTRALE 1 RIP [ ]
Schnittstelle

Netzwerkroute via
0.0.0.0 0.0.00 6214612 LAN_EN1-4 1 Lokal [}
Schnittstelle

Abb. 38: Netzwerk -> Routen -> IPV4-Routing-Tabelle

Jede Anderung der LAN IP-Konfiguration wirkt sich nun automatisch auf die Routing-Ein-
trdge der beiden VPN-Gateways aus.

4.4 Konfigurationsschritte im Uberblick

IPSec-Verbindung konfigurieren (Zentrale)

Feld Men Wert

Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z. B. Aussenstelle-1

Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.62.146.1.1

Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu z. B.
RS123-Aussenstelle
-1

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z. B. test
Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.1.0.0.2

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 1.0.0.1und
255.255.255.255
Startmodus VPN -> IPSec -> IPSec-Peers -> Neu Immer aktiv

Phase-1-Profil anpassen
Feld Menii Wert

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> /S 2-B.RS353-Zentrale

Routing-Protokoll konfigurieren
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Version in Sende- Routing-Protokolle -> RIP -> RIP- RIP V2 Multicast
richtung Schnittstellen -><AuBenstelle-1>

Version in Emp- Routing-Protokolle -> RIP -> RIP- RIP V2
fangsrichtung Schnittstellen -><AuBenstelle-1>

Routenankiindi- Routing-Protokolle -> RIP -> RIP- Nur aktiv

gung Schnittstellen -><AuBenstelle-1>

RIP-Optionen einstellen
Feld Menii Wert

StandardmaBige Routing-Protokolle -> RIP -> RIP- Deaktiviert
Routenverteilung  Optionen

IPSec-Verbindung konfigurieren (AuBenstelle)

Feld Menii Wert

Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z.B. Zentrale
Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.62.147.1.1
Peer-1D VPN -> IPSec -> IPSec-Peers -> Neu z.B. RS353-Zentrale
Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z. B. test

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.1.0.0.1

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 1.0.0.2und
255.255.255.255

Startmodus VPN -> IPSec -> IPSec-Peers -> Neu Immer aktiv

Phase-1-Profil anpassen
Feld Menii Wert

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> sz B.
RS123-Aussenstelle

=1
Routing-Protokoll konfigurieren
Feld Menii Wert
Version in Sende- Routing-Protokolle -> RIP -> RIP- RIP V2 Multicast
richtung Schnittstellen -><Zentrale>
Version in Emp- Routing-Protokolle -> RIP -> RIP- RIP V2
fangsrichtung Schnittstellen -><Zentrale>
Routenankiindi- Routing-Protokolle -> RIP -> RIP- Aktiv oder Ruhend

gung Schnittstellen -><Zentrale> ,*



RIP-Optionen einstellen

Feld Meni

Wert

StandardméaBige Routing-Protokolle -> RIP -> RIP-

Deaktiviert
Routenverteilung  Optionen

Workshops (Auszug)




Kapitel 5 IP - Lastverteilung von zwei parallel
genutzten Internetzugangen

5.1 Einleitung

Der folgende Workshop zeigt die Konfiguration eines Internet Zugangs-Gateways mit zwei
parallel genutzten Internetzugéngen. Die erste ADSL-Leitung wird mit dem integrierten
ADSL-Modem des hier genutzten bintec be.IP plus hergestellt. Fir den Aufbau der zwei-
ten ADSL-Leitung wird ein externes ADSL-Modem an dem ETH5 Port des bintec be.IP
plus angebunden. Der Datenverkehr wird auf Basis von IP-Sitzungen jeweils zur Halfte auf
die beiden ADSL-Leitungen verteilt. Desweiteren wird am Bespiel von verschllsselten
HTTP-Verbindungen (HTTPS) beschrieben wie Verbindungsabbriiche, welche durch die
Verteilung auf verschiedene Internetzugange auftreten kénnen, wirkungsvoll vermieden
werden.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

LAN

!‘ be.IP plus
O

Internet

-
O

xDSL-
Modem

Abb. 39: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erfullt sein:
* Ein bintec ADSL-Gateway z. B. bintec be.IP plus mit Sytemsoftware 10.1.5 Patch 6

* Zwei unabhéngige ADSL-Internetverbindungen

¢ Ein externes ADSL-Modem welches an dem ETH5 Port des bintec be.IP plus angebun-
den ist

Workshops (Auszug)
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5.2 Konfiguration

5.2.1 Konfiguration der Internetzugange

Zur Konfiguration 6ffnen Sie einen Internet Browser und starten eine Web
(HTTP)-Verbindung zum bintec be.IP plus. Zur Konfiguration der beiden Internetzugénge
verfligt das GUI Uber einen Assistenten.

Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wahlen Sie bei Verbindungstyp Internes ADSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fiir die Verbindung ein.

Grundeinstellungen

Beschreibung
ADSL-1

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus: (7]

Typ . y

VDSU/ADSL auto - PPPoE (PPF iber Ethemat) ¥

Wird die Konfiguration eines VLAN vom ISP angefordert (z. B. mit VDSL-Modendg

Geben Sie die Authentifizierungsdaten fiir Ihr Intemetkonto ein:

Benutzername

Persdnliches Kennwort

Abb. 40: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafBen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL-1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP tiiber Ethernet)
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aus.

(3) Als Benutzername geben Sie den Namen ein, welchen Sie von lhrem Provider erhal-
ten haben z. B. feste-ip@provider.de.

(4) Geben Sie das Persoénliche Kennwort ein, welches Sie von lhrem Provider erhalten
haben, z. B. test12345.

(5) Bestatigen Sie Ihre Angaben mit OK.

Fir die Einrichtung der zweiten ADSL-Verbindung wird der Assistent ein weiteres mal aus-
gefuhrt.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wahlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(

4) Geben Sie die erforderlichen Daten fir die Verbindung ein.

Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen xDSL- (@)

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus:

Modem verbunden ist:

i Benuizerceiner ¥
y

Physischer Ethernet-Port

Geben Sie die Authentifizierungsdaten fiir Ihr Internetkonto ein:

Benuzername
#0001@t-online.de

Abb. 41: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

&. Hinweis

Die Hinweismeldung beim Anlegen der zweiten ADSL-Verbindung kann ignoriert wer-
den. Routingkonflikte aufgrund von mehreren Standardrouten werden durch die IP-
Lastverteilung verhindert!

Gehen Sie folgendermafen vor, um die zweite Internetverbindung zu konfigurieren:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fir die Internetverbindung
ein, z. B. ADSL-2 ein.

(2) Im Menupunkt Physischer Ethernet-Port wahlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.
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(3) Bei Benutzername geben Sie die Zugangsdaten ein, die Sie von Ihrem Provider er-
halten haben, z. B. #0001@t-online.de.

(4) Geben Sie das Persoénliche Kennwort ein, das Sie von lhrem Provider erhalten ha-
ben, z. B. test12345.

(5) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(6) Bestatigen Sie Ihre Angaben mit OK.

Nach erfolgter Konfiguration zeigt der Assistent zur Konfiguration von Internetverbindungen
zwei Eintrage.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen.

Liste konfigurierter Internetverbindungen:

Beschreibung Typ
ADSL-1 PPP over Ethernet [ ] Va
ADSL-2 Externes xDSL-Modem i P4

Abb. 42: Assistenten -> Internet -> Internetverbindungen

5.2.2 Einrichtung der IP-Lastverteilung

Zur Einrichtung der IP-Lastverteilung muss zunachst eine Lastverteilungsgruppe angelegt
werden.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.

Basisparameter

Gruppenbeschreibung

Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung

Schnittstelle Verteilungsverhéltnis Routenselektor P-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 43: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu
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Gehen Sie folgendermafen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung fur die Lastverteilungsgrup-
pe ein, z. B. Internetzugang.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefuigt werden.

Klicken Sie dazu auf Hinzufiigen.

Basisparameter

Gruppenbeschreibung Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fiir Verteilung

Schnittstelle WAN_ ADSL-1 v

Verteilungsverhaltnis
50 %

Abb. 44: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu -> Hinzufiigen

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie bei Schnittstelle den ersten ADSL-Zugang WAN ADSL-1 aus.
(2) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(3) Klicken Sie auf Ubernehmen.
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4) Fugen Sie mit Hinzufligen die zweite ADSL-Leitung hinzu.
5) Waéhlen Sie bei Schnittstelle den zweiten ADSL-Zugang WAN ADSL-2 aus.

6) Bei Verteilungsverhaltnis geben Sie 50 % ein.

—_~ o~ o~ o~

7) Klicken Sie auf Ubernehmen.
Nach diesem Konfigurationsschritt sind bereits beide Internetverbindungen mit Hilfe der IP-
Lastverteilung verwendbar.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen.

Gruppenbeschreibung

b
Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fur Verteilung
S: Verteilungsverhaltnis Rout lekto P-Adresse zur Nachverfolgung

hnittstelle

3
s
o
%
o
S
£

-

N,

3
s
2

]

N,

HINZUFUGEN

Abb. 45: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

5.2.3 Spezielle Lastverteilungs-Behandlung von verschliissel-
ten Verbindungen

Mit der bis jetzt abgeschlossenen Konfiguration werden IP-Sitzungen jeweils zur Hélfte auf
die beiden ADSL-Leitungen verteilt. Durch dieses Verhalten kann es bei bestimmten Proto-
kollen (z. B. verschlisselten HTTPS-Verbindungen) zu Problemen und Verbindungsabbri-
chen kommen. Die Ursache dieser Verbindungsprobleme liegt an der unterschiedlichen In-
ternet IP-Adresse der beiden ADSL-Verbindungen. Bei parallelen Verbindungen zum glei-
chen Server wiirden beide ADSL-Leitungen wechselseitig verwendet werden. Zur Umge-
hung dieser Schwierigkeit kdnnen zusammengehdrige IP-Sitzungen vorlibergehend auf ei-
ne der Internet-Verbindungen gebunden werden. Im Meni Special Session Handling wird
die spezielle Behandlung solcher kritischer Verbindungen konfiguriert.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Special Session Handling -> Neu.
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Basisparameter

Admin-Status ol Aktiviert
Beschreibung

HTTPS

Dienst http (S5L) i
Ziel-IP-Adresse/Netzmaske Beliebig v
Quellschnittstelle Beliebig v
Quell-IP-Adresse/Netzmaske Beliebig ¥

Special Handling Timer

900 Sekunden

Abb. 46: Netzwerk -> Lastverteilung -> Special Session Handling -> Neu

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie eine Bezeichnung fur den Eintrag, z. B. HTTPS ein.

(2) Bei Dienst wahlen Sie http (SSL) aus.

(3) Den Special Handling Timer stellen Sie auf 900 Sekunden.

(4) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Mit dieser Konfiguration werden HTTPS-Verbindungen die von einem lokalen Host an
einen gleichen HTTPS Web-Server gesendet werden Uber einen Zeitraum von 900 Sekun-

den an eine der beiden ADSL-Leitungen gebunden. Hierdurch bleibt die Absenderadresse
der HTTPS-Daten gleich, wodurch Verbindungsabbriiche verhindert werden.
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5.2.4 Hinweis zur DNS-Server Konfiguration

Beim Aufbau der ADSL-Verbindungen bezieht die be.IP plus neben der 6ffentlichen IP-
Adresse auch die IP-Adressen der DNS-Server zur Namensauflésung von dem konfigurier-
ten Internet-Provider. Vor allem bei der Verwendung von unterschiedlichen Internet-Pro-
vidern missen die DNS-Server Verbindungsspezifisch verwendet werden. Die folgende
Konfiguration wurde beim Anlegen der ADSL-Verbindungen bereits automatisch erstellt.

(1) Gehen Sie zu Lokale Dienste -> DNS -> DNS-Server.

DNS-Server

Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN

DNS-Server T Schniustellenbeschreibung Modus Status

]
N\,

p:
wiz.ADSL-1 3 WAN_ADSL-1 Dynamisch Deaktiviert
s

wiz.ADSL-2 5 WAN_ADSL-2 Dynamisch Ruhend

]
N\,

Abb. 47: Lokale Dienste -> DNS -> DNS-Server

5.3 Konfigurationsschritte im Uberblick

Erste Internetverbindung einrichten

Verbindungstyp Assistenten -> Internet -> Internetver- Internes ADSL-Mo-

bindungen -> Neu dem
Beschreibung Assistenten -> Internet -> Internetver- z.B. ADS1-1
bindungen -> Neu -> Weiter
Benutzername Assistenten -> Internet -> Internetver- 2z.B. fes-
bindungen -> Neu -> Weiter te ip@provider.de
Persénliches Assistenten -> Internet -> Internetver- z.B. test12345
Kennwort bindungen -> Neu -> Weiter

Zweite Internetverbindung einrichten

Verbindungstyp Assistenten -> Internet -> Internetver- Externes xDSL-Mo-
bindungen -> Neu dem

Beschreibung Assistenten -> Internet -> Internetver- z. B. ADS1-2
bindungen -> Neu -> Weiter
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Physischer Ether-
net-Port

Benutzername

Personliches
Kennwort

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Lastverteilungsgruppe anlegen

Feld

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Menii

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu
Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-

nis

Schnittstelle

teilungsgruppen -> Neu -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu -> Hinzufiigen

Verteilungsverhélt- Netzwerk -> Lastverteilung -> Lastver-

nis

teilungsgruppen -> Neu -> Hinzufiigen

Special Session Handling

Beschreibung

Dienst

Special Handling
Timer

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

Netzwerk -> Lastverteilung -> Special
Session Handling -> Neu

z.B. ETH5
z. B.

#0001@t-online.de

z.B. test12345

Wert

z.B. Internetzugang
Sitzungs-—
Round-Robin

WAN ADSL-1

50 %

WAN ADSL-2

50 %

z.B. HTTPS

http (SSL)

900 Sekunden



Kapitel 6 IP - Lastverteilung von zwei VPN IP-
Sec-Tunneln Giber separate Internetzugange

6.1 Einleitung

Der vorliegende Workshop zeigt die Konfiguration einer VPN IPSec-Vernetzung in Verbin-
dung mit IP-Lastverteilung. Am Standort der Zentrale werden zur Ausfallsicherheit und um
eine héhere Bandbreite zu erreichen zwei unabhénige Internetanbindungen gleichzeitig
verwendet. Das Gateway am Standort der Filiale ist mit einer ADSL-Leitung an das Internet
angebunden und initiert immer zwei VPN IPSec-Tunnel zum Gateway der Zentrale um dort
beide ADSL-Leitungen gleichzeitig zu verwenden. Das Gateway der Zentrale muss durch
zwei feste WAN IP-Adressen oder durch die Verwendung von Dyndns (bei dynamischen
WAN IP-Adressen) aus dem Internet erreichbar sein. Durch die Konfiguration der IP-
Lastverteilung werden Routingkonflikte bei den Internetverbindungen und bei den beiden
VPN IPSec-Verbindungen vermieden. Die Tunnelverbindungen werden von beiden VPN-
Gateways gegenseitig periodisch iberwacht. Beim Ausfall eines Tunnels wird automatisch
der komplette Datenverkehr auf den noch funktionierenden VPN-Tunnel gelenkt wird.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Lokale IPSec Lokale IPSec
IP-Adresse: IP-Adresse:
1.0.0.1./32 1.0.0.2./32
——————————— VPN [PSec-1-Tunnel j—- — — — — — — — — — — — — —
externes
Standort Zentrale ADSL-Modem Standort Filiale 1

@ B be.IP plus be.IP plus El @

Internet -

D D @D
LAN IP-Adresse: LAN IP-Adresse:
192.168.0.0./24 192.168.1.0./24

e~~~ — — PR - — = — = ———— o ~
Lokale IPSec Lokale IPSec
IP-Adresse: |P-Adresse:
2.0.0.1./32 2.0.0.2./32

Abb. 48: Beispielszenario

Voraussetzungen
Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

Standort der Zentrale

* ein bintec VPN-Gateway z. B. bintec be.IP plus mit Systemsoftware 10.1.5 Patch 6

Workshops (Auszug)



¢ zwei unabhénige ADSL-Internetverbindungen (bei dynamischen WAN IP-Adressen kann
mit Dyndns gearbeitet werden)

¢ ein externes ADSL-Modem welches an dem ETH5 Port des bintec be.IP plus-Gateways
angebunden ist

Standort der Filiale

¢ ein bintec VPN-Gateway z. B. bintec be.IP plus mit Systemsoftware 10.1.5 Patch 6
* ein ADSL-Internetzugang

6.2 Konfiguration

6.2.1 Konfiguration des Gateways in der Zentrale

Einrichtung der Internetverbindungen

Am Standort der Zentrale werden zur Ausfallsicherheit und um eine hdhere Bandbreite zu
erreichen zwei ADSL-Internetzugange parallel verwendet. Diese Internetzugdnge werden
mit Hilfe des Assistenten konfiguriert.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.
(2) Wabhlen Sie bei Verbindungstyp Internes ADSL-Modem aus.
(3) Kilicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Workshops (Auszug)
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Grundeinstellungen

Beschreibung

Wahlen Sie aus der Liste lhren Internetdienstanbieter (ISP) aus: a

Typ

VDSL/ADEL aulo - PPPOE (PPP Uber Ethern:

Wird die Konfiguration eines VLAN vom ISP angefordert (z. B. mit VDSL-Modeni@®

Geben Sie die Authentifizierungsdaten fiir Ihr Intemetkonto ein:

Benutzername

Persdnliches Kennwort

Abb. 49: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. ADSL-1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP iiber Ethernet)
aus.

(3) Bei Benutzername geben Sie den Namen ein, welches Sie von lhrem Provider erhal-
ten haben z. B. ADSL-Benutzername .

(4) Geben Sie das Passwort ein, welches Sie von Ihrem Provider erhalten haben, z. B.
testl12345.

(5) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(6) Bestatigen Sie Ihre Angaben mit OK.

Fuar die Einrichtung der zweiten ADSL-Verbindung wird der Assistent ein weiteres mal aus-
gefuhrt.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

(2) Wabhlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

(3) Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.
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(4) Geben Sie die erforderlichen Daten fur die Verbindung ein.

Wahlen Sie den physischen Ethernet-Port aus, der mit dem externen xDSL-

Modem verbunden ist:

Benutzercefinient ¥

Physischer Ethernet-Port

Geben Sie die Authentifizierung=daten fiir Ihr Internetkonto ein:

Benutzername
ADSL-Benutzername?2

Abb. 50: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

@ Hinweis
Die Hinweismeldung beim Anlegen der zweiten ADSL-Verbindung kann ignoriert wer-

den. Routingkonflikte aufgrund von mehreren Standardrouten werden durch die IP-
Lastverteilung verhindert!

Gehen Sie folgendermafen vor, um die zweite Internetverbindung zu konfigurieren:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fir die Internetverbindung
ein, z. B. ADSL-2 ein.

(2) Im Menupunkt Physischer Ethernet-Port wéahlen Sie den physikalischen Ethernet-
Port aus an dem das xDSL-Modem angeschlossen ist, hier ETHS5.

(3) Bei Benutzername geben Sie die Zugangsdaten ein, die Sie von lhrem Provider er-
halten haben, z. B. ADSL.-Benutzername?2 .

(4) Geben Sie das Paswort ein, das Sie von lhrem Provider erhalten haben, z. B.
testl2345.

(5) Bestatigen Sie Ihre Angaben mit OK.

Nach erfolgter Konfiguration zeigt der Assistent zur Konfiguration von Internetverbindungen
zwei Eintréage.

(1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen.
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Liste konfigurierter Internetverbindungen:

Beschreibung Typ
ADSL-1 PPP over Ethernet ] V2
ADSL-2 Externes xD5L-Modem i Fd

Abb. 51: Assistenten -> Internet -> Internetverbindungen

Einrichtung der IP-Lastverteilung

Zur Einrichtung der IP-Lastverteilung muss zunachst eine Lastverteilungsgruppe angelegt
werden.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.

Basisparameter

Gruppenbeschreibung

Internetzugang -
Verteilungsrichtlinie Sitzungs-Round-Robin
Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden
Schnittstelle Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung
HINZUFUGEN

Abb. 52: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermafBen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung fir die Lastverteilungsgrup-
pe ein, z. B. Internetzugang.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefiigt werden.

Klicken Sie dazu auf Hinzufligen.
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Basisparameter

Gruppenbeschreibung Internetzugang

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fiir Verteilung

schnittstelle WAN_ADSL-1 v

Verteilungsverhaltnis
50 %

Abb. 53: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufligen

Gehen Sie folgendermaf3en vor:

(1)
)
@)
(4)
(5)
(6)
@)

Wahlen Sie bei Schnittstelle den ersten ADSL-Zugang WAN ADSL-1 aus.
Bei Verteilungsverhéltnis geben Sie 50 % ein.

Klicken Sie auf Ubernehmen.

Flgen Sie mit Hinzufligen die zweite ADSL-Leitung hinzu.

Wahlen Sie bei Schnittstelle den zweiten ADSL-Zugang WAN ADSL-2 aus.
Bei Verteilungsverhéltnis geben Sie 50 % ein.

Klicken Sie auf Ubernehmen.

Ergebnis:
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Basisparameter

Gruppenbeschreibung

Internefzugang
Verteilungsrichtlinie Sitzungs-Round-Robin ¥
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl far Verteilung

2

Schnittstelle Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung

WAN_ADSL-1 50 % 0.0.0.0 [} Vs
WAN_ADSL-2 50% [} Vs
HINZUFUGEN

Abb. 54: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

Nach diesem Konfigurationsschritt sind bereits beide Internetverbindungen mit Hilfe der IP-
Lastverteilung verwendbar. In diesem Scenario sind durch das Aktivieren der IP-
Lastverteilung keine Erweiterten Routingeintrdge notwendig um den Aufbau der VPN IP-
Sec-Tunnel zu erméglichen.

Einrichtung der VPN IPSec-Verbindungen

Die VPN IPSec-Verbindungen werden in diesem Scenario immer vom Gateway der Filiale

zum Gateway der Zentrale aufgebaut. Fir beide Tunnelverbindungen kann das gleiche IP-
Sec Phase1- und Phase2-Profil verwendet werden. Legen Sie dazu zwei neue VPN-Tunnel
an.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Peer-Parameter IPv4-Schnittstellenrouten

Administrativer Status @ Aktiv O Inaktiv sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Beschreibung IPv4-Adressvergabe Statisch v
Filiale1_Peer-1

Standardroute Deaktiviert
Peer-Adresse IP-Version [IPv4 bevorzugt ¥

Lokale IP-Adresse
Peer-ID E-Mail-Adresse v

Routeneintrage
Filiale1_Peer-1@bintec-elmeg.com

Entfernte IP-Adresse Netzmaske
IKE (Internet Key Exchange) IKEVi + " Hetme

1.0.0.2 255.255.255.255 1 v

192.168.1.0 255.255.255.0 1w I

IP-Version des Tunnelnetzwerks IPvd T

HINZUFUGEN
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Erweiterte Einstellungen

Erweiterte IPSec-Optionen Erweiterte |P-Optionen

Phase-1-Profi Keines (Standardprofil verwenden) Offentliche Schnittstelle Vom Routing ausgewahlt ¥
Phase-2-Profil Keines (Standardprofil verwenden) ¥ Offentliche IPv4-Quelladresse

XAUTH-Profil Eines auswahlen v Offentliche IPv6-Quelladresse

Anzahl erlaubter Verbindungen @® Ein Benutzer O Mehrere Benutzer Uberprifung der IPv4-Ruckroute

Startmodus @ AufAnforderung O Immer aktiv IPv4 Proxy ARP @ Inaktiv O Aktiv oder Ruhend O Nur aktiv

Abb. 56: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermaBen vor um eine neue Verbindung hinzuzufligen:

(1) Stellen Sie den Administrativer Status auf Aktiv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein,z.B. Filialel Peer-1I.

(3) Bei Peer-Adresse wird keine Adresse eingetragen, da der VPN-Tunnel immer vom
Gateway der Filiale zum Gateway der Zentrale aufgebaut wird.

(4) Bei Peer-ID wird fiir den ersten VPN-Tunnel zur Anbindung der Filiale der ID-Typ E-
Mail-Adresse und derID-Wert Filialel Peerl@bintec-elmeg.comverwen-
det. Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle
Ubereinstimmen.

(5) Bei IKE (Internet Key Exchange) wahlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

(6) Im Preshared Key tragen Sie ein Passwort fiir die verschllsselte Verbindung, z. B.
test12345 ein.

(7) Fur IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.
(8) In diesem Scenario wird die Option Standardroute nicht gesetzt.

(9) Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird. Hier wird eine Adresse aus einem bisher nicht verwendeten Netzwerk ver-
wendet, z. B. 1.0.0. 1. Durch diese eindeutige IP-Adresse kénnen Ping-Anfragen,
zur Uberwachung des VPN-Tunnels, gezielt iiber die VPN-Tunnel-Schnittstelle gesen-
det werden.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske des Zielnetzwerk definiert. Falls
weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kdnnen diese mit Hin-
zufligen hinzugefligt werden.

In unserem Beispiel sind zwei Routingeintrdge notwendig.

Tragen Sie eine Adresse aus dem Bereich der Lokalen IP-Adresse der Tunnel-
Schnittstelle ein, welche zur Uberwachung des Tunnels verwendet wird z. B.
1.0.0.2. Diese Adresse muss mit der Lokalen IP-Addresse der VPN Tunnel-
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Schnittstelle am Filal-Gateway Ubereinstimmen fir das Netzwerk der Filiale, in die-
sem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag notwendig.

(11) Als Phase-1-Profil wird das Standardprofil verwendet, welches automatisch ge-

neriert wurde.

(12) Als Phase-2-Profil wird das Standardprofil verwendet, welches automatisch ge-

neriert wurde.

(13) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Nach der Konfiguration der ersten VPN IPSec-Verbindung zur Anbindung der Filiale kann
nun der zweite VPN IPSec-Tunnel angelegt werden.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

@ Aktiv O Inaktiv

Administrativer Status
Beschreibung
Filiale1_Peer-2

Peer-Adresse IP-Version [IPv bevorzugt ¥

Peer-ID E-Mail-Adresse v

Filiale1_Peer-2@bintec-elmeg com
KE (Internet Key Exchange) IKEv1 v

Pre

P-Version des Tunnelnetzwerks 1Pv4

Abb. 57: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue

IPv4-Schnittstellenrouten

Sicherheitsrichtlinie O Nicht Vertrauenswirdig @ Vertrauenswirdig
|Pva-Adressvergabe Statisch
Standardroute Deaktiviert

Lokale IP-Adresse
2001

Routeneintrage

Entfernte IP-Adresse

2002 255.255.255.255 1w

192.168.1.0 255.255.255.0 1

HINZUFUGEN

Verbindung hinzuzuftgen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert

ein,z.B. Filialel Peer-2.

(3) Bei Peer-Adresse wird keine Adresse eingetragen, da der VPN-Tunnel immer vom
Gateway der Filiale zum Gateway der Zentrale aufgebaut wird.

(4) Bei Peer-ID wird firr den ersten VPN-Tunnel zur Anbindung der Filiale der ID-Typ E-
Mail-Adresse undder |D-Wert Filialel Peer2@bintec-elmeg.comVverwen-
det. Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle

Ubereinstimmen.

(5) BeiIKE (Internet Key Exchange) wahlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEv1 verwendet werden.
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(6) Im Preshared Key tragen Sie ein Passwort fur die verschlisselte Verbindung, z. B.
testl12345 ein.

(7) FurIPv4-Adressvergabe wéahlen Sie den Konfigurationsmodus Statisch aus.
(8) In diesem Scenario wird die Option Standardroute nicht gesetzt.

(9) Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird. Hier wird eine Adresse aus einem bisher nicht verwendeten Netzwerk ver-
wendet z. B. 2. 0. 0. 1. Durch diese eindeutige IP-Adresse konnen Ping-Anfragen, zur
Uberwachung des VPN-Tunnels, gezielt (iber die VPN-Tunnel-Schnittstelle gesendet
werden.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske das Zielnetzwerk definiert. Falls
weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen diese mit Hin-
zufiigen hinzugefligt werden.

In unserem Beispiel sind zwei Routingeintrdge notwendig.

Tragen Sie eine Adresse aus dem Bereich der Lokalen IP-Adresse der Tunnel-
Schnittstelle ein, welche zur Uberwachung des Tunnels verwendet wird z. B.
2.0.0.2. Diese Adresse muss mit der Lokalen IP-Addresse der VPN Tunnel-
Schnittstelle am Filal-Gateway Ubereinstimmen fur das Netzwerk der Filiale, in die-
sem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag notwendig.

(11) Als Phase-1-Profil wird das Standardprofil verwendet, welches automatisch ge-
neriert wurde.

(12) Als Phase-2-Profil wird das Standardprofil verwendet, welches automatisch ge-
neriert wurde.

(13) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Beim Anlegen der ersten VPN IPSec-Verbindung wurde automatisch ein IPSec Phase-
1-Profile angelegt auf welches die beiden VPN IPSec-Tunnel verweisen. Um dieses Pha-
se-1-Profile fir die IPSec-Authentifizierung verwenden zu kénnen muss die lokale IPsec-
ID angepasst werden.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> _*.



Phase-1-Parameter (IKE)

Beschreibung

Multi-Proposal

Proposals

Verschlisselung Authentifizierung Aktiviert

[AES  v| [SHAT  +]

E— [a— ®

REs v [—" o
DH-Gruppe 5(1536 Bit) v
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys v |
Modus O Main Modus (ID Protect) @ Aggressiv B Strikt
Lokaler ID-Typ |E-Mail-Adresse v

Lokaler ID-Wert
central@bintec-elmeg.com

Abb. 58: VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> /

Gehen Sie folgendermaf3en vor:
(1) Bei Lokaler ID-Typ wéhlen Sie den Typ der lokalen ID aus, hier E-Mail-Adresse.

(2) BeiLokaler ID-Wert geben Sie einen Wert an, mit dem das Gateway der Zentrale
identifiziert werden kann, hier z. B. central@bintec-elmeg. com.

(3) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Workshops (Auszug)



Uberwachung der VPN IPSec-Verbindungen

Zur Uberwachung der VPN IPSec-Tunnelverbindungen werden (iber beide Tunnel peri-
odisch Ping-Anfragen zum Gateway der Filiale gesendet. Falls diese Ping Anfrage drei mal
nicht beantwortet wird, lasst das Gateway der Zentrale Uber den jeweiligen Tunnel keine
neuen Verbindungen zu. Sobald das Gateway der Filale die Ping Anfrage wieder drei mal
beantwortet, werden neue IP-Verbindungen zugelassen. Wéahrend der Ausfallzeit eines
VPN-Tunnels werden alle Daten tiber den noch verbleibenden VPN-Tunnel geleitet.

Fir die Ping-Uberwachung der VPN IPSec-Tunnel wurden beim Anlegen der IPsec-Peers
bereits eindeutige IP-Adressen (in diesem Beispiel 1.0.0.2 und 2.0.0.2) vergeben. Mit die-
sen Adressen wird die Erreichbarkeit des Gateways der Filiale periodisch Gberwacht.

Im MenU Hosts kdnnen Sie eine automatische Erreichbarkeitspriifung von Hosts oder
Schnittstellen und automatische Ping-Tests konfigurieren.

(1) Gehen Sie zu Lokale Dienste -> Uberwachung -> Hosts -> Neu.

Workshops (Auszug)
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Uberwachte IP-Adresse

Quell-IP-Adresse

Interval

3

Erfolgreiche Versuche
3

Fehlgeschlagene Versuche

3

Auszufihrende Akfion

Aktion

Uberwachen

HINZUFUGEN

Spezifisch v 1002

Spezifisch v | 1.0.0.1

Sekunden

Schnittstelle

Abb. 59: Lokale Dienste -> Uberwachung -> Hosts -> Neu

Gehen Sie folgendermaf3en vor:

(1) Mit der Gruppen-ID kann die Uberwachung von Hosts zu Gruppen verkettet werden.
In diesem Scenario muss jede Host-Uberwachung eine eindeutige Gruppen-ID ver-

)

wenden.

Bei Uberwachte IP-Adresse geben Sie die IP-Adresse des Hosts ein, welcher lber-
wacht werden soll. Firr die Uberwachung des ersten VPN IPSec-Tunnels wird in unse-
rem Beispiel mit der Adresse 1.0. 0.2 das Gateway der Filiale Gberwacht.

Durch Setzen der Quell-IP-Adresse zur Host-Uberwachung wird sichergestellt dass
das Ping-Packet mit der Lokalen IP-Adresse der VPN Tunnel-Schnittstelle gesendet
wurde so dass das Gateway der Filiale wieder Uber diesen Weg antworten kann.
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Wéhlen Sie Spezifischund geben Sie die lokale IP-Adresse der ersten VPN IP-
Sec-Schnittstelle an, z.B. 1.0.0. 1.

(4) Bei Intervall geben Sie das Zeitintervall (in Sekunden) ein, das zur Uberpriifung der
Erreichbarkeit des Hosts verwendet werden soll, hier z. B. 3 Sekunden.

(5) Bei Erfolgreiche Versuche geben Sie die Anzahl der Pings ein, die unbeantwortet
bleiben missen, damit der Host als nicht erreichbar angesehen wird. Hier z. B. nach 3
fehlgeschlagenen Versuchen.

(6) Bei Fehlgeschlagene Versuche geben Sie die Anzahl der Pings ein, die beantwortet
werden mussen, damit ein Host wieder als erreichbar angesehen wird. In unserem
Beispiel wird ein Host nach 3 erfolgreichen Ping Anfragen/Antworten wieder als er-
reichbar angesehen. Mit dieser Funktion sollen zu hdufige Schwankungen der Verbin-
dungen vermieden werden.

(7) Unter Auszufiihrende Aktionen wéhlen Sie die Option Uberwachen aus, da der
Status von Schnittstellen nicht verandert werden soll.

(8) Bestatigen Sie mit OK.

Zur Uberwachung des zweiten VPN IPSec-Tunnels muss nach dem Speichern ein zweiter
Eintrag zur Host-Uberwachung angelegt werden. Legen Sie den zweiten Host-
Uberwachungs-Eintrag, mit Ausnahme der IP-Adressen, identisch zum ersten Eintrag an.

In dem zweiten Eintrag zur Host-Uberwachung werden die Lokalen IP-Adressen der zwei-
ten VPN IPSec-Schnittstelle verwendet. In unserem Beispiel wird als Uberwachte IP-
Adresse die Adresse 2. 0. 0. 2 und fir die Quell-IP-Adresse die 2. 0. 0. 1 verwendet.

Nach erfolgter Konfiguration werden in der Liste der Uberwachten Hosts zwei Eintrage ge-
zeigt, welche die Erreichbarkeit der IP-Adressen des Filial-Gateways Uberwachen.

Ergebnis:

Schnittstelle

0 1002 [} Uberwachen

1]
N,

2.0.0.2 Uberwachen

[ ]
N,

Abb. 60: Lokale Dienste -> Uberwachung -> Hosts

Konfiguration der IP-Lastverteilung fiir die VPN IPSec-Verbindungen

Fir die Verteilung der IP-Sitzungen auf beide VPN IPSec-Verbindungen wird eine weitere
Lastverteilungs-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.



Basisparameter

Gruppenbeschreibung

VPN_Filiale1
Verteilungsrichtlinie | Sitzungs-Round-Robin v
Verteilungsmodus ® Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung

Schnittstelle Verteilungsverhaltnis Routenselektor IP-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 61: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermafen vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung flr die Lastverteilungsgrup-
peein,z.B. VPN Filialel.

(2) Wabhlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (fur eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden IPSec-Schnittstellen zu dieser Lastverteilungsgruppe hin-
zugefugt werden.

Klicken Sie dazu auf Hinzufiigen.
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Basisparameter

Gruppenbeschreibung VPM_Filiale1

Verteilungsrichtlinie 5itzungs-Round-Robin

Schnittstellenauswahl fir Verteilung

Schnittstelle IPSEC_FILIALE1_PEER-1 ~

Verteilungsverhaltnis
50 %

Erweiterte Einstellungen

Erweiterte Einstellung

Routenselektor Keiner v

IP-Adresse zur Nachverfolgung ;-1.:':.'.-':5':..2 =

Abb. 62: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufligen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstelle die erste VPN IPSec-Schnittstelle zur Anbindung der Fi-
liale aus, hier IPSEC_FILIALEI PEER-I.
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(2) Bei Verteilungsverhiltnis geben Sie 50 % ein. Mit dieser Option wird festgelegt in
welchem Verhéltnis neue IP-Sitzungen auf die Schnittstellen der IP-
Lastverteilungsgruppe verteilt werden.

(8) Der Routenselektor wird in diesem Beispiel bei keiner belassen, da keine Schnitt-
stellen mehrfach in unterschiedlichen Lastverteilungsgruppen zugewiesen wurden.

(4) Mit der Option IP-Adresse zur Nachverfolgung wird die IP-Adresse aus der bereits
konfigurierten Host-Uberwachung gewdhlt, z. B. 1.0. 0. 2. Sobald die Host-
Uberwachung den Abbruch der Verbindung feststellt, werden keine weiteren IP-
Sitzungen Uber diesen VPN IPSec-Tunnel aufgebaut.

(5) Klicken Sie auf Ubernehmen.

(6) Fugen Sie mit Hinzufiigen die zweite VPN IPSec-Schnittstelle hinzu.
(7) Waéhlen Sie bei Schnittstelle 7PSEC FILIALEI PEER-2 aus.

(8) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(9) Wabhlen Sie die IP-Adresse zur Nachverfolgung aus, z. B. 2.0.0. 2.
(

10) Klicken Sie auf Ubernehmen.

Ergebnis:
Gruppenbeschreibung
VPN_Filiale1
Verteilungsrichtlinie Sitzungs-Round-Robin v
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fiir Verteilung
r Rou P Ed achverf:

Schnittstelle Verteil

-
N,

PSEC_FILIALE1_PEER-1 50%

]
N,

PSEC_FILIALE1_PEER-2 50% 2.0.0.2

HINZUFUGEN

Abb. 63: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen

6.2.2 Konfiguration des Gateways in der Filiale

Einrichtung der Internetverbindung

Der Internetzugang des Filial-Gateways kann mit Hilfe des Assistenten eingerichtet wer-
den.
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1) Gehen Sie zu Assistenten -> Internet -> Internetverbindungen -> Neu.

N
-

Wéhlen Sie bei Verbindungstyp Tnternes ADSL-Modem aus.

Klicken Sie auf Weiter um eine neue Internetverbindung zu konfigurieren.

—~ o~ o~ o~
)
= =

Geben Sie die erforderlichen Daten fur die Verbindung ein.

Grundeinstellungen

Beschreibung

Wahlen Sie aus der Liste Ihren Internetdienstanbieter (15P) aus:

Typ
®

VDSL/ADEL suio - PPPoE

Wird die Konfiguration eines VLAN vom ISP angefordert z. B. mit VDSL-Modems)? @

VLAN

Geben Sie die Authentifizierungsdaten fiir Ihr Internetkonto ein: (]

Benutzername

Personliches Kennwort

Wahlen Sie den Verbindungsmadus aus: Geben Sie die vom Internetdienstanbieter (ISP) definierten ATM-Einstellungen ein: @

Immer akii P At Virtual Path Identifier (VP1)

Virtual Channel Idenrifier (VCI)

32

Abb. 64: Assistenten -> Internet -> Internetverbindungen -> Neu -> Weiter

Gehen Sie folgendermafen vor, um einen Internetzugang zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. PPPoE1 ein.

(2) Bei Typ wéhlen Sie Benutzerdefiniert iiber PPPoE (PPP tiiber Ethernet)
aus.

(3) Bei Benutzername geben Sie den Namen ein, welches Sie von lhrem Provider erhal-
ten haben z. B. ADSL-Benutzername .

(4) Geben Sie das Passwort ein, welches Sie von Ihrem Provider erhalten haben, z. B.
testl12345.

(5) Aktivieren Sie die Option Immer aktiv.



(6) Bestatigen Sie Ihre Angaben mit OK.

Einrichtung der VPN IPSec-Verbindungen

Die beiden IPSec-Peers am Gateway der Filiale miissen unterschiedliche Lokale IPSec-
ID's verwenden. Legen Sie vor dem Konfigurieren der eigentlichen IPSec-Peers die zwei
Phase-1-Profile an.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.

Workshops (A



Phase-1-Parameter (IKE)

Beschreibung
Filiale1 Peert

Proposals

Verschliisselung Authentifizierung Aktiviert

AES v ENEEl

AES 7| MD5 v| @9

[3DES  +] MD5 v @
DH-Gruppe 2(1024 Bit) v
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys 7]

Modus O Main Modus (ID Protect) @ Aggressiv. W  Strikt

Lokaler ID-Typ | E-Mail-Adresse v

Lokaler ID-Wert
Filiale1 Peeri@bintec-elmeg.com

Abb. 65: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermafen vor.

(1) Bei Beschreibung geben Sie dem Phase-1-Profile einen eindeutigen Namen z. B.
Filialel Peerl.

Workshops (Auszu
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(2) BeiProposals wird eine Kombination aus Verschlisselungs- und Authentifizierungs-
algorithmus gewahlt z. B. AES/ SHAI. Diesere Einstellung muss mit der des Zentralen
Gateways Ubereinstimmen.

(8) Wabhlen Sie die DH-Gruppe (Diffie-Hellmann-Gruppe) die bei der Schliisselberech-
nung fir den Aufbau der IPSec Phase-1 verwendet werden soll. Diese Einstellung
muss mit der des Zentralen Gateways Ubereinstimmen, z. B. DH-Gruppe 2 (1024
Bit).

(4) BeiLebensdauer wird die Giltigkeit der berechneten Schliissel festgelegt. Hier kann
der Standardwert von 14400 Sekunden tibernommen werden. Diese Einstelung sollte
mit der des Zentralen Gateways Ubereinstimmen.

(5) Inunserem Beispiel werden die VPN IPSec-Tunnel Uber die Authentifizierungsme-
thode Preshared Keys authentifiziert. Hierzu wird bei der IPSec-Peer-Konfiguration
ein gemeinsames Passwort vergeben.

(6) Da in diesem Konfigurationsbeispiel Internetzugdnge mit dynamischen Adressen und
zur IPSec-Authentifizierung Preshared Keys verwendet werden, muss der Modus auf
Aggressiv gesetzt werden. Diese Einstellung muss mit dem Gateway der Zentrale
Ubereinstimmen.

(7) Der Lokaler ID-Type gibt die Art des Lokalen ID-Werts an. In unserem Beispiel wird
eine Lokale ID des Typs E-Mail-Adresse verwendet.

(8) Der Lokaler ID-Wert muss eindeutig sein und mit der Option Peer-ID am Gateway
der Zentrale Ubereinstimmen. Fur das Phase-1-Profil der ersten IPSec Verbindung
wird in diesem Beispiel Filialel Peerl@bintec-elmeg.comverwendet.

(9) Bestatigen Sie Ihre Angaben mit OK.

Das zweite IPsec Phase-1-Profil kann mit Ausnahme der Beschreibung und des Lokalen-
ID-Werts identisch angelegt weden.

Konfigurieren Sie das zweite IPsec Phase-1-Profil analog zur Konfiguration des ersten
Profils.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.



Phase-1-Parameter (IKE)

Beschreibung

Filiale1_Peer2

Proposals

Verschlisselung Authentifizierung Aktiviert

AES v SHA1 v

AES v MD5 v] B ]
MDS v @

DH-Gruppe 2{(1024 Bit)

Lebensdauer
14400 Sekunden 0 kBytes

Authentifizierungsmethode | Preshared Keys |

Modus O Main Modus (ID Protect) @ Aggressiv. 1  Strikt

Lokaler ID-Typ | E-Mail-Adresse v

Lokaler ID-Wert
Filiale1 Peer?2@bintec-elmeg.com

Abb. 66: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermafB3en vor.

(1) Bei Beschreibung geben Sie dem Phase-1-Profile einen eindeutigen Namen z. B.

Workshops (Auszug)
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Filialel PeerZ.

(2) BeiProposals wird eine Kombination aus Verschllsselungs- und Authentifizierungs-
algorithmus gewahlt z. B. AES/ SHAI. Diesere Einstellung muss mit der des Zentralen
Gateways Ubereinstimmen.

(3) Wahlen Sie die DH-Gruppe (Diffie-Hellmann-Gruppe) die bei der Schliisselberech-
nung fiir den Aufbau der IPSec Phase-1 verwendet werden soll. Diese Einstellung
muss mit der des Zentralen Gateways Ubereinstimmen, z. B. DH-Gruppe 2 (1024
Bit).

(4) BeiLebensdauer wird die Giltigkeit der berechneten Schliissel festgelegt. Hier kann
der Standardwert von 14400 Sekunden libernommen werden. Diese Einstelung sollte
mit der des Zentralen Gateways Ubereinstimmen.

(5) Inunserem Beispiel werden die VPN IPSec-Tunnel iiber die Authentifizierungsme-
thode Preshared Keys authentifiziert. Hierzu wird bei der IPSec-Peer-Konfiguration
ein gemeinsames Passwort vergeben.

(6) Da in diesem Konfigurationsbeispiel Internetzugdnge mit dynamischen Adressen und
zur IPSec-Authentifizierung Preshared Keys verwendet werden, muss der Modus auf
Aggressiv gesetzt werden. Diese Einstellung muss mit dem Gateway der Zentrale
Ubereinstimmen.

(7) Der Lokaler ID-Type gibt die Art des Lokalen ID-Werts an. In unserem Beispiel wird
eine Lokale ID des Typs E-Mail-Adresse verwendet.

(8) Der Lokaler ID-Wert muss eindeutig sein und mit der Option Peer-ID am Gateway
der Zentrale ibereinstimmen. Fir das Phase-1-Profil der ersten IPSec Verbindung
wird in diesem Beispiel Filialel PeerZ2@bintec-elmeg.comverwendet.

(9) Bestatigen Sie Ihre Angaben mit OK.

In der Ubersicht der IPSec Phase-1-Profile werden anschlieBend zwei Eintrage fiir die zu
konfigurierenden IPSec-Verbindungen angezeigt

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile.

IKEv1 (Internet Key Exchange, Version 1)

Standa Authentifizierung DH-Gruppe ebensdauer

Beschreibung

Filiale1_Peert [AES/SHA1][AES/MDS][3DES/MDS]

2(1024 Bit) 0KB / 4h [} Va

Multi-Proposal [AES/SHAZ 256][AES/SHATI[3DES/SHA1] Preshared Keys Aggressiv 5(1536 Bit) OKB / 4h i /‘

Filiale1_peer2 [AES/SHA1][AES/MDS][3DES/MDS] Preshared Keys Aggressiv 2(1024 Bit) 0KB / 4h [ Va

NEUES IKEV1-PROFIL ERSTELLEN

Abb. 67: VPN -> IPSec -> Phase-1-Profile

Nun werden zwei IPSec-Verbindungen zur Anbindung der Zentrale hinzugeflgt.
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(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

IW¢Sd1 nins‘e"en o

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig

Beschreibung IPv4-Adressvergabe Statisch
Zentrale_Peer-1

Standardroute Deaktiviert
Peer-Adresse IP-Version [ IPv4 bevorzugt ¥
Lokale IP-Adresse
62.146.53.200 1.0.02
Peer-ID E-Mail-Adresse

Routeneintrage
central@bintec-elmeg.com

Entfernte [P-

IKE (Internet Key Exchange) IKEv1 ¥ Me
1.00.1 255.255.255.255 [k
192.168.0.0 255.255.255.0 1. (]
IP-Version des Tunnelnetzwerks 1Pv4 b
HINZUFUGEN

Erweiterte IPSec-Optionen

Phase-1-Profil Filiale1 Peer1 v

S—— [*Muli-Proposal
XAUTH-Profil Eines auswahlen ¥
Anzahl erlaubter Verbindungen @® Ein Benutzer O Mehrere Benutzer
Startmodus O Auf Anforderung @ Immer aktiv

Abb. 69: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzufligen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fir den Aufbau eines Tunnels zur Verfiigung.

(2) Bei Beschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale Peer-1.

(3) Bei Peer-Adresse geben Sie die statische IP Addresse oder den Host-Namen ein, mit
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dem der erste Internetzugang des Gateways der Zentrale erreichbar ist. In unserem
Beispiel ist das die statische IP-Adresse 62.146.53.200.

(4) Die Peer-ID muss mit dem Lokalen ID-Wert des Gateways der Zentrale Ubereinstim-
men. In diesem Beispiel wird der Typ E-Mail-Adresse und der ID-Wert cen-
tral@bintec-elmeg.com verwendet.

(5) BeiIKE (Internet Key Exchange) wahlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

(6) Im Preshared Key tragen Sie ein Passwort fur die verschlusselte Verbindung, z. B.
testl12345 ein.

(7) Fur IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.

(8) Wahlen Sie aus, ob die Route zu diesem IPSec-Peer als Standard-Route festgelegt
wird. In diesem Scenario wird die Option Standardroute nicht gesetzt.

(9) Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird, hier z. B. 1. 0. 0. 2. Hier wird eine Adresse aus einem bisher nicht verwen-
deten Netzwerk verwendet. Mit dieser Adresse wird der VPN IPsec-Tunnel Gberwacht.

(10) Als Routeneintrag wird die IP-Adresse / Netzmaske das Zielnetzwerk definiert. Falls
weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen diese mit Hin-
zufiigen hinzugefligt werden.

In unserem Beispiel sind zwei Routingeintrdge notwendig.

Tragen Sie die IP-Adresse ein, welche am Gateway der Zentrale als lokale IP-
Adresse der Tunnel-Schnittstelle verwendet wird z. B. 1.0.0. 1. Flr das Netzwerk
der Zentrale, in diesem Beispiel 192.168.0.0/24, muss auch ein Routing-Eintrag
angelegt werden.

(11) Als Phase-1-Profil muss das bereits angelegte IPSec Phase-1-Profile ausgewahlt
werden, welches fir den ersten VPN IPSec-Tunnel angelegt wurde, z. B. Filia-
lel Peerl.

(12) Als Phase-2-Profil wird das Standard Phase-2-Profil verwendet welches automatisch
generiert wurde, hier das *Multi-Proposal .

(13) Das XAUTH-Profil wird in diesem Scenario nicht verwendet.

(14) Anzahl erlaubter Verbindungen kann auf dem Standartwert Ein Benutzer belas-
sen werden.

(15) Da die VPN IPSec-Verbindungen immer vom Gateway der Filiale zum Gateway der
Zentrale aufgebaut werden, muss hier der Startmodus auf Tmmer aktiv gesetzt
werden.

(16) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Nach der Konfiguration der ersten VPN IPSec-Verbindung zur Anbindung der Zentrale
kann nun der zweite VPN IPSec-Tunnel angelegt werden.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.
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IP"4Sd] nms‘e"en o

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Beschreibung IPv4-Adressvergabe Statisch hd
Zentrale_Peer-2

Standardroute Deaktiviert
Peer-Adresse 1P-Version [IPv4 bevorzugt ¥

Lokale [P-Adresse

62.146.53.201 2002

Peer-iD E-Mail-Adresse v

Routeneintrage
central@bintec-elmeg.com

Entfernte IP-

IKE (Internet Key Exchange) IKEv1 » Adresse Netzmaske Metrik
2.00.1 255.255.255.255 1w
192.168.0.0 255.255.255.0 1 i
IP-Version des Tunnelnetzwerks 1Pv4 i
HINZUFUGEN

Erweiterte IPSec-Optionen

Phase-1-Profil Filiale1_Peer2 v
Phase-2-Profil * Multi-Proposal v
XAUTH-Profil Eines auswahlen v
Anzahl erlaubter Verbindungen ® Ein Benutzer O Mehrere Benutzer
Startmodus O Auf Anforderung @ Immer aktiv
Backup Peer Keiner hd

Abb. 71: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor um eine neue Verbindung hinzuzuflgen:

(1) Stellen Sie den Administrativer Status auf Akt iv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fur den Aufbau eines Tunnels zur Verfugung.

(2) BeiBeschreibung geben Sie eine Beschreibung des Peers, die diesen identifiziert
ein, z. B. Zentrale Peer-2.
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Bei Peer-Adresse geben Sie die statische IP Addresse oder den Host-Namen ein, mit
dem der erste Internetzugang des Gateways der Zentrale erreichbar ist. In unserem
Beispiel ist das die statische IP-Adresse 62.146.53.201.

Die Peer-ID muss eindeutig sein und mit dem lokalen ID-Wert der Gegenstelle Uber-
einstimmen. In unserem Beispiel wird der Typ E-Mail-Adresse und der ID-Wert
central@bintec-elmeg.comverwendet.

Bei IKE (Internet Key Exchange) wéhlen Sie die Version des Internet Key Exchange
Protokolls. In diesem Scenario muss IKEvI verwendet werden.

Im Preshared Key tragen Sie ein Passwort fur die verschlisselte Verbindung, z. B.
testl12345 ein.

Fir IPv4-Adressvergabe wahlen Sie den Konfigurationsmodus Statisch aus.
In diesem Scenario wird die Option Standardroute nicht gesetzt.

Die Lokale IP-Adresse ist die IP-Adresse welche an die Tunnel-Schnittstelle gebun-
den wird, hier z. B. 2. 0. 0. 2. Hier wird eine Adresse aus einem bisher nicht verwen-
deten Netzwerk verwendet. Mit dieser Adresse wird der VPN IPsec-Tunnel Gberwacht.

(10) Als Routeneintrag wird die Ziel-IP-Adresse / Netzmaske bzw. das Zielnetzwerk defi-

niert. Falls weitere Zielnetzwerke Uber den Tunnel geroutet werden sollen, kénnen
diese mit Hinzufligen hinzugefligt werden.
In unserem Beispiel sind zwei Routingeintrdge notwendig.
Tragen Sie die IP-Adresse ein, welche am Gateway der Zentrale als lokale IP-
Adresse der Tunnel-Schnittstelle verwendet wird z. B. 2. 0. 0. 1. Fir das Netzwerk
der Zentrale, in diesem Beispiel 192.168.1.0/24 ist ein weiterer Routing-Eintrag
notwendig.

(11) Als Phase-1-Profil muss das bereits angelegte IPSec Phase-1-Profile ausgewahlt

werden, welches fir den ersten VPN IPSec-Tunnel angelegt wurde, z. B. Filia-
lel PeerZz.

(12) Als Phase-2-Profil wird das Standard Phase-2-Profil verwendet welches automatisch

generiert wurde, hier das *Multi-Proposal .

(13) Das XAUTH-Profil wird in diesem Scenario nicht verwendet.

(14) Anzahl erlaubter Verbindungen kann auf dem Standartwert Ein Benutzer belas-

sen werden.

(15) Da die VPN IPSec-Verbindungen immer vom Gateway der Filiale zum Gateway der

Zentrale aufgebaut werden, muss hier der Startmodus auf Tmmer aktiv gesetzt
werden.

(16) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Ergebnis:
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IKEV1 (Internet Key Exchange, Version 1)

Prio Beschreibung Peer-Adresse Peer-iD Phase-1-Profil Phase-2-Profil Status Aktion

PSec-Statische-Peers

central@bintec &
Zentrale_Peer-1 62.146,53.200 Filiale1_Peert Multi-Proposa @ 1
emeg.com v

™
N
o

o central@bintec- . G
2 Zentrale_Peer-2 62.146.53.201 Filiale1_Peer2 Multi-Proposa @ T
elmeg.com v

™
N,
o

Abb. 72: VPN -> IPSec -> IPSec-Peers

Uberwachung der VPN IPSec-Verbindungen

Zur Uberwachung der VPN IPSec-Tunnelverbindungen werden (iber beide Tunnel peri-
odisch Ping-Anfragen zum Gateway der Zentrale gesendet. Falls diese Ping-Anfrage drei
mal nicht beantwortet wird, lasst das Gateway der Filiale Gber den jeweiligen Tunnel keine
neuen Verbindungen zu. Sobald das Gateway der Zentrale die Ping Anfrage wieder drei
mal beantwortet, werden neue IP-Verbindungen zugelassen. Wahrend der Ausfallzeit eines
VPN-Tunnels werden alle Daten Uber den noch verbleibenden VPN-Tunnel geleitet.

Fir die Ping-Uberwachung der VPN IPSec-Tunnel wurden beim Anlegen der IPsec-Peers
bereits eindeutige IP-Adressen (in diesem Beispiel 1.0.0.1 und 2.0.0.1) vergeben. Mit die-
sen Adressen wird die Erreichbarkeit des Gateways der Filiale periodisch iberwacht.

Im Meni Hosts kdnnen Sie eine automatische Erreichbarkeitspriifung von Hosts oder
Schnittstellen und automatische Ping-Tests konfigurieren.

(1) Gehen Sie zu Lokale Dienste -> Uberwachung -> Hosts -> Neu.
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Trigger

Uberwachte IP-Adresse
Spezifisch v| 1001

Quell-IP-Adresse
Spezifisch +| 1002

Interva
3 Sekunden

Erfolgreiche Versuche

Auszufihrende Aktion

Aktion Schnittstelle
Uberwachen v

HINZUFUGEN

Abb. 73: Lokale Dienste -> Uberwachung -> Hosts -> Neu

Gehen Sie folgendermaf3en vor:

(1) Mit der Gruppen-ID kann die Uberwachung von Hosts zu Gruppen verkettet werden.
In diesem Scenario muss jede Host-Uberwachung eine eindeutige Gruppen-ID ver-
wenden.

(2) Bei Uberwachte IP-Adresse geben Sie die IP-Adresse des Hosts ein, welcher (iber-
wacht werden soll. Firr die Uberwachung des ersten VPN IPSec-Tunnels wird in unse-
rem Beispiel mit der Adresse 1.0. 0.1 das Gateway der Filiale Gberwacht.

(3) Durch Setzen der Quell-IP-Adresse zur Host-Uberwachung wird sichergestellt dass
das Ping-Packet mit der Lokalen IP-Adresse der VPN Tunnel-Schnittstelle gesendet
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wurde so dass das Gateway der Filiale wieder Uber diesen Weg antworten kann.
Waéhlen Sie Spezifisch und geben Sie die lokale IP-Adresse der ersten VPN IP-
Sec-Schnittstelle an, z. B. 1.0.0. 2.

(4) BeiIntervall geben Sie das Zeitintervall (in Sekunden) ein, das zur Uberpriifung der
Erreichbarkeit des Hosts verwendet werden soll, hier z. B. 3 Sekunden.

(5) Bei Erfolgreiche Versuche geben Sie die Anzahl der Pings ein, die unbeantwortet
bleiben missen, damit der Host als nicht erreichbar angesehen wird. Hier z. B. nach 3
fehlgeschlagenen Versuchen.

(6) Bei Fehlgeschlagene Versuche geben Sie die Anzahl der Pings ein, die beantwortet
werden mussen, damit ein Host wieder als erreichbar angesehen wird. In unserem
Beispiel wird ein Host nach 3 erfolgreichen Ping Anfragen/Antworten wieder als er-
reichbar angesehen. Mit dieser Funktion sollen zu haufige Schwankungen der Verbin-
dungen vermieden werden.

(7) Unter Auszufiihrende Aktionen wahlen Sie die Option Uberwachen aus, da der
Status von Schnittstellen nicht verandert werden soll.

(8) Bestatigen Sie mit OK.

Zur Uberwachung des zweiten VPN IPSec-Tunnels muss nach dem Speichern ein zweiter
Eintrag zur Host-Uberwachung angelegt werden. Legen Sie den zweiten Host-
Uberwachungs-Eintrag, mit Ausnahme der IP-Adressen, identisch zum ersten Eintrag an.

In dem zweiten Eintrag zur Host-Uberwachung werden die Lokalen IP-Adressen der zwei-
ten VPN IPSec-Schnittstelle verwendet. In unserem Beispiel wird als Uberwachte IP-
Adresse die Adresse 2. 0. 0. 1 und fiir die Quell-IP-Adresse die 2. 0. 0. 2 verwendet.

Nach erfolgter Konfiguration werden in der Liste der Uberwachten Hosts zwei Eintrage ge-
zeigt, welche die Erreichbarkeit der IP-Adressen des Filial-Gateways Uberwachen.

Ergebnis:

Gruppen-D Uberwachte IP-Adresse Status Aktion Schnittstelle

o 1.0.04 (%] Uberwachen

-
N,

1]
N,

2.0.0.1 Uberwachen

Abb. 74: Lokale Dienste -> Uberwachung -> Hosts

Konfiguration der IP-Lastverteilung fiir die VPN IPSec-Verbindungen

Fur die Verteilung der IP-Sitzungen auf beide VPN IPSec-Verbindungen wird eine Lastver-
teilungs-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu.



Basisparameter

Gruppenbeschreibung
IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin v
Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fir Verteilung

Schnittstelle Verteilungsverhaltnis Routenselektor IP-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 75: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Neu

Gehen Sie folgendermaf3en vor, um eine Lastverteilungsgruppe anzulegen:

(1) Bei Gruppenbeschreibung geben Sie eine Bezeichnung flr die Lastverteilungsgrup-
pe ein, z. B. IPSec Zentrale.

(2) Wahlen Sie bei Verteilungsrichtlinie das Verfahren ein, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin (flr eine Lastverteilung Basierend auf IP-
Sitzungen).

AnschlieBend kénnen die beiden ADSL-Internetzugange zu dieser Lastverteilungsgruppe
hinzugefugt werden.

Klicken Sie dazu auf Hinzufligen.
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Basisparameter

Gruppenbeschreibung IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fur Verteilung

Schnittstelle IPSEC_ZENTRALE_PEER-1 v

Verteilungsverhaltnis
a0

Erweiterte Einstellungen

Erweiterte Einstellung

Routenselekior Keiner v

IP-Adresse zur Nachverfolgung | 10{”_'

Abb. 76: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen -> Hinzufiligen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstelle die erste VPN IPSec-Schnittstelle zur Anbindung der
Zentrale aus, hier IPSEC Zentrale PEER-1.

(2) Bei Verteilungsverhaltnis geben Sie 50 % ein. Mit dieser Option wird festgelegt in
welchem Verhaltnis neue IP-Sitzungen auf die Schnittstellen der IP-
Lastverteilungsgruppe verteilt werden.
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(8) Der Routenselektor wird in diesem Beispiel bei keiner belassen, da keine Schnitt-
stellen mehrfach in unterschiedlichen Lastverteilungsgruppen zugewiesen wurden.

(4) Mit der Option IP-Adresse zur Nachverfolgung wird eine IP-Adresse aus der bereits
konfigurierten Host-Uberwachung gewahlt, z. B. 1. 0. 0. 1. Sobald die Host-
Uberwachung den Abbruch der Verbindung feststellt, werden keine weiteren IP-
Sitzungen Uber diesen VPN IPSec-Tunnel aufgebaut.

(5) Klicken Sie auf Ubernehmen.

(6) Fugen Sie mit Hinzufiigen die zweite VPN IPSec-Schnittstelle hinzu.
(7) Waéhlen Sie bei Schnittstelle 1PSEC Zentrale PEER-2 aus.

(8) Bei Verteilungsverhéltnis geben Sie 50 % ein.

(9) Wahlen Sie die IP-Adresse zur Nachverfolgung aus, z. B. 2.0.0. 1.

(10) Klicken Sie auf Ubernehmen.

Ergebnis:

Basisparameter

Gruppenbeschreibung
IPSec_Zentrale

Verteilungsrichtlinie Sitzungs-Round-Robin

Verteilungsmodus @ Immer O Nur aktive Schnittstellen verwenden

Schnittstellenauswahl fir Verteilung
Schnittstelle Verteilungsverhaltnis Routenselcktor P-Adresse zur Nachverfolgung
PSEC_ZENTRALE_PEER-1 50% 1.0.0.1 [} Va
PSEC_ZENTRALE_PEER-2 50% 2. [] Vs

HINZUFUGEN

Abb. 77: Netzwerk -> Lastverteilung -> Lastverteilungsgruppen
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6.3 Konfigurationsschritte im Uberblick

Konfiguration der Internetverbindungen (Zentrale)

Verbindungstyp

Beschreibung

Typ

Benutzername
Passwort

Immer aktiv
Verbindungstyp
Beschreibung
Physischer Ether-
net-Port
Benutzername

Passwort

Immer aktiv

Assistenten -> Internet -> Internetver-
bindungen -> Neu

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Assistenten -> Internet -> Internetver-
bindungen -> Neu -> Weiter

Lastverteilungsgruppe anlegen

Feld

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Menii

Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-

Internes ADSL-Mo-
dem

z.B. ADSL-1

Benutzerdefiniert
liber PPPoE (PPP
liber Ethernet)

z.B. ADSL-
Benutzername

z.B. test12345
Aktiviert
Externes ADSL-Mo-
dem

z.B. AapsL-2

ETH5

z. B. ADSL-
Benutzername2

z.B. test12345

Aktiviert

Wert

z.B. Internetzugang

Sitzung-
Round-Robin

WAN ADSL-1
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Verteilungsverhélt- Netzwerk -> Lastverteilung -> Lastver- 50 %

nis

Schnittstelle

Verteilungsverhalt-

nis

teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Einrichtung der VPNVIPSec-Verbindungen

Feld

Administrativer
Status

Beschreibung
Peer-ID

IKE (Internet Key
Exchange)

Preshared Key

IPv4-Adressvergab

e

Lokale IP-Adresse

Routeneintrage

Phase-1-Profil

Phase-2-Profil

Administrativer
Status

Beschreibung
Peer-ID

Menii

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
Erweiterte Einstellungen

1
A\

VPN -> IPSec -> IPSec-Peers -> Neu
Erweiterte Einstellungen

'
A\

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

WAN ADSL-2

50 %

7 Wert

Aktiv

z.B. Filialel Peer-1

E-Mail-Adresse und
z.B.Filia-
lel Peer-1@bintec-—
elmeg.com

IKEvV]1

z.B. test12345

Statisch

1,0,0.1

1.0.0.2/
255.255.255.255und
192.168.1.0/
255.255.255.0

Keines
(Standardprofil

verwenden)

Keines
(Standardprofil

verwenden)

Aktiv

z.B. Filialel Peer-2

E-Mail-Adresse und
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z.B.Filia-
lel Peer-2@bintec-—
elmeg.com

IKE (Internet Key VPN -> IPSec -> IPSec-Peers -> Neu IKEvV1
Exchange)

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. test12345

IPv4-Adressvergab VPN -> IPSec -> IPSec-Peers -> Neu Statisch
e

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu 2.0.0.1

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 2.0.0.2/
255.255.255.255 und
192.168.1.0/
255.255.255.0

Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> E-Mail-Adresse

<Multi-Proposal> ,*

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> z.B. cen-
<Multi-Proposal> tral@bintec-elmeg.

com

Uberwachungsaufgaben einzurichten

Uberwachte IP- Lokale Dienste -> Uberwachung -> Spezifischl z.B.

Adresse Hosts -> Neu 1.0.0.2

Quell-IP-Adresse  Lokale Dienste -> Uberwachung -> Spezifisch/z.B.
Hosts -> Neu 1.0.0.1

Intervall Lokale Dienste -> Uberwachung -> z. B. 3 Sekunden
Hosts -> Neu

Erfolgreiche Versu- Lokale Dienste -> Uberwachung -> z.B. 3

che Hosts -> Neu

Fehlgeschlagene Lokale Dienste -> Uberwachung -> z.B. 3

Versuche Hosts -> Neu

Auszufiihrende Ak- Lokale Dienste -> Uberwachung -> Uberwachen
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tion Hosts -> Neu

Uberwachte IP-
Adresse

Quell-IP-Adresse

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Intervall

Erfolgreiche Versu- Lokale Dienste -> Uberwachung ->
che Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Fehlgeschlagene
Versuche

Auszufiihrende Ak- Lokale Dienste -> Uberwachung ->
tion Hosts -> Neu

Konfiguration der IP-Lastverteilung

Feld Menii
Gruppenbeschrei- Netzwerk -> Lastverteilung -> Lastver-
bung teilungsgruppen -> Neu

Verteilungsrichtli-
nie

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Schnittstelle Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-
nis teilungsgruppen -> Hinzufiigen

Routenselektor Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

weiterte Einstellungen

IP-Adresse zur
Nachverfolgung

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Schnittstelle Netzwerk -> Lastverteilung -> Lastver-

teilungsgruppen -> Hinzufiigen

Verteilungsverhilt- Netzwerk -> Lastverteilung -> Lastver-
nis teilungsgruppen -> Hinzufiigen

Routenselektor Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

weiterte Einstellungen

IP-Adresse zur Netzwerk -> Lastverteilung -> Lastver-

z.B.2.0.0.2
Spezifisch/z. B.
2.0.0.1

z. B. 3 Sekunden
z.B. 3

z.B. 3

Uberwachen

Wert

z.B. VPN Filialel
Sitzung-

Round-Robin

IP=

SEC_FILIALE PEER-1
50 %

Keiner

z.B.1.0.0.2
IP-
SEC_FILIALE PEER-2

50 %

Keiner

z.B.2.0.0.2
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Nachverfolgung teilungsgruppen -> Hinzufiigen

Konfiguration der Internetverbindungen (Filiale)

Feld Menii Wert

Verbindungstyp Assistenten -> Internet -> Internetver- Internes ADSL-Mo-
bindungen -> Neu dem

Beschreibung Assistenten -> Internet -> Internetver- z.B. PPPoE1
bindungen -> Neu -> Weiter

Typ Assistenten -> Internet -> Internetver- Benutzerdefiniert
bindungen -> Neu -> Weiter liber PPPOE (PPP

iiber Ethernet)

Benutzername Assistenten -> Internet -> Internetver- z. B. ADST.-
bindungen -> Neu -> Weiter Benutzername

Passwort Assistenten -> Internet -> Internetver- z.B. test12345

bindungen -> Neu -> Weiter

Immer aktiv Assistenten -> Internet -> Internetver- Aktiviert
bindungen -> Neu -> Weiter

Einrichtung der VPNVIPSec-Verbindungen

Feld Menii Wert

Beschreibung VPN -> IPSec -> Phase-1-Profile -> Neu z. B. Filialel Peerl
Proposals VPN -> IPSec -> Phase-1-Profile -> Neu z. B. AES/ SHA1
DH-Gruppe VPN -> IPSec -> Phase-1-Profile -> Neu z.B. 2 (1024 Bit)
Lebensdauer VPN -> IPSec -> Phase-1-Profile -> Neu z. B. 14400
Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Neu Preshared Key
methode

Modus VPN -> IPSec -> Phase-1-Profile -> Neu Aggresiv

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> Neu E-Mail-Adresse

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> Neu z.B. Filia-
lel Peerl@bintec-e

lmeg.com
Beschreibung VPN -> IPSec -> Phase-1-Profile -> Neu z. B. Filialel Peer2
Proposals VPN -> IPSec -> Phase-1-Profile -> Neu z. B. AES/ SHA1
DH-Gruppe VPN -> IPSec -> Phase-1-Profile -> Neu z.B. 2 (1024 Bit)
Lebensdauer VPN -> IPSec -> Phase-1-Profile -> Neu z. B. 14400

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Neu Preshared Key
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methode
Modus

Lokaler ID-Typ
Lokaler ID-Wert

VPN -> IPSec -> Phase-1-Profile -> Neu Aggresiv

VPN -> IPSec -> Phase-1-Profile -> Neu E-Mail-Adresse

VPN -> IPSec -> Phase-1-Profile -> Neu z.B. Filia-

IPSec-Verbindungen hinzufiigen

Administrativer
Status

Beschreibung
Peer-Adresse
Peer-ID

IKE (Internet Key
Exchange)

Preshared Key

IPv4-Adressvergab
e

Lokale IP-Adresse

Routeneintrage

Phase-1-Profil
Phase-2-Profil
Anzahl erlaubter
Verbindungen

Startmodus

Administrativer
Status

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> Neu

lel Peerl@bintec-e
Ilmeg.com

Aktiv

z.B. Zentrale Peer-1
z.B. 62.146.53.200

E-Mail-Adresse und
z.B. cen-
tral@bintec-elmeg.

com

IKEvV1

z.B. test12345

Statisch

1.0.0.2

1.0.0.1/
255.255.255.255und
192.168.0.0/
255.255.255.0
Filialel Peerl
*Multi-Proposal
Ein Benutzer

Immer aktiv

Aktiv
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Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu
Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu
Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu

IKE (Internet Key VPN -> IPSec -> IPSec-Peers -> Neu
Exchange)

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu

IPv4-Adressvergab VPN -> IPSec -> IPSec-Peers -> Neu
e

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu

Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> Neu ->

Erweiterte Einstellungen

Anzahl erlaubter VPN -> IPSec -> IPSec-Peers -> Neu ->
Verbindungen Erweiterte Einstellungen

Startmodus VPN -> IPSec -> IPSec-Peers -> Neu ->
Erweiterte Einstellungen

Uberwachungsaufgaben einzurichten

Feld Menu
Uberwachte IP- Lokale Dienste -> Uberwachung ->
Adresse Hosts -> Neu

Quell-IP-Adresse  Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Intervall Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Erfolgreiche Versu- Lokale Dienste -> Uberwachung ->
che Hosts -> Neu

Fehlgeschlagene Lokale Dienste -> Uberwachung ->
Versuche Hosts -> Neu

z.B. Zentrale Peer-2
z.B. 62.146.53.201

E-Mail-Adresse und
z.B. cen-
tral@bintec-elmeg.

com

IKEv1

z.B. test12345

Statisch

2.0.0.2

2.0.0.1/
255.255.255.255und
192.168.0.0/
255.255.255.0

*Filialel Peer2
*Multi-Proposal

Ein Benutzer

Immer aktiv

Wert

Spezifischl/ z. B.
1.0.0.1

Spezifisch/ z.B.
1.0.0.2
z. B. 3 Sekunden

z.B. 3

z.B. 3
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Auszufiihrende Ak-
tion

Uberwachte IP-
Adresse

Quell-IP-Adresse

Intervall

Erfolgreiche Versu-
che

Fehlgeschlagene
Versuche

Auszufiihrende Ak-
tion

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Lokale Dienste -> Uberwachung ->
Hosts -> Neu

Konfiguration der IP-Lastverteilung

Gruppenbeschrei-
bung

Verteilungsrichtli-
nie

Schnittstelle

Verteilungsverhiilt-
nis

Routenselektor

IP-Adresse zur
Nachverfolgung

Schnittstelle

Verteilungsverhalt-
nis

Routenselektor

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Neu

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen
Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-
weiterte Einstellungen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen

Netzwerk -> Lastverteilung -> Lastver-
teilungsgruppen -> Hinzufiigen -> Er-

Uberwachen
z.B.2.0.0.1
Spezifisch/z.B.
2.0.0.2

z. B. 3 Sekunden
z.B. 3

z.B. 3

Uberwachen

z.B. IPSec Zentrale

Sitzung-
Round-Robin

IP-
SEC Zentrale PEER-
1

50 %

Keiner

z.B.1.0.0.1

iP=
SEC Zentrale PEER-
2

50 %

Keiner



Meni

weiterte Einstellungen

IP-Adresse zur Netzwerk -> Lastverteilung -> Lastver- z.B. 2.0.0.1
Nachverfolgung teilungsgruppen -> Hinzufiigen

Workshops (Auszug)




Kapitel 7 IP - Mit Drop In eine Filiale durch
einen VPN-Tunnel mit der Zentrale verbinden

7.1 Einleitung

In diesem Beispiel wird beschrieben wie die Funktionalitat der Drop-In-Gruppe dazu ver-
wendet werden kann um eine Filiale durch einen VPN-Tunnel mit der Zentrale zu verbin-
den.

Die Verwendung einer Drop-In-Gruppe bietet sich an, wenn der bestehende Internetzu-
gang in der Filiale die Einrichtung eines VPN-Tunnels nicht zulaBt und nicht ersetzt werden
kann. Der Vorteil der Drop-In-Gruppe besteht darin, das die Netzstruktur und die Konfigura-
tionen der einzelnen Rechner in der Filiale nicht gedndert werden muf3.

Ein bintec-Router wird zwischen das Provider-Gateway und das bestehende Netzwerk in
der Filiale gesetzt. Er baut den Tunnel zur Zentrale auf und leitet alle Pakete fur die Zentra-
le durch diesen, wahrend alle Gbrigen normal zum Provider-Gateway weitergeleitet werden.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Standort Zentrale Standort Filiale

0]

@ bintec RS353a
E E I
EER) L

______ LAN IP-Adresse:
Lmh%%dges? 192.168.0.0/24

Abb. 78: Beispielszenario

Voraussetzungen

¢ Ein bintec-Router, z. B. bintec RS123
e Firmware Version mindestens 10.2.5
e Filiale mit einem dynamischen Internetzugang

* Zentrale mit einem VPN-fahigen Gateway das Uber eine statische IP-Adresse zu errei-
chen ist z. B. bintec RS353a

Workshops (Auszug)



7.2 Konfiguration

Offen Sie einen Web-Browser und stellen Sie eine http-Verbindung zu dem Gerét her. In
unserem Beispiel ist das lokale Netz in der Filiale identisch zum voreingestellten Standard-
Netz des Gerates.

Konfiguration der Drop-In-Gruppe

Als erstes wird eine neue Drop-In-Gruppe flr das lokale Nebenstellennetz angelegt.

(1) Gehen Sie zu Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu.

Workshops (Auszug)



Basisparameter

Gruppenbeschreibung
Cropin-Gruppe

Modus Transparent v |
Vom NAT ausnehmen (DMZ) »
Metzwerkkonfiguration Statisch v |
Metzwerkadresse

192.165.0.0

MNetzmaske

255.255.255.0

Lokale IP-Adresse
192.1656.0.254

ARP Lifetime
3600 Sekunden

DNS-Zuweisung Ober DHCP |Unverdndert v

Schnittstellenauswahl

Schnittstelle

LAN_EN10 v ]
LAN_EN1-4 v | i

Abb. 79: Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu

Workshops (Auszug)
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Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine eindeutige Gruppenbeschreibung fir die Drop-In-Gruppe ein, z. B.
DropIn-Gruppe.

(2) Bei Modus wahlen Sie Transparent aus. ARP-Pakete und dem Drop-In-Netzwerk
zugehdrige IP-Pakete werden transparent (unverandert) weitergeleitet.

(3) Unter Netzwerkkonfiguration wahlen Sie aus, auf welche Weise den Netzwerkkom-
ponenten eine IP-Adresse zugewiesen wird, hier Statisch.

(4) Geben Sie die Netzwerkadresse des Drop-In-Netzwerks ein, hier z. B.
192.168.0.0.

(5) Geben Sie die zugehorige Netzmaske ein, hier z. B. 255.255.255. 0.

(6) Geben Sie die Lokale IP-Adresse der Drop-In-Gruppe ein, hier z. B.
192.168.0.254.

(7) Bei Schnittstellenauswahl wahlen Sie alle Ports aus, die in der Drop-In-Gruppe (im
Netzwerk) enthalten sein sollen, z. B. LAN ENI-0und LAN ENI-4.

(8) Bestatigen Sie mit OK.

Einrichten der Standardroute

Im n&chsten Schritt wird eine Standardroute zum Provider-Gateway eingerichtet. Dabei
muf3 die Schnittstelle der Drop-In-Gruppe ausgewahlt werden, an der spater das Gateway
angeschlossen ist.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

i

Routentyp Sfandardroute Uber Gateway v _

192

Schnittstelle LAN_EN1-4 ¥

Metrik 1y
Routenklasse @ standard O Erweitert

Abb. 80: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Bei Routentyp wahlen Sie Standardroute iiber Gateway aus.

(2) Wabhlen Sie die Schnittstelle aus, welche fiir diese Route verwendet werden soll, hier
LAN EN1-4.

(3) Bei Gateway-IP-Adresse geben Sie die IP-Adresse des Provider-Gateways ein, hier
z.B.192.168.0.1.

(4) Bestatigen Sie mit OK.
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Einrichtung des VPN-Tunnel Endpunktes in der Filiale

Zur Konfiguration eines Endpunktes der VPN (IPSec)-Verbindung in der Filiale verflgt das
GUI Uber einen Assistenten.

Hierflir muB3 die statische Addresse unter der die Gegenstelle in der Zentrale erreichbar ist
bekannt sein. Der Assistent legt automatisch eine Route fir das durch den Tunnel zu er-
reichende Netz der Zentrale an. Gehen Sie dazu in folgendes MenU:

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
(2) Wahlen Sie bei VPN-Szenario 1PSec - LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Ausgewahltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails 0 IP-Einstellungen eingeben: 0

Beschrelbung Psec Peer IPvd-Adresse
IPSec_Connection_1 213.7.46.137
Lokale IPSec ID Entferntes IPv4-Netzwerk 172.16.0.0
Filiale
255.255.255.0
Entfernte IPSec ID
Zentrale
esnared Key
IP-Version des Tunnelnetzwerks 1Pvd L]
Lokale IP-Adresse 15216a 0264y
Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 81: Assistenten -> VPN -> VPN-Verbindungen -> Neu -> Weiter

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie einen Namen fir die Verbindung ein, z. B. 1pP-
Sec Connection 1.

(2) BeiLokale IPSec ID geben Sie die ID lhres eigenen IPSec-Gateways ein, z. B. Fi-
liale.

(3) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Gateways ein, z. B.
Zentrale.

(4) Fur die Authentifizierung geben Sie ein Preshared Key an. Der Preshared Key muss
auf beiden Seiten identisch konfiguriert werden.

(5) Wabhlen Sie die Lokale IP-Adresse 192.168.0.254 aus.

(6) BeilPSec-Peer IPv4-Adresse geben Sie die IP-Adresse des entfernten IPSec-
Partners ein, hierz. B. 213.7.46.137.
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(7) Geben Sie die IP-Adresse des Entfernten IPv4-Netzwerks ein, hier z. B.
172.16.0.0.

(8) Geben Sie die entsprechende Netzmaske des Zielnetzwerks ein, hier z. B.
255.255.255.0.

(9) Bestatigen Sie Ihre Angaben mit OK.

Einrichten des VPN-Tunnel Endpunktes in der Zentrale

Konfigurieren Sie die entsprechende Gegenseite des VPN-Tunnels in der Zentrale.
(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
(2) Wahlen Sie bei VPN-Szenario IPSec - LAN-zu-LAN-Verbindung aus.

(3) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Ausgewahltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails (2] IP-Einstellungen eingeben: (]

Beschreibung
IPSec_Connection_1 IPsec Peer IPv4-Adresse
Lokale IPSec ID Entferntes IPv4-Netzwerk 192.168.0.0
Zentrale
2552552550

Entfrnie IPSec D
Filiale

esnared
IP-Version des Tunnelnetzwerks 1Pvd X
Lokale IP-Adresse 172.16.0.254 ¥
Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 82: Assistenten -> VPN -> VPN-Verbindungen -> Neu -> Weiter

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie einen Namen fir die Verbindung ein, z. B. 7p-
Sec Connection 1.

(2) BeiLokale IPSec ID geben Sie die ID lhres eigenen IPSec-Gateways ein, z. B. Zen-
trale.

(3) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Gateways ein, z. B.
Filiale.

(4) Fur die Authentifizierung geben Sie ein Preshared Key an. Der Preshared Key muss
auf beiden Seiten identisch konfiguriert werden.

(5) Wabhlen Sie die erforderliche Lokale IP-Adresse des Gateways aus, z. B.
172.16.0.254 aus.
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(6) Da der Drop-In-Router in der Filiale nicht von auBen zu erreichen ist mul3 der Tunnel
immer von der Filiale initiert werden. In der Zentrale bleibt daher das Feld IPSec-

Peer-Adresse leer.

(7) Geben Sie die IP-Adresse des Entfernte IPv4-Netzwerks ein, hier z. B.

192.168.0.0.

(8) Geben Sie die entsprechende Netzmaske des Zielnetzwerks ein, hier z. B.

255.255.255.0.

(9) Bestatigen Sie Ihre Angaben mit OK.

Die Konfiguration ist somit abgeschlossen. Speichern Sie die Konfiguration mit Konfigura-
tion speichern und bestéatigen Sie die Auswahl mit OK.

7.3 Konfigurationsschritte im Uberblick

Drop-In-Gruppe konfigurieren

Gruppenbeschreibung

Modus

Netzwerkkonfiguration

Netzwerkadresse

Netzmaske

Lokale IP-Adresse

Schnittstellenauswahl

Standardroute einrichten

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

Netzwerk -> Drop In -> Drop-
In-Gruppen -> Neu

z.B. DropIn-Gruppe

Transparent

Statisch

z.B.192.168.0.0

z.B. 255.255.255.0

z.B.192.168.0.254

z.B. LAN ENI-0,
LAN EN1-4

Routentyp

Schnittstelle

Gateway-IP-Adresse

Netzwerk -> Routen -> Konfigurati-

on von IPv4-Routen -> Neu

Netzwerk -> Routen -> Konfigurati-

on von IPv4-Routen -> Neu

Netzwerk -> Routen -> Konfigurati-

Standardroute liber
Gateway

LAN EN1-4

z.B.192.168.0.1
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on von IPv4-Routen -> Neu

VPN-Verbindung einrichten (Filiale)

Feld

VPN-Szenario

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

IPSec-Peer

IPv4-Adresse

Entferntes
IPv4-Netzwerk

Netzmaske

Menu
Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

VPN-Verbindung einrichten (Zentrale)

VPN-Szenario

Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

Assistenten -> VPN -> VPN-
Verbindungen -> Neu

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Neu -> Weiter

' Wert

IPSec - LAN-
zu-LAN-Verbindung

z.B. 1P-

Sec Connection 1
Filiale

Zentrale

Passwort eingeben
z.B.192.168.0.254
z.B.213.7.46.137

z.B.172.16.0.0

z.B. 255.255.255.0

IPSec - LAN-
zu-LAN-Verbindung

z.B. 1P-

Sec Connection 1
Zentrale
Filiale

Passwort eingeben

2.B.172.16.0.254



Feld Menii Wert

Entferntes Assistenten -> VPN -> VPN- z.B.192.168.0.0
IPv4-Netzwerk Verbindungen -> Neu -> Weiter

Netzmaske Assistenten -> VPN -> VPN- z.B. 255.255.255.0

Verbindungen -> Neu -> Weiter

Workshops (Auszug)



Kapitel 8 IP - Einrichtung einer DMZ mit der
Funktionalitat der Drop-In-Gruppe

8.1 Einleitung

Im Folgenden wird die Einrichtung einer DMZ (Demilitarized Zone) mit der Funktionalitat
der Drop-In-Gruppe beschrieben.

Die Lésung kann zum Beispiel dann sinnvoll sein, wenn einem ein kleines IP-Netzwerk mit
offentlichen Adressen zur Verfiigung steht. Der AnschluB an das Internet erfolgt dabei Uber
ein vom Provider gemanagtes Gateway ohne eigenen administrativen Zugang.

Ein bintec-Router mit der Drop-In-Funktionalitat wird zwischen das Provider-Gateway und
die Hosts der DMZ plaziert. Die Drop-In-Gruppe stellt nun die Verbindung zwischen dem

Gateway und der DMZ her, ohne dass dabei das gemeinsame IP-Netz getrennt wird. Zu-

sétzlich wird ein privates LAN-Netzwerk iber das Gateway angebunden.

Der Verkehr zwischen den Schnittstellen des Gateways und damit zwischen dem Provider-
Gateway, der DMZ und dem LAN kann dann mit Firewall-Regeln kontrolliert werden. Fur
das Gateway wird eine Adresse aus dem offentlichen IP-Netz benétigt.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Provider ]
Access Gateway bintec RS123
eni1-4

Internet

T

gy

-
EEEY
LAN IP-Adresse:

192.168.0.0/24

Abb. 83: Beispielszenario

Workshops (Auszug)
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Voraussetzungen

¢ Ein bintec-Router, z. B. bintec RS123
¢ Firmware Version mindestens 10.2.5

¢ Die Konfiguration erfordert einen funktionsfahigen Internetzugang mit 6ffentlichen Adres-
sen. Hier als Beispiel Company Connect mit acht IP-Adressen.

8.2 Konfiguration

In unserem Beipiel wird fir das private LAN das auf dem Gateway voreingestellte IP-Netz
verwendet. Offnen Sie einen Web-Browser und stellen Sie eine http-Verbindung zu dem
Gerét her.

8.2.1 Konfiguration der Ports

Als erstes wird eine zusatzliche Ethernet-Schnittstelle bendtigt. Eine Ethernet-Schnittstelle
ist eine physikalische Schnittstelle zur Anbindung an das lokale Netzwerk oder zu externen
Netzwerken.

Weisen Sie einem Switch-Port eine neue Ethernet-Schnittstelle zu.

(1) Gehen Sie zu Physikalische Schnittstellen -> Ethernet-Ports ->

Portkonfiguration.
Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN

Switch- Ethernet- Konfigurierte Geschwindigkeit / Konfiguricrter Aktuelle Geschwindigkeit / Aktueller

Port Schnittstellenauswahl Modus Modus Flusskontrolle
eni-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

7 enl-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

3 eni-0 v Vollstandige automatische Aushandlung v naktiv Deaktiviert ¥

4 enl-1 v Vollstandige automatische Aushandlung v 100 Mbit/s / Full Duplex Deaktiviert v

5 enl-4 v Vollstandige automatische Aushandlung v naktiv Deaktiviert v

Abb. 84: Physikalische Schnittstellen -> Ethernet-Ports -> Portkonfiguration

Gehen Sie folgendermaBen vor, um den Port der Schnittstelle zuzuordnen:

(1) Wabhlen Sie bei Ethernet-Schnittstellenauswahl fiir den Switch-Port 4 en1-1im
Dropdown-Menu aus.



(2) Bestatigen Sie mit OK.

8.2.2 Konfiguration der Drop-In-Gruppe

Im nachsten Schritt wird eine Drop-In-Gruppe angelegt.

(1) Gehen Sie zu Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu.

Workshops (Auszug)



Basisparameter

Gruppenbeschreibung
Dropin-Gruppe

s
Vom MNAT ausnehmen {DMZ) - Aktiviert
Netzwerkkonfiguration
Metzwerkadresszea

213.7.46 0

Netzmaske

255.255.255.248

Lokale IP-Adresse
213.7.46 6

ARP Lifetime
3600 Sekundsn

DNS-Zuweisung (ber DHCP | Unverandert v

Schnittstellenauswahl

Schnittstelle

LAN EN1-4 ¥ ]
LAN_EN1-1 ¥ i

Workshops (Auszug)
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Abb. 85: Netzwerk -> Drop In -> Drop-In-Gruppen -> Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine eindeutige Gruppenbeschreibung flir die Drop-In-Gruppe ein, z. B.
DropIn-Gruppe.

(2) Bei Modus wahlen Sie Transparent aus. ARP-Pakete und dem Drop-In-Netzwerk
zugehdrige IP-Pakete werden transparent (unverandert) weitergeleitet.

(3) Unter Netzwerkkonfiguration wahlen Sie aus, auf welche Weise den Netzwerkkom-
ponenten eine IP-Adresse zugewiesen wird, hier Statisch.

(4) Geben Sie die Netzwerkadresse des Drop-In-Netzwerks ein, hier z. B. 213. 7. 46. 0.
(5) Geben Sie die zugehdrige Netzmaske ein, hier z. B. 255.255.255.248.
(6) Geben Sie die Lokale IP-Adresse der Drop-In-Gruppe ein, hier z. B. 213. 7. 46. 6.

(7) Bei Schnittstellenauswahl wéhlen Sie alle Ports aus, die in der Drop-In-Gruppe (im
Netzwerk) enthalten sein sollen, hier z. B. LAN ENI-1und LAN ENI-4.

(8) Bestatigen Sie mit OK.
8.2.3 Einrichten der Standardroute
Als Néchstes wird eine Standardroute auf dem Gateway eingerichtet. Dabei muf3 die

Schnittstelle der Drop-In-Gruppe ausgewahlt werden, an der spater das Gateway ange-
schlossen ist.

(1) Gehen Sie zu Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu.

forenpEme
Routentyy i Cate P.Adresse

Standardroute Uber Gateway

LAN_EN1-4 ¥

Routenklasse @ standard O Erweitert

Abb. 86: Netzwerk -> Routen -> Konfiguration von IPv4-Routen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Bei Routentyp wéhlen Sie Standardroute iiber Gateway aus.

(2) Wabhlen Sie die Schnittstelle aus, welche fur diese Route verwendet werden soll, hier
LAN ENI1-4.

(3) Bei Gateway-IP-Adresse geben Sie die IP-Adresse des Provider-Gateways ein, hier
z.B.213.7.46.1.

(4) Bestatigen Sie mit OK.
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8.2.4 Network Address Translation (NAT) aktivieren

NAT wird auf der Schnittstelle der Drop-In-Gruppe aktiviert, die mit dem Gateway verbun-
den ist. Nur der Verkehr aus dem privaten LAN wird das NAT durchlaufen, aufgrund der bei
der Drop-In-Gruppen-Konfiguration gesetzten Option Vom NAT ausnehmen (DMZ) .

Im Meni NAT-Schnittstellen wird eine Liste aller IP-Schnittstellen angezeigt.

Gehen Sie in folgendes Menu, um NAT fir ihre Schnittstelle einzuschalten:
(1) Gehen Sie zu Netzwerk -> NAT -> NAT-Schnittstellen .

NAT-Schnittstellen

Schnittstelle NAT aktiv Loophack aktiv Verwerfen ohne Riickmeldu PPTP-Passthrough Portweiterleitungen

LAN_EN1-0 0
LAN_EN1-1 0

LAN_EN1-4 ® ® 0

Abb. 87: Netzwerk -> NAT -> NAT-Schnittstellen

Gehen Sie folgendermaf3en vor:

(1) Fur die Schnittstelle LAN EN1-4 setzen Sie bei NAT aktiv einen Haken. Damit schal-
ten Sie das Feature NAT fir die Schnittstelle ein.

(2) Setzen Sie bei Verwerfen ohne Riickmeldung auch einen Haken. Wenn diese Funk-
tion aktiviert wird, werden Zugriffsversuche von auBen auf das LAN ohne Rickmel-
dung verworfen.

(3) Bestatigen Sie mit OK.

8.2.5 Konfiguration der Firewall

Es wird nun die Firewall aktiviert um den Verkehr zwischen den einzelnen Zonen (LAN,
DMZ und Internet) zu kontrollieren.

Dabei sollen vom LAN ausgehende Verbindungen tberall hin, sowie von der DMZ ausge-
hende Verbindungen ins Internet generell erlaubt sein. Der Ubrige Verkehr ist standardmé-
Big blockiert.

Fir die Dienste auf den Servern in der DMZ, die vom Internet aus erreichbar sein sollen,
wird jeweils eine Filterregel erstellt. In unserem Beispiel sind dies ein Web-Server und zu-
satzlich ein E-Mail-Server, der E-Mails empfangen soll, und zuséatzlich die Moglichkeit bie-
tet, von auBen Uber eine verschlisselte Verbindung E-Mails mit pop3 oder imap abzurufen.
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Die Grundeinstellung der Firewall ist es, den Verkehr auf allen Schnittstellen zu blockieren.
Daher ist alles verboten, was nicht explizit erlaubt ist.

In der Standardeinstellung wird die Firewall aktiv wenn die erste Regel konfiguriert ist. Da-
her ist es wichtig, dass die erste Regel auch den Konfigurationszugriff auf den Router
selbst erlaubt.

Konfiguration der Alias-Namen fiir die IP-Adressen der Server

Um die Server bei der Konfiguration der Filterregeln identifizieren zu kénnen, werden Alias-
Namen fiir die IP-Adressen des Web- und E-Mail-Servers angelegt.

Gehen Sie in folgendes Men(, um Aliasnamen zu erstellen:

(1) Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.

Basisparameter

Beschreibung
WebServer
IPv4 o Aktiviert
Adresstyp @® Adresse/subnetz O Adressbereich
Adresse/subnetz

213.7.46.2 / 265255 255 255
IPvE Deaktiviert

Abb. 88: Firewall -> Adressen -> Adressliste -> Neu

Gehen Sie folgendermaf3en vor:
(1) Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. webServer.
(2) Wabhlen Sie bei Adresstyp Adresse/Subnetz.

(3) Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein, hierz.B. 213.7.46.2und 255.255.255.255.

(4) Bestatigen Sie mit OK.



Verfahren Sie analog fiir die Konfiguration des Aliasnamens fir den E-Mail-Server.

(1)
)
@)
(4)

(%)

Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.
Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. EMailServer.
Wabhlen Sie bei Adresstyp Adresse/Subnetz.

Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein, hierz. B. 213.7.46.3und 255.255.255.255.

Bestétigen Sie mit OK.

Konfiguration von Dienstgruppen

Die Server sollen jeweils mehrere Dienste zur Verfiigung stellen. Um die Konfiguration der
Filterregeln zu vereinfachen, kénnen Sie mehrere Dienste zu Gruppen zusammenfassen.

Gehen Sie in folgendes Men(, um eine Gruppe zu erstellen:

M

Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

Workshops (Au



Basisparameter

Beschreibung

WebDienste

Mitglieder
Dienst Auswahl
activity B
o »
any f )=
http @
hep (S5L) @
imap P _
imap (SSL) »

Abb. 89: Firewall -> Dienste -> Gruppen -> Neu

Gehen Sie folgendermafBen vor, um eine Gruppe zu erstellen:
(1) Tragen Sie bei Beschreibung einen Namen fur die Gruppe ein, z. B. webDienste.

(2) Setzen Sie den Haken bei den Diensten, die Mitglieder dieser Gruppe sein sollen, hier
httpund http (SSL).

(3) Bestatigen Sie mit OK.

Verfahren Sie analog flr die Konfiguration der Dienstgruppe flr den E-Mail-Server.
(1) Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

(2) Tragen Sie bei Beschreibung einen Namen des Gruppe ein, z. B. EMailDienste.

Workshops (Auszu
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(3) Setzen Sie den Haken bei den Diensten, die Mitglieder dieser Gruppe sein sollen, hier
smtp , pop3 (SSL) und imap (SSL).

(4) Bestatigen Sie mit OK.

Konfiguration der Richtlinien

@ Hinweis
Die korrekte Konfiguration der Filterregeln und die richtige Anordnung in der Filterre-
gelkette sind entscheidend fir die Funktion der Firewall. Eine fehlerhafte Konfiguration
kann unter Umstanden dazu fiihren, dass keine Kommunikation mit dem Router mehr
moglich ist!

Nachdem die Konfiguration der Aliasnamen fir IP-Adressen und Dienste abgeschlossen
ist, kbnnen Sie nun die Filterregeln definieren.

Zur Konfiguration der ersten Regel gehen Sie folgendermaf3en vor:

(1) Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.

Basisparameter

Quelle LAN_EMN1-0 ES
Zie ANY T
Dienst any =
Altion Zugriff r

Abb. 90: Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie die Quelle des Pakets aus, hier LAN EN1-0.

(2) Wabhlen Sie als Ziel ANy aus. Weder Ziel-Schnittstelle noch Ziel-Adresse werden
Uberprdft.

(3) Bei Dienst wahlen Sie any aus.

(4) Wahlen Sie die Aktion aus, die angewendet werden soll, hier Zugri f£. Die Pakete
werden entsprechend den Angaben weitergeleitet.
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(5)

Bestatigen Sie mit OK.
Mit diesen Einstellungen sind ausgehende Verbindungen vom LAN zur DMZ und
zum Internet erlaubt, einschlieBlich des LAN-seitigen Zugriffs auf den Router.

Konfigurieren Sie die zweite Filterregel analog zur Konfiguration der ersten Regel.

4)

(
(
®)
(
(5)

(6)

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.

Wahlen Sie die Quelle des Pakets aus, hier LAN ENI-1.

Wéhlen Sie als Ziel LAN ENI-4 aus. Quell- und Ziel-Schnittstelle werden tberprift.
Bei Dienst wahlen Sie any aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugri £f. Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.
Mit diesen Einstellungen sind ausgehende Verbindungen von der DMZ zum Internet
erlaubt.

Nun kann die Regel flr den Zugriff vom Internet zum Web-Server erstellt werden.

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.
Wéhlen Sie die Quelle des Pakets aus, hier LAN ENI-4.

Wahlen Sie als Ziel webServer aus.

Bei Dienst wéhlen Sie webDienste aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugri ££. Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.

AnschlieBend wird noch die Regel fiir den Zugriff vom Internet zum E-Mail-Server erstellt.

4)

(
(
®)
(
(5)

(6)

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln -> Neu.
Wabhlen Sie die Quelle des Pakets aus, hier LAN ENI-4.

Waéhlen Sie als Ziel EMailServer aus.

Bei Dienste wahlen Sie EMailDienste aus.

Waéhlen Sie die Aktion aus, die angewendet werden soll, hier Zugrifr . Die Pakete
werden entsprechend den Angaben weitergeleitet.

Bestatigen Sie mit OK.

Die Liste der konfigurierten Filterregeln sollte nun wie folgt aussehen:

Gehen Sie zu Firewall -> Richtlinien ->IPv4- Filterregeln.
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Filterregeln

Abfolge Quelle Ziel Dienst Aktio Richtlinie akti

1 LAM_ENT-0 ANY any Zugriff ® Akiiviert 1 = i 7
LAN_ENT-1 LAN_EN1-4 any Zugriff @ Aktiviert 1 St [ ] /7
LAN_EN1-4 WebServer WebDienste  Zugriff B Aktiviert n = i v
P e EMailServer EMailDienste  zugnfr B Aktiviert 1 = ] v

Abb. 91: Firewall -> Richtlinien ->IPv4- Filterregeln

Die Konfiguration ist somit abgeschlossen. Speichern Sie die Konfiguration mit Konfigura-
tion speichern und bestétigen Sie die Auswahl mit OK.

8.3 Konfigurationsschritte im Uberblick

Schnittstelle zuweisen
Feld Menu Wert

Switch-Port 4 Physikalische Schnittstellen -> enl-1
Ethernet-Ports -> Portkonfiguration

Drop-In-Gruppe konfigurieren

Feld Menii Wert

Gruppenbeschreibung Netzwerk -> Drop In -> Drop- 2. B. DropIn-Gruppe
In-Gruppen -> Neu

Modus Netzwerk -> Drop In -> Drop- Transparent
In-Gruppen -> Neu

Netzwerkkonfiguration Netzwerk -> Drop In -> Drop- Statisch
In-Gruppen -> Neu

Netzwerkadresse Netzwerk -> Drop In -> Drop- z.B.213.7.46.0
In-Gruppen -> Neu

Netzmaske Netzwerk -> Drop In -> Drop- z. B.
In-Gruppen -> Neu 255.255.255.248

Lokale IP-Adresse Netzwerk -> Drop In -> Drop- z.B.213.7.46.6
In-Gruppen -> Neu

Schnittstellenauswahl Netzwerk -> Drop In -> Drop- z.B. LAN EN1-4,
In-Gruppen -> Neu LAN ENI-I

Standardroute einrichten
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Routentyp Netzwerk -> Routen -> Konfigurati- Standardroute iiber
on von IPv4-Routen -> Neu Gateway
Schnittstelle Netzwerk -> Routen -> Konfigurati- LAN ENI-4

on von IPv4-Routen -> Neu

Gateway-IP-Adresse Netzwerk -> Routen -> Konfigurati- z.B. 213.7.46.1
on von IPv4-Routen -> Neu

Aktivierung von NAT

Feld ' Menu ' Wert

NAT aktiv Netzwerk -> NAT -> NAT- Aktiviert fUr
Schnittstellen LAN_EN1-4

Verwerfen ohne Riick- Netzwerk -> NAT -> NAT- Aktiviert flr

meldung Schnittstellen LAN_EN1-4

Konfiguration der Alias-Namen

Beschreibung Firewall -> Adressen -> Adressliste webServer
-> Neu

Adresstyp Firewall -> Adressen -> Adressliste Adresse/Subnetz
-> Neu

Adresse/Subnetz Firewall -> Adressen -> Adressliste z.B. 213.7.46.2/
-> Neu 255.255.255.255

Beschreibung Firewall -> Adressen -> Adressliste EMailServer
-> Neu

Adresstyp Firewall -> Adressen -> Adressliste Adresse/Subnetz
-> Neu

Adresse/Subnetz Firewall -> Adressen -> Adressliste z.B. 213.7.46.3/
-> Neu 255.255.255,255

Konfiguration von Dienstgruppen

Feld Menii Wert

Beschreibung Firewall -> Dienste -> Gruppen ->  z. B. WebDienste
Neu

Mitglieder Firewall -> Dienste -> Gruppen ->  http, http (SSL)
Neu

Beschreibung Firewall -> Dienste -> Gruppen -> z.B. EMailDienste
Neu

Mitglieder Firewall -> Dienste -> Gruppen ->  smtp, pop3 (SSL),
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Neu imap (SSL)

Konfiguration der Richtlinien
Feld Menu Wert

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-0
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- ANY
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- any
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-I
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- any
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- WebServer
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- WebDienste
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil- Zugriff
terregeln -> Neu

Quelle Firewall -> Richtlinien ->IPv4- Fil- LAN ENI-4
terregeln -> Neu

Ziel Firewall -> Richtlinien ->IPv4- Fil- EMailServer
terregeln -> Neu

Dienst Firewall -> Richtlinien ->IPv4- Fil- EMailDienste
terregeln -> Neu

Aktion Firewall -> Richtlinien ->IPv4- Fil-  Zugriff
terregeln -> Neu



Workshops (Auszug)
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Kapitel 9 IP - DSL-Backup uber LTE (bintec
4e-LE)

9.1 Einleitung

Im Folgenden beschreiben wir die Konfiguration, die notwendig ist, um im Fall eines Aus-
falls der DSL-Verbindung mit einer bintec 4GE-LE automatisch eine Internetverbindung
Uber das Mobilfunknetz aufzubauen. Der Anschluss des bintec 4GE-LE erfolgt am blauen
LAN5-Anschluss des Routers.

&. Hinweis

Die Bezeichnung der Anschliisse des Routers unterscheidet sich in Abhangigkeit da-
von, wo sie verwendet wird: So bezeichnet LAN5 die Buchse, in die Sie das Kabel
stecken, ETHS5 (Ethernet 5) die Art der Verbindung (Ethernet), die Uber die Buchse rea-
lisiert wird. SchlieBlich bezeichnet en1-4 eine sog. "Schnittstelle", eine logische Ver-
bindung, von denen ggf. z. B. auch mehrere Uber eine Ethernet-Verbindung realisiert
werden kénnen.

Voraussetzungen

e Ein Router z. B. bintec be.IP in der Ansicht = Vol1zugriff mit Firmewareversion
10.2.01 oder héher.

¢ Ein bintec 4Ge-LE.

9.2 Router konfigurieren

9.2.1 IP-Konfiguration der Schnittstelle

Zunéchst konfigurieren Sie die IP-Adresse der ausgewéhlten Ethernet-Schnittstelle (LAN5
= ETH5 = en1-4).

(1) Gehen Sie in das Menu LAN->IP-Konfiguration->Schnittstellen->en1-4-> .
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i

schnittstellenmodus ® untagged QO Tagged (VLAN) sicherheitsrichtlinie O Nicht Vertrauenswurdig ® vertrauenswurdig

MaC-Adresse Adressmodus @ statisch O DHCP
00:094 61 52°80 # vorsingestelite verwenden
p-Adresse / Netzmaske

192.168.43.41 255.255.255.252

[}

HINZUFUGEN

Grundlegende IPv6-Parameter

1Pvé

(2) Fugen Sie eine neue IP-Adresse / Netzmaske hinzu, z. B. 192.168.43.41/
255.255.255.252.

(3) Bestatigen Sie Ihre Einstellungen mit OK.

&. Hinweis
Die Netzmaske fir en1-4 wurde bewusst mit 255.255.255.252 gewahlt, da nur ein Be-
reich von zwei Adressen bendtigt wird.

bintec be.IP: 192.168.43.41
bintec 4Ge-LE: 192.168.43.42

Netzwerkadresse ist damit die 192.168.43.40, Broadcastadresse ist 192.168.43.43
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9.2.2 DHCP-Server fiir bintec 4Ge-LE einrichten

(1) Gehen Sie in das Menu Lokale
Dienste->DHCP-Server->IP-Pool-Konfiguration ->Neu.

Basisparameter

P-Poolname

bintec 4GE-LE

|P-Adresshbareich
192.168.43.42 - 192.168.43.42

Sekundar

(2) Geben Sie einen IP-Poolnamen ein, z. B. bintec 4GE-LE.

(3) Tragen Sie im IP-Adressbereich die Start- und End-Adresse des bintec 4GE-LE ein,
hierz.B. 192.168.43.42-192.168.43.42.

(4) Bestatigen Sie Ihre Einstellungen mit OK.

(5) Gehen Sie in das Menl Lokale
Dienste->DHCP-Server->DHCP-Konfiguration->Neu.

Basisparameter

Schnittstelle eni-4 v
|P-Poclname bintec 4GE-LE v
Pool-verwendung Laokal v
Beschreibung

bintec 4GE-LE APN/PIN

(6) Im Bereich Basisparameter wahlen Sie die Schnittstelle en1-4 aus.
(7) BeilP-Poolname wéhlen Sie den zuvor erstellten Pool bintec 4GE-LE aus.

(8) Geben Sie eine Beschreibung ein, z. B. bintec 4GE-LE APN/PIN.
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(9) Kilicken Sie auf Erweiterte Einstellungen.

Erweiterte Einstellung

Gateway Rolter als Galeway verwenden v

Lease
120 Minuten
DHCP-Optionen

Option Wert

HINZUFUGEN

Herstellerspezifische Informationen (DHCP-Option 43)

Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN |  HERSTELLERGRUPPE HINZUFUGEN

(10) Klicken Sie auf Hersteller-String hinzufiigen.

Basisparameter

Hersteller auswahlen bintec 4GE v
APM internet telekom
PIN [1234

(11) In dem Popup-Menu wéahlen Sie bei Hersteller auswéhlen bintec 4Ge aus.

(12) Tragen Sie den APN (Access Point Namen) ein, hier z. B. internet. telekom Erfra-
gen Sie den APN Ihres LTE-Vertrags ggf. bei lnrem Mobilfunkbetreiber.

(13) Gebe Sie die PIN der SIM-Karte ein, z. B. 1234.
(14) Klicken Sie auf Ubernehmen.
(15) Bestétigen Sie lhre Einstellungen mit OK.

)

(16) SchlieBen Sie nun den vorbereiteten bintec 4Ge-LE an den blauen LAN5-Anschluss
des Routers an.

(17) Um zu vermeiden, dass ein anderes Gerét eine IP-Adresse bekommt, kann nach der
ersten Vergabe einer IP-Adresse an den bintec 4Ge-LE eine IP/MAC-Bindung einge-
richtet werden. Gehen Sie dazu in das Menl Lokale Dienste->DHCP-Server-> IP/
MAC-Bindung.

IP/MAC-Bindung:
e Lease Time g

192.168.43.42

(18) Aktivieren Sie bei dem Eintrag des bintec 4Ge-LE die Option Statische Bindung.
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9.2.3 Virtuelle Schnittstelle l6schen

Sollte eine virtuelle Schnittstelle en1-4-1 (VLAN-ID8) angelegt worden sein, muss diese ge-
I6scht werden.

Gehen Sie dazu in das Menl LAN->IP-Konfiguration->Schnittstellen. Mithilfe des g -
Symbols I16schen Sie die virtuelle Schnittstelle en1-4-1 (VLAN-ID8).

Ethernet-/VLAN-Ports

Schnittstelle IPvé-Adresse/Netzmaske IPv6-Adresse/Lange Status Aktion
anld 192.168.43.41/255.255.255.252 - ) 4 e Q
efm3s-60 Nicht kenfiguriert/Nichs kanfiguriers ] ~ Q
eth0alS s Nicht kanfiguriart/Nicht konfiguriert Q ~ Q
br0 192.168.0.100/255.255.255.0 Prafix Germany - Telekom Entertain: Host: euifd ~ Q
cthoa35-5-1(VLAN-IDE) Nicht kenfiguriert/Nicht kanfiguriert (DHCP) %] ~ ] Q
fm35-60-1(VLAN-IDZ) Nicht kenfiguriert/Nicht kanfiguriert (DHCP) (%] ~ [} Q
enl-4-1 [VLAN-IDZ) Nicht kenfigurier/Nicht konfiguriers (DHCP) [ x] ~ E Q

9.2.4 Virtuelle Schnittstelle konfigurieren

Im n&chsten Schritt konfigurieren Sie die virtuelle Schnittstelle en1-4-1 fur LTE-Verbindung.

(1) Gehen Sie in das Menl LAN->IP-Konfiguration->Schnittstellen->Neu.

B

Basierand auf Ethernet-Schnittstelle eni-4 Sicherheitsrichtlinie @® Nicht Vertrauenswurdig O Vertrauenswirdig

Schittstellenmodus O Untagged @ Tagged (VLAN) = Adressmodus O statisch @® DHCP
VLAN-D 1P-Adresse / Netzmaske
5
2ma:
MAC-Adresse Y-
00:20:19 @@ \Voreingestelite verwenden

Grundlegende IPv6-Parameter

|

(2) Wahle Sie unter Basierend auf Ethernet-Schnittstelle die Schnittstelle en1-4 aus.
(3) Den Schnittstellenmodus legen Sie als Tagged (VLAN) fest.
(4) Weisen Sie die Schnittstelle einem VLAN zu. Geben Sie bei VLAN-ID 463 ein.



(5)

(6)
@)

Bei Grundlegende IPv4-Parameter wéhlen Sie die Sicherheitsrichtlinie Nicht
Vertrauenswiirdig aus.

Den Adressmodus stellen Sie auf DHCP.

Klicken Sie auf Erweiterte Einstellungen.

Erweiterte IPv4-Einstellungen

DHCP-MAC-Adresse
. Voreingestellte verwenden

DHCP-Hostname

DHCP Broadcast Flag a® ktiviert
Standardroute erstellen

Proxy ARP »
TCP-MSS-Clamping »

(8) Unter Erweiterte IPv4-Einstellungen schalten Sie die Option Standardroute erstel-

len aus.

(9) Bestatigen Sie Ihre Einstellungen mit OK.

Das Ergebnis sieht folgendermafen aus:

Ethernet-/VLAN-Ports

Schmictstetie Py Adresse/Netzmaske 1Pve-Adresse/Linge Statws  Akiion
I enid 182.165.43 41/255.255.255.252 I F [<] ~A v Vd Q
m35-60 Nicht konfigurisrt/Niche kanfiguriers [x] A v 7 o
ethoa355 Nicht konfiguriert/Nicht konfiguriers [<] A v 7 (e}
br0 192.168.0.100/255.255.255.0 Prafix. Germany - Telekom Entertaini0 Host eui6d. (V] ~ v Vs Q
atho235-5-1(VLAN-IDE) Nicht konfigurisrt/Nicht kanfiguriers (DHCP) [<] ~ v [ ] Vd Q
efm35-60-1(VLAN-DS) Nicht konfiguriert/Niche konflgurlers (DHCP) (<] A v [ ] /s a
I en1-2-1 (VLAN-ID463) Nicht konfiguriertNiche konfiguriers (DHCP) I [~ ] A~ v [ | Vi Q
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9.2.4.1 Standardroute liber bintec 4Ge-LE anlegen

(1)

Gehen Sie in das Meni Netzwerk->Routen->Konfiguration von IPv4-Routen ->Neu,
um die neue Standardroute zu konfigurieren.

e e

Routentyp Voriage fur Standardroute per DHCP v Metrik =
Schnittstelle AN ENT-&-1
Routenklasse @ standard O Erweitert

Wéhlen Sie den Routentyp Vorlage fiir Standardroute per DHCP.
Wahlen Sie die Schnittstelle LAN ENI-4-1.
Wahlen Sie die Metrik 5.

Bestétigen Sie lhre Einstellungen mit OK.

9.2.5 NAT aktivieren

Im n&chsten Schritt aktivieren Sie NAT flir die Schnittstelle en1-4-1.

Gehen Sie folgendermaf3en vor:

(1)

Gehen Sie in das Menl Netzwerk->NAT ->NAT-Schnittstellen .

NAT-Schnittstellen

Schnitstelle NAT akeiv Loophack aktiv Verwerfen ohne Rickmeidung PPTP-Passthrough Portweiterleitungen
BRIDGE_BRO 0
efm35-60 0
LAN_EN1-2 [ ] - .
LAN_ENT-21 E E 0
WEN_EFM35-60-1 L ] ® ¢
WAN_ETHOA35-S ;
WAN_ETHOA35-5-1 e o ¢
WAN_GERIMANY - TELEKOM ENTERTAIN N ) B J °

Schalten Sie NAT fur die Schnittstelle LAN_EN1-4-1 ein (NAT aktiv).
Aktivieren Sie die Option Verwerfen ohne Riickmeldung.

Bestétigen Sie lhre Einstellungen mit OK.
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9.3 Optionale Einstellungen: Telefonie an die DSL-
Verbindung binden

In einem zusétzlichen Schritt kdnnen Sie Ihr VolP-Konto an den DSL-Zugang binden. Dies
hat den Vorteil, dass Telefonieverbindungen, die Uber LTE oftmals nicht méglich sind, Gber

die Backup-Verbindung erst gar nicht versucht werden. Fragen Sie ggf. bei Ihrem LTE-
Anbieter nach, ob VolP-Verbindungen Uber LTE aufgebaut werden kénnen.

Gehen Sie folgendermaf3en vor:

(1) Gehen Sie in das Menu VolP->Einstellungen->Standorte->Neu

Grundeinstellungen

Beschrei

SIP-Account-Bindung-WAN-Interface

Beinhalteter Standort (Parent) Keiner v
Typ O Adressen @ Schnittstellen

Schnittstellen

Schnittstelle
WAN_GERMANY - TELEKOM ENTERTAIN v i
HINZUFUGEN
Bandbreitenbegranzung Upstream

Bandbreitenbegrenzung Downstream
! £

Abb. 104: VolP->Einstellungen->Standorte->Neu

(2) Geben Sie eine Beschreibung ein, z. B.
SIP-Account-Bindung-WAN-Interface.

(3) Wabhlen Sie den Typ Schnittstellen.

(4) Klicken Sie unter Schnittstellen auf Hinzufliigen und wéhlen Sie die gewiinschte
Schnittstelle aus, z. B. WAN GERMANY - TELEKOM ENTERTAIN

(5) Bestatigen Sie Ihre Einstellungen mit OK.

Im nachsten Schritt passen Sie die Standortkonfiguration fir alle konfigurierten VolP-
Konten an.

Gehen Sie folgendermaf3en vor:

(1) Gehen Sie in das Menu VolP ->Einstellungen->SIP-Provider.

bintec elmeg GmbH
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(2) Wenn die Liste mehrere Eintrage enthalt, wahlen Sie den obersten Eintrag mit .

(3) Klicken Sie auf Erweiterte Einstellungen.

Weitere Einstellungen

From Domain

Anzanl der zuldssigen gleichzeitigen Gesprache Uneingeschrankt »

Standort [SIP-Account-Bindung-WAN-Interface ¥ |

Wahlendedberwachungstimer

5 Sekunden

Halten im System L _. Aktiviert
Anrufweiterschaltung extern (SIP 302)
Internationale Rufnummer erzeugen

Mationale Rufnummer erzeugen

(4) Wabhlen Sie unter Standort den oben konfigurierten Standort, z. B. STP-Ac-
count-Binding-WAN-Interface.

(5) Bestatigen Sie Ihre Einstellungen mit OK.

(6) Wiederholen Sie den Vorgang gegebenenfalls fir alle weiteren SIP-Account-Eintrage
in der Liste.

(7) Klicken Sie auf die Schaltflache Konfiguration speichern oben rechts, um lhre Konfi-
guration zu speichern.

Die Konfiguration des Routers ist hiermit abgeschlossen. Speichern Sie die Konfiguration!
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9.4 Konfigurationsschritte im Uberblick

IP-Konfiguration der LAN-Schnittstelle

Schnittstellenmodus

Sicherheitsrichtlinie

Adressmodus

IP-Adresse / Netzmas-

ke

DHCP-Konfiguration
Feld

IP-Poolname

IP-Adressbereich

Schnittstelle

IP-Poolname

Herstellerspezifische
Informationen
(DHCP-Option 43)

Hersteller auswahlen

APN

PIN

Statische Bindung

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4 ->

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

LAN ->IP-Konfiguration ->Schnitt-
stellen ->en1-4

Menu

Lokale Dienste ->DHCP-Server
->|P-Pool-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->|P-Pool-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen

Lokale Dienste ->DHCP-Server ->
IP/MAC-Bindung

Untagged

Vertrauenswiirdig

Statisch

zB.192.168.43.41/
255.255.255.252

' Wert

z.B. bintec 4Ge-LE
z.B.192.168.43.42-
192.168.43.42
enl-4

bintec 4Ge-LE

Hersteller-String hinzu-
fligen

bintec 4Ge

z.B. inter-

net.telekom

z.B. 1234

Aktiviert
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Virtuelle Schnittstelle anlegen

Schnittstelle LAN ->IP-Konfiguration ->Schnitt- L&schen
en1-4-1(VLAN-ID8) stellen

Basierend auf Ether- LAN ->IP-Konfiguration ->Schnitt- eni1-4
net-Schnittstelle stellen ->Neu

Schnittstellenmodus LAN ->IP-Konfiguration ->Schnitt- Tagged (VLAN)
stellen ->Neu

VLAN-ID LAN ->IP-Konfiguration ->Schnitt- 463
stellen ->Neu

Sicherheitsrichtlinie LAN ->IP-Konfiguration ->Schnitt- Nicht Vertrauens-
stellen ->Neu wiirdig

Adressmodus LAN ->IP-Konfiguration ->Schnitt- DxCP
stellen ->Neu

Standardroute erstel- LAN ->IP-Konfiguration ->Schnitt- Deaktiviert
len stellen ->Neu

Route anlegen

Routentyp Netzwerk ->Routen ->Konfiguration Vorlage fiir Stan-
von IPv4-Routen ->Neu dardroute per DHCP
Schnittstelle Netzwerk ->Routen ->Konfiguration LAN-ENI1-4-1

von IPv4-Routen ->Neu

Metrik Netzwerk ->Routen ->Konfiguration z. B. 5
von IPv4-Routen ->Neu

NAT aktivieren

Feld Menii Wert

LAN_EN1-4-1 Netzwerk ->NAT ->NAT- NAT aktiv
Schnittstellen

LAN_EN1-4-1 Netzwerk ->NAT ->NAT- Verwerfen ohne

Schnittstellen Riickmeldung

Account an Schnittstelle binden (Optional)

Feld Meni Wert
Beschreibung VoIP ->Einstellungen ->Standorte - z. B. S1P-Ac-
>Neu count-Bin-

dung-WAN-Interface

Typ VoIP ->Einstellungen ->Standorte - Schnittstellen



Feld Menii Wert
>Neu
Schnittstelle VolIP ->Einstellungen ->Standorte - z. B. WAN GERMANY -
>Neu TELEKOM ENTERTAIN
Standort VoIP ->Einstellungen ->SIP- SIP-Ac-

Provider ,* Erweiterte Einstellun- count-Bin-
gen ding-WAN-Interface
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