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Voraussetzungen n

1 Einleitung

Im Folgenden wird die Wireless LAN Konfiguration als Access Point be-
schrieben. Zur Verschliisselung wird WPA Preshared Key verwendet. Je-
der Client bekommt eine eigene ID um liber den Router auf das Netzwerk
zugreifen zu kénnen. Die Funktionalitdt Multi SSID ermdglicht es, unter-
schiedliche Rechte fiir Clients zu vergeben, um so die Sicherheit zu erh6-
hen.

Im LAN verteilt ein DHCP Server IP Adressen aus dem Netz 192.168.100.0/24
fiir Clients aus dem LAN und WLAN.

Host
192.168.100.2/24 N

;IIIIIO OIIIIIE

ETH1
192.168.100.1/24

I I Router X2250

Host
192.168.100.3/24

1.1 Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration missen erflllt sein:
B Ein Bootimage ab Version 7.1.16.

B lhr LAN wird Uber die erste Ethernet-Schnittstelle (ETH 1) lhres Routers an-
geschlossen.
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n Einleitung

B Windows XP als Betriebssystem.

B Eine Wireless LAN Karte z.B. Cisco Aironet.
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Einstellungen im Ment Wireless LAN E

2 Konfiguration

Um Wireless LAN zu konfigurieren, muss folgendes Meni konfiguriert werden:

HAUPTMENU =» WIRELESS LAN

2.1 Einstellungen im Meniui Wireless LAN

B Gehen Sie zu WIRELESS LAN

X2250 Setup Tool BinTec Access Networks GmbH
[WLAN-2-0] : Configure WLAN Interface x2250
Operation Mode Access Point
Location Germany
Channel AUTO

Wireless Interfaces >
WDS Link Configuration >

Advanced >

SAVE CANCEL

Use <Space> to select

Folgende Felder sind relevant:

Feld Bedeutung

Operation Mode Hier schalten Sie den Access Point ein.

Location Dies ist das Land, in dem Sie das Gerét einsetzen.
Channel Bestimmen Sie hier den Funkkanal.

Wireless Interface Konfigurieren Sie hier die WLAN Verbindungen.

Tabelle 2-1: Relevante Felder in WIRELESS LAN
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H Konfiguration

Gehen Sie folgendermafen vor, um das MenU zu konfigurieren:

Stellen Sie den OPERATION MODE auf Access Point.

B LocATION lassen Sie auf Germany.
B Bei CHANNEL wéhlen Sie AUTO aus.
B Bestatigen Sie lhre Einstellungen mit SAVE.

211 Einstellungen im Menii Wireless Interfaces

Um eine Wireless LAN Verbindung einzurichten, gehen Sie in folgendes Unter-
menu:

WIRELESS LAN -» WIRELESS INTERFACES

Damit Sie eine Wireless LAN Verbindung konfigurieren kénnen, missen Sie
entweder mit ADD eine Neue hinzufligen, oder den Standardeintrag bearbei-
ten.

X2250 Setup Tool Bintec Access Networks GmbH
[WLAN-2-0] [WIRELESS] [EDIT]: Wireless Interface <Client-1> %2250

AdminStatus enable

Network Name Client-1

Name is visible no

Max. Clients 16

Security Mode WPA PSK (TKIP)

Preshared Key Secure-Bintec-1

MAC Filter >
IP and Bridging >

SAVE CANCEL
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Einstellungen im Ment Wireless LAN E

Folgende Felder sind relevant:

Feld Bedeutung

AdminStatus Aktivieren Sie hier die WLAN Verbindung.
Network Name Hier geben Sie den Netzwerknamen ein (SSID).
Name is visible Bestimmen Sie, ob der Netzwerkname sichtbar ist.
Security Mode Waéhlen Sie die Verschliusselung aus.

Preshared Key Tragen Sie hier das Netzwerk Passwort ein.

IP and Bridging Hier konfigurieren Sie das Routing oder Bridging.

Tabelle 2-2: Relevante Felder in WIRELESS LAN =» WIRELESS INTERFACES

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:
Stellen Sie den ADMINSTATUS auf enable.

Unter NETWORK NAME tragen Sie z.B. Client-1 ein.

Den SECURITY MODE stellen Sie auf WPA PSK (TKIP).

|

|

B Bei NamE Is visiBLE stellen Sie den Punkt auf no.

|

B Im PRESHARED KEY geben Sie z.B. Secure-Bintec-1 ein.
|

Bestétigen Sie lhre Einstellungen mit SAVE.

Um die Sicherheit zu erhéhen, verstecken Sie die SSID mit dem MenUpunkt
@ NANE 1s visIBLE no und verwenden Sie beim Schliissel Sonderzeichen, Zahlen
Hinweis  sowie GroB3- und Kleinbuchstaben.

2.1.2 Bridging aktivieren
Sobald der Client eine Funkverbindung zum Router hergestellt hat, bekommt er

eine IP-Adresse aus dem Netzwerk 192.168.100.0/24. Aus diesem Grund mis-
sen Sie zusatzlich Bridging in allen beteiligten Interfacen konfigurieren.
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H Konfiguration
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Gehen Sie zu WIRELESS LAN -» WIRELESS INTERFACES =¥ IP AND BRIDGING
Schalten Sie WORKING MODE auf Bridging.

Gehen Sie in das Men( ETHERNET UNIT 1.

Schalten Sie BRIDGING auf enabled.

2.1.3 WLAN Adapter unter Windows XP konfigurie-
ren

Windows XP hat nach der Installation der Treiber fir Ihre Wlan Karte eine neue
Verbindung in der Netzwerkumgebung eingerichtet. Um die Wireless LAN Ver-
bindung zu konfigurieren, gehen Sie bitte folgendermaBen vor:

B Klicken Sie mit der rechten Maustaste auf START =» EINSTELLUNGEN =¥
NETZWERKVERBINDUNGEN =» DRAHTLOSE NETZWERKVERBINDUNG.

B Wahlen Sie anschliessend die Eigenschaften aus.
B Gehen Sie auf die REGISTERKARTE Drahtlosnetzwerke.

_L Eigenschaften von Drahtlose Netzwerl glx|

Aligemein  Drahtlosnetzwerke I Enweitert |

¥ windows zum Konfiguriersn der Einstellungen venwenden

- Verfiighare Netzwerke
Flicken Sie auf die Schaltflache unten, um eine Yerbindung mit
sinem Drahtiosnetzwerk herzustellen oder 2u trennen b
weitere Informationen Liber Drahtiosnetzwerke 2u erhalten

Diahtlosnetzwerke anzeigen
~ Bevarzugte Metzwerke:

Werbindung automatisch mit den verfugbaren Metzwerken in
der nachlalgend autgefiihrten Reihenfolge herstellen:

Hach aben
Wach unten

Hineufigen.. | [ Eniteren | | Eigerscheiien |

‘wieitere Informationen Liber die Einichiung

giner Dishtlosnetzwerkkonfiguration, Eclel |
ok | Ahhrechenl

B Klicken Sie auf Hinzufiligen.

Bintec Workshop Konfiguration von Wireless LAN mit WPA PSK



Einstellungen im Ment Wireless LAN E

Drahtlose Netzwerkeigenschaften 2l

Zuardnung | Authentifizierung | Werbindung I

Hetzwerkname (551D] Cliet-1

- Drahtlosnetzwerkschlissel

Ein Netzwerkschliissel ist fur folgends Option erforderich:

Netzwerkauthentifizienng Ww/PA-PSK 'I
Datenverschilissehing, TKIP -

Metzwerkschilissel sssscsssssssssse

Netzwerkschliissel
bestatigen:

Sohitisselindex (enweitet] |1 _I;

[T Schiissel wird automatisch bereftgestellt

™ Dies ist ein Computer-zu-Computer-Metzwerk: [Ad-hoc);
Diahtioszugriffspunkte werden nicht verwendet

Abbrechen

Folgende Felder sind relevant:

Feld Bedeutung

Netzwerkname Dies ist die SSID vom Bintec Router.

Netzwerkauthentifizierung | Hier wahlen Sie die Authentifizierung aus.

Datenverschlusselung Waéhlen Sie hier die Verschllisselung aus.

Netzwerkschliissel Geben Sie hier den Netzwerkschliissel an.

Netzwerkschliissel bestad- | Geben Sie hier den Netzwerkschlissel erneut
tigen an.

Tabelle 2-3: Relevante Felder in START - EINSTELLUNGEN ->
NETZWERKVERBINDUNGEN = DRAHTLOSE NETZWERKVERBINDUNG

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:

Bei NETZWERKNAME geben Sie z.B. Client-1 ein.

B Unter NETZWERKAUTHENTIFIZIERUNG wahlen Sie WPA-PSK.
B Bei DATENVERSCHLUSSELUNG konfigurieren Sie TKIP.
B Unter NETZWERKSCHLUSSEL und NETZWERKSCHLUSSEL BESTATIGEN geben Sie

z.B. Secure-Bintec-1 an.
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H Konfiguration

B Verlassen Sie die MenUs jeweils mit OK.

Um Multi SSID zu nutzen, erstellen Sie fir jeden Client eine eigene WLAN Ver-
@ bindung. Dazu gehen Sie nochmal die Schritte 2.1.1 - 2.1.3 durch und verwen-
Hinweis  den fir den zweiten Client eine eigene SSID und einen neuen Preshared Key.
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Test

3 Ergebnis

Sie haben fur lhre Wireless LAN Clients jeweils eine eigene WLAN Verbindung
konfiguriert und als Verschlisselung WPA mit Preshared Key verwendet. Zu-
dem haben Sie die Konfiguration unter Windows XP fiir die WLAN Karte vorge-
nommen.

3.1 Test

Nach einem erfolgreichen Verbindungsaufbau zum WLAN Router, sollte Fol-
gendes in der der Taskleiste von Windows erscheinen:

() yerbunden mit: "Drahtlose Netzwerkverbindung™ lz‘
Yerbindung mit: Client-1

Signalstérke: Hervorragend

Auf dem Router an der SNMP Shell kdnnen Sie in der Tabelle wlanStationTable
alle erfolgreich verbundenen Clients sehen.

Um die IP Verbindung zum Netzwerk zu testen, 6ffnen Sie die Eingabeauffor-
derung und nutzen Sie den PING um einen Rechner zu erreichen. z.B. ping
192.168.100.2

Sie sollten dann ein hnliches Ergebnis bekommen:

Ping wird ausgefthrt fOr 192.168.100.2 mit 32 Bytes Daten:

Antwort von 192.168.100.2: Bytes=32 Zeit=1ms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1lms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1ms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1ms TTL=64

Ping-Statistik flr 192.168.100.2:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust),
Ca. Zeitangaben in Millisek.:

Minimum = 1ms, Maximum = 1lms, Mittelwert = 1lms
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n Ergebnis

3.2 Konfigurationsschritte im Uberblick

Feld Menii Wert

Operation Mode WIRELESS LAN Access Point
Location WIRELESS LAN Germany
Channel WIRELESS LAN AUTO
AdminStatus WIRELESS LAN =» WIRELESS INTERFACES =» ADD enabled
Network Name WIRELESS LAN -» WIRELESS INTERFACES =» ADD z.B. Client-1
Name is visible WIRELESS LAN -» WIRELESS INTERFACES =» ADD no

Security Mode WIRELESS LAN =» WIRELESS INTERFACES =» ADD WPA PSK (TKIP)

Preshared Key

WIRELESS LAN =» WIRELESS INTERFACES =» ADD

z.B. "Secure-Bintec-1"

Working Mode WIRELESS LAN =» WIRELESS INTERFACES =¥ IP AND | Bridging
BRIDGING
Bridging ETHERNET UNIT 1 enabled
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