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Voraussetzungen n

1 Einleitung

Im Folgenden wird erklért, wie Sie den Router liberwachen kénnen. Zu
den vorgestellten Méglichkeiten zéhlen System Logging, E-Mail Alert, und
Activity Monitor.

1.1 Voraussetzungen

Folgende Voraussetzungen fiir die Konfiguration missen erflllt sein:

B Grundkonfiguration des Routers. Empfohlen wird die Grundkonfiguration
mit dem Wizard.

Ein Bootimage ab Version 7.1.4.
Die Konfiguration erfordert fiir E-Mail Alert einen Mail Server.

Fur System Logging und Activity Monitor die Brickware ab Version 7.1.4.
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2 Konfiguration

2.1 System Logging

Der Syslog Deamon dient dazu, die Debug Meldungen und Accounting Infor-
mationen auf einem Computer zu protokollieren.

Starten Sie die DIME Tools unter Windows in folgendem Menu:
START -> PROGRAMME -> BRICKWARE -> DIME TooLS.

Vergewissern Sie sich nach dem Offnen der DIME Tools, dass der Syslog De-
amon gestartet ist. Um den Syslog Deamon zu starten, driicken Sie in den
DIME Tools die Tastenkombination STRG + L.

AT alnlxl
B e Configueston findow b
RN E N YN P YW X IR
i8]
For P, rass FY [

Die Konfiguration erfolgt tiber das Menli CONFIGURATION =» SYSLOG DEAMON
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Gehen Sie folgendermaf3en vor, um einen Eintrag zu konfigurieren:
B Klicken Sie auf Add und geben einen Dateinamen an z.B. bintec.log.
B Gehen Sie auf das Feld Edit list, um mit der Konfiguration fortzufahren.

Syslog Daemon x|

ﬂ Subject / Priarity selection

i~ Subject [ Lewel

[ Debug
¥ Info
[¥ Motice
¥ Warming
¥ | Exor
[¥ Ciltical

& ¥ et

Select all Subjects ¥ Emergency
[ | Concel | Hep |

Wenn Sie alle Meldungen mitprotokollieren mdchten die der Router ausgibt, ge-
hen Sie folgendermaBen vor:

B Klicken Sie auf das Feld Select all Subjects.
B Markieren Sie den Punkt Debug.
B Verlassen Sie beide Fenster wieder mit OK.

Damit der Router die Debug Meldungen an den Syslog Server Ubertragt, mus-
sen Sie in folgendem Men einen Eintrag hinzufligen:

SYSTEM =» EXTERNAL SYSTEM LOGGING => ADD

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SYSTEM] [LOGGING] [ADD] Zentrale

Log Host 192.168.0.2

Level debug

Facility localo

Type all

Timestamp none

SAVE CANCEL
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Folgende Felder sind relevant:

Feld Bedeutung

Log Host Geben Sie hier die IP-Adresse des Syslog Ser-
vers an.

Level Wabhlen Sie, welche Art von Meldungen Sie
Ubertragen méchten.

Tabelle 2-1: Relevante Felder in SYSTEM = EXTERNAL SYSTEM LOGGING = ADD

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:

B Unter LoG HosT tragen Sie die IP-Adresse des Servers ein z.B.
192.168.0.2.

B Bei LEVEL wahlen Sie debug aus.

Wenn der Router aktiv ist, sollten Sie im Fenster des Syslog Servers einige Mel-
dungen erhalten.

B e Gt - - iy
&

sl J 4|
[er==—n 0}

Alle Meldungen, die der Router an den Syslog Server schickt, kdnnen Sie auch
an der Shell in Echtzeit aufrufen.

Geben Sie dazu an der SNMP Shell Folgendes ein: debug all&

Die letzten Meldungen sehen Sie auch in folgender Tabelle, wo die Messages
gespeichert werden: biboAdmSyslogTable

Hier ist der Tabellenparameter Message wichtig, den Sie auch einzeln an der
Shell aufrufen kénnen, um die Meldungen Ubersichtlich darstellen zu lassen.
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2.2 Email Alert

Wenn der Router bestimmte Debug Meldungen ausgibt, kdnnen Sie ihn dazu
veranlassen, lhnen eine E-mail zu schicken. Fir die Konfiguration gehen Sie
bitte in folgendes Meni: MONITORING AND DEBUGGING =» EMAIL ALERT

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[ALERT NOTIFICATION]: Settings Zentrale

Global notification settings:

Adminstatus : enable

SMTP Server : 80.50.126.32
Originator : name@email .de
max. Mails/min : 6

Current notification list:
Receiver Expression Time Count compress Level

ADD DELETE CANCEL SAVE

Folgende Felder sind relevant:

Feld Bedeutung

SMTP Server Geben Sie hier die IP-Adresse lhres Mail Ser-
vers an.

Originator Tragen Sie hier die absender E-Mail Adresse
ein.

Tabelle 2-2: Relevante Felder in MONITORING AND DEBUGGING =» EMAIL ALERT

Gehen Sie folgendermaBen vor, um den Eintrag zu konfigurieren:
B Bei SMTP SERVER geben Sie z.B. 80.50.126.32 ein.

B Unter ORIGINATOR tragen Sie z.B. name@email.de ein.
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Konfigurieren Sie jetzt eine Vorlage mit der kritischen Meldung, bei der eine
Mail versendet werden soll. Gehen Sie hierfur in folgendes Men(, um einen Ein-
trag zu erstellen: MONITORING AND DEBUGGING =» EMAIL ALERT =¥ ADD

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[ALERT NOTIFICATION] [ADD] Zentrale

Receiver
Contents
Level
Timeout
Messages
Compress

Select subsystems:
<X> ACCOUNT <X> ISDN

<X> CONFIG <X> SNMP
<X> MODEM <X> RIP

SAVE

Notification rule configuration:

: alert@email.de
: *interface Internet is blocked*

: info

: 60
1

: disable
<X> INET <X> X25 <X> CAPI <X> PPP
<X> X21 <X> ETHER <X> RADIUS <X> OSPF

<X> ATM <X> IPSEC <X> AUX

CANCEL

Use <Space> to select

Folgende Felder sind relevant:

Feld Bedeutung

Receiver Targen Sie hier die E-Mail Adresse ein, die die
Alert Mail empfangen soll.

Contents Hier wird die Debug Meldung eingetragen, die den
Router dazuveranlasst, eine Mail zu versenden.

Level Dies ist der Level, bei dem die Meldung erscheint.

Tabelle 2-3: Relevante Felder in MONITORING AND DEBUGGING = EMAIL ALERT =

ADD

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:

B Bei RECEIVER tragen Sie z.B alert@email.de ein.

B Unter CONTENTS geben Sie z.B. *interface Internet is blocked* ein.

M Bei LEVEL wahlen Sie z.B. info aus.
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Bedenken Sie bitte, dass ohne die Verwendung von Wildcards z.B. "*" nur die
Meldungen die Bedingung erfillen, die exakt der Eingabe entsprechen.

Hinweis

2.3 Activity Monitor

In der Brickware befindet sich der Aktivity Monitor der zur Uberwachung und
Administration von Interfacen unter Windows gedacht ist. Damit Sie den Activity
Monitor nutzen kdnnen, miissen Sie lhn erst im Router aktivieren.

Fur die Konfiguration gehen Sie bitte in folgendes Meni: SYSTEM =» EXTERNAL

AcTiviry MONITOR
VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SYSTEM] [ACTIVMON] : External Activity Monitor vpn25

Type

SAVE

Client IP Address
Client UDP Port

Update Interval

192.168.0.2

2107

physical virt
(sec) 5

CANCEL

Folgende Felder sind relevant:

Feld Bedeutung

Client IP Address

Hier steht die IP-Adresse von dem Windows PC.

Type

Bestimmen Sie, welche Art von Interface Sie Uber-
wachen mdchten.

Update Interval (sec)

Das Aktualisierungsinterval in Sekunden.

Tabelle 2-4: Relevante Felder in SYSTEM =» EXTERNAL ACTIVITY MONITOR
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Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:
B Bei CLIENT IP ADDRESS tragen Sie z.B. 7192.168.0.2 ein.

B Unter TYPE wahlen Sie physical_virt.

B Bei UPDATE INTERVAL (SEC) tragen Sie 5 ein.

Wenn Sie das Menl mit SAVE verlassen haben, kénnen Sie den Aktivity Moni-
tor starten.

Jetzt sollten Sie bereits lhren aktiven Router in der Ubersicht sehen.

| Activity Memitor conliguration =100 =]

General configuration of Activity Monor

Tatkhar configurstion
 Program spbal
" Beudee cons

T Jridace o

Prexs & biee entry bo corfige that em.

“fou cam setect muiphe entiest by kolding down the [Ciflkey or &
@0 of erinns wih e (Shl ey

Murvm igu/onsrs  selecluan vath lhe v by

P Save vee somaerce onemt

FF Save setings on gt

Wenn Sie nun méchten, dass z.B. der Internetzugang sténdig in der Taskleiste
angezeigt wird, um lhnen mitzuteilen, welcher Status das Interface gerade hat,
gehen Sie folgendermaBen vor:

B Erweitern Sie die Ansicht, indem Sie auf das + vor dem VPN25 driicken.
B Markieren Sie den Internet Zugang.

B Setzen Sie einen Haken bei Display in status area.
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Activity Monitor condiquration =10 x|
Windowes  Hitory Graph [P Help
F Hetwork
oS WAN el e conlipashon
inipaned T
s | B¢ T sm R &
u

doemant (14 oox

| |

interface acare: dopmant (00:00:21)

I B Ininanet Senvics: Provider

r I assmw ndow
Tatkha corfigustion
17| el i 4o 3988 Fesiyovlion bes

o | [CEm] | cee |

Sobald Sie auf den Button Apply driicken, verandert sich Ihre Taskleiste und
der Status des Internet Interface wird lhnen symbolisch angezeigt.

o E=s
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3 Konfigurationsschritte im Uberblick

System Logging

Feld Meni Wert
Log Host SECURITY =» EXTERNAL SYSTEM LOGGING =» ADD | z.B. 192.168.0.2
Level SECURITY =» EXTERNAL SYSTEM LOGGING =» ADD | debug
Email Alert
Feld Menu Wert
SMTP Server MONITORING AND DEBUGGING =» EMAIL ALERT z.B. 80.50.126.32
Originator MONITORING AND DEBUGGING =» EMAIL ALERT z.B. name@email.de
Receiver MONITORING AND DEBUGGING =» EMAIL ALERT = | z.B. alert@email.de
ADD
Contents MONITORING AND DEBUGGING =» EMAIL ALERT = | z.B. *interface Internet is
ADD blocked*
Level MONITORING AND DEBUGGING =» EMAIL ALERT = | z.B. info
ADD
Activity Monitor
Feld Meni Wert

Client IP Address

SYSTEM =» EXTERNAL ACTIVITY MONITOR

z.B. 192.168.0.2

Type

SYSTEM =» EXTERNAL ACTIVITY MONITOR

z.B. physical_virt

Update Interval (sec)

SYSTEM =» EXTERNAL ACTIVITY MONITOR

zB.5

Routerliberwachung
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