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Szenario

1 Einleitung

Im Folgenden wird die Konfiguration von WAN Partnern beschrieben.

Sie wahlen sich Uber ISDN von einem Windows Rechner aus in das Firmen-
netzwerk ein und erhalten eine IP-Adresse aus dem IP-Subnetz.

Zudem konfigurieren Sie eine LAN Kopplung tber ISDN zu einer AuBBenstelle,
um auf das Remotenetz zugreifen zu kdnnen.

Zur Konfiguration wird hierbei das Setup-Tool verwendet.

1.1 Szenario

TH1
192.168.100.2/24 192.168.200.1/24 g
e
ETH1 - —
() et 0o — T —
e N — VPN Access 25 -
- VPN Access 25
m_{:] 192.168.200.2/24
EEEE
192.168.100.3/24 Client

1.2 Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:

Eine IP-Adresse auf lnrem LAN-Interface.

B Ein Bootimage ab Version 7.1.1.
B Der Bintec Router muss an einem ISDN Anschluss angeschlossen sein.
B Sie benétigen mindestens ein MSN.
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Windows-Client Einwahl

WAN Partner konfiguration

2 Konfiguration

Um WAN Partner zu konfigurieren, missen Sie im Folgenden Men Einstellun-
gen vornehmen: WAN PARTNER = ADD.

2.1 Windows-Client Einwahl

211 Eigene Rufnummern

Wenn Sie Ihren Router am ISDN Angeschlossen haben, konfigurieren Sie lhre
eigenen Rufnummern (MSN) im WAN Interface. Dazu gehen Sie in folgendes
Men: ISDN SO -» INCOMING CALL ANSWERING =» ADD.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SLOT 0 UNIT 4 ISDN BRI] [INCOMING] [EDIT] Zentrale
Item PPP (routing)
Number 100100
Mode right to left
Bearer any
SAVE CANCEL
Enter string, max length = 42 chars

Folgende Felder sind relevant:

Feld Bedeutung

ltem Hier kdnnen Sie den Dienst auswéhlen, der auf
Ihre eigene Rufnummer reagiert.

Number Tragen Sie in dieses Feld |hre eigene Rufnummer
(MSN) ein.

Tabelle 2-1: Relevante Felder in ISDN SO =» INCOMING CALL ANSWERING => ADD
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H Konfiguration

NEp

Hinweis

Gehen Sie folgendermaf3en vor, um einen Eintrag zu konfigurieren:

B I71em stellen Sie fur Datenverbindungen auf PPP (routing).

B Unter NuMBER tragen Sie Ihre Rufnummer ein z.B. 100700.

Sollten Sie nur eine Rufnummer an dem Anschluss zur Verfligung haben, die

Sie allerdings auch zum telefonieren brauchen, kdnnen Sie den Bearer auf
data stellen.

Um einen WAN Partner hinzuzufiigen, gehen Sie in folgendes Meni: WAN
PARTNER = ADD.

Tragen Sie unter PARTNER NAME einen Namen ein fir die Verbindung z.B. Client
Einwahl.

2.1.2 Benutzerkennung

Konfigurieren Sie jetzt die Authentifizierung, indem Sie in folgendes Menu ge-
hen: WAN PARTNER = ADD -» PPP.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [PPP]: PPP Settings (Client Einwahl) Zentrale

Authentication CHAP + PAP

Partner PPP ID Einwahl

Local PPP ID

PPP Password geheim

Keepalives off

Link Quality Monitoring off

OK CANCEL
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En

Hinweis

WAN Partner konfiguration

Folgende Felder sind relevant:

Feld Bedeutung

Authentication Wabhlen Sie das Protokoll aus, das Benutzername
und Kennwort Uberpruft.

Partner PPP ID Geben Sie hier fir die Einwahl den Benutzerna-
men an.
PPP Password Tragen Sie hier Ihr gemeinsames Passwort ein.

Tabelle 2-2: Relevante Felder in WAN PARTNER = ADD - PPP

Gehen Sie folgendermafen vor, um einen Eintrag zu konfigurieren:
B Das Feld AUTHENTICATION stellen Sie auf CHAP + PAP.
B Unter PARTNER PPP ID tragen Sie den Benutzernamen ein z.B. Einwahl.

B Bei PPP PAsswoRD wird z.B. geheim eingetragen.

Der Benutzername den Sie hier angeben ist kein Anmeldekonto von Windows,
sondern lediglich fiir die Verbindung zum Router gedacht.

2.1.3 Zeitanpassungen

Korrigieren Sie die Zeit, wie lange die Verbindung aufrecht erhalten bleibt, ob-
wohl keine Daten mehr tranportiert werden.

B Gehen Sie zu WAN PARTNER = ADD - ADVANCED SETTINGS.
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Konfiguration

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [ADVANCED] : Advanced Settings (Client Einwahl) Zentrale

Callback no

Static Short Hold (sec) 120

Idle for Dynamic Short Hold (%) 0

Delay after Connection Failure (sec) 300

Layer 1 Protocol ISDN 64 kbps

Channel-Bundling no

Extended Interface Settings (optional) »>

Special Interface Types none

OK CANCEL

Use <Space> to select

Folgendes Feld ist relevant:

Bedeutung

Static Short Hold (sec) | Wenn keine Daten Ubertragen werden, bleibt die
Verbindung solange bestehen, wie Sie hier konfi-
guriert haben.

Tabelle 2-3: Relevantes Feld in WAN PARTNER = ADD =» ADVANCED SETTINGS

Gehen Sie folgendermaf3en vor:

B Tragen Sie in das Feld STATIC SHORT HOLD (SEC) z.B. den Wert 720 ein.

2.1.4 IP-Adressen Vergabe

Damit der Windows-Client eine IP-Adresse bei der Einwahl erhélt, missen Sie
in folgendes Meni gehen: WAN PARTNER = ADD -» IP -» BASIC IP-SETTINGS.
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WAN Partner konfiguration

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [IP] [BASIC]: IP-Settings (Client Einwahl) Zentrale
IP Transit Network dynamic server
SAVE CANCEL

Folgendes Feld ist relevant:

Bedeutung

IP Transit Network Hier konfigurieren Sie den IP-Adressen Bereich
der Verbindung.

Tabelle 2-4: Relevantes Feld in WAN PARTNER =»> ADD =» IP =» BASIC IP-SETTINGS

Gehen Sie folgendermaBen vor, um den Eintrag zu konfigurieren:

B Stellen Sie den Punkt IP TRANSIT NETWORK auf dynamic server.

2.1.5 Proxy Arp und Pool ID

Da Sie eine IP-Adresse aus dem selben Subnetz erhalten wo Sie drauf zugrei-
fen, missen Sie Proxy Arp einschalten.

Gehen Sie dazu in folgendes Meni: WAN PARTNER -» ADD -» ADVANCED
SETTINGS.
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VPN Access 25 Setup Tool

[WAN] [ADD] [IP] [ADVANCED] : Advanced Settings

BinTec Access Networks GmbH
(Client Einwahl) Zentrale

RIP Send
RIP Receive

IP Accounting
Back Route Verify
Route Announce
Proxy Arp

Van Jacobson Header Compression

Dynamic Name Server Negotiation
IP Address Pool

OK

none
none

off

off

up or dormant
on (up only)

off

yes
0

CANCEL

Use <Space> to select

Folgende Felder sind relevant:

Feld Bedeutung

Proxy Arp

Der Router antwortet stellvertretend flir den ein-
gewabhlten Client auf ARP Requests.

IP Address Pool

Dies ist die Pool ID, wo der IP-Address Pool hin-
terlegt wird.

Tabelle 2-5:

Relevante Felder in WAN PARTNER = ADD -» ADVANCED SETTINGS

Gehen Sie folgendermaf3en vor, um den Eintrag zu konfigurieren:

B BeiIP ADDRESS PooL tragen Sie eine freie Pool ID ein z.B. 0.

B Den Punkt PRoOXY ARP stellen Sie auf on (up only).

Wenn Sie PRoxy ARP nutzen, miissen Sie diese Funktion in allen beteiligten In-
terfaces einschalten. In diesem Beispiel im WAN Partner und im LAN Interface.

Gehen Sie in Ihr LAN Interface, um Proxy Arp einzuschalten: ETHERNET UNIT 1

=» ADVANCED SETTINGS.

Bintec Workshop
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VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SLOT 0 UNIT 1 ETH] [ADVANCED]: Advanced Settings Zentrale

RIP Send none

RIP Receive none

IP Accounting off

Proxy Arp on

Back Route Verify off

SAVE CANCEL

Use <Space> to select

Folgendes Feld ist relevant:

Bedeutung

Proxy Arp Der Router antwortet stellvertretend fir den ein-
gewabhlten Client auf Arp Requests.

Tabelle 2-6: Relevantes Feld in ETHERNET UNIT 1 = ADVANCED SETTINGS

Gehen Sie folgendermafB3en vor, um den Eintrag zu konfigurieren:

B Den Punkt PROXY ARP stellen Sie auf on.

2.1.6 IP-Adressen Pool

Jetzt mussen Sie noch den Pool mit der IP-Adresse anlegen, die der Client bei
der Einwahl erhélt. Gehen Sie dazu in folgendes Menl(i: IP = IP ADDRESS POOL
WAN (PPP) - ADD.
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n Konfiguration

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SLOT 0 UNIT 1 ETH] [ADVANCED]: Advanced Settings Zentrale
Pool ID 0
IP Address 192.168.100.10
Number of consecutive addresses 1
SAVE CANCEL
Enter integer value

Folgende Felder sind relevant:

Feld Bedeutung

Pool ID Dies ist die Pool ID, die Sie im WAN PARTNER =
IP > ADVANCED SETTINGS angegeben haben.

IP Address Hier tragen Sie die IP-Adresse ein, die der Client
bei der Einwahl erhélt.

Number of consecut- Bestimmen Sie hier die Gro3e des IP-Adressen

ive addresse Pools.

Tabelle 2-7: Relevante Felder in IP =» IP ADDRESS pooL WAN (PPP) - ADD

Gehen Sie folgendermaf3en vor, um den Eintrag zu konfigurieren:
B Unter PooL ID tragen Sie z.B. 0 ein.
B Bei IP ADDRESS geben Sie z.B. 192.168.100.10 an.

B NUMBER OF CONSECUTIVE ADDRESSES steht auf 7.
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2.2 Anbindung der AuBenstelle

2.2.1 Eigene Rufnummern

Wenn Sie Ihren Router am ISDN Angeschlossen haben, konfigurieren Sie lhre
eigenen Rufnummern (MSN) im WAN Interface. Dazu gehen Sie in folgendes
MenU: ISDN SO =» INCOMING CALL ANSWERING =» ADD.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SLOT 0 UNIT 4 ISDN BRI] [INCOMING] [EDIT] Zentrale
Item PPP (routing)
Number 100100
Mode right to left
Bearer any
SAVE CANCEL
Enter string, max length = 42 chars

Folgende Felder sind relevant:

Feld Bedeutung

Item Hier kénnen Sie den Dienst auswahlen, der auf
Ihre eigene Rufnummer reagiert.

Number Tragen Sie in dieses Feld Ihre eigene Rufnummer
(MSN) ein.

Tabelle 2-8: Relevante Felder in ISDN S0 =» INCOMING CALL ANSWERING =% ADD

Gehen Sie folgendermaf3en vor, um einen Eintrag zu konfigurieren:
B I1em stellen Sie fir Datenverbindungen auf PPP (routing).
B Unter NUMBER tragen Sie Ihre Rufnummer ein z.B. 700700.

Um einen WAN Partner hinzuzufiigen, gehen Sie in folgendes Menu: WAN
PARTNER = ADD.
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E Konfiguration

Tragen Sie unter Partner Name einen Namen ein flr die Verbindung z.B. Aus-

senstelle.

2.2.2 Benutzerkennung

Konfigurieren Sie jetzt die Authentifizierung, indem Sie in folgendes Meni ge-
hen: WAN PARTNER -» ADD -» PPP.

VPN Access 25 Setup Tool

BinTec Access Networks GmbH

[WAN] [ADD] [PPP]: PPP Settings (Aussenstelle) Zentrale
Authentication CHAP + PAP
Partner PPP ID Aussenstelle
Local PPP ID Zentrale
PPP Password Secret
Keepalives off
Link Quality Monitoring off
OK CANCEL

Folgende Felder sind relevant:

Feld Bedeutung

Authentication

Wabhlen Sie das Protokoll aus, das Benutzername
und Kennwort Uberpruift.

Partner PPP ID

Tragen Sie hier einen Benutzernamen ein, falls
sich die Gegenstelle bei Ihnen einwahlt.

Local PPP ID

Tragen Sie hier einen Benutzernamen ein, falls
Sie sich bei der Gegenstelle einwéhlen.

PPP Password

Hier wird Ihr gemeinsames Passwort eingetragen.

Tabelle 2-9: Relevante Felder in WAN PARTNER = ADD - PPP
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Anbindung der AuBenstelle E

Gehen Sie folgendermafen vor, um einen Eintrag zu konfigurieren:
B Das Feld AUTHENTICATION stellen Sie auf CHAP + PAP.

B Unter PARTNER PPP ID tragen Sie z.B. Aussenstelle ein.

B Unter LocAL PPP ID tragen Sie z.B. Zentrale ein.
|

Bei PPP PAsswORD wird z.B. Secret eingetragen.

2.2.3 Zeitanpassungen

Korrigieren Sie die Zeit, wie lange die Verbindung aufrechterhalten bleibt, ob-
wohl keine Daten mehr transportiert werden.

B Gehen Sie zu WAN PARTNER = ADD - ADVANCED SETTINGS.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [ADVANCED] : Advanced Settings (Aussenstelle) Zentrale

Callback no

Static Short Hold (sec) 120

Idle for Dynamic Short Hold (%) 0

Delay after Connection Failure (sec) 300

Layer 1 Protocol ISDN 64 kbps

Channel-Bundling no

Extended Interface Settings (optional) >
Special Interface Types none

OK CANCEL

Use <Space> to select

Folgendes Feld ist relevant:

Bedeutung

Static Short Hold (sec) | Wenn keine Daten Ubertragen werden, bleibt die
Verbindung solange bestehen, wie Sie hier konfi-
guriert haben.

Tabelle 2-10: Relevantes Feld in WAN PARTNER = ADD -» ADVANCED SETTINGS
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Gehen Sie folgendermaf3en vor:

B Tragen Sie in das Feld STATIC SHORT HOLD (SEC) z.B. den Wert 120 ein.
2.2.4 Ausgehende Rufnummer
Damit die Zentrale die Aussenstelle Gber ISDN erreicht, missen Sie in folgen-

dem Meniu eine Rufnummer hinzufligen: WAN PARTNER =» ADD - WAN
NumBERS = ADD.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [WAN NUMBERS] [ADD]: Add or Change Zentrale
WAN Numbers (Aussenstelle)

Number 200200
Direction outgoing

Advanced Settings >

ISDN Ports to use <X> Slot 0 Auxiliary <X> Slot 0 ISDN SO

SAVE CANCEL

Enter string, max length = 40 chars

Folgendes Feld ist relevant:

Bedeutung

Number Hier tragen Sie die Rufnummer der Gegenseite
ein.

Tabelle 2-11: Relevantes Feld in WAN PARTNER = ADD - WAN NUMBERS = ADD

Gehen Sie folgendermafBen vor, um den Eintrag zu konfigurieren:

B Tragen Sie in das Feld NUMBER z.B. 200200 ein.
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2.25 IP-Adressen Konfiguration

Gehen Sie in folgendes Men(, um das IP-Netz der Gegenstelle anzugeben:
WAN PARTNER = ADD = IP = BASIC IP-SETTINGS.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[WAN] [ADD] [IP] [BASIC]: IP-Settings (Aussenstelle) Zentrale

IP Transit Network no

Local IP Address 192.168.100.1

Default Route no

Remote IP Address 192.168.200.0

Remote Netmask 255.255.255.0

SAVE CANCEL

Folgende Felder sind relevant:

Feld Bedeutung

IP Transit Network Bestimmen Sie hier ob Sie ein Transitnetz nutzen.

Local IP Address Geben Sie Ihre IP-Adresse vom LAN-Interface an.

Remote IP Address Hier tragen Sie das IP-Netz der Gegenstellen ein.

Remote Netmask Dies ist die Subnetzmaske, die zur Remote IP
Address gehbrt.

Tabelle 2-12: Relevante Felder in WAN PARTNER = ADD = IP = BaAsic IP-
SETTINGS

Gehen Sie folgendermafB3en vor, um den Eintrag zu konfigurieren:
B Das IP TRANSIT NETWORK stellen Sie auf no.

B Unter LocAL IP ADDRESS tragen Sie z.B. 192.168.100.1 ein.
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H Konfiguration

B Bei REMOTE IP ADDRESS geben Sie z.B. 192.168.200.0 an.

B In das Feld REMOTE NETMASK tragen Sie z.B. 255.255.255.0 ein.

@ Bedenken Sie, dass dies eine Beispielkonfiguration auf Seiten der Zentrale ist.

Konfigurieren Sie die gleichen Schritte in der AuBenstelle mit den dort verwen-

Hinweis  joten werten.
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3 Ergebnis

Sie haben eine Remoteeinwahl von einem Windows Client auf den Bintec Rou-
ter konfiguriert und erhalten bei der Einwahl eine IP-Adresse aus demselben
Subnetz. Zudem haben Sie lhre AuBBenstelle Gber ISDN an die Zentrale ange-

bunden.

3.1 Test

Um die Verbindungen zu Uberprifen, rufen Sie die Eingabeaufforderung auf ei-
nem Rechner in der Aussenstelle oder auf dem Einwahlrechner auf und geben

einen Ping auf das zentrale Netz ab: z.B. ping 192.168.100.2.

Sie missten dann folgende Meldungen erhalten:

Ping wird ausgefthrt f4r 192.168.100.1 mit 32 Bytes Daten:

Antwort von 192.168.100.
Antwort von 192.168.100.
Antwort von 192.168.100.
Antwort von 192.168.100.

Bytes=32 Zeit<lms TTL=63
Bytes=32 Zeit<lms TTL=63
Bytes=32 Zeit<lms TTL=63
Bytes=32 Zeit<lms TTL=63

R R

Ping-Statistik flr 192.168.100.1:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust), Ca.
Zeitangaben in Millisek.:
Minimum = Oms, Maximum = Oms, Mittelwert = Oms
Bintec Workshop s mm= 19



Ergebnis

3.2

Remoteeinwahl

Konfigurationsschritte im Uberblick

ltem ISDN S0 = INCOMING CALL ANSWERING = ADD PPP (routing)
Number ISDN SO = INCOMING CALL ANSWERING =» ADD z.B. 100100
Partner Name WAN PARTNER =» ADD z.B. Client Einwahl
Authentication WAN PARTNER =» ADD - PPP z.B. CHAP + PAP
Partner PPP ID WAN PARTNER =» ADD - PPP z.B. Einwahl

PPP Password WAN PARTNER =» ADD = PPP z.B. geheim

Static Short Hold (sec) WAN PARTNER = ADD -» ADVANCED SETTINGS z.B. 120

IP Transit Network

WAN PARTNER = ADD = IP = Basic IP-SETTINGS

dynamic server

Proxy Arp

WAN PARTNER = ADD - ADVANCED SETTINGS

zB.0

IP Address Pool

WAN PARTNER = ADD - ADVANCED SETTINGS

on (up only)

Proxy Arp ETHERNET UNIT 1 = ADVANCED SETTINGS on
Pool ID IP = IP ADDRESS pooL WAN (PPP) - ADD z.B.0
IP Address IP = IP ADDRESS pooL WAN (PPP) - ADD z.B. 192.168.100.10

Number of consecutive
addresses

IP = IP ADDRESS pooL WAN (PPP) - ADD

1

LAN Kopplung

Item ISDN SO - INCOMING CALL ANSWERING =» ADD PPP (routing)

Number ISDN SO - INCOMING CALL ANSWERING =» ADD z.B. 1007100

Partner Name WAN PARTNER = ADD z.B. Aussenstelle
Authentication WAN PARTNER =» ADD - PPP z.B. CHAP + PAP
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Partner PPP ID WAN PARTNER = ADD - PPP z.B. Aussenstelle
Local PPP ID WAN PARTNER = ADD - PPP z.B. Zentrale
PPP Password WAN PARTNER = ADD - PPP z.B. Secret

Static Short Hold (sec) WAN PARTNER =% ADD -> ADVANCED SETTINGS z.B. 120

Number WAN PARTNER =» ADD -» WAN NumMBERS =» ADD | z.B. 200200

IP Transit Network WAN PARTNER =» ADD - IP - BAsIC IP-SETTINGS | no

Local IP Address WAN PARTNER -» ADD - IP - Basic IP-SETTINGS | z.B. 192.168.100.1
Remote IP Address WAN PARTNER -» ADD - IP = Basic IP-SETTINGS | z.B. 192.168.200.0
Remote Netmask WAN PARTNER -» ADD - IP = Basic IP-SETTINGS | z.B. 255.255.255.0
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