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Konformitätserklärung und CE-Zeichen

Dieses Gerät erfüllt die Anforderungen der R&TTE-Richtlinie 1999/5/EG:

»Richtlinie 1999/5/EG des Europäischen Parlaments und des Rates vom 9. März 1999 über
Funkanlagen und Telekommunikationsendeinrichtungen und die gegenseitige Anerkennung ihrer
Konformität«.

Die Konformitätserklärung kann unter folgender Internet-Adresse eingesehen werden: http://www.bin tec-el -
meg.com.

Das auf dem Gerät befindliche Sym bol mit dem durchgekreuzten Müllcontainer bedeutet, dass das
Gerät am Ende der Nutzungsdauer bei den hierfür vorgesehenen Entsorgungsstellen getrennt vom
normalen Hausmüll zu entsorgen ist. Weiterführende Informationen über eine individuelle
Rückführung der Altgeräte finden Sie unter  www.bin tec-el meg.com.

©  bin tec el meg GmbH - Alle Rechte vorbehalten.

Ein Nachdruck dieser Dokumentation - auch auszugsweise - ist nur zulässig mit Zustimmung des Herausgebers und
genauer Nennung der Quellenangabe, unabhängig von der Art und Weise oder den Medien (mechanisch oder
elektronisch), mit denen dies erfolgt.

Funktionsbeschreibungen dieser Dokumentation, die sich auf Softwareprodukte anderer Hersteller beziehen,
basieren auf der zur Zeit der Erstellung oder Drucklegung verwendeten Soft ware. Die in dieser Dokumentation
verwendeten Produkt- oder Firmennamen sind unter Umständen über die Eigentümer geschützte Warenzeichen.
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Ein lei tung

Rou ter der TK-An la ge el meg T444 / el meg T484

Die TK-An la ge el meg T444 / el meg T484 ver fügt über ei nen in te grier ten Rou ter. Über die sen Rou ter kön nen Sie den
Zu gang zum In ter net be reit stel len und meh re re PCs vernetzen.

Was ist ein Rou ter?

Ein Rou ter er mög licht den LAN-Clients (Rech ner, PC in ei nem Netz werk) ei nes Netz wer kes (LAN -lo cal area net -
work) den Zu gang zu ei nem an de ren Netz werk, z.B. dem In ter net. Der Zu gang zum In ter net wird da bei von ver -
schie de nen In ter net-Ser vi ce-Pro vi dern (ISP) zur Verfügung gestellt.

Der Rou ter sucht da bei ei nen Weg, auf dem der Da ten aus tausch zwi schen den LAN-Clients im lo ka len Netz werk
und dem In ter net er folgt. Die An bin dung an das In ter net kann über eine xDSL-Ver bin dung und / oder eine
ISDN-Ver bin dung her ge stellt werden.

Der Rou ter der TK-An la ge

Der Rou ter der TK-An la ge ver fügt über ei nen WAN/xDSL-An schluss (LAN2) und über ei nen LAN-An schluss
(LAN1). Über den WAN/xDSL-An schluss wird die TK-An la ge an ein an de res Netz werk, z.B. das In ter net an ge -
schlos sen. Für die Ver bin dung in das In ter net kön nen Sie hier ein DSL- oder Ka bel mo dem anschließen. 

Die LAN-An schlüs se sind für Ihr lo ka les Netz werk. Hier kön nen Sie bis zu zwei PCs mit ein ge bau ter Netz werk kar te
di rekt an schlie ßen. Möch ten Sie mehr als zwei PCs ver net zen, kann die ses über ei nen zu sätz li chen HUB / Switch,
Ho mePN (op tio na les Mo dul, nicht im Lie fer um fang ent hal ten) oder den USB-Anschluss erfolgen.

LAN1 stellt sich au to ma tisch (von 10 Mbit/s halb du plex bis 100 Mbit/s voll du plex) auf das mit der Ge gen stel le (PC)
er reich ba re Ma xi mum der Über tra gungs ra te ein.

Die so an ge schlos se nen PCs sind Be stand teil Ih res lo ka len Netz wer kes und kön nen z. B. Da tei en tau schen oder über
den Rou ter die ein ge rich te ten In ter net-Ver bin dun gen nut zen. Alle ver bun de nen LAN-Clients wer den über das
TCP/IP-Pro to koll in das lokale Netzwerk eingebunden.

Über RAS-Ein wahl kön nen sich wei te re PCs mit Ih rem Netz werk ver bin den. Hier wird im mer die IP-Adres se, auch
wenn der DHCP-Ser ver aus ge schal tet ist, von der TK-An la ge ver ge ben. Sie kön nen in der Kon fi gu rie rung un ter
»Adress zu ord nung« den DHCP-Ser ver aus schal ten und die Start adres se für RAS ein ge ben. Die 11 IP- Adres sen wer -
den dann automatisch für RAS reserviert.

RAS (Re mo te Ac cess Ser vi ce) er mög licht es, z.B. ei nem Au ßen dienst mit ar bei ter von Ex tern auf ein lo ka les Netz werk 
und über das Netz werk auf das In ter net zu zu grei fen. Der Zu griff von Ex tern muss über ei nen ISDN An schluss er fol -
gen. Der ex ter ne Zu gang ist über ei nen Be nut zer na men und ein Pass wort ge schützt. Wird die Ver bin dung nur von
ei nem ex ter nen Ziel aus ge führt, kann die Ruf num mer als zu sätz li cher Schutz über wacht wer den. Be ach ten Sie, dass
die ser Zugang nicht über eine Firewall geschützt ist!

Hinweis
Bit te be ach ten Sie die wei te ren Hin wei se zum An schluss ei nes PCs in der Be die nungs an lei tung der TK-An la ge.

Wel che In ter net-Ver bin dun gen wer den un ter stützt?

Sie kön nen mit Ih rer TK-An la ge die Ver bin dung ins In ter net auf fol gen de Ar ten her stel len:

· Über ISDN-Wähl ver bin dun gen (mit tels PPP-Pro to koll mit ei nem oder zwei ISDN B-Ka nä len, also mit 64
kBit/s oder 128 kBit/s, In ter net by call ist vorgeleistet).
Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten die an zu wäh len de Ruf num mer, den Be nut zer na -
men (User na me), das Pass wort, ggf. wei te re An ga ben wie IP-Adres se des Na me ser vers und An ga ben über
ver wen de te Da ten kom pres si on (VJH).

· Über xDSL (z. B. ADSL - T-DSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo dem per
PPPoE. 

Rou ter der TK-An la ge el meg T444 / el meg T484 Ein lei tung
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Für die se Ver bin dun gen be nö ti gen Sie als Zu gangs da ten den Be nut zer na men (User na me) und das Pass -
word.

· Über xDSL (z. B: SDSL) in Ver bin dung mit ei nem zu Ih rem ISP kom pa ti blen DSL-Mo dem mit fes ter öf -
fent li cher IP-Adres se. Für die se Ver bin dun gen be nö ti gen Sie die Ih nen zu ge ord ne te öf fent li che IP-Adres -
se, die IP-Adres se des nächs ten Ga te ways (next hop) und die IP-Adres se des Na me ser vers ih res Pro vi ders.

· Tun ne ling. Hier wer den Da ten pa ke te ei nes Pro to kolls  in den Rah men ei nes an de ren Pro to kolls ge packt,
um sie im In ter net  wei ter zu lei ten. Beim Emp fän ger  wird der Rah men wie der ent fernt und das Da ten pa -
ket wird mit dem ur sprüng li chen Pro to koll wei ter ge lei tet.  Durch das Tun neln kön nen in kom pa ti ble Net ze 
über wun den wer den oder  Si cher heits- und Kos ten aspek te (z.B. PPTP) sol len ge nutzt wer den. Als Zu -
gangs da ten be nö ti gen Sie  nor ma ler wei se nur User na men und Pass wort. Ge ben Sie bit te alle Da ten an, die
Ih nen Ihr Pro vi der zu sätz lich vor gibt (z.B. Ruf num mer, IP-Adres se und DNS-Ser ver.
 

In der Kon fi gu rie rung der TK-An la ge wer den die ISP ein ge rich tet, die Sie für In ter net ver bin dun gen nut zen möch -
ten. Sie kön nen bis zu 10 ISP ein rich ten. Zu je dem ISP kön nen Sie wei te re Ein stel lun gen, z.B. Be nut zer na me, Pass -
wort, Ruf num mer, ... vor neh men. Wei ter hin kön nen Sie ein stel len, ob die Ver bin dung zum In ter net au to ma tisch
her ge stellt (Grund ein stel lung) wer den soll und ob bei er folg lo sem Ver bin dungs auf bau der nächste ISP in der Liste
ausgewählt wird (Fallback).

Er hält der Rou ter der TK-An la ge die An for de rung ei ner In ter net ver bin dung, wird die se über den ers ten ISP in der
Lis te auf ge baut. Ist die Ver bin dung er folg reich, kön nen alle Clients im Netz auf das In ter net zu grei fen. Wird die In -
ter net ver bin dung nicht mehr be nö tigt (In ak ti vi tät), wird sie nach Ab lauf der ein ge stell ten Zeit automatisch beendet.

Kann eine In ter net ver bin dung nicht über den aus ge wähl ten ISP auf ge baut wer den, wird ver sucht, die Ver bin dung
über den nächs ten ISP in der Lis te auf zu bau en (Fallback).

Nach Been den der In ter net ver bin dung wird bei nächs ten Ver bin dungs auf bau wie der mit dem ers ten ISP in der Lis te
begonnen.

Hinweis
Wei te re Hin wei se zum Ein rich ten der ISP und zum Ver bin dungs auf bau in das In ter net, fin den Sie in der Be die -
nungs an lei tung der TK-An la ge. 

Hinweis
Wenn in Ih rem Netz werk z.B. »Hubs« in stal liert sind oder eine Ver bin dung aus dem In ter net be steht, kann es sein,
dass wei ter hin Da ten pa ke te zum Rou ter ge schickt wer den und die Ver bin dung nicht ab ge baut wer den kann. 

Ein wahl ins LAN (RAS)

Der Re mo te Ac cess Ser ver (RAS) er mög licht es, z.B. ei nem Au ßen dienst mit ar bei ter von Ex tern auf ein lo ka les Netz -
werk und über das Netz werk auf das In ter net zu zu grei fen. Der Zu griff von Ex tern kann über ei nen ISDN An schluss
er fol gen. 
Der ex ter ne Zu gang ist über ei nen Be nut zer na men und ein Pass wort ge schützt. Wird die Ver bin dung nur von ei nem
ex ter nen Ziel aus ge führt, kann die Ruf num mer als zu sätz li cher Schutz über wacht wer den. Für bis zu 8 Be nut zer
kann der Zu gang frei ge schal tet wer den.Für je den Be nut zer kann eine Wind ows-Frei ga be (Zu griff auf Com pu ter,
Da tei en oder Drucker) und eine Internet-Freigabe eingerichtet werden.

Ei nem PC, der sich über RAS in das lo ka le Netz werk ein wählt, wird vom in te grier ten DHCP-Ser ver au to ma tisch eine
IP-Adres se zugewiesen.

RAS Call back:

Wenn Sie bei Ver bin dun gen in Ihr Fir men netz werk die Ver bin dungs kos ten die Fir ma tra gen soll, wird die RAS-Ver -
bin dung als Rüc kruf kon fi gu riert.  Hier zu wird von Ih nen eine kur ze, für Sie kos ten pflich ti ge Ver bin dung zum Fir -

Ein lei tung Ein wahl ins LAN (RAS)
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men netz werk auf ge baut, um ei nen Rüc kruf ein zu lei ten. Die TK-An la ge in Ih rer Fir me ruft dann zu rück und die fol -
gen de Ver bin dungs zeit ist für Sie kos ten frei. In der Kon fi gu rie rung kön nen Sie für den ent spre chen den RAS-Zu -
gang eine Ruf num mer ein tra gen. Ein Rüc kruf ist dann nur von die ser Ruf num mer aus mög lich. Wird kei ne Ruf -
num mer eingetragen, ist der Rückruf von jeder Rufnummer aus möglich.

DHCP-Ser ver und IP-Adress ver ga be

Über DHCP (Dy na mic Host Con fi gu ra ti on Pro to col) kön nen PC mit ei nem we sent li chen Teil der für LAN- und In -
ter net zu gang er for der li chen Kon fi gu ra ti on ver se hen wer den. Der in der TK-An la ge in te grier te DHCP-Ser ver ist in
der Lage, bis zu 100 PC (Clients) mit der ent spre chen den Kon fi gu ra ti on zu ver sor gen. Die IP-Adres sen wer den den
Clients dy na misch zu ge ord net. Der DHCP-Ser ver-Dienst der TK-An la ge ist im Grundzustand eingeschaltet.

Die Kon fi gu ra ti on des in te grier ten DHCP-Ser vers kön nen Sie un ter »Netz werk-Adress zu ord nung« vornehmen.

Die ers te IP-Adres se, die vom DHCP-Ser ver ver ge ben wird, kön nen Sie kon fi gu rie ren. Ent spre chend der An zahl der
zu ver ge be nen IP-Adres sen wer den die se in auf stei gen der Rei hen fol ge an die PC (DHCP-Clients) ver ge ben.
Für PCs, die über RAS in das lo ka le Netz werk ein ge bun den sind, sind im mer 11 zu sätz li che IP-Adres sen für den
DHCP-Ser ver re ser viert. Ist der in te grier te DHCP-Ser ver ein ge schal tet, wer den für RAS-Clients im mer die 11
IP-Adres sen ver wen det, die auf den ein ge rich te ten DHCP-Adress be reich fol gen.
Bei aus ge schal te tem DHCP-Ser ver wer den im mer die 11 IP-Adres sen, die auf die ein ge stell te DHCP-Start-Adresse
folgen, für RAS-Cli ents verwendet. 

Di rek te Ver bin dung (DHCP)

Über die se Ein stel lung kön nen Sie eine di rek te WAN-Ver bin dung mit au to ma ti scher Ver ga be der IP-Adres se über
DHCP nut zen. Hier bei wird die IP-Adres se nicht vom Rou ter Ih rer TK-An la ge ver ge ben son dern vom Netz in das
der Rou ter ein ge bun den ist. Dazu muss das DHCP des Rou ters in der Kon fi gu rie rung ausgeschaltet werden

Grund ein stel lung der TK-An la ge

IP-Adres sen des lo ka len Net zes in der Grund ein stel lung

Sie kön nen die TK-An la ge be reits in der Grund ein stel lung als Rou ter für den In ter net zu gang Ih res lo ka len Net zes
nut zen. Sie müs sen in der Kon fi gu rie rung der TK-An la ge den In ter net-Ser vi ce-Pro vi der ein rich ten, die Sie nutzen
möchten.

Die IP-Adres sen Ih res lo ka len Net zes sind dann wie folgt ver teilt:
192.168.1.1 bis 
192.168.1.49

Frei ver füg ba re IP-Adres sen, z.B. für LAN-Clients mit fes ter IP-Adres se

192.168.1.50 bis
192.168.1.69

IP-Adres sen, die von der TK-An la ge als DHCP-Ser ver an ent spre chen de LAN-Clients
ver ge ben wer den. (An zahl der DHCP-Clients: 20)

192.168.1.70 bis
192.168.1.80

Re ser vier te IP-Adres sen (11)   RAS. Die se Adres sen müs sen im mer re ser viert blei ben
und dür fen nicht als fes te IP-Adres sen ver ge ben wer den.

192.168.1.81 bis
192.168.1.249

Frei ver füg ba re IP-Adres sen, z.B. für LAN-Clients mit fes ter IP-Adres se

192.168.1.250 IP-Adres se der TK-An la ge

192.168.1.251 
bis 
192.168.1.254

Frei ver füg ba re IP-Adres sen, z.B. für LAN-Clients mit fes ter IP-Adres se

Hinweis
Bit te be ach ten Sie, dass jede IP-Adres se nur ein mal ver ge ben wer den darf. Die ers te und die letz te IP-Adres se ei nes
Net zes dür fen nicht an LAN-Clients ver ge ben wer den. In die sem Bei spiel: 192.168.1.0 und 192.168.1.255.

Di rek te Ver bin dung (DHCP) Ein lei tung
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Bei spiel für den Tipp:
255.255.255.0 Sub netz mas ke für alle Kom po nen ten im Netz werk (TK-An la ge, LAN-Clients, ...)

192.168.1.250 IP-Adres se des Ga te ways (TK-An la ge)

192.168.1.250 IP-Adres se des DNS-Ser vers (TK-An la ge). Die TK-An la ge über nimmt auch die Auf ga -
ben ei nes DNS-Prox ys in der Ver tre tung für die DNS-Ser ver der ISPs.

Was sind IP-Adres sen und Sub netz mas ken

In der Grund ein stel lung sind be reits IP-Adres se und Sub netz mas ke für den Rou ter der TK-An la ge ein ge stellt. Bei de
Wer te sind je weils 4 Byte lang.
IP-Adres se: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Bei der IP-Adres se han delt es sich um eine Adres se, die für pri va te lo ka le Netz wer ke re ser viert ist.

Durch die Sub netz mas ke wird fest ge legt, dass es sich hier bei um ein Netz der Klas se C han delt, in dem bis zu 254
LAN-Clients ver netzt wer den kön nen. An hand der Sub netz mas ke kann eine IP-Adres se in die Netz werk adres se und
in die Host adres se (Adres se des PCs) aufgeteilt werden.

Bei spiel an hand der TK-An la ge:
IP-Adres se der 
TK-An la ge:

192.168.1.250

IP-Netz mas ke der 
TK-An la ge: 

255.255.255.0

Netz werk teil der 
IP-Adres sen:

192.168.1.xxx

Host teil der Adres se: x.x.x.250

Ers te ver wend ba re 
IP-Adres se:

192.168.1.1 (Netz mas ke: 255.255.255.0)

Letz te ver wend ba re 
IP-Adres se:

192.168.1.254 (Netz mas ke: 255.255.255.0)

Die ver wend ba ren IP-Adres sen kön nen Sie den ein zel nen LAN-Clients ma nu ell zu wei sen oder per DHCP durch die
TK-An la ge zu wei sen las sen. Da bei darf je doch kei ne IP-Adres se zur glei chen Zeit von mehr als ei nem Client ver wen -
det wer den. Das be deu tet be zo gen auf obi ges Bei spiel, dass die Adres se 192.168.1.250 nicht er neut ver ge ben wer den
darf, da die se be reits von der TK-Anlage verwendet wird.

Da mit alle LAN-Clients sich in dem glei chen IP-Netz be fin den, darf der Netz werk teil der IP-Adres se nicht ver än dert
wer den. Ein PC mit der IP-Adres se 192.168.2.1 be fin det sich in ei nem an de ren Netz . Ein PC aus dem Netz der
TK-An la ge wür de die sen PC nicht im ei ge nen Netz werk fin den.
Au ßer dem muss auf al len LAN-Clients des glei chen Netz wer kes auch die glei che Sub netz mas ke eingetragen werden.

Funk tio nen des Rou ters

Au to ma ti scher In ter net zu gang, Fall back

In der TK-An la ge kön nen meh re re In ter net zu gän ge (ISP - In ter net Ser vi ce Pro vi der) ein ge rich tet wer den. Der In ter -
net zu gang kann über die WAN-Schnitt stel le (z.B. DSL-An schluss) oder über ei nen ISDN-An schluss her ge stellt wer -
den. Bei Be darf kann die Ver bin dung zum In ter net au to ma tisch auf ge baut wer den. Ist der ge wähl te ISP nicht er -
reich bar, wird au to ma tisch der nächste ISP in der Liste ausgewählt.

Short Hold

Short Hold be deu tet, dass die TK-An la ge nach ei ner kon fi gu rier ba ren Zeit span ne au to ma tisch die In ter net ver bin -
dung ab baut, wenn kei ne Da ten mit dem In ter net aus ge tauscht wer den. Die se Zeit kann für je den ein ge rich te ten ISP
se pa rat ein ge stellt wer den. 

Ein lei tung Funk tio nen des Rou ters
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Bei häu fi gen kur zen In ter net zu gän gen z.B. E-Mail- Ab ru fe kann die ses zu er höh ten Ver bin dungs kos ten kom men, da 
die Ver bin dung immer für die Dauer der Haltezeit aufrecht erhalten wird.

Dy na mik-ISDN

Bei ei nem In ter net zu gang über den ISDN-An schluss kön nen wahl wei se auch die bei den B-Ka nä le des An schlus ses
ge bün delt wer den, um hö he re Da ten über tra gungs ra ten zu er rei chen. Ist eine In ter net ver bin dung mit Ka nal bün de -
lung ak tiv und ein B-Ka nal wird für eine Te le fo nie- oder Fax ver bin dung be nö tigt, wird ein B-Ka nal der In ter net ver -
bin dung ge trennt. Nach Been di gung der Sprach ver bin dung wird der B-Ka nal wie der au to ma tisch für die In ter net -
ver bin dung ver wen det. Die se Funk ti on steht bei kommenden und gehenden Sprachverbindungen zur Verfügung.

Die ses Lei stungs merk mal setzt die In stal la ti on des ISDN Speed ma na gers  oder den In ter net zu gang über den Rou ter
vor aus! In der In stal la ti on von T-On li ne ist der Speed ma na ger enthalten.

Ruf zu stel lung bei Be setzt:

Wenn Sie ge ra de im In ter net sur fen, und zum Downlo ad zwei B-Ka nä le nut zen, sind Sie te le fo nisch von Ex tern nicht
mehr er reich bar. Da die Sig na li sie rung ei nes wei te ren An ru fes über den D-Ka nal er folgt, hat Ihre Te le fon an la ge je
nach Ein stel lung die Mög lich keit, ei nen B-Ka nal ge zielt ab zu schal ten und Sie kön nen das Ge spräch an neh men. Die
fol gen den Ein stel lung können im PC-Konfigurator eingestellt werden.

Ab leh nen:

Dem An ru fer wird Be setzt sig na li siert, bei de B-Ka nä le blei ben aktiv.

In ter ne Ruf num mer:

Ein B-Ka nal wird ab ge schal tet ( der An ru fer hört da bei kurz zei tig War te mu sik) und der An ruf wird beim un ter »In -
ter ne Ruf num mer« ein ge tra ge nen Teil neh mer sig na li siert. Die ses End ge rät darf sich nicht am glei chen ISDN-Bus
oder USB-An schluss wie der PC befinden.

 Wei ter schal tung (Call De flec ti on)zu ex ter ner Ruf num mer :

Ein B-Ka nal wird ab ge schal tet und der An ruf beim un ter »Ex ter ne Ruf num mer« ein ge tra ge nen Teil neh mer sig na li -
siert. Sie kön nen das Ge spräch aber auch in der Ver mitt lungs stel le zu ei nem ex ter nen Teil neh mer wei ter lei ten las -
sen, dann blei ben bei de B-Ka nä le ak tiv. An ru fe kön nen so wei ter ver mit telt wer den (z.B. T-Net Box oder Handy),
ohne dass ein B-Kanal der Telefonanlage belegt wird.

Nor ma le An ruf ver tei lung:

Ein B-Ka nal wird ab ge schal tet und der An ruf beim in der »An ruf zu ord nung« der »Ex ter nen Ruf num mer« ein ge tra -
ge nen Teil neh mern signalisiert.

Dy na mik-ISDN für ge hen de Ver bin dun gen

Wenn Sie ge ra de im In ter net sur fen, und zum Downlo ad zwei B-Ka nä le nut zen, kön nen Sie nicht mehr nach Ex tern
te le fo nie ren. Ihre Te le fon an la ge hat je nach PC-Kon fi gu rie rung die Mög lich keit, ei nen B-Ka nal ge zielt ab zu schal ten, 
da mit Sie telefonieren können. 

DHCP-Ser ver

Über DHCP (Dy na mic Host Con trol Pro to col) kön nen PCs mit ei nem we sent li chen Teil der für LAN- und In ter net -
zu gang er for der li chen Kon fi gu rie rung au to ma tisch ver se hen wer den. Der in te grier te DHCP- Ser ver ist in der Lage,
meh re re PCs (LAN-Clients) mit der ent spre chen den Kon fi gu rie rung zu ver sor gen. Die IP-Adres sen wer den den
Clients dy na misch zu ge ord net. Die se Be triebs art wird emp foh len, da so mit die um ständ li che ma nu el le
Konfiguration der IP-Adressen der PC entfällt.

Funk tio nen des Rou ters Ein lei tung
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DNS-Ser ver

Der DNS-Ser ver (Do main Name Ser ver) über nimmt in ei nem Netz werk die Na mens auf lö sung. Da bei wer den
IP-Adres sen von PCs (z.B. LAN-Clients) zu Na men auf ge löst. Für den Zu griff oder die Su che nach ei nem PC müs sen
Sie da her nicht sei ne IP-Adres se son dern sei nen Na men ken nen. Der DNS-Ser ver kann auch Na men auf lö sen, die
sich nicht im lokalen Netzwerk befinden.

DNS-Proxy

Ein Proxy über nimmt die Stell ver tre ter-Funk ti on des lo ka len Netz wer kes (LAN) in ei nem an de ren / ex ter nen Netz -
werk. Der DNS-Proxy nimmt da bei die Na mens ab fra gen von LAN-Clients ent ge gen und stellt Sie als ei ge ne An fra -
gen in das ex ter ne Netz werk, z.B. in das In ter net. An schlie ßend nimmt er die Ant wort aus dem ex ter nen Netz werk
ent ge gen und lei tet Sie an den ur sprüng lich an fra gen den LAN-Client wei ter. Au ßer dem wird das Er geb nis der An -
fra ge für eine kon fi gu rier te Zeit ge spei chert, um die nächste gleichartige Anfrage selbst zu beantworten.

Dy na mic DNS

Mit Dy na mic DNS kön nen Sie in Ih rem lo ka len Netz werk auch ei ge ne In ter net dien ste (z.B. WEB-, FTP- oder
Email-Ser ver) an bie ten. Da für be nö ti gen Sie nor ma ler wei se eine Stand lei tung oder eine fest IP-Adres se, da mit Sie
im mer un ter der glei chen Adres se er reich bar sind (z.B. www.bin tec-el meg.com). 
Bei je der Ein wahl in das In ter net wird Ih nen je doch vom ISP eine neue IP-Adres se zu ge wie sen. Mit Dy na mic DNS
kön nen Sie die se au to ma tisch (dy na mi sche) IP-Adres se mit ei nem fes ten Na men ver knüp fen. Der Rou ter in for miert 
da bei Ih ren An bie ter des Dy na mic DNS-Dien stes (z.B. www.dyndns.org) au to ma tisch über die neu IP-Adres se. In -
ter ne tan fra gen für Ihre Web dien ste wer den über Ihren Anbieter automatisch zu Ihrer dynamischen IP-Adresse
weitergeleitet.

An wen dung von Dy na mic DNS

· Rich ten Sie bei ei nem Dy na mic DNS-An bie ter eine In ter net-Adres se ein. Zum Bei spiel bei
»www.dyndns.org« die Adres se »www.mei ne-ho me pa ge.dyndns.org«.

· Kon fi gu rie ren Sie den LAN-Client Ih res Netz wer kes, auf dem Sie die Web diesnte an bie ten möch ten, mit
ei ner fes ten IP-Adres se. Zum Bei spiel rich ten wir ei nen Web-Ser ver mit der IP-Adres se 192.168.1.200 ein.

· Ak ti vie ren Sie im Rou ter die Dy na mic DNS-Funk ti on und tra gen Sie die In ter net-Adres se Ih res Dy na mic
DNS-An bie ter ein (Im Bei spiel www.dyndns.org).
Er gän zen Sie in der Fi re wall die not wen di gen Fil ter, um den PC mit den Web dien sten von Ex tern zu er rei -
chen.
- Kon fi gu rie ren Sie ein Port map ping für Port 80 (HTTP-Pro to koll) auf die IP-Adres se 192.168.1.200.
- Rich ten Sie die Fil ter ein, die kom men de und ge hen de WAN-Ver bin dun gen auf Port 80 er laubt.

· Bei je der In ter net ver bin dung, in for miert der Rou ter au to ma tisch Ih ren Dy na mic DNS-An bie ter über Ihre
ak tu el le dy na mi sche IP-Adres se. Die In for ma tio nen über die IP-Adres se wer den nach dem Neu auf bau ei -
ner In ter net ver bin dung und auch wäh rend ei ner be ste hen den In ter net ver bin dung über mit telt.

· Ein PC im In ter net gibt die Adres se »www.mei ne-ho me pa ge.dyndns.org« ein. Er er reicht da mit Ih ren Dy -
na mic DNS-An bie ter. Der An bie ter lei tet die Ver bin dung zu Ih rer ak tu el len dy na mi schen IP-Adres se um.

· Die kom men de Ver bin dung wird ge mäß den kon fi gu rier ten Fil tern be han delt. Im Bei spiel wird die kom -
men de WAN-Ver bin dung auf Port 80 an den LAN-Client mit der IP-Adres se 192.168.1.200 wei ter ge lei tet.
Auf dem PC frem den PC wer den die ver füg ba ren In ter set-Sei ten auf Ih ren Web-Ser ver an ge zeigt.

NAT

NAT (Net work Adress Trans la ti on) dient zum Schutz der an ge schlos se nen LAN-Clients ge gen An grif fe aus dem In -
ter net. Da bei wer den in ter ne IP-Adres sen nicht an das In ter net wei ter ge ge ben. Der Rou ter über nimmt die Über set -
zung ins In ter net und ver teilt die an kom men den Da ten pa ke te in tern. Da durch wird nur eine ex ter ne IP-Adres se be -
nö tigt. Die in ter nen IP-Adres sen wer den vor An grif fen von Ex tern ge schützt. Da die in ter nen IP-Adres sen nicht er -
reich bar sind, kön nen sie nicht für Ha cker als An griffs ziel dienen.

Ein lei tung Funk tio nen des Rou ters
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Pa cket Fil ter Fi re wall

Die in te grier te Pa cket Fil ter Fi re wall bie tet Ih nen zu sätz li che Si cher heit ge gen An grif fe aus dem In ter net. Eine Fi re -
wall stellt eine lo gi sche Mau er für Da ten pa ke te zwi schen dem In ter net und dem LAN dar, die für be stimm te Pa ke te
»Lö cher« (Fi re wall-Re geln, auch als Fil ter be zeich net) ent hält und da mit ge wünsch te Da ten pa ke te pas sie ren lässt.
Die Fil ter wer den durch be schrie ben Re geln, de ren Kon fi gu ra ti on Ex per ten wis sen über die TCP/IP-Pro to koll fa mi lie 
vor aus setzt. Die Fi re wall ih rer TK-An la ge kann aber sehr leicht durch ei nen Fil ter Wi zard kon fi gu riert wer den, bei
dem Sie le dig lich an ge ben müs sen, ob Sie be stimm ten, durch Klartextbeschreibung benannten Applikationen den
Internetzugang ermöglichen wollen.

Port map ping

Sie möch ten von Ex tern über das In ter net auf ei nen Ih rer PCs zu grei fen. Nor ma ler wei se soll te die ser Zu gang über
die Fi re wall ver hin dert wer den. Wenn Sie das Port map ping nut zen, wird von Ex tern auf ei nen von Ih nen frei ge ge be -
nen Port des Rou ters zu ge grif fen. Der Rou ter lei tet  den Zu griff dann auf den vor ge ge be nen Port des PCs im Netz -
werk wei ter. Die sem PC muss eine fes te IP-Adres se zu ge wie sen wer den. Wenn der PC Da ten pa ke te zu rüc kschickt,
wer den IP-Adres se und Port num mer des PCs vom Rou ter durch die Num mer des Port map ping-Ports und die Rou -
ter IP er setzt. Für Ex ter ne aus dem In ter net sieht es dann so aus, als ob nur eine Verbindung mit dem Router besteht.

Hinweis
Be ach ten Sie, dass bei Ein satz des Port map ping die Fi re wall für die hier für frei ge ge be nen Ports un wirk sam ist. Der
Ziel-PC in Ih rem LAN  ist mög li cher wei se An grif fen schutz los aus ge lie fert. 

Port map ping ein zu set zen ist sinn voll, wenn Sie z. B. ei nen Spie le ser ver selbst be trei ben möch ten. 

· Die sen kön nen Sie über das In ter net an de ren Nut zern zu gäng lich ma chen. 

· Oder wenn be stimm te Peer-to-Peer File sha ring-Soft wa re ein ge setzt wer den soll, die eine hö he re Downlo -
ad band brei te er mög licht. 

· Wenn der ent spre chen de PC in Ih rem LAN auch aus dem In ter net er reich bar sein soll (die ses ist bei Stan -
dard kon fi gu ra ti on durch NAT nicht mög lich). In die sen Fäl len müs sen be stimm te UDP und TCP Ports auf
ei nen PC im LAN wei ter ge lei tet wer den.

RAS-Ser ver

Der Re mo te Ac cess Ser ver (RAS) er mög licht es, z.B. ei nem Au ßen dienst mit ar bei ter von Ex tern auf ein lo ka les Netz -
werk und über das Netz werk auf das In ter net zu zu grei fen. Der Zu griff von Ex tern kann über ei nen ISDN Anschluss
erfolgen. 

Der ex ter ne Zu gang ist über ei nen Be nut zer na men und ein Pass wort ge schützt. Wird die Ver bin dung nur von ei nem
ex ter nen Ziel aus ge führt, kann die Ruf num mer als zu sätz li cher Schutz über wacht wer den. Der Zu gang kann für
meh re re Be nut zer in di vi du ell frei ge schal tet wer den.Für je den Be nut zer kann eine Wind ows-Frei ga be (Zu griff auf
Com pu ter, Da tei en oder Dru cker) und eine Internet-Freigabe eingerichtet werden.

Hinweis
Be ach ten Sie, dass die ser Zu gang nicht über eine Fi re wall ge schützt ist!

Ei nem PC, der sich über RAS in das lo ka le Netz werk ein wählt, wird vom in te grier ten DHCP-Ser ver au to ma tisch eine
IP-Adres se zu ge wiesen.

Zeit ge steu er te Rou ter sper re

Über den Ka len der oder eine ma nu el le Funk ti on der TK-An la ge ha ben Sie die Mög lich keit, In ter net zu gän ge nur zu
be stimm ten Ta ges zei ten zu er mög li chen. Die Fest le gung er folgt über den dem Rou ter in der Kon fi gu rie rung zu ge -
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ord ne ten Ka len der. Hier bei ist fest ge legt, dass im Nacht be trieb kei ne In ter net-Ver bin dun gen mög lich sind. Set zen
Sie da her die Schalt punk te ent spre chend. Ab der Ver si on 4 der Sys tem te le fo ne CS290/CS410  kann eine Um schal -
tung über Funk tions tas ten der Te le fo ne er fol gen.er fol gen, die dann bis zur nächsten kalenderbedingten
Umschaltung bestehen bleibt.

LAN-CAPI

Für Ihr Netz werk wird Ih nen ein Pro gramm »CAPI im LAN« mit ge lie fert. Die ses Pro gramm kann auf je dem PC im
Netz werk in stal liert wer den. Da mit ha ben Sie die Mög lich keit, Ihre CAPI-An wen dung zen tral über eine Schnitt stel -
le, die  TK-An la ge, zu be trei ben. Sie müs sen in kei nem PC eine ISDN-Kar te in stal lie ren. Be ach ten Sie, dass die ver -
wen de te Soft wa re für die CAPI-An wen dung be stimm ten Li zenz ver ein ba run gen mit dem Her stel ler der Soft wa re be -
darf. Das Programm »CAPI im LAN« ist lizenzfrei.

LAN-TAPI

Für Ihr Netz werk wird Ih nen ein Pro gramm »TAPI im LAN« mit ge lie fert. Die ses Pro gramm kann auf je dem PC im
Netz werk in stal liert wer den. Da mit ha ben Sie die Mög lich keit, Ihre TAPI-An wen dung zen tral über eine Schnitt stel -
le, die  TK-An la ge, zu be trei ben. Sie müs sen in kei nem PC eine ISDN-Kar te in stal lie ren. Be ach ten Sie, dass die ver -
wen de te Soft wa re für die TAPI-An wen dung be stimm ten Li zenz ver einba run gen mit dem Her stel ler der Soft wa re be -
darf. Das Programm »TAPI im LAN« ist lizenzfrei.

Sper ren des In ter net zu gangs durch den Pro vi der

Nach meh re ren ferh ler haf ten Ein ga ben von Be nut zer na men oder Paß wort sperrt der Pro vi der den In ter net zu gang
für eine be stimm te zeit. Um das zu ver hin dern, lässt der Rou ter nur drei Ver su che zu. An schlie ßend müs sen Sie den
Rou ter erst neu kon fi gu rie ren und dann Be nut zer na men und Paß wort kor rekt ein ge ben. Da nach muss der Rou ter
über das ControllCenter wieder entsperrt werden.

Ver bin dungs test

Sie kön nen eine Ver bin dung zu Ih rem Pro vi der tes ten, ohne dass eine Ver bin dung auf ge baut wird. In der Kon fi gu -
rie rung be fin det sich in der Pro vi der aus wahl ein Ein trag »Ver bin dungs test T-On li ne für DSL und ISDN. Wäh len Sie
die sen Ein trag als ers ten Pro vi der aus und spei chern Sie ihn in der TK-An la ge. Über das Con trol Cen ter kön nen Sie
dann ma nu ell eine In ter net ver bin dung auf bau en, des sen Er geb nis nach ei ni gen Se kun den an ge zeigt wird.  Hier bei
wird al le dings kei ne wirk li che In ter net ver bin dung auf ge baut. Ist das Er geb nis po si tiv, lö schen Sie den ein ge tra ge -
nen Pro vi der und ver wen den Sie an schlie ßend zum Auf bau der In ter net ver bin dung die von Ihrem Pro vider
vorgegebenen Einstellungen zum Eintrag in die Konfigurierung..

Rou ters teue rung über das Sys tem te le fon

Ab Ver si on 4 kann bei den Sys tem te le fo nen CS290 / CS410 /CS400xt eine Funk tions tas te zur Rou ters teue rung ein ge -
rich tet werden.

LED Ein stel lun gen

Über die Kon fi gu rie rung der TK-An la ge kön nen die Leucht dio den bis auf die LED »Be trieb« aus ge schal tet wer den.
Nach dem er neu ten Ein schal ten der LEDs kann die LED »ISDN« mög li cher wei se ei nen fal schen Sta tus an zei gen. Bit -
te tren nen Sie da her den ex ter nen ISDN-An schluss für eine kurze Zeit vom NT.

Sta tus an zei ge CAPI / TAPI im Con trol Cen ter

Über das Menü des Con trol Cen ters wer den In for ma tio nen zur Über wa chung der CAPI- TAPI-Funk tio nen an ge -
zeigt.  Die je wei li ge An zei ge er folgt nur wenn auf dem PC TAPI- und CAPI-Client in stal liert sind.  

· Be steht eine TAPI-Ver bin dung zur TK-An la ge, wird die An zahl der zur zeit ge nutz ten TAPI-Li zen zen
(max. 10) an ge zeigt.

· Be steht eine CAPI-Ver bin dung zur TK-An la ge, wird die An zahl der zur zeit ge nutz ten CAPI-Li zen zen
(max. 10) und die Be le gung der in ter nen und ex ter nen B-Ka nä le (je weils max. 2) an ge zeigt.

Ein lei tung Funk tio nen des Rou ters
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Kon fi gu ra tions bei spie le

Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung)

Durch die Adress ver ga be per DHCP ent steht der ge ring ste Kon fi gu ra tions auf wand in der TK-An la ge und auf den
Clients (PCs).

Sie kön nen ei nen LAN-Client des Netz wer kes so kon fi gu rie ren, dass er sei ne IP-Adres se beim Star ten au to ma tisch
von ei nem DHCP-Ser ver aus der TK-An la ge zu ge wie sen be kommt. In der Kon fi gu ra ti on des LAN-Clients (PCs)
müs sen dann kei ne IP-Adres sen oder Sub netz mas ken eingetragen werden.

Was ist bei die ser Kon fi gu ra ti on zu be ach ten?

TK-An la ge:

Die TK-An la ge ist für die Adress ver ga be per DHCP in der Grund ein stel lung be reits vor kon fi gu riert. 

Es ist le dig lich er for der lich, ei nen ISP (In ter net Ser vi ce Pro vi der) aus zu wäh len. Bit te fol gen Sie dazu den Hin wei sen
im Hand buch oder dem Falt blatt »Der schnel le Weg ins Internet«. 

Hinweis
Der DHCP-Ser ver ist im Aus lie fer zu stand be reits ak ti viert und vor kon fi gu riert. Bei Be darf kön nen Sie die Start -
adres se (ers te IP-Adres se, die per DHCP ver ge ben wird) und die ma xi ma le An zahl der LAN-Clients (PCs) fest le gen.

LAN-Client (PC) Kon fi gu ra ti on:

PCs mit Be triebs sys te men ab Wind ows 98SE sind in der Stan dard ein stel lung für die Adress ver ga be per DHCP be -
reits kor rekt kon fi gu riert. 

Wenn auf dem LAN-Client (PC) be reits an de re In ter net ver bin dun gen z.B. über ein Mo dem oder eine ISDN-Kar te
ein ge rich tet wur de, be ach ten Sie bit te die Hin wei se im Ab schnitt »Ein stel lun gen im In ter net Ex plo rer / In ter ne top -
tio nen von Wind ows« in diesem Dokument.

Hinweis
Bit te be ach ten Sie, dass Ver än de run gen an den Wind ows Netz werk ein stel lun gen auf den LAN-Clients (PCs)
schwer wie gen de Aus wir kun gen ha ben kön nen. Mög li cher wei se wer den an de re Ver bin dun gen oder Ap pli ka tio -
nen eben falls von den Än de run gen be ein flusst. Für den Fall, dass Ihre Netz werk kon fi gu ra ti on be reits ver än dert
wur de, hal ten Sie bit te Rüc kspra che mit Ih rem Sys tem ad mi nis tra tor. Er stel len Sie falls not wen dig eine Da ten si che -
rung. Die im Fol gen den dar ge stell te Kon fi gu ra ti on stellt nur eine Mög lich keit dar. Die se Ein stel lun gen wer den 
emp foh len. Je nach dem wel che In fra struk tur bei Ih nen vor han den ist, kann es sinn voll sein, eine an de re Kon fi gu -
ra ti on zu wäh len.

Soll te es not wen dig sein, die Netz werk ein stel lun gen von Wind ows in die Grund ein stel lung zu rüc kzu set zen, ge hen
Sie bit te fol gen der ma ßen vor:

Bei spiel Wind ows 98SE /ME:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Wind ows 98SE: Öff nen Sie den Ord ner »Netz werk«

· Wind ows ME: Wäh len Sie »Netz werk um ge bung« mit ei nem rech ten Maus klick, wäh len Sie »Ei gen schaf -
ten«.

Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung) Kon fi gu ra tions bei spie le
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· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

Hinweis
Der mit der TK-An la ge ver bun de ne Netz wer ka dap ter be nö tigt eine An bin dung an das TCP/IP Pro to koll, wel ches
Be stand teil von Wind ows ist. Es kann er for der lich sein, die ses Pro to koll ma nu ell hin zu zu fü gen. Ins be son de re,
wenn be reits eine Ein zel platz Ver si on des T-DSL Trei bers in stal liert wur de, ist es mög lich, dass der Netz wer ka dap -
ter nur eine Bin dung an das T-DSL / PPPoE Pro to koll hat. Fü gen Sie dann das TCP/IP Pro to koll ma nu ell über die
Schalt flä chen »Hin zu fü gen«, »Pro to koll«, »Mi cro soft«, »TCP/IP« hin zu.

· Wäh len Sie jetzt aus, dass der PC sei ne IP-Adres se au to ma tisch be zie hen soll. Alle wei te ren Ein stel lun gen
wie z.B. DHCP, Netz werk mas ke, Gate way und DNS-Ser ver soll ten de ak ti viert oder leer sein. Die TK-An la -
ge über mit telt alle er for der li chen Ein stel lung au to ma tisch per DHCP an den Client (PC).

·  Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Bei spiel Wind ows 2000 und Wind ows XP:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie un ter Wind ows 2000 den Ord ner »Netz werk- und DFÜ-Ver bin dun gen«.

· Öff nen Sie un ter Wind ows XP den Ord ner »Netz werk ver bin dun gen«.

· Wäh len Sie die »LAN-Ver bin dung« für die Ver bin dung mit der TK-An la ge mit ei nem rech ten Maus klick
und be tä ti gen Sie an schlie ßend »Ei gen schaf ten «.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, dass der PC sei ne IP-Adres se au to ma tisch be zie hen soll. Alle wei te ren Ein stel lun gen
wie z.B. DHCP, Netz werk mas ke, Gate way und DNS-Ser ver soll ten de ak ti viert oder leer sein. Die TK-An la -
ge über mit telt alle er for der li chen Ein stel lun gen au to ma tisch per DHCP an den Client (PC).

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Hinweis
Bit te be ach ten Sie auch die Hin wei se in der Do ku men ta ti on und der Hil fe Ih res Be triebs sys tems. Soll te es nicht
mög lich sein, eine Ver bin dung zur TK-An la ge oder zum In ter net auf zu bau en, le sen Sie bit te den Ab schnitt »Über -
prü fen LAN-Client (PC) Kon fi gu ra ti on« in die sem Do ku ment.

Kon fi gu ra tions bei spie le Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung)
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Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit DHCP Adress ver ga be

Kon fi gu rie rung der TK-An la ge in der Grund ein stel lung

1 NTBA

2 NTBA / Split ter

3 An schluss des Netz be trei bers

4 Mo dem

5 Netz werk PC 2 am HUB / Switch

6 PC 1 am USB-An schluss

IP-Adres se der TK-An la ge: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: 192.168.1.50

An zahl DHCP-Adres sen: 20

PC1

 IP über DHCP: 192.168.1.50 wird au to ma tisch per DHCP über mit telt.

Gate way: wird au to ma tisch per DHCP über mit telt.

DNS-Ser ver: wird au to ma tisch per DHCP über mit telt.

Sub netz mas ke: wird au to ma tisch per DHCP über mit telt.

PC2

 IP über DHCP: 192.168.1.53 wird au to ma tisch per DHCP über mit telt.

Gate way: wird au to ma tisch per DHCP über mit telt.

DNS-Ser ver: wird au to ma tisch per DHCP über mit telt.

Sub netz mas ke: wird au to ma tisch per DHCP über mit telt.

Die IP-Adres sen der Clients (PCs) kön nen in die sem Bei spiel im Be reich zwi schen 192.168.1.50 und 192.168.1.69 lie -
gen. Die Zu tei lung der IP-Adres sen er folgt in der Rei hen fol ge, in der die Clients (PCs) die se an for dern (z.B. durch
Ein schal ten des PCs). Wird ein IP-Adres se frei ge ge ben (z.B. durch Aus schal ten des PCs), steht die IP-Adres se für
eine er neu te Ver ga be wie der zur Ver fü gung.

Adress ver ga be oh ne DHCP (fes te / ge misch te IP-Adres sen)

Sie kön nen in ei nem Netz werk auf ei nen DHCP-Ser ver ver zich ten oder er gän zend zu DHCP-Clients auch
AN-Clients (PCs) mit fes ten IP-Adres sen ein rich ten.

Hinweis
Durch die Kon fi gu ra ti on ohne DHCP ent steht ein hö he rer Auf wand bei der Ein rich tung des Netz werks. Ha ben Sie

Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung) Kon fi gu ra tions bei spie le
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noch kei ne Er fah run gen mit der Wind ows Netz werk kon fi gu ra ti on ge sam melt, emp feh len wir Ih nen die Kon fi gu -
ra ti on per DHCP.

Was ist bei die ser Kon fi gu ra ti on zu be ach ten?

TK-An la ge:

Der DHCP-Ser ver der TK-An la ge kann über die Kon fi gu ra ti on de ak ti viert werden.

Hinweis
Die IP-Adres se und Sub netz mas ke der TK-An la ge muss mög li cher wei se an die auf den LAN-Clients (PCs) vor han -
de nen Ein stel lun gen an ge passt wer den. Hin wei se hier zu er hal ten Sie in der On li ne Hil fe des Kon fi gu ra tors.

1 NTBA

2 NTBA / Split ter

3 An schluss des Netz be trei bers

4 Mo dem

5 Ex ter ner HUB / Switch über LAN2 (100 MBit/s)

6 Netz werk PC 4 am HUB / Switch

7 Netz werk PC3 am HUB / Switch

8 Netz werk PC2 am HUB / Switch

9 PC 1 am USB-An schluss

LAN-Client (PC) Kon fi gu ra ti on

Fol gen de Min dest ein stel lun gen müs sen Sie ma nu ell vor neh men:

· IP-Adres se des LAN-Clients (PCs)

· Netz mas ke / Sub netz mas ke (sind auch in dem Rou ter der TK-An la ge ein ge tra gen)

· IP-Adres se der TK-An la ge als Gate way (Schnitt stel le zu an de ren Net zen, z.B. zum In ter net)

· IP-Adres se der TK-An la ge als DNS-Ser ver (Ser ver, der die In ter net-Adres sen in IP-Adres sen um setzt)

Hinweis
Bit te be ach ten Sie die Hin wei se zur Adress ver ga be auf den vor an ge gan ge nen Sei ten.

Ein stel lun gen ei nes PCs mit ei nem Wind ows-Be triebs sys tem

Bei den nach fol gend be schrie be nen Ab läu fen han delt es sich nur um Bei spie le, die je nach Be triebs sys tem und Kon -
fi gu ra ti on des PCs ab wei chen können.

Kon fi gu ra tions bei spie le Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung)
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Hinweis
Bit te be ach ten Sie, dass Ver än de run gen an den Wind ows Netz werk ein stel lun gen auf den LAN-Clients (PCs)
schwer wie gen de Aus wir kun gen ha ben kön nen. Mög li cher wei se wer den an de re Ver bin dun gen oder Ap pli ka tio -
nen eben falls von den Än de run gen be ein flusst. Für den Fall, dass Ihre Netz werk kon fi gu ra ti on be reits ver än dert
wur de, hal ten Sie bit te Rüc kspra che mit Ih rem Sys tem ad mi nis tra tor. Er stel len Sie falls not wen dig eine Da ten si che -
rung. Die im Fol gen den dar ge stell te Kon fi gu ra ti on stellt nur eine Mög lich keit dar. Die se Ein stel lun gen wer den
emp foh len. Je nach dem, wel che In fra struk tur bei Ih nen vor han den ist, kann es sinn voll sein, eine an de re Kon fi gu -
ra ti on zu wäh len.

Bei spiel Wind ows 98SE und Wind ows ME:

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie den Ord ner »Netz werk«.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, ob der PC sei ne Adres se au to ma tisch von ei nem DHCP-Ser ver  be zie hen  oder eine
fes te IP-Adres se er hal ten soll. Ver än dern oder er gän zen Sie die Ein stel lun gen für Netz werk mas ke, Gate -
way und DNS-Ser ver. Bit te ent neh men Sie die ein zu stel len den Pa ra me ter der Bei spiel kon fi gu ra ti on mit
ge misch ter Adress ver ga be oder der Bei spiel kon fi gu ra ti on mit fes ter Adress ver ga be auf den fol gen den Sei -
ten.

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Bei spiel Wind ows 2000 und Wind ows XP

· Öff nen Sie die Sys tems teue rung über das Start me nü von Wind ows.

· Öff nen Sie un ter Wind ows 2000 den Ord ner »Netz werk- und DFÜ-Ver bin dun gen«.

· Öff nen Sie un ter Wind ows XP den Ord ner »Netz werk ver bin dun gen«.

· Wäh len Sie die »LAN-Ver bin dung« mit ei nem rech ten Maus klick und be tä ti gen Sie an schlie ßend »Ei gen -
schaf ten «.

· Wäh len Sie das Pro to koll »TCP/IP« und be tä ti gen Sie »Ei gen schaf ten«.

· Wäh len Sie jetzt aus, ob der PC sei ne Adres se au to ma tisch von ei nem DHCP-Ser ver  be zie hen oder  eine
fes te IP-Adres se er hal ten soll. Ver än dern oder er gän zen Sie die Ein stel lun gen für Netz werk mas ke, Gate -
way und DNS-Ser ver. Bit te ent neh men Sie die ein zu stel len den Pa ra me ter der Bei spiel kon fi gu ra ti on mit
ge misch ter Adress ver ga be oder der Bei spiel kon fi gu ra ti on mit fes ter Adress ver ga be auf den fol gen den Sei -
ten.

· Be stä ti gen Sie Ihre Ein stel lun gen mit OK.

Adress ver ga be per DHCP -Emp foh le ne Kon fi gu ra ti on - (Grund ein stel lung) Kon fi gu ra tions bei spie le
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Hinweis
Bit te be ach ten Sie auch die Hin wei se in der Do ku men ta ti on und der Hil fe Ih res Be triebs sys tems.

Hinweis
Es ist auch mög lich, ei nen Teil der IP-Adres sen ma nu ell zu ver ge ben und die rest li chen per DHCP zu zu wei sen. Bit -
te ach ten Sie da rauf, dass sich die IP-Adres se des Rou ters und ma nu ell ver ge be ne IP-Adres sen nicht im Be reich der
ver füg ba ren DHCP-Adres sen be fin den.

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit ge misch ter Adress ver ga be

Fes te IP-Adres sen und per DHCP-Ser ver ver ge be ne IP-Adres sen

1 NTBA

2 NTBA / Split ter

3 An schluss des Netz be trei bers

4 Mo dem

5 Ex ter ner HUB / Switch über LAN2 (100 MBit/s)

6 Netz werk PC 4 am HUB / Switch

7 Netz werk PC3 am HUB / Switch

8 Netz werk PC2 am HUB / Switch

9 PC 1 am USB-An schluss

IP-Adres se der TK-An la ge: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: 192.168.1.50

An zahl DHCP-Adres sen: 20

PC1

Fes te IP: 192.168.1.91

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC2

Fes te IP: 192.168.1.93

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Kon fi gu ra tions bei spie le Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit ge misch ter Adress ver ga be
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Sub netz mas ke: 255.255.255.0

PC3

IP über DHCP: 192.168.1.50 wird au to ma tisch per DHCP über mit telt.

Gate way: wird au to ma tisch per DHCP über mit telt.

DNS-Ser ver: wird au to ma tisch per DHCP über mit telt.

Sub netz mas ke: wird au to ma tisch per DHCP über mit telt.

PC4

 IP über DHCP: 192.168.1.51 wird au to ma tisch per DHCP über mit telt.

Gate way: wird au to ma tisch per DHCP über mit telt.

DNS-Ser ver: wird au to ma tisch per DHCP über mit telt.

Sub netz mas ke: wird au to ma tisch per DHCP über mit telt.

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit fes ter Adress ver ga be

IP-Adres se der TK-An la ge: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Start adres se DHCP: DHCP Ser ver ist aus ge schal tet.

An zahl DHCP-Adres sen: DHCP Ser ver ist aus ge schal tet.

PC1

Fes te IP: 192.168.1.81

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC3

Fes te IP: 192.168.1.83

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC4

Fes te IP: 192.168.1.84

Bei spiel kon fi gu ra ti on ei nes Netz wer kes mit ge misch ter Adress ver ga be Kon fi gu ra tions bei spie le
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Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

PC5

Fes te IP: 192.168.1.85

Gate way: 192.168.1.250

DNS-Ser ver: 192.168.1.250

Sub netz mas ke: 255.255.255.0

Über prü fen der LAN-Clients (PCs)

Kon fi gu ra ti on un ter den Be triebs sys te men Wind ows 98SE/ME/2000/XP

Soll te es nicht mög lich sein, eine Ver bin dung zur TK-An la ge oder zum In ter net auf zu bau en, kön nen Sie an hand der
fol gen den Hin wei se die Kon fi gu ra ti on der LAN-Clients (PCs) überprüfen. 

Hinweis
Der hier be schrie be ne Ab lauf setzt die emp foh le ne Kon fi gu ra ti on Adress ver ga be per DHCP vor aus.

Der PC ist über Ether net (Buch se LAN1) mit der TK-An la ge ver bun den.

· Über prü fen Sie, ob der im LAN-Client (PC) in stal lier te Netz wer ka dap ter (Et her ne ta dap ter  oder USB) kor -
rekt mit der TK-An la ge ver bun den ist. Der Ver bin dungs sta tus wird über die LEDs der TK-An la ge an ge -
zeigt. Eine Be schrei bung der LEDs fin den Sie in der Be die nungs an lei tung der TK-An la ge.

· Über prü fen Sie, ob dem LAN-Client (PC) eine IP-Adres se von der TK-An la ge zu ge wie sen wur de (sie he Sei -
te  im Ab schnitt »Über prü fen der TCP/IP Kon fi gu ra ti on«).

· Über prü fen Sie, ob in der TK-An la ge ein In ter net Ser vi ce Pro vi der (ISP) kon fi gu riert ist (sie he dazu Be die -
nungs an lei tung der TK-An la ge, Falt blatt »Der schnel le Weg ins In ter net« oder On li ne-Hil fe der TK-An la -
ge).

· Über prü fen Sie, ob Ihr PC eine kor rek te Kon fi gu ra ti on des In ter net Browsers hat (sie he Sei te  im Ab schnitt
»Ein stel lun gen im In ter net Ex plo rer / In ter ne top tio nen von Wind ows«).

· Wenn die Ein stel lun gen wie oben be schrie ben vor ge nom men wur den, stellt die TK-An la ge bei An for de -
rung durch eine Ap pli ka ti on (z.B. Öff nen des In ter net Ex plo rer, Ein ga be ei ner In ter net-Adres se und Be stä -
ti gen der Ein ga be mit »En ter«) au to ma tisch eine Ver bin dung zum In ter net her (Grund ein stel lung).

· Über prü fen Sie, ob der au to ma ti sche Ver bin dungs auf bau zum In ter net de ak ti viert wur de (sie he Kon fi gu -
ra tor  »Netz werk«, »In ter net«, dann muss die Ver bin dung über das Con trol Cen ter ma nu ell her ge stellt wer -
den.

Der PC ist über USB mit der TK-An la ge ver bun den.

· An dem USB An schluss der TK-An la ge kön nen Sie nur ei nen LAN-Client (PC) mit dem Be triebs sys te men
Wind ows 98SE/ ME/ 2000/XP be trei ben.

· Beim ers ten Ver bin den des PCs mit der TK-An la ge wird au to ma tisch der er for der li che USB Trei ber in stal -
liert. Der Trei ber be fin det sich auf der mit ge lie fer ten CD-ROM.

Kon fi gu ra tions bei spie le Über prü fen der LAN-Clients (PCs)
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· Bit te fol gen Sie nach er folg rei cher In stal la ti on des USB-Trei bers dem für Ether net-LAN-Clients be schrie -
be nen Ab lauf.

Hinweis
Der mit ge lie fer te USB-Trei ber (RNDIS) bin det sich in den Ge rä te-Ma na ger der Wind ows Sys tems teue rung als vir -
tu el ler Netz wer ka dap ter ein. Die Kom mu ni ka ti on zwi schen der TK-An la ge und dem über USB an ge schlos se nen
PC er folgt über das TCP-IP Pro to koll. Über die ses Pro to koll wer den auch die Da ten für LAN-CAPI über tra gen.

Über prü fen der LAN-Clients (PCs) Kon fi gu ra tions bei spie le
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Über prü fen der TCP/IP Kon fi gu ra ti on
In den nach fol gend be schrie be nen Bei spie len wird von der emp foh le nen Netz werk kon fi gu ra ti on mit au to ma ti scher
Adress ver ga be aus ge gan gen. Das heißt, dass die LAN-Clients Ihre IP-Adres se per DHCP be zie hen (»IP-Adres se au -
to ma tisch be zie hen«) und der DHCP-Ser ver in der TK-An la ge ein ge schal tet ist (Grundeinstellung).

Wind ows 98SE / ME

· Star ten Sie das Pro gramm Wi nipcfg.
Wäh len Sie im Start me nü von Wind ows »Aus füh ren ...«. Ge ben Sie 
»wi nipcfg« in das Ein ga be feld ein und be stä ti gen Sie Ihre Ein ga be mit OK. Be tä ti gen Sie an schlie ßend den
But ton »Wei te re Info«.

1 Ak tu el le IP-Adres se der TK-An la ge als DNS-Ser ver.

2 Netz wer ka dap ter aus wäh len, der mit der TK-An la -
ge ver bun den ist.

3 Ak tu el le IP-Adres se des Netz wer ka dap ters
(Clients).

4 Ak tu el le IP-Adres se der TK-An la ge als Gate way
und DHCP-Ser ver.

· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt. Die IP
Adres se liegt  je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50 bis 192.168.1.69.
Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows Netz werk ein stel lun gen
kor rekt kon fi gu riert. Soll te das Pro gramm »Wi nipcfg« an de re Wer te an zei gen, be tä ti gen Sie bit te die
Schalt flä chen »Al les frei ge ben« und da nach »Al les ak tua li sie ren«.

Zeigt das Pro gramm Wi nipcfg im mer noch an de re Da ten an, kann die ses fol gen de Grün de haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor vor ge nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ters im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist nicht kor -
rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be die nungs an lei tung
der TK-An la ge (Ab schnitt Mon ta ge und In be trieb nah me) be schrie ben.

·  Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der TK-An la ge
ver bun de nen Netz wer ka dap ter.

Wind ows 2000

· Star ten Sie das Pro gramm ip con fig.
Wäh len Sie im Start me nü von Wind ows »Aus füh ren ...«. Ge ben Sie »cmd« in das Ein ga be feld ein und be -
stä ti gen Sie Ihre Ein ga be mit OK. Ge ben Sie  »ip con fig/all« ein und be stä ti gen Sie mit der En ter tas te.

Über prü fen der TCP/IP Kon fi gu ra ti on
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1 Netz wer ka dap ter aus wäh len, der mit der TK-An la -
ge ver bun den ist.

2 Ak tu el le IP-Adres se des Netz wer ka dap ters
(Clients).

3 Ak tu el le IP-Adres se der TK-An la ge als Gate way, 
DHCP-Ser ver und DNS-Ser ver.

· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt. Die IP
Adres se liegt je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50 bis 192.168.1.69.
Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows Netz werk ein stel lun gen
kor rekt kon fi gu riert.

· Der Wert für die phy si ka li sche Adres se ist für je den Netz wer ka dap ter ver schie den. Die Wer te für  Lea se
sind ab hän gig vom Zeit punkt des Ein schal tens des PCs. 

Wer den an de re Da ten an ge zeigt, kann die ses fol gen de Grün de haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor vor ge nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ter im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist nicht kor -
rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be die nungs an lei tung
der TK-An la ge (Ab schnitt Mon ta ge und In be trieb nah me) be schrie ben.

·  Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der TK-An la ge
ver bun de nen Netz wer ka dap ter.

Wind ows XP

· Öff nen Sie die Wind ows XP Netz werk ver bin dun gen.
Wäh len Sie den mit der TK-An la ge ver bun de nen Netz wer ka dap ter mit ei nem rech ten Maus klick aus und
be tä ti gen Sie an schlie ßend »Sta tus«.

Über prü fen der TCP/IP Kon fi gu ra ti on
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· In der Grund ein stel lung der TK-An la ge sind die im Screens hot ent hal te nen Wer te ein ge stellt. Die IP
Adres se liegt je nach An zahl der ver bun de nen Clients (PCs) im Be reich von 192.168.1.50 bis 192.168.1.69.
Wenn die se Wer te an zeigt wer den, sind der Netz wer ka dap ter und die Wind ows Netz werk ein stel lun gen
kor rekt kon fi gu riert. Soll ten an de re Wer te an ge zeigt wer den, be tä ti gen Sie bit te die Schalt flä che »Re pa rie -
ren«.

· Der Wert für die phy si ka li sche Adres se ist für je den Netz wer ka dap ter ver schie den. Die Wer te für Lea se
sind ab hän gig vom Zeit punkt des Ein schal tens des PCs. 

Wer den im mer noch an de re Da ten an ge zeigt, kann die ses fol gen de Grün de haben:

· Es wur den be reits Än de run gen an der Grund ein stel lung der TK-An la ge im Kon fi gu ra tor vor ge nom men.

· Die Wind ows Netz werk kon fi gu ra ti on des Clients (PCs) ent spricht nicht der Grund ein stel lung.

· Die In stal la ti on des Netz wer ka dap ters im Client (PC) ist feh ler haft oder der Netz wer ka dap ter ist nicht kor -
rekt mit der TK-An la ge ver bun den. Bit te über prü fen Sie Ihre In stal la ti on wie in der Be die nungs an lei tung
der TK-An la ge (Ab schnitt Mon ta ge und In be trieb nah me) be schrie ben.

·  Das TCP/IP Pro to koll ist nicht auf dem PC in stal liert oder hat kei ne Bin dung zu dem mit der TK-An la ge
ver bun de nen Netz wer ka dap ter.

Kon fi gu ra ti on des In ter net zu gan ges an ei nem PC

Ha ben Sie bis her eine In ter net ver bin dung über das DFÜ-Netz werk von Wind ows ge nutzt, wur de die se in Form ei -
ner »Wähl ver bin dung« (über ana log oder ISDN) auf ge baut. Der Be ginn und das Ende ei ner In ter net ver bin dung
konn te durch die Pro gram me au to ma tisch eingeleitet werden.

Wenn Sie eine In ter net ver bin dung über den Rou ter der TK-An la ge auf bau en, ist das für je den PC eine nor ma le Netz -
werk ver bin dung. Soll ein PC eine In ter net ver bin dung nut zen, wird die ses dem Rou ter des Net zes mit ge teilt, der als
Gate way die Ver bin dung zu an de ren Net zen her stellt. Der Rou ter, in un se rem Bei spiel die TK-An la ge, baut dann
eine Ver bin dung zu ei nem der kon fi gu rier ten In ter net-Ser vi ce-Pro vi der auf. Die se Ver bin dung wird ge mäß der
Kon fi gu rie rung der TK-An la ge au to ma tisch auf- oder ab ge baut. Die Kon fi gu rie rung der In ter net-Ser vi ce-Pro vi der
erfolgt über den Konfigurator der TK-Anlage.

Ein stel lun gen im In ter net Ex plo rer / In ter ne top tio nen von Wind ows 

Die fol gen de Be schrei bung zeigt für die un ter schied li chen Be triebs sys te me die Ein stel lun gen von In ter net-Ver bin -
dun gen.  Ge hen Sie für Ihr Be triebs sys tem wie un ten be schrie ben vor und ak ti vie ren Sie die entsprechende Op tion.

Über prü fen der TCP/IP Kon fi gu ra ti on Kon fi gu ra ti on des In ter net zu gan ges an ei nem PC
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Wind ows 98SE:

Start me nü - Ein stel lun gen - Sys tems teue rung - In ter ne top tio nen - Ver bin dun gen

Wind ows ME: 

Start me nü - Ein stel lun gen - Sys tems teue rung - In ter ne top tio nen - Ver bin dun gen

Wind ows 2000: 

Start me nü - Ein stel lun gen - Sys tems teue rung - In ter ne top tio nen - Ver bin dun gen

Wind ows XP: 

Start me nü - Ein stel lun gen - Sys tems teue rung -Netz werk- und In ter net ver bin dun gen - 
In ter ne top tio nen - Verbindungen

Auf dem Client ein ge rich te te DFÜ-Ver bin dun -
gen wer den, an ge zeigt. Sie wer den für den In ter -
net zu gang mit der TK-An la ge nicht benötigt.

Ak ti vie ren Sie hier die Op ti on »Kei ne Ver bin -
dung wäh len«. Sie kön nen zu sätz lich zur TK-An -
la ge auch über an de re Ge rä te das In ter net an -
wäh len. Dazu ist die Op ti on »Nur wäh len, wenn
kei ne Netz werk ver bin dung besteht«
erforderlich.

Un ter »LAN-Ein stel lun gen« sind kei ne Ein stel -
lun gen er for der lich.

Kon fi gu ra ti on des In ter net zu gan ges an ei nem PC Über prü fen der TCP/IP Kon fi gu ra ti on
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Fi re wall-Fil ter kon fi gu rie ren
Fil ter kön nen Sie nur im »Pro fes sio nal Con fi gu ra tor« ein rich ten.

Be nut zer de fi nier te Fil ter für den in die TK-An la ge in te grier ten Rou ter mit Pa cket Fil ter Fi re wall las sen sich un ter
»Netz werk«  »Fil ter« konfigurieren. 

Hinweis
Wir emp feh len die Fil ter der Fi re wall mit Hil fe des Fil ter Wi zard zu er stel len, um die an wen dungs ge rech te Kon fi -
gu ra ti on der Fi re wall si cher zu stel len.   Da mit kön nen Da ten pa ke te aus dem In ter net,  die mög li cher wei se Ver bin -
dungs ge büh ren ver ur sa chen, ab ge wehrt wer den.  Sonst  kann z. B. die Funk ti on des »au to ma ti scher Ver bin dungs -
ab bau« nicht in je dem Fall ge währ leis tet wer den. Es kann vor kom men, dass aus dem In ter net ein Ports can (meist
Vor stu fe ei nes Ha cker an grif fes) statt fin det, der von der Fi re wall der TK-An la ge mit »Ab leh nungs pa ke ten« be ant -
wor tet wird. Da bei kann aber trotz dem Da ten ver kehr er zeugt wer den, der ei nen au to ma ti schen Ver bin dungs ab -
bau ver hin dert.

Hinweis
Die vor be rei te ten Fil ter der Fil ter-Wi zard sind nach be sten Wis sen ge stal tet. Es kann kei ne Ge währ für   die Funk ti -
on der Fil ter über nom men wer den. Der Ein satz ei ner Fi re wall soll te un be dingt durch die Ver wen dung von Vi rens -
can ner-Soft wa re auf al len PCs be glei tet  wer den! Fi re wall und Vi rens can ner de cken un ter schied li che Be rei che der
Da ten si cher heit ab und kön nen sich ideal er gän zen, nie aber er set zen. 

Zur Ein rich tung selbst de fi nier ter Fil ter be tä ti gen Sie die Schalt flä che »Neu ...« oder än dern Sie ei nen exis tie ren den
Ein trag in der Fil ter lis te durch Dop pel klick des ge wünsch ten Ein tra ges. Eine Er läu te rung zur Funk ti on der Fil ter er -
hal ten Sie,  wenn sie den But ton »Hilfe« betätigen.

Grund sätz li ches über die Kon fi gu ra ti on der Fi re wall

Um die Fi re wall zu kon fi gu rie ren, sind ge naue Kennt nis se der IP-Pro to koll fa mi lie un be dingt not wen dig. Soll ten Sie
die se Kennt nis se nicht be sit zen, emp feh len wir die Ver wen dung des Fil ter Wiz ards.

Die Fi re wall funk tio niert wie eine Ket te von Re geln, durch die je des IP-Pa ket ge lei tet wird. Trifft eine Re gel auf ein
Pa ket zu, wird die mit die ser Re gel ver bun de ne Ak ti on aus ge führt (Pa ket ak zep tie ren, ab leh nen oder port map aus -
füh ren). Alle Re geln fin den Sie in der Lis te un ter Netz werk / Fil ter. Bit te be ach ten Sie, dass bei be stimm ten Kon fi gu -

Fi re wall-Fil ter kon fi gu rie ren
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ra tio nen die Rei hen fol ge der Fil ter für die Funk ti on der Fi re wall eine ent schei den de Be deu tung ha ben kann. Aus die -
sem Grund kön nen Sie nach Mar kie ren ei ner Fil ter re gel die Rei hen fol ge der Re geln in der Ta bel le mit den
Schaltflächen [nach oben] und [nach unten] beeinflussen. 

Trifft kei ne Re gel auf das IP-Pa ket zu, so ent schei det eine über grei fen de, grund sätz li che Re gel am Ende der Ket te
über die durch zu füh ren de Ak ti on (Ver hal ten nach letz ter Filterregel).

Zu Be ginn der Fil ter kon fi gu ra ti on müs sen Sie da her die se über grei fen de Re gel, das Ver hal ten ..., fest le gen. Sie kön -
nen hier bei zwi schen »Ak zep tie ren« oder »Verwerfen« auswählen.

Die all ge mein als si cher be zeich ne te Vor ge hens wei se ist die Ab leh nung des Pa ke tes, da bei ei ner sol chen Kon fi gu ra -
ti on nur die Pa ke te zu läs sig sind, für die eine ex pli zi te (und da mit wis sent lich ein ge rich te te) Re gel existiert.

Für die De fi ni ti on der Fil ter ist zu be rücks ich ti gen, dass auf al len LAN-Ports (LAN1, LAN2, dem USB - An schluss)
alle Pa ke te er laubt sind. Da her müs sen kei ne Fil ter re geln für das Pas sie ren von IP-Pa ke ten aus dem LAN in Rich tung 
TK-An la ge / Rou ter und für de ren »Rüc kweg« erstellt werden.

Um für die Er stel lung von Fil tern ei ne Ab strak ti on zu er rei chen, sind vier Platz hal ter vor ge se hen:
LAN_ADDR Steht für die LAN-Adres se des Rou ters, be zo gen auf die De fault kon fi gu ra ti on also

192.168.1.250 mit der Netz mas ke 255.255.255.0 (192.168.1.250 / 24). 

LAN_NET Steht für alle LAN-Adres sen, be zo gen auf die De fault kon fi gu ra ti on also 192.168.1.0
mit der Netz mas ke 255.255.255.0 (192.168.1.0 / 24). 

WAN_ADDR Steht für die WAN-Adres se des Rou ters, die bei Ver wen dung von PPPoE oder PPP dy -
na misch vom ISP zu ge wie sen wird. Durch die dy na mi sche Zu wei sung wird bei je der
Her stel lung der Ver bin dung mit dem In ter net eine IP-Adres se aus dem Vo lu men Ih res 
ISPs für den WAN-Port ver ge ben. Die WAN-Adres se kann in die sen Fäl len wäh rend
der Kon fi gu ra ti on nicht als ab so lu ter Wert für die Fil ter kon fi gu ra ti on ein ge ge ben wer -
den. PPPoE ist z. B. für T-DSL er for der lich, PPP wird bei Ver bin dun gen in das In ter net 
per ISDN-Ein wahl ver wen det. Ha ben Sie eine fes te öf fent li che IP-Adres se für Ih ren In -
ter net zu gang von Ih rem Pro vi der zu ge wie sen be kom men,  wird die se für
WAN_ADDR ver wen det.

Nach Zu wei sung der IP-Adres se auf dem WAN-Port (bzw. ISDN-Ka nal) wird die Fi re -
wall au to ma tisch ent spre chend der de fi nier ten Re geln an ge passt. 

WAN_NET Steht für alle WAN-Adres sen, die sich im glei chen IP-Sub netz be fin den wie der
WAN-Port. Der zeit fin det die ser Pa ra me ter kei ne An wen dung, ggf. spielt die ser Platz -
hal ter bei künf ti gen Soft wa re-Up da tes eine Rol le.

Fol gen de Pa ra me ter kön nen kon fi gu riert werden:
Name des Fil ters Je dem Fil ter muss ein ein deu ti ger Name zu ge wie sen wer den. Wäh len Sie die Na men

so, dass die je wei li ge Funk ti on des Fil ter ein deu tig be zeich net wird, so kön nen Sie bei
spä te rer Än de rung leich ter den Über blick be wah ren.

Ak ti on Aus ge wählt wer den kön nen die Op tio nen al low, deny, dis card und port map. Die Wahl
von »al low« lässt alle Pa ke te pas sie ren, die den Pa ra me tern des je wei li gen Fil ters ent -
spre chen. Wird »deny« aus ge wählt, so wer den ent spre chen de IP-Pa ke te ver wor fen und 
der Ab sen der in for miert. »dis card« sorgt da für, dass das Pa ket ver wor fen wird, ohne
den Ab sen der zu in for mie ren. Die Op ti on »port map« er laubt das ge ziel te Wei ter lei ten
von Pa ke ten der Pro to kol le TCP und UDP an die IP-Adres se ei nes PCs im LAN.

TCP Flag Soll eine TCP-Ver bin dung her ge stellt wer den (z. B. für den Downlo ad von Da tei en), so 
wer den für den Ver bin dungs auf bau in den hier an be tei lig ten Pa ke ten be stimm te Bit -
mus ter ge setzt, die TCP-Flags. Die Aus wahl »auf bau en de Ver bin dung« steht für das
SYN-Flag, die Aus wahl »auf ge bau te Ver bin dung « steht für das »Estab lis hed Flag«

Pro to kol le Als Pro to kol le sind UDP, TCP, ICMP und »alle Pro to kol le« wähl bar. Die Wahl des Pro -
to kolls be ein flusst ggf. wei te re Op tio nen, da z. B. für UDP kei ne TCP-Flags zur Ver fü -
gung ste hen und für ICMP kein Port, da für aber be stimm te Pro to kol lar ten.

Fi re wall-Fil ter kon fi gu rie ren
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In ter fa ce Hier de fi nie ren Sie die Schnitt stel le, für den ent spre chen den Fil ter. Ge gen wär tig wird
in den meis ten Fäl len die Ein stel lung »WAN« sinn voll sein, da auf den in ter nen
Schnitt stel len alle Pa ke te zu läs sig sind.

Con nec ti on In die sem Feld wird die Rich tung der IP-Pa ke te fest ge legt, für die der kon fi gu rier te Fil -
ter gül tig ist. Mög li che Pa ra me ter: in, out und in/out (bi di rek tio nal).

Quell adress de fi ni ti on In die sem Feld le gen Sie die Ur sprung sa dres se der IP-Pa ke te fest, für die die ser Fil ter
gül tig ist. Bit te be ach ten Sie die durch Platz hal ter mög li chen Ab strak tio nen.

Ziel adress de fi ni ti on In die sem Feld le gen Sie die Ziel adres se der IP-Pa ke te fest, für die die ser Fil ter gül tig
ist. Bit te be ach ten Sie die durch Platz hal ter mög li chen Ab strak tio nen.

Warn hin weis für Port-
Pro to koll zu ge hö rig keit

Wird ver sucht, in das Feld für den TCP-Port ei nen un be kann ten Na men ein zu tra gen,
so er scheint eine Warn mel dung. Soll te die se als stö rend emp fun den wer den, so kann
die Mel dung durch Ent fer nen des ent spre chen den Häk chens un ter drückt wer den.

Bei spiel zur Kon fi gu ra ti on ei nes Fil ters für die Frei ga be der Fi re wall für das Web-Browsen 

Zu erst wird das Ver hal ten nach letz ter Fil ter re gel auf »Ver wer fen« ein ge stellt.

Um Sei ten des World Wide Web dar stel len zu kön nen, müs sen die IP-Pa ke te zwei er Dien ste durch die Fi re wall ge lei -
tet wer den: DNS zur Na mens auf lö sung und der »html-Da ten strom«. Wird eine URL in den Web-Browser ein ge ge -
ben, so löst der Browser per DNS-Ab fra ge den Klar na men (z. B. www.Te le kom.de) in eine IP-Adres se auf (in die sem
Bei spiel 217.160.73.88) auf. Da nach stellt der Browser zu die ser IP-Adres se per TCP/IP min de stens eine Ver bin dung 
her. Da raus lei tet sich folgende Filterkonfiguration ab:

Für DNS (Pro to koll na me: do main) ist das UDP- und das TCP-Pro to koll auf den Ziel-Port 53 ei nes be lie bi gen
DNS-Ser vers von je dem un pri vi le gier ten Port frei zu ge ben, ent spre chen des gilt für den Rückweg.

Für http-Re quests ist für das TCP-Pro to koll über das WAN-In ter fa ce von un pri vi le gier ten Ports der Zu griff auf be -
lie bi ge Ziel adres sen für den Port 80 zu er mög li chen. Der Rüc kweg für Ant wort pak te muss ent spre chend frei ge ge ben
wer den: Von be lie bi gen IP-Adres sen aus dem In ter net (0.0.0.0 / 0) von Port 80 auf un pri vi le gier te Ports der
WAN-Adresse der TK-Anlage.

Bei spiel zur Kon fi gu ra ti on ei nes Port map ping – Ein tra ges für die Fi re wall für das ssh – Protokoll

Das ssh Pro to koll (se cu re shell) wird u. a. ver wen det, um Web ser ver zu ad mi nis trie ren oder um VPN – Tun nel zu
rea li se ren. Per ssh – Pro to koll wer den die Da ten ver schlüs selt über tra gen (das ist für die Kon fi gu ra ti on der Fi re wall
al ler dings ohne Be lang). Üb li cher wei se wird der Port 22 des Pro to kolls TCP ver wen det. Im Bei spiel hat der Web ser -
ver in Ih rem LAN die IP-Adres se 192.168.1.42 fest zu ge ord net. Für die sen Web ser ver in Ih rem LAN soll der Ad mi -
nis tra tions-Zu griff per ssh aus dem In ter net er mög licht wer den. Be ach ten Sie bit te, dass Sie äqui va len te Fil ter für
den Port 80 be nö ti gen, wenn die Inhalte des Webservers aus dem Internet zugänglich sein sollen 

Ba sie rend auf die sen In for ma tio nen müs sen bei ei nem vor ein ge stell ten »Ver hal ten nach letz ter Fil ter re gel à Dis -
card« drei Re geln für die Fi re wall erstellt werden:
ssh_MAP: Die ser Fil ter lei tet ein tref fen de Pa ke te von be lie bi gen IP-Adres sen und un pri vi le gier -

ten Ports auf die in ter net sei ti ge IP-Adres se des Rou ter teils der TK-An la ge wei ter an
den Rech ner mit der IP-Adres se 192.168.1.42, der Port 22 wird bei be hal ten.

ssh_WAN_in: Die ser Fil ter er laubt ein tref fen den Pak ten von be lie bi gen IP-Adres sen und un pri vi le -
gier ten Ports auf die in ter net sei ti ge IP-Adres se des Rou ter teils der TK-An la ge.

ssh_WAN_out: Die ser Fil ter er laubt aus ge hen den Pa ke ten von Port 22 das Pas sie ren des WAN-In ter -
fa ces (das ist der An schluss des DSL-Mo dems oder die ISDN-Wähl ver bin dung in das
In ter net) zu be lie bi gen IP-Adres sen und un pri vi le gier ten Ports.

Fi re wall-Fil ter kon fi gu rie ren
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Fil ter na me TCP-Flag In ter fa -
ce

Ak ti on Pro to koll Con nec ti on Quell-IP Quell-Port Ziel-IP Ziel-Port

Net bi os-Sper re kei nes WAN dis card UDP out 0.0.0.0/0 137-139 0.0.0.0/0 any

ssh_port map kei nes WAN port map TCP in 0.0.0.0/0 22 192.168.1.42 22

ssh_WAN_in kei nes WAN al low TCP in 0.0.0.0/0 any WAN_ADDR 22

ssh_WAN_out kei nes WAN al low TCP out WAN_ADDR 22 0.0.0.0/0 any

Hinweis
Der PC in Ih rem LAN mit der IP-Adres se 192.168.1.42 ist da mit auf dem Port 22/TCP in kei ner Wei se durch die Fi -
re wall in Ih rer TK-An la ge ge schützt! Die Zu griffs mög lich kei ten kön nen ggf. ein ge grenzt wer den, wenn die Zu grif fe 
im mer von ei nem In ter net an schluss mit fes ter IP-Adres se (z. B. T-In ter con nect) aus ge führt wer den. In die sem Fall
soll ten die Ein trä ge, die »0.0.0.0/0« ent hal ten, auf die be kann te IP-Adres se  der Ge gen stel le an ge passt wer den
(0.0.0.0/0 ist ein Stell ver tre ter al ler IP-Adres sen).

Hinweis
Wenn Sie eine Kom bi na ti on aus Fil tern, die per Fil ter Wi zard er stellt wur den und ei ge nen Fil tern bzw. Port -
map-Ein trä gen ver wen den wol len, prü fen Sie bit te die Rei hen fol ge der Re geln in der Ta bel le (die Rei hen fol ge kann
mit den Schalt flä chen »nach oben« und »nach un ten« ver än dert wer den). Im Fil ter Wi zard wird der Fil ter »Sys tem
si chern« an ge bo ten, der alle Pa ke te sperrt, die an sog. pri vi le gier te Ports ge rich tet sind. Die ser Fil ter wür de der im
Bei spiel kon fi gu rier ten Funk tio na li tät ent ge gen ste hen, da der ssh-Port (22) ein pri vi le gier ter Port ist. Es wird aus -
drüc klich emp foh len, alle nicht be nö tig ten pri vi le gier ten Ports zu sper ren, da her kann es sinn voll sein, den per Fil -
ter Wi zard kon fi gu rier ten Fil ter ent spre chend an ge passt oder an pas sen der Po si ti on in der Ta bel le zu ver wen den.

Hinweis
Wenn Sie nicht wis sen, wel che Ports für be stimm te Ap pli ka tio nen oder zum Er rei chen be stimm ter Teil nah me pri -
vi le gien an Tau schnetz wer ken mit tels Port map ping vom Rou ter Ih rer TK-An la ge auf den LAN-PC ge lei tet wer den
müs sen, so ge ben Sie in eine In ter net-Such ma schi ne den Na men der Ap pli ka ti on so wie die Be grif fe »port« und »fi -
re wall« ein, meist fin den Sie so leicht Kon fi gu ra tions hín wei se. Sie kön nen mit ei ner Port map-Re gel ei nen ein zel -
nen Port oder Port be rei che wei ter lei ten (z. B. 4661-4665).

Fil ter-Wi zard

Die Fi re wall wird so kon fi gu riert, dass alle Da ten pa ke te, für die kei ne ex pli zi te Re gel (Fil ter) exis tiert, die das Pas sie -
ren des Pa ke tes er lau ben wür de, ver wor fen wer den. Die se Vor ge hens wei se führt dazu, dass die Kon fi gu ra ti on der Fi -
re wall et was auf wän di ger ist, al ler dings ist we ni ger wahr schein lich, dass »ver ges sen« wird, Pa ke ten das Passieren
der Firewall zu untersagen.

Fil ter-Wi zard Fi re wall-Fil ter kon fi gu rie ren

25



Ei ni ge Fil ter ent hal ten Re geln zum Ab leh nen von Pa ke ten, die bei der ge wähl ten grund sätz li chen Kon fi gu ra ti on der
Fi re wall ei gent lich nicht er for der lich wä ren, denn die Fi re wall lehnt nach der Kon fi gu ra ti on per Wi zard ale nicht per
Fil ter frei ge ge be nen Pa ke te ab. Die o. g. Ab leh nungs re geln sind trotz dem ent hal ten, um bei be stimm ten An grif fen
die für den An griff ver wen de ten Pa ke te mög lichst früh zu ver wer fen und nicht durch die ge sam te Ket te von Fil ter re -
geln lau fen las sen zu müs sen, was die Per for mance der Firewall im Falle eines Angriffes erhöht.

Bei spie le für vor de fi nier te Fil ter im Fil ter-Wi zard

Die Hil fe zu den ver schie de nen Fil tern des Fil ter-Wi zard fin den Sie in der Da tei »Fil ter_Info.txt« im In stal la tions -
ver zeich nis der WIN-Tools (z.B. »C:\Pro gram me\el meg WIN-Tools\WIN-Tools V6.02\fil ter in fo«) oder durch be tä -
ti gen des But tons »Hilfe«.

Sys tem si chern

Die ser Fil ter sperrt die Fi re wall ge gen Ver bin dungs auf bau ten auf den pri vi le gier ten Ports (0 ... 1023) für TCP und
UDP. Über die pri vi le gier ten Ports wer den die meis ten re le van ten Da ten dien ste an ge bo ten (Na mens auf lö sung,
Dateitransfer, etc.).

IP-Spoo fing-Sper re

Die ser Fil ter sperrt die Fi re wall ge gen das Vor täu schen von Pa ke ten »auf der fal schen Sei te« der Fi re wall. So wer den
Da ten pa ke te, die an hand ih rer IP-Adres se ein deu tig in das LAN ge hö ren wür den, von ei nem An grei fer aus dem In -
ter net je doch auf den An schluss für das DSL-Mo dem ge lei tet wer den igno riert (ent spre chen des gilt für
ISDN-Verbindungen in das Internet). 

DNS-Fil ter

Die ser Fil ter er mög licht die Na mens auf lö sung (Zu ord nung von IP-Adres sen zu URLs), in dem so wohl UPD als auch
TCP-Pa ke te ge hend auf Port 53 und kom mend von Port 53 frei ge ge ben wer den. Durch die Frei ga be von TCP wer den
auch län ge re Ant wor ten und Zo nen trans fers er mög licht. Wird die ser Fil ter ab ge schal tet, so kön nen kei ne
DNS-Anfragen die Firewall passieren!

Ac ti ve FTP - Fil ter

Die ser Fil ter er mög licht zu sam men mit ei nem ent spre chen den Soft wa re mo dul in der Fi re wall ac ti ve FTP. Ac ti ve
FTP un ter schei det sich von pas si ve FTP da durch, dass der FTP-Ser ver auf An for de rung der Clients eine Ver bin dung
für den Da ten trans fer auf baut (das gilt so wohl für die Ant wort auf den FTP-Be fehl »ls« als auch für den Da tei trans fer
selbst). Pro ble ma tisch ist da bei, dass der Ver bin dungs auf bau vom FTP-Ser ver auf ei nen be lie bi gen, un pri vi le gier ten 
Port des FTP-Clients er folgt und da her ein sehr großer Bereich der Firewall freigegeben werden muss.

Ge hen de Ver bin dun gen auf die Ports 20 und 21 so wie kom men de Ver bin dun gen von die sen Ports auf un pri vi le gier -
te Ports wer den freigegeben.

Pas si ve FTP - Fil ter

Die ser Fil ter er mög licht den Da tei trans fer per FTP, wo bei die Ver bin dung im mer vom FTP-Client auf ge baut wird.
Ge hen de Ver bin dun gen auf den Port 21 so wie kom men de Ver bin dun gen von die sem Port auf un pri vi le gier te Ports
werden freigegeben.

HTTP - Fil ter

Die ser Fil ter er mög licht das Web browsen, in dem Pa ke te auf die Ports 80 und 8080 (für die Ver wen dung von
http-Pro xies) für ge hen de Ver bin dun gen und von die sen Ports kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

HTTPS - Fil ter

Die ser Fil ter er mög licht das ge si cher te Web browsen, in dem Pa ke te auf den Port 443 für ge hen de Ver bin dun gen und 
von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports frei ge ge ben wer den. Das Pro to koll https wird oft für
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Ho me ban king und On li nes hop ping ein ge setzt, es wer den http-Ver bin dun gen für die Über tra gung von durch Ver -
schlüs se lung geschützten Paketen verwendet.

HBCI - Fil ter

Die ser Fil ter er mög licht den Ein satz von HBCI für das Ho me ban king, in dem Pa ke te auf den Port 3000 für ge hen de
Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

E-Mail Sen den - Fil ter

Die ser Fil ter er mög licht das Über tra gen von emails per SMTP (= email sen den), in dem Pa ke te auf den Port 25 für ge -
hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

E-Mail Emp fang - Fil ter

Die ser Fil ter er mög licht das Über tra gen von emails per POP (= email emp fan gen), in dem Pa ke te auf den Port 110
für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports freigegeben werden.

ICMP(all) - Fil ter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes »ping«”, um z. B. die Er reich bar keit von Rech nern
im In ter net und Über tra gungs dau er von IP-Pa ke ten zu die sen Rech nern zu mes sen. Hilf reich ist das z. B. bei In ter -
net-Spie len, um den am schnell sten ant wor ten den Ser ver zu fin den. Wird die ser Fil ter ein ge schal tet, so kann auch
die TK-An la ge per »ping« er reicht wer den, al ler dings kein Rech ner im LAN »hin ter« der TK-An la ge, da die se durch
NAT ge schützt sind. Die ser Fil ter schal tet alle ICPM-Pro to kol le frei, nicht nur die für »ping« ver wen de ten. Ggf. kön -
nen Sie die sen Fil ter noch wei ter ein gren zen, in dem nur die ICMP-Pro to kol le 0 und 8 frei ge ge ben wer den (echo-re -
quest, echo-re ply). Soll ten Sie die sen Fil ter nicht ein schal ten, so er hö hen Sie die Si cher heit wei ter, da die Fi re wall
dann nicht ohne wei te res von einem Portscan-Programm per einfachem »ping« gefunden werden kann.

SSH - Fil ter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes 443 auf Rech ner im In ter net, in dem Pa ke te auf
den Port xxx für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

TEL NET - Fil ter

Die ser Fil ter er mög licht die Ver wen dung des Dienst pro gram mes tel net auf Rech ner im In ter net, in dem Pa ke te auf
den Port 23 für ge hen de Ver bin dun gen und von die sem Port kom men de Pa ke te auf un pri vi le gier te Ports
freigegeben werden.

P2P - Fil ter

Die ser Fil ter er mög licht die Ver wen dung von Peer to Peer (P2P) File sha ring Soft wa re. Um ein ein zi ges Fil ter für die
ver schie dens ten P2P Sys te me an bie ten zu kön nen, wur den fol gen de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

· von Port 80 auf un pri vi le gier te Ports

· von Port 1214 auf un pri vi le gier te Ports

· von un pri vi le gier ten Ports auf Port 80

· von un pri vi le gier ten Ports auf un pri vi le gier te Ports

Ge hen de Pa ke te:

· von un pri vi le gier ten Ports auf Port 80

Fil ter-Wi zard Fi re wall-Fil ter kon fi gu rie ren
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· von un pri vi le gier ten Ports auf Port 1214

· von un pri vi le gier ten Ports auf Port 4661

· von un pri vi le gier ten Ports auf un pri vi le gier te Ports.  Die ser Fil ter öff net die Fi re wall sehr weit!

Ga ming - Fil ter

· Die ser Fil ter er mög licht die Ver wen dung von In ter net-Spie len. Es wur den fol gen de Port frei ga ben vor ge se -
hen:

Kom men de Pa ke te:

· von Port 7002 auf un pri vi le gier te Ports für TCP von un pri vi le gier ten Ports auf un pri vi le gier te Ports für
UDP

Ge hen de Pa ke te:

· von Port 7002 auf un pri vi le gier te Ports für TCP von un pri vi le gier ten Ports auf un pri vi le gier te Ports für
UDP 

Real play er - Fil ter

Die ser Fil ter er mög licht die Ver wen dung das Real play er für das Strea ming von Au dio und Vi deo. Es wur den fol gen -
de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

· von Port 554 auf un pri vi le gier te Ports für TCP

· von Port 7002 auf un pri vi le gier te Ports für TCP

· von un pri vi le gier ten Ports auf Ports 6970 - 7170 für UDP

Ge hen de Pa ke te:

· von un pri vi le gier ten Ports auf Port 554 für TCP

· von un pri vi le gier ten Ports auf Port 7070 für TCP

Me dia play er - Fil ter

Die ser Fil ter er mög licht die Ver wen dung das Real play er für das Strea ming von Au dio und Vi deo. Es wur den fol gen -
de Port frei ga ben vorgesehen:

Kom men de Pa ke te:

· von Port 1755 auf un pri vi le gier te Ports für UDP

· von Port 1755 auf un pri vi le gier te Ports für TCP

Ge hen de Pa ke te:

· von un pri vi le gier ten Ports auf Port 1755 für UDP

· von un pri vi le gier ten Ports auf Port 1755 für TCP
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Fil ter Up da te

Da es er for der lich sein kann, die Kon fi gu ra ti on der Fi re wall mit ei nem Up da te zu ver se hen, um ggf. neue Ap pli ka tio -
nen zu er mög li chen oder be stimm te Ha cker-An grif fe aus dem In ter net ab weh ren zu kön nen, ar bei tet der Fil ter Wi -
zard mit ei ner Be schrei bungs da tei, die Sie leicht up da ten kön nen, ohne zwangs läu fig ein Soft wa reup da te in die
TK-Anlage oder den PC einspielen zu müssen.  

Bit te prü fen Sie in re gel mä ßi gen Ab stän den die Ver füg bar keit neu er Be schrei bungs da tei en (Na men: »fil ter wi zard -
tab.txt« und »Fil ter_Info.txt«) auf http://www.bin tec-el meg.com. Bei de Da tei en ge hö ren zu sam men: Die Da tei »fil -
ter wi zard tab.txt« steu ert das Ver hal ten des Fil ter Wi zard, die Da tei »Fil ter_Info.txt« ent hält in leicht les ba rer Form
eine de tail lier te Be schrei bung der im Fil ter Wi zard zur Ver fü gung stehenden Optionen (siehe nachfolgende Tipps).

Soll ten Sie dort eine neue re Ver si on der Be schrei bungs da tei en fin den, so kön nen Sie die se auf Ih ren PC he run ter la -
den und da bei die vor han de nen Da tei en über schrei ben. Sie fin den die Be schrei bungs da tei en im Un ter ver zeich nis
»fil ter in fo«, das sich un ter dem In stal la tions ver zeich nis der Kon fi gu ra tions soft wa re Ih rer TK-An la ge be fin det, z. B.
»C:\Pro gram me\el meg WIN-Tools\WIN-Tools V6.02\fil ter in fo« - hier fin den Sie u. a. die Dateien
»filterwizardtab.txt« und »Fil ter_Info.txt«. 

Wenn Sie an schlies send den Fil ter Wi zard aus der Kon fi gu ra tions soft wa re  er neut star ten und die Schalt flä che
»Stan dard  wie der her stel len« be tä ti gen, ste hen die neu en Fil ter so fort zur Verfügung. 

Hinweis
Soll te die Schalt flä che »Stan dard wie der her stel len« grau hin ter legt sein, so än dern Sie eine der vor ge ge be nen Fil -
ter ein stel lun gen (ei nen be lie bi gen Fil ter ein- oder aus schal ten), dann wird die Schalt flä che ak ti viert. Im Kon fi gu ra -
tions zweig »Netz werk«, »Fil ter« fin den Sie eine Schalt flä che »Hil fe«. Der durch be tä ti gen die ser Schalt flä che an ge -
zeig te Text wird di rekt der Da tei »Fil ter_Info.txt« ent nom men, so mit ist auch die Hil fe für die Fil ter des Fil ter Wi -
zard ohne Soft wa reup da te ak tua li sier bar.
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