
 

 Copyright© bintec elmeg GmbH V. 0.96 2020-10-13  
 

 

 

 

 

 

 

 

 

 

 

 

Benutzer 

handbuch 
 

 

 

 

 

 

 

Copyright© bintec elmeg GmbH V. 1.2.3 2020-10-13 



 

  2 

Inhaltsverzeichnis 

 Einführung ....................................................................................... 4 

 Anmelden an der be.SDx-Plattform  ............................................... 5 

 Startseite ......................................................................................... 6 

3.1 Neuen Kunden hinzufügen ............................................................. 7 

3.2 Kundennetzwerk einrichten ............................................................ 9 

 Standorte .......................................................................... 9 

 Status............................................................................. 13 

 Anwendungen ............................................................... 16 

 LAN ................................................................................ 18 

 WLAN ............................................................................. 23 

 Meldungen ..................................................................... 33 

 Geräte ............................................................................ 35 

 Internet .......................................................................... 41 

 Kundenverwaltung ........................................................ 48 

 Benutzer........................................................................................ 50 

4.1 Benutzer hinzufügen und verwalten ........................................... 51 

 Installation vor Ort........................................................................ 55 

5.1 Verkabelung ................................................................................. 56 

 SDx1020-Serie ............................................................... 56 

 SDx3020-Serie ............................................................... 56 

 SDx5020-Serie ............................................................... 57 

5.2 Import einer Konfigurationsdatei  ................................................ 58 

 Aufrufen der Installationsoberfläche  ........................... 58 

 Upload einer Konfigurationsdatei ................................ 60 



 

  3 
 

5.3 Manuelle Einrichtung des Internetzugangs ................................ 62 

 Auswahl des Verbindungstyps ..................................... 63 

 Autorisierung an der Plattform  .................................... 67 

 Bezug der endgültigen Konfiguration .......................... 68 

5.4 Mögliche Fehler und ihre Beseitigung ........................................ 69 

5.5 Auf Werkseinstellungen zurücksetzen ....................................... 73 

 

 



 

 
Einführung 4 

 Einführung 

be.SDx ermöglicht es Ihnen sämtliche Kundennetze über eine 

zentrale Cloud-Plattform zu steuern. Vom initialen Setup bis hin zu 

Monitoring und  Störungsbehebung. 

Mit be.SDx können Sie alle Netzwerkkomponenten bereits vor 

Auslieferung zum Kunden einrichten. Ihr Kunde muss nur noch das 

Gerät mit Strom versorgen und ggf. eine Netzwerkverbindung 

herstellen. 

Updates und Konfigurationsanpassungen können zentral über 

unsere Weboberfläche definiert und ausgerollt werden. 

Automatische Aktionen und Benachrichtigungen ermöglichen eine 

effiziente Betreuung von vielen Kundennetzen. Mit dem proaktiven 

Monitoring behalten Sie alles im Überblick.
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 Anmelden an der be.SDx-Plattform  

1. Klicken Sie auf den Link, den Sie per E-Mail erhalten haben 

(https://portal.besdx.com).  

Das Fenster be.SDx Login öffnet sich  in Ihrem Standard-

Browser. 

2. Geben Sie Ihre E-Mail-Adresse und Ihr Passwort ein. Klicken Sie 

auf Anmeldung. 

 

Das Fenster Startseite  öffnet sich.  

Sollten Sie Ihr Passwort bereits bei einer früheren Anmeldung 

eingegeben, aber vergessen haben, so können Sie über Haben Sie Ihr 

Passwort vergessen? das Passwort zurücksetzen lassen. Sie 

müssen dazu Ihre E-Mail-Adresse eingeben und auf Passwort 

zurücksetzen  klicken.
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 Startseite 

Hinweis: 

Im Folgenden werden alle Funktionen der be.SDx-Lösung beschrieben. 

Nicht alle Funktionen sind für alle Benutzer zur Bearbeitung (Ändern 

und Speichern von Einstellungen) zugänglich, da der Zugriff 

rechteabhängig ist. Sollten Ihnen Rechte für Ihre tägliche Arbeit fehlen, 

wenden Sie sich bitte an Ihren Systemadministrator.  

Auf der Startseite werden in der Übersicht Meine Kunden alle aktuell 

vom eingeloggten Benutzer verwalteten Kunden angezeigt. Sie 

können nach einem bestimmten Kunden suchen, einen Eintrag 

bearbeiten oder einen Neuen Kunden hinzufügen. 

 

Wenn Sie sich zum ersten Mal anmelden, ist die Liste leer. Wenn 

bereits Kunden angelegt sind, können Sie in der Liste für jeden 

Kunden sehen, wann die letzte Verbindung aufgebaut wurde und ob 

Meldungen zu diesem Kunden vorliegen.  

Mit einem Klick auf das Symbol  gelangen Sie von anderen 

Seiten zurück auf die Startseite Meine Kunden.  
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3.1 Neuen Kunden hinzufügen 

Ein Assistent führt Sie durch die wichtigsten Einstellungen, die Sie für 

das Anlegen eines neuen Kunden benötigen. Nach erfolgreichem 

Durchlaufen des Assistenten können Sie die Konfiguration  an die 

spezifischen Bedürfnisse Ihres Kunden anpassen. 

 

Wenn Sie einen neuen Kunden anlegen, müssen Sie: 

¶ einen Namen eingeben, um ihn identifizieren  zu können. 

¶ ein Passwort  festlegen, damit der sogenannte Installer User  

Geräte bei der Integration in das Netz authentifizieren  kann. 
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¶ Anwendungen hinzufügen , um Dienste festzulegen, die im 

Netzwerk zugänglich sein sollen, und um den Datenverkehr 

zu priorisieren. 

¶ einen oder mehrere Standorte  für das Netz konfigurieren 

¶ Die Art  der Internetverbindungen an den Standorten 

festlegen. 

¶ Geräte für den Netzzugang hinzufügen 

¶ WLAN-Parameter einstellen 

¶ ggf. die Konfiguration der IP-Adressen für die Standorte 

anpassen. 

¶ die Anzahl der Geräte mit statischen und mit dynamischen 

IP-Adressen für den jeweiligen Standort festlegen. 

Nächsten Standort hinzufügen  ermöglicht es Ihnen weitere 

Standorte zu erstellen. Sie können Einstellungen bestehender 

Standorte kopieren oder den neuen Standort manuell konfigurieren.  

Bei der Einrichtung eines Standorts können Sie die Option Lokalen 

Breakout verweigern  aktivieren. Diese erzwingt, dass der 

Internetverkehr des Standorts nicht direkt über den lokalen Zugang, 

sondern über die VPN-Verbindung mit der Hauptgeschäftsstelle ins 

Internet gelangt (siehe Standort bearbeiten). 

Mit Konfiguration fertigstellen  wird die Konfiguration mit dem 

Assistenten abgeschlossen und in der Cloud hinterlegt. Die globale 

Statusseite des soeben konfigurierten Kunden wird angezeigt 

(Einstellung Globales Netzwerk über der Menüleiste). Sie können die 

Anzeige auf einen bestimmten  Standort umschalten und bei Bedarf 

Anpassungen in der Konfiguration vornehmen.  

Wenn Sie alle Änderungen vorgenommen haben, können die Geräte 

an den einzelnen Standorten angeschlossen und in Betrieb 

genommen werden (siehe Installation vor Ort). 
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3.2 Kundennetzwerk einrichten 

Klicken Sie auf der Startseite in der Übersicht Meine Kunden auf 

einen Kunden. 

 Standorte 

Sie können über die Option Neuen Standort hinzufügen  jederzeit 

weitere Standorte für Ihren Kunden hinzufügen: 

 

Hinweis: 

Sie können für jeden Kunden nur eine Hauptgeschäftsstelle einrichten. 

3.2.1.1 Standort Home Office 

Um Mitarbeitern die Möglichkeit zu geben, aus einem stationären 

Home-Office heraus auf das Firmennetzwerk des Kunden 

zuzugreifen, können Sie im Assistenten bei der Auswahl des 

Standort-Typs den Typ Home Office wählen. Der Assistent erstellt 

dann eine vereinfachte Konfiguration, die z. B. vor Ort in das Gerät 

importiert werden kann. Die manuelle Einrichtung vor Ort wie in 
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Manuelle Einrichtung des Internetzugangs beschrieben ist ebenso 

möglich.  

 

Hinweis: 

Die Einrichtung des Zugangs für einen mobilen Mitarbeiter (Mobile 

Office) erfolgt im Menü Internet > Fernzugriff der 

Hauptgeschäftsstelle. 
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Bei der Einrichtung eines Home Office sind aufgrund der 

vereinfachten Konfiguration folgende Einschränkungen zu beachten: 

¶ Bei der Ersteinrichtung des Home Offices stehen nur die 

Geräte der SDx1020-Serie ohne DSL-Modem zur Verfügung. 

Der Internetzugang muss über ein vorgeschaltetes Gateway 

oder über eine LTE-Verbindung erfolgen. Sie können später 

Access Points oder einen weiteren Internetzugang, z. B. eine 

LTE-Verbindung als Backup, hinzufügen. 

¶ Im Home Office wird lediglich ein Drahtlosnetzwerk 

unterstützt.  

3.2.1.2 Standort bearbeiten 

Wenn Sie einen bestehenden Standort zur Bearbeitung auswählen, 

zeigen die Menüs, die Sie von der Statusseite aus erreichen, nur noch 

die Einstellungen und Geräte an, die für diesen Standort relevant 

sind. 

Bei der Bearbeitung der Basisdaten des Standorts über das 

Stiftsymbol ist vor allem die Option Lokalen Breakout verweigern  

von Interesse: 

 

Mit dieser Option können Sie jederzeit erzwingen, dass der 

Datenverkehr des Standorts nicht direkt über den lokalen Zugang ins 

Internet gelangt, sondern über die VPN-Verbindung mit der 

Hauptgeschäftsstelle . Ausgenommen davon ist Datenverkehr aus 

einem am Standort eingerichteten privaten Netz: Dieser Verkehr, der 

z. B. in einem Gästenetzwerk erzeugt wird, gelangt nach wie vor nicht 
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in das Unternehmens-VPN, sondern wird lokal in das Internet 

geleitet. Die Sprachdaten, die an eine Cloud PBX gesendet werden, 

sind ebenfalls ausgenommen. 

In der Übersicht der Applikationen des Standorts wird der 

Unterschied über das VPN-Symbol angezeigt: Ohne ein Verbot des 

lokalen Breakouts verwenden nur wenige Applikationen das VPN: 

 

Nach Aktivierung der Option hingegen wird der gesamte 

Unternehmensdatenverkehr über das VPN geleitet: 
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 Status 

Wenn Sie die Erstkonfiguration eines neuen Kunden erfolgreich 

abgeschlossen haben, wird ebenfalls die Statusseite dieses Kunden 

angezeigt. 

 

Hinweis:  

Wenn bereits eine Konfiguration an die Geräte vor Ort übertragen 

wurde, erscheint nach Konfigurationsänderungen am Kopf der Seite 

möglicherweise ein Hinweis, dass ein Update der Konfiguration 

durchgeführt werden muss. Wenn Sie auf Konfiguration anwenden 

klicken, wird die Konfiguration auf alle Geräte an allen Standorten 

übertragen. Sie können diese Übertragung unmittelbar durchführen, 

oder Sie können einen bestimmten Zeitpunkt einstellen. In 

Abhängigkeit von der Art der Konfigurationsänderung führen die 

betroffenen Geräte ggf. einen Neustart durch und sind daher für kurze 

Zeit nicht erreichbar. 

Auf der Statusseite sehen Sie den Netzwerkstatus  des gewählten 

Kunden. Sie können prüfen, ob alle Geräte an allen Standorten 

bereitgestellt und provisioniert sind. Der VPN-Status wird angezeigt, 
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und Sie sehen, ob Meldungen vorliegen. Wenn Sie auf eine 

Benachrichtigung klicken, gelangen Sie entweder in das Menü 

Benachrichtigungen  oder in den Network Analyzer ; er wendet eine 

Reihe von Filtern an, damit Sie ein besseres Verständnis der 

jeweiligen Benachrichtigung entwickeln können. 

Unter Bereitstellung  sind Details der Bereitstellung der Geräte an den 

jeweiligen Standorten festgelegt. Mit den Optionen Konfiguration 

herunterladen  bzw. Konfiguration senden  können Sie die 

Konfiguration eines oder aller Geräte als Datei herunterladen oder an 

eine E-Mail-Adresse senden. Wird diese Datei vor Ort in ein Gerät 

geladen, sind keinerlei Einstellungen mehr erforderlich . 

Vor Ort ist es ebenfalls möglich, ein Gerät in Betrieb zu nehmen, 

indem die Internetverbindung manuell mittels eines Assistenten 

eingerichtet wird und die Integration in die Plattform mittels der 

Bonfmefebufo!eft!tph/!ǈJotubmmfs!Vtfstǆ erfolgt . Das Gerät 

synchronisiert seine Einstellungen mit den auf der Plattform 

hinterlegten, und die Installation vor Ort ist abgeschlossen. 

Im Abschnitt  Network  Analyzer können Sie das gesamte Netzwerk 

oder ein Teilnetz des gewählten Kunden unter verschiedenen 

Gesichtspunkten und in einem bestimmten Zeitraum analysieren. 

Das Ergebnis wird grafisch aufbereitet dargestellt . 

Unter Globales Netzwerk am Kopf der Seite können Sie einen 

vorhandenen Standort auswählen und neue Standorte hinzufügen. 
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Die Einstellung Globales Netzwerk oder die Wahl eines Standorts 

wirkt sich auf die angezeigten Menüs aus: 

 

Bei Auswahl eines Standorts werden der Konfigurationsoberfläche  

die Menüs LAN, WLAN und Internet  zugänglich gemacht. 
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 Anwendungen 

Im Menü Anwendungen legen Sie die Priorität des Datenverkehrs 

einzelner Dienste im Netz anhand voreingestellter Kategorien fest. 

 

Sie können eine Anwendung für das gesamte Netz (Alle Standorte) 

oder für einen einzelnen Standort sowie für mehrere Standorte 

konfigurieren.  

Hinweis: 

Eine Anwendung, die für einen bestimmten Standort konfiguriert wird, 

überschreibt eine identische Anwendung, die diesem Standort über die 

Einstellung ǈbmmf!Tuboepsufǆ!{vhfxjftfo!xvsef/! 

Der Datenverkehr wird mittels drei er Anwendungstypen konfiguriert : 

¶ Sprache (Sprachdaten), PBX oder Cloud 

¶ Corporate (Firmeninterner Datenverkehr), z. B. SAP 

¶ SaaS (Software as a Service), z. B. Office365 Exchange 

Online. 

Mit der Priorität des Datenverkehrs legen Sie fest, welche 

Anwendungen bevorzugt behandelt werden, d. h. wie die vorhandene 

Bandbreite aufgeteilt wird. Für Sprachanwendungen wird die Priorität 

automatisch als  Echtzeit festgelegt, damit  beim Telefonieren keine 

Verzögerung auftri tt . 
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Im Menü Anwendungen können Sie vorhandene Einträge bearbeiten, 

nach Einträgen suchen und neue hinzufügen. 

3.2.3.1 Neue Anwendung hinzufügen 

 

Um eine neue Anwendung zu konfigurieren, müssen Sie: 

¶ eine Anwendungsart  auswählen, Sprache (Sprachdaten), 

Corporate (firmeninterner  Datenverkehr) oder SaaS 

(Software as a Service). 

¶ für Anwendungsart = Corporate den Namen der Anwendung 

eingeben, z. B. Intranet 

¶ für Anwendungsart = SaaS die Anwendung aus dem 

Dropdown-Menü auswählen, z. B. Office365 Exchange Online. 

¶ für Anwendungsart  = Corporate oder Anwendungsart  = SaaS 

die Priorität de s Datenverkehrs wählen, z. B. Normal. 

¶ bei der Wahl von Anwendungsart = Corporate die IP-Adresse 

oder den Hostnamen  des Servers im Netzwerk eingeben, auf 

dem die Anwendung bereitgestellt  wird. 

¶ die Ports  für den Datenverkehr über TCP und UDP festlegen. 

¶ die Voreinstellung Alle Standorte  belassen, wenn der Dienst 

im gesamten Netzwerk verfügbar sein soll, oder die 

Standorte  auswählen, an denen der Dienst verfügbar sein 

soll. 

Für welche Dienste der Datenverkehr über ein VPN geroutet wird, ist 

vom System vorgegeben. Bei Auswahl von Anwendungsart Sprache 

und Servicetyp  PBX (Datenverkehr einer Telefonanlage) oder bei 



 

 
Kundennetzwerk einrichten 18 

Anwendungsart Corporate (firmeninterner Datenverkehr) wird 

automatisch ein VPN verwendet.  

 LAN 

Das Menü LAN wird angezeigt, wenn im Dropdown-Menü über der 

Menüleiste ein Standort ausgewählt ist (wenn Globales Netzwerk 

ausgewählt ist, wird das Menü nicht angezeigt). Hier können Sie 

vorhandene Einträge bearbeiten, nach Einträgen suchen und ein 

neues Netzwerk hinzufügen. 

 

3.2.4.1 Neues Netzwerk hinzufügen 
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Für die Konfiguration eines neuen Netzwerks müssen Sie: 

¶ entscheiden, ob Sie ein privates  oder ein Interoffice -

Netzwerk  angelegen wollen.  

Ein Interoffice-Netzwerk wird zwischen den Standorten über 

IPSec geroutet. Ein privates Netzwerk steht nur an den 

jeweiligen Standort zur Verfügung. 

¶ einen Namen und eine IP-Adresse für das Netzwerk 

vergeben. 

¶ bei Bedarf ein VLAN auswählen oder neu einrichten; VLANs 

unterteilen ihr Netz in einzelne logische Teilnetze. 

¶ Adressbereiche für feste  und für dynamische IP-

Adressvergabe in Ihrem Netzwerk festlegen. 

Hinweis: 

Diese beiden Adressbereiche dürfen sich nicht überlappen. 

Hinweis: 

Neu angelegte Netzwerke müssen Sie einem Port zuweisen, 

damit sie aktiv werden. 

¶ gegebenenfalls die DHCP-Optionen aktivieren und die 

Parameter für einen DHCP Relais-Agent festlegen.  

3.2.4.2 Ports konfigurieren 

Im Menü LAN > Ports  wird eine Liste der konfigurierten Portgruppen 

angezeigt.  
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Mit einem Klick auf das Symbol  oder den Pfeil am linken Rand 

des Eintrags werden die Ports einzeln in einer Liste angezeigt. 

 

Im Menü Ports konfigurieren  können Sie Ports auswählen und 

einzeln oder in Gruppen einem Netzwerk zuweisen. 

 

¶ Das Label dient der Beschriftung eines Ports. 

Hinweis: 

Einem Port kann höchstens ein ungetaggtes Netzwerk 

zugewiesen werden. 

¶ Unter Zugehörige Netzwerke  legen Sie fest, welchem der 

bereits eingerichteten Netzwerke die Ports zugeordnet 

werden. 
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¶ Wenn sie die Option 802.1x für die LAN-Authentifizierung 

verwenden aktivieren, können Sie die Serveradresse 

bearbeiten . 

Geben Sie hier die Adresse des Authentisierungsservers sowie die 

Zugangsdaten für diesen Port bzw. diese Gruppe von Ports ein. 

3.2.4.3 Neues VLAN hinzufügen 

Im Menü LAN > VLAN werden die vorhandenen VLANs angezeigt. 

 

VLANs teilen Ihr Netzwerk in logische Gruppen ein. 
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Um ein neues VLAN anzulegen, müssen Sie 

¶ eine VLAN ID vergeben. 

¶ eine Beschreibung  eingeben. 

¶ zur besseren Übersicht eine Tag-Farbe wählen. 

Hinweis: 

Jedes VLAN muss genau einem Netzwerk zugewiesen werden. 

3.2.4.4 Routing 

Bei der Einrichtung der Hauptgeschäftsstelle ist es möglich im Menü 

Routing statische Routen anzulegen, so dass Geräte oder Dienste in 

einem abgesetzten Netzwerk zugänglich gemacht werden können, 

das nicht direkt mit dem be.SDx-Router verbunden ist. 

Das Menü zeigt zunächst eine Liste bereits angelegter Routen an: 

 

Über die Schaltfläche Neue Route hinzufügen können Sie neue 

Routen anlegen: 
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Um eine Route anzulegen, müssen Sie 

¶ der Route bzw. dem damit verbundenen Netz einen Namen 

geben. 

¶ die IP-Adresse angeben, unter der das Netzwerk erreichbar 

ist. 

¶ die Netzmaske des Zielnetzwerks angeben. 

¶ die IP-Adresse des Gateways angeben, über das das Zielnetz 

erreicht werden kann. 

Beachten Sie, dass dieses Gateway die Network Address 

Translation zwischen dem Ziel- und dem Quellnetz ausführen 

muss. 

In einem zweiten Schritt legen Sie im Menü Anwendungen einen 

Eintrag an, der die IP-Adresse des Dienstes oder Servers im 

abgesetzten Netz angibt und entsprechende QoS-Funktionen für 

Verbindungen in dieses Netz zur Verfügung stellt. 

Hinweis 

Um einem IPSec Client Zugriff auf ein über das Routing zugängliches 

Netzwerk zu ermöglichen, muss dieses Netzwerk der Einrichtung des 

IPSec Clients im Menü Internet > Fernzugriff hinzugefügt werden. Ggf. 

müssen Sie dem Mitarbeiter das IPSec-Profil erneut zur Verfügung 

stellen. 

 WLAN 

Im Menü WLAN erfolgen die Einrichtung und die Bearbeitung eines 

drahtlosen Netzwerks. Es wird angezeigt, wenn in der Menüleiste ein 

Standort  ausgewählt ist (wenn Globales Netzwerk ausgewählt ist, 

wird das Menü nicht angezeigt). 

3.2.5.1 Drahtlosnetzwerke 

Wählen Sie den Standort aus, für den Sie ein WLAN einrichten wollen. 

Gehen Sie in das Menü WLAN > Drahtlosnetzwerke .  
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In der Übersicht werden die bereits angelegten Drahtlosnetzwerke 

angezeigt. Sie können die vorhandenen Einträge bearbeiten und neue 

hinzufügen. 

 

Klicken Sie auf die Schaltfläche Neues Netzwerk hinzufügen . 

 

Um ein neues Netzwerk hinzuzufügen stehen Ihnen folgende 

Optionen zur Verfügung:  

Allgemeine Informationen  

¶ Der Netzwerkname (SSID) des Drahtlosen Netzwerk - dieser 

ist für  WLAN Clients sichtbar. 

¶ Eine Beschreibung  für diese SSID ƿ diese dient lediglich der 

internen Verwaltung uns ist für andere Geräte nicht sichtbar. 




































































































