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1 Hinweise

Um bei be.IP plus und be.IP world edition eine Umschaltung zwischen
den beiden Betriebsarten (Telefonanlage und Media Gateway) ohne
Verlust der Konfiguration durch einen ,Factory Reset“ zu ermoglichen,
haben wir eine einheitliche Systemsoftware fiir beide Betriebsarten
erstellt. Die Aufteilung in ein Image fiir jede Betriebsart entfillt also.
Sollten Sie nach einem Update auf Release 10.2.2 lhr Gerit auf einen
friitheren Softwarestand zuriicksetzen wollen, ersetzen Sie unbedingt
nicht nur die Systemsoftware, sondern installieren Sie — sofern
vorhanden - auch den zum Release passenden ,,USB Content“. Sie
finden diesen ggf. im Download-Bereich lhres Gerats.

Bitte beachten Sie, dass nicht alle neuen Funktionen fiir alle unsere
Produkte zur Verfiigung stehen miissen. Informieren Sie sich im
Datenblatt ihres Gerats iliber dessen Funktionsumfang.

Es kann sein, dass eine neue Funktion fiir unterschiedliche Gerate zu
unterschiedlichen Zeitpunkten zur Verfiigung gestellt wird.

Eine detaillierte Beschreibung der Funktionen finden Sie in der Hilfe
und im Handbuch zu lhrem Gerit.

2 Anderungen zur Absicherung lhrer Gerite

2.1 Absicherung gegen KRACK

Unsere WiFi-Produkte sind mit Release 10.2.2 gegen Key Reinstallation Attacks
(KRACK, siehe auch https://www.krackattacks.com/) abgesichert, die einen Angriff auf
Gerate ermdglichen, die im Client-Modus betrieben werden.

3 Neue Funktionen

3.1 Betriebsmodus - Umschaltung

Mit Systemsoftware 10.2.2 kann der Betriebsmodus ab sofort von Telefonanlage auf
Media Gateway oder umgekehrt umgeschaltet werden, ohne dass das Gerat in den
Auslieferungszustand zurlckversetzt wird.

In friheren Releases bedeutete der Wechsel des Betriebsmodus zwischen
Telefonanlage (PBX) und Media Gateway (MGW) sowie umgekehrt stets einen Verlust
der Konfiguration. Dies soll nun ab Release 10.2.2 weitgehend verhindert werden. Die
nach einem Wechsel des Betriebsmodus aktive Konfiguration hangt von der
Inbetriebnahme-Historie ab. Folgende Falle sind zu unterscheiden:
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3.1.1 Umschaltung des Betriebsmodus von PBX auf MGW nach
Erstinbetriebnahme des Gerats im Betriebsmodus PBX

Dies ist der Hauptanwendungsfall, da die Erstinbetriebnahme ab Release 10.2.2 immer

im PBX Betriebsmodus erfolgt. Die Abfrage des gewilinschten Betriebsmodus erfolgt

nicht mehr wie bisher im ersten Schritt der Inbetriebnahme sondern erst nach

Provisionierung/Konfiguration der kundenspezifischen Zugangsdaten (Internetzugang,

VolP-Konten, WLAN).

In diesem Fall wird die Konfiguration komplett migriert. Das bedeutet, dass die komplette
IP-Konfiguration (Internetzugang, WLAN, IPSec, Firewall, NAT etc.) erhalten bleibt. Die
Media-Gateway-Konfiguration wird auf Basis der im PBX-Betriebsmodus konfigurierten
VolP-Konten migriert.

Wichtig

Vor Umschaltung wird die aktuell aktive PBX-Konfiguration gesichert. Der Name der
Backupdatei ist ,pbx_restore”.

Hinweis

Sind auf dem Gerét sowohl Einzelrufnummerkonten als auch ein DDI-Konto konfiguriert,
wird die MGW-Konfiguration immer auf Basis des DDI-Kontos erstellt. Das heil3t, dass
die ISDN-Ports im Punkt-zu-Punkt-Modus konfiguriert sind und das Call Routing
ausschliel3lich das DDI-Konto verwendet. Die Einzelrufnummerkonten sind nach der
Umschaltung zwar aktiv, werden im Call Routing jedoch nicht berticksichtigt.

3.1.2 Zurickschaltung des Betriebsmodus von MGW auf PBX nach
Erstinbetriebnahme und Umschaltung gemaRn Fall 1 ("pbx_restore"
vorhanden)

In diesem Fall wird die bei der vorherigen Umschaltung gespeicherte Backupdatei

"pbx_restore" vom Gerat geladen. Die Backupdatei "pbx_restore" wird hierzu zu "boot"

umbenannt. Nach dem Neustart des Systems sind alle vorherigen PBX-

Konfigurationseinstellungen wieder aktiv. Ausnahmen bilden das Administratorpasswort

sowie BABE Service Ticket Daten. Diese Daten werden migriert. Der Login auf das

System ist somit nach der Umschaltung mit den aktuell verwendeten Zugangsdaten

maoglich.

Wichtig

Sonstige Anderungen, die im aktuellen MGW-Betriebsmodus vorgenommen wurden,
gehen verloren. Vor Umschaltung wird die aktuell laufende MGW Konfiguration
gesichert. Der Name der Backupdatei ist "mgw_restore”.
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3.1.3 Zurickschaltung des Betriebsmodus von PBX auf MGW nach Umschaltung
gemaR Fall 2 ("mgw_restore" vorhanden)
In diesem Fall wird die bei der vorherigen Umschaltung gespeicherte Backupdatei
"mgw_restore" vom Gerat geladen. Die Backupdatei "mgw_restore" wird hierzu
umbenannt zu "boot". Nach dem Neustart des Systems sind somit alle vorherigen
MGW- Konfigurationseinstellungen wieder aktiv. Ausnahme bilden das
Administratorpasswort sowie die BABE Service Ticket Daten. Diese Daten werden
migriert. Der Login auf das System ist somit nach der Umschaltung mit den aktuell
verwendeten Zugangsdaten maoglich.

Wichtig

Sonstige Anderungen, die im aktuellen PBX-Betriebsmodus vorgenommen wurden,
gehen verloren. Vor Umschaltung wird die aktuell laufende PBX-Konfiguration gesichert.
Der Name der Backupdatei ist "pbx_restore”.

3.1.4 Umschaltung des Betriebsmodus von MGW auf PBX, die
Backupdatei ("pbx_restore") ist nicht vorhanden
Dieser Sonderfall tritt unter folgenden Bedingungen ein:

a) Das Gerat wurde im MGW-Betriebsmodus mit einem friiheren Release, z. B.
10.1.27, in Betrieb genommen
b) Die Backupdatei "pbx_restore" wurde durch den Benutzer geldscht

In diesem Fall bleibt die komplette IP-Konfiguration (Internetzugang, WLAN, IPSec,
Firewall, NAT etc.) erhalten. Ausnahme bilden die VolP-Konfigurationsdaten. Diese
werden auf Werkseinstellung zuriickgesetzt (wie nach einem "Factory Reset").

Die VolP-Konfigurationsdaten missen somit noch einmal konfiguriert werden.
Wichtig:

Vor der Umschaltung wird die aktuell laufende MGW-Konfiguration gesichert. Der Name
der Backupdatei ist "mgw_restore”.

3.2 ,,Sticky Client”

Ein Client in einem WLAN wird als ,Sticky Client* bezeichnet, wenn er bevorzugt bei
demjenigen Access Point (AP) bleibt, bei dem er aktuell angemeldet ist. Dies gilt auch
dann, wenn die verfligbare Datenrate signifikant gesunken ist und es einen AP mit
besserem Signal in der Nahe gibt, zu dem der Client wechseln kénnte.

Dieses Verhalten rihrt daher, dass viele Clients urspriinglich fir die Verwendung in
Heimnetzwerken konzipiert wurden. Dort gibt es nur einen einzigen AP, zu dem die
Verbindung sichergestellt sein muss. Roaming ist in diesem Umfeld normalerweise kein
Thema. Im professionellen Umfeld sind die Anforderungen jedoch véllig anders, weil es
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in der Regel mehrere APs in einem grofReren WLAN gibt und optimales Roaming die
WLAN Performance entscheidend verbessert.

3.2.1 Roaming

Die Clients in einem groReren WLAN sollten die Indikatoren fiir die Gite ,ihrer”
Verbindung zum AP ,beobachten” und bei Veranderung dieser Parameter
gegebenenfalls eine Roaming-Entscheidung treffen, d.h. zu einem anderen AP
wechseln. Solche Indikatoren sind zum Beispiel die Signalstarke (Receive Signal
Strength Indicator, RSSI), das Signal-Rausch-Verhaltnis und die Anzahl der Fehler bzw.
Wiederholungen, die bei der Datenlbertragung auftreten.

3.2.2 Auswirkungen auf andere Clients

Optimales Roaming eines Clients in einem WLAN kommt nicht nur dem Client selbst
sondern auch allen anderen Clients in diesem WLAN zugute. Wenn ein Client eine
niedrigere Dateniibertragungsrate verwendet, benétigt die Ubertragung eines
bestimmten Datenvolumens langer als bei héherer Datenrate. In diesem Fall missen
andere Clients in derselben AP-Zelle langer warten als unbedingt nétig, um ihre Daten
zu Ubertragen.

3.2.3 ,,Sticky Clients* entscharfen
Die Auswirkungen des ,Sticky-Client*-Verhaltens kénnen abgemildert werden, indem der
Access Point Einfluss auf die Roaming-Entscheidungen des Clients nimmt.

Received Signal Strength Indicator (RSSI)

Mit System Software 10.2.2 wird hierfir der Client-RSSI-Grenzwert eingefihrt. Um die
Funktion nutzen zu kdnnen, muss unter Wireless LAN -> WLAN -> Einstellungen
Funkmodul -> Bearbeiten der Parameter Betriebsmodus = Access-Point / Bridge Link
Master gesetzt sein.

In den MenUs Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) ->
Neu/Bearbeiten -> Erweiterte Einstellungen und Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetzwerke (VSS) -> Neu kdnnen Sie unter Management
unterer RSSI-Schwellwert mithilfe des Parameters RSSI Schwellwert einen Grenzwert
fur den Signalpegel definieren. Wenn ein AP ,sieht, dass einer seiner Clients langer als
unter Toleranzzeit angegeben diesen Signalpegel unterschreitet, stellt er die
Kommunikation zu diesem Client ein. Meist unternimmt der Client dann mehrere
Versuche, um die Verbindung zum ,alten“ AP wiederherzustellen, bevor er nach einem
neuen AP sucht.

Data-Rate Trimming

Mit System Software 10.2.2 ist die Funktion Data-Rate Trimming verfiigbar. Um die
Funktion anzeigen zu lassen, muss unter Wireless LAN -> WLAN -> Einstellungen
Funkmodul -> Bearbeiten der Parameter Betriebsmodus = Access-Point / Bridge Link
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Master gesetzt sein. Mit Data-Rate Trimming konnen Sie die WLAN Performance
verbessern: Sie kdnnen niedrige Datenlbertragungsraten blockieren und damit
erzwingen, dass héhere Datenraten verwendet werden.

Wenn der Abstand zwischen einem Client und seinem aktuellen AP wachst, sinkt der
Signalpegel, der vom Client empfangen wird. Die Signalqualitat wird schlechter. Zum
Ausgleich reduziert der Client seine Datenlibertragungsrate, weil bei niedrigeren
Datenraten die Fehleranfalligkeit sinkt. Wenn die Verwendung niedriger Datenraten
unterbunden wird (sogenanntes Data-Rate Trimming), wird der Client veranlasst, sich
friher mit einem anderen AP zu verbinden, wenn die Entfernung zu seinem aktuellen AP
wachst. Der Client muss dabei diejenigen Datenraten verwenden, die fur ihn freigegeben
sind.

In den Menis Wireless LAN -> WLAN -> Drahtlosnetzwerke (VSS) ->
Neu/Bearbeiten -> Erweiterte Einstellungen und Wireless LAN Controller -> Slave-
AP-Konfiguration -> Drahtlosnetzwerke (VSS) -> Neu kdnnen Sie unter Data-Rate
Trimming konfigurieren, welche Datenraten unterstitzt werden sollen. Abhangig vom
gewahlten Frequenzband stehen verschiedene vordefinierte Datenraten-Profile zur
Auswahl.

3.3 SIP - Netzbasierte Leistungsmerkmale

Mit Systemsoftware 10.2.2 wird RFC 5627 unterstitzt. Bei einem entsprechenden
Vertrag mit dem Provider werden die Dienste Halten, Makeln, 3er Konferenz und
Anklopfen netzseitig — also nicht in der PBX - zur Verfiigung gestellt, wenn in der PBX
"Halten im System" ausgeschaltet ist.

Die Anzahl der Sprachverbindungen ist auf eine der vorhandenen DSL-Bandbreite
angepasste Anzahl limitiert. Liegt eine Bandbreitenbeschrankung vor, unterstitzt das
Netzwerk eine Bandbreitenreservierung, so dass fiir jedes angeschlossene Gerat im
PBX-Modus ein aktives und ein gehaltenes Gesprach mdglich sind. Die max. Anzahl der
Uberhaupt gleichzeitig moglichen Gesprache wird durch die Anzahl erlaubter
gleichzeitiger Rufe beim SIP-Provider beschrankt.

Die Funktionsweise von GRUU (Globally Routable User-Agent URI), der
Bandbreitenreservierung und der Netzbasierten Dienste ist in 17TR114 Amendment 4
beschrieben und entsprechend implementiert.

Die Aktivierung der netzbasierten Dienste erfolgt im GUI Uber den Schalter Ruf halten
im System in den Erweiterten Einstellungen eines SIP-Providers. Wird die Option
deaktiviert, werden die netzbasierten Dienste unterstitzt. Stellt ein SIP-Provider mehr
als ein SIP-Konto an einem Anschluss zur Verfligung, muss die Option bei allen Konten
deaktiviert werden, da nur so die Bandbreitenreservierung tber mehrere Rufnummern
maglich ist.
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Sind die netzbasierten Dienste aktiviert, wird jeder ausgehende SIP-Ruf mit einem

GRUU

im Contact Header Field aufgebaut. Wird eine zweite Verbindung tiber den

gleichen SIP Provider aufgebaut, pruft das Netzwerk, ob fiir den entsprechenden GRUU
Bandbreite zur Verfligung gestellt werden kann. Ist dies nicht der Fall, wird die
Verbindung abgelehnt.

Allgemeine Hinweise zur Funktion

Wird ein externer Ruf gehalten, wird seitens der PBX keine Wartemusik abgespielt.
Diese wird ebenfalls netzseitig zur Verfligung gestellt.

Interne Telefone nutzen zur Steuerung der netzbasierten Dienste die normalen
Prozeduren.

Der Dienst ,Konferenz* ist als Client-seitige 3er-Konferenz implementiert, in der
die PBX die beiden externen Verbindungen als Standard-SIP-Rufe behandelt. Der
Aufbau einer Konferenz ist also nur mdglich, wenn zwei Sprachkanale gleichzeitig
belegt werden koénnen. Aufierdem kann die Konferenz aufgrund der
Bandbreitenbegrenzung vom offentlichen Netz abgelehnt werden.

DDI-Konten unterstitzen keine netzbasierten Dienste.

Die Funktion ist in der Standardkonfiguration nicht aktiv und muss fir jeden SIP-
Provider aktiviert werden.

Das Halten mehrerer externer Rufe von einem Endgerat, das zu drei oder mehr
gleichzeitigen externen Rufen fliihren wiirde, wird nicht untersttitzt.

3.4 Fehleransagen
Der Benutzer wird Uber kritische Fehler mittels Ansagen auf seinem Telefon informiert.

Kann ein ausgehender Ruf aufgrund eines Fehlers nicht aufgebaut werden, spielt das
Gerat eine entsprechende Meldung ab, die den aufgetretenen Fehler beschreibt. Damit

istese

infacher abzuschatzen, ob man ggf. selbst Schritte zur Fehlerbehebung einleiten

oder den Support kontaktieren sollte.

Folgende Meldungen sind vorhanden:

Index Name Beschreibung Dauer (Sek.)
1 "ann_intern_1.wav" | "Error internet dsl 10
down"
2 "ann_intern_2.wav" | "Error no 18
registration"
3 "ann_intern_3.wav" | "Error all lines busy" | 8
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Folgende Fehler werden mit folgenden Ansagen abgefangen:

Fehler Ansage Nr.
Die Anzahl gleichzeitig erlaubter Rufe beim SIP-Anbieter ist (3)
Uberschritten.

Das Netzwerk lehnt einen Ruf mit der SIP-Meldung ,Status 606 not (3)
acceptable“ ab.

Der Status des SIP-Anbieters ist ,nicht registriert". (2)

Die Uberpriifung der IP-Verbindung des VolP-Subsystems vor dem (2)
Rufaufbau schlagt fehl.

Die Uberpriifung der IP-Verbindung schlagt fehl, die Schnittstelle ist (1)

nicht aktiv.

In folgenden Fallen wird keine Ansage abgespielt, sondern der Besetzton signalisiert:

e wenn ein Ruf aus einem anderen Grund als den 0.g. abgelehnt wird,

e wenn ein SIP-Anbieter manuell im GUI deaktiviert ist

e beim Aufbau von Funktionsrufen, z.B. wenn ein Riickfrageruf aufgebaut wird

e wenn eine Notfallnummer gewahlt wird

e wenn die Ansage nicht in der RAM-Disk des Releases enthalten ist

e wenn dem Abspielen der Ansage keine Ressourcen zugeordnet werden kénnen.

3.5 VLAN im WLAN-Betrieb

Die WLAN-Konfiguration kann tber den in das Geréat integrierten Wireless LAN
Controller ausgefiihrt werden. Um Konflikte mit dem zuvor verwendeten Menu
Wireless LAN zu verhindern, wurde dieses Menu ausgeblendet, sobald der Wireless
LAN Controller aktiviert wurde, z. B. durch eine Konfiguration mit dem Assistenten
WLAN (WLC) oder auch durch den Schnellstart.

Mit Release 10.2.2 wird das Meni Wireless LAN wieder angezeigt, die Benutzung ist
jedoch so lange mit einem entsprechenden Hinweis gesperrt, wie der Wireless LAN
Controller aktiviert ist.

Daruber hinaus ermdglicht der WLAN-Assistent die Konfiguration von Gaste-WLANSs.
Der Assistent nimmt hierbei auch VLAN-Einstellungen vor, um das Gaste-WLAN schon
auf Layer 2 vom Ubrigen Netzwerk zu trennen. Die eigentliche VLAN-Konfiguration
Ubernimmt hier wiederum der Wireless LAN Controller.

Zur Vermeidung von Konflikten mit VLAN-Konfigurationen, die tGiber das Meni LAN ->
VLAN erstellt wurden, wurde dieses ebenfalls ausgeblendet. Mit Release 10.2.2 wird
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das Menu nun wieder angezeigt. Die Benutzung ist jedoch mit einem entsprechenden
Hinweis so lange gesperrt, wie der Wireless LAN Controller aktiviert ist.

Mit Release 10.2.2 ist die Deaktivierung des Wireless LAN Controller sowie das
komplette Léschen der Controller-Konfiguration durch den Benutzer mdglich. Hierzu
dient die Option Status im Menii WLAN

Controller -> Controller-Konfiguration. Ist der Controller deaktiviert, aber noch eine
vom Controller angelegte Konfiguration auf dem Gerat vorhanden, kann diese geléscht
werden. Damit ist es mdglich (sofern notwendig), die WLAN- sowie die VLAN-
Konfiguration wieder tber die Menis Wireless LAN bzw. LAN -> VLAN (und ohne den
Wireless LAN Controller) vorzunehmen.

3.6 1TR114 Amendment 2 (NAPTR)

Ab Release 10.2.02 wird die NAPTR-Protokollaushandlung basierend auf den
Anforderungen aus 1TR114 Amendment 2 unterstitzt.

Die in NAPTR-Nachrichten Ubermittelten Prioritdten der zu verwendenden
Transportprotokolle werden bertcksichtigt. Bei Geraten, die im Auslieferzustand
konfiguriert werden, wird die entsprechende Option automatisch gesetzt
(Transportprotokoll = automatisch in der Konfiguration des SIP Providers). Bereits
konfigurierte Gerate missen entsprechend eingerichtet werden.

Sowohl im PBX-, als auch im MGW-Modus gibt es die Mdglichkeit innerhalb des SIP-
Accounts das Protokoll auf Automatisch zu setzen. Wenn Automatisch ausgewanhlt ist,
kann es theoretisch dazu kommen, dass TLS verwendet werden soll. Wenn TLS
verwendet wird, muss das Gerat das Zertifikat des P-CSCF auf Glltigkeit prifen. Aus
diesem Grund muss die Option Uberpriifung des TLS-Zertifikats immer aktiv sein,
wenn das Protokoll auf Automatisch steht. Da TLS nur dann sinnvoll ist, wenn der RTP-
Stream auch verschlisselt wird, sollte SRTP auch aktiv sein.

Hinweis

Im PBX-Modus gibt es das Transportprotokoll jeweils fiir den Registrar und fiir den
Proxy. Das Transportprotokoll des Registrars ist die ausschlaggebende Option. Das
Transportprotokoll des Proxies wird nicht beachtet, da die Proxy-Adresse nur dann
verwendet wird, wenn die Adresse abweichend zum Registrar ist. Da diese Adressen
nicht abweichen, bzw. die Adresse des Proxys im DDI-Fall leer ist, greift ausschliel3lich
das Transportprotokoll des Registrars.

3.7 Melderufe

Die FXS-Schnittstelle der Telefonanlagen kann als Meldeeingang konfiguriert werden.
So kann z. B. ein Meldeknopf an eine dieser Schnittstellen angeschlossen werden:
Wenn der Knopf gedriickt wird, wird ein Melderuf an entweder bis zu acht interne oder
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eine von zwei externen Rufnummern ausgeldst. Wahrend eines Melderufs kann ggf. ein
Schaltkontakt aktiviert werden, sofern Ihr Gerat damit ausgestattet ist. Optional kann die
Funktion Uber einen Kalender geschaltet bzw. zwischen den beiden mdglichen
Signalisierungsvarianten umgeschaltet werden.

Hinweis

Wenn Sie einen neuen Meldeeingang hinzufiigen wollen, miissen Sie zuerst im Menli
Endgerate->Andere Telefone->Analog eine Schnittstelle freimachen, d.h. in der Liste
einen vorkonfigurierten Eintrag I6schen.

3.8 Standard IEEE 802.3ah

Mit Systemsoftware 10.2.2 wird der Standard IEEE 802.3ah, das sogenannte ,Ethernet
in the First Mile* unterstiitzt. Dieses Protokoll dient zur Uberwachung von
Zugangsleitungen (erste und letzte Meile) und von Equipment beim Kunden sowie zur
Uberpriifung der Leitungen bei Inbetriebnahme.

3.9 UTF-8 WLAN SSID

In der WLAN SSID werden Sonderzeichen und Umlaute unterstitzt.

3.10 SIP - Send RTP Dummy (nur MGW)

Im MenU VoIP -> Einstellungen -> SIP-Konten -> Neu wurde das Feld Send RTP
Dummy hinzugefligt, das bendétigt wird, wenn das Media Gateway an ein Gerat mit NAT
angeschlossen wird, das den Internetanschluss Richtung SIP-Provider erméglicht.

3.11 Telefonie - Landerspezifische Hor- und Ruftone

Mit Systemsoftware 10.2.2 werden landerspezifische Klingeltdone (zum Beispiel die in
Italien Ublichen Klingeltdne) unterstitzt. Sie werden gemaf’ den Standard-
Landereinstellungen automatisch ausgewahlt. Fir nicht unterstiitzte Lander werden die
Einstellungen flir Deutschland verwendet.

3.12 RIPv2 verfugbar
Mit Systemsoftware 10.2.2 ist das Routing-Protokoll RIPv2 fiir das Media Gateway be.IP
plus world edition verfugbar.

3.13 IGMP Snooping

IGMP Snooping stellt sicher, dass Multicast Streams nur an die Clients gesendet
werden, die diese auch abonniert haben. Die Funktion ist nach dem Update aktiv und
kann im Men( Multicast > IGMP > Optionen -> Erweiterte Einstellungen deaktiviert
werden.
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4 Anderungen

4.1 MGW - ,Type of number” nicht verwendet
Das Feld "Type of number" in einer angerufenen Adresse wurde bisher nicht verwendet,
wird aber zuklnftig berlicksichtigt.

4.2 WLAN - Anzahl verfugbarer Drahtlosnetzwerke geandert
Mit Systemsoftware 10.2.2 sind bis zu 16 Drahtlosnetzwerke (VSS) konfigurierbar.

4.3 IPSec - Peer-ID

Mit Systemsoftware 10.2.2 kénnen Sie im Meni VPN -> IPSec -> IPSec Peers -> Neu
das Feld Peer-ID jetzt auch fiir die Peer-ID-Typen E-Mail-Adresse und IPv4-Adresse
leer lassen.

4.4 Web-Filter

Mit Systemsoftware 10.2.2 wird der Web-Filter FlashStart unterstitzt. Informationen zur
Lizenzierung und zum Einsatz finden Sie hier: http://www.bintec-
elmeg.com/produkte/software/software/webfilter/ .

5 Fehlerbehebungen

5.1 SIP - Falsche Meldung
(ID #542)

Bei einem Team-Ruf und Umleitung auf eine volle Warteschlange ohne Abwurfziel
wurde ein Anrufer mit der Meldung "no user responding" statt mit "user busy"
zurlickgewiesen.

5.2 Telefonie - Fehlende Wartemusik
(ID #958)

Bei Verwendung eines FXS-Telefons fehlte nach einem Team-Ruf mit "Automatic Call
Pick-up with MoH" die Wartemusik.

5.3 SIP - Ruf abgebrochen
(ID #888)

In Verbindung mit SWYX DLAN2 verschlisselte Rufe wurden nach der Rufannahme
abgebrochen. (Betrifft nur Mediagateway).

Release Notes 10.2.2 V.1.3 20180307
14



N‘ébintec elmeg,

5.4 LDAP - Telefonbuch nicht verfiigbar
(ID #875)

Bei Verwendung mehrerer IP630 Telefone an einer Telefonanlage konnte es
vorkommen, dass das Telefonbuch der Telefonanlage Uber die Taste am Telefon nicht
verflgbar war.

5.5 MGW - Problem mit RTP Stream
(ID #881)

Fur einen DDI Account konnte kein RTP Stream aufgebaut werden, wenn das MGW
hinten einem NAT-Gateway angeschlossen wurde. (Betrifft nur Mediagateway).

5.6 SIP - Problem mit Swyx
(ID #775)

Bei Verwendung von Swyx blieb bei einem Ruf, der in ein Timeout lief, der Anrufer im
Status "Ringing" und der Ruf wurde nicht abgebaut.

5.7 SIP - Problem mit eingehenden Rufen
(ID #918)

Bei der Umleitung eines Rufes konnte ein eingehender Ruf keinem existierenden
Provider-Account zugeordnet werden.

5.8 WLAN - Gastenetz
(ID #1044)

Wenn mit dem WLAN Assistenten ein Gaste-WLAN namens "Gaste" konfiguriert wurde,
so wurde dieser Name in einigen Menus falsch angezeigt.

5.9 Benachrichtigungsdienst - Grenzwerte nicht beachtet
(ID #899)

Im MenU Externe Berichterstellung -> Benachrichtigungsdienst ->
Benachrichtigungsempfanger -> Neu wurden die Werte unter Timeout fiir
Nachrichten und Anzahl Nachrichten ignoriert, d.h. es wurde eine E-Mail gesendet,
obwohl die eingetragenen Werte noch nicht erreicht waren.

5.10 Benachrichtigungsdienst - Problem mit E-Mail-Adresse
(ID #1070)

Wenn die Absenderadresse nicht angegeben wurde, wurde der Geratename als E-Mail-
Adresse verwendet. Wenn dieser ein Leerzeichen enthielt, fihrte das zu Problemen.
Jetzt wird das Leerzeichen durch einen Unterstrich ersetzt.
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5.11 PBX - Telefon-LED nicht funktionsfahig
(ID #1060)

Wenn ein Gerat als Telefonanlage betrieben wurde und ber einen registrierten SIP-
Account verfligte, so leuchtete die Telefon-LED nicht.

5.12 LDAP-Telefonbuch - Falsches Anzeigeformat
(ID #1057)

Bei den Telefonen IP620 und IP630 wurde der Wert "%givenName" im Anzeigeformat
des LDAP-Telefonbuchs verwendet. Dies flhrte zu Anzeigefehlern in der Telefonanlage,
da dieser Wert im bintec-elmeg- LDAP-Profil nicht existiert.

5.13 IGMP-Snooping - Entertain-Problem
(ID #1084)

Bei Verwendung von Telekom Entertain TV konnte nicht gleichzeitig an zwei
Fernsehgeraten derselbe Sender empfangen werden. Auf beiden Geraten wurde ein
Standbild angezeigt.

5.14 Telekom Entertain - Empfangsprobleme
(ID #1058)

Es konnte dazu kommen, dass eine IP-TV-Ubertragung unterbrochen wurde.

5.15 IPv6 - Fehlerhafte Konfiguration
(ID #1077)

Der Assistent "Erste Schritte" erstellte eine IPv6 ULA mit einem falschen On-Link-Flag.

5.16 MGW - DTMF-Ubertragung fehlerhaft
(ID #1157)

Die Umsetzung von als SIP Info gesendeten DTMF-Sequenzen zu RTP Events war
fehlerhaft, wenn die Eingabe der DTMF-Ziffern sehr schnell erfolgte.

5.17 Entertain - Probleme bei mehreren Clients
(ID #1087)

Es konnte dazu kommen, dass die IP-TV-Ubertragung unterschiedlicher Programme an
mehrere Clients zu Problemen fiihrte.

5.18 Telefonie — Voice Mail Box nicht erreichbar
(ID #1183)

Anrufe tber MSAN-POTS erreichten die Voice Mail Box nicht.
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5.19 WLC - Fehlermeldungen
(ID #1042)

CAPWAP-Meldungen der Art "Missing column ChannelUtil in wicWlanlfStatTable" und
"Missing column RSSIThresholdPurges in wicVSSStatTable" wurden angezeigt, da sie
dem Level ,Error” statt dem Level ,Warning® zugeordnet waren.

5.20 SIF — Zuruckweisen von SIP Sessions nicht moglich
(ID #1153)

SIP Sessions konnten durch Firewall-Regeln nicht zurlickgewiesen werden.

5.21 LTE - Klingeltdone verzerrt
(ID #1160)

Wenn mit einem verschliisselten Ruf tiber VOLTE ein Mobilgerat angerufen wurde, horte
der Anrufer verzerrte Klingelténe.

5.22 Telefonie — Ansagen auf Voice Mail Box schlecht verstandlich
(ID #1094)

Es konnte vorkommen, dass Nachrichten auf der Voice Mail Box in schlechter Qualitat
aufgezeichnet wurden.

5.23 Update — Pfad nicht korrekt
(ID #841)

Bei Systemsoftware Images, die ausschliellich fir PBX- oder Media-Gateway-Gerate
verwendet wurden, misslang das Aktualisieren der Systemsoftware, da auf den Update
Server wegen eines falschen Pfades nicht zugegriffen werden konnte.

5.24 Telefonie — Anzeigeproblem beim Update
(ID #744)

Beim Update von Systemtelefonen konnten nur bis zu 20 Telefone in der Liste angezeigt
werden.

5.25 SSH - Zugriff nicht moglich
(ID #634)

Der SSH-Zugriff mit ED25519-Schllsseln funktioniert Gber PUuTTY nicht. Die Meldung
~oerver's Host Key is invalid” wurde angezeigt.
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5.26 Update — Kein Reboot
(ID #620)

Bei einem Update lber TR-069 konnte es vorkommen, dass die Update-Prozedur den
Neustart nicht durchfiihrte, der flir die Aktivierung der neuen Softwareversion
erforderlich ist.

5.27 Update — Kein LAN
(ID #1139)

Nach einem Update konnte es vorkommen, dass die Verbindung zum LAN unterbrochen
war.

5.28 DNS - Eintrage nicht funktionsfahig
(ID #964)

Im MenU Lokale Dienste -> DNS -> Statische Hosts -> Neu war ein Eintrag, bei dem
der DNS-Hosthame mit der Wildcard * begann und bei dem Antwort = negativ
eingestellt war, nicht funktionsfahig.

5.29 Telefonie — Fehlermeldungen
(ID #1056)

Es konnte vorkommen, dass wahrend eines Rufs Debug-Fehlermeldungen vom Typ
LIWU: entity_insert(entity=0xXXXXXXXX, type=X) failed” auftraten.

5.30 SIP — Registrar verschwunden
(ID #1121)

Es konnte vorkommen, dass die Konfiguration eines Registrars oder mehrere Registrare
nach einer Stunde verschwunden war.

5.31 SIP - Registrierung nicht funktionsfahig
(ID #1039)

Wenn bei einem VolP Account eine Option geandert wurde, funktionierte die SIP
Registrierung nicht mehr.

5.32 SSH - Schlusselerzeugung fehlerhaft
(ID #1053)

Durch einen Fehler bei der Erzeugung des SSH-Schllissels wurde das verwendete
kryptographische Verfahren automatisch festgelegt und nicht vom Benutzer gewahit.

5.33 Telefonie — FXO und Team
(ID #655)
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Bei eingehenden Rufen tUber FXO und Weiterleiten an ein Team kam es zu Problemen,
wenn eine WAV-Datei abgespielt werden sollte.

5.34 Update — CAPI nicht funktionsfahig
(ID #912)

Nach einem Update konnte es vorkommen, dass CAPI nicht mehr funktionierte, d.h.
Audio und FAX waren nicht moglich.

5.35 IPSec — Keine Nutzlast
(ID #847)

Bei einer IPSec-Verbindung mit IKEv2 wurden nach Verstreichen von vier Stunden in
eine Richtung keine Nutzdaten mehr transportiert.

5.36 DNS - Auflosung gescheitert
(ID 1167)

Wenn die Antwort auf eine DNS-Anfrage mehr als acht CNAME- oder Domain-Name-
Eintrage enthielt, wurde die Antwort ignoriert und die Aufldsung schlug daher fehl.

5.37 SIP — Keine eingehenden Rufe
(ID #892)

Es konnte vorkommen, dass nach einer Zwangstrennung der SIP Account zwar neu
registriert wurde, aber keine eingehenden Rufe empfangen wurden.

5.38 IPSec — Sporadischer Neustart
(ID #734)

Bei IPSec mit IKEv1 kam es zu sporadischen Panics mit Neustart.

5.39 Assistent NAT / Firewall — Eintrag falschlicherweise rot markiert
(ID #832)

Wenn im MenU Assistenten -> NAT / Firewall -> NAT / Firewall -> Neu unter Ziel und
Dienst jeweils Benutzerdefiniert und unter Protokoll GRE gewahlt war sowie eine IP-
Adresse eingegeben war, so wurden nach dem Klicken auf OK im neu angelegten
Eintrag in der Liste der Portweiterleitungen das Ziel und der Dienst falschlicherweise
mit einem roten Fehlersymbol markiert.

5.40 Assistent NAT / Firewall — Eintrag nicht funktionsfahig
(ID #708)

Wenn im Menl Assistenten -> NAT / Firewall -> NAT / Firewall -> Neu unter Dienst
Benutzerdefiniert, unter Protokoll TCP oder UDP und unter Original Ziel-Port/Bereich
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alle gewahlt war, so wurde nach dem Klicken auf OK kein funktionsfahiger Eintrag
erzeugt.

5.41 SNTP - Zeiteinstellung falschlicherweise geandert
(ID #554)

Es konnte vorkommen, dass die Systemzeit falschlicherweise auf 7.2.2036 geandert
wurde.

5.42 Update — Telefonie nicht funktionsfahig
(ID #626, #628)

Nach einem Update tber TR-069 konnte es vorkommen, dass keine Telefonie mehr
maoglich war.

5.43 FTP - Upload Problem
(ID #487)

Es konnte vorkommen, dass bei einem FTP Upload die Internetverbindung abbrach.

5.44 SIP - Kein VolP
(ID #833)

Unter bestimmten Umstanden stand nach einem Update der Systemsoftware kein VolP
zur Verfligung.

5.45 Monitoring — Falsche MAC-Adresse
(ID #990)

Unter bestimmten Umstanden wurde eine falsche MAC-Adresse angezeigt. Der Hilfe-
Text zu dieser Adresse war ebenfalls nicht korrekt.

5.46 WLAN - Kanalplan ignoriert
(ID #1098)

Access Points ignorierten den konfigurierten Kanalplan fur den zweiten Kanal.

5.47 WLAN - IEEE 802.11n nicht mit TKIP
(ID #438)

Bei einem Access Point im Slave Modus konnte bei Verwendung des 5-GHz-Bandes
und des Drahtlosen Modus 802.11n in den Sicherheitseinstellungen TKIP gewahlt
werden, obwohl TKIP bei IEEE 802.11n nicht erlaubt ist.

5.48 SIP — Telefonie Uuber DECT nicht moglich
(ID #1265)
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Es konnte vorkommen, dass mehrere SIP-Registrierungen plotzlich unterbrochen
wurden und keine Telefonie Uber DECT mehr moglich war.

5.49 SIP - Unerwiinschte Antworten
(ID #1301)

SIP Requests vom Typ Message, Notify oder Subscribe, die liber das Internet
empfangen wurden, wurden beantwortet. Dies ist unerwiinscht und unterbleibt zuklnftig.

5.50 WLC - Falsche MAC-Adressen konfigurierbar
(ID #1306)

Wenn im Menu Wireless LAN Controller -> Slave-AP-Konfiguration ->
Drahtlosnetzwerke (VSS) -> Bearbeiten mit aktivierter Zugriffskontrolle eine falsche
MAC-Adresse eingegeben wurde, konnte die Seite mit OK verlassen werden, ohne
dass der betroffene Parameter markiert und ein Hinweis auf die falsche Eingabe
angezeigt wurde. Erst nach einem Speicherversuch wurde in einer Fehlermeldung
angezeigt, dass einige Parameter nicht gespeichert werden konnten.

5.51 Automatisches Aktualisierungsintervall - Anzeigeproblem
(ID #963)

In den statischen MenUs Lokale Dienste -> DNS -> Statische Hosts und Lokale
Dienste -> DNS -> Domédnenweiterleitung wurde falschlicherweise das Feld
Automatisches Aktualisierungsintervall angezeigt, wohingegen es im dynamischen
Menl Lokale Dienste -> DNS -> Dynamische Hosts fehlte.

5.52 SIP — NAT Ping fehlerhaft
(ID 1379)

NAT Ping funktionierte nicht fiir TCP.

5.53 WLC - Problem mit Funkmodulprofil im Wizard
(ID # 1354)

Im WLAN Controller Wizard konnte es vorkommen, dass nach dem Wahlen von 5 GHz
Radio Profile als Funkmodulprofil in Schritt 2 dieser Wert in Schritt 4 auf den
Standardwert 2.4 GHz Radio Profile zurlickgesetzt wurde.

5.54 WLC - Funkmodul nicht funktionsfahig
(ID # 1359)

Wenn mit eingeschaltetem WLAN Controller WTPs gefunden wurden und nachdem im
Assistenten WLAN (WLC) eine WLAN SSID gesetzt wurde, wurden zwar die Slave APs
vom WLC verwaltet aber das Funkmodul der Slave APs funktionierte nicht.
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5.55 ISDN - Probleme
(ID #942)

Bei Rufen Uber ISDN konnte es zu Problemen kommen.

5.56 SIP — Blockierte Registrare nicht geloscht
(ID #1333)

Blockierte Registrare wurden nie mehr von der ,Block List* geldscht. Das konnte dazu
fihren, dass sich SIP Accounts nicht mehr registrieren konnten.

5.57 DNS - Filter fehlerhaft
(ID #1384)

Im MenU Lokale Dienste -> DNS -> Cache funktionierte die Filterung, die ab 20
Eintragen moglich ist, nicht korrekt.

5.58 WLC - Fehler beim Loschen eines Drahtlosnetzwerks
(ID #1391)

Wenn im Menu Wireless LAN Controller -> Slave-AP-Konfiguration ->
Drahtlosnetzwerke (VSS) ein Drahtlosnetzwerk mit dem Symbol Léschen geldscht
wurde, wurde der zugehorige Eintrag in der MIB-Tabelle wlicRateControl nicht geldscht.

5.59 SNMP - Fehlermeldungen nicht korrekt
(ID #1364)

Es konnte vorkommen, dass in SNMP Fehlermeldungen falsche IP-Adressen
angegeben wurden.

5.60 Speicher — Fehlermeldung nicht korrekt
(ID #1050)

Nach einem Update konnte es vorkommen, dass falschlicherweise die Fehlermeldungen
.Keine Karte verwendet" oder ,Keine Speicherkarte gefunden® angezeigt wurde.
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