Bintec
Secure IPSec Client

Version 1.0
Juli 2004

Benutzerhandbuch Bintec Secure IPSec Client smmm = 1



Copyright Alle Rechte sind vorbehalten. Kein Teil dieses Hand-
buches darf ohne schriftliche Genehmigung der Firma
Bintec Access Networks GmbH in irgendeiner Form
reproduziert oder weiterverwendet werden. Auch eine
Bearbeitung, insbesondere eine Ubersetzung der Do-
kumentation, ist ohne Genehmigung der Firma Bintec
Access Networks GmbH nicht gestattet.

Marken Bintec und das Bintec Logo sind eingetragene Waren-
zeichen. Erwihnte Firmen- und Produktnamen sind in
der Regel ecingetragene Warenzeichen der entspre-
chenden Hersteller.

Gesamtherstellung dieses Handbuchs:
Michael Losel

Dokumentation + Publikation
ml-service@t-online.de

Arndtstrafie 5

90419 Niirnberg

0172 /82 58 238

2 mmmmm Bintec Secure IPSec Client Benutzerhandbuch



funkwerk

Wie Sie Bintec erreichen:
Bintec Access Networks GmbH
Siidwestpark 94

D-90449 Niirnberg

Germany

Telephone: +49 180 300 9191 0
Fax: +49 180 300 9193 0

Benutzerhandbuch Bintec Secure IPSec Client smmm =



Haftung Alle Programme und das Handbuch wurden mit grof3-
ter Sorgfalt erstellt und nach dem Stand der Technik
auf Korrektheit iiberpriift. Alle Haftungsanspriiche in-
folge direkter oder indirekter Fehler, oder Zerstdrun-
gen, die im Zusammenhang mit dem Programm ste-
hen, sind ausdriicklich ausgeschlossen. Bintec Access
Networks GmbH haftet nur im Umfang ihrer Ver-
kaufs- und Lieferbedingungen und iibernimmt keine
Gewihr fiir technische Ungenauigkeiten und/oder
Auslastungen.

Die Informationen in diesem Handbuch kdnnen ohne
Ankiindigung gedndert werden. Zusitzliche Informa-
tionen sowie Anderungen zu diesem Produkt finden
Sie unter www.bintec.de.

4 mmmmm Bintec Secure IPSec Client Benutzerhandbuch



Inhalt

1. Produktiibersicht . . . . . . . ... 000000000000 11
1.1 Zum Umgang mit diesem Handbuch . . 11
1.2 Bintec Secure IPSec Client — universelle Losung fur swhere VPN Losungen 12
1.3 Leistungsumfang . . .13

1.3.1 Client Monitor — Graflsche Benutzeroberﬂache .13
1.3.2 Dialer . . .13
1.3.3 Line Management . . 14
1.3.4 Personal Firewall . . 14
1.3.5 PKI-Unterstiitzung . . 14

Public Key Infrastruktur . . 15

Smart Card .15

2. Imstallation . . . . . . . . . . . 00 oo e e e e e e e e 17

2.1 Installationsvoraussetzungen . . 18
Betriebssystem . . 18

Zielsystem . . 18

Lokales System . . 18
ISDN-Adapter (ISDN) .18

Analoges Modem (Modem) . 18
LAN-Adapter (LAN over IP) . . 19
xDSL-Modem (xDSL (PPPoE)) . 19

xDSL (AVM - PPP over CAPI) . . 19
Voraussetzungen fiir den Einsatz von Zertifikaten .19

TCP/IP . 19
Chipkartenleser . 19
Chipkartenleser (CT- API konform) . 20

Chipkarten S . 20
Soft-Zertifikate (PKCS#12) .21

Chipkarten oder Token (PKCS#ll) .21

2.2 Installation der Client Software . .22
2.2.1 Standard-Installation .23
2.2.2 Benutzerdefinierte Installation und Abschluss unter W1n 98/ME .27
2.2.3 Benutzerdefinierte Installation und Abschluss unter Win NT/2000/XP 31
2.2.4 Zum Betrieb des IPSec Clients unter Windows NT/2000/XP . . 34

2.3 Vor der Inbetriebnahme . 35
2.4  Freischalten einer Vollversion . 36
2.5 Deinstallation .37

3. ClientMonitor . . . . . . . . ¢ o v v v v v vt e e e e e e e e 39

3.1 Die Benutzung der Monitors . . 40

Anwabhl iiber das Profil an das Zlelsystem . . 40

3.1.1 Die Oberfliache des Client Monitors .41

3.1.2 Das Erscheinungsbild des Monitors .42

Modifikationen der Oberflache .42

Benutzerhandbuch Bintec Secure IPSec Client smmm =



Inhalt

3.2 Monitor-Bedienung
3.2.1 Verbindung .
Verbinden
Trennen . .
Verbindungs- Informatlonen .
Verbindungszeit
Timeout
Richtung
Durchsatz .
Verblndungsmedmm
Multilink .
Kompression
Verschliisselung
Schliisselaustausch .
Rx und Tx Bytes .
Zertifikate .
Aussteller- Zertlflkat anzeigen
Benutzer-Zertifikat anzeigen .
Eingehendes Zertifikat anzeigen
CA-Zertifikate anzeigen . .
Anzeige und Auswertung von Erwelterungen
Anzeige der Erweiterungen (Extensions)
Auswertung der Erweiterungen (Extensions) .
PIN eingeben .
PIN zuriicksetzen .
PIN éndern .

PIN- Elngabezwang nach Abmeldung oder Sleep Mode

PIN-Status im Client Monitor
Verbindungssteuerung Statistik .
Sperre aufheben .

Beenden (des Monitors)

3.2.2 Konfiguration .

Profil-Einstellungen . .
Die Eintrage der Profil- Elnstellungen .
Neuer Eintrag — Profil
Konfigurieren — Profil
Ok — Profil
Kopieren — Profil .

Loschen — Profil . .
Erweiterte Firewall- Elnstellungen .

Allgemein | Firewall

Filterregel | Firewall
Amtsholung .
Benutzer-Zertifikat | Konflguratlon

Zertifikat .

Chipkartenleser

Port . .

Auswahl Zertlflkat .

PKCS#12-Dateiname .

= = m m m Bintec Secure IPSec Client

43
44
45
45
46
46
46
46
46
47
47
47
47
47
47
48
48
49
49
50
50
51
51
53
54
55
55
55
56
56
57
58
59
59
59
61
61
61
61
62
63
64
65
66
66
67
67
67
68

Benutzerhandbuch



PKCS#11-Modul . . . . ... . .. .68
Kein Verbindungsabbau bel gezogener Chlpkarte B 1)
PIN-Abfrage bei jedem Verbindungsaufbau . . . . . . . . . 69
PIN-Richtlinie . . . . (0]
Minimale Anzahl der Zelchen A ()
Weitere Richtlinien . . . . . . . . . . ... ... ...70
Zertifikatsverldngerung . . . . . . . . . . . . .. ... .. 70
Verbindungssteverung . . . . . . . . . . . . ... ... .71
EAP-Optionen . . . . . . . . . . . . ... ... .T2
Logon-Optionen . . . . . . . . . . . . . ... ... ...73
Konfigurations-Sperren . . . B £
Allgemein | Konfigurations- Sperren O )
Profile | Konfigurations-Sperren . . . . . . . . . . ... .75
Profil-Sicherung . . . . . . . . . . . .. .. ... ... .76
Erstellen . . . . . . . . .. .. ... ... ......76
Wiederherstellen . . . . . . . . ... ... ... ...76
323 Log. . . . . LT
Logbuch . . . . . . . .o o000 TT
Offne Datei . . . . . . . . . . . . . .. . .. ....T7
Schliefe Datei . . . Y 4
Loschen—Fensterlnhalt Y 4
SChheBen—Log-Fenster Y
3.2.4 Fenster . . . . e )
Profilauswahl anzeigen . . . . . . . . . . . . ... ... .79
Buttonleiste anzeigen . . . . . . . . . . . . . ... ... .80
Statistik anzeigen. . . . . . . . . . . . . . ... . ... .80
Immer im Vordergrund O < {0
Autostart . . . . T <2 |
Beim Schlieen minimieren . . . . . . . . . . . .. .. . .81
Nach Verbindungsaufbau minimieren . . . . . . . . . . . . . 82
Sprache . . . . . . . . .. ..o 000082
325 Hilfe . . . . .o 0000 Lo L0882

4. Konfigurationsparameter . . . . . . . . . . . 0 0 4 00 e e e e e e 83
4.1 Profil-Einstellungen. . . . . . . . . . . . . . . ... ... ...84
4.1.1 Grundeinstellungen . . . . . . . . . . . . ... ... .. .86
Profil-Name . . . . . . . . . . . . . .. .. ... ....87
Verbindungstyp . . . O - ¥4

VPN zu IPSec- Gegenstelle I - V4
Internet-Verbindung ohne VPN: . . . . . . . . . . . . . .87
Verbindungsmedium . . . . . . . . . . . . ... ... . .87

ISDN . . . . . . ..o 8T

Modem . . . . . . . . ... ... 87

LAN (overIP) . . . . . . . . ... ... 87

xDSL (PPPoE) . . . . T <1<

xDSL (AVM - PPP over CAPI) P - 1
GPRS/UMTS . . . . . . . .. .. ... .. ....88

PPTP . . . . . O < 13

Microsoft DFU-Dialer Verwenden P 1<

Benutzerhandbuch Bintec Secure IPSec Client smmm =



Inhalt

Dieses Profil nach jedem Neustart des Systems verwenden

4.1.2 Netzeinwahl
Benutzername
Passwort . .
Passwort speichern
Rufnummer (Ziel) .
Alternative Rufnummern .
Script-Datei
4.1.3 Modem
Modem
Anschluss
Baudrate .
Com Port frelgeben
Modem Init. String
Dial Prefix .
APN . .
SIM PIN .
4.1.4 Line Management .
Verbindungsaufbau
Timeout .
Dynamische Llnkzuschaltung (Nur fur ISDN)
Schwellwert fiir Lmkzuschaltung (Nur fir ISDN)
4.1.5 IPSec-Einstellungen .
Gateway . .
IKE-Richtlinie
IPSec-Richtlinie
Richtlinien-Giiltigkeit
Dauer .
Richtlinien-Editor .
IKE-Richtline (editieren) .
Name [IKE- Rlchthnle]
Authentisierung [IKE- Rlchtlmle]
Verschliisselung [IKE-Richtlinie]
Hash [IKE-Richtlinie] .
DH-Gruppe [IKE-Richtlinie]
IPSec-Richtlinie (editieren) . . .
Name [IPSec-Richtlinie] .
Protokoll [IPSec-Richtlinie]
Transformation [IPSec-Richtlinie] .
Authentisierung [IPSec-Richtlinie]
Erweiterte Optionen . e
Exch. Mode
PFS-Gruppe . .
IP-Kompression (LZS) Verwenden .
DPD (Dead Peer Detection) deaktivieren .
4.1.6 Identitdt . .
Typ [Identitét]
ID [Identitét] . .
Pre-shared Key Verwenden .

= = m m m Bintec Secure IPSec Client

88

89

90

90

90

90

91

91

92

93

93

93

93

94

94

94

94

95

96

96

97

97

98

99
.99
. 100
. 100
. 100
. 101
.. 102
. 103
. 103
. 103
. 103
. 103
.. 104
. 105
. 105
. 105
. 105
. 106
. 106
. 106
. 106
. 106
. 107
. 108
. 108
. 108

Benutzerhandbuch



Extended Authentication (XAUTH) verwenden .
Benutzername [Identitit]
Passwort [Identitdt] . .
Zugangsdaten aus Konflguratlon Verwenden
4.1.7 IP-Adressen-Zuweisung . .
IKE Config Mode verwenden
Lokale IP-Adresse verwenden
IP-Adresse manuell vergeben
DNS/WINS
DNS-Server .
WINS-Server
4.1.8 VPN IP-Netze
Netzwerk-Adressen [VPN IP Netze]
Subnet-Masken .
Auch lokale Netze im Tunnel welterlelten
4.1.9 Zertifikats-Uberpriifung
Benutzer des eingehenden Zertlflkats
Aussteller des eingehenden Zertifikats .
Fingerprint des Aussteller-Zertifikats
SHAI1 Fingerprint verwenden .
Weitere Zertifikats-Uberpriifungen .
4.1.10 Firewall-Einstellungen . .
Stateful Inspection aktivieren .
Ausschlielich Kommunikation im Tunnel zulassen .
NetBIOS iiber IP zulassen .
Bei Verwendung des Microsoft DFU Dlalers ausschheBllch
Kommunikation im Tunnel zulassen .

5. Verbindungsaufbau. . . . . . . . .. 00000000000
Verbindungsaufbau zum Zielsystem .
Automatischer Verbindungsaufbau .
Manueller Verbindungsaufbau .
Wechselnder Verbindungsaufbau .
Verbinden .
Client Logon .
Passworter und Benutzernamen
Passwort fiir NAS-Einwahl .
Benutzername und Passwort fiir Extended Authentlcatlon .
Verbindungsabruch und Fehler .
Trennen . . .
Trennen und Beenden des Monltors .

6. Beispiele und Erkldrungen . . . . . . . . . .0 000000
6.1 IP-Funktionen .
6.1.1 Gerite eines IP- Netzwerks .
6.1.2 IP-Adress-Struktur
6.1.3 Netzmasken (Subnet Masks)
Standard-Masken .
Reservierte Adressen .

108
109
109
109
110
111
111
111
111
111
111
112
113
113
113
114
115
115
116
116
116
119
120
120
120

120

121
121
121
121
121
121
124
125
125
126
127
127
128

129
130
130
130
132
133
134

Benutzerhandbuch Bintec Secure IPSec Client smmm =



10

Inhalt

6.1.4 Zum Umgang mit IP-Adressen . . 134

6.2 Security . . .. . 135

6.2.1 IPSec— Ubers1cht . . . 135

IPSec — allgemeine Funktlonsbeschrelbung . . 135

6.2.2 Erweiterte Firewall-Einstellungen / Extended F1rewall Settmgs . 137

6.2.3 SA-Verhandlung und Richtlinien / Policies . .. 138

Phase 1 (Parameter der IKE-Richtlinie / IKE Pohcy) . 138

Phase 2 (Parameter der IPSec-Richtlinie / IPSec Pohcy) . 138

Kontrollkanal und SA-Verhandlung . . . 139

IKE-Modi . 140

6.2.4 IPSec Tunneling . . . . 142

Implementierte Algorlthmen fur Phase 1 und 2 . .. 142

Unterstiitzte Authentisierung fiir Phase 1 (IKE- R1cht11nle) .. 142

Unterstiitzte symmetrische Verschliisselungsalgorithmen . . 142

Unterstiitzte asymmetrische Verschliisselungsalgorithmen . 142

Unterstiitzte Hash-Algorithmen . 143

Zusitzliche Unterstiitzung fiir Phase 2 . . 143

Standard IKE-Vorschliage . . 144

6.2.5 Zur weiteren Konfiguration . . . 146

Basiskonfigurationen in Abhanglgkelt vom IPSec Gateway . . 146

Gateway unterstiitzt nicht XAUTH . . 146

Gateway unterstiitzt IKE-Config Mode . 146

Gateway unterstiitzt IKE-Config Mode nicht . . 147

6.2.6 IPSec Ports fiir Verbindungsaufbau und Datenverkehr . . 148

6.3 Zertifikats-Uberpriifungen ) . 149

6.3.1. Auswahl der CA-Zertifikate . . 149

6.3.2. Uberpriifung der Zertifikats- Erwelterung . 149

extendedKeyUsage . . 150

sub]ectKeyIdentlfler / authorltyKeyIdentlfler . . 150

6.3.3. Uberpriifung von Sperrlisten . 150

6.4 Stateful Inspection-Technologie fiir die Flrewall Elnstellungen . . 151

Abkiirzungen und Begriffe . . . . . . . . ... .00 00000 .. 155

Index . . . . . . o 0 i e e e e e e e e e e e e e e e e e 169
mmmmm Bintec Secure IPSec Client Benutzerhandbuch




1.1

g

0]
=

Produktubersicht

Dieses Handbuch beschreibt Installation, Konfiguration, Leistungsumfang und Benut-
zeroberfliche des Bintec Secure [PSec Client und seiner Komponenten.

Die Bintec IPSec Client Software arbeitet nach dem Prinzip einer LAN Emulation fiir
Ethernet und unterstiitzt die routbaren Protokolle TCP/IP.

Weitere Informationen zur Realisierung einer sicheren VPN Kommunikation erhalten
Sie auf der Bintec Website unter www.bintec.de.

Zum Umgang mit diesem Handbuch

Damit Sie sich in dieser Dokumentation schnell zurecht finden, ist im folgenden kurz
ihr Aufbau dargestellt.

Das Handbuch ist in sechs grolere Abschnitte untergliedert, die Step-by-Step oder dem
Aufbau der grafischen Benutzeroberfliche folgend den jeweiligen Gegenstand be-
schreiben. Diesen Abschnitten folgen zwei Anhinge, die dem Verstidndnis und dem
Auffinden von Fachbegriffen dienen.

Kapitel 1:  Produktiibersicht mit kurzer Beschreibung des Leistungsumfangs der
Software

Kapitel 2:  Installationsanweisungen

Kapitel 3:  Beschreibung der grafischen Benutzeroberfliche, sowie der Konfigura-
tionsmoglichkeiten

Kapitel 4:  Beschreibung der in den Profil-Einstellungen aufgelisteten Parameter

Kapitel 5:  Beschreibung eines Verbindungsaufbaus

Kapitel 6:  Beispiele und Erkldrungen, insbesondere zu IPSec
Glossar fiir Abkiirzungen und Begriffe
Index

Querverweise sind im Text in Klammern gesetzt und geben die Verweisstelle mit dem
Titel, bzw. nach einem Komma, mit dem Untertitel an.

Texte, die am Seitenrand mit einem Ausrufezeichen markiert sind, sollten besonders
beachtet werden.

Weiterfithrende Hilfestellungen konnen jederzeit iiber die kontextsensitive Online-Hil-
fe abgerufen werden.

Benutzerhandbuch Bintec Secure IPSec Client s mmm =
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Produktubersicht

Bintec Secure IPSec Client -
universelle Losung fur sichere VPN-L6sungen

Der Bintec Secure IPSec Client kann in beliebigen VPN-Umgebungen eingesetzt wer-
den. Er kommuniziert auf der Basis des IPSec-Standards mit den Gateways verschie-
denster Hersteller und ist die Alternative zu der am Markt angebotenen, einheitlichen
IPSec-Client-Technologie. Die Client Software emuliert einen Ethernet LAN-Adapter.
Der IPSec Client verfiigt iiber zusitzliche Leistungsmerkmale, die dem Anwender den
Einstieg in eine ganzheitliche Remote Access VPN-Losung ermdoglichen.
Der IPSec Client bietet:

[ Unterstiitzung aller giingigen Betriebssysteme

4 Einwabhl iiber alle Ubertragungsnetze

¥l Kompatibilitit mit den VPN-Gateways unterschiedlichster Hersteller

M Integrierte Personal Firewall fiir mehr Sicherheit

M Dialer-Schutz (keine Bedrohung durch 0190er- und 0900er-Dialer)

M Hohere Geschwindigkeit im ISDN (Kanalbiindelung)

I Gebiihrenersparnis (Kosten- und Verbindungskontrolle)

I Bedienungskomfort (grafische Oberfliche)

= = m m m Bintec Secure IPSec Client Benutzerhandbuch



Leistungsumfang

1.3

1.3.1

1.3.2

Leistungsumfang

Der IPSec Client unterstiitzt alle gangigen Betriebssysteme (Windows 98se, ME, NT,
2000 und Windows XP). Die Einwahl in das Firmennetz erfolgt unabhangig vom Me-
diatyp, d.h. neben ISDN, PSTN (analoges Fernsprechnetz), GSM, GPRS und xDSL
wird auch LAN-Technik wie im WLAN (am Firmengelénde und Hotspot) oder lokalen
Netzwerk (z.B. Filialnetz) unterstiitzt. Auf diese Weise kann mit ein und demselben
Endgerét von unterschiedlichen Lokationen auf das Firmennetz zugegriffen werden:

—inder Filiale tber WLAN

—inder Zentrale tber LAN

— unterwegs an Hotspots und beim Kunden tber WLAN bzw. GPRS
—im Home Office tber xDSL oder ISDN

Client Monitor — Grafische Benutzeroberflache

Die grafische Oberflache (siehe — Client Monitor) des |PSec Clients schafft Transpa-
renz wahrend des Einwahlvorganges und Datentransfers. Sie informiert u.a. Uber den
aktuellen Datendurchsatz.

Der Anwender ist zu jeder Zeit darUber informiert, ob sein PC online ist und wo letzt-
lich die Gebuhren anfallen.

Dialer

Ein eigener Dialer ersetzt den sonst iiblichen Microsoft DFU-Dialer. Daraus ergeben
sich Vorteile gleich in mehrfacher Hinsicht:

— intelligentes Line Management (Short Hold Mode) in Wéhlnetzen
— Steuerung der Bandbreite (Kanalbundelung) im ISDN

— integrierte Personal Firewall-Mechanismen

— Schutz vor “automatischen Dialern”

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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Produktubersicht

1.3.3 Line Management

Um die Ubertragungsgebiihren moglichst gering zu halten, werden aktive Verbindun-
gen automatisch unterbrochen, wenn keine Daten flieBen. Liegen erneut Daten fiir die
Ubertragung vor, wird die ruhende Verbindung ohne Einwirkung des Benutzers akti-
viert. Gebiihren fallen immer nur dann an, wenn Daten iibertragen werden. Bei der In-
terneteinwahl via ISDN, konnen beide Nutzkandle gebiindelt werden (dynamische
Linkzuschaltung), falls fiir den Transfer groBerer Datenmengen eine hohe Ubertragsra-
te benotigt wird.

Ein weiteres Instrument zur Kostenkontrolle ist die intelligente Verbindungssteuerung.
Hier werden Online-Sessions nach Zeit, nach Anzahl der Verbindungsaufbauten oder
Gebiihreneinheiten angezeigt und bei Bedarf iiberwacht.

1.3.4 Personal Firewall

Der IPSec Client verfiigt tiber alle erforderlichen Personal Firewall Funktionalititen
um den PC-Arbeitsplatz umfassend gegeniiber Angriffen aus dem Internet und anderer
LAN-Teilnehmer (WLAN oder LAN) zu schiitzen. Weiter besteht keine Mdoglichkeit,
dass der Dialer von automatischen 0190er- und 0900er-Dialern fiir ungewollte Verbin-
dungen missbraucht wird. Die wesentlichen Security-Mechanismen sind IP-NAT und
Protokollfilter. NAT (Network Address Translation) ist ein Security-Standard zum Ver-
bergen der individuellen IP-Adressen gegeniiber dem Internet. NAT bewirkt eine Uber-
setzung der von auflen sichtbaren Adresse in entsprechende Client-Adressen und umge-
kehrt. Ankommende Datenpakete werden auf der Basis eines ausgekliigelten Filterings
nach genau definierten Eigenschaften iiberpriift und bei Nichtiibereinstimmung abge-
wiesen. Das heifit: Der Internet-Port des jeweiligen Rechners wird vollstindig getarnt
und der Aufbau von unerwiinschten Verbindungen unméglich.

1.3.5 PKI-Unterstltzung

Die Zugangssicherheit zum PC und damit dem Firmennetz kann durch den Einsatz
elektonischer Zertifikate in Form von Software (PKCS#12) oder Smart Cards
(PKCS#11, CT-API, PC/SC) erhoht werden. Der IPSec Client unterstiitzt hierfiir die
Einbindung in eine PKI (Public Key Infrastruktur).

14 = = m m m Bintec Secure IPSec Client Benutzerhandbuch



Leistungsumfang

Public Key Infrastruktur

Public-Key-Infrastrukturen (PKI) beschreiben ein weltweit genutztes Verfahren, um
zwischen beliebigen Kommunikationspartnern auf elektronischem Wege Schliissel si-
cher auszutauschen. Die PKI bedient sich dabei sogenannter Schliisselpidrchen aus je-
weils einem o6ffentlichen und einem privaten Schliissel. In der Welt des elektronischen,
globalen Informationsaustausches wird so eine Vertrauensbasis aufgebaut, wie wir sie
in der traditionellen Geschiftswelt auf Papierbasis kennen. Die digitale Signatur in
Verbindung mit Datenverschliisselung ist das elektronische Aquivalent zur hindisch
geleisteten Unterschrift und belegt Ursprung sowie die Authentizitit von Daten und
Teilnehmer.

Eine PKI basiert auf digitalen Zertifikaten, die - von einer 6ffentlichen Zertifizierungs-
stelle (Trust Center) ausgestellt - als personliche “elektronische Ausweise” fungieren
und idealerweise auf einer Smart Card abgespeichert sind. Sicherheitsexperten und der
IETF (Internet Engineering Task Force) sind sich dariiber einig, dass ein nachhaltiger
Schutz vor Man-In-The-Middle-Attacken nur durch den Einsatz von Smart Cards mit
Zertifikaten erreicht werden kann.

Smart Card

Smart Cards sind die ideale Ergdnzung fiir hochsichere Remote Access-Losungen. Sie
bieten doppelte Sicherheit beim Login-Vorgang, nimlich Wissen iiber PIN (Personliche
Identifikations Nummer) und Besitz der Smart Card. Der Anwender identifiziert sich
mit der Eingabe der PIN eindeutig als rechtméBiger Besitzer (Strong Authentication).
Die PIN ersetzt das Passwort und die Eingabe der User-ID (Basistechnologie fiir Single
Sign On). Der Anwender weist sich nur noch gegeniiber der Smart Card aus. Der Check
gegeniiber dem Netz erfolgt zwischen Smart Card und Security-System. Alle sicher-
heitsrelevanten Operationen laufen vollstindig im Inneren der Karte - also auflerhalb
des PCs - ab. Das System ist neben individuellen Anpassungen an Schutzmechanismen
offen fiir multifunktionalen Einsatz (z. B. als Company Card). Auch biometrische Ver-
fahren lassen sich integrieren.

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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2. Installation

Die Installation der Secure Software fir Windows-Systeme erfolgt komfortabel Uber
Setup. Der Installationsablauf ist fur alle Versionen des Secure Clients identisch. Im
folgenden ist die Installation fur Windows 98/ME und Windows NT/2000/XP be-

schrieben.

Bevor Sie die Software installieren, missen, zur vollen Funktionsfahigkeit die In-
@ stallationsvor aussetzungen, wie im folgenden Kapitel beschrieben, erfillt sein.

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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Installation

Installationsvoraussetzungen

Betriebssystem

Die Software kann auf Computern (min. 32 MB RAM) mit den Betriebssystemen Mi-
crosoft Windows 98se / Millenium, Windows NT (3.5 oder hoher) ab Service Pack 4
(oder hoher) oder Windows 2000 oder Windows XP installiert werden.

Halten Sie flr die Dauer der Installation unbedingt die Datentrager (CD oder Disket-
ten) fir das jeweils im Einsatz befindliche Betriebssystem bereit, um Daten fir die
Treiberdatenbank des Betriebssystems nachladen zu kénnen!

Zielsystem

Die Parameter fUr das Zielsystem werden Uber die Profil-Einstellungen eingegeben.
Entsprechend der moglichen Verbindungsarten des Clients muss das Zielsystem eine
der folgenden Verbindungsarten unterstiitzen: ISDN, PSTN (analoges Modem), LAN
over |P oder PPP over Ethernet.

Lokales System

Eines der folgenden Kommunikationsgeréte und der entsprechende Treiber muss auf
dem Client-PC installiert sein.

ISDN-Adapter (ISDN)

Der ISDN-Adapter muss die ISDN CAPI 2.0 unterstiitzen. Wenn Sie PPP Multilink
nutzen, kann die Software bis zu 8 ISDN B-Kanéle (je nach Kanalanzahl des Adapters)
bindeln. Prinzipiell kann jeder ISDN-Adapter, der die ISDN-Schnittstelle CAPI 2.0
unterstitzt, eingesetzt werden. (Fur gewohnlich wird die CAPI bei der Installation ei-
nes | SDN-Adapters automatisch eingerichtet.)

Analoges Modem (Modem)

FUr die Kommunikation Uber Modem (PSTN) muss das Modem korrekt installiert sein,
sowie Modem Init. String und COM-Port Definition zugewiesen sein. Das Modem
muss den Hayes-Befehlssatz unterstitzen.

Ebenso kdnnen Mobiltelefone fur die Datenkommunikation genutzt werden, nachdem
die zugehorige Software installiert wurde, die sich fur den Client genauso darstellt wie
ein analoges Modem. Als Schnittstelle zwischen Handy und PC kann die serielle
Schnittstelle, die IR-Schnittstelle (Infrarot) oder Bluetooth genutzt werden. Je nach
Ubertragungsart (GSM, V.110, GPRS, UM TS oder HSCSD) muss die Gegenstelle (iber
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die entsprechende Einwahlplattform verfiigen. Der in die Modemkonfiguration des
Secure Clients einzutragende Initialisierungs-String ist vom ISP oder dem Hersteller
des Mobiltelefons zu beziehen.

LAN-Adapter (LAN over IP)

Um die Client-Software mit der Verbindungsart “LAN (over IP)” in einem Local Area
Network betreiben zu kénnen, muss zusétzlich zum bereits installierten LAN-Adapter
(Ethernet oder Token Ring) kein weiterer Adapter installiert werden. Die Verbindung
der LAN-Clients ins WAN stellt ein beliebiger Access Router her. Einzige Vorauset-
zung: |P-Verbindung zum Zielsystem muss moglich sein. Die VPN-Funktionalitét lie-
fert die Client Software.

Adapter fir ein wireless LAN (WLAN-Adapter) werden genauso behandelt wie norma-
le LAN-Adapter. Auch fur WLAN muss als Verbindungsart “LAN (over IP)” gewahlt
werden.

xDSL-Modem (xDSL (PPPOE))

Die Verbindungsart “xDSL (PPPOE)” setzt voraus, dass eine Ethernet-Karte installiert
und dartber ein xDSL-Modem mit Splitter korrekt angeschlossen ist.

xDSL (AVM - PPP over CAPI)

Die Verbindungsart “AVM — PPP over CAPI” kann gewahlt werden, wenn eine AVM
Fritz! DSL-Karte eingesetzt wird. Im Feld “Rufnummer (Ziel)” in der Gruppe
“Netzeinwahl” kdnnen fir die Verbindung tiber CAPI noch AVM-spezifische Intitiali-
sierungskommandos eingetragen werden.

Unter Windows Betriebssystemen wird jedoch empfohlen den Standard “xDSL
(PPPoE)” zu verwenden, da damit direkt Uber die Netzwerkschnittstelle mit der Karte
kommuniziert wird.

Bei Verwendung der AVM Fritz! DSL-Karte wird keine separate zusétzliche Netzwerk-
karte benétigt.

Voraussetzungen flr den Einsatz von Zertifikaten

Wenn Sie die Software mit Zertifizierung (X.509) nutzen, so missen folgende Voraus-
setzungen erfullt sein:

TCP/IP

Das Netzwerk-Protokoll TCP/IP muss auf dem Rechner installiert sein.
Chipkartenleser

Wenn Sie die “Erweiterte Authentisierung” (Strong Authentication) mit Smart Cards
nutzen wollen, muss ein Chipkartenleser an Ihr System angeschlossen sein. Die Client

Software unterstitzt automatisch alle Chipkartenleser, die PC/SC-konform sind. Diese
Chipkartenleser werden nur in der Liste der Chipkartenleser aufgenommen, nachdem

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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der Leser angeschlossen und die zugehdrige Treiber-Software installiert wurde. Die
Client Software erkennt dann den Chipkartenleser nach einem Boot-Vorgang automat-
isch. Erst dann kann der installierte Leser ausgewéhlt und genutzt werden.

Dazu stellen Sie nach dem ersten Start des Monitors den Chipkartenleser ein unter
“Konfiguration — Zertifikate”. Nachdem Sie die Smart Card in den Chipkartenleser
gesteckt haben, kénnen Sie Ihre PIN eingeben..

u Chipkartenleser (CT-APIl-konform)
Wenn Sie einen CT-API-konformen Chipkartenleser nutzen, beachten Sie bitte folgendes:

v Mit der aktuellen Software werden Treiber fir die Modelle Kobil BO/B1, Kobil KAAN,
SCM Swapsmart und SCM 1x0 (PIN Pad Reader) mitgeliefert. Diese Chipkartenleser
konnen im Monitor unter “Konfiguration — Zertifikate” eingestellt werden. Sollte der
Chipkartenleser mit den mitgelieferten Treibern nicht funktionieren oder ein anderer
Chipkartenleser installiert sein, wenden Sie sich unbedingt an den Hersteller des Chip-
kartenlesers, bzw. konsultieren Sie die entsprechende Website beziiglich aktueller Hard-
ware-Treiber, um den aktuellsten CT-API-Treiber zu erhalten und zu installieren. Neh-
men Sie auRerdem folgende Einstellung in der Client Software vor:

M Editieren Sie die Datei NCPPKI.CONF, befindlich im Windows\System-V erzeichnis
(unter Windows 95/98) oder System32-Verzeichnis (unter Windows NT/2000) mit ei-
nem ASCII-Editor, indem Sie als “Modulname” den Namen des angeschlossenen Chip-
kartenlesers (xyz) eintragen und als DLLWIN95 bzw. DLLWINNT den Namen des in-
stallierten Treibers eintragen. (Der Standardname fur CT-API-konforme Treiber ist

CT32.DLL).

Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1" auf sichtbar
@ gesetzt wurden!

Modulname = SCM Swapsmart (CT-API) — Xyz

DLLWIN95 = scm20098.dlI — ct32.dll

DLLWINNT = scm200nt.dll — ct32.dll

M Nach einem Boot-Vorgang erscheint der von Ihnen eingetragene “Modulname” im Mo-
nitor-Menu unter “Konfiguration — Zertifikate — Chipkartenleser”. Selektieren Sie
nun diesen Chipkartenleser.

| Chipkarten
Folgende Chipkarten werden unterstitzt:
[ Signtrust
L] Netkey 2000

O TC Trust (CardOS M4)
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Soft-Zertifikate (PKCS#12)

Statt einer Smart Card kdnnen auch Soft-Zertifikate genutzt werden.

Chipkarten oder Token (PKCS#11)

Mit der Software fur die Smart Card oder den Token werden Treiber in Form einer

PKCS#11-Bibliothek (DLL) mitgeliefert. Diese Treiber-Software muss zunéchst instal -
liert werden. AnschlieRend muss die Datei NCPPKI.CONF editiert werden.

[V Editieren Sie die Datei NCPPKI.CONF, befindlich im Windows\System-Verzeichnis

®

(unter Windows 95/98) oder System32-Verzeichnis (unter Windows NT/2000) mit ei-
nem ASCII-Editor, indem Sie als “Modulname” den Namen des angeschlossenen Le-
sers oder Tokens (xyz) eintragen. Als PKCS#11-DLL muss der Name der DLL einge-
geben werden. Der zugehdrige “ Slotindex” ist herstellerabhéngig (Standard = 0).

Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1" auf sichtbar
gesetzt wurden!

Modulname =Xyz
PKCS#11-DLL = Nameder DLL
Slotindex =

M Nach einem Boot-Vorgang erscheint der von lhnen eingetragene “Modulname” im Mo-

nitor-Ment unter “Konfiguration — Zertifikate — Chipkartenleser”. Selektieren Sie
nun diesen Chipkartenleser oder Token.

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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2.2 Installation der Client Software

Die Software wird unter den Betriebssystemen Windows 98/ME und Windows
NT/2000/XP mit geringfigigen Unterschieden auf @ahnliche Weise installiert.

Sie konnen die Software in Form einer ZIP-Datei als Download von den Bintec Inter-
netseiten unter www.bintec.de beziehen.

Bitte beachten Sie bei der Installation des IPSec Clients unter Windows XP:

restriktiv beschaffen. Sie sind standardmaiig so eingestellt, dass bei der Installation
von Treiber-Software, die nicht von Microsoft lizenziert wurde, ein M S-spezifischer
sogenannter “Windows-Logo-Test” durchgefihrt wird, in dessen Folge das Betriebssy-
stem davor warnt, die Treiber-Software zu installieren. Dem kann auf zwei Arten be-
gegnet werden:

Die Systemeigenschaften des Betriebssystems Windows XP sind bei Neueinrichtung

¥ Andern Sie die restriktive Standardeinstellung des Systems. Unter “System — Systemei-
genschaften — Hardware — Geratemanager — Treibersignaturoptionen” andern Sie das
Vorgehen von Windows auf “lgnorieren - Software unabhangig von Zulassung instal-
lieren”!

M Nehmen Sie die obige Einstellungsénderung nicht vor, erscheint wahrend des Setups

nach dem Kopieren der Dateien eine Meldung, die vor der Installation des Client Adap-
ters warnt — ignorieren Sie diese Meldung und klicken Sie auf “Installation fortsetzen”!
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2.2.1 Standard-Installation

Die ZIP-Datei, die Sie mit einem Download oder mit der CD erhalten haben, kopieren
Sie auf die Festplatte des PCs und entpacken sie in einem Verzeichnis lhrer Wahl.
Beim Entpacken werden automatisch die Verzeichnisse “DISK1", "DISK2", “DISK3"
etc. angelegt. Wéhlen Sie im Windows-Hauptmen( " Start — Einstellungen — System-
steuerung.”

In der Windows-Systemsteuerung wahlen Sie “ Software” oder “Neue Programme hin-
zufligen”. Klicken Sie anschlieRRend auf den Button zum Installieren von “CD oder Dis-
kette”.

Programm von Diskette oder CD installieren A EA Wenn nebenstehendes Fenster
erscheint klicken Sie auf
“Weiter”.

Installationsprogramm ausfiihren Im daranm n erSChei nenden
Fenster klicken Sie auf
“Durchsuchen”, umim
Verzeichnis mit der ZIP-Datei
das Unterverzeichnis Disk1
und dort das Programm
SETUP.EXE zu suchen.

Wenn “SETUP.EXE”

angezeigt wird, klicken Sie auf
"Fertigstellen”.

— weiter nachste Seite
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Wshlen Sie eine S etup-Sprache aus Im folgenden Fenster kdnnen
— Sie die Setup-Sprache
M auswahlen. Klicken Sie danach
auf “OK”.

Deutsch [Deutschland] |—

Anschlief3end bereitet das
Setup-Programm den
Install-Shield Assistenten vor,
mit dessen Hilfe die
Installation fortgesetzt wird.

Lesen Sie bitte die Hinweise
im Willkommen-Fenster des
Setup-Programms bevor Sie
auf “Weiter” klicken.

Willkommen

Anschlief3end werden die

- Lizenzbedingungen gezeigt.
= Stimmen Sie dem Vertag mit
“Ja”’ zu, sonst wird die
Installation abgebrochen.

Software-Lizenzvertrag

— weiter nachste Seite
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Komponenten wahlen

Aktivierungsschliszel

Benutzerhandbuch

Haben Sie noch keine Lizenz
erworben, so wahlen Siein
diesem Fenster die Installation
einer Testversion.

Sollten Sie eine Testversion
installieren, so ist diese vom
Zeitpunkt der Installation far
30 Tage guiltig und kann
danach nicht mehr gestartet
werden.

— weiter nachste Seite

Haben Sieeine Lizenz fir die
Softwar e erwor ben, so wah-
len Sie “Installation als Voll-
version” und klicken "Weiter”.

Die Vollversion der Software
wird aktiviert, indem Sie
anschlieRend
Aktivierungsschlussel und
Seriennummer lhrer
Software-Lizenz in die daflr
vorgesehenen Felder eintragen.
(Aktivierungsschlussel und
Seriennummer befinden sich
auf dem Beipackzettel zur
CD-Verpackung!)

Sind diese Codes korrekt
eingetragen, wird der
“Weiter”-Button in diesem
Fenster (links) aktiviert. Mit
"Weiter” schalten Sie die
Software fir den
uneingeschrénkten
Funktionsumfang frei. lhre
Software ist damit voll
einsatzfahig.

— weiter nachste Seite
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FomponerTer R Wenn Sie eine “Normale
Installation” vornehmen, ist
das Setup mit diesem Fenster
(links) abgeschlossen.

Nehmen Sie eine
“Benutzerdefinierte
Installation” vor, so kdnnen
Sie weitere Einstellungen
vornehmen

Programmordner auswahlen Im fol genden Fenster der
“Benutzerdefinierten
Installation” bestimmen Sie
den Programmordner fir die
Client Software.

(Standard ist “Bintec Secure
IPSec Client”).

Fritz!
Microzoft Office Tool:

Komponenten wahlen AuBerdem kann daS |Con auf
dem Desktop angezeigt werden.

Zu den weiteren Einstellungen
bezuglich Ihres Gateways sind
nahere Informationen von
Ihrem Administrator oder
Internet Service Provider nétig.

— fur Windows 98/ME weiter un-
ter 2.2.4

— fur Windows NT/2000/XP wei-
ter unter 2.2.5
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Im folgenden unterscheiden sich die Installationsschritte unter Windows 98/ME und
Windows NT/2000/XP geringflgig.

2.2.2 Benutzerdefinierte Installation
und Abschluss unter Windows 98/ME

Komponenten wahlen M |t DHCP (Dynan“ C HOSt
Control Protocol) zu
kommunizieren, bedeutet, dass
Sie fur jede Session
automatisch eine |P-Adresse
zugewiesen bekommen. In
diesem Fall klicken Sie auf
“IP-Adresse wird von Server

aw vergeben”.
w
-7;;. - . . .
Nur bgi benutzerdefinierter Installation!
Metzwerk Einstellungen Wenn Siedie “|P-Adresse

selbst festlegen”, geben Siein
diesem Fenster die
IP-Adressen ein. Bitte
beachten Sie: Ist bereits eine
Netzwerkkarte mit Default
Gateway installiert, so muss
der Eintrag “Default Gateway”
hier gel6scht werden. Es darf
nur eine Netzwerkkarte mit
Default Gateway installiert
sein. Die DNS-Adresse bitte
nur eintragen, wenn Sie sie
von lhrem Provider oder
Systemadministrator zur
Verfligung gestellt bekommen
haben.

Ende der benutzerdefinierten In-
stallation!

— zum Abschluss weiter auf der
nachsten Seite
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c Secure IPSec Client 1.0 Setup
Build 58

cowimincpledevisch det

Setup abgeschlozzen

Die Installation des Bintec Secure IPSec Clients ist soweit
abgeschlozzen. Der Treiber fr den IPSec Client muss

noch von lhnen installiert werden. Den PC anschiefend neu
starten.

Klicken Sie auf Beenden, um das Setup abzuschlisfen.

< Eriich

Informationen =

@ Inztallieren Sie jetzt den Treiber fiir den Bintec Secure [PSec Client in den “"MNetzwerkeinstelungen' |

MNach dem Betatigen des OK.-Buttons wird der Dialog zu den “"Netawerkeinstellungen' geoffnet |
Fiigen Sie hier den Bintec Secure Client als Metzwerkkarte hinzu |

= m m = m Bintec Secure IPSec Client

[Ist auf Ihrem Rechner bereits
eine Client Software
installiert, missen sie sich nun
entscheiden, ob Sie die
Software deinstallieren oder
updaten mochten (siehe —
Update und Deinstallation).]

Anschlief3end werden die
Dateien geladen und
eingespielt.

Nachdem alle bendtigten
Dateien von den

I nstall ationsdi sketten
eingespielt wurden und die
Programmgruppe angel egt
wurde, klicken Sie auf
“Beenden”, um das Setup
abzuschlief3en.

Jetzt muss nur noch der
Treiber (Bintec Secure Client)
als Adapter installiert werden.
Fahren Sie fort indem Sie auf
“OK” klicken.

— weiter nachste Seite
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Metzwerk

Client fur Microzoft Hetzwerk.e

B lif=]1l=iF)

Client fur Metware-Metzwerke |_

-

karte

i Protokoll
w2 LNt

Benutzerhandbuch

Nach dem Betéatigen des
OK-Buttons wird der Dialog
“Netzwerk” getffnet (siehe
links). Klicken Sie
"Hinzuflgen” ...

(Bei Windows ME wird ein
entsprechender, gesonderter
Dialog zu “Hardware
hinzufligen” eingeblendet.)

... wdhlen Sie “Netzwerkkarte”
und betatigen Sie nochmals
"Hinzuflgen”.

Unter der Rubrik “Hersteller”
wahlen Sie "Bintec” aus und
wahlen dazu den Treiber auf
der rechten Seite. Nach dem
Betétigen des OK-Buttons
wird der Treiber installiert.
Damit ist die Installation der
Client Software mit Setup
unter Windows 98/ME
abgeschlossen.

— weiter nachste Seite
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Anschlief3end ist die gewahlte
Netzwerkkarte mit dem

| Idertifikation | Zugiffssteveng]| | TCP/IP-Protokoll im Netzwerk

verfugbar (siehe links).

Hetzwerk

Client fuir Microzoft Metzwerke
i Bintec Secure Client
& TCPAP - Bintec Secure Client

Enttemen)

Chent fur Netware-MNetawerke |_

—

Unter Umstanden missen nun
noch Dateien vom

X Windows-Datentrager kopiert
werden...

Datentrdger einlegen

Legen Sie dazu die CD ein
oder geben Sie den Pfad an.

5 Anschlieend betétigen Sie
den Ja-Button und booten Sie
9 damit das System!

Geanderte Systemeinstellungen

CE] wen |
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2.2.3 Benutzerdefinierte Installation

und Abschluss unter Windows NT/2000/XP

Komponenten wahlen

Metzwerk Einstellungen

Benutzerhandbuch

Mit DHCP (Dynamic Host
Control Protocol) zu
kommunizieren, bedeutet, dass
Sie fur jede Session
automatisch eine |P-Adresse
zugewiesen bekommen. In
diesem Fall klicken Sie auf
“IP-Adresse wird von Server
vergeben”.

Wenn Sie die “IP-Adresse
selbst festlegen”, geben Siein
diesem Fenster die
IP-Adressen ein. Bitte
beachten Sie: Ist bereits eine
Netzwerkkarte mit Default
Gateway installiert, so muss
der Eintrag “Default Gateway”
hier geléscht werden. Es darf
nur eine Netzwerkkarte mit
Default Gateway installiert
sein. Die DNS-Adresse bitte
nur eintragen, wenn Sie sie
von lhrem Provider oder
Systemadministrator zur
Verfugung gestellt bekommen
haben.

— weiter nachste Seite
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Komponenten wahlen

Komponenten wahlen

I
u
u
|
u

enutzerdefinierter Installation!

32 = m m = m Bintec Secure IPSec Client

Schliefflich kénnen Sie
angeben, welche weiteren
Protokolle und Dienste Sie
installieren wollen. Halten Sie
dafiir den Datentrager zu
Ihrem Betriebssystem bereit,
da eventuell Treiber von
diesem Datentrager benétigt
werden. Mit “Weiter”
schlie3en Sie die
Benutzerdefinitionen ab.

Ende der benutzerdefinierten
Installation!

Sie kdnnen anschliel’end
entscheiden, ob vor dem
Windows-Logon an einer
remote Domain die
Verbindung zum Network
Access Server aufgebaut
werden soll. Fur diesen

V erbindungsaufbau miissen
Sie gegebenenfalls die PIN fiir
ihr Zertifikat und das (nicht
gespeicherte) Passwort fir die
Client Software eingeben.
Nachdem die Verbindung zum
NAS hergestellt wurde,
koénnen Sie sich an die remote
Domain anmelden. Diese
Anmeldung erfolgt dann
bereits verschllisselt.

— weiter nachste Seite
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Bu cSea;‘e IPSec Client 1.0 Setup : D anaCh Werden dl e Dateien

Build 58 der Client Software eingespielt.

Anschlief3end werden die
- Netzwerkkomponenten
% MHetzwerk Komponenten werden inztalliert . Bitte warten | installiert.
Setup abgeschloszen Dal’nlt | St d| e I nSta' I at' on der

Client Software unter

: o Windows NT/2000/XP
Bevor Sie mit dem Programm arbeiten konnen, miizzen Sie .
Windows baw. lhren Computer neu starten, abgescl"” ossen. Die neuen
Einstellungen werden erst
wirksam, wenn Sie den
Computer neu starten. Klicken
Sie “Ja, Computer jetzt neu
starten” und betétigen Sie den
Mehmen Sie alle Disketten aus den Laufwerken, und klicken Beenden- B Utton' um l hr
Sie anschiiebend auf Beenden, um das Setup abzuschlieben. System ZU booten .

Diie Dateien wurden auf lhren Computer kopiert.

" Nein, Computer wird spéter neu gestartet,

Entfernen Sie die Datentrager
P aus den Laufwerken!

Hinweise fir
Benutzerberechtigungen
finden Sie in der Datei
SECCLIENT_NTD.TXT
(siehe auch “Zum Betrieb des
Secure Clients unter Windows
NT/2000/XP")
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2.2.4 Zum Betrieb des IPSec Clients unter Windows NT/2000/XP

Um mit der Client Software arbeiten zu kénnen, ohne Administratorrechte zu be-
sitzen, missen Schreib- und L eserechte fiir folgende Dateien eingerichtet sein:

M Alle Dateien im Unterverzeichnis NCPLE des Betriebssystems Windows NT miissen
L eserechte besitzen, die Datei NCPPHONE.CFG bendtigt zusatzlich Schreibrechte. Zu-
dem missen in diesem Verzeichnis Dateien erzeugt werden kénnen.

VI Die Datei NCPBM.DAT benétigt Lese- und Schreibrechte (Statistik, Budgetmanager).

VI Die Datei NCP.DB im Verzeichnis WINDOWS\SY STEM32\DRIVERS benétigt eben-
falls Schreib- und L eserechte.
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2.3 Vor der Inbetriebnahme

nutzen zu koénnen, muss zunachst unter den Profil-Einstellungen ein Eintrag erzeugt
werden, d.h. das Profil zu einem Zielsystem definiert werden, zu dem eine |PSec-Ver-
bindung hergestellt werden kann.

@ Nach der Installation zeigt sich der Client Monitor auf dem Bildschirm. Um den Client

Bintec Secure IP5ec Client

Bestatigung

Sie kdnnen dazu den angebote-
nen Assistenten benutzen, wenn
Sie im Bestétigungsfenster auf
“Ja”’ klicken (siehe Bild rechts).

Der Assistent kann auch zu einem spéteren Zeitpunkt gestartet werden. Dazu wird der
Menupunkt “Profil-Einstellungen” im Hauptmenu des Monitors unter “Konfiguration”
aktiviert. (Siehe dazu — 3. Client Monitor, Konfiguration, Profil-Einstellungen.)

Fur die weitergehende Konfiguration eines Profils beachten Sie bitte die Beschreibun-
gen unter “3. Client Monitor, Profil-Einstellungen” und “4. Konfigurationsparameter,
| PSec-Einstellungen”.

Erst nach der Einrichtung eines Profils kann eine Verbindung zum eingestellten Zielsy-
stem hergestellt werden. Siehe dazu “5. Eine Verbindung herstellen”.

bietet Bintec einen entsprechenden 6ffentlichen Testzugang. Eine detaillierte Konfigu-
rationsanleitung zur Nutzung dieses VPN-Testzugangs in Verbindung mit dem Bintec
Secure |PSec Client finden Sie unter www.bintec.de.

@ Um die Einstellungen Ihres IPSec Clients auf Funktionstiichtigkeit hin zu Uberprifen,

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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2.4 Freischalten einer Vollversion

Wenn Sie bisher eine Testversion der Client Software benutzt haben und nun eine Voll-
version nachinstallieren mochten, gehen Sie bitte wie folgt vor:

PaBintec Secure IPSec Client Popup x| 1. Aktivieren S|e in der

Windows-Programmgruppe
bin‘l‘ec)’) “Bintec Secure |PSec Client” das
funkewark Programm
S— " Secure Client Popup”. Damit
"C? erscheint nebenstehendes Fenster.
SECURE cOMMUNICATIONS Il

VPN

\ ':
IA‘. Encryption

(8

high security remote access

2. Unter dem MenUpunkt “Info”
finden Sie die nétigen Angaben,
um eine Lizenz erwerben zu
kénnen.

Information

3. Unter dem Menupunkt

“Aktivierungsschlissel” kdnnen
Aklivierungsschliissel Sie die Testversion freischalten.
Vor dem Bild des Popup-Meniis
erscheint ein Fenster, worin Sie
Aktivierungsschlissel und
Seriennummer Ihrer Vollversion
eintragen konnen. Tragen Sie nun
Aktivierungsschlissel und
Seriennummer ein. Wenn Sie
korrekt eingetragen sind, kénnen
Sie den OK-Button bedienen.
Damit ist eine Vollversion
freigeschaltet.
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Update und Deinstallation

2.5

O

Deinstallation
Zum Entfernen der Client Software kann zwischen zwei Optionen gewéhlt werden:

Sie wahlen im Windows-Startmeni aus der Programmgruppe "Bintec Secure | PSec Cli-
ent” das Programm "Uninstall" (siehe Bild unten).

Proagrarmnme

O

EE] [rinztall

Wenn Sie die Sicherheitsabfrage "Bintec Secure IPSec Client deinstallieren” mit "Ja"
beantworten, entfernt das Uninstall Shield Programm die Client Software von lhrem
PC.

Sie wahlen im Windows-Startment nach den "Einstellungen" die Gruppe “System-
steuerung”. Klicken Sie nun auf “Software” und wahlen Sie den Client aus der Liste.
Klicken Sie dann auf den Button mit “Hinzuflgen/Entfernen”. Das Uninstall Shield
Programm |8scht nun die Client Software von Ihrem PC.

Wichtig: Nachdem die Komponenten entfernt wurden, sind die Profil-Einstellungen des
Clients erhalten geblieben, so dass sie fur neuere Versionen des Clients genutzt werden
kdénnen. Um die Dateien vollstandig vom PC zu |6schen, missen Sie sie per Hand ge-
|6scht werden, je nach Windows-Betriebssystem aus einem der beiden V erzeichnisse:
C:\Windows\ncple

oder

C:\WINNT\ncple

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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3. Client Monitor

Wenn die Software installiert wurde, kann der Monitor iiber das Start-Menii — Pro-
gramme — Bintec Secure [IPSec Client — Secure Client Monitor aktiviert werden. Da-
mit 6ffnet sich das Fenster des Monitors auf dem Bildschirm.

| Hinweis: Wenn der Monitor geladen wurde, erscheint er entweder auf dem Bildschirm
|§ oder, wenn er dort nicht dargestellt wird, in der Taskleiste.

Bintec Secure IPSec Client == B2
Yerbindung  Konfiguration Log  Fenster  Hilfe

Profil ; Amtsholung ;

-

Werbinden Trennen mll'lii'ﬁﬁl})
Statigtik:
Yerbindungszeit:  00:00:00 Timeout (zec]: 0
Daten (Tx) in Byte: 0 Richtund: -
Daten (Rx)in Byte: 0 Yerbindungzart: 150N
Durch=atz (KBS 0,000 Yerschllzselung:

Der Monitor hat 4 wichtige Funktionen:
M den aktuellen Status der Kommunikation wiederzugeben
M den Verbindungsmodus einzustellen
M die Limits der Verbindungssteuerung bestimmen

M die Definition und Konfiguration der Profile zur Anwahl an ein Zielsystem

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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Client Monitor

3.1 Die Benutzung der Monitors

Anwahl iiber das Profil an das Zielsystem

Sobald die Software installiert mit einem Profil korrekt konfiguriert wurde (siehe unten
3.2.3 Konfiguration), kann die Anwahl an dieses Zielsystem stattfinden.

Das gewunschte Profil wird
iber die Auswahl-Box unter
dem Hauptmenii oder nach
Prafil amtsholung : Klick auf die rechte Mausta-
ste aus einer Liste gewdhlt
(siehe nebenstehendes Bild).

Bintec Secure IPSec Client == B2
Yerbindung  Konfiguration  Log  Fenster  Hilfe

Um eine Verbindung iiber
das selektierte Profil herzu-
stellen, ist es nicht notig,
den Client Monitor eigens zu
Werbinden starten oder die Anwahl ma-

Werbinden | Trennen hiﬂfﬁﬁl}) nuell durchzufuhren.

SlliElle Fieenden Lediglich die
Yerbindungszeit:  00000:00 Timeout (zec]: 0
Daten (Tx) in Byte: 0 Richtund: -
Daten (Rx) in Byte: 0 Yerbindungzart:  1SDR
Durchsatz (KBf=): 0,000 Yerschilzselung:

gewiinschte
Applikations-Software muss
gestartet werden.

Die Verbindung wird dann,
entsprechend den Parame-
tern des Profils, automatisch
aufgebaut (siehe — Verbin-
dungssteuerung, Verbin-

Bintec Secure IPSec Client 0] %] dungsaufba.lu, automatisch).
Daneben ist es auch mo-

Yerbindung  Konfiguration  Log  Fenster  Hilfe

glich, manuell die Verbin-
Zentrale [ISDN] dung herzustellen, indem Sie
im Monitor den Haupt-
l meniipunkt “Verbindung”

anklicken und “Verbinden”
wihlen.  Alternativ  kann
auch der Button “Verbinden”

| Werbinden | Trennen | hiniac]}) angeklickt werden (siehe —

Verbindungsaufbau).

Werbindung izt hergestellt
Client Server

durchgehenden Balken zwischen Client und Server dargestellt, unter dem der Text
“Verbindung ist hergestellt” eingeblendet wird. Gleichzeitig wird die (Icon-)Ampel
griin. Damit werden Sie darauf aufmerksam gemacht, dass fur eine Remote-Verbindung
Gebiihren anfallen.

| Eine bestehende Verbindung (sieche — Bild oben) wird mit einem dicken griinen,
= \
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Die Benutzung der Monitors

3.1.1 Die Oberflache des Client Monitors

Der Client Monitor besteht aus:

[ einer Titelzeile mit Am-
pelanzeige, Bintec Secure IPSec Chent =] |

LI der Hauptmeniileiste, “erbindung  Fonfiguration  Log  Fenster  Hilfe |

Ll der Profilauswahl mit einem |[Fppgf:

Amtzholung :
Feld fiir die Amtsholung,

SRl

[Idem grafischen Statusfeld
zur Anzeige des Verbin-

dungsstatus,
[ der Buttonleiste mit “Verbin- Werbinden Trennen hiniam})
den” und “Trennen” =
O und einem Statistikfeld statistik: :
“Yerbindungzszeit: 00:00:00 Timeout: 0
Daten (Tx) in Bytes: 0 Richtung: -
Daten (Rx) in Bytes: 0 Yerhindungsart: 150N
Durcheatz (KBytes=) 0 Yerzchllzselung:

Die Benutzeroberfiche ist Windows-konform gestaltet und der Bedienung anderer Win-
dows-Anwendungen angepasst.

Der Monitor kann bedient werden iiber die Pulldown-Meniis der Meniileiste, iiber die
Buttons der Buttonleiste oder iiber das Kontextmenii (rechte Maustaste).
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Client Monitor

3.1.2 Das Erscheinungsbild des Monitors

Je nach gewihlter Einstellung im Monitor-Menu “Fenster” erscheint der Monitor nach
Ausblenden seiner Bestandteile (sieche — 3.2.5 Fenster) in verschiedenen Grofen.

Yerbindung  Konfiguration  Log  Fenster  Hilfe

Das Verbindungsmedium - -
lisst sich im Statistikfeld ab- | MIRAMARAEIAUEIAR UL =T [

lesen oder kann bei der Na-
mensvergabe an das Profil Zentrale [ISDN)
mit eingegeben werden, so-
dass sie auch im grafischen
Statusfeld erscheint.

Client

Statistik:
Yerbindungszeit:  00000:00 Timeout (zec]: 0
Daten (Tx) in Byte: 0 Richtund: -
Daten (Rx) in Byte: 0 Yerbindungzart:  1SDR
Durchsatz (KBf=): 0,000 Yerschilzselung:

Modifikationen der Oberfldche

Bitte beachten Sie, dass das Erscheinungsbild des Client Monitors vom Administrator

verdandert werden kann. Dies betrifft insbesondere die Meniipunkte “Verbindungs-Infor-
mationen”, “Zertifikate”, “Verbindungssteuerung” und “Logon Optionen”. Auch Para-
meterfelder des Telefonbuchs und einzelne Parameter konnen vom Administrator aus-
geblendet bzw. auf “nicht konfigurierbar” gesetzt werden. Die ausgeblendeten und de-
aktivierten Features und Parameter erleichtern Ihnen den Umgang mit der Software und
haben weder Einfluss auf die Leistungsfihigkeit der Software noch auf IThre Arbeit. Be-
achten Sie dazu den Abschnitt 3.3 Konfiguration, 3.3.8 Konfigurations-Sperren.
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Monitor-Bedienung

3.2 Monitor-Bedienung

Diese Beschreibung folgt den Meniipunkten in der Meniileiste.

Die Hauptmeniipunkte in der Meniileiste von links nach rechts sind:

[J Verbindung
L] Konfiguration
O Log

[ Fenster

[ Hilfe

Benutzerhandbuch
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Client Monitor

3.2.1 Verbindung

ner Verbindung, Informationsfenster zum aktuellen Verbindungsaufbau sowie zur Dar-
stellung der eingesetzten Zertifikate. Die PIN fiir das Zertifikat kann hier eingegeben
und ggf. gedndert werden. Auflerdem kann hier die Statistik der Verbindungsteuerung
abgelesen werden und gegebenenfalls die Sperre der Verbindungssteuerung geldst wer-
den, wenn ein von Thnen gesetztes Limit iiberschritten wurde.

E Unter diesem Meniipunkt befinden sich die Kommandos zum Aufbau und Trennen ei-
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Monitor-Bedienung

] Verbinden

Eine Verbindung wird aufgebaut. Eine Verbindung kann nur aufgebaut werden, wenn
ein “Profil” aus der Liste der “Profil-Einstellungen” selektiert ist. Das selektierte “Pro-
fil” wird in der Monitoroberfldche unter der Meniileiste angezeigt.

Wenn Sie die Funktion “Verbinden” wihlen, wird die Anwahl an das Ziel iiber das aus-
gewdhlte Profil manuell durchgefiihrt.

Wenn Sie, je nach Profil, die Verbindung manuell oder automatisch herstellen wollen,
so konnen Sie dies in den Profil-Einstellungen mit dem Parameter “Verbindungsauf-

bau” im Feld “Verbindungsdauer” definieren (siehe — Profil-Einstellungen, Line Ma-
nagement, Verbindungsaufbau).

[ | Trennen

Eine Verbindung kann manuell abgebaut werden mit der Funktion “Trennen” im Pull-
down-Menii oder nach Klick auf die rechte Maustaste.

Wenn die Verbindung abgebaut wurde, wechseln die Signallampen des Monitors fiir die
gesamte Offline-Dauer von griin zu rot.

Benutzerhandbuch Bintec Secure IPSec Client smmm =
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Client Monitor

Verbindungs-Informationen

Wenn Sie den Meniipunkt “Verbindungs-Informationen” anklicken, werden statistische
Werte gezeigt. Dariiber hinaus aber auch welche Security-Schliissel (SSL mit Zertifi-
kat, Blowfish ...) verwendet werden und welche IP-Adressen iiber PPP-Verhandlung
zwischen Client und Server ausgetauscht werden. Der Monitor mit den Verbindungs-In-
formationen hat keinerlei Einfluss auf die Funktionen der Client-Software.

Die Verbindungs-Informationen kdnnen vom Administrator ausgeblendet werden, so-
dass der Meniipunkt nicht aktiviert werden kann.

Verbindungs-Informationen x| Sind die Verbindungs-
Informationen
ausgeblendet, so kdnnen
die wichtigsten Daten
aus den Feldern der
Dateniibertragung,
derStatistik und der
Sicherheit auch aus dem
Statistik-Fenster des
Clients abgelesen
werden (siehe — 3.2.5
Fenster, Statistik
anzeigen).

Verbindungszeit

Als Verbindungszeit wird die gesamte Zeit angezeigt, wihrend der Sie an ein bestimm-
tes Gateway angewdhlt sind, unabhangig von irgendwelchen Timeouts. Der Wert fiir
die Verbindungszeit wird nur dann auf null (0) gesetzt, wenn Sie eine Verbindung zu
einem anderen Gateway herstellen oder den PC erneut booten.

Timeout

Der Monitor zeigt die Zeit an, die bis zum néchsten Timeout noch verbleibt. Unmittel-
bar nachdem der letzte Datenaustausch erfolgt ist (einschlieBlich Handshake) beginnt
die Uhr fur den Timeout zu laufen. Der Timeout-Wert kann im Telefonbuch unter Line
Managment eingestellt werden.

Richtung

Unter dieser Rubrik wird die Richtung der Kommunikation wie folgt angezeigt:

Out = ein ausgehender Ruf wird auf diesem Kanal registriert

In = ein ankommender Ruf wird auf diesem Kanal registriert.

Durchsatz

Die angezeigte Zahl schwankt entsprechend dem aktuellen Datendurchsatz.
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Monitor-Bedienung

Verbindungsmedium

Folgende Verbindungsmedium werden unterstiitzt: ISDN-, Modem, LAN over IP, xDSL
(PPPoE), xDSL (AVM - PPP over CAPI), GPRS und PPTP.

Multilink
Besteht die Verbindung iiber mehrere ISDN-B-Kanale, so wird hier “on” angezeigt.
Kompression

Kompression wird immer vom Gateway definiert. [PSec-Kompression wird mit “IPSec
Compression (LZS)” angezeigt.

Verschliisselung

Der verwendete Verschliisselungsalgorithmus wird angezeigt. Folgende Typen werden
unterstiitzt: AES, Blowfish, 3DES. Die Verschliisselungsart wird vom Zentralsystem
vorgegeben.

Schliisselaustausch

Hier wird angezeigt, auf welche Art der Austausch des Session Keys erfolgt:

Static Key  Der Schliissel muss am Client und am Zentralsystem ubereinstimmen. Er
wird in der Profil-Einstellung unter “Identitdt” eingetragen

IKE (IPSec) Zur Ubertragung des Session Keys wird der verschliisselte Kontrollkanal
der Phase-1-Verhandlung verwendet.

Rx und Tx Bytes
Rx und Tx Bytes zeigt die Datenmenge an, die gesendet (out) und empfangen (in) wird.

Die Gesamtmenge (Total) und die nach Protokoll unterschiedenen Datenmnegen wer-
den in Bytes angezeigt (1 Byte = 1 Zeichen).
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Client Monitor

Zertifikate

Zertifik.ate

Auzsteller-Lertifikat anzeigen
Benutzer-Lertifik.at anzeigen
Eingehendes Zertifik.at anzeigen
Ca Eertifik.ate anzeigen

Im Pulldown-Menii “Verbindung” finden Sie den Meniipunkt “Zertifikate” mit den
Meniiabzweigungen “Konfiguration”, “Aussteller-Zertifikat anzeigen”, “Eingehendes
Zertifikat anzeigen” und “CA-Zertifikate anzeigen”.

Zertificate (Certificates) werden von einer CA (Certification Authority) mittels PKI-
Manager (Software) ausgestellt und auf eine Smart Card (Chipkarte) gebrannt. Diese
Smart Card enthdlt u.a. mit den Zertifikaten digitale Signaturen, die ihr den Status ei-
nes digitalen Personalausweises verleihen.

Aussteller-Zertifikat anzeigen

Wenn Sie sich das Aussteller-Zertifikat anzeigen lassen, konnen Sie sehen welche
Merkmale zur Erstellung des Zertifikats genutzt wurden, z.B. die eindeutige E-Mail-
Adresse.
Aussteller (CA) Benutzer und Aussteller eines Aussteller-Zertifikates sind
fir gewohnlich identisch (selfsigned certificate). Der Aus-
steller des Aussteller-Zertifikats muss mit dem Aussteller
des Benutzer-Zertifikats identisch sein (sieche — Benutzer-
Zertifikat anzeigen).

Seriennummer = Nach der Seriennummer werden die Zertifikate mit den in
der Revocation List der Certification Authority gehaltenen
verglichen.

Giltigkeitsdauer = Die Giiltigkeitsdauer der Zertifikate ist beschrinkt. Die Giil-

tigkeitsdauer eines Aussteller(Root)-Zertifikats ist in aller
Regel linger als die eines Benutzer-Zertifikats. Mit dem Er-
I6schen der Giiltigkeit des Aussteller-Zertifikats erlischt
automatisch die Giiltigkeit eines vom gleichen Aussteller
ausgestellten Benutzer-Zertifikates.

Fingerprint = Hash-Wert. Der mit dem Private Key der CA verschliisselte
Hash-Wert ist die Signatur des Zertifikats.
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Monitor-Bedienung

Benutzer-Zertifikat anzeigen

Wenn Sie sich Thr Benutzer-Zertifikat anzeigen lassen, konnen Sie sehen welche Merk-
male zur Erstellung des Zertifikats genutzt wurden, z.B. die eindeutige E-Mail-Adres-

S€.

Austeller (CA)

Seriennummer

Giltigkeitsdauer

Fingerprint

Der Aussteller Thres Benutzer-Zertifikates muss mit dem
Aussteller des Aussteller-Zertifikates identisch sein. (siehe
— Aussteller-Zertifikat anzeigen).

Nach der Seriennummer werden die Zertifikate mit den in
der Revokation List der Certification Authority gehaltenen
verglichen.

Die Giiltigkeitsdauer der Zertifikate ist beschriankt. Die Giil-
tigkeitsdauer eines Aussteller(Root)-Zertifikats ist in aller
Regel lianger als die eines Benutzer-Zertifikats. Mit Erlo-
schen der Giiltigkeit geht auch die Funktion des Zertifikats
verloren.

Hash-Wert. Der mit dem Private Key der CA verschliisselte
Hash-Wert ist die Signatur des Zertifikats.

Eingehendes Zertifikat anzeigen

Anzeige des Zertifikats, das bei der SSL-Verhandlung von der Gegenstelle (VPN Gate-
way) libermittelt wird. Sie konnen z.B. sehen, ob Sie den hier gezeigten Aussteller in
der Liste Ihrer CA-Zertifikate (siche unten) aufgenommen haben.

Ist das eingehende Benutzer-Zertifikat einer der CAs aus der Liste “CA-Zertifikate an-
zeigen” nicht bekannt, kommt die Verbindung nicht zustande.

Sind keine CA-Zertifikate im Windows-Verzeichnis NCPLE\CACERTS\ gespeichert,
so findet keine Uberpriifung statt.

Benutzerhandbuch
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Client Monitor

CA-Zertifikate anzeigen

CA Zertifikate Mit der Client Software
werden mehrere
Aussteller-Zertifikate
unterstiitzt (Multi
CA-Unterstiitzung). Dazu
miissen die
Aussteller-Zertifikate im
Windows-Verzeichnis
NCPLE\CACERTS\
gesammelt werden. Im
Monitor des Clients wird
die Liste der eingespielten
CA-Zertifikate angezeigt
unter dem Meniipukt
“Verbindung — Zertifikate
— CA-Zertifikate”.

¢ fC=DE/ST=Bapern/L=Nuernberg/0=Test/0l=Test/CN=NCP Test CA/Email=infol@incp. ¢

Wird das Aussteller-Zertifikat einer Gegenstelle empfangen, so ermittelt der Client den
Aussteller und sucht anschlieBend das Aussteller-Zertifikat, zunidchst auf Smart Card
oder PKCS#12-Datei, anschlieend im Verzeichnis NCPLE\CACERTS\.

Ist das Aussteller-Zertifikat nicht bekannt, kommt die Verbindung nicht zustande (No
Root Certificate found). Sind keine CA-Zertifikate im Windows-Verzeichnis
NCPLE\CACERTS\ vorhanden, so wird keine Verbindung unter Einsatz von Zertifika-
ten zugelassen.

Anzeige und Auswertung von Erweiterungen
bei eingehenden Zertifikaten und CA-Zertifikaten
Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung
von zusitzlichen Attributen mit Benutzern oder O6ffentlichen Schliisseln, die fiir die
Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revocati-
on Lists) benotigt werden. Prinzipiell konnen Zertifikate eine beliebige Anzahl von Er-
weiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen (Ex-
tensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben.
Fiir den IPSec Client und das Gateway sind drei Erweiterungen von Bedeutung:

[ extendedKeyUsage

O subjectKeyldentifier

[ authorityKeyldentifier
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Monitor-Bedienung

Anzeige der Erweiterungen (Extensions)

Subject Key |dentifier 24:AE:B0:BF:D1:F9: :14:4F.CF.35:10:FD:BS

Autharity Key |dentifier [Key] 24:AE:B0:BF:D1 :FS:BS;FB:‘I 4.4F CF.35:10:FD:ES
Autharity Key |dentifier [Serial Mumber) i}

Auswertung der Erweiterungen (Extensions)

extendedKeyUsage

Um sich die Erweiterungen
eines eingehenden oder CA-
Zertifikats anzeigen zu las-
sen, kann wie folgt vorge-
gangen werden:

Das CA-Zertifikat, dessen
Erweiterungen angezeigt
werden sollen, muss mit ei-
nem Doppelklick im Fenster
fir CA-Zertifikate (siche
oben) geoffnet werden. Da-
mit wird nebenstehendes An-
zeigefeld mit den allgemei-
nen Daten (General) geoff-
net.

Fiir das jeweils eingehende
Zertifikat wird dieses Feld
bereits gedffnet, nachdem
“Eingehendes Zertifikat an-
zeigen” im Zertifikats-Menii
gewiahlt wurde.

Das Ansichtsfeld “General”
zeigt die allgemeinen Zertifi-
katsdaten (siche Bild oben).

Das Ansichtsfeld “Extensi-
ons” zeigt die Zertifikatser-
weiterungen, sofern sie vor-
handen sind (siehe Bild
links).

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so priift der IPSec Client, ob der definierte erweiterte Verwendungs-
zweck die “SSL-Server-Authentisierung” ist. Ist das eingehende Zertifikat nicht zur
Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Erwei-
terung nicht im Zertifikat vorhanden, so wird diese ignoriert.
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Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhingig ist. D.h.
der Initiator des Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss

subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zuséitzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash iiber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1-Hash iiber den
public Key des Inhabers) am entsprechenden CA-Zertifikat iibereinstimmen. Kann kein
CA-Zertifikat gefunden werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine groflere Flexibilitit zum Auffinden eines
Zertifizierungspfades. AuBerdem miissen die Zertifikate, die den keyldentifier in der
authorityKeyldentifier-Erweiterung besitzen, nicht zuriickgezogen werden, wenn die
CA sich bei gleichbleibendem Schliissel ein neues Zertifikat ausstellen lasst.
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[ | PIN eingeben

Die PIN-Eingabe kann bereits vor einem Verbindungsaufbau erfolgen, nachdem der Mo-
nitor gestartet wurde. Wird zu einem spiteren Zeitpunkt eine Verbindung aufgebaut, die
ein Zertifikat erfordert, so kann dann die PIN-Eingabe unterbleiben — es sei denn, die
Konfiguration zum Zertifikat verlangt dies (siche — Konfiguration, Zertifikate).

Haben Sie den Menpunkt erbin-

dung — PIN eingeben” gewihlt, kann
Eitte geben Sie Ihre PIN in | in das gedffnete Eingabefeld die PIN
(mindestens 6-stellig) eingegeben wer-
den und mit “OK” bestitigt werden.

PIM : | Die Ziffern der PIN werden als Sterne

“*#” am Bildschirm dargestellt.

| ok | atbecken |

Sofern die PIN noch nicht vor einem Verbindungsaufbau eingegeben wurde, erscheint
der Dialog zur PIN-Eingabe spitestens wenn die erste Verbindung zu einem Ziel herge-
stellt werden soll, das die Verwendung eines Zertifikats erfordert. Nachfolgend kann
bei einem wiederholten manuellen Verbindungsaufbau die PIN-Eingabe unterbleiben,
wenn dies so konfiguriert wurde (siche — Konfiguration, Zertifikate).

_[ofxj| Wenn Sic den IPSec Client zur Ver-
Werbindung  Konfiguiation Log  Eenster  Hile wendung einer Smart Card oder eines
Zentale (ISDN) PKCS#11-Moduls konfiguriert haben
(siche — Konfiguration, Zertifikate),
erscheint im Statusfeld ein hellblaues
. Symbol fiir die Smart Card (Bild
Client ' links). Wenn Sie Thre Smart Card in
das Lesegeridt gesteckt haben, dndert
sich die Farbe des Symbols von hell-
blau zu griin.

Bintec Secure IPSec Client

Wurde der IPSec Client zur Verwen-
dung eines Soft-Zertifikats konfigu-
riert (sieche — Konfiguration, Zertifi-
Bintec Secure IPSec Client _[E]x]| kate), erscheint im Statusfeld kein ei-
Yerbindung  Konfiguration  Log  Fenster  Hilfe genes Symbol.
Zentrale [ISDN]

e
e . wird dies in der Monitoroberfliche mit
WPM - Eirnwahl einem griinen Haken hinter “PIN” dar-

Client [ FIN v il ccstellt (Bild links).

Wurde die PIN korrekt eingegeben, so

Fehlerhafte Eingaben und falsche PINs werden nach ca. 3 Sekunden mit einer Fehler-
meldung “Falsche PIN!” quittiert. Ein Verbindungsaufbau ist dann nicht moglich.

Benutzerhandbuch Bintec Secure IPSec Client smmm =

53



© B

8

8

54

Client Monitor

Bitte beachten Sie, dass bei mehrmaliger falscher PIN-Eingabe eine Smart Card oder
ein Token gesperrt werden kann. Wenden Sie sich in diesem Fall an Thren Administra-
tor.

Erst nach korrekter PIN-Eingabe kann der Verbindungsaufbau erfolgen.

Wird eine Smart Card oder ein Token wihrend des laufenden Betriebs entfernt, findet
standardmifig ein Verbindungsabbau statt.

Der Verbindungsabbau muss jedoch nicht bei gezogener Chipkarte erfolgen! Ob “Kein
Verbindungsabbau bei gezogener Chipkarte” erfolgt, wird iiber das Hauptmenii des
Monitors unter dem Meniipunkt “Konfiguration — Zertifikate” eingestellt.

Die Richtlinien zur PIN-Eingabe konnen im Hauptmeni unter “Konfiguration — Zerti-
fikate” festgelegt werden (siche — Konfiguration, Zertifikate, PIN-Richtlinie). Diese
Richtlinien miissen auch befolgt werden, wenn die PIN gedndert wird (siche — Verbin-
dung, PIN dndern).

Bitte beachten Sie: Unter dem Meniipunkt “PIN dndern” kann die PIN fiir eine Smart
Card oder ein Soft-Zertifikat gedndert werden, wenn vorher die richtige PIN eingege-
ben wurde. Ohne die vorherige Eingabe einer giiltigen PIN wird dieser Meniipunkt
nicht aktiviert.

PIN zuriicksetzen

Dieser Meniipunkt ist nur aktiv, wenn die PIN bereits richtig eingegeben wurde, d. h.
das Zertifikat fiir die aufzubauende Verbindung genutzt werden soll.

Wird die PIN zuriickgesetzt, kann dieses Zertifikat fiir einen Verbindungsaufbau nicht
mehr genutzt werden, bis die dazugehdrige PIN wieder richtig eingegeben wurde.
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[ PIN éndern
T B Unter diesem Meniipunkt kann
die PIN fiir eine Smart Card
Bite gshen Sie lhre ale FIN ein: [~ oder ein Soft-Zertifikat gedndert
Bitte geben Sie Ihre neus PIMN ein: Werden’ .VVCIll'l vorher die I'l(.:,htl-
Meue PIN : Iw— Bestatige PIN : I— ge PIN elngegeben wurde (Slehe
— PIN eingeben). Ohne die vor-
Falgende PIN-Richtline mul eingehalten werden : herige Eingabe einer gultlgen
" PIM muss aus minderstens € Zsichen bestehen PIN wird dieser Menupunkt
¢ FIM musz ein Sonderzeichen enthalten . ..
f FIM muss einen GroBbuchstaben enthalten nicht aktiviert.

3 PIN muss sinen Klsinbuchstaben enthalen

" PIM muss eine Zahl enthalten . . ..
o daif kein Zeichen diter als die Halfte der PIN wisdetholen Aus Sicherheitsgriinden — um

die PIN-Anderung nur fiir den

_ | #eesen ||, ihorisierten Benutzer zuzulas-
sen —, muss nach Offnen dieses
Dialogs die noch giiltige PIN
ein zweites Mal eingegeben
werden. Die Ziffern der PIN
werden in diesem und den nich-
sten Eingabefeldern als Sterne
“*” dargestellt.

Anschlieend geben Sie Thre neue PIN ein und bestétigen diese durch Wiederholung im
letzten Eingabefeld. Mit Klick auf “OK” haben Sie Thre PIN gedndert.

Die einzuhaltenden PIN-Richtlinien werden unter den Eingabefeldern eingeblendet. Sie
konnen im Hauptmenii unter “Zertifikate — PIN-Richtlinien” eingestellt werden (Bild
oben).

PIN-Eingabezwang nach Abmeldung oder Sleep-Mode
| Wird unter den Betriebssystemen Windows NT/2000/XP der Benutzer gewechselt, wird

der PIN-Status zuriickgesetzt und die PIN muss erneut eingegeben werden. Wechselt
der Computer in den Sleep-Modus, wird ebenfalls der PIN-Status zuriickgesetzt.

PIN-Status im Client Monitor

Wurde die PIN bereits eingege-
ben, erscheint im Monitor die
Einblendung “PIN” mit einem
PKI-Einzatz griinen Haken. Wurde die PIN
noch nicht korrekt eingegeben,
fehlt der kleine griine Haken.

Bintec Secure IPSec Client = =] B3
Yerbindung  Konfiguration Log  Fenster  Hilke

Chent PIM
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u Verbindungssteuerung Statistik

Die Statistik gibt Thnen Aus-
kunft iiber Thre Datenkommuni-
kation. In ihr werden sowohl ge-
sondert als auch aufaddiert die
gesamten Online-Zeiten, die ge-
samte Anzahl der Verbindungen
und die gesamten Einheiten, so-
wie empfangene und gesendete
Kbytes fiir den aktuellen Tag,
den laufenden Monat und das
laufende Jahr angezeigt.

Statistik der Yerbindungssteuerung

u Sperre aufheben

Je nachdem, wie die Verbin-
dungssteuerung eingestellt ist,
erhalten Sie bei Uberschreiten
eines Limits Meldungen auf
dem Bildschirm. Wird ein Limit
iberschritten und die Verbin-
dung automatisch abgebaut,
wird eine Sperre aktiv, die jeden
weiteren Verbindungsaufbau un-
terbindet (siche — “Verbin-
dung”-Menii im Monitor).

Yerbindungssteuerung

Eine Verbindung kann erst dann
wieder neu aufgebaut werden,
wenn Sie die “Sperre aufheben”.

Bintec Secure IPSec Client
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[ ] Beenden (des Monitors)

Wurde die Verbindung bereits getrennt, beendet ein Klick auf diesen Meniipunkt oder
der SchlieBen-Button den Monitor. Besteht noch eine Verbindung, kann nach Klick auf
diesen Meniipunkt oder den SchlieBen-Button der Monitor ebenfalls beendet werden.
Beachten Sie jedoch unbedingt, dass die Verbindung dabei nicht automatisch getrennt
wird. Soll die moglicherweise kostenpflichtige Verbindung bestehen bleiben, obwohl
der Monitor beendet wird, so wird dazu ausdriicklich eine Bestdtigung von der Soft-
ware verlangt.

Klicken Sie in diesem Bestiti- [y
. estatigung
@ gungsfenster auf “Nein”, so ha-
ben Sie auf Threr Desktop-Ober-

flaiche kein Icon und Kkeinen
Hinweis mehr darauf, dass noch
eine Verbindung aktiv ist und
Gebiihren anfallen konnen! In
diesem Fall miissen Sie den Mo-
nitor erneut starten, um eine be-
stehende Verbindung korrekt zu
beenden!
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3.2.2 Konfiguration

Unter diesem Meniipunkt kdnnen sdmtliche Einstellungen fiir die Arbeit mit dem IPSec
Client vorgenommen werden, die linger als eine Session bestehen sollen. Dies betrifft
das Anlegen der Profile, die Konfiguration der IPSec-Verbindungen, die Wahl der Ver-
bindungsart, sowie die Eingabe einer Amtsholung fiir Anschliisse an Telekommunikati-
onsanlagen.

Dariiber hinaus kann eigens konfiguriert werden, wie Zertifikate genutzt werden sollen,
wie die Verbindungssteuerung arbeiten soll und welche Konfigurations-Rechte der Be-
nutzer erhilt.

bietet Bintec einen entsprechenden 6ffentlichen Testzugang. Eine detaillierte Konfigu-
rationsanleitung zur Nutzung dieses VPN-Testzugangs in Verbindung mit dem Bintec
Secure IPSec Client finden Sie unter www.bintec.de.

E Um die Einstellungen Thres IPSec Clients auf Funktionstiichtigkeit hin zu iberpriifen,
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| Profil-Einstellungen
Die Eintrédge der Profil-Einstellungen

Bei einer Erstinstallation der IPSec Client Software ist noch kein Profil vorhanden. In
diesem Fall wird automatisch ein Konfiguartions-Assistent eingeblendet, der Thnen
hilft, eine Konfiguration anzulegen. Damit wird zugleich das erste Profil der IPSec Cli-
ent Software angelegt. Dieser Assistent wird auch gestartet bei Klick auf “Neuer Ein-
trag” (siehe unten, “Neuer Eintrag — Profil”).

Mit den Profil-Einstellungen kann die Parametrisierung fiir die Zielsysteme (Profil)
durchgefiihrt und die Ubertragungsart, den Benutzeranforderungen entsprechend, bis
ins Detail konfiguriert werden.

Nachdem Sie auf “Profil-Einstellungen” im Monitor-Menii “Konfiguration” geklickt
haben, 6ffnet sich das Menii und zeigt in einer Liste der bereits verfiigbaren Profile de-
ren Namen und die Rufnummern der zugehdrigen Zielsysteme.

Profil-Einstellungen Auf der rechten Seite
der Profil-Einstellun-
gen sind Buttons ange-

Zentrale [ISDM) 039 T bracht zu folgenden

Funktionen: Konfigu-
rieren, Neuer Eintrag,
Kopieren, Loschen,
OK, Hilfe und Abbre-
chen.

Neuer Eintrag — Profil

Um ein neues Profil zu definieren, klicken Sie auf “Profil-Einstellungen”. Wenn sich
das Fenster des Meniis 6ffnet klicken Sie auf “Neuer Eintrag”. Jetzt legt der “Assistent
fiir ein neues Profil” mit Ihrer Hilfe ein neues Profil an. Dazu blendet er die unbedingt
notwendigen Parameter auf. Wenn Sie die Eintrdge in diesen Feldern vorgenommen ha-
ben, ist ein neues Profil angelegt. Fiir alle weiteren Parameterfelder des Profils werden
Standardwerte eingetragen.
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Assistent fur neues Profil Mit dem Konfzguratzons-
Verbindungst Assistenten konnen Verbin-
erbindungstyp ' )
“w'elche Yerbindung soll zum Zielsystem hergestell werden? bln*"el)) dungen mit dem Internet
Nurkmerk

oder zum Firmennetz

rasch hergestellt werden.
Je nach Auswahl des ge-
wiinschten Verbindung-
styps wird das Profil nach
wenigen Konfigurationsab-
fragen angelegt.

Im folgenden die jeweils notigen Daten zur Konfiguration:

Verbindung zum Firmennetz iiber IPSec:

— Profil-Name

— Verbindungsmedium

— Zugangsdaten fur Internet-Dienstanbeiter (Benutzername, Passwort, Rufnummer)
— VPN-Gateway-Parameter (Tunnelendpunkt IP-Adresse)

— Zugangsdaten fur VPN-Gateway (XAUTH, Benutzername, Passwort)

— IPSec-Konfiguration (Exch. Mode, PFS-Gruppe, Kompression)

— Statischer Schliissel (Preshared Key), ohne Zertifikat (IKE ID-Typ, IKE ID)

— IP-Adressen-Konfiguration (IP-Adresse des Clients, DNS/WINS-Server)

— Firewall-Einstellungen

Verbindung mit dem Internet herstellen:

— Profil-Name
— Verbindungsmedium
— Zugangsdaten fur Internet-Dienstanbeiter (Benutzer, Passwort, Rufnummer)

Das neue Profil erscheint nun in der Liste der Profile mit dem von Ihnen vergebenen
Namen. Wenn keine weiteren Parameter-Einstellungen ndotig sind, konnen Sie die Liste
mit Ok schlieen. Das neue Profil ist im Monitor sofort verfiigbar. Es kann im Monitor
ausgewihlt werden und iiber das Menii “Verbindung — Verbinden” kann das zugehori-
ge Ziel sofort angewihlt werden.
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Konfigurieren — Profil

Um die (Standard-)Werte eines Profils zu editieren, wéahlen Sie mit der Maus das Pro-
fil, dessen Werte Sie dndern mochten, und klicken anschliefend auf “Konfigurieren”.
Die Profil-Einstellungen zeigen nun in ihrem linken Fenster eine Liste von Begriffen,
denen jeweils ein Parameterfeld zugeordnet ist:

Profil-Einstellungen  Zentrale Grundeinstellungen

Netzeinwahl
Modem

[Poec Ereiahungen Line Management

e o Zuneising : | IPSec-Einstellungen

;Emfillfégﬁzljeerprufung I dentltat

Firewall-Einstellungen IP-Adressen-Zuweisung
VPN IP-Netze

Zertifikats-Uberpriifung
Firewall-Einstellungen

Je nachdem, welcher Begriff markiert wird, zeigt sich das entsprechende Feld mit den
zugehorigen Parametern (siehe — 4. Konfigurationsparameter).

Ok — Profil

Die Konfiguration eines Profils ist abgeschlossen, wenn Sie das Konfigurationsfenster
mit “OK” schliefen. Das neue oder gednderte Profil ist im Monitor sofort verfiigbar. Es
kann im Monitor iiber die Profilauswahl selektiert werden und iiber das Meni “Verbin-
dung — Verbinden” sofort zur Anwahl an das Zielsystem verwendet werden.

Kopieren — Profil

Um die Parameter-Einstellungen eines bereits definierten Profils zu kopieren, markie-
ren sie das zu kopierende Profil in der Liste und klicken Sie auf den Kopieren-Button.
Daraufhin wird das Grundeinstellungen-Parameterfeld gedffnet. Andern Sie nun den
Eintrag in “Profil-Name” und klicken Sie anschliefend Ok. Nur wenn Sie den Namen
des Profils dndern, kann es auch als neuer Eintrag in der Liste der Profile vermerkt
werden.

Ein kopiertes Profil muss einen neuen, noch nicht vergebenen, Namen erhalten. Nur so
kann es in der Liste der Profile abgelegt werden.

Léschen — Profil

Um ein Profil zu 16schen, wihlen Sie es aus und klicken den Loschen-Button.
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] Erweiterte Firewall-Einstellungen

Mit diesem Filter-Editor konnen Filter fiir ein- und ausgehenden Datenverkehr definiert
werden. Die Filter konnen fiir Protokolle, Netzwerk- und Host-IP-Adressen gesetzt
werden.

Nachdem Sie den
Meniipunkt gewdhlt haben,
erscheint im ersten Fen-
ster eine Liste der Fire-
wall-Filterregeln. Jede Re-
gel hat einen frei zu verge-
benden Namen, die Ausfiih-
rung der Filterregel kann
zugelassen oder abgelehnt
werden und die Richtung
kann als ausgehend oder
eingehend definiert wer-
den.

Emweiterte Firewall-Einstellungen

Mit den griinen Pfeiltasten kann die Reihenfolge der Filterregeln festgelegt weden.

Die Buttons “Bearbeiten”, “Neu” und “Loschen” beziehen sich auf die jeweils markier-
te Filterregel.

@\ Beachten Sie bitte, dass eine geloschte Filterregel nicht wieder hergestellt werden
kann.

Mit den Buttons “Neu” und “Bearbeiten” 6ffnen sich weitere Fenster zur Definition der
Filter:

— Allgemein | Firewall
— Filterregel | Firewall
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Allgemein | Firewall

Firewall Filterregel

R

oulassen 4

wsgebend o

Name | Firewall

’7’T Geben Sie einen Namen fiir die zu

definierende Filterregel ein.

Ausfiithrung | Firewall

aus = mit diesem Befehl wird die Filterregel inaktiviert; damit ist
es nicht notig sie zu 16schen

ablehnen = alle IP-Pakete mit Adressen aus dem definierten Bereich
werden verworfen

zulassen = IP-Pakete mit Adressen aus dem definierten Bereich werden

fiir den Datenverkehr zugelassen

Richtung | Firewall
eingehend = die Filterregel gilt fiir eingehende IP-Pakate
ausgehend = die Filterregel gilt fiir ausgehende IP-Pakate
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Filterregel | Firewall

In diesem Fenster kann bestimmt wer-
den, fiir welches Protokoll die Filter-
regel gelten soll, fiir welchen IP-
Adressen-Bereich und fiir welchen

e @ Port-Adressen-Bereich.

Firewall Filterregel

265,266.255.255

255,255.285.255

E—
-

IP-Protokoll | Firewall

Hier wird bestimmt, fiir welches Transport-Protokoll diese Regel gelten soll, ICMP,
TCP, oder UDP. Eines dieser angebotenen Protokolle oder alle kénnen gewihlt werden.

IP-Adresse (Quelle) | Firewall

Dies kann eine Host-IP-Adresse oder ein Adress-Bereich sein.

IP-Adresse (Ziel) | Firewall

Dies kann eine Host-IP-Adresse oder ein Adress-Bereich sein.

Port (Quelle) | Firewall

Dies kann entweder eine individuelle TCP- oder UDP-Portnummer sein oder ein Be-
reich von Portnummern. Bestimmen Sie die Portnummern mit den zugeteilten Diensten
indem Sie den Auswahl-Button [...] driicken.

Port (Ziel) | Firewall

Dies kann entweder eine individuelle TCP- oder UDP-Portnummer sein oder ein Be-

reich von Portnummern. Bestimmen Sie die Portnummern mit den zugeteilten Dien-
sten, indem Sie den Auswahl-Button [...] driicken.
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[ | Amtsholung

Amtzholung

I

_ e | _asbrechen |

Benutzerhandbuch

Eine Amtsholung ist dann nétig,
wenn der IPSec Client an einer
Nebenstellenanlage betrieben wird.
Damit die definierten Profile des
IPSec Clients auch im mobilen
Einsatz verwendbar bleiben, ohne
Rufnummern umkonfigurieren zu
miissen, kann, sofern an einem
Anschluss eine Amtsholung notig
wird, diese hier eingetragen
werden. Die Nummer fiir die
Amtsholung wird dann fiir alle
Zielrufnummern der Profile
automatisch mitgewihlt.
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Benutzer-Zertifikat | Konfiguration

Klicken Sie auf die Mentiabzweigung “Konfiguration — Zertifikate”, so konnen Sie zu-
nichst bestimmen, ob Sie die Zertifikate und damit die “Erweiterte Authentisierung”
nutzen wollen, und wo Sie die Benutzer-Zertifikate hinterlegen wollen.

In weiteren Konfigurationsfeldern werden die Richtlinien zur PIN-Eingabe festgelegt
und das Zeitintervall eingestellt innerhalb dessen das Zertifikat ablauft bzw. eine Zerti-
fikatsverldngerung beantragt werden muss.

Zertifikat

Zertifikate

ohne:

aus Chipkartenleser:

aus PKCS#12-Datei:

PKCS#11-Modul:

= = m m m Bintec Secure IPSec Client

Wihlen Sie in der Listbox “Zertifikat” die Einstellung
“ohne”, so wird kein Zertifikat ausgewertet und die “Erwei-
terte Authentisierung” findet nicht statt.

Wihlen Sie “aus Chipkartenleser” in der Listbox, so werden
bei der “Erweiterten Authentisierung” die relevanten Zertifi-
kate von der Smart Card in ihrem Chipkartenleser ausgele-
sen.

Wihlen Sie “aus PKCS#12-Datei” aus der Listbox, so wer-
den bei der “Erweiterten Authentisierung” die relevanten
Zertifikate aus einer Datei auf der Festpplatte Ihres Rechners
gelesen.

Wihlen Sie “PKCS#11-Modul” in der Listbox, so werden
bei der “Erweiterten Authentisierung” die relevanten Zertifi-
kate von der Smart Card in einem Chipkartenleser oder von
einem Token gelesen.
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Chipkartenleser

Wenn Sie die Zertifikate von der Smart Card mit IThrem Lesegerit nutzen wollen, wih-
len Sie Ihren Chipkartenleser aus der Listbox. (Siehe auch — PIN eingeben)

Chipkartenleser (PC/SC-konform)

Die Client Software unterstiitzt automatisch alle Chipkartenleser, die PC/SC-konform
sind. Die Client Software erkennt dann den Chipkartenleser nach einem Boot-Vorgang
automatisch. Erst dann kann der installierte Leser ausgewdhlt und genutzt werden.

Chipkartenleser (CT-API-konform)

Mit der aktuellen Software werden Treiber fiir die Modelle SCM Swapsmart und SCM
1x0 (PIN Pad Reader) mitgeliefert. Sollte der Chipkartenleser mit den mitgelieferten
Treibern nicht funktionieren oder ein anderer Chipkartenleser installiert sein, wenden
Sie sich unbedingt an den Hersteller. Nehmen Sie auBerdem folgende Einstellung in der
Client Software vor: Editieren Sie die Datei NCPPKI.CONF, befindlich im Win-
dows\System-Verzeichnis (unter Windows 95/98) oder System32-Verzeichnis (unter
Windows NT/2000) mit einem ASCII-Editor, indem Sie als “ReaderName” den Namen
des angeschlossenen Chipkartenlesers (xyz) eintragen und als DLLWIN9S5 bzw.
DLLWINNT den Namen des installierten Treibers eintragen. (Der Standardname fiir
CT-API-konforme Treiber ist CT32.DLL).

Wichtig: Nur die Treiber sind in der Liste sichtbar, die mit “visible = 1" auf sichtbar
gesetzt wurden!

ReaderName = SCM Swapsmart (CT-API) -> Xyz
DLLWINOS5 = scm20098.d11 -> ct32.d11
DLLWINNT = scm200nt.dll -> ct32.d11

Nach einem Boot-Vorgang erscheint der “ReaderName” im Monitor-Menii.

Port

Der Port wird bei korrekter Installation des Lesegerdts automatisch bestimmt. Bei Un-
stimmigkeiten konnen die COM Ports 1-4 gezielt angesteuert werden.

Auswahl Zertifikat

1. Zertifikat ... 3.: (Standard = 1) Aus der Listbox kann aus bis zu drei ver-
schiedenen Zertifikaten gewdhlt werden, die sich auf der
Chipkarte befinden. Die Anzahl der Zertifikate auf der Chip-
karte ist abhdngig von der Registration Authority, die diese
Karte brennt. Wenden Sie sich zu weiteren Fragen bitte an
Ihren Systemadministrator.
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Auf den Chipkarten von Signtrust und NetKey 2000 befinden sich drei Zertifikate:
(1) zum Siginieren

(2) zum Ver- und Entschliisseln

(3) zum Authentisieren (optional bei NetKey 2000)

PKCS#12-Dateiname

Nutzen Sie das PKCS#12-Format, so erhalten Sie von Threm Systemadministrator eine
Datei, die auf der Festplatte Ihres Rechners eingespielt werden muss. In diesem Fall
muss Pfad und Dateiname der PKCS#12-Datei eingegeben, bzw. nach einem Klick auf
den [...]-Button (Auswahl-Button) die Datei ausgewihlt werden.

Statt den Verzeichnisnamen komplett einzugeben, kann der Name dynamisch zusam-
mengesetzt werden. Z.B.:

$SYSTEMRROTS%\ncple\userl.pl2
$SYSTEMDRIVES\winxxx\ncple\userl.pl2

Wichtig: Die Strings fiir den Dateinamen konnen mit Variablen eingegeben werden.

@ Dies erleichtert insbesondere das Handling der Konfigurationsdateien mit dem Client
Manager, da nun fiir alle Benutzer die gleichen Strings mit Umgebungsvariablen einge-
geben werden konnen.

PKCS#11-Modul

Nutzen Sie das PKCS#11-Format, so erhalten Sie eine DLL vom Hersteller des Chip-
kartenlesers oder des Tokens, die auf der Festplatte Ihres Rechners eingespielt werden
muss. In diesem Fall muss Pfad und Dateiname des Treibers eingegeben werden. Statt
den Verzeichnisnamen fiir die PKCS#11.DLL komplett einzugeben, kann der Name dy-
namisch zusammengesetzt werden. Z.B.:

$SYSTEMRROTS%\ncple\pkcs#11.d1l1
$SYSTEMDRIVES$\winxxx\ncple\ pkcs#11.d1l1

\ Wichtig: Die Strings fiir das Modul kénnen mit Variablen eingegeben werden. Dies er-

@ leichtert insbesondere das Handling der Konfigurationsdateien mit dem Client Mana-

ger, da nun fiir alle Benutzer die gleichen Strings mit Umgebungsvariablen eingegeben
werden konnen.
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Kein Verbindungsabbau bei gezogener Chipkarte
Beim Ziehen der Chipkarte wird nicht unbedingt die Verbindung abgebaut. Damit

“Kein Verbindungsabbau bei gezogener Chipkarte” erfolgt, muss diese Funktion akti-
viert werden.

PIN-Abfrage bei jedem Verbindungsaufbau

Standardeinstellung: Wird diese Funktion nicht genutzt, so wird die PIN nur einmalig
beim ersten Verbindungsaufbau des IPSec Clients abgefragt.

Wird diese Funktion aktiviert, so wird bei jedem Verbindungsaufbau die PIN erneut ab-
gefragt.

| Wichtig: Ist der Monitor nicht gestartet, kann kein PIN-Dialog erfolgen. In diesem Fall
wird bei einem automatischen Verbindungsaufbau die Verbindung ohne erneute PIN-

Eingabe hergestellt!
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[ | PIN-Richtlinie

Zertifikale xj| Fiir die PIN konnen Richt-

. linien festgelegt werden,
die bei Eingabe oder Ande-
rung der PIN beachtet wer-
den miissen.

N A B N i

Minimale Anzahl der Zeichen

Standard ist eine 6-stellige PIN. Aus Sicherheitsgriinden werden 8 Stellen empfohlen.
Weitere Richtlinien

Es wird empfohlen alle PIN-Richtlinien einzusetzen, auler der, dass nur Zahlen enthal-
ten sein diirfen. Zudem sollte die PIN nicht mit einer Zahl beginnen. Die vorgegebenen
Richtlinien werden eingeblendet, wenn die PIN gedndert wird und die Richtlinien, die
bei der Eingabe erfiillt werden, werden griin markiert (sieche — PIN dndern).

u Zertifikatsverldngerung

Zerlifikate In diesem Konfigura-
tionsfeld kann eingestellt
werden, ob und wie viele
Tage vor Ablauf der Giil-
tigkeit des Zertifikats
eine Meldung ausgege-
ben werden soll, die vor
dem Ablauf der Giiltig-
keit warnt. Sobald die
eingestellte Zeitspanne
vor Ablauf in Kraft tritt,
wird bei jeder Zertifikats-
verwendung eine
Meldung aufgeblendet,
die auf das Ablaufdatum
des Zertifikats hinweist.
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[ | Verbindungssteuerung

Yerbindungssteuerung

Benutzerhandbuch

Die
“Verbindungssteuerung
Einstellungen” bewirken
eine automatische
Uberwachung. So
konnen Sie wihlen,
welche der Limits Sie
sich fiir Thre
Kommunikation setzen
(Uberwachen des
Zeitlimits, der
maximalen
Verbindungsaufbauten
und/oder der maximalen
Gebiihreneinheiten), fiir
welchen Zeitraum diese
Limits giiltig sein sollen
(Zeitraum der
Uberwachung) und wie
Sie von
Limit-Uberschreitungen
in Kenntnis gesetzt
werden mochten
(Meldung und
Vorwarnung), oder ob
ein automatischer
Verbindungsabbau
stattfinden soll.

Wenn ein von Thnen
definiertes Limit
iiberschritten wurde,
wird jede weitere
Kommunikation
unterbunden, bis Sie die
“Sperre” wieder
aufgehoben haben (siehe
— Sperre aufheben).
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EAP-Optionen

Der Einsatz des Extensible
Authentication Protocols Message
Digest5 (EAP MP5) kann iiber das
Hauptmenti des Monitors unter
“Konfiguration — EAP-Optionen”
eingestellt werden. Dieses Protokoll
kann dann zum Einsatz kommen,
wenn fiir den Zugang zum LAN ein
Switch oder fiir das wireless LAN ein
Access Point verwendet werden, die
802.1x-fahig sind und eine
entsprechende Authentisierung
unterstiitzen.

EAP-Optionen

Mit dem Extensible Authentication Protocol (EAP MP5) kann verhindert werden, dass
sich unberechtigte Benutzer iiber die Hardware-Schnittstelle in das LAN einklinken.

Zur Authentisierung kann wahlweise “Benutzername” mit “Passwort” (aus dem Konfi-

gurationsfeld “Identitdt”) verwendet werden oder ein eigener “EAP-Benutzername” mit
einem “EAP-Passwort”.
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u Logon-Optionen

@\ Diese Funktion kann nur unter Windows NT/2000 und Windows XP genutzt werden.
x]] Wenn Sie diesen Meniipunkt mit

Logon Optionen

einem Mausklick wihlen, konnen Sie
im folgenden Fenster entscheiden, ob
vor dem Windows-Logon an einer
remote Domain die Verbindung von
der Client-Software zum Network
Access Server aufgebaut werden soll.
Dies bedeutet, dass die
Client-Software beim nédchsten
Booten die Verbindung aufbaut. Fiir
diesen Verbindungsaufbau miissen Sie
gegebenenfalls die PIN fiir Thr
Zertifikat und das (nicht gespeicherte)
Passwort fiir die Client-Software
eingeben.

Nachdem die Verbindung zum
Network Access Server von der
Client-Software hergestellt wurde,
konnen Sie sich an der remote
Domain anmelden. Diese Anmeldung
erfolgt dann bereits verschliisselt.

Information Nach jeder Anderung der “Logon
Optionen” muss der Rechner gebootet
werden.
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u Konfigurations-Sperren

Uber die Konfigurations-Sperren kann das Konfigurations-Hauptmenii im Monitor so
modifiziert werden, dass der Benutzer die voreingestellten Konfigurationen nicht mehr
abdndern kann, bzw. ausgewihlte Parameterfelder fiir den Benutzer nicht sichtbar sind.

Die Konfigurations-Sperren werden in der definierten Form erst wirksam, wenn die
Einstellungen mit “OK” iibernommen werden. Wird der “Abbrechen”-Button gedriickt,
wird auf die Standard-Einstellung zuriickgesetzt.

Allgemein | Konfigurations-Sperren

Um die Konfigurations-Sperren
wirksam festlegen zu kdnnen,
muss eine ID eingegeben
werden, die sich aus
“Benutzer” und “Passwort”
zusammensetzt. Das Passwort
muss anschlieBend bestitigt
werden.

Konfigurations - Spemen

Bitte beachten Sie, dass die ID
fiir die Konfigurations-Sperre
unbedingt nétig ist, die Sperren
wirksam werden zu lassen oder
die Konfigurations-Sperren
auch wieder aufzuheben. Wird
die ID vergessen, besteht keine
Moglichkeit mehr, die Sperren
wieder aufzuheben!

AnschlieBend kann die
Berechtigung, die Meniipunkte
unter dem Hauptmeniipunkt
“Konfiguration” zu 6ffnen, fiir
den Benutzer eingeschriankt
werden. StandardmdBig kann
der Benutzer alle Meniipunkte
offnen und die Konfigurationen
bearbeiten. Wird zu einem
Meniipunkt der zugehorige
Haken mit einem Mausklick
entfernt, so kann der Benutzer
diesen Meniipunkt nicht mehr
offnen.
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Profile | Konfigurations-Sperren

Die Bearbeitungsrechte fiir die Parameter in den Profil-Einstellungen sind in zwei
Sparten unterteilt:

— Allgemeine Rechte
— Sichtbare Parameterfelder der Profile

]| Allgemeine Rechte

Konfigurations - Speren

Die allgemeinen Rechte
beziehen sich nur auf die
(Konfiguration der) Profile.
Wird festgelegt “Profile diirfen
neu angelegt werden”, “Profile
diirfen konfiguriert werden”
bleibt jedoch ausgeschlossen,
so konnen zwar mit dem
Assistenten neue Profile
definiert werden, eine
nachfolgende Anderung
einzelner Parameter ist dann
jedoch nicht mehr moglich.

Sichtbare Parameterfelder
der Profile

Die Parameterfelder der
Profil-Einstellungen konnen fiir
den Benutzer ausgeblendet
werden.

Beachten Sie, dass Parameter

E eines nicht sichtbaren Feldes
auch nicht konfiguriert werden
konnen.
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Profil-Sicherung

Existiert noch kein gesichertes Profil, zum Beispiel bei einer Erstinstallation, so wird

automatisch ein erstes angelegt (NCPPHONE.SAV).

Erstellen

Bintec Secure IP5ec Client

Chent

Frofil-Sicherung

Wiederherstellen

Nach jedem Klick auf den
Meniipunkt “Erstellen” wird
nach einer
Sicherheitsabfrage eine
Profil-Sicherung angelegt,
die die Konfiguration zu
diesem Zeitpunkt enthélt.

Nach jedem Klick auf “Wiederherstellen” wird die letzte Profil-Sicherung eingelesen.
Anderungen in der Konfiguration, die seit der letzten Profil-Sicherung vorgenommen

wurden gehen damit verloren.
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3.2.3 Log

Mit der Log-Funktion werden die Kommunikationsereignisse der IPSec Client
Software mitprotokolliert. Wihlen Sie die Log-Funktion an, 6ffnet sich das Fenster
des “Logbuches”.

Logbuch

%]| Die hier abgebildeten

Daten werden bis zum

13.04.02 033701 LCP
19.04.02 05:37:.01
19.04.02 03:37:07 LCP
15.04.02 05:37:.07
19.04.02 03:37:14 LCP

- Verhandlungwunsch mit folgenden Parametern auf Kanal 1 gesendet:
- Mawimum Receive Unit 1500
- Verhandlungwunzch mit folgenden Parametern auf Kanal 1 gesendet:
- Mauimum Receive Unit 1500

niachsten Reboot im
Speicher gehalten.

- Verhandlungwunzch mit folgenden Parametern auf Kanal 1 gesendet:
- Maximum Feceive Unit 1500
- Werhandlungwunzch mit folgenden Parametern auf Kanal 1 gesendet:
- Maximum Feceive Unit 1500
19.04.02 09:37:30 LCP - Verhandlungwunsch mit folgenden Parametern auf Kanal 1 gesendet:
13.04.02 03:37:30 - Maximum Fieceive Unit 1500
£37:41 LCP - Verhandlungwunsch mit folgenden Parametern auf Kanal 1 gesendet:
- M axirmum Feceive Unit 1500
L2TP::tunnel client connection closed
L2TP::tunnel control connection closed
19.04.02 05:37:53 |SDM - trennen von Test connection 551 auf Kanal 1.
19.04.02 05:37:53 150M - getrennt [349F) von Test connection 551 auf Kanal 1.
19.04.02 0%:37:53 -Werbindung normal beendet.

19.04.02 033714
19.04.02 03:37:22 LCP
19.04.02 053722

Lischen Hilfe | Schiiefen |

Eine zusitzliche Log-Datei speichert die Aktionen des Clients selbstindig fiir die letz-
ten sieben Tage. Log-Ausgaben, die élter als sieben Betriebstage sind, werden automat-
isch geldscht. Die Datei steht unter NCPLE\LOG und heifit NCPyymmdd.LOG. Sie
wird mit Datumsangabe (yymmdd) immer bei Beenden des Monitors geschrieben. Die
Datei kann mit einem Texteditor gedffnet und analysiert werden.

Logbuch
Die Buttons des Logbuchfensters haben folgende Funktionen:

— Offne Datei

— SchlieBe Datei

— Loschen — Fensterinhalt
— SchlieBen — Log-Fenster

Benutzerhandbuch

Offne Datei
Logfile =] Wenn Sie auf diesen Button klicken,
- = | Al ek erhalten Sie in einem weiteren Fenster
= Cacers T carc.cat Sl die Moglichkeit Name und Pfad einer
e ] Devtsch.dat [&] e Datei einzugeben, in die der Inhalt des
=1 Oldban English.dat Latag.dl . .
|1 rsudata Hirmweise. tut [FLbtace.aue Log-FenSterS geSChrleben wird
[%] Bsdsi.di Imboengl bt Z] Licergl Standard: ncptrace.lo
Q Bzdntif.dl Infoger. bt Licger. bt ( p g)
budg2002 tav E\nstﬁﬁexe Ligsmich. b=t
|
[ ateiname: Speichem I
D ateityp |x|Dg =l Abbrechen |
Bintec Secure IPSec Client smmmm
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Alle Transaktionen mit der IPSec Client Software, wie Anwahl und Empfang, ein-
schlieBlich der Rufnummern, werden automatisch mitprotokolliert und in diese Datei
geschrieben, bis Sie auf den Button mit “Schliee Datei” klicken. Wenn Sie eine Log-
Datei anlegen, konnen Sie die Transaktionen mit dem IPSec Client iiber einen lingeren
Zeitraum verfolgen.

SchlieBe Datei

Wenn Sie auf diesen Button klicken, wird die Datei geschlossen, die Sie mit “Offne
Datei” angelegt haben. Die geschlossene Log-Datei kann zur Analyse der Transaktio-
nen mit dem IPSec Client oder zur Fehlersuche verwendet werden.

Léschen — Fensterinhalt

Wenn Sie auf diesen Button driicken wird der Inhalt des Log-Fensters geloscht.
SchlieBen — Log-Fenster

Wenn Sie auf “Schlieen” klicken, schlieBen Sie das Fenster des “Logbuches” und keh-
ren zum Monitor zuriick.
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3.2.4 Fenster

Fenster

Frafilauzwahl anzeigen

Buttonleiste anzeigen

Statistik, anzeigen

Irmrner im % ordergrund

Autostart *
Beimn Schliefen minimieren

v kein Autostart

marirniert gtarken
M ach Yerbindungsaufbau minimieren iriiriert starten

Sprache 1

Unter dem Meniipunkt “Fenster” konnen Sie die Bedienoberfliche des Monitors variie-
ren und die Sprache fiir die Monitoroberfliche festlegen.

u Profilauswahl anzeigen
: - Links: Minimierte
Ente-:: Se-::ur IF"e-:: Chent . M=l R Darstellung
Werbindung  Eonfiguration Log  Fenster  Hilfe
Zentrale [ISDN]
Bintec Secure IPSec Clent =] B3 Wenn.Sle auf
y : ; ; “Profilauswahl
“Yertbindung  Korfiguration Log  Fenster  Hilfe anzeigen” klicken, kann
Erafil Armtsholung ; aus der Liste der
IZentraIe [150M) j I konfigurierten Profile

das gewiinschte
ausgewihlt werden (Bild
unten).

Chent
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] Buttonleiste anzeigen

Wenn Sie auf

[ I = . .
Bintec Secure IPSec Client M=l “Buttonleiste anzeigen”
Werbindung  Eonfiguration Log  Fenster  Hilfe klicken, werden Buttons

Brafil : Armtzhalung ; fiir die Meniipunkte

|Zentrale 1ISDN] | “Verbinden” und

“Trennen” aus dem
Hauptmenti
“Verbindung”
eingeblendet.

=

Client

Werbinden | Trennen binfﬁﬂ}})

u Statistik anzeigen
- = Wenn Sie auf “Statistik
Bintec Secure IPSec Client - || x| anzeigen” klicken,
Verbindung  Konfiguration Log  Fenster  Hilfe werden Informationen zu
Erafil ; Arntzhalung : Datenmenge,

I Verbindungszeit,

Timeout etc. angezeigt.
Die Monitor-Oberfldache
ist dann entsprechend
groBer.

|zentra|e (150M]

-

Yerhinden | Trenne binfaa}]}
Statistik:
Yerbindungszeit:  00:00:00 Timeout [zec); ]
Daten (Tx) in Byte: 0O Richtunc: -
Daten (Fx) in Byte: 0O Yerbindungsart: SO
Durcheatz (KBi=Y, 0,000 Yerschllsseling:
[ ] Immer im Vordergrund

Wenn Sie “Immer im Vordergrund” geklickt haben, wird der Monitor immer im Bild-
schirmvordergrund angezeigt, unabhingig von der jeweils aktiven Anwendung.
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Autostart

Mit diesem Meniipunkt wird der Monitor so eingestellt, dass er nach dem Booten selb-
stindig startet. “Autostart” ersetzt den Meniipunkt “Fenster — Nach Booten starten™.
Uber den neuen Meniipunkt kdnnen folgende Optionen eingestellt werden:

] kein Autostart: nach dem Booten nicht automatisch starten

[ minimiert starten: nach dem Booten den Monitor starten und minimiert darstellen

[l maximiert starten: nach dem Booten den Monitor starten und in normaler GréB8e dar-

stellen

Wenn Sie oft mit der IPSec Client Software arbeiten und die Informationen des Moni-
tors bendtigen, so sollten Sie die Einstellung “maximiert starten” wihlen. Prinzipiell ist
es fiir die Kommunikation mit dem Zielsystem nicht n6tig, den Monitor zu starten.

Beim SchlieBen minimieren

Wird der Monitor bei einer bestehenden Verbindung iiber den SchlieBen-Button [x]
rechts in der Kopfzeile oder das Systemmenii links in der Kopfzeile geschlossen [Alt +
F4], so informiert ein Meldungsfenster dariiber, dass kein Ampelsymbol (Tray Icon)
mehr in der Task-Leiste erscheint, woriiber der Status dieser Verbindung kontrolliert
werden konnte, d.h. der Benutzer kann dann auf der Oberflache seines Desktops nicht
erkennen, ob und wie lange noch Verbindungsgebiihren anfallen, oder ob die Verbin-
dung bereits beendet wurde.

(Um in diesem Fall den Status der Verbindung zu erfahren und sie gegebenenfalls kor-
rekt zu beenden, muss der Monitor erneut gestartet werden.)

Ist dieser Meniipunkt aktiviert, so wird der Monitor beim SchlieBen iiber den Button
[x] rechts in der Kopfzeile oder iiber [Alt + F4] nur minimiert und erscheint als Ampel-
symbol in der Task-Leiste, woriiber der Status der Verbindung abgelesen werden kann.
Der Klick auf den SchlieBen-Button [x] der Kopfzeile hat in dieser Einstellung die glei-
che Wirkung wie der Klick auf den Minimieren-Button [-] der Kopfzeile.

(In der Darstellung des Ampelsymbols in der Task-Leiste kann nach einem rechten
Mausklick auf das Symbol das mdgliche Zielsystem abgelesen und die Verbindung auf-
gebaut oder getrennt werden, bzw. bei abgebauter Verbindung der Monitor auch been-
det werden.)

Das Beenden des Monitors ist nur noch iiber das Hauptmenii “Verbindung — Beenden”
moglich.
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u Nach Verbindungsaufbau minimieren

Ist dieser Meniipunkt aktiviert, so wird der Monitor nach erfolgreichem Verbindungs-
aufbau automatisch minimiert, nicht jedoch beendet.

Das Beenden des Monitors ist nur iiber das Hauptmenii “Verbindung — Beenden” mog-

lich.

] Sprache
Die IPSec Client Software ist mehrsprachig angelegt. Die Standardsprache bei Auslie-

ferung ist Deutsch. Um eine andere Sprache zu wihlen, klicken Sie “Language / Spra-
che” im Pulldown-Menii Fenster und wihlen die gewiinschte Sprache.

3.2.5 Hilfe

Die “Hilfe” zeigt Ihnen den kompletten Hilfetext mit Inhaltsverzeichnis und Index.

Unter dem Meniipunkt Hilfe finden Sie mit Klick auf “Info” die Versionsnummer Threr
eingesetzten Software und Treiber.
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Konfigurationsparameter

Die IPSec Client Software gestattet die Einrichtung individueller Profile fiir entspre-
chende Zielsysteme, die nach den Benutzeranforderungen konfiguriert werden konnen.

Im folgenden sind alle Parameterbeschreibungen aufgefiihrt, und sie sind so angeord-
net, wie sie auf der Oberfliche des Client Monitors erscheinen.

Um die Einstellungen Thres IPSec Clients auf Funktionstiichtigkeit hin zu iiberpriifen,
bietet Bintec einen entsprechenden 6ffentlichen Testzugang. Eine detaillierte Konfigu-
rationsanleitung zur Nutzung dieses VPN-Testzugangs in Verbindung mit dem Bintec
Secure [PSec Client finden Sie unter www.bintec.de.
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Konfigurationsparameter / Profil-Einstellungen

Profil-Einstellungen

Nachdem Sie “Profil-Einstellungen” im Menii des Monitors angeklickt haben, 6ffnet
sich das Menii und zeigt eine Ubersicht iiber die bereits definierten Profile und die Ruf-
nummern der zugehdrigen Ziele.

Seitlich finden Sie
Buttons, iiber die
Sie die Eintrdge
Zenhale 03 : des Telefonbuchs
(Zielsysteme)
modifizieren
konnen.

Profil-Einstellungen

Um ein neues Profil zu definieren, klicken Sie in der Meniileiste des Monitors auf
“Profil-Einstellungen”. Das Menii 6ffnet sich nun und zeigt die bereits definierten Pro-
file. Klicken Sie jetzt auf “Neuer Eintrag”. Jetzt legt der “Assistent fiir ein neues Pro-
fil” mit Threr Hilfe ein neues an. Dazu blendet er die unbedingt notwendigen Parameter
auf. Wenn Sie die Eintrage in diesen Feldern vorgenommen haben, ist ein neues Profil
angelegt. Fiir alle weiteren Parameterfelder werden Standardwerte eingetragen.

Um diese Standardwerte zu editieren, d.h. weitere Parameter so einzustellen, wie es
den Verbindungsanforderungen zum zugehdrigen Zielsystem entspricht, wahlen Sie mit
der Maus das Profil aus, dessen Werte Sie dndern mochten und klicken anschliefend
auf “Konfigurieren”.

Um die Definitionen eines bereits definierten Profils zu kopieren, klicken Sie “Kopie-

2

ren.

Um ein Profil zu 16schen, wihlen Sie es aus und klicken “Ldschen”.
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Parameterfelder:

Die Parameter, die die jeweilige Verbindung iiber das Profil zu den Zielen spezifizie-
ren, sind in verschiedenen Parameterfeldern gesammelt. In der Kopfzeile steht der
Name des Profils (siehe auch — Profil-Einstellungen, Konfigurieren). Seitlich sind die

Titel der Parameterfelder angeordnet:

1 Grundeinstellungen

2 Netzeinwahl

3 Modem

4 Line Management

5 IPSec-Einstellungen

6 Identitat

7 IP-Adressen-Zuweisung
8 VPN IP-Netze

9 Zertifikats-Uberpriifung

10 Firewall-Einstellungen

Benutzerhandbuch

Profil-Einstellungen Zentrale

Grundeinztelungen
Metzeinwmahl

Line Managerent
IPSec-Einstellungen

| dentitat
|P-&drezsen-2Luweizung
WP IP-MNetze
Zetifikatz-L berprifung
Firewall-Einzstelungen
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4.1.1 Grundeinstellungen

Profil-Einstellungen  Zentrale

[Frundeinztelungen
Metzeirwahl

Line Management
IPSecEinstellungen

| dentitat
|IP-Adrezsen-Lumeizung
YPM IP-Netze
Zertifikatz-Lberprifung
Firewall-Einstellungen

Im Parameterfeld “Grundeinstellungen” wird der “Profil-Name”, den “Verbindungstyp”
und das “Verbindungsmedium” zu einem Profil eingegeben.

Parameter:
[ Profil-Name
LJ Verbindungstyp
LJ Verbindungsmedium
[J Microsoft DFU-Dialer verwenden

[ Dieses Profil nach jedem Neustart des Systems verwenden
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[ | Profil-Name

Wenn Sie ein neues Profil definieren, sollten Sie zunéichst einen unverwechselbaren
Namen fiir dieses System eintragen (z.B. IBM London). Der Name des Profils darf je-
den gewiinschten Buchstaben wie auch Ziffern beinhalten und darf, Leerzeichen mitge-
zahlt, bis zu 39 Zeichen lang sein.

[ | Verbindungstyp
Alternativ stehen mit dem IPSec Client zwei Verbindungstypen zur Wahl:
VPN zu IPSec-Gegenstelle:

In diesem Fall wihlen Sie sich mit dem IPSec Client in das Firmennetz ein (bzw. an
das Gateway an). Dazu wird ein VPN-Tunnel aufgebaut.

Internet-Verbindung ohne VPN:

In diesem Fall nutzen Sie den IPSec Client nur zur Einwahl in das Internet. Dabei wird
Network Address Translation (IPNAT) weiterhin im Hintergrund genutzt, sodass nur
Datenpakete akzeptiert werden, die angefordert wurden.

u Verbindungsmedium

Die Verbindungsart kann fiir jedes Profil eigens eingestellt werden, vorausgesetzt Sie
haben die entsprechende Hardware angeschlossen und in Ihrem (Windows-)System in-
stalliert.

ISDN:

Angeschlossene Hardware: ISDN-Hardware mit Capi 2.0-Unterstiitzung;
Netze: ISDN-Festnetz;
Gegenstellen: ISDN-Hardware;

Modem:

Angeschlossene Hardware: Asynchrone Modems (PCMCIA-Modem, GSM-Karte) mit
Com Port-Unterstiitzung;

Netze: Analoges Fernsprechnetz (PSTN) (auch GSM);

Gegenstellen: Modem oder ISDN-Karte mit digitalem Modem,;

LAN (over IP):
Angeschlossene Hardware: LAN-Adapter;

Netze: Local Area Network mit Ethernet oder Token Ring;
Gegenstellen: Die Gegenstellen des lokalen Multiprotokoll-Routers im LAN;
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xDSL (PPPOE):

Angeschlossene Hardware: Ethernet-Adapter, xDSL-Modem;
Netze: xDSL;
Gegenstellen: Access-Router im xDSL;

xDSL (AVM - PPP over CAPI):

Diese Verbindungsart kann gewahlt werden, wenn eine AVM Fritz! DSL-Karte einge-
setzt wird. Im Feld “Rufnummer (Ziel)” in der Gruppe “Netzeinwahl” konnen fiir die
Verbindung iiber CAPI noch AVM-spezifische Intitialisierungskommandos eingetragen
werden. Unter Windows Betriebssystemen wird jedoch empfohlen den Standard “xDSL
(PPPoE)” zu verwenden, da damit direkt iiber die Netzwerkschnittstelle mit der Karte
kommuniziert wird. Bei Verwendung der AVM Fritz! DSL-Karte wird keine separate
zusitzliche Netzwerkkarte benotigt.

Netze: xDSL;
Gegenstellen: Access-Router im xDSL;

GPRS / UMTS:

Dieses Einwahlmedium wihlen Sie, wenn die Einwahl iiber das Mobilfunknetz (GPRS
oder UMTS) erfolgen soll. Beachten Sie dazu den Hinweis unter den Installationsvor-
aussetzungen zu “Analoges Modem”.

PPTP:

Microsoft Point-to-Point Tunnel Protocol;

Angeschlossene Hardware: Ethernet-Adapter, xDSL-Modem;
Netze: xDSL;

Gegenstellen: Access-Router im xDSL;

Microsoft DFU-Dialer verwenden

Zur Einwahl am ISP (Internet Service Provider) kann der Microsoft DFU-Dialer ge-
nutzt werden. Dies ist immer dann nétig, wenn der Einwahlpunkt ein Einwahl-Script
benotigt. Der DFU-Dialer unterstiitzt dieses Script. Im Parameterfenster “Netzeinwahl”
wird anschlieBend die Script-Datei unter Eingabe von Pfad und Namen zur eingespiel-
ten Script-Datei eingetragen (sieche — Script-Datei).

Dieses Profil nach jedem Neustart des Systems verwenden

Normalerweise wird der Client-Monitor nach einem Neustart mit dem zuletzt genutzten
Profil geoffnet. Wird diese Funktion aktiviert, wird nach einem Neustart des Systems
immer das hierzu gehorige Profil geladen, unabhédngig davon, welches Profil zuletzt ge-
nutzt wurde.
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4.1.2 Netzeinwahl

Profil-Einstellungen Zentrale

Line Managerent
IPSec-Einstellungen

| dentitat
|P-&drezsen-2Luweizung
WP IP-MNetze
Zetifikatz-L berprifung
Firewall-Einzstelungen

03113365154

I |

Dieses Parameterfeld beinhaltet den Benutzernamen und das Passwort, die bei der An-
wahl an das Zielsystem zur Identifizierung bendtigt werden. Diese beiden Groflen wer-
den auch fiir die PPP-Verhandlung zum ISP (Internet Service Provider) benétigt. Das
Parameterfeld erscheint {iberhaupt nicht, wenn der IPSec Client mit dem Verbindungs-
medium “LAN over IP” betrieben wird.

Parameter:
L] Benutzername
[ Passwort
[ Passwort speichern
U Rufnummer (Ziel)
[ Alternative Rufnummern

[ Script-Datei
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Benutzername

Mit dem “Benutzernamen” weisen Sie sich gegeniiber dem Network Access Server
(NAS) aus, wenn Sie eine Verbindung zum Zielsystem aufbauen wollen. Bei Kommu-
nikation iiber das Internet bendtigen Sie den Benutzernamen zur Identifikation am ISP
(Internet Service Provider). Der Name fiir den Benutzer kann bis zu 254 Zeichen lang
sein. Fiir gewohnlich wird Thnen ein “Benutzername” vom Zielsystem zugewiesen, da
Sie vom Zielsystem (auch Radius- oder LDAP-Server) erkannt werden miissen. Sie er-
halten ihn von Threm Stammhaus, vom Internet Service Provider oder dem Systemad-
ministrator.

Passwort

Das Passwort bendtigen Sie, um sich gegeniiber dem Network Access Server (NAS)
ausweisen zu konnen, wenn die Verbindung aufgebaut ist. Das Passwort darf bis zu 254
Zeichen lang sein. Fiir gewohnlich wird Thnen ein Passwort vom Zielsystem zugewie-
sen, da Sie vom Zielsystem auch erkannt werden miissen. Sie erhalten es von Ihrem
Stammbhaus, vom Internet Service Provider oder dem Systemadministrator.

Wenn Sie das Passwort eingeben, werden alle Zeichen als Stern (*) dargestellt, um sie
vor ungewiinschten Beobachtern zu verbergen. Es ist wichtig, dass Sie das Passwort ge-
nau nach der Vorgabe eintragen und dabei auch auf GroB3- und Kleinschreibung achten.

Wird der Parameter “Passwort speichern” nicht aktiviert, so muss er bei jedem Verbin-
dungsaufbau das Passwort per Hand eingeben.

Passwort speichern

Dieser Parameter muss aktiviert (angeklickt) werden, wenn gewiinscht wird, dass das
Passwort und das Passwort Ziel (sofern es eingegeben ist) gespeichert wird. Andern-
falls werden die Passworter geldscht, sobald der PC gebootet wird oder ein Zielsystem
gewechselt wird. Standard ist die aktivierte Funktion.

Wichtig: Bitte beachten Sie, dass im Falle gespeicherter Passworter, jedermann mit Th-
rer Client Software arbeiten kann — auch wenn er die Passworter nicht kennt.

Rufnummer (Ziel)

Fiir jedes Ziel muss eine Rufnummer definiert sein, da der Client sonst keine Verbin-
dung herstellen kann. Diese Rufnummer muss genauso eingetragen werden, als wiirden
Sie diese Telefonnummer per Hand wéhlen. D.h. Sie miissen alle notwendigen Vor-
wahlziffern beriicksichtigen: Landesvorwahl, Ortsvorwahl, Durchwahlziffern, etc. etc.
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Tragen Sie jedoch nicht die Amtsholung ein, auch wenn Sie an einer Nebenstellenanla-
ge angeschlossen sind! Die Amtsholung wird unter dem Monitor-Meniipunkt “Konfigu-
ration” eingetragen und hat auf diese Weise Giiltigkeit fiir alle Rufe (— siehe — Amts-
holung).

Beispiel: Sie wollen eine Verbindung von Deutschland nach England herstellen

00 (fiir die internationale Verbindung, wenn Sie von Deutschland aus wéhlen)
44 (dies ist die landesspezifische Vorwahl fiir England)

171 (Vorwahl fiir London)

1234567 (die Nummer, die Sie zu erreichen wiinschen)

Insgesamt wird nach diesem Beispiel folgende Nummer im Telefonbuch gespeichert
und fiir die Anwahl verwendet: 00441711234567
Die Rufnummer des Ziels kann bis zu 30 Ziffern beinhalten.

Hinweis: Wenn ein Zielsystem eine Verbindung zu Ihrem PC iiber Riickruf aufbauen
will, bendtigt der Client diese Rufnummer in diesem Feld, um den Riickruf, entspre-
chend des gewihlten Riickrufmodus annehmen zu konnen.

Alternative Rufnummern

Moglicherweise ist das Zielsystem ein Network Access Server (NAS), der mit mehre-
ren SO-Anschliissen fiir verschiedene Rufnummern ausgestattet ist. In diesen Fall emp-
fiehlt es sich, alternative Rufnummern einzugeben — falls zum Beispiel die erste Num-
mer besetzt ist. Die alternativen Rufnummern werden der ersten Nummer angehédngt,
nur mit einem Doppelpunkt (:) oder einem Semikolon (;) getrennt.

Maximal werden 8 alternative Rufnummern unterstiitzt.

Beispiel : 000441711234567:000441711234568

Die erste Nummer ist die Standard-Rufnummer und wird immer zuerst gewahlt. Kann
keine Verbindung hergestellt werden, weil besetzt ist, wird die zweite Nummer ge-
wihlt, usw.

Wichtig: Bitte beachten Sie, dass der Verbindungsaufbau nur funktionieren kann, wenn
die Protokoll-Eigenschaften fiir die Anschliisse der alternativen Rufnummern die glei-
chen sind.

Script-Datei

Wenn Sie den Microsoft DFU-Dialer benutzen, tragen Sie hier die Script-Datei unter
Eingabe von Pfad und Namen ein.

(Siehe — Grundeinstellungen, Micosoft DFU-Dialer verwenden)
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4.1.3 Modem

Profil-Einstellungen Zentrale

M etzeinwahl

t odem

Line M anagement
IPSec-Einstellungen
|dertitat
IP-Adressen-Lumweizung
YPM |IP-Metze

Zertifik atz-Uberpriifung
Firewall-Einstellungen

“Modem” gewihlt haben. Alle notigen Parameter zu dieser Verbindungsart sind hier

E Dieses Parameterfeld erscheint ausschlieBlich, wenn Sie als “Verbindungmedium”

gesammelt.

Parameter:
LI Modem
LI Anschluss
L] Baudrate
LJ Com Port freigeben
I Modem Init. String
L Dial Prefix
[0 APN

LJ SIM PIN
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Modem

Dieses Parameterfeld zeigt die auf dem PC installierten Modems. Wihlen Sie aus der
Liste das gewiinschte Modem aus.

Je nachdem, welches Modem Sie wihlen, werden die zugehorigen Parameter “Com
Port” und “Modem Init. String” automatisch in die Konfigurationsfelder des Telefon-
buchs aus der Treiberdatenbank des Systems {ibernommen.

(Weitere Parameter fiir dieses Kommunikationsmedium konnen auch iiber die System-
steuerung des PCs konfiguriert werden.)

Hinweis: Bitte beachten Sie, dass Sie das Modem vor der Konfiguration der Verbin-
dung im Telefonbuch installiert haben miissen, um es korrekt fiir Kommunikationsver-
bindungen nutzen zu kénnen.

Anschluss

An dieser Stelle bestimmen Sie, welcher Com Port von Threm Modem genutzt werden
soll. Wenn Sie bereits Modems unter Windows installiert haben, wird der wéihrend die-
ser Installation festgesetzte Com Port automatisch ibernommen, sobald Sie das ent-
sprechende Gerit unter “Modem” auswihlen.

Hinweis: Wenn Sie ein bereits unter Ihrem System installiertes Modem nutzen mdoch-
ten, so wahlen Sie vor der Einstellung des Com Ports zuerst das gewiinschte Gerit un-
ter “Modem™ aus — der entsprechend konfigurierte Com Port wird dann automatisch ge-
setzt.

Baudrate

Die Baudrate beschreibt die Ubertragungsgeschwindigkeit zwischen Com Port und Mo-
dem. Wenn Thr Modem z.b. mit 14.4 Kbits iibertragen kann, sollten sie die nichsthohe-
re Baudrate 19200 wihlen.

Folgende Baudraten kénnen gewihlt werden:
1200, 2400, 4800, 9600, 19200, 38400, 57600 und 115200

Com Port freigeben

Wenn Sie fiir Thren Client ein analoges Modem verwenden, kann es wiinschenswert
sein, dass der Com Port nach Beendigung der Kommunikation fiir andere Applikatio-
nen freigegeben wird (z.B. Fax). In diesem Fall stellen Sie den Parameter auf “Ein”.
Solange der Parameter in der Standardstellung auf ”Aus” bleibt, wird der Com Port
ausschlieBlich von der Client Software genutzt.
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Modem Init. String

Je nach eingesetzem Handy oder Modem und der jeweiligen Verbindungsart konnen
AT-Kommandos nétig sein. In diesem Fall miissen die jeweiligen Kommandos dem zu-
gehorigen Benutzerhandbuch oder den Mitteilungen der Telefongesellschaft bzw. des
Providers entnommen werden. Jedes der in diesem Fall einzutragenden Kommandos

muss mit einem <cr> (Carriage Return) abgeschlossen werden.

Dial Prefix

Dieses Feld ist optional. Ist das Modem korrekt installiert und steht der Software als
Standardtreiber zur Verfiigung, so muss hier kein Eintrag vorgenommen werden. Der
Dial Prefix ist nur in seltenen Ausnahmeféllen notig. Ziehen Sie dazu das Modem-

Handbuch zu Rate.

Im folgenden einige Beispiele fiir Dial Prefix:

ATDT
ATDP
ATDI

ATDX

APN

Der APN (Access Point
Name) wird fiir die
GPRS- und UMTS-Ein-
wahl bendtigt. Sie erhal-
ten ihn von Threm Provi-
der. Der APN wird insbe-
sondere zu administrati-
ven Zwecken genutzt.

SIM PIN

Benutzen Sie eine SIM-
Einsteckkarte fiir GPRS
oder UMTS, so geben Sie
hier die PIN fiir diese
Karte ein. Benutzen Sie
ein Handy, so muss diese
PIN am Mobiltelefon ein-
gegeben werden.

Profil-Einstellungen  Zentrale

Line Management
IP5ec-Einstellungen
Identitat

|P-Adiezsens uweisung
WPN IP-Metze
Zertifikats-berpriifung
Firewall-Einstellungen
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4.1.4 Line Management

Profil-Einstellungen Zentrale

Metzeinwmahl

Line M anagement
IPSec-Einstellungen

| dentitat
|P-AdrezsenLuweizung
YN IP-Netze

Zertifik atz-L berpriifung
Firewal-Einstelungen

ol

In diesem Parameterfeld bestimmen Sie, wie der “Verbindungsaufbau” erfolgen soll
und stellen die Timeout-Werte ein.

Wenn der Client das Verbindungsmedium “ISDN” nutzt, konnen Sie in diesem Parame-
terfeld auch eine Kanalbiindelung aktivieren. Bitte beachten Sie dabei, dass die Kanal-
biindelung nur funktionieren kann, wenn sowohl der Client als auch der NAS fiir eine
Verbindung iiber gleich viele mogliche Kanile verfiigen.

Parameter:
[ Verbindungsaufbau
LI Timeout
L] Dynamische Linkzuschaltung

L] Schwellwert fiir Linkzuschaltung

Benutzerhandbuch
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Verbindungsaufbau

Hier definieren Sie, wie die Verbindung zu einem, im Telefonbuch eingetragenen Ziel-
system, aufgebaut werden soll. Drei Modi stehen zur Wahl:

automatisch

(default) Dies bedeutet, dass die Client Software die Verbin-
dung zum Zielsystem automatisch herstellt. Das Trennen der
Verbindung erfolgt je nach Protokoll Thres Systems, entspre-
chend den Anforderungen der Anwendung und den Einstel-
lungen im Telefonbuch.

In diesem Fall miissen Sie die Verbindung zum Zielsystem
manuell herstellen. Ein Trennen der Verbindung erfolgt je
nach eingestelltem Wert fiir den Timeout.

Wird dieser Modus gewihlt, muss zunédchst die Verbindung
“manuell” aufgebaut werden. Danach wechselt der Modus je
nach Verbindungsabbau:

— Wird die Verbindung nun mit Timeout beendet, so wird die
Verbindung bei der ndchsten Anforderung “automatisch”
hergestellt,

— wird die Verbindung manuell abgebaut, muss sie auch wie-
der manuell aufgebaut werden.

manuell

wechselnd

Wichtig: Sollten Sie den Verbindungsaufbau auf “manuell” setzen, so sollten Sie den
Timeout aktivieren, um den Verbindungsabbau zu automatisieren. Andernfalls konnten
unndtige Verbindungskosten fiir Sie entstehen.

Timeout

Mit diesem Parameter wird der Zeitraum festgelegt, der nach der letzten Datenbewe-
gung (Empfang oder Versenden) verstreichen muss, bevor automatisch ein Verbin-
dungsabbau erfolgt. Der Wert wird in Sekunden zwischen 0 und 65535 angegeben. Der
Standardwert ist “100".

Wenn Ihr Anschluss (ISDN oder analog) einen Gebiithrenimpuls erhilt, verwendet die
Client Software das Impulsintervall, um den optimalen Zeitpunkt des Verbindungsab-
baus beziiglich dem von Thnen gesetzten Wert zu ermitteln. Der nach Gebiihrentakt op-
timierte Timeout lauft im Hintergrund und hilft die Verbindungskosten zu reduzieren.

Hinweis: Um den Timeout zu aktivieren, ist es ndtig, einen Wert zwischen 1 und 65356
einzutragen. Mit dem Wert “0" wird der automatische Timeout (Verbindungsabbau)
nicht ausgefiihrt. Der Wert 70" bedeutet, dass das Trennen der Verbindung manuell
durchgefiihrt werden muss. Ziehen Sie bei diesem Parameter bitte Ihren Internet Provi-
der oder Thren Systemadministrator zu Rate.

Wichtig: Der Timer fiir das gewihlte Zeitintervall lduft erst dann an, wenn keine Da-
tenbewegung oder Handshaking mehr auf der Leitung stattfindet.
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Dynamische Linkzuschaltung (Nur fiir ISDN)

Mit dynamischer Linkzuschaltung (fiir ISDN) kann die Client Software bis zu 8§ ISDN
B-Kanile biindeln. Um diese Funktion in vollem Umfang nutzen zu kdnnen, muss al-
lerdings Thr PC wie auch das Zielsystem mit der notigen Anzahl von So-Schnittstellen
(4) ausgestattet sein.

Die dynamische Linkzuschaltung funktioniert nur, wenn sie auch vom Network Access
Server des Zielsystems unterstiitzt wird. Mit dynamischer Linkzuschaltung erhdhen
sich zwar die Kosten fiir jeden zugeschalteten B-Kanal, gleichzeitig verringern sie sich
jedoch in gleichem MabBe, weil sich die Ubertragungsdauer entsprechend verkiirzt!

Mit diesem Parameter bestimmen Sie, wie die Linkzuschaltung erfolgen soll. Drei
Moglichkeiten stehen zur Auswahl:

Aus (standard)

Tx Links werden zugeschaltet, entsprechend der Bitrate abgehender Daten

Rx Links werden zugeschaltet, entsprechend der Bitrate eingehender Daten
TxRx Links werden sowohl nach der Bitrate sowohl eingehender als auch abgehender

Daten zugeschaltet

Schwellwert fiir Linkzuschaltung (Nur fiir ISDN)

Der Wert dieses Parameters teilt der Client Software die Bitrate mit, ab der ein weiterer
Link (Kanal) zugeschaltet werden soll. Der Wert entspricht Prozenten der maximalen
Bitrate. Mogliche Werte sind von 1 bis 100 (Prozent). Standardwert ist “20". Diese Ein-
stellung gilt fiir Sender und Empfénger.

Die Zuschaltung eines weiteren Links erfolgt 8 Sekunden nach dem Erreichen des ein-
gestellten Schwellwerts.

Diese Einstellung kommt nur zum Tragen, wenn die Linkzuschaltung aktiviert wurde.
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4.1.5 IPSec-Einstellungen

Profil-Einstellungen  Zentrale

Grundeinztelungen

Metzeirwahl e

Line b anagement - 0.000
o stellungen

P desen Zuvung

VPN IPNetze . Autornatizcher Modus -

Zertifik.ats-Uberpriifung : Automatischer Modus -

Firewall-Einstellungen I—I—

MainMode =

legen Sie die Richtlinien fest, die fiir die IPSec-Verbindung in der Phase 1- und Phase
2-Verhandlung verwendet werden sollen. Sofern der automatische Modus genutzt wird,
akzeptiert der Client die Richtlinien, wie sie vom Gateway der Gegenstelle vorgegeben
werden. Soll der IPSec Client als Initiator der Verbindung eigene Richtlinien verwen-
den, so miissen diese mit dem Richtlinien-Editor konfiguriert werden. Die erweiterten
Optionen kénnen nach Abstimmung mit der Gegenstelle eingesetzt werden.

E In diesem Parameterfeld geben Sie die IP-Adresse des Gateways ein. Dariiber hinaus

Parameter:
O Gateway I Exch. Mode
LI IKE-Richtlinie LI PFS-Gruppe
Ll IPSec-Richtlinie L] IP-Kompression (LZS) verwenden
L Richtlinien-Giiltigkeit L1 DPD (Dead Peer Detection) deaktivieren

[J Richtlinien-Editor
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Gateway

Dies ist die [P-Adresse des IPSec Gateways, auch Tunnel-Endpunkt. Sie erhalten die
Adresse von Threm Administrator entweder als Hex-Adresse, wenn das Gateway iiber
eine feste offizielle IP-Adresse verfiigt — oder als Namens-String, wenn das Gateway
eine wechselnde IP-Adresse von einem Internet Service Provider erhilt.

Hex-Adresse: Die Adresse ist 32 Bits lang und besteht aus vier voneinander durch
Punkte getrennte Zahlen.

Namens-String: Sie tragen den Namen ein, den Sie von Threm Administrator erhalten
haben. Es handelt sich dabei um den DNS-Namen des Gateways, der beim DynDNS
Service Provider hinterlegt wurde.

IKE-Richtlinie

Die IKE-Richtlinie wird aus der Listbox ausgewdhlt. In der Listbox werden alle IKE-
Richtlinien aufgefiihrt, die Sie im Richtlinien-Editor unter der Verzweigung “IKE-
Richtlinie” angelegt haben. Die Richtlinien erscheinen in der Box mit dem Namen, den
Sie bei der Konfiguration vergeben haben.

Sie finden zwei vorkonfigurierte Richtlinien im Richtlinien-Editor unter “IKE-Richtli-
nie” als “Pre-shared Key” und “RSA-Signatur”. Inhalt und Name dieser Richtlinien
konnen jederzeit gedndert werden, bzw. neue Richtlinien kdnnen hinzugefiigt werden.
Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu Authentisierung und
Verschliisselungsalgorithmus auf (sieche — IKE-Richtlinie (editieren)), d.h. eine Richt-
linie besteht aus verschiedenen Vorschligen. Funktional unterscheiden sich diese
Richtlinien durch Verwendung eines statischen Schliissels bzw. einer RSA-Signatur.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehoriger Vorschlige (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fiir die
Richtlinien (Policies) die gleichen Vorschldge (Proposals) zur Verfiigung stehen.

Automatischer Modus: In diesem Fall kann die Konfiguration der IKE-Richtlinie mit
dem im Richtlinien-Editor entfallen. Die Richtlinie wird vom Gateway der Gegenstelle
vorgegeben und vom Client akzeptiert.

Pre-shared Key: Diese vorkonfigurierte Richtlinie kann ohne PKI-Unterstiitzung ge-
nutzt werden. Beidseitig wird der gleiche “Statische Schliissel” verwendet (siche —
Pre-shared Key verwenden, Shared Secret im Parameterfeld “Identitét”).

RSA-Signatur: Diese vorkonfigurierte Richtlinie kann nur mit PKI-Unterstiitzung ein-
gesetzt werden. Als zusétzliche, verstiarkte Authentisierung ist der Einsatz der RSA-Si-
gnatur nur sinnvoll unter Verwendung einer Smart Card oder eines Soft-Zertifikats.
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[ ] IPSec-Richtlinie

Die IPSec-Richtlinie wird aus der Listbox ausgewdhlt. In der Listbox werden alle IP-
Sec-Richtlinien aufgefiihrt, die Sie mit dem Richtlinien-Editor angelegt haben. Die
Richtlinien erscheinen in der Box mit dem Namen, den sie bei der Konfiguration verge-
ben haben.

Funktional unterscheiden sich zwei IPSec-Richtlinien nach dem IPSec-Sicherheitspro-
tokoll AH (Authentication Header) oder ESP (Encapsulating Security Payload). Da der
IPSec-Modus mit AH-Sicherung fiir flexiblen Remote Access vollig ungeeignet ist,
wird nur die IPSec-Richtlinie mit ESP-Protokoll, “ESP - 3DES - MD5", standardméfig
vorkonfiguriert mit der Software ausgeliefert.

Jede Richtlinie listet mindestens einen Vorschlag (Proposal) zu IPSec-Protokoll und
Authentisierung auf (siehe — IPSec-Richtlinie (editieren)), d.h. eine Richtlinie besteht
aus verschiedenen Vorschlédgen.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehdriger Vorschldge (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fiir die
Richtlinien (Policies) die gleichen Vorschlidge (Proposals) zur Verfiigung stehen.
Automatischer Modus: In diesem Fall kann die Konfiguration der IKE-Richtlinie mit
dem Richtlinien-Editor entfallen.

ESP - 3DES - MD5 (oder anderer Richtlinien-Name): Wenn Sie den Namen der vor-
konfigurierten IPSec-Richtlinie wéhlen, muss die gleiche Richtlinie mit all ihren Vor-
schldgen fiir alle Benutzer giiltig sein. Dies bedeutet, dass sowohl auf Client- als auch
auf Server-Seite die gleichen Vorschlige fiir die Richtlinien zur Verfiigung stehen miis-
sen.

Richtlinien-Gtiltigkeit

Richtlinien Lifetimes

Die hier definierte Dauer der Giiltigkeit gilt
fiir alle Richtlinien gleichermafien.

m Dauer e

Die Menge der kBytes oder die Grofe der
Zeitspanne kann eigens eingestellt wer-

den. & 000 05: 0000
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Richtlinien-Editor

Zur Konfiguration der IPSec Konfiguration
Richtlinien und

gegebenenfalls einer E-¥T IKE Richtlinie
statischen Secure Policy - ¥ PreShered ey
Database wird dieser . L"

Meniipunkt angeklickt.
Damit 6ffnet sich ein
Konfigurationsfenster
mit der Verzweigung der
Richtlinien und Secure
Policy Database zu
IPSec, sowie Buttons zur
Bedienung auf der
rechten Seite des
Konfigurationsfensters.

Um die (Standard-)Werte der Richtlinien zu editieren, wéhlen Sie mit der Maus die
Richtlinie, deren Werte Sie dndern mochten — die Buttons zur Bedienung werden dann
aktiv.

Konfigurieren

Um eine Richtlinie oder eine SPD abzuidndern, wihlen Sie mit der Maus den Namen,
der Gruppe deren Werte Sie dndern mochten und klicken auf “Konfigurieren”. Dann
offnet sich das entsprechende Parameterfeld mit den IPSec-Parametern.

Neuer Eintrag

Wenn Sie eine neue Richtlinie oder SPD anlegen mochten, selektieren Sie eine der
Richtlinien oder die SPD und klicken auf “Neuer Eintrag”. Die neue Richtlinie oder
SPD wird erzeugt. Alle Parameter sind auf Standardwerte gesetzt, bis auf den Namen.

Kopieren

Um die Parameter-Einstellungen eines bereits definierten Richtlinie oder SPD zu ko-
pieren, markieren sie die zu kopierende Richtlinie oder SPD und klicken auf “Kopie-
ren”. Daraufhin wird das Parameterfeld gedffnet. Andern Sie nun den Namen und klik-
ken Sie anschlieBend Ok. Die neue Richtlinie oder SPD ist nun angelegt. Die Parame-
terwerte sind zu denen der kopierten identisch, bis auf den Namen.

Loschen

Wenn Sie eine Richtlinie oder SPD aus dem Konfigurationsbaum l&schen wollen, se-
lektieren Sie sie und klicken auf “Ldschen”. Die Richtlinie oder SPD ist damit auf
Dauer aus der IPSec-Konfiguration geldscht.

Schliefien

Wenn Sie das IPSec-Feld schlielen, kehren Sie zum Monitor zuriick. Die Daten werden
so wie sie konfiguriert wurden behalten.
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IKE-Richtlinie (editieren)

IKE-Richtlinie

Fre-shared Fey
P AES j b,

[ DHGuppe [

DH-Gruppe 2 it]

Prpaeitey
EREC
Er
Drt-angpe 20024 51) =

Die Parameter in
diesem Feld bezichen
sich auf die Phase 1
des Internet Key
Exchange (IKE) mit
dem der Kontroll-
kanal fiir die SA-Ver-
handlung aufgebaut
wird. Den IKE-Mo-
dus (Austausch-
Modus / Exchange
Mode), Main Mode
oder Aggressive
Mode, bestimmen Sie
in dem Parameterfeld
“IPSec-Einstellungen”
im Telefonbuch. Die
IKE-Richtlinien, die
Sie hier konfigurie-
ren, werden zur
Auswabhl gelistet.

Inhalt und Name dieser Richtlinien konnen jederzeit gedndert werden, bzw. neue Richt-
linien konnen hinzugefiigt werden. Jede Richtlinie listet mindestens einen Vorschlag
(Proposal) zu Authentisierung und Verschliisselungsalgorithmus auf, d.h. eine Richtli-
nie kann aus mehreren Vorschldgen bestehen.

Fiir alle Benutzer sollten die gleichen Richtlinien samt zugehoriger Vorschldge (Propo-
sals) gelten. D.h. sowohl auf Client-Seite als auch am Zentralsystem sollten fiir die
Richtlinien (Policies) die gleichen Vorschlige (Proposals) zur Verfiigung stehen.

Mit den Buttons “Hinzufiigen” und “Entfernen” erweitern Sie die Liste der Vorschlige
oder lIoschen einen Vorschlag aus der Liste der Richtlinie.

Parameter:
L) Name | IKE-Richtlinie
LJ Authentisierung | IKE-Richtlinie
L Verschliisselung | IKE-Richtlinie
[J Hash | IKE-Richtlinie

Ll DH-Gruppe | IKE-Richtlinie
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Name | IKE-Richtlinie

Geben Sie dieser Richtlinie einen Namen, iiber den sie spiter einer SPD zugeordnet
werden kann.

Authentisierung | IKE-Richtlinie

Bevor der Kontrollkanal fiir die Phase 1-Verhandlung (IKE Security Association) auf-
gebaut werden kann, muss beidseitig eine Authentisierung stattgefunden haben.

Zur gegenseitigen Authentisierung wird der allen gemeinsame pre-shared Key (stati-
scher Schliissel) verwendet. Diesen Schliissel definieren Sie im Parameterfeld “Identi-
tat”.

Verschlisselung | IKE-Richtlinie

Nach einem der optionalen Verschliisselungsalgorithmen erfolgt die symmetrische Ver-
schliisselung der Messages 5 und 6 im Kontrollkanal, sofern der Main Mode (Identity
Protection Mode) gefahren wird. Zur Wahl stehen: DES, Triple DES, Blowfish, AES
128, AES 192, AES 256.

Hash | IKE-Richtlinie

Modus, wie der Hash-Wert tiber die ID bzw. das Zertifikat der Messages im Kontroll-
kanal gebildet wird. Zur Wahl stehen: MDS5 (Message Digest, Version 5) und SHA
(Secure Hash Alogrithm).

DH-Gruppe | IKE-Richtlinie

Mit der Wahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, wie si-
cher der Key Exchange im Kontrollkanal erfolgen soll, nach dem der spétere symmetri-
sche Schliissel erzeugt wird. Je hoher die DH Group desto sicherer ist der Key Ex-
change.
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IPSec-Richtlinie (editieren)

IPSec-Richtlinie Die IPSec-Richtli-
nien (Phase-2-Para-
- meter), die Sie hier

ESP - 3DES - MDS konfigurieren,

werden zur Auswahl
fiir die SPD gelistet.

Fiir alle Benutzer
sollten die gleichen
Richtlinien samt zu-
gehoriger Vorschlige
(Proposals) gelten.
D.h. sowohl auf
Client-Seite als auch
am Zentralsystem
sollten fiir die Richt-
linien (Policies) die
gleichen Vorschlige
(Proposals) zur
Verfiigung stehen.

Mit den Buttons
“Hinzufiigen” und
“Entfernen”
erweitern Sie die
Liste der Vorschlige
oder loschen einen
Vorschlag aus der
Liste der Richtlinie.

Parameter:
L) Name | IPSec-Richtlinie
L Protokoll | IPSec-Richtlinie
L Transformation | IPSec-Richtlinie

Ll Authentisierung | IPSec-Richtlinie
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[ Name | IPSec-Richtlinie

Geben Sie dieser Richtlinie einen Namen, iiber den Sie sie spiter einer SPD zuordnen
konnen.

[ Protokoll | IPSec-Richtlinie

Der fest eingestellte Standardwert ist ESP.

[ Transformation | IPSec-Richtlinie
Wenn das Sicherheitsprotokoll ESP eingestellt wurde, kann hier definiert werden wie
mit ESP verschliisselt werden soll. Zur Wahl stehen die gleichen Verschliisselungsalgo-

rithmen wie fiir Layer 2:

DES, Triple DES, Blowfish, AES 128, AES 192, AES 256.

L Authentisierung | IPSec-Richtlinie

Fiir das Sicherheitsprotokoll ESP kann der Modus der Authentisierung eigens einge-
stellt werden. Zur Wahl stehen: MD5 und SHA.
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Erweiterte Optionen

[ | Exch. Mode

Der Exchange Mode (Austausch-Modus) bestimmt wie der Internet Key Exchange von-
statten gehen soll. Zwei unterschiedliche Modi stehen zur Verfiigung, der Main Mode,
auch Identity Protection Mode und der Aggressive Mode. Die Modi unterscheiden sich
durch die Anzahl der Messages und durch deren Verschliisselung.

Main Mode: Im Main Mode (Standard-Einstellung) werden sechs Meldungen iiber den
Kontrollkanal geschickt, wobei die beiden letzten, welche die User 1D, das Zertifikat
die Signatur und ggf. einen Hash-Wert beinhalten, verschliisselt werden — daher auch
Identity Protection Mode.

Aggressive Mode: Im Aggressive Mode gehen nur drei Meldungen iiber den Kontroll-
kanal, wobei nichts verschliisselt wird.

[ ] PFS-Gruppe
Mit Auswahl einer der angebotenen Diffie-Hellman-Gruppen wird festgelegt, ob ein

kompletter Diffie-Hellman-Schliisselaustausch (PFS, Perfect Forward Secrecy) in Pha-
se 2 zusitzlich zur SA-Verhandlung stattfinden soll. Standard ist “keine”.

] IP-Kompression (LZS) verwenden

Die Dateniibertragung mit [PSec kann ebenso komprimiert werden wie ein Transfer
ohne IPSec. Dies ermoglicht eine Steigerung des Durchsatzes um maximal das 3-fache.

[ | DPD (Dead Peer Detection) deaktivieren

DPD (Dead Peer Detection) und NAT-T (NAT Traversal) werden automatisch im Hin-
tergrund ausgefiihrt, sofern dies das Ziel-Gateway unterstiitzt. Der [PSec Client nutzt
DPD, um in regelmaBigen Intervallen zu priifen, ob die Gegenstelle noch aktive ist. Ist
dies nicht der Fall erfolgt ein automatischer Verbindungsabbau.

Mit dieser Funktion kann DPD ausgeschaltet werden.

106 mmmmm Bintec Secure IPSec Client Benutzerhandbuch



Profil-Einstellungen

4.1.6 Identitat

Profil-Einstellungen Zentrale

Grundeinztelungen
Metzeirmahl

Line Management
IPSec-Einstellungen

| dentitat
|P-AdrezsenLuweizung
YN IP-Netze

Zertifik atz-L berpriifung
Firewal-Einstelungen

|P-Adresze |_

Entsprechend des Sicherheitsmodus IPSec konnen noch detailliertere Sicherheitsein-

stellungen vorgenommen werden.

Parameter:
U Typ | Identitit
LI ID | Identitit
LI Pre-shared Key verwenden
L] Extended Authentication (XAUTH) verwenden
[J Benutzername | Identitit
L Passwort | Identitit

[J Zugangsdaten aus Konfiguration verwenden

Benutzerhandbuch

Bintec Secure IPSec Client

107



Konfigurationsparameter / Profil-Einstellungen

[ | Typ | Identitat

Bei [PSec wird zwischen abgehenden und eingehenden Verbindungen unterschieden.
Der Wert, den der Initiator als ID fiir eine abgehende Verbindung gewihlt hat, muss bei
der Gegenstelle als ID fiir eingehende Verbindungen gewihlt sein.

Folgende ID-Typen stehen zur Auswahl:
— IP Address
— Fully Qualified Domain Name
— Fully Qualified Username
(entspricht der E-Mail-Adresse des Benutzers)
— IP Subnet Address
— ASNI1 Distinguished Name
— ASN1 Group Name
— Free String used to identify Groups

[ ID | Identitat
Bei IPSec wird zwischen abgehenden und eingehenden Verbindungen unterschieden.
Der Wert, den der Initiator als ID fiir eine abgehende Verbindung gewihlt hat, muss bei

der Gegenstelle als ID fiir eingehende Verbindungen gewihlt sein.

Entsprechend dem ID-Typ muss die zugehorige ID als String eingetragen werden.

| Pre-shared Key verwenden
Der Pre-shared Key ist ein String beliebiger Zeichen in einer maximalen Linge von
255 Zeichen. Alle alphanumerischen Zeichen kénnen verwendet werden. Wenn die Ge-
genstelle einen pre-shared Key wiahrend der IKE-Verhandlung erwartet, dann muss die-

ser Schliissel in das Feld “Shared Secret” eingetragen werden.

Bestdtigen Sie das “Shared Secret” im darunter liegenden Feld. Der gleiche pre-shared
Key muss auf beiden Seiten verwendet werden.

] Extended Authentication (XAUTH) verwenden
Wird “IPSec-Tunneling” genutzt, so kann die Authentisierung iiber Extended Authenti-
cation (XAUTH Protokoll, Draft 6) erfolgen. Wird XAUTH eingesetzt und vom Gate-
way untersiitzt, so aktivieren Sie “Benutze erweiterte Authentisierung (XAUTH)”. Zu-
sdtzlich zum pre-shared Key kdnnen dann noch folgende Parameter gesetzt werden:

Benutzername = Benutzername des IPSec-Benutzers

Passwort = Kennwort des IPSec-Benutzers
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Benutzername | Identitat

Den Benutzernamen fiir XAUTH erhalten Sie von Ihrem Systemadministrator. Der
Name kann 256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur benétigt, um Zugriff auf das Gateway der remote
Seite zu bekommen.

Passwort | Identitat

Das Passwort fiir XAUTH erhalten Sie von Ihrem Systemadministrator. Der Name kann
256 Zeichen lang sein.

Hinweis: Dieser Parameter wird nur benétigt, um Zugriff auf das Gateway der remote
Seite zu bekommen.

Zugangsdaten aus Konfiguration verwenden

Als Zugangsdaten fiir das VPN konnen folgende Eintrige ausgelesen und verwendet
werden:

Zugangsdaten aus Konfiguration verwenden:
Dies bedeutet, dass die in diesem Parameterfeld unter “Benutzername” und “Passwort”
gemachten Angaben zur erweiterten Authentisierung verwendet werden.

Zugangsdaten aus Zertifikat (E-Mail) verwenden:
Dies bedeutet, dass statt “Benutzername” und “Passwort” der E-Mail-Eintrag des Zerti-
fikats verwendet wird.

Zugangsdaten aus Zertifikat (Common Name) verwenden:
Dies bedeutet, dass statt “Benutzername” und “Passwort” der Benutzer-Eintrag des
Zertifikats verwendet wird.

Zugangsdaten aus Zertifikat (Seriennummer) verwenden:
Dies bedeutet, dass statt “Benutzername” und “Passwort” die Seriennummer des Zerti-
fikats verwendet wird.
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4.1.7 IP-Adressen-Zuweisung

110

Profil-Einstellungen Zentrale

Grundeinstelungen
M etzeinwahl

Line Management
IPSec-Einstellungen

LwEizLNGg

Zertifikatz-Uberpriifung
Firewall-Einstellungen

Parameter:
L] IKE Config Mode verwenden
L Lokale IP-Adresse verwenden
[J IP-Adresse manuell vergeben
L] DNS/WINS
L] DNS-Server

[0 WINS-Server
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IKE Config Mode verwenden

IP-Adressen und DNS Server werden iiber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen. Fiir die NAS-Einwahl konnen alle bisherigen WAN-Schnittstellen verwen-
det werden.

Bei “IPSec-Tunneling” wird im Hintergrund automatisch DPD (Dead Peer Detection)
und NAT-T (NAT Traversal) ausgefiihrt, falls dies von der Gegenstelle unterstiitzt wird.
Mit DPD priift der Client in bestimmten Abstinden, ob die Gegenstelle noch aktiv ist.
Bei inaktiver Gegenstelle erfolgt ein automatischer Verbindungsabbau. Der Einsatz von
NAT Traversal erfolgt beim Client automatisch und ist immer ndtig, wenn auf Seiten
des Zielsystems ein Gerat mit Network Address Translation zum Einsatz kommt.

Lokale IP-Adresse verwenden

In diesem Fall wird die aktuell in den Netzwerkeinstellungen des PCs konfigurierte IP-
Adresse (auch DHCP) fiir den IPSec Client genutzt.

IP-Adresse manuell vergeben
Dies ist die IP-Adresse und die Subnet-Maske, die hier frei eingegeben werden kdnnen.

In diesem Fall wird die hier eingetragene Adresse genutzt, unabhingig von der Konfi-
guration in den Netzwerkeinstellungen.

DNS/WINS

Mit IKE Config Mode werden dynamisch IP-Adressen des Clients, des DNS- und
WINS-Servers sowie der Domain Name zugewiesen.

Wird diese Funktion aktiviert, so kann alternativ zu dem DNS/WINS-Server, der auto-

matisch wihrend der PPP-Verhandlung zum NAS/ISP zugewiesen wird, ein anderer
DNS/WINS Server bestimmt werden.

DNS-Server

Der zuerst eingetragene DNS-Server wird anstatt des iiber PPP-Verhandlung ermittel-
ten Servers genutzt.

WINS-Server

Der zuerst eingetragene WINS-Server wird anstatt des iiber PPP-Verhandlung ermittel-
ten Servers genutzt.
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4.1.8 VPN IP-Netze

Profil-Einstellungen Zentrale

Grundeinstelungen
Metzeirwahl

Line Management
IPSec-Einstellungen
|dentitat
IP-Adrezsen-Zuweizung
YEN IP-Metze
Zertifikatz-Uberpriifung
Firewall-Einstellungen

Hier konnen genau die IP-Netze definiert werden, iiber die der Client via VPN-Tunnel
komunizieren kann. Wenn Tunneling genutzt wird und hier keine Eintrdge erfolgen, so
wird die Verbindung immer zum Tunnel-Endpunkt des Gateways aufgebaut. Soll alter-
nierend einerseits ein Tunneling zur Zentrale erfolgen, andererseits iiber das Internet
kommuniziert werden, so miissen hier die IP-Netze eingetragen werden, die vom Client
erreicht werden sollen. Sie konnen dann zwischen dem Internet und dem Gateway der
Firmenzentrale hin und her springen. Dies wird auch als “Split Tunneling” bezeichnet.

Parameter:
Ll Netzwerk-Adressen | VPN IP-Netze
LJ Subnet-Masken

[0 Auch lokale Netze im Tunnel weiterleiten
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Netzwerk-Adressen | VPN IP-Netze
In diesem Parameterfenster definieren Sie, in welchem IP-Netz oder welchen IP-Netzen
der Client iiber VPN-Tunneling kommunizieren kann. Sie erhalten die Adresse(n) von

IThrem Systemadministrator.

Bitte achten Sie ferner darauf, dall die IP-Adresse des Gateways nicht im Bereich der
Netz-Adresse liegt.

Subnet-Masken

Hier tragen Sie die zugehdrige Netzmaske des IP-Netzes ein. Sie erhalten die Adres-
se(n) von Threm Systemadministrator.

Bitte achten Sie darauf, daf} die [P-Adresse des Gateways nicht im Bereich der Netz-
Adresse liegt.

Auch lokale Netze im Tunnel weiterleiten

Wenn der Datenverkehr des lokalen Netzes iiber VPN-Tunneling weitergeleitet werden
soll, so muss diese Funktion aktiviert werden.
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4.1.9 Zertifikats-Uberpriifung

®
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Firewall-Einstellungen

Siehe auch:
[J Benutzer des eingehenden Zertifikats
L) Aussteller des eingehenden Zertifikats
Ll Fingerprint des Aussteller-Zertifikats
LI SHA1 Fingerprint verwenden

[ Weitere Zertifikats-Uberpriifungen

mmmmm Bintec Secure IPSec Client

Im Parameterfeld “Zertifikats-Uberpriifung” kann pro Zielsystem des IPSec Clients
vorgegeben werden, welche Eintrdge in einem Zertifikat der Gegenstelle (Gateway)
vorhanden sein miissen (sieche — Eingehendes Zertifikat anzeigen, Allgemein).
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Benutzer des eingehenden Zertifikats

Als Eintrdge des Benutzer-Zertifikats der Gegenstelle (Server) konnen alle Attribute
des Benutzers, soweit bekannt — auch mit Wildcards -, verwendet werden. Vergleichen
Sie dazu, welche Eintrige bei “eingehendes Zertifikat anzeigen” unter Benutzer aufge-
fihrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kiirzel der Attributtypen fiir Zertifi-
katseintrige haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz
1 = Location / Stadt, Ort

email = E-mail

Beispiel:

cn=VPNGW*, o=ABC, c=de

Der Common Name des Security Servers wird hier nur bis zur Wildcard “*” iiberpriift.
Alle nachfolgenden Stellen konnen beliebig sein, etwa 1 - 5 als Numerierung. Die Or-
ganzation Unit muss in diesem Fall immer ABC sein und das Land Deutschland.

Aussteller des eingehenden Zertifikats

Als Eintrdge des Benutzer-Zertifikats der Gegenstelle (Server) konnen alle Attribute
des Ausstellers, soweit bekannt — auch mit Wildcards -, verwendet werden. Vergleichen
Sie dazu welche Eintrige bei “eingehendes Zertifikat anzeigen” unter Aussteller aufge-
fithrt sind.

Verwenden Sie die Kiirzel der Attributtypen. Die Kiirzel der Attributtypen fiir Zertifi-
katseintrdge haben folgende Bedeutung:

cn = Common Name / Name

s = Surname / Nachname

g = Givenname / Vorname

t = Title / Titel

o = Organisation / Firma

ou = Organization Unit / Abteilung
c = Country / Land

st = State / Bundesland, Provinz

1 = Location / Stadt, Ort

email = E-mail
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Beispiel:
cn=ABC GmbH
Hier wird nur der Common Name des Ausstellers iiberpriift.

Fingerprint des Aussteller-Zertifikats

Um zu verhindern, dass ein Unberechtigter, der die vertrauenswiirdige CA imitiert, ein
gefilschtes Aussteller-Zertifikat verwenden kann, kann zusitzlich der Fingerprint des
Ausstellers, soweit bekannt, eingegeben werden.

SHA1 Fingerprint verwenden

Der Algorithmus zur Erzeugung des Fingerprints kann MD5 (Message Digit 5) oder
SHAT1 (Secure Hash Algorithm 1) sein.

Weitere Zertifikats-Uberpn'ifungen

Neben der Zertifikats-Uberpriifung nach Inhalten erfolgt am IPSec Client eine weitere
Zertifikatspriifung in mehrfacher Hinsicht.

1. Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten
vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl
in das Windows-Verzeichnis \ncple\cacerts\ gespielt. Das Einspielen kann bei einer
Software-Distribution mit Disketten automatisiert stattfinden, wenn sich die Ausstel-
ler-Zertifikate bei der Installation der Software im Root-Verzeichnis der ersten Diskette
befinden. Nachtrdglich konnen Aussteller-Zertifikate automatisch iiber den Secure Up-
date Server verteilt werden (sieche — Handbuch zum Update Server), oder — sofern der
Benutzer iiber die notwendigen Schreibrechte in genanntem Verzeichnis verfiigt — von
diesem selbst eingestellt werden (sieche — CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fiir Aussteller-Zertifikate unterstiitzt. Sie
kénnen im Monitor unter dem Hauptmeniipunkt “Verbindung, Zertifikate, CA-Zertifi-
kate anzeigen” eingesehen werden.

Wird am IPSec Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der Cli-
ent den Aussteller und sucht anschlieBend das Aussteller-Zertifikat, zundchst auf Smart
Card oder PKCS#12-Datei, anschlieBend im Verzeichnis NCPLE\CACERTS\. Kann das
Aussteller-Zertifikat nicht gefunden werden, kommt die Verbindung nicht zustande.

Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugelassen.
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2. Uberpriifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung
von zusidtzlichen Attributen mit Benutzern oder Offentlichen Schliisseln, die fiir die
Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revocati-
on Lists) benotigt werden. Prinzipiell konnen Zertifikate eine beliebige Anzahl von Er-
weiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen (Ex-
tensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben.

Fiir den IPSec Client und das Gateway sind drei Erweiterungen von Bedeutung:
— extendedKeyUsage

— subjectKeyldentifier

— authorityKeyldentifier

extendedKeyUsage:

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so priift der IPSec Client, ob der definierte erweiterte Verwendungs-
zweck “SSL-Server-Authentisierung” enthalten ist. Ist das eingehende Zertifikat nicht
zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Er-
weiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhidngig ist. D.h.
der Initiator des Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss. Dies gilt auch bei einem Riickruf an
den Client iiber VPN.

subjectKeyldentifier | authorityKeyldentifier:

Ein keyldentifier ist eine zusitzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash iiber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1-Hash iiber den
public Key des Inhabers) am entsprechenden CA-Zertifikat iibereinstimmen. Kann kei-
ne Ubereinstimmung erkannt werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine grofere Flexibilitit zum Auffinden eines
Zertifizierungspfades.

(AuBierdem miissen die Zertifikate, die den keyldentifier in der authorityKeyldentifier-

Erweiterung besitzen, nicht zuriickgezogen werden, wenn die CA sich bei gleichblei-
bendem Schliissel ein neues Zertifikat ausstellen ldsst.)
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3. Uberpriifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem IPSec Client die zugehorige CRL (Certificate
Revocation List) zur Verfiigung gestellt werden. Sie wird in das Windows-Verzeichnis
\ncple\crls\ gespielt. Ist eine CRL vorhanden, so iiberpriift der IPSec Client eingehende
Zertifikate daraufhin, ob sie in der CRL gefiihrt sind. Gleiches gilt fiir eine ARL
(Authority Revocation List), die in das Windows-Verzeichnis \ncple\arls\ gespielt wer-
den muss.

Sind eingehende Zertifikate in den Listen von CRL oder ARL enthalten, wird die Ver-
bindung nicht zugelassen.

Sind CRLs oder ARLs nicht vorhanden findet keine diesbeziigliche Uberpriifung statt.
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4.1.10Firewall-Einstellungen
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dungen genutzt werden. Die aktivierte Firewall wird in der grafischen Oberfliche des
Clients als Symbol (Mauer mit Pfeil) dargestellt. Grundsitzliche Aufgabe einer Fire-
wall ist es, zu verhindern, dass sich Gefahren aus anderen bzw. externen Netzen (Inter-
net) in das eigene Netzwerk ausbreiten. Deshalb wird eine Firewall auch am Ubergang
zwischen Firmennetz und Internet installiert. Sie priift alle ein- und ausgehenden Da-
tenpakete und entscheidet auf der Basis vorher festgelegter Konfigurationen, ob ein
Datenpaket durchgelassen wird oder nicht. Die hier zu aktivierende Firewall arbeitet
nach dem Prinzip der Stateful Inspection. Sicherheit wird dabei in zweierlei Hinsicht
gewihrleistet. Zum einen verhindert diese Funktionalitit den unbefugten Zugriff auf
Daten und Ressourcen im zentralen Datennetz. Zum anderen iiberwacht sie als Kon-
trollinstanz den jeweiligen Status aller bestehenden Internet-Verbindungen. Die State-
ful Inspection Firewall erkennt dariiber hinaus, ob eine Verbindung “Tochterverbindun-
gen” gedffnet hat — wie beispielsweise bei FTP oder Netmeeting — deren Pakete eben-
falls weitergeleitet werden miissen. Fiir die Kommunikationspartner stellt sich eine Sta-
teful Inspection-Verbindung als eine direkte Leitung dar, die nur fiir einen den verein-
barten Regeln entsprechenden Datenaustausch genutzt werden darf (siche — Hand-
buch, Beispiele und Erklarungen).

E Die Firewall-Einstellungen kénnen fiir alle Netzwerkadapter wie auch fiir RAS-Verbin-

Parameter:
D Stateful InSpeCtiOn aktiVieren D Bel Verwendung des Micro_
soft DFU-Dialers ausschlieB-
[ AusschlieBlich Kommunikation im Tunnel zulassen lich Kommunikation im Tun-

nel zulassen
[ NetBIOS iiber IP zulassen
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Konfigurationsparameter / Profil-Einstellungen

u Stateful Inspection aktivieren
aus: Die Sicherheitsmechanismen der Firewall werden nicht in Anspruch genommen.

immer: Die Sicherheitsmechanismen der Firewall werden immer in Anspruch genom-
men, d.h. auch wenn keine Verbindung aufgebaut ist, ist der PC vor unberechtigten Zu-
griffen geschiitzt.

bei bestehender Verbindung: Der PC ist dann nicht angreifbar, wenn eine Verbindung
besteht.

[ | AusschlieBlich Kommunikation im Tunnel zulassen

Ausschlielich Kommunikation im Tunnel zulassen: Bei aktivierter Firewall kann diese
Funktion zusitzlich eingeschaltet werden, um in ein- und ausgehender Richtung aus-
schlieflich VPN-Verbindungen zuzulassen.

[ | NetBIOS (iber IP zulassen

Mit diesem Parameter wird ein Filter aufgehoben, der Microsoft NetBios Frames unter-
driickt. Diesen Filter aufzuheben, um den Verkehr von NetBios Frames zu gestatten, ist
immer dann zweckmifig, wenn Sie zum Beispiel Microsoft Networking iiber den IP-
Sec Client nutzen.

In der Standardeinstellung ist dieser Filter gesetzt, das hei3t der Checkbutton nicht mit
einem Haken markiert, so dass Microsoft NetBios Frames unterdriickt werden, damit
sie den Datenverkehr nicht unnétig belasten. Markieren Sie den Checkbutton mit einem
Haken, werden NetBios Frames over IP erlaubt.

] Bei Verwendung des Microsoft DFU-Dialers ausschlieBlich Kommunikation im
Tunnel zulassen

Bei Verwendung des Client-Monitors wird bei Aktivierung dieser Funktion verhindert,
dass eine Kommunikation iiber den DFU-Dialer zum Internet stattfinden kann.
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Verbindungsaufbau

Um die Einstellungen Ihres IPSec Clients auf Funktionstiichtigkeit hin zu {iberpriifen,
bietet Bintec einen entsprechenden Offentlichen Testzugang. Eine detaillierte Konfigu-
rationsanleitung zur Nutzung dieses VPN-Testzugangs in Verbindung mit dem Bintec
Secure IPSec Client finden Sie unter www.bintec.de.

Verbindungsaufbau zum Zielsystem

Sobald die Software installiert und ein Profil korrekt konfiguriert wurden, kann die An-
wahl iiber das Profil an das Zielsystem stattfinden. Dabei ist auch die Art der Anwahl
Bestandteil der Konfiguration eines Profils. Sie konnen aus drei Anwahl-Modi fiir den
Verbindungsaufbeu wéhlen: automatisch, manuell und wechselnd. Sie definieren den
Modus des Verbindungsaufbaus zu einem Zielsystem in der Profil-Einstellungen unter
“Verbindungsaufbau” im Parameterfeld “Line Management”.

Automatischer Verbindungsaufbau:

Im Unterschied zu Microsoft RAS, bei dem jedes Ziel manuell angewidhlt werden muss,
arbeitet die Client Software nach dem Prinzip der LAN-Emulation. Dabei ist es ledig-
lich erforderlich, die entsprechende Applikations-Software zu starten (Email, Internet
Browser, Terminal Emulation, etc.). Die Verbindung wird dann, entsprechend den Para-
metern des Zielsystems, automatisch aufgebaut und gehalten.

Manueller Verbindungsaufbau:

Daneben ist es auch moglich manuell die Verbindung zu einem ausgewihlten Ziel her-
zustellen, indem Sie im Monitor “Verbindung” anklicken und “Verbinden” wéhlen.

Wechselnder Verbindungsaufbau:

Wird dieser Modus gewihlt, muss zunéchst die Verbindung “manuell” aufgebaut wer-
den. Danach wechselt der Modus je nach Verbindungsabbau wie folgt:

— Wird die Verbindung mit Timeout beendet, so wird die Verbindung bei der nédchsten
Anforderung “automatisch” hergestellt,

— wird die Verbindung “manuell” abgebaut, muss sie auch wieder “manuell” aufgebaut
werden.

Verbinden

Gleich wie die Verbindung aufgebaut wird, der Monitor, sofern er im Vordergrund sichtbar
ist, zeigt immer den Status des Verbindungsaufbaus wie in folgendem Beispiel an:
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Verbindungsaufbau

Bintec Secure IPSec Client M=l Zunachst wird dfis Zielsystem
Hile ausgewidhlt — hier iiber das

Menii, das nach einem rechten
Mausklick erscheint.

Werbindung  Konfiguration Log  Fenster

Zentrale

Client v Fentrale

Yerbinden
Trennen

Beenden

Danach wird die Verbindung
hergestellt — hier manuell iiber
das Menii, das nach dem rechten
Zentrale Mausklick erscheint.

Bintec Secure IPSec Client =] =]
Yertbindung  Fonfiguration Log  Fenster  Hilke

Chent

TS| Wurde die Verwendung cines
E (Soft-)Zertifikats konfiguriert —

(— Bitte geben Sie lhie FIN ein s ) ) )
Fo e A wie bei der Testverbindung mit
SSL — so muss zunédchst die PIN

PIN: [~ eingegeben werden.
ok I Abbrechen |

Anschlieend wird eine Verbin-

- —— - [=TE dung zum Internet Service Pro-

Yerbindung  Konfiguration Log  Fenster  Hilfe vider (ISP) hergestellt (gelbe

Zentrale Linie). Die Einwahl dorthin

wird nun mit einem Globus, die

Authentisierung beim ISP als

Hiéndeschiitteln dargestellt. Da-

Client PIN & bei wechseln die Farben der

Symbole je nach aktuellem Sta-
tus:

Bintec Secure IPSec Client

hellblau = Station des Verbin-

Bintec Secure IPSec Client | (O] x|
dungsaufbaus

Yerbindung  Konfiguration Log  Fenster  Hilfe
Zentiale dunkelblau = Station wird gera-
de durchlaufen

MAS - Eire

Chent FIN &
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= 101] x|

Bintec Secure IPSec Chent
Werbindung  Fonfiguration Log  Fenster  Hile

Zentrale

Client PIMN &

=101 x|

Bintec Secure IPSec Client
YWerbindung  Fonfiguration  Log  Eenster  Hilte

Zentrale

Client PIN &
¢ Bintec Secure IPSec Client
Werbindung  Forfiguration Log  Fenster  Hilte

Zentrale

Client PIMN &

+ Bintec Secure IPSec Client !IEI

Yerbindung  Fonfiguration Log  Fenster

- WPN - Einwahl

Chent

Hilfe

Zentrale

=TT Server

Bintec Secure IPSec Client

= 101] x|

Werbindung  Fonfiguration Log  Fenster  Hile

Zentrale
.
Yerbindung ist hergestellt

Chent FIN

ne
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griin = Station erfolgreich
durchlaufen (links der Globus)

Die erfolgreich durchlaufenen
Stationen werden als verkleiner-
te Symbole dargestellt.

Nach der Verbindung zum ISP
(griine Linie) und der Authenti-
sierung am Network Access
Server (griines Handeschiitteln)

. wird der Tunnel aufgebaut
(gelbe, dicke Linie) und die
Einwahl am Server (VPN Gate-
way) beginnt. Auch hier muss
eine Authentisierung stattfin-
den. Die Verschliisselung (der
IPSec-Richtlinie) wird mit ei-
nem Schliissel angezeigt.

Wenn die Konfiguration der Ge-
genstelle darauf eingestellt ist,
kann auch Kompression konfi-
guriert werden.

Ist die letzte Station des Verbin-
dungsaufbaus (hier die Ver-
schliisselung) durchlaufen,
schaltet das Ampellicht auf griin
wie auch anschlieend die Tun-
nelverbindung. Die Verbindung
ist damit hergestellt!

Beachten Sie, dass griine Am-
pellampen eine stehende Verbin-
dung und anfallende Gebiihren
signalisieren!
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Verbindungsaufbau

Client Logon

Erfolgt das Client Logon am Network Access Server vor dem Windows Logon an der
remote Doméne, indem die Logon Optionen genutzt werden (siche — Monitor, Logon
Optionen), so erfolgt der Verbindungsaufbau prinzipiell genau so, wie oben unter “Ver-

binden” beschrieben.

Bintec Secure IPSec Client | x|
‘wahlen Sie lhr Zielsystem aus.

I Zentrale j

™ Domanen-Anmeldung aklivieren

Zielsysten:

Amtshalung:

Lokal anmeldenl oK I

Doménen-Anmeldung
aktivieren:

Nach der Auswahl des Zielsystems wird
mit Klick auf den OK-Button der Verbin-
dugsaufbau eingeleitet.

Lokal anmelden:
Ein Klick auf diesen Button bricht den
Dialog zum Verbindungsaufbau ab.

Mit dieser Option ist eine sichere WAN-Doménen-Anmel-
dung moglich, auch wenn vorher keine ordnungsgeméfe Ab-

meldung erfolgte. Die Anmeldung dauert einige Sekunden.
Diese Funktion wird nicht bendtigt, wenn bei einem ord-
nungsgemifBen Herunterfahren (Shut Down) des Computers
eventuell gemappte Laufwerke korrekt getrennt wurden.

(Diese Option ist nur bei einem NT-Server als Gegenstelle

einsetzbar.)

Bintec Secure IPSec Client

RN: [

Abbrechen | ok |

Bintec Secure IPSec Client

Zentrale

VPN - Einwahl

Server

Lakal anmeldenl

Trennen |

Bintec Secure IPSec Chent

Zentrale

II_..--'-' 1
\ I I
- Diomanen-Anmeldung wird vorbereitet ..

Trennen |

Lakal anmeldenl

=mmmm Bintec Secure IPSec Client

Wurde die Verwendung eines (Soft-)Zerti-
fikats konfiguriert, so muss zunichst die
PIN eingegeben werden.

Die weiteren Stationen des Verbindungs-
aufbaus erfolgen genau so, wie oben un-
ter “Verbinden” beschrieben ...

... bis die Verbindung steht.
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Passworter und Benutzernamen

Das Passwort (sieche — Netzeinwahl, Passwort) benotigen Sie, um sich gegeniiber dem
Network Access Server (NAS) ausweisen zu konnen, wenn die Verbindung aufgebaut
ist. Das Passwort darf bis zu 254 Zeichen lang sein. Fiir gewohnlich wird Ihnen ein
Passwort vom Zielsystem zugewiesen, da Sie vom Zielsystem auch erkannt werden
miissen. Sie erhalten es von Threm Stammhaus, vom Internet Service Provider oder
dem Systemadministrator. Wenn Sie das Passwort eingeben, werden alle Zeichen als
Stern (*) dargestellt, um sie vor ungewiinschten Beobachtern zu verbergen. Es ist wich-
tig, dass Sie das Passwort genau nach der Vorgabe eintragen und dabei auch auf Grof-
und Kleinschreibung achten.

Auch wenn Sie fiir den Verbindungsaufbau “automatisch gewihlt haben (siche oben
— Verbindungsaufbau zum Zielsystem), miissen Sie die Verbindung beim ersten Mal
manuell aufbauen und das Passwort eingeben. Fiir jeden weiteren automatischen Ver-
bindungsaufbau wird das Passwort selbstindig fibernommen, bis der PC erneut geboo-
tet oder das Zielsystem gewechselt wird. D.h. fiir eine Reihe von “automatischen” Ver-
bindungsaufbaus wird das Passwort nach der ersten Eingabe und dem ersten Verbin-
dungsaufbau selbstindig iibernommen, auch wenn die Funktion “Passwort speichern”
(siehe — Netzeinwahl) nicht aktiviert wurde. Erst ein Boot-Vorgang 16scht das einmal
eingegebene Passwort. (Beachten Sie dazu auch — Logon Optionen).

Soll das Passwort mit dem Booten nicht geldscht werden, so muss die Funktion “Pass-
wort speichern” aktiviert werden (sieche — Netzeinwahl). Bitte beachten Sie dabei, dass
im Falle gespeicherter Passworter, jedermann mit Threr Client Software arbeiten kann —
auch wenn er die Passworter nicht kennt.

Passwort fiir NAS-Einwahl

Profil-Einstellungen  Zentrale erd das Passwort fur
-~ || die NAS-Einwahl nicht
|ne anamenl eingegeben oder nicht

IPSec-Einstelungen

Identitst gespeichert, so wird es
IP-Adressen-Zuweisung P .

VPN [F-Netze bei einem Verbindungs-
Zertifikats-Lberpriffung aufbau in einem eigenen

Firewall-Einztellungen
Dialog abgefragt.

Der “Benutzername” fiir
die Netzeinwahl muss
immer in der Konfigu-
ration fiir das Ziel
eingegeben werden.
Ohne ihn kann keine
Einwahl an den NAS
erfolgen. (Siehe —
Profil-Einstellungen,
Netzeinwahl)
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Verbindungsaufbau

Benutzername und Passwort flir Extended Authentication

Profil-Einstellungen  Zentrale x| erd EXtended
Grundeinstellungen T Authentication

Metzeinwahl

Line Managemert e . eingesetzt, so miissen
e b ndtellunazn ) Benutzername und
|P-Adressen-Zuweizsung 1
VPNIF Here Passwort in der
Zetikats-Uberpriifung - Konfiguration des Pofils
Firewall-Einstellungen .

eingegeben werden,
sonst findet kein
Verbindungsaufbau statt
(siehe —
Profil-Einstellungen,
Identitit, Extended
Authentication
(XAUTH) verwenden).
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Verbindungsabruch und Fehler

Bintec Secure IPSec Client

Werbindung  Konfiguration Log  Fenster  Hilfe

Zentrale

Chent

Bintec Secure IPSec Client

Yerbindung  Konfiguration  Log  Fenster  Hilfe

Zentrale

Trennen

Bintec Secure IPSec Client
YWerbindung  Fonfiguration  Log  Fenster

Zentrale

Benutzerhandbuch
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Ereignet sich ein Fehler, so
wird die Verbindung nicht
hergstellt und die
Fehlerursache im Monitor
angezeigt (beachten Sie dazu
den Abschnitt “Fehler- und
ISDN-Meldungen”).

Mit der Funktion “Trennen®
wird der Abbau der aktuell
bestehenden Verbindung
manuell durchgefiihrt. Wenn
Sie die Moglichkeit behalten
wollen, jederzeit die
Verbindung manuell abbauen
zu konnen, setzen Sie den
Verbindungsaufbau auf
“manuell” und deaktivieren den
automatischen Timeout, indem
Sie ihn auf Null (0) setzen (—
Verbindungsaufbau).

Wenn die Verbindung abgebaut
wird, wechselt die farbliche
Darstellung der
Verbindungslinie bis sie
verschwindet und die
Ampellampen des Monitors fiir
die gesamte Offline-Dauer von
grin zu rot.
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Verbindungsaufbau

[ | Trennen und Beenden des Monitors

Besteht eine Verbindung noch, und wird der Monitor beendet, so wird nicht automat-
isch die Verbindung getrennt. Soll die moglicherweise kostenpflichtige Verbindung be-
stehen bleiben, obwohl der Monitor beendet wird, so wird dazu ausdriicklich eine Be-
stiatigung von der Software verlangt (siehe Bild unten).

x| Klicken Sie in diesem Bestiiti-
gungsfenster auf “Nein”, so
haben Sie auf Ihrer Desktop-
Oberfliche kein Icon und kei-
nen Hinweis mehr darauf,
dass noch eine Verbindung ak-
tiv ist und Gebiihren anfallen
konnen! In diesem Fall miis-
sen Sie den Monitor erneut
starten, um eine bestehende
Verbindung korrekt zu been-
den!

Bestatigung
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6. Beispiele und Erklarungen

In diesem Abschnitt des Handbuchs werden einige Grundbegriffe des Routings und
des IPSec-Verkehrs erkldrt. Anhand von Beispielen wird die Konfiguration des IPSec
Clients fiir bestimmte Funktionalititen dargestellt.
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E Beispiele und Erklarungen

6.1 IP-Funktionen

Um ein IP-Netzwerk korrekt zu konfigurieren, miissen die Regeln der IP-Adressierung
eingehalten werden. Untenstehend sind einige Richtlinien und Terminologien aufge-
fithrt. Zu weiteren Informationen iiber IP-Netzwerke wird entsprechende Fachliteratur
empfohlen.

6.1.1 Gerate eines IP-Netzwerks

IP-Adressen werden den Schnittstellen der Gerite eines IP-Netzwerks zugewiesen.
Diese Gerite werden auch als Hosts oder Rechner bezeichnet. Mehrfach vernetzten Ge-
riten (z.B. Router) konnen auch mehrere Adressen zugeordnet werden. Der Begriff
Host-Adresse bezeichnet die IP-Adresse des Rechners eines IP-Prozesses, unabhingig
von der tatsdchlichen physikalischen Struktur des Gerits oder der Schnittstellen.

6.1.2 IP-Adress-Struktur

IP-Adressen haben eine Linge von vier Oktetten, 32 Bits (4 Bytes), und werden in de-
zimaler oder hexadezimaler Schreibweise mit Punkt “.” getrennt notiert. Zum Beispiel:
198.10.6.27 oder
C6.0A.06.1B oder

0xC6.0x0A.0x06.0x1B

Die Adressen werden getrennt in einen Netzwerk-Abschnitt, der das zugehorige Netz
adressiert, und eine lokale Adresse, dem sogenannten “Restfeld” (auch Host-Ab-
schnitt), der das jeweilige Gerit innerhalb des Netzwerks adressiert. Alle Gerite inner-
halb eines einzelnen Netzwerks haben denselben Netzwerk-Abschnitt gemeinsam. Je-
des Gerit (Host) hat dabei sein eigenes Restfeld.

Es gibt drei Klassen von Internet-Adressen, je nachdem wieviele Bytes der IP-Adresse
fiir Netzwerk-Abschnitt und Restfeld verwendet werden.

Klasse (Class) A, grole Netzwerke: Netzwerknummern 1 - 127

Bei Adressen der Klasse A ist das hochste Bit gleich Null, die ndchsten sieben Bits ent-
sprechen dem Netzwerk und die verbleibenden 24 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 1 Byte (max. 126 unterschiedliche Netzwerke)
Restfeld beansprucht 3 Bytes (max. 2 hoch 24 = 16.777.216 verschiedene Gerite)

Damit kénnen max. 127 unterschiedliche Netzwerke, jedes mit max. 16.777.216 ver-
schiedenen Geriten, adressiert werden.
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IP-Funktionen E

Klasse (Class) B, mittlere Netzwerke: Netzwerknummern 128 - 191

Bei Adressen der Klasse B haben die beiden hochsten Bits die Werte 1 und 0, die néich-
sten 14 Bits entsprechen dem Netzwerk und die verbleibenden 16 Bits der lokalen
Adresse.

Netzwerk-Abschnitt beansprucht 2 Byte (max. 16.384 unterschiedliche Netzwerke)
Restfeld beansprucht 2 Bytes (max. 2 hoch 16 = 65.536 verschiedene Gerite)

Damit konnen max. 16.384 unterschiedliche Netzwerke, jedes mit max. 65.526 ver-
schiedenen Geréten, adressiert werden.

Klasse (Class) C, kleine Netzwerke: Netzwerknummern 192 - 223

Bei Adressen der Klasse C haben die drei hochsten Bits die Werte 1, 1 und 0, die fol-
genden 21 Bits entsprechen dem Netzwerk und die letzten 8 Bits der lokalen Adresse.

Netzwerk-Abschnitt beansprucht 3 Bytes (max. 2.097.152 unterschiedliche Netzwerke)
Restfeld beansprucht 1 Byte (max. 256 verschiedene Gerite)

Damit konnen max. 2.097.152 unterschiedliche Netzwerke, jedes mit max. 256 ver-
schiedenen Geriten, adressiert werden.

Beispiel:

Netz Host
Klasse A: 122. | 087. 156. 045
Klasse B: 162. 143. | 085. 132
Klasse C: 195. 076 . 212. | 024

Bitte beachten Sie bei der Adressvergabe, dass fiir einen einzelnen physikalischen
Rechner mehrere IP-Adressen verwendbar sein miissen. Eine Workstation kann mit ei-
ner IP-Adresse auskommen. Ein Router benétigt fiir jede seiner Schnittstellen eine IP-
Adresse, mindestens jedoch zwei — eine fiir den Anschluss zum lokalen Netz (LAN IP-
Adresse), eine fiir den Anschluss zur WAN-Seite.

Benutzerhandbuch Bintec Secure IPSec Client smmm = 131



E Beispiele und Erklarungen

6.1.3 Netzmasken (Subnet Masks)

In einem Wide Area Network konnen verschiedene, physikalisch getrennte Netze
(LANSs) dem gleichen Netzwerk (WAN) mit der gleichen Netzwerknummer angehoren.
Anhand dieser Netzwerknummer allein kann kein Router entscheiden, ob er bei einer
IP-Kommunikation eine Verbindung zu einem physikalisch anderen Netz innerhalb des
WANSs aufbauen soll. Das Netzwerk (WAN) muss daher in kleinere Abschnitte (LANs)
unterteilt werden, die einen eigenen Adressblock erhalten. Jeder Adressblock der ein-
zelnen physikalischen Netze wird als Subnet bezeichnet. Durch diese Unterteilung ei-
nes Netzwerks in Subnets wird die Hierarchie aus Netzwerk und Rechner zu einer Hier-
archie erweitert aus Netzwerk, Subnet und Rechner.

Diese erweiterte Hierarchie erleichtert zum einen das Auffinden eines Rechners im Ge-
samtnetz (WAN). Man kann sich dies vorstellen analog zur Nomenklatur im Telefon-
netz, wo zum Beispiel die Ortsvorwahl aussagt in welchem Bereich sich ein Anschluss
befindet. Diese Hierarchie gewéhrt auch eine gewisse Zugriffssicherheit. So kann in ei-
nem Firmennetz zum Beispiel der Rechner eines Subnets nicht ohne weiteres auf Res-
sourcen eines anderen Subnets zugreifen — etwa ein Mitarbeiter aus der Fertigungsab-
teilung auf Datenbestinde aus der Personalabteilung — wenn die Netz-Masken nach Fir-
menabteilungen entsprechend gewihlt sind.

Die Netz-Maske (Subnet Mask) gibt den Standort des Subnet-Felds in einer IP-Adresse
an. Die Netz-Maske ist eine bindre 32-Bit-Zahl wie eine IP-Adresse. Sie hat eine “1”
an allen Stellen des Netzwerk-Abschnitts der IP-Adresse (je nach Netzwerk-Klasse in-
nerhalb des ersten bis dritten Oktetts). Das darauf folgende Oktett gibt die Position des
Subnet-Feldes an. Die im Subnet-Feld an den Netzwerk-Abschnitt aufschlieBenden
Einsen geben die Subnet-Bits an. Alle iibrigen Stellen mit ”0” verbleiben fiir den Host-
Abschnitt.

[ ] Beispiele

Beispiel 1:

Die Netzmaske dient der Interpretation der IP-Adresse. So kann eine Adresse
135.96.7.230 mit der Maske 255.255.255.0 so interpretiert werden: Das Netzwerk hat
die Adresse 135.96.0.0, das Subnet hat die Nummer 7, der Rechner Nummer 230. Eine
IP-Adresse mit 135.96.4.190 gehort dem gleichen Netzwerk aber einem anderen Subnet
(4) an.

Binidre Darstellung:

135.96.7.230 = 10000111 11000000 | 00000111 | 11100110
135.96.4.190 = 10100000 10010101 | 00000100 | 10111110
255.255.255.0 = 11111111 11111111 | 11111111 | 00000000
Netzwerk | Subnet |
|

255.255.248.0 = 11111111 11111111 11111|000 00000000
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Hitte die Netz-Maske in obigem Beispiel nicht den Standardwert 255.255.255.0, son-
dern 255.255.248.0, befinden sich die IP-Adressen im gleichen Subnet — und Routing
wiirde nicht stattfinden.

Beispiel 2:

Zwei IP-Adressen mit 160.149.115.8 und 160.149.117.201 und der Netz-Maske
255.255.252.0 befinden sich im gleichen Netzwerk 160.149, gehdren aber unterschied-
lichen Subnets an.

Binidre Darstellung:

160.149.115.8
160.149.117.201
255.255.252.0

10100000 10010101 | 011100|11 00001000
10100000 10010101 | 011101|01 11001001
\

\

11111111 11111111 111111‘00 00000000
Netzwerk Subnet |

Die Wahl einer geeigneten Netzmaske hingt von der Netzwerk-Klasse, der Beschaffen-
heit der moglichen Subnets, ihrer Anzahl und ihrem Wachstum ab. Ziehen Sie zur Pla-

nung einschlidgige Tabellen oder einen Subnet-Taschenrechner zu Rate.

Subnet-Tabelle Klasse C:

Subnet-Bits | Host-Bits | Netz-Maske | Subnets | Rechner
2 6 255.255.255.192 2 62

3 5 255.255.255.224 6 30

4 4 255.255.255.240 14 14

5 3 255.255.255.248 30 6

6 2 255.255.255.252 62 2

(Berechnung: 2 hoch n minus 2 = Anzahl der Subnets/Rechner
n: Anzahl der Subnet/Host-Bits)

Mit einer Netz-Maske 255.255.255.240 wird ein Netz der Klasse C in Subnets geteilt.
Mit dieser Netz-Maske sind insgesamt 14 Subnets mit jeweils max. 14 Rechnern mog-

lich.
255.255.255.240 11111111 11111111 11111111 | 1111 | 0000
199. 9. 99.130 11000111 00001001 01100011 | 1000 | 0010 Subnet-Nummer 8
199. 9. 99.146 11000111 00001001 01100011 | 1001 | 0010 Subnet-Nummer 9
Netzwerk | Subnet| Host
u Standard-Masken
Netzmaske fiir Klasse A: 255. 0. 0. 0
Netzmaske fiir Klasse B: 255.255. 0. 0
Netzmaske fiir Klasse C: 255.255.255. 0
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[ ] Reservierte Adressen

Einige IP-Adressen diirfen Geriten eines Netzwerks nicht zugeordnet werden. Dazu ge-
hoéren die Netzwerk- oder Subnet-Adresse und die Rundsendungsadresse fiir Netzwerke
bzw. Subnets. Netzwerk-Adressen bestehen aus der Netzwerknummer und dem Host-
Feld, das mit bindren Nullen gefiillt ist (z.B. 200.1.2.0, 162.66.0.0., 10.0.0.0) — auch
Loop Back, es findet keine Ubertragung ins Netzwerk statt. Die Rundsendungsadresse
eines Netzwerks besteht aus der Netzwerknummer und dem Host-Feld mit bindren Ein-
sen (z.B. 200.1.2.255, 162.66.255.255., 10.255.255.255) — daher auch “All One
Broadcast”, alle Stationen eines Netzwerks werden adressiert.

Beispiel:

198.10.2.255 adressiert alle Stationen im Netz 198.10.2.
255.255.255.255 adressiert alle Stationen in allen angeschlossenen Netzen
0.0.0.0 All Zero Broadcast: Ungiiltige Adresse.

Bitte beachten Sie, dass diese Adresse oft fiir Standard-Einstellungen benutzt wird.

6.1.4 Zum Umgang mit IP-Adressen

L] Jede IP-Adresse im unternechmensweiten Netz sollte nur einmalig vorhanden sein. Be-
achten Sie dies bei Internet-Anschluss und Anschluss neuer Netze.

[J Benutzen Sie ein nachvollziehbar logisches Schema bei der Adress-Vergabe, z.B. Ver-
waltungseinheiten, Gebdude, Abteilungen etc.

LI Fiir den Anschluss ans Internet benétigen Sie eine offizielle einmalige Internet-Adres-
se.

LI Vergeben Sie, wenn moglich, keine IP-Adresse, deren Netzwerk- oder Host-Abschnitt
mit “0” endet. Dies konnte zu Fehlinterpretationen und undefinierbaren Fehlern im

Netz fiihren.

[] Netzmasken werden vom Internet-Protokoll nur ausgewertet, wenn die Netzwerknum-
mern der Kommunikationspartner gleich sind.

L] Wie die Adress-Klassen haben auch die Netz-Masken unterschiedlich lange Netzwerk-
Abschnitte.
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6.2

6.2.1

Security

Im Parameterfeld “IPSec-Einstellungen” der Profil-Einstellungen sind die Konfigu-
rationsparameter zu IPSec fiir den Einsatz in Remote Access-Umgebungen gesam-
melt. Im folgenden wird auf einige Konfigurationsmoglichkeiten Bezug genommen.

IPSec — Ubersicht

IPSec kann nur fiir IP-Datenverkehr eingesetzt werden. Die IPSec-Spezifikation um-
fasst nicht nur das (Layer 3-) Tunneling, sondern auch alle notwendigen Sicherheitsme-
chanismen, wie starke Authentisierung, Schliisselaustausch und Verschliisselung.

Mit den IPSec RFCs (2401 - 2409) lésst sich ein VPN mit vorgegebener Security fiir IP
realisieren. Tunneling und Security sind fiir IPSec vollstindig beschrieben, so dass ein
komplettes Rahmenwerk fiir das VPN zur Verfiigung steht. Prinzipiell ist es moglich,
herstellerunabhédngige veschiedene Komponenten zu nutzen. In Site to Site VPNs etwa
konnten die VPN Gateways von veschiedenen Herstellern stammen, in End to Site
VPNs konnten die Clients von einem anderen Hersteller als die Gateways sein.

Der Verbindungsaufbau zum IPSec-Verkehr erfolgt auf Basis des Internet Key Ex-
change-Protokolls (IKE).

IPSec - allgemeine Funktionsbeschreibung

In jedem IP-Host (Client oder Gateway) der IPSec unterstiizt, gibt es ein IPSec-Modul,
bzw. eine IPSec-Maschine. Dieses Modul untersucht jedes IP-Paket nach bestimmten
Eigenschaften, um die jeweils entsprechende Security-Behandlung darauf anzuwenden.

Die Priifung der vom IP Stack ausgehenden IP-Pakete erfolgt beziiglich einer Secure
Policy Database (SPD). Dabei werden alle konfigurierten SPDs abgearbeitet. (Bei Ein-
satz des IPSec Clients werden die SPDs nur zentralseitig am Gateway gehalten.)

Die SPD besteht aus mehreren Eintragen (SPD Entries), die wiederum einen Filterteil
beinhalten. Der Filterteil (siche — Erweiterte Firewall-Einstellungen) oder Selektor ei-
nes SPD-Eintrags besteht hauptsichlich aus IP-Adressen, UDP und TCP Ports sowie
anderer IP Header-spezifischer Eintrige. Wenn Werte eines IP-Pakets mit Werten aus
dem Selektorteil des SPD-Eintrags iibereinstimmen, wird aus den SPD-Eintridgen wei-
ter ermittelt, wie mit diesem IP-Paket zu verfahren ist. Das Paket kann einfach durch-
gelassen werden (permit), es kann abgelehnt bzw. weggeworfen werden (deny) oder be-
stimmte Security-Richtlinien des IPSec-Prozesses kommen an ihm zur Anwendung.
Diese Security-Richtlinien stehen auch im SPD-Eintrag beschrieben.

Wird auf diese Weise festgestellt, dass ein IP-Paket mit einem SPD-Eintrag verkniipft
ist, der einen IPSec-Prozess einleitet, so wird iiberpriift, ob bereits eine Sicherheits-
Verkniipfung (Security Association, SA) fiir diesen SPD-Eintrag existiert. Existiert
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noch keine SA, wird vor dem Aushandeln einer SA zundchst eine Authentisierung und
ein Schliisselaustausch (siehe unten — IPSec-Verhandlung Phase 1) vorgenommen.

Nach der SA-Verhandlung erfolgen in einem weiteren Schritt (siehe unten — IPSec-
Verhandlung Phase 2) die Verhandlungen fiir eine Verschliisselung (ESP) und/oder Au-
thentisierung (AH) der Datenpakete.

Die SA beschreibt, welches Sicherheitsprotokoll verwendet werden soll. ESP (Encap-
sulating Security Payload) unterstiitzt die Verschliisselung und die Authentisierung von
IP-Paketen, AH (Authentication Header) unterstiizt nur die Authentisierung von IP-Pa-
keten. Die SA beschreibt auch, in welcher Betriebsart das Sicherheitsprotokoll benutzt
werden soll (Tunnel- oder Transportmodus). Im Tunnelmodus wird ein IP Header hin-
zugefiigt, im Transportmodus wird der Original-Header verwendet. Weiter beschreibt
die SA, welcher Algorithmus zur Authentisierung verwendet werden soll, welche Ver-
schlisselungsmethode (bei ESP) und welcher Schliissel zur Anwendungen kommen
sollen. Die Gegenstelle muss selbstverstidndlich nach der gleichen SA arbeiten.

Ist die SA ausgehandelt, wird jedes Datenpaket gemifl Betriebsmodus (Tunnel oder

Transport) und Protokoll (ESP oder AH) bearbeitet. Der IPSec Client nutzt immer das
ESP-Protokoll im Tunnelmodus.
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6.2.2 Erweiterte Firewall-Einstellungen / Extended Firewall Settings

Die erweiterten Firewall-Einstellungen bestehen hauptsichlich aus IP-Adressen, UDP
und TCP Ports sowie anderer IP Header-spezifischer Eintrige. Wenn Werte eines IP-
Pakets mit Werten aus dem Selektorteil des Regel-Eintrags iibereinstimmen, wird aus
den Regel-Eintrigen weiter ermittelt, wie mit diesem IP-Paket zu verfahren ist.

Im folgenden die Eintrdge zur Konfiguration im IPSec Client:
L) Ausfithrung / Command

gestatten (permit), sperren (deny), inaktiv (disabled)
L IP-Protokoll / IP Protocol

Dies ist das Transportprotokoll (ICMP, TCP oder UDP). Eines der angebotenen Proto-
kolle kann ausgewdhlt werden oder ein beliebiges (alle / any) wird genutzt.

L) IP-Adresse (Quelle) / Source IP Address

Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist notig,
wenn mehrere Ausgangssysteme mit einer gemeinsamen SA unterstiitzt werden sollen
(z.B. hinter einer Firewall).

L1 IP-Adresse (Ziel) / Destination IP Address

Dies kann eine einfache IP-Adresse oder ein Adressbereich sein. Letzteres ist nétig,
wenn mehrere Zielsysteme mit einer gemeinsamen SA unterstiitzt werden sollen (z.B.
hinter einer Firewall).

Ll Port (Quelle) / Source Port
Dies konnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-
mern sein. Die Portnummern mit zugeordnetem Service bestimmen Sie iiber den Aus-
wahlbutton [...].

Ll Port (Ziel) / Destination Port
Dies konnen einzelne TCP- oder UDP-Portnummern oder ein Bereich von Portnum-

mern sein. Die Portnummern mit zugeordnetem Service bestimmen Sie iiber den Aus-
wahlbutton [...].
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6.2.3 SA-Verhandlung und Richtlinien / Policies

Damit der IPSec-(Filter-)Prozess in Gang kommen kann, miissen vorher verschiedene
SAs verhandelt worden sein. Es wird eine SA fiir Phase 1 (IKE-Richtlinie) sowie min-
destens zwei (je fiir ein- und ausgehende Verbindung) fiir Phase 2 (IPSec-Richtlinie)
ausgehandelt. [Fiir jedes Zielnetz (siche — Profil-Einstellungen, VPN Networks) wer-
den ebenfalls zwei SAs ausgehandelt.]

] Phase 1 (Parameter der IKE-Richtlinie / IKE Policy):

Der Kontrollkanal wird im Tunnelmodus von IPSec iiber das IKE-Protokoll zur IP-
Adresse des Gateways aufgebaut, im Transportmodus direkt zur IP-Adresse der Gegen-
stelle.

Parameter zur Festlegung von Verschliisselungs- und Authentisierungsart iiber das
IKE-Protokoll definieren Sie in den IKE-Richtlinien. Dabei kann die Authentisierung
iiber einen Pre-shared Key oder eine RSA Signatur erfolgen. (Entsprechende Richtlini-
en sind im Richtlinien-Editor vorkonfiguriert.)

] Phase 2 (Parameter der IPSec-Richtlinie / IPSec Policy):
Die SA-Verhandlung wird iiber den Kontrollkanal abgewickelt. Von der IPSec-Maschi-

ne wird die SA an das IKE-Protokoll iibergeben, das sie iiber den Kontrollkanal zur IP-
Sec-Maschine der Gegenstelle iibertragt.
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Kontrollkanal und SA-Verhandlung

Kontrollkanal
Phase 1

SA-Verhandlung

Phase 2

NICA WSUP NICA WSUP
e o o e o o

Bildbeschreibung:

Damit der IPSec-Prozess in Gang kommen kann, muss vorher die SA verhandelt worden sein.
Diese SA-Verhandlung findet pro SPD — die fiir verschiedene Ports, Adressen und Protokolle
angelegt sein konnen — einmal statt. Fiir diese SA-Verhandlung wird ein Kontrollkanal beno-
tigt.

Im Client muss nun zundchst eine Layer 2-(PPP)-Verbindung zum Provider hergestellt wer-
den. Dabei bekommt er (bei jeder Einwahl) eine neue IP-Adresse. Das IPSec-Modul im Client
bekommt ein IP-Paket mit der Zieladresse der Firmenzentrale. Ein SPD-Eintrag fiir dieses
IP-Paket wird gefunden aber es existiert noch keine SA. Das IPSec-Modul stellt die Anforde-
rung an das IKE-Modul, eine SA auszuhandeln. Dabei werden auch die angeforderten Sicher-
heits-Richtlinien, wie sie im SPD-Eintrag vorhanden sind, an das IKE-Modul iibergeben.
Eine IPSec-SA auszuhandeln wird als Phase-2-Verhandlung bezeichnet. Bevor jedoch eine
IPSec-SA mit der Gegenstelle (Gateway) ausgehandelt werden kann, muss ein Kontrollkanal
vom Client zum Gateway existieren. Dieser Kontrollkanal wird iiber die Phase-1-Verhand-
lung hergestellt, deren Ergebnis eine IKE-SA ist. Die Phase-1-Verhandlung tibernimmt somit
die komplette Authentisierung vom Client gegeniiber dem VPN Gateway und erzeugt einen
verschliisselten Kontrollkanal. Uber diesen Kontrollkanal kann dann rasch die Phase 2 (IP-
Sec SA) durchgefiihrt werden. Die Phase-1-Verhandlung ist ein Handshake, iiber den auch
der Austausch von Zertifikaten méglich ist und die den Schliisselaustausch fiir den Kontroll-
kanal beinhaltet.
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[ | IKE-Modi

Im wesentlichen konnen zwei Arten der IKE-Richtlinien konfiguriert werden. Sie un-
terscheiden sich durch die Art der Authentisierung, entweder iiber Pre-shared Key oder
iiber RSA-Signatur. Beide Arten des Internet Key Exchanges kdnnen in zwei unter-
schiedlichen Modi ausgefiihrt werden, dem Main Mode, auch Identity Protection Mode,
oder dem Aggressive Mode. Die Modi unterscheiden sich durch die Anzahl der Messa-
ges und durch die Verschliisselung.

Im Main Mode (Standard-Einstellung) werden sechs Meldungen iiber den Kontrollka-
nal geschickt, wobei die beiden letzten, welche die User ID, das Zertifikat die Signatur
und ggf. einen Hash-Wert beinhalten, verschliisselt werden — daher auch Identity Pro-
tection Mode.

Im Aggressive Mode gehen nur drei Meldungen iiber den Kontrollkanal, wobei nichts
verschliisselt wird.

Den IKE-Modus (Austausch-Modus / Exchange Mode), Main Mode oder Aggressive
Mode, bestimmen Sie in den Profil-Einstellungen im Parameterfeld “IPSec-Einstellun-

2

gen”.

IKE Main Mode (ldentity Protection Mode)
mit Preshared Keys
Initiator Gegenstelle

‘ Message #1: Header, Security Association >
< Message #2: Header, Security Association ‘
unver- <

schlusselt
Message #3: Header, Key Exchange, Nonce
Diffie-Hellmann-

Gruppe
< Message #4: Header, Key Exchange, Nonce ‘
‘ Message #5: Header, ID, Hash > g )

ymmetrische
. Verschliisselung
ver
schlusselt und Hash

Message #6: Header, ID, Hash

Wird die Pre-shared Key-Methode im Main Mode genutzt (Bild oben), so muss der Client am
VPN/GW durch seine IP-Adresse eindeutig identifizierbar sein, da der Pre-shared Key mit in
die symmetrische Schliisselberechnung einbezogen und verschliisselt wird, bevor sonstige In-
formationen iibertragen werden, die den Client identifizieren kénnten. Ein Client, der sich
beim Provider einwdhlt, ist jedoch nicht durch die IP-Adresse zu erkennen, da er bei jeder
Provider-Anwahl eine neue zugewiesen bekommt. Letztlich kann im Main Mode an alle Cli-
ents nur derselbe Pre-shared Key vergeben werden, was allerdings die Authentisierung ab-
schwdcht.
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IKE Aggressive Mode
mit Preshared Keys
Initiator Gegenstelle

‘ Message #1: Header, SA, Key Exchange, Nonce, ID Difie-Holmann:

Gruppe

unver-

% Message #2: Header, SA, Key Exchange, Nonce, ID, Hash
schlusselt

Hash

‘ Message #3: Header, Hash

Eine Moglichkeit, einen allgmeinen Pre-shared Key zu vermeiden, wire, den Aggressive
Mode zu nutzen (Bild oben), doch wird dabei die ID des Clients nicht verschliisselt.

IKE Main Mode (Identity Protection Mode)
mit RSA-Signaturen
Initiator Gegenstelle

‘ Message #1: Header, Security Association

< Message #2: Header, Security Association ‘
unver- <

schlusselt

Message #3: Header, Key Exchange, Nonce

Diffie-Hellmann-

Gruppe
< Message #4: Header, Key Exchange, Nonce ‘

‘ Message #5: Header, ID, Zertifikat, Signatur 5 )
ymmetrische
ver- Verschliisselung

schliisselt » ) und Hash
Message #6: Header, ID, Zertifikat, Signatur ‘

Werden RSA-Signaturen eingesetzt (Bild oben und unten), so bedeutet dies, dass Zertfikate
zum Einsatz kommen, womit die Vorkonfiguration jedweder “Secrets” tiberfliissig wird.

IKE Aggressive Mode
mit RSA-Signaturen
Initiator Gegenstelle

‘ Message #1: Header, SA, Key Exchange, Nonce, ID Diffie-Hellmann-

Gruppe

unver-

" Message #2: Header, SA, Key Exchange, Nonce, ID, Zertifikat, Signatur
schlisselt

Hash

‘ Message #3: Header, Zertifikat, Signatur
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6.2.4 IPSec Tunneling

Der IPSec Client kann gegeniiber IPSec-Gateways unterschiedlicher anderer Hersteller
zum Einsatz kommen.

Die Kompatibilitdt mit den IPSec-Modi der anderen Hersteller beruht auf der Konfor-
mitdt mit folgenden RFCs und Drafts zu IPSec:

RFC 2104 - Keyed-Hashing for Message Authentication

RFC 2401 - Security Architecture for the Internet Protocol

RFC 2403 - The Use of HMAC-MD5-96 within ESP and AH

RFC 2404 - The Use of HMAC-SHA-1-96 within ESP and AH

RFC 2406 - IP Encapsulating Security Payload (ESP)

RFC 2407 - The Internet IP Security Domain of Interpretation for ISAKMP
RFC 2408 - Internet Security Association and Key Management Protocol (ISAKMP)
RFC 2409 - The Internet Key Exchange (IKE)

DRAFT - draft-beaulieu-ike-xauth-05 (XAUTH)

DRAFT - draft-dukes-ike-mode-cfg-02 (IKECFG)

DRAFT - draft-ietf-ipsec-dpd-01 (DPD)

DRAFT - draft-ietf-ipsec-nat-t-ike-01 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-02 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-03 (NAT-T)

DRAFT - draft-ietf-ipsec-nat-t-ike-05 (NAT-T)

DRAFT - draft-ietf-ipsec-udp-encaps-06 (UDP-ENCAP)

] Implementierte Algorithmen fir Phase 1 und 2:
Unterstiitzte Authentisierung fiir Phase 1 (IKE-Richtlinie)
— RSA-Signatur
— PSK (Pre-shared Key)
Unterstiitzte symmetrische Verschliisselungsalgorithmen (Phase 1 + 2)
- DES
—3DES
— AES-128, AES-192, AES-256
Unterstitzte asymmetrische Verschliisselungsalgorithmen (Phase 1 + 2)
—DH 1,2,5 (Diffie-Hellmann)

— RSA
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Unterstiitzte Hash-Algorithmen

— MD5

— SHA-1

Zusétzliche Unterstiitzung fiir Phase 2
— PFS (Perfect Forward Secrecy)

— IPCOMP (LZS)

— Seamless re-keying

In den Profil-Einstellungen des IPSec Clients werden automatisch einige Standards ge-
setzt:

— IKE Phase 1 Richtlinie - Automatischer Modus

— IKE Phase 2 Richtlinie - Automatischer Modus

— IKE Phase 1 Modus RSA - Main Mode

— IKE Phase 1 Modus PSK - Aggressive Mode

| Diese automatisch gesetzten Richtlinien und Verhandlungsmodi sind in den Profil-Ein-

stellungen konfigurierbar gehalten, sodass sie anderslautenden Verbindungsanforderun-
gen entsprechend modifiziert werden konnen.
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Standard IKE-Vorschlage:

Wenn fiir die IKE-Richtlinie der automatische Modus in den IPSec-Einstellungen ge-
wihlt wurde und im Parameterfeld “Identitdt” die Verwendung eines Pre-shared Keys
nicht aktiviert wurde (ohne Haken!), so werden an die Gegenstelle standardméBig fol-
gende Vorschlidge fiir die IKE-Richtlinie versendet, wobei die Authentisierung immer
mit Zertifikat erfolgt:

Notation:
EA =
HASH =
AUTH =
GROUP =
LT -
LS =
KL =

EA
AES CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES_ CBC
AES CBC
AES CBC
AES_CBC
AES CBC
AES CBC
AES CBC
AES CBC
AES_CBC
AES CBC
AES CBC
DES3

DES3

DES3

DES3

DES3

DES3

DES3

DES3

Encryption Algorithm
(Hash)
Authentication Method

Hash

Algorithm

(Verschllisselung)

(Authentisierung)

Diffie-Hellmann Group Number
Type (Dauer)

Life
Life

Key Length

HASH
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5
SHA
MD5

Seconds (Dauer)
(Schllissellange)

AUTH
XAUTH_RSA
XAUTH_RSA
RSA
RSA
XAUTH_ RSA
XAUTH_RSA
RSA
RSA
XAUTH_RSA
XAUTH_ RSA
RSA
RSA
XAUTH_RSA
XAUTH_RSA
RSA
RSA
XAUTH_RSA
XAUTH_RSA
RSA
RSA
XAUTH_RSA
XAUTH_RSA
RSA
RSA
XAUTH_RSA
XAUTH_RSA
RSA
RSA

GROUP LT

DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH5 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS
DH2 SECONDS

(DH-Gruppe)

LS

28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800
28800

KL

256
256
256
256
256
256
256
256
192
192
192
192
128
128
128
128
128
128
128
128

O O O O O o o

Wird ein spezifischer IKE-Vorschlag in der IPSec-Konfiguration der Profil-Einstellun-
gen eingestellt, so wird immer auch automatisch der gleiche Vorschlag zusétzlich mit

Extended Authentication generiert und versendet.
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Authentisierung immer ohne Zertifikat erfolgt:

EA HASH AUTH GROUP LT L
AES CBC SHA XAUTH_PSK DHS5 SECONDS 2
AES_ CBC MDS5 XAUTH_PSK DHS5 SECONDS 2
AES CBC SHA PSK DHS5 SECONDS 2
AES_ CBC MDS5 PSK DH5 SECONDS 2
AES_CBC SHA XAUTH_PSK DH2 SECONDS 2
AES CBC MDS5 XAUTH_PSK DH2 SECONDS 2
AES CBC SHA PSK DH2 SECONDS 2
AES CBC MD5 PSK DH2 SECONDS 2
AES CBC SHA XAUTH_ PSK DHS5 SECONDS 2
AES_CBC MD5 XAUTH_PSK DHS5 SECONDS 2
AES_CBC SHA PSK DHS SECONDS 2
AES CBC MDS5 PSK DH5 SECONDS 2
AES_CBC SHA XAUTH_PSK DHS5 SECONDS 2
AES CBC MDS5 XAUTH PSK DH5 SECONDS 2
AES CBC SHA PSK DHS SECONDS 2
AES_CBC MD5 PSK DHS5 SECONDS 2
AES CBC SHA XAUTH_PSK DH2 SECONDS 2
AES_CBC MDS5 XAUTH_PSK DH2 SECONDS 2
AES_CBC SHA PSK DH2 SECONDS 2
AES_ CBC MDS5 PSK DH2 SECONDS 2
DES3 SHA XAUTH_PSK DHS5 SECONDS 2
DES3 MD5 XAUTH_PSK DHS5 SECONDS 2
DES3 SHA PSK DHS5 SECONDS 2
DES3 MD5 PSK DHS SECONDS 2
DES3 SHA XAUTH_PSK DH2 SECONDS 2
DES3 MD5 XAUTH_PSK DH2 SECONDS 2
DES3 SHA PSK DH2 SECONDS 2
DES3 MD5 PSK DH2 SECONDS 2

Als Vorschlége fiir die IPSec-Richtlinie (Phase 2) wird standardméfig versendet:

S

8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800
8800

Notation:

PROTO - Protocol (Protokoll)

TRANS - Transform (Transformation (ESP))
LT - Life Type (Dauer)

LS - Life Seconds (Dauer)

KL - Key Length (Schlisselléange)

COMP - IP Compression (Transformation
PROTO TRANS AUTH LT LS KL COMP LZS
ESP AES MD5 SECONDS 28800 128 Yes Yes
ESP AES SHA SECONDS 28800 128 Yes Yes
ESP AES MD5 SECONDS 28800 128 No No
ESP AES SHA SECONDS 28800 128 No No
ESP AES MD5 SECONDS 28800 192 Yes Yes
ESP AES SHA SECONDS 28800 192 Yes Yes
ESP AES MD5 SECONDS 28800 192 No No
ESP AES SHA SECONDS 28800 192 No No
ESP AES MD5 SECONDS 28800 256 Yes Yes
ESP AES SHA SECONDS 28800 256 Yes Yes
ESP AES MD5 SECONDS 28800 256 No No
ESP AES SHA SECONDS 28800 256 No No
ESP DES3 MD5 SECONDS 28800 0 Yes Yes
ESP DES3 MD5 SECONDS 28800 0 No No
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2. Wird in das Feld fiir “Pre-shared Key” ein String eingetragen, so werden an die Gegen-
stelle standardméfig folgende Vorschldge fiir die IKE-Richtlinie versendet, wobei die
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6.2.5 Zur weiteren Konfiguration

Pre-shared Key oder RSA-Signatur: Entsprechend den Vorgaben durch die Gegenstelle
kann als “IKE-Richtlinie” die automatisch vorgenommene Einstellung “Automatischer
Modus” auf “Pre-shared Key” oder “RSA Signatur” (Zertifikat) abgedndert werden. Er-
wartet die Gegenstelle “Pre-shared Key”, so muss der Schliissel in das Feld eingetragen
werden. (Der Pre-shared Key muss in diesem Fall fiir alle Clients identisch sein.)

IP-Adressen und DNS Server konnen iliber das Protokoll IKE-Config Mode (Draft 2)
zugewiesen werden. Fiir die NAS-Einwahl konnen alle iiblichen WAN-Schnittstellen
verwendet werden.

Die Authentisierung bei IPSec Tunneling kann iiber das XAUTH Protokoll (Draft 6) er-
folgen. Dazu miissen auBlerdem noch folgende Parameter im Konfigurationsfeld “Iden-
titdt” gesetzt werden:

Benutzername = Kennwort des IPSec-Benutzers
Passwort = Passwort des IPSec-Benutzers
Zugangsdaten aus ...

verwenden = optional

Bei IPSec Tunneling wird im Hintergrund automatisch DPD (Dead Peer Detection) und
NAT-T (NAT Traversal) ausgefiihrt, falls dies von der Gegenstelle unterstiitzt wird. Mit
DPD priift der IPSec Client in bestimmten Abstidnden, ob die Gegenstelle noch aktiv
ist. Bei inaktiver Gegenstelle erfolgt ein automatischer Verbindungsabbau. Unterstiitzt
die Gegenstelle DPD nicht, so kann DPD im Parameterfeld “IPSec-Einstellungen” de-
aktiviert werden. Der Einsatz von NAT Traversal erfolgt beim IPSec Client automat-
isch und ist immer noétig, wenn auf dem weg zum Zielsystem ein Gerédt mit Network
Address Translation zum Einsatz kommt.

[ | Basiskonfigurationen in Abhéngigkeit vom IPSec Gateway

Im folgenden sind Konfigurationsmoglichkeiten aufgefiihrt, die zu beachten sind, je
nachdem ob das IPSec Gateway Extended Authentication (XAUTH) und IKE-Config
Mode unterstiitzt oder nicht.

Gateway unterstutzt nicht XAUTH

Der IPSec Client als Initiator der IPSec-Verbindung schlidgt standardmifBig immer die
Extended Authentication vor. Diese Eigenschaft kann nicht konfiguriert werden. Unter-
stiitzt das Gateway die Extended Authentication nicht, so wird sie auch nicht durchge-
fihrt.

Gateway unterstiitzt IKE-Config Mode

Sofern das Gateway den IKE-Config Mode unterstiitzt, kann im Parameterfeld “IP-
Adressen-Zuweisung” die Funktion “IKE Config Mode verwenden" aktiviert werden.
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Gateway unterstiitzt IKE-Config Mode nicht

Unterstiitzt das Gateway den IKE-Config Mode nicht, so sind zwei Konfigurationen
moglich.

1. Wird die Funktion “IP-Adresse manuell vergeben” (siche — Profil-Einstellungen, IP-
Adressen-Zuweisung) aktiviert, so muss die IP-Adresse eingetragen werden, die vom
Gateway bzw. Administrator fiir diesen Client bzw. Benutzer vorgegeben wurde.

2. Wird “Lokale IP-Adresse verwenden” (sieche — Profil-Einstellungen, IP-Adressen-Zu-
weisung) aktiviert, so wird die IP-Adresse gleich der 6ffentlichen IP-Adresse gesetzt,
die der Client pro Internet Session vom Provider erhélt oder, unter der Verbindungsart
“LAN”, die Adresse, die der LAN-Adapter besitzt.

Wird die lokale IP-Adresse verwendet und der “Typ” im Parameterfeld “Identitdt” steht
auf “IP-Adresse”, dann darf im Feld fiir die “ID” keine IP-Adresse eingetragen sein.
Nur dann ist gewdhrleistet, dass die jeweils aktuelle 6ffentliche IP-Adresse automat-
isch zur Identifikation fiir Phase 1 an das Gateway iibertragen wird.
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IPSec Ports flur Verbindungsaufbau und Datenverkehr

Bitte beachten Sie, dass der IPSec Client exklusiven Zugriff auf den UDP Port 500 be-
notigt. Sofern NAT Traversal eingesetzt wird, wird auch Zugriff auf Port 4500 beno-
tigt. Ohne NAT Traversal wird das IP-Protokoll ESP (Protokoll-ID 50) benutzt.

StandardméBig wird der Port 500, der fiir den Verbindungsaufbau genutzt wird, unter
Windows-Systemen von den IPSec-Richtlinien genutzt. Um dies zu dndern gehen Sie

wie folgt vor:

Um sich zu vergewissern,
welche Ports aktuell von
Ihrem System genutzt
werden, konnen Sie unter

der MS-DOS-Eingabe-
aufforderung mit dem
Kommando

netstat -n -a

den aktuellen Netzstatus
anzeigen lassen. In der
Abbildung rechts erken-
nen Sie, dass der UDP
Port 500 genutzt wird.

Wird der Port genutzt, so
muss im Windows-Start-
menii das Fenster “Sytem
— Dienste-Verwaltung”
gedffnet werden. Dort
wird der “IPSEC-Richtli-
nienagent” markiert, der
Dienst gestoppt und der
“Autostarttyp” auf “Ma-
nuell”  gestellt (Bild
rechts).

Wurde die Anderung des
Autostarttyps  durchge-
fiihrt, so kann das Kom-
mando

netstat
erneut ausgefithrt wer-
den. Der UDP Port 500
darf dann unter den akti-
ven Verbindungen nicht
mehr aufgefiihrt sein.

-n -a

F:x\>netstat —n —-a
fiktive Verbindungen

Lokale Adresse
TCP 8.9.9.8:135

TGP 0.8.8.0:445

TGP B.8.8.8:1825

TCP A.A.A.A:1A32

TGP 8.8.8.08:5800

TCP 172.16.113.146:139

TGP 172.16.113.148:1832
upp B8.8.8.0:135

upp H.A.8.8:162

upp 0.8.8.0:445

upp B.8.8.8:588

upp 0.8.0.8:

upp B.8.8.8:

upp 127.8.8.1:123

upp 127.8.8.1:1988

upp 172.16.113.146:123

upp 172.16.113.148:137

upp 172.16.113.1468:138

upp 172 .16.113.148:1%68

@

o

RXEXRXERXRX RO DOODERED
H&&B&&EE

IEEEEEEEEEE S

Status
ABHOREN
ABHGREN
ABHGREN
ABHGREN
ABHGREN
ABHGREN
HERGESTELLT

J Yorgang  Ansicht H - = ‘ -‘

[N ==

Strukhur I

Mame 7

Dienste (Lokal]
8 DNS Client

% Faudienst

% Indexdienst

% Intelligerter Hintergrur.
gent
% Leistungsdatenprotoko...

Manuell

| Beschreibung [ Status_ [ Autostartiyp | Anmelden aks I |
% Distributed Transaction... Koordiniert Tra... Manuel LocalSpstenn
Wwertet DMS-M...  Gestartet Automatisch LacalSystem
%Druckwalleschlangs Ladt die Datei..  Gestatet  Adtomatisch LocalSystem
%Eleignispmloko" Protokolliert v...  Gestartet  Automatisch LocalSpstenn
Unterstiitzt Sie. Manuel LacalSystem
% Gemeinzame Mutzung Bietet alen Co, Manuel LocalSystem
%Geschhlzter Speicher Bietet geschiit, Gestartet  Automatizch LocalSpstenn
% Hiltsprogramm-Manager  Startet und ko Manuel LacalSystem
Indiziert Datei... Manuel LocalSystem
Ubertragt Dat... Manuel

LocalSpstenn

LocalSystem

Konfiguriert Le. Manuel

%Nachmchlendienst Sendetunde... Gestatet Automatisch LocalSpstenn
%ncprwsm Provides MCP Gestartet  Automatisch LacalSystem

McpSec Gestaitet  Automatisch LocalSystem
%NetMeetmg-Hemotede Ermnaglicht aut... Manuel LocalSpstenn
% Netzwerk-DOE-Dienst  Netzwerktrans. Manuel LocalSystem
%Nstzwerk-DDE-Sewer... Wenwalet den, Manuel LocalSystem
%Netzwerkverbindungen Wenwaltet Obje... Manuel LocalSpstenn
% NT-Li-Sicherheitsdienst  Bietet Sicherh, Manuel LocalSystem
62 Plug & Play Yerwaliet Ger...  Gestatet Automatisch  LocalSystem |
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Zertifikats-Uberpriifungen

6.3

6.3.1.

6.3.2.

Zertifikats-Uberprifungen

Neben der Zertifikats-Uberpriifung nach Inhalten erfolgt am IPSec Client eine weitere
Zertifikatspriifung in mehrfacher Hinsicht.

Auswahl der CA-Zertifikate

Der Administrator des Firmennetzes legt fest, welchen Ausstellern von Zertifikaten
vertraut werden kann. Dies geschieht dadurch, dass er die CA-Zertifikate seiner Wahl
in das Windows-Verzeichnis \ncple\cacerts\ gespielt. Das Einspielen kann bei einer
Software-Distribution mit Disketten automatisiert stattfinden, wenn sich die Aussteller-
Zertifikate bei der Installation der Software im Root-Verzeichnis der ersten Diskette
befinden (sieche — CA-Zertifikate anzeigen).

Derzeit werden die Formate *.pem und *.crt fiir Aussteller-Zertifikate unterstiitzt. Sie
konnen im Monitor unter dem Hauptmeniipunkt “Verbindung — Zertifikate — CA-Zerti-
fikate anzeigen” eingesehen werden.

Wird am IPSec Client das Zertifikat einer Gegenstelle empfangen, so ermittelt der NCP
Client den Aussteller und sucht anschlieBend das Aussteller-Zertifikat, zunichst auf
Smart Card oder PKCS#12-Datei, anschlieBend im Verzeichnis NCPLE\CACERTS\.
Kann das Aussteller-Zertifikat nicht gefunden werden, kommt die Verbindung nicht zu-
stande. Sind keine Aussteller-Zertifikate vorhanden, wird keine Verbindung zugelas-
sen.

Uberpriifung der Zertifikats-Erweiterung

Zertifikate konnen Erweiterungen (Extensions) erfahren. Diese dienen zur Verkniipfung
von zusidtzlichen Attributen mit Benutzern oder Offentlichen Schliisseln, die fir die
Verwaltung und den Betrieb der Zerifizierungshierarchie und der Sperrlisten (Revocati-
on Lists) benotigt werden. Prinzipiell konnen Zertifikate eine beliebige Anzahl von Er-
weiterungen inklusive privat definierter beinhalten. Die Zertifikats-Erweiterungen (Ex-
tensions) werden von der ausstellenden Certification Authority in das Zertifikat ge-
schrieben. Fiir den IPSec Client und das Gateway sind drei Erweiterungen von Bedeu-
tung:

[ extendedKeyUsage

[ subjectKeyldentifier

L] authorityKeylIdentifier
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[ ] extendedKeyUsage

Befindet sich in einem eingehenden Benutzer-Zertifikat die Erweiterung exten-
dedKeyUsage so priift der IPSec Client, ob der definierte erweiterte Verwendungs-
zweck “SSL-Server-Authentisierung” enthalten ist. Ist das eingehende Zertifikat nicht
zur Server-Authentisierung vorgesehen, so wird die Verbindung abgelehnt. Ist diese Er-
weiterung nicht im Zertifikat vorhanden, so wird diese ignoriert.

Bitte beachten Sie, dass die SSL-Server-Authentisierung richtungsabhéngig ist. D.h.
der Initiator des Tunnelaufbaus priift das eingehende Zertifikat der Gegenstelle, das,
sofern die Erweiterung extendedKeyUsage vorhanden ist, den Verwendungszweck
“SSL-Server-Authentisierung” beinhalten muss. Dies gilt auch bei einem Riickruf an
den Client iber VPN.

Ausnahme: Bei einem Riickruf des Servers an den Client nach einer Direkteinwahl
ohne VPN aber mit PKI priift der Server das Zertifikat des Clients auf die Erweiterung
extendedKeyUsage. Ist diese vorhanden, muss der Verwendungszweck “SSL-Server-
Authentisierung” beinhaltet sein, sonst wird die Verbindung abgelehnt. Ist diese Erwei-
terung nicht im Zertifikat vorhanden, so wird diese ignoriert.

u subjectKeyldentifier / authorityKeyldentifier

Ein keyldentifier ist eine zusitzliche ID (Hashwert) zum CA-Namen auf einem Zertifi-
kat. Der authorityKeyldentifier (SHA1-Hash iiber den public Key des Ausstellers) am
eingehenden Zertifikat muss mit dem subjectKeyldentifier (SHA1-Hash iiber den
public Key des Inhabers) am entsprechenden CA-Zertifikat iibereinstimmen. Kann kei-
ne Ubereinstimmung erkannt werden, wird die Verbindung abgelehnt.

Der keyldentifier kennzeichnet den 6ffentlichen Schliissel der Zertifizierungsstelle und
somit nicht nur eine, sondern gegebenenfalls eine Reihe von Zertifikaten. Damit er-
laubt die Verwendung des keyldentifiers eine groflere Flexibilitit zum Auffinden eines
Zertifizierungspfades.

(AuBerdem miissen die Zertifikate, die den keyldentifier in der authorityKeyldentifier-
Erweiterung besitzen, nicht zuriickgezogen werden, wenn die CA sich bei gleichblei-
bendem Schliissel ein neues Zertifikat ausstellen ldsst.)

6.3.3. Uberpriifung von Sperrlisten

Zu jedem Aussteller-Zertifikat kann dem IPSec Client die zugehorige CRL (Certificate
Revocation List) zur Verfiigung gestellt werden. Sie wird in das Windows-Verzeichnis
\ncple\crls\ gespielt. Ist eine CRL vorhanden, so iiberpriift der IPSec Client eingehende
Zertifikate daraufhin, ob sie in der CRL gefiihrt sind. Gleiches gilt fiir eine ARL
(Authority Revocation List), die in das Windows-Verzeichnis \ncple\arls\ gespielt wer-
den muss.
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6.4

Stateful Inspection-Technologie
far die Firewall-Einstellungen

Die Firewall-Technologie der Stateful Inspection kann fiir alle Netzwerkadapter wie
auch fiir RAS-Verbindungen eingesetzt werden. Sie wird am Client im Telefonbuch un-
ter “Firewall-Einstellungen” aktiviert (siche — Konfigurations-Parameter, Firewall-
Einstellungen). Am Gateway ist sie dann aktiv, wenn im Server Manager unter “Rou-
ting Interfaces — Allgemein” die Funktion “LAN-Adapter schiitzen” eingeschaltet wird.

Grundsétzliche Aufgabe einer Firewall ist es, zu verhindern, dass sich Gefahren aus an-
deren bzw. externen Netzen (Internet) in das eigene Netzwerk ausbreiten. Deshalb wird
eine Firewall auch am Ubergang zwischen Firmennetz und z.B. Internet installiert. Sie
priift alle ein- und ausgehenden Datenpakete und entscheidet auf der Basis vorher fest-
gelegter Konfigurationen, ab ein Datenpaket durchgelassen wird oder nicht.

Stateful Inspection ist die Firewall-Technologie, die den derzeit hochstméglichen Si-
cherheitsstandard fiir Internet-Verbindungen und somit das Firmennetz bietet. Sicher-
heit wird in zweierlei Hinsicht gewéhrleistet. Zum einen verhindert diese Funktionali-
tdt den unbefugten Zugriff auf Daten und Ressourcen im zentralen Datennetz. Zum an-
deren iiberwacht sie als Kontrollinstanz den jeweiligen Status aller bestehenden Inter-
net-Verbindungen. Die Stateful Inspection Firewall erkennt dariiber hinaus, ob eine
Verbindung “Tochterverbindungen” gedffnet hat — wie beispielsweise bei FTP oder
Netmeeting — deren Pakete ebenfalls weitergeleitet werden miissen. Fiir die Kommuni-
kationspartner stellt sich eine Stateful Inspection-Verbindung als eine direkte Leitung
dar, die nur fiir einen den vereinbarten Regeln entsprechenden Datenaustausch genutzt
werden darf. Alternative Bezeichnungen fiir Stateful Inspection sind: Stateful Packet
Filter, Dynamic Packet Filter, Smart Filtering, Adaptive Screening.

Stateful Inspection vereinigt konzeptionell die Schutzmdglichkeiten von Packet Filter
und Application Level Gateways d.h. sie integriert als Hybrid die Funktionen beider
Security-Verfahren und arbeitet sowohl auf der Netz- als auch Anwenderschicht. Bei
der “zustandsabhidngigen Paket-Filterung” werden nicht nur die Internet- und Trans-
portschicht sondern auch Abhédngigkeiten vom Zustand einer Verbindung beriicksich-
tigt. Alle aktuellen und initiierten Verbindungen werden mit Adresse und zugeordne-
tem Port in einer dynamischen Verbindungstabelle hinterlegt. Der Stateful Inspection-
Filter entscheidet anhand festgelegter Raster (Informationen), welche Pakete zu wel-
cher Verbindung gehoren. Zustinde konnen sein: Verbindungsaufbau, Ubertragung,
Verbindungsabbau und gelten sowohl fiir TCP- als auch UDP-Verbindungen. Ein Bei-
spiel an einer Telnet-Sitzung: Der Zustand “Verbindungsaufbau” wird dadurch defi-
niert, dass noch keine Benutzer-Authentisierung stattgefunden hat. Hat der Benutzer
sich mit Benutzername und Kennwort angemeldet, wird diese Verbindung in den Zu-
stand “normale Verbindung” gesetzt. Da der jeweilige Status einer Verbindung stindig
iberwacht wird, bleibt Unbefugten der Zugriff auf das interne Unternehmensnetz ver-
wehrt.

Der Vorteil gegeniiber statischen Paketfiltern ist, dass die Entscheidung, ob ein NCP
Secure Gateway oder Client ein Paket weiterleitet oder nicht, nicht nur auf Grund von
Quell- und Zieladresse oder Ports fillt. Das Security-Management priift dariiber hinaus
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den Zustand (state) der Verbindung zu einem Partner. Weitergeleitet werden ausschlief3-
lich die Pakete, die zu einer aktiven Verbindung gehoren. Datenpakete, die sich keiner
etablierten Verbindung zuordnen lassen, werden verworfen und im Log-File protokol-
liert. Neue Verbindungen lassen sich nur entsprechend der konfigurierten Regeln 6ff-
nen.

In der einfachsten Firewall-Funktion werden nur die ein- und ausgehenden Verbindun-
gen im Hinblick auf das Protokoll (TCP/IP, UDP/IP, ICMP, IPX/SPX), die entsprechen-
den Ports und die beteiligten Rechner iiberpriift und iiberwacht. Verbindungen werden
in Abhidngigkeit eines festgelegten Regelwerkes erlaubt oder gesperrt. Weitere Priifun-
gen (z.B. Inhalt der iibertragenen Daten) finden nicht statt.

Die Stateful Inspection Filter sind eine Weiterentwicklung der dynamischen Packet-Fil-
ter und bieten eine komplexere Logik. Die Firewall priift, ob eine am Portfilter erlaubte
Verbindung auch zu dem definierten Zweck aufgebaut wird.

Es werden folgende zusitzliche Informationen zu einer Verbindung verwaltet:

— Nr. zur Identifizierung einer Verbindung

— Zustand der Verbindung (z.B. Aufbau, Dateniibertragung, Abbau)
— Quell-Adresse des ersten Pakets

— Ziel-Adresse des ersten Pakets

— Interface, durch welches das erste Paket kam

— Interface, durch welches das erste Paket verschickt wurde

Anhand dieser Informationen kann der Filter entscheiden, welche nachfolgenden Pake-
te zu welcher Verbindung gehdren. So kann ein Stateful Inspection-System auch das
UDP-Problem ausschalten. Hintergrund ist die verhdltnismadBig leichte Filschbarkeit
von UDP-Paketen z.B. beim UDP-basierten Dienst DNS. Da Stateful Inspection-Filter
in der Lage sind, sich die aktuelle Status- und Kontextinformation einer Kommunikati-
onsbeziehung zu merken, ist es erforderlich, dass neben der Quell- und Zieladresse so-
wie Quell- und Zielport, auch der DNS-Header im Anfrage-Paket in die Speicherung
der Status- und Kontextinformation einbezogen wird. Es erfolgt eine Interpretation auf
der Anwendungsschicht.

Beispiel: Eine gehenden Verbindung zum Port 21 eines Rechners ist fiir einen reinen
Portfilter eine FTP-Verbindung. Eine weitere Uberpriifung findet nicht statt. Der State-
ful Inspection-Filter priift zusétzlich, ob die {iber diese Verbindung iibertragenen Daten
zu einer etablierten FTP-Verbindung gehoren. Wenn nicht, wird die Verbindung sofort
unterbrochen. Weiter ist ein Stateful Inspection-Filter in der Lage, Regeln in Abhéngig-
keit von notwendigen Kommunikationsprozessen anzupassen. Wenn z.B. eine abgehen-
de FTP-Verbindung erlaubt ist, so ermoglicht die Firewall auch automatisch die
Etablierung des zugehorigen Riickkanals. Die entsprechenden Informationen (Ports)
werden aus der Kontrollverbindung herausgelesen.

Ein vorteilhafter Aspekt von Stateful Inspection-Filtern ist die Fihigkeit, die Daten auf
allen Protokollebenen (d.h. von Netzwerk- bis Anwendungsebene) zu priifen. So kann
z.B. ein FTP-GET erlaubt, ein FTP-PUT jedoch verboten werden. Ein positiver Effekt
der im Vergleich zu konventionellen Paketfiltern erhohten Eigenintelligenz ist die Opti-
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on, einzelne Pakete wihrend einer Kommunikationsbeziehung zu assemblieren und da-
mit erweiterte Moglichkeiten zur Benutzer-Authentisierung zur Anwendung zu brin-
gen. Als Folge der nicht verldsslichen Trennung der Netzwerksegmente sind Stateful
Inspection-Filter nicht immun gegen bestimmte auf unteren Protokollebenen stattfin-
dende Angriffe. So z.B. werden fragmentierte Pakete i.d.R. von auflen nach innen ohne
weitere Priifung durchgelassen.
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3DES

AES

AH

Asymmetrische Verschliisselung

Benutzerhandbuch

TripleDES. Verschliisselungsstandard mit 112 Bit.

Advanced Encryption Standard. Europidische Ent-
wicklung der belgischen Verschliisselungsexperten
Joan Daemen und Vincent Rijmen (“Rijndael-Al-
gorithmus™). Nachfolger von DES (Data Encrypti-
on Standard). Verschliisselungsalgorithmus, der
bis zu 256 Bit Schliissellinge besitzt. n hoch 256
gilt als MaBeinheit fiir die mogliche Anzahl der
Schliissel, die mit diesem Algorithmus generiert
werden konnen. Trotz steigender Prozessorge-
schwindigkeiten wird erwartet, dass der AES-Al-
gorithmus eine akzeptable Sicherheit fiir die néch-
sten 30 Jahre bietet. Wird in VPN- und SSL-Ver-
schliisselungen bald grofle Verbreitung finden.

Authentication Header RFC 2402

(Public-Key-Verfahren) Bei einer asymmetrischen
Verschliisselung besitzt jeder Teilnehmer zwei
Schliissel: einen geheimen, privaten und einen 6f-
fentlichen Schliissel. Beide Schliissel stehen in ei-
ner mathematisch definierten Beziehung zueinan-
der. Der private Schliissel des Teilnehmer ist
streng geheim, der 6ffentliche Schliissel fiir jeder-
mann zugidnglich. Das Schliisselmanagement ge-
staltet sich auch bei groBen Teilnehmerzahlen
iiberschaubar: Zwei Schliissel pro Teilnehmer — er-
gibt insgesamt 2.000 Schliissel, um 1.000 Teilneh-
mern in allen Sender-Empfinger-Kombinationen
die sichere Kommunikation zu ermdglichen. Das
bekannteste asymmetrische Verschliisselungsver-
fahren ist RSA. Nachteil der asymmetrischen Ver-
fahren: Sie sind rechenintensiv und damit ver-
gleichsweise langsam.
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Basisanschluss ISDN-Anschlusstyp mit So-Schnittstelle (“S” fiir
(So / BRI = Basic Rate Interface) Subscriber Interface: Benutzerschnittstelle), beste-
hend aus einem D-Kanal (Bandbreite: 16 kBit/s)
fiir die Steuerung und zwei B-Kanilen (Bandbreite
jeweils 64 kBit/s) fiir die Ubertragung von Nutzin-

formationen.

BCP Bridge Control Protocol

BITS Bump In The Stack. Art der Implementierung von
IPsec.

BITW Bump In The Wire. Art der Implementierung von
IPsec.

Blowfish Verschliisselungsstandard mit 128/448 Bit

BRI Basic Rate Interface (ISDN-Schnittstelle, Basis

So) mit 2 B-Kanilen und 1 D-Kanal.

Browser Der Browser stellt die Anwender-Schnittstelle zum
Internet dar. Mit seiner HTTP-Fahigkeit (Hyper-
text-Transfer-Protokoll) kann er verschiedene For-
mate (z.B. HTML, GIF, CAD), die fiir eine multi-
mediale Darstellung der Information benotigt wer-
den, in Sound und Grafik umsetzen.

CA Certification Authority, auch Trust Center (z.B. D-
Trust, ein Gemeinschaftsunternehmen der Bundes-
druckerei und Debis). Eine CA stellt mittels PKI-
Manager (Software) digital signierte Bestitigun-
gen (Zertifikate) aus und brennt sie auf eine
Smartcard (Chipkarte). Eine CA kann ein privater
Dienstleister oder eine 6ffentiche Einrichtung sein.
Diese Zertifizierungsstellen bediirfen nicht der Ge-
nehmigung durch den Staat. Sie haften fiir die
Richtigkeit der Zertifikate.

CAPI Common Application Programm Interface. Diese
Schnittstelle wird im ISDN als Common ISDN
API bezeichnet und entspricht der PCI-Schnittstel-
le (Programmable Communication Interface). Die
Schnittstelle erlaubt den direkten Zugang zum
ISDN und den unteren Protokoll-schichten (Ebene
1-3). Hohere Protokolle (Anwendungen) wie Telex
oder Filetransfer konnen unabhéngig von der ein-
gesetzten Hardware-Plattform verwendet werden.
Die CAPI gibt es in zwei Versionen, 1.1 und 2.0.
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Entsprechend sind auch dieISDN-Anwendungspro-
gramme programmiert, die entweder auf CAPI 1.1
oder CAPI 2.0 aufsetzen, bzw. die jeweilige CAPI
voraussetzen. Eine Hybrid-CAPI gestattet sowohl
den Einsatz einer Anwendungs-Software fiir CAPI
1.1 als auch den von CAPI 2.0-Software. (Siehe
Hybrid-CAPI)

Compression Control Protocol
Challenge Handshake Authentication Protocol

Calling Line Identification (Rufnummern-Identifi-
zierung im Euro-ISDN)

Charge One Side Only. COSO-Riickruf, auch Low
Level- oder D-Kanal Riickruf. Fiir den Initiator des
Riickrufs im D-Kanal fallen keine Gebiihren an.

Schnittstelle zu Smartcard Readern

Closed User Group (geschlossene Benutzergruppe
im Euro-ISDN)

Datenverschliisselungsnorm, Data  Encryption
Standard

Mit DHCP (Dynamic Host Control Protocol) zu
kommunizieren, bedeutet, dass fiir jede Session
automatisch eine IP-Adresse zugewiesen wird.

Remote Access-Zuginge werden wie E-Mail-
Adressen, Telefonnummern etc. in Verzeichnissen
auf unterschiedlichen Datenbanken abgelegt. Das
Problem bei dieser Vielzahl von Verzeichnissen
ist, dass einerseits viele Daten mehrfach erfasst
werden und zudem die einzelnen Eintrige nicht
untereinander verkniipft sind. Der Pflegeaufwand
ist enorm und Inkonsistenzen sind nicht auszu-
schlieBen. Gefordert ist ein standardisiertes Proze-
dere, mit Hilfe dessen die Erfassung und Pflege al-
ler Informationen in einer zentralen Directory er-
moglicht wird. Das T-Online Security Manage-
ment unterstiitzt die standardisierten Protokolle
Radius (Remote Authorization Dial In User Ser-
vice) und LDAP (Lightweight Directory Access
Protocol), wobei letztere den Zugriff auf zentrali-
sierte Verzeichnisdienste gewdhrleistet.
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DMZ Demilitarisierte Zone, zwischen Firewall und Un-
ternehmensnetz, zum Beispiel mit Web-, Email-
und VPN-Server.

DNS Der Domain Name Server (DNS) stellt die IP-
Adresse fiir eine Internet-Sitzung zur Verfiigung,
nachdem die Anwahl mit Benutzername und Pass-
wort erfolgte. Er routet weiter im Internet, indem
er die Namen, die im Browser als gewiinschtes
Ziel angegeben werden, in IP-Adressen riickiiber-
setzt und die Verbindung zu dieser Adresse her-
stellt.

D-Kanal-Protokoll Das D-Kanal-Protokoll sorgt dafiir, dass sich End-
gerdte mit dem Netz verstindigen konnen. Es steu-
ert unter anderem Verbindungsauf- und abbau. Es
umfasst Schicht 2 und 3. Auf Schicht 2 von ISDN
ist HDLC fiir die logische Dateniibertragungs-
steuerung eingesetzt. Das eigentliche D-Kanal-
Protokoll ist auf Schicht 3 angesiedelt. Mittlerwei-
le ist DSS1 als europaweites D-Kanal-Protokoll

verfligbar.
DSA Directory System Agent
DSS1 European Digital Subscriber System No. 1. Euro-

pdisches ISDN-Protokoll fiir den D-Kanal.

DUA Directory User Agent

ECP Encryption Control Protocol

ESP Encapsulating Security Payload RFC 2406
Euro-ISDN ITU-Standard fiir Europdisches ISDN; bezieht sich

auf das D-Kanal-Protokoll DSS1 und mogliche
Dienstmerkmale, wie Gebiithrenanzeige (Advice of
Charge), Riickruf bei Besetzt (Completion of Calls
to Busy Subscriber), Rufumleitung (Call Forwar-
ding), Anklopfen (Call Waiting), etc. Im Euro-
ISDN mit dem D-Kanal-Protokoll DSS1 werden
einzelne Endgerdte mit der Multible Subscriber
Number (MSN) adressiert.

Firewall Trennt Public-Netz von Private-Netz. Schutzme-

chanismus in Netzen, der den Zugriff der Stationen
regelt. Ein Firewall-Rechner schottet ein Netzwerk
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vor allem WAN-seitig gegen unautorisierten Zu-
griff ab. Die Berechtigung kommender und abge-
hender Verbindungen wird zum Beispiel geregelt
durch Herausfiltern bestimmter Netzteilnehmer
und Netzdienste und Festlegung der Zugriffsbe-
rechtigungen. Vom WAN aus betrachtet stehen hin-
ter der Firewall (in der DMZ) fiir gewohnlich
Web-Server, Email-Server und VPN-Server.

File Transfer Protocol. Basiert auf TCP und dem
Terminalprotokoll TELNET (Port 21).

Standard fiir schnelle Handy-Kommunikation

Generic Router Encapsulation. CISO-Spezifisches
Tunnel-Protokoll.

Global System Mobile. Standard fiir Handy-Kom-
munikation

siehe Signatur
Standard fiir Smartcard Reader (Online Banking)

Hypertext Transfer Protocol. Multimedia-Network
im Internet (Port 80)

Hohe Performance plus viel Sicherheit: Hybride
Verschliisselung vereint die Vorteile symmetri-
scher und asymmetrischer Verfahren. Wihrend die
Inhalte der Kommunikation mit schnellen symme-
trischen Algorithmen gesichert werden, erfolgen
Authentisierung der Teilnehmer und Schliisselaus-
tausch auf Basis asymmetrischer Verfahren. Die ei-
gentliche Verschliisselung der Daten eines Doku-
ments geschieht auf Basis einer Zufallszahl (Sessi-
on-Key), die fiir jede einzelne Kommunikations-
verbindung neu erzeugt wird. Dieser Einmal-
schliissel wird mit dem offentlichen Schliissel des
Empfingers chiffriert und der Nachricht beigefiigt.
Der Empfianger wiederum rekonstruiert mit seinem
privaten Schliissel den Session-Key und entschliis-
selt die Nachricht.

Internet Engineering Task Force. Interessenge-
meinschaft, die sich mit Problemen des TCP/IP
und dem Internet befasst, unter anderem den Well
Known Ports (Ports 0 bis 1023).
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IKE Internet Key Exchange. Bestandteil von IPsec fiir
sicheres Schliissel-Management. Separate security
association negotiation and key management pro-
tocol RFC 2409

Internet Das Internet ist ein weltweites, offenes Rechner-
netz. Es ist allgemein zuginglich. Jeder Betrieb
und jede Privatperson kann sich daran anschlief3en
und mit allen anderen angeschlossenen Benutzern
kommunizieren, unabhéngig von der eingesetzten
Rechnerplattform oder der jeweiligen Netztopolo-
gie. Damit der Datenaustausch zwischen den un-
terschiedlichen Rechnern und Netzen innerhalb
des Internets moglich wird, ist ein allen gemeinsa-
mes Netzwerkprotokoll notig. (siehe TCP/IP)

IP-Adresse Jeder Rechner im Internet besitzt fiir die Dauer
seiner Zugehorigkeit zum Internet eine IP-Adresse
(Internet-Protokoll-Adresse), die ihn eindeutig
identifiziert. Eine IP-Adresse ist 32 Bits lang und
besteht aus vier voneinander durch Punkte ge-
trennte Zahlen. Fiir jede Zahl stehen 8 Bits zur
Verfiigung, womit sie 256 Werte annehmen kann.
Die Anzahl der moglichen IP-Adressen insgesamt
bleibt jedoch begrenzt. Der Internet-User bekommt
daher nicht einmalig eine unverdnderliche IP-
Adresse zugeteilt, sondern fiir jede seiner Sessions
die IP-Adresse, die gerade noch nicht vergeben ist.
Die IP-Adressen werden also fiir die Dauer eines
Zeitschlitzes zugeteilt. Diese Adress-Zuteilung er-
folgt im Regelfall automatisch per PPP-Verhand-
lung iiber DHCP. Die IP-Adresse kann von speziel-
len Programmen in einen Namen iibersetzt werden.
Diese Programme laufen auf einem Domain Name
Server (DNS).

IP Network Address Translation (IP Network Address Translation wird bei der In-
stallation der Workstation Software bereits vorge-
sehen und ist standardmiBig beim Anlegen eines
neues Zielsystems aktiviert!) Wenn IP Network
Address Translation verwendet wird, werden alle
iibertragenen Frames mit der ausgehandelten (PPP)
IP-Adresse verschickt. Die Workstation Software
iibersetzt diese offentliche IP-Adresse in die syste-
meigene des Intranets oder, im Falle der Worksta-
tion, in deren eigene vom Benutzer festgelegte.
Allgemein: Uber NAT ist es moglich, in einem
LAN mit inoffiziellen IP-Adressen, die nicht im
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Internet giiltig sind, zu arbeiten und trotzdem vom
LAN aus auf das Internet zuzugreifen. Dazu wer-
den die inoffiziellen IP-Adressen von der Software
in offizielle IP-Adressen iibersetzt. Dies spart zum
einen ofizielle IP-Adressen, die nicht in unbe-
grenzter Anzahl zur Verfiigung stehen. Zum ande-
ren wird damit ein gewisser Schutz (Firewall) fiir
das LAN aufgebaut.

Internet Protocol Control Protocol

Standards festgelegt von IETF: RFCs 2401-2412
(12/98)

Internet Packet Exchange, Netware-Protokoll von
Novell

Internetwork Packet Exchange Control Protocol

Integrated Services Digital Network. Dienste-inte-
grierendes digitales Fernmeldenetz. Digitales Netz
mit Integration aller Schmalband-Kommunikati-
onsdienste (z.B. Fernsprechen, Telex, Telefax, Te-
letext, Bildschirmtext), bestehend aus Kandlen mit
einer Ubertragungsgeschwindigkeit von 64.000
bit/s. Ein Basisanschluss im sogenannten Schmal-
band-ISDN besitzt drei Ubertragungskanile:Kanal
B1: 64.000 bit/sKanal B2: 64.000 bit/sKanal D:
16.000 bit/sDie Gesamtiibertragungsrate betrigt
144.000 bit/s. Dieses Netz soll bis zum Ende die-
ses Jahrtausends europaweit einheitlich aufgebaut
werden. Die Spezifikationen hierfiir werden von
ITU und CEPT erarbeitet.

ISDN-Adapter ermdglichen den Anschluss von
vorhandenen, nicht ISDN-fahigen Endgeriten an
das ISDN. Der Adapter iibernimmt dabei die so-
wohl soft- als auch hardwaremiflige Anpassung
der Endgerdteschnittstelle an die ISDN-Schnitt-
stelle (So). Ein ISDN-Adapter mit Upo-Schnitt-
stelle ermoglicht an ISDN TK-Anlagen die Umset-
zung der ISDN-Zweidraht-Schnittstelle Upo
(Reichweite ca. 3,5km) auf die busfihige ISDN-
Vierdraht-Schnittstelle So (Reichweite ca. 150m)
nach den Richtlinien der Telekom.

Internet Service Provider
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Kryptographie

LCP

LDAP

MAC-Adresse

MIB

MDS5

NAS

NetBios

OCSP

OSI-Referenzmodell

PAP
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Anwendungen sind Verschliisselung, elektronische
Signatur, Authentifikation und Hash-Wert-Berech-
nung. Mathematische Verfahren, die mit Schliissel
verwendet werden.

Link Control Protocol

Lightweight Directory Access Protocol, siehe Di-
rectory Service

Medium Access Control Layer-Adresse. Physikali-
sche Adresse im Netzwerk.

Management Information Base. Beschreibt die
Struktur der Managementinformationen beim SNMP.

Message Digit 5. Verfahren zur Bildung eines
Hash-Werts

Network Access System

Network Basic Input Output System. Schnittstelle,
die Datagramm- und streamorientierte Kommuni-
kation bietet.

Online Certificate Status Protocol. Wird als Proto-
koll fiir die Online-Priifung von Zertifikaten ver-
wendet.

Von der ISO standardisiertes Modell, das Kommu-
nikation in sieben Schichten beschreibt: 7. Anwen-
dungsschicht (application layer), 6. Darstellungs-
schicht (presentation layer), 5. Steuerungsschicht
(session layer), 4. Transportschicht (transport lay-
er), 3. Netzwerkschicht (network layer), 2. Daten-
verbindungsschicht (data link layer), 1. physikali-
sche Schicht (physical layer). Die im Netz zu iiber-
mittelnden Daten durchlaufen auf der Senderseite
die Schichten von 7 — 1, auf der Empféangerseite in
umgekehrter Reihenfolge.

Password Authentication Protocol. Sicherungsme-
chanismus innerhalb des PPP zur Authentisierung
der Gegenstelle. PAP definiert eine Methode, nach
dem Aufbau einer Verbindung anhand eines Benut-
zernamens und eines Passworts die Rechte des
Senders zu priifen. Dabei geht das Passwort im
Klartext tiber die Leitung. Der Empfinger ver-
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gleicht die Parameter mit seinen Daten und gibt
bei Ubereinstimmung die Verbindung frei.

Schnittstelle zu Smartcard Readern

Altere Form von Soft-Zertifikaten (ohne Private
Key).

Die Security-Mechanismen der Client Software
vereinigen Tunneling-Verfahren und Personal Fire-
walling. IP-Network Address Translationen (IP-
NAT) sowie universelle Filtermechanismen. Von
zentraler Bedeutung ist IP-NAT, denn es sorgt da-
fiir, dass nur vom Rechner ins Internet ausgehende
Verbindungen moglich sind. Ankommende Daten-
pakete werden auf der Basis eines ausgekliigelten
Filterings nach genau definierten Eigenschaften
iiberpriift und bei Nichtiibereinstimmung abgewie-
sen. Das heift: Der Internet-Port des jeweiligen
Rechners wird vollstindig getarnt und der Aufbau
von unerwiinschten Verbindungen unmdoglich.

Personal Identification Number

Public Key Cryptography Standard. Verschliisse-
lungssystem mit 6ffentlichem Schliissel.

Die Form, wie ein Zertifikat vom PKI-Manager an
die CA (Certification Authority) iibertragen wird.
Meist geschieht dies per Http — mit SSL verschliis-
selt als Https.

Basis des Smartcard-Standards

Soft-Zertifikat. Standard der die Syntax der Da-
teistruktur beschreibt.

Pointerbeschreibung: Wo befindet sich was auf der
Smartcard.

(Public Key Infrastructure) Die erforderliche
Schliisselinfrastrukur zur authentischen Verteilung
offentlicher Schliissel wird PKI genannt. Private
und oOffentliche Schliissel werden fiir asymmetri-
sche Kryptographie verwendet. Transaktionsbezo-
gene Sicherheit erfordert eine eindeutige Partner-
Authentisierung mittels Zertifikaten, die von einer
vertrauenswiirdigen PKI ausgestellt wurden. Insbe-
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PoP

POP3

PPP

PPP-Verhandlung

PRI

Radius

RIP

RFC

Routing-Tabellen
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sondere fiir E-Commerce bietet PKI den Rahmen
fir Vertraulichkeit (Geheimhaltung), Integritit
(Félschungssicherheit), Authentizitdt (Identitétssi-
cherheit) und Nichtbestreitbarkeit.

Point of Presence

Protokoll zum Download von E-Mails. Gegenstiick
zu SMTP (Port 110)

Point-to-Point-Protokoll. Ubertragunsprotokoll in
verbindungsorienten Netzen.

Point-to-Point-Protokoll. In einer PPP-Verhand-
lung wird die IP-Adresse nach Anwahl an den Pro-
vider automatisch iibergeben.

Primary Rate Interface (ISDN-Schnittstelle, Pri-
mair-Multiplex S2m) mit 30 B-Kanélen und 2 D-
Kanilen.

Remote Authentication Dial In User Service, siche
Directory Service

Registration Authority. Meist ist die Registrie-
rungsstelle die Stelle, die die Daten fiir die Bean-
tragung eines Zertifikats entgegen nimmt. Die RA
ist auch die Stelle, der der Verlust oder der Verfall
eines giiltigen Zertifikats gemeldet wird und die
eine Widerrufsliste (Revocation List) ungiiltig ge-
wordener Zertifikate herausgibt.

Remote Access Services. Firmenspezifische (Mi-
crosoft) Einwahlhilfe fiir Remote Access.

Routing Information Protocol, auch Routing-Modus

Request for Comment. Normentwurf, Vornorm, die
im Internet diskutiert wird und so lange in der Li-
ste der RFCs gehalten wird, so lange sie sich in
der Praxis bewihrt. Vorformen der RFCs sind
Drafts.

Router benotigen fiir die Wegewahl im Netz Infor-
mationen iiber die giinstigsten Routen von der
Quelle zum Ziel. Mit Hilfe der Routing-Tabellen
werden diese Strecken vom Router kalkuliert.
Wihrend beim statischen Routing die Tabellen fest
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vorgegeben sind, erhélt der Router beim dynami-
schen Routing iiber Router-Informationsprotokolle
(z.B. RIP, NLSP, OSPF) Informationen iiber das
Netz, die zu selbst erlernten Routing-Tabellen zu-
sammengesellt werden und stindig aktualisiert
werden.

Das erste Verfahren, das die Anforderungen an die
Public Key-Kryptographie erfiillte. Wurde 1977
von Ron Rivest, Adi Shamier und Leonard Adle-
mann erfunden.

(Interface) Festlegung der zwischen zwei Geriten
— bei der Datenferniibertragung im allgemeinen
zwischen Datenendeinrichtung und Dateniibertra-
gungseinrichtung — erforderlichen elektrischen
Verbindungsleitungen, der auf diesen herrschenden
elektrischen Werten, der zur Funktion erforderli-
chen Signale sowie der Betriebsweise und Bedeu-
tung dieser Signale. Man unterscheidet nach paral-
lelen und seriellen Interfaces.

Secure Hash Algorithm, siche auch Signatur

Bei der digitalen Signatur wird mathematisch eine
Verkniipfung zwischen Dokument und dem gehei-
men, personlichen Signaturschliissel des Teilneh-
mers erzeugt. Der Absender des Dokuments gene-
riert eine Priifsumme (sogenannter Hash-Wert),
diese codiert er wiederum mit seinem Geheim-
schliissel und erzeugt so einen digitalen Signatur-
zusatz zur urspriinglichen Nachricht. Der Empfin-
ger des Dokuments kann mit dem oOffentlichen
Schliissel des Absenders die Signatur priifen, in-
dem er seinerseits den Hash-Wert aus der Nach-
richt bildet und diesen mit der entschliisselten Si-
gnatur vergleicht. Da die Signatur des Absenders
unmittelbar in das Dokument eingebunden ist,
wiirde jede spitere Anderung bemerkt. Auch ein
Abfangen oder Abhoren der Signatur iiber Lau-
schangriffe erwiese sich als zwecklos: Die digitale
Signatur ist nicht nachahmbar, da sie den gehei-
men, privaten Schliissel verwendet; eine Ermitt-
lung des geheimen Schliissels aus der Signatur ist
nicht moglich.
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Smartcard Wird die Funktionalitit der Smartcard genutzt, so
wird nach der CHAP-Authentisierung (User ID
und Passwort) die “Erweiterte Authentisierung”
(Strong Authentication) mittels der auf Smartcard
und Gateway hinterlegten Zertifikate durchgefiihrt.
Auf der Smartcard befinden sich unter anderm das
Benutzer-Zertifikat, das Root-Zertifikat und der
geheime private Schliissel. Die Smartcard kann nur
mit PIN genutzt werden.

SMTP Simple Mail Transport Protocol. Internet Standard
zur Verteilung elektronischer Post. Ist textorien-
tiert und setzt auf TCP auf (Port 25)

SNA Systems Network Architecture. Hierarchisch ori-
entiertes Netz zur Steuerung von Terminals und
zur Unterstiitzung des Zugriffs auf Anwendungen
in IBM Host-Systemen.

SNMP Simple Network Management Protocol. Netzwerk-
Managementprotokoll auf Basis von UDP/IP.

Source Routing Moglichkeit, in Token Ring-Netzwerken eine We-
gewahl zwischen Bridges zu optimieren. Dabei
werden die Wegeinformationen an den Datenblock
angehidngt mit tibertragen. Auf diese Weise liegt
auch der Weg fiir die Bestétigung eindeutig fest.

SPD Security Policy Database

SSL Secure Socket Layer. Gemd dem SSL-Protokoll
kann der dynamische Schliisselaustausch (Dyna-
mic Key Exchange) genutzt werden. SSL, von Net-
scape entwickelt, ist mittlerweile das Standard-
Protokoll fiir dynamischen Schliisselaustausch.

SSLCP Secure Socket Layer Control Protocol
STARCOS Betriebssystem fiir Smartcards

Symmetrische Verschliisselung  Sender und Empfinger verwenden bei der symme-
trischen Chiffrierung und Dechiffrierung den glei-
chen Schliissel. Symmetrische Algorithmen sind
sehr schnell und sehr sicher — dies allerdings nur
dann, wenn die Schliisseliibergabe zwischen dem
Sender und dem Empfinger ungefdhrdet erfolgen
kann. Gelangt ein Unbefugter in den Besitz des
Schliissels, so kann dieser alle Nachrichten ent-
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schliisseln bzw. sich unter Verwendung des Schliis-
sels als Absender von Nachrichten ausgeben. Soll
bei der symmetrischen Verschliisselung in grofe-
ren Gruppen jeder Teilnehmer nur an ihn adressier-
te Nachrichten lesen konnen, so ist fiir jedes Sen-
der-Empfinger-Paar ein eigener Schliissel notwen-
dig. Die Folge: ein aufwendiges Schliisselmanage-
ment. So sind bei 1.000 Teilnehmern bereits
499.500 (!) unterschiedliche Schliissel erforder-
lich, um sdmtliche Wechselbeziehungen zu unter-
stiitzen. Bekannteste symmetrische Verschliisse-
lung ist heute der DES-Algorithmus.

Transmission Control Protocol / Internet Protocol.
TCP/IP ist ein Netzwerkprotokoll fiir heterogene
Netze und an kein Transportmedium gebunden. Es
kann auf X.25, Token Ring oder einfach auf die se-
rielle Schnittstelle aufsetzen und eignet sich des-
halb besonders als Kommunikati-onsprotokoll fiir
unterschiedliche (Netz-) Topologien und Rechner-
Plattformen, wie sie im Internet gekoppelt sind.
Dabei wird jeder Rechner im Netzverbund Internet
durch seine IP-Adresse identifiziert. TCP/IP um-
fait auBerdem vier Internet-Standardfunktonen: 1.
FTP: File Transfer Protocol fiir den Dateitransfer
von einem zum anderen Rechner, 2. SMTP: Simple
Mail Transport Protocol fiir E-Mail, 3. TELNET:
Teletype Network fiir Terminalemulation, 4. RLO-
GIN: Remote Login zur Rechnerfernbedienung

Betriebssystem fiir Smartcards (Versionen 1.2, 2.0)
Netzwerktopologie mit Ringstruktur von IBM.

User Data Protocol. Baut direkt auf dem darunter
liegenden Internet Protokoll auf. Wurde definidert,
um auch Anwendungsprozessen die direkte Mog-
lichkeit zu geben, Datagramme zu versenden. UDP
liefert iber die Leistungen von IP hinaus lediglich
eine Portnummer und eine Priifsumme der Daten.
Durch das Fehlen des Overheads mit Quittungen
und Sicherungen ist es besonders schnell und effi-
zient.
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UMTS Universal Mobile Telecommunications Service.
Kiinftiger Standard fiir schnelle Handy-Kommuni-
kation.

VPN Virtual Private Network. Ein VPN kann als virtuel-

les Netz grundsitzlich iiber alle IP-Tragernetze —
also auch das Internet — eingerichtet werden. Fiir
die Realisation haben sich zwei Spezifikationen
herauskristallisiert: L2F (Layer 2 Forwarding) und
L2TP (Layer 2 Tunneling Protocol). Beide Verfah-
ren dienen dazu, einen Tunnel aufzubauen, den
man als eine Art “virtuelle Standleitung” bezeich-
nen kann. Uber eine solche logische Verbindung
lassen sich neben IP-Frames auch IPX-, SNA- und
NetBIOS-Daten transparent iibertragen. Am Tun-
nelende miissen die Datenpakete interpretiert und
zu einem Datenstrom auf der Basis des verwende-
ten Protokolls umgewandelt werden.

WAP Wireless Application Protocol. Entwicklung von
Nokia, Ericson und Motorola.

X.509 v3 Standard Zertifizierung

Zertifikate Zertificate (Certificates) werden von einer CA
(Certification Authority) mit-tels PKI-Manager
(Software) ausgestellt und auf eine Smartcard
(Chipkarte) gebrannt. Diese Smartcard enthélt v.a.
mit den Zertifikaten digitale Signaturen, die ihr
den Status eines digitalen Personalausweises ver-
leihen.
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