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Mobile Computing

Mobile Computing mit dem
FEC Secure IPSec Client

Im ersten Teil dieses Dokumentsist die Konfigu-
ration des Secure Clients fir den Fall beschrie-
ben, dass eine Multifunktionskarte fur das Ver-
bindungsmedium GPRS/UMTS eingesetzt wird.

Im zweiten Teil werden WLAN-Konfiguration
und Einstellungsmdglichkeiten fur die Hotspot-
Anmeldung via Funknetz insbesondere mittels
W SPr-Protokoll beschrieben.

Inhaltstbersicht

— Multifunktionskarte

— Profil fur Mobilfunkverbindung
Uber UMTS/ GPRS erstellen

— Die Multifunktionskarte im Client Monitor
— Netzsuche

— GPRS/UMTS aktivieren
—WirelessLAN

—WLAN-Profil konfigurieren

— WISPr-Konfiguration
—VPN-Verbindung und WL AN-Status
—WLAN-Automatik

— Sicheres Mobile Computing

— Automatische Hotspot-Anmeldung
— Hotspot-Konfiguration

— Hotspot-Anmeldung

<
©

Wie die Profil-Einstellungen Uber den Menlpunkt
“Profile” im Konfigurationmeni des Monitors vor-
genommen werden kénnen, ist in der Dokumenta-
tion Secure Client Parameter beschrieben.

Eine Ubersicht bietet der Client-Navigator. In die-
ser PDF-Datei sind alle aktuell verfigbaren Doku-
mente zu Ihrem Produkt verzeichnet.

Vom Navigator aus konnen Sie alle relevanten Do-
kumente direkt anspringen und — falls sie noch
nicht in Ihrem Navigatorverzeichnis gespeichert
sind — von der Funkwerk-Homepage herunterladen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Multifunktionskarte

Wird eine Mobilfunkdatenkarte (GRPS / UMTS /
HSDPA / HSUPA) eingesetzt, so kdnnen mit der
Client Software spezielle Features des Mobile
Computings unter Einbeziehung der Karteneigen-
schaften genutzt werden. Aufgrund der direkten
Unterstitzung einer Multifunktionskarte durch den
Secure Client kann die Installation einer Manage-
ment-Software von der eingesetzten Karte entfal-
len.

Der Secure IPSec Client vereint alle kommunikati-
ons- und sicherheitstechnischen Mechanismen fur
eine wirtschaftliche Datenkommunikation auf Basis
des Ende-zu-Ende Sicherheitsprinzips. Der Client-
Monitor verfugt tUber optische Anzeigen aller Ver-
bindungsstatus der Feldstérke, des selektierten Net-
zes und Providers, beschrieben in der PDF-Datei
Secure Client Monitor.

Auch die integrierte dynamische Personal Firewall
ist optimiert fir Remote Access und schitzt den
mobilen Telearbeitsplatz bereits bei Systemstart ge-
gen jegliche Angriffe und garantiert ein Maximum
an Sicherheit.

©

Die mit lhrer Client-Version unterstiitzten Multi-
funktionskarten sind in einer Kompatibilitétsliste
gesammelt.

Ab der Version 2.02 Build 5 unterstiitzt der Secure
Client nach Einspielen der Datei g3detect.dll neue
PCMCIA-Funkkarten, die Sie bitte der neuesten
Kompatibilitatsliste enthnehmen unter:

http://www.ncp-e.com/de/
support/kompatibilitaeten/
mobile-connect-cards.html

Bitte beachten Sie, dass Sie die Zugangsdaten
Ihres Netzbetreibers bendtigen:

— gof. Benutzername, Passwort

— Zeichenfolge fur Rufnummer (Ziel)
— Access-Point-Name (APN)

—SIM PIN

—PUK
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Profil fir Mobilfunkverbindung
Uber UMTS / GPRS erstellen

Nach Installation der Multifunktionskarte und Ak-
tualisierung der Client Software mit der Datei
g3detect.dll, kann ein Profil erstellt werden, worin
die Multifunktionskarte direkt als Modem ange-
sprochen wird. So erstellen Sie das neue Link-Pro-
fil:

Netzeinwahl

Benutzername / Passwort

Als Zugangsdaten fur den Mobilfunk-Provider
(1SP) muss lediglich ein (beliebiger) Benutzername
(+ Passwort) eingegeben werden.

Es sei denn, Sie haben vom Provider spezielle
Kennwdrter erhalten.

.
Grundeinstellungen (Bei Vodafone und T-Online geniigen Dummy-Werte).
Profil-Einstellungen 1PSec native (GPRS/UMTS) =] Profil-Einstellungen IPSec native (GPRS/UMTS) [
sl ndeinstellungel Metzeinwahl
Metzeinwahl Profil-Name: EBenutzername:
Moden i . MusterName
Yerbindungssteuerung IPSec native [FPR5/UMTS) Werbindungssteuerung
Riiickruf FiLicknuf Passwort:
Eingehende Rufe Verbmdungsmedlum Eingehende Aufe  \ | o
Security \| GFRS / UMTS Secun_ty
Link-Einstelungen = Link-Einstellungen erhenT
Tunnel-Parameter Tunnel-Paiameter
Erweiterte |IPSec-Optionen matizche Medienerkennung Erweiterte |P5ec-Optionen
IPS ec-diesszumeisung |IPSec-Adresszumeisung
PN IP-Hote |_ SLandard -Profil nach jedem Neustart WP IP-Hetze
Ha-Unterstiitzung Ha-Unterstiitzung
DNS A wINS : s DS 2 WwINS
Zertifikats-Uberprifung Microsoft DFU-Dialer: Zertifikals-Uberpriffung Soript-Datei
Link. Fireveall lnie = | Link Firewall
[ Hife ‘ [ o | \ Abbrechen ‘ [ Hilfe ‘ [ aF. ] [ Abbrechen

Profil-Name

Geben Sie dazu einen frei wahlbaren Profil-Namen
ein.

Verbindungsmedium

Selektieren Sie das Verbindungsmedium GPRS /
UMTS. (Abb. oben)

Passwort speichern

Wahlen Sie die Option “Passwort speichern” wenn
Sie das Passwort eingegeben haben, damit Sie der
Secure Client beim Verbindungsaufbau nicht er-
neut danach fragt.

Rufnummer (Ziel)

Als “Rufnummer (Ziel)” muss je nach Datenkarte
und Provider eine bestimmte Zeichenfolge eingege-
ben werden, die dem Modem mitteilt, welche Art
Datenverbindung aufgebaut werden soll. Entneh-
men Sie diese Information dem Benutzerhandbuch,
welches Sie mit Ihrer Multifunktionskarte erhalten
haben, oder fragen Sie im Zweifelsfall die Hotline
Ihres Mobilfunkanbieters.

0 (Rufnummer fir T-Mobile: *99#)

Benutzerhandbuch
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Modem

(Verwenden Sie zur Erzeugung des neuen Profils den
Konfigurationsassistenten, dann selektieren Sie nicht
Impulswahl im Konfigurationsfenster fir Modem!)

Modemtyp

Entsprechend des oben gewdahlten Verbindungsme-
diums wird in der Modem-Auswahl Ihre Multifunk-
tionskarte angezeigt. Selektieren Sie die installierte
Karte.

Profil-Einstellungen  IPSec native (GPRS/UMTS)
Grund_einstellungen Moden
zemwah Anzchluss: COM1
‘Werbindungs steuerung Baudrate: 57600
Ritickruf il )
Eingehende Rufe Com Part freigeben: gin
Security

Link-Einstellungen Todemtyp:

Fuzion UMTS GPRS WLARN - 3 "l

Tunrel-Parameter
Ernweiterte IPS ec-0 plionen
IPSec-Adresszuweizung

todem [nit. Sting:

AT &F =cr=ATEOY D 28 C150=0=

VN IP-Ne_t_ze Dial Prefis: ATDT
Ha-Unteratiitzung APN: at+codoont=1 "ip" “internet t-d1 de
DS /NS
Zertifik.ats-Uberpriifung SIM-PIM AT-Befehl: AT+CPIN=
Link. Firewall SIMAEIN: ern
Hife | [ oK J | fshbrechen ‘

Modem Init. String

Belassen Sie den zugehotrigen Modem-Initialisie-
rungsstring unverandert.

APN

Geben Sie den Access-Point-Namen in Form eines
AT-Befehls an. Der APN wird fur die GPRS- und
UMTS-Einwahl bendtigt. Sie erhalten ihn von Ih-
rem Provider. Der APN wird insbesondere zu admi-
nistrativen Zwecken genutzt.

Der String fur den AT-Befehl
at+cgdcont=1,"ip",

ist Standard fiir die Ubergabe des APN an die SIM-
Karte. Die Fortsetzung des Strings variiert jedoch
je nach Provider. Beispiele:

at+cgdcont=1,"IP", web.vodafone.de

APN fiur Vodafone

at+cgdcont=1,"IP","internet.t-dl.de"

APN fur T-Mobile (SIM-D1-Karte)

SIM PIN AT-Befehl

Bei Verwendung einer GPRS/UMTS-Karte muss
der jeweils spezifische AT-Befehl eingegeben wer-
den. Dieses Kommando

AT+CPIN=

ist Standard und bewirkt, dass die SIM PIN richtig
erkannt wird.

SIM PIN

Benutzen Sie eine SIM-Einsteckkarte fir GPRS
oder UMTS, so geben Sie hier die PIN fur diese
Karte ein. Benutzen Sie ein Handy, so muss diese
PIN am Mobiltelefon eingegeben werden.

Die Abrechnung (und die Identifikation) erfolgt
Uber die SIM-Karte.

Sollte dieses M odem-K onfigurationsfenster vom
Administrator gesperrt sein, sodass die SIM PIN an
dieser Stelle nicht eingetragen und nicht in der
Konfiguration gespeichert werden kann, so kdnnen
Sie im SIM PIN-Dialog die SIM PIN eingeben
und in der Konfiguration speichern lassen. Dieser
Dialog erscheint wenn Sie ein Link-Profil mit dem
Verbindungsmedium GPRS / UMTS selektieren
bzw. Uber GPRS / UMTS eine Verbindung aufbau-
en.

8 EE E mEmmE FECSecurelPSec Client
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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“Software ist nichi akiiviert

{noch 30 Tage giiltia) L

Die Multifunktionskarte im Netzsuche
Client Monitor Die installierte Multifunktionskarte sucht nach dem
Offnen der GPRS / UMTS-Anzeige automatisch
Beachten Sie auch folgende Leistungsmerkmale nach einem Funknetz und zeigt es mit der entspre-
und Einstellungsmdglichkeiten des Secure Client chenden Feldstérke an, sobald es gefunden wurde
Monitors. (“T-Mobile D" im Bild unten).
B FEC Secure PSec Client =l & =] I FEC Secure [PSec Client = | B |3
Verbindung | Konfiguration Log Fenster Hilfe Verbindung  Konfiguration Log Fenster Hilfe
Verbinden Prafil Amt
FEeninen | IPSec native (GPREMMTS) [ -
Hotspot-Anmeldung | TN =
Multifunktionskarte 4 Metzsuche e l5P
) ) . .E‘ﬁ Faam )
Verbindungs-Infarmationen URATS aktivieren = 'J-i—‘*-eﬂ"
Verfiighare Verbindungsmedien GPRS aktivieren
IN
Tertifikate SIM PIM eingeben E‘\-' @i"—@ ‘zl ‘9
PIN eingehen SIM PIN andern Feddala - | EEpMLE saSil | GPRS/
: — : UMTS
PIM zurticksetzen \—/ Gering Hoch T-Mobile D B Anzeige
PIN dind
andern ON [ ‘Werbinden H Trennen ] furlltmrk)}}
Beenden

Bei zu geringer Feldstérke schaltet die Karte auto-
matisch von der Datenlibertragungstechnik UMTS
Nachdem eine Multifunktionskarte installiert wur- auf GPRS, wobei die Verbindung bestehen bleibt.

de, wird der Menlpunkt “Multifunktionskarte” im Erhoht sich die Feldstarke wieder, schaltet die Kar-
Verbindungsmenti des Monitors dargestellt. (Abb. te automatisch wieder zuriick.
oben)

Durch Selektieren des Menipunkts “Netzsuche’
AuRerdem wird die GPRS / UMTS-Anzeige im (Abb. oben links) oder mit einem Klick auf den
Monitor eingeblendet sobald ein Profil mit Verbin- [...]-Button (oben rechts) kann manuell eine Suche
dungsmedium GPRS / UMTS fir den Verbindungs- nach alternativen Netzen ausgel st werden.
aufbau selektiert wurde wie in Abbildung oben
rechts. (Siehe auch Symbole des Monitors). ‘Netzauswahl

Bitte das gewiinschte MNetz aus der Liste auswahlen.

Metz a-net -
@rneute Metzsuche nach jedern Aufruf

iu] Abbrechen

Wurde die Suche nach einem alternativen Netz
durchgefihrt, so wird ein Fenster zur Netzauswahl
eingeblendet (oben). Das gewiinschte Netz kann
hier aus einer Liste ausgewahlt werden.

Wird der Haken aus dem Fenster entfernt, so wird
nach einem Klick auf den [...]-Button in der GPRS
/ UMTS-Anzeige die erneute Netzsuche nicht ge-
startet, sondern dieses Fenster erneut getffnet. aus-
geschaltet werden.

Der Verbindungsaufbau kann genauso erfolgen wie
bei einem Festnetz, alternativ mit den Modi “auto-
matisch, manuell oder wechselnd”.

Benutzerhandbuch FEC Secure IPSec Client EEEEN 9
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Das aktuelle Verbindungsmedium wird in der GPRS
/ UMTS-Anzeige grin eingeférbt (unten UMTS).

Wenn die Verbindung steht, kann wie im lokalen
Firmennetz gearbeitet werden. Dies gilt auch fir
den Fall, dass die Karte bei zu geringer Feldstarke
automatisch vom Verbindungsmedium UMTS auf
GPRS wechselt. Da in diesem Fall die Verbindung
bestehen bleibt.Erhoht sich die Feldstéarke wieder,
schaltet die Karte automatisch wieder zuriick.

GPRS / UMTS aktivieren

Die Datenubertragungstechnik kann auch manuell
gewechselt werden (Abb. unten). Dazu wird mit der
Maus der Text mit der gewiinschten Ubertragungs-
technik angeklickt oder dieser Mentpunkt gewahlt.
Bei einem manuellen Wechsel des Mediums wird
die Verbindung zunéchst abgebaut.

B FEC Secure IPSec Client | B[]

Verbindung Kenfiguration Log  Fenster  Hilfe
Profil; At
| IPSec native (GPRSIUMTS) - |

E Yerbindung ist hergestellt

Y W
eldstatke : 71 % | HSLEATLIV [ 5] iﬂ{@ﬁi‘fﬂ

Genng == Hoch GPP.‘S..‘E'EL'.‘.’!E“E”

I Yerhinden l[ Trennen

Die Verbindung wird dann wieder automatisch auf-
gebaut, wenn dies im Konfigurationsfenster Ver-
bindungssteuer ung konfiguriert wurde.

funl:wnrki})

SIM PIN eingeben

SIM PIN-Eingabe (===

Bitte geben Sie die PIMN der SIM-F.arte ein.

J IN: |
@IM-F‘IN in K.onfiguration speichern

Ok Abbrechen

Dieser Dialog zur Eingabe der SIM PIN erscheint
automatisch bei einem Verbindungsaufbau, wenn
die SIM PIN noch nicht gespeichert wurde.

Die nicht gespeicherte SIM PIN behélt ihre Glltig-
keit bis zum néchsten Boot-V organg.

SIM PIN in Konfiguration speichern

Uber die Aktivierung dieser Funktion kann die SIM
PIN auch dann in der Konfiguration gespeichert
werden, wenn das Konfigurationsfenster Modem
vom Administrator fir Eingaben gesperrt wurde.

Am Client muss dem Benutzer daftir ausdriicklich

é\‘\ﬁ die Berechtigung erteilt werden.

N Beachten Sie dazu die Konfigurations-Sperren
L des Clients in der Beschreibung Secure Client

Monitor.

Uber das Untermenii der Multifunktionskarte (vori-
ge Seite) kann die SIM PIN bereits vor dem Ver-
bindungsaufbau eingegeben werden ohne gespei-
chert zu werden.

SIM PIN andern

Die Anderung der SIM PIN kann nur vorgenom-
men werden, wenn die bislang gultige SIM PIN
korrekt eingegeben wird.

PUK Eingabe

Nach dreimaliger Falscheingabe der SIM PIN er-
scheint das Fenster zur Eingabe des PUK (Personal
Unblocking Key), welcher der SIM-Karte beiliegt.

PUK-Eingabe =

Bitte geben Sie die PUF. der SIk-Karte ein und vergeben
Sie eine neue PIN. Die new vergebene PIN muss fur lhre
kiinftigen Anmeldungen venwendet werden,

&

FUE. :

MNeue PIM

Bestatigung der PIM

{u]; Abbrechen

Nach korrekter Eingabe des PUK kann eine neue
SIM PIN eingegeben werden.

'l B B B B | FEC Secure IPSec Client
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Wireless LAN

Soll eine VPN-Verbindung des Clients zum Fir-
mennetz Uber ein wireless LAN hergestellt werden,
so wird in den Profil-Einstellungen des Clients, so-
fern er unter dem Betriebssystem Windows 2000,
XP oder Vista installiert wurde, das Verbindungs-
medium “WLAN" eingestellt. (Siehe Secure Client
Parameter).

Fir die Funknetzverbindung bis zum Access Point
muss ein WLAN-Adapter installiert sein und am
Client ein WL AN-Profil angelegt sein.

Nachdem der WLAN-Adapter betriebsbereit ist,
starten Sie den Client Monitor. Im Konfigurations-
ment befindet sich der Menlpunkt WLAN (Abb.
unten). Selektieren Sie diesen Menupunkt, so kon-
nen Sie ein WLAN-Profil konfigurieren.

B Fec secure1PSec Client == ==
Verbindung | Konfiguration | Log  Eenster  Hilfe

Erahl: | Profile
Lentrale | Firewall
( WLAN )
[5
‘ Amt ._'-‘Ei
= Zertifikate =

Yerbindungsaptionen

EAP-Optionen

Werbinden

Lagon-Optionen

Statistik: Kanfigurations-Sperren
Verbindungsz . .
Dater (Tx) 1 Profile importieren
Daten (Rx) in Hotspot
Durchsatz (kB
Profil-Sicherung | e

Im WLAN-Profil sind die Zugangsdaten des Benut-
zers fur den Access Point und zum Hotspot gespei-
chert und eslegt fest wie eine Funkverbindung vom
Client zu einem Access Point oder Hotspot herge-
stellt wird. FUr jedes vom Client gescannte Fun-
knetz konnen mehrere dieser Profile angelegt wer-
den.

Eine Funknetzverbindung zu einem Access Point
kann unabhangig von der VPN-Verbindung eines
Link-Profils durch den Client aufgebaut werden,
wenn ein WLAN-Profil fur ein bestimmtes Funk-
netz erstellt wurde. Dieses WLAN-Profil wird fir
den Aufbau der Funknetz-Verbindung automatisch
im Hintergrund verwendet, wenn Sie eine VPN-
Verbindung zum Firmennetz herstellen und in dem
eingesetzten VPN-Profil das Verbindungsmedium

v

WLAN konfiguriert wurde. (Auch kdnnen mehrere
WLAN-Profile in den WLAN-Einstellungen so
konfiguriert sein, dass das jeweils passende Uber
eine WLAN-Automatik fir das aktuell verfugbare
Funknetz ausgewahlt wird. Siehe weiter unten.)

Bitte beachten Sie, dass Sie die Zugangsdaten
fur den WLAN Access Point und den Hotspot
Ihres Netzbetreibers bendtigen:

— SSID (Service Set |dentifier)
— Verschliisselung und Schltissel
(Hotspot normal erweise unverschl tisselt)
— Benutzername, Passwort (fur Hotspot-Anmeldung)

SSID (Service Set ldentifier) und Feldstérke des
aktuellen Funknetzes, kénnen nach der Konfigura-

B FEC SecureIPSec Client [ & [
Verbindung Konfiguration Log  Fenster  Hilfe
Frofil; it

| Testverbindung IPSec native - Wlal - |

‘_. I

» 8808

/Feldstiike : 0% YL @\
[ .

( qenng hoch /
I Yerbinden | ‘ Trennen J ftll'*ml'h})
Statistik:
Verbindungszeit  00:00:00 Timeout (sec). 0
Daten (Tx) in Byte: @ Richtung: -
Daten (Ax)in Byte: 0 Verbindungsart: WLAN

Durchsatz (kB/s). 0,000 Verschiizselung:

tion mit dem WL AN-Status (Abb. oben) angezeigt
werden. Der WLAN-Status wird Uber das Fenster-
menu des Monitors gedffnet. Siehe weiter unten.

Benutzerhandbuch
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Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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WLAN-Profil konfigurieren

Im folgenden ist beschrieben wie ein WLAN-Pro-
fil, erstellt mit der internen WLAN-Konfiguration
des Clients, in wenigen Schritten eingesetzt werden
kann.

Im WLAN-Profil werden die Zugangsdaten zum
Funknetz hinterlegt. Es kann auch unabhangig vom
aktuell selektierten Link-Profil Gber den WLAN-
Status gedffnet werden.

Netzsuche

Nachdem Sie Uber das Konfigurationsmeni des
Monitors die WLAN-Einstellungen gedffnet haben
(Abb. unten), missen zundchst mit der Netzsuche
die vorhandenen Funknetze erkannt werden und
dasjenige ausgewahlt werden, dessen SSID (Ser-
vice Set ldentifier) von Ihrem Netzbetreiber oder
Administrator vorgegeben wurde.

WLAN-Einstellungen @
Netzsuche | Profils I Statistik

wLAN Kaonfiguration aklivieren  —

1T Tor der AReerung der WLAN-Fonfiguration miissen evtl.
% vorhandene externe 'WLAN-Tools zuerst deaktiviert werden.]

Adapter
IAVM FRITZILAN USE Stick 1.1 T
WLAN-Metze
{ceg) 551D Feldstarke Versc...  Netzwerktyp
Scannen
‘AN -Profil
WwLAN-Profil

[7] Fiir Verbindungzaufhau Profile mit automatischer Yerbindungsart verwenden

-

Yerbinden Trennen

[ Hife || Schiepen |

WLAN-Konfiguration aktivieren

Aktivieren Sie die interne WLAN-Konfiguration
des Clients (Abb. oben). Unter Windows 2000/XP
und Vista tbernimmt der Secure Client die Hand-
habung der WLAN-Verbindung. Andere WLAN
Tools oder die WLAN Tools der Kartenhersteller
missen daher deaktiviert werden. (Soll das Mana-
gement-Tool der WLAN-Karte genutzt werden,
dann muss die WLAN-Konfiguration im Monitor-
menti deaktiviert werden.)

Adapter

Stellen Sie fest, ob der WLAN-Adapter betriebsbereit
ist, erkennbar am Eintrag seines Namens und der Ak-
tivierung des [ Scannen]-Buttons (Abb. oben).

Scannen

Nach einem automatischen Scan-Vorgang von we-
nigen Sekunden, der manuell auch mit dem [Scan-
nen]-Button ausgel 6st werden kann, werden die ak-
tuell verfligbaren Funknetze mit SSID, Feldstarke,
Verschlisselung und Netzwerktyp angezeigt. Die
Netze kdnnen mit Klick auf SSID, Feldstérke etc.
entsprechend sortiert werden. (Abb. unten)

WLAN-Einstellungen @
Hetzsuche | Profile | Statistik

WLAN-!_(onf\guration aktiviersn  —

e IACHTUNG: Yor der Aklivisrung der WLAN-Konfiguration miissen evtl
1;ié 3 vorhandene externe 'WLAN-Tools zuerst deaktiviert werden |

Adapter
[ 4 FRITZIWLAN UISB Stick 1.1 -

wfLAN-Hetze

Werzchlizeelung  Netzwerktyp

Ja Infrastructure

la Infrastrch e

Scannen

wfLasM-Profil
‘ “wiLaM-Prafil:
il |

[ -

[] Fiir Verbindungsaufbau Prafile mit automatischer Yerbindungsart venwenden

Werbinden Trennen

[ Hie || schiepen |

Selektieren Sie ein Netz mit der Ilhnen vom Netzbe-
treiber mitgeteilten SSID und fihren sie einen Dop-
pelklick aus oder wahlen Sie Uber das Kontextme-
nu der rechten Maustaste Profil erstellen. In dem
folgenden Bestétigungsfenster werden Sie gefragt,
ob Sie ein WLAN-Profil zu diesem Netz anlegen
wollen. (Abb. unten)

WLAN-Einstellungen 23]
Netzsuche | Profile | Statistik

[]wLAN-Konfiguration sktiviersn

i ¢ [ACHTUMNG: Yar der Aklivierung der WLAN-Konfiguration miissen evtl.
% vorhandene externe WLAN-Tools zuerst deaktiviert werden |

Adapter
AWM FRITZIWLAN UISE Stick 1.1 -]
WLAN -Metze
{eegn) ,SSID Feldstarke Werschlizeelung  Netzwerktyp o
¥
N - P Infrastructure
Bestatigung @ tructure A
trichre

E: existient noch kein WLAMN-Profil fiir dieses Metz!
Soll ein WLAM-Profil angelegt werden?

LM

y P —
J Gy |

[ Fiir Werbindungsaufbau Prafile mit automatischer Yerbindungsart verwenden

Werbinden Trennen

[ Hilfe ][ Schlisfen }

Bestétigen Sie die Anfrage mit “Ja’ und 6ffnen Sie
die Einstellungen fur die WLAN-Profile.
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WLAN-Profile

In der WLAN-Konfiguration stehen vier Konfigu-
rationsfenster fur die Einstellungen der WLAN-
Profile zur Verfigung:

— Allgemeine Profil-Einstellungen
— Verschlusselung

— IP-Adressen

— Authentisieruung

Allgemeine Profil-Einstellungen
SSID

Die SSID wird nach einem Doppelklick auf das zu
wahlende Netz (Beispiel: N1-HS) bei einer neuen
Profilerzeugung automatisch in das WLAN-Profil
als Name und SSID Ubernommen, wenn zu diesem
Netz noch kein Profil vorhanden war.

WLAN - Profile

Allgernein |\u"ersc:hlijsselung |P-Adressen | Authentizierung

Allgemeine PrafilEinstellungen -

ﬁ Mame:
55ID: M1-HS
Metzwerkiyp: [Infrastructure v]
Energie-todus: [mitlel v]
“Werbindungsart, lmanuell v]

] [ Abbrechen

Name

Der Name kann nach belieben verandert werden,
die SSID muss mit der des gescannten Netzes Uber-
einstimmen.

Netzwerktyp

Ebenso verhélt es sich mit dem Netzwerktyp, der
identisch sein muss mit dem des gewunschten Fun-
knetzes.

Direktverbindung PC-PC

Der Netzwerktyp muss dann manuell auf Ad-Hoc
umgestellt werden, wenn ein Profil fur eine Direkt-
verbindung von PC zu PC hergestellt werden soll.

Energie-Modus

Sofern der WLAN-Adapter dies gestattet, kann der
Energie-Modus fir ihn ausgewahlt werden.

Verbindungsart

Die Standardeinstellung ist “manuell”. D. h.: Die-
ses Profil muss fir eine Verbindung des Clients mit
dem Medium WLAN in den WLAN-Einstellungen
manuell selektiert werden. Siehe unten VPN-Ver-
bindung und WL AN-Status.

Wird die Verbindungsart auf automatisch gestellt,
so wird dieses Profil fur die WLAN-Automatik
(siehe unten) verwendet.

Verschlisselung

Der Verschlisselungsmechanismus muss zu dem
des Access Points passen und wird lhnen vom Sy-
stemadministrator mitgeteilt. Standardeinstellung
ist “keine”. Zur Verfuagung stehen WEP, WPA und
WPA2 mit ihren jeweiligen Algorithmen und
Schltisselformaten.

Beachten Sie, dass unter Win XP ein Patch von Mi-
crosoft eingespielt werden muss, um WPA2 nutzen
zu kénnen.

WLAN - Profile
tligemneir | Verschlisselung | |P-Adiessen I Authentisierung |

“erzchlizzelung -

% Werschlliszelung:

WLAN - Profile

Allgemein | Yerschiisselung | IP-Adreszen Authantrsierungl

WYerschliisselung -

% Werschllisselung: [W’F’A

SchlizzelVenwaltung: [ FSK

Elgorithmus: [TkIP

Schiuizzelformat;

(4500 Zeichen

Schlissel e 1

[ Hie |[ o

][ Abbrechen ]

Wird WPA mit EAP (TLS) genutzt, so missen die
EAP-Optionen im Konfigurations-Ment des Mo-
nitors aktiviert werden und ein Zertifikat konfigu-
riert sein. Beachten Sie dazu die PDF-Datei Zerti-
fikats-Konfiguration.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Mobile Computing

IP-Adressen

Die hier gemachten Einstellungen zur IP-Adress-
Konfiguration des WLAN-Adapters werden dann
wirksam, wenn die WLAN-Konfiguration wie oben
beschrieben aktiviert wurde. Standardeinstellung
ist der automatische Modus unter Einsatz eines
DHCP Servers.

WLAN - Profile

| £lgemein | Verschiiisselung | IP-Adiessen | Authentisierung

IP-&dreszen
% @ |P-Adiessen automatizch beziehen
(71 Folgende IP-Adresse verwenden
1P-Adresze: 0.00.0
Subnetzmazke: 0.00.0
Standardgateway: 0.0.0.0
DNS-Server
@ DNSAVINS-Serveradresse automatisch beziehen
= (71 Folgende DNSAWINS-Serveradressen vermenden
Bevorzugter Server  Altemativer Server

DMS-Server: 0.00.0 0.00.0
WINSServer: 0.00.0 0.0.0.0

[ e |[ ok || Abbrechen |

Die hier eingetragene Konfiguration wird in die Mi-
crosoft-Konfiguration der Netzwerkverbindungen
Ubernommen. (Siehe dort Netzwerkverbindungen /
Eigenschaften von Internetprotokol | (TCP/IP)).

DNS Server

Die Adressen fur DNS / WINS Server werden
standardmal3ig automatisch von einem DHCP Serv-
er bezogen. Einen DNS / WINS Server kann der
WLAN-Adapter ggf. fur die Namensaufldsung des
VPN Gateway-Namens nutzen.

Authentisierung

In diesem Fenster kénnen die Zugangsdaten fir die
Anmeldung an einem Hotspot eingetragen werden.
Diese Benutzerdaten werden nur fur dieses WLAN-
Profil verwendet.

keine Authentisierung am Hotspot

Wenn die Verbindung zum firmeneigenen Access
Point des Nahbereich-Funknetzes ohne Hotspot
hergestellt wird, wahlen Sie keine Hotspot-Authen-
tisierung. (Abb. unten)

Sie wahlen keine Hotspot-Authentisierung wenn
der Hotspot-Betreiber keine script-gesteuerte Au-
thentisierung unterstitzt.

In diesem Fall wird die Anmeldemaske des Provi-
ders zur Eingabe von Benutzernme und Passwort
bei Verbindungsaufbau im Browser eingeblendet.
Uber diese Kennung erhalten Sie zugang am Hots-
pot und erfolgt die Rechnungstellung des Horspot-
Betreibers. (Siehe weiter unten Anmeldung am
Hotspot.)

WLAN - Profile
| Allgemein | Werschliissalung | IP-Adressen | Authentisienung

Authentizierung am Hotzpot

@ Hatspat;

Benutzermame:

skiter1D evtschland)
Anderer
Passwort:

Achtung:

Es erfolgt die Verbindung Liber einen gebiihrenpflichtigen Hotspat. Zur
Mutzung dieses Hotspaots miizzen sie den allgemeinen Geschéftzbe-
dingungen des Betreibers zustimmen:

[T Ich stimme den allgemeinen Geschaftsbedingen des
Hatzpot-Betieibers zu.

Hie || ok || abbrechen

Authentisierung am Hotspot

Bitte beachten Sie, dass sie fur eine Authentisie-
rung am Hotspot den Geschaftsbedingungen des
Hotspot-Betreibers zustimmen mussen bevor das
Profil gespeichert und eine Verbindung aufge-
baut werden kann. (Abb. nachste Seite)

Avuthentisierung mit Script

Das Script automatisiert die Anmeldung beim Hot-
spot-Betreiber, da die Anmeldung script-gesteuert
im Hintergrund erfolgt, ohne Einsatz eines
Browsers.

14 mE HEHHE N FEC Secure IPSec Client
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Anderer

Sie selektieren “Anderer” wenn sie einen nicht na-
mentlich in der Liste erwahnten anderen Hotspot
fur die script-gesteuerte Anmeldung nutzen. (na-
mentlich erwéhnt ist z. B. T-Mobile.) (Abb. unten)

WLAN - Profile

| Allgemein I Werschliisselung I IF'-Adressenl Authentizierung

Authentisierung am Hotzpaot =
< IAnderer ) hd |

@ Hotzpat;
lancamhotzpat.nhs Q

Benutzemame:
Pazswart:

Script-D ateinanme:

Achtung:

Ez erfolgt die Yerbindung liber einen gebiibrenpflichtigen Hotspat. Zur
Mutzung dieses Hotspots miissen sie den allgemeinen Geschaftsbe-
dingungen des Betrebers zustimmen:

ch stimme den allgemeinen Geschaftsbedingen des
otzpot-Betreibers 20

e || ok || abbrechen

Script-Dateiname

Script-Dateinamen kénnen bei anderen Hotspot-
Betreibern zur Auswahl eingeblendet werden. Das
passende Script fur lhren Hotspot wéhlen Sie aus
dieser Liste*. (Abb. unten)

I Script fir HTTP-Anmeldung auswihlen @
Suchen in: scripts - @ > @-
- Name : Groge
ol sample
Zuletzt f
i[¥] I hotspot.nh 3KB
besuchte Orte il an(urn D_;pn e
[] [ tmobile_wisp.nhs 1KB
Desktop
=
d
L
Admin
B
LY
Computer < 0 3
_ Dateiname lancomhotspot nhs - Offren
[
= Dateityp HTTP-Authertisienungs-Script (nhs) v] [ Abbrechen |

Benutzername / Passwort

Benutzername und Passwort werden entsprechend
der Provider-Vorgaben eingegeben.

* (Scripte werden nach Bedarf erstellt. Ein Script wird im In-
stallationsver zeichnis unter <scripts> eingespielt.)

T-Mobile

Der T-Mobile Hotspot kann fur die Anmeldung
mittels WISPr-Technik gewahlt werden. Ein Script-
name muss nicht eigens gewahlt werden. Das ent-
sprechende Script wird im Hintergrund automatisch
geladen. (Abb. unten)

WLAN - Profile BT
| Algemein | Verschiuisselung | IP-Adiessen | Authertisisnng I—

Authentisierung am Hotspat
S
C [THbie ) -]
Z

@ Hotspot:

Eenutzemame

Passwork:

Achtung:

Es erfolgt die Werbindung Uber einen gebiihrenpflichtigen Hatspat. Zur
Mutzung dieses Hatspats missen sie den allgemeinen Geschaftsbe-
dingungen des Betreibers zustimmen:

[Z] lch stimme den allgemeinen Geschaltshedingen des
Hotspot-Betreibers 2w
hitp:# A t-online. de/hotspat./

Hite || ok ][ Abbrechen

Benutzername / Passwort

Sie mussen nur noch Benutzername und Passswort
entsprechend der Provider-V orgaben eingeben.

WISPr-Anmeldung

Der Client unterstiitzt die neue Hot-spot-Anmelde-
technik Uber das WISPr-Protokoll (Wireless Inter-
net Service Provider roaming). Damit ist die Kom-
patibilitdt zu T-Mobile Hotspots in Deutschland,
Osterreich, Niederlande, Tschechien und GroRbri-
tannien, sowie in Lufthansa-Lounges einiger inter-
nationaler Flughéfen gewahrleistet.

Die WISPr-Anmeldung erfolgt script-gesteuert
ohne Browser mit VPN-Tunneling. Das Script wird
fur den namentlich genannten Hotspot-Betreiber (z.
B. T-Mobile) automatisch im Hintergrund geladen.

Sie legen ein WLAN-Profil mit Standard-Einstel-
lungen an. D. h. die Verschliisselung bleibt ausge-
schaltet und die IP-Adressen werden automatisch
zugewiesen.

Im Konfigurationsfeld fur Authentisierung wéhlen
Sie einen namentlich genannten Hotspot-Betreiber
aus der Liste. Sie finden dort T-Mobile (siehe
oben) und Andere. Diese Liste der WISPr-fahigen
Hotspot-Betreiber wird Hersteller sténdig erweitert.

Bei Anderen als den hier bezeichneten, erfolgt die
script-gesteuerte, browser-lose Anmeldung auf an-
dere Weise. (Siehe oben Script-Dateiname).
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Statisik

Das Statistik-Fenster der WLAN-Einstellungen
zeigt im Klartext den Status der Verbindung zum
Access Point. (Abb. unten)

WLAN-Einstellungen ==
Metzsuche I Profile | Statistik ‘
Statistik
Pararneter wert
Shatus: verbunden
SEID: M1-HS
Feldstarke [dBm] 61 dBm
Feldstrke [%]: Tix
Geschwindigkeit: 5.4 Mbps
BSSID [MAC Addr): Oz 0b:Bb: 4d:Fe:f0
Metzwerktyp: Infrastructure
“erschliisselung: keine
Authentisierung Open System
Algarithmus: keine
Channel: o
Benutze DHCF: ein
IP-Adresse: 193164112123
Subnetzmaske: 265 256 255.0
Standardgateway: 1931641121
1. DNS-Server 193164.112.2
2. DMS-Serven 1931641131
[ dire ][ Schiehen |

Die Statistik erganzt die grafische Anzeige im Mo-
nitor um zusétzliche Daten, wie die |P-Adresse des
WLAN-Adapters und die DHCP-Einstellung.
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VPN-Verbindung und WLAN-Status

Nach der Konfiguration eines WLAN-Profils sowie

@ eines Link-Profils mit Verbindungsmedium WLAN
kann eine VPN-Verbindung Uber den Access Point
hergestellt werden.

Wéhlen Sie im Monitor das entsprechende Profil
aus, so wird im Hintergrund automatisch das
WLAN-Profil fir die Funknetzstrecke eingesetzt,
das in den WLAN-Einstellungen zuletzt von Ihnen
selektiert wurde. (Siehe unten WL AN-Automatik)

B FEC SecureIPSec Client =mc ==
Verbindung  Konfiguration Leg | Fenster | Hilfe
Profil: v Profilauswahl anzeigen
[Testverbindung IPSeec native -WLAN |/ Buttonleiste anzeigen
AV tistik anzeigen
Q WLAM-5tatus anzeigen
‘__.___ Impher im Verdergrund
utostart
fl_a @ @ ‘g . Beim Schliefen minimieren
[ Verbinden l [ Trennen ] Mach Verbindungsaufbau minimieren
Sprache

Ob der Access Point erreicht werden kann, kann
0 Uber das Feld zum WLAN-Status getestet werden.

Dieses Feld wird Uber das Fensterment des Moni-

tors eingeschaltet (Abb. oben) bzw. dann automat-

isch eingeblendet, wenn ein Profil mit Verbin-

N dungsmedium WLAN fir eine VPN-Verbindung

{1 W9 ausgewahlt wurde (Abb. unten). (Siehe auch Secure
Client Monitor)

B FEC SecureIPSec Client [ &[5
Verbindung Konfiguration Log Fenster Hilfe
Profil; At

| Testverbindung IPSec native - WLAM - |

!; -

N #eLP

—

WLAN- | Feldstake : 0 % ]
Status- —yy . WLAN-Einstellungen
Feld gering hach .

l ‘ferbinden | | Trennen I furkm{kj})

Ist die Feldstérke zu gering oder wird keine SSID
angezeigt, so klicken Sie auf den [...]-Button und
offnen die WLAN-Einstellungen um Anderungen
vorzunehmen (Abb. unten). (Siehe néchste Seite)

Der WLAN-Satus und die WLAN-Konfiguration kon-
nen auch unabhangig vom selektierten VPN-Profil ge-

offnet werden.

Verbindungstest

In den WLAN-Einstellungen kénnen die bereits er-
stellten WLAN-Profile ausgewahlt und getestet
werden durch Klick auf den [Verbinden]-Button.
(Abb. unten)

WLAN-Einstellungen :
Metzsuche | Profile I Statistik

WiLAMN-Konfiguration aktivieren  —
miic [ACHTUMG: Yor der Aklivierung der WLAN-Konfiguration miissen el
g- - yorhandene externe WLAN-Tools zuerst deaktiviert werden.)

Adapter:
lAVM FRITZMWLAN USE Stick +1.1 -
WLAM-Hetze
(tegm) S50 Feldstarke “ersc., Metzwerklyp
= N1-wPA2 3% Ja Inhastucture
M1-HS ThE Ja Irfrastiucture |:\
N1-wPA FENA Ja Infrastiucture
TEST?E BT % Aa Infrastichre
Scannem
“wfLAMN-Profil
| WWLAN-Profil:
il | -
s \(s /]

Fur vemndungsaufbau Profile mit automatischer Yerhindungsart verwenden

[ Werbinden J) Trennen |

[ mite ][ Sohiehen |

Kann Uber ein ausgewahltes WLAN-Profil die Verbin-
dung zu einem Access Point hergestellt werden, so
muss das WLAN-Status-Feld die SSID und die Feld-
starke des Netzes anzeigen (Abb. unten). Die WLAN-
Schrift erscheint griin. Uber den [Trennen]-Button
kann diese Verbindung auch wieder getrennt werden.

Feldstike : 74 % WIEN
[———— | 1
qenng hoch H1-HS

Kann keine Verbindung zum Access Point hergestellt
werden, bleibt das Feld einschliefdlich WLAN-Schrift
grau, ohne Anzeige von Feldstarke und SSID.

WLAN-Einstellungen @
Netzsuche | Profile | Statistik
w/LAN-Profile
ﬁ Name 550D
[
N1WPA N1M/PA WP Infrastructure
N1-WPAZ N1MwW/PAZ WRAZ Infrastructure
Neu I | Bearbeiten | I Kopieren ] [ Lischen |
[ Hilfe ][ Schlisfen }

In den WLAN-Einstellungen kdnnen WLAN-Profi-
le entsprechend der Buttons bearbeitet werden.
(Abb. oben)
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.


Mobile Computing

WLAN-Automatik

Kann mit einem oder mehreren WLAN-Profilen (in
unterschiedlichen Umgebungen) eine Verbindung
zum Access Point hergestellt werden, so kann auch
die WLAN-Automatik genutzt werden.

WLAN - Profile
" Allgemein | Verschitisselung | IP-Adressen | Authentisierung
Allgemeine ProfilEinstellungen -
ﬁ Hame: N1HS
5510 N1-HS
Metzwerktyp: [ Infrastructure V]
Energie-Modus: [ mittel V]
Gerbindungsart: | automatizch ) - |
7
[ mire  J[ ok ][ abbrechen |

Unter “WLAN-Profil” (Abb. links unten) wird das
Profil selektiert, Uber das eine Verbindung zum Ac-
cess Point hergestellt werden soll. Es erhdlt im
Konfigurationsfeld fir “Allgemeine Profil-Einstel-
lungen” die Verbindungsart “automatisch” (Abb.
oben).

efLasH-Profil
| WwLAM-Profil
al | r v‘
L s |
[¥] Fiir Verbindungsaufbau Profile mit automatizeher Verbindungsart verwenden

| “erhinden Trennen

[ hile [ schiepen |

Wurden mehrere Profile mit der Verbindungsart
“automatisch” angelegt und wird die Funktion “Fir
Verbindungsaufbau Profile mit automatischer Ver-
bindungsart verwenden” (Abb. oben) genutzt, so
wird zundchst das zuletzt selektierte Profil fur ei-
nen maoglichen Verbindungsaufbau herangezogen.
Kann damit keine Verbindung zum Access Point
hergestellt werden, so werden anschlie3end die als
“automatisch” konfigurierten Profile fir einen
mdglichen Verbindungsaufbau herangezogen und
das zuerst passende verwendet.

Testen Sie die WLAN-Automatik, so kann der
[Trennen]-Button nicht betétigt werden, da die
Automatik standig eine Verbindung herstellen will.

Aufbau der VPN-Verbindung

Die VPN-Verbindung kann mit einem funktionie-
renden WLAN-Profil Uber den Access Point herge-
stellt werden.

Waéhlen Sie im Monitor das entsprechende Profil
fur die VPN-Verbindung mit Verbindungsmedium
WLAN aus und klicken auf den [V erbinden]-But-
ton, so wird im Hintergrund automatisch das
WLAN-Profil fur die Funknetzstrecke eingesetzt,
das in den WLAN-Einstellungen zuletzt von lhnen
selektiert wurde oder Uber die WLAN-Automatik
gefunden wird. (Abb. unten)

* FEC Secure [P5ec Client
Verbindung Konfiguration Log Fenster  Hilfe
Profil: Amt:
ITestverbindung IPSec native - WLAMN vJ

E Werbindung ist hergestellt =

@ @8LE

Feldstarke : 71 % WIEH I
gering hoch : H1-HS

[ Eerbinde[‘\:: I Trennen | fl.ll'*'ﬂl’ki})
Statistik:

Verbindungszeit: 00:01:50 Timeout (sec): 37

Daten (Tx) in KByte: 78,7 Richtung: out

Draten (R} in KByte: 5,061 Verbindungsart  WLAN
Durchsatz (kBis), 0,000 erschlisselung: AES 128
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Sicheres Mobile Computing in
WLANSs und an Hotspots

Die Beschreibung in diesem Abschnitt gilt so-
wohl fur die Hotspot-Anmeldung mit Script als
auch Uber eine Anmeldeseite.

Auf offentliche Hotspots kann jeder Anwender mit
entsprechend ausgestattetem PC zugreifen. Fur die
Datensicherheit und den Schutz seines PCs muss er
dabei selbst Sorge tragen, da der Hotspot-Betreiber
daf ir keine Leistungen Ubernimmt.

Zum Schutz der Vertraulichkeit (Datensicherheit)
dient VPN Tunneling und Datenverschlisselung.
Fir die Sicherheit des PCs wird eine Personal Fire-
wall mit “Stateful Packet Inspection” bendtigt. Be-
achten Sie die rechte Bildspalte!

Die Hotspot-Automatik der Personal Firewall des
Clients sorgt dafur, dass lediglich die IP-Adresszu-
weisung per DHCP erfolgen darf, weitere Zugriffe
ins WLAN bzw. vom WLAN werden unterbunden.
Damit der PC bei der Anmeldung im WLAN zu
keiner Zeit angreifbar ist, gibt die Firewall dyna-
misch die Ports fir http bzw. https fur die Anmel-
dung bzw. Abmeldung am Hospot frei, sobald der
Mentpunkt Hotspot-Anmeldung angeklickt wird.

Dabei ist nur Datenverkehr mit dem Hotspot-Server
des Betreibers maoglich. Ein offentliches WLAN
wird auf diese Weise ausschliefdlich fur die VPN-
Verbindung zum zentralen Datennetz genutzt. Di-
rekter Internet-Zugriff ist ausgeschlossen.

Derzeit unterstiitzt die Hotspot-Anmeldung des Clients
ausschliefdlich Zugangspunkte, die mit der Umlei-
tung (Redirect) einer Anfrage mittels Browser auf
die Anmeldeseite des offentlichen WLAN-Betrei-
bers arbeiten (z. B. T-Mobile oder Eurospot).

Sind obige Voraussetzungen erfillt, so 6ffnet ein
Klick auf den Menipunkt Hotspot-Anmeldung die
Website zur Anmeldung im Standard-Browser.
Nach Eingabe der Zugangsdaten kann die VPN-
Verbindung z. B. zur Firmenzentrale aufgebaut und
sicher kommuniziert werden.

Zur Konfiguration weiterer Firewall-Regeln
beachten Sie bitte die Beschreibung in der On-
line-Hilfe.

PD

v

Profil-Einstellungen Testverbindung IPSec native - WLAN - 2 ==
Glun_deinste\lungen Lk Eioal
r;%beug_%ﬁsglﬁt::;t;ng % Bei sklivierter F\IEwal\t_w?lden keine Pakete von
Erweiterte |5 ec-Optionen Gy SRZERUBILE
Identitat
IP-AdressenZuweisung =
WPN IP-Netze
Zertifik ats-Uberpriifung —
Link Firewall | BsschlielichyRommunikation im Turinel
[MNgtBI0S i IP
Microsoft DFL-Adapter
= [ In Kombination mit dem Microsaft DFU-Dialer
nur Tunnekf.ommunik ation
[ e |[ ok ][ Abbiechen |

Abb. oben: Die Link Firewall des Clients sollte immer
auf Stateful Inspection geschaltet sein. Die Scherheits-
mechanismen von Stateful Inspection greifen auch,
wenn der Client Monitor nicht gestartet ist. (Die Funkti-
on der Link Firewall wird durch die Pfeil-Symbole im
grafischen Feld des Monitors dargestellt. Abb. unten)

Link Figall aktiviert

- Ausgehende Kemmunikation auBerhalb des Tunnels moglich

=1

Beachten Se jedoch: Wird in der Link Firewall zu-
satzlich die Option Ausschlie8lich Kommunikation
im Tunnel zulassen aktiviert, so kann auch die Hot-
spot-Anmel deseite nicht mehr erreicht werden!

Eine Anmeldung am Hotspot und die Unterbindung ei-
ner Internet-Verbindung unter Umgehung des VPN-
Tunnels gestattet nur dieintegrierte Personal Firewall.

Inder Fire-
o | FirewallFiogeln | Bokanmte Netes | Optionsn | Frotokslienng | .
wall wird
% Aklivierung B
) Firewall deaktiviert die gesperr-
Fiewal st deakliviert und es wid alls 2ugekassen, Die kerliguierien Fegeln haben
keine Wikung, te Grund-
egpelrle Grundeinstellung einstellun g
Stardardnabia st allss gespent und s werden Regeln fir Zugitte erstell s
aktiviert ...

) Offene §

St Firewall-Einstellungen

| Grundeinstelungen | FirewalRegeln | Bekannte Netze | Optionen | Protokolierung|

g

Optionen

Der Daterwerkehr tiber die VPN-Protokolle (L25ec und IPSec] kann global 2ugelassen baw,
gespert weiden

ommurik ation iiber IPSec-Protokal (ESP, UDP 500] zulassen

Ist der Client noch richt vollstandg geladen [z B Bootvorgang) oder wuide e manuel
gestoppt, kann vorgegeben weiden, dass die Firswal welterhin aktiv blsibt

In diesem Fall werden alle Netzwerkinterfaces des Systems blockiert, sodass kein
Daterver ]

@

tkeh mehr maglich ist
Eitewal bei gestopptem Client weitsthin aktivieren

[ Stateful Boot Dption aldivieren
[ACHTUNG: Einstellung wird erst nach sinem Neustart akiiv]

2] Hetspet-Anmekdung filr geteme Dialer zulassen

Ports.

[ mik

T

| [ abtrechen |

... und unter Optionen nur die Kommunikation Gber
| PSec-Protokoll zugelassen.
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Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.

Achtung!
Wenn sich das Dokument nicht in Ihrem 
Navigator-Verzeichnis befindet, kann es 
nicht geöffnet werden! Der Download 
ist im Navigator beschrieben.
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Automatische Hotspot-Anmeldung

Im folgenden Abschnitt sind nur einige Varianten
zur Hotspot-Anmeldung beschrieben. Fur weitere
technische Details, insbesondere der Konfiguration
der integrierten Personal Firewall, beachten Sie die
Beschreibung Personal Firewall.

Voraussetzungen

Der Rechner muss sich mit aktivierter WLAN-Kar-
te im Empfangsbereich eines Hotspots befinden.
Die Verbindung zum Hotspot muss hergestellt und
eine IP-Adresse fur den WLAN-Adapater muss zu-
gewiesen sein.

Wie oben beschrieben unter WLAN-Profil konfi-
gurieren, scannen Sie zunachst die wireless LANS.
Ihren Hotspot-Betreiber erkennen Sie an der SSID.
Zu dieser SSID legen Sie ein WLAN-Profil an, wo-
bei im Konfigurationsfenster Authentisierung keine
Hotspot-Authentisierung eingestellt sein  muss.
Oben im Abschnitt Verbindungstest ist beschrie-
ben wie Sie mit diesem Profil eine Verbindung zum
Hotspot herstellen. Im Statistik-Fenster der
WLAN-Einstellungen kénnen Sie erkennen, ob der
WLAN-Adapter eine IP-Adresse erhalten hat.

Hotspot-Konfiguration

Im Konfigurationsmenl des Monitors unter Hots-
pot (Abb. unten) erfolgt die Konfiguration zur
Hotspot-Anmeldung ohne VPN Tunneling.

B FEC SecureIPSec Client == EoR==

Verbindung | Konfiguration | Log  Fenster  Hilfe
Ercfil Profile

Firewall
WLAM

Amt K E_:‘
Zertifikate >
Verbindungsoptionen

L8
EAP-Optianen
Werhinden Irki}’

Lagon-Optionen

Statistik: 10ns-Sperren
Verbindungsz S .

Daten (Tx) in Profile impomeran
Daten (Rx) in

Hotspot [E

Durcheatz (kB

Profil-Sichepdng »

Folgende Einstellungen sind moglich:

Standar d-Browser

Die Grundeinstellung ist: Standard-Browser fir
die Hotspot-Anmeldung (Abb. unten). Sollte der
Standard-Browser einen konfigurierten Proxy Serv-
er besitzen, so muss dieser unter Umstanden deak-
tiviert werden. Wird der Haken in der Checkbox
entfernt, kann ein anderer Browser angegeben wer-
den.

Hotspot-Konfiguration (=3

F.onfiguration fur Hotzpot-2nmeldung

Sthndard-Browser fur Hotzpot-Anmeldung
Browser:

MD5-Hazh:

Startseite
Adresse:

hitp: #Avovews. nop-g.com|

Hier kann eine Adresze angegeben werden, die beim Aufruf
des Browsers aufgerufen wird (D efault-Adresse ist
"hitp: S A ncp-e.com').

Hite || oKk || abbechen
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Alternativer Browser
Fir einen alternativen Browser wird der Haken im
Check-Button entfenrt. Ein alternativer Browser

(Abb. unten) wird in folgender Form angegeben:
$PROGDIR%\Mozilla\Firefox\firefox.exe.

Hotspot-Kenfiguration @
F.onfiguration fir Hotepot-Anmeldung
ndard-Browser fur Hotzpot-tnmeldung
Erowser.
K. \PortabledppsiFirefoxPortabledFirefoxPortable. exe [E
MD5-Hazh:

a1 7280451 d0abbbodeBebe7 48443638

Startseite
Adresse:

WAL FICP-2, Cam

Hier kannh eine Adresse angegeben werden, die beim Aufruf
dez Browsers aufgerufen wird [Default-Adresse ist
"hittp: A, nep-e, com''),

H Abbrechen l

| oHie || o

Der alternative Browser ist nicht Bestandteil der
Client Software und muss vom Administrator oder
dem Benutzer installiert und eingerichtet werden.

Der alternative Browser kann speziell fur die An-
forderungen am Hotspot konfiguriert werden. D. h.
eswird kein Proxy Server konfiguriert, alle aktiven
Elemente (Java, Javascript, ActiveX) werden deak-
tiviert und die Adressleiste wird ausgeblendet. So
kann dieser Browser nur fur die Anmeldung am
Hotspot genutzt werden.

Zusétzlich kann der MD5-Hash-Wert der Browser-
Exe-Datei in das Feld “MD5-Hash” eingetragen
werden (Abb. oben), nachdem er ermittelt wurde.
Auf diese Weise wird sichergestellt, dass der einge-
setzte Browser nicht ausgetauscht oder verandert
worden ist.

Startseite

Als Startseite wird die Anmeldeseite des Hotspot-
Betreibers eingegeben, entweder als IP-Adresse

oder in der Form:
http://www.meineFirma.de

Hotspot-Anmeldung

Die Hotspot-Anmeldung erfolgt Gber den gleichna-
migen Menupunkt des Verbindungsmenis am Mo-
nitor.

@ FEC Secure IPSec Client =] = |

W&H}m Kenfiguration I__og__Eenster Hilfe
Verbinden [
Trens

Hotspot-Anmeldung [%

Verbind fmfermaticnen %
-

Verfagbare Verbindungsmedien

Zertifikate »
PIM eingeben YA [:|
PIM zuricksetzen NQA-HS
PIM dndern L " \ ﬂ'}
Beenden

Verbindungszeit  00:00:00 Timeout (sec). 0

Daten (Tx) in Byte: 0
Daten (Ax) in Byte: 0
Durchsatz (kBi=) 0,000

Richtung -
Verbindungsart: WLAN
Verschlisselung:

Nachdem dieser Mentpunkt (Abb. oben) ange-
klickt wurde, konnen verschiedene Verbindungs-
meldungen am Bildschirm erscheinen:

— Wenn sich der Benutzer bereits im Internet
befindet, wird er mit seiner Startseite verbunden.

Es erscheint ein Fenster mit folgender Meldung:

Keine Hotspot Anmeldung notwendig

Sie befinden sich Dereits im Internet. Eine Anmeldung am Hotspot st
nicht notwendig oder wurde bereits durchgefinrt.

Dieser Text kann vom Administrator ausgetauscht
werden, indem die Adresse einer anderen HTML-

Startseite in der Form angibt
http://www.meineFirma.de/hotspot_de.html

... und eine andere Seite als hotspot_de.html am
Web-Server ablegt.

— Wenn der Benutzer keine Website erreicht,
weil der Hotspot nicht erreicht werden kann, die
WLAN-Verbindung abgefallen ist oder andere Ver-
bindungsprobleme aufgetreten sind, erscheint die
Microsoft-Fehlermeldung

“... not found”.
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— Ist der Benutzer noch nicht angemeldet, er-
scheint die Anmeldeseite des Hotspot-Betreibers
mit der Aufforderung die Zugangsdaten einzugeben
(Abb. unten).

@ Login - Windows Internet Explorer EI@
ﬂ?dﬁ?[@mgin l_lﬁv‘@a'

Bitte geben Sie lhre Benutzerkennung und Ihr Passwort ein:

Benutzerkennung:

Passwort:

w. |

[ Einloggen ][ Zuriicksetzen l

14 [ I +

Q Internet | Geschitzter Modus: Aktiv #H100% ~

VPN-Verbindungsaufbau

Nach erfolgreicher Anmeldung mit dem Secure
Client kann die VPN-Verbindung zur Firmenzen-
trale aufgebaut werden (Abb. unten).

B FEC Secure IPSec Client = B [
Verbindung Kenfiguration Log Fenster  Hilfe
Frofil: Ak

ITestverbindung |FSec native - WLAN - 2 v‘

% WEM - Yerhindungzaufbau

N @elPe

Feldstérke : 69 % WIRN
S S ’ NQA-HS
’ Werhinden H Trennen ] flll'*ﬂ'll‘h’)})
Statistik:

Verbindungszeitt  00:00:08 Timeout (secy; 52

Daten (Tx) in Byte: 0 | Richtung: out
Daten (Rx)in Byte: 0 Werbindungsart WLAN
Durchzatz (kBi=); 0,000 Werschlisselung AES 128
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