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Kapitel 1 Sicherheit - IPSec VPN mit Callback

1.1 Einleitung

Im Folgenden wird die Konfiguration eines IPSec VPN mit Callback (IP-Adresse im B-
/D-Kanal) mit einem bintec RS232bw beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Die Filiale eines Unternehmens soll Giber einen IPSec-Tunnel mit der Zentrale verbunden
werden. Fur die Internetverbindung steht sowohl in der Filiale als auch in der Zentrale ein
xDSL-Anschluss zur Verfligung. Beide Gerate erhalten ihre IP-Adresse dynamisch vom In-
ternet Service Provider (ISP). Um den IPSec-Tunnel in beide Richtungen aufbauen zu kon-
nen, soll die dynamische IP-Adresse tber ISDN zum Partner ibertragen werden.

ADSL

ADSL
Dynamische IP-Adresse Dynamische |IP-Adresse

RS232bw § Port 1
192.168.1.254/24

=

]
LAN Zentrale LAN Filiale
192.168.1.0/24 192.168.0.0/24

Abb. 1: Beispielszenario IPSec mit Callback

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:

e Zwei bintec RS232bw Gateways

¢ Ein Bootimage der Version 7.10.1
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* Ein xDSL-Internetzugang sowohl in der Zentrale als auch in der Filiale
 Ein ISDN-Anschluss sowohl in der Zentrale als auch in der Filiale

* Das LAN muss jeweils mit einem der Ports 1 bis 4 des Gateways verbunden sein

1.2 Konfiguration der Lizenz

Fur die Ubermittlung der IP-Adresse im B-/D-Kanal benétigen Sie eine zusatzliche Lizenz.
Diese kdnnen Sie kostenlos unter www.bintec-elmeg.com (Bereich Services -> Online
Services) anfordern.

Nachdem Sie die Lizenzdaten erhalten haben, gehen Sie folgendermafen vor:

(1) Gehen Sie zu Systemverwaltung -> Globale Einstellungen -> Systemlizenzen.

Honfiguration speichern System  Passwérter | Datum und Uhrzeit | Systemlizenzen

Assistenten b

Systemverwaltung -
Status
Globale Einstellungen
Schnittstellenmodus | Lizenzseriennummer ISXE\SXDM

Grundeinstalngen

Bridge-Gruppen
Administrativer Zugriff
Remote Authentifizierung
m—— oK Abbrechen

Lizenzschlijssel |3KNCGHGSUGZBY1)0000(

Abb. 2: Systemverwaltung -> Globale Einstellungen -> Systemlizenzen -> Neu

Relevante Felder im Menii Systemlizenzen

Lizenzseriennummer Dies ist die Seriennummer der Lizenz.

Lizenzschlissel Dies ist der Lizenzschllssel.

Gehen Sie folgendermafBen vor, um die neue Lizenz einzutragen:

(1) Klicken Sie auf Neu, um eine Lizenz hinzuzufligen.

(2) Tragen Sie bei Lizenzseriennummer die Seriennummer lhrer Lizenz ein.
(3) Tragen Sie bei Lizenzschliissel Ihren Lizenzschlissel ein.
(

4) Bestatigen Sie mit OK.

Prifen Sie, ob die Lizenz wie folgt korrekt aktiviert wurde:


http://www.bintec-elmeg.com

bintec elmeg GmbH 1 Sicherheit - IPSec VPN mit Callback

Honfiguration speichern System Passwérter Datum und Uhrzeit Systemlizenzen
Assistenten -
Systemverwaltung -
Systemlizenz-ID: SXE1 005051 Xxxx
Status

— - Installierte Sottware Optionen
Siobale Einetellunger, bricge, eapi, ip (builtin), ipsecch-ipxter, ipsec (0/5)
Schnittstellenmodus

Beschreibung Lizenztyp Lizenzseriennumimer Status
Bridge-Gruppen =
Administrativer Zugrift IPSEC Software SHAIPEFRFactory OK
Remote Authentifizierung Ipsecch-ipxfer Software SKEISKO01 oK il | ]
Zertifikate
Physikalische ~ Neu
Schnittstellen

Abb. 3: Systemverwaltung -> Globale Einstellungen -> Systemlizenzen

1.3 Konfiguration der ISDN-Schnittstellen

Sie mussen eine Ihrer Multiplen Subscriber Numbers (MSN) so konfigurieren, dass sie bei
eingehenden Anrufen fir IPSec-Callback verwendet wird.

Gehen Sie in folgendes Men(, um in der Zentrale eine MSN fiir IPSec-Callback zu konfigu-
rieren:

(1) Gehen Sie zu Physikalische Schnittstellen -> ISDN-Ports -> MSN-Konfiguration -

> Neu.

Kenfiguiation speichem ISDN-Konfiguration MSN-Kenfiguration
Assistenten -
Systemverwaltung -
Physikalische - Basisparameter
D IDN-Port il v

Ethernet-Ports

ISDH-Ports. Dienst IPSec v

ADSL-Modem MEN 540
LAN -
Wireless LAN - MEN-Erkennung @Rechts nach Links O Links nach Reclits (DDI)
Netzwerk = Dienstemerkmal @ paten + Sprache U Daten O Sprache
Routing-Protokolle -

- oK Abbrechen

Multicast -

Abb. 4: Physikalische Schnittstellen -> ISDN-Ports -> MSN-Konfiguration -> Neu

Relevante Felder im Menii MSN-Konfiguration

ISDN-Port Gibt den Port an, an dem die ISDN-Verbindung angeschlossen
ist.

Dienst Definiert den Dienst, mit dem auf die MSN reagiert wird.

MSN Dies ist die Rufnummer des Dienstes.

MSN-Erkennung Definiert die Art der Rufnummerniiberprifung.

Dienstemerkmal Definiert, ob auf einen Sprachanruf, einen Datenanruf oder auf
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beide reagiert wird.

Gehen Sie folgendermafen vor:
(1) Wahlen Sie bei ISDN-Port bri-o.
(2) Wahlen Sie bei Dienst 1pPsec.

(3) Tragen Sie bei MSN die MSN ein, auf die das Gateway mit einem IPSec-Callback rea-
gieren soll, hier 840.

(4) Belassen Sie bei MSN-Erkennung Rechts nach Links.
(5) Belassen Sie bei Dienstemerkmal Daten + Sprache.
(6) Bestatigen Sie mit OK.

Konfigurieren Sie analog dazu eine MSN auf dem Gateway in der Filiale.
&. Hinweis

Sollte sich Ihr Gateway an einem Punkt-zu-Punkt ISDN-Anschluss befinden, ist es
eventuell erforderlich, bei MSN-Erkennung Links nach Rechts (DDI) zu wéhlen.

1.4 Konfiguration der Internetzugange

Fur die beiden Internetverbindungen iber xDSL wird auf jedem Gateway jeweils ein Ein-
trag angelegt. Die anschlieBende Konfiguration bezieht sich auf den Eintrag fur die Inter-
netverbindung in der Zentrale.

Gehen Sie in folgendes Men(, um einen Internetzugang iber xDSL in der Zentrale einzu-
richten:

(1) Gehen Sie zu WAN -> Internet + Einwéhlen -> PPPoE -> Neu.
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Konfiguration speichern

Assistenten -
Systemverwalttung -
Physikalische hd Basisparameter
Schnittstellen Beschrelbung
LAN -

PPFoE-Modus
Wireless LAN ~7
Netzwerk - PPFoE-Ethermet-Schnittstelle
Routing-Protokolle - Benutzername
Mlticast - Passwart
WAN -

WLAN

Internet + Einwahlen
ATM Immmer aktiv
Real Time Jitter Control

Timeout bei Inakiivitat
VPN -
- IP-Modus und Routen
Firewall b
VoIP B IP-Adressmodus
Lokale Dienste - Standardroute
Wartung - MAT-Eintrag erstellen

Externe Berichterstellung -

Monitoring -

Blockieren nach Verbindungsfehler fir

1 Sicherheit - IPSec VPN mit Callback

PPPOE FPPTP PPPoA ISDN  IP Pools

|T-On|me

® standard O Mehrfachver bindung

ethoab0-0 -
|t-on\|ne de
[oseesas
O Aktiviert
O Aktiviert
120 Sekunden

Ostatisch © IP-Adresse abrufen
Aktiviert

[ Aktiviert
Erweiterte Einstellungen

50 Sekunden

Maximale Anzahl der emeuten Einwahlversuche | |5

Authentifizierung
DRS-Aushandlung
TCP-ACK-Pakete priarisieren
LCP-Erreichbarkeitsprifung
MTU

PAP -
[ Aktiviert
[ Aktiviert
[ aktiviert

[ Automatisch

OK Abbrechen

Abb. 5: WAN -> Internet + Einwahlen -> PPPoE -> Neu

Relevante Felder im Menii PPPoE

Feld Bedeutung

Beschreibung Hier definieren Sie einen Namen flr die xDSL-In-
ternetverbindung.

PPPoE-Ether- Legen Sie die Schnittstelle Ihres Gateways fest, Uber die die

net-Schnittstelle xDSLVerbindung aufgebaut werden soll.

Benutzername Geben Sie lhren Benutzername ein, den Sie vom Provider er-
halten haben.

Passwort Geben Sie |hr Passwort ein, das Sie vom Provider erhalten ha-
ben.

Immer aktiv Hier wird festgelegt, dass das Gateway die Verbindung nicht

(Flatrate-Modus) automatisch abbaut.

Timeout bei Inaktivitat Definieren Sie die Zeit in Sekunden, nach der das Gateway die
Verbindung abbaut, wenn keine Daten mehr flieBen.

IP-Adressmodus Definiert den Modus, nach dem das Gateway die |IP-Adresse er-

halt.
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Standardroute Fir diese Verbindung wird automatisch eine Standardroute an-
gelegt.

NAT-Eintrag erstellen NAT wird fir diese Verbindung aktiviert.

Gehen Sie folgendermaf3en vor:

(1) Tragen Sie bei Beschreibung die Bezeichnung fir die Verbindung ein, z. B. T-

Online.
(2) Wabhlen Sie bei PPPoE-Ethernet-Schnittstelle ethoa50-0 aus.

(3) Tragen Sie bei Benutzername lhren in den Zugangsdaten Ihres Providers definierten
Benutzernamen ein.

(4) Tragen Sie bei Passwort das Passwort fir lhren Internetzugang ein.

(5) Belassen Sie die Standard-Einstellung Nicht aktiviert beilmmer aktiv
(Flatrate-Modus), falls Sie keinen DSL-Anschluss mit Flatrate haben. Bei einem Inter-
netzugang ohne Flatrate tragen Sie bei Timeout bei Inaktivitéat die Zeit in Sekunden
ein, nach der das Gateway die Internetverbindung trennen soll, falls keine Daten mehr
flieBen, z. B. 120.

Sollten Sie einen Internetzugang mit Flatrate haben, setzen Sie einen Haken bei Im-
mer aktiv (Flatrate-Modus). Dadurch baut das Gateway die Internetverbindung
niemals von sich aus ab.

6) Belassen Sie bei IP-Adressmodus TP-Adresse abrufen aus.

(
(7
(
(

Belassen Sie den Haken bei Standardroute.

~

8

~

Setzen Sie einen Haken bei NAT-Eintrag erstellen .

9) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Konfigurieren Sie analog dazu eine Internetverbindung auf dem Gateway in der Filiale.

1.5 Konfiguration von IPSec

Im Folgenden wir die Konfiguration eines IPSec-Peers mit Callback und die Anpassung der
Standardprofile fiir die Phase-1 und die Phase-2 erklart.

1.5.1 Konfiguration des IPSec-Peers und des Callbacks

Ein IPSec-Peer bezeichnet immer eine Gegenstelle, also hier die Filiale.

Gehen Sie folgendermaf3en vor, um einen IPSec-Peer anzulegen.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.



IPSec
L2TP

IPSec-Peers Phase-1-Profile |Phase-2-Profile XAUTH-Profile IP Pools | Optionen

Peer-Parameter

Administrativer Status
Beschreibung

Peer-Adresse

PeerID

IKE (Internet Key Exchange)
Freshared Key
Schnittstellenrouten
IP-Adressenvergabe
Standardroute

Lokale IP-Adresse

Routeneintrdge

Erweiterte IPSec-Optionen
Phase-1-Profil
Phase-2-Profil
RAUTH-Profil

Anzahl erlaubter Yerhindungen
Startmodus

Erweiterte IP-Optionen
Uberprifung der Rickroute
Froxy ARP

|PSec-Callback

Modus

Ankommende Rufnummer

Ausgehende Rufnummer

@ Aktiv O naktiv

[rs232bw_filiale

‘IP\/‘lfAdrasae &
|182166.0.254

‘ Statisch A

[ axtiviert

192.168.1.254

Ertfernte |P-Adresse MNetrmaske Metrik
[192.168.0.0 [255.255 286.0

Erweiterte Einstellungen

‘Keimes(S(amdardpmﬁlvememden) Vl

‘Kemes(Standardprohlvenwenden) V|

Eines auswahlen v

@EinBenutzer O Mehrere Benutzer

& Auf Anforderung O immer aktiv

[ axtiviert

@ maktiv O Aktiv oder Ruhend O Nur aktiv

850

850

Eigene IP-Adresse per ISDNIGSM hertragen [ Aktiviert

Uherragungsmodus

@ Automatische Erkennung des besten Modus
O Nur D-Kanalmedi automatisch erkennen
L] Spezifischen D-Kanalmodus verwenden

(@] Spezifischen D-Kanalmodus ver suchen, auf B-Kanal zuriickgehen

O Nur B-Kanalmodus verwenden

) ( Abbrechen )

C 0K

Abb. 6: VPN -> IPSec -> IPSec-Peers -> Neu
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Relevante Felder im Menii IPSec-Peers

Feld Bedeutung

Beschreibung Hier definieren Sie einen Namen fiir den IPSec-Peer.
Peer-ID Wahlen Sie die Art der Identitdt und geben Sie die Identitat des

Peers ein.

Preshared Key Dies ist der geheime Schliissel fir die IPSec-Aushandlung.

Standardroute Wahlen Sie aus, ob die Route zu diesem |IPSec Peer als Stan-

dard- Route festgelegt wird.
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Lokale IP-Adresse Geben Sie die WAN IP-Adresse |hres Gerats ein.
Routeneintrage: Entfern- Hier geben sie die Netzwerke an, die tber diesen IPSec-Tunnel
te IP-Adres- erreicht werden sollen.

se/Netzmaske

Gehen Sie folgendermafen vor, um einen IPSec-Peer anzulegen:

(1) Tragen Sie bei Beschreibung eine Beschreibung des Peers ein, z. B.
rs232bw _filiale.

(2) Lassen Sie Peer-Adresse leer, da die IP-Adresse des Peer dynamisch vom Provider
zugewiesen wird.

(3) Wabhlen Sie bei Peer-ID 1PV4-Adresse und tragen Sie die ID der Gegenstelle ein,
hier 192.168.0.254.

(4) Tragen Sie bei Preshared Key den Preshared Key ein, z. B. geheim123.
(5) Deaktivieren Sie den Haken bei Standardroute.

(6) Geben Sie bei Lokale IP-Adresse die IP-Adresse Ihres Gerats ein, z. B.
192.168.1.254.

(7) Tragen Sie bei Routeneintréage flr IP-Adresse und Netzmaske die |IP-Adresse und
die zugehorige Subnetzmaske des Netzwerks ein, dass Sie Uber den Tunnel errei-
chen méchten, hier 192.168.0.0 und 255.255.255. 0.

Fir die Peer-Konfiguration sind weitere Einstellungen nétig. Gehen Sie dazu in folgendes
Men:

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu-> Erweiterte Einstellungen.

Relevante Felder im Menii Erweiterte Einstellungen

Feld 7 Bedeutung

Modus Wabhlen Sie hier die Art des IPSec Callbacks.

Eingehende ISDN- Gibt die Rufnummer an, die ankommt, wenn der Peer den Call-
Nummer back initiiert.

Ausgehende ISDN- Gibt die Rufnummer an, die gewahlt wird, wenn das Gateway
Nummer einen Callback initiiert.

Eigene IP-Adresse per  Bestimmt, ob die IP-Adresse des Gateways Uber ISDN Ubertra-
ISDN Ubertragen gen werden soll oder nicht.

Ubertragungsmodus Wahlen Sie die Art der Ubertragung der IP-Adresse.

Gehen Sie folgendermaf3en vor:
(1) Wahlen Sie bei Modus Beide.
(2) Tragen Sie bei Eingehende ISDN-Nummer die MSN ein, von der aus ein Callback
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angefordert wird, hier 850.

(3) Tragen Sie bei Ausgehende ISDN-Nummer die MSN ein, die fir einen Callback an-
gerufen werden soll, hier 850.

(4) Setzen Sie einen Haken bei Eigene IP-Adresse per ISDN libertragen.

(5) Belassen Sie bei Ubertragungsmodus Automatische Erkennung des besten
Modus.

(6) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.
Klicken Sie auf Konfiguration speichern und bestatigen Sie anschlieBend mit OK.

Konfigurieren Sie analog zu dieser Beschreibung IPSec fiir das Gateway in der Filiale. Be-
achten Sie dabei, dass IDs, IP-Adressen und MSN richtig konfiguriert sind.

&. Hinweis

Der Preshared Key ist hier bewusst sehr einfach gehalten und nur fur einen Testauf-
bau gedacht. Im Produktivbetrieb sollten Sie einen Key verwenden, der mindestens 30
Zeichen, keine zusammenhangenden Wérter und am besten Grof3-, Kleinbuchstaben,
Zahlen und Sonderzeichen enthélt.

Durch das anlegen eines IPSec-Peers werden automatisch Standardprofile fur Phase 1
und Phase 2 erstellt, die im Folgenden auf die Anforderungen dieses Szenarios angepasst
werden.

1.5.2 Anpassen des Phase-1-Profils

Gehen Sie in folgendes MenU, um das Profil fir die Phase 1 anzupassen:

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> -> .
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HKonfiguration speichern

Assistenten =
Systemverwaltung b

Physikalische -

Schnittstellen
LAN
Wireless LAN
Netzwerk
Routing-Protokolle
Multicast
WAN
VPN

IPSec

L2TP

PPTP

GRE
Firewall
VolP
Lokale Dienste
Wartung
Externe Berichterstellung

Monitoring
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IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile IP Pools Optionen

Phase-1-Parameter (KE)

Beschreibung

Froposals

DH-Gruppe

Lebensdauer

Authentifizierungsmethode
Modus
Lokaler ID-Typ

Lokaler ID-Wert

Erreichbarkeitsprifung
Blockzeit

MNAT-Traversal

Phasel PSK

Werschiiisselung | Authentifizieruny  Ativiert
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3DES v [MDS v
3DES v [MDS v

O 1768 Bit) & 2 (1024 Bity T 5 (1536 Bit)
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IPV4-Adresse &
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Erweiterte Einstellungen

Inaktiv A

30 Sekunden

Deaktiviert ¥

OK Abbrechen

Abb. 7: VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> ->

Relevante Felder im Menii Phase-1-Profile

Beschreibung

Hier definieren Sie einen Namen flir das Profil.

Proposal Legt die zu verwendenden Verschliisselungs- und Authentifizie-

rungsalgorithmus fest.
DH-Gruppe

Lebensdauer
thentifizierung erfolgt.

Authentifizierungsmetho- Wahlen Sie die Authentifizierungsmethode.

de

Modus Bestimmt die Art der Tunnelaushandlung.

Lokaler ID-Typ
Lokaler ID-Wert

Dies ist die lokale ID des Gateways.

Legt die zu verwendende Diffie-Hellman Gruppe.

Bestimmt die Zeit bzw. das Datenvolumen, nach der eine Reau-

Definiert die Art der lokalen ID des Gateways.

Gehen Sie folgendermafBen vor, um das Profil fir die Phase 1 anzupassen:

(1) Tragen Sie bei Beschreibung den Namen des Profils ein, z. B. Phasel PSK.

(2) Wahlen Sie bei Proposals Verschliisselung 3DES, bei Authentifizierung SHAT im
ersten Eintrag. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste

Eintrag der Liste standardméBig aktiviert.
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(8) Belassen Sie bei DH-Gruppe 2 (1024 Bit).

(4) Tragen Sie bei Lebensdauer Sekunden eine Zeit in Sekunden ein, hier 28800, und
belassen Sie KBytes bei 0.

(5) Belassen Sie bei Authentifizierungsmethode Preshared Keys.

(6) Belassen Sie bei Modus Aggressiv.

(7) Wabhlen Sie bei Lokaler ID-Typ 1PV4-Adresse.

(8) Tragen Sie bei Lokaler ID-Wert die ID ein, hier 192.168.1.254.

Fir die Phase-1-Konfiguration sind erweiterte Einstellungen nétig. Gehen Sie dazu in fol-
gendes Menu:

(1) Gehen Sie zu Phase-1-Profile -> <Multi-Proposal> -> -> Erweiterte Einstellun-
gen.

Relevante Felder im Menii Erweiterte Einstellungen

Feld ' Bedeutung

Erreichbarkeitsprifung  Definiert die Art der PhasenlUberwachung.

NAT-Traversal Bestimmt, ob NAT-Traversal verwendet wird oder nicht.

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Erreichbarkeitspriifung Tnaktiv.
(2) Entfernen Sie den Haken bei NAT-Traversal .

(3) Bestatigen Sie mit OK.

Konfigurieren Sie analog zu dieser Beschreibung die Phase 1 fiir das Gateway in der Filia-
le.

1.5.3 Anpassen des Phase-2-Profils

Gehen Sie in folgendes Men(, um das Profil fur die Phase 2 anzupassen:

(1) Gehen Sie zu VPN -> IPSec -> Phase-2-Profile -> <Multi-Proposal> -> .
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Konfigur ation speichern
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IP Pools | Optionen

Phase?

Verschliisselung | Authentifizierung | Aktiviert
3DES | SHAT v
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JDES | |MD5 v

[] Aktiviert
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Abb. 8: VPN -> IPSec -> Phase-2-Profile -> <Multi-Proposal> ->

Relevante Felder im Menii Phase-2-Profile

Beschreibung

Proposal

rungsalgorithmus fest.

Hier definieren Sie einen Namen fiir das Profil.

Legt die zu verwendenden Verschliisselungs- und Authentifizie-

PFS-Gruppe verwenden Bestimmt, ob PFS (Perfect Forwarding Secrecy) verwendet

wird.

Lebensdauer

thentifizierung erfolgt.

Bestimmt die Zeit bzw. das Datenvolumen, nach der eine Reau-

Gehen Sie folgendermafen vor, um das Profil fur die Phase 2 anzupassen:

(1) Tragen Sie bei Beschreibung den Namen des Profils ein, z. B. Phase?2.

(2) Wabhlen Sie bei Proposals Verschliisselung 3DES, bei Authentifizierung SHA1 im
ersten Eintrag. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste
Eintrag der Liste standardmé&Big aktiviert.

(8) Setzen Sie einen Haken bei PFS-Gruppe verwenden.

(4) Tragen Sie bei Lebensdauer Sekunden die Zeit in Sekunden ein, hier 3600, und be-

lassen Sie KBytes bei 0.

Fir die Phase-2-Konfiguration sind erweiterte Einstellungen nétig. Gehen Sie dazu in fol-

gendes Mend:

(1) Gehen Sie zu Phase-2-Profile -> <Multi-Proposal> -> -> Erweiterte Einstellun-

gen.
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Relevante Felder im Menii Erweiterte Einstellungen

Erreichbarkeitsprifung  Definiert die Art der Phasenuberwachung.

PMTU propagieren Bestimmt, ob die PMTU (Path Maximum Transfer Unit) weiter-
geleitet wird.

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Erreichbarkeitspriifung Tnaktiv.
(2) Entfernen Sie den Haken bei PMTU propagieren.
(3) Bestatigen Sie mit OK.

Konfigurieren Sie analog zu dieser Beschreibung die Phase 2 fiir das Gateway in der Filia-
le.

1.6 Ergebnis

Sie haben eine Lizenz fiir die Ubertragung der IP-Adresse im B-/D-Kanal eingetragen. Die
ISDN-Schnittstelle wurde firr die Nutzung der Funktion IPSec Callback konfiguriert. In der
Zentrale und der Filiale wurden xDSL-Internetzugénge eingerichtet. Die IPSec-Verbindung
wurde auf dem Gateway der Zentrale konfiguriert.

1.7 Uberpriifen der Konfiguration

Sie haben nun eine IPSec-Verbindung zwischen zwei Gateways konfiguriert, wobei die IP-
Adressen der Gateways Uber ISDN zur Gegenseite Ubermittelt werden.

1.71 Test der Verbindung und des ISDN-Callback

Die Verbindung wird von der Zentrale aus aufgebaut, z. B. durch einen Ping. Indem Sie auf
der Kommandozeile den Befehl debug ipsec eingeben, kénnen Sie den Aufbau der Ver-
bindung und den ISDN-Callback mitverfolgen.
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r23zbuw:> debug ipsec

00:01:04 INFO/IPSEC: IPSEC CB - need callback from Peer "rz3zbw filiale"
00:01:04 INFO/IPSEC: IPSEC CB - trigger callback at Peer "r23zhw_filiale” (do call "+"->m350M")

00:01:05 INFO/IPSEC: IPSEC CB - Peer "r232hw_filiale"”, trigger call "=" —> "SS50" is ALERTING

00:01:11 INFO/IPSEC: IPSEC CB — Peer "r23zhw filiale”, CB Mode LLC failed (next B} - clear trigger call ("*" —> "S50") now
00:01:11 INFO/IPSEC: Fl: peer 1 (r23zbw filiale) sa 0 {-): Callback recry

00:01:11 INFO/IPSEC: IPSEC CB - need callback from Peer "r232bw filiale™
00:01:11 INFO/IPSEC: IPSEC CB - trigger callback at Peer "r232bw filiale" (do eall "*"->"350")
00:01:11 INFO/IPSEC: IPSEC CB - Peer "r23zhw_filiale"”, trigger call requested vhile peer triggeres ["*" —> "8507):
clearing trigger call from peer first
00:01:11 INFO/IPSEC: IPSEC CB - Peer "r23zhw filiale", trigger call "#" -» "350" is ALERTING
00:01:21 INFOQ/IFSEC: IFSEC CB - Trigger Call by Feer "r23zbw_filiale"” successfully transmitted IF 84.146.201.132 /
Token 59766 wvia B channel
00:01:21 DEBUG/IPSEC: P1: peer O (] sa 1 (R): new ip 84.146.201.132 <- ip 24.146.225.145
00:01:21 TNFO/IPSEC: P1l: peer O () sa 1 (R): Vendor ID: 84.146.228.145:1023 (No Id) is 'BINTEC'
00:01:21 TNFO/IPSEC: FPl: peer O () sa 1 (R): Vendor ID: 84.146.228.145:1023 (No Id) is 'BINTEC Heartheats Version 1'
00:01:21 INFO/IPSEC: P1: peer O () sa 1 (R): Vendor ID: 84.146.228.145:1023 (No Id) is 'Dead Peer Detection (DPD, RFC 3706}
00:01:21 DEBUG/IPSEC: P1: peer 1 (r232bw_filiale) sa 1 (R): identified ip 54.146.201.132 <- ip 5%.146.228.145
00:01:21 DEBUG/IPSEC: P1: peer 1 (r232bw filimle) sa 1 (R):token payload: received token 53766
00:01:22 DEBUG/IPSEC: P1: peer 1 (r232bw filiale) sa 1 (R):notify id ipvé{any:0,[0..3]1=132.166.1.254) <- id
ipwd (any:0, [0..3]=192.168.0.254) [unencrypted): Initial contact notification proto 1 spi(l6) =
[c838dodD 28dfec?d : £511d733 cf7dd9ave]
00:01:22 INFO/IPSEC: Trigger EBundle -1 (Peer 1 Traffic -1} prot 1 192.168.1.2:0->192.188.0.2:0
00:01:22 INFO/IPSEC: P1: peer 1 (r232bw filimle) sa 1 (R): done id ipwé(any:0,[0..3]=152.165.1.254]
<- id ipvd(any:0,[0..3]1=192.168.0.254) AG[cS3Sdodd 28dfec?d : 6511d733 cf7dd976]
00:01:22 INFO/IPSEC: P2: peer 1 (r23Zbw_filiale) traf O bundle -1 (Ij: created 192.165.1.0/24:0 < any »
192.168.0.0/24:0 rekeyed O
00:01:23 DEBUG/IPSEC: P2: peer 1 (r232bv_filiale) traf O bundle -1 (I): SA 1 established ESP[20893821] in[0]
Mode tunnel enc 3des-che (192 bit) auth sha (160 hit)

00:01:23 DEBUG/IPSEC: P2: peer 1 (r232bw filiale) traf 0 bundle -1 (I}: SA 2 established ESP[34f£fbf5] ouc[0]
Mode tunnel enc 3des—che (192 bit) auth sha (160 hit)

00:01:23 INFO/IPSEC: Activate Bundle -1 (Peer 1 Traffic -1)

00:01:23 INFO/IESEC: FP2: peer 1 (r2izbw_filiale) traf O bundle -1 (I): established (64.146.201.132<->84.146.225.145)
with 2 SAhs life 3600 Sec/0 Kb rekey 2880 Sec/0 Kb Hb none

rzizhw:>

In diesem Debug Auszug ist zu sehen, wie von der Zentrale aus der IPSec-Tunnel initiiert
wird. Zuerst wird versucht, die IP-Adresse Uber den D-Kanal zu Ubertragen. Dies scheitert
jedoch, z. B. weil dies von der Telefonanlage oder dem Provider nicht unterstitzt wird. An-
schlieBend wird die IP-Adresse im B-Kanal ubertragen und der Tunnel aufgebaut.

1.8 Konfigurationsschritte im Uberblick

Lizenz fur IP-Adressiibertragung tiber ISDN

Lizenzseriennummer Systemverwaltung -> Globale Einstel- Seriennummer
lungen -> Systemlizenzen -> Neu

Lizenzschlissel Systemverwaltung -> Globale Einstel- Lizenzschlissel
lungen -> Systemlizenzen -> Neu

ISDN-Schnittstellen
Feld Men

Wert

ISDN-Port Physikalische Schnittstellen -> ISDN- z.B. bri-0
Ports -> MSN-Konfiguration -> Neu

Dienst Physikalische Schnittstellen -> ISDN- 1PSec
Ports -> MSN-Konfiguration -> Neu

MSN Physikalische Schnittstellen -> ISDN- z. B. 840
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Ports -> MSN-Konfiguration -> Neu

MSN-Erkennung Physikalische Schnittstellen -> ISDN- Rechts nach Links
Ports -> MSN-Konfiguration -> Neu

Dienstemerkmal Physikalische Schnittstellen -> ISDN- Daten + Sprache
Ports -> MSN-Konfiguration -> Neu

Internetzugéange
Beschreibung WAN -> Internet + Einwédhlen -> PPPoE z.B. T-Online

-> Neu

PPPoE-Ethernet- WAN -> Internet + Einwahlen -> PPPOE cethoa50-0

Schnittstelle -> Neu
Benutzername WAN -> Internet + Einwahlen -> PPPoE |hr Benutzername z. B.
-> Neu t-online.de
Passwort WAN -> Internet + Einwahlen -> PPPoE |hr Passwort
-> Neu
Immer aktiv WAN -> Internet + Einwahlen -> PPPOE Deaktiviert
(Flatrate-Modus) -> Neu
IP-Adressmodus WAN -> Internet + Einwahlen -> PPPoE IpP-Adresse abrufen
-> Neu
Standardroute WAN -> Internet + Einwahlen -> PPPoE Aktiviert
-> Neu

NAT-Eintrag erstel- WAN -> Internet + Einwéhlen -> PPPoE Aktiviert
len -> Neu

IPSec-Konfiguration

Feld Menii Wert
Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z.B. rs232bw filiale
Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu z.B. IPV4-Adresse

und 192.168.0.254
Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. geheim123
Standardroute VPN -> IPSec -> IPSec-Peers -> Neu Deaktiviert
Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.192.168.1.254

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu z. B. fir
192.168.0.
IP-Adresse 0 und fur
255.255.25
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5.0

Modus VPN -> IPSec -> IPSec-Peers -> Neu -> Beide
Erweiterte Einstellungen

Eingehende ISDN- VPN -> IPSec -> IPSec-Peers -> Neu -> z.B. 850

Nummer Erweiterte Einstellungen
Ausgehende ISDN- VPN -> IPSec -> IPSec-Peers -> Neu -> z. B. 850
Nummer Erweiterte Einstellungen

Eigene IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu -> Aktiviert
per ISDN Ubertragen Erweiterte Einstellungen

Ubertragungsmodus VPN -> IPSec -> IPSec-Peers -> Neu -> z. B. Automatische
Erweiterte Einstellungen Erkennung des bes-
ten Modus

Beschreibung VPN -> IPSec -> Phase-1-Profile -> z. B. Phasel PSK
<Multi-Proposal> ->

Proposal VPN -> IPSec -> Phase-1-Profile -> z. B. 3DES und SHAI
<Multi-Proposal> ->

DH-Gruppe VPN -> IPSec -> Phase-1-Profile -> z.B. 2(1024 Bit)
<Multi-Proposal> ->

Lebensdauer VPN -> IPSec -> Phase-1-Profile -> z.B. 28800 und 0
<Multi-Proposal> ->

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Preshared Keys

methode <Multi-Proposal> ->

Modus VPN -> IPSec -> Phase-1-Profile -> Aggressiv
<Multi-Proposal> ->

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> z.B. IPV4-Adresse
<Multi-Proposal> ->

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> z.B.192.168.1.254
<Multi-Proposal> ->

Erreichbarkeitspri- VPN -> IPSec -> Phase-1-Profile -> Inaktiv

fung <Multi-Proposal> -> -> Erweiterte

Einstellungen

NAT-Traversal VPN -> IPSec -> Phase-1-Profile -> Deaktiviert
<Multi-Proposal> -> -> Erweiterte
Einstellungen

Beschreibung VPN -> IPSec -> Phase-2-Profile-> z. B. Phase?
<Multi-Proposal> ->



Feld

Proposal
PFS-Gruppe ver-
wenden

Lebensdauer

Erreichbarkeitspri-
fung

PMTU propagieren

Meni

VPN -> IPSec -> Phase-2-Profile->
<Multi-Proposal> -> @

VPN -> IPSec -> Phase-2-Profile->
<Multi-Proposal> -> @

VPN -> IPSec -> Phase-2-Profile->
<Multi-Proposal> -> @

VPN -> IPSec -> Phase-2-Profile ->
<Multi-Proposal> -> @o Erweiterte
Einstellungen

VPN -> IPSec -> Phase-2-Profile ->
<Multi-Proposal> -> @-> Erweiterte
Einstellungen

Wert

z.B. 3DES und SHAI

Aktiviert

z.B. 3600 und 0

Deaktiviert

Deaktiviert

Workshops (Auszug)



Kapitel 2 Sicherheit - IPSec-Cli-
ent-Authentifizierung Uber XAuth am Microsoft
RADIUS Server (IAS)

2.1 Einleitung

Dieses Kapitel beschreibt die VPN IPSec-Anbindung des bintec Secure IPSec Clients an
ein bintec R3000 VPN-Gateway mit erweiterter Authentifizierung (XAuth) am Microsoft
Windows 2003 RADIUS Server. Beim Aufbau des VPN-Tunnels wird eine doppelte Authen-
tifizierung durchgefiihrt. Der VPN IPSec-Client Authentifiziert sich per Preshared Key am
VPN-Gateway und zuséatzlich wird Gber den Windows 2003 Server eine Benutzeranmel-
dung durchgefihrt. AnschlieBend wird dem VPN IPSec-Client (per IKE Config Mode) eine
dynamische private IP-Adresse aus dem Lokalen Netzwerk zugewiesen.

Windows
Server 2003
Ry bintec R3000 P Ciant
Server i — — mi gl XDSL_| —@
S 7777 IR -
XAuth / RADIUS Benutzer
M= =l i i ] Authentifizierung = = = T — — = = =

Abb. 9: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

¢ Ein VPN-Gateway z. B. bintec R3000 mit Systemsoftware 7.8.7 (XAuth-Unterstiitzung)
¢ Ein bintec Secure IPSec Client
¢ Ein Microsoft Windows 2003 Server mit installiertem Internet Authentication Service (I1AS)

¢ VPN-Gateway und VPN-Client benétigen jeweils eine unabhéngige Verbindung zum In-
ternet

2.2 Konfiguration

Workshops (Auszug)
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2.2.1 Konfiguration des VPN-Gateways

Lokale IP-Adresse konfigurieren

Das VPN-Gateway wird hier mit der IP-Adresse 192.168.10.254 betrieben. Um dem VPN-
Client eine IP-Adresse aus diesem Netzwerkbereich zuweisen zu kénnen muss die Option
Proxy ARP aktiviert werden.

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> Bearbeiten.

Konfiguration speichern Schnittstellen
Systemverwaltung B4
Physikalische E
sﬂmm ) Basisparameter
Lat i Adressmodus @ statisch O DHCP
| II‘:‘-I_(on_ﬁgul at_i_on

VLAH IP-Adresze Metzmaske
Routing - IP-Adresse | Netzmaske |132.168.10.254 255.256.255.0 [
WAN b Hinzufigen
e I Schnittstellenmodus @ manuel OVLAN
Firewall v
VolP m MAC-Adresse 00:a0:f9:00:09:22 [Flvereingestelite verwenden
Lokale Dienste - —
—— = Erweiterte Einstellungen
Externe Berichterstellung  ~ Proxy ARP [¥] Aktiviert
Monitoing 4 TCP-MSS-Clamping [ Aktiviert

oK Abbrechen

Abb. 10: LAN -> IP-Konfiguration -> Schnittstellen -> Bearbeiten

Relevante Felder im Menii Schnittstellen

Feld Bedeutung

Adressmodus Hier wéhlen Sie aus, auf welche Weise der Schnittstelle eine IP-
Adresse zugewiesen wird.

IP-Adresse / Netzmaske Tragen Sie hier die IP-Adresse und die entsprechende Netz-
maske der Schnittstelle ein.

Schnittstellenmodus Hier wahlen Sie den Konfigurationsmodus der Schnittstelle aus.
Proxy ARP Aktivieren Sie die Option Proxy ARP.

VPN-Konfiguration

Im Men IP Pools wird ein IP-Adress-Pool spezifiziert, aus dem dem VPN-Client beim Auf-
bau des Tunnels eine Adresse zugewiesen wird. In unserem Beispiel wird ein Bereich aus
dem lokalen Netzwerk gewéhlt z. B. 192.168.10.150 bis 192.168.10.180.

(1) Gehen Sie zu VPN -> IPSec -> IP Pools -> Hinzufiigen.



IPSec-Peers | Phase-1-Profile | Phase-2-Profile || XAUTH-Profile | IP Pools  Optionen

Angicht |20 pro Seite Fitternin ‘ Keiner :V'.'I gleich VI @
IP-Poalname IP-Paolbereich
|

[vPrCient-Poal [192.188.10.150 -[192.168.10.180 i
|Sete: 1, Objekte: 1 -1 ) 1

{_ Hinzufugen | [ oK ) [ Abbrechen

- GRE
~ Zertifikate

Abb. 11: VPN -> IPSec -> IP Pools -> Hinzufiigen

Relevante Felder im Menii IP Pools
Feld Bedeutung
IP-Poolname Geben Sie die Bezeichnung des IP Pools ein.

IP-Poolbereich
Geben Sie im ersten Feld die erste IP-Adresse aus dem lokalen

Netzwerk ein.
Geben Sie im zweiten Feld die letzte IP-Adresse aus dem loka-
len Netzwerk ein.

XAUTH-Konfiguration

Fur die Erweiterte IPSec-Authentifizierung (XAuth) soll ein RADIUS Server verwendet wer-
den. Die hierfir notwendigen Einstellungen werden im Menl XAuth-Profile vorgenommen.

(1) Gehen Sie zu VPN -> IPSec -> XAUTH-Profile -> Neu.

IPSec-Peers Phase-i-Profile 'Phase-2-Profile XAUTH-Profile IP Pools Optionen

ﬁ Beschreibung |radius_ser\:er
N | ..

PSec . Modus RADIUS +
o Lare RADIUS-Server Gruppen-1D Kein RADIUS-Server fiir XAUTH konfiguriert
~ PPTP - .
- GRE 4 oK ) (__Abbrechen
- Zertifikate

Abb. 12: VPN -> IPSec -> XAUTH-Profile -> Neu

Relevante Felder im Menii XAUTH-Profile




Feld Bedeutu

Beschreibung Geben Sie eine Beschreibung fir die IPSec-Authentifizierung
ein.

Rolle Wahlen Sie hier Server aus.

Modus Bei Modus wéhlen Sie RADIUS aus.

IPSec-Peers-Konfiguration

Sie kénnen nun die IPSec-Peers konfigurieren. Pro VPN Client-Verbindung wird ein Ein-
trag angelegt. Der Preshared Key sowie die Lokale ID missen fir jeden Benutzer bzw.
fur jeden Tunnel unterschiedlich hinterlegt werden.

Waéhlen Sie die Schaltflache Neu, um weitere IPSec-Peers einzurichten.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> @

ers Phase-1-Profile | Phase-2-Profile || XAUTH-Profile | IP Pools  Optionen

Peer-Parameter

Administrativer Status @ axtiv O maktiv

Beschreibung IVPNCMBnﬂ

Feer-Adresse I

| E-Mail-Adresse ~

Feer-ID =
Lais Ichem@blnlec-elmeg.com
PPTP =
GRE Freshared Key Iu-u---
Poieitilate. ol Schnittstellenrouten
IP-Adressenvergabe ) Stati ) IKE-Konfig
IP-Zuordnungspool WEMClient-Pool |

Lokale IP-Adresse |1E121581[| 254

Erweiterte Einstellungen

| Erweiterte IPSec-Optionen

Phase-1-Profil [ EKu.ai.ne.s.(St.an.d.ard;sr.o.ﬁl\;'énvv.e.n;:l;an).é\f..|

Phage-2-Profil milKeines (Standardprofil verwenden) M|V
| XAUTHProf ' [rocius_server v

Startmodus @ auf Anforderung O Immer aktiv

Ervveiterte IP-Optionen

Uberpriiffung der Riickroute [ aktiviert
Prowy ARP Ciinaktiv © Akaiv oder Ruhend O Nur aktiv
‘ IPSec-Callback
Modus
L OK ) (_ Abbrechen )

Abb. 13: VPN -> IPSec -> IPSec-Peers -> @

Workshops (Au



2 Sicherheit - IPSec-Client-Authentifizierung tber XAuth bintec elmeg GmbH
am Microsoft RADIUS Server (IAS)

Relevante Felder im Menii Peer-Parameter

Administrativer Status Stellen Sie den Administrativer Status auf Aktiv. Der Peer steht
nach dem Speichern der Konfiguration sofort fiir den Aufbau ei-
nes Tunnels zur Verflgung.

Beschreibung Geben Sie eine Beschreibung des Peers ein, die diesen identifi-
Ziert.

Peer-1D Waéhlen Sie den ID-Typ aus und geben Sie die ID des Peers
ein. Auf dem Peer-Gerét entspricht diese ID dem Parameter Lo-
kaler ID-Wert.

Mégliche ID-Typen:

 Full Qualified Domain Name (FQDN)
¢ E-Mail-Adresse

* |[VP4-Adresse

* ASN.1-DN (Distinguished Name)

Preshared Key Bei Preshared Key geben Sie das mit dem Peer vereinbarte
Passwort ein.

IP-Adressenvergabe
Wahlen Sie den Konfigurationsmodus der Schnittstelle aus.

Bei Auswahl der Option IKE-Konfigurationsmodus wahlen
Sie eine IP-Adresse aus dem konfigurierten IP-Pool aus.

IP-Zuordnungspool Wahlen Sie einen im Menl VPN -> IP Pools konfigurierten IP-
Pool aus. Falls hier noch kein IP-Pool konfiguriert wurde, er-
scheint in diesem Feld die Meldung Noch nicht definiert.

Lokale IP-Adresse Geben Sie die WAN IP-Adresse |hrer IPSec-Verbindung an. Es
kann die gleiche |P-Adresse sein, die als LAN IP-Adresse an |h-
rem Router konfiguriert ist.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Relevante Felder im Menii Erweiterte Einstellungen

Feld Bedeutung

Phase-1-Profil Mit Auswahl von Keines (Standardprofil verwenden)
wird das in Phase-1-Profile als Standard markiertes Profil ver-
wendet.

Phase-2-Profil Mit Auswahl von Keines (Standardprofil verwenden)

wird das in Phase-2-Profile als Standard markiertes Profil ver-
wendet.
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XAUTH-Profil Waéhlen Sie hier ein konfiguriertes XAUTH-Profil (z. B. radi-
us_server) aus.

Startmodus Hier kdnnen Sie auswahlen, wie der Peer in den aktiven Zu-
stand versetzt werden soll. Mit Auswahl von Auf Anforde-
rung wird der Peer durch einen Trigger in den aktiven Zustand
versetzt.

Uberpriifung der Riick-  Hier wird festgelegt, ob fiir die Schnittstelle zum Verbindungs-
route partner eine Uberpriifung der Riickroute aktiviert werden soll.

Proxy ARP
Stellen Sie Proxy ARP auf Aktiv oder Ruhend. lhr Gerat

beantwortet einen ARP-Request nur, wenn der Status der Ver-
bindung zum IPSec Peer aktiv oder ruhend ist.

Modus Stellen Sie den Modus des IPSec-Callback auf Tnaktiv. Das
lokale Gerat reagiert weder auf eingehende ISDN-Rufe noch in-
itiiert es ISDN-Rufe zum entfernten Gerét.

Phase-1-Profile

Im Menl Phase-1-Profile kdnnen Sie die Phase 1 (IKE) Einstellungen festlegen. Klicken
Sie auf das -Symbol, um vorhanden Eintrage zu bearbeiten. Wahlen Sie die Schaltfla-

che Neu, um neue Profile hinzuzuflgen.
(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> .



Konfiguration speichern
Systemverwaltung
Physikalische

| IPSec

| Lot
PPTP
GRE
Zertifikate

Firewall

VolP

Lnkale_Diens_te__

Wartung,

Externe Bericliterstellung
Monitoring

2 Sicherheit - IPSec-Client-Authentifizierung tber XAuth
am Microsoft RADIUS Server (IAS)
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IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile I[P Pools Optiohen

Phase-1-Parameter (IKE)

Beschreibung

Froposals

DH-Gruppe

Lebensdauer
Authentifizierungsmethode
Modug

Lokaler ID-Typ

Lokaler ID-Wert

Erreichharkeitsprifung
Blockzeit

MAT-Traversal

PSE Multiproposal

Yerschliisselung Auvthertifizierung Aktiviert
AES ~ || MD5 ~

AES v [MDB =0
AES ~| |MD5 = O

C 1768 By @2 (1024 Bty O 5 (1536 Bity

E1 4400 Sekumleni[l kBytes
[PresharedKeys v
) Main Modus (ID Protect) & Agaressiv (] Strikt

E-Mail-Adresse M

!zemrale@hlmec—elmeg com

Erweiterte Einstellungen

[Automnatische Erkennung -
EED Sekunden
Aktiviert

OK Abbrechen

Abb. 14: VPN -> IPSec -> Phase-1-Profile ->

Relevante Felder im Menii Phase-1-Parameter (IKE)

Feld 7 Bedeutung

Modus

Lokaler ID-Typ

Lokaler ID-Wert

Wahlen Sie den Phase-1-Modus Aggressiv aus.

Der Aggressive Modus ist erforderlich, falls einer der Peers kei-
ne statische IP-Adresse hat und Preshared Keys fir die Authen-
tifizierung genutzt werden; er erfordert nur drei Meldungen far
die Einrichtung eines sicheren Kanals.

Wahlen Sie den Typ der Lokalen ID aus.

Mdgliche Werte:

* Full Qualified Domain Name (FQDN)
e E-Mail-Adresse

¢ |VP4-Adresse

e ASN.1-DN (Distinguished Name)

Geben Sie die ID des VPN Gateways ein, z. B. zentra-
le@bintec-elmeg.com
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Phase-2-Profile

Die Einstellungen im Menli VPN -> IPSec -> Phase-2-Profile kdnnen unveréndert tiber-

nommen werden.

RADIUS-Einstellungen

Durch die Einstellungen im Ment RADIUS wird die erweiterte IPSec-Authentifizierung
(XAuth) mit dem Windows 2003 RADIUS Server (IAS) aktiviert. Es ist notwendig den Au-
thentifizierungstyp auf den Wert XxAuth zu setzen sowie die Server-IP-Adresse des Mi-
crosft Windows 2003 RADIUS Server (IAS) zu hinterlegen. Die Kommunikation mit dem
RADIUS Server wird mit einem Passwort geschiitzt.

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu.

Konfiguration speichern

Systemverwaltung G

| Status

| Globale Einstellungen

e Schnittstellenmodus / Eeckpaamees

] Brillge—(_;ruppen Authentifizierungstyp

Administrativer Zugriff

Remote Authentifizierung Server-IP-Adresse

Physikalische = RADIUS-Passwort
Eeal
- Priaritat
LAN i
Routing = Eintrag akiiv
WAN - Gruppenbeschreibung
VPN =
Firewall b
VolP T

Richtlinie
Lokale Dienste hd
Wartung - UDP-Part
Externe Berichterstellung - Server Timeout
Monitoring =

Erreichharkeitsprifung

Wisderholungen

RADIUS-Dialout:

RADIUS TACACS+ Optionen

| =AUTH v

192.168.10.100
ssnsnnes

D_V
[¥] Aktiviert
| Neu v.{xauth
Erweiterte Einstellungen

[Vetndch

1812
1000 Millisekunden
Aktiviert
e
O aktiviert
Neulade-Intervall [0 Sekunden
Standard-Benutzerpasswort [eansnees

oK ~ Abbrechen

Abb. 15: Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu

Relevante Felder im Menii RADIUS

Feld ' Bedeutung

Authentifizierungstyp

Server-IP-Adresse

Waéhlen Sie den Authentifizierungstyp xXAUTH aus.
Geben Sie die Server-IP-Adresse des Microsft Windows 2003

RADIUS Server (IAS) ein.
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Geben Sie das fiir die Kommunikation zwischen RADIUS Ser-
ver und lhrem Gerét gemeinsam genutzte Passwort (z. B. bin-

RADIUS-Passwort

Gruppenbeschreibung

tec elmeg) ein.

Definieren Sie eine neue RADIUS-Gruppenbeschreibung bzw.
weisen Sie den neuen RADIUS-Eintrag einer schon definierten
Gruppe zu. Die konfigurierten RADIUS-Server einer Gruppe
werden geman der Prioritat und der Richtlinie abgefragt.

Mdgliche Werte:

e Neu (Standardwert): Tragen Sie in das Textfeld eine neue

Gruppenbeschreibung ein, z. B. xauth

e <Gruppenname>: Wahlen Sie aus der Liste eine schon defi-

nierte Gruppe aus.

2.2.2 Konfiguration des Windows 2003 RADIUS Servers

In diesem Beispiel wird ein Windows 2003 RADIUS Server fur die erweiterte IPSec-
Authentifizierung (XAuth) verwendet. An diesem Server muss der Internet Authentication
Service (IAS) installiert sein. Der RADIUS Server greift auf den Microsoft Active Directory
Service zu und verwendet fir die erweiterte IPSec-Authentifizierung (XAuth) die Windows

Logon Daten.

', Internet Authentication Service

File | Action Wiew Help

=10 x|

« =+ [ 26| 0@

{7 RADIUS Cl
D Remate Access Logoing
= @ Remote Access Policies
{1 Connection Request Processing

i Welcome to Internet Authentication
Service

Use Inkernet Authentication Service (IAS) to authenticate,
authatize, and account For dial-up, VPN, wireless and
Ethernet connections ko vour network. You can also
configure 1AS to Forward authentication requests ko any
access server that is compatible with Remate Authentication
Dial-In User Service (RADIUS),

To configure IAS to read the remote access properties of
user accounts in Active Directory, on the Action menu, click.
Reqister Server in Active Direckory.,

For more information about setting up LAS, deployment
scenarios, and troubleshooting, see Help,

Abb. 16: Internet Authentication Service



In der Microsoft Management Console Internet Authentication Service muss im Unter-
menl New RADIUS Client der R3000 als RADIUS Client angelegt werden. Geben Sie die
Bezeichnung und die IP-Adresse des VPN Gateways ein.

New RADIUS Client x|

Mame and Address

Type a friendly name and either an IP Address ar DS name for the client.

FEriendly name: R3000

Client address (IF ar DMS):
1592.168.10.254

< Back Hext » Cancel

Abb. 17: New RADIUS Client

Hier wird das Passwort fir die RADIUS-Kommunikation (z. B. bintec elmeg) hinterlegt.

New RADIUS Client x|

Additional [nformation

If you are using remate access policies based on the client vendar attiibute, specify the
wendor of the RADIUS client.

Llient-Yendor:

bintec elmeg Communications GmbH j
Shared secret: I xxxxxxxx

Confirm shared secret: I xxxxxxx g

™ Bequest must contain the Message Authenticator attibute

< Back I Finizh I Cancel

Abb. 18: Password

AnschlieBend wird im Untermeni New Remote Access Policy Wizard eine neue Richtli-

nie angelegt.

rkshops (Au



New Remote Access Policy Wizard x|

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do pou want to et up thiz policy?

" Use the wizard to set up a typical policy for a common scenario

' Setup a custom policy

Type a name that describes this policy.

Eolicy name: WVPN_Client_sccess

Example: Authenticate all 'YPN connections.

< Back I Hest » I Cancel

Abb. 19: Policy Name

Beim Anlegen der Remote Access Policy missen Bedingungen hinterlegt werden fir die
diese Einwahl-Richtlinie greifen soll. In diesem Beispiel wird der entsprechende Client-
Anbieter hinterlegt. Beispielsweise wére es auch mdglich eine bestimmte Zeitspanne, wéh-
rend diese Einwahl-Richtlinie verwendet werden soll, zu hinterlegen.

New Remote Access Policy Wizard - H|

Policy Conditions
To be authenticated, connection requests must match the conditions you specify.

Specily the conditions that connection requests must match ta be granted or denied
access.

Palicy conditions:

Client-v'endor matches "bintec elme

Edi... FRemove |

< Back | Mest » Cancel

Abb. 20: Policy Conditions

Die Einwahl-Richtlinie soll den VPN-Zugriff bzw. den Zugriff auf das Netzwerk erlauben.
Aktivieren Sie dazu Grant remote access permission.




New Remote Access Policy Wizard

Permissions
A remole access policy can either grant or deny access to uzers who match the
specified conditians.

Abb. 21: Permissions

Die weiteren Schritten zum Anlegen einer neuen Einwahl-Richtlinie kénnen, wie in den fol-
genden Schritten gezeigt, Gbernommen werden.

New Remote Access Policy Wizard

Praofile
‘Y'ou can make changes to the prafile for this policy.

Abb. 22: Profile




Edit Dial-in Profile

Abb. 24: Authentication
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Edit Dial-in Profile x|
Dialin Constraints | P | Multink |
Authentication Encryption I Advanced

The following encryption levels are supported by servers running Microsoft
Routing and Remate Access. IF you uze a different remote access server,
make sure the encryption levels pou select are supported by that software.

If Mo encryption is the only option selected, then users cannat connect by
using data encryption.

[~ Stiong encrpption [MPPE 56 bit)
[ Stiongest enciyption [MPPE 128 bit)

¥ Nao encryption

ak. I Cancel Apply

Abb. 25: Encryption

New Remote Access Policy Wizard i 1'
Completing the New Remote
Access Policy Wizard

You have successfully completed the Mew Remote Access
Policy ‘wizard. Y'ou created the following policy:

WPM_Client_sccess

Conditions:
Client-vendor matches “tintec eimeg Communication GmbH”

The policy was zet up manually.

To close this wizard, click Finish,

< Back

Cancel

Abb. 26: New Remote Access policy Wizard

Uber die Benutzerverwaltung des Active Directory Services besteht die Méglichkeit pro
Anwender die VPN-Einwahl zu erlauben bzw. zu unterbinden.



Remaote control I Terminal Services Profil
General I Address | Account | Profile I Teleph
tember Of Dialin I Enwiranment

@ Allow access
" Dery access

" Control access thiough Remate Access Palicy

— Remate Access Permission [Dialin or WPH]——————————————

| com.
ONES | Organization
| Session:

r— Callback Dptiars

I Werify Caller-0: |

* Mo Calback

" Set by Caller (Routing and Remote Access Service only)

' Always Calback to

1 Apply Static Routes

o Assign & Static IP Address . .

Defing routes to enable for this Dialin Static Routes ..
conngction. —

Ok I Canc:

el | Apply |

Abb. 27: Dial-in

2.2.3 Konfiguration des bintec Secure IPSec Clients

Der bintec Secure IPSec Clients wird (iber Start -> Programme -> FEC Secure IPSec
Client -> Secure Client Modus aufgerufen. Die Konfiguration des bintec Secure IPSec
Clients wird Uber den Assistenten durchgefiihrt. Beim ersten Start des bintec Secure IP-
Sec Clients wird der Assistent fiir neues Profil automatisch gestartet. Wéhlen Sie die

Auswahl Verbindung zum Firmennetz Giber IPSec aus.

Assistent fiir neues Profil

Yerbindungstyp
‘wie sall die Verbindung zur Gegenstelle hergestellt
werden?

bintec elmeg

Teldal s sy

(%) Verhindung zum Firmennetz iiber IPSec

abgesichert Lber IPSec.

(O ¥erbindung mit dem Intermet h

Metzwerk [VPH].

Erstellt eine Werbindung zum Firmennetzwerk Lber ein wituelles privates Netzwerk [WPN],

Erstellt gine Werbindung zum Intermet ohne weitere Parameter fiir ein virtluelles privates

Abb. 28: Verbindungstyp
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Geben Sie einen Namen fiir das Profil ein z. B. Zentrale.

Assistent neues Profil

Name des Profils i
Gieben Sie hier einen unverwechselbaren Mamen fiir EHEuEJFc]nTEg
das Profi ein. i '

Der Mame des Profilz darf jedes alphanumerizche und numerische Zeichen beinhalten
und, Leerzeichen eingerechnet, bis zu 39 Zeichen lang sein.

ﬁ Profil-N ame:
|Zentrale

[ < Zuiiick “ wieiter » I [ébblechen}

Abb. 29: Profil-Name

Im n&chsten Schritt des Assistenten muss ein Verbindungsmedium ausgewéhlt werden
Uber welches eine Verbindung zum Internet aufgebaut wird. In unserem Beispiel wird die
Auswahl LAN (over IP) verwendetda der VPN-Client keinen direkten Zugang zum In-
ternet herstellt sondern einen Internetzugangsrouter verwendet.

Assistent fiir neues Profil

Yerbindungsmedium :
Augwahl des Mediums, Uber das die Verbindung EHEIEJFC]"TE‘g
hergestelt werden zoll o "

Wahlen Sie das Medium, Lber das die Verbindung hergestellt werden soll. Daz
Yerbindungsmedium wird fiir jedes Profil eigens eingestellt, vorausgesetzt Sie haben die
entzprechende Hardware angeschlozzen und in lhiem System installiert.

Sollz. B. das Internet Lber Modem genutzt werden, stellen Sie unter Werbindungsmedium
"Modem" ein und wahlen anschliebend das gewiinschte Modem aus.

Werbindungsmedium: ISOM

w
[=]
=
| >

4D5L [PPPCE)
#DSL [AYM-PPP aver CAFI)
GPRS / LIMTS

I

automatizche Medienekennung ¥

[ < Zuriick “ weiter » J [belechen}

Abb. 30: Verbindungsmedium

Bei der Option Gateway (Tunnel-Endpunkt) wird die Adresse hinterlegt Giber die das
VPN-Gateway aus dem Internet erreichbar ist. Aktivieren Sie die Option Erweiterte Au-

thentifizierung (XAUTH).




Assistent fiir neues Profil ]

VPN Gateway-Parameter f
Zu welchem Tunnel-Endpunkt soll die Verbindung ?JHEE EC]"TE‘g
aufgebaut werden? el Gup Capay

Geben Sie an diezer Stele den Mamen [z.B. vpnaerver. musterfima, de) oder die offizielle
|P-Adresse (z.B. 212.10.17.29) an, Uber die das YPN-Gateway eneichbar ist.

Bei enweiterter Authentizierung [<AUTH] kann der Benutzername und das Passwart fiir die
Authertisierung angegeben werden. ‘Werden keine Authentisierungsdaten angegeben, werden
diese beim Yerbindungsaufbau abgefragt.

Gateway [Tunnel-Endpunlt]):
@ | vphgateway. bintec-elmeg.com ‘
Enweiterte Authentizienung [HAUTH]

@ Benutzermarme:

Passwart: Passwart [wWiederholung):

[ < Zuriick “ wieiter » I [belechen}

Abb. 31: VPN Gateway-Parameter

AnschlieBend wird als Austausch-Modus der Aggressive Mode verwendet, da dem
bintec R3000 Router und dem bintec Secure IPSec Client dynamische IP-Adresse vom
Provider zugewiesen werden. Die PFS-Gruppe setzen Sie z. B. auf DH-Gruppe 2 (1024
Bit). Die Option Benutze IP-Kompression wirdin dieser Konfiguration nicht einge-

seftzt.

Assistent fiir neues Profil

IPSec-Konfiguration '
K.onfiguration der grundlegenden Parameter fir IPSec Mblﬂtﬁf E]]'ﬂEg

Teldel g Carvrsy

Hier kiohnen sie grundlegende Parameter fiir IPSec angeben. Fiir die Richtlinen der
IPSec-erhandlung wird die Einstellung “Automatizcher Modus" wenwendet.

Sollen bestimmte [KE / IPSec-Richtlinen vensendet werden, miizsen diese anschiiebend in den
Profil Einstellungen definiert und zugewiesen werden.

Lustauzsch-Modus:

| Aggressive Mode ~

Fl

[] Benutze IP-K.ompression

[ < Zuriick “ Wwieiter » I [thlechen

Abb. 32: IPSec-Konfiguration

Im n&chsten Schritt des Assistenten wird der am VPN-Gateway hinterlegte Preshared Key
sowie dessen Peer-ID hinterlegt. Im Feld Type wird die Benutzung der Option Fully
Qualified Username empfohlen.




Assistent fiir neues Profil

IPSec-Konfiguration - Pre-shared Key

: ation - Pr bintec elme
Gemeinzamer Schliiseel fiir die IPSec Hﬂ':|"il"lﬂt"‘\l\i§

Werden fiir die Authentisierung keine Zertifik ate verwendet, wird fiir die Datenverschliizzelung
ein gemeinzamer 5 chlussel benttigt, der auf beiden Seiten (VPN Client und VPN Gateveay]
hinterlegt sein muss.

Fiir die IKE 1D muzs je nach ausgewahitem IKE 1D-Typ der zugeharige String eingetragen
werden.

% Pre-shared Key
Shared Secret: Shared Secret [Wiederholung):

@ Lakale Identitat

Tvpe: | Fully Qualiied Usermname ~ ‘

10: |c|ient1@ bintec-glmeg.com ‘

[ < Zuiiick “ wieiter » I [ébblechenJ

Abb. 33: Pre-shared Key

In diesem Beispiel wird dem VPN IPSec-Client eine dynamische VPN IP-Adresse zugewie-
sen. Dazu muss die Option IKE Config Mode verwenden ausgewdhlt werden.

Assistent fiir neues Profil

IPSec-Konfiguration - IP-Adressen

bintet elme
Welche IP-Adressen sollen verwendet werden? T!il':l"immtn‘lm§

Geben Sie hier die IP-Adresze an, welche dem Client zugewiesen werden soll. Soll die
|P-Adresse dynamisch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Config
Made verwenden'" gewshlt werden.

Deswelteren kann eine |P-Adresse fr den DMS- baw. WINS-Server angegeben werden.

E 1P-Adressen-Zuweisung
|F.E Config Mode

|P-&dresse:

[n000 \
(D DMS /WM Server
E? LMS Server WINS Server

[n.000 | [oooo |

[ < Zuriick “ weiter » J [belechenJ

Abb. 34: IKE Config Mode

Im letzten Schritt wird die Firewall des bintec Secure IPSec Clients konfiguriert. Wenn
der Client direkt mit dem Internet verbunden ist, sollte die Firewall aktiviert sein.




Assistent fiir neues Profil

Firewall-Einstellungen '
‘welche Einstellungen sollen fiir die Firewall verwendet MEHEE FEC],TE§
werden’? o

Aklivieren Sie hier die gewiinschte Firewal-Option. |st Stateful Inspection aktiviert, werden keine
Pakete von anderen Haosts akzeptiert. Zusatzlich kann MetBios over IP deakliviert werden.

' Firewall
Stateful Inspectiar: |~

Auzschlieblich Kormmurik.ation im Tounnel
[¥] HetBI0S iiber IP

[ < Zuriick JL Fertigstellen ] [ Abbrechen

Abb. 35: Firewall

2.3 Kontrolle

Beim Aufbau des VPN IPsec-Tunnels erscheint am bintec Secure IPSec Client eine Be-
nutzer-Passwortabfrage. Dort miissen die Windows-Logon Daten eingetragen werden. Ne-
ben der IPSec-Authentifizierung erfolgt eine zusatzliche Authentifizierung am RADIUS Ser-
ver. AnschlieBend wird dem bintec Secure IPSec Client eine IP-Adresse zugewiesen.

Systemmeldungen des VPN-Gateways

Workshops (Auszu




13:38:37 DEBUG/IFSEC: Pi: peer O () sa 78 (R): new ip 10.1.1.2 <- ip 10.1.1.3
INFO/IPSEC: FPl: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:669 (Mo Id) is 'daSe537650010000
INFO/IPSEC: P1: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:669 (No Id) is 'draft-ietf-ipsra-isakwp-zeuth-06
INFO/IPSEC: P1: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:665 (Mo Id) is 'draft-ietf-ipsec—nat-t-ike-03
INFO/IPSEC: P1: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:665 (Mo Id) is 'draft-ietf-ipsec—nat-t-ike-02
INFO/IFSEC: Fl: peer O [) sa 78 (R): Vendor ID: 10.1.1.3:669 (Mo Id) is 'draft-ietf-ipsec-nat-t-ike-00
INFO/IFSEC: Pl: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:669 (Mo Id) is '4al31cB51070358455c5728£20e954521
INFO/IFSEC: P1: peer O {) sa 78 [R]: Vendor ID: 10.1.1.3:669 (No Id) is 'Dead Peer Detection (DPD, RFC 3706)
INFO/IPSEC: Pl: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:663 (Mo Id) is 'chled48hb6dsS26SbhillbélalTheezda
INFO/IPSEC: P1: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:669 (No Id) is 'cé6lbacalflasOccl0800000000000000
INFO/IPSEC: P1: peer O {) sa 78 [R]: Vendor ID: 10.1.1.3:665 (No Id) is '4048h7dS6sbresssz5e7de?f00dsczdlc0000000
INFO/IPSEC: P1: peer O {) sa 78 (R]: Vendor ID: 10.1.1.3:669 (No Id) is '12f£5£28c457168a9702d9fez?4cc0l00
DEBUG/IFSEC: Fl: peer 1 (VENClient) sa 78 [R): identified ip 10.1.1.2 <- ip 10.1.1.3

13:38:38 DEBUG/IPSEC: P1: peer 1 (VPNClient] sa 78 (R): notify id usr@fgdn{any:0, [D..23]=zentraleBfunkwerk-ec.com) <- id
F usr@fogdnany:0, [0..22] =client 1@ funkwerk-ec.com) : Initial contact notificacion proto 1 spi(ls) =
[£5c1c782 52352083 : aaS4aSs? eas0dsid.
13:38:38 DEBUG/IPSEC: P1l: peer 1 (VPNClient] sa 78 (R): [Aggr] NAT-T: port change: local: 10.1.1.2:500->10.1.1.2:4500,
remote: 10.1.1.3:669->10.1.1.3:56542
138 INFO/IFSEC: XAUTH: peer 1 (VPNClient) sa 78 (I): request extended authentication
138 INFO/IFSEC: P2: peer 1 (VPNClient) traf O bundle 45 (R): deleted (Initial contact), Pkes: 123/58 Hb: 0/1 Bytes:
P 40856 (45954) / 18600 (25640) rekeved by O
13:38:38 DEBUG/IPSEC: PZ: peer 1 (VPNClient) traf O bundle 48 (R): 3 106 deleted errors 0/0/0
DEBUG/IPSEC: P2: peer 1 (VPNClient) traf O bundle 45 (R): Si 105 deleted errors 0/0/0
INFO/IPSEC: Destroy Bundle 43 (Peer 1 Traffic -1
INFO/IPSEC: Pil: peer 1 (VPNClient) sa 78 (R): done id usr@fgdniany:0,[0..23]=zentraleffunkwerk-ec.com) <- id
b usr@fodnany:0, [0..22] =client 1@ funkwerk-ec.com) AG[£5c1c?82 52352083 : aaS4a587 easOds3d
13:38:38 DEBUG/IPSEC: RADIUS: reguested user userl
INFO/IPSEC: XAUTH: peer 1 (VPNClient] sa 78 (I): extended authentication for user 'userl' succeeded
INFO/IPSEC: CFG: peer 1 (VPNClient] sa 78 (R): request for ip address received
INFO/IPSEC: CFG: peer 1 (VPNClient] sa 78 (R): ip address 1592.168.10.166 assigned
INFO/IPSEC: P2: peer 1 (VPNClient) traf 0 bundle 49 (R): created 0.0.0.0/0:0 < any > 192.168.10.166/32:0 rekeyed O
13:38:40 DEBUG/IPSEC: P2: peer 1 (VPNClient] traf O bundle 45 (Rj: SA 107 established ESP[490750e5] in[0] Mode tumnel enc
i aes-cbe (125 bit) auth wd5 (128 bit
DEBUG/IFSEC: P2: peer 1 (VENClient) traf O bundle 45 (R): Sk 105 established ESF[56554d49] ouc[0] Mode tunnel enc
aes-che (128 hit) auth mdS (128 hit
13:38:40 INFO/IPSEC: Activate Bundle 48 [Peer 1 Traffic -1)
13:38:40 INFO/IPSEC: P2: peer 1 (VPNClient] traf O bundle 49 (Rj: established (10.1.1.2<->10.1.1.3] with 2 Sis life 28800
Sec/0 Kb rekey 25920 Sec/0 KbHb none PHTU

Ol

13:36:4

Logbuch des bintec Secure IPSec Clients
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« Logbuch
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B

IPSec: Start building connection

lke: phazel:name(Zentrale] - outaoing connact request - agaressive mode.

lke: #=MIT_MSG1_AGGRESSIVE - Zentrale

lke: RECY_MSG2_AGGRESSIVE - Zentrale

IPSec: Final Tunnel EndPoint is:0710.007.001.002

lke: IKE phase |: Setting LifeTime to 28800 seconds

lke: Turming o ¥AUTH mode - Zentrale

lke: keSa negotiated with the following properties -
Authentication=<ALUTH_INIT_PSK_Encryption=4E S Hazh=tD5 DHGroup=2 k.eylLen=128

lke: Zentrale -» Support for WAT-T wersion - 3

lke: Tuming on MATD mode - Zentrale - 1

lke: =MIT_MSG3 AGGRESSIVE - Zentrale

lke: [keSa negotiated with the following properties -
Authentication=<ATH_INIT_PSK Encryption=4E S Hash=tD5 DHGroup=2 Keylen=128

lke: Tuming on DPD mode - Zentrale

lke: phazel:namel£entrale] - connected

SUCCESS: IKE phaze 1 ready

IPSec: Phasel iz Fieady - lkelndex=3

Ikexsauth: RECY_»aUTH_REUUEST

Ikeauth: XMIT_=aUTH_REPLY

Ikesauth: RECY_>aLTH_SET

Ikessauth: #MIT_=alUTH_ACK.

lkelCfg: name <Zentraler - lkekauth: enter state open

SUCCESS: ke Extended Authentication iz ready

lkeCtg: #MIT_IKECFG_REQUEST - Zentralz

lkelClg RECY_IKECFG_REFPLY - Zentrale

lkeCig: name <Zentrale> - enter state open

SUCCESS: [keCfg ready

IPSec: Quick Mode iz Ready: lkelndex = 00000003 |, VprSrcPort = 4500

IPSec: Azzigned IP Address: 192.168.10.167

IPSec: DNS Server: 192.168.10.100

lkeQuick: XMIT_MSG1_GQUICK. - Zentrale

lkeQuick: RECY_MSGZ_QUICK, - Zentrale

lkefuick: Turning on PFS mode(£entrale] with group 2

lkeQuick: ¥MIT_M5G3_QUICK. - Zentrale

lkeQuick: phaseZ:namelZentrale] - connected

SUCCESS: [ke phaze 2 [quick mode] ready

IPSec: Created an IPSEC 54 with the following characteristics -
IpSrcRange=[192.168.10.167-192.168.10.167].|pD 2tF ange=[0.0.0.0-255.255. 265, 2558] | pPrat...

IPSec: connected: LifeDuration in Seconds: = 20160 and in KiloBytes =0

IPSec: Connected to Zentrale on channel 1.

PPPlpcp] connected to Zentrale with 1P Address: 192168.010,167. ¢ 192.168.010.168.

SUCCESS: IpSec connection ready

SUCCESS: Link -» <Zentrale> |P address assigned to 1P stack - link iz operational,

Lozchen

|| dfine Datei | Hite

| [ schlienen

Zusatzlich erfolgt ein Eintrag im Systemprotokoll des Windows 2003 Servers.

User userl was granted access.
Fully-Qualified-User-Nawe = virtualnet.funkwerk-ec.com/FEC_QML users/userl
Ni5-IP-Address = <not present>
Nis-Identifier = r3000
Clienc-Friendly-Name = R3000
Clienc-IP-hddress = 152.168.10.254
Calling-Station-Identifier = <not present>
Nis-Port-Type = <not present>
HNAS-Port = <not present>
Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows
duthentication-Server = <undetermined>
Policy-Name = VPN Client_lccess
huthentication-Type = PAP
EAP-Type = <undetermineds



2.4 Windows-Anmeldung per VPN (optional)

Der bintec Secure IPSec Client bietet optional die Méglichkeit die Windows-Anmeldung
durchzuftihren. Dazu wird bereits beim Starten des Betriebssystems bzw. bei der Win-
dows-Anmeldung die VPN-Verbindung hergestellt. AnschlieBend wird Gber diese VPN-
Verbindung die Windows-Anmeldung durchgefihrt.

Die Windows-Anmeldung (per VPN-Verbindung) wird im bintec Secure IPSec Client im
Menu Konfiguration -> Logon-Optionen aktiviert.

LLogon-Optionen |X|

Arnmelden |Ahmelden | Est. Arwendungen | Dptionen |

Dialog fuir Werbindungzaufbau var der Windows-Anmeldung anzeigen

[Installation der Client GIMNA erforderlich. ‘weitere Informationen zur
Inztallation siehe in der Online-Hilfe)

Windows-fnmeldung
) Manuell durchfiihien
() Automatisch mit konfiguierten Anmeldedaten durchfiihien

WPN-Passwort als Passwort

Benutzername: | uger] |
Pazawart: | |
Anmelden an: |\-'irtua|net |

| hite  J[ ok ][ abbrechen |

Abb. 36: Logon-Optionen

Beim Starten des Betriebssystems erscheint anschlieBend die bintec Secure IPSec Client
- Windows-Anmeldung.

Workshops (Auszug)
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Secure |PSec Client - Windows-Anmeldung g|

T —
B )| (o

() Bestehende Yerbindung nutzen oder lokal anmelden

Sie befinden sich bereits im Firmennetz und mochten sich an einer Windows-Domane
anmelden, bzw. die Windows-Anmeldung soll lokal erfolgen.

(%) Doméanen-Anmeldung iiber eine YPH-Yerbindung
Sie befinden sich aulterhalb des Fimennetzes und michten sich Lber eine
WPN-Aerbindung an der Windows-Domane anmelden.

Zielzystem Filter Gruppe: Amt:

Prafil:

[ Vorbersitungszeit fiir Domanen-nmeldung aklivieren

Abb. 37: Windows-Anwendung

2.5 Konfigurationsschritte im Uberblick

Lokale IP-Adresse konfigurieren
Feld Menti Wert

Adressmodus LAN -> IP-Konfiguration -> Schnittstel- Statisch
len -> Bearbeiten

IP-Adresse / Netz-  LAN -> IP-Konfiguration -> Schnittstel- z. B. 192.168.10.254/
maske len -> Bearbeiten 255.255.255.0

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnittstel- Manuell
len -> Bearbeiten

Proxy ARP LAN -> IP-Konfiguration -> Schnittstel- Aktiviert
len -> Bearbeiten

VPN Konfiguration

Feld 7 Menii Wert

IP-Poolname VPN -> IPSec -> IP Pools -> Hinzufii- z.B. vPNClient-Pool
gen

IP-Poolbereich VPN -> IPSec -> IP Pools -> Hinzufii- z.B.192.168.10.150 -
gen 192.168.10.180

XAUTH Konfiguration



2 Sicherheit - IPSec-Client-Authentifizierung Uber XAuth am
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Beschreibung
Rolle
Modus

VPN -> IPSec -> XAUTH-Profile -> Neu z.B. radius server
VPN -> IPSec -> XAUTH-Profile -> Neu Server
VPN -> IPSec -> XAUTH-Profile -> Neu RADIUS

IPSec-Peers Konfiguration

Administrativer Sta-
tus

Beschreibung

Peer-1D

Preshared Key

IP-Adressenvergabe

IP-Zuordnungspool
Lokale IP-Adresse
Phase-1-Profil

Phase-2-Profil

XAUTH-Profil
Startmodus
Uberpriifung der
Ruckroute

Proxy ARP

Modus

VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> [i] ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> [f] ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> || ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> || ->
Erweiterte Einstellungen

Aktiv

z.B. VPNClientl

E-Mail-Adresse/
cli-
entl@bintec-elmeg.
com

z2.B. bintec elmeg

IKE-
Konfigurationsmo-
dus

VPNClient-Pool
z.B.192.168.10.254

Keines
(Standardprofil
verwenden)

Keines
(Standardprofil

verwenden)

radius server

Auf Anforderung

Deaktiviert

Aktiv oder Ruhend

Inaktiv
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Phase-1-Profile Konfiguration

bintec elmeg GmbH

Modus VPN -> IPSec -> Phase-1-Profile ->

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile ->

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile ->

RADIUS-Einstellungen

Feld Menii

Authentifizierungstyp Systemverwaltung -> Remote Authen-
tifizierung -> RADIUS -> Neu

Server-IP-Adresse ~ Systemverwaltung -> Remote Authen-

tifizierung -> RADIUS -> Neu

RADIUS-Passwort ~ Systemverwaltung -> Remote Authen-

tifizierung -> RADIUS -> Neu

Gruppenbeschrei-
bung

Systemverwaltung -> Remote Authen-
tifizierung -> RADIUS -> Neu

Konfiguration des Windows 2003 RADIUS Servers

Aggressiv
E-Mail-Adresse

z.B. zentra-
le@bintec-elmeg.co

m

Wert

XAuth

z.B.192.168.10.100

z.B. bintec elmeg

z.B. xauth

7 Wert

Feld Menii

New RADIUS Client
New RADIUS Client

Friendly name

Client address (IP or
DNS)

Client-Vendor New RADIUS Client

New RADIUS Client
New RADIUS Client

Shared secret

Confirm shared se-
cret

Policy name New Remote Access Policy Wizard

Policy conditions New Remote Access Policy Wizard

Grant remote acces
permission

Edit Profile

New Remote Access Policy Wizard

New Remote Access Policy Wizard

R3000
192.168.10.254

z.B. BinTec Comuni-
cations GmbH

z2.B. bintec elmeg

z.B. bintec elmeg

z.B.
VPN Client Access

z.B. Client-Vendor
matches "BinTec
Communications
GmbH"

Aktiviert

Aktiviert
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Idle Timeout

Authentication

Encryption

Dial-in

Edit Dial-in Profile
Edit Dial-in Profile

Edit Dial-in Profile

user 1 Properties

Konfiguration des bintec Secure IPSec Clients

Verbindungstyp

Profil-Name
Verbindungsmedium

Gateway
(Tunnel-Endpunkt)

Erweiterte Authentifi-

zierung (XAUTH)
Austausch-Modus
PFS-Gruppe
Shared Secret

Shared Secret
(Wiederholung)

Typ

ID

IP-Adres-
sen-Zuweisung

Stateful Inspection
NetBIOS Uber IP

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

10 Minuten

Unencrypted au-
thentication (PAP,
SPAP)

No encryption

Allowed acces

Verbindung zum
Firmennetz iiber
IPSec

Zentrale
LAN (over IP)

2. B. vpngate-
way.bintec-elmeg.c

om

Aktiviert

Aggressive Mode
DH-Gruppe 2 (1024 Bit)
2.B. bintec elmeg

z.B. bintec elmeg

z.B. Fully Qualified
Username

z.B.c1i-
entl@bintec-elmeg.

com

IKE Config Mode
verwenden

aus

Aktiviert



Kapitel 3 Sicherheit - VPN IPSec Authentifizie-
rung mit KOBIL SecOVID One-Time-Passwort
Abfrage

3.1 Einleitung

Dieses Kapitel beschreibt die VPN IPSec-Anbindung des bintec Secure IPsec Clients an
ein bintec R3000 VPN-Gateway mit erweiterter Authentifizierung (XAuth) tber ein One-Ti-
me-Passwort am KOBIL SecOVID Server. Beim Aufbau des VPN-Tunnels wird eine dop-
pelte Authentifizierung per One-Time-Passwort durchgefiihrt, welches tber einen KOBIL
SecOVID Token generiert wird. Beim Aufbau der VPN-Verbindung wird dem bintec Secu-
re IPSec Client (per IKE-Config-Mode) eine dynamische IP-Adresse aus dem Lokalen
Netzwerk zugewiesen. Das bintec R3000 VPN-Gateway wird mit einem Multiuser VPN-
Peer konfiguriert der Verbindungen mehrerer VPN-Clients zulasst.

bintec Secure
IPSec Client
Windows
Server 2003
KOBIL RADIUS bintec R3000
Sesim

- e ———— VPN IPSec-Tunnel

XAuth / RADIUS Benutzer
+-—————————- Authentifizierung = T T T — — — >

Abb. 38: Beispielszenario

Voraussetzungen

* Ein bintec VPN-Gateway z. B. bintec R3000 mit Systemsoftware 7.8.7
(XAuth-Unterstitzung)

* Ein bintec Secure IPsec Client

¢ Ein KOBIL SecOVID Server, der auf einem Microsoft Windows Rechner installiert wird
(z. B. Server 2003 (32 Bit))

* Ein KOBIL SecOVID Token
* VPN-Gateway und VPN-Client benétigen jeweils eine unabhangige Verbindung zum In-

Workshops (Auszug)
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ternet

3.2 Konfiguration

3.2.1 Installation des KOBIL SecOVID Servers

Installation des KOBIL SecOVID Servers auf einem 32Bit Windows 2003 Ser-
ver

Das Installationsprogramm des KOBIL SecOVID Servers wird auf der CD Uber den Aufruf
der Datei win32\server\SECOVID Server.exe gestartet. Bitte lesen Sie die Ausga-
ben des Setups zu Ihrer Information und folgen Sie den Anweisungen und Empfehlungen
der Installationsroutine. Nach Abschluss der Installationsroutine sollte das Logfile des KO-
BIL SecOVID Servers (iberprift werden um sicher zu stellen das der Server gestartet wur-
de.

YW WINDOWSY system 32 cmd.exe

C:wetc SecOuid>
C:netc\SecOuid>
C:neteNSecOuid>
C:vetenSecOuid?>
C:netc SecOuid>
C:netc\SecOuid>
C:neteNSecOuid>
C:vetenSecOuid?>
C:netc SecOuid>
C=wetc SecOuidrtype ovid.proto

Tue May B5 15:44:28 28A?: Licence for ovid (radius>: KOBIL-Test—Lizenz
Tue May B5 15:44:28 M Users: 2
Tue May B5 15:44:28 H valid till: Mon Jun 81 19:47:52 2009

Tue May B5 15:44:28 : Authorize access for 127.8.8.1

C:snetchSecOuid>
C:neteNSecOuid>
C:vetenSecOuid?>
C:vetcnSecQuid?

Abb. 39: Installation des KOBIL SecOVID

Installation des KOBIL SecOVID Administrationstools

Zur Installation des KOBIL SecOVID Administrationstools unter Win32-Systemen gehen
Sie wie folgt vor:

¢ Starten Sie das Setup-Programm flr die Treiber lhres KOBIL-Chipkartenterminals Gber /
Treiber-Setup/KOBILTreiberSetup.exe

* Folgen Sie den Anweisungen des Setup-Programms und schlieBen Sie das Chipkarten-
terminal an wenn Sie dazu aufgefordert werden. Das Chipkartenterminal wird benétigt
um den KOBIL SecOVID Server per Remoteconsole zu administrieren. Fir die lokale
Administration des KOBIL SecOVID Server wird das KOBIL-Chipkartenterminal nicht be-



nétigt.

Zur Installation des KOBIL SecOVID Administrationstools muss das Setup-Programm /
win32/admin/Setup admintools.exe, der Installations-CD, gestartet werden. Bitte
folgen Sie bei der Installation den weiteren Anweisungen des Setup-Programms.

Starten des KOBIL SecOVID Administrationstools

Das KOBIL SecOVID Administrationstool wird (iber das Men( Start -> Programme -> Se-
cOVID Admintools -> WxOvid gestartet. Nach dem ersten Start des SecOVID Admin-
tools kénnen die geheimen Tokendaten importiert und zur SecOVID-Datenbank hinzuge-
fugt werden. Bei einer SecOVID Teststellung liegen die Tokendaten im Klartext vor. Wenn
Sie die SecOVID Tokens gekauft haben, werden die Tokendaten in der Regel verschliisselt
geliefert. Der Import der Tokendaten (z. B. tokendaten firma.db) erfolgt iber das Me-
ni Sonstige Token -> Token importieren.

S1=TET
Programm  Datenbank  Chipkarten Sonstige Token Gruppe  Hife
0 |[perutzer o8 SlEasSER
Borutzermame | Mams | Vorname, [ Grupps [ GereratorTyp | status |
[zeizen undef oK
08613270 undef oK.
03613271 undef oK

[ [ [Benutzer geladen: 3 [Administrator

Abb. 40: Starten des KOBIL SecOVID Admintools

Personalisierung der Token

Zur Zuweisung der Token an einen Benutzer mussen die Tokendatensatze gesperrt wer-
den. Nach dem vortibergehenden Sperren eines Tokendatensatzes kénnen durch das Edi-
tieren des Eintrags die Benutzerinformationen hinterlegt werden. Die Information im Feld
Benutzername wird nach erfolgter Konfiguration am bintec Secure IPSec Client zur Er-
weiterten IPSec-Authentifizierung verwendet.

Workshops (Auszu



Ml Benutzerinformation fiir: 08613271 — (O] x|
Benutzername jsmith
Zusstaliche{s) Token

Mame ohn
Wornamme [Smith
PIN —

Seriennumimer 02613271
Generator-Typ [SecOVID Token (a-stelig)
Gruppe [undef

Berutzer

angslegt am Aug 13 00:46:27 2008
letztes Enmalpafiwort | 89633723

zuletzt engelogged | Nie

Timeout keiner
Status Gesperrt

ok | abbrechen | |

Abb. 41: Benutzerinformation

AnschlieBend muss die Sperrung des Datensatzes riickgdngig gemacht werden.

PllsecoviD Admintoal 4.1 o [ 3
Pragramm Datenbank Chipkarten Sonstige Token  Gruppe  Hilfe:
6 |[pen.tz=r v JEaasdeR
Borutzermame | Mams | Vorname, [ Grupps [ GereratorTyp | status |
08613270 | Undef oK
E— N T N ™ I
mmustermann Max Mustermann undef oK

[ [ [Benutzer geladen: 3 [Administrator

Abb. 42: Sperrung aufheben

Erster Funktionstest

Ein erster Funktionstest kann mit dem Kommandozeilen Tool radping.exe durchgeflihrt
werden. Radping initiert mit dem Einmal-Passwort eine Authentifizierungsanfrage an den
SecOVID RADIUS-Server. Das Tool wurde wahrend der Installation im Verzeichnis
\etc\SecOVID\ hinterlegt. Mit der Option -u wird dem SecOVID Server der Benutzername
und das One-Time-Passwort Ubergeben. Das Einmal-Passwort muss mit dem Token des
Benutzers generiert werden. Mit der Option -s wird der SecOVID Server angesprochen.
Fir den ersten Funktionstest muss radping direkt auf dem Server ausgefiihrt werden. Mit
der Option -k wird das RADIUS-Passwort Ubergeben. Der default Wert ist geheim. Das
SecOVID Lodgfile (\etc\SecOVID\ovid.proto) gibt bei einer erfolgreichen Authentifizie-
rung folgende Meldung aus:
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CA\WINDOWS \system32\.cmd.exe

C:neteNSecOuid>

C:netenSecOQuid>

C:netc SecOuid>

C:wetc SecOuidrradping —u jsmiths/672446081 -% 127.8.8.1 —K geheim
zending rgst to 7FfAABAA1:1812

times= B ms : Acked.

C:netc\SecOuid>
C:neteNSecOuid>
C:vetenSecOuid?>

C:netcSecOuid>type id.proto

11:84:41 : Licence for ovid <(radius>: KOBIL-Test-Lizenz
11:84:41 9 Users: 28
11:84:4 H valid till: Mon Jun 81 19:47:52 2089

11:84:41 : Authorize access for 127.8.8.1
A5 11:85:86 : sending accept for jsmith's guery with password 672446
127.8.8.1

C:netc\BecQuid>

Abb. 43: Funktionstest

Konfiguration des RADIUS-Clients am SecOVID Server

Alle RADIUS-Clients (z. B. das bintec VPN-Gateway oder die Testapplikation radping)
missen am SecOVID Server als RADIUS-Client hinterlegt werden. Dazu wird die Konfigu-
rationsdatei \etc\SecOVID\clients bearbeitet. In unserem Beispiel wird das bintec
VPN-Gateway mit der IP-Adresse 192.168.0.30 und dem RADIUS-Passowort radi-
us_PWD hinzugeflgt. Dieses Passwort wird spéter auch am VPN-Gateway in den RADIUS-
Einstellungen hinterlegt. Damit die Anderungen wirksam werden, muss der Dienst SecO-
VID Server neu gestartet werden.

P dients - Editor 10l x|
Datei Bearbeiten Format  Ansicht 7
Tocalhost geheim =]

192.168.0.30 radius_pwD

o of5

Abb. 44: Clients-Editor

3.2.2 Konfiguration des VPN-Gateways

Lokale IP-Adresse des VPN-Gateways
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Das VPN-Gateway wird in unserem Beispiel mit der IP-Adresse 192.168. 0. 30 betrieben.
Um dem bintec Secure IPSec Client eine IP-Adresse aus diesem Netzwerkbereich zuwei-
sen zu kénnen muss die Option Proxy ARP aktiviert werden.

Gehen Sie dazu in folgendes Men:

(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> .

Konfiguration speichern Schnittstellen
Systemverwaltung -
Physikalische ~
Schnittstellen Basisparameter
kAN = Adressmodus @ statisch O DHCP

IP-Konfiguration

VLAN P-Adresse Metzmaske
Rourting = IP-Adresse | Metzmaske I1 92.168.0.30 255.265.255.0 Fﬁl
WAN - Hinzufiigen
e hd Gchnittstellenmodus @ manuell O VLAN
Firewall -
Volp - MAC-Adresse 00:a0:f9:0b:09:e2 [“]Voreingestellte verwenden
Lokale Dienste A E t t E t "

rwelterte cinsteliungen
Wartung = g
Externe Berichterstellung ~ Proxy ARP Vi Aktiviert
Meopitaring = TCP-MSS-Clamping [ Aktiviert
OK Abbrechen

Abb. 45: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0>

Relevante Felder im Menii Schnittstellen

IP-Adresse / Netzmaske Fugen Sie mit Hinzufligen einen neuen Adresseintrag hinzu
und geben Sie die IP-Adresse und die entsprechende Netz-
maske der Schnittstelle ein.

Proxy ARP Aktivieren Sie die Option Proxy ARP.

RADIUS-Einstellungen

Mit den Einstellungen im Menli RADIUS wird die erweiterte IPSec-Authentifizierung
(XAuth) mit dem RADIUS-Server des KOBIL SecOVID Servers aktiviert. Es ist notwendig
den Authentifizierungstyp auf den Wert XAUTH zu setzen sowie die IP-Adresse des KOBIL
SecOVID Servers zu hinterlegen. Die Kommunikation mit dem RADIUS-Server wird mit ei-
nem Passwort geschutzt. Bitte verwenden Sie hier das am SecOVID Server hinterlegte
RADIUS-Passwort (Konfigurationsdatei \etc\SecOvVID\clients).

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS.
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Konfiguration speicherny RADIUS TACACS+ Optionen
Systemverwaltung -
Status

Globale Einstellungen

Schnittstellenmodus / R e
Bridge-Gruppen Authentifizierungstyp HAUTH !
Administrativer Zugriff
Remeote Authentifizierung Server-IP-Adresse §1 92.168.0.111
Einskalizche z RADIUS-Passworl |sesnsune
Schnittstellen T
Priotitat 0w
LAN - -
Rouiiig s Eintrag aktiv [+ amiviert
WAN - Gruppenbeschreibung xauth v | New:
VPN >
Firewall = Erweiterte Einstellungen
VolP > T
Richtlinie | Werhindlich >
Lokale Dienste hd
e s UDP-Port [rare
Externe Berichterstellung Server Timeout i1 0oo Millisekunden
Mapitoring i Erreichbarkeitsprafung Aktiviert
Wiederholungen i]
[l Aktiviert
RACIUS-Dialout Meulade-Intervall 0 Sekunden
Standard-Benutzerpasswort RN snes
oK Abbrechen

Abb. 46: Systemverwaltung -> Remote Authentifizierung -> RADIUS
Relevante Felder im Menii RADIUS

Feld Beschreibung

Authentifizierungstyp Wahlen Sie den Authentifizierungstyp xAUTH aus.

Server-IP-Adresse Geben Sie die Server-IP-Adresse des KOBIL SecOVID Ser-
vers ein.

RADIUS-Passwort Geben Sie das flir die Kommunikation zwischen RADIUS-Ser-

ver und lhrem Gerat gemeinsam genutzte Passwort ein, hier z.
B. radius_PwD.

Gruppenbeschreibung  Definieren Sie eine neue RADIUS-Gruppenbeschreibung bzw.
weisen Sie den neuen RADIUS-Eintrag einer schon definierten
Gruppe zu. Die konfigurierten RADIUS-Server einer Gruppe
werden geman der Prioritat und der Richtlinie abgefragt.

Mégliche Werte:

* Neu (Standardwert): Tragen Sie in das Textfeld eine neue
Gruppenbeschreibung ein

* <Gruppenname>: Wahlen Sie aus der Liste eine schon defi-
nierte Gruppe aus, z. B. xauth.

bintec elmeg GmbH



VPN-Konfiguration

Im Men( IP Pools wird ein IP-Adress-Pool spezifiziert aus dem allen VPN-Clients beim
Aufbau des Tunnels eine Adresse zugewiesen wird. In unserem Beispiel wird ein Bereich
aus dem lokalen Netzwerk gewéhltz. B. 192.168.0.150 bis 192.168.0.180.

(1) Gehen Sie zu VPN -> IPSec -> IP Pools -> Hinzufligen.

IPSec-Peers  Phase-1-Profile .E Phase-2-Profile A XAUTH-Profile | IF Eaﬂ_.‘l_s Optionen

Ansicht ID_ pro Seite Fitterr in ‘Kemer VI gleich VI @

IP-Pooiname IP-Poolbereich 1
|poal 192 168.0.150 -|182.168.0.180 |
 Sefte: LOk_JJekte' 1-1

(__Hinzufugen ) ( oK ) __Abbrechen

Abb. 47: VPN -> IPSec -> IP Pools -> Hinzufligen

Relevante Felder im Menii IP Pools
Feld Bedeutung
IP-Poolname Geben Sie die Bezeichnung des IP Pools ein.

IP-Poolbereich
Geben Sie im ersten Feld die erste IP-Adresse aus dem lokalen

Netzwerk ein.

Geben Sie im zweiten Feld die letzte IP-Adresse aus dem loka-
len Netzwerk ein.

XAUTH-Konfiguration

Fur die Erweiterte IPSec-Authentifizierung (XAuth) soll ein RADIUS-Server verwendet wer-
den. Die hierfur notwendigen Einstellungen werden im Meni XAUTH-Profile vorgenom-
men.

(1) Gehen Sie zu VPN -> IPSec -> XAUTH-Profile -> Neu.

Workshops (Auszug)



IPSec-Peers | Phase-1-Profile Phase-2-Profile XﬁUTH-Prnf}IB IP Pools | Optionen

Basisparameter

Beschreibung |rad\us

Rolle
Modus IBADIUS v
RADIUS-Setver Stuppen-ID
C oK ) (_Abbrechen

Abb. 48: VPN -> IPSec -> XAUTH-Profile -> Neu

Relevante Felder im Menii XAUTH-Profile

Feld Bedeutung

Beschreibung Geben Sie eine Beschreibung fir die IPSec-Authentifizierung
ein, z. B. radius.

Rolle Wabhlen Sie hier server aus.

Modus Bei Modus wahlen Sie RADIUS aus.
RADIUS-Server Grup-  Waéhlen Sie den RADIUS-Server xauth aus.
pen-1D

IPSec-Peers-Konfiguration

Im Meni IPSec-Peers wird eine Multiuser VPN-Verbindung angelegt die den Verbindungs-
aufbau mehrerer bintec Secure IPSec Clients ermdglicht. Wenn die Multiuser VPN IPsec-
Verbindung mit Preshared-Keys Authentifiziert werden soll, wird auf allen bintec Secure
IPsec Clients der gleiche Preshared-Key verwendet. Bei den Multiuser VPN-Verbindungen
wird im Feld Peer ID keine ID-Information hinterlegt.

Waébhlen Sie die Schaltfliche Neu, um den IPSec-Peer einzurichten.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> @

Workshops (Auszu
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\._Konfiguration speichern
IPSec-Peers Phase-i1-Profile Phase-2-Profile XAUTH-Profile I[P Pools Optiohen

Systemverwaltung ol
Physikalische -
Schnittstellen Peer-Parameter
LAN ~ Adrministrativer Status @ aktiv O naktiv
Rotting - =
it Beschraibung ivpncllent
WAN -
VPN s Peer-Adresse |
B | Fully Qualiied Damain Name (FQDN) v
L2TP FeerID i
PPTP
GRE Preshared Key E........
Zerliffcats Schnittstellenrouten
Firewall = -
—_— IP-Bdressarnergabe O statiseh © IKE-Konfigurationsmodus
VolP -
Lokale Dienste - IP-Zuordnungspoal paoal i

Wartung - Lokale IP-Adresse ;192.168.0.30

Externe Berichterstellung =

Manitoring - Erweiterte Einstellungen
Erweiterte IPSec-Optionen
Phase-1-Profil | Keines (Standardprofil verwenden) v
Phase-2-Profil '_K"e.mes :t_StémDiard_prDillverwend‘en). v
HALUTH-Profil _. radius "._
Startrnodus @ Auf Anfor derung O Immer aktiv

Erwvetterte IP-Optionen

Uberprifung der Rickroute [ aktiviert

Proxy ARP O maktiv @ Aktiv oder Ruhend O Nur aktiv
IPSec-Callback

Modus | Inakdiv %

oK Abbrechen

Abb. 49: VPN -> IPSec -> IPSec-Peers ->
Relevante Felder im Menii IPSec-Peers

Administrativer Status Stellen Sie den Administrativen Status auf Aktiv. Der Peer steht
nach dem Speichern der Konfiguration sofort fir den Aufbau ei-
nes Tunnels zur Verfligung.

Beschreibung Geben Sie eine Beschreibung des Peers ein, die diesen identifi-
Ziert.
Peer-ID Waéhlen Sie den ID-Typ aus.

Mégliche ID-Typen:

* Full Qualified Domain Name (FQDN)
e E-Mail-Adresse

e |[VP4-Adresse

e ASN.1-DN (Distinguished Name)

Preshared Key Bei Preshared Key geben Sie das mit dem Peer vereinbarte
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IP-Adressenvergabe

IP-Zuordnungspool

Lokale IP-Adresse

Passwort ein.

Wahlen Sie den Konfigurationsmodus der Schnittstelle aus.

Bei Auswahl der Option TKE-Konfigurationsmodus wahlen
Sie eine IP-Adresse aus dem konfigurierten IP-Pool aus.

Waéhlen Sie einen im Meni VPN -> IP Pools konfigurierten IP-
Pool aus. Falls hier noch kein IP-Pool konfiguriert wurde, er-
scheint in diesem Feld die Meldung Noch nicht definiert.

Geben Sie die WAN IP-Adresse lhrer IPSec-Verbindung an. Es
kann die gleiche |P-Adresse sein, die als LAN |IP-Adresse an |h-
rem Router konfiguriert ist.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Relevante Felder im Menii Erweiterte Einstellungen

Phase-1-Profil

Phase-2-Profil

XAUTH-Profil

Startmodus

Uberpriifung der Riick-
route

Proxy ARP

Modus

Mit Auswahl von Keines (Standardprofil verwenden)
wird das in Phase-1-Profile als Standard markiertes Profil ver-
wendet.

Mit Auswahl von Keines (Standardprofil verwenden)
wird das in Phase-2-Profile als Standard markiertes Profil ver-
wendet.

Wahlen Sie hier ein konfiguriertes XAUTH-Profil (z. B. radius)
aus.

Hier kbnnen Sie auswéhlen, wie der Peer in den aktiven Zu-
stand versetzt werden soll. Mit Auswahl von Auf Anforde-
rung wird der Peer durch einen Trigger in den aktiven Zustand
versetzt.

Hier wird festgelegt, ob fiir die Schnittstelle zum Verbindungs-
partner eine Uberpriifung der Riickroute aktiviert werden soll.

Stellen Sie Proxy ARP auf Aktiv oder Ruhend. lhr Gerét
beantwortet einen ARP-Request nur, wenn der Status der Ver-
bindung zum IPSec Peer aktiv oder ruhend ist.

Bei ruhend beantwortet lhr Gerat lediglich den ARP-Request,
der Verbindungsaufbau erfolgt erst, wenn jemand tatséchlich
die Route nutzen will.

Stellen Sie den Modus des IPSec-Callback auf Tnaktiv. Das
lokale Gerat reagiert weder auf eingehende ISDN-Rufe noch in-

bintec elmeg GmbH
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Phase-1-Profile

itiiert es ISDN-Rufe zum entfernten Gerét.

Im Meni Phase-1-Profile wird der Aggressive Modus aktiviert und der Lokaler ID-Wert
des VPN-Gateways gesetzt. Klicken Sie auf das -Symbol, um vorhanden Eintrage zu

bearbeiten. Wéhlen Sie die Schaltflache Neu, um neue Profile hinzuzuftigen.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Bearbeiten .

Honfiguration speicliern’
Systermverwaltung
Physikalische
LAN
Routing
WAN
VPN
| IPSec
| Lzre

FFTP

GRE

Zertifikate

Firewall

VolP

Lokale Dienste
Wartung

Ealetne Bevchisrsteliung,

Monits

IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile IP Pools Optionen

Phase-1-Parameter (IKE)

Beschreibung PSE Multiproposal

Yerschllsselng Authertifizierung Aktiviert

3DES | [MDS =
Proposals AES v|[MD5 'v.

Blowtish v][MD5 ¥
DH-Gruppe O 1(768 Bit) @ 2 (1024 Bit) O 5 (1536 Bit)
Lehensdauer I1 4400 Sekun(leniﬂ KBytes
Authentifizierungsmethode | Preshared Keys “
Modus € Main Medus (ID Protect) & Aggressiv [ Strikt
Lokaler ID-Typ :Fully Cualified Domain Name (FODMN)
Lokaler ID-Wert vangateway bintec-elmeg.com

Erweiterte Einstellungen

Erreichharkeitsprifung Autoratische Erkénnung -
Blockeett [0 sekunden
NAT-Traversal Akdiviert

OK ) ( Abbrechen )

Abb. 50: VPN -> IPSec -> Phase-1-Profile -> Bearbeiten

Relevante Felder im Menii Phase-1-Profile

Modus

Lokaler ID-Wert

Wahlen Sie den Phase-1-Modus Aggressiv aus.

Der Aggressive Modus ist erforderlich, falls einer der Peers kei-
ne statische IP-Adresse hat und Preshared Keys fiir die Authen-
tifizierung genutzt werden; er erfordert nur drei Meldungen fur
die Einrichtung eines sicheren Kanals.

Geben Sie die ID des VPN-Gateways ein, z. B. vongate-



Feld Bedeutung

way.bintec-elmeg.com

Phase-2-Profile

Die Einstellungen im Menl VPN -> IPSec -> Phase-2-Profile -> Bearbeiten @ kénnen
unverandert tbernommen werden.

Ko I IPSec-Peers Phase-i-Profile Phase2-Profile XAUTH-Profile | IP Pools  Optionen

Phasze-2-Parameter (IPSEC)

Beschreibung IMuIil-PerusaI
Vars&h’\u‘s‘s‘elun_g: A‘.Ll‘th;ammzierung' _Aktiv;\ert

GoEs v (05|

—_—
T

Proposals AES28 v .
IPSec e -
LzTP Blowfish ~|[MDE |
PPTP I i—
—_ i
EGRE ] FFS-Gruppe venwenden [akiviert
Zertifikate O 1(768 Bit) &2 (1024 Bit) O 5 (1536 Bit)
Lehensdauer I?ZDD Sekunuenlﬂ kBytes

Erweiterte Einstellungen

IP-Komptimierung [ ktiviert
Erreichbarkeitspriifung |Au1umat|sche Erkennung '{'l
PMTU propagieren [+] Aktiviert

4 oK ) (_ Abbrechen

Abb. 51: VPN -> IPSec -> Phase-2-Profile -> Bearbeiten @

3.2.3 Konfiguration des bintec Secure IPSec Clients

Der bintec Secure IPSec Client wird Gber Start -> Programme -> FEC Secure IPSec
Client -> Secure Client Modus aufgerufen. Die Konfiguration des bintec Secure IPSec
Clients wird Uber den Assistenten durchgefiihrt. Beim ersten Start des bintec Secure IP-
Sec Clients wird der Assistent fiir neues Profil automatisch gestartet.

Wahlen Sie die Auswahl Verbindung zum Firmennetz Giber IPSec aus.




Assistent fiir neues Profil

Verhindungstyp f
‘wie soll die Verbindung zur Gegenstelle hergestellt Mblﬂtﬁ‘f E]ITIEg

werden? Teldat v Cavrpay

(3) Yerbindung zum Firmennetz iiber IPSec
Erstellt eine Yerbindung zum Firmennetzwerk Liber ein vituelles privates Netzwerk [VPN],
abgesichert Uber IPSec.

) Verbind mit dem Internet h
Erstellt eine Werbindung zum Intermet ohne weitere Parameter fiir ein virtuelles privates
Metzwerk [VPM].

Abb. 52: Verbindungstyp

Geben Sie einen Namen fiir das Profil ein z. B. Zentrale.

Assistent fiir neues Profil

Name des Profils ]
Gieben Sie hier einen unverwechselbaren Mamen fiir Mb\ﬂtﬁc EImEg

i Tl i L
das Profil gin. e

Der Mame des Profilz daif jedes alphanumerizche und numerische Zeichen beinhalen
und, Leerzeichen eingerechnet, bis zu 39 Zeichen lang sein.

ﬁ Profil-N ame:
|Zentrale

[ < Zuriick “ weiter » I [belechenJ

Abb. 53: Profil-Name

Im n&chsten Schritt des Assistenten muss ein Verbindungsmedium ausgewahlt werden
Uber welches eine Verbindung zum Internet aufgebaut wird. In unserem Beispiel wird die
Auswahl LAN (over IP) verwendet da der bintec Secure IPSec Client keinen direkten
Zugang zum Internet herstellt sondern einen Internetzugangsrouter verwendet.

Workshops (Au
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Assistent fiir neues Profil El

Verbindungsmedium b . ‘
Auzwahl des Mediums, Uber das die Yerbindung |r_lt€‘.. eimeg
hergestellt werden soll. Tl it Chegaty

Wahlen Sie das Medium, Uber das die Yerbindung hergestellt werden soll. Das
Werbindungsmedium wird fiir jedes Profil eigens eingestellt, varausgesetzt Sie haben die
entsprechende Hardware angeschlozzen und in lhrem Spstem installiert.

Soll z. B. das Internet Uber Modem genutzt werden, stellen Sie unter Werbindungsmedium
"Modem” ein und wahlen anschliefend daz gewiinzchte Modem aus.

e Werbindungsmedium I1SDM v
@' ISON ~

Modem

*DSL [FPFaE]
#DSL (AWM -PPP aver CAPI)

GPRS /IMTS

wLAN

autornatische Medienekennung

[ < Zuriick ” Wieiter » l [thlechen

Abb. 54: Verbindungsmedium

Bei der Option Gateway (Tunnel-Endpunkt) wird die Adresse hinterlegt Uber die das
VPN-Gateway aus dem Internet erreichbar ist. Aktivieren Sie die Option Erweiterte Au-

thentifizierung (XAUTH) um den Benutzername und das Passwort an den KOBIL
SecOVID Server zu Ubermitteln.

Assistent fiir neues Profil E|
V¥PN Gateway-Parameter e
Z2u welchem Tunnel-Endpunkt soll die Yerbindung ( IT:!”lFEL E(lJTIE‘g
aufgebaut werden? elnaLianapConpaty

Geben Sie an dieser Stelle den Mamen [z.B. vprserver. musterfima. de) oder die offizielle
|P-Adresse (z.B. 212.10.17.29) an, Uber die das WYPN-Gateway eneichbar ist.

Bei enweiterter Authentisierung [<4UTH] kann der Benutzername und das Passwort fir die
Authertisierung angegeben werden. \Werden keine Authentisierungsdaten angegeben, werden
diese beim Yerbindungzaufbau abgefragt.

Gateway [TunnelE ndpunkt]:
1 vphgateway. bintec-slmeg.com
Enweiterte Authentizienng ALTH]

$ Benutzerame:

Paszwart: Pazswart [wWiederhalung):

[ < Zuriick ” wieiter » l [thlechen

Abb. 55: VPN Gateway Parameter

AnschlieBend wird als Austausch-Modus der Aggressive Mode verwendet, da dem
bintec R3000 Gateway und dem bintec Secure IPSec Client dynamische IP-Adresse
vom Provider zugewiesen werden. Die PFS-Gruppe setzen Sie z. B. auf DH-Gruppe 2
(1024 Bit).Die Option Benutze IP-Kompression wirdin dieser Konfiguration nicht
eingesetzt.



Assistent fiir neues Profil __

IPSec-Konfiguration

Korfiguration der gundlegenden Parameter fiir IPSec b\ﬂtﬁc E]Tﬂeg
Tl con g

Hier kiohnen sie arundlegende Parameter fiir IPSec angeben. Fiir die Richtlinen der
IPSec-Yerhandlung wird die Einstellung "Automatischer Modus" verwendet.

Sollen bestimmte [KE / IPSec-Richtlinen venwendst werden, miiseen diese anschliehend in den
ProfilEinstellungen definiert und zugewiesen werden,

ﬁ Austausch-Modus:
| Agoressive Mode

PEFS-Grupy

[ Benutze IPKompression

[ < Zuiiick “ wieiter » I [ébblechenJ

Abb. 56: IPSec-Konfiguration

Im n&chsten Schritt des Assistenten wird der am VPN-Gateway konfigurierte Preshared
Key hinterlegt. Als Lokale Identitét soll die E-Mail-Adresse des Benutzers mit dem Type
Fully Qualified Username verwendet werden.

Assistent fiir neues Profil

IPSec-Konfiguration - Pre-shared Key

Gemeinzamer Schliizsel fir die IPSec ME"H&E E]Tﬂt‘g
i Caiay

Werden fir die Authentisierung keine Zertifik ate verwendet, wird fur die Datenverschilisselung
ein gemeinzamer 5 chluissel bendtigt, der auf beiden Seiten [WPM Client und VPN Gateway]
hinterlegt sein muss.

Fiir die IKE 1D muss je nach ausgewshltem IKE ID-Typ der zugehirige String eingetragen
werden.

% Pre-shared Key
Shared Secret:
Lokale Identitat

Tupe: |Fu\|}l Gualified Username

Shared Secret [wfiederholung):

1D: | client1(@ cintec-elmeg.com ‘

[ < Zuriick “ Wwieiter » I [thlechenJ

Abb. 57: Pre-shared Key

In diesem Beispiel wird dem VPN IPSec-Client eine dynamische VPN IP-Adresse zugewie-
sen. Dazu muss die Option TKE Config Mode verwenden ausgewahlt werden.




Assistent fiir neues Profil

IPSec-Konfiguration - IP-Adressen f
‘wWelche IP-Adrezsen sollen verwendet werden? MEHEE‘EC]H‘%

Geben Sie hier die IP-Adiesse an, welche dem Client zugewiesen werden soll. Soll die
|P-Adrezse dynamizch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Canfig
Mode venwenden' gewshit werden,

Deswelteren kann eine |P-Adresse fur den DNS- baw. WINS-Server angegeben werden.

E IP-Adressen-Zuweisung

|P-Adresse:

(0000 |

(> DNS /WINS Server
* DMS Server: WINS Server:
(0000 | [ooon |

[ < Zuriick “ Wieiter » I [thlechenJ

Abb. 58: IKE Config Mode

Im letzten Schritt wird die Firewall des bintec Secure IPSec Clients konfiguriert. Wenn
der Client direkt mit dem Internet verbunden ist, sollte die Firewall aktiviert sein.

Assistent fiir neues Profil

Firewall-Einzstellungen
‘Welche Einstellungen sollen fiir die Firewall verwendst
werden?

bintec elmeg

Telfaliinap ey

Aklivieren Sie hier die gewiinschte Firewal-Optian. |5t Stateful Inspection aktiviert, werden keine
Pakete von anderen Haosts akzeptiert. Zusatzlich kann MetBios over IP deakliviert werden.

' Firewall
Auzschlieblich Kommunikation im Tunnel
[¥] HetBIOS iiber IP

[ < Zuriick ”_ Fertigztellen ] [ Lbbrechen

Abb. 59: Firewall

Beim Aufbau des VPN-Tunnels erscheint am bintec Secure IPSec Client eine User-ID
und Password Abfrage. Hier wird der im SecOVID Admintool hinterlegte Benutzername
und das mit dem KOBIL SecOVID Token generierte Einmal-Passwort abgefragt.




Workshops (A

|rnrnusterrnann

Ixxxxxxxx

Abb. 60: User-ID | Password Abfrage

« Secure IPSec Client

=1o
Connection Configuration Log ‘Window Help
Profile; Dutzide Line:
Izentrale j I

t Connection has beeh establizhed.

S N —

LConnect I Dizconnect |

N

Statistics:

Time online: 005743 Timeout [sec): 0 sec
Diata (Tx)in KByte: 31 88 Direction: out

Diata (Re) in KByte: 7 34 Link Type: LAk
Speed (KBytefs: 017 Encryption: AES 128

Abb. 61: FEC Secure IPSec Client
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3.3 Konfigurationsschritte im Uberblick

Konfiguration des VPN Gateways

Adressmodus LAN -> IP-Konfiguration -> Schnittstel- Statisch

len -> <en1-0>
IP-Adresse / Netz-  LAN -> IP-Konfiguration -> Schnittstel- z.B. 192.168.0.30/
maske len -> <en1-0> 255.255.255.0

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnittstel- Manuell
len -> <en1-0>

Proxy ARP LAN -> IP-Konfiguration -> Schnittstel- Aktiviert
len -> <en1-0>

RADIUS-Einstellungen

Authentifizierungstyp Systemverwaltung -> Remote Authen- xAuTH
tifizierung -> RADIUS -> Neu

Server-IP-Adresse ~ Systemverwaltung -> Remote Authen- z.B. 192.168.0.111
tifizierung -> RADIUS -> Neu

RADIUS-Passwort ~ Systemverwaltung -> Remote Authen- z.B. radius PWD
tifizierung -> RADIUS -> Neu

Gruppenbeschrei-  Systemverwaltung -> Remote Authen- xauth
bung tifizierung -> RADIUS -> Neu

VPN Konfiguration

Feld Menii Wert

IP-Poolname VPN -> IPSec -> IP Pools -> Hinzufii- z. B. pool
gen

IP-Poolbereich VPN -> IPSec -> IP Pools -> Hinzufii- z.B.192.168.0.150-
gen 192.168.0.180

XAUTH Konfiguration

Beschreibung VPN -> IPSec -> XAUTH-Profile -> Neu z.B. radius
Rolle VPN -> IPSec -> XAUTH-Profile -> Neu Server
Modus VPN -> IPSec -> XAUTH-Profile -> Neu RADIUS

RADIUS-Server VPN -> IPSec -> XAUTH-Profile -> Neu xauth



3 Sicherheit - VPN IPSec Authentifizierung mit KOBIL Se-
cOVID One-Time-Passwort Abfrage

bintec elmeg GmbH

Gruppen -ID

IPSec-Peers Konfiguration

Feld

Administrativer Sta-
tus

Beschreibung

Peer-1D

Preshared Key

IP-Adressenvergabe

IP-Zuordnungspool
Lokale IP-Adresse

Phase-1-Profil

Phase-2-Profil

XAUTH-Profil
Startmodus
Uberpriifung der
Ruickroute

Proxy ARP

Modus

Menii

VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers ->
VPN -> IPSec -> IPSec-Peers ->

VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen

VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> || ->
Erweiterte Einstellungen
VPN -> IPSec -> IPSec-Peers -> ->
Erweiterte Einstellungen

Phase-1-Profile Konfiguration

Feld
Modus

Meni

VPN -> IPSec -> Phase-1-Profile -> Be-

arbeiten

Wert

Aktiv

z.B. vpnclient

Fully Qualified
Domain Name (FQDN)

z.B. bintec elmeg

IKE-
Konfigurationsmo-
dus

pool
z.B.192.168.0.30

Keines
(Standardprofil

verwenden)

Keines
(Standardprofil
verwenden)

radius

Auf Anforderung

Deaktiviert

Aktiv oder Ruhend

Inaktiv

Wert

Aggressiv
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VPN -> IPSec -> Phase-1-Profile -> Be- z.B. vpngate-

Lokaler ID-Wert

arbeiten

Konfiguration des bintec Secure IPSec Clients

Feld
Verbindungstyp

Profil-Name

Verbindungsmedium

Gateway
(Tunnel-Endpunkt)

Erweiterte Authentifi-

zierung (XAUTH)
Austausch-Modus
PFS-Gruppe
Shared Secret

Shared Secret
(Wiederholung)

Typ

ID

IP-Adres-
sen-Zuweisung

Stateful Inspection
NetBIOS Uber IP

Menii

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

way.bintec-elmeg.c

om

Wert

Verbindung zum
Firmennetz iliber
IPSec

Zentrale
LAN (over IP)

2. B. vpngate-
way.bintec-elmeg.c
om

Aktiviert

Aggressive Mode
DH-Gruppe 2 (1024 Bit)
z.B. bintec elmeg

z.B. bintec elmeg

z.B. Fully Qualified

Username

2.B.cli-
entl@bintec-elmeg.
com

IKE Config Mode

verwenden

aus

Aktiviert



Kapitel 4 Sicherheit - Zertifikatsbasierte VPN
IPSec mit optionaler KOBIL SecOVID One-Ti-
me-Passwort Abfrage

4.1 Einleitung

Dieses Kapitel beschreibt eine zertifikatsbasierte VPN IPSec-Anbindung des bintec Secu-
re IPsec Clients an ein bintec R3000 VPN-Gateway. Es wird eine eigene Zertifizierungs-
stelle (OpenSSL CA) aufgebaut welche die notwendigen Zertifikate im PKCS#12 Format
erstellt. Beim Aufbau des VPN-Tunnels wird dem bintec Secure IPSec Client (per IKE
Config Mode) eine dynamische IP-Adresse zugewiesen. Die Lésung kann optional mit ei-
ner One-Time-Passwort Abfrage erweitert werden. Dabei wird mit einem KOBIL SecOVID
Token ein One-Time-Passwort generiert das am KOBIL SecOVID Server Authentifiziert

wird.

" OpenSSL

Zertifikat
bintec Secure
IPSec Client

Windows
Server 2003
KOBIL RADIUS bintec R3000
Server

- e ———— VPN IPSec-Tunnel

XAuth / RADIUS Benutzer
+-—————————- Authentifizierung = T T T — — — >

Abb. 62: Beispielszenario

Voraussetzungen

* Ein bintec VPN -Gateway z. B. bintec R3000 mit Systemsoftware 7.8.7
(XAuth-Unterstltzung)

* Ein bintec Secure IPsec Client

* VPN-Gateway und VPN-Client benétigen jeweils eine unabhangige Verbindung zum In-
ternet

¢ Optional ein KOBIL SecOVID Server, der auf einem Microsoft Windows Rechner instal-
liert wird (z. B. Server 2003 (32Bit))
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4.2 Konfiguration

4.2.1 Einrichten der OpenSSL Zertifizierungsstelle

Die Zertifikate zur VPN IPSec-Authentifizierung werden in diesem Beispiel mit der in
OpenSSL mitgelieferten DemoCA erstellt. Hier wird die OpenSSL Version 0.9.8g verwen-
det. Zur Erstellung der Zertifizierungsstelle und Generierung der Zertifikate wird das in
OpenSSL mitgelieferte Script CA . sh genutzt (zu finden bei Debian unter /
usr/lib/ssl/misc/CA.sh). Das Kommando zum Erstellen einer neuen Zertifizierungs-
stelle CA.sh -newca muss nur einmal ausgefihrt werden. Auf Basis dieser Zertifizie-
rungsstelle werden die Benutzerzertifikate erstellt und im PKCS#12 Format exportiert.

Wenn die OpenSSL Standardeinstellungen (openssl.cnf) verwendet werden, wird beim
erstellen einer neuen Zertifizierungsstelle ein Verzeichnis demoCA erstellt das folgende In-
formationen enthalt:

private/cakey.pem privater Schlissel der Zertifizierungsstelle (CA)
cacert.pem selbstzertifziertes Zertifikat der Zertifizierungsstelle (CA
index.txt Liste der bereits ausgestellten Zertifikate

serial Seriennummer fir das nachste Zertifikat

newcerts Verzeichnis flr erstellte Zertifikate

Im Folgenden wird ein Beispiel zum Erstellen einer neuen Zertifizierungsstelle mittels
OpenSSL bzw. dem Script CA.sh -newca gezeigt:

Workshops (Auszu



rootlserver:/use/lib/ssl/misc# . /Ch.sh -newes
CA certificate filename (or enter to create)

Making CA certificate

Generating a 1024 bit R3AL private kKey
..................................................................... +Ht
.................................... ++++++

writing new private key to './demoCh/private/./cakey.pem’

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

Tou are shout to be asked to enter information that will be incorporated into your certificate
request.

What wyou are sbout to enter is what is called a Distinguished Nawe or & DN.
There are cuite & few fields but you can leave some hlank

For sowe fields there will be a default wvalus,

If you enter '.', the field will he left blank.

Country Mame (2 letter code) [AU]:DE

3tate or Province Name (full name) [Sowme-3tatce] thavaria

Locality Neme (eg, city) []:nuernberg

Organization Name (eg, company)] [Internet Widgits Pty Ltd] :funkwverk-ec
Organizational Unit MName (eg, section) []:dev

Cormorn Msme (edq, YOUR name) []:demo

Email Address []:demoffunkwverk-ec.com

Fleaze enter the followihg 'extra' atcributes

to be sent with your certificate reguest

4 challenge password []:

An optional company name []:

Uzinyg configuration from fusr/lib/fsslfopenssl.cnf
Enter pass phrase for ./demoCi/private/./cakey.pem:
Check that the regquest matches the signsture
Jignature ok

Certificate Details:

Serial MNumber: 0O (0x0)

Validity

1 Mot Before: Jun S5 07:52:39 2009 GHT
Mot After : Jun 7 07:52:39 zZ012 GHMT

;Eubject. =

i countr yMName = DE
stateCrProvincelames = bavaria
organizationiame = funkwerk-ec
organizationallnitName = dev
commoniame = demo

H ermaillddress dewof funkverk-ec.com

E509vE extensions:

HEO9+3 Subject Key Identifier:

1 SC:4R:25:72:E5:43:B2:B0:44: 1C:F6:E5:5C:6C:FC:58:DA:00:12:13

X509+3 Authority Key Identifier:

keypid:BC:i4A:Z25: 72 1ES: 43 :B2:B0: 44 1C:FEIES:1SC6CIFCiE8:DA90:12:13
DirMame:/C=DE/S3T=bavaria/O=funkwerk-ec/0U=dev/CN=demo/emailiddress=demofl funkverk-ec.com
serial:00

X5089v3 Basic Constraints:
i H CL:TRUE
Certificate is to be certified until Jun 7 07:52:39 2012 GMT (1095 days)

irite out database with 1 new entries
Data Base Updated
rootliserver:/usr/lib/asl/miscy
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4.2.2 Erstellung der Benutzerzertifikate

Nach dem Erstellen der Zertifizierungsstelle (CA) kénnen die Benutzerzertifikate des VPN-
Gateways und die der VPN-Clients erstellt werden. Zum Generieren eines Benutzerzertifi-
kats sind je drei Schritte notwendig:

(a) Erstellung eines neuen Schllssels sowie einer Zertifikatsanforderung (CA.sh -
newreq)

(b) Signierung der Zertifikatsanforderung mit der Zertifizierungsstelle (CA.sh -sign)

(c) Export der Zertifikate (CA Zertifikat und Kunden Zertifikat) incl. Schllissel (public und
private Key des Kunden) im PKCS#12 Format mittels OpenSSL.

Im ersten Schritt wird mit dem Kommando CA.sh -newreq ein neuer Zertifikatsschlissel
und eine Zertifikatsanforderung, erstellt:

newkey.pem = RSA Key Pair (public und private Key)

newreq.pen = Zertifikatsanforderung (enthalt den public key sowie die notwendigen Da-
ten zur Zertifikatsanforderung)

Im zweiten Schritt wird diese Zertifikatsanforderung mit dem Befehl CA.sh -sign von der
Zertifizierungsstelle signiert. Dadurch wird die Datei newcert . pem erstellt. Nun sollte ein
separater Ordner erstellt werden in dem der Zertifikatsschllssel, die Zertifikatsanforderung
und das signierte Zertifikat aufbewart werden:

* erstellen Sie einen neuen Ordner mkdir ./vpn-gateway

¢ kopieren Sie die temporaren Dateien in den Ordner

* verschieben Sie folgende Dateien in diesen Ordner
mv newreg.pem vpn-gateway/hinz_req.pem
mv newkey.pem vpn-gateway/hinz_key.pem
mv newcert.pem vpn-gateway/hinz_cert.pem

Im dritten Schritt wird das Zertifikat der Zertifizierungsstelle, das eben erstellte Benutzer-
zertifikat inklusive der Zertifikatsschllssel in einer Datei im PKCS#12 Format exportiert.
Diese Datei wird mit einem Passwort geschiitzt und erméglicht die Ubertragung der Zertifi-
kate an das VPN-Gateway bzw. an einen VPN-Client. Folgendes Kommando wird dafir
verwendet:

openssl pkcsl2 -export -in vpn-gateway/newcert.pem -inkey vpn-
gateway/newkey.pem -certfile demoCA/cacert.pem —-name vpn-gateway -
out vpn-gateway/vpn-gatewayl.pl2
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Die beschriebenen Schritte zum Erstellen eines Benutzerzertifikats werden am Beispiel des
Zertifikats, welches fir das VPN-Gateway erstellt wird, gezeigt.

Diese drei Schritte miissen analog fiir jeden der bintec Secure IPsec Clients durchgefiihrt
werden.

Erstellung eines neuen Schlussels sowie einer Zertifikatsanforderung:

rootBserver:/usr/lib/ssl/miscH# ./CA.sh -newreqg

Generating a 1024 hit R3L private key

R

.......................... ++++++

writing new private key to 'newkey.pem'

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:

¥ou are shout to be asked to enter information that will be incorporated
into your certificate request.

What you are sbout to enter is what is called a Distinguished Neawe or a DN.
There are cuite a few fields but you can leave some hlank

For some fields there will be a default wvalue,

If you enter '.', the field will ke left bhlank.

Country MName (2 letter code] [AU]:DE

State or Province Name (full name)] [Some-3tate] :bavaria

Locality MName (eg, city) []:nuernberg

Organization Name (eg, cowmpany) [Internet Widgits Pry Lrd] :fec
Organizational Unit Nawe (eg, section) []:dev

Common MName (eg, YOUR name) []:vph-gateway

Fmail iddress []:vpn-gatewaylfunkwverk-ec.com

Pleaze enter the following 'extra' attributes

to be sent with your certificate reguest

L challenge password []:

An optional company name []:

Request iz in newredq.pem, private key is in newkey.pem
rootftpZhl:/usr/ lib/ss1l/misc#

Signierung der Zertifikatsanforderung mit der Zertifizierungsstelle:




root@server:/usr/lib/ssl/misc# ./Ch.sh -sign
Using configuration from fusr/lib/ssl/openssl.cnf
Enter pass phrase for ./demoCh/privacte/cakey.pem:
Check that the reguest matches the signature
Signature ok

Certificate Details:

SGerial MNumber: 1 (0x1)

Validity

E Mot Eefore: Jun & 0&:54:05 2009 GHMT
HNot After : Jun 5 03:54:05 2010 GHT

Subject:
countr yMName = DE
stateOrProvincelName = havaria
localityMName = nuernberdg
organizat ionNsme = fec
organizationalTnitName = dewv
corno nifame = vpn-gatevay
emsiliddress = wpn-gatewayll funkwerk-ec.com

Z509v3 extensions:

X509v3 Basic Constraints:

. CA:FALSE

Netscape Comment:

H Open3il Generated Certificate

H509v3 Subject Key Identifier:

: 48:65:44:7A:45:B4:68:03:8C:C9:00:67:E2:E5: 541 E2:7B:7D:44: 5B
X509v3 Authority Eey Identifier:

i keyid:BC:4A:25:72:E5:43:B2:B0:44:1C:FA:E5:5C:6C:FC:558:DA:90:12:13

Certificate iz to he certified until Jun & 05:54:05 2010 GMT (365 davys
Sign the certificate? [v/n)l:y

1 out of 1 certificate requests certified, commit? [v/nly
Write out database with 1 new entries
Data Base Updated
Certificate:
Data:
Version: 3 (0xZ2)
Serial MNuwber: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=DE, ST=havaria, O=funkwerk-ec, OU=dewv, CN=demo/emaillddress=demoffunkwerk-ec.com
Validitcy
: Mot Before: Jun & 05:54:05 2009 GHMT
. Mot ifter : Jun & 05:54:05 2010 GHMT
Subject: C=DE, S3T=havaria, L=nuernberg, O=fec, OU=dewv,
pn-gatevayy emailliddress=svpn-gatewaylfunkverk-ec . com
Subject Public Key
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Info:
FPublic Key Algorithm:
rsaEncryption
BSAL Punmlic Key: (1024 bic
Modulus (1024 hit):

O00:do:de:53f:5£:f5:09:05:5b:a0:4d:9d:5d:c2:70:
0Z:95:ac:65:1d:4f:f9:47:h4:2c:6bi65: 6etatba:
42:87:16:57:29:e7:d7:83 b5 5eicbihard4:34:03:
2b:80:£3:e9:7a:b2:3b:9%:99:70:ba:£6:55:27:eb:
51:5c:f7:5d:av:bo:46:12:9e:24:f8:ba:5c:ol:37:
G7:efrafrec:gz:9c:feiShife3erd4d:27:db11:54:
8d:358:39:8a:79:1eb:B6:odi3e:55:77:12d: 54:ef: 59

15:4e:32:36:8a:9b:08:04:23:36:20:0£:28:50:7a:
43:5a:2f:0d:3b:77:0b:Be: 59
Exponent: 65537 (0x10001)
ES09v3 extensions:
¥509v3 Basic Constraints:
CL:FALSE
HNetzcape Comment:
Open33L Generated Certificate
HEO9vE Subject Key Identifier:
45:65:44:7R:45:B4:68:03:8C:C9:00:67:E2:E5:54:E2:7B:7D:4L:5B
H509v3 Authority Key Identifier:
keyid:SC:i4A:25:72:1E5:143:B2 :B0:34:1C:F6:ES:5C:6CIFC:558:DA:I90:12:13

Signature Algorithm: shalWithRSAEncryption
a0:Zb:df:23:6b:5aderac:4d:71:h8:b7:icarad:3e:49:490:55:
TZ:14:e0:a0:1f:d5:21:53e:£3:98:0a:51:86:fe:cZ:02:2b:81:
88:76:cd:60:a3:88:75edicl i Soid3 64140 0e:blicB8:88:
ee:b0:e7:fd:c5:b4:2fral:h5:55:e9:61:1h:8d:ec:7a:25:85:
a7:dE:53:65:7a:04:£3:b7:hE:Ta:£3:af:62:80:46:h%:a6:a3:
48:93:a9:dd:ff:2b:4e:3c:3bidd: 74 oo 45:dd:cd:30:8e: 06
de:ac:el:57:b3:ae:7b:053:f8:aa:c8:coc:54:0c:45:ef: 8a:8d:
93:66

HIIC+ICCAmOgivIBAgIBATANEBgkahkiGOwOBAQUF ADES MOswl QYDVOOGEwWIERTEQ
HA4GAIUECENHTmFz YXJpYTEUNE IGAIUEChNLZnVuasSdlemst ZWIR DD AKEGNVEL=T
L2R1AJENMASGLIVE AxMEZGVtheEJHCEGC I qGS ITh3DOEJ ARYUZ GV ELO BndWorda Vy
ayll¥ySinZ0wHheGNND v ) A4MD g 1ND AL ThelMNTAWN A4 MD g INDALW] CEKTELMAKG
LITEBhMCREUXED AOBgNVE AgTEE ThdwF yalWlExE j A0BEgNVELCTCWS1 EXJufnVy 2RI
HioGAIUEChND ZrW i Mowwl g DVOOLEwNkEXYx FDASEgNVEANTCS ZukbilnYERIAEFS
HE3owKAYJEoZ ThweNAQREFht2oGatZZF0ZXdhe UBndlSr AZVyay 11Ty 5 b2 0wgisy
DOYJIKoZIhveNAQEBBQADYYOANIGTA0GBANzeF 1/ 4C0gToE2dPeJwip isaB1P+ el
LGtobhgaySocWWynnl401lXsabRDODKSDz 6Xgqy0SsyaeLraVafriVeiXaeSRhKeJPi6
PME3h++m7?GEe/ Fv2PkOn2 xFU I ToSinnr hs0+V¥Ect 109 2FTuyogh CAO i AP 6FEE
01lovDTe3C45EAgMEALG e s BSMAKGALITAEwOC MARwLAYIYIZTAYh 4 OgENEES WHU S w
ZWSTUO0wWgRZVUZEThdGVRIEN 1enRpiml JYEXRIMEOGAL UADgQWEERI ZURGRhROAG 2J
AGFiSVTied 1Kz AfBgNVHINEGD ATgESMS i Wy STTOysEQoSuhch Px Y2 p ASE 2 ANBgkog
hkiGOwOBAQUFAACEByOCHKI8 jalpOr E1xuL EKE TS ITFVyFOCHHOThPvOYC1GG/ s IC
K4GId=s1po4hl7oJoeQZQUzJexyIjus0f0xbOvoLlVVEWEbnex 6JZWnZFN1legTztThe
862iiEaSpgl Ikenl/ yeOPDvldMxFicOwisber OBXs6574/ igqyMulDEEvio2 T2g==

Signed certificate is in newcert.pem
root@server:/usr/ lib/ssl/misc#

Export der Zertifikate (CA Zertifikat und Kunden Zertifikat) incl. Schlissel (public und priva-
te Key des Kunden) im PKCS#12 Format mittels OpenSSL:



rootfserver:/usr/likb/ssl/misc# openssl pkosSlZ -export -in newcert.pem -—inkey newkey.pem -certfile

demoCA/cacert.pem

—-name Vpn-gateway -—-out vpn-gateway.plz

Enter pass phrase for newkey.pem:

Enter Export Password:

Verifying - Enter Export Password:

rootlserver:/usr/lib/ssl/misc# ls -1 vpn-gateway/

insgesamt 16

-ry-r--r-- 1 root root 3249 2009-06-08 10:58 newcert.pem

-rw-r--r-- 1 root root 963 2009-06-08 10:28 newkey.pem

-rw-r--r-- 1 root root 708 Z009-06-085 10:2Z8 newredq.pem
1

—EW-E-—E—— root root 2732 Z009-06-08 11:07 vwpn-gateway.pld

4.2.3 Konfiguration des VPN-Gateways

Lokale IP-Adresse des VPN-Gateways

Das VPN-Gateway wird in diesem Beispiel mit der IP-Adresse 192.168. 0. 30 betrieben.
Um dem bintec Secure IPSec Client eine IP-Adresse aus diesem Netzwerkbereich zuwei-
sen zu kénnen muss die Option Proxy ARP aktiviert werden.

Gehen Sie dazu in folgendes Menu:
(1) Gehen Sie zu LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> @

Schnittstellen

Basisparameter
Adressmodus @ statiseh O DHCP
VLANH IP-2dresse Metzmaske
IP-Adresse / Netzmaske |192.166.0.30 [255 255 255 0 il
Schnittstellenmodus ®manuell OVLAN

MAC-Adresse IDD:aD:fB:Db:UB el [“lvereingestelite verwenden

Erweiterte Einstellungen

Praxy ARP ] Bktiviert

TCGP-MSS-Clamping O aktiviert

C oK ) (__Abbrechen )

Abb. 63: LAN -> IP-Konfiguration -> Schnittstellen -> <en1-0> @

Relevante Felder im Menii Schnittstellen

Feld Bedeutung

IP-Adresse / Netzmaske Flgen Sie mit Hinzufligen einen neuen Adresseintrag hinzu
und geben Sie die IP-Adresse und die entsprechende Netz-
maske der Schnittstelle ein.

Proxy-ARP Aktivieren Sie die Option Proxy ARP.
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Definition eines IP-Adress-Pools

Im Men( IP Pools wird ein IP-Address Pool spezifiziert, aus dem allen VPN-Clients beim
Aufbau des Tunnels eine Adresse zugewiesen wird. In unserem Beispiel wird ein Bereich
aus dem lokalen Netzwerk gewahltz. B. 192.168.0.150bis 192.168.0.180.

(1) Gehen Sie zu VPN -> IPSec -> IP Pools -> Hinzufligen.

IPSec-Peers Phase-1-Profile Phase-2-Profile | XAUTH-Profile IP Pools Optionen

Ansicht IEEI pro Seite H Fittern in | Keiner _VI gleich ‘!I @
IP-Pooiname IP-Poalbereich
[pool [192.188.0.150 |18z 168.0.180 il

Seite: 1, Objekter 1-1

(_Hinzufugen | ( oK ) (__Abbrechen )

Abb. 64: VPN -> IPSec -> IP Pools -> Hinzufligen

Relevante Felder im Menii IP Pools
IP-Poolname Geben Sie die Bezeichnung des IP Pools ein, z. B. pool.

IP-Poolbereich
Geben Sie im ersten Feld die erste IP-Adresse aus dem lokalen

Netzwerk ein.

Geben Sie im zweiten Feld die letzte IP-Adresse aus dem loka-
len Netzwerk ein.

Import der Zertifikate

Zur VPN IPsec-Authentifizierung wurde fir jeden der bintec Secure IPSec Clients sowie
des VPN-Gateways je ein PKCS#12 Zertifikat erstellt. Das Zertifikat des VPN-Gateways
wird Uber das Menu Zertifikatsliste importiert.

(1) Gehen Sie zu VPN -> Zertifikate -> Zertifikatsliste -> Importieren.

Workshops (Auszug)
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Houfiguration speichiern Zertifikatsliste |CRLs | Zertifikatsserver
Systemverwaltung z

Physll(allst:he Z Importieren

LAN Externer Dateiname |fusrflib/ss|imisc/vpn-gateway/vpn-gateway pl2
Routing - Lokale Zertifikatsheschreibung !Vp n-gatewsy
en 2, Dateikadierung |dutn v
VPN -
| IPSec Pasgwart i.oco..o.
| L21P

PPTP OK ) |_Abbrechen

GRE

Zertifikate

Abb. 65: VPN -> Zertifikate -> Zertifikatsliste -> Importieren

Relevante Felder im Menii Zertifikatsliste

Feld ' Bedeutung

Externer Dateiname Waéhlen Sie mit Durchsuchen... den Dateipfad bzw. Dateiname
des PKCS#12 Zertifikats aus.

Lokale Zertifikatsbe- Geben Sie eine Bezeichnung unter der das Zertifikat im VPN-
schreibung Gateway gespeichert wird ein, z. B. von-gateway .
Passwort Geben Sie das Passwort ein, das beim Erstellen des PKCS#12

Zertifikats vergeben wurde.

Nach dem Importiern des PKCS#12 Kontainers sehen Sie in der Zertifikatsliste das ein-
gefugte Zertifikat des VPN-Gateway und das Root Zertifiakat der Zertifizierungsstelle.

(1) Gehen Sie zu VPN -> Zertifikate -> Zertifikatsliste.

Honfiguration speicheriy Zertifikatsliste CRLs Zertifikatsserver
Systemverwaltung -
Physikalische -
Schnirtstellen Beschraioung | Subjskiname Typ  Status
LAN - vpn-g y MAILTO=vpn-g y@teldat.de, CN=vpn-gateway, OU =dev, O=fec, Own  Valid
— L=nuemnberg, ST=bavaria, C=DE
Routing A
rr—— vpn-gateway MAILTO=de mo@1elat.de, CN=demo, OU=dev, O=funkwerk-ec, Root  Valid
WAN A ST=bavaria, C=DE CA
VPN - -
| Ipsec Anforderung Importieren
| Latp
' PPTP
GRE
Zertifikate

Abb. 66: VPN -> Zertifikate -> Zertifikatsliste

Konfiguration der IPSec-Phase-1 Parameter

Im Meni Phase-1-Profile wird anschlieBend das importierte Zertifikat (z. B. vpn-gateway)
als Lokales Zertifikat ausgewahit.

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Bearbeiten .
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IPSec-Peers Phase-1-Profile Phase-2-Profile | XAUTH-Profile IP Pools Optionen

Systemverwaltung
Physikalische
Schnittstellen Phase-1-Parameter (KE)
LAN Beschreibung REA Multiproposal
Routting
= = “erzchliisselung Authentifizierung ARtiviert
WAN
= IDES v |||MDE it
VPN =
Rrognssis AES v [mDs -
IPSec
L2TP Blowfizh | | MDS b
PPTP
GHE DH-Gruppe 14768 Bit) & 2 (1024 Bit) O 5 (1536 Bit)
£eriiiats Lehensdauar ;1 4400 Sekun(len!ﬂ kBytes
Firewall
— Authentifizierungs methode | RSA-Signatur -
VolP g L ecaignatr
Lokale Dienste Lokales Zetifikat [wprrgateway v
Wartung Modus ) Main Medus {ID Protect) O Aggressiv [ Strikt
Berichterstell
E:_(Ie_-rm_a: erichterstelhmg, Lokaler ID-Wiert Subjektname aus Zertifikat verwenden
Monitoring

Erweiterte Einstellungen

Erreichbarkeitspriifung Automatische Erkennung b
Blockzeit EED— Sekunden
MAT-Traversal Aktiviert

Folgenden CA-Zertifikaten vertrauen
ChA-Zertifikate

oK Abbrachen

Abb. 67: VPN -> IPSec -> Phase-1-Profile -> Bearbeiten

Relevante Felder im Menii Phase-1-Profile

Feld Bedeutung

Authentifizierungsmetho- Wahlen Sie bei Authentifizierungsmethode RSA-Signatur
de aus. Phase-1-Schlusselberechnungen werden unter Nutzung
des RSA-Algorithmus authentifiziert.

Lokales Zertifikat Dieses Feld ermdglicht Ihnen, das importierte Zertifikat (z. B.
vpn-gateway) als Lokales Zertifikat auszuwéhlen.
Modus Mit der Option Main Modus (ID Protect) wird sichergestellt,

dass bereits die Daten zur Aushandlung der IPSec-Phase-1
verschlisselt Ubertragen werden.

Lokaler ID-Wert Wenn Sie die Option Subjektname aus Zertifikat verwenden
aktivieren, wird der Subject Name des VPN-Gateway-Zertifikats
(in unserem Beispiel: "MAIL-

TO=vpn-gateway @bintec-elmeg.com, CN=vpn-gateway,
OU=deyv, O=fec, L=nuernberg, ST=bavaria, C=DE") als lokale

IPSec-ID verwendet.



Konfiguration der IPSec-Phase-2 Parameter

Die Einstellungen im Meniu VPN -> IPSec -> Phase-2-Profile -> Bearbeiten @ kénnen

unverandert Ubernommen werden.

[IPsec-Peers | Phase-l-Profile

XAUTH-Profile | 1P Pools | Optionen |

Phaze-2-Parameter (IPSEC)

Beschreibung

Multi-Proposal

Proposals

Verschllsselung Authentifizieruny Aktiviert

AES128 ¥
Blowfish »| [MDE

PFS-Gruppe verwenden

Aktiviert
O 1(768 Bit) © 2 (1024 Bit) O 5 (1536 Bit)

Lebensdauer

|?2DD SekundenID KBytes

Erweiterte Einstellungen

I IP-Karmnprimierung [ aktiviert

|
| Enreichbarkeitsprifung |Autnmatische Etkennung ;-gj
|

I PMTU propagiersn [¥] Aktiviert

( oK ) (__Abbrechen )

Abb. 68: VPN -> IPSec -> Phase-2-Profile -> Bearbeiten E|

Einrichten des VPN IPSec-Peers

Im MenU IPSec-Peers wird fur jeden bintec Secure IPSec Client eine VPN-Verbindung

angelegt.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Bearbeiten E|

orkshops (Ausz
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Systemverwaltung Z
Physikalische -
LAN 3
Routing o
an, 2
MEN =
| IPSee

L2TP

PPTP

GRE

Zertifikate
Firewall -
VolP hdt
Lokale Dienste v
Wartung -

Externe Berichterstellung ~
Monitoring -
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IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile [P Pools Optionen

Peet-Parameter

Administrativer Status

© aktiv O makaiv

Beschreibung !vpnchenﬂ
Peer-Adresse I

|ABN 1-ON (Distinguished Name) A
Peer-ID

|MA\LTO=vpncIientusEr@hmlec—elmeg com, Ch=vpnclie

Schnittstellenrauten

IP-Adressenvergabe

IP-Zuordnungspool

Lokale |

O

 IKE-Konfigurati i

| poal b

i1E|2'\EBI]3EI

Erweiterte Einstellungen

P-Adresse

Erweiterte IPSec-Cptionen

Phase-1-Profil

Phase-2-Profil

HAUTH-

Starimo

| * RSA Multiproposal B

| * Multi-Propaosal i

Prafil

dus Cimmer aktiv

& Auf Anforderung

Erweiterte IP-Optionen

Uberprifung der Rickroute

Froxy ARP

[ aktiviert

O inaktiv © Aktiv oder Ruhend O Nur aktiv

IPSec-Calback

Modus

Inaktiv |

OK Abbrechen

Abb. 69: VPN -> IPSec -> IPSec-Peers -> Bearbeiten

Relevante Felder im Menii IPSec-Peers

Feld 7 Bedeutung

Beschreibung

Peer-1D

IP-Adressenvergabe

Geben Sie eine Beschreibung des Peers ein, die diesen identifi-
ziert, z. B. vpnclientl.

Als Peer-ID wird der Subjektname des VPN-Client-Zertifiates
mit dem Typ ASN.1-DN (Distinguished Name) hinterlegt.
Dieser Subjektname wurde bei der Generierung der Zertifikate,
welche fiir die bintec Secure IPSec Clients erstellt wurden,
vergeben. Fur den ersten VPN Peer wird in diesem Beispiel fol-
gender Subjektname hinterlegt: MATL-
TO=vpnclientuser@bintec-elmeg.com,
CN=vpnclientuser, O=FEC,
C=DE.

OU=sales, L=nuernberg,

ST=bavaria,

Wahlen Sie hier den Konfigurationsmodus
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IKE-Konfigurationsmodus aus.

IP-Zuordnungspool Wabhlen Sie einen im Meni VPN -> IP Pools konfigurierten IP-
Pool aus.

Lokale IP-Adresse WeiBen Sie dem bintec Secure IPSec Client eine IP-Adresse
zu.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Relevante Felder im Menii Erweiterte Einstellungen

Feld ' Bedeutung

Phase-1-Profil Wahlen Sie ein schon im Menu Phase-1-Profile konfiguriertes
Profil, z. B. RSA Multiproposal fir die Phase 1 aus.

Phase-2-Profil Waéhlen Sie ein schon im Menu Phase-2-Profile konfiguriertes
Profil, z. B. Multi-Proposal fir die Phase 1 aus.

Proxy ARP
Stellen Sie Proxy ARP auf Aktiv oder Ruhend. lhr Gerat
beantwortet einen ARP-Request nur, wenn der Status der Ver-
bindung zum IPSec Peer aktiv oder ruhend ist.

Bei ruhend beantwortet Ihr Gerat lediglich den ARP-Request,
der Verbindungsaufbau erfolgt erst, wenn jemand tatsachlich
die Route nutzen will.

4.2.4 Konfiguration des bintec Secure IPSec Clients

Der bintec Secure IPSec Client wird Uber Start -> Programme -> FEC Secure IPSec
Client -> Secure Client Modus aufgerufen. Die Konfiguration des bintec Secure IPSec
Clients wird Uber den Assistenten durchgefiihrt. Beim ersten Start des bintec Secure IP-
Sec Clients wird der Assistent fiir neues Profil automatisch gestartet.

Waébhlen Sie bei Verbindungstyp die Auswahl Verbindung zum Firmennetz iiber IPSec
aus.



Assistent fiir neues Profil

Verhindungstyp '
‘wie soll die Verbindung zur Gegenstelle hergestellt Mblﬂtﬁf E]]'ﬂEg

Teldzl Gunap Cangar;
werden? LS

(3) Yerbindung zum Firmennetz iiber IPSec
Erstellt eine Yerbindung zum Firmennetzwerk Liber ein vituelles privates Netzwerk [VPN],
abgesichert Uber IPSec.

) Verbind mit dem Internet h
Erstellt eine Werbindung zum Intermet ohne weitere Parameter fiir ein virtuelles privates
Metzwerk [VPM].

Abb. 70: Verbindungstyp

Geben Sie einen Namen fiir das Profil ein z. B. Zentrale.

Assistent fiir neues Profil

Name des Profils b. ]
Gieben Sie hier einen unvenwechselbaren Mamen fiir |ﬂtﬁc gimeg
dasz Profil ein. Teldz1cinap Eaepay

Der Mame des Praofilz daif jedes alphanumerizche und numerische Zeichen beinhalten
und, Leerzeichen eingerechnet, bis zu 39 Zeichen lang sein.

ﬁ Profil-N ame:
|Zentrale

[ < Zuriick “ wieiter » J [belechenJ

Abb. 71: Profil-Name

Im n&chsten Schritt des Assistenten muss ein Verbindungsmedium ausgewahlt werden
Uber welches eine Verbindung zum Internet aufgebaut wird. In unserem Beispiel wird die
Auswahl LAN (over IP) verwendet da der bintec Secure IPSec Client keinen direkten
Zugang zum Internet herstellt sondern einen Internetzugangsrouter verwendet.




Assistent fiir neues Profil

Verbindungsmedium i
Auzwahl des Mediums, Lber das die Yerbindung blﬂtﬁc E]]'ﬂeg
hergestelt werdeh soll. Tl Eagary

W ahlen Sie das Medium, Uber das die Yerbindung hergestellt werden soll. Daz
Werbindungsmedium wird fiir jedes Profil eigens eingestellt, varausgesetzt Sie haben die
entsprechende Hardware angeschlozzen und in lhrem Spstem installiert.

Soll z. B. das Internet Uber Modem genutzt werden, stellen Sie unter Werbindungsmedium
"Modem” ein und wahlen anschliefend daz gewiinzchte Modem aus.

“Werbindungsmediunm; ISDM

o
[=}
=
>

#D3L [PFFoE)
#DSL [AYM-PPP aver CARI)
GPRS / LIMTS

WLAN

autornatische Medienekennung

I

[ < Zuriick “ Wieiter » I [thlechen

Abb. 72: Verbindungsmedium

Bei der Option Zugangsdaten fiir Internetdienstanbieter wird unter Benutzername die
Adresse hinterlegt Uiber die das VPN-Gateway aus dem Internet erreichbar ist, z. B. vpn-
gateway.bintec-elmeg. com.

Assistent fiir neues Profil

2 daten Fiir Int tdi

Berutzennfarmationen fur Internetzugang ’ M?ﬂtﬁﬂ e]meg
21500 Cangaty

Geben Sie hier den Benutzernamen, Pazswort und gafs. die Rufrummer fur [hren
Internetdienstanbieter ein. Wollen Sie das Passwort nicht speichern, wird es bei jedem
Werbindungzaufbau abgefragt.

Benutzermarme:
| wphgateway. bintec-elmeg.com ‘
PBaszswort: Passwoit [wiederholung):

[ Pazswort speichem

Bufrummer [Ziel]:

| |

Abb. 73: Benutzername

AnschlieBend wird als Austausch-Modus der Main Mode verwendet. Wenn der Main
Mode verwendet wird, werden die Informationen zum Aufbau der IPSec-Phase-1 im Ge-
gensatz zum Aggressive Mode bereits verschllsselt Gbertragen. Als PFS-Gruppe wird, wie
bereits am VPN-Gateway, die DH-Gruppe 2 (1024 Bit) ausgewdhlt und die Option
Benutze IP-Kompression aktiviert.




Assistent fiir neues Profil

IP5ec-Konfiguration

K.orfiguration der grundlegenden Parameter fiir IPSec EHEE‘FC]"TE§

Hier kionnen sie grundlegende Parameter fiil IPSec angeben. Fiir die Richtlinen der
IPSec-erhandlung wird die Einstellung “Automatizcher Modus" venwendet.

Sollen bestimmte [KE / IPSec-Richtlinen vensendet werden, miizsen diese anschliebend in den
Profil Einstellungen definiert und zugewiesen werden.

ﬁ Lustauzsch-Modus:
| Main Mode v ‘
PFS-Gruppe:
| DH-Gruppe 2 (1024 BiY v]

Benutze |P-Kompression

[ < Zuriick “ Wieiter » I [thlechen

Abb. 74: IPSec-Konfiguration

Da die Authentifizierung des bintec Secure IPSec Clients Uber Zertifikate erfolgen soll
wird kein Pre-shared Key hinterlegt. Der Type der Lokalen ldentitét wird auf ASNI Dis-
tinguished Name gesetzt.

Assistent fiir neues Profil

IPSec-Konfiguration - Pre-shared Key f
Gemeinzamer Schliiseel fiir die IPSec MEHEIEJFC]"TE§

Werden fur die Authentisierung keine Zertifik ate venwendet, wird fur die Datenverschliisselung
ein gemeinzamer 5 chlussel benttigt, der auf beiden Seiten (WP Client und VPN Gateveay]
hinterlegt sein muss.

Fiir die IKE 1D muzs je nach ausgewahitem IKE 1D-Typ der zugeharige String eingetragen
werden.

% Pre-shared Key
Shared Secret: Shared Secret [wfiederholung):
[ | |

Lokale [dentitat

Tvpe: |ASN1 Distinguished Mame ~ ‘
[ \

[ < Zuriick “ wieiter » J [belechenJ

Abb. 75: Pre-shared Key

In diesem Beispiel wird dem VPN IPSec-Client eine dynamische VPN IP-Adresse zugewie-
sen. Dazu muss der IKE Conifg Mode aktiviert werden.




Assistent fiir neues Profil

IPSec-Konfiguration - IP-Adressen f
‘wWelche IP-Adrezsen sollen verwendet werden? MEPFE;%TE%

Geben Sie hier die IP-Adiesse an, welche dem Client zugewiesen werden soll. Soll die
|P-Adrezse dynamizch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Canfig
Mode venwenden' gewshit werden,

Deswelteren kann eine |P-Adresse fur den DNS- baw. WINS-Server angegeben werden.

E IP-Adressen-Zuweisung

|P-Adresse:
(0000

(> DNS /WINS Server
* DMS Server: WINS Server:
(0000 | [ooon |

[ < Zuriick “ Wieiter » I [thlechenJ

Abb. 76: IKE Config Mode

Im letzten Schritt wird die Firewall des bintec Secure IPSec Clients konfiguriert. Wenn
der Client direkt mit dem Internet verbunden ist, sollte die Firewall aktiviert sein.

Assistent fiir neues Profil

Firewall-Einzstellungen '
‘Welche Einstellungen sollen fiir die Firewall verwendst MEHEE;FC]:TE§

werden?

Aklivieren Sie hier die gewiinschte Firewal-Optian. |5t Stateful Inspection aktiviert, werden keine
Pakete von anderen Haosts akzeptiert. Zusatzlich kann MetBios over IP deakliviert werden.

' Firewall
Auzschlieblich Kommunikation im Tunnel
[¥] HetBIOS iiber IP

[ < Zuriick ”_ Fertigztellen ] [ Lbbrechen

Abb. 77: Firewall

Nach dem Durchlauf des Assistenten zum Anlegen eines neuen VPN-Tunnels muss das
Zerifikat (PKCS#12 Datei) des ersten VPN-Clients auf diesen Rechner kopiert werden. An-
schlieBend wird im Menu Konfiguration -> Zertifikate -> Hinzufligen des bintec Secure
IPSec Clients das Benutzer-Zertifikat ausgewahlt.




Mame:  [IPSecClisntZertifical |

Benutzer-Zertifik at | PIN-Richtlinie || Zertifikatsverléngerung|

Zertifilk.at: | aus PECSH#12-Date w |
Zertifik atz-Auzwahl: | 1 |
PKCS#12-Dateiname: |k Secure IPSec Clientwpnclientuser].pl 2| Q

[ Softzertifik atzauzwahl aklivieren

Zertifik atzpfad: | |

[ PIN-Abfrage bei jedem Yerbindungsauftbau

[ mite | ok ][ abbrechen |

Abb. 78: Zertifikate
Danach sind noch einige Anpassungen im Profil der VPN-Verbindung notwendig.

Im MenU Konfiguration -> Profile -> Edit -> IPSec-Einstellungen wird die vordefinierte
IKE-Richtline RsA Signature und die IPSec-Richtline ESpP - AES128 - MD5 ge-
wahlt.

Profil-Einstellungen zentrale |X|

Grundsinstellungen  IPSec-Einstellungen
geh Gatewsay [Tunnel-Endpunkt):

Erweiterte IPSec-0ptionen g |vpﬂgateway bintec-eimeg.com |

Identitat

IPS ec-ddiesszumeisung

WM IP-Metze Richtiinien

Eﬂ:"ﬁiﬁl"e'w“fung @ IKE Fichdiinie: RIS Signature v
IPS ec-Richtilinie: ‘ ESF-4E5128 - MD5 v |
Austausch-MDdusi Main Mode w |
EFS-Gruppe; ‘ DH-Gruppe 2 (1024 Bit) w |

[ Gitgkeir.. [ Edwr. |

[ wre [ ok [ sbbechen |

Abb. 79: IPSec-Elinstellungen

Im Menl Konfiguration -> Profile -> Edit -> Identitat wird die bereits angelegte Zertifi-
kats-Richtline ausgewahlt. Das hier hinterlegte Zertifikat/Zertifikatsprofil wird beim Aufbau
des VPN IPSec-Tunnels zur Authentifikation verwendet.




Profil-Einstellungen, zentrale 7|

[ |dentitat

Grundeinstellungen »
“Yerbindungssteuerung Lokale [dentitat

IPSec-Einstelungen = Typ ASNT Distinguished Mame ~
Erweiterte IPSec-Optionen =
Iﬁﬂ_ = 1D:

IPS ec-ddiesszumeisung

YPM IP-Metze Pre-shared K d

Zetifikats-Uberpriifung P i) vemanian

Link Firewall % Shared Secret:
Bestatigung Secret;
Zeilifikats-

Konfiguration:

[ E stended Authentication [=AUTH)

Benutzemame:

Passwart:

aug obiger Kanfiguration

[ wre [ ok ][ sbbechen |

Abb. 80: Identitét

4.2.5 Aufbau des VPN IPSec-Tunnels

Beim Aufbau des VPN IPSec-Tunnels erfolgt eine PIN-Abfrage. Die PIN wird verwendet
um den Kontainer des PKCS#12 Zertifikats zu 6ffnen. Hier muss das Passwort verwendet
werden, welches beim Erstellen des PKCS#12 Zertifikats vergeben wurde.

PIN Eingabe X

Bitte geben Sie die PIM des Zertifikates

g einl
S —

ok Abbrechen

Abb. 81: PIN Eingabe




« Secure IPSec Client

Verbindung  Konfigurakion Log  Fenster Hilfe
Prafil: At
| zentrale w | | |
t erbindung ist hergestell: é
o P8 -
L Werbinden I [ Trennen J f%m
Statistik:
“Verhindungszet:  00:04:52 Timeout [=ec): 100
Daten (Tx)in KByte: 16,14 Richtung: ot
Daten (R in KByte: 16,16 “erhindungsart:  LARN
Durchsatz (kBisx 0117 “erschlisselung: AES 125
Software ist nicht aktiviert .
{noch 25 Tage giiltig)

Abb. 82: FEC Secure IPSec Client

4.2.6 Zusatzliche Absicherung des VPN IPSec-Tunnels liber
ein Einmal-Passwort (optional)

Um den VPN IPSec-Tunnel weiter abzusichern besteht die Méglichkeit eine Einmal-
Passwort-Abfrage zu aktivieren. In diesem Beispiel wird die KOBIL SecOVID One-Ti-
me-Password Ldsung beschrieben. Das Einmal-Passwort wird Uber einen Token generiert.
Beim Aufbau des VPN IPSec-Tunnels wird dieses Einmal-Passwort am KOBIL SecOVID
Radius Server authentifiziert.

Installation des KOBIL SecOVID Servers auf einem 32Bit Windows 2003 Ser-
ver

Das Installationsprogramm des KOBIL SecOVID Servers wird auf der CD uber den Aufruf
der Datei win32\server\SECOVID Server.exe gestartet. Bitte lesen Sie die Ausga-
ben des Setups zu Ihrer Information und folgen Sie den Anweisungen und Empfehlungen
der Installationsroutine. Nach Abschluss der Installationsroutine sollte das Logfile des KO-
BIL SecOVID Servers Uberprift werden um sicher zu stellen das der Server gestartet wur-
de.

Workshops (Auszug)
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YW WINDOWSY system 32 cmd.exe

NetenSecQuid>

C:netc\SecOuid>
C:neteNSecOuid>
C:vetenSecOuid?>
C:netc SecOuid>
C:
\H
\H
H

Netc\SecOuvid>

ineteNSecOuid>
netenSecOuid?
netenBecOuid>
L

setchBecOuidr>type

Tue May B5 15:44:28
Tue May B5 15:44:28
Tue May B5 15:44:28

Tue May B5 15:44:28

C:
L
G:
H

setesSecluids
NetcnSecOuid>
setosSecQuids
NetesSecQuid?>

ovid.proto

2089: Licence for ovid <radius?>: KOBIL-Test-Lizen=z=
M SEePrs:

valid till: Mon Jun @81 19:47:52 2009

: Authorize access for 127.8.8.1

Abb. 83: Installation des KOBIL SecOVID

Installation des KOBIL SecOVID Administrationstools

bintec elmeg GmbH

Zur Installation des KOBIL SecOVID Administrationstools unter Win32-Systemen gehen
Sie wie folgt vor:

Starten des KOBIL SecOVID Administrationstools

Starten Sie das Setup-Programm fir die Treiber Ihres KOBIL-Chipkartenterminals Gber /
Treiber-Setup/KOBILTreiberSetup.exe

Folgen Sie den Anweisungen des Setup-Programms und schlieBen Sie das Chipkarten-
terminal an wenn Sie dazu aufgefordert werden. Das Chipkartenterminal wird benétigt
um den KOBIL SecOVID Server per Remoteconsole zu administrieren. Fir die lokale
Administration des KOBIL SecOVID Server wird das KOBIL-Chipkartenterminal nicht be-
notigt.

Zur Installation des KOBIL SecOVID Administrationstools muss das Setup-Programm /
win32/admin/Setup admintools.exe, der Installations-CD, gestartet werden. Bitte
folgen Sie bei der Installation den weiteren Anweisungen des Setup-Programms.

Das KOBIL SecOVID Administrationstool wird Gber das Menu Start -> Programme -> Se-
cOVID Admintools -> WxOvid gestartet. Nach dem ersten Start des KOBIL SecOVID Ad-
mintools kdnnen die geheimen Tokendaten importiert und zur SecOVID-Datenbank hinzu-
gefugt werden. Bei einer SecOVID Teststellung liegen die Tokendaten im Klartext vor.
Wenn Sie die SecOVID Tokens gekauft haben, werden die Tokendaten in der Regel ver-
schlusselt geliefert. Der Import der Tokendaten (z. B. tokendaten firma.db) erfolgt
Uber das Menu Sonstige Token -> Token importieren.



Pllsecovip admintool 4.1 — (o] x|

Programm Datenbank Chipkarten Sonstige Token  Gruppe  Hife:

[Jprzervo HleEasd e
Benutzername Name varname Gruppe Generator-Typ | Status
[s615z60 undsf [i=r oK
03613270 undef [=0 oK
08613271 undef =0 oK

[ [ [Benutzer geladen: 3 Administrator 2

Abb. 84: Starten des KOBIL SecOVID Admintools

Personalisierung der Token

Zur Zuweisung der Token an einen Benutzer mussen die Tokendatensétze gesperrt wer-
den. Nach dem voriibergehenden Sperren eines Tokendatensatzes kénnen durch das Edi-
tieren des Eintrags die Benutzerinformationen hinterlegt werden. Die Information im Feld
Benutzername wird nach erfolgter Konfiguration am bintec Secure IPSec Client zur Er-
weiterten IPSec-Authentifizierung verwendet.

Ml Benutzerinformation fiir: 08613271 =] 53
Benutzernams srith
Zusitzlichefs) Token

Mamne ohn
Wornarme jsmith
PIN Ee=——

Seriennummer 05613271
Generator-Typ [S2cOVID Token (5-steli)
Gruppe undef

Berutzer

angelegt am Aug 13 00:46:27 2008
Ietztes EnmalpaBwort | 89633723

auletzt eingelogged | Mie

Timeout Keiner
Status Gesperrt

ok | abbrechen | |

Abb. 85: Benutzerinformation

AnschlieBend muss die Sperrung des Datensatzes riickgangig gemacht werden.

rkshops (Au
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im
Programm Datenbank Chigkarten Sonstioe Token  Gruppe  Hife
B e FllEAASER
Berutzername | Mame | vorname [ Gruppe | GereratorTyp [ status |
08613270 undef = OK
A — N T ™ o

mmustermann Max FMustermann undef L3

[Benutzer geladen: 3 ‘Administrator

Abb. 86: Sperrung aufheben

Erster Funktionstest des KOBIL SecOVID Servers

Ein erster Funktionstest kann mit dem Kommandozeilen Tool radping.exe durchgefihrt
werden. Radping initiert mit dem Einmal-Passwort eine Authentifizierungsanfrage an den
SecOVID RADIUS-Server. Das Tool wurde wahrend der Installation im Verzeichnis
\etc\SecOVID\ hinterlegt.

Mit der Option —u wird dem SecOVID Server der Benutzername und das One-Ti-
me-Password Ubergeben. Das Einmal-Passwort muss mit dem Token des Benutzers gene-
riert werden. Mit der Option -S wird der SecOVID Server angesprochen. Fiir den ersten
Funktionstest muss radping direkt auf dem Server ausgefihrt werden. Mit der Option -k
wird das RADIUS-Passwort tibergeben. Der default Wert ist geheim. Das SecOVID Logfile
(\etc\secOvVID\ovid.proto) gibt bei einer erfolgreichen Authentifizierung folgende
Meldung aus:

INDOWS Y system 32 .cmd.exe

C:vetcnSecOuid>

C:setc SecOuid>

C:netc\SecOuid>

C:netenSecOuidrradping —u jsmiths67244601 -5 127.8.8.1 —-K geheim
zending wgst to fAABAA1:1812

times= B ms : Acked.

C:neteNSecOuid>
C:vetenSecOQuid>
C:wetc SecOuid>
C:wetc SecOuvidrtype ovid.proto

May 11:84:41 28A?: Licence for ovid (radiusd>: KOBIL-Test-Lizenz=
11:@A4:41 2809: Users: 28
May 11:84:41 2889: valid till: Mon Jun @81 19:47:52 20089

11:84:41 2887: Authorize access for 127.8.8.1
B5 11:85:06 28B@?: sending accept for jsmith's gquery with password 672446
127.8.8.1

C:vetenSecOuid?

bintec elmeg GmbH

Abb. 87: Funktionstest

Konfiguration des RADIUS-Clients am SecOVID Server

Alle RADIUS-Clients (z. B. das bintec VPN-Gateway oder die Testapplikation radping)



muissen am SecOVID Server als RADIUS-Client hinterlegt werden. Dazu wird die Konfigu-
rationsdatei \etc\SecOVID\clients bearbeitet. In unserem Beispiel wird das bintec
VPN-Gateway mit der IP-Adresse 192.168.0.30 und dem RADIUS-Passowort radi-
us_PWD hinzugefligt. Dieses Passwort wird spéter auch am VPN-Gateway in den RADIUS-
Einstellungen hinterlegt. Damit die Anderungen wirksam werden, muss der Dienst SecO-
VID Server neu gestartet werden.

-Inix]
Datei Bearbeiten Format  Ansicht 7

Tocalhost geheim =
1%2.168.0.30 radius_PwD

Kil| oz

Abb. 88: Clients-Editor

4.2.7 Anpassung der VPN Gateway Konfiguration fiir die Ein-
mal-Passwort-Abfrage

Radius Einstellungen am VPN-Gateway

Mit den Einstellungen im Meni RADIUS wird die erweiterte IPSec-Authentifizierung
(XAUTH) mit dem RADIUS-Server des KOBIL SecOVID Servers aktiviert. Es ist notwendig
den Authentifizierungstyp auf den Wert XAUTH zu setzen sowie die IP-Adresse des KOBIL
SecOVID Servers zu hinterlegen. Die Kommunikation mit dem RADIUS-Server wird mit ei-
nem Passwort geschutzt. Bitte verwenden Sie hier das am SecOVID Server hinterlegte
RADIUS-Passwort (Konfigurationsdatei \etc\SecOVID\clients).

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS.

Workshops (Auszug)
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Konfiguration speicherny

Systemverwaltung
Status
Globale Einstellungen
Schnittstellenmodus /
Bridge-Gruppen
A(Iminislrz;liver Zugr‘iff
Remote Authentifizierung

Physikalische
Schnittstellen
LAN

Routing

WAN

VPN

Firewall

VolP

Lokale Dienste
Wartung
Externe Berichterstellung
Monitoring

Basisparameter

Authentifizierungstyp
Gener-IP-Adresse
RADIUS-Passwart
Prinritat

Eintrag aktiv

Gruppenbeschreibung

Richtlinie

UDP-Part

Server Timeout
Erreichharkeitsprifung

‘wisderholungen

RADIUS-Dialout:

bintec elmeg GmbH

RADIUS TACACS+ Optiohen

XAUTH -

192.168.0.111
ssssasss

0w
[¥] Aktiviert
|xauth ¥ | Ne:
Erweiterte Einstellungen

[Verbindiich

[1arz
1000 Millisekunden

Aktiviert
m

[ Aktiviert

Neulade-Intervall [0 sekunden
Standari-Benutzerpasswort [sansanes

oK Abbrechen

Abb. 89: Systemverwaltung -> Remote Authentifizierung -> RADIUS

Relevante Felder im Menii RADIUS

Authentifizierungstyp

Server-IP-Adresse

RADIUS-Passwort

Gruppenbeschreibung

Wahlen Sie den Authentifizierungstyp XAUTH aus.

Geben Sie die Server-IP-Adresse des KOBIL SecOVID Ser-
versein,z. B. 192.168.0.111.

Geben Sie das fur die Kommunikation zwischen RADIUS-Ser-
ver und lhrem Gerat gemeinsam genutzte Passwort ein, hier z.
B. radius_PwD.

Definieren Sie eine neue RADIUS-Gruppenbeschreibung bzw.
weisen Sie den neuen RADIUS-Eintrag einer schon definierten
Gruppe zu. Die konfigurierten RADIUS-Server einer Gruppe
werden geman der Prioritat und der Richtlinie abgefragt.

Mégliche Werte:
* Neu (Standardwert): Tragen Sie in das Textfeld eine neue
Gruppenbeschreibung ein

e <Gruppenname>: Wéhlen Sie aus der Liste eine schon defi-
nierte Gruppe aus, z. B. xauth.
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XAUTH-Konfiguration

Fir die Erweiterte IPSec-Authentifizierung (XAuth) soll ein RADIUS-Server verwendet wer-
den. Die hierfir notwendigen Einstellungen werden im Meni XAUTH-Profile vorgenom-
men.

(1) Gehen Sie zu VPN -> IPSec -> XAUTH-Profile -> Neu.

Konfiguration speichern
IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile [P Pools Optiohen

Systemverwaltung z
Physikalische A

LAN Bazizsparameter
Routing
WAN
VPN
[ Ipsec

Beschreibung radius

Rolle Server ¥

ol ol

Modus [RaDIS v

. LATE RADIUS-Server Gruppen-I0 | wawth »
PPTP -

o OK Abbrechen
Zertifikate : __Abbrechen

Abb. 90: VPN -> IPSec -> XAUTH-Profile -> Neu

Relevante Felder im Menii XAUTH-Profile

Beschreibung Geben Sie eine Beschreibung fir die IPSec-Authentifizierung
ein, z. B. radius.

Rolle Wahlen Sie hier server aus.
Modus Bei Modus wéhlen Sie RADIUS aus.

RADIUS-Server Grup-  Waéhlen Sie den RADIUS-Server xauth aus.
pen-1D

Aktivieren der Einmal-Passwort-Abfrage am VPN-Peer

Zur Aktivierung der Einmal-Passwort-Abfrage in der jeweiligen VPN Peer-Konfiguration
wird das bereits konfigurierte Radius Server Profil ausgewahlt.

Unter der Option XAUTH Profil wird das Radius Server Profil des KOBIL SecOVID Ser-
vers ausgewahlt. Beim nachsten Aufbau des VPN IPSec-Tunnels wird das Einmal-Pass-
wort abgefragt und mit dem KOBIL SecOVID Server abgeglichen.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> .



IPSec-Peers Phase-i -Profile | Phase-2-Profile | XAUTH-Profile | IP Pools | Optionen

Peer-Parameter

Administrativer Status
Beschreibung

Peer-Adresse
Peer-ID

Preshared Key

Schnittstellenrauten
IP-Adressenvergahe
IP-Zuordnungspool

Lokale IP-Adresse

Erwangna IPSec-Cptionen
Phage-1-Profil
Phage-2-Profil
HAUTH-Profil

. Startmodus

[ Erweiterte IP-Optionen

. Unerprofung der Rickroute

. Proxy ARP

IPSec-Callback

Modus

. ® aktiv O maktiv

I\:pnchem]

[ASN1-DN (Distinguished Name) v
IMA\LTO:vpncllentuser@binlec-elmeg.com‘ Ch=vpnclie

O statisch @ IKE-Konfig

|1E|2'\EBI]3EI

Erweiterte Einstellungen

|*R5AMuItiperosa\ \"'l
[ *Muti-Proposal >

@ Auf Anforderung O Immer aktiv

O awtiviert

Cinaktiv © Aktiv oder Ruhend O Nur aktiv

[k 1

C oK ) (__Abbrechen

Abb. 91: VPN -> IPSec -> IPSec-Peers -> @

Relevante Felder im Menii IPSec-Peers

Feld Bedeutung

XAUTH Wahlen Sie das Radius Server Profil des KOBIL SecOVID Ser-
vers aus.

4.2.8 Anpassung der bintec Secure IPSec Konfiguration fiir die
Einmal-Passwort-Abfrage

Das Einmal-Passwort wird beim Aufbau des VPN IPSec-Tunnels Uber den XAuth-
Mechanismus (Erweiterte Authentifizierung) Ubertragen. Hierzu muss das Profil des VPN
IPSec-Tunnels bearbeitet werden. Im Menl Konfiguration -> Profile -> Edit -> Identitét
wird ein im KOBIL SecOVID Administrator hinterlegter Benutzer eingetragen.

Workshops (Auszug)



Pr stellungen zentrale

WPH IP-Metze

Lirk Firewall

Grundeinstellungen
“Yerbindungssteusiung
IPSec-Einstellungen

Erweiterte IPSec-0 itionen

IPS ec-ddiesszumeisung

Zetifikats-Uberprifung

Identitat

Lokale [dentitst

Tup ASNT Distinguished Mame v
1D:
[ Pre-shared Key verwenden
% Shared Secret:
Bestatigung Secret;
Es#’g‘;ﬁnm IPSecCieniZertiikat v
Extended Authentication [=4UTH)
Benutzemame: rmmiLstemant
Passwart:
| aus obiger Kanfiguration v

[ wre [ ok [ sbbechen |

Abb. 92: Identitét

Beim nachsten Aufbau des VPN IPSec-Tunnels wird das Einmal-Passwort abgefragt.

" Secure IPSec Client ==
Connection  Configuration  Log  Window  Help

Praofile: Dutzide Line:
Izentrale j I

8

¥PN dial-up

Lonnecl

Statistics:
Time online:
Data (Tx)in
Data (R ir
Speed (KBy

x

User 1D

Immustermann

Pagzword:

Ixxxxxxxx

o |

Cancel

Abb. 93: User ID / Passwort abfrage
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=i
Connection Configuration Log ‘Window Help
Profile: Dutzide Line:
I zentrale j I

. —4
. Connection has been establizhed. ﬁ

D 2 )
€8l Ee
LConnect I Dizconnect | M'I:li:je‘cjﬂs;
Statistics:
Time online: 00: 3745 Timeout [=ec): 0 =zec
Data (Tx) in KByte: 31,88 Direction: out
Data (Rx) in KByte: 734 Link Type: LAR
Speed (KBytefs): 0117 Encryption: AES 125

Abb. 94: Aufbau der Verbindung

4.3 Konfigurationsschritte im Uberblick

Konfiguration des VPN Gateways

Adressmodus LAN -> IP-Konfiguration -> Schnittstel- Statisch
len -> <en1-0> @

IP-Adresse / Netz-  LAN -> IP-Konfiguration -> Schnittstel- z.B. 192.168.0.30/
maske len -> <en1-0> @ 255.255.255.0

Schnittstellenmodus LAN -> IP-Konfiguration -> Schnittstel- Manuell
len -> <en1-0> @

Proxy ARP LAN -> IP-Konfiguration -> Schnittstel- Aktiviert
len -> <en1-0> @

VPN Konfiguration

Feld Menii Wert

IP-Poolname VPN -> IPSec -> IP Pools -> Hinzufli- z. B. pool
gen

IP-Poolbereich VPN -> IPSec -> IP Pools -> Hinzufii- z.B.192.168.0.150-
gen 192.168.0.180

Zertifikate importieren

Externer Dateiname VPN -> Zertifikate -> Zertifikatsliste -> z.B. /
Importieren usr/
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1ib/

ssl/

misc/

vpn-gate-

way/

vpn-gateway.pl2
Lokale Zertifikatsbe- VPN -> Zertifikate -> Zertifikatsliste -> z. B. von-gateway
schreibung Importieren

Passwort VPN -> Zertifikate -> Zertifikatsliste -> Passwort des PKCS#12
Importieren Zertifikats

Phase-1-Profile Konfiguration
Feld Menii Wert

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Be- RSA-Signatur
methode arbeiten

Lokales Zertifikat VPN -> IPSec -> Phase-1-Profile -> Be- z.B. vpn-gateway

arbeiten

Modus VPN -> IPSec -> Phase-1-Profile -> Be- Main Modus (ID
arbeiten Protect)

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> Be- Subjektname aus
arbeiten Zertifikat verwen-—

den aktivieren

IPSec-Peers Konfiguration

Administrativer Sta- VPN -> IPSec -> IPSec-Peers -> Aktiv

tus
Beschreibung VPN -> IPSec -> IPSec-Peers -> z.B. vpnclientl
Peer-1D VPN -> IPSec -> IPSec-Peers -> ASN.1-DN

(Distinguished Na-
me) und MAIL-
TO=vpnclientuser@b
intec-elmeg.com,
CN=vpnclientuser,
OU=sales, O=FEC,
L=nuernberg,
ST=bavaria, C=DE

IP-Adressenvergabe VPN -> IPSec -> IPSec-Peers -> IKE-

Konfigurationsmo-



4 Sicherheit - Zertifikatsbasierte VPN IPSec mit optionaler bintec elmeg GmbH
KOBIL SecOVID One-Time-Passwort Abfrage

dus

IP-Zuordnungspool VPN -> IPSec -> IPSec-Peers -> pool
Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> z.B. 192.168.0.30

Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> -> * RSA Multipropo-
Erweiterte Einstellungen sal
Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> -> * Multi-Proposal

Erweiterte Einstellungen

Proxy ARP VPN -> IPSec -> IPSec-Peers -> [ -> Aktiv oder Ruhend
Erweiterte Einstellungen

Konfiguration des bintec Secure IPSec Clients

Feld Menii Wert

Verbindungstyp Assistent fur neues Profil Verbindung zum
Firmennetz liber
IPSec

Profil-Name Assistent fiir neues Profil Zentrale

Verbindungsmedium Assistent fiir neues Profil LAN (over IP)

Benutzername Assistent fiir neues Profil z.B. vpngate-
way.bintec-elmeg.c
om

Austausch-Modus  Assistent fiir neues Profil Main Mode

PFS-Gruppe Assistent fiir neues Profil DH-Gruppe 2 (1024 Bit)

Lokale Identitat Assistent fir neues Profil ASN1 Distinguished
Name

IP-Adres- Assistent fiir neues Profil IKE Config Mode

sen-Zuweisung verwenden

Stateful Inspection  Assistent fiir neues Profil aus

NetBIOS Uber IP Assistent fiir neues Profil Aktiviert

Zertifikate kopieren

Name Konfiguration -> Zertifikate -> Hinzufii- 1PSecClientZerti-
gen fikat

Zertifikat Konfiguration -> Zertifikate -> Hinzufli- aus PKCS#12-Datei
gen

PK- Konfiguration -> Zertifikate -> Hinzufii- bintec Secure IP-
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CS#12-Dateiname

Profil-Einstellungen

Feld

Gateway
(Tunnel-Endpunkt)
IKE-Richtlinie
IPSec-Richtlinie
Austauschmodus
PFS-Gruppe

Typ

Zertifikats-Konfi-
guration

gen

Menii

Konfiguration -> Profile -> Edit -> IP-
Sec-Einstellungen

Konfiguration -> Profile -> Edit -> IP-
Sec-Einstellungen

Konfiguration -> Profile -> Edit -> IP-
Sec-Einstellungen

Konfiguration -> Profile -> Edit -> IP-
Sec-Einstellungen

Konfiguration -> Profile -> Edit -> IP-
Sec-Einstellungen

Konfiguration -> Profile -> Edit -> Iden-

titat

Sec Cli-
ent\vpnclientuserl
.pl2

Wert

vpngate-—
way.bintec-elmeg.c
om

RSA Signature

ESP - AES128 - MD5
Main Mode
DH-Gruppe 2 (1024
Bit)

ASN1 Distinguished Na-
me

Konfiguration -> Profile -> Edit -> Iden- |PSecClientZertifikat

titat

Aufbau des VPN IPSec-Tunnels

PIN

PIN Eingabe

RADIUS-Einstellungen

Authentifizierungstyp Systemverwaltung -> Remote Authen-

Server-IP-Adresse

RADIUS-Passwort

Gruppenbeschrei-
bung

tifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Authen-
tifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Authen-
tifizierung -> RADIUS -> Neu

Systemverwaltung -> Remote Authen-
tifizierung -> RADIUS -> Neu

Passwort des PK-
CS#12 Zertifikats

XAUTH

z.B.192.168.0.111

Das am SecOVID Server
hinterlegte Radius Pass-
wort

xauth
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XAUTH Konfiguration

Beschreibung VPN -> IPSec -> XAUTH-Profile -> Neu z.B. radius
Rolle VPN -> IPSec -> XAUTH-Profile -> Neu Server
Modus VPN -> IPSec -> XAUTH-Profile -> Neu RADIUS
RADIUS-Server VPN -> IPSec -> XAUTH-Profile -> Neu xauth
Gruppen -ID

IPSec-Peers Konfigurration

Feld Menii Wert

XAUTH-Profil VPN -> IPSec -> IPSec-Peers -> @ -> radius
Erweiterte Einstellungen

Profil-Einstellungen

Feld Menti Wert

Typ Konfiguration -> Profile -> Edit -> Iden- ASN1 Distinguished Na-
titat me

Zertifikats-Konfi- Konfiguration -> Profile -> Edit -> Iden- |PSecClientZertifikat

guration titat

Benutzername Konfiguration -> Profile -> Edit -> Iden- z. B. mmustermann

titat



Kapitel 5 Sicherheit - VPN IPSec-Tunnel Giber
HTTPS zwischen dem bintec Secure IPSec Cli-
ent und einem bintec Router

5.1 Einleitung

Dieses Kapitel beschreibt die VPN IPSec-Anbindung des bintec Secure IPSec Client an
ein bintec R3502 VPN-Gateway Uber das HTTPS-Protokoll. An 6ffentlichen Hotspots oder
z. B. in Hotels soll unter Umstanden die VPN-Nutzung durch das Sperren der typischen
Ports UDP500 und UDP4500 verhindert werden. In diesem Fall wird der VPN IPSec-Tun-
nel bei aktivierter IPSec-Pathfinder-Funktion Uber den HTTPS-Port (TCP 443) getunnelt.

bintec
@ @ IPSec Secure Client

IPSec

bintec R3502

Firewall
-————— VPN IPSec-Tunnel | — — — — — — ->

LAN IP-Adresse: 192.168.0.254/24
WAN IP-Adresse: vpngateway.bintec-elmeg.com

Abb. 95: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

* Ein VPN-Gateway z. B. bintec R3502 mit Systemsoftware 7.10.1
(IPSec-Pathfinder-Unterstltzung)

¢ Ein bintec Secure IPSec Client

¢ VPN-Gateway und VPN-Client benétigen jeweils eine unabhéngige Verbindung zum In-
ternet

5.2 Konfiguration

Workshops (Auszug)




5.2.1 Konfiguration des VPN-Gateways

Beim Aufbau der VPN IPSec-Verbindung wird dem bintec Secure IPSec Client eine dyna-
mische IP-Adresse zugewiesen. Hierzu wird ein IP-Adress-Pool angelegt. Gehen Sie dazu
in folgendes Menu:

(1) Gehen Sie zu VPN -> IPSec -> IP Pools -> Hinzufiigen.

IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile IP Pools Optionen

Ansicht (20 pro Seits Fitern in | Keiner ~ | gleich ~| Los)
IP-Pociname |P-Poalbereich
IPSec Pool [1az 168.20.1 -[1a216820.10 i

Seite: 1, Objekte: 1-1

(_Hinzufugen ) ( oK ) (Abbrechen )

Abb. 96: VPN -> IPSec -> IP Pools -> Hinzufligen

Gehen Sie folgendermafen vor um ein IP Pool einzurichten:
(1) BeiIP-Poolname geben Sie die Bezeichnung des IP-Pools ein, z. B. I1PSec Pool.

(2) BeiIP-Poolbereich werden in unserem Beispiel fiir VPN IPSec Client Verbindungen
die Adressen 192.168.20.1bis 192.168.20.10 vergeben.

(3) Bestatigen Sie mit OK.

5.2.2 Konfiguration des VPN IPSec-Tunnels

Im MenU IPSec-Peers wird die eigentliche VPN-Verbindung konfiguriert.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Workshops (Auszug)



IPSec-Peers Phase-1-Profile  Phase-2-Profile  XAUTH-Profile IP Pools Optionen

Peer-Parameter

Administrativer Status @ Aktiv O Inaktiv

Beschreibung |VPN_CI\ent1

Peer-Adresse |

IE-Ma\I-Anresae

Peer-ID
[User‘l @bintec-elmeg.com

1l
oz
R|3

3

Abb.

IKE {Internet Key Exchange)

Freshared Key |nnnn

chr

IP-Adressenvergahe ‘Sevvenm IKE-Konfigurationsmodus V‘
IP-Zuordnungspaol

Lokale IP-Adresse IW

Erweiterte Einstellungen
( oK ) (_Abbrechen

97: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermaf3en vor, um die Einstellungen fir den IPSec-Peer vorzunehmen:

M

)
@)

(4)

(5)

(6)

7)

(8)

5.2.

Bei Beschreibung geben Sie eine Beschreibung des Peers ein, die diesen identifi-
ziert z. B. VPN Clientl ein.

Lassen Sie das Feld Peer-Adresse leer.

Die Peer-ID muss mit dem Lokalen ID-Wert der Gegenstelle Uibereinstimmen, z. B.
Typ E-Mail-Adresse und geben Sie Userl@bintec-elmeg.com ein.

Im Preshared Key tragen Sie ein Passwort fir die verschlisselte Verbindung, z. B.
test ein.

Bei IP-Adressenvergabe wéhlen Sie die Einstellung Server im IKE-
Konfigurationsmodus aus. Dem bintec Secure IPSec Client wird beim Verbin-
dungsaufbau eine IP-Adresse zugewiesen.

Waébhlen Sie bei IP-Zuordnungspool den IPSec Pool aus.

Unter Lokale IP-Adresse tragen Sie die IP-Adresse der LAN-Schnittstelle des Rou-
tersein, z.B. 192.168.0.254.

Bestéatigen Sie lhre Eingaben mit OK.

3 Aktivieren der IPSec-Pathfinder-Funktion

Die IPSec-Pathfinder-Funktion ist im Auslieferungszustand nicht aktiviert. Durch das Ein-
schalten des IPSec-Pathfinders reagiert das VPN-Gateway auch auf dem HTTPS-Port auf

VPN
M

IPSec-Anfragen.

Gehen Sie zu VPN -> IPSec -> Optionen -> Erweiterte Einstellungen.

Workshops (Auszug)



IPSec-Peers Phase-1-Profile Phase-2-Profile XAUTH-Profile IP Pools Optionen

Globale Optionen

IPSec aktivieren [+ Aktiviert
IPGer-Debug-Lsvel
Erweiterte Einstellungen
IPSec-Pathiinder-Modus [“] Aktiviert
Initial Contact Message senden [ aktiviert

BAs mitdem Status der ISP-Schnittstelle synchronisieren. [ Aktiviert
Zero Cookies verwenden [ Aktiviert

Dynamische RADIUS-Authentifizierung [ aktiviert

PHI-Verarbettungsoptionen

Zertifikatsanforderungs-Payloads nicht heachten [ Aktiviert
Zerifikatsanforderungs-Payloads senden [¥] Aktiviert
Zertifikatsketten senden [ Aktiviert
CRLs senden [ awtiviert
Key Hash Payloads senden [“] AKtiviert

C oK ) (__Abbrechen

Abb. 98: VPN -> IPSec -> Optionen -> Erweiterte Einstellungen

Gehen Sie folgendermaf3en vor:
(1) Aktivieren Sie den IPSec-Pathfinder -Modus.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

5.2.4 Konfiguration des bintec Secure IPSec Clients

Der bintec Secure IPSec Client wird Uber Start -> Programme -> FEC Secure IPSec
Client -> Secure Client Modus aufgerufen. Die Konfiguration des bintec Secure IPSec
Clients wird Uiber den Assistenten durchgefiihrt. Beim ersten Start des bintec Secure IP-
Sec Clients wird der Assistent fiir neues Profil automatisch gestartet.

Waéhlen Sie die Auswahl Verbindung zum Firmennetz Giber IPSec aus.

Workshops (Auszug)



Assistent fiir neues Profil

Verhindungstyp f
‘wie soll die Verbindung zur Gegenstelle hergestellt Mblﬂtﬁ‘f E]rneg

werden? Teldat i Envaty

(3) Yerbindung zum Firmennetz iiber IPSec
Erstellt eine Yerbindung zum Firmennetzwerk Liber ein vituelles privates Netzwerk [VPN],
abgesichert Uber IPSec.

) Verbind mit dem Internet h
Erstellt eine Werbindung zum Intermet ohne weitere Parameter fiir ein virtuelles privates
Metzwerk [VPM].

Abb. 99: Verbindungstyp

Geben Sie einen Namen fiir das Profil ein z. B. VPN Firmenzentrale.

Assistent fiir neues Profil

Name des Profils :
Gieben Sie hier einen unverwechselbaren Mamen fiir Mb\ﬂtﬁc EImEg

i Tl i Lt
das Profil gin. ot ol

Der Mame des Praofilz daif jedes alphanumerizche und numerische Zeichen beinhalten
und, Leerzeichen eingerechnet, bis zu 39 Zeichen lang sein.

Profil-N ame:
| WPN Firmenzentrale

[ < Zuriick “ wieiter » J [belechenJ

Abb. 100: Profil-Name

Im n&chsten Schritt des Assistenten muss ein Verbindungsmedium ausgewahlt werden
Uber welches eine Verbindung zum Internet aufgebaut wird. In unserem Beispiel wird die
Auswahl LAN (over IP) verwendet da der bintec Secure IPSec Client keinen direkten
Zugang zum Internet herstellt sondern einen Internetzugangsrouter verwendet.




Assistent fiir neues Profil

Verbindungsmedium
Auswahl des Mediums, Uiber das die Yerbindung
hergestelt werden zall

bintec elmeg

Teldl g s

Wahlen Sie das Medium, Uber das die Yerbindung hergestellt werden soll. Das
Werbindungsmedium wird fiir jedes Profil eigens eingestellt, varausgesetzt Sie haben die
entsprechende Hardware angeschlozzen und in lhrem Spstem installiert.

Soll z. B. das Internet Uber Modem genutzt werden, stellen Sie unter Werbindungsmedium
"Modem” ein und wahlen anschliefend daz gewiinzchte Modem aus.

“Werbindungsmediunm; ISDM

o

o

=
|>

*DSL [FPFaE]
#DSL (AWM -PPP aver CAPI)
GPRS /IMTS

wLAN

autornatische Medienekennung

[

[ < Zuriick “ Wieiter » I [thlechen

Abb. 101: Verbindungsmedium

Im Fenster VPN Gateway-Parameter ist die feste offizielle IP-Adresse oder der DynDNS-Na-
me der Gegenstelle einzutragen, zu der der IPSec-Tunnel aufgebaut werden soll, z. B. vp-
ngateway.bintec-elmeg.com.

Assistent fiir neues Profil

YPN Gateway-Parameter :
Zu welchem Tunnel-Endpunkt soll die Werbindung E)J'EIFE:EJFL]"TE‘g
aufgebaut werden? o i

Geben Sie an dieser Stele den Mamen [z.B. vpnaerver musterfima de) oder die offizielle
|P-Adresse (z.B. 212.10.17.29) an, Uber die das YPN-Gateway eneichbar ist.

Bei enweiterter Authentizierung [<AUTH] kann der Benutzername und das Pazswart fiir die
Authentisierung angegeben werden. Werden keine Authentizierungsdaten angegeben, werden
diese beim Yerbindungsaufbau abgefragt.

P

Gateway [Tunnel-Endpunkt]:
g | vpngateway. bintec-slmeg.com ‘

Erweiterte Authentizierung (24U TH)

@ Benutzername:

PBazswort: Passwort [wWiederholung):

[ < Zuriick “ weiter » J [belechen}

Abb. 102: VPN Gateway Parameter

AnschlieBend wird als Austausch-Modus der Aggressive Mode verwendet, da dem
bintec R3502 Router und/oder dem bintec Secure IPSec Client dynamische IP-Adresse
vom Internet-Provider zugewiesen werden. Die PFS-Gruppe setzen Sie z. B. auf DH-
Gruppe 2 (1024 Bit).Die Option Benutze IP-Kompression wirdin dieser Konfigu-
ration nicht eingesetzt.




Assistent fiir neues Profil

rkshops (Aus

IP5ec-Konfiguration . f
K.onfiguration der grundlegenden Parameter fir IPSec Mblﬂtﬁf E]mEg

Telfelétg vy

Hier kionnen sie grundlegende Parameter fiil IPSec angeben. Fiir die Richtlinen der
IPSec-erhandlung wird die Einstellung “Automatizcher Modus" wenwendet.

Sollen bestimmte [KE / IPSec-Richtlinen vensendet werden, miizsen diese anschiiebend in den
Profil Einstellungen definiert und zugewiesen werden.

ﬁ Lustauzsch-Modus:
| Aggressive Mode ~

PFS-Gruppe:

[] Benutze IPK.ompression

[ < Zuriick “ Wieiter » I [thlechen

Abb. 103: IPSec-Konfiguration

Im nachsten Schritt des Assistenten wird der am VPN-Gateway konfigurierte Preshared
Key hinterlegt, z. B. test.

Als Lokale Identitét soll die E-Mail-Adresse des Benutzers mit dem Type Fully Quali-
fied Username und mitder ID Userl@bintec-elmeg.comverwendet werden. Dieser
Typ und die ID missen mit der am VPN-Gateway konfigurierten Peer-ID tUbereinstimmen.

Assistent fiir neues Profil

IPSec-Konfiguration - Pre-shared Key . H
Gemeinzamer Schliizsel fir die IPSec Mblﬂtﬁf E]mEg

Telfelétg vy

Werden fir die Authentisierung keine Zertifik ate verwendet, wird fur die Datenverschilisselung
ein gemeinzamer 5 chlissel benctigt, der auf beiden Seiten [WPM Client und WPH Gateway]
hinterlegt sein muss.

Fiir die IKE 1D muss je nach ausgewshltem IKE ID-Typ der zugehirige String eingetragen
werden.

% Pre-shared Key
Shared Secret: Shared Secret [wfiederholung):

Lokale Identitat

Tuvpe: |Fu\|y Qualified Username v ‘

10 | Uzer1@ bintec-elmeg.com ‘

[ < Zuriick “ wieiter » I [thlechen}

Abb. 104: Pre-shared Key

In diesem Beispiel bezieht der bintec Secure IPSec Client eine IP-Adresse aus dem am
VPN-Gateway konfigurierten IP Pool. Dazu muss bei IP-Adressen-Zuweisung die Option
IKE Config Mode verwenden ausgewahlt werden.




Assistent fiir neues Profil

IPSec-Konfiguration - IP-Adressen :
Welche IP-Adressen sollen verwendet werden? M?JHEEJFE]"TE§

Geben Sie hier die IP-Adrezse an, welche dem Client zugewiezen werden soll Soll die
|P-Adresse dynamisch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Config
Made verwenden'' gewshlt werden.

Desweteren kann eine |P-Adresse fur den DMS- baw. WINS-Server angegeben werden.

L

|P-&dresse:
[o000
(D DMS /WM Server
E? LMS Server WINS Server
[o000 | [nooo |

[ < Zuiiick “ wieiter » I [ébblechenJ

Abb. 105: IKE Config Mode

Im n&chsten Schritt wird die Firewall des bintec Secure IPSec Clients konfiguriert. Wenn
der Client direkt mit dem Internet verbunden ist, sollte die Firewall aktiviert sein. Bei akti-
vierter Firewall kann zusétzlich bestimmt werden, ob Traffic auBerhalb des IPSec-Tunnels
erlaubt ist oder nicht.

Assistent fiir neues Profil

Firewall-Einstellungen . bi[l[ef e]
‘Welche Einstellungen sallen fiir die Firewall verwendst Tebdit Conp Crnry
werden? )

Aktivieren Sie hier die gewLinschte Firewall-Option. st Stateful Inspection aktiviert, werden keine
Pakete von anderen Hosts akzeptiert. Zusatzlich kann MetBios over IP deakliviert werden.

' Firewall
Auzzchlieblich Kommunikation im Tunnel
[#] NetBIOS iiber IP

[ < Zuriick J[Eertigstellen] [ Abbrechen J

Abb. 106: Firewall

Danach muss noch die IPSec-Pathfinder-Funktion durch das editieren des eben angeleg-
ten Profiles seperat aktiviert werden.

(1) Gehen Sie zu Konfiguration -> Profile.

W ps (Ausz



Profile

Verfugbare Profile

Gruppe:
Alle Profile anzeigen v ‘ Gruppieren

Prafikt ame “erbindungsmedium Rufrummer
PN ale

[Hiﬂzuli,igenflmpolt” Bearbeiten ][ Kopieren ” Lizchen } [ Export ]

[ Hife “ oK ” ghhrechenJ

Abb. 107: Verfligbare Profile
Im Meni Erweiterte IPSec-Optionen wird die Option T1PSec-Pathfinder-Funktion

aktiviert.

Profil-Einstellungen, VPN Firmenzentrale |X|

Emweiterte IPzec-Optionen

Grundeinstellungen
Werbindungssteueung
IPsec-Einstellungen

tio

[ IPseckompression
[[] Deaktiviere DPD [Dead Peer Detection]

Identitat

|IPsec-Adresszumeisung Intervall : Sek.
Split Tunneling

Zetifikats-Uberprifung Anzahl der Yersuche:
Link Firgwall

() Standard |Psec
() UDP Encapsulation

PFort: 1] ‘

[ dre [ ork ][ sbbechen |

Abb. 108: IPSec-Optionen

Falls ein Proxy-Server fir die Verbindung zum Internet verwendet wird bietet der bintec
Secure IPSec Client im Meni Konfiguration -> Proxy fiir VPN-Pathfinder die Méglich-
keit die Proxy-Server-Einstellungen zu hinterlegen.

Workshops (Au



5 Sicherheit - VPN IPSec-Tunnel iber HTTPS zwischen bintec elmeg GmbH
dem bintec Secure IPSec Client und einem bintec Router

5.3 Konfigurationsschritte im Uberblick

Anlegen des IP Pools

IP-Poolname VPN -> IPSec -> IP Pools -> Hinzufli- z.B. IPSes Pool
gen
IP-Poolbereich VPN -> IPSec -> IP Pools -> Hinzufti- z.B.192.168.20.1 -
gen 192.168.20.10
Konfiguration des VPN IPSec-Tunnels
Feld Menii Wert
Administrativer Sta- VPN -> IPSec -> IPSec-Peers -> Neu Aktiv
tus
Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z.B. VPNClientl
Peer-Adresse VPN -> IPSec -> IPSec-Peers -> Neu leeres Feld
Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu E-Mail-Adresse/
Userl@bintec-elmeg
.com
Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z.B. test
IP-Adressenvergabe VPN -> IPSec -> IPSec-Peers -> Neu Server im IKE-
Konfigurationsmo-
dus

IP-Zuordnungspool VPN -> IPSec -> IPSec-Peers -> Neu IPSec Pool
Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu z.B.192.168.0.254

Aktivieren der IPSec-Pathfinder-Funktion

Feld Menu Wert
IPSec-Pathfin- VPN -> IPSec -> Optionen -> Erweiterte Aktiviert
der-Modus Einstellungen

Konfiguration des bintec Secure IPSec Clients

Verbindungstyp Assistent fiir neues Profil Verbindung zum
Firmennetz liber
IPSec

Profil-Name Assistent fiir neues Profil VPN Firmenzentrale

Verbindungsmedium Assistent fiir neues Profil LAN (over IP)

Gateway Assistent fiir neues Profil z.B. vpngate-



bintec elmeg GmbH

(Tunnel-Endpunkt)

Austausch-Modus
PFS-Gruppe
Shared Secret

Shared Secret
(Wiederholung)

Typ

ID

IP-Adres-
sen-Zuweisung

Stateful Inspection

IPSec-Pathfin-
der-Funktion

5 Sicherheit - VPN IPSec-Tunnel Uber HTTPS zwischen
dem bintec Secure IPSec Client und einem bintec Router

Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

way.bintec-elmeg.c
om

Aggressive Mode
DH-Gruppe 2 (1024 Bit)
z.B. test

z.B. test

z.B. Fully Qualified
Username

z. B.
Userl@bintec-elmeg

.com

IKE Config Mode
verwenden

aus

Aktiviert



6 Sicherheit - IPSec mit Zertifikaten bintec elmeg GmbH

Kapitel 6 Sicherheit - IPSec mit Zertifikaten

6.1 Einleitung

Im Folgenden wird die Konfiguration einer IPSec-Verbindung mit dynamischen IP-
Adressen auf beiden Seiten beschrieben.

Zur Authentifizierung verwenden Sie anstelle des Preshared Keys die Zertifikate. AuBer-
dem werden Sie einen Eintrag fur Inren DynDNS-Namen im Gateway konfigurieren.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Zertifikat Zertifikat
Zentrale "
192.168.0.0/24 - = Filiale
D D g - 192.168.1.0/24
192.168.0.10

[}
D l l zentrale.dyndns.org filiale.dyndns.org

Abb. 109: Beispielszenario IPSec mit Zertifikaten

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration mussen erfillt sein:

¢ Grundkonfiguration der Gateways, z. B. bintec be.IP plus
¢ Fir das IPSec-Gateway ist ein Bootimage ab der Version 10.1.1 zu verwenden
¢ Die Konfiguration erfordert einen funktionsfahigen Internetzugang zum Provider

¢ Fir beide Gateways miissen Sie einen DynDNS-Namen, z. B. zentrale.dyndns.org
und filiale.dyndns.org, registriert haben

* Sie brauchen eine Zertifizierungsstelle, bei der Sie lhre Zertifikate anfordern kdnnen. In-
formieren Sie sich bei der von lhnen gewéhlten Zertifizierungsstelle Gber die notwendi-
gen Angaben fiir die Zertifikatsanforderung und die Methode der Ubermittlung der Anfor-
derung.

6.2 Konfiguration

In unserem Beispiel wird die Konfiguration in der Zentrale beschrieben.
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&. Hinweis

Da die Zertifikats-Implementierung sehr komplex ist, wird empfohlen erst eine funkti-
onsféhige IPSec-Verbindung, z. B. mit dynamischen IP-Adressen, zu konfigurieren
und diese dann mit Zertifikaten zu erweitern und anzupassen.

6.2.1 IPSec-Peer erstellen

Im Meni IPSec-Peers haben Sie die Mdglichkeit mit Neu einen neuen Verbindungspartner
far IPSec hinzuzuftigen.

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

S

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie QO Nicht Vertrauenswiirdig @ Vertrauenswiirdig
Beschreibung Pv4-Adressvergabe Statisch v
Filiale
Standardroute Deaktiviert
Peer-Adresse P-Version [IPv4 bevorzugt ¥
filiale dyndns org 192.168.0.10
Peer-D Fully Qualified Domain Name (FQDN) * ~
Routeneintrage
Filiale
Entfernte IP-Adresse Netzmaske
IKE (Internet Key Exchange) IKEv1 ¥
192.168.1.0 255.255.255.0 1 v
d Key
HINZUFUGEN
IP-Version des Tunnelnetzwerks IPvd

Abb. 110: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafBen vor, um die Einstellungen fir den IPSec-Peer vorzunehmen:

(1) Bei Beschreibung geben Sie eine Beschreibung fir die Verbindung ein, z. B. Fi-
liale .

(2) BeiPeer-Adresse geben Sie die Gateway-IP-Adresse oder DynDNS-Namen des Ver-
bindungspartners ein, z. B. filiale.dyndns.org .

(3) Bei Peer-ID belassen Sie Fully Qualified Domain Name (FQDN) und geben
Sie eine Identifikation flr den Partner ein, z. B. Filiale .

(4) Im Preshared Key tragen Sie das gemeinsame Passwort fiir die Verbindung ein, z. B.
bintec .

(5) Deaktivieren Sie die Option Standardroute.
(6) Unter Lokale IP-Adresse tragen Sie 192.168.0.10 ein



(7) Tragen Sie bei Entfernte IP-Adresse das zu erreichende Partnernetz, z. B.
192.168.1.0 undin Netzmaske 255.255.255.0 ein.

(8) Bestatigen Sie lhre Eingaben mit OK.

Durch das anlegen eines IPSec-Peers werden automatisch Standardprofile fir Phase 1
und Phase 2 erstellt, die im Folgenden auf die Anforderungen dieses Szenarios angepasst
werden.

6.2.2 Anpassen des Phase-1-Profils

Gehen Sie in folgendes Men(, um das Profil fir die Phase 1 anzupassen:

(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> -> .

Workshops (Auszug)



Phase-1-Parameter (IKE)

Beschreibung

Filiale
Proposals

Verschliisselung Authentifizierung Aktiviert

AES v MD5 v]

[30ES v wps ] @

[Blowfsh v wos v @
DH-Gruppe
Lebensdauer

14400 Sekunden 0 kBytes
Authentifizierungsmethode | Preshared Keys v

Modus O Main Modus (ID Protect) @ Aggressiv I Strikt

Lokaler ID-Typ | Fully Qualified Domain Name (FQDN) |

Lekaler ID-Wert
zZentrale

Workshops (Auszug)



6 Sicherheit - IPSec mit Zertifikaten bintec elmeg GmbH

Erweiterte Einstellungen

Erweiterte Einstellung

Erreichbarkeitsprifung Inaktiv v
Blockze

30 Sekunden

NAT-Traversal Aktiviert ¥

Abb. 112: VPN -> IPSec -> Phase-1-Profile -> <Multi-Proposal> -> /

Konfigurieren Sie das Phase-1-Profil mit folgenden Parametern:
(1) Bei Beschreibung geben Sie einen Namen fiir das Profil ein, z. B. Filiale .

(2) Wahlen Sie bei Proposals Verschliisselung AzS, bei Authentifizierung MD5 .
Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Eintrag der
Liste standardmaBig aktiviert.

(8) Den Modus stellen Sie auf Aggressiv da Sie dynamische IP-Adressen nutzen.
(4) Unter Lokaler ID-Typ wéhlen Sie Fully Qualified Domain Name (FQDN) aus.

(5) Unter Lokaler ID-Wert geben Sie die lokale ID des Gateways ein, z. B. Zentrale
(steht beim Partner unter Peer-ID).

(6) Klicken Sie auf Erweiterte Einstellungen.
(7) Wabhlen Sie bei Erreichbarkeitspriifung Tnaktiv.
(8) Bestatigen Sie mit OK.

6.2.3 Anpassen des Phase-2-Profils

Gehen Sie in folgendes Men(, um das Profil fir die Phase 2 anzupassen:

(1) Gehen Sie zu VPN -> IPSec -> Phase-2-Profile -> <Multi-Proposal> -> _*.



Phase-2-Parameter (IPSEC)

Beschreibung
Filiale

Proposals

Verschlisselung

AES-128 ¥
3DES ¥
3DES ¥

PFS-Gruppe verwenden

Lebensdauer

7200

erstellen nach 80

Sekunden 0

Authentifizierung Aktiviert

SHA1 v |
MD5 v ‘
@

MD5 v

a@ Aktiviert
[2(1024 Bit) v

kBytes Schllssel erneut

% Lebensdauer

Workshops (Auszug)



6 Sicherheit - IPSec mit Zertifikaten bintec elmeg GmbH

Erweiterte Einstellungen

Erweiterte Einstellung

IP-Komprimierung Deaktiviert
Erreichbarkeitsprufung Inaktiv X
PMTU propagieren . Aktiviert

Abb. 114: VPN -> IPSec -> Phase-2-Profile -> <Multi-Proposal> -> /

Konfigurieren Sie das Phase-2-Profil mit folgenden Parametern:
(1) Bei Beschreibung geben Sie einen Namen fiir das Profil ein, z. B. Filiale .

(2) Wahlen Sie bei Proposals Verschliisselung A£5-128, bei Authentifizierung MD5.
Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Eintrag der
Liste standardmaBig aktiviert.

(8) Kilicken Sie auf Erweiterte Einstellungen.
(4) Erreichbarkeitspriufung setzen Sie auf Tnaktiv.
(5) Bestatigen Sie mit OK.

6.2.4 DynDNS konfigurieren

Erstellen Sie fur lhren registrierten DynDNS Namen, z. B. zentrale.dyndns.org, einen
Eintrag im Gateway.
Gehen Sie dazu in folgendes Men(:

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung ->
Neu.
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6 Sicherheit - IPSec mit Zertifikaten

Basisparameter

Hastname
zentrale dyndns.org

Schnittstelle Internet v

Benutzername

Zentrale

Passwort

Provider dyndns v
Aktualisierung aktivieren . Aktiviert

Abb. 115: Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung -> Neu

Gehen Sie folgendermaf3en vor:

(1)

7)

Unter Hostname tragen Sie den kompletten Hostnamen den Sie registriert haben ein,
z.B. zentrale.dyndns.org

Waéhlen Sie bei Schnittstelle z. B. Internet aus.
Tragen Sie unter Benutzername z. B. Zentrale ein.
Bei Passwort geben Sie z. B. passwort an.

Der Provider bleibt dyndns.

Aktivieren Sie Aktualisierung aktivieren.

Bestatigen Sie mit OK.

Nachdem Sie die IPSec-Verbindung und den DynDNS-Eintrag konfiguriert haben, sollten
Sie einen Verbindungstest durchfiihren. War dieser erfolgreich, passen Sie nun wie folgt
die Authentifizierungsparameter an: ein Zertifikat wird angefordert und importiert.

6.2.5 Zertifikate anfordern und importieren

Gehen Sie in folgendes Men(, um eine Zertifikatsanforderung zu konfigurieren:
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(1) Gehen Sie zu Systemverwaltung -> Zertifikate -> Zertifikatsliste -> Anforderung.

Zertifikatsanforderung Subjektname

A R I T S S Benutzerdefiniert Deaktiviert
Zentrale
Zentrale -
Modus @ Manuell O SCEP
Privaten Schlussel generieren RSA ¥ |/ 1024 v [Bits

Organisationseinheit

Staat/Provinz

Abb. 116: Systemverwaltung -> Zertifikate -> Zertifikatsliste -> Anforderung

&. Hinweis

Unter Subjektname kénnen Sie wesentlich mehr Identifikationsmerkmale nach dem
X.500-Standard fur die Zentrale angeben. Der Einfachheit halber wird hier nur ein
Merkmal verwendet.

Beachten Sie gegebenenfalls die Anforderungen lhrer Zertifizierungsstelle.

Gehen Sie folgendermaf3en vor:
(1) Unter Zertifikatsanforderungsbeschreibung geben Sie z. B. Zentrale ein.
(2) Den Modus belassen Sie auf Manuell.

(3) Bei Allgemeiner Name tragen Sie die Identifikation der Zentrale ein, z. B. Zentrale

(4) Bestatigen Sie Ihre Eingaben mit OK.

(1) Gehen Sie zu Systemverwaltung -> Zertifikate -> Zertifikatsliste.
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Beschreibung Subjektname Typ Verwendet Status

]
N,

Zentrale CN=Zentrale, Manuelle Registrierung Wird ausgeflhrt

Abb. 117: Systemverwaltung -> Zertifikate -> Zertifikatsliste
Im Hintergrund generiert das IPSec-Gateway den privaten und den 6ffentlichen Schiissel.

Sie fahren nun wie folgt fort:

(1) Es sollte sich ein Fenster 6ffnen, das Sie auffordert, die Zertifikatsanforderungen auf
lhrem Computer unter dem Namen Zentrale. req zu speichern. Optional besteht
die Mdglichkeit, uber den rechten griinen Pfeil A die Datei zu sichern.

(2) Nun mussen Sie mit der Zertifikatsanforderung bei lhrer Zertifizierungsstelle ein Zerti-
fikat anfordern. Folgen Sie dazu den Anweisungen lhrer Zertifizierungsstelle.
Die Anforderung sieht z. B. aus wie folgt:

Parameter bearbeiten Details anzeigen

Beschreibung Zentrale Certificate Request =
SerialNumber = 8
Subjecthame =

entrale>
Signature alg; - rsa-pkes1-mds
PublicKeyInfo =

Algorithm name (X.508) : rsakncryption
Modulus n (1024 bits) :

15732546002885702285382663613213902543203497777603071890505 63769368461099

9188 0271379 332 1504560511005643372

228761885435825253917266 05817368 1075031069316033321187963

374400826161795109476957579611397524110116767620532237032646571 566036561
140935003359318692079
Exponent & ( 17 bits) : 65537
Extensions =
Available = subject alternative names
subjectAlternativeNianes =

Abb. 118: Systemverwaltung -> Zertifikate -> Zertifikatsliste

(3) Das Zertifikat, das die Zertifizierungsstelle ausstellt, missen Sie nun auf den Compu-
ter kopieren.

(4) Benennen Sie das Zertifikat Zentrale.crt .

(5) Sie brauchen ausserdem das Zertifikat der Zertifizierungsstelle, die das Zertifikat aus-
gestellt hat. Kopieren Sie auch dieses auf den Computer.

(6) Benennen Sie das Zertifikat der Zertifizierungsstelle ca. crt.
Danach gehen sie in folgendes Men, um lhr eigenes Zertifikat und das Zertifizierungsstel-
len-Zertifikat in das IPSec-Gateway zu importieren:

(1) Gehen Sle zu Systemverwaltung -> Zertifikate -> Zertifikatsliste -> Importieren.
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Importieren

Externer Dateiname | Datei auswahlen | Zentrale.crt

Lokale Zertifikatsbeschreibung

Zentrale

Dateikodierung Auto v

Pacowrn
Fasswort

Abb. 119: Systemverwaltung -> Zertifikate -> Zertifikatsliste -> Importieren

Gehen Sie folgendermafen vor, um das eigene Zertifikat zu importieren:

(1) Unter Externer Dateiname wahlen Sie lber die Durchsuchen...-Schaltflache die Da-
teiaus z. B. C:\Zentrale.crt.

(2) Bei Lokale Zertifikatsbeschreibung geben Sie z. B. Zentrale an.

(3) Bestatigen Sie Ihre Eingaben mit OK.

Gehen Sie folgendermafen vor, um das Zertifikat der Zertifizierungsstelle zu importieren:

(1) Unter Externer Dateiname wahlen Sie lber die Durchsuchen...-Schaltflache die Da-
teiausz. B. C:\Ca.crt.

(2) BeiLokale Zertifikatsbeschreibung geben Sie z. B. cA an.
(3) Bestatigen Sie Ihre Eingaben mit OK.

6.2.6 IPSec-Verbindung anpassen

Um die importierten Zertifikate nutzen zu kénnen, missen Sie in folgendem Meni Anpas-
sungen vornehmen:

(1) Gehen Sie zu VPN -> IPSec -> Phase-1 -Profile -> <Filiale> -> .



Phase-1-Parameter (IKE)

Beschreibung
Filiale
Proposals

Verschliisselung Authentifizierung Akctiviert

[AES 7] MD5 v |

[3DES v | MD5 v | ]

[3DES v MD5 Y] -9
DH-Gruppe 2(1024 Bit) v |
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode | RSA-Signatur Al
Lokales Zertifikat Zentrale |
Modus @® Main Modus (ID Protect) O Aggressiv. I  Strikt
Lokaler ID-wert @@ subjekiname aus Zertifikat verwenden

Abb. 120: VPN -> IPSec -> Phase-1 -Profile -> <Filiale> -> /

Gehen Sie folgendermafBen vor, um den Eintrag zu verandern:

(1) Unter Authentifizierungsmethode wéhlen Sie RSA-Signatur.

(2) Als Lokales Zertifikat wahlen Sie das eigene Zertifikat aus, hier Zentrale.
(3) Den Modus stellen Sie auf Main Modus (ID Protect).

(4) Unter Lokaler ID-Wert setzen Sie den Haken auf Subjektname aus Zertifikat

Workshops (Auszug)
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verwenden.

(5) Bestatigen Sie Ihre Eingaben mit OK.

Ein weiteres Men erfordert Anpassungen fiir die Verwendung von Zertifikaten:

(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> <Filiale> -> .

e

Administrativer Status ® Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswiirdig ® Vertrauenswiirdig
Beschreibung IPvA-Adress Statisch v
Filiale
Standardroute Deaktiviert
Peer-Adresse P-Version | IPv4 bevorzugt ¥
filiale.dyndns.org 192 168.0.10
Peer-ID ASN.1-DN (Distinguished Name) .
Routensintrage
CN-=Filiale
Entfernte IP-Adresse Netzmaske
KE (Internet Key Exchange) IKEv1 ¥ e "
192.168.1.0 255.255.255.0 (R
1P-Version des Tunnelnetzwerks 1Pvd
HINZUFUGEN

Abb. 121: VPN -> IPSec -> IPSec-Peers -> <Filiale> -> Vs

Gehen Sie folgendermaBen vor, um den Eintrag zu &ndern:

(1) Unter Peer-ID wahlen Sie die Identifikation des Partners ein (in der Filiale unter Loka-
le ID eingetragen) z. B. ASN. 1- (Distinguished Name) aus und geben z. B.
CN=Filiale ein.

(2) Bestatigen Sie lhre Eingaben mit OK.

6.3 Ergebnis

Sie haben eine IPSec-Verbindung mit Zertifikaten zwischen zwei Gateways konfiguriert.
Dazu haben Sie dynamische IP-Adressen in Kombination mit DynDNS verwendet. Da die
Anleitung nur das Beispiel auf der Seite der Zentrale zeigt, missen Sie auch die Verbin-
dungsparameter auf der Filialseite konfigurieren.

6.4 Kontrolle

Um die IPSec-Verbindung zu testen, gehen Sie in folgendes Menu:

(1) Gehen Sie zu Wartung -> Diagnose -> Ping-Test.

Nachdem Sie eine IP-Adresse des entfernten Standorts bei Ping-Befehl testweise an
Adresse senden eingegeben und die Los-Schaltflache gedriickt haben, sollten Sie eine
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ahnliche Meldung erhalten:

: m:
o

Test-Ping-Modus ® IPvd O IPv6

19:23:6}3 OT{)’:!J Adresse sende

d, 0% packet loss
round-trip (ms) min/avg/max - ©.678/8.199/9.233

Abb. 122: Wartung -> Diagnose -> Ping-Test

@ Hinweis

Sollte die Verbindung nicht ordnungsgeman aufgebaut werden, kénnte das mit den
Einstellungen fir das lokale Datum oder die lokale Uhrzeit des Gateways zusammen-
hangen. Uberpriifen Sie das aktuelle Datum damit die Zertifikate giiltig sind.

6.5 Konfigurationsschritte im Uberblick

IPSec-Peer anlegen

Feld Menii Wert

Beschreibung VPN -> IPSec -> IPSec- z.B. Filiale
Peers -> Neu

Peeradresse VPN -> IPSec -> IPSec- filiale.dyndns.org
Peers -> Neu

Peer-ID VPN -> IPSec -> IPSec- Fully Qualified Do-
Peers -> Neu main Name (FQDN)und

Filiale

Preshared Key VPN -> IPSec -> IPSec- z.B. bintec
Peers -> Neu

Standardroute VPN -> IPSec -> IPSec- Deaktiviert

Peers -> Neu

Lokale IP-Adresse VPN -> IPSec -> IPSec- z.B.192.168.0.10
Peers -> Neu
Routeneintrage VPN -> IPSec -> IPSec- far
Peers -> Neu IP-Adresse192.168.1.0
und far
255.255.255.

Netzmaske 0
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Phase-1-Profil anpassen

Beschreibung VPN -> IPSec -> Phase- z.B. Filiale
1-Profile ->
<Multi-Proposal> -> ,*

Proposals VPN -> IPSec -> Phase- AES/MD5
1-Profile ->
<Multi-Proposal> -> ,*

Modus VPN -> IPSec -> Phase- Aggresiv
1-Profile ->
<Multi-Proposal> -> ,*

Lokaler ID-Typ VPN -> IPSec -> Phase- Fully Qualified Do-
1-Profile -> main Name (FQDN)
<Multi-Proposal> -> ,*

Lokaler ID-Wert VPN -> IPSec -> Phase- Zentrale
1-Profile ->
<Multi-Proposal> -> ,*

Erreichbarkeitspriifung VPN -> IPSec -> Phase- Inaktiv
1-Profile ->
<Multi-Proposal> -> *->
Erweiterte Einstellungen

Phase-2-Profile anpassen

Feld Menii Wert
Beschreibung VPN -> IPSec -> Phase- z.B. Filiale
2-Profile ->

<Multi-Proposal> -> *
Proposal VPN -> IPSec -> Phase- AES-128/MD5

2-Profile ->
<Multi-Proposal> ->

Erreichbarkeitspriifung VPN -> IPSec -> Phase- Inaktiv
2-Profile ->
<Multi-Proposal> -> *->
Erweiterte Einstellungen

DynDNS

Hostname Lokale Dienste -> DynDNS- z. B. zentra-
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Schnittstelle

Benutzername

Passwort

Provider

Aktualisierung aktivieren

Client -> DynDNS-
Aktualisierung -> Neu
Lokale Dienste -> DynDNS-
Client -> DynDNS-
Aktualisierung -> Neu

Lokale Dienste -> DynDNS-
Client -> DynDNS-
Aktualisierung -> Neu

Lokale Dienste -> DynDNS-
Client -> DynDNS-
Aktualisierung -> Neu
Lokale Dienste -> DynDNS-

Client -> DynDNS-
Aktualisierung -> Neu

Lokale Dienste -> DynDNS-
Client -> DynDNS-
Aktualisierung -> Neu

Zertifikate anfordern und importieren

Zertifikatsanforderungsbe- Systemverwaltung -> Zerti- z. B. Zentrale

schreibung
Modus

Allgemeiner Name
Externer Dateiname
Lokale Zertifikatsbeschrei-
bung

Externer Dateiname

Lokale Zertifikatsbeschrei-
bung

IPSec-Verbindung anpassen

fikate -> Anforderung

Systemverwaltung -> Zerti-
fikate -> Anforderung

Systemverwaltung -> Zerti-
fikate -> Anforderung

Systemverwaltung -> Zerti-
fikate -> Importieren

Systemverwaltung -> Zerti-
fikate -> Importieren

Systemverwaltung -> Zerti-
fikate -> Importieren

Systemverwaltung -> Zerti-
fikate -> Importieren

le.dyndns.org

z.B. Internet

z.B. Zentrale

z.B. passwort

dyndns

Aktiviert

Manuell

z.B. Zentrale

z.B. C:\Zentrale.crt

z.B. Zentrale

z.B.c:\ca.crt

z.B. ca

Authentifizierungsmethode VPN -> IPSec -> Phase-

RSA-Signatur
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1-Profile -> <Filiale> -> ya

Lokales Zertifikat VPN -> IPSec -> Phase- Zentrale
1-Profile -> <Filiale> -> /

Modus VPN -> IPSec -> Phase- Main Modus (ID Pro-
1-Profile -> <Filiale> -> s tect)

Lokaler ID-Wert VPN -> IPSec -> Phase- Subjektname aus Zer-
1-Profile -> <Filiale> -> ,* tifikat verwenden

IPSec-Peers anpassen

Feld 7 Menu 7 Wert
Peer-ID VPN -> IPSec -> IPSec- ASN.1-DN
Peers -> <Filiale> -> 7 (Distinguished

Name)und CN=Filiale

Ping-Test

Ping-Befehl testweise an ~ Wartung -> Diagnose -> 192.168.0.10
Adresse senden Ping-Test



Kapitel 7 Sicherheit - IPSec mit dynamischen
IP-Adressen und DynDNS

7.1 Einleitung

Dieses Kapitel beschreibt eine IPSec-Konfiguration an bintec Routern (hier bintec be.IP
plus), um eine sichere IPSec-Verbindung zwischen zwei Netzwerken zu ermdéglichen.

Die Nutzung dynamischer IP-Adressen hat den Nachteil, dass ein Host im Netz nicht mehr
aufgefunden werden kann, sobald sich seine IP-Adresse geéndert hat. DynDNS sorgt da-
far, dass Ihr Gerat auch nach einem Wechsel der IP-Adresse noch erreichbar ist.

Als Authentifizierung wird Preshared Keys verwendet.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

192.168.100.0/24 192.168.200.0/24

bintec bintec —

L e
@@- ',

e ———— — VPNIPSec |— — — — — —

Lokale IP: 192.166.100.1 / 255.255.255.0 Lokale IP: 192,168 2001 / 255 255 2550
DynDNS Name:  testi,dyndns.org DynDNS Mame:  lest2.dyndns.org

Lokale ID: be.IP_test1 Lokale 1D: be.IP_iest2

Pre Shared Key:  test Pre Shared Key:  test

Abb. 123: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erflllt sein:

* Zwei bintec Router (z. B. bintec be.IP plus) mit Systemsoftware 10.1.1
* Beide Router haben eine bestehende Verbindung zum Internet-Provider

* In diesem Beispiel sind die beiden Router tber eine A-DLS-Flatrate mit dem Internet ver-
bunden

¢ Beide Router bekommen dynamisch eine offizielle IP-Adresse zugewiesen und haben
einen DynDNS-Account eingerichtet

Workshops (Auszug)



7.2 Konfiguration

7.2.1 Konfiguration am ersten Router (Standort A)

DynDNS-Account einrichten

Im Menl DynDNS-Aktualisierung wird eine Liste aller konfigurierten DynDNS-Regis-
trierungen angezeigt. Wahlen Sie die Schaltfliche Neu, um weitere DynDNS-Regis-
trierungen vorzunehmen.

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung ->
Neu.

Basisparameter

Hostname

test1.dyndns.org

Schnittstelle |DSL ISP v
Benutzernames

test

Paszwort

Provider | dyndns v |
Aktualisierung aktivieren @ Akiiviert

Abb. 124: Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung -> Neu

Gehen Sie folgendermaf3en vor:

Workshops (Auszug)
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(1)

)

(6)

7)

7 Sicherheit - IPSec mit dynamischen IP-Adressen und

Unter Hostname tragen Sie den vollstandigen Hostnamen ein, wie er beim DynDNS-
Provider registriert ist, z. B. test1.dyndns.org.

Waéhlen Sie die WAN-Schnittstelle aus, deren IP-Adresse (iber den DynDNS-Service
propagiert werden soll (z. B. DSI. ISP, die Schnittstelle des Internet Service Provi-
ders).

Geben Sie den Benutzernamen ein, wie er beim DynDNS-Provider registriert ist.
Geben Sie das Passwort ein, wie es beim DynDNS-Provider registriert ist.

Wéhlen Sie den DynDNS-Provider aus, bei dem oben genannte Daten registriert
sind.

Aktivieren Sie die Funktion Aktualisierung aktivieren, der hier konfigurierte
DynDNS-Eintrag wird aktiviert.

Bestatigen Sie mit OK.

IPSec-Peer-Konfiguration

Als Peer wird ein Endpunkt einer Kommunikation in einem Computernetzwerk bezeichnet.

Wahlen Sie die Schaltflache Neu, um einen neue IPSec-Peer einzurichten.

Q)

IPV‘IVSChnmSte"enrnmen

Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

Administrativer Status @ Aktiv QO Inaktiv Sicherheitsrichtlinie

O Nicht Vertrauenswiirdig @ Vertrauenswiirdig

Beschreibung
be IP_test2 IPv4-Adressvergabe Statisch v

Peer-Adresse |p.yersion [IPvd bevorzugt ¥

Standardroute Deaktiviert

test2 dyndns org Folle IR R
192.168.100.1

Peer-1D Fully Qualified Domain Name (FQDN) *
be.IP_test2 Routeneintrag
KE (Internet Key Exchange) IKEv1 v

IP-Version des Tunnelnetzwerks 1Pv4 il

Netzmaske Metrik

d Key

192.168.200.0 255.255.255.0 1 v

HINZUFUGEN

Abb. 125: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermaf3en vor, um die Einstellungen fir den IPSec-Peer vorzunehmen:

(1

)

Stellen Sie den Administrativer Status auf Aktiv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fir den Aufbau eines Tunnels zur Verfigung.

Geben Sie eine Beschreibung des Peers ein, die diesen identifiziert.

DynDNS



©)

(4)

(5)
(6)
7)
(8)
©)

Geben Sie die Peer-Adresse der Gegenstelle an (hier der DynDNS Account der
bi.IP).

Die Peer-ID muss mit dem Lokalen ID-Wert der Gegenstelle (ibereinstimmen. Wéah-
len Sie Full Qualified Domain Name (FQDN) aus und geben Sie eine Identifi-
kation fir den Partner ein, z. B. be.IP test2.

Bei Preshared Key geben Sie ein Passwort fiir die verschliisselte Verbindung ein.
Wahlen Sie bei IPv4-Adressvergabe Statisch aus.

Deaktivieren Sie die Option Standardroute.

Die Lokale IP-Adresse ist die IP-Adresse der LAN-Schnittstelle des Routers.

Tragen Sie bei Entfernte IP-Adresse das zu erreichende Partnernetz, z. B.
192.168.200.0und in Netzmaske 255.255.255. 0 ein.

(10) Bestatigen Sie Ihre Eingaben mit OK.

Phase-1-Profile

Im Meni Phase-1-Profile kénnen Sie die Phase 1 (IKE) Einstellungen festlegen. Klicken
Sie auf das _*-Symbol, um vorhanden Eintrége zu bearbeiten. Wéhlen Sie die Schaltflé-

che Neu, um neue Profile hinzuzufugen.

(1)

Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.

Workshops (Auszug)



Phase-1-Parameter (IKE)

Beschreibung

*autogeneriert”

Proposals
Verschliisselung Authentifizierung Aktiviert
WDs

AES v MD5 v _ »

AES v MD5 v »
DH-Gruppe 2(1024 Bit)
Lebensdauer

900 sekunden 0 kBytes
Authentifizierungsmethode |Preshared Keys v
Maodus

O Main Modus (ID Protect) @ Aggressiv. 1B  Strikt

Lokaler ID-Typ | Fully Qualified Domain Name (FQDN) ¥ |

Lokaler ID-Wert
be IP_test1

Workshops (Auszug)
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DynDNS

Erweiterte Einstellungen

Erweiterte Einstellung

Erreichbarkeitsprifung Dead Peer Detection (Idle) v
Blockze

10 Sekunden

NAT-Traversal Aktiviert v

Abb. 127: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung ein, welche die Art der Regel eindeutig identifiziert.

(2) Wabhlen Sie bei Proposals Verschliisselung Blowrish und bei Authentifizierung
MD5 ein. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Ein-
trag der Liste standardmaBig aktiviert.

(3) Wabhlen Sie bei DH-Gruppe 2 (1024 Bit) aus.

(4) Legen Sie die Lebensdauer fir Phase-1-Schlussel fest. Geben Sie fiir die Lebens-
dauer 900 Sekunden ein. Geben Sie fir die Lebensdauer als Menge der verarbeiten-
den Daten 0 KByts an.

(5) Wabhlen Sie die Authentifizierungsmethode Preshared Keys aus.

(6) Den Modus stellen Sie auf Aggressiv da Sie dynamische IP-Adressen nutzen.

(7) Unter Lokaler ID-Typ wéhlen Sie Fully Qualified Domain Name (FQDN) aus.
(

8) Unter Lokaler ID-Wert geben Sie die lokale ID des Gateways ein, z. B.
be.IP testl (steht beim Partner unter Peer-ID).

(9) Kilicken Sie auf Erweiterte Einstellungen.
(10) Wahlen Sie bei Erreichbarkeitspriifung Dead Peer Detection (Idle) aus.

(11) Legen Sie unter Blockzeit fest, wie lange ein Peer fir Tunnelaufbauten blockiert wird,
nachdem ein Phase-1-Tunnelaufbau fehlgeschlagen ist.

(12) Belassen Sie NAT-Traversal auf Aktiviert.

(13) Bestétigen Sie mit OK.

Phase-2-Profile

Ebenso wie fir Phase 1 kénnen Sie Profile fir die Phase 2 des Tunnelaufbaus definieren.
Klicken Sie auf das *-Symbol, um vorhanden Eintréage zu bearbeiten. Wahlen Sie die



Schaltflache Neu, um neue Profile hinzuzuflgen.
(1) Gehen Sie zu VPN -> IPSec -> Phase-2-Profile -> Neu.

Phase-2-Parameter (IPSEC)

Beschreibung

*autogeneriert”
Proposals
Verschllsselung Authentifizierung Aktiviert
Blowfish ¥ MD5 v
MD5 v
AES v MD5 v =
PFS-Gruppe verwenden @@ Aktiviert
gﬂ]}lBit] v
Lebensdauer
a00 sekunden 0 kBytes Sschltssel erneut
erstellen nach 80 % Lebensdauer

Workshops (Auszug)
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DynDNS

Erweiterte Einstellungen

Erweiterte Einstellung

P-Komprimierung Deaktiviert
Erreichbarkeitsprifung Heartbeats (Senden & Erwarten) ¥
PMTU propagieren ' . Aktiviert

Abb. 129: VPN -> IPSec -> Phase-2-Profile -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung ein, die das Profil eindeutig identifiziert.

(2) Wabhlen Sie bei Proposals Verschliisselung B1lowfish, bei Authentifizierung MD5
. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Eintrag der
Liste standardmaBig aktiviert.

(3) Aktivieren Sie die Option PFS-Gruppe verwenden und wahlen Sie 2 (1024 Bit)
aus.

(4) Legen Sie die Lebensdauer fiir Phase-2-Schlissel fest. Geben Sie fir die Lebens-
dauer 900 Sekunden ein. Geben Sie fir die Lebensdauer als Menge der verarbeiten-
den Daten 0 KByts an.

(5) Klicken Sie auf Erweiterte Einstellungen.

(6) Wahlen Sie bei Erreichbarkeitspriifung Heartbeats (Senden & Erwarten)
aus.

(7) Aktivieren Sie PMTU propagieren.
(8) Bestatigen Sie mit OK.

7.2.2 Konfiguration am zweiten Router (Standort B)

DynDNS-Account einrichten

Im Meni DynDNS-Aktualisierung wird eine Liste aller konfigurierten DynDNS-Regis-
trierungen angezeigt. Wahlen Sie die Schaltflache Neu, um weitere DynDNS-Regis-
trierungen vorzunehmen.

(1) Gehen Sie zu Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung ->
Neu.
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DynDNS

Basisparameter

lgstname

test? dyndns.org

Schnittstelle DSL ISP v

Benutzername

test

Passwort

Provider dyndns v
Aktualisierung aktivieren o Aktiviert

Abb. 130: Lokale Dienste -> DynDNS-Client -> DynDNS-Aktualisierung -> Neu

Gehen Sie folgendermaf3en vor:

(1)

)

Unter Hostname tragen Sie den vollstdndigen Hostnamen ein, wie er beim DynDNS-
Provider registriert ist, z. B. test2.dyndns.org.

Waéhlen Sie die WAN-Schnittstelle aus, deren IP-Adresse (iber den DynDNS-Service
propagiert werden soll (z. B. DSL. 1SP, die Schnittstelle des Internet Service Provi-
ders).

Geben Sie den Benutzernamen ein, wie er beim DynDNS-Provider registriert ist.
Geben Sie das Passwort ein, wie es beim DynDNS-Provider registriert ist.

Wéhlen Sie den DynDNS-Provider aus, bei dem oben genannte Daten registriert
sind.

Aktivieren Sie die Funktion Aktualisierung aktivieren, der hier konfigurierte
DynDNS-Eintrag wird aktiviert.

Bestéatigen Sie mit OK.

IPSec-Peer-Konfiguration
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DynDNS

Als Peer wird ein Endpunkt einer Kommunikation in einem Computernetzwerk bezeichnet.

Wahlen Sie die Schaltflache Neu, um einen neue IPSec-Peer einzurichten.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.

IW475Chn ime“enromen

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswirdig ® Vertrauenswurdig

Beschreibung IPv4-Adressvergabe Statisch X
be IP_test1

Standardroute Deaktiviert
Peer-Adresse 1P-Version [ IPv4 bevorzugt ¥
Lokele [P-Adresse
test1.dyndns.org 192 168.200.1
Peer-ID Fully Qualified Domain Name (FQDN) v
Routeneintrage
be IP_test1
Entfernte IP-Adresse Netzmaske Metrik
KE (Internet Key Exchange) IKEv1 ¥
192.168.100.0 2552552550 1
d Key
HINZUFUGEN
P-Version des Tunnelnetzwerks 1Pv4 i3

Abb. 131: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermafen vor, um die Einstellungen fiir den IPSec-Peer vorzunehmen:

(1) Stellen Sie den Administrativer Status auf Aktiv. Der Peer steht nach dem Spei-
chern der Konfiguration sofort fir den Aufbau eines Tunnels zur Verfiigung.

(2) Geben Sie eine Beschreibung des Peers ein, die diesen identifiziert.

(3) Geben Sie die Peer-Adresse der Gegenstelle an (hier der DynDNS Account der
bi.IP).

(4) Die Peer-ID muss mit dem Lokalen ID-Wert der Gegenstelle ibereinstimmen. Wah-
len Sie Full Qualified Domain Name (FQDN) aus und geben Sie eine Identifi-
kation fir den Partner ein, z. B. be.IP testl.

(5) Bei Preshared Key geben Sie ein Passwort fur die verschllsselte Verbindung ein.
(6) Wahlen Sie bei IPv4-Adressvergabe Statisch aus.
(7) Deaktivieren Sie die Option Standardroute.

(8) Die Lokale IP-Adresse ist die IP-Adresse der LAN-Schnittstelle des Routers.

(9) Tragen Sie bei Entfernte IP-Adresse das zu erreichende Partnernetz, z. B.
192.168.100.0und in Netzmaske 255.255.255. 0 ein.

(10) Bestatigen Sie lhre Eingaben mit OK.

Phase-1-Profile



Im Men( Phase-1-Profile kénnen Sie die Phase 1 (IKE) Einstellungen festlegen. Klicken
Sie auf das _*-Symbol, um vorhanden Eintrége zu bearbeiten. Wéhlen Sie die Schaltfla-

che Neu, um neue Profile hinzuzufligen.
(1) Gehen Sie zu VPN -> IPSec -> Phase-1-Profile -> Neu.

Workshops (Auszug)



Phase-1-Parameter (IKE)

Beschreibung

*autogeneriert®

Proposals
Verschlisselung Authentifizierung Aktiviert
Blowfish ¥ MD5 ¥

AES v SHA1 v »
AES v SHA1 v »

DH-Gruppe 2(1024 Bit) ~
Lebensdauer

900 Sekunden 0 kBytes
Authentifizierungsmethode | Preshared Keys v |
Modus

O Main Modus (ID Protect) @ Aggressiv. B  Strikt

Lokaler ID-Typ | Fully Qualified Domain Name (FQDN} ¥ |

Lokaler ID-Wert
be IP_test2

Workshops (Auszu
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Erweiterte Einstellungen

Erweiterte Einstellung

Erreichbarkeitsprafung Dead Peer Detection (Idle) v
1 Sekunden

NAT-Traversal Aktiviert ¥

Abb. 133: VPN -> IPSec -> Phase-1-Profile -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung ein, welche die Art der Regel eindeutig identifiziert.

(2) Wabhlen Sie bei Proposals Verschliisselung Blowfrish und bei Authentifizierung
MD5 ein. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Ein-
trag der Liste standardméBig aktiviert.

(3) Wabhlen Sie bei DH-Gruppe 2 (1024 Bit) aus.

(4) Legen Sie die Lebensdauer fir Phase-1-Schlussel fest. Geben Sie fiir die Lebens-
dauer 900 Sekunden ein. Geben Sie fir die Lebensdauer als Menge der verarbeiten-
den Daten 0 KByts an.

5) Wahlen Sie die Authentifizierungsmethode Preshared Keys aus.

(

(6) Den Modus stellen Sie auf Aggressiv da Sie dynamische IP-Adressen nutzen.

(7) Unter Lokaler ID-Typ wéhlen Sie Fully Qualified Domain Name (FQDN) aus.
(

8) Unter Lokaler ID-Wert geben Sie die lokale ID des Gateways ein, z. B.
be.IP test2 (steht beim Partner unter Peer-ID).

(9) Klicken Sie auf Erweiterte Einstellungen.
(10) Wahlen Sie bei Erreichbarkeitspriifung Dead Peer Detection (Idle) aus.

(11) Legen Sie unter Blockzeit fest, wie lange ein Peer fir Tunnelaufbauten blockiert wird,
nachdem ein Phase-1-Tunnelaufbau fehlgeschlagen ist.

(12) Belassen Sie NAT-Traversal auf Aktiviert.
(13) Bestétigen Sie mit OK.

Phase-2-Profile

Ebenso wie fir Phase 1 kénnen Sie Profile fir die Phase 2 des Tunnelaufbaus definieren.
Klicken Sie auf das *-Symbol, um vorhanden Eintréage zu bearbeiten. Wahlen Sie die

DynDNS



Schaltflache Neu, um neue Profile hinzuzuflgen.
(1) Gehen Sie zu VPN -> IPSec -> Phase-2-Profile -> Neu.

Phase-2-Parameter (IPSEC)

Beschreibung

*autogeneriert®
Proposals
Verschliisselung Authentifizierung Aktiviert
Blowfish MD& v
AES v MD5 v )
AES v MD5 v »
PFS-Gruppe verwenden - Aktiviert
2(1024 Bit) v
Lebensdauer
900 sekunden 0 kBytes Schiissel erneut
erstellen nach 80 % Lebensdauer

Workshops (Auszu
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Erweiterte Einstellungen

Erweiterte Einstellung

P-Komprimierung Deaktiviert
Erreichbarkeitsprifung Heartbeats (Senden & Erwarten) ¥
PMTU propagieren o ktiviert

Abb. 135: VPN -> IPSec -> Phase-2-Profile -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung ein, die das Profil eindeutig identifiziert.

(2) Wahlen Sie bei Proposals Verschliisselung Blowfish, bei Authentifizierung ¥D5
. Da immer mindestens ein Proposal konfiguriert sein muss, ist der erste Eintrag der
Liste standardmaBig aktiviert.

(8) Aktivieren Sie die Option PFS-Gruppe verwenden und wahlen Sie 2 (1024 Bit)

aus.

(4) Legen Sie die Lebensdauer flr Phase-2-Schlussel fest. Geben Sie flr die Lebens-
dauer 900 Sekunden ein. Geben Sie fir die Lebensdauer als Menge der verarbeiten-
den Daten 0 KByts an.

(5) Klicken Sie auf Erweiterte Einstellungen.

(6) Wabhlen Sie bei Erreichbarkeitspriifung Heartbeats (Senden & Erwarten)
aus.

(7) Aktivieren Sie PMTU propagieren.
(8) Bestatigen Sie mit OK.

7.3 Kontrolle

Mit dem Ping-Test kdnnen Sie die Funktionalitdt der VPN IPSec-Verbindung tberprifen.
Mit der Eingabe der internen IP-Adresse des Remote Gateways (hier 192.168.200.1) und
durch Driicken der Los-Schaltflache wird der Ping-Test gestartet. Dadurch wird der Aufbau
des VPN IPSec-Tunnels initiert. Wenn das Ausgabefeld eine Antwort in Millisekunden an-
zeigt, ist der Ping-Test erfolgreich.

(1) Gehen Sie zu Wartung -> Diagnose -> Ping-Test.
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Test-Ping-Modus ® IPva O IPvE PING 192.168.200.1: 64 data l;yt
64 bytes from 192.168.0.18:
64 bytes from 192.168.0.1@
f— e 64 bytes from 192.168.0.10: icm
i 3 AL SR 64 bytes from 192.168.0.10: icm
192.168.200.4 64 bytes from 192.155.0.10; icm
-192.168.0.10 PING Statistic

5 packets transmitted, 5 packets received, 0% packet los

round-trip (ms) min/avg/max = 9.679/6.179/0.229

. time=0.879 ms
time=e.179 ms
. time=0.229 ms
. time=0.17% ms
time=08.229 ms

Abb. 136: Wartung -> Diagnose -> Ping-Test

Test-Ping-Modus @ IPv4 o IPv6 PING 192.168.188.1: 64 data cyt=
64 bytes from 192.168.0.10:
64 bytes from 192.168.0.10: i
64 bytes from 192.168.0.10:
64 bytes from 192.168.0.18
64 bytes from 192.168.0.10: i
---192.165.8.19 PING Statistics----
5 packets transmitted, 5 packets received, 0% packet loss
round-trip (ms) min/avg/max = ©.879/8.179/8.229

time=0.079 ms
i time=0.179 ms
time=0.229 ms
time=0.179 ms
time=0.229 ms

Abb. 137: Wartung -> Diagnose -> Ping-Test

74 Konfigurationsschritte im Uberblick

DynDNS Account am ersten Router einrichten (Standort A)

Feld Menii Wert

Hostname Lokale Dienste -> DynDNS-Client -> z. B.
DynDNS-Aktualisierung -> Neu testl.dyndns.org

Schnittstelle Lokale Dienste -> DynDNS-Client -> DSL ISP

DynDNS-Aktualisierung -> Neu

Benutzername Lokale Dienste -> DynDNS-Client -> z. B. test
DynDNS-Aktualisierung -> Neu

Passwort Lokale Dienste -> DynDNS-Client -> z. B. test
DynDNS-Aktualisierung -> Neu

Provider Lokale Dienste -> DynDNS-Client -> dyndns
DynDNS-Aktualisierung -> Neu

Aktualisierung akti- Lokale Dienste -> DynDNS-Client -> Deaktiviert
vieren DynDNS-Aktualisierung -> Neu

IPSec-Konfiguration - IPSec-Peers

Administrativer VPN -> IPSec -> IPSec-Peers -> Neu Aktiv
Status

bintec elmeg GmbH
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Beschreibung

Peer-Adresse

Peer-ID

Preshared Key

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

VPN -> IPSec -> IPSec-Peers -> Neu

IP- VPN -> IPSec -> IPSec-Peers -> Neu
Adressenvergabe
Standardroute VPN -> IPSec -> IPSec-Peers -> Neu

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu

Routeneintrage

IPSec-Konfiguration - Phase-1

Feld Menii

Beschreibung VPN -> IPSec -> Phase-1-Profile
Proposals VPN -> IPSec -> Phase-1-Profile
DH-Grupe VPN -> IPSec -> Phase-1-Profile
Lebensdauer VPN -> IPSec -> Phase-1-Profile

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile

methode
Modus VPN -> IPSec -> Phase-1-Profile

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile

Erreichbarkeitsprii- VPN -> IPSec -> Phase-1-Profile

fung -> Erweiterte Einstellungen

Blockzeit VPN -> IPSec -> Phase-1-Profile
-> Erweiterte Einstellungen

NAT-Traversal VPN -> IPSec -> Phase-1-Profile

-> Erweiterte Einstellungen

IPSec-Konfiguration - Phase-2

VPN -> IPSec -> IPSec-Peers -> Neu

-> Neu
-> Neu
-> Neu

-> Neu

-> Neu

-> Neu

-> Neu

-> Neu

-> Neu

-> Neu

-> Neu

z.B. be.IP test2

z. B.
test2.dyndns.org

Fully Qualified
Domain Name (FQDN)
/ be.IP test2

z.B. test

Statisch

Deaktiviert
192.168.100.1

192.168.200.0/
255.255.255.0

Wert

z.B. *fautogeneriert*
Blowfish, MD5

2 (1024 Bit)

900 Sekunden, 0 kBy-
tes

Preshared Keys

Aggresiv

Fully Qualified
Domain Name (FQDN)

be.IP testl

Dead Peer Detecti-
on (Idle)

10 Sekunden

Aktiviert
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Beschreibung VPN -> IPSec -> Phase-2-Profile -> Neu z. B. *autogeneriert*

Proposals VPN -> IPSec -> Phase-2-Profile -> Neu Blowfish, MD5
PFS-Grupe verwen- VPN -> IPSec -> Phase-2-Profile -> Neu 2 (1024 Bit)

den

Lebensdauer VPN -> IPSec -> Phase-2-Profile -> Neu 900 Sekunden, 0 kBy-

tes

VPN -> IPSec -> Phase-2-Profile -> Neu Deaktiviert
-> Erweiterte Einstellungen

IP-Komprimierung

Erreichbarkeitsprii- VPN -> IPSec -> Phase-2-Profile -> Neu Heartbeats (Senden
fung -> Erweiterte Einstellungen

VPN -> IPSec -> Phase-2-Profile -> Neu Aktiviert
-> Erweiterte Einstellungen

& Erwarten)

PMTU propagieren

DynDNS Account am zweiten Router einrichten (Standort B)

Hostname Lokale Dienste -> DynDNS-Client -> z. B.
DynDNS-Aktualisierung -> Neu test2.dyndns.org

Schnittstelle Lokale Dienste -> DynDNS-Client -> DSL ISP
DynDNS-Aktualisierung -> Neu

Benutzername Lokale Dienste -> DynDNS-Client -> z. B. test
DynDNS-Aktualisierung -> Neu

Passwort Lokale Dienste -> DynDNS-Client -> z.B. test
DynDNS-Aktualisierung -> Neu

Provider Lokale Dienste -> DynDNS-Client -> dyndns
DynDNS-Aktualisierung -> Neu

Aktualisierung akti- Lokale Dienste -> DynDNS-Client -> Aktiviert

vieren DynDNS-Aktualisierung -> Neu

IPSec-Konfiguration - IPSec-Peers

Feld Menu Wert

Administrativer VPN -> IPSec -> IPSec-Peers -> Neu Aktiv

Status

VPN -> IPSec -> IPSec-Peers -> Neu
VPN -> IPSec -> IPSec-Peers -> Neu

Beschreibung

Peer-Adresse

Peer-ID VPN -> IPSec -> IPSec-Peers -> Neu

z.B. be.IP testl

z. B.
testl.dyndns.org

Fully Qualified
Domain Name (FQDN)
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/ be.IP testl

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu z. B. test
IP- VPN -> IPSec -> IPSec-Peers -> Neu Statisch
Adressenvergabe

Standardroute VPN -> IPSec -> IPSec-Peers -> Neu Deaktiviert

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> Neu 192.168.200.1

Routeneintrage VPN -> IPSec -> IPSec-Peers -> Neu 192.168.100.0/
255.255.255.0

IPSec-Konfiguration - Phase-1

Feld Menii Wert

Beschreibung VPN -> IPSec -> Phase-1-Profile -> Neu z. B. *autogeneriert*

Proposals VPN -> IPSec -> Phase-1-Profile -> Neu Blowfish, MD5

DH-Grupe VPN -> IPSec -> Phase-1-Profile -> Neu 2 (1024 Bit)

Lebensdauer VPN -> IPSec -> Phase-1-Profile -> Neu 900 Sekunden, 0 kBy-
tes

Authentifizierungs- VPN -> IPSec -> Phase-1-Profile -> Neu Preshared Keys
methode

Modus VPN -> IPSec -> Phase-1-Profile -> Neu Aggresiv

Lokaler ID-Typ VPN -> IPSec -> Phase-1-Profile -> Neu Fully Qualified
Domain Name (FQDN)

Lokaler ID-Wert VPN -> IPSec -> Phase-1-Profile -> Neu be.IP test2

Erreichbarkeitsprii- VPN -> IPSec -> Phase-1-Profile -> Neu Dead Peer Detecti-
fung -> Erweiterte Einstellungen on (Idle)

Blockzeit VPN -> IPSec -> Phase-1-Profile -> Neu 10 Sekunden
-> Erweiterte Einstellungen

NAT-Traversal VPN -> IPSec -> Phase-1-Profile -> Neu Aktiviert
-> Erweiterte Einstellungen

IPSec-Konfiguration - Phase-2
Beschreibung VPN -> IPSec -> Phase-2-Profile -> Neu z. B. *autogeneriert*
Proposals VPN -> IPSec -> Phase-2-Profile -> Neu Blowfish, MD5

PFS-Grupe verwen- VPN -> IPSec -> Phase-2-Profile -> Neu 2 (1024 Bit)
den

Lebensdauer VPN -> IPSec -> Phase-2-Profile -> Neu 900 Sekunden, 0 kBy-



tes

IP-Komprimierung VPN -> IPSec -> Phase-2-Profile -> Neu Deaktiviert
-> Erweiterte Einstellungen

Erreichbarkeitsprii- VPN -> IPSec -> Phase-2-Profile -> Neu Heartbeats (Senden
fung -> Erweiterte Einstellungen & Erwarten)

PMTU propagieren VPN -> IPSec -> Phase-2-Profile -> Neu Aktiviert
-> Erweiterte Einstellungen

Workshops (Auszug)



bintec elmeg GmbH

8 Sicherheit - Bridging Uber eine IPSec-Verbindung

Kapitel 8 Sicherheit - Bridging Uber eine IPSec-
Verbindung

8.1 Einleitung

Die vorliegende Losung zeigt eine Mdéglichkeit zur Verbindung zweier Standorte Uiber IPSec
deren IP-Netzbereiche Uberlappen oder identisch sind (z. B. Standort A: 192.168.1.0/24
und Standort B: 192.168.1.0/24).

In diesem Fall funktioniert IPSec nicht, da IPSec als Layer3 (IP-Layer) Protokoll zur Funkti-
on unterschiedliche IP-Netze zwischen den zu vernetzenden Standorten erfordert. Wie in
einem solchen Fall trotzdem die Sicherheit von IPSec fir die Standortvernetzung genutzt
werden kann zeigt dieser Workshop.

Zur Konfiguration wird hierbei das GUI (Graphical User Interface) verwendet.

Zur Lésung dieses Problems bietet sich L2TP (Layer2 Tunneling Protokoll) als Transport-
protokoll an. L2TP bietet die Méglichkeit Bridge Verbindungen Uber geroutete IP-
Verbindungen aufzubauen. In unserem Fall bedeutet dies, dass die Standorte Uber IPSec
verbunden werden und der eigentliche Nutztraffic in L2TP getunnelt Gber die IPSec-
Verbindung Ubertragen wird.

Standort A (be.IP plus-1) Standort B (be.IP plus-2)

192.168.1.0/24 192.168.1.0/24
D D bintec be.IP plus bintec be.IP plus D D
T T
= [ x0SL_ —T—{ "
L) (]
D d
- -

Abb. 138: Beispielszenario

Die Nutzdaten werden tber den L2TP-Tunnel und die L2TP-Pakete wiederum Uber den IP-
Sec-Tunnel Gbertragen.

Voraussetzungen

Folgende Voraussetzungen fir die Konfiguration missen erfiillt sein:
(1) Zwei bintec ADSL-Gateways z. B. bintec be.IP plus
(2) Ein Bootimage der Version 7.9.1.
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(3) Beide Gateways bendtigen eine unabhéangige Verbindung zum Internet.

Hinweise zum Test Setup

bintec be.IP plus Standort A
System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Lokale IP-Adresse der IPSec-Schnittstelle
Lokale IP-Adresse der L2TP-Schnittstelle

bintec be.IP plus Standort B
System-Name

LAN IP-Adresse
LAN IP-Subnetzmaske

Offentliche Internet IP-Adresse

Lokale IP-Adresse der IPSec-Schnittstelle
Lokale IP-Adresse der L2TP-Schnittstelle

be.IP_plus-1
192.168.1.253
255.255.255.0

10.1.1.1 (hier kann auch ein Hostname ver-
wendet werden)

1.1.1.1 (eine beliebige private IP-Adresse)
1.1.1.3

be.IP_plus-2
192.168.1.254
255.255.255.0

10.1.1.4 (hier kann auch ein Hostname ver-
wendet werden)

1.1.1.2 (eine beliebige private IP-Adresse)
1.1.1.4

8.2 Konfiguration am Standort A (bintec be.IP_plus-1)

Konfiguration der IPSec-Verbindung mit dem VPN-Assistenten

Flgen Sie im VPN-Assistenten eine neue Verbindung hinzu. Gehen Sie dazu in folgendes

Men:

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
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Waéhlen Sie das VPN-Szenario aus:

VPN-Szenario [IPSec - LAN-zu-LAN-Verbindung v

Abb. 139: Assistenten -> VPN -> VPN-Verbindungen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei VPN-Szenario 1PSec-LAN-zu-LAN-Verbindung aus.

(2) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fiir die VPN-Verbindung ein.

Ausgewshltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails (] IP-Einstellungen eingeben: ()

Beschreibun; IPsec Peer [Pud-Adresse

IPSec-Peert 10.1.1.4

Lokale IPSeciD Entferntes IPv4-Netzwerk 7
be ip_plus-1
255.255255.0

Entfernte IPSec 1D

be.IP_plus-2

IP-Version des Tunnelnetzwerks 1Pvd
Lokale IP-Adresse 192.168.1.253 v

Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 140: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue VPN-Verbindung zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. 1PSec-Peer] ein.

(2) Unter Lokale IPSec ID tragen Sie die ID |hres eigenen IPSec-Gateways ein, z. B.
be.IP plus-1.

(3) Unter Entfernte IPSec ID tragen Sie z. B. be.IP plus-2ein.

(4) Fur die Authentifizierung geben Sie Preshared Key ein, z. B. geheim. Der Preshared
Key muss auf beiden Seiten identisch sein.

(5) Wabhlen Sie die Lokale IP-Adresse des Gateways aus, z. B. 192.168.1.253.
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(6) Diese Verbindung als Standardroute definieren belassen Sie auf deaktiviert.

(7) BeilPSec-Peer-Adresse geben Sie die IP-Adresse oder den Hostnamen des entfern-
ten IPSec-Partners ein, z. B. 10.1.1. 4.

(8) BeilP-Adresse des Remote-Netzwerks geben Sie die Zieladresse flr die Verbin-
dungein,z.B. 1.1.1.2.

(9) Geben Sie bei Netzmaske die Hostmaske ein, z. B. 255.255.255.255.
(10) Bestatigen Sie lhre Angaben mit OK.

Zum Andern der Lokalen IP-Adresse gehen Sie in folgendes Menti:
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> *.

S

Administrativer Status ® Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswirdig @ Vertrauenswirdig
Beschieiburg IPv4-Adressvergabe Statisch b
IPSec-Peert
standardroute Deaktiviert
Peer-Adresse 1P-Version [IPv4 bevorzugt ¥
10114 1111
Peer-ID Fully Qualified Domain Name (FQDN) ¥ ” -
Routeneintrage
be.IP_plus-2
Entfernte IP-Adresse Netzmaske
KE (Internet Key Exchange) KEV1 ¥ e e
1112 255.255.255.0 1 v
HINZUFUGEN

IP-Version des Tunnelnetzwerks 1Pv4

Abb. 141: VPN -> IPSec -> IPSec-Peers -> /7

Gehen Sie folgendermaf3en vor:
(1) Unter Lokale IP-Adresse tragen Siez.B. 1.1.1.1 ein.

(2) Belassen Sle die restlichen Einstellungen und bestatigen Sie mit OK.

Konfiguration der L2TP-Verbindung

Um ein Tunnelprofil anzulegen, gehen Sie in folgendes Men(:

(1) Gehen Sie zu VPN -> L2TP -> Tunnelprofile -> Neu.
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paremeter des A Hedts

Beschrelbung Emfernte [P-Adresse
L2TP-LAC 1142
Lokaler Hostrame UDP-Quellport Dynamisch
be. IP_plus-1
UDP-Zielpors
1701

Entferncar Hostname
be.IP_plus-2

(1) Bei Beschreibung tragen Sie z. B. L2TP-LAC ein.

(2) Unter Lokaler Hostname tragen Sie die ID lhres eigenen IPSec-Gateways ein, z. B.
be.IP plus-1.

(3) Unter Entfernter Hostname tragen Sie z. B. be.IP plus-2 ein.
(4) Fur die Authentifizierung geben Sie das Passwort ein, z. B. geheim.

(5) Bei Entfernte IP-Adresse geben Sie die Zieladresse die fiir die Verbindung genutzt
wirdein,z.B. 1.1.1.2.

(6) Klicken Sie auf Erweiterte Einstellungen.

(7) Tragen Sie die Lokale IP-Adresse ein,z.B. 1.1.1.1.

(8) Belassen Sle die restlichen Einstellungen und bestatigen Sie mit OK.

Im nachsten Schritt muss ein Benutzer konfiguriert werden. Gehen Sie dazu in folgendes
Menu:

(1) Gehen Sie zu VPN -> L2TP -> Benutzer -> Neu.

P odisundodten

B P-Adressmodus @ Statisch QO IP-Adresse abrufen
L2TP-LAC

Standardroute Deaktiviert
Verbindungstyp O LNS @ LAC

NAT-Eintrag erstellen
Tunnelprofil L2TP-LAC X

Lokale IP-Adresse
1113

Routeneintrage

Entfernte IP-Adresse Netzmaske

|mmer aktiv ——_ 1114 255.255.255.255 T

T " HINZUFUGEN
Timeout bei Inaktivitst
300 Sekunden
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Erweiterte Einstellungen

Erweiterte Einstellung IP-Optionen

Blockieren nach Verbindungsfehler f OSPF-Modus @ Passiv O Aktiv O Inaktiv
300 Sekunden

Proxy-ARP-Modus @ Inaktiv O Aktiv oder Ruhend O Nur aktiv
Authentifizierung MS-CHAPv2

DNS-Aushandlung @ Aktiviert
Verschlisselung @ Keiner O Aktiviert O Windows-kompatibel
LCP-Erreichbarkeitsprifung @ Aktiviert
TCP-ACK-Pakete priorisieren Deaktiviert

Abb. 145: VPN -> L2TP -> Benutzer -> Neu

Gehen Sie folgendermaf3en vor, um einen neuen Benutzer anzulegen.
(1) Bei Beschreibung geben Sie z. B. L2TpP-LAC ein.
(2) Wabhlen Sie den Verbindungstyp LAC aus.

(3
(
(
(

Bei Tunnelprofil wéhlen Sie L2TP-LAC aus.

~

4) Geben Sie bei Benutzername z. B. L2TP-User ein.
5

~

Tragen Sie das Passwort ein, z. B. geheim.

6) Geben Sie die Lokale IP-Adresse ein, z. B. 1. 1. 1. 3. Um Konflikte mit anderen
Schnittstellen oder existierenden Routen zu vermeiden muss die Lokale IP-Adresse
eindeutig sein.

(7) Bei Routeneintrage geben Sie die Entfernte IP-Adresse z. B. 1.1.1.4 und die Netz-
maske z. B. 255.255.255.255 ein.

(8) Klicken Sie auf Erweiterte Einstellungen.

(9) Bei Verschliisselung klicken Sie auf Keine. Da eine sichere IPSec-Verbindung be-
reits besteht, ist eine zusétzliche Verschlusselung nicht notwendig.

(10) Belassen Sle die restlichen Einstellungen und bestatigen Sie mit OK.

Konfiguration der Bridge-Gruppe

Zur Aktivierung des Bridging zwischen der LAN-Schnittstelle und der L2TP-Schnittstelle
muissen die beiden Schnittstellen einer Bridge-Gruppe zugewiesen werden. Gehen Sie da-
zu in folgendes Menu:

(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->
Schnittstellen.
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Zugriffsparameter

A schnittstellen, die vom WLAN Contraller verwaltet werden, stehen hier nicht zur Konfiguration zur Verfagung

# Schnittstellenbeschi Modus / Bridge-Gruppe
en1-0 Neue Bridge-Gruppe ¥
enl4 Routing-Modus v
&fm35-60 Routing-Modus v
a4 ethoa3s-5 Routing-Modus 7]
i vss7-10 bl

Konfigurationsschnittstelle

eni-0

Abb. 146: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len
Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Modus / Bridge-Gruppe Neue Bridge-Gruppe aus. In unserem
Beispiel wird als LAN-Schnittstelle die Schnittstelle en1-0 verwendet.

(2) Bei Konfigurationsschnittstelle wahlen Sie die en1-0 aus.
(3) Bestatigen Sie mit OK. Nach Klicken des OK-Buttons wird automatisch eine neue
Bridge-Gruppe erzeugt.

Wenn noch keine Bridge-Gruppe existiert wird die neu erzeugte Schnittstelle den Alias br0
verwenden (ansonsten brl, br2 usw.).

Die Konfiguration sieht wie folgt aus:
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Zugriffsparameter

A Schnittstellen, die vom WLAN Controller verwaltet werden, stehen hier nicht zur Konfiguration zur Verfugung.

Schnittstellenbeschreibung Modus / Bridge-Gruppe

ent-0 br0 (192.168.1.253) ¥
ent4 Routing-Modus
£fm35-60 Routing-Modus

4 ethoa2s-5 Routing-Modus

s 710 )

Konfigurationsschnittstelle

lent-0

Abb. 147: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len

Nun wird zu der eben erzeugten Bridge-Grupppe die L2TP-Schnittstelle zugewiesen. Ge-
hen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->
Schnittstellen -> Hinzufiligen.

Schnittstellen

schnittstelle [L2TP-LAC v |

Abb. 148: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len -> Hinzufligen

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstelle den WAN-Partner Eintrag aus, hier L2TP-LAC.

(2) Bestatigen Sie mit OK.

Zur Aktivierung des Bridging zwischen der LAN-Schnittstelle und der L2TP-Schnittstelle

mussen die beiden Schnittstellen einer Bridge-Gruppe zugewiesen werden. Gehen Sie da-
zu in folgendes Men:
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(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->

Schnittstellen.
Zugriffsparameter
A schnittstellen. die vom WLAN Controller verwaltet werden, stehen hier nicht zur Konfiguration zur Verfugung

Schnittstellenbeschreibung Medus / Bridge-Gruppe
ent-0 br0 (192.168.1.253) *
enl-4 Routing-Modus
efm3s-60 Routing-Modus.

4 ethoazs-s Routing-Modus.

5 V55710 br0

br0 (192.168.1.253) ¥

Konfigurationsschnittstelle

«
=
| ﬂ

en1-0

Abb. 149: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Modus / Bridge-Gruppe br0(192.168.1.253) aus.

(2) Bestatigen Sie mit OK. Nach Klicken des OK-Buttons wird automatisch eine neue
Bridge-Gruppe erzeugt.

Hiermit ist die Konfiguration des bintec be.IP plus Gateways am Standort A abgeschlos-
sen.

8.3 Konfiguration am Standort B (bintec be.IP_plus-2)

Konfiguration der IPSec-Verbindung mit dem VPN-Assistenten

Flgen Sie im VPN-Assistenten eine neue Verbindung hinzu. Gehen Sie dazu in folgendes
Mena:

(1) Gehen Sie zu Assistenten -> VPN -> VPN-Verbindungen -> Neu.
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Waéhlen Sie das VPN-Szenario aus:

VPN-Szenario [IPSec - LAN-zu-LAN-Verbindung v

Abb. 150: Assistenten -> VPN -> VPN-Verbindungen -> Neu

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei VPN-Szenario 1PSec-LAN-zu-LAN-Verbindung aus.

(2) Klicken Sie auf Weiter, um eine neue VPN-Verbindung zu konfigurieren.

Geben Sie die erforderlichen Daten fiir die VPN-Verbindung ein.

Ausgewdhltes Szenario: LAN-zu-LAN-Verbindung

Verbindungsdetails o IP-Einstellungen eingeben: (2]

Beschreibung IPsec Peer [Pyi-Adresse

IPSec-Peer1 10111

Loksle IPSec 1D Entferntes IPv4-Netzwerk 111
be.ip_plus-2

255.255.255.255

Entferne [PSec
be.IP_plus-1

IP-Version des Tunnelnetzwerks 1Pvd
Lokale IP-Adresse 192.168.1.254 v
Diese Verbindung als Standardroute definieren Deaktiviert

Abb. 151: Assistenten -> VPN -> VPN-Verbindungen -> Weiter

Gehen Sie folgendermafen vor, um eine neue VPN-Verbindung zu konfigurieren:
(1) Bei Beschreibung tragen Sie z. B. 1PSec-Peer] ein.

(2) Unter Lokale IPSec ID tragen Sie die ID Ihres eigenen IPSec-Gateways ein, z. B.
be.IP plus-2.

(3) Unter Entfernte IPSec ID tragen Sie z. B. be.IP plus-1 ein.

(4) Fur die Authentifizierung geben Sie Preshared Key ein, z. B. geheim. Der Preshared
Key muss auf beiden Seiten identisch sein.

(5) Wabhlen Sie die Lokale IP-Adresse des Gateways aus, z. B. 192.168.1.254.
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(6) Diese Verbindung als Standardroute definieren belassen Sie auf deaktiviert.

(7) BeilPSec-Peer-Adresse geben Sie die IP-Adresse oder den Hostnamen des entfern-
ten IPSec-Partners ein, z. B. 10.1.1.1.

(8) BeilP-Adresse des Remote-Netzwerks geben Sie die Zieladresse flr die Verbin-
dungein,z.B. 1.1.1.1.

(9) Geben Sie bei Netzmaske die Hostmaske ein, z. B. 255.255.255.255.
(10) Bestatigen Sie lhre Angaben mit OK.

Zum Andern der Lokalen IP-Adresse gehen Sie in folgendes Menti:
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> *.

Pscnssievoten

Administrativer Status @ Aktiv O Inaktiv sicherheitsrichtlinie O Nicht Vertrauenswirdig @ Vertrauenswiirdig
Beschreibung Pva-Adressvergabe Statisch 2
IPSec-Peer1
Standardroute Deaktiviert
Peer-Adresse P-Version |IPv4 bevorzugt ¥
okale [P-Adresse
10111 1112
Peer-D Fully Qualified Domain Name (FQDN) ¥ "
Routeneintrage
be.IP_plus-1
Entfernte IP-Adresse Netzmaske
IKE (Internet Key Exchange) IKEVT »
11114 255.255.255.0 i
HINZUFUGEN

IP-Version des Tunnelnetzwerks 1Pvd
Abb. 152: VPN -> IPSec -> IPSec-Peers -> /7

Gehen Sie folgendermaf3en vor:
(1) Unter Lokale IP-Adresse tragen Siez.B. 1.1.1.2 ein.

(2) Belassen Sle die restlichen Einstellungen und bestétigen Sie mit OK.

Konfiguration der L2TP-Verbindung

Um ein Tunnelprofil anzulegen, gehen Sie in folgendes Men(:
(1) Gehen Sie zu VPN -> L2TP -> Tunnelprofile -> Neu.
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paremeter des G Hedts

Beschrelbung e A esss
L2TP-LAS kil
Lokaler Hostname UDP-Quellport Dynamisch
be.IP_plus-2
UDP-Zielport
1701

n

Entfernter Hostname
be IP_plus-1

Erweiterte Einstellungen

Erweiterte Einstellung

Hello-Intervall

30 Sekunden

Minimale Zeit zwischen Versuchen

1 Sekunden
Maximale Zeit zwischen Versuchen
16 Sekunden

5

Sequenznummern der Datenpakete Deaktivieren

Abb. 154: VPN -> L2TP -> Tunnelprofile -> Neu

(1)
)

@)
(4)
(5)

Bei Beschreibung tragen Sie z. B. L2TP-LAS ein.

Unter Lokaler Hostname tragen Sie die ID lhres eigenen IPSec-Gateways ein, z. B.
be.IP plus-2.

Unter Entfernter Hostname tragen Sie z. B. be. IP plus-1 ein.
Fur die Authentifizierung geben Sie das Passwort ein, z. B. geheim.

Bei Entfernte IP-Adresse geben Sie die Zieladresse die fir die Verbindung genutzt
wirdein,z.B. 1.1.1.1.
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(6) Klicken Sie auf Erweiterte Einstellungen.

(7) Tragen Sie die Lokale IP-Adresse ein,z.B. 1.1.1.2.

(8) Belassen Sle die restlichen Einstellungen und bestatigen Sie mit OK.

Im n&chsten Schritt muss ein Benutzer konfiguriert werden. Gehen Sie dazu in folgendes
Menu:

(1) Gehen Sie zu VPN -> L2TP -> Benutzer -> Neu.

e i odten

Beschreibung IP-Adressmodus @® Statisch O IP-Adresse bereitstellen
L2TP-LAS

Standardroute Deaktiviert
Verbindungstyp @ NS O LAC

NAT-Eintrag erstellen
Benutzername
L2TP-User Lokale IP-Adresse

B 1114

Routeneintrage

Immer aktiv Deaktiviert Entfernte IP-Adresse Ne Metrik
i o ot 255255255255 1 v
Timeout bei Inaktivitat
300 Sekunden
HINZUFOGEN

Erweiterte Einstellungen

Erweiterte Einstellung IP-Optionen

Verbindungsfehler far OSPF-Modus @ Passiv Q Aktiv. O Inaktiv
Sekunden
Proxy-ARP-Modus @ Inaktiv O Aktiv oder Ruhend Q Nur aktiv
Authentifizierung MS-CHAPv2 A
DNS-Aushandlung @ Aktiviert
Verschisselung @ Keiner O Aktiviert O Windows-kompatibel
LCP-Erreichbarkeitsprifung a@ Aktiviert
TCP-ACK-Pakete priorisieren Deaktiviert

Abb. 156: VPN -> L2TP -> Benutzer -> Neu

Gehen Sie folgendermafen vor, um einen neuen Benutzer anzulegen.
(1) Bei Beschreibung geben Sie z. B. L2TP-1AS ein.

(2) Wabhlen Sie den Verbindungstyp NS aus.

(3) Geben Sie bei Benutzername z. B. L2TP-User ein.

(4) Tragen Sie das Passwort ein, z. B. geheim.

(5) Geben Sie die Lokale IP-Adresse ein, z. B. 1.1.1. 4. Um Konflikte mit anderen
Schnittstellen oder existierenden Routen zu vermeiden muss die Lokale IP-Adresse
eindeutig sein.
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(6) Bei Routeneintrdge geben Sie die Entfernte IP-Adresse z. B. 1.1. 1.3 und die Netz-
maske z. B. 255.255.255.255 ein.

(7) Klicken Sie auf Erweiterte Einstellungen.

(8) Bei Verschliisselung klicken Sie auf Keine. Da eine sichere IPSec-Verbindung be-
reits besteht, ist eine zusétzliche Verschlisselung nicht notwendig.

(9) Belassen Sle die restlichen Einstellungen und bestatigen Sie mit OK.

Konfiguration der Bridge-Gruppe

Zur Aktivierung des Bridging zwischen der LAN-Schnittstelle und der L2TP-Schnittstelle
mussen die beiden Schnittstellen einer Bridge-Gruppe zugewiesen werden. Gehen Sie da-
zu in folgendes Meni:

(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->
Schnittstellen.

Zugriffsparameter
A senittstellen, die vom WLAN Contraller verwaltet werden, stehen hier nicht zur Konfiguration zur Verfgung
4 Schnittstellenbeschreibung Modus / Bridge-Gruppe
en1-0 Neue Bridge-Gruppe ¥
en1-4 Routing-Modus v
£fm3s5-60 Routing-Modus v
4 ethoa3s-s Routing-Madus v

5 vs57-10 bl

Konfigurationsschnittstelle

enl-0

Abb. 157: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len
Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Modus / Bridge-Gruppe Neue Bridge-Gruppe aus. In unserem
Beispiel wird als LAN-Schnittstelle die Schnittstelle en1-0 verwendet.

(2) Bei Konfigurationsschnittstelle wéhlen Sie die en1-0 aus.
(3) Bestatigen Sie mit OK. Nach Klicken des OK-Buttons wird automatisch eine neue
Bridge-Gruppe erzeugt.

Wenn noch keine Bridge-Gruppe existiert wird die neu erzeugte Schnittstelle den Alias bro
verwenden (ansonsten brl, br2 usw.).
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Die fertige Konfiguration sieht wie folgt aus:

Zugriffsparameter

A scrrittstellen, die vom WLAN Controller verwaltet werden, stehen hier nicht zur Konfiguration zur Verfigung,

Schnittstellenbeschreibung Modus / Bridge-Gruppe

en1-0 bro (192.168.1.264) v
2 ent-4 Routing-Modus

3 &fm35-60 Routing-Modus

4 £thoa3s-5 Routing-Modus

s vss7-10 brd)

Konfigurationsschnittstelle

‘ |

[eni-0

Abb. 158: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len

Nun wird zu der eben erzeugten Bridge-Grupppe die L2TP-Schnittstelle zugewiesen. Ge-
hen Sie dazu in folgendes Menu:

(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->
Schnittstellen -> Hinzufiigen.

Schnittstellen

Schnittstelle L2TP-LAS v

Abb. 159: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len -> Hinzufligen

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei Schnittstelle den WAN-Partner Eintrag aus, hier L2TP-LAS.
(2) Bestatigen Sie mit OK.

Zur Aktivierung des Bridging zwischen der LAN-Schnittstelle und der L2TP-Schnittstelle
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mussen die beiden Schnittstellen einer Bridge-Gruppe zugewiesen werden. Gehen Sie da-
zu in folgendes Meni:

(1) Gehen Sie zu Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen ->

Schnittstellen.
Zugriffsparameter
A Schnittstellen, die vom WLAN Controller verwaltet werden, stehen hier nicht zur Kenfiguration zur Verfugung.

Schnittstellenbeschreibung Modus / Bridge-Gruppe
enl-0 br0 (192.168.1.254) v
eni-4 Routing-Modus

E &fm35-60 Routing-Modus

4 £thoa3s-5 Routing-Modus

5 vss7-10 brl

6 L2TP-LAS br0 (192.168.1.254) ¥ [}

Konfigurationsschnittstelle

‘ |

enl-0

Abb. 160: Systemverwaltung -> Schnittstellenmodus / Bridge-Gruppen -> Schnittstel-
len

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei Modus / Bridge-Gruppe br0(192.168.1.254) aus.

(2) Bestatigen Sie mit OK. Nach Klicken des OK-Buttons wird automatisch eine neue
Bridge-Gruppe erzeugt.

Hiermit ist die Konfiguration des bintec be.IP plus Gateways am Standort B abgeschlos-
sen.

8.4 Konfigurationsschritte im Uberblick

Konfiguration Standort A

Feld Menu Wert
VPN-Szenario Assistenten -> VPN -> VPN- IPSec-
Verbindungen -> Neu LAN-

zu-LAN-Verbindung

VPN-Assistenten konfiguration
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Beschreibung

Lokale IPSec ID

Entfernte IPSec ID

Preshared Key

Lokale IP-Adresse

IPSec-Peer-Adresse

IP-Adresse des Remo-

te-Netzwerks

Netzmaske

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Assistenten -> VPN -> VPN-
Verbindungen -> Weiter

Andern der lokalen IP-Adresse

Lokale IP-Adresse

VPN -> IPSec -> IPSec-Peers -> 7

Tunnelprofile konfigurieren

Beschreibung

Lokaler Hostname

Entfernter Hosthame

Passwort

Entfernte IP-Adresse

Lokale IP-Adresse

VPN -> L2TP -> Tunnelprofile
Neu

VPN -> L2TP -> Tunnelprofile
Neu

VPN -> L2TP -> Tunnelprofile
Neu

VPN -> L2TP -> Tunnelprofile
Neu

VPN -> L2TP -> Tunnelprofile
Neu

VPN -> L2TP -> Tunnelprofile
Neu

Neuen Benutzer konfigurieren

->

->

=>

z.B. IPSec-Peerl

z.B. be.IP plus-1

z.B. be.IP plus-2

z.B. geheim

z.B.192.168.1.253

z.B.10.1.1.4

z.B.1.1.1.2

z. B.
255.255.255.255

z.B.1.1.1.1

z.B. L2TP-1LAC

z.B. be.IP plus-1

z.B. be.IP plus-2

z.B. geheim

zB. 1.1.1.2

z.B.1.1.1.1
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VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu

Beschreibung

Verbindungstyp

Tunnelprofil VPN -> L2TP -> Benutzer -> Neu
Benutzername VPN -> L2TP -> Benutzer -> Neu
Passwort VPN -> L2TP -> Benutzer -> Neu

Lokale IP-Adresse VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu

VPN -> L2TP -> Benutzer -> Neu

Entfernte IP-Adresse

Netzmaske

Verschliisselung VPN -> L2TP -> Benutzer -> Neu

Bridge-Gruppe konfigurieren
Feld Menu

Modus / Bridge-Grup-
pe lenmodus / Bridge-Gruppen ->
Schnittstellen

Konfigurationsschnitt-
stelle lenmodus / Bridge-Gruppen ->

Schnittstellen

L2TP-Schnittstelle zuweisen
Feld Menu
Schnittstelle

lenmodus / Bridge-Gruppen ->
Schnittstellen -> Hinzufiigen

Modus / Bridge-Grup-
pe lenmodus / Bridge-Gruppen ->
Schnittstellen

Konfiguration Standort B

Systemverwaltung -> Schnittstel-

Systemverwaltung -> Schnittstel-

Systemverwaltung -> Schnittstel-

Systemverwaltung -> Schnittstel-

bintec elmeg GmbH

z.B. L2TP-LAC
LAC

L2TP-LAC

z.B. L2TP-User
z.B. geheim
z.B.1.1.1.3
z.B. 1.1.1.4

z. B.
255.255.255.255

Keine

Wert

Neue Bridge-Gruppe

enl-0

Wert

L2TP-LAC

br0(192.168.1.253)

VPN-Szenario Assistenten -> VPN -> VPN-

Verbindungen -> Neu

VPN-Assistenten konfigqration
Feld Meni

Beschreibung Assistenten -> VPN -> VPN-

IPSec-
LAN-
zu-LAN-Verbindung

Wert

z.B. IPSec-Peerl
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Verbindungen -> Weiter

Lokale IPSec ID Assistenten -> VPN -> VPN- z.B. be.IP plus-2
Verbindungen -> Weiter

Entfernte IPSec ID Assistenten -> VPN -> VPN- z.B. be.IP plus-1
Verbindungen -> Weiter

Preshared Key Assistenten -> VPN -> VPN- z.B. geheim
Verbindungen -> Weiter

Lokale IP-Adresse Assistenten -> VPN -> VPN- z.B.192.168.1.254
Verbindungen -> Weiter

IPSec-Peer-Adresse Assistenten -> VPN -> VPN- z.B.10.1.1.1
Verbindungen -> Weiter

IP-Adresse des Remo- Assistenten -> VPN -> VPN- z.B.1.1.1.1

te-Netzwerks Verbindungen -> Weiter

Netzmaske Assistenten -> VPN -> VPN- z. B.
Verbindungen -> Weiter 255.255.255.255

Andern der lokalen IP-Adresse

Feld Menu ' Wert

Lokale IP-Adresse VPN -> IPSec -> IPSec-Peers -> s zB1.1.1.2

Tunnelprofile konfigurieren

Feld Meni Wert

Beschreibung VPN -> L2TP -> Tunnelprofile -> z.B. L2TP-1AS
Neu

Lokaler Hostname VPN -> L2TP -> Tunnelprofile -> z.B. be.IP plus-2
Neu

Entfernter Hosthame VPN -> L2TP -> Tunnelprofile -> z.B. be.IP plus-1
Neu

Passwort VPN -> L2TP -> Tunnelprofile -> z.B. geheim

Neu

> z.B.1.1.1.1

Entfernte IP-Adresse VPN -> L2TP -> Tunnelprofile
Neu

Lokale IP-Adresse VPN -> L2TP -> Tunnelprofile
Neu

> z.B.1.1.1.2

Neuen Benutzer konfigurieren
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Beschreibung
Verbindungstyp
Benutzername
Passwort

Lokale IP-Adresse
Entfernte IP-Adresse

Netzmaske

Verschliisselung

VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu
VPN -> L2TP -> Benutzer -> Neu

VPN -> L2TP -> Benutzer -> Neu

Bridge-Gruppe konfigurieren

Feld

Modus / Bridge-Grup-
pe

Konfigurationsschnitt-

stelle

Menu

Systemverwaltung -> Schnittstel-

lenmodus / Bridge-Gruppen ->
Schnittstellen

Systemverwaltung -> Schnittstel-

lenmodus / Bridge-Gruppen ->
Schnittstellen

L2TP-Schnittstelle zuweisen

Schnittstelle

Modus / Bridge-Grup-
pe

Systemverwaltung -> Schnittstel-

lenmodus / Bridge-Gruppen ->
Schnittstellen -> Hinzufiigen

Systemverwaltung -> Schnittstel-

lenmodus / Bridge-Gruppen ->
Schnittstellen

z.B. L2TP-LAS
LNS

z.B. L2TP-User
z.B. geheim
z.B. 1.1.1.4
z.B.1.1.1.3

z. B.
255.255.255.255

Keine

' Wert

Neue Bridge-Gruppe

enl-0

L2TP-LAS

br0(192.168.1.254)



Kapitel 9 Sicherheit - Stateful Inspection Fire-
wall (SIF)

9.1 Einleitung

Im Folgenden wird die Konfiguration der SIF (Stateful Inspection Firewall) mit einer bintec
be.IP beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Den Mitarbeitern eines Unternehmens sollen nur bestimmte Dienste im Internet zur Verfi-
gung stehen (HTTP, HTTPS, FTP, DNS). Das Gateway soll dabei als DNS-Proxy arbeiten,
das heif3t die Clients verwenden das Gateway als DNS-Server. Nur der Systemadministra-
tor und der Geschaftsfiihrer sollen eine HTTP- und eine Telnetverbindung zum Gateway
herstellen konnen. AuBerdem soll der Geschéftsfihrer alle Dienste im Internet nutzen kén-
nen. Jeglicher anderer Datenverkehr soll geblockt werden.

xDSL
Port1 = Dynamische
192.168.0.254/24 |P-Adresse

be.IP
mit integrierter Firewall

.

LAN
192.168.0.0/24

&

Abb. 161: Beispielszenario SIF

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erfullt sein:
* Eine bintec be.IP.

* Ein Bootimage der Version 10.1.1

¢ Verbindung zum Internet

* lhr LAN muss mit einem der Ports 1 bis 4 des Gateways verbunden sein

Workshops (Auszug)



9.2 Konfiguration der Firewall

9.2.1 Konfiguration der Aliasnamen fiir IP-Adressen und Netz-
adresse

Adressalias

Um Benutzer und Netzwerk bei der Konfiguration der Filterregeln identifizieren zu kénnen,
muissen Sie Aliasnamen fir lhre Benutzer und lhr Netzwerk erstellen.

Gehen Sie in folgendes Men(, um Aliasnamen zu erstellen:

(1) Gehen Sie zu Firewall -> Adressen -> Adressliste -> Neu.

Workshops (Auszug)



bintec elmeg GmbH

9 Sicherheit - Stateful Inspection Firewall (SIF)

Basisparameter

Beschreibung
Administrator

IPva ) Aktiviert
Adresstyp ® Adresse/Subnetz O Adressbereich

Adresse/subnetz
192.166.0.2 ! 255255 255255

o
L
(83}

Abb. 162: Firewall -> Adressen -> Adressliste -> Neu

Ge
(1)
@)
@)

(4)

hen Sie folgendermaBen vor, um einen Aliasnamen flr den Administrator zu erstellen:
Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. Administrator.
Wahlen Sie bei Adresstyp Adresse/Subnetz.

Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein,z.B.192.168.0.2und 255.255.255.255.

Bestatigen Sie mit OK.

Verfahren Sie analog flr die Konfiguration der Aliasnamen fiir den Geschéftsfihrer ( Ge-
schéftsfiihrer), fir lhr Gateway ( be. IP) und fir das Netzwerk ( Netzwerk-Intern).

Ge

hen Sie folgendermafBen vor, um einen Aliasnamen fir den Geschéftsfihrer zu erstel-

len:

(1)
)
@)

(4)

Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. Geschédftsfihrer.
Waéhlen Sie bei Adresstyp Adresse/Subnetz.

Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein,z.B.192.168.0.3und 255.255.255.255.

Bestéatigen Sie mit OK.

Gehen Sie folgendermafen vor, um einen Aliasnamen fir Ihr Gateway zu erstellen:

(1

Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. be. IP.



(2) Wabhlen Sie bei Adresstyp Adresse/Subnetz.

(3) Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehdrige Subnetzmaske
ein,z.B. 192.168.0.254und 255.255.255.255.

(4) Bestatigen Sie mit OK.

Gehen Sie folgendermafen vor, um einen Aliasnamen fiir das interne Netzwerk zu erstel-
len:

(1) Tragen Sie bei Beschreibung den Namen des Aliases ein, z. B. Netzwerk-Intern.
(2) Wahlen Sie bei Adresstyp Adresse/Subnetz.

(3) Tragen Sie bei Adresse/Subnetz die IP-Adresse und die zugehérige Subnetzmaske
ein,z.B. 192.168.0.0und 255.255.255. 0.

(4) Bestatigen Sie mit OK.

Adressgruppen

Um die Konfiguration der Filterregeln zu vereinfachen, kdnnen Sie mehrere Aliasnamen zu
Gruppen zusammenfassen.

Da sowohl der Administrator als auch der Geschaftsfiihrer per HTTP und Telnet auf das
Gateway zugreifen dirfen, werden diese zu einer Gruppe zusammengefasst.

Gehen Sie in folgendes Men(, um eine Gruppe zu erstellen:

(1) Gehen Sie zu Firewall -> Adressen -> Gruppen -> Neu.

Workshops (Auszu
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Basisparameter

Beschreibung
Administration_be IP

IP-Version [Pvd IPvE
Auswahl

Adressen Auswahl

Administrator & .

Geschaftsfuhrer .

be.lP

MNetzwerk-Intern

ANY

Abb. 163: Firewall -> Adressen -> Gruppen -> Neu

Gehen Sie folgendermaBen vor, um eine Gruppe zu erstellen:

(1) Vergeben Sie bei Beschreibung einen Namen fiur die Gruppe, z. B. Administrati-
on be.IP.

(2) Aktivieren Sie die Auswahl bei den Adressen, die Mitglieder der Gruppe sein sollen,
hier Administrator und Geschdftsfiihrer.

(3) Bestatigen Sie mit OK.



9.2.2 Konfiguration von Dienstgruppen

Um bestimmte Dienste bei der Konfiguration der Filterregeln identifizieren zu kénnen, mis-
sen Sie im MenU Firewall -> Dienste Aliasnamen fir die benétigten Dienste erstellen. Es
gibt bereits eine groBe Anzahl sehr haufig benétigter Dienste, die vorkonfiguriert sind. Soll-
ten Sie einen Dienst benétigen, der noch nicht in dieser Liste ist, missen Sie einen neuen
Dienst erstellen.

Um die Konfiguration der Filterregeln zu vereinfachen, kdnnen Sie mehrere Dienste zu
Gruppen zusammenfassen.

Da die Benutzer im Netzwerk die Dienste HTTP, HTTPS und FTP verwenden dirfen, kén-
nen Sie diese zu einer Gruppe zusammenfassen.

Gehen Sie in folgendes Men(, um eine Gruppe zu erstellen:

(1) Gehen Sie zu Firewall -> Dienste -> Gruppen -> Neu.

Workshops (Auszug)
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Basisparameter

Beschreibung
Internetports

Mitglieder

Dienst Auswahl
activity
ah

any

ftp o .

gopher

http & .
http (S5L) @

Imag

Abb. 164: Firewall -> Dienste -> Gruppen -> Neu

Gehen Sie folgendermafBen vor, um eine Gruppe zu erstellen:

(1) Tragen Sie bei Beschreibung einen Namen fir die Gruppe ein, z. B. Internet-
ports.

(2) Setzen Sie den Haken bei den Dienst, die Mitglieder dieser Gruppe sein sollen, hier
ftp, httpund http (SSL).

(3) Bestatigen Sie mit OK.
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Fassen Sie ebenfalls HTTP und Telnet in die Gruppe Administrationsports fir die
Administration des Gateways zusammen.

9.2.3 Konfiguration der Filterregeln

Nachdem die Konfiguration der Aliasnamen fiir IP-Adressen und Dienste abgeschlossen
ist, kbnnen Sie nun im Men( Firewall -> Richtlinien die Filterregeln definieren.

Eine vollstandige Filterregelkette kénnte wie folgt aussehen.

Filterregeln

Ablolps. LuERE Ziel dienst Aktion Richtlinie ak

Administration_be.IP be.p Administrationsport Zugriff . Aktiviert T = [ V4
2 LAN_LOCAL ANY dns Zugriff @ Axtiviert i £ [} 7/
2 Netzwerk-Intern belP dns Zugriff @ Axtiviert f =Y [] Va
4 ANY bep any Verwaigern @ Aktiviert T = [ ] > 4
H Geschaftsfuhrer ANY any Zugriff @ Aktiviert 1 = (] Va
6 Netzwerk-Intern ANY nternetports Zugriff @ ~Aktiviert f = [] V.

Abb. 165: Firewall -> Richtlinien -> Filterregeln

f Wichtig

Die korrekte Konfiguration der Filterregeln und die richtige Anordnung in der Filterre-
gelkette sind entscheidend fir die Funktion der Firewall. Eine fehlerhafte Konfiguration
kann unter Umstanden dazu fiihren, dass keine Kommunikation mit dem Internet und /
oder dem Gateway mehr moglich ist!

Konfigurieren Sie zuerst eine Regel, die es erlaubt, dass der Administrator und der Ge-
schéftsfihrer per HTTP und per Telnet auf das Gateway zugreifen diirfen. Diese Regel
muss als erste definiert werden, da sonst keine Kommunikation mehr zum GUI méglich ist.
Gehen Sie in folgendes Men(, um eine neue Regel zu erstellen:

1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.

2) Kilicken Sie auf Neu, um eine neue Regel zu erstellen.

(
(
(3) Wahlen Sie bei Quelle die Gruppe Administration be.IP.
(4) Wahlen Sie bei Ziel be. IP.

(

5) Wahlen Sie bei Dienst Administrationsports.
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(6) Wabhlen Sie bei Aktion Zugriff.

(7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Konfigurieren Sie als nachstes eine Regel, die es dem Gateway erlaubt, DNS-Anfragen an
das Internet weiterzuleiten.

Gehen Sie in folgendes Men(, um eine neue Regel zu erstellen:

(1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.
(2) Kilicken Sie auf Neu, um eine neue Regel zu erstellen.
(3) Wabhlen Sie bei Quelle LOCAL.

(4) Wahlen Sie bei Ziel Any.
(
(
(

~

5) Wabhlen Sie bei Dienst dns.
6

~

Waéhlen Sie bei Aktion Zugriffr.

7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.
Konfigurieren Sie weiterhin eine Regel, die es dem gesamten Netzwerk erlaubt, DNS-
Anfragen an das Gateway zu stellen.

Gehen Sie in folgendes Men(, um eine neue Regel zu erstellen:

(1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.

(2) Klicken Sie auf Neu, um eine neue Regel zu erstellen.

(3
(4) Wabhlen Sie bei Ziel be. IP.
(

(
(

~

Wahlen Sie bei Quelle Netzwerk Intern.

5) Wabhlen Sie bei Dienst dns.
6

~

Waéhlen Sie bei Aktion Zugriff.

7) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.
Konfigurieren Sie nun eine Regel, die sdmtliche andere Anfragen an das Gateway abweist.

Gehen Sie in folgendes Men(, um eine neue Regel zu erstellen:
1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.
2) Klicken Sie auf Neu, um eine neue Regel zu erstellen.
3

(

(

( Wahlen Sie bei Quelle Any.
(4) Wahlen Sie bei Ziel be. 1P.
(

(

(

~

5) Wahlen Sie bei Dienst any.
6

~

Waéhlen Sie bei Aktion Verweigern.

7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Konfigurieren Sie nun eine Regel, die dem Geschéftsfihrer alle Dienste im Internet erlaubt.
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(1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.
(2

(3

(4) Wahlen Sie bei Ziel any.
(

(

(

~

Klicken Sie auf Neu, um eine neue Regel zu erstellen.

Wahlen Sie bei Quelle Geschidftsfiihrer.

~

5) Wabhlen Sie bei Dienst any.
6

7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

~

Wahlen Sie bei Aktion Zugriff.

Konfigurieren Sie als letztes die Regel, die dem internen Netzwerk die Dienste HTTP, HTT-
PS und FTP erlaubt.

(1) Gehen Sie zu Firewall -> Richtlinien -> Filterregeln.
(2) Kilicken Sie auf Neu, um eine neue Regel zu erstellen.
(8) Wahlen Sie bei Quelle Netzwerk Intern.

(4) Wabhlen Sie bei Ziel Any.
(
(
(

~

5) Wahlen Sie bei Dienst Internetports.
6

7) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

~

Waéhlen Sie bei Aktion Zugriff.

Klicken Sie auf Konfiguration speichern und bestéatigen Sie anschlieBend mit OK, um die
Konfiguration dauerhaft zu speichern.

9.3 Ergebnis

Durch diese Konfiguration haben Sie die Firewall so konfiguriert, dass das Gateway DNS-
Anfragen ins Internet weiterleiten darf und dem internen Netzwerk die Dienste HTTP, HTT-
PS und FTP zu Verfligung stehen. Dem Administrator ist zusatzlich der Zugriff auf das Ga-
teway erlaubt, und der Geschéftsfiihrer kann alle Dienste im Internet nutzen. S&mtlicher
anderer Datenverkehr wird durch das Gateway unterbunden.

9.4 Uberpriifen der Konfiguration

Wenn Sie auf der Shell des Gateways debug all eingeben, kénnen Sie mitverfolgen, wie
das Gateway Datenverkehr entsprechend der Filterregeln zulasst oder abweist.



143:23
128
141

Y
&
=}
=)

131
134
134
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&
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&

delbug all

DEBUG/ IMET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:
DEBUG/ INET:

SIF:
SIF:
SIF:
SIF:
3IF:
SIF:
3IF:
SIF:
SIF:

Aeoept Neczwerk Intern[1000:192.168.0.2:1596]
Acocept Netzwerk Intern[1l000:192.165.0.2:2389]

No Rule, Ignore [1000:192.168.0.2:8] g
Acoept Adwinistrator[1000:192.168.0.2:2393] e
Aooept Netzwerk Intern[1000:192.165.0.50:1396] ->
Aopept Geschaeftsfuehrer[1000:192.1658.0.50:137] —>
Accept Geschaeftsfuehrer[1000:1592.168.0.50:123] ->

Acpept

a
Geschaeftsfuehrer [1000:192.168.0.50:8]
Aooept o

Geschasftsfuehrer [1000:152.168.0,50:138]

belP[1:1582.168.0.1:53] dn3:17
ANY[10001:66.249.85.99:80] http:6
[10001:62.146.2.103:0] =1

belP [1:192.168.0.1:23] telnet:6
belP [1:192.168.0.1:53] dn=s:17
ANV[1000:192.165.0.255:137] any:17
ANY[10001:207.46.232.1589:123] anv:17
ANV[10001:62.146.2.103:0] any:1
ANY[1000:192,168.0.255:138] any:l?

In diesem Debug-Auszug ist z. B. zu sehen, dass ein Pingversuch von 192.168.0.2 auf die
Adresse 62.146.2.103 abgewiesen wurde. DNS-Anfragen oder z. B. eine Telnetverbindung
des Geschéftsfihrers wurden zugelassen.
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9.5 Konfigurationsschritte im Uberblick

Aliasnamen fiir IP-Adressen und Netzadressen

Beschreibung

Adresstyp

Adresse/Subnetz

Beschreibung

Adresstyp

Adresse/Subnetz

Beschreibung

Adresstyp

Adresse/Subnetz

Beschreibung

Adresstyp

Adresse/Subnetz

Adressgruppen

Beschreibung

Auswahl

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Adressliste -> Neu

Firewall -> Adressen ->
Gruppen -> Neu

Firewall -> Adressen ->
Gruppen -> Neu

z.B. Administrator

Adresse/Subnetz

z.B.192.168.0.2

mit 255.255.255.255

Zz.B. Geschdftsfiihrer

Adresse/Subnetz

z.B.192.168.0.3

mit 255.255.255.255

z.B. be.IP

Adresse/Subnetz

z.B. 192.168.0.254

mit 255.255.255.255

z.B. Netzwerk-Intern

Adresse/Subnetz

z.B.192.168.0.0

mit 255.255.255.0

z.B. Administrati-
on be.IP

z.B. Administrator und
Geschdftsfiihrer
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Dienstgruppen
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Firewall -> Dienste -> Grup- z. B. Internetports

Beschreibung

Mitglieder

Beschreibung

Mitglieder

Filterregeln

pen -> Neu

Firewall -> Dienste -> Grup- z. B. http, http (SSL)

pen -> Neu

und ftp

Firewall -> Dienste -> Grup- z. B. Administrations-

pen -> Neu

ports

Firewall -> Dienste -> Grup- z. B. http und telnet

pen -> Neu

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->
Filterregeln -> Neu

Firewall -> Richtlinien ->

Administration be.IP

be.IP

Administrationsports

Zugriff

LOCAL

ANY

dns

Zugriff

Netzwerk Intern

be.IP

dns

Zugriftf

ANY
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Filterregeln -> Neu

Ziel Firewall -> Richtlinien -> be.IP
Filterregeln -> Neu

Dienst Firewall -> Richtlinien -> any
Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Verweigern
Filterregeln -> Neu

Quelle Firewall -> Richtlinien -> Geschéftsfiihrer
Filterregeln -> Neu

Ziel Firewall -> Richtlinien -> ANY
Filterregeln -> Neu

Dienst Firewall -> Richtlinien -> any
Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Zugriff
Filterregeln -> Neu

Quelle Firewall -> Richtlinien -> Netzwerk Intern
Filterregeln -> Neu

Ziel Firewall -> Richtlinien -> ANY
Filterregeln -> Neu

Dienst Firewall -> Richtlinien -> Internetports
Filterregeln -> Neu

Aktion Firewall -> Richtlinien -> Zugriff
Filterregeln -> Neu



Kapitel 10 Sicherheit - VPN-Anbindung tiber
einen SMS PASSCODE-Server

10.1 Einleitung

Dieser Workshop beschreibt die VPN IPSec-Client-Anbindung des bintec Secure IPSec
Cliens an ein bintec VPN-Gateway mit zuséatzlicher Einmalpasswort-Authentifizierung. Die-
ses wird dem Benutzer wéhrend dem Verbindungsaufbau in Form einer SMS mitgeteilt
(IPSec One-Time-Passwort). Die Benutzer und deren Mobilfunkrufnummern werden im Ac-
tive Directory eines Windows 2008-Servers verwaltet und zur VPN IPSec-Authentifizierung
wird ein bintec VPN-Gateway (z .B. bintec be.IP) eingesetzt. Die One-Ti-
me-Passwort-Software von SMS PASSCODE greift zum SMS-Versand der One-Ti-
me-Passworter auf das Active Directory zu und authentifiziert den Benutzer mit Hilfe des im
Windows 2008-Server integrierten RADIUS-Server (NPS).

Zur Konfiguration des bintec VPN-Gateways wird hierbei das GUI (Graphical User Inter-
face) verwendet.

bintec Secure
IPSec Client

bi.lP
= E=E
{
EER

GSM Modem /f;

pEHPO:

Windows
2008 Server

RADIUS-Server
(NPS)

- Handy/Smartphone

Abb. 166: Beispielszenario

Voraussetzungen

* Ein bintec VPN-Gateway (z. B. bintec be.IP Version 10.1.1) welches im Internet per IP-
Adresse oder per DNS erreichbar ist

¢ Ein Windows-Server (z. B. Windows Server 2008 R2) mit installierter Active Directory
Rolle und verfligbarem Netzwerkrichtlinien-Server (NPS / RADIUS Server)

Workshops (Auszug)
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CODE-Server

¢ One-Time-Passwort-Software von SMS PASSCODE Version 6 mit kompatiblem GSM-
Modem / SIM-Karte (siehe dazu http://www.smspasscode.com)

* Mindestens ein bintec Secure IPSec Client

10.2 Konfiguration

10.2.1 Hinweise wahrend der Installation und Konfiguration
des SMS PASSCODE-Servers

Dieser Abschitt des Workshops gibt einige Hinweise zur Installation und Konfiguration des
SMS PASSCODE -Servers. Hierfiir sollte in erster Line das SMS PASSCODE Administrati-
ons-Handbuch verwendet werden. In diesem Dokument werden die einzelnen Installations-
schritte sowie die Konfiguration des RADIUS-Servers sehr ausfihrlich erlautert (siehe
http://www.smspasscode.com).

10.2.2 Vorbereitungen zur Installation des SMS PASSCODE-
Servers

Vor der Installation des SMS PASSCODE -Servers muss ein RADIUS-Server (Bestandteil
des Windows Server 2003 / 2008) installiert werden. Bei dem in diesem Beispiel verwende-
ten Windows-Server 2008 wird der RADIUS-Server durch hinzufiigen der NPS-Rolle bzw.
des Netzwerkrichtlinien-Servers (Windows Server 2008 (R2)) installiert.

Vor der Installation der SMS PASSCODE -Software muss zum Versenden der SMS-
Nachrichten ein GSM-Modem am Windows-Server angebunden werden. SMS PASSCO-
DE unterstiitzt unter anderem GSM-Modem von Cinterion (friher Siemens) wie z. B. die
Modelle MC35i, MC52i, MC55i, TC65 oder MC75.

Zum Versand der SMS-Nachrichten wird fur das GSM-Modem eine SIM-Karte benétigt.

10.2.3 Installation des SMS PASSCODE-Servers

Bei der eigentlichen Installation der SMS PASSCODE Server-Software sollte das Kapitel
Simple Installation aus dem SMS PASSCODE Administrations-Handbuch als Referenz
verwendet werden. Bei der Simple Installation werden alle Bestandteile auf einem Server
installiert.

Im Installations-Assistententen ist die serielle COM-Schnittstelle des GSM-Modems auszu-
wéhlen. In diesem Dialog kann auch die PIN-Nummer der SIM-Karte eingegeben werden.

In einem weiteren Schritt des Installations-Assistenten sind die Authentifizierungsarten aus-


http://www.smspasscode.com
http://www.smspasscode.com

zuwéhlen.

Zur spateren Anbindung des bintec VPN-Gateways muss in diesem Scenario RADIUS
client protection ausgewahlt werden.

SP1 - InstallShield Wizard

I” | Gitriz Web Interface protection 2 |
[¥ RADIUS client protection E
I” ISA/TMG Web Site protection ? |
[~ IS Web Site protection 2 |
I~ Windows Logon protection 2 |
I” | Cloud Application protection ? |

|

Cancel

I” caG Adyanced Edition protection

Inst=llshield

Abb. 167: SMS PASSCODE

10.2.4 Konfiguration des Web-Administration-Tools

Nach erfolgreicher Installation des SMS PASSCODE -Servers kann die Konfiguration mit
dem Web-Administration-Tool begonnen werden. SMS PASSCODE bietet eine eigene Be-
nutzerverwaltung oder den Zugriff auf das Active Directory des Mirosoft Windows Servers
an. In diesem Scenario sollen die Benutzer des Active Directory verwenden, welche hier-
zu in eine eigene Benutzergruppe z. B. SMS Passcode Users hinzugefligt wurden. Bitte
beachten Sie, dass fur jeden Benutzer eine Mobilfunkrufnummer hinterlegt sein muss.

Fir den Zugriff des SMS PASSCODE -Servers auf die Benutzergruppe SMS Passcode
Users des Active Directory wird im Menu Settings -> General die AD Integration ak-
tiviert.

Workshops (Auszug)



Settings > General ‘

Maintain General Settings

Default prefix for mobile +| 49 [1-999]

Enable AD Integration? " Disabled

* Enabled (single domain mode)
' Enabled (multi domain maode)

-n- General
Pas

License Globalization options E-mail:
F.n. for =unnortinn mohile infrastructures such as

Abb. 168: Settings -> General

AnschlieBend kénnen im MenU Policies -> User Integration Policies weitere Einstellun-
gen zum Zugriff auf die Benutzer des Active Directory festgelegt werden.
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1f this option is checked, only collect users having & mobile —

. User intesgration Policies. Q) =3 nAumbar.
r Spacify whether user has to have an e-mail.
[ mine Spacify how often to perform a synchronization. The entry
e must be in the interval: [5-1440]. Default; 5.

€ Global Catalog (part 3268) Ratriave usars from AD using LOAR or Global Catalog?
& LDAP (port 389)

1f necessary: Specfy host name or [P address of a Domain
Server name | Controller, or specify Domain name,

(Optional) (this is narmally not necessarny if the database service runs
on a domain mambar servar)

Login: (specfied) 1f necassary: Specify login and password for AD server
wthantication.
Password: (this is not neceszary, if the database service account has

AD
Credentials
(Dptisnal]

O reed access)

Werify passward:

Test AD authentication

Spacify name of AD group (security or distribution group)
Group Name SHE PASSCODE Users ;?\;Em.nn SMS PASSCODE users (empty = usa default

The default group is “SMS PASSCODE Users',
Group search Cptionali Specify base DH to use when searching for AD
base DN | groug R X
(Optional) {empty = ssach from roat demain naming contaxt)

s ’  Use system default Specify, which international mobile number prefix =Hqu|d be
Defawlt Prefix . added in front of all mobile phone numbers without a;
& pefault prefix: +] 43 axplicit prafix. —

Spacify the sttribute contsining the user's mobile number
{ampty = use default).
mobile Tha default attribute is "mobila’.
Enter 3 comma separated list of attributes to search
multiple sttributes in prioritized order.

I | .
User Group Default User Group Policy = Select the User Group Policy to be assigned to the users

Policy
aptional (Advanced): Transform mobile numbars by

Mobile number search pattern applying the search pattern [regular expression] to each
mobile number and replading the first seanch pattern match

with the replacement strin,
Mobile number replacemeant pattern - =l

Abb. 169: Policies -> User Integration Policies
(1) Aktivieren Sie die Option Mobile number required.

(2) Legen Sie die Zugangsdaten fir das Active Directory und die Benutzergruppe der
SMS PASSCODE -Benutzer fest.
Eine genaue Beschreibung zur Active Directory-Integration des SMS PASSCODE -
Servers ist Bestandteil des SMS PASSCODE Administrations-Handbuchs.

10.2.5 Konfiguration des RADIUS-Server zur Anbindung des
VPN-Gateways

Die Anbindung des bintec VPN-Gateways erfolgt mit Hilfe des bereits installieren RADIUS-
Server (NPS-Server Rolle in Windows 2008 Server). Die Anbindung eines RADIUS-Clients

(= bintec VPN-Gateway) am RADIUS-Server erfolgt mit Hilfe der Microsoft Management
Console:

¢ Im Falle eines Windows Server 2003 wird der Internet Authentication Service (IAS)



verwendet.

* Bei Verwendung eines Windows Server 2008 wird die Microsoft Management Console
fur Network Policy Server (NPS) verwendet.

Fle Action View Hep
e AmBmE

s G
= [7] RADILS Clients and Servers P ————}—}—}——————0m0

7 RADIUS Cients a RADIUS chents cify he network.

Name 1P Address_ Device Manufacturer | NAP- Status.
S5MS-PasscodeGW 17216105141 RADIUS Standard Mo Enabled

SHS-Passcode-GW Properties.

Settngs | Advanced |
[ Enable this RADIUS client

™| Select an existing template

Address (IP or DNS):

[ 6105121 Verdy... I
[~ Shared
Select an

= ' =

TOMWlM“MI-l-.Ioﬂllgmm‘Dlm
secret, . You R client
secret entered here. Shared secrets are case sensitive.

“ |2 ok | Cacd | iol |H—

Abb. 170: Network Policy Server (NPS)
(1) Aktivieren Sie die Option Enable this RADIUS client.

(2) Unter Friendly name geben Sie eine Beschreibung fir das bintec VPN-Gateway ein,
z.B. SMS Passcode-GW.

(3) Geben Sie die IP-Adresse oder den Hostnamen des bintec VPN-Gateways ein, z. B.
172.16.105.141.

(4) Geben Sie ein Passwort fur die RADIUS-Kommunikation mit dem VPN-Gateway ein,
z.B. supersecret.

(5) Bestatigen Sie Ihre Eingaben mit OK.

10.2.6 Konfiguration des VPN-Gateways

In diesem Scenario wird bei der VPN-Konfiguration am bintec-Gateway ein IPSec-
Peer-Konfigurationseintrag angelegt der den gleichzeitigen Verbindungsaufbau mehrerer
Clients ermdglicht (IPSec Multi-User). Im Anschluss an die IPSec Pre-Sha-
red-Key-Authentifizierung erfolgt Gber den RADIUS-Server die One-Time-Authentifizierung
zwischen dem bintec VPN-Client und dem SMS PASSCODE -Server.

Workshops (Auszu
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&. Hinweis
Anstelle der Multi-User-IPSec-Konfiguation besteht auch die Mdglichtkeit fiir jeden

VPN-Client einen eigenen IPSec-Peer-Konfigurationseintrag anzulegen.

Die Prioritét des Multi-User-IPSec Peers muss immer niedriger als von anderen IPSec-
Peer-Konfigurationseintrégen sein.

Zur Anbindung des RADUIS-Server am bintec VPN-Gateway gehen Sie in folgendes Me-
na:

(1) Gehen Sie zu Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu.

Basisparameter

Authentifizierungstyp XAUTH v

Server-lP-Adresze

172.16.105.131

RADIUS-Passwort

Standard-Benurzerpasswort

Prioritat or
Eintrag aktiv ® Aktiviert
Gruppenbeschreibung Standardgruppe 0 ¥

Abb. 171: 0Systemverwaltung -> Remote Authentifizierung -> RADIUS -> Neu

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie den Authentifizierungstyp xAUTH aus, um die Authentifizierung Uber
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CODE-Server

den Windows Server zu ermdglichen.

(2) Zur Kommunikation mit dem Microsoft RADIUS-Server geben Sie die Server-
IP-Adresse ein, z.B. 172.16.105.131.

(3) Geben Sie das fir die Kommunikation zwischen RADIUS-Server und lhrem Geréat ge-
meinsam genutzte Passwort, z. B. supersecret ein.

(4) Bestatigen Sie Ihre Eingaben mit OK.

Um dem VPN-Profil des Multi-User-IPSec Peers einen IP-Pool zuweisen zu kénnen, muss
ein Adresspool angelegt werden.

(1) Gehen Sie zu VPN -> IPSec -> IP Pools -> Neu.

Basisparameter

IP-Pooiname

IPSec-Pool

P-Adresshersich
10.10.10.1 - 10.10.10.100

DNS-Server

Primar

Sekundar

Abb. 172: VPN -> IPSec -> IP Pools -> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie bei IP-Poolname die Bezeichnung des IP Pools ein, z. B. 1PSec-Pool.

(2) BeilP-Adressbereich geben Sie im ersten Feld die erste IP-Adresse des Adress-
pools ein, z. B. 10.10.10. 1.

(8) Geben Sie im zweiten Feld die letzte IP-Adresse des Adresspools ein, z. B.

bintec elmeg GmbH
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10.10.10.100.
(4) Klicken Sie auf OK.

AnschlieBend muss ein Profil angelegt werden, um auf den RADIUS-Server verweisen zu
kénnen.

Gehen Sie zu VPN -> IPSec -> XAUTH-Profile -> Neu.

Basisparameter

Beschreibung
5M5-Passcode

Rolle Server ¥
Modus RADIUS -
RADIUS-Server Gruppen-ID STR_defaultGroupll *

Abb. 173: VPN -> IPSec -> XAUTH-Profile -> Neu

Gehen Sie folgendermaf3en vor, um ein Profil einzurichten:
(1) Geben Sie eine Beschreibung fir dieses XAuth-Profil ein, z. B. SMS Passcode.

(2) Wahlen Sie die Rolle des Gateways bei der XAuth-Authentifizierung aus, hier
Server.

(3) Bei Modus wahlen Sie RADIUS aus. Die Authentifizierung wird Gber den RADIUS-Ser-
ver durchgeflhrt.

(4) Bestatigen Sie mit OK.

Nun wird noch der eigentliche IPSec-Peer angelegt.
(1) Gehen Sie zu VPN -> IPSec -> IPSec-Peers -> Neu.
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CODE-Server

IPV4VSd‘| nme"en o

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie Q Nicht Vertrauenswirdig (0] Vertrauenswirdig

Beschreibung Pva-Adressvergabe Server im IKE-Konfigurationsmodus ¥
SMS-Passcode-User

Konfigurationsmodus ® Pull O Push
Peer-Adresse

IP-Version | IPv4 bevorzugt ¥
IPv4-Zuordnungs-Pool IPSec-Pool r

Lokale IPv4-Adresse
Peer-ID Fully Qualified Domain Name (FQDN) ¥ 172.16.105.141

IKE (Internet Key Exchange) IKEv1 v

Key

IP-version des Tunnelnetzwerks IPv4 X

Abb. 174: VPN -> IPSec -> IPSec-Peers -> Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine Beschreibung des Peers ein, die diesen identifiziert, z. B. sMs
Passcode-User.

(2) Indiesem Scenario wird keine IPSec-Peer-ID hinterlegt um die Multi-
User-IPSec-Verbindungen zu erméglichen.

(3) Bei Preshared Key geben Sie das mit dem Peer vereinbarte Passwort ein, z. B. su-
persecret.

(4) BeilPv4-Adressvergabe wahlen Sie den Konfigurationsmodus der Schnittstelle, hier
Server im IKE-Konfigurationsmodus aus.

(5) Wahlen Sie einen konfigurierten IPv4-Zuordnungs-Pool aus, z. B. I1PSec-Pool.

(6) Geben Sie bei Lokale IPv4-Adresse die LAN IP-Adresse des VPN-Gateways ein, z.
B.172.16.105.141.

(7) Klicken Sie auf Erweiterte Einstellungen.

Erweiterte Einstellungen

Erweiterte IPSec-Optionen Erweiterte IP-Optionen

Phase-1-Profil Keines (Standardprofil verwenden) ¥ Offentliche Schnittstelle Vom Routing ausgewahit v
Phase-2-profil Keines (Standardprofil verwenden) ¥ Offentliche IPva-Quelladresse

XAUTH-Profil SMS-Passcode ¥ Offentliche IPv6-Quelladresse

Anzahl erlaubter Verbindungen O Ein Benutzer ® Mehrere Benutzer Uberprifung der IPv4-Rickroute

Startmodus @ Auf Anforderung O Immer aktiv 1Pv4 Proxy ARP @ Inaktiv O Aktiv oder Ruhend O Nur aktiv

Abb. 175: VPN -> IPSec -> IPSec-Peers -> Neu->Erweiterte Einstellungen

(8) Mit der Auswahl Keines (Standardprofil verwenden) wird das in Phase-



1-Profil / Phase-2-Profil als Standard markierte Profil verwendet.

(9) Wabhlen Sie das bereits konfigurierte XAUTH-Profil aus, z. B. SMS-Pascode.

(10) Setzen Sie bei Anzahl erlaubter Verbindungen auf Mehrere Benutzer um den
IPSec Multi-User-Modus zu aktivieren.

(11) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

10.2.7 Konfiguration des bintec Secure IPSec Clients

Der bintec Secure IPSec Clients wird (iber Start -> Programme -> bintec Secure IPSec
Client -> Secure Client Monitor aufgerufen. Die Konfiguration des bintec Secure IPSec
Clients wird Uber den Assistenten durchgefiihrt. Beim ersten Start des bintec Secure IP-
Sec Clients wird der Assistent fiir neues Profil automatisch gestartet. Wahlen Sie die
Auswahl Verbindung zum Firmennetz iiber IPSec aus.

Assistent fiir neues Profil ‘§|
Verbindungstyp :
Wie zoll die Verbindung zur Gegenstells hergestellt EPP‘:‘:EJEL]"TE‘g
werden? ST

(%) ¥erbindung zum Firmennetz iiber IPSec
Erstellt eine Yerbindung zum Fimennetzwerk Liber ein vituelles privates Netzwerk [VPMN],
abgesichert Liber IPSec.

) Verbind mit dem Internet h
Erstellt eine Yerbindung zum Internet ohne weitere Parameter fiir ein virtuelles privates
Metzwerl [WPM)

Abb. 176: Verbindungstyp

Geben Sie einen Namen fiir das Profil ein z. B. Zentrale.

Workshops (Auszug)



Assistent fiir neues Profil

Name des Profils

das Profil sin.

Gieben Sie hier einen unvenwechselbaren Namen fiir

binttec elmeg

Teldaliiman oty

Der Mame des Profils daif jedes alphanumerische und numerische Zeichen beinhalten
und, Leerzeichen eingerechnet, biz zu 39 Zeichen lang sein.

ﬁ FErofil-Name:
|Zentrale

[ < Zuriick “ Wieiter » I [thlechen

Abb. 177: Profil-Name

Im nachsten Schritt des Assistenten muss ein Verbindungsmedium ausgewahlt werden
Uber welches eine Verbindung zum Internet aufgebaut wird. In unserem Beispiel wird die
Auswahl LAN (over IP) verwendetda der VPN-Client keinen direkten Zugang zum In-
ternet herstellt sondern einen Internetzugangsrouter verwendet.

Assistent fiir neues Profil

VYerbindungsmedium

hergestellt werden zall

Auswahl des Mediums, Uiber das die Yerbindung

: bintec elmeg

Tl sy

“Werbindungsmediunm;

W ahlen Sie das Medium, Uber das die Verbindung hergestellt werden sall. Das
Werbindungsmedium wird fiir jedes Profil eigens eingestellt, varausgesetzt Sie haben die
entsprechende Hardware angeschlossen und in lhiem System installiert.
Soll z. B. das Internet Uber Modem genutzt werden, stellen Sie unter Werbindungsmedium
"Modem” ein und wahlen anschliefend daz gewiinzchte Modem aus.

ISDM

ISDM

3%

#D3L [PFFoE)

#DSL [AYM-PPP aver CARI)
GPRS / LIMTS

WLAN

[

autornatische Medienekennung

[ < Zuriick “ Wwieiter » I [thlechen

Abb. 178: Verbindungsmedium

Bei der Option Gateway (Tunnel-Endpunkt) wird die Adresse hinterlegt Giber die das
VPN-Gateway aus dem Internet erreichbar ist. Aktivieren Sie die Option Erweiterte Au-
thentifizierung (XAUTH).




&. Hinweis
Bei XAUTH Benutzername und Passwort kénnen die Windows Active Directory An-
melde-Daten des jeweiligen Benutzers hinterlegt werden.

Assistent fiir neues Profil

VPN Gateway-Parameter } H
Zu welchern Tunnel-Endpunkt soll die Yerbindung MEHEEJEJE&
aufgebaut werden?

diese beim erbindungzaufbau abgefragt.

Geben Sie an dieser Stele den Mamen [z.B. vpnaerver. musterfima, de] oder die offizielle
|P-Adresse (2.B. 212.10.17.29] an, Uber die das WYPN-Gateway eneichbar ist.

Bei enweiterter Authentizierung (AU TH] kann der Benutzermname und das Passwort fur die
Authentisierung angegeben werden. ‘Werden keine Authentisierungsdaten angegeben, werden

@ Gateway [Tunnel-Endpunkt]:
| vpngateway. bintec-slmeg.com

Enweiterte Authentizienng [ALUTH]

@ Benutzemame:
| mustermann

Paszswart:

Passwart [Wiederhalung):

[ < Zuriick “ Weiter » i [thlechen}

Abb. 179: VPN Gateway-Parameter

AnschlieBend wird als Austausch-Modus der Aggressive Mode verwendet, da dem
bintec be.IP Router und dem bintec Secure IPSec Client dynamische IP-Adresse vom

. Die PFS-Gruppe setzen Sie z. B. auf DH-Gruppe 2 (1024
Bit). Die Option Benutze IP-Kompression wird in dieser Konfiguration nicht einge-

Provider zugewiesen werden

setzt.

rkshops (Au



Assistent fiir neues Profil

IP5ec-Konfiguration |
K.onfiguration der grundlegenden Parameter fiir IPSec («bmtec E]meg

Teldd e Gy

Hier kionnen sie grundlegende Parameter fiil IPSec angeben. Fiir die Richtlinen der
IPSec-erhandlung wird die Einstellung “Automatizcher Modus" wenwendet.

Sollen bestimmte [KE / IPSec-Richtlinen vensendet werden, miizsen diese anschiiebend in den
Profil Einstellungen definiert und zugewiesen werden.

ﬁ Lustauzsch-Modus:
| Aggressive Mode ~

PFS-Gruppe:

[] Benutze IPK.ompression

[ < Zuriick “ Wieiter » I [thlechen

Abb. 180: IPSec-Konfiguration

Im nachsten Schritt des Assistenten wird der am VPN-Gateway hinterlegte Preshared Key
sowie die IPSec ID des VPN-Clients hinterlegt.

Die Auswahl im Feld Type muss passend zur eigentlichen IPSec ID gewahlt werden (z. B.
Fully Qualified Username bei Verwendung einer ID in Form einer E-Mail-Adresse).

Assistent fiir neues Profil

IPSec-Konfiguration - Pre-shared Key

.
Gemeinzamer Schliiszel fir die IPSec QEE.&M&

Werden fur die Authentisierung keine Zertifik ate venwendet, wird fur die Datenverschliisselung
ein gemeinzamer 5 chlussel benttigt, der auf beiden Seiten (VPN Client und VPN Gateveay]
hinterlegt sein muss.

Fiir die IKE 1D muzs je nach ausgewahitem IKE 1D-Typ der zugeharige String eingetragen
werden.

% Pre-shared Key
Shared Secret: Shared Secret [wfiederholung):

Lakale Identitat

Tvpe: | Fully Qualified Usermname i ‘

10: |c|ient1@ bintec-glmeg.com ‘

[ < Zuriick “ wieiter » J [belechenJ

Abb. 181: Pre-shared Key

In diesem Beispiel wird dem VPN IPSec-Client eine dynamische VPN IP-Adresse zugewie-
sen. Dazu muss die Option IKE Config Mode verwenden ausgewahlt werden.




IPSec-Konfiguration - IP-Adressen B bintef' elme
C

‘welche IP-4diessen sollen verwendet werden? Telil Ganap Coty

Geben Sie hier die IP-Adiesse an, welche dem Client zugewiesen werden soll. Soll die
|P-Adrezse dynamizch durch die Gegenstelle zugewiesen werden, muss die Option "IKE Canfig
Mode venwenden' gewshit werden,

Deswelteren kann eine |P-Adresse fur den DNS- baw. WINS-Server angegeben werden.

g IP-Adressen-Zuweisung

|P-Adresse:

(0000 |
(> DNS /WINS Server
DMS Server: WINS Server:

(0000 | [ooon |

[ < Zuriick “ Wieiter » i [thlechenJ

Abb. 182: IKE Config Mode

Im letzten Schritt wird die Firewall des bintec Secure IPSec Clients konfiguriert. Wenn

der Client direkt mit dem Internet verbunden ist, sollte die Firewall aktiviert sein.

Assistent fiir neues Profil

Firewall-Einzstellungen . H
‘Welche Einstellungen sollen fiir die Firewall verwendst ?JEE}F}PJE%
werden?

Aklivieren Sie hier die gewiinschte Firewal-Optian. |5t Stateful Inspection aktiviert, werden keine
Pakete von anderen Haosts akzeptiert. Zusatzlich kann MetBios over IP deakliviert werden.

' Firewall

Stateful Inspectiar:

Auzschlieblich Kommunikation im Tunnel
[¥] HetBI0S iiber IP

[ < Zuriick ”. Fertigztellen ] [ Lbbrechen

Abb. 183: Firewall




10.3 Test der VPN-Verbinduing / Debug-Meldungen
des VPN-Gateways

Zu Beginn des Verbindungsaufbaus wird der bintec Secure IPSec Clients mit Hilfe des
Pre-Shared-Keys authentifiziert. AnschlieBend erfolgt eine zweifache Benutzer/Passwort
Abfrage welche Uber den Windows- und dem SMS PASSCODE -Server authentifiziert wird.
Hierbei wird zuerst die Anmeldung mit dem jeweiligen Windows Active Directory Benutzer
und Passwort durchgefiihrt wodurch der SMS PASSCODE -Server einen Benutzer und
dessen Mobilfunkrufnummer zuordnen kann. Daraufhin wird ein Einmal-Passwort per SMS
versendet. Nach Eingabe des per SMS erhaltenen Passworts wird der VPN-Tunnel voll-
standig aufgebaut.

- x

Verbindung Konfiguration Log Ansicht Hilfe

FErafil: Werbindung: :Z:‘F
EE -]

. 4 )

Tipp des Tages: Wie kann ich fiir rawp ==
G s le kann ioh Ml veils [

eigene Zeitifikate verwenden?

Statistik:

Verbindungszeit:  00:00:40 Timeout (sec): 0
Daten (Tx) in Byte: 0 Richtung: out
Daten (Rx) in Byte: 0 Verbindungsart: LAN
Durchsatz (kB/s). 0,000 erschlisselung:
= ==

[ ok | abbechen |

Abb. 184: Secure IP Sec Client

Debug Meldungen des VPN-Gateways beim Verbindungsaufbau

Workshops (Auszug)
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Pl: peer 0 () sa 3 172, 16 105.141 <- ip 172.16.105,130

Pl: peer 0 () sa 3 iD: L16.105.130:10952 (Mo Id) s ‘daBeQ}?ESOOlOOOO

Pl: peer O () sa 3 ID: 172.16.105.130:10952 (Mo Id) 1s 'draft-ijetf-ipsra-isakmp-xauth-08'

Pl: peer 0 () sa 3 ID: 172.16.105.130:10952 (Mo Id) is 'draft-ietf-ipsec-nat-t-ike-03'

Pl: peer 0 () sa 3 ID: 172.16.105.130:10952 (Mo Id) s 'draft tf-ipsec-nat-t-ike-02'

Pl: peer O () sa 3 Ip: 172.16.105.130:10852 (Mo Id) s ‘drafr-ierf-ipsec-nat-t-ike-00

PL: peer O () sa 3 (| ID: 172.16.105.130:10952 (Mo Id) s '43131c81070358455¢c5728F208954 521"

Pl: peer 0 () sa 3 ID: 172.16.105.130:10952 (Mo Id) is 'Dead Peer Detection (DPD, RFC 3706)"

Pl: peer O () sa 3 Ip: 172.16.105.130:10952 (Mo Id) is ‘cbledaabﬁd&sz69bb411b61a07bc9e07

Pl: peer 0 () sa 3 ID: 172.16.105.130:10952 (Mo Id) ‘\s 'célbacalf1af0ccl0800000000000000"

Pl: peer 0 () sa 3 ( ID: 172.16.105.130:10952 (No Id) s '4048b7dS6ehceBB8s25erder7fo0deéc2d3c0000000"
Pl: peer 0 () sa 3 'H Ip; 172.16.105.130:10852 (Mo Id) TS '12f5F28c4 57168a%702d9fe274cc0100’

Pl: peer 1 (SMS-userl) sa 3 (R): identified ip 172.16.105.141 <- ip 172.16.105.130

PLl: peer 1 (smMS-userl) sa 3 (R): notify id fgdnlany:0, [0..5]=rt3002) <- jd usréf dn(any 0, [0..15] =mustermanné@teldat.de J:

Initial contact notification proto 1 spidle) = [baaeafeb b0d5e4e3 : defl24bb fazzfebc

Dynamic Client: Created Child Peer SM5-uyseri-2 (30002) IF 172.16.105.130 ID_muskrmann@ bintec-elmeg.con for Farent SMS-userl (10
Pl: peer 30002 (SMS-userl-2) sa 3 (R): ddentified ip 172.16.105.141 <- ip 172.16.105.130

Pl: peer 30002 (SMS-userl-2) s (R): done id fodnCany:0, [0..5]=rt3002) <- id usr&fgdnCany:0, [0..15]=mustermann@teldat.de
AG[baBasTeh bodsedes : dcf124bb Fazzfébc

XAUTH: peer 30002 (sMs-userl-2) sa 3 (ID: reguest client for extended authentication

HAUTH: peer 30002 (sMs-userl-2) sa 3 (I): reply for extended authentication received

RADIUS: reguested user mustermann

XAUTH: peer 30002 (sMs-userl-2) sa 3 (ID: reguest client for extended authentication

CFG: peer 30002 (sMs-userl-2) sa 3 (RJ: request for ip address received

CFG: pear 30002 (SMS-userl-2) sa 3 (R): ip address 100.100.100.2 assigned

P2: peer 30002 (smMs-userl-2) traf O bundle 3 (R): created 0.0.0.0/0:07 < any > 100.100.100.2/32:0 rekeyed 0

P2: peer 30002 (sms-userl-2) traf 0 hundle 3 (R): sa 5 established esp[5e154fc4] in[0] mode tunnel enc aes-che (128 bit)
auth md5s {128 bit)

P2: peer 30002 (SMS userl-2) traf 0 hundle 3 (R): sa 6 estahlished ESP[8hb23d731] out[0] mMmode tunnel enc aes-che (128 hbit)
auth mds €128 hit)

Activate Bundle 3 (Peer 30002 Traffic -1)

P2: peer 30002 (sms-userl-2) traf O bundle 3 (R): established (172.16.105.141<->172.16.105.130) with 2 sas 1ife 28800 sec/0
Kb rekey 25920 sec/0 Kb Hh none PMTU

PLl: peer 30002 (SMS-userl-2) sa 3 (R): DPD: received request segquenca 2079799787

Pl: peer 30002 (SMS-userl-2) sa 3 (R): DPD: Sent response sequence 2079799787

¥AUTH: peer 30002 (SMS-userl-2) sa 3 (ID: reply for extended authentication received

RADIUS: reguested user mustermann

XAUTH: peer 30002 (sms-userl-2) sa 3 (I): reply for extended authentication received

XAUTH: peer 30002 (SMS-userl-2) sa 3 (I): extended authentication fnr user mu-mmmn succeeded

P2: peer 30002 (sMS-userl-2) traf O bundle 4 (R): created 0.0.0.0/0: > 100.100.100.2/32:0 rekayed 3

P2: peer 30002 (sms-userl-2) traf O hundle 4 (R): sa 7 established ESP[3b8C19bC] in[0] mode tunnel enc aes-che (128 bit)
auth mds {128 bit)

P2: peer 30002 (SMS-userl-2) traf O bundle 4 (R): sa 8 established EsP[ddc2fleb] out[0] mode tunnel enc aes-chc (128 hit)
auth mds 128 hit)

Activate Bundle 4 (Peer 30002 Traffic -1)

P2: peer 30002 (SMS-userl-2) traf O bundle 4 (R): established (172.16.105.141<-»172.16.105.130) with 2 sas 1ife 28800 sec/0
kb rekey 25820 sec/0 kb Hb none PMTU
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CODE-Server

10.4 Konfigurationsschritte im Uberblick

Installation des SMS PASSCODE-Servers

RADIUS client pro- SMS PASSCODE -> InstallShield Wi-  Aktiviert

tection zard

Konfiguration des Web-Administration Tools

Feld Menii Wert

Enable AD Integra- Settings -> General Enabled (single
tion domain mode)

Mobile number re- Policies -> User Integration Policies Aktiviert

quired

AD Credentials Policies -> User Integration Policies Login / Password

Group Name Policies -> User Integration Policies z. B. SMS PASSCODE

Users

Konfiguration des RADIUS-Server

Feld Menu Wert

Enable this RADI- Network Policy Server -> RADIUS Cli- Aktiviert

US client ents

Friendy name Network Policy Server -> RADIUS Cli- z. B. SMA-Passcode-GW
ents

Address (IP or Network Policy Server -> RADIUS Cli- z.B. 172.16.105.141

DNS) ents

Shared secret Network Policy Server -> RADIUS Cli- z. B. supersecret
ents

Konfiguration des VPN-Gateways

Feld Menii Wert

Authentifizierungs- Systemverwaltung -> Remote Authen- XAUTH
typ tifizierung -> RADIUS -> Neu

Server-IP-Adresse Systemverwaltung -> Remote Authen- z.B. 172.16.105.131
tifizierung -> RADIUS -> Neu

RADIUS-Passwort Systemverwaltung -> Remote Authen- z.B. supersecret
tifizierung -> RADIUS -> Neu

IP-Adresspool anlegen

IP-Poolname VPN -> IPSec -> IP Pools -> Neu z.B. IPSec-Pool
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IP-Adressbereich VPN -> IPSec -> IP Pools -> Neu z.B.10.10.10.1 -
10.10.10.100

XAUTH-Profil anlegen

Feld Menii Wert

Beschreibung VPN -> IPSec -> XAUTH-Profile -> Neu z.B. SMS-Passcode
Rolle VPN -> IPSec -> XAUTH-Profile -> Neu Server

Modus VPN -> IPSec -> XAUTH-Profile -> Neu RADIUS

IPSec-Peers konfigurieren

Beschreibung VPN -> IPSec -> IPSec-Peers -> Neu z. B. sSMS-Pass-
code-Users

Preshared Key VPN -> IPSec -> IPSec-Peers -> Neu 2. B. supersecret

IPv4-Adressvergab VPN -> IPSec -> IPSec-Peers -> Neu Server im IKE-
e Konfigurationsmo-
dus

IPv4-Zuordnungs-P VPN -> IPSec -> IPSec-Peers -> Neu IPSec-Pool

ool
Lokale VPN -> IPSec -> IPSec-Peers -> Neu z.B.172.16.105.141
IPv4-Adresse
Phase-1-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
Phase-2-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> Keines
Erweiterte Einstellungen (Standardprofil
verwenden)
XAUTH-Profil VPN -> IPSec -> IPSec-Peers -> Neu -> SMS-Passcode

Erweiterte Einstellungen

Anzahl erlaubter VPN -> IPSec -> IPSec-Peers -> Neu -> Mehrere Benutzer
Verbindungen Erweiterte Einstellungen

Konfiguration des bintec Secure IPSec Clients

Feld Menii Wert

Verbindungstyp Assistent fiir neues Profil Verbindung zum
Firmennetz iliber
IPSec

Profil-Name Assistent fiir neues Profil Zentrale

Verbindungsmedi- Assistent fiir neues Profil LAN (over IP)
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um

Gateway
(Tunnel-Endpunkt)

Erweiterte Authen-
tifizierung (XAUTH)

Benutzername
Passwort
Austausch-Modus
PFS-Gruppe
Shared Secret

Shared Secret
(Wiederholung)

Typ

ID

IP-Adres-
sen-Zuweisung

Stateful Inspection
NetBIOS uber IP

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil
Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

Assistent fiir neues Profil

z.B. vpngate-
way.bintec-elmeg.c
om

Aktiviert

z. B. mustermann
z.B. supersecret
Aggressive Mode
DH-Gruppe 2 (1024 Bit)
z.B. bintec elmeg

z2.B. bintec elmeg

z.B. Fully Qualified
Username

z.B.c1i-
entl@bintec-elmeg.

com

IKE Config Mode

verwenden
aus

Aktiviert
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Kapitel 11 Sicherheit - bintec elmeg Webfilter

Der bintec elmeg Webfilter ist eine Cloud-basierte Anwendung, mittels derer Sie den Zugriff
aus Ihrem Netzwerk auf bestimmte Inhalte im Internet steuern und Aufrufe schédlicher We-
bseiten unterbinden kénnen. Dazu konfigurieren Sie ihr Gerat so, dass DNS-Anfragen nicht
mehr an den ungefilterten DNS-Server lhres Internetanbieters gesendet werden, sondern
an den DNS-Server des Webfilters. Dieser teilt dem Client in seiner Antwort dann entweder
die IP-Adresse der gewlinschten Seite mit - oder sendet eine Meldung, dass die Seite nicht
angezeigt werden darf. Weitere Informationen Gber den Webfilter finden Sie hier:
http://www.bintec-elmeg.com/produkte/software/software/webfilter/ .

11.1 Einleitung

Der bintec elmeg Webfilter-Server bietet folgende Mdglichkeiten der Filterung an:

» Sperrlisten (Blacklists): vordefinierte Kategorien bzw. private Kategorie fur selbst erstellte
Sperrlisten

Integration von Google SafeSearch: Beschrankung der Google-Suchergebnisse
* Geolocation: Datenverkehr anhand geographischer Standorte erlauben oder blockieren

* Reporting: Echtzeitberichte und Auswertung der aufgerufenen Webseiten-Kategorien

Benachrichtigungen bei Client-Anfragen zur Freigabe einer Webseite

» Zeitplaner: Aktiviert bzw. deaktiviert Sperrlisten zu bestimmten Zeiten


http://www.bintec-elmeg.com/produkte/software/software/webfilter/

Webfilter

) B

Abb. 185: Scenario

Voraussetzungen

* be.IP wird als DHCP-Server fir angeschlossene Clients eingesetzt.
* be.IP hat die 6ffentliche IP-Adresse des Internetzugangs.

» Wichtig: Clients in Ihrem lokalen Netzwerk (LAN) verwenden fir DNS-Anfragen die be.IP.

Allgemeine Funktionsweise des Webfilters
Die grundsétzliche Funktionsweise der Lésung ist wie folgt:

Die be.IP weist einem anfragenden DHCP-Client neben der IP-Adresse und dem Gateway
auch die eigene Adresse als DNS-Server zu.

Alle DNS-Anfragen werden von der be.IP an einen der bintec elmeg Webfilter-DNS-Server
weitergeleitet (185.236.104.104 bzw. 185.236.105.105). Sobald der Client eine Internetsei-
te in seinem Browser aufruft, geschieht Folgendes:

(1) Die DNS-Anfrage des Clients wird an den Webfilte-DNS-Server gesendet.

(2) Der DNS-Server identifiziert das eingerichtete Profil auf der bintec elmeg Webfilter-
Plattform anhand der Quell-IP-Adresse der DNS-Anfrage. Dies ist die 6ffentliche 1P-
Adresse |hres Internetzugangs.

(3) Der DNS-Server prift anhand der von lhnen eingerichteten Richtlinien, ob die ange-
fragte URL aufgeldst werden darf oder nicht.

 Darf die URL aufgeldst werden, teilt der DNS-Server die IP-Adresse per DNS-Antwort

Workshops (Auszug)



bintec elmeg GmbH

11 Sicherheit - bintec elmeg Webfilter

mit.

» Darf die URL nicht aufgel®dst werden, teilt der DNS-Server die IP-Adresse der bintec el-
meg Webfilter-Plattform mit. Der Client ruft somit per HTTP(S) die bintec elmeg Webfil-
ter-Webseite auf, die ihm mitteilt, dass der Aufruf der gewiinschten Seite nicht erlaubt ist.

Hinweise zur Konfigurationsanleitung
» Die LAN-Schnittstelle in dieser Konfigurationsanleitung ist brO, die Schnittstelle fir den
Internetzugang hei3t “WAN - Internet”

* Die Firewall ist aktiv. Die LAN-Schnittstelle ist der vertrauenswirdigen Zone und die
WAN-Schnittstelle der nicht vertrauenswirdigen Zone zugeordnet.

* Fur das interne Netzwerk ist eine DHCP-Server-Konfiguration erforderlich.

* In Abhangigkeit von der Art der IP-Adresszuweisung an der Internet-Schnittstelle
(statisch oder dynamisch) sind unterschiedliche Konfigurationen des Filters notwendig.

* Beachten Sie, dass die DNS-Auflésung fir Clients im LAN ab dem Zeitpunkt des Einrich-
tens des DNS-Servers fehlschlagen kann, wenn der bintec elmeg Webfilter-Server noch
nicht konfiguriert ist.

¢ Die be.IP wird Gber den Assistenten so konfiguriert, dass Anfragen an andere DNS-
Server nicht zugelassen sind.

Aktuelle Einschrankungen

(1) IPv6 darf an der Schnittstelle, an der die LAN-Clients angeschlossen sind, nicht aktiv
sein.
Software-Mindestversion

be.IP-Serie, RSxx3-Serie, R1202, RT1202, RXL12x00 mit Version 10.2.3 oder hdher

11.2 Webfilter-Assistent

Zur Filterung unerwinschten Datenverkehrs und zum Schutz vor schadlichen Webseiten
kann der bintec elmeg Webfilter Uber einen einfachen Konfigurationsassistenten eingerich-
tet werden.

Hinweis

Beachten Sie, dass Sie fiir den Betrieb des Webfilters eine Lizenz erwerben miissen.
Informationen finden Sie unter
http://www.bintec-elmeg.com/produkte/software/software/webfilter/
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11.2.1 Konfiguration auf dem Router

Mit dem Webfilter-Assistenten kdnnen Sie DNS-Server und Firewall sowie DynDNS-
Einstellungen in einem einzigen Men( konfigurieren.

(1) Gehen Sie dazu in das MenU Assistenten->Webfilter.

(2) Aktivieren Sie die Funktion Webfilter aktivieren, um den Webfilter zu konfigurieren.

Webfilter
Webfilter aktivieren o) Akiiviert
LAN-Schnittstelle BRIDGE BRO v

IP-Adressbereich der gefilterten Clients 192.168.0.10 - 192.168.0.30

Benutzername

user.name@company.net

Paszwort

Filtermodus @® Standard O L2TP

Abb. 186: Assistenten->Webfilter

Gehen Sie folgendermaf3en vor:

(1) LAN-Schnittstelle
Wahlen Sie aus, fir welche der vorhandenen Ethernet- bzw. WLAN-Schnittstellen
die Webfilterung aktiviert werden soll. Sie kénnen hier lediglich eine Schnittstelle
auswahlen. Wahlen Sie daher die Schnittstelle, in deren Netz sich die Clients befin-
den, deren Webanfragen gefiltert werden sollen, z.B. die Schnittstelle Ihres Gaste-
WLANSs.

(2) IP-Adressbereich der gefilterten Clients
Wenn Sie eine Schnittstelle ausgewéhlt haben, fir die noch kein DHCP-Server ein-
gerichtet ist, kdnnen Sie den zu filternden Bereich an IP-Adressen hier selbst einge-
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ben.

(3) Benutzername
Geben Sie den Benutzernamen ein, unter dem Sie sich beim bintec elmeg Webfilter
registriert haben.

(4) Passwort
Geben Sie das entsprechende Passwort ein.

(5) Filtermodus
Wahlen Sie den Filtermodus aus.
Standard: In dieser Betriebsart sendet Ihr Geréat Anfragen Uber die (statische oder
dynamische) 6ffentliche IP-Adresse |hres Routers an den Webfilter.
L2TP: Diese Betriebsart ermdéglicht es, den Webfilter auch dann zu betreiben, wenn
Ihr Router uber keine eigene 6ffentliche Adresse verflgt, also z. B. wenn lhr Interne-
tanbieter sogenanntes Carrier Grade NAT durchfuhrt, bei dem sich mehrere Router
im Netz des Anbieters eine 6ffentliche Netzadresse teilen. In diesem Fall wird eine
sog. Tunnelverbindung von Ihrem Gateway zum DNS-Server des Webfilters einge-
richtet. Auch die dazu erforderlichen Einstellungen werden automatisch vorgenom-
men, hier aber nicht weiter abgebildet, da sie erweiterte Kenntnisse der Netzwerk-
konfiguration erfordern.

(6) Sobald Sie die Einstellungen mit OK bestéatigen, wird die Filterung aktiv.
11.2.1.1 Konfigurationsiibersicht

Der Webfilter-Assistent nimmt Einstellungen in unterschiedlichen MenUs vor. Wenn Sie die
Einstellungen Uberprifen wollen, finden Sie diese in den folgenden Menus:

Im MenU Lokale Dienste ->DHCP-Server ->IP-Pool-Konfiguration wird der vom Webfil-
ter abgedeckte IP-Pool angezeigt:

IP Pools:

P-Poolname P-Adressbereic| Primarer DNS-Serve Sekundarer DNS-Server

DHCP Adresshereich 192.168.0.10 - 192.168.0.30 0.0.0.0 0.0.0.0

]
N\,

Im Meni Lokale Dienste ->DNS->Doménenweiterleitung ist die Weiterleitung aller DNS-
Anfragen an die DNS-Server des Webfilters angelegt:

Domanenweiterleitung:

He smine Weiterleiten an

185.236,104,104 / 185.236,105.105 [ ] ra
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Die Ubersicht der Firewall-Richtlinien im Menti Firewall->Richtlinien->IPv4-Filterregeln
enthélt die Eintrége, die Anfragen an andere DNS-Server unterbinden. Beachten Sie die
Reihenfolge:

Filterregeln

folge Quelle Zie Dienst Altion Richtlinie akri

BRIDGE_BRO LOCAL dns Zugriff AP Axtiviert 1 = [] Va

2 BRIDGE_BRO WAN_GERMANY - TELEKOM ENTERTAIN dns Verweigern @ Autivier 1 = [ | Vs

Im Meni Lokale Dienste ->DynDNS-Client ->DynDNS-Aktualisierung wird in der Liste
die DynDNS-Registrierung angezeigt. Diese ist notwendig, wenn dem Webfilter eine dyna-
misch vergebene 6ffentlichen IP-Adresse als Adresse Ihres Netzwerks mitzuteilen ist.

DynDNS-Aktualisierung:

Automatisches Aktualisierungsintervall 60 Sekunden UBERNEHMEN

Hostname Schnittstelle Status Aktualisierung aktiv Aktualisierung

]
~,

ddns.flashstart.com Germany - Telekom Entertain Fehlgeschlagen . c

11.3 Einrichtung des Webfilters

Die Konfiguration der Filterung selbst erfolgt in einer Web-Applikation. Benutzername und
Passwort erhalten Sie bei der Registrierung.

Offnen Sie einen Browser und geben Sie http://webfilter.bintec-elmeg.com ein. Registrie-
ren Sie sich Uber den Button Nicht registriert?. Geben Sie die erforderlichen Daten ein.
Nach erfolgter Registrierung erhalten Sie eine E-Mail mit lnren Anmeldedaten.

11.3.1 Einrichtung des Webfilters mit dynamischer WAN-
IP-Adresse

In den meisten Féllen vergeben Internet Service Provider an sich einwéhlende Router dy-
namische o6ffentliche IP-Adressen. Da die Verkniipfung Ihres Anschlusses mit dem DNS-
Server des bintec elmeg Webfilters Uber diese 6ffentliche IP-Adresse hergestellt wird,
muss diese im DNS-Server hinterlegt werden.

Das Problem hierbei ist, dass sich diese 6ffentliche IP-Adresse u. a. bei Zwangstrennun-
gen, Neustart des Routers oder administrativer Neueinwahl &ndern kann. Um dem bintec
elmeg Webfilter-Server die aktuell verwendete IP-Adresse bekannt zu geben, wird ein


http://webfilter.bintec-elmeg.com

DynDNS-Client verwendet.

(1) Nachdem Sie sich am Portal angemeldet haben, gehen Sie in das Menu Netzwerk
Neues Netzwerk hinzufiigen.

= y LT

HOME LSTE GEDSLOCKEN

ERWEITERTE SUCKE

‘ ‘ SUPPORT

‘ Offentliche dynamische TP (DynamicDNS)

Keine Netzwerke

(39 DNs-Konfiguration: 185.236.104.104  185.236.105.105

(2) Wahlen Sie im ersten Schritt die Option Permanent configuration.

1 Choose configuration mode:

Very Easy Standard setup
(suitable for simple testing)
Temporary ' Permanent 2
configuration » (1) configuration » d
This changes makes  temporany change to your PC Reguires Rouler/Gateway configuration
settings but ssitings may become invalid due to changs
made by your ISP (dymamic ONS updates)

(3) Klicken Sie auf Can not find your device? Switch to manual configuration.

2 Click on your device brand

j‘l')imec elmeg YTeldat-

|>Can not find your device? Switch to manual conﬁguratlunl

« back step 2of 6

(4) Markieren Sie die Option | have a Dynamic IP.

Workshops (Auszu



3 Do you have a static or a dynamic IP?

I have a Static Ip

@ 1 have & Dynamic Ip
Stk REEEES

(5) Im darauffolgenden Fenster kdnnen Sie eingeben welches Gerét Sie verwenden.

4 Confirm your device

Generic device

Help us improve: what router / firewall / device do you use?

e el

« back step4of 5

(6) Die Einrichtung des Webfilters mit dynamischer WAN-IP-Adresse ist damit abge-

schlossen. Klicken Sie auf Device connection test um den Geréateverbindungstest zu
starten.

) Configure the following DNS servers on your router:

= 185.236.104.104
+ 185.236.105.105

) Configure Dynamic DNS on your router with the data
» Host: ddns.flashstart.com {Can not customize the host?)

= Username: sesss e e

o Pasoword: M=eeess s

g View the guide » Device connection test

11.4 Ein zusatzliches Filterprofil einrichten

Ein zusétzliches Filterprofil soll fir eine weitere interne Schnittstelle (z. B. Gast-WLAN /
vss7-10) mit individuellen Regeln verwendet werden.




11.4.1 Webfilter konfigurieren

Melden Sie sich mit lhren Anmeldedaten am bintec elmeg Webfilter an (siehe Einrichtung
des Webfilters auf Seite 206). Wahlen Sie Profil->Neues Profil anlegen auf der Benutze-
roberflache des Webfilters aus (siehe Webfilter Benutzeroberfldche auf Seite 216) .

Select profile Help @

1'. MName: GastWLAN
Timezone: (GMT+01:00) Berlino n
Modus: Morrral
DH5: 185.236.104.114 - 185.236.105.115 n
Netzwerke: o .~ @bintec-elmeg.com Q
S —

Abb. 187: Profil->Neues Profil anlegen

Gehen Sie folgendermaf3en vor:
(1) Geben Sie einen Namen fir das Profil ein, hier z. B. GastWLAN.

(2) Wahlen Sie alternative IP-Adressen fir den DNS-Server aus, hier z. B.
185.236.104.114 - 185.236.105.115.

(3) Klicken Sie auf Einfligen.
(4) Klicken Sie auf die Registerkarte Netzwerk.

In der Ubersicht Liste der geschiitzten Netzwerke sind nun die beiden Profile an inviduel-
le DNS-Server gebunden.

Workshops (Auszug)



‘ Offentliche dynamische IP (DynamicDNS)

Benutzer Profil DNS i

ili & - @bintec-elmeg.com | Default 185.236.104.104 |  80.147.;
185.236.105.105

GastWLAN 185.236.104.114
185.236.105.115

MNeues Netzwerk hinzufiigen

Abb. 188: Liste der geschiitzten Netzwerke

Im n&chsten Schritt legen Sie neue Regeln fir die zusatzliche Client-Schnittstelle fest.

11.4.2 Router konfigurieren

Gehen Sie auf der Benutzeroberflache der be.IP in das Men(
Firewall->Richtlinien->IPv4-Filterregeln->Neu.

Basisparameter

Cuelle |vss7-10 T |
Ziel [LAN_LOCAL T |
Dienst [dns T
Aktion [Zugriff ~ v|

Abb. 189: Firewall->Richtlinien->IPv4-Filterregeln->Neu

Gehen Sie folgendermafen vor:
(1) Wahlen Sie als Quelle die interne Schnittstelle vss7-10 aus.
(2) Als Ziel wahlen Sie LAN LOCAL aus.

(3) Wabhlen Sie als Dienst dns.

Workshops (Auszu
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(4) Wabhlen Sie bei Aktion Zugriff.

(5) Bestatigen Sie Ihre Einstellungen mit OK.
Konfigurieren Sie nun eine Regel, die Anfragen an andere DNS-Server abweist.
Gehen Sie in das Menl Firewall->Richtlinien->IPv4-Filterregeln->Neu.

Gehen Sie folgendermal3en vor:
(1) Wahlen Sie bei Quelle die interne Schnittstelle vss7-10 aus.

(2) Als Ziel wahlen Sie eine Internetschnittstelle, z. B. WAN GERMANY-TELEKOM ENTER-
TAIN aus.

(8) Wabhlen Sie bei Dienst dns.
(4) Wahlen Sie bei Aktion Verweigern.

(5) Bestatigen Sie Ihre Einstellungen mit OK.

Ergebnis:

Filterregein
biolge 2 z Diens o Richtinie akey

U LocaL ans gt @ Acivien Y

n
- =

WAN_GERNANY -TELEKOM ENTERTAIN ans Verwegem @ Aiviers y

n

3 V55710 LA L0 ans Zogrt @ Aiviers v

Abb. 190: Firewall->Richtlinien->IPv4-Filterregeln
Erstellen Sie weitere Firewallregeln, wenn IPv6 auf der zusatzlichen Schnittstelle aktiv ist.
Gehen Sie in das Men( Firewall->Richtlinien->IPv6-Filterregeln->Neu.

Gehen Sie folgendermaf3en vor:
(1) Wabhlen Sie bei Quelle die interne Internetschnittstelle vss7-10 aus.
(2) Als Ziel wéhlen Sie LAN LOCAL aus.

(3
(
(

Wahlen Sie bei Dienst dns.

~

4

~

Waéhlen Sie bei Aktion Zugriffr.

5) Bestatigen Sie lhre Einstellungen mit OK.
Konfigurieren Sie nun eine Regel, die Anfragen an andere DNS-Server abweist.
Gehen Sie in das Men( Firewall->Richtlinien->IPv6-Filterregeln->Neu.

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie bei Quelle die interne Internetschnittstelle . vss7-10 aus.
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(2) Als Ziel wahlen Sie eine Internetschnittstelle, z. B WAN GERMANY-TELEKOM ENTER-
TAIN aus.

(3) Wabhlen Sie bei Dienst dns.
(4) Wabhlen Sie bei Aktion Verweigern.
(5) Bestatigen Sie Ihre Einstellungen mit OK.

Im letzten Schritt legen Sie eine neue Doménenweiterleitung fir die zusétzliche Client-
Schnittstelle fest.

Gehen Sie dazu in das Men( Lokale Dienste->DNS->Doménenweiterleitung->Neu.

Weiterleitungsparameter

Weiterleiten ® Host O Domane
o=t

Weiterleiten an O Schnittstelle @® DNS-Server
Quellschnittstelle ves7-10 v
Primarer DNS-Server (IPvd/IPvE)

)

155.236.104.114

Sekundarer DINS-Server {IPv4/IPwB)

162.236.105.115

Abb. 191: Lokale Dienste->DNS->Domé&nenweiterleitung->Neu

Gehen Sie folgendermal3en vor:

(1) Wahlen Sie bei Weiterleiten Host aus.

(2) Bei Host geben Sie * ein.

(3) Wabhlen Sie bei Weiterleiten an DNS-Server aus.

(4) Legen Sie die Quellschnittstelle der DNS-Anfragen fest, hier vss7-10.
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(5) Geben Sie die IPv4/IPv6-Adresse des primdren DNS-Servers ein, hier
185.236.104.114.

(6) Geben Sie die IPv4/IPv6-Adresse des sekundaren DNS-Servers ein, hier
182.236.105.115.

(7) Bestatigen Sie Ihre Einstellungen mit OK.

Ergebnis:

Abb. 192: Lokale Dienste->DNS->Doménenweiterleitung

Damit ist die Konfiguration eines zuséatzlichen Filterprofils abgeschlossen.

11.5 Konfigurationsschritte im Uberblick
Webfilter-Konfiguration

Feld Menti Wert

Webfilter aktivieren Assistenten ->Webfilter Aktiviert
LAN-Schnittstelle  Assistenten ->Webfilter z. B. BRIDGE BRO
IP-Adressbereich  Assistenten ->Webfilter z.B.192.168.0.10-
der gefilterten Cli- 192.168.0.30
ents

Benutzername Assistenten ->Webfilter z. B.

user.namel@company.
net (Zugangsdaten vom
Provider)

Passwort Assistenten ->Webfilter Passwort (Zugangsdaten
vom Provider)

Filtermodus Assistenten ->Webfilter Standard

Zusétzliches Filterprofil einrichten (Webfilter)
Name Neues Profil anlegen z. B. GastWLAN

DNS Neues Profil anlegen z.B. 185.236.104.114
-185.236.105.115



11 Sicherheit - bintec elmeg Webfilter

Zusétzliches Filterprofil einrichten (be.IP)

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Quelle

Ziel

Dienst

Aktion

Weiterleiten

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->|Pv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv4_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Firewall ->Richtlinien
->IPv6_Filterregeln ->Neu

Lokale Dienste ->DNS ->Doméanenwei-
terleitung ->Neu

bintec elmeg GmbH

z.B. vss7-10

z.B. LAN LOCAL

dns

Zugriff

z.B. vss7-10

z. B. WAN GERMANY -
TELEKOM ENTERTAIN
dns

Verweigern

2. B. vss7-10 (optional)
z.B. LAN LOCAL
(optional)

dns (optional)
Zugriff (optional)

z. B. vss7-10 (optional)

z. B. WAN_GERMANY -
TELEKOM ENTERTAIN
(optional)

dns (optional)

Verweigern (optional)

Host



Feld Meni Wert

Host Lokale Dienste ->DNS ->Doménenwei- *
terleitung ->Neu

Weiterleiten an Lokale Dienste ->DNS ->Doméanenwei- DNS-Server
terleitung ->Neu

Quellschnittstelle Lokale Dienste ->DNS ->Doméanenwei- vss7-10
terleitung ->Neu

Primar DNS-Server Lokale Dienste ->DNS ->Doméanenwei- 185.236.104.114
(IPv4/IPv6) terleitung ->Neu

Sekundéar DNS- Lokale Dienste ->DNS ->Doménenwei- 182.236.105.115
Server (IPv4/IPv6) terleitung ->Neu

Workshops (Auszug)



Kapitel 12 Webfilter Benutzeroberflache

Mit der grafischen Benutzeroberflache des Webfilters kénnen Sie Netzwerke und Profile
verwalten, den Zugriff auf unerwiinschte Webseiten unterbinden sowie Sperrlisten zu be-
stimmten Zeiten aktivieren bzw. deaktivieren.

Ubersicht Kopfzeile

‘himceimeg ﬁunngzerkmde» E)r:ff:utt v ‘ ‘e|m‘,|0

Uber das Symbol @ konnen Sie die Online-Hilfe abrufen, mit die Freigabeanfragen

ansehen und verwalten.

Mit ,(— offnen Sie eine Liste mit verschiedenen Tools.

O = &

I.Tm::nls

)" in Lister suchen

/" Aus Textdatei (bt} importieran
}" Passwort Sndern

)" Erweiterte Einstzllungen

)" Anpassen der Blockssite

/" Zeitzone dndarn

1 )" Infrastrukturstatistik

Home

In der Ubersicht Home sehen Sie in einer grafischen Darstellung die Zusammenfassung
der geblockten Anfragen sowie eine grafische und eine geographische Darstellung der er-
laubten Anfragen.

Workshops (Auszug)
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Bencnbe werden um 24:00 st

< = i3 0

Browser-Spisie GHlckasple [ Prowy.

Denchbe werden um 24:00 sresslt

11 23 FA] e

Nachrickan Sazining ke E-Coetirmed kSt En

Benchie werden um 24:00 ersizllt

et o mourced
arge st

§) ots-sonfiguration: 185.236.104.104  165.236,105.108

Liste

In der Ubersicht Liste kénnen Sie die Kategorienliste bearbeiten.

Workshops (Auszug)



HOME GEQBLOCKEN BERICHT WETZWERK ERWEITERTE SUCHE

SUPPORT

b= | @II-W‘LH@

KUNDEN UND
LIZENZEN

v .. Blacklist des Systems || Echizsitfilterung anzeigen || In Listen suchen || sinen technischen Fehler melden

Kategorienliste Freigeben Sperren zeitliche Sperren
.P B nlgemeines @ -
» B Anzeigen, Spam & Webstatistik @ =
» B abeit (& @
» B Freiet ® -
> E kritische Anwendungen (? r" P
» B nachrichten © -
» B socal Network ® -
» B suchmaschinen © =
» B Tech & Instant-Messaging @ -
» B unenwinscht (G " ™

Go to easy configuration »

» By private sladkist

> O erivate Whitslst

> G Enwelterte Einstellungen

{39 s Konfiguration: 185.236.104.104  185.236.105.105

Hier kdnnen Sie Kategorien erlauben @) oder blockieren ¢g). In einer Kategorienliste kon-
nen Sie die Unterkategorien auch einzeln erlauben oder blockieren & & .

FJE kritische Anwendungen [ " -~
i Datei-Sharing @® m

W Glicksspiel

i Hacking-Tools
B valvare

B phishing

@ e@®eae

.mey

Ebenso kénnen Sie hier eine geplante Blockierung konfigurieren. Wahlen Sie dazu eine
Kategorie aus und klicken Sie auf das Zeichen . in der Spalte Geplante Blockierung.

Wahlen Sie die Zeit (Stunde und Minute) und den Wochentag fir die geplante Blockierung
aus.

8 Workshops (Auszu



& [T e

HOME GEOBLOCKEN BERICHT NETZWERK ERWEITERTE SUCHE

KUNDEN UNE: SUPPORT
LIZENZEN

v !‘ Blacklist des Systems | | Echizeitfilterung anzeigen | | In Listen suchen | | Melde sinen technischen Fehler

Kategorienliste Erlauben Blockieren Geplante
Blockierung
(®)
b
@
A4

» B arbeit L sieten

Geplante Blockierung Makro-KategorieArbeit auf Profil Kundennetz

|Block einfiigen (ACHTUNG! alle ine dieser Mak ie werden verloren werden):

o [Sunde v [t v | i e [ v | - idertln UROROROR RGN
Mon Die Mt Don Fre Sam  Son

Geplante Ablaufplane: [zllz bessitgen]

iz e s Pn o
T

Ven

Dom|

Unter Private Whitelist kdnnen Sie einzelne Seiten aus einer gesperrten Kategorie erlau-
ben. Analog dazu kénnen Sie in unter Private Blacklist einzelne Seiten aus einer erlaub-
ten Kategorie sperren.

v SO private Whitelist

Whitelist |
™ f sparkasse.de [In dieses Profil einfligen n u
| In dieses Profil einfigen

> g Erweiterts Einstellungen

In alle Profile einfiigen =
@ DNS-Konfiguration: 185.236.104.104 1

Mit einem Klick auf Echtzeitfilterung anzeigen wird angezeigt, welche Kategorien Ihr
Webfilter gerade blockiert.

(57 [T a

HOME GECBLOCKEN BERICHT NETZWERK. ERWEITERTE SUCHE

v b Blacklist des Systams | [Echtzeitﬁitemng anzeigen] [m Listen suchen] | einen technischen Fehler melden

Thr Webfilter blockiert gerade folgende Kategorien:
10:43 Donnerstag * pushildung & Training ™ finanziell  Firma  Legal * Medizinisch * Regierung
T Verbénde @ Browser-Spicle ® Erviachsen @ Cliicksspiel @ Hacking-Teols @ Malware

® Parinersuche @ Fhishing ®Frormo ® Proxy @ spisle




Mit der Option In Listen suchen kdnnen Sie nach einer bestimmten Domain oder IP-
Adresse suchen.

B @ s

Domain/IP: rgm‘dg i I"Naddist [ Malware

[ Geoblocken [ whitslist

Suchergebnisse gmx.de in Blacklist, Whitelist

(— L& wnitsiist

Tech & Instant-Messaging = Web-Mail - Nicht prasent -

Ubersicht Geoblocken

In der Ubersicht Geoblocken kénnen Sie Lander oder Landbereiche sperren. Klicken Sie
dazu in der Spalte Ablehnen auf das Symbol @) .

e | =] [T = F 3 &

HOME LISTE BERICKT NETZWERK ERWEITERTE SUCHE KUNDEN UND SURPORT
) LIZENZEN

Liste der Geoblockierungsregeln | In Listen suchen FreigebenAblehnen

> B afike

> B antarktis

» B Arabische Halbinsel, Vorderer Orient und Naher Osten

> B asen

Feeee

¥ B pattium
B Estand @®

B Letiand

B Litsuen

> E Europa

> B 1 nicht definiert

» B nordafrika

> B nordamerika

4 E Osteuropa

> E Ozeanien

» B Russland und Zentralasien

» B satelitenverbindungan

» B sidzmerika, Lateinamerika und Karibik

IONOMCONONONOMONOMORCHIC)

Q’iﬂ DNS-Konfiguration:

Workshops (Ausz



Ubersicht Bericht

In der Ubersicht Bericht kénnen Sie aus der Liste eine Kategorie, das Profil und einen
Zeitraum auswahlen und anzeigen lassen (z. B. in welcher Kategorie die Mitarbeiter zu ei-
ner bestimmten Zeit im Internet gesurft haben). Aktivieren Sie Details, um den Bericht zu-
satzlich in Listenform anzeigen zu lassen.

Mit -2 kénnen Sie fur die Suchberichte einen Zeitplan erstellen und mit p die Berichte
nach Datum durchsuchen. AuBerdem kénnen Sie den Bericht als PDF erstellen i oder
per E-Mail <] verschicken.

NETZWERK. ERWEITERTE SUCHE

e = &

HOME LSTE GEDBLOCKEN

Berichte werden um 24:00 erstellt
o>
A
: \°
100 _%
——— 45 30 7 4 4 | 3
Phishing Hacking-Tools Gliicksspiel Porno Erwachsen Proxy EBrowser-Spiele  Datei-Sharing Chat Spiele
Katsgorie Anfragen Kategorie |Anfragen |Kategorie |Anfragen
Phishing 908 |Erwachsen 30 chat 3
Hacking-Tools 294 Proxy 7 Spiele 2
Glicksspiel 100 Browssr-Spicls 4
Pormo 45 Datei-Sharing 4
Adresse Bericht Profil Intervall Zeitplan Sanden
‘ s e (1) Mehrfachauswahl: Eraubte Anfragen ... (7) | <All Profil> letzte 7 Tage ganziags Montag
B%J Zeitplan Berichte
%’3 DNs-Kenfiguration:

Netzwerke

Im Bereich Netzwerk werden die konfigurierten Netzwerke angezeigt. Mit Neues Netzwerk
hinzufiigen fligen Sie ein neues Netzwerk hinzu.

&. Hinweis
Fur jede weitere WAN IP-Adresse, die Sie hinzufiigen méchten, benétigen Sie eine Li-
zenz. Jede Lizenz gilt nur fur eine bestimmte WAN IP-Adresse.

Workshops (Auszu



2‘ Miissen Sie Thren Router konfigurieren en Sie die Anleitungen

b | & [T

ERWEITERTE SUCHE

Offentiiche statische 1P

TP-Adresse Profil Status Letzte Registrierung

° heute, 09:15:38

fii # 192.168.4.251

Neues Netzwerk hinzufugen

(&% Dns-onfiguration: 185.236.104.104  185.236.105.105

Erweiterte Suche

In Erweiterte Suche kénnen Sie Profile nach Datum, Uhrzeit und nach Kategorie filtern.

AUFMERKSAMKELT:
Die ersten Ergebnisse werden nach etwa drei Stunden gefiltertern Surfen bereitgestellt.

& profil (A patum¥ (O zeitplan $ation  @un & wategorie = Objekte pro Seite

Kundennetz ¥ 03/05/2018 07 WO ¥ 1 ¥ V¥ Alle v <hllex

Keine Daten fr dis gewahlte Zeitperiode.

- Profil: Kundennetz

- Datum: 03/05/2018 von 07:00 bis 10:00
- Aktion: Alle

- Kategorie: <Alle>

@ DNS-Konfiguration:

Kunden und Lizenzen

Uber Kunden und Lizenzen kénnen Sie einen weiteren Kunden anlegen.

Workshops (Ausz




Configure filter, select blacklists
and manage reports

Filter Management

Try the filter for free
and let your customers try it

Activate a demo

Do you have a PIN code?
Insert it here to activate

5. YOO [ 3

&, CUSTOMER

Ei LICENSES
Cloud single license

New licenses.

@8 SUPPORT

B usTs

& TRIAL LANDING PAGE LINK

BB My PROFILE

Unterstitzung

Uber das Menii Support gelangen Sie zu der Hilfeseite.

Configure filter, select blacklists
and manage reports

Filter Manageme|

¥ ACTIVE TRIALS (1)
. s Filter

Custi Li /U E: 1t

ustomer Icense/User Xpiration status
> WEBT Demo 10000 21/11/2018 @ E
Try the filter for free Do you have 3 PIN code?
and let your customers try it Insert it here to activate

Activate a demo es. 0000000000 >

3, CUSTOMER

» SUPPORT » FILTER MANAGEMENT » FAQ

B LICENSES

¥ How to run scripts with multi-WAN scenarios

8 SUPPORT
Customers and Licenses
Filter Management

Manusl

FAQ »

Submit a ticket

» Avast Antivirus: Real Site - Resolution compatibility problems

» How to register my dynamic IP on the Cloud service from a Linux system?

» How to assign Bulk licenses to end customers?

» How can | enable access to a domain blocked by Geoblocking?

» Canwe block applications such as Peer to Peer or Torrent?

LISTS

» Blacklists/Whitelists modifications appear not to be effective?

a
& TRIAL LANDING PAGE LINK

» Why does a blacklisted website remain open for navigation?

[ v PROFILE

* DNS configuration for computer using

*» How to permit to a specific computer being execpted from traffic fittering?

» How can | menitor Internet navigation?

» How to setup automatic emailing of a navigation report?

» How to block other DNS servers?

» How to activate traffic filtering with dynamic IP?

Can't find the answer to your problem? _

Workshops (Auszu
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