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Kapitel 1 be.IP als VDSL-Modem verwenden

Voraussetzungen

e Eine be.IP
¢ Eine be.IP plus

Konfigurationsziel

Nutzung einer be.IP als VDSL-Modem und Verwendung weiterer Funktionen dieses Geréts

1.1 Vorbereitung

1.1.1 Inbetriebnahme

(1) Offnen Sie einen Web-Browser und geben Sie die IP-Adresse 192.168.0.251 in
das Adressfeld lhres Web-Browsers ein.

(2) Geben Sie in die Felder Benutzername und Kennwort lhre Anmeldedaten ein und
klicken Sie auf Anmelden.
Der Assistent Schnellstart 6ffnet sich.

(8) Verlassen Sie den Assistenten Schnellstart, indem Sie in der Kopfleiste unter An-
sicht Vollzugriff wahlen.

1.1.2 Vorkonfigurierte Adresse l6schen

Das Loschen der vorkonfigurierten IP-Adresse auf der Schnittstelle en1-4 (DMZ/WAN
Port, blau) ermdglicht eine weitergehende Konfiguration in diesem IP-Bereich. Auf die ei-
gentliche Funktion des PPPoE Uber diese Schnittstelle hat die Existenz der IP-Adresse kei-
nen Einfluss.

(1) Gehen Sie zu LAN->IP-Konfiguration->Schnittstellen->en1-4 .

Ethernet-/VLAN-Ports

Schnittstelle IPvd-Adresse/Netzmaske IPu6-Adresse/Lange Status Aktion

ent-4 192.168.4.251/255.255.255.0 - [x] ~ v o,

efm35-60 Nicht konfiguriert/Nicht konfiguriert £ 0 A v Vi Q

(2) Kiicken Sie im Feld IP-Adresse/Netzmaske auf das Symbol g , um den Eintrag zu



I6schen.
S eTamE
Schnittstellenmodus ® Untagged O Tagged (VLAN) Sicherheitsrichtlinie O Nicht Vertrauenswiirdig ® Vertrauenswiirdig
MAC-Adresse Adressmodus @ Statisch O DHCP

00:09:4f 6f 5e:80 @@ Voreingestellte verwenden
IP-Adresse / Netzmaske

IP-Adresse Netzmaske

192.168.4.251 265 255 265.0 E

HINZUFUGEN

(3) Bestatigen Sie mit OK.

(4) Eine Warnung erscheint.

Unter 192.168.0.251 wird Folgendes angezeigt:

Machten Sie diesen Eintrag wirklich 15schen?

‘ oK HAbbrechen

(5) Bestatigen Sie mit OK.

1.2 Konfiguration

1.2.1 VDSL-Modem und Ethernet-Schnittstelle verbinden

Sie verbinden die Ethernet-Schnittstelle en1-4 und die VDSL-Schnittstelle des Modems
mittels einer Bridge-Gruppe.

(1) Gehen Sie zu Systemverwaltung->Schnittstellenmodus /
Bridge-Gruppen->Schnittstellen.

(2) Wabhlen Sie unter en1-4 Neue Bridge-Gruppe.

(3) Wabhlen Sie unter Konfigurationsschnittstelle Nicht beachten.
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Zugriffsparameter

Schnittstellenbeschreibung Modus / Bridge-Gruppe

enl-0 br0

&fmas-60 Routing-Modus
< ethea3s-s Routing-Modus
5 vss7-10 br0

Konfigurationsschnittstelle

(4) Bestatigen Sie mit OK.
Eine Warnung erscheint.

Unter 192.168.0.251 wird Folgendes angezeigt:

Machten Sie diesen Eintrag wirklich 15schen?

0K Abbrechen

(5) Bestatigen Sie mit OK.

eni-4 wird zur Bridge-Gruppe br1 hinzugefugt.
Flgen Sie die Schnittstelle efm35-60 ebenfalls zur Bridge-Gruppe br1 hinzu.
(1) Wahlen Sie dazu unter efm35-60 br1.

(2) Wahlen Sie unter Konfigurationsschnittstelle Nicht beachten.

Zugriffsparameter

Schnittstellenbeschreibung Modus / Bridge-Gruppe
en1-0 brd
ent-4 bri

3 £fm35-60 bri

4 ethoa3s-s Routing-Modus

5 wss7-10 br)

Kenfigurationsschnittstelle

Nicht beachten ¥



(3) Bestatigen Sie mit OK.
Eine Warnung erscheint.

Unter 192.168.0.251 wird Folgendes angezeigt:

Warnung!

Sie nehmen Anderungen an der Systemarchitektur vor.

Das Entfernen der aktuellen Konfiguraticnsschnittstelle aus der Eridge hat
folgende Auswirkungen:

- Die IP-Adresse wird aus der Bridge-Gruppe entfernt und der
Konfigurationsschnittstelle zugewiesen,

- Die 'neue’ Konfigurationsschnittstelle wird dem Mend "Administrativer
Zugriff' mit Standardwerten hinzugefigt,

Bericksichtigen Sie die zugeordnete Konfiguration wie NAT und andere
Subsysteme, um unenvartetes oder unerwinschtes Systemverhalten zu
vermeiden,

‘ 0K || Abbrechen

(4) Bestatigen Sie mit OK.
efm35-60 wird zur Bridge-Gruppe br1 hinzugefigt.

Die Schnittstelle en1-4 steht als eingehende Schnittstelle fur eine PPPoE-Verbindung zur
Verfugung.
1.2.2 Konfiguration auf dem einwédhlenden Router

Sie konfigurieren VLAN-ID = 7 auf dem einw&hlenden Router (d.h. auf einer be.IP plus).

(1) Gehen Sie zu WAN->Internet + Einwéhlen->PPPoE-><Verbindung>-> * .

(2) Aktivieren Sie VLAN.
(3) Geben Sie VLAN-ID = 7 ein.
(4) Bestatigen Sie mit OK.
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Basisparameter

Beschreibung

DTAG VDS5L25
PPPoE-Modus @ Standard QO Mehrfachverbindung
PPPoE-Ethernet-Schnittstelle eni-4 v

Benutzername

t-online-com/2TB12JBAA2FK@t-online-co

Passwort

VLAN a@ Aktiviert
VLAN-ID

!

Immer aktiv @@ Aktiviert

(1) Verbinden Sie die Schnittstellen en1-4 von beiden Geraten mit einem Ethernet-Kabel.
Das VDSL-Modem der be.IP synchronisiert sich. Die WAN-Verbindung auf der
be.IP plus wird aktiv.

1.2.3 Nutzung weiterer Funktionen der be.IP

Sie kénnen weitere Funktionen der be.IP nutzen.

Dazu sollten Sie auf der be.IP

¢ die eigene IP-Adresse &ndern
¢ den DHCP-Server deaktivieren
* die Standard-Route zur be.IP plus einrichten

* die be.IP plus als DNS-Server eintragen.
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(1) Gehen Sie zu Assistenten->Erste Schritte->Grundeinstellungen.
(2) Andern Sie die eigene IP-Adresse, z. B.in 192.168.2. 2.
(3) Deaktivieren Sie Dieses Gerét als DHCPv4-Server verwenden.

(4) Geben Sie unter Standard-Gateway-IP-Adresse z. B. 192.168.2.1 ein, um die
Standard-Route auf das Gerat mit den PPPoE-WAN-Verbindungen zeigen zu lassen.

(5) Geben Sie unter DNS-Server 1 dieselbe IP-Adresse wie oben ein, um dieses Gerat
als DNS-Server einzutragen, z. B. 192.168.2.1.

Wahlen Sie den physikalischen Ethernet Port fiir die LAN-Verbindung aus@) Geben Sie die IPv4-LAN-Konfiguration ein: (7]

Physikalischer Ethernet-Port (LAN) ETH1 v Logische Ethernet-/Bridge-Schnittstelle bro

Adressmodus @ Statisch O DHCP-Client

Neszmaske
2552552550

Standard-Gateway
192.168.2.1
Feste DNS-Server-Adresse
DNS-Server 1

192.168.2.1

DNS-Server 2

A Warnung! Konfigurationsverbindung geht méglicherweise beim Andern
der IP-Adresse verloren! Klicken Sie auf "OK", und melden Sie sich erneut an,
um fortzufahren!

Wird dieses Gerat als DHCPv4-Server verwendet? (] IPv6-Konfiguration eingeben [2]

|D\eses Gerat als DHCPv4-Server verwenden | IPv6

Nach gesteckter Verbindung steht z. B. br0 als Switch-Erweiterung zur Verfliigung, aber
auch auf weitere Funktionen wie z. B. Access Point oder IPSec kénnen Sie im Netzwerk
zugreifen.

1.3 Konfigurationsschritte im Uberblick

Vorkonfigurierte Adresse l6schen
Feld Meni Wert

IP-Adresse / Netzmas- LAN -> IP-Konfiguration -> Schnitt- §
ke stellen -> en1-4

VDSL-Modem und Ethernet-Schnittstelle verbinden
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eni-4

Konfigurationsschnitt-
stelle

efm35-60

Konfigurationsschnitt-
stelle

Systemverwaltung->Schnittstellen- Neue Bridge-Gruppe
modus / Bridge-Gruppen->Schnitt-
stellen

Systemverwaltung->Schnittstellen- Nicht beachten
modus / Bridge-Gruppen->Schnitt-
stellen

Systemverwaltung->Schnittstellen- br1
modus / Bridge-Gruppen->Schnitt-
stellen

Systemverwaltung->Schnittstellen- Nicht beachten
modus / Bridge-Gruppen->Schnitt-
stellen

Konfiguration auf dem einwédhlenden Router

VLAN

VLAN-ID

WAN->Internet + Einwahlen->PP-  Aktiviert
PoE-><Verbindung>->

WAN->Internet + Einwahlen->PP- 7
PoE-><Verbindung>->

Nutzung weiterer Funktionen der be.IP

IP-Adresse

Dieses Gerat als DH-
CPv4-Server verwen-
den

Standard-Gate-
way-IP-Adresse

DNS-Server 1

Assistenten->Erste Schritte->Gr- z.B.192.168.2.2
undeinstellungen

Assistenten->Erste Schritte->Gr- Aktiviert
undeinstellungen

Assistenten->Erste Schritte->Gr- z.B.192.168.2.1
undeinstellungen

Assistenten->Erste Schritte->Gr- z.B.192.168.2.1
undeinstellungen



2 Konfigurationszugang fur den Benutzer anlegen und bintec elmeg GmbH
spezielle Anwendungen verwenden

Kapitel 2 Konfigurationszugang fur den Benut-
zer anlegen und spezielle Anwendungen ver-
wenden

2.1 Einleitung

Der Administrator des Systems kann allen Benutzern einen individuellen Konfigurationszu-
gang einrichten. So kann sich der Benutzer die wichtigsten persénlichen Einstellungen an-
zeigen lassen und bestimmte individuell anpassen. Dazu muissen in der Benutzer-
HTML-Konfiguration Benutzername und Passwort eingetragen werden und der persénli-
che Zugang freigegeben sein.

Grundsatzlich gibt es zwei unterschiedliche Arten von Benutzerzugangen: Die der durch
den Administrator frei definierbaren Zugéange, und die den Anwendungen System-Te-
lefonbuch, Verbindungsdaten, Hotelfunktion und Mini-Callcenter zugeordneten Benutzer.
Die vom Administrator erstellten Benutzer haben Zugriff auf eine stark reduzierte Konfigu-
rationsoberflache. Fur die den Anwendungen zugeordneten Benutzern steht jeweils das
den Anwendungen entsprechende MenU so zur Verfugung, wie es auch dem Administrator
zur Verfligung steht.

Hilfe zu den verfligbaren Konfigurationsoptionen erhalten Sie Gber das Online-Hil-
fe-System.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

Voraussetzungen

¢ Eine be.IP oder eine be.IP plus

* Ein konfiguriertes Basis-Szenario fir Telefonie tiber VoIP oder ISDN und wahlweise ein
konfiguriertes Szenario fir Mini-Callcenter. Fur die Konfiguration von Basis-Szenarien
beachten Sie bitte die Anleitung in der Kurzanleitung und die entsprechenden Work-
shops.

2.2 Konfiguration
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2.2.1 Konfigurationszugang fur Benutzer ("User Portal")

Richten Sie jedem Benutzer lhres Systems einen eigenen Konfigurationszugang (ein soge-
nanntes User Portal) ein, Gber den er seine Telefonie-Einstellungen &ndern und Statusin-
formationen abrufen kann.

(1) Gehen Sie zu Nummerierung -> Benutzereinstellungen -> Benutzer . Wéhlen Sie
das Symbol _*, um vorhandenen Eintrag zu bearbeiten. Klicken Sie auf Berechtigun-

gen.

GRUNDEINSTELLUNGEN ~ RUFNUMMERN ~ GEHENDE RUFNUMMER ~ OPTIONALER ABWURF  BERECHTIGUNGEN

Grundeinstellungen Benutzer-HTML-Konfiguration

Passwort fur IP-Telefonregistrierung Personlicher Zugang ® Aktiviert

Benutzername
User
PIN fur Zugang via Telefon

Weitere Optionen

Call Through

Nutze Einstellungen von Rufnummer; 10 ¥

Abb. 1: Nummerierung -> Benutzereinstellungen -> Benutzer -> P Berechtigungen

Gehen Sie folgendermaf3en vor:
(1) Aktivieren Sie Persénlicher Zugang.
(2) Geben Sie einen Benutzernamen fir diesen Benutzer ein, z. B. User.

(3) Geben Sie ein Passwort fur diesen Benutzer ein, z. B. User. Diese Angaben werden
fur den Login in die Benutzeroberflache bendtigt.

(4) Klicken Sie auf Ubernehmen.

Die Konfiguration ist hiermit abgeschlossen. Der Benutzer kann sich jetzt mit dem Benut-
zernamen und dem Passwort anmelden und bestimmte Konfigurierungen tber die HTML-
Konfiguration selbst vornehmen.

Ergebnis:



Benutzerdaten Interne Rufnummern & Verbindungskosten

Name, Vorname Benutzer 1 a/b1 Tel 10.a/b1 Tel 10 0,00 EUR

Beschreibung a/b1 Tel 10

Weitere Einstellungen

Aktuelle Berechtigungsklasse Uneingeschrankt
Wahlberechtigung Uneingeschrankt
Manuelle Bundelbelegung zulassen Deaktiviert
Pick-Up-Gruppe o

Abb. 2: Konfigurationsoberfldche des Benutzers

2.2.2 Anwendungen

Fir die Anwendungen System-Telefonbuch, Verbindungsdaten und Mini-Callcen-
ter-Management kdnnen Konfigurationszugénge durch den Administrator eingerichtet wer-
den, Uber welche die jeweiligen Benutzer ihre speziellen Aufgaben erfillen kdnnen.

System-Telefonbuch

Im Untermenu Allgemein legen Sie den Benutzernamen und das Passwort zur Administra-
tion des System-Telefonbuchs fest.

(1) Gehen Sie zu Anwendungen -> System-Telefonbuch -> Allgemein.
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Grundeinstellungen

Benutzername fir Webzugang
Zentrale

Passwort for Webzugang

Telefonbuch [schen

Abb. 3: Anwendungen -> System-Telefonbuch -> Aligemein

Gehen Sie folgendermaf3en vor:

(1) Geben Sie bei Benutzername fiir Webzugang einen Benutzernamen fir den Sys-
tem-Telefonbuch-Administrator ein, z. B. Zentrale. Der Administrator kann im Be-
reich Telefonbuch das Telefonbuch einsehen, &ndern und Daten importieren sowie
exportieren.

(2) Geben Sie ein Passwort fiir Webzugang fir den System-Telefonbuch-Administrator
ein, z. B. Zentrale.

(3) Bestatigen Sie Ihre Angaben mit OK.

Ergebnis:

Beschreibung Telefonnumme: Kurzwat Call Through

Seite: 1, Max. Anzahl 1000

Abb. 4: Konfigurationszugang System-Telefonbuch-Administrator

Verbindungsdaten

Fir die Verwaltung der Verbindungsdaten des Systems kénnen Sie einen speziellen Kon-
figurationszugang einrichten, Uber den die erfassten Daten der kommenden und gehenden
Verbindungen eingesehen werden kénnen. AuBerdem kann die Art und das Format der er-
fassten Daten konfiguriert werden, aktuelle Datensatze kdnnen exportiert oder geléscht
werden.
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spezielle Anwendungen verwenden

(1) Gehen Sie zu Anwendungen -> Verbindungsdaten -> Aligemein.

R

Benumername fur Webzugang Verbindungsdaten exportieren EXPORTIEREN
Verbindungen

Verbindungsdaten léschen LOSCHEN

Gehende verbindungen speichern

@ Keine O Alle O Nur mit Projekt-Nummer
Kommende Verbindungen speichern

@ Keine O Alle O Nur mit Projekt-Nummer
RufnummernverkUrzung Gehende Verbindungen Nein ¥

Kommende Verbindungen |Nein ¥
Abb. 5: Anwendungen -> Verbindungsdaten -> Alilgemein

Gehen Sie folgendermaf3en vor:

(1) Geben Sie bei Benutzername fiir Webzugang einen Benutzernamen fiir den Verbin-
dungsdaten-Administrator ein, z. B. Verbindungen.

(2) Geben Sie ein Passwort fiir Webzugang fir den Verbindungsdaten-Administrator
ein, z. B. Verbindungen.

(3) Bestatigen Sie Ihre Angaben mit OK.

Ergebnis:
Automatisches Aktualisierungsintervall 60 Sekunden UBERNEHMEN

Datum ~ Zeit Daue: Benutze nt. Rufnr Angerufener Name Gewahite Rufnummer Projekinummer Schnittstelle

Abb. 6: Konfigurationszugang Verbindungsdaten-Administrator

Mini-Callcenter

Das Mini-Callcenter ist eine im System integrierte Call-Center Lésung flr bis zu 16 Agents.
Im Untermenu Allgemein kénnen Sie einen HTML-Weboberflachen-Zugang fir den Mini-
Callcenter-Leiter einrichten. Dieser kann dann den Status der Leitungen und Agents lber-
wachen und die Einstellungen der Leitungen und Agents &ndern.

(1) Gehen Sie zu Anwendungen -> Mini-Callcenter -> Allgemein.
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Grundeinstellungen

Benutzername fir Webzugang
Minicall

Passwaort fir Webzugang

Abb. 7: Anwendungen -> Mini-Callcenter -> Allgemein

Gehen Sie folgendermaf3en vor:

(1) Geben Sie bei Benutzername fiir Webzugang einen Benutzernamen fiir den Mini-
Callcenter-Administrator ein, z. B. Minicall. Wenn sich ein Benutzer mit diesem Na-
men in die Benutzeroberflache einloggt, steht ihm die Benutzeroberflache mit ausge-
wahlten Parametern fiir die Verwaltung des Callcenters zur Verfigung.

(2) Geben Sie ein Passwort fur Webzugang fir den Mini-Callcenter-Administrator ein, z.
B. Minicall.

(3) Bestatigen Sie Ihre Angaben mit OK.

Ergebnis:
Automatisches Aktualisierungsintervall 60 Sekunden  UBERNEHMEN
Ansiche |Alle ¥

Abb. 8: Konfigurationszugang Mini-Callcenter-Administrator
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2.3 Konfigurationsschritte im Uberblick

Konfigurationszugang fiir Benutzer

Personlicher Zugang Nummerierung -> Benut- Aktiviert
zereinstellungen -> Benut-
zer -> Berechtigungen

Benutzername Nummerierung -> Benut- z. B. User
zereinstellungen -> Benut-
zer -> Berechtigungen

Passwort Nummerierung -> Benut- z. B. User
zereinstellungen -> Benut-
zer -> Berechtigungen

System-Telefonbuch-Administration

Benutzername fiir Webzu- Anwendungen -> System- z.B. Zentrale
gang Telefonbuch -> Alilgemein

Passwort fiir Webzugang = Anwendungen -> System- z.B. Zentrale
Telefonbuch -> Allgemein

Verbindungsdaten-Administration
Feld Meni Wert

Benutzername fir Webzu- Anwendungen -> Verbin-  z. B. Verbindungen
gang dungsdaten -> Allgemein

Passwort fiir Webzugang Anwendungen -> Verbin-  z. B. Verbindungen
dungsdaten -> Allgemein

Mini-Callcenter-Administration

Feld Menii Wert
Benutzername fir Webzu- Anwendungen -> Mini- z.B. Minicall
gang Callcenter -> Allgemein

Passwort fiir Webzugang = Anwendungen -> Mini- z.B. Minicall

Callcenter -> Allgemein



Kapitel 3 Zugriff aus dem WAN uber HTTPS

3.1 Einleitung

Im Folgenden wird beschrieben, wie sie einen Zugriff aus dem WAN auf eine be.IP / be.IP
plus Uber HTTPS konfigurieren.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

&

bintec be.IP

Abb. 9: Beispielszenario

Voraussetzungen

Eine be.IP oder eine be.IP plus mit aktueller Firmware, einer Grundkonfiguration und die
Einstellung der Ansicht auf Vvollzugriff.

3.2 Konfiguration
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3.2.1 Network Address Translation (NAT) / Port Address Trans-
lation (PAT)

Die Anfrage an die offizielle IPv4-Adresse der be.IP (die der WAN-Verbindung) wird in eine
lokale Adresse umgesetzt und an die gewlinschte IPv4-Adresse im LAN (Exposed Host)
oder an eine spezielle DMZ (demilitarisierte Zone; abgetrennte und mittels zusétzlicher Fi-
rewallregeln Uberwachte Schnittstelle) weitergeleitet. In unserem Beispiel ist das Ziel der
Umsetzung die be.IP selbst, es wird daher der Localhost (127.0.0.1) verwendet.

Um Portscans auf die gangigen TCP-Ports (z. B. 22 (SSH), 23 (Telnet), 80 (HTTP), 443
(HTTPS)) keine Angriffsflache zu bieten, konfigurieren Sie eine Port Address Translation
(PAT) vom externen Port 4443 auf den internen Port 443.

(1) Gehen Sie zu Netzwerk->NAT->NAT-Konfiguration ->Neu.

eprinelchen e e e

Beschreibung Dienst Benutzerdefiniert ¥
Admin_https_4443
protokoll TCP

Schnittstelle VWAN_GERMANY - TELEKOM ENTERTAIN ¥

Quell-IP-Adresse/Netzmaske Beliebig v
Art des Datenverkehrs eingehend (Ziel-NAT) v

Original Ziel-IP-Adresse/Netzmaske Beliebig v

Original Ziel-Port/Bereich

Port angeben v] 4443 bis

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host v] 127.001

Neuer Ziel-Port
original 443

Abb. 10: Netzwerk->NAT->NAT-Konfiguration ->Neu
(2) Geben Sie eine Beschreibung ein, z. B. Admin https 4443.
(3) Wahlen Sie eine Schnittstelle aus, z. B. VAN GERMANY - TELEKOM ENTERTAIN.
(4) Belassen Sie die Einstellung Art des Datenverkehrs = eingehend (Ziel-NAT).
(5) Belassen Sie den Dienst als Benutzerdefiniert.
(6) Wabhlen Sie unter Protokoll TCP.
(7) Wabhlen Sie Original Ziel-Port/Bereich = Port angeben und geben Sie 4443 ein.

(8) Geben Sie bei der Option Neue Ziel-IP-Adresse/Netzmaske = Host den Wert
127.0.0.1 ein.

(9) Unter Neuer Ziel-Port deaktivieren Sie 0riginal und geben 443 ein.

(10) Bestétigen Sie lhre Einstellungen mit OK.
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3.2.2 Stateful Inspection Firewall (SIF)

Die Firewall blockiert Pakete, die von der NAT durchgelassen wurden, da in der Standarde-
instellung die WAN-Verbindung als ,nicht vertrauenswiirdig” gilt. Es diirfen daher von die-
ser Schnittstelle keine initialen Anfragen gestellt werden, sondern nur Anfragen von
svertrauenswirdigen“ Schnittstellen beantwortet werden. (StandardmaBig gelten alle LAN-
Schnittstellen als vertrauenswirdig.)

Sie mussen eine Regel konfigurieren, die den Zugriff der WAN-Schnittstelle als Ausnahme
vom Standardverhalten erlaubt.

&. Hinweis

In der Firewall gilt die Regel, dass Pakete, die durch eine Regel erlaubt werden, spéter
nicht mehr verboten werden kénnen und umgekehrt. Die Reihenfolge der Regeln ist
entscheidend!

In unserem Beispiel muss der Dienst HTTPS fur den Zugriff von der WAN-Schnittstelle auf
die lokale Schnittstelle 127. 0. 0. 1 erlaubt werden.

@ Hinweis

HTTPS kann verwendet werden, weil PAT bereits erfolgt ist.

Im Beispiel sind alle benétigten Schnittstellen und der Dienst bereits vordefiniert, ggf. ist ei-
ne gesonderte Definition unter den Adressen bzw. Diensten im Vorfeld nétig.

(1) Gehen Sie zu Firewall->Richtlinien->IPv4-Filterregeln->Neu.
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Basisparameter

Quelle WAMN_GERMANY - TELEKCM ENTERTAIN »
Ziel LOCAL v
Dienst http (S5L) %
Alktion Zugriff v

Abb. 11: Firewall->Richtlinien->IPv4-Filterregeln->Neu
(2) Wahlen Sie eine Quelle z. B. WAN GERMANY TELEKOM ENTERTAIN.
(3) Wahlen Sie das Ziel LAN LOCAL .
(4) Wabhlen Sie den Dienst http (SSL).
(5) Belassen Sie Aktion Zugriff.

(6) Bestatigen Sie Ihre Einstellungen mit OK.

Unter Firewall->Richtlinien->IPv4-Filterregeln sehen Sie folgenden Uberblick:

Filterregeln

Abfolge

Abfolge Quelle Zie Dienst Aktion Richtlinie akt:

WAN_GERMANY - TELEKOM ENTERTAIN LOCAL http (s5L) Zugriff G Axtiviert o = [ V
Standardfilterregeln
Abfolge Quelle Ziel Dienst Aktion Richtlinie aktiv
= Vertrauenswiirdige Schnittstellen Va Zeliebig Seliebig Zugriff

ne2 Nicht vertrauenswiirdige Schnittstellen Beliebig Beliebig Verweigern

Abb. 12: Firewall->Richtlinien->IPv4-Filterregeln

3.2.3 Administrativer Zugriff

Erlauben Sie als Nachstes den administrativen Zugriff auf die Konfigurationsoberflache der
be.IP fiir das gewlinschte Szenario. Hierzu muss zuerst die WAN-Schnittstelle der Liste
der Schnittstellen hinzugefiigt werden und dann der Zugriff mit dem Dienst HTTPS erlaubt
werden.

bintec elmeg GmbH
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(1) Gehen Sie zu Systemverwaltung ->Administrativer Zugriff ->Zugriff.

Schnittstelle Telnet SSH HTTP HTTPS Ping SNMP

ent-4

SSH

Service Call Ticket (SSH Web-Access)

Abb. 13: Systemverwaltung->Administrativer Zugriff ->Zugriff
(2) Klicken Sie auf Hinzufiigen, um die WAN-Schnittstelle hinzuzufiigen.

(8) Wabhlen Sie die WAN-Schnittstelle aus, z. B. Germany - Telekom Entertain.

schnittstelle

:-_German'_-!-'_- 'I"'éiéi-'mm Enténé-i'h '

Abb. 14: Systemverwaltung->Administrativer Zugriff->Zugriff->Hinzufligen
(4) Bestatigen Sie Ihre Auswahl mit OK.
(5) Erlauben Sie den Zugriff mit dem Dienst HTTPS.

Schnittstelle Telnet SSH HTTP HTTPS Ping SNMP
enis N @ @ ® ® ®
bro N @ @ R @ ®
Germany - Telekom Entertain ® ® [

SSH

Service Call Ticket (SSH Web-Access)

Abb. 15: Systemverwaltung->Administrativer Zugriff->Zugriff->Hinzufiigen



(6) Aktivieren Sie in der Zeile Germany - Telekom Entertain das Kontrollkéstchen in der
Spalte HTTPS.

(7) Bestatigen Sie lhre Einstellungen mit OK.

(8) Sichern Sie die Konfiguration mit Konfiguration speichern.

3.2.4 Zugriff aus dem WAN

Ein Zugriff aus dem WAN auf die offizielle IPv4-Adresse der WAN-Verbindung mit dem
Port 4443 fihrt zum Hinweis auf eine ,nicht sichere Verbindung’ da im Browser das von
der be.IP hinterlegte Zertifikat nicht Uber eine ihm bekannte CA verifiziert werden kann.

€ > C A | Bbeps/ii WS PR4443

Dies ist keine sichere Verbindung

Unbefugte Dritte kdnnten versuchen, Ihre Informationen von & S&8 238 {88 zu stehlen,
Z. B. Passworter, Machrichten oder Kreditkartendaten. MET:ERR_CERT AUTHORITY INVALID

(] Details zu mdaglichen sicherheitsrelevanten Zwischenfillen sollen automatisch an Google gesendet

werden. Datenschutzerklarung

Erweitert Zuriick zu sicherer Website

Wenn Sie die Verbindung trotzdem zulassen, gelangen Sie zur Login-Seite der be.IP.




B betpsS:// I I e A 14 3 P T 1P e g =
. Emras e o i men mre o mege ] e e A eeereaew

Willkommen bei Ihrer be.ip_plus

IMelden Sie sich mit Ihrem Benutzernamen und lhrem Kennweort an. Der Standard
Benutzername lautet 'admin’.

Benutzername
admin

Kennwort

ANMELDEN

Abb. 18: Login-Seite der be.IP

Wenn die Sicherheitswarnung nicht mehr erscheinen soll, miissen Sie ein Zertifikat erwer-
ben, das vom Browser als sicher eingestuft wird und dieses in der be.IP hinterlegen.
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3.3 Konfigurationsschritte im Uberblick

NAT / PAT

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Original Ziel-

Port/Bereich

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

SIF

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

z. B. ad-
min https 4443

z. B. WAN GERMANY -
PROVIDER

eingehend
(Ziel-NAT)
Benutzerdefiniert
TCP

Port angeben: 4443

Host: 127.0.0.1

Original deaktivieren,
443

Quelle Firewall->Richtlinien->IPv4- Fil- z. B.
terregeln->Neu WAN GERMANY-PROVIDER

Ziel Firewall->Richtlinien->IPv4- Fil- LAN LOCAL
terregeln->Neu

Dienst Firewall->Richtlinien->IPv4- Fil- http (SSL)
terregein->Neu

Aktion Firewall->Richtlinien->IPv4- Fil- Zugriff

terregein->Neu

Administrativer Zugriff

Schnittstelle Systemverwaltung->Administra- z. B. Germany - Provi-
tiver Zugriff->Zugriff->Hinzufli- der
gen



Feld Meni Wert

Germany - Telekom Systemverwaltung->Administra- HTTPS aktiviert
Entertain tiver Zugriff->Zugriff




Kapitel 4 Zugriff aus dem WAN auf einen WEB-
Server im LAN

4.1 Einleitung

Im Folgenden wird beschrieben, wie Sie ein Zugriff aus dem WAN uber HTTP auf einen
WEB-Server konfigurieren.

Zur Konfiguration wird das GUI (Graphic User Inteface) verwendet.

LAN

 bintec be.lP WEB-Server

Abb. 19: Beispielszenario

Voraussetzungen

Eine be.IP oder eine be.IP plus mit aktueller Firmware, einer Grundkonfiguration und in
der Ansicht = Vvollzugriff.

4.2 Konfiguration

4.2.1 Network Address Translation (NAT) / Port Address Trans-
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4 Zugriff aus dem WAN auf einen WEB-Server im LAN

lation (PAT)

Die Anfrage an die offizielle IPv4-Adresse der be.IP (die der WAN-Verbindung) wird auf ei-
ne lokale Adresse umgesetzt und an die gewiinschte IPv4 Adresse im LAN (Exposed Host)
oder an eine spezielle DMZ (demilitarisierte Zone; abgetrennte und mittels zusétzlicher Fi-
rewallregeln Uberwachte Schnittstelle) weitergeleitet. In unserem Beispiel ist das Ziel der
Umsetzung ein Web-Server.

Um Portscans auf die gangigen TCP Ports (z. B. 22 (SSH), 23 (Telnet), 80 (HTTP), 443
(HTTPS)) keine Angriffsflache zu bieten, kdnnen Sie eine Port Address Translation (PAT)
vom externen Port 8080 auf den internen Port 80 konfigurieren. Fir die weitere Konfigurati-
on ist dies jedoch keine Voraussetzung.

Konfiguration ohne PAT

Bei einer Konfiguration ohne PAT gehen Sie folgendermaf3en vor:

(M

@)

(4)
(5)

@)
(8)

Gehen Sie zu Netzwerk->NAT ->NAT-Konfiguration ->Neu.

Basisparameter

Urspriinglichen Datenverkehr angeben

m |

hreibung Dienst hitp
WEB-Server
Quell-IP-Adresse/Netzmaske Beliebig v

Schnittstelle WAN_WAN-PROVIDER
Original Ziel-IP-Adresse/Netzmaske Beliebig ¥

Art des Datenverkehrs eingehend (Ziel-NAT) v

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host v| 192168210

Neuer Ziel-Port original @)

Abb. 20: Netzwerk->NAT->NAT-Konfiguration ->Neu
Geben Sie eine Beschreibung ein, z. B. WEB-Server.

Wahlen Sie eine Schnittstelle aus, z. B. WAN WAN-Provider als Schnittstelle der
WAN-Verbindung.

Belassen Sie die Einstellung Art des Datenverkehrs = eingehend (Ziel-NAT).
Wahlen Sie den Dienst = http.

Geben Sie mit Neue Ziel-IP-Adresse/Netzmaske = Host den Wert 192.168.2.10
als IP-Adresse des WEB-Servers ein.

Belassen Sie Neuer Ziel-Port = Original.

Bestétigen Sie lhre Einstellungen mit OK.
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Konfiguration mit PAT

bintec elmeg GmbH

Gehen Sie alternativ zu einer Konfiguration ohne PAT bei einer Konfiguration mit PAT fol-

gendermal3en vor:

(1) Gehen Sie zu Netzwerk->NAT->NAT-Konfiguration ->Neu.

Basisparameter

m |

Beschreibun,

WEB-Server

schnittstelle WAN_WAN-PROVIDER

Art des Datenverkehrs eingehend (Ziel-NAT) v

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske

Host v | 192.168.2.10

Neuer Ziel-Port

Original 80

Urspriinglichen Datenverkehr angeben

Dienst Benutzerdefiniert ¥

Protokoll TCP
Quell-IP-Adresse/Netzmaske Beliebig v
Original Ziel-IP-Adresse/Netzmaske Beliebig ¥

Original Ziel-Port/Bereich

Port angeben v | 8080 bis

Abb. 21: Netzwerk->NAT ->NAT-Konfiguration ->Neu

WAN-Verbindung.

Wahlen Sie unter Protokoll TCP.

als IP-Adresse des WEB-Servers ein.

C)
(10) Bestétigen Sie lhre Einstellungen mit OK.

Geben Sie eine Beschreibung ein, z. B. wEB-Server.

Wéhlen Sie eine Schnittstelle aus, z. B. WAN WAN-Provider als Schnittstelle der

Belassen Sie die Einstellung Art des Datenverkehrs = eingehend (Ziel-NAT).

Belassen Sie den Dienst als Benutzerdefiniert.

Wéhlen Sie Original Ziel-Port/Bereich = Port angeben und geben Sie 8080 ein.

Geben Sie mit Neue Ziel-IP-Adresse/Netzmaske = Host den Wert 192.168.2.10

Unter Neuer Ziel-Port deaktivieren Sie 0riginal und geben 80 ein.
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4.2.2 Stateful Inspection Firewall (SIF)

Die Firewall blockiert die Pakete, die von der NAT durchgelassen wurden, da in der Stan-
dardeinstellung die WAN-Verbindung als ,nicht vertrauenswirdig” gilt. Es diirfen daher von
dieser Schnittstelle keine initialen Anfragen gestellt werden, sondern nur Anfragen von
svertrauenswirdigen“ Schnittstellen beantwortet werden. (StandardmaBig gelten alle LAN-
Schnittstellen als vertrauenswirdig.)

Sie mussen eine Regel konfigurieren, die den Zugriff seitens der WAN-Schnittstelle als
Ausnahme vom Standardverhalten erlaubt.

&. Hinweis

In der Firewall gilt die Regel, dass Pakete, die durch eine Regel erlaubt werden, spéter
nicht mehr verboten werden kénnen und umgekehrt. Die Reihenfolge der Regeln ist
entscheidend!

In unserem Beispiel muss der Dienst HTTP fuir den Zugriff seitens der WAN-Schnittstelle
auf die Schnittstelle 192.168.2. 10 erlaubt werden.

Im Beispiel sind alle benétigten Schnittstellen und der Dienst bereits vordefiniert, ggf. ist ei-
ne gesonderte Definition unter den Adressen bzw. Diensten im Vorfeld nétig.

(1) Gehen Sie zu Firewall->Adressen->Adressliste->Neu.
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Basisparameter

Beschreibung

WEB-Server
IPv4 a@ Aktiviert
Adresstyp @ Adresse/Subnetz O Adressbereich

Adresse/Subnetz
192.168.2 10 / 2552552550

IPw6

Abb. 22: Firewall->Adressen->Adressliste->Neu
(2) Geben Sie eine Beschreibung ein, z. B. WEB-Server.
(3) Belassen Sie IPv4 aAktiviert.
(4) Belassen Sie Adresstyp = Adresse/Subnetz.

(5) Geben Sie unter Adresse/Subnetz z. B. 192.168.2.10 als Adresse des WEB-
Servers ein.

(6) Bestatigen Sie Ihre Einstellungen mit OK.

(1) Gehen Sie zu Firewall->Richtlinien->IPv4-Filterregeln->Neu.

Basisparameter

Quelle WAN_WAN-PROVIDER v
Ziel WEB-Server v
Dienst hitp v
Aktion Zugriff v

Abb. 23: Firewall->Richtlinien->IPv4-Filterregeln->Neu
(2) Wahlen Sie eine Quelle z. B. WAN WAN-PROVIDER.
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3) Wabhlen Sie das Ziel WEB-Server .
4) Wabhlen Sie den Dienst http.

Belassen Sie Aktion Zugriff.

—_ o~ o~ o~
o O
= =

Bestétigen Sie lhre Einstellungen mit OK.

Unter Firewall->Richtlinien->IPv4-Filterregeln sehen Sie folgenden Uberblick:

Filterregeln

Abfolge

e Quelle Zie Dienst Aktion Richtlinie akti

WAN_WAN-PROVIDER WEB-Server http Zugriff @ Aktiviert 1 = ] Va
Standardfilterregeln
Abfolge Quelle Ziel Dienst Aktion Richtlinie aktiv
n=1 Vertrauenswiirdige Schnittstellen Va Beliebig Beliebig Zugriff

ne2 Nicht vertrauenswiirdige Schnittstellen Beliebig Beliebig Verweigern

Abb. 24: Firewall->Richtlinien->IPv4-Filterregeln

4.3 Konfigurationsschritte im Uberblick

NAT / ohne PAT

Feld Menii Wert

Beschreibung Netzwerk->NAT ->NAT- z.B. WEB-Server
Konfiguration-> Neu

Schnittstelle Netzwerk->NAT ->NAT- z. B.
Konfiguration-> Neu WAN WAN-Provider

Art des Datenverkehrs Netzwerk->NAT->NAT- eingehend
Konfiguration-> Neu (Ziel-NAT)

Dienst Netzwerk->NAT ->NAT- http
Konfiguration-> Neu

Neue Ziel- Netzwerk->NAT ->NAT- Host: 192.168.2.10

IP-Adresse/Netzmaske Konfiguration-> Neu

Neuer Ziel-Port Netzwerk->NAT ->NAT- Original
Konfiguration-> Neu

NAT / mit PAT
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Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Original Ziel-

Port/Bereich

Neue Ziel-
IP-Adresse/Netzmaske

Neuer Ziel-Port

SIF

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

z. B. WEB-Server

z.B.
WAN WAN-Provider

eingehend
(Ziel-NAT)
Benutzerdefiniert
TCP

Port angeben: 8080

Host: 192.168.2.10

Original deaktivieren,
80

Beschreibung

IPv4

Adresstyp

Adresse/Subnetz

Quelle

Ziel

Dienst

Aktion

Firewall ->Adressen ->Adress-
liste ->NeuNeu

Firewall ->Adressen ->Adress-
liste ->Neu

Firewall ->Adressen ->Adress-
liste ->Neu

Firewall ->Adressen ->Adress-
liste ->Neu

Firewall->Richtlinien->IPv4- Fil-
terregeln->Neu

Firewall->Richtlinien->IPv4- Fil-
terregeln->Neu

Firewall->Richtlinien->IPv4- Fil-
terregein->Neu

Firewall->Richtlinien->IPv4- Fil-
terregeln->Neu

WEB-Server
Aktiviert
Adresse/Subnetz
z.B.192.168.2.10/
255.255.255.0
Z.B.WAN_WAN—PROVIDER
WEB-Server

http

Zugriff



Kapitel 5 Einwahl eines iPhone auf einer be.IP
mit IPSec IKEv1

5.1 Einleitung

Im Folgenden wird beschrieben, wie sich ein iPhone Uber einen IPSec-VPN-Tunnel auf ei-
ner be.IP oder einer be.IP plus einwéhlt.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

LAN

Internet SN

=

i

iPhone bintec be.IP B
9

D il VPN IPSec-Tunnel JESIEEEE =

Abb. 25: Beispielszenario

Voraussetzungen

¢ Eine be.IP oder eine be.IP plus

* Eine bestehende Konfiguration wie sie von einem durchlaufenen Schnellstartassisten-
ten angelegt wird.

¢ Die BOSS-Version V.10.1 Rev. 5 oder hoher. Die BOSS-Version lhrer be.IP kdnnen Sie
im Menu Systemverwaltung -> Status Uberprifen.

5.2 Konfiguration

5.2.1 Anlegen des Einwahlprofils liber den Assistenten

Verlassen Sie den Assistenten Schnellstart, indem Sie in der Kopfleiste unter Ansicht
Vollzugriff wéhlen. Erstellen Sie zuerst die VPN-Verbindung.

Gehen Sie dazu in das MenU Assistenten->VPN->VPN-Verbindungen->Neu.
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Wahlen Sie das VPN-Szenario aus:

bintec elmeg GmbH

VPN-Szenario IPSec - Einwahl eines einzelnen Clients ¥

Abb. 26: Assistenten->VPN->VPN-Verbindungen->Neu

Gehen Sie folgendermaf3en vor:

(1) Bei VPN-Szenario wéhlen Sie IPSec - Einwahl eines einzelnen Clients

aus.

(2) Klicken Sie auf Weiter, um Ihre Auswahl zu bestétigen.

Im n&chsten Schritt geben Sie die erforderlichen Daten fir das IPSec-Szenario ein.

Verbindungsdetails Entferntes Netzwerk (%]

Beschreibung Lokale Netzwerke
liPhone-Einwahl

IP-Adresse
Loksle IPSec D
be.ip_plus 192.168.4.251

192.168.0.251
Entfernts IPSec 1D
iPhone_peer

IP-Adresspool auswahlen

Preshared Ke

........... & IP-Adresspool fiir Einwahl-Clients

Weitere Konfigurationsschritte auswahlen: (7]

Konfigurationsdatei flr bintec Secure IPSec Client exportieren

Abb. 27: Assistenten->VPN->VPN-Verbindungen->Weiter

Gehen Sie folgendermaf3en vor:

Netzmaske

255.255.255.0

255.255.255.0

DHCP Adressbereich ¥

192.168.0.10-192.168.0.30

(1) Bei Beschreibung geben Sie einen Namen fiir die Verbindung, z. B. i Phone-Ein-

wahl ein.

(2) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Peers ein, z. B. i Pho-
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ne peer.

(3) Fur die Authentifizierung wird Preshared Key verwendet. Es wird eine Kombination
aus Buchstaben, Zahlen und Sonderzeichen empfohlen.

(4) Unter IP-Adresspool auswéhlen wahlen Sie DHCP Adressberiech intern aus.
(5) Die Lokale IPSec ID lassen Sie bitte unveréndert.

(6) Bestatigen Sie Ihre Angaben mit OK.

5.2.2 Anlegen / Andern der iPhone-spezifischen Parameter

Das iPhone benétigt spezielle IPSec-Einstellungen sowie ein XAUTH-Profil.

Gehen Sie in das Men(i VPN ->IPSec->XAUTH-Profile-> Neu.

Basisparameter

Beschreibung

XAUTH-Pool
Rolle Server ¥
Modus Lokal v
Benutzer
Name Passwort
iPhone_xauth
HINZUFUGEN

Abb. 28: VPN ->IPSec->XAUTH-Profile-> Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung fir das XAUTH-Profil ein, z. B. XAUTH-Pool.
(2) Als Rolle wahlen Sie Server aus.

(8) Als Modus wahlen Sie Lokal aus.



(4) Zur besseren Unterscheidung vom Namen des IPSec-Peers geben Sie hier bei Be-
nutzer fir Name z. B. 1 Phone xauth ein.

(5) Geben Sie das Authentifizierungspasswort (Passwort) ein.
(6) Bestatigen Sie mit OK.

Im nachsten Schritt muss das Profil fir Phase 2 angepasst werden.

Gehen Sie in das Menli VPN->IPSec->Phase-2-Profile.

IPSec-Phase-2-Profile

Standard Beschreibung Proposals PFS-Gruppe Lebensdauer
® Multi-Proposal [ESP(AES/SHA-2)] [ESPIAES/SHA-1)] [ESP(3DES/SHA-) 51536 Bit) OKB/2h/ 80% [ ] Va
o wz_ipsec_1 [ESP(AES-128/5HA-1)] 5(1536 Bit) 0KB/8h/80% [ ] 7

Abb. 29: VPN->IPSec->Phase-2-Profile

Klicken Sie auf das *-Symbol, um das konfigurierte Profil wz_ipsec 1 zu bearbeiten.
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Phase-2-Parameter (IPSEC)

Beschreibung

wzﬁipsec_ﬂ
Proposals
Verschlisselung Authentifizierung Aktiviert
AES-128 v SHAT v
AES ¥ MD5 ¥
AES ¥ MD5 ¥

PFS-Gruppe verwenden

2(1024 Bit) ~
Lebensdauer
7200 sekunden 0 kBytes Schlussel erneut
erstellen nach 80 % Lebensdauer

Abb. 30: VPN->IPSec->Phase-2-Profile /

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Proposals die Authentifizierung SHAI aus.

&. Hinweis

Es ist wichtig, dass Sie NICHT SHA2 auswahlen!
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(2) Deaktivieren Sie die Option PFS-Gruppe verwenden.
(3) Bestatigen Sie Ihre Eingaben mit OK.

Ebenso wie fir die Phase 2 muss das Profil fir die Phase 1 angepasst werden.

Gehen Sie in das Menii VPN->IPSec->Phase-1-Profile.

IKEv1 (Internet Key Exchange, Version 1)

Standard Beschreibung Propasals Authentifizierung Modus DH-Gruppe Lebensdauer
o wz_ike 1 [AES/SHAT] Preshared Keys Aggressiv 5(1536 Bit) OKE / 2h [ Vs
® Multi-Proposa [AES/SHAZ 256][AES/SHAT[3DES/SHAT] Preshared Keys Aggressiv 5(1536 Bit) OKE /4h (] Vd

NEUES IKEV1-PROFIL ERSTELLEN

IKEv2 (Internet Key Exchange, Version 2)

Standard Beschreibung Proposals

Lebensdauer

>

@ Multiproposa [AES/SHA2 256][AES/SHAT][3DES/SHA2 256][3DES/SHAT] 4h i 7

NEUES IKEV2-PROFIL ERSTELLEN

Abb. 31: VPN->IPSec->Phase-1-Profile

Klicken Sie auf das *-Symbol, um das konfigurierte Profil wz_ike 1 zu bearbeiten.



Phase-1-Parameter (IKE)

Beschreibung

wz ke 1
Proposals

Verschliisselung Authentifizierung Aktiviert

(AES v ENE

AES v MD5 v »

AEs ] Wos v o
DH-Gruppe 2(1024 Bit) ~
Lebensdauer

14400 Sekunden 0 kBytes

Authentifizierungsmethode |Preshared Keys v

Modus O Main Modus (ID Protect) @ Aggressiv I Strikt

Lokaler ID-Typ | Fully Qualified Domain Name (FQDN) ¥ |

Lokaler ID-Wert
be.ip_plus

Abb. 32: VPN->IPSec->Phase-1-Profile /

Gehen Sie folgendermal3en vor:

(1) Wahlen Sie bei Proposals die Authentifizierung SHA1 aus.
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@ Hinweis

Es ist wichtig, dass Sie NICHT SHA2 auswahlen!

(2) Wahlen Sie die DH-Gruppe 2 (1024 Bit) aus.
(3) Kilicken Sie auf Erweiterte Einstellungen.

(4) Wahlen Sie bei Erreichbarkeitspriifung die Option Dead Peer Detection
(Idle) aus.

(5) Bestatigen Sie Ihre Angaben mit OK.
AnschlieBend muss der IPSec-Peer angepasst werden.

Gehen Sie in das Menli VPN->IPSec->IPSec-Peers.

IKEv1 (Internet Key Exchange, Version 1)

Prio Beschreibung Peer-Adresse Peer-ID Phase-1-Profil Phase-2-Profil Status Aktion

IPSec-Statische-Pears

™
N
jo)

liPhone-Einwahl iPhane_peer wz_ike 1 wz_ipsec_1 ® 1

v
IKEv2 (Internet Key Exchange, Version 2)

Prio Beschreibung Peer-Adresse Peer-ID Phase-1-Profil Phase-2-Profi Status Aktion

Abb. 33: VPN->IPSec->IPSec-Peers

Klicken Sie auf das *-Symbol, um das konfigurierte Profil i Phone-Einwahl zu bearbei-
ten.
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IPV4rsChn itrsre“enrou‘ten

Administrativer Status @ Aktiv O Inaktiv Sicherheitsrichtlinie O Nicht Vertrauenswirdig @ Vertrauenswiirdig
i IPv4-Adressvergabe Server im IKE-Konfigurationsmodus ¥
liPhone-Einwahl
Konfigurationsmodus ® Pull O Push
Peer-Adresse IP-Version [1Pv4 bevorzugt ¥
IPv4-Zuordnungs-Pool DHCP Adressbereich ¥
Lokale IPvd-Adresse
Peer-ID Schlussel-ID v 192.168.0.101
iPhone_peer
IKE (Internet Key Exchange) IKEv1 ¥

IP-Version des Tunnelnetzwerks 1Pv4 v

Abb. 34: VPN->IPSec->IPSec-Peers /7

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie uber das Drop-Down-Meni bei Peer-ID den Wert Schltissel-ID aus.

)

(4)
(5)
(6)

@)
(8)

Klicken Sie auf Erweiterte Einstellungen.

Erweiterte Einstellungen

Erweiterte IPSec-Optionen Erweiterte [P-Optionen

Phase-1-Profil wz_ike_1 T Offentliche Schnittstelle Vom Routing ausgewahit v
Phase-2-Profil wz_ipsec_1 b Offentliche IPv4-Quelladresse

XAUTH-Profil XAUTHPool v Offentliche IPv6-Quelladresse

Anzahl erlaubter Verbindungen @ EinBenutzer O Mehrere Benutzer Uberprufung der IPv4-Rickroute

startmodus @ Auf Anforderung O Immer aktiv IPV4 Proxy ARP Q Inaktiv. O Aktiv oder Ruhend @ Nur aktiv

Abb. 35: VPN->IPSec->IPSec-Peers-> , -> Erweiterte Einstellungen

Uberpriifen Sie ob die folgenden Werte ausgewahlt sind:
Phase-1-Profil: wz ike 1
Phase-2-Profil: wz ipsec 1

XAUTH-Profil: in unserem Beispiel XAUTH-Pool (das von Ilhnen angelegte XAUTH-
Profil)

Wahlen Sie unter IPv4 Proxy ARP die Option Nur aktivaus.

Bestétigen Sie lhre Angaben mit OK.

Damit das iPhone eine DNS-Auflésung vornehmen kann, muss noch im DHCP-Pool der
DNS-Server angegeben werden.
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Gehen Sie dazu in das Menu Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration.

IP Pools:

P-Poolname_~ P-Adresshereich Primarer DNS-Serve Sekundarer DNS-Server

DHCP Adressbereich 192.168.0.10 - 192.168.0.30 0.0.0.0 0.0.0.0

-
N,

Abb. 36: Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration

Klicken Sie auf das ,*-Symbol, um DHCP Adressbereich intern zu bearbeiten.

Basisparameter

IP-Poolname

DHCP Adressbereich intern

|P-Adresshereich
192.168.0.10 - 192.168.0.30

DN5-5erver

Primar

192.166.0.1

Sekundar

Abb. 37: Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration

Gehen Sie folgendermafen vor:

(1) Geben Sie bei DNS-Server die Primare IP-Adresse des DNS-Servers ein. Normaler-
weise handelt sich dabei um die IP-Adresse der be.IP. StandardméBig ist das die IP-
Adresse 192.168.0.1.

(2) Bestatigen Sie Ihre Angaben mit OK.



Die Konfiguration ist hiermit abgeschlossen. Sichern Sie die aktuelle Konfiguration tber die
Schaltflache Konfiguration speichern als Boot-Konfiguration.

5.3 Anlegen des Einwahlprofils auf dem iPhone

Im letzten Schritt wird nun das IPSec-Profil auf dem iPhone angelegt.

Wahlen Sie dazu Einstellungen -> VPN -> VPN hinzufiigen.




-118 Telekom.de = 16:39 % 36 %O 4

Abbrechen Digitalisierungsbox =~ 1

st ian] e,
CISCO

Typ IPSec

Beschreibung Digitalisierungsbox
Server ihr-dyn-dns

Account iPhone_xauth
Passwort eesssssssse
Zertifikat verwenden
Gruppenname iPhone_peer

Shared Secret sssssssses

Abb. 38: Einstellungen -> VPN -> VPN hinzufiigen
Sie sehen folgende Daten auf Ihrem Display:

Typ: IPSec

Server: Ihre feste dffentliche IP-Adresse oder DynDNS
Passwort: Passwort des XAUTH Profil-Users

Gruppenname: Name des IPSec Peers, den Sie unter IPSec Peers erstellt haben

Shared Secret: Passwort, das Sie fiir den IPSec Peer verwendet haben
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5.4 Konfigurationsschritte im Uberblick

Anlegen des Einwahlprofils liber den Assistenten

VPN-Szenario Assistenten->VPN->VPN- IPSec - Einwahl

Verbindungen->Neu eines einzelnen
Clients

Beschreibung Assistenten->VPN->VPN- z.B. iPhone-Einwahl
Verbindungen->Weiter

Entfernte IPSec ID Assistenten->VPN->VPN- z.B. iPhone peer
Verbindungen->Weiter

Preshared Key Assistenten->VPN->VPN- 2. B. SuperSecret
Verbindungen->Weiter

IP-Adresspool auswah- Assistenten->VPN->VPN- DHCP Adressbereich

len Verbindungen->Weiter intern

Anlegen / Anderung derriPhone spezifischen Parameter

Feld Menu ' Wert

Beschreibung VPN ->IPSec->XAUTH-Profile-> 2. B. XAUTH-Pool
Neu
Rolle VPN ->IPSec->XAUTH-Profile -> Server
Neu
Modus VPN ->IPSec->XAUTH-Profile -> Lokal
Neu
Benutzer VPN ->IPSec->XAUTH-Profile->
Neu Name z. B. i1 Pho-
ne xauth

Passwort z. B. Super-
Secret

Phase-2-Profile anpassen

Feld Menu Wert

Proposals VPN->IPSec->Phase-1-Profile-> ,* Authentifizierung sHa1

PFS-Gruppe verwen-  VPN->IPSec->Phase-1-Profile-> ,* Deaktiviert
den

Phase-1-Profile anpassen
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Proposals VPN->IPSec->Phase-1-Profile-> * Authentifizierung sHA1

DH-Gruppe VPN->IPSec->Phase-1-Profile-> , 2 (1024 Bit)

Erreichbarkeitspriifung VPN->IPSec->Phase-1-Profile-> ,* Dead Peer Detecti-
->Erweiterte Einstellungen on (Idle)

IPSec-Peers anpassen

Feld Menu Wert

Peer-ID VPN->IPSec->IPSec-Peers-> Schliissel-ID

IPv4 Proxy ARP VPN->IPSec->IPSec-Peers-> Nur aktiv

->Erweiterte Einstellungen

IP-Pool konfigurieren
Feld Meni Wert

DNS-Server Lokale Dienste->DHCP-Server->IP- Primér z. B.
Pool-Konfiguration-> 192.168.0.1

bintec elmeg GmbH
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Kapitel 6 Zugriff aus dem WAN uber die PP-
PoE-WAN-Verbindung

6.1 Einleitung

Im Folgenden werden die NAT- und Firewall-Einstellungen am Beispiel eines ,Exposed
Host“ zum IPv4-Zugriff aus dem WAN auf ein Internet Gateway lber die PPPoE-
WAN-Verbindung einer be.IP beschrieben.

Voraussetzungen

¢ Eine be.IP mit aktueller Firmwareversion in der Ansicht = Vollzugriff.

* Ein bestehendes Internet Gateway (z. B. Firewall Appliance) soll weiterhin aus dem Inter-
net fur alle Dienste erreichbar sein (z. B. fur IPSec) und als Default Gateway und Firewall
far den Datenverkehr des schon bestehenden Netzwerkes arbeiten, die IP- Telefonie und
alle damit verbundenen Mechanismen (z. B. QoS auf der WAN-Verbindung) sollen aber
von der be.IP Gbernommen werden. Dabei werden bei Verbindungen aus dem WAN fol-
gende Systeme durchlaufen und missen dementsprechend darauf vorbereitet sein:

- Network Address Translation (NAT/PAT)

- Stateful Inspection Firewall (SIF).

¢ Ebenso muss flr Dienste, die ggf. einen gleichbleibenden Quellport benétigen, dieses
durch eine ausgehende NAT-Regel konfiguriert werden. Es wird eine ,normale“ WAN-
Konfiguration ohne Lastverteilung-Szenario und ohne erweitertes Routing mit der aktuel-
len Firmwareversion vorausgesetzt.

6.2 Konfiguration

6.2.1 Network Address Translation (NAT) / Port Address Trans-
lation (PAT)

Das erste durchlaufene Subsystem beim IPv4-Zugriff aus dem WAN ist die Network Ad-
dress Translation (NAT).

Hier wird die Anfrage an die offizielle IPv4-Adresse der be.IP (die der WAN-Verbindung)
umgesetzt und an die gewlinschte IPv4-Adresse im LAN (Exposed Host) oder an einen
Server in einer speziellen DMZ (De-Militarized Zone, abgetrennte und mittels zuséatzlicher
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Firewallregeln Gberwachte Schnittstelle) weitergeleitet. In unserem Beispiel ist das Ziel der
Umsetzung in dem LAN, das an br0 (IPv4-Adresse 192.168.2.254) angeschlossen ist. Des-
wegen wird die Bezeichnung ,Exposed Host" verwendet.

Gehen Sie in das Meni Netzwerk->NAT ->NAT-Konfiguration ->Neu.

JrprinEihen BeiEnEEnEn e

Dienst Benutzerdefiniert ¥

Beschreibun
All_to_Firewall
Protakoll Beliebig  »

Schnittstelle WAN_GERMANY - TELEKOM ENTERTAIN v
Quell-iP-Adresse/Netzmaske Beliebig *

Art des Datenverkehrs eingehend (Ziel-NAT) v

Substitutionswerte

Neue Ziel-IP-Adresse/Netzmaske
Host v| 192.168.2.254

Original Ziel-IP-Adresse/Netzmaske Eeliebig v

Abb. 39: Netzwerk->NAT ->NAT-Konfiguration ->Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie eine Beschreibung ein, z. B. A1l to Firewall.

(2) Wahlen Sie eine Schnittstelle aus, z. B. WAN GERMANY - TELEKOM BUSINESS.
(3) Belassen Sie die Einstellung Art des Datenverkehrs = eingehend (Ziel-NAT).
(4) Belassen Sie den Dienst als Benutzerdefiniert.

(5) Belassen Sie das Protokoll als Beliebig.

(6) Geben Sie bei der Option Neue Ziel-IP-Adresse/Netzmaske = Host und die
IPv4-Adresse 192.168.2.254 ein.
Durch diese Regel wird jeglicher auf der PPPoE-WAN-Schnittstelle ankommender
IPv4-Verkehr auf die IP-Adresse 192.168.2.254 weitergeleitet.

(7) Bestatigen Sie Ihre Einstellungen mit OK.
Nun missen noch fir den ausgehenden Verkehr bei sensitiven Diensten die ausgehenden
Quellports eingestellt werden. Dies ist z. B. bei einigen Herstellern (LANCOM, Sophos

UTM, ...) fir den Aufbau der Phase 1 (IKE) einer IPSec-Verbindung notwendig. Bei einer
be.IP oder einem Geréat der bintec elmeg GmbH ist dieser Schritt fir IPSec nicht nétig.

Gehen Sie in das MenU Netzwerk->NAT ->NAT-Konfiguration ->Neu.
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Basisparameter Urspringlichen Datenverkehr angeben
Beschreibun, Dienst Benutzerdefiniert ¥
IKE_Sourceport
Protokoll UDP M
Schnittstelle WAN_GERMANY - TELEKOM ENTERTAIN ¥
Originale Quell-IP-Adresse/Netzmaske Beliebig v
Art des Datenverkehrs ausgehend (Quell-NAT)
Original Quell-Port/Bereich
NAT-Methode symmetrisch M
Port angeben v | 500 bis
Ziel-IP-Adresse/Netzmaske Beliebig v
Ziel-Port/Bereich
Port angeben v | 500 bis

Substitutionswerte

Neue Quell-IP-Adresse/Netzmaske
Host ¥ 0.0.00

Neuer Quell-Part original@iff)

Abb. 40: Netzwerk->NAT ->NAT-Konfiguration ->Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine Beschreibung ein, z. B. IKE Sourceport.

(2) Wahlen Sie eine Schnittstelle aus, z. B. WAN GERMANY - TELEKOM BUSINESS.

—

3) Wahlen Sie die Einstellung Art des Datenverkehrs = ausgehend
(Quell-NAT)aus.

~
=

Fir die NAT-Methode wahlen Sie symmetrisch aus.

Belassen Sie den Dienst als Benutzerdefiniert.

1
-

Wahlen Sie unter Protokoll UDP.

7) Wabhlen Sie Original Quell-Port/Bereich = Port angeben und geben Sie 500 ein.

—_ o~ o~ o~ o~
(22}
=

(o2
N

Wahlen Sie Ziel-Port/Bereich = Port angeben und geben Sie 500 ein.

(9) Die als Neue Quell-IP-Adresse/Netzmaske angegebene IP-Adresse 0.0.0.0 dient
als Platzhalter fur die dynamisch zugewiesene IP-Adresse der WAN-Schnittstelle Soll-
te eine ,feste” offizielle IP-Adresse vorhanden sein, kann diese hier eingetragen wer-
den.

(10) Unter Neuer Quell-Port aktivieren Sie Original.
(11) Bestatigen Sie lhre Einstellungen mit OK.
Fir weitere Dienste, die eine Beibehaltung des Quell-Port benétigen, verfahren Sie bitte

analog zum obigen Beispiel. Wahlen Sie das entsprechende Protokoll aus, und geben Sie
den Port ein.
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6.2.2 Stateful Inspection Firewall (SIF)

Das nachste Subsystem, das die jetzt von der NAT ,durchgelassenen” Pakete passieren,
ist die Stateful Inspection Firewall. Durch den Status der WAN-Schnittstelle als ,nicht ver-
trauenswurdig” dirfen in der Standardeinstellung von dieser Schnittstelle keine initialen An-
fragen gestellt werden, sondern nur entsprechende Anfragen von ,vertrauenswiirdigen“
Schnittstellen (initial alle LAN-Schnittstellen) beantwortet werden. Die Anfragen werden al-
so zunachst weiterhin blockiert, diesmal von der SIF.

Eine Regel, die diesen Zugriff als Ausnahme vom Ausgangsverhalten erlaubt, muss erst
erstellt werden.

&. Hinweis
In der Stateful Inspection Firewall gilt die Regel, dass Pakete, die durch eine Regel er-

laubt werden, spéter nicht mehr verboten werden kénnen und umgekehrt. Ggf. ist also
auch die Reihenfolge der durchlaufenen Regeln zu beachten!

In unserem Beispiel missen alle Protokolle und alle Ports zum Zugriff aus dem WAN auf
die IP-Adresse des Internet Gateways (192.168.2.254) freigeben werden. Die bendtigten
Schnittstellen und die Dienstezusammenfassung ,any“ sind bereits vordefiniert, es muss
nur noch die IP-Adresse des Internet Gateways definiert werden.

Gehen Sie in das MenU Firewall->Adressen->Adressliste->Neu.
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Basisparameter

Beschreibung
Internet Gateway

IPv4 o Aktiviert
Adresstyp ® Adresse/Subnetz O Adressbereich

Adresse/Subnetz
192 168.2.254 ! 32

IPvE

Abb. 41: Firewall->Adressen->Adressliste->Neu
Gehen Sie folgendermaf3en vor:

(a) Geben Sie eine Beschreibung ein, z. B. Internet Gateway.

(b) Geben Sie bei Adresse/Subnetz die IP-Adresse des Internet Gateways
192.168.2.254 und das Subnetz 32 ein.

(c) Bestétigen Sie lhre Einstellungen mit OK.

Als neue Regel wird der Zugriff von der WAN-Schnittstelle auf die IPv4-Adresse des Inter-
net Gateways flr jeden Dienst und alle Protokolle definiert.

Gehen Sie in das MenU Firewall->Richtlinien->IPv4-Filterregeln->Neu.
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Basisparameter

Quelle WAN_GERMANY - TELEKOM ENTERTAIN
Ziel Internet Gateway v
Dienst any v
Aktion Zugriff v

Abb. 42: Firewall->Richtlinien->IPv4-Filterregein->Neu
Gehen Sie folgendermafen vor:

(a) Wahlen Sie eine Quelle z. B. WAN GERMANY - TELEKOM BUSINESS aus.
(b) Wahlen Sie das Ziel = Intern Gateway.

(c) Wahlen Sie den Dienst any aus.

(d) Belassen Sie Aktion Zugriff.

(e) Bestatigen Sie lhre Einstellungen mit OK.

Im Meni Firewall->Richtlinien->IPv4-Filterregeln wird eine Liste aller konfigurierten
IPv4-Filterregeln angezeigt.

Filterregeln
Rick eal

Quelle Zie! Dienst Aktion

WAN_GERMANY - TELEKOM ENTERTAIN Internet Gateway any Zugriff o Axtiviert T = [ ] 7

Abb. 43: Firewall->Richtlinien->IPv4-Filterregeln

6.2.3 Anderungen am Internet Gateway

Am Internet Gateway missen jetzt die Standardroute und ggf. der DNS-Server auf die IP-
Adresse der be.IP umgestellt werden. Auch die Rolle des Zeitservers kann von der be.IP
Ubernommen werden.



6.2.4 Schlussbemerkung

Das Szenario ist auch bedingt durch die Tatsache, dass eine Einwahl mehrerer PPPoE-
Verbindungen an einem xDSL-Anschluss der DTAG seit Januar 2015 unterbunden wird.
Auch kénnte eine Routingverbindung der be.IP Uber die bisherige PPPoE-Einwahl des In-
ternet Gateways konfiguriert werden, dann missen aber Mechanismen, die die be.IP auto-
matisch flr VolP vornimmt, vom Internet Gateway ibernommen werden. Beispielhaft seien
hier genannt:

- Quality of Service (Priorisierung) fir die Telefoniepakete

- Freigaben in der Firewall fir Telefonie

- NAT-Mechanismen fir die nicht zusammenhéngenden Ports von RTP Daten

- SRV-Abfragen via DNS (fur tel.t-online.de) miissen adaquat aufgel6st werden.

Die sehr umfassenden Einstellungen in NAT und SIF zur Weiterleitung des gesamten Ver-
kehrs aus dem Internet kdnnen natirlich bei Bedarf feiner angepasst und weiter einge-
schrankt werden.

Diese Beschreibung basiert auf einem durchlaufenen Schnellstartassistenten, sollten
schon vorhandene Portforwardings in der NAT existieren, ist ggf. die Reihenfolge zu be-
achten!
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6.3 Konfigurationsschritte im Uberblick

NAT-Konfiguration (Ziel-NAT)

Beschreibung

Schnittstelle

Art des Datenverkehrs

Dienst

Protokoll

Quell-

IP-Adresse/Netzmaske
Original Ziel-
IP-Adresse/Netzmaske

Neue Ziel-
IP-Adresse/Netzmaske

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

NAT-Konfiguration (Quell-NAT)

Beschreibung

Schnittstelle

Art des Datenverkehrs

NAT-Methode

Protokoll

Original Quell-

Port/Bereich
Ziel-Port/Bereich

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT ->NAT-
Konfiguration-> Neu

Netzwerk->NAT->NAT-
Konfiguration-> Neu

z. B.
All to Firewall

z. B. WAN GERMAN -
TELEKOM BUSINESS

eingehend
(Ziel-NAT)
Benutzerdefiniert
Beliebig
Beliebig

Beliebig

Host:
192.168.2.254

z.B. IKE Sourceport
z. B. WAN GERMAN -

TELEKOM BUSINESS

ausgehend

(Quell-NAT)
symmetrisch
UDP

Port angeben: 500

Port angeben: 500
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Neue Quell- Netzwerk->NAT ->NAT- Host: 0.0.0.0
IP-Adresse/Netzmaske Konfiguration-> Neu

Neuer Quell-Port Netzwerk->NAT ->NAT- Original
Konfiguration-> Neu

Stateful Inspection Firewall (SIF)

Feld Menu Wert

Beschreibung Firewall->Adressen->Adressliste-> z.B. Internet Gate-
Neu way

IPv4 Firewall->Adressen->Adressliste-> Aktiviert
Neu

Adresstyp Firewall->Adressen->Adressliste-> Adresse/Subnetz
Neu

Adresse/Subnetz Firewall->Adressen->Adressliste-> z.B. 192.168.2.254
Neu / 32

IPv4-Filterregeln

Feld Menui Wert

Quelle Firewall->Richtlinien-> WAN GERMAN - TELE-
IPv4-Filterregeln-> Neu KOM BUSINESS

Ziel Firewall->Richtlinien-> Internet Gateway

IPv4-Filterregeln-> Neu

Dienst Firewall->Richtlinien-> any
IPv4-Filterregeln-> Neu

Aktion Firewall->Richtlinien-> Zugriff
IPv4-Filterregeln-> Neu



Kapitel 7 be.IP Secure Client: Konfiguration ei-
nes VPN Remote Zugriffs

7.1 Einleitung

Im Folgende konfigurieren Sie einen IPSec-Tunnel zwischen einem bintec be.IP Media-
und VPN-Gateway (ab Software 10.1.5 Patch 3) und einem be.IP Secure Client (ab Versi-
on 3.04 Build 26471).

Zur Konfiguration wird das Graphical User Interface ( GUI) verwendet. Hilfe zu den verfig-
baren Konfigurationsoptionen erhalten Sie Gber das Online-Hilfe-System.

Zentrale Homeoffice

@ be.IP plus

Laptop

— Internet

192.168.10.10

Abb. 44: Beispielszenario

Voraussetzungen
* Eine be.IP oder eine be.IP plus, erreichbar Uber eine offizielle IP-Adresse oder tber
DynDNS sowie mit aktiver Internetverbindung

* Ein PC oder ein Laptop mit aktiver Internetverbindung, auf dem der be.IP Secure Client
installiert wird

e Lizenzschlissel und Seriennummer firr die Aktivierung des be.IP Secure Client

7.2 Konfiguration
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griffs

7.2.1 Gateway starten

(1) Offnen Sie einen Web-Browser, geben Sie die IP-Adresse lhres Gerats in das Adress-
feld lhres Web-Browsers ein und bestétigen Sie mit der Eingabetaste.
Das Fenster Welcome 6ffnet sich.

(2) Geben Sie in die Felder User und Password lhre Anmeldedaten ein und klicken Sie
auf Login.
Die Statusseite der Benutzeroberflache 6ffnet sich in der Ansicht Benutzer.

7.2.2 Tunnel mit dem Assistenten VPN konfigurieren

Verwenden Sie zur Konfiguration des Tunnels den Assistenten VPN.
(1) Gehen Sie zu Assistenten->VPN->VPN-Verbindungen->Neu.

(2) Wahlen Sie VPN-Szenario 1PSec - Einwahl eines einzelnen Clients.

Wahlen Sie das VPN-Szenario aus:

VPN-Szenario IPSec - Einwahl eines einzelnen Clients ¥

Abb. 45: Assistenten->VPN->VPN-Verbindungen->Neu

(3) Kilicken Sie auf Weiter, um lhre Auswahl zu bestatigen.

Im n&chsten Schritt geben Sie die erforderlichen Daten fur das IPSec-Szenario ein.
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Verbindungsdetails (7] Entferntes Netzwerk [7)

Beschreibun, Lokale Netzwerke

g
IPSec_Connection_1

1P-Adresse

Lokale IPSecID

be ip_plus 192.168.4.251

192.168,0.251
Entfernie [PSec ID

IPSec_Connection_1
IP-Adresspool auswahlen

IP-Adresspool fur Einwahl-Clients

Weitere Konfigurationsschritte auswahlen:

Konfigurationsdatei fur bintec Secure IPSec Client exportieren

@ Aktiviert

Abb. 46: Assistenten->VPN->VPN-Verbindungen->Neu->Weiter

Gehen Sie folgendermaf3en vor:

Netzmaske

255.255.255.0

255,255.255.0

DHCP Adressbereich v

192.168.0.10-192.168.0.30

(1) Bei Beschreibung geben Sie einen Namen fir die Verbindung ein, z. B. 1p-

Sec Connection 1.

(2) Die Lokale IPSec ID lassen Sie unveréndert.

(3) Bei Entfernte IPSec ID geben Sie die ID des entfernten IPSec-Peers ein, z. B. 1p-

Sec Connection 1.

(4) Fur die Authentifizierung wird ein Preshared Key verwendet.

Hinweis

Wir empfehlen, als Preshared Key eine Kombination aus Buchstaben, Zahlen und

Sonderzeichen zu verwenden.

(5) Unter IP-Adresspool auswédhlen wahlen Sie einen geeigneten IP-Adressbereich aus,
zum Beispiel DHCP Adressbereich oder konfigurieren Sie unter WAN->Internet +
Einwahlen->IP Pools->Neu einen neuen Adressbereich. Um einen neuen Adressbe-
reich zu konfigurieren, missen Sie die Ansicht Vollzugriff verwenden.

Hinweis

Wir empfehlen, einen IP-Pool mit Adressen aus dem internen Netz des Gateways zu

verwenden.

(6) Aktivieren Sie Konfigurationsdatei fir bintec Secure IPSec Client exportieren.



@ Hinweis

Die exportierte Datei *.ini kann sowohl in einen be.IP Secure Client als auch in einen
bintec elmeg IPSec Secure Client importiert werden.

(7) Bestatigen Sie Ihre Angaben mit OK.
Folgendes Fenster 6ffnet sich:

Exportkonfigurationsdatei fir bintec Secure IPSec Client: Geben Sie die Adresse des Gateways fr die Einwahl des Clients ein:

Peer-Beschreibung IPSec_Connection_1 Offentliche Galeway-Adresse
Ihr-Account dyndns.arg

be.IP Secure Client (7]

Free VPN

¥ beIP Secure Client = = ]|

Verbindung Kenfiguration Ansicht Hilfe
Verbindungs-Brafit Yerbindung:

[EEELEEEr T N——| e .

. .,
RS \erbindung ist hergestellt :

@ie L

Statitic
Versinaungszet: 000322
Daton (Tx) in KByte: 6,328
Delen (Rx) in KEyie: .35
Durcheatz () 0.17

Tmeout(secy 0
Richtung: out
Verbidungsart - LAN
ersenusssung: Trps DS

o32n be.IP Secure Client «icken

Abb. 47: Assistenten->VPN->VPN-Verbindungen->Neu->Weiter->OK

(8) Kilicken Sie auf Exportieren.
Ein zuséatzliches Fenster 6ffnet sich.

(9) Wabhlen Sie Datei speichern und klicken Sie auf OK.
Die ini-Datei wird gespeichert.




7.2.3 be.IP Secure Client herunterladen

(1) Klicken Sie auf den Link be.IP Secure Client oder auf die Grafik.
Die bintec elmeg Homepage 6ffnet sich an der entsprechenden Stelle.

be.IP Secure Client

Der be.lP Secure Client ist eine leistungsstarke VPN-Software fiir den professionellen

- N
i =[E] = |
Einsatzin Remote Access VPN-Lasungen ¥ be.IP Secure Client ‘ = J

Er erméglicht den sicheren Fernzugriff auf Unternehmensdaten filr mobile Mitarbeiter und
vom Homeoffice aus

Verbindung Konfiguration Ansicht Hilfe
Verbindungs-Profil: Verbindung:
[Blnlec—\n'l“' b ]

SR rbindung ist hergestellt
@@L
g

Timsout (sec): 0
Richtung out
Verbindungsart:  LAN
Verschidsselung: Triple DES

Statistilc

Verbindungszeit:  00:03:22
Daten (Tx} in KByte: 6,328

Daten (Rx) in KByte: 6,355

Durchsatz (kB/s): 0,117

be.IP Secure Client

2 Download(s) verfiigbar:

belP-Secure-Client-Win-x86-64-304-26471.exe be.IP Secure Client 64bit
27,61 MB, 19.11.2015

belP-Secure-Client-Win-x86-304-26471 exe be.IP Secure Client 32bit
23,80 MB, 19.11.2015

Abb. 48: Download-Seite fiir den be.IP Secure Client

(2) Laden Sie die Installationsdatei fiir den be.IP Secure Client von dieser Homepage und
speichern Sie die exe-Datei in der gewlinschten Version (32-Bit-Version oder

64-Bit-Version, passend zu lhrem Betriebssystem) auf

lhrem PC.

(3) Sichern Sie die Konfiguration Ihres Gateways mit Konfiguration speichern.

7.2.4 be.IP Secure Client installieren und konfigurieren

Fur die Installation des be.IP Secure Clients steht ein Assistent zur Verfiigung.

(1) Klicken Sie auf die exe-Datei, die Sie von der bintec-elmeg-Homepage heruntergela-
den haben.
Das Fenster be.IP Secure Client - InstallShield Wizard &ffnet sich.




'y /3hlen Sie die Sprache fir die Installation aus der unten
aufgefiihrten Auswahl aus.

| Deutsch

Abb. 49: Sprachauswahl im InstallShield Wizard

(2) Wahlen Sie die Sprache fur die Installation, z. B. beutsch und klicken Sie auf OK.
Die Datei wird entpackt, Sie werden begriiBt.

|:' be.IP Secure Client - InstallShield Wizard

- Willkommen beim InstallShield Wizard fiir be.IP
Mbmtec elmeg  secure Client 3.04 Build 26471
Teldat Group Comparny

Der Installshield(R) Wizard wird be,IP Secure Client auf Threm

Mabile Computer installieren. Klicken Sie auf "Weiter™, um
Office fortzufahren.
e
bintecelmeg
Secure Client @
' Central
' Office

powened by

SECURE COMMUNIGATIONS I

= Zuriick Weiter = abbrechen

Abb. 50: Willkommen-Seite im InstallShield Wizard
(3) Kilicken Sie auf Weiter.




|:' be IP Secure Client - InstallShield Wizard

Lizenzvereinbarung .
rem bintec elmeg
Bitte lesen Sie nachfolgende Lizenzvereinbarung sorgféltio durch, T Geowp Company

bintec elmeg GmbH — Client Software-Lizenzbedingungen il
(Stand: November 2015)

Machfolgend sind die Lizenzbedingungen fiir die Benutzung von Software der
bintec elmeg GmbH (nachfolgend auch "bintec"} durch Sie, den Endanwender
(im Folgenden auch: "Lizenznehmer"), aufgefihrt. Durch Thre Bestatigung

nach dem Lesen dieser Bedingungen erkldren Sie sich mit diesen
Lizenzbedingungen einverstanden. Daher lesen Sie bitte den nachfolgenden =/

% Ich akzeptiere die Bedingungen der Lizenzvereinbarung Drucken |
™ 1ch lehne die Bedingungen der Lizenzversinbarung ab

Installshield

<zurick [ weiter > | abbrechen |

Abb. 51: Lizenzvereinbarung im InstallShield Wizard

(4) Lesen Sie die Lizenzbedingungen. Aktivieren Sie Ich akzeptiere die Bedin-
gungen der Lizenzvereinbarung und klicken Sie auf Weiter.




bmt:at elmeg
Wahlen Sie die Features, die Sie installieren michten. Teddan Gecap Compasy

Klicken Sie auf eins der Symbole in der Liste, um die Art einer Feature-Installation zu &ndern.

Feature-Beschreibung
be.IP Secure Client

Dieses Feature bendtigt 48MB
auf Ihrer Festplatte.

Installieren in:
C:\Program Files (x88)\bintec-elmeg'bintec-elmeg Secure Clienty

InstallShield

Abb. 52: Setup im InstallShield Wizard

(5) Belassen Sie die Einstellung Secure Client und klicken Sie auf Weiter.




(O)ees

Sie kiinnen das Programm-Icon zum Starten der be.IP Secure Client Software auf dem
Desktop anzeigen.

Programm-Icons auf dem Desktop anzeigen

InstallShield

Abb. 53: Icon anzeigen lassen im InstallShield Wizard

(6) Wenn Sie fur den be.IP Secure Client ein Icon auf dem Desktop Ihres PC anzeigen

lassen wollen, aktivieren Sie Programm-Icons auf dem Desktop anzeigen und
klicken Sie auf Weiter.

Die Vorbereitungen fiir die Installation sind abgeschlossen.
(7) Klicken Sie auf Installieren.




Teddt Gavep Compasy

Der Assistent ist bereit, die Installation zu beginnen,

Bereit das Programm zu installieren M hmte‘: elmeg

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zurtick”, wenn Sie Thre Installationseinstellungen tberpriifen oder &ndern
wollen, Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

InstallShield

Abb. 54: Ende der Vorbereitungen im InstallShield Wizards
Der be.IP Secure Client wird installiert.




'?"E!I_TE@ Shield Wizar .. |
i - Mhmt&t elmeg

Teddt Gavep Compasy

Die ausgewahlten Programmfeatures werden installiert,

Bitte warten Sie, wahrend der InstallShield Wizard be.IP Secure Client
installiert. Dies kann einige Minuten dauern.

Status:

Verknupfungen werden erstellt
_

InstallShield

< guriick ][ Weiter > ]E Abbrechen |

Abb. 55: be.IP Secure Client installieren im InstallShield Wizard




j'% be.P Secure Client - InstaliShield Wizard

. InstallShield Wizard abgeschlossen
Mbmtec elmeg
Teldat Group Company

Der InstallShield Wizard hat be.IF Secure Client erfolgreich

Mabile installiert. Klicken Sie auf Fertig stellen™, um den Assistenten
zu verlassen.
REE ]
bintecelmeg
Secure Chent @
O Central
' Office

powered by

SECURE COMMUNICATIONS Bl

= ZUrich: I Fertig stellen I Abbrechen

Abb. 56: be.IP Secure Client ist installiert
Die Installation ist abgeschlossen.

(8) Kilicken Sie auf Fertig stellen.

14! Installationsinformationen fir beP Secure Client

Sie missen Ihren Computer new starten, damit die
geanderte Konfiguration von be,IP Secure Client
wirksam wird, Klidken Sie auf "1a", um den Computer

jetzt neu zu starten, oder auf "™ein®, um den
Computer spadter manuell neu zu starten.

Abb. 57: Installationsinformationen fiir den be.IP Secure Client

(9) Kilicken Sie auf Ja, um lhren PC neu zu starten.




7.2.5 Software aktivieren und Datei einlesen

Der be.IP.IPSecure Client und der Assistent fir die Software-Aktivierung starten nach dem
PC Neustart automatisch. Fir die Software-Aktivierung benétigen Sie eine aktive Internet-
verbindung.

(1) Geben Sie die Lizenzdaten ein.

Lizenzdaten
‘Wie lauten die Lizenzdaten?

Abb. 58: Assistent flir Software-Aktivierung: Lizenzdaten eingeben
(2) Klicken Sie auf Weiter.
Die Online-Aktivierung der Software wird durchgefuhrt.

@)




— T

Assistent flir Software-Aktivierun (|

Status Online-Aktivierung hmtec 'Elm
Die Online-Aktivierung wird durchgefahrt. Mlmwmeg

Verbindung zum Internet wird aufgebaut und die Online-Aktivierung wird
durchgefidhrt.

¥ Aktivierungsdaten werden erstellt

¥ Daten werden zum Aktivierungs-Server gesendet
v Software wird aktiviert

¥ Llizenzdaten werden aktualisiert

Erfolgreiche Software-Aktivierung

< Zurdck ] [fertigstellen] [gbbrechen

Abb. 59: Erfolgreiche Software-Aktivierung
Wenn die Software erfolgreich aktiviert ist, klicken Sie auf Fertigstellen.

(4) Wenn Sie die Software aktiviert haben, kénnen Sie die ini-Datei einlesen, die Sie mit
Ihrem Gateway erzeugt haben.




Profil Import Assistent

Importdatei wihlen bintec elm.
Aus welcher Datei soll die Konfiguration gelesen MT&HWW&%
werden?

Bitte wadhlen Sie die Importdatei, aus der die neuen Profile eingelesen werden sollen.
Die Importdatei muss mit dem vollstandigen Pfad angegeben werden.

Dateiname:
CA\IPSec_Connection_l.ini _I

= LRk | Weiter > I Abbrechen

Abb. 60: ini-Datei einlesen

(5) Wahlen Sie die gewiinschte Datei, z. B. 1PSec_Connection 1.1ini und klicken Sie
auf Weiter.

(6) Klicken Sie auf Fertigstellen.

7.2.6 IPSec-Verbindung aufbauen

Wenn die Aktivierung abgeschlossen und eine ini-Datei eingelesen ist, kann eine IPSec-
Verbindung aufgebaut werden.

(1) Wahlen Sie dazu im be.IP Secure Client in der Liste Verbindungs-Profil das Profil,
das Sie eingelesen haben, z. B. IPSec Connection 1.

(2) Klicken Sie in das Feld Verbindung.
Die Verbindung wird aufgebaut. Die Farbe des Feldes wechselt von rot zu grun.




. be.IP Secure Client !EI

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

IIF'Sec_Cnnnecl:in n_l j [-l |

| &

Verbindung ist hergestellt

@ed
(s

Statistik:

Daten (Tx) in Byte: 0 Verbindungszeit: 00:00:45
Daten (Fx) in Byte: 28 Timeout (zec): o6
Durchsatz (kB/s). 0,000 Verschlisselung: AES/CBCHZE

Abb. 61: IPSec-Verbindung ist hergestellt

7.2.7 Tunnel splitten

StandardméBig sendet der Client alle Datenpakete in den aktiven Tunnel. Wenn Sie Zugriff
auf ein bestimmtes Zielnetz haben wollen, miissen Sie die IP-Adresse dieses privaten Ziel-
netzes eintragen.

(1) Gehen Sie dazu im be.IP Secure Client in das Meni Konfiguration->Profile.
Das Fenster Profile 6ffnet sich.

(2) Doppelklicken Sie auf das Profil, das Sie angelegt haben, z. B. 1p-
Sec Connection 1.

Das Fenster Profil-Einstellungen IPSec_Connection_1 6ffnet sich.

(3) Klicken Sie auf Split Tunneling links in der Liste.
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Zugriffs

Split T li
Grundeinstellungen LA

Verbindungssteuerung
IPsec-Einstellungen
Erweiterte IPsec-Optionen
Identitat

IPsec—Adresszuwmuni
E J Entfernte IP-Netzwerke Entfernte IP-Netzmask...

192.168.10.0 255.255.255.0

Entfernte IP-Netze, zu denen der VPN-Tunnel genutzt werden soll. Ohne
Eintrage wird immer der Tunnel benutzt.

Bearbeiten Laschen |

Auch lokale Netze im Tunnel weiterleiten

Hilfe 0K Abbrechen

Abb. 62: Split Tunneling

(4) Klicken Sie auf Hinzufiigen.
Das Fenster IP-Netze 6ffnet sich.

(5) Geben Sie die IP-Adresse sowie die Netzmaske Ihres privaten Netzes ein, z. B.
192.168.10.0und 255.255.255. 0 und klicken Sie auf OK.
Ihr Netzwerk wird in der Liste angezeigt.

(6) Klicken Sie auf OK.
Das Fenster IP-Netze schlief3t sich.

(7) Klicken Sie auf OK.
Das Fenster Profile schlief3t sich.
7.3 Konfigurationsschritte im Uberblick

Gateway starten
Feld Fenster Wert

User Welcome z.B. admin
Password Welcome z.B. User

Tunnel mit dem Assistenten VPN konfigurieren

VPN-Szenario Assistenten->VPN->VPN- z.B. 7PSec - Einwahl
Verbindungen->Neu eines einzelnen Cli-
ents
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7 be.IP Secure Client: Konfiguration eines VPN Remote Zu-

Beschreibung Assistenten->VPN->VPN- z.B. 17P-
Verbindungen->Neu->Wei- Sec Connection 1
ter

Lokale IPSec ID Assistenten->VPN->VPN-  Angezeigten Wert unveran-
Verbindungen->Neu->Wei- dert belassen, z. B. be. 1P+
ter

Entfernte IPSec ID Assistenten->VPN->VPN- z. B. 1P-
Verbindungen->Neu->Wei- Sec Connection 1
ter

Preshared Key Assistenten->VPN->VPN-  z. B. Secret 1
Verbindungen->Neu->Wei-
ter

IP-Adresspool auswédhlen Assistenten->VPN->VPN- z. B. DHCP Adressbe-
Verbindungen->Neu->Wei- reich

ter
Konfigurationsdatei fiir Assistenten->VPN->VPN- Aktiviert
bintec Secure IPSec Client Verbindungen->Neu->Wei-
exportieren ter->0OK

bintec-elmeg Secure Client - InstallShield Wizard

Feld Menu Wert

Sprache OK z. B. Deutsch
Ich akzeptiere die Bedin- OK->Weiter Aktiviert
gungen der Lizenzverein-

barung

Secure Client OK->Weiter->Weiter Aktiviert
Programm-Ilcons auf dem OK ->Weiter ->Weiter z.B. Aktiviert
Desktop anzeigen ->Weiter ->Installieren

->Fertig stellen->Ja

Assistent fiir die Software-Aktivierung

Feld Menii Wert

Online-Aktivierung Aktivierung Aktiviert

Lizenzschlussel Aktivierung ->Aktivierung - z. B. 3088 - 2210 -
>Weiter 5764 - 6789 - 1234

Seriennummer Aktivierung ->Aktivierung - z. B. 30001234
>Weiter

Importdatei wéhlen Aktivierung ->Aktivierung - z. B.

griffs
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Zugriffs

>Weiter ->Weiter C:\IPSec Connection 1

.ini

be.IP Secure Client: IPSec-Verbindung aufbauen

Verbindungs-Profil Fenster be.IP Secure Client z.B. 7P-
Sec Connection 1

be.IP Secure Client: Tunnel teilen

Verfligbare Profile Konfiguration ->Profile z. B. auf 17P-
Sec Connection 1 dop-
pelklicken

Liste links Konfiguration ->Profile Split Tunneling

->Hinzufiigen

IP-Netz Konfiguration ->Profile z.B.192.168.10.0
->Hinzufiigen

Netz-Maske Konfiguration ->Profile z.B. 255.255.255.0
->Hinzufligen
->0K->0K->0K



Kapitel 8 be.IP plus als PBX mit zwei xDSL-
Anschlussen

8.1 Vorbemerkung

Im folgenden Workshop wird die Konfiguration einer be.IP plus als Telefonanlage mit zwei
xDSL-Anschllissen mittels Lastverteilung und fest zugeteilten SIP-Leitungen (keine noma-
dische Nutzung) beschrieben.

Ab dem Firmwarestand 10.1.5 Patch 6 ist es mdglich einzelne VolP-Verbindungen fest auf
eine bestimmte WAN-Verbindung zu binden. Erméglicht wird dies tber den bereits fir Re-
gistrierungen eingesetzten Mechanismus der Standorte, der jetzt auch die ausgehende
Schnittstelle fur VolP-Pakete einer SIP-Verbindung definiert.

Notwendig wird dieser Umstand durch das Fehlen von weiteren Unterscheidungskriterien,
da die Registrar-IP-Adresse, Ports und DSCP-Werte identisch sind. Weiterhin ist darauf zu
achten, dass nur bei einer der WAN-Verbindungen IPv6 aktiviert ist, da etliche Betriebssys-
teme und deren Applikation wie z. B. MS Windows nicht in der Lage sind, mehrere
IPv6-Préafixe in Lastverteilungs-Szenarien zu verwenden und diese Aufgabe aufgrund des
Fehlens einer NAT auch nicht von der be.IP ibernommen werden kann.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

LAN

be.IP plus

| .

EHHEEEH )
Internet

1)

EE E

xDSL-
Modem

Abb. 63: Beispielszenario

Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration muissen erfullt sein:




¢ Eine be.IP plus mit Systemsoftware 10.1.5 Patch 6
* Zwei unabhéngige VDSL-Internetverbindungen

¢ Ein externes VDSL-Modem welches an eth1-4 (physischer Port LAN5) der be.IP ange-
schlossen ist

8.2 Konfiguration

8.2.1 Einrichtung der WAN-Verbindung

Zuerst mussen die beiden WAN-Verbindungen eingerichtet werden. Fir die WAN-
Verbindung Uber das interne VDSL-Modem (firr ein Anschluss der Deutschen Telekom) fol-
gen Sie den Schritten Ersteinrichtung Telekom . Mit der Schaltflache Weiter kénnen Sie
die einzelnen Schritte durchlaufen.

WAN-Verbindung liber das interne Modem der be.IP

Den Uber den Schnellstart-Assistenten konfigurierten Anschluss der Deutschen Telekom
sehen Sie im Meni WAN->Internet + Einwéhlen->PPPoE->Germany - Telekom Enter-
tain -> _* . Die Option IPv6 ist aktiviert.
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Basisparameter IPva-Einstellungen

Beschreibung Sicherheitsrichtlinie @ Nicht vertrauenswurdig O Vertrauenswurdig
Germany - Telekom Entertain

|P-Adressmodus Q statisch @ IP-Adresse abrufen
PPPoE-Modus @ standard QO Mehrfachverbindung

Standardroute o Aktiviert
PPPoE-Ethernet-Schnittstelle Automatisch ¥

NAT-Eintrag erstallen @@ ~ktiviert
Benutzername

e s e 0001 @t-online.c

Passwort
Immer aktiv a@ Axtiviert

IPv6-Einstellungen

Ieve ol Aktiviert

Sicherheitsrichtlinie @ Nicht Vertrauenswiirdig QO Vertrauenswirdig
1PvE-Modus @® Host
Router Advertisement annehmen o Axtiviert
DHCP-Client @ Aktiviert

|PvE-Adressen

Link-Prafix Host-Adresse

HINZUFUGEN

Abb. 64: WAN->Internet + Einwahlen->PPPoE->Germany - Telekom Entertain ->

Um Stérungen der bestehenden ersten VDSL-WAN-Strecke Uber das interne Modem zu
vermeiden muss zuerst die Metrik der Standardroute tber die entsprechende WAN-
Schnittstelle auf 0 gesetzt werden. Da die be.IP Uber die zweite xDSL-Strecke zusammen
mit der WAN-IP ebenfalls eine Standardroute erhélt - allerdings mit Metrik 1 - ist dieser
Schritt (insbesondere bei Fernkonfiguration) sinnvoll.

(1) Gehen Sie in das Menl Netzwerk->Routen->Konfiguration von IPv4-Routen .

ZieliP-Adresse n Gatewa e Routentyp
WAN_GERMANY - TELEKOM Stendardroute iber .

00.00 00,00 00.0.0 1 [} 7/
ENTERTAIN Gateway

Abb. 65: Netzwerk->Routen->Konfiguration von IPv4-Routen
(2) Wahlen Sie das Symbol ,*, um den Eintrag WAN GERMANY - TELEKOM ENTER-
TAIN zu bearbeiten.
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Routentyp
Schnittstelle

Routenklasse

Basisparameter

bintec elmeg GmbH

-Adresse

Abb. 66: Netzwerk->Routen->Konfiguration von IPv4-Routen 7

(3) Wabhlen Sie bei Metrik die Prioritat der Route aus, in unserem Beispiel die 0.

(4) Bestatigen Sie Ihre Angaben mit OK.

WAN-Verbindung liber das externe Modem an en1-4 (physischer Port LAN5)

Der zweite Anschluss wird Uber das externe Modem an eni-4 mit Hilfe von Assistenten

erstellt.

(1) Gehen Sie dazu in das Menl Assistenten->Internet->Internetverbindungen->Neu.

(2) Wabhlen Sie bei Verbindungstyp Externes xDSL-Modem aus.

Internetverbindungstyp auswahlen:

Verbindungstyp

Externes xDSL-Modem v

Abb. 67: Assistenten->Internet->Internetverbindungen->Neu

(3) Klicken Sie Weiter um eine neue Internetverbindung zu konfigurieren.

(4) Geben Sie die erforderlichen Daten fiir die Verbindung ein.
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Beschreibung
Telekon_xDSL2

wahlen sie den physischen Ethernet-Port aus, der mit dem externen xDSL- 0 Wabhlen Sie aus der Liste Ihren Internetdienstanbieter (ISP) aus:

Modem verbunden ist:

Typ Vordefiniert v
Physischer Ethernet-Port ¥
Land Germany v
Internet Service Provider Tetekomn ¥
Geben Sie die Authentifizierungsdaten fur Ihr Internetkonto ein: 0 Wahlen Sie den Verbindungsmodus aus: 0
An: ennung Immer aktiv . Aktiviert

Zugangsnummer
{vormals T-Online Nummer)

Mitbenurzernummer

0001

Die IPv6-Konfiguration auswahlen a
i D

Abb. 68: Assistenten ->Internetzugang ->Internetverbindungen ->Neu ->Weiter

Hinweis

Die Hinweismeldung beim Anlegen der zweiten DSL-Verbindung kann ignoriert wer-
den. Routingkonflikte aufgrund von mehreren Standardrouten werden durch die IP-
Lastverteilung verhindert!

Gehen Sie folgendermafen vor:

(1) Bei Beschreibung geben Sie eine beliebige Bezeichnung fiir die Internetverbindung
ein, z. B. Telekom xDSLZ2 ein.

(2) Im Menupunkt Physischer Ethernet-Port wéahlen Sie den Port aus an dem das
xDSL-Modem angeschlossen ist, hier ETH5 (das entspricht dem Anschluss LAN5 des
Geréts).

(3) Bei Typ wahlen Sie die Option Vordefiniert aus.

(4) Wahlen Sie das Land aus, in dem der Internetzugang eingerichtet werden soll, hier
Germany.

(5) Wabhlen Sie Ihren Internet Service Provider aus der Liste aus, hier z. B. Telekom.

(6) Bei Anschlusskennung geben Sie die 12-stellige Anschlusskennung ein, die Sie von
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lhrem Provider erhalten haben, z. B. 123456789012.

(7) Geben Sie die meist 12-stellige Zugangsnummer ein, die Sie von Ihrem Provider er-
halten haben, z. B. 123456789012.

(8) Geben Sie Persénliches Kennwort ein, das Sie von lhrem Provider erhalten haben,
z.B. test12345.

(9) Im Feld Immer aktiv legen Sie fest, ob die Internetverbindung immer aktiv sein soll.
Aktivieren Sie diese Option nur, wenn Sie Uber einen Internetzugang mit Flatrate ver-
fugen.

(10) Das Kontrollkastchen IPv6 bleibt deaktiviert.
(11) Bestéatigen Sie Ihre Angaben mit OK.

Je nach Einstellung des vorgelagerten Modems muss eventuell noch die VLAN-ID 7 im
Meni WAN->Internet + Einwahlen->PPPoE -> 72> Telekom_xDSL2 entfernt werden.

P
Beschreibung

Sicherheitsrichtlinie @ Nicht vertrauenswirdig O Vertrauenswirdig

|P-Adressmodus O statisch @ IP-Adresse abrufen
PPRGE-Modus @ standard O Mehrfachverbindung

Standardroute ® Activiert
PPPOE-Ethernet-Schnittstelle ent-4 X

NAT-Eintrag erstellen @ ~ktiviert

Senuzemame

#0001 @t-online.c

Pazswort

VLAN @ ~ktiviert

Immer aktiv i Aktiviert

IPv6-Einstellungen

IPvé

Abb. 69: WAN->Internet + Einwdhlen->PPPoE -> P Telekom_xDSL2

8.2.2 Einstellung der WAN-Schnittstelle fir die SIP-Verbindung

Im nachsten Schritt missen die SIP-Verbindungen noch fest auf die jeweiligen xDSL-
WAN-Schnittstellen gebunden werden.

Fur die Verbindung Uber das interne Modem der be.IP, gehen Sie in das Menu VolP->Ein-
stellungen->Standorte.
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Registrierungsverhalten fir VolP-Teilnehmer ohne definierten Standort

Standardverhalten QO Keine Registrierung
@ Registrierung nur in privaten Netzwerken
O Uneingeschrankte Registrierung

Standorte

Beschreibung URLs/IP-Adressen /Schnittstellen Max. Upstream-Bandbreite Max. Downstream-Bandbreite

LAN BRIDGE_BRO s 5 [} Vd

Abb. 70: VoIP->Einstellungen->Standorte

Gehen Sie folgendermafen vor:

(1) Belassen Sie bei Standardverhalten die Einstellung Registrierung nur in
privaten Netzwerk.

(2) Klicken Sie auf Neu um neue Eintrage hinzuzufiigen.

Grundeinstellungen

Sacshraing
oesChreiounsg

WAN_xDSL

Beinhalteter Standort (Parent) Keiner v
Typ O Adressen @ Schnittstellen
Schnittstellen
Schnittstelle
WAN_GERMANY - TELEKOM ENTERTAIN .
HINZUFUGEN

Bandbreitenbegrenzung Upstream

Bandbreitenbegrenzung Downstream

Abb. 71: VoIP-> Einstellungen-> Standorte-> Neu
(3) Geben Sie eine Beschreibung fir den Eintrag ein, hier z. B. WAN xDSL.
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(4) Wabhlen Sie bei Typ die Option Schnittstelle aus. Der SIP-Standort wird tGber die
verfligbaren Schnittstellen definiert.

(5) Bei Schnittstellen klicken Sie auf Hinzufiigen und wéhlen Sie die gewiinschte
Schnittstelle aus, hier WAN GERMANY - TELEKOM ENTERTAIN.

(6) Bestatigen Sie Ihre Angaben mit OK.
Die Konfiguration muss fir beide xDSL-WAN-Verbindungen und die zugehdérigen SIP-

Verbindungen vorgenommen werden. Konfigurieren Sie das externe xDSL-Modem analog
zur Konfiguration des internen Modems.

(1) Geben Sie eine Beschreibung fir den Eintrag ein, hier z. B. Telekom xDSL2.
(2) Wahlen Sie bei Typ die Option Schnittstelle aus.

(3) Bei Schnittstellen klicken Sie auf Hinzufligen und wéhlen Sie die gewinschte
Schnittstelle aus, hier WAN TELEKOM xDSL2.

(4) Bestatigen Sie Ihre Angaben mit OK.

Wahlen Sie nun zu dem Anschluss der Deutschen Telekom den neu definierten Standort
aus.

Gehen Sie dazu in das Meni VolP->Einstellungen->SIP-Provider.

SIP-Provider
Nr

Beschreibung Registrar Anschlussart Status Aktion

149911 telz-online de Einzelrufnummer ® ~ v [ ]

Abb. 72: VolP->Einstellungen->SIP-Provider

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie das Symbol *, um den SIP-Provider zu bearbeiten.

(2) Kilicken Sie auf Erweiterte Einstellungen.
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Erweiterte E

Proxy

Port Proxy

5060

Transportprotokoll ® upp O TCce O TLS

Weitere Einstellungen

From Domain

Uneingeschrankt »

Anzahl der zul3ssigen gleichzeitigen Gesprache

Standort

Wanlendeluberwachungstimer

5 Sekunden

Halten im System L. . Aktiviert

Abb. 73: VoIP-> Einstellungen-> SIP-Provider -> Neu+ Erweiterte Einstellungen
(3) Wahlen Sie den neu definierten Standort des SIP-Providers aus, hier WAN xDSL.

(4) Bestatigen Sie Ihre Angaben mit OK.

8.2.3 Einrichtung der Lastverteilung

Zur Einrichtung der Lastverteilung muss zunéchst eine Lastverteilungsgruppe angelegt

Gehen Sie in das Menu Netzwerk->Lastverteilung->Lastverteilungsgruppen->Neu.
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Basisparameter

Gruppenbeschreibu
xDSL1/xDSL2

verteilungsrichtlinie Sitzungs-Round-Robin
Verteilungsmodus QO Immer @ Nur aktive Schnittstellen verwenden

Schnittstellenauswahl far Verteilung

Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung

HINZUFUGEN

Abb. 74: Netzwerk->Lastverteilung->Lastverteilungsgruppen->Neu

Gehen Sie folgendermaf3en vor:
(1) Geben Sie eine beliebige Gruppenbeschreibung ein, z. B. xDSL1/xDSL2.

(2) Bei Verteilungsrichtlinie wahlen Sie das Verfahren aus, nach dem die Daten verteilt
werden, hier Sitzungs-Round-Robin .
AnschlieBend kénnen die beiden xDSL-Internetzugénge zu dieser Lastverteilungs-
gruppe hinzugeflgt werden.

(3) Klicken Sie dazu auf Hinzufligen.

Basisparameter

Gruppenbeschreibung xD5L1/xD5L2

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fiir Verteilung

Schnittstelle WAN_GERMANY - TELEKOM ENTERTAIN »

Verteilungsverhaitnis

x

a0

Abb. 75: Netzwerk-> Lastverteilung-> Lastverteilungsgruppen ->Neu ->Hinzufii-
gen
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(4) Wahlen Sie bei Schnittstelle den ersten xDSL-Zugang WAN GERMANY - TELEKOM
ENTERTAIN aus.

(5) Unter Verteilungsverhaltnis geben Sie an, welchen Prozentsatz des Datenverkehrs
eine Schnittstelle Gbernehmen soll. In unserem Beispiel sind das 50 2.

(6) Klicken Sie auf Ubernehmen.

(7) Fugen Sie mit Hinzufiigen die zweite xDSL-Leitung hinzu.

Basisparameter

Gruppenbeschreibung xD5L1/xD5L2

Verteilungsrichtlinie Sitzungs-Round-Robin

Schnittstellenauswahl fir Verteilung

Schnittstelle WAN_TELEKOM_XDSL2 v

Verteilungsverhaltnis
a0 %

Abb. 76: Netzwerk-> Lastverteilung-> Lastverteilungsgruppen ->Neu ->Hinzufi-
gen

(8) Waéhlen Sie bei Schnittstelle den zweiten xDSL-Zugang WAN TELEKOM XDSLZ2 aus.
(9) Und bei Verteilungsverhaltnis geben Sie 50 % ein.
(10) Klicken Sie auf Ubernehmen.

Nach diesem Konfigurationsschritt sind bereits beide Internetverbindungen mit Hilfe der
Lastverteilung verwendbar.
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Schnittstellenauswahl for Verteilung

Schnittstelle Verteilungsverhaltnis Routenselektor P-Adresse zur Nachverfolgung

WAN_GERMANY - TELEKOM ENTERTAIN 50% ' f

WAN_TELEKOM_XDSL2 0% [} Vs

HINZUFUGEN

Abb. 77: Netzwerk->Lastverteilung->Lastverteilungsgruppen

Bei unterschiedlichen Geschwindigkeiten der WAN-Strecken oder bei einer hdheren An-
zahl der an der Lastverteilung beteiligten WAN-Strecken sind die Verteilungsverhéltnisse
entsprechend anzupassen.

8.2.4 Spezielle Lastverteilungs-Behandlung von verschlissel-
ten Verbindungen

Mit der bis jetzt abgeschlossenen Konfiguration werden IP-Sitzungen jeweils zur Halfte auf
die beiden xDSL-Leitungen verteilt. Dadurch kann es bei bestimmten Protokollen (z. B. ver-
schlisselten HTTPS-Verbindungen) zu Problemen und Verbindungsabbriichen kommen.
Die Ursache dieser Verbindungsprobleme liegt an der unterschiedlichen Internet IP-
Adresse der beiden xDSL-Verbindungen. Bei parallelen Verbindungen zum gleichen Ser-
ver wiirden beide xDSL-Leitungen wechselseitig verwendet werden. Zur Umgehung dieser
Schwierigkeit kdnnen zusammengehdrige IP-Sitzungen voriibergehend auf eine der Inter-
net-Verbindungen gebunden werden. Im Menl Special Session Handling wird die spezi-
elle Behandlung solcher kritischer Verbindungen konfiguriert.

Gehen Sie in das Menl Netzwerk->Lastverteilung->Special Session Handling->Neu.
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Basisparameter

Admin-Status 4 . Aktiviert

Beschreibung

https

Dienst hite (SSL) v
Ziel-p-Adresse/Netzmaske Beliebig ¥
Quellschnittstelle Beligbig v
Quell-IP-Adresze/MNetzmaske Belisbig v
Special Handling Timer

200 Sekunden

Abb. 78: Netzwerk->Lastverteilung->Special Session Handling->Neu

Gehen Sie folgendermaf3en vor:

1)
)
@)
(4)
(5)

Bei Beschreibung geben Sie eine Bezeichnung fir den Eintrag, z. B. https ein.
Bei Dienst wahlen Sie http (SSL) aus.

Den Special Handling Timer stellen Sie auf 900 Sekunden.

Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

Klicken Sie erneut auf Neu.
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Basisparameter

Admin-Status ol Aktiviert

Beschreibung

_SSh

Dienst ssh v
Ziel-IP-Adresse/Metzmasks Beliebig
Quellschnittstelle Beliebig v
Quell-IP-Adresse/Netzmaske Beliebig r
Special Handling Timer

900 Sekunden

Abb. 79: Netzwerk->Lastverteilung->Special Session Handling->Neu
(1) Geben Sie eine Beschreibung fur den Eintrag ein, z. B. ssh.

(2) Wabhlen Sie den Dienst ssh aus.

(3) Den Special Handling Timer stellen Sie auf 900 Sekunden.

(4) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

8.2.5 Anpassen der Metrik

Da eine Lastverteilungsgruppe nur dann aktiv wird, wenn die zu den WAN-Verbindungen
gehdrenden Standardrouten die gleiche Metrik aufweisen, muss die in einem friheren
Schritt auf 0 geénderte Metrik der WAN-Verbindung nun zurlck auf die Metrik 1 gesetzt
werden.

Gehen Sie in das MenU Netzwerk->Routen->Konfiguration von IPv4-Routen .
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WAN_GERMANY - TELEKOM Standardrouts Ubsr
0.00.0 0.0.00 00.0.0 i ]
ENTERTAIN Gateway i '

Standardroute aber
0000 0.0.00 0000 WAN_TELEKOM_XDSL2 D i Va
Gateway

Abb. 80: Netzwerk->Routen->Konfiguration von IPv4-Routen

(1) Klicken Sie auf das ,*-Symbol um den Eintrag zu bearbeiten.

e

Routentyp Standardroute Goer Gateway

Schnittstelle WAN_GERMANY - TELEKOM ENTERTAIN ¥

Routenklasse Standard Erweitert

Abb. 81: Netzwerk ->Routen ->Konfiguration von IPv4-Routen -> Vs

(2) Wahlen Sie bei Metrik die Prioritat der Route aus, in unserem Beispiel die 1.
(3) Bestatigen Sie mit OK.

Die Lastverteilung zwischen den beiden xDSL-Verbindungen ist jetzt aktiv.

8.3 AbschlieBende Bemerkungen

Sollen IPSec-Tunnel von einer bestimmten Schnittstelle der in der Lastverteilungsgruppe
beteiligten Schnittstellen initiilert werden, so ist das in den Erweiterten Einstellungen des
jeweiligen Tunnels im IPSec-Men( anzugeben.

Far eine per NAT/PAT eingetragene Weiterleitung wird in der Antwort automatisch wieder
die identische WAN-Schnittstelle gewahlt, tber die die Anfrage gestellt wurde. Es sind kei-
ne weiteren Konfigurationsschritte notwendig.

IPv6-Datenverkehr wird im Beispiel nur Gber die erste xDSL-WAN-Verbindung geroutet,
aber in die Auslastung der Schnittstelle mit einberechnet.

Beherrschen beide WAN-Verbindungen einer Lastverteilungsgruppe IPv6, muss es auf ei-
nem der beiden deaktiviert werden. In IPv6 gibt es keinen NAT-Mechanismus und ein pro-
prietares sog. ,Prefix Masking" ist nicht implementiert. Da die Auswahl der Quell-IP aber
Sache des Netzwerk-Clients hinter der be.IP ist, kann ansonsten keine einwandfreie Funk-
tion von Diensten garantiert werden.
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8.4 Konfigurationsschritte im Uberblick

WAN-Verbindung liber das interne Modem einrichten

IPv6 WAN-> Internet + Einwédhlen ->PP- Aktiviert
PoE ->Germany - Telekom Enter-
tain ->

Metrik Netzwerk ->Routen ->Konfiguration 0

von IPv4-Routen -> s

WAN-Verbindung liber das externe Modem einrichten

Feld Menui Wert

Verbindungstyp Assistenten ->Internetzugang ->In- Externes xDSL-Mo-
ternetverbindungen ->Neu dem

Beschreibung Assistenten ->Internetzugang ->In- z. B. Telekom xDSL2

ternetverbindungen ->Neu ->Weiter

Physischer Ethernet- Assistenten ->Internetzugang ->In- z. B. ETH5
Port ternetverbindungen ->Neu ->Weiter

Typ Assistenten ->Internetzugang ->In- Vordefiniert
ternetverbindungen ->Neu ->Weiter

Land Assistenten ->Internetzugang ->In- Germany
ternetverbindungen ->Neu ->Weiter

Internet Service Provi- Assistenten ->Internetzugang ->In- z. B. Telekom
der ternetverbindungen ->Neu ->Weiter

Anschlusskennung Assistenten ->Internetzugang ->In- z.B. 123456789012
ternetverbindungen ->Neu ->Weiter

Zugangsnummer Assistenten ->Internetzugang ->In- z.B. 123456789012
ternetverbindungen ->Neu ->Weiter

Mitbenutzernummer Assistenten ->Internetzugang ->In- 0001
ternetverbindungen ->Neu ->Weiter

Personliches Kenn- Assistenten ->Internetzugang ->In- z.B. test12345
wort ternetverbindungen ->Neu ->Weiter
Immer aktiv Assistenten ->Internetzugang ->In- Aktiviert

ternetverbindungen ->Neu ->Weiter

IPv6 Assistenten ->Internetzugang ->In- Deaktiviert
ternetverbindungen ->Neu ->Weiter
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WAN-Verbindung liber das externe Modem einrichten

Standardverhalten VolIP-> Einstellungen-> Standorte = Registrierung nur
in privaten Netz-
werk

Beschreibung VolP-> Einstellungen-> Standorte-> z. B. WAN xDSL

Neu
Typ VoIP-> Einstellungen-> Standorte-> Schnittstellen
Neu
Schnittstellen VoIP-> Einstellungen-> Standorte-> Hinzufiigen und
Neu WAN GERMANY - TE-
LEKOM ENTERTAIN
Standort VoIP-> Einstellungen-> SIP- WAN xDSL
Provider -> Neu+ Erweiterte Ein-
stellungen
Beschreibung VolP-> Einstellungen-> Standorte-> z. B. Telekom xDSL2
Neu
Typ VoIP-> Einstellungen-> Standorte-> Schnittstellen
Neu
Schnittstellen VolP-> Einstellungen-> Standorte-> Hinzufiigen und
Neu WAN TELEKOM XDSL2

Einrichtung der Lastverteilung
Feld Menu Wert

Gruppenbeschreibung Netzwerk ->Lastverteilung ->Last- z.B. xDSL1 / xDSL2
verteilungsgruppen ->Neu

Verteilungsrichtlinie Netzwerk-> Lastverteilung-> Last- Sitzungs-

verteilungsgruppen-> Neu Round-Robin

Schnittstelle Netzwerk-> Lastverteilung-> Last- WAN GERMANY - TE-
verteilungsgruppen ->Neu ->Hinzu- LEKOM ENTERTAIN
fligen

Verteilungsverhiltnis  Netzwerk-> Lastverteilung-> Last- 50 %
verteilungsgruppen ->Neu ->Hinzu-
fligen

Schnittstelle Netzwerk-> Lastverteilung-> Last- WAN TELEKOM XDSLZ2
verteilungsgruppen ->Neu ->Hinzu-
fiigen

Verteilungsverhiltnis  Netzwerk-> Lastverteilung-> Last- 50 %
verteilungsgruppen ->Neu ->Hinzu-
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fligen

Beschreibung Netzwerk-> Lastverteilung-> Speci- z. B. https
al Session Handling ->Neu

Dienst Netzwerk-> Lastverteilung-> Speci- http (SSL)
al Session Handling ->Neu

Special Handling Timer Netzwerk-> Lastverteilung-> Speci- 900 Sekunden
al Session Handling ->Neu

Beschreibung Netzwerk-> Lastverteilung-> Speci- z. B. ssh
al Session Handling ->Neu

Dienst Netzwerk-> Lastverteilung-> Speci- ssh
al Session Handling ->Neu

Special Handling Timer Netzwerk-> Lastverteilung-> Speci- 900 Sekunden
al Session Handling ->Neu

Anpassen der Metrik
Feld Menii Wert

Metrik Netzwerk ->Routen ->Konfiguration I
von IPv4-Routen -> ,*



Kapitel 9 Telefonieren tiber einen SIP-Provider
mithilfe der be.IP plus

9.1 Einleitung

Im Folgenden wird die Einrichtung eines SIP-Providers in der be.IP plus beschrieben.

Variante 1

In diesem Beispiel ist die be.IP plus durch ihr internes DSL-Modem direkt mit dem Internet
verbunden.

Variante 1

be.|P plus

IP-Adresse: 192.168.0.251
DHCP / DNS

SIP-Provider
Internes
DSL-Modem

=
J
ISDN S0-1 \ ‘ LAN en1-0

elmeg S560 elmeg IP120

Abb. 82: Beispielszenario




Voraussetzungen

* Ein Internetzugang Uber das integrierte ADSL/ADSL2+-Modem

* Eine be.IP plus mit Systemsoftware-Version 10.1 Rev. 5 oder neuer wird als DHCP- und
DNS-Server im Netzwerk verwendet.

elmeg IP120-Telefone mit Firmware-Version 01.00.04 oder neuer

elmeg S560-Telefone mit Firmware-Version 1.400 oder neuer

Anbindung der be.IP plus an alle Endgerate und Anschliisse nach Anschaltplan

Variante 2

In diesem Beispiel wird die Integration einer be.IP plus in ein vorhandenes Netzwerk mit
einem Gateway, z. B. bintec RS353jw, beschrieben.

Variante 2 bintec RS353jw
b 1P plirs IP-Adresse: 192.168.0254
IP-Adresse: 192.168.0.251 DHCP / DNS SIP-Provider
? 9
= = —
ISDN S0-1 LAN en1-0
elmeg S560 elmeg IP120

Abb. 83: Beispielszenario

Voraussetzungen

* Ein vorhandenes Netzwerk mit einem bintec RS353jw Gateway mit Systemsoftware-Versi-
on 10.1 Rev. 4 oder neuer. Das bintec RS353jw Gateway wird als DHCP- und DNS-
Server im Netzwerk verwendet.

* Eine be.IP plus mit Systemsoftware-Version 10.1 Rev. 5 oder neuer
* elmeg IP120 Telefone mit Firmware-Version 01.00.04 oder neuer

* elmeg S560 Telefone mit Firmware-Version 1.400 oder neuer

¢ Anbindung der be.IP plus an alle Endgerate und Anschliisse nach Anschaltplan
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9.2 Vorbereitende Konfiguration

Hinweis

Fur die allgemeine Netzwerkkonfiguration folgen Sie den Assistenten Erste Schritte
und Internetzugang.

9.2.1 Variante 1: Netzwerkkonfiguration mit direktem Internet-
anschluss

9.2.1.1 Konfiguration der be.IP plus

Sie missen lhre be.IP plus als DHCP-Server konfigurieren.

Hinweis

Fur die Konfiguration der be.IP plus als DHCP-Server lesen Sie bitte die Kapitel zur
Variante 3 des Telefonie-Workshops "Anbindung von elmeg-Telefonen".

9.2.2 Variante 2: Netzwerkkonfiguration mit Gateway

9.2.2.1 Konfiguration des Gateways ( bintec RS353jw)

Sie mussen die VolP-Einstellungen des Gateways anpassen. Die Konfiguration erfolgt Gber
das GUI des Gateways. Zusatzlich muss ein DHCP-Server eingerichtet werden.

Hinweis

Fir die Konfiguration des DHCP-Servers lesen Sie bitte die Kapitel zu den Varianten 1
und 2 des Telefonie-Workshops "Anbindung von elmeg-Telefonen".

(1) Gehen Sie zu Assistenten->VolP PBX im LAN->Neu.

(2) Wahlen Sie die WAN-Schnittstelle fiir VolP-Priorisierung aus, Uber die die VoIP
PBX in Ihrem LAN das Internet erreichen soll, hier Tnternet-PPPoOE.

(8) Klicken Sie auf Weiter.

plus



Geben Sie die Einstellungen der VolP PBX im LAN ein:

WAN-5chnittstelle flr VolP-Priorisierung efm35-a0

Maxirnale Upload-Geschwindigheit

2000 kbit/s

D5CP-Wert zur Priorisierung von RTP-Daten | TOS-Binarwert r
10111000

DSCP-Wert zur Pricrisierung von SIP-Protokoll-Meldungen

[TOS-Binarwert v
11000000
IP-Adresse der VolP PEX im LAN
IP Adresse
192.168.0.251 [}

HINZUFUGEN

Port-5TUN-Server
3478

Fars-SIP-Zerver

5060

Abb. 84: VolP->SIP->Options

Gehen Sie folgendermafen vor, um die SIP-Einstellungen vorzunehmen:

(1) Geben Sie die Maximale Upload-Geschwindigkeit |hrer Internet-Verbindung ein,
hier z. B. 2000 kbit/s.

(2) Die Parameter DSCP-Wert zur Priorisierung von RTP-Daten und DSCP-Wert zur
Priorisierung von SIP-Protokoll-Meldungen sind vom Hersteller der TK-Anlage
bzw. des VolP-Telefons zu erfahren.
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(8) Geben Sie die IP-Adresse der VolP PBX im LAN ein, hierz.B. 192.168.0.251.

(4) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

&. Hinweis

Nehmen Sie obige Einstellungen in jedem Fall vor, da es sonst zu Problemen bei Ge-
sprachen Uber einen SIP-Provider kommen kann.

9.2.2.2 Konfiguration der be.IP plus

Sie miUssen die Gateway- und den DNS-Server-Einstellungen der be.IP plus konfigurieren.
Die Konfiguration erfolgt Gber das GUI der be.IP plus.

(1) Gehen Sie zu Assistenten->Erste Schritte->Grundeinstellungen.

Geben Sie die Grundeinstellungen des Systems ein: (7] Geben Sie das Kennwort filr den Systemadministrator ein:

he \-pj—lus-

BINTECELMEG

Wahlen Sie den physikalischen Ethernet Port fr die LAN-Verbindung aus: (-} Geben Sie die IPv4-LAN-Konfiguration ein: o

Physikalischer Etherne-Part (LAN) ETHI ¥ Logische Ethernet-/Bridge-Schnittstelle br0
Adressmodus @ Statisch O DHCP-Clien:

192 168.0 251

255255 2550

192.168.0254

Feste DNS-Server-Adresse @ Aktviert

DNS-Server 1
192.168.0.254

DNS-Server 2
0.0.00

A Warnung! Konfizurstisnsverbindung geht maglicherweiss beim Andern der [P-Adresse
werloren! Klicken Sie auf "OK", und melden Sie sich erneut an, um fortzufahren!

Wird dieses Gerat als DHCPv4-Server verwendet? (-} 1Pu6-Konfiguration eingeben

Dieses Gerat als DHCPu4-Server verwenden 1P

Abb. 85: Assistenten->Erste Schritte->Grundeinstellungen

Gehen Sie folgendermaBen vor, um die Gateway- und DNS-Einstellungen vorzunehmen:

(1) Geben Sie unter Standard-Gateway-IP-Adresse die IP-Adresse lhres Gateways ein,



das den Internetzugang bereitstellt, z. B. 192.168.0.254.
(2) Aktivieren Sie Feste DNS-Server-Adresse.

(3) Geben Sie unter DNS-Server 1 die IP-Adresse des Name-Servers fir die Namensauf-
I6sung von Internet-Adressen ein, hier 192.168.0.254.

(4) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.

9.2.3 Variante 1 + 2: Konfiguration der Landereinstellungen in
der be.IP plus

Durch die Einstellung der Parameter Internationaler Préfix / Landerkennzahl und Natio-
naler Préfix / Ortsnetzkennzahl werden bei der Wahl uber den SIP-Provider die interna-
tionale und nationale Rufnummer automatisch und ohne zusétzliche Eingaben erzeugt. Die
Konfiguration erméglicht auch eine korrekte Rufverteilung bei ankommenden Anrufen tber
den SIP-Provider.

(1) Gehen Sie zu Systemverwaltung->Globale Einstellungen->System.




Grundeinstellungen Systemeinstellungen

Signalisierung der Ubergabe

Systemname

be.ip_plus
@ Mit Freiton QO Mit Wartemusik (Music On Hold, MoH)
Ubergabe auf besetzten Teilnehmer _J» Deaktiviert
Standort
Abwurf auf Rufnummer
goiok, Externe Verbindungen zusammenschalten »

BINTECELMEG

Maximale Anzah! der Sysiog-Protokolieintrage

50

Maximales Nachrichtenlevel von Systemprotokolleintragen

Information v

Maximale Anzahl der Accounting-Protokolleintrage

20
Herstellernamen anzeigen - Aktiviert
Konfiguration der automatischen Speicherung »
Landereinstellungen
Landereinstellung Deutschiand v
Internationaler Prafix / Landerkennzahl

00 /49
Nationaler Prafix / Qrtsnetzkennzahl

0 4911

Abb. 86: Systemverwaltung->Globale Einstellungen->System

Gehen Sie folgendermafen vor, um die Kennzahlen zu konfigurieren:

(1) BeiInternationaler Préfix / Landerkennzahl tragen Sie die Landerkennzahl ein, z. B.
fur Deutschland die 49. Ohne den Eintrag muss bei SIP-Providern immer die vollstén-
dige Rufnummer mit L&nderkennzahl gewahlt werden.

(2) Bei Nationaler Préfix / Ortsnetzkennzahl tragen Sie die Ortskennzahl fir den Ort
ein, an dem lhr System installiert ist, z. B. 911 fir NUrnberg. Ohne den Eintrag muss
bei SIP-Providern fiir Ortsgespréche die Rufnummer mit nationalem Préfix / Ortskenn-
zahl gewahlt werden.

(3) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.




9.3 Variante 1 + 2: Konfiguration des SIP-Providers in
der be.IP plus

Ein VolP-Anschluss kann als Einzelrufnummer- oder Durchwahl-Anschluss konfiguriert
werden. Diese Bezeichnungen entsprechen Mehrgerate- bzw. Anlagenanschliissen bei
ISDN.

Bei einem Einzelrufnummer-Anschluss erhalten Sie vom SIP-Provider eine oder mehrere
Rufnummern.

Bei einem Durchwahl-Anschluss erhalten Sie vom SIP-Provider eine Basisrufnummer mit
mehreren Durchwahlrufnummern (Rufnummernplan). Beispiel: Basisrufnummer = 1234;
Durchwahlrufnummern: 1, 2, ...; Rufnummern: 1234 - 1, 1234 - 2, ...

9.3.1 SIP-Provider (Einzelrufnummer)

Im Folgenden wird die Einrichtung eines SIP-Providers bei Verwendung eines Einzelruf-
nummer-Anschlusses beschrieben.

(1) Gehen Sie zu Assistenten->Telefonie->Anschliisse->Neu.

(2) Wahlen Sie unter Verbindungstyp S1P-Einzelrufnummer.

(3) Bei Typ wéhlen Sie Benutzerdefiniert.
(4) Klicken Sie auf Weiter.




SIP-Provider-Einstellun; Rufnummern

Name Einzelrufnummer (MSN) Beschreibung
Sipgate_Plus_1

49911148797640 Sipgate_1

Anschlussart

rufnummer HINZUFUGEN

Authentifizierungs-1D

15278610
Passwort
Benutzername

1527861e0
Registrar

sipgate.de
Domaéne

chtigungsklasse zuweisen

Berechtigungsklasse

[ ]
HINZUFOGEN

Erweiterte Einstellungen

Registrar (7] STUN-Server o

Port Registrar

5060 STUN-Server
Transportprotokoll @ UuDP O TCP O TLS PortSTUN-Server
3478

Weitere Einstellungen

Internationale Rufnummer erzeugen @@ Aktiviert
Nationale Rufnummer erzeugen @@ Aktiviert
SIP-Header-Feld: FROM Display
SIP-Header-Feld: FROM User
SIP-Header-Feld: P-Preferred
SIP-Header-Feld: P-Asserted

Abb. 88: Assistenten->Telefonie->Anschliisse->Neu-> <SIP-Provider>

Gehen Sie folgendermafen vor, um die Anmeldedaten des SIP-Providers zu hinterlegen:
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@ Hinweis
Bei einem Gateway mit eingerichteten VolP PBX im LAN-Assistenten muss bei einigen
SIP-Providern ein STUN-Server konfiguriert werden.

(1) Geben Sie unter Name eine Bezeichnung fiir den SIP-Provider ein, z. B. Sipga-
te Plus 1.

(2) Geben Sie die Authentifizierungs-ID (SIP-ID) Ihres Providers ein, z. B. 1527861¢e0.
(3) Geben Sie das Passwort ein, das Sie von lhrem VolP-Provider erhalten haben.

(4) Geben Sie unter Benutzername den Namen ein, den Sie von lhrem VolP-Provider er-
halten haben, z. B. 1527861¢e0. Dieser entspricht bei den Providern Sipgate, 1&1,
QSC und Toplink der SIP-ID.

(5) Geben Sie als SIP Registrar eine IP-Adresse oder einen Dom&nennamen an.
* Fir Sipgate Basic / Plus: sipgate.de
e FUr1&1: sip.lundl.de
* Fir QSC-IPfonie basic: sip.gsc.de

* Fir die Anbindung des Call & Surf Comfort IP-Anschlusses der Deutschen Telekom:
tel.t-online.de

e Fur Toplink: toplink-voice.de

(6) Legen Sie unter Einzelrufnummer (MSN) mit Hinzufligen einen neuen Eintrag an.
Geben Sie unter Einzelrufnummer (MSN) die Rufnummer ein, die Sie von Ihrem
VolP-Provider erhalten haben, z. B. 4911148797640.

Geben Sie unter Angezeigter Name eine Bezeichnung fiir den Anschluss ein, z. B.
Sipgate 1. Diese wird fiir ankommende Anrufe am Systemtelefon angezeigt.

@ Hinweis
Fur die Provider QSC-IPfonie basic und Toplink kénnen hier mehrere Rufnummern
konfiguriert werden.

Bei den Providern Sipgate Basic / Plus, 1&1 und Deutsche Telekom muss flr jede wei-
tere Rufnummer des SIP-Providers ein weiterer SIP-Anschluss mit eigenen SIP-
Accountdaten angelegt werden. Um abgehende Telefonate tber weitere Rufnummern
bzw. SIP-Anschliisse zu ermdglichen, sollten unter Nummerierung->Benutzerein-
stellungen->Berechtigungsklassen zusatzliche Berechtigungsklassen konfiguriert
werden.

(7) Die Berechtigungsklasse belassen Sie bei Uneingeschrénkt.

(8) Aktivieren Sie Internationale Rufnummer erzeugen und Nationale Rufnummer er-
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zeugen.

(9) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.
Nach erfolgreicher Registrierung der Anlage beim SIP-Provider wechselt die Status-
anzeige des jeweiligen SIP-Anschlusses auf @.

9.3.1.1 1&1

Beim SIP-Provider 1&1 muss bei der eingehenden Nummer das Préfix 49 durch 0 ersetzt
werden. Damit werden bei ankommenden Anrufen die Rufnummern bzw. Namen aus dem
Systemtelefonbuch korrekt angezeigt.

(1) Gehen Sie zu VolP->Einstellungen->SIP-Provider-> <lund1> -> * .

Grundeinstellungen Enstellungen fur Gehende Rufnummer

Beschreibung Gehende Rufnummer Standsard L
1und1_1

Provider-Status @ Aktiv O Inaktiv

Anschlussart @ Einzelrufnummer O Durchwahl

Authentifizierungs-ID

4991198067344

Benutzername

4991198067344

Domane

Port Registrar Port-STUN-Serve:
5060 3478
Transportprotokoll @ UDP O TCP O TLS

Timer

Registrierungssmer

600 Sekunden

Abb. 89: VoIP->Einstellungen->SIP-Provider-> <iund1> -> /7

plus



J Privacy User

‘ Privacy ID
SIP.Header.Feld: FROM Display
SIP-Header-Feld: FROM User
SIP-Header-Feld: P-Preferred
SIP-Header-Feld: P-Asserted [Kener v}
Ersetzen des internationalen Prafix durch "=" H’
Anmeldung eines Proxys erlauben »
SIP-Bindungen nach Neustart ldschen ~ Aktiviert
Vorgeschaltetes Gerst mit NAT _»
Early-Media-Unterstitzung o ~ktiviert
Art der Registrierung @ Einzeln O Bulk (BNC) O Keine Registrierung
38 EAX Unterstizzung P Activiert
Ersetzen des Prafix der eingehenden

45 ersetzen durch 0

SIP Update senden _»
Anfrage-URI »
Quell-IP-Adresse Gberpriifen B
Uberprifung des TLS-Zertifikats _»

Abb. 90: VoIP->Einstellungen->SIP-Provider-> <iund1> -> + ->Erweiterte Einstellung

Gehen Sie folgendermal3en vor:
(1) Geben Sie unter Ersetzen des Prifix der eingehenden Nummer 49 ein.

(2) Geben Sie unter ersetzen durch 0 ein.

(3) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.




9.3.1.2 QSC-IPfonie basic

Beim SIP-Provider QSC-IPfonie basic muss fiir den SIP-Header-Feld: FROM User die Op-

tion Anruferadresse aktiviert werden. Damit wird es méglich, bei abgehenden Telefona-

ten unterschiedliche Rufnummern zu verwenden.

(1) Gehen Sie zu VolP->Einstellungen->SIP-Provider-> <gsc_ipfonie_ basic> -> ,* ->
Erweiterte Einstellungen.

Weitere Einstellur

From Domain

Anzahl der zuldssigen gleichzeitigen Gesprache Uneingeschrankt ¥ |
Standort Alle Standorte ¥ |
WaniendeUbersachungsimer

Sekunden

Halten im System o Akiiviert
Anrufweiterschaitung extern (SIP 302) »
Internationale Rufnummer erzeugen @l Axtiviert
Mationale Rufnummer erzsugen g Akiviert
Nummernunterdrickung deaktivieren »

» Anzeige

» Benutzer

B pomane

» Privacy Header

B rivacy User
- Privacy ID

SIP-Header-Feld: FROM Display Keiner LA}
SIP.Header-Feld: FROM User Annuferadresse X
SIP-Header-Feld: P-Preferred Keiner W]
SIP-Header-Feld: P-Asserted Keiner v

Abb. 91: VolIP->Einstellungen->SIP-Provider-> <gsc_ipfonie_ basic> -> g >Erweiterte
Einstellungen

Gehen Sie folgendermafBen vor, um den SIP-Header zu erweitern:

(1) Aktivieren Sie unter SIP-Header-Feld: FROM User die Option Anruferadresse.

be.IP 3



(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

9.3.1.3 Toplink

Beim SIP-Provider Toplink muss fur den SIP-Header-Feld: FROM User die Option Anru-
feradresse aktiviert werden.

(1) Gehen Sie zu VolP->Einstellungen->SIP-Provider-> <toplink>-> * -> Erweiterte
Einstellungen.




From Domain

Anzahl der zulissigen gleichzeitigen Gesprache _Uneingeschrankd ¥ |
Standort Alle Standorte ¥ |
‘Waklsndstbarnashumgmtimer
Sekunden
Halten im System ol Ativiert
Anrufweiterschaltung extern (SIP 302) »
Internatignale Rufnummer erzeugen - Aktiviert
Nationale Rufnummer erzeugen ‘ Altiviert
Nummernunterdrickung deaktivieren »
» Anzeige
B genugzer
B pomane
B privacy Header
e Privacy User
- Privacy ID
SIF.-Header.Feid: FROM Display Keiner ¥
SIP-Header-Feld: FROM User Berutzermanms v
SIP-Header-feld Pfraferrad Anruferadresss il
SIP-Header-Feio: Pubssertad L b

Abb. 92: VoIP->Einstellungen->SIP-Provider-> <toplink>-> , -> Erweiterte Einstellun-
gen

Gehen Sie folgendermafBen vor, um den SIP-Header zu erweitern:
(1) Aktivieren Sie unter SIP-Header-Feld: P-Preferred die Option Anruferadresse.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

Hinweis

Wird der PBX-Assistent erneut flir diesen Anschluss verwendet, werden alle Einstel-
lungen im Menu VolP->Einstellungen->SIP-Provider zuriickgesetzt.




9.3.2 SIP-Provider (Durchwahl)

Voraussetzung

Im Folgenden wird die Einrichtung eines SIP-Providers bei Verwendung eines Durchwahl-
Anschlusses beschrieben.

(1) Gehen Sie zu Assistenten->Telefonie->Anschliisse->Neu.

(2) Wahlen Sie unter Verbindungstyp SIP-Durchwahl.

(3) Bei Typ wahlen Sie Benutzerdefiniert.
(4) Klicken Sie auf Weiter.

SIP-Provider-Einstellungen Rufnummern e

Name Basisnufnummer
Sipgate_trunking 4991149522701

Anschlussart
Durchwah

Authentifizierungs-1D

152850710
Passwort
Benutzername

152850710
Registrar

sipconnect sipgate de
Doméne

Die Amtsleitung der Berechtigung:

Berechtigungsklasse

HINZUFUGEN
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Erweiterte Einstellungen

Port Registrar
5060 STUN-Serve
Transportprotokoll @ uop OTCP O TLS Pore-STUN-Server

=STUN.
3478

Durchwahlausnahme (P-P) (7] Weitere Einstellungen (7]

Internationale Rufnummer erzeugen @ ~kiiviert
0 Zentrale-0 (] Nationale Rufnummer erzeugen D ~ktiviert
HINZUFOGEN SIP-Header-Feld: FROM Display Keiner
SIP-Header-Feld: FROM User Benutzemams
SIP-Header-Feld: P-Preferred Keiner
SIP-Header-Feld: P-Asserted Keinsr

Abb. 94: Assistenten->Telefonie->Anschliisse->Neu-> <SIP-Provider (Durchwahl)>

Gehen Sie folgendermaBen vor, um die Anmeldedaten des SIP-Providers zu hinterlegen:

Hinweis

Bei einem Gateway mit eingerichteten VolP PBX im LAN-Assistenten muss bei einigen
SIP-Providern ein STUN-Server konfiguriert werden.

(1) Geben Sie unter Name eine Bezeichnung fur den SIP-Provider ein, z. B. Sipga-
te Trunking.

(2) Geben Sie die Authentifizierungs-ID (SIP-ID) Ihres Providers ein, z. B. 1528507¢0.

(8) Geben Sie das Passwort ein, das Sie von lhrem VolP-Provider erhalten haben.

(4) Geben Sie unter Benutzername den Namen ein, den Sie von lhrem VolP-Provider er-

halten haben, z. B. 1528507t0. Dieser entspricht bei den Providern Sipgate und
QSC der SIP-ID.

(5) Geben Sie als SIP Registrar eine IP-Adresse oder einen Domanennamen an.
* Fur Sipgate Trunking: sipconnect.sipgate.de
¢ Fir QSC-IPfonie extended: sip.qgsc.de

(6) Geben Sie eine Basisrufnummer ein, z. B. 4911149522701.

(7) Legen Sie unter Berechtigungsklasse mit Hinzufiigen einen neuen Eintrag an und

wahlen Sie eine Berechtigungsklasse aus, z. B. Uneingeschrankt.

(8) Legen Sie unter Durchwahlausnahme (P-P) mit Hinzufliigen einen neuen Eintrag
an.

plus



Geben Sie unter Durchwahlausnahme (P-P) die Durchwahlrufnummer ein, die Sie
von |hrem VolP-Provider erhalten haben, z. B. 0.

Geben Sie unter Angezeigter Name eine Bezeichnung fir den Anschluss ein, z. B.
Zentrale-0. Diese wird fir ankommende Anrufe am Systemtelefon angezeigt.

(9) Aktivieren Sie Internationale Rufnummer erzeugen und Nationale Rufnummer er-
zeugen.

(10) Belassen Sie die restlichen Einstellungen und bestatigen Sie mit OK.
Nach erfolgreicher Registrierung der Anlage beim SIP-Provider wechselt die Status-
anzeige des jeweiligen SIP-Anschlusses auf @.

9.3.2.1 Sipgate Trunking

Beim SIP-Provider Sipgate Trunking muss fiir den SIP-Header-Feld: P-Preferred die Opti-
on Anruferadresse aktiviert werden.

(1) Gehen Sie zu VolP->Einstellungen->SIP-Provider-> <sipgate_trunking> ,*->Er-
weiterte Einstellungen.




From Domain

Anzahl der zulissigen gleichzeitigen Gesprache _Uneingeschrankt ¥ |
Standort Alle Standorte ¥ |
‘Wahlendedberwachungstimer
Sekunden
Halten im System ol Ativiert
Anrufweiterschaltung extern (SIP 302) »
Intgrnationale Rufnummer erzeugen al Aaivien
Nationale Rufnummer erzeugen ‘ Altiviert
Nummernunterdrickung deaktivieren »
» Anzeige
B genugzer
B boméne
B privacy Header
Yl Privacy User
- Privacy ID
SIP-Header-Feld: FROM Display Keiner v
SIP-Header-Feld: FROM User Benuizername v
SIP-Header-Feid: P-Preferred Anrufsradresse v |
SIP-Header-Eeld: P-Asserted Keiner L

Abb. 95: VoIP->Einstellungen->SIP-Provider-> <sipgate_trunking> o ~>Erweiterte Ein-
stellungen

Gehen Sie folgendermafBen vor, um den SIP-Header zu erweitern:
(1) Aktivieren Sie unter SIP-Header-Feld: P-Preferred die Option Anruferadresse.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.

@ Hinweis

Wird der PBX-Assistent erneut flir diesen Anschluss verwendet, werden alle Einstel-
lungen im Menu VolP->Einstellungen->SIP-Provider zuriickgesetzt.

be.IP 9



9.3.2.2 QSC-IPfonie extended

Beim SIP-Provider QSC-IPfonie extended muss flir den unter SIP-Header-Feld: FROM
User die Option Anruferadresse aktiviert werden.

(1) Gehen Sie zu VolP->Einstellungen->SIP-Provider-> <gsc_ipfonie_extended> ,*
->Erweiterte Einstellungen.

Weitere Binstellungen

From Domain

Anzahl der 1uldssigen gleichzeitigen Gesprache Uneingeschrankt ¥ |
Standort Alle Standorde ¥ |
Wahiendeubersadhungstimer
Sekunden

Halven im System ‘ Akxiviert
Anrufweitersehaltung extern (SIP 302) »

| Jeematorciemutummereregen G Maven |
Nationale Rufnummer erzeugen af aawviert

Nummernunterd r\_.ltkuhs deaktivieren
Anzeige
Benutzer
Domane

»
»
»
»
B Privacy Header
»
@

Privacy User
Privacy ID
SIP-Header-Feld: FROM Display Keiner ¥
SIP.Header.Feld: FROM User Annuferscresse ¥ |
SIP.Header-Feld: P-Preferred Kisiner v
SIP-HesgerFeld P-Asserted Keiner L

Abb. 96: VoIP->Einstellungen->SIP-Provider-> <gsc_ipfonie_extended> :->Erweiterte
Einstellungen

Gehen Sie folgendermafen vor, um den SIP-Header zu erweitern:

(1) Aktivieren Sie unter SIP-Header-Feld: FROM User die Option Anruferadresse.

(2) Belassen Sie die restlichen Einstellungen und bestétigen Sie mit OK.
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@ Hinweis

Wird der PBX-Assistent erneut flir diesen Anschluss verwendet, werden alle Einstel-
lungen im Menu VolP->Einstellungen->SIP-Provider zuriickgesetzt.

9.4 Variante 1 + 2: Konfiguration der Berechtigungs-
klasse (Optional)

Fir gehende Telefonate Uber einen SIP-Provider muss dem Benutzer eine passende Be-
rechtigungsklasse zugeordnet sein.

@ Hinweis

Einen Benutzer legen Sie unter Nummerierung->Benutzereinstellungen->Benutzer
an.

Sie kénnen flr den Benutzer dieselbe Berechtigungsklasse wie bei der Konfiguration des
SIP-Providers verwenden, z. B. Uneingeschrénkt.

Andernfalls missen Sie die Berechtigungsklasse, die dem Benutzer zugeordnet ist, folgen-
dermaf3en anpassen.

(1) Gehen Sie zu Nummerierung->Benutzereinstellungen->Berechtigungsklassen->
<Benutzerberechtigungsklasse> * ->Grundeinstellungen.

Grundeinstellungen Wahlberechtigung

Beschreibung wahlberechtigung Uneingeschrankt
Uneingeschr. AutoAmt
Automatische Amtsholung @ Aktiviert

Leitungsbelegung mit Amtskennziffer

Anschliisse

Sipgate_Plus_1 v

HINZUFUGEN

Manuelle Biindelbelegung zulassen

Abb. 97: Nummerierung->Benutzereinstellungen->Berechtigungsklassen->
<Benutzerberechtigungsklasse> ,~->Grundeinstellungen

Gehen Sie folgendermafen vor, um die Berechtigungsklasse anzupassen:
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(1) Legen Sie unter Leitungsbelegung mit Amtskennziffer mit Hinzufligen einen neu-
en Eintrag an und wéhlen Sie Ihren VolP-Anschluss aus, z. B. Sipgate Plus 1.

(2) Bestéatigen Sie mit Ubernehmen.

9.5 Variante 1 + 2: Konfiguration der Rufnummern in
der be.IP plus

9.5.1 Zuordnung der kommenden Anrufe

Im Folgenden legen Sie fest, welche internen Teilnehmer bzw. Teams Uber die externe
Rufnummer des SIP-Providers erreicht werden.

@ Hinweis
Fur den folgenden Schritt muss bereits ein Benutzer angelegt sein.
Einen Benutzer legen Sie unter Nummerierung->Benutzereinstellungen->Benutzer

an. Ordnen Sie dem Benutzer eine entsprechende Berechtigungsklasse zu (siehe Va-
riante 1 + 2: Konfiguration der Berechtigungsklasse (Optional) auf Seite 111).

Ein Telefon weisen Sie dem Benutzer im Menl Endgeréte zu.

(1) Gehen Sie zu Nummerierung->Rufverteilung->Anrufzuordnung->
<49911148797640> .

Grundeinstellungen Einstellungen interne Rufnummer und Abwurf

Sipgate_1 49911148797640 Interne Rufnummer 30 (Mustermann-30) ¥
Externer Anschluss Sipgate_Plus_1

Zuordnung Interne Nummer
Abb. 98: Nummerierung->Rufverteilung->Anrufzuordnung-> <49911148797640> Vs

Gehen Sie folgendermaf3en vor, um die externe einer internen Rufnumer zuzuordnen:
(1) Wabhlen Sie unter Zuordnung Interne Nummer.

(2) Wabhlen Sie unter Interne Rufnummer die interne Rufnummer des entsprechenden
Benutzers aus, z. B. 30 (Mustermann-30).

(3) Bestatigen Sie mit OK.

(4) Wiederholen Sie den Vorgang fiir alle weiteren Rufnummern des SIP-Providers.
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9.5.2 Konfiguration der gehenden Rufnummern

9.5.2.1 SIP-Provider (Einzelrufnummer) QSC-IPfonie basic und Toplink

Falls fir einen SIP-Provider mehrere Rufnummern konfiguriert sind, kann fur den Teilneh-
mer eingestellt werden, welche Rufnummer bei abgehenden Gespréachen mitgesendet
wird.

(1) Gehen Sie zu Nummerierung->Benutzereinstellungen->Benutzer->
<Mustermann-30> _*->Gehende Rufnummer-> <30> _*.

Gehende Rufnummer

Externer Nummer

Prioritat Anschluss Gehende Rufnummer verbergen

1 Toplink 00435171773052 v T

Abb. 99: Nummerierung->Benutzereinstellungen->Benutzer-> <Mustermann-30> /
->Gehende Rufnummer -> <30> /7

Gehen Sie folgendermaf3en vor, um einer internen Rufnummer eine gehende Rufnummer
zuzuordnen:

(1) Wahlen Sie unter der Bezeichnung des SIP-Providers, z. B. Toplink, eine Rufnum-
mer, z. B. 00495171773052, aus.

(2) Bestatigen Sie mit Ubernehmen.

9.5.2.2 SIP-Provider (Durchwahl) Sipgate Trunking und QSC-IPfonie exten-
ded

StandardméBig wird bei einem abgehenden Gespréch die Basisrufnummer mit der Durch-
wahlrufnummer des Benutzers gesendet. Dies entspricht der Einstellung Standard, ei-
gene DDI-Signale. Abgehende Gesprache des Anlagenteilnehmers kdnnen aber auch
mit anderen konfigurierten Rufnummern des Rufnummernplans gesendet werden.

(1) Gehen Sie zu Nummerierung->Benutzereinstellungen->Benutzer->
<Mustermann-30> _*->Gehende Rufnummer -> <30> .

plus
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Gehende Rufnummer

Externer Nummer

Prioritat Anschluss Gehende Rufnummer verbergen

1 Sipgate_trunking 4991149522701-0 v 1

Abb. 100: Nummerierung->Benutzereinstellungen->Benutzer-> <Mustermann-30> /
->Gehende Rufnummer -> <30>

Gehen Sie folgendermafB3en vor, um die gehende Rufnummer auszuwéhlen:

(1) Wabhlen Sie unter der Bezeichnung des SIP-Providers, z. B. Sipgate_trunking, eine
konfigurierte Rufnummer, z. B. 0104991149522701-0, aus, die dem anderen Ge-
sprachsteilnehmer Gbermittelt wird.

Wenn Sie Standard, eigene DDI-Signale wahlen, wird die Basisrufnummer
mit der eigenen Durchwahlrufnummer Ubermittelt.

(2) Bestatigen Sie mit Ubernehmen.

9.6 Konfigurationsschritte im Uberblick

Variante 2: Konfiguration des Gateways (z. B. bintec RS353jw)

Feld Meniu Wert
WAN-Schnittstelle fiir VoIP ->VoIP PBX im LAN Internet-PPPoOE
VolP-Priorisierung ->Neu

Maximale Upload- VoIP ->VoIP PBX im LAN  z.B. 2000 kbit/s
Geschwindigkeit ->Neu ->Weiter

IP-Adresse der VolP PBX  VoIP ->VolIP PBX im LAN z.B.192.168.0.251
im LAN ->Neu ->Weiter

Port-SIP-Server VoIP ->VoIP PBX im LAN 5060

->Neu ->Weiter

Variante 2: Konfiguration der be.IP plus

Feld Menu Wert
Standard-Gate- Assistenten ->Erste Schrit- z.B. 192.168.0.254
way-IP-Adresse te-> Grundeinstellungen

Feste DNS-Server-Adresse Assistenten ->Erste Schrit- Aktiviert
te-> Grundeinstellungen
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DNS-Server 1 Assistenten-> Erste Schrit- z.B. 192.168.0.254
te ->Grundeinstellungen

Variante 1 + 2: Konfiguration der Landereinstellungen

Internationaler Préfix / Ldn- Systemverwaltung-> Glo- z.B. 49

derkennzahl bale Einstellungen-> Sys-

tem
Nationaler Préfix/ Systemverwaltung-> Glo- z.B. 911
Ortsnetzkennzahl bale Einstellungen-> Sys-

tem

SIP-Provider (Einzelrufnummer)
Feld Menii Wert

Name Assistenten ->Telefonie-> z.B. Sipgate Plus 1
Anschliisse-> Neu->
<SIP-Provider>

Authentifizierungs-ID Assistenten-> Telefonie z.B. 1527861e0
->Anschliisse ->Neu->
<SIP-Provider>

Passwort Assistenten ->Telefonie-> z. B. Supersecret
Anschliisse-> Neu->
<SIP-Provider>

Benutzername Assistenten-> Telefonie z.B. 1527861e0
->Anschliisse ->Neu->
<SIP-Provider>

Registrar Assistenten ->Telefonie-> z. B. sipgate.de
Anschliisse-> Neu->
<SIP-Provider>

Einzelrufnummer Assistenten-> Telefonie z.B. 4911148797640
->Anschliisse ->Neu->
<SIP-Provider>

Angezeigter Name Assistenten ->Telefonie-> z.B. Sipgate 1
Anschliisse-> Neu->
<SIP-Provider>

Berechtigungsklasse Assistenten-> Telefonie z.B. Uneingeschrénkt
->Anschlisse ->Neu->
<SIP-Provider>

Internationale Rufnummer Assistenten ->Telefonie-> Aktiviert
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erzeugen Anschliisse-> Neu->
<SIP-Provider>

Nationale Rufnummer er-  Assistenten-> Telefonie Aktiviert
zeugen ->Anschliisse ->Neu->
<SIP-Provider>

1&1
Ersetzen des Prifix der VoIP ->Einstellungen-> 49
eingehenden Nummer SIP-Provider-> <iund1> ->
2 > Erweiterte Einstellun-
gen
ersetzen durch VolP ->Einstellungen-> 0

SIP-Provider-> <iund1> ->
s Erweiterte Einstellun-

gen
QSC-IPfonie basic 7
Feld Menu Wert
SIP-Header-Feld: FROM VoIP-> Einstellungen-> Anruferadresse
User SIP-Provider->

<qgsc_ipfonie_basic> -> /7
-> Erweiterte Einstellungen

Toplink
SIP-Header-Feld: P- VoIP-> Einstellungen-> Anruferadresse
Preferred SIP-Provider-> <toplink> ->
2 > Erweiterte Einstellun-
gen
SIP-Provider (Durchwahl)
Feld Menu Wert
Name Assistenten ->Telefonie z.B. Sipgate Trunking

->Neu -> <SIP-Provider
(Durchwahl)>

Authentifizierungs-ID Assistenten ->Telefonie z.B. 1528507¢t0
->Neu -> <SIP-Provider
(Durchwahl)>
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Passwort

Benutzername

Registrar

Basisrufnummer

Berechtigungsklasse

Durchwahlausnahme (P-P)

Angezeigter Name

Internationale Rufnummer

erzeugen

Nationale Rufnummer er-
zeugen

Sipgate Trunking

SIP-Header-Feld: P-
Preferred

QSC-IPfonie extended

Assistenten ->Telefonie
->Neu -> <SIP-Provider
(Durchwahl)>

z. B. Supersecret

Assistenten ->Telefonie z.B. 1528507t0
->Neu -> <SIP-Provider

(Durchwahl)>

Assistenten ->Telefonie
->Neu -> <SIP-Provider
(Durchwahl)>

z.B. sip-
connect.sipgate.de

Assistenten ->Telefonie z.B. 4911149522701
->Neu -> <SIP-Provider

(Durchwahl)>

Assistenten ->Telefonie
->Neu -> <SIP-Provider
(Durchwahl)>

2. B. Uneingeschrénkt

Assistenten ->Telefonie z.B. 0
->Neu -> <SIP-Provider

(Durchwahl)>

Assistenten ->Telefonie
->Neu -> <SIP-Provider
(Durchwahl)>

z.B. Zentrale-0

Assistenten ->Telefonie Aktiviert
->Neu -> <SIP-Provider

(Durchwahl)>

Assistenten ->Telefonie Aktiviert

->Neu -> <SIP-Provider
(Durchwahl)>

VoIP-> Einstellungen Anruferadresse
->SIP-Provider->

<sipgate_trunking> -> ,* -

> Erweiterte Einstellungen

SIP-Header-Feld: FROM
User

VolP ->Einstellungen-> Anruferadresse

SIP-Provider->

plus
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<qsc_ipfonie_extended> ->
» > Erweiterte Einstellun-

gen

Variante 1 + 2: Konfiguration der Berechtigungsklasse (Optional)

Leitungsbelegung mit Nummerierung ->Benutzer- z. B. Sipgate Plus 1
Amtskennziffer einstellungen ->Berechti-

gungsklassen ->

<Benutzerberechtigungskl

asse> ,*'-> Grundeinstel-

lungen

Zuordnung der kommenden Anrufe

Zuordnung Nummerierung ->Rufvertei- ITnterne Nummer
lung ->Anrufzuordnung ->
<49911148797640> ->

Interne Rufnummer Nummerierung ->Rufvertei- z. B. 30
lung ->Anrufzuordnung -> (Mustermann-30)
<49911148797640> ->

Konfiguration der gehenden Rufnummern - SIP-Provider (Einzelrufnummer) QSC-
IPfonie basic und Toplink

Feld Menii Wert

z. B. Nummerierung ->Benutzer- z. B. 00495171773052
. einstellungen ->Benutzer->

Toplink <Mustermann-30> *-> Ge-

hende Rufnummer -> <30>

»

/

Konfiguration der gehenden Rufnummern - SIP-Provider (Durchwahl) Sipgate Trun-
king und QSC-IPfonie extended

z. B. Nummerierung ->Benutzer- z. B. 004991149522401-0
) . einstellungen ->Benutzer->
Sipgate_Trunking <Mustermann-30> ,*-> Ge-

hende Rufnummer -> <30>

»

7/



Kapitel 10 bintec 4Ge-LE als WAN-Strecke an
einer be.IP

10.1 Einleitung

Die be.IP startet nach der Anmeldung in der Ansicht Schnellstart.

Nach vollstandigem Durchlaufen dieses Assistenten startet die be.IP in der Ansicht Benut-
zer. Um alle angefiihrten MenUpunkte zu erreichen, wechseln Sie in die Ansicht
Vollzugriff .

Im Folgenden wird die Anbindung einer bintec 4Ge-LE als Backup-WAN-Strecke an einer
be.IP beschrieben.

Zur Konfiguration wird das GUI (Graphical User Interface) verwendet.

| ADSL_ gy

g,
(g N

N
| |
- L |

bintec 4Ge-LE

Al

bintec be.IP plus

Abb. 101: Beispielszenario

Voraussetzungen

¢ Eine bintec 4Ge-LE

* Eine bintec be.IP oder eine be.IP plus mit aktueller Firmware. Die BOSS-Version Ihrer
be.IP kdnnen Sie im Menl Systemverwaltung->Status Uberprifen.

* Eine bestehende Konfiguration wie sie von einem durchlaufenen Schnellstartassisten-
ten angelegt wird.
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10.2 Konfiguration

Anschluss der bintec 4Ge-LE

Die bintec 4Ge-LE |4uft grundsétzlich als DHCP-Client und bekommt vom Gateway den
Namen sowie die PIN fur die SIM-Karte mittels der Option 43 (Vendor specific) ibermittelt.
Mit diesen Daten stellt das Geréat eine LTE (UMTS/GPRS)-Verbindung her und stellt die
empfangene IP-Adresse, das Gateway und die DNS-Server seinerseits als DHCP-Server
auf einer mit VLAN 463 getaggten Ethernet-Verbindung der be.IP zur Verfiigung. Das flhrt
dazu, dass die be.IP an der eigentlichen Schnittstelle DHCP-Server ist, an einem darauf
aufsetzenden virtuellen Port mit VLAN 463 dagegen DHCP-Client!

Im Beispiel wird hierfir en1-4 (der blaue DMZ/WAN Port) verwendet, es kann aber auch
auf jedem abgetrennten Port anlog konfiguriert werden.

Im ersten Schritt werden nun die Schnittstellen angepasst/erstellt.

(1) Gehen Sie in das Menu LAN->IP-Konfiguration->Schnittstellen-> en1-4 .

crndesende Prepammer

Schnittstellenmodus @© Untagged O Tagged (VLAN) Sicherheitsrichtlinie O Nicht Vertrauenswiirdig @ Vertrauenswiirdig
MAC-Adresse Adressmodus @ Statisch O DHCP
00:09.416f.5¢.80 @ Voreingestellte verwenden
IP-Adresse / Netzmaske
1P-Adresse
192.168.43.41 255.255.255.252 i

HINZUFUGEN

Abb. 102: LAN->IP-Konfiguration->Schnittstellen-> en1-4
Gehen Sie folgendermaf3en vor:

(2) Belassen Sie den Schnittstellenmodus auf Untagged. Die Schnittstelle wird keinem
speziellen Verwendungszweck zugeordnet.

(3) Die Sicherheitsrichtlinie belassen Sie auf Vertrauenswiirdig. Es werden alle IP-
Pakete durchgelassen, auBBer denen, die explizit verboten sind.

(4) Geben Sie die IP-Adresse / Netzmaske der virtuellen Schnittstelle ein, hier z. B.
192.168.43.41und 255.255.255.252.

(5) Bestatigen Sie Ihre Angaben mit OK.
Im néchsten Schritt erstellen Sie eine neue Schnittstelle.

(1) Gehen Sie zu LAN->IP-Konfiguration->Schnittstellen ->Neu.
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Basierend auf Ethernet-Schnittstelle eni-4 M Sicherheitsrichtlinie @ Nicht Vertrauenswirdig O Vertrauenswiirdig

Schnittstellenmodus O Untagged @ Tagged (VLAN) Adressmodus O Statisch @ DHCP

VLAN-ID DHCP-Metri
463 5

MAC-Adresse P-Adresse / Netzmaske
00:a0:19 @ Voreingestellte verwenden

Abb. 103: LAN->IP-Konfiguration->Schnittstellen ->Neu
Gehen Sie folgendermaf3en vor:

(2) Bei Basierend auf Ethernet-Schnittstelle wahlen Sie die virtuelle Schnittstelle
enl-4 aus.

(8) Den Schnittstellenmodus stellen Sie auf Tagged (VLAN).

(4) Weisen Sie die Schnittstelle einen VLAN zu. Geben Sie dazu die VLAN-ID 463
ein.

(5) Wabhlen Sie bei Sicherheitsrichtlinie Nicht Vertrauenswiirdig aus.

(6) Wahlen Sie den Adressmodus DHCP aus. Die Schnittstelle erhélt dynamisch per
DHCP eine IP-Adresse.

(7) Geben Sie bei DHCP-Metrik die Prioritat der Route ein, in unserem Beispiel die
5.

(8) Bestatigen Sie Ihre Angaben mit OK.

Die Netzwerkmaske fur en1-4 wurde bewusst mit /30 gewabhlt, da nur ein IP-Bereich von 2
Adressen bendtigt wird:

- be.IP (192.168.43.41)
- bintec 4Ge-LE (192.168.43.42)
Netzwerkadresse ist damit die 192.168.43.40, Broadcastadresse 192.168.43.43.

Die fertige Konfiguration sieht nun folgendermafBen aus:
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Ethernet-/VLAN-Ports

Schnittstelle IPvd-Adresse/Netzmaske IPv6-Adresse/Linge Status Aktion
. ~
enl-4 192.168.43.41/255.255.255.252 = (/] 7 Q
. v
~
efm3s-60 Nicht konfiguriert/Nicht konfiguriert 2 (%] Va Q
v
~
ethoa3s-s Nicht konfiguriert/Nicht konfiguriert S (%] Va Q
v
Prafix; Germany - Telekom Entertain:0 = o) o
bro 192.168.0.251/255.255.255.0 5.‘?»)‘ , Q
Host: euibd g v
ethoa35-5-1(VLAN- Nicht kenfiguriert/Nicht konfiguriert o o & 3 a
108) (DHC?) o u 'd
fm35-60-1(VLAN- Nicht kenfiguriert/Nicht konfiguriert o = & 3 a
D8) (DHCP) v u ’
~
I v -
141 (VLAN-IDA63) 0.0.0.0/255.255.255.256 . ) i /7 Q
(DHCP) v

Abb. 104: LAN->IP-Konfiguration->Schnittstellen

Nun muss fir die virtuelle Schnittstelle en1-4-1 als IPv4-WAN-Schnittstelle NAT aktiviert
werden.

(1) Gehen Sie zu Netzwerk->NAT->NAT-Schnittstellen .

NAT-Schnittstellen

Schnitstelle NAT aktiv Loopback aktiv Verwerfen ohne Rickmeldung PPTP-Passthrough Portweiterleitungen
BRIDGE_BRO o
efm35.60 o
LAN_EN1-4 o

I LAN_EN1-4-1 @ ® I 0
WAN_EFM35-60-1 N ) 9 )
WAN_ETHOA35-5 ]
WAN_ETHOA35-5-1 i ] N ) o
WAN_GERMANY - TELEKOM ENTERTAIN @ @ o

Abb. 105: Netzwerk->NAT ->NAT-Schnittstellen

(2) Aktivieren Sie fur die Schnittstelle LAN EN1-4-1 die Optionen NAT aktiv und
Verwerfen ohne Riickmeldung.

(3) Bestatigen Sie Ihre Angaben mit OK.

Letzter Konfigurationsschritt ist nun die Einrichtung des DHCP-Servers mit der entspre-
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chenden DHCP-Option 43 an der Schnittstelle en1-4. Aus Sicherheitsgriinden wird eine
statische Bindung der IP-Adresse an die MAC-Adresse des bintec 4Ge-LE vorgenommen,
so dass nur dieser hier eine IP-Adresse vermittelt bekommt (und damit auch nur ihm die
Option 43 mit der enthaltenen PIN Gbermittelt wird).

Um das Gerat als DHCP-Server zu aktivieren, muss erst der IP-Adress-Pool definiert wer-
den.

(1) Gehen Sie dazu in das Menu Lokale Dienste->DHCP-Server->IP-
Pool-Konfiguration ->Neu.

Basisparameter

IP-Poolname

bintec 4Ge-LE

|P-Adressbereich
192.166.43.42 - 192.168.43.42

DMNS-5Server

Primar

Sekundar

Abb. 106: Lokale Dienste->DHCP-Server->IP-Pool-Konfiguration->Neu

(2) Geben Sie bei IP-Poolname eine beliebige Beschreibung ein, hier z. B. bintec
4Ge-LE .

(8) Geben Sie im IP-Adressbereich die IP-Adresse des IP-Adress-Pools ein, hier
192.168.43.42 - 192.168.43.42 .

(4) Bestatigen Sie mit OK.

Im MenU Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu kénnen Sie jetzt
den DHCP-Pool einrichten.



Basisparameter

Schnittstelle enl-4 v

IP-Poolname | bintec 4Ge-LE v
Pool-Verwendung | Lokal v

description

Erweiterte Einstellungen:

Erweiterte Einstellung

Gateway | Router als Gateway verwenden v |

Lease Time
120 Minuten

DHCP-Optionen

Option Wert
HINZUFUGEN
Herstellerspezifische Informationen {DHCP-Option 43)

Hersteller-ID Herstellerspezifische Informationen

HERSTELLER-STRING HINZUFUGEN HERSTELLERGRUPPE HINZUFUGEN

Abb. 107: Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu

Gehen Sie folgendermaf3en vor:

(1) Wahlen Sie die Schnittstelle en1-4 aus.

(2) Wahlen Sie bei IP-Poolname den konfigurierten IP-Poolnamen bintec 4Ge-LE aus.
(3) Kilicken Sie auf Erweiterte Einstellungen.

(4) Klicken Sie im Feld Herstellerspezifische Informationen (DHCP-Option 43) auf die
Schaltflache Hersteller-String hinzufiigen.
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Basisparameter

Hersteller auswahlen - bintec - ¥
APMN internet telekom
Pl 1234

Abb. 108: Lokale Dienste->DHCP-Server->DHCP-Konfiguration->Neu->Erweiterte
Einstellungen

(5) Unter Hersteller auswéahlen wahlen Sie -bintec- aus.

(6) Geben Sie den APN (Access Point Namen) des Providers lhrer SIM-Karte ein, hier z.
B. internet. telekom.

(7) Geben Sie die PIN der SIM-Karte ein, z. B. 1234.

(8) Klicken Sie auf Ubernehmen.

Im letzten Schritt wird nun die statische Bindung der IP-Adresse an die MAC-Adresse des
Gerates vorgenommen.

(1) Gehen Sie in das Menl Lokale Dienste->DHCP-Server->IP/MAC-Bindung.

IP/MAC-Bindung:
MAC-Adresse verbleiben: me e Bindung

gsse Beschreibung

Abb. 109: Lokale Dienste->DHCP-Server->IP/MAC-Bindung
(2) Aktivieren Sie die Option Statische Bindung.
(3) Bestatigen Sie Ihre Angabe mit OK.
Mit dieser Konfiguration bekommt jetzt nur noch der bintec 4Ge-LE auf der Schnittstelle

enl-4 eine IP-Adresse mit der in der Option 43 enthaltenen PIN der SIM-Karte angebo-
ten.

Die Konfiguration ist hiermit abgeschlossen. Sichern Sie die aktuelle Konfiguration mit der
Schaltflache Konfiguration speichern.
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10.3 Konfigurationsschritte im Uberblick

Anpassen der Schnittstelle

Schnittstellenmodus LAN ->IP-Konfiguration ->Schnitt- Untagged
stellen -> en1-4

Sicherheitsrichtlinie LAN ->IP-Konfiguration ->Schnitt- Vertrauenswiirdig
stellen -> en1-4

IP-Adresse / Netzmas- LAN ->IP-Konfiguration ->Schnitt- z.B. 192.168.43.41/
ke stellen -> en1-4 255.255.255.252

Neue Schnittstelle konfigurieren
Feld Menui Wert

Basierend auf Ether- LAN ->IP-Konfiguration ->Schnitt- eni-4
net-Schnittstelle stellen ->Neu

Schnittstellenmodus LAN ->IP-Konfiguration ->Schnitt- Tagged (VLAN)
stellen ->Neu

VLAN-ID LAN ->IP-Konfiguration ->Schnitt- 463
stellen ->Neu

Sicherheitsrichtlinie LAN ->IP-Konfiguration ->Schnitt- Nicht Vertrauens-

stellen ->Neu wirdig
Adressmodus LAN ->IP-Konfiguration ->Schnitt- DxCP
stellen ->Neu
DHCP-Metrik LAN ->IP-Konfiguration ->Schnitt- z.B. 5

stellen ->Neu

NAT aktivieren

Feld Menu Wert

NAT aktiv Netzwerk-> NAT ->NAT- Aktiviert
Schnittstellen

Verwerfen ohne Riick- Netzwerk ->NAT-> NAT- Aktiviert

meldung Schnittstellen

IP-Pool konfigurieren

IP-Poolname Lokale Dienste ->DHCP-Server z.B. bintec 4Ge-LE
->|P-Pool-Konfiguration ->Neu
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IP-Adressbereich Lokale Dienste ->DHCP-Server z.B.192.168.43.42-
->|P-Pool-Konfiguration ->Neu 192.168.43.42

DHCP-Konfiguration

Schnittstelle Lokale Dienste ->DHCP-Server enl-4
->DHCP-Konfiguration ->Neu

IP-Poolname Lokale Dienste ->DHCP-Server bintec 4Ge-LE
->DHCP-Konfiguration ->Neu

Herstellerspezifische  Lokale Dienste ->DHCP-Server Hersteller-String
Informationen ->DHCP-Konfiguration ->Neu ->Er- hinzufiigen
(DHCP-Option 43) weiterte Einstellungen

Hersteller auswéhlen  Lokale Dienste ->DHCP-Server -bintec-

->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen ->Hersteller-
String hinzufiigen

APN Lokale Dienste ->DHCP-Server z.B. inter-
->DHCP-Konfiguration ->Neu ->Er- net.telekom
weiterte Einstellungen ->Hersteller-

String hinzufiigen

PIN Lokale Dienste ->DHCP-Server z.B. 1234
->DHCP-Konfiguration ->Neu ->Er-
weiterte Einstellungen ->Hersteller-
String hinzufiigen

IP/MAC-Bindung

Statische Bindung Lokale Dienste ->DHCP-Server Aktiviert
->IP/MAC-Bindung



Kapitel 11 Zwei gekoppelte be.IP 4isdn an ei-
nem Telekom VoIP Durchwahl-Anschluss

11.1 Einleitung

Damit Sie Ihre vorhandene ISDN-TK-Anlage an einem Voice-over-IP-Anschluss weiterver-
wenden kénnen, bendtigen Sie ein Media Gareway. Mit zwei gekoppelten be.IP 4isdn Me-
dia Gateways (sogenanntes Double Play) kénnen Sie eine ISDN-TK-Anlage mit bis zu acht
ISDN-Amtszugéngen an einem Voice-over-IP DDI-Anschluss (Direct Dial In, Durchwahl)
der Deutschen Telekom betreiben.

Eines der beiden Media Gateways wird als Master eingesetzt, das andere als Slave.

Der Master terminiert den Internetanschluss, verwaltet die SIP-Konten des Providers und
dient fur den Slave als Internet-Standard-Gateway.

Der Slave befindet sich im lokalen Netzwerk des Masters. Er dient im vorliegenden Szena-
rio als nachgeschaltetes Media Gateway, das die Gesamtzahl der verwendbaren ISDN
Ports auf bis zu acht erhoht.

Aufgrund der Arbeitsteilung der beiden Geréte unterscheiden sie sich auch in ihrer Konfigu-
ration.




ISDN

Abb. 110: Beispielszenario

Voraussetzungen

e Zwei be.IP 4isdn Gerate Im Media-Gateway-Modus, verbunden durch ein Synchronisati-
onskabel zur Takt-Sychronisation der ISDN-Ports beider Gerate; (Das ISDN-Sync-Kabel
kann als Zubehor erworben werden.)

¢ Systemsoftware-Version 10.1. Rev. 27 Patch 6 oder hoher.

11.2 Konfiguration

(1) Verbinden Sie das Gerat be.IP 4isdn, das als Slave dienen soll, mit Inrem LAN.

(2) Offnen Sie einen Browser, geben Sie 192.168.0.251 in die Adresszeile des Brow-
sers ein und bestatigen Sie mit der Eingabetaste.

(3) Geben Sie Benutzername sowie Kennwort ein und klicken Sie auf Anmelden.
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11.2.1 SYNC-Anschluss Einstellungen

Zum stérungsfreien Betrieb der TK-Anlage an den ISDN Ports der beiden gekoppelten
be.IP4isdn missen die beiden be.IP4isdn taktsynchron laufen. Hierzu verbinden Sie bitte
die beiden be.IP4isdn Uber die SYNC-Schnittstelle miteinander und konfigurieren beide
Geréate geman lhrer zugeordneten Rolle (Standard bzw. Slave).

Zur Konfiguration der Taktsynchronisierung der be.IP4isdn Standard, gehen Sie in das Me-
ni Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration.

Aktivieren Sie unter SYNC-Anschluss Modus die Option Standard.

SYNC-Anschluss Einstellungen

SYNC-Anschluss Modus
Der Anschluss erlaubt den Ansct

@ Standard QO Slave
I her, dass Sie ein Gerat
als "Standard” und eins als
Achtung: Fiir die Ausw rn" geschaltet sein
ISDN-Konfiguration
Port ISDN-Switch-Typ
bri-0 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt /.
bri-1(NT) Dialup (Euro-ISDN),Punkt-zu-Punkt /.
bri-2 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt /.
bri-3 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt /.

Abb. 111: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration

Zur Konfiguration der Taktsynchronisierung der be.IP4isdn Slave, gehen Sie in das Meni
Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration.

Aktivieren Sie unter SYNC-Anschluss Modus die Option SIave.



SYNC-Anschluss Einstellungen

SYNC-Anschluss Modus

Der SYNC-Anschluss erlaubt den Anschluss einer zweiten be.IP 4isdn mit Hilfe eines SYNC-Kabels. O standard @ Slave
Im "Standard"-Modus arbeitet das Gerat als Taktgeber fiir ein Gerat im "Slave"-Modus. Stellen Sie sicher, dass Sie ein Gerat

als "Standard" und eins als "Slave" konfigurieren.

Achtung: Fur die Auswahl von "Slave" miissen alle ISDN-Ports auf "intern" geschaltet sein.

ISDN-Konfiguration

Port ISDN-Switch-Typ

bri-0 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt /‘
bri-1(NT) Dialup (Euro-ISDN),Punkt-zu-Punkt ,‘
bri-2 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt ,‘
bri-3 (NT) Dialup (Euro-ISDN),Punkt-zu-Punkt ,’

Abb. 112: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration

11.2.2 be.IP 4isdn Slave konfigurieren (Teil 1)

IP-Adresse andern

Um einen Adresskonflikt mit dem Master (der spater konfiguriert wird) zu vermeiden, wird
die IP-Adresse des Slaves geandert.

(1) Gehen Sie in das Menl Assistenten->Erste Schritte->Grundeinstellungen.




Logische Ethernet-/Bridge-Schnittstelle bro
Physikalischer Ethernet-Port (LAN) ETH1 v
Adressmodus @ statisch (O DHCP-Client

IP-Adresse
192.168.0.252

Netzmaske
255 EEEEE

Standard-Gateway-IP-Adresse
192.168.0.251

Feste DNS-Server-Adresse - Aktiviert

DNS-Server 1
192.168.0.251

DMS-Server 2
0.0.0.0

A Warnung! Konfigurationsverbindung geht moglicherweise
beim Andern der IP-Adresse verloren! Klicken Sie auf "OK",
und melden Sie sich erneut an, um fortzufahren!

rdt als DHCPv4-Server verwendet?

Dieses Gerat als DHCPv4-Server verwenden 1Pve A

D

Abb. 113: Slave Konfiguration - IPv4-LAN-Konfiguration
(2) Andern Sie die IP-Adresse auf den Wert 192.168.0.252.

(3) Geben Sie unter Standard-Gateway-IP-Adresse die IP-Adresse des Masters ein,
namlich 192.168.0.251.

(4) Geben Sie unter DNS-Server 1 ebenfalls die IP-Adresse des Masters ein,
192.168.0.251.

(5) Deaktivieren Sie die Option Dieses Geréat als DHCPv4-Server verwenden.

(6) Klicken Sie auf Erweiterte Einstellungen.
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Erweiterte Einstellungen

Geben Sie die Einstellungen der Systemzeit ein: (7] Wahlen Sie eine Zeitzone aus:

Manuelle Zeiteinstellung Zeitzone Europe/Berlin ~

Systemzeit Gber Zeitserver aktualisieren
D Aktviert
Primarer NTP-Zeitserver

192.168.0.251

Sekundérer NTP-Zeitserver

wird das Gateway als Zeitserver fur LAN-Clients verwendel@ Machten Sie sich zu dem Gateway tiber SSHverbinden? @

System als Zeitserver @ ~ktiviert SSH-Dienst aktiv @ Aktiviert

Abb. 114: Slave Konfiguration - Systemzeit
(7) Aktivieren Sie Systemzeit liber Zeitserver aktualisieren.

(8) Geben Sie unter Primérer NTP-Zeitserver die IP-Adresse des Masters ein, ndmlich
192.168.0.251.

Hinweis

Wenn Sie den Assistenten Erste Schritte mit OK verlassen, verlieren Sie die Verbin-
dung zum Graphical User Interface (GUI) des Slaves, da sich die IP-Adresse des Ge-
rats geandert hat. Sie missen sich bei Bedarf mit der neuen IP-Adresse auf dem Ge-
rat einloggen.

(9) Bestatigen Sie Ihre Eingaben mit OK.

11.2.3 be.IP 4isdn Master konfigurieren

Als Nachstes wird der Master in Betrieb genommen und mit dem Assistenen Ersteinrich-
tung Telekom eine Grundkonfiguration des Geréats durchgeflihrt, sodass die Internetein-
wahl funktionsfahig ist und das Gerét bereit ist, sich beim Provider anzumelden.

(1) Verbinden Sie das Gerat be.IP 4isdn, das als Master dienen soll, mit Ihrem LAN.

(2) Offnen Sie einen Browser, geben Sie 192.168.0.251 in die Adresszeile ein und be-
statigen Sie mit der Eingabetaste.

(8) Geben Sie Benutzername sowie Kennwort ein und klicken Sie auf Anmelden.
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(4) Wabhlen Sie Ansicht Vollzugriff.

Grundkonfiguration
Mit Hilfe des Assistenten Ersteinrichtung Telekom wird eine Grundkonfiguration des Ge-
rats vorgenommen.

(1) Gehen Sie in das Menl Assistenten->Ersteinrichtung Telekom und durchlaufen Sie
den Assistenten vollsténdig. Falls Sie Hilfe bendtigen, steht Ihnen eine Hilfe zu jedem
Schritt und zusétzlich die Online-Hilfe zur Verflgung.

(2) Klicken Sie auf Speichern, um die Konfiguration zu speichern.

DDI Account anlegen

Als N&chstes wird mit dem Assistenten Telefonie einen DDI Account angelegt.
(1) Gehen Sie in das Menl Assistenten->Telefonie->Erste Schritte.
(2) Geben Sie die Ortsnetzkennzahl ein, z. B. 911 fur Nurnberg.

(3) Wabhlen Sie unter ISDN-Port-Konfiguration fur alle ISDN-Ports Punkt-zu-Punkt
(Anlagenanschluss).

(4) Bestatigen Sie Ihre Einstellungen mit OK.
(5) Gehen Sie in das Menu Assistenten->Telefonie->SIP-Provider->Neu.

(6) Wahlen Sie Verbindungstyp S1P-Durchwahl, belassen Sie die Einstellung Typ
DeutschlandLAN und klicken Sie auf Weiter.

(7) Geben Sie eine Beschreibung ein, z. B. +4991 1 xxxxxx.
(8)
@ Hinweis
Geben Sie unter Telefonie-Benutzername, Telefonie-Passwort und Registrie-

rungsrufnummer die Informationen ein, die Sie von lhrem Internet Service Provider
(ISP) erhalten haben.

Geben Sie den Telefonie-Benutzernamen ein, z. B. 471187654321.
(9) Geben Sie das Telefonie-Passwort ein, z. B. Scrt2E4E.
(10) Geben Sie die Registrierungsrufnummer ein, z. B. +499119876.
(11) Aktivieren Sie alle ISDN-Ports.
(12) Geben Sie die Durchwahlnummer , die Sie von der Telekom erhalten haben, fir die
Verbindung ein, z. B. 123456 .

(13) Bestétigen Sie lhre Einstellungen mit OK.

SIP Server Account anlegen



Als Nachstes wird auf dem Master ein SIP Account angelegt, an dem sich spater der Client
registrieren kann.

Q)

@)
©)
(4)
(%)
(6)
7)

Gehen Sie in das Meni VolP->Einstellungen->SIP-Konten->Neu,

Basisparameter Trunk-Einstelungen

Beschreibung SIP-Header-Feld: FROM Display Keimex v
SIP-Link

SIP-Header-Feld: FROM User
Administrativer Status o) Aktiviert

SIP-Header-Feld: P-Preferred
Trunk-Modus O aus O dient ® Server ) Gateway

SIP-Header-Feld: P-Asserted Keimex v
Realm

Rufnummer

Protokoll

UDP ~ Port: 5060

Benutzername
be.ip_4isdn

Authentifizierungs-ID
be.ip_4isdn

Passwort

Standort Nicht definiert (Registrierung nur in privaten Netzwerken) v

Art der Registrierung

@ Einzeln O Bulk (BNC) O Keine Registrierung

Glltigkeit
600 Sekunden

Angerufene Adresse Standard v

Quell-IP-Adresse Uberprifen

Uberprifung des TLS-Zertifikats

Abb. 115: SIP Account (Server)
Geben Sie eine Beschreibung ein, z. B. S1P-1Link.
Wabhlen Sie Trunk-Modus Server.
Geben Sie einen Benutzernamen ein, z. B. be.ip 4isdn.
Geben Sie eine Authentifizierungs-ID ein, z. B. be. ip 4isdn.
Geben Sie ein Passwort ein, z. B. beIP4secret.

Bestétigen Sie lhre Einstellungen mit OK.

Eingehende Rufe routen

Um eingehende Rufe auf den Slave zu routen, wenn alle ISDN-Ports des Masters belegt
sind, wird die entsprechende Route editiert.
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(1) Gehen Sie in das Menu VolP->Media Gateway->Anrufkontrolle und klicken Sie in
der Zeile <+49911xxxxxx->bri> auf das Symbol ,*, um den Eintrag zu bearbeiten.

(2) Klicken Sie auf Hinzufligen.

Routing-Regeln

Anrufkontrolle

Prioritat Leitung Transformation der gerufenen Adresse
1 bri-0 <+49911:>;<0911:>;<+49:0>;<+00>;
2 bri-1 <+49911:7;<0911:7;<+49:0>;<+:00>;
3 bri-2 <+49911:>;<0911:><+49:0><+:00>]
4 bri-3 <+49911:>;<0911:><+49:0><+:005;

[ /
[ /s
[ ] 7
[ ] 7/
[ 7/
HINZUFUGEN

Routing-Regel

Prioritat

Administrativer Status

Leitung
-

Transformation der gerufenen Adresse

|<+49911:>;<0911:>;<+49:0>;<+:0(

UBERNEHMEN
Abb. 116: Call Route editieren
(3) Aktivieren Sie Administrativer Status.

(4) Wahlen Sie unter Leitung SIP-Link.

@ Aktivieren

SIP-Link ~

(5) Kopieren Sie im Abschnitt Anrufkontrolle den Wert unter Transformation der geru-
fenen Adresse <+49911:>;<0911:>;<+49:0>;<+:00>; und fligen Sie diesen
Wert unter Routing-Regel in das Feld Transformation der gerufenen Adresse ein.

(6) Klicken Sie auf Ubernehmen und auf OK.

ISDN-TK-Anlage mit CLIP no screening (optional)

Wenn Sie eine TK-Anlage mit CLIP no screening verwenden, ist ein zusatzlicher Konfigura-



tionsschritt notwendig.

(1) Gehen Sie in das Menu VolP->Media Gateway->Anrufkontrolle und klicken Sie in
der Zeile <any->+49911xxxxxx> auf das Symbol ,*, um den Eintrag zu bearbeiten.

(2) Loschen Sie den Eintrag unter Anrufende Adresse.

(3) Bestatigen Sie die Einstellung mit OK.

Rufnummer umwandeln

Im nachsten Schritt wird die Rufnummer eines Anrufers ISDN-konform umgewandelt.

(1) Gehen Sie in das Menl VolP->Media Gateway->CLID-Umwandlung und &ffnen Sie
einen Eintrag, der in der Beschreibung bri enthélt, z. B. CLID any->bri-3.

Basisparameter

Beschreibung
CLID_any->bri-3

Rufnummer Beliebig ~

Angerufene Leitung bri-3 ~

Angerufene Adresse

Transformation der rufenden Adresse

<+49911:>;<+49:0>;<+:00>;

Abb. 117: CLID- Umwandlung - Wert kopieren

(2) Kopieren Sie den Wert unter Transformation der rufenden Adresse in den Zwi-
schenspeicher und klicken Sie auf Abbrechen.

(3) Gehen Sie in das Menu VolP ->Media Gateway->CLID-Umwandlung->Neu.




Basisparameter

Beschreibung

CLID_any->SIP-Link

Rufnummer
Angerufene Leitung

Angerufene Adresse

Transformation der rufenden Adresse

=<+49911:>;<+49:0=; <+ 00>

Abb. 118: CLID- Umwandlung
(4) Geben Sie eine Beschreibung ein, z. B. CLID any->SIP-Link
(5) Belassen Sie Rufnummer Beliebig.
(6) Wahlen Sie Angerufene Leitung S1P-Link.

(7) Fugen Sie in das Feld Transformation der rufenden Adresse den Wert aus der Zwi-
schenablage <+49911:>;<+49:0>;<+:00>; ein und bestatigen Sie die Einstellung
mit OK.

(8) Klicken Sie auf Konfiguration speichern, um die Konfiguration zu speichern.

(9) Kilicken Sie auf Ausloggen, um sich vom Gerat abzumelden.

11.2.4 be.IP 4isdn Slave konfigurieren (Teil 2)

SIP Client Account

Als Nachstes wird ein SIP Client Account auf dem Slave angelegt.

(1) Loggen Sie sich mit der IP-Adresse 192.168.0.252 auf dem Slave ein.

(2) Gehen Sie in das MenU VolP->Einstellungen->SIP-Konten->Neu.




Beschreibung SIP-Header-Feld: FROM Display Keiner ~

SIP-Link

SIP-Header-Feld: FROM User
Administrativer Status a@ Aktiviert

SIP-Header-Feld: P-Preferred
Trunk-Modus O Aus @ Client O Server O Gateway

SIP-Header Feld: P-Asserted Keiner v
Registrar

Rufnummer

192.168.0.251

Ausgehender Proxy

Realm

Protokoll

UDP » Porz 5060

Benutzername
be.ip_4isdn

Authentifizierungs-ID
be.ip_aisdn

Passwort

Standort Nicht definiert (Registrierung nur in privaten Netzwerken)

Art der Registrierung

@® Einzeln O Bulk (BNC) (O Keine Registrierung

Abb. 119: SIP Account (Slave)
(3) Geben Sie eine Beschreibung ein, z. B. STP-Link.
(4) Wahlen Sie Trunk-Modus Client.

(5) Geben Sie unter Registrar die IP-Adresse des Masters ein, ndmlich
192.168.0.251.

Hinweis

Beachten Sie, dass die Parameter Benutzername, Authentifizierungs-ID und Pass-
wort mit den Angaben im Master Ubereinstimmen mussen.

(6) Geben Sie einen Benutzernamen ein, z. B. be.IP 4isdn.
(7) Geben Sie eine Authentifizierungs-ID ein, z. B. be.IP 4isdn.

(8) Geben Sie ein Passwort ein, z. B. beIP4secret.

(9) Bestatigen Sie lhre Eingaben mit OK.
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Bidirektionales Routing konfigurieren

Far das bidirektionale Routing werden zwei Eintrdge angelegt, fur jede Richtung ein Ein-

trag.

Eintrag 1
(1) Gehen Sie in das Menu VolP->Media Gateway->Anrufkontrolle->Neu.

@)

Basisparameter

Beschreibung

SIP-Link -> ISDN-Ports

Administrativer Status @ Axtivieren
Typ Erlauben v
Anrufende Leitung SIP-Link v

Anrufende Adresse
*

Angerufene Adresse
*

Routing-Regeln

Anrufkontrolle
Prioritét Leitung Transformation der gerufenen Adresse Status Aktion
= .
1 bri-0 n v | ] r'd
2 bri-1 ~ v [} Vs
3 bri-2 A~V i /'
4 bri-3 AW -i- ,‘

Abb. 120: Call Routing (Eintrag 1)
Geben Sie eine Beschreibung ein, z. B. STP-Link->ISDN-Ports .
Belassen Sie Administrativer Status Aktivierenund Typ Erlauben.
Waéhlen Sie unter Anrufende Leitung S1P-Link.
Geben Sie bei Anrufende Adresse und Angerufene Adresse jeweils * ein.
Klicken Sie auf Hinzufiigen.

Wahlen Sie unter Routing-Regel als Leitung bri-0 und klicken Sie auf Uberneh-

bintec elmeg GmbH
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(8)
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men.

Klicken Sie erneut auf Hinzufligen und wiederholen Sie den Vorgang fir bri-1 bis
bri-3 bis die oben abgebildete Liste auf Inrem Gerat angezeigt wird.

(9) Bestatigen Sie Ihre Einstellungen mit OK.
Eintrag 2
(1) Gehen Sie in das Menu VolP ->Media Gateway->Anrufkontrolle->Neu.
Beschreibung
ISDN-Ports -> SIP-Link
Administrativer Status . Aktivieren
Typ Erlauben v
Anrufende Leitung Beliebig v
Anrufende Adresse
*
Angerufene Adresse
*
RoutingRegeln
Prioritat Leitung Transformation der gerufenen Adresse Status Aktion
1 SIP-Link A v [ ] rd
Abb. 121: Call Routing (Eintrag 2)
(2) Geben Sie eine Beschreibung ein, z. B. ISDN-Ports -> SIP-Link.
(3) Belassen Sie Administrativer Status Aktivierenund Typ Erlauben.
(4) Wahlen Sie unter Anrufende Leitung Beliebig.
(5) Geben Sie bei Anrufende Adresse und Angerufene Adresse jeweils * ein.
(6) Klicken Sie auf Hinzufiigen.
(7) Wahlen Sie Leitung SI1P-Link und klicken Sie auf Ubernehmen.
(8) Bestatigen Sie lhre Einstellungen mit OK.

Die Konfiguration des Slaves ist abgeschlossen.
Die Transformation der Rufnummern erfolgt im Master. Daher muss auf dem Slave
keine Konfiguration zu diesem Zweck erfolgen.
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(9) Klicken Sie auf Konfiguration speichern und auf Ausloggen, um die Konfiguration
zu speichern und das Gerat zu verlassen.

11.3 Konfigurationsschritte im Uberblick

SYNC-Anschluss Einstellungen

Feld Menii Wert
SYNC-Anschluss Mo- Physikalische Standard = Aktiviert
dus Schnittstellen->ISDN-Porst->

ISDN-Konfiguration
SYNC-Anschluss Mo- Physikalische Slave = Aktiviert
dus Schnittstellen->ISDN-Porst->

ISDN-Konfiguration

IP-Adresse &ndern (Slave)

Feld Meni Wert

IP-Adresse Assistenten->Erste Schritte-> 192.168.0.252
Grundeinstellungen

Standard-Gate- Assistenten->Erste Schritte 192.168.0.251
way-IP-Adresse ->Grundeinstellungen
DNS-Server 1 Assistenten->Erste Schritte 192.168.0.251
->Grundeinstellungen
Dieses Gerat als DH-  Assistenten->Erste Schritte deaktiviert
CPv4-Server verwen-  ->Grundeinstellungen
den
Systemzeit liber Zeits- Assistenten->Erste Schritte Aktiviert
erver aktualisieren ->Grundeinstellungen->Erwei-
terte Einstellungen
Primérer NTP- Assistenten->Erste Schritte 192.168.0.251
Zeitserver ->Grundeinstellungen->Erwei-

terte Einstellungen

DDI Account (Master) 7
Feld Menii Wert

Status des Media Gate- Assistenten->Telefonie->Erste Aktiviert

ways Schritte

Ortsnetzkennzahl Assistenten->Telefonie->Erste z.B. 911
Schritte

ISDN x + 1 (bri-x) Assistenten->Telefonie->Erste Punkt-zu-Punkt
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Verbindungstyp

Typ

Beschreibung
Telefonie-Benut-
zername
Telefonie-Passwort
Registrierungsrufnum-
mer

Durchwahlnummer

ISDN-Ports

Schritte

Assistenten->Telefonie->SIP-
Provider->Neu

Assistenten->Telefonie->SIP-
Provider->Neu

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

SIP Server Account (Master)

VoIP->Einstellungen ->SIP-Konten- z.B. STP-Link

Beschreibung

Trunk-Modus

Benutzername

Authentifizierungs-ID

Passwort

>Neu

VoIP->Einstellungen ->SIP-Konten-

>Neu

VolP->Einstellungen ->SIP-Konten-

>Neu

VoIP->Einstellungen ->SIP-Konten-

>Neu

VolP->Einstellungen ->SIP-Konten-

>Neu

Eingehende Rufe routen (Master)

Administrativer Status VolP->Media Gateway->Anrufkon-
trolle-><+49911xxxxxx->bri> *Hin-

Leitung

zufuigen

VoIP->Media Gateway->Anrufkon-

(Anlagenanschluss)

SIP-Durchwahl

DeutschlandLAN

z.B. +49911xxxxxx

z.B. 471187654321

z.B. Scrt2E4E

z.B. +499119876

z.B. 123456

Aktiviert

Server

z.B. be.ip 4isdn

z.B. be.ip 4isdn

z.B. beIP4secret

Aktivieren

SIP-Link
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trolle-><+49911xxxxxx->bri> P Hin-
zufiigen

Transformation der ge- VolP->Media Gateway->Anrufkon- <+49911:>;<0911:>;
rufenen Adresse trolle-><+49911xxxxxx->bri> 2 Hin- <+49:0>;<+:00>;

zufiigen

ISDN-TK-Anlage mit CLID-no-screening (optional, Master)

Feld Menii Wert
Anrufende Adresse VolP->Media Gateway->Anrufkon- Vorhandenen Eintrag 16-
trolle-><any->+49911xXXXXxXx> * schen

Rufnummer ISDN-konform umwandeln (Master)

Feld Menu Wert

Beschreibung VolP->Media Gateway->CLID- CLID any->SIP-Link
Umwandlung->Neu

Rufnummer VoIP->Media Gateway->CLID- Beliebig
Umwandlung->Neu

Angerufene Leitung VoIP->Media Gateway->CLID- z.B. SIP-Link
Umwandlung->Neu

Transformation der ru- VolP->Media Gateway->CLID- <+49911:>;<+49:0>;

fenden Adresse Umwandlung->Neu <+:00>;

SIP Client Account (Slave)

Feld Menii [Wert

Beschreibung VolP->Einstellungen->SIP-Konten- z.B. SIP-Link
>Neu

Trunk-Modus VolIP->Einstellungen->SIP-Konten- Client
>Neu

Registrar VolP->Einstellungen->SIP-Konten- 192.168.0.251
>Neu

Benutzername VoIP->Einstellungen->SIP-Konten- z.B. be.ip 4isdn
>Neu

Authentifizierungs-ID  VolP->Einstellungen->SIP-Konten- z.B. be.ip 4isdn
>Neu

Passwort VolIP->Einstellungen->SIP-Konten- z.B. beIP4secret
>Neu

Bidirektionales Routing (Eintrag 1, Slave)
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Beschreibung

Administrativer Status

Typ

Anrufende Leitung

Anrufende Adresse

Angerufene Adresse

Prioritat

Leitung

Prioritat

Leitung

Prioritat

Leitung

Prioritat

Leitung

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VoIP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

Bidirektionales Routing (Eintrag 2, Slave)

Beschreibung

Administrativer Status

Typ

VoIP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

SIE=

Link->ISDN-Ports

Aktivieren

Erlauben

SIP-Link

bri-0

bri-1

bri-2

bri-3

ISDN-
Ports->SIP-Link

Aktivieren

Erlauben



Feld

Anrufende Leitung

Anrufende Adresse

Angerufene Adresse

Prioritat

Leitung

Menii Wert

VolP->Media Gateway->Anrufkon- Beliebig
trolle->Neu

VolP->Media Gateway->Anrufkon- =
trolle->Neu

VolP->Media Gateway->Anrufkon-  *
trolle->Neu

VolP->Media Gateway->Anrufkon- 1
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon- SIP-Link
trolle->Neu->Hinzufiigen




Kapitel 12 Zwei gekoppelte be.IP 4isdn an ei-
nem Telekom VoIP Einzelrufnummern-An-
schluss

12.1 Einleitung

Damit Sie lhre vorhandene ISDN-TK-Anlage an einem Voice-over-IP-Anschluss weiterver-
wenden kénnen, bendtigen Sie ein Media Gareway. Mit zwei gekoppelten be.IP 4isdn Me-
dia Gateways (sogenanntes Double Play) kénnen Sie eine ISDN-TK-Anlage mit bis zu acht
ISDN-Amtszugéngen an einem Voice-over-IP Einzelrufnummern-Anschluss der Deutschen
Telekom betreiben.

Eines der beiden Media Gateways wird als Master eingesetzt, das andere als Slave.

Der Master terminiert den Internetanschluss, verwaltet die SIP-Konten des Providers und
dient fir den Slave als Internet-Standard-Gateway.

Der Slave befindet sich im lokalen Netzwerk des Masters. Er dient im vorliegenden Szena-
rio als nachgeschaltetes Media Gateway, das die Gesamtzahl der verwendbaren ISDN
Ports auf bis zu acht erhoht.

Aufgrund der Arbeitsteilung der beiden Geréte unterscheiden sie sich auch in ihrer Konfigu-
ration.




ISDN

Abb. 122: Beispielszenario

Voraussetzungen

e Zwei be.IP 4isdn Gerate Im Media-Gateway-Modus, verbunden durch ein Synchronisati-
onskabel zur Takt-Sychronisation der ISDN-Ports beider Gerate; (Das ISDN-Sync-Kabel
kann als Zubehor erworben werden.)

¢ Systemsoftware-Version 10.1. Rev. 27 Patch 6 oder hoher.

12.2 Konfiguration

(1) Verbinden Sie das Gerat be.IP 4isdn, das als Slave dienen soll, mit Inrem LAN.

(2) Offnen Sie einen Browser, geben Sie 192.168.0.251 in die Adresszeile des Brow-
sers ein und bestatigen Sie mit der Eingabetaste.

(3) Geben Sie Benutzername sowie Kennwort ein und klicken Sie auf Anmelden.
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12.2.1 SYNC-Anschluss Einstellungen

Zum stérungsfreien Betrieb der TK-Anlage an den ISDN Ports der beiden gekoppelten
be.IP4isdn missen die beiden be.IP4isdn taktsynchron laufen. Hierzu verbinden Sie bitte
die beiden be.IP4isdn Uber die SYNC-Schnittstelle miteinander und konfigurieren beide
Geréate geman lhrer zugeordneten Rolle (Standard bzw. Slave).

Zur Konfiguration der Taktsynchronisierung der be.IP4isdn Standard, gehen Sie in das Me-
ni Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration.

Aktivieren Sie unter SYNC-Anschluss Modus die Option Standard.

SYNC-Anschluss Einstellungen

SYNC-Anschluss Mo
er SYNC-Anschluss erl

erlaubt de

@ Standard Q Slave

ISDN-Konfiguration

Port ISDN-Switch-Typ

bri-0 (NT) Dialup (Euro-ISDN),Punkt-zu-Mehrpunkt /7
bri-1 (NT) Dialup (Euro-ISDN),Punkt-zu-Mehrpunkt V
bri-2 (NT) Dialup (Euro-ISDN),Punkt-zu-Mehrpunkt Ve
bri-3 (NT) Dialup (Euro-ISDN),Punkt-zu-Mehrpunkt v 4

Abb. 123: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration

Zur Konfiguration der Taktsynchronisierung der be.lP4isdn Slave, gehen Sie in das Menu
Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration.

Aktivieren Sie unter SYNC-Anschluss Modus die Option Sl1ave.



uss Einstellunge

SYNC-Anschluss Modus

Der SYNC-Anschluss erlaubt den Anschluss einer zweiten be.IP 4isdn mit Hilfe eines SYNC-Kabels. O standard @ Slave
Im "Standard”-Modus arbeitet das Gerat als Taktgeber fiir ein Geratim "Slave”-Modus. Stellen Sie sicher, dass Sie ein Gerat

als "Standard" und eins als "Slave" konfigurieren.

Achtung: Fir die Auswahl von "Slave” miissen alle ISDN-Ports auf "intern” geschaltet sein.

iguration

Port ISDN-Switch-Typ

bri-0 (NT) Dialup (Euro-ISDN), Punkt-zu-Mehrpunkt /7
bri-1 (NT) Dialup (Euro-ISDN), Punkt-zu-Mehrpunkt 7
bri-2 (NT) Dialup (Euro-ISDN), Punkt-zu-Mehrpunkt 7
bri-3 (NT) Dialup (Euro-ISDN), Punkt-zu-Mehrpunkt /7

Abb. 124: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration

12.2.2 be.IP 4isdn Slave konfigurieren (Teil 1)

IP-Adresse andern

Um einen Adresskonflikt mit dem Master (der spater konfiguriert wird) zu vermeiden, wird
die IP-Adresse des Slaves geandert.

(1) Gehen Sie in das Menu Assistenten->Erste Schritte->Grundeinstellungen.




Logische Ethernet-/Bridge-Schnittstelle bro

Physikalischer Ethernet-Port (LAN) ETH1 v
Adressmodus @ statisch (O DHCP-Client

IP-Adresse
192.168.0.252

Netzmaske
255 EEEEE

Standard-Gateway-IP-Adresse
192.168.0.251

Feste DNS-Server-Adresse - Aktiviert

DNS-Server 1
192.168.0.251

DMS-Server 2
0.0.0.0

A Warnung! Konfigurationsverbindung geht moglicherweise
beim Andern der IP-Adresse verloren! Klicken Sie auf "OK",
und melden Sie sich erneut an, um fortzufahren!

rdt als DHCPv4-Server verwendet?

Dieses Gerat als DHCPv4-Server verwenden 1Pve p

D

Abb. 125: Slave Konfiguration - IPv4-LAN-Konfiguration
(2) Andern Sie die IP-Adresse auf den Wert 192.168.0.252.

(3) Geben Sie unter Standard-Gateway-IP-Adresse die IP-Adresse des Masters ein,
namlich 192.168.0.251.

(4) Geben Sie unter DNS-Server 1 ebenfalls die IP-Adresse des Masters ein,
192.168.0.251.

(5) Deaktivieren Sie die Option Dieses Geréat als DHCPv4-Server verwenden.

(6) Klicken Sie auf Erweiterte Einstellungen.
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Erweiterte Einstellungen

Geben Sie die Einstellungen der Systemzeit ein: (7] Wahlen Sie eine Zeitzone aus:

Manuelle Zeiteinstellung Zeitzone Europe/Berlin ~

Systemzeit Gber Zeitserver aktualisieren
@ ~ktiviert
Primarer NTP-Zeitserver

192.168.0.251

Sekundérer NTP-Zeitserver

Wird das Gateway als Zeitserver fur LAN-Clients verwendef@) Machten Sie sich zu dem Gateway tiber SSHverbinden? @

System als Zeitserver @ ~ktiviert SSH-Dienst aktiv @ Aktiviert

Abb. 126: Slave Konfiguration - Systemzeit
(7) Aktivieren Sie Systemzeit liber Zeitserver aktualisieren.

(8) Geben Sie unter Primérer NTP-Zeitserver die IP-Adresse des Masters ein, ndmlich
192.168.0.251.

&. Hinweis
Wenn Sie den Assistenten Erste Schritte mit OK verlassen, verlieren Sie die Verbin-
dung zum Graphical User Interface (GUI) des Slaves, da sich die IP-Adresse des Ge-

rats geandert hat. Sie missen sich bei Bedarf mit der neuen IP-Adresse auf dem Ge-
rat einloggen.

(9) Bestatigen Sie Ihre Eingaben mit OK.

12.2.3 be.IP 4isdn Master konfigurieren

Als Nachstes wird der Master in Betrieb genommen und mit dem Assistenen Ersteinrich-
tung Telekom eine Grundkonfiguration des Geréats durchgeflihrt, sodass die Internetein-
wahl funktionsfahig ist und die Telekom SIP Accounts angelegt und registriert sind.

@ Hinweis

Der Einfachheit halber wird in dieser Anleitung nur ein SIP Account angelegt.
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(1) Verbinden Sie das Gerat be.IP 4isdn, das als Master dienen soll, mit Ihrem LAN.

(2) Offnen Sie einen Browser, geben Sie 192.168.0.251 in die Adresszeile ein und be-
statigen Sie mit der Eingabetaste.

(8) Geben Sie Benutzername sowie Kennwort ein und klicken Sie auf Anmelden.

(4) Wabhlen Sie Ansicht Vollzugriff.

Grundkonfiguration

Mit Hilfe des Assistenten Ersteinrichtung Telekom wird eine Grundkonfiguration des Ge-
rats vorgenommen.

(1) Gehen Sie in das Men( Assistenten->Ersteinrichtung Telekom und durchlaufen Sie
den Assistenten vollsténdig. Falls Sie Hilfe bendtigen, steht Ihnen eine Hilfe zu jedem
Schritt und zusétzlich die Online-Hilfe zur Verflgung.

(2) Klicken Sie auf Speichern, um die Konfiguration zu speichern.

SIP Account anlegen

Als Nachstes wird mit dem Assistenten Telefonie einen SIP Account angelegt.

(1) Gehen Sie in das Menl Assistenten->Telefonie->Erste Schritte.

(2) Belassen Sie die Einstellung Status des Media Gateways Aktiviert.

(3) Geben Sie die Ortsnetzkennzahl ein, z. B. 911 fir Nurnberg.

(4) Wabhlen Sie unter ISDN-Port-Konfiguration fiir alle ISDN-Ports Punkt-
zu-Mehrpunkt (Mehrgerdteanschluss).

(5) Bestatigen Sie lhre Einstellungen mit OK.

(6) Gehen Sie in das Menu Assistenten->Telefonie->SIP-Provider->Neu.

(7) Wabhlen Sie Verbindungstyp STP - Einzelrufnummer, belassen Sie die Einstel-
lung Typ DeutschlandLAN und klicken Sie auf Weiter.

(8) Geben Sie eine Beschreibung ein, z. B. +49911xxxxxx7.
(9)
@ Hinweis
Geben Sie unter Authentifizierungsname / Weblogin und Passwort / Web Kenn-

wort die Informationen ein, die Sie von lhrem Internet Service Provider (ISP) erhalten
haben bzw. belassen Sie die Voreinstellungen.

Belassen Sie z. B. unter Authentifizierungsname / Weblogin die Voreinstellung
anonymous(@t-online.de.

(10) Geben Sie das Passwort / Web Kennwort ein. z. B. tele4Secret.

(11) Geben Sie den Benutzernamen ein, z. B. +499119876



(12) Aktivieren Sie alle ISDN-Ports.
(13) Geben Sie die Einzelrufnummer (MSN) fir die Verbindung ein, z. B. 6543.

(14) Bestétigen Sie lhre Einstellungen mit OK.

SIP Server Account anlegen

Als Nachstes wird auf dem Master ein SIP Account angelegt, an dem sich spéater der Client
registrieren kann.

(1) Gehen Sie in das Men( VolP->Einstellungen->SIP-Konten->Neu,

Trunk-Einstelungen

Beschreibung SIP-Header-Feld: FROM Display Keiner v
SIP-Link

SIP-Header-Feld: FROM User
Administrativer Status o) Aktiviert

SIP-Header-Feld: P-Preferred
Trunk-Modus O aus O client ® Server O Gateway

SIP-Header-Feld: P-Asserted Keiner v
Realm

Rufnummer
Protokall

UDP v Port: 5060

Benutzername
be.ip_4isdn

Authentifizierungs-ID
be.ip_disdn

Passwort

Standort Nicht definiert (Registrierung nur in privaten Netzwerken) v

Art der Registrierung
@ Einzeln O Bulk (BNC) O Keine Registrierung

Gilltigkeit
600 Sekunden

Angerufene Adresse Standard v
Quell-IP-Adresse liberpriifen

Uberpriifung des TLS-Zertifikats

Abb. 127: SIP Account (Server)
(2) Geben Sie eine Beschreibung ein, z. B. STP-Link.
(3) Wabhlen Sie Trunk-Modus Server.
(4) Geben Sie einen Benutzernamen ein, z. B. be.ip 4isdn.

(5) Geben Sie eine Authentifizierungs-ID ein, z. B. be. ip 4isdn.

(6) Geben Sie ein Passwort ein, z. B. beTP4secret.
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(7) Bestatigen Sie Ihre Einstellungen mit OK.

Eingehende Rufe routen

Um eingehende Rufe auf den Slave zu routen, wenn alle ISDN-Ports des Masters belegt
sind, wird die entsprechende Route editiert.

M

)

(4)

Gehen Sie in das Menu VolP->Media Gateway->Anrufkontrolle und klicken Sie in
der Zeile <+49911xxxxxx7->bri> auf das Symbol ,*, um den Eintrag zu bearbeiten.

Klicken Sie auf Hinzuflugen.

Routing-Regeln

Anrufkontrolle

Prioritat Leitung Transformation der gerufenen Adresse Status Aktion
1 bri-0 <+49911:/<0911:3<+49:0><+:00%; ~ v [ Vs
2 bri-1 <+43911:>;<0911:><+49:0><+:00>] NV i /.
3 bri-2 <+49911:2<091 113/ <+49:0=1<+00; A v [ ] 7
4 bri-3 <+49911:2/<091 1:::<+49:o>:<+:00>: A [ ] /s
5 i N i/
f HINZUFUGEN
r

Prioritat

5 y

Administrativer Status ' . Aktivieren

Leitung SIP-Link 7
(=

Transformation der gerufenen Adresse

|«+49911:>;<0911:>;<+49:0>;<+:0(

UBERNEHMEN

Abb. 128: Call Route editieren
Wahlen Sie unter Leitung S1P-Link.

Kopieren Sie im Abschnitt Anrufkontrolle den Wert unter Transformation der geru-
fenen Adresse <+49911:>;<0911:>;<+49:0>;<+:00>; und figen Sie diesen
Wert unter Routing-Regel in das Feld Transformation der gerufenen Adresse ein.
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(5) Klicken Sie auf Ubernehmen und auf OK.

(6) Wiederholen Sie den Vorgang fir lhre weiteren SIP Accounts.

ISDN-TK-Anlage mit CLIP no screening (optional)

@ Hinweis
Wenn Sie eine TK-Anlage mit CLIP no screening verwenden, wird ausgehend (in Rich-
tung SIP-Provider) derjenige SIP Account verwendet, der im MenlU Assistenten->Te-

lefonie->SIP-Provider->Erweiterte Einstellungen unter Telefonnummer als Haupt-
rufnummer eingetragen ist.

Rufnummer umwandeln

Im nachsten Schritt wird die Rufnummer eines Anrufers ISDN-konform umgewandelt.

(1) Gehen Sie in das Men( VolP->Media Gateway->CLID-Umwandlung und &ffnen Sie
einen Eintrag, der in der Beschreibung bri enthélt, z. B. CLID any->bri-3.

Basisparameter

Beschreibung
CLID_any->bri-3

Rufnummer Beliebig v

Angerufene Leitung bri-3 ~

Angerufene Adresse

Transformation der rufenden Adresse

<+49911:>;<+49:0>;<+:00>;

Abb. 129: CLID- Umwandlung - Wert kopieren

(2) Kopieren Sie den Wert unter Transformation der rufenden Adresse in den Zwi-
schenspeicher und klicken Sie auf Abbrechen.

(3) Gehen Sie in das Menl VolP->Media Gateway->CLID-Umwandlung->Neu.
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Basisparameter

Beschreibung

CLID_any->SIP-Link

Rufnummer
Angerufene Leitung

Angerufene Adresse

Transformation der rufenden Adresse

=<+49911:>;<+49:0=; <+ 00>

Abb. 130: CLID- Umwandlung
Geben Sie eine Beschreibung ein, z. B. CLID any->SIP-Link
Belassen Sie Rufnummer Beliebig.
Wahlen Sie Angerufene Leitung S1P-Link.

Flgen Sie in das Feld Transformation der rufenden Adresse den Wert aus der Zwi-
schenablage <+49911:>;<+49:0>;<+:00>; ein und bestatigen Sie die Einstellung
mit OK.

Klicken Sie auf Konfiguration speichern, um die Konfiguration zu speichern.

Klicken Sie auf Ausloggen, um sich vom Gerat abzumelden.

12.2.4 be.IP 4isdn Slave konfigurieren (Teil 2)

Als Nachstes wird ein SIP Client Account auf dem Slave angelegt.

(1) Loggen Sie sich mit der IP-Adresse 192.168.0.252 auf dem Slave ein.

(2) Gehen Sie in das Menu VolP ->Einstellungen->SIP-Konten->Neu.



Beschreibung SIP-Header-Feld: FROM Display Keiner ~

SIP-Link

SIP-Header-Feld: FROM User
Administrativer Status a@ Aktiviert

SIP-Header-Feld: P-Preferred Een et v
Trunk-Modus O Aus @ Client O Server O Gateway

SIP-Header-Feld: P-Asserted Keinex ~
Registrar

Rufnummer

192.168.0.251

Ausgehender Proxy

Realm

Protokoll

UDP » Porz 5060

Benutzername
be.ip_4isdn

Authentifizierungs-ID
be.ip_aisdn

Passwort

Standort Nicht definiert (Registrierung nur in privaten Netzwerken)

Art der Registrierung

@® Einzeln O Bulk (BNC) (O Keine Registrierung

Abb. 131: SIP Account (Slave)
(3) Geben Sie eine Beschreibung ein, z. B. STP-Link.
(4) Wahlen Sie Trunk-Modus Client.

(5) Geben Sie unter Registrar die IP-Adresse des Masters ein, ndmlich
192.168.0.251.

Hinweis

Beachten Sie, dass die Parameter Benutzername, Authentifizierungs-ID und Pass-
wort mit den Angaben im Master Ubereinstimmen mussen.

(6) Geben Sie einen Benutzernamen ein, z. B. be.IP 4isdn.
(7) Geben Sie eine Authentifizierungs-ID ein, z. B. be.IP 4isdn.

(8) Geben Sie ein Passwort ein, z. B. beIP4secret.

(9) Bestatigen Sie lhre Eingaben mit OK.
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Bidirektionales Routing konfigurieren

Far das bidirektionale Routing werden zwei Eintrdge angelegt, fur jede Richtung ein Ein-

trag.

Eintrag 1
(1) Gehen Sie in das Menu VolP->Media Gateway->Anrufkontrolle->Neu.

@)

Basisparameter

Beschreibung

SIP-Link -> ISDN-Ports

Administrativer Status

Typ

Anrufende Leitung

@ Axtivieren
Erlauben v

SIP-Link v

Anrufende Adresse
*

Angerufene Adresse
*

Routing-Regeln

Anrufkontrolle
Prioritét Leitung Transformation der gerufenen Adresse Status Aktion
= .
1 bri-0 n v | ] r'd
2 bri-1 ~ v [} Vs
3 bri-2 A~V i /'
4 bri-3 AW -i- ,‘

Abb. 132: Call Routing (Eintrag 1)
Geben Sie eine Beschreibung ein, z. B. STP-Link->ISDN-Ports .
Belassen Sie Administrativer Status Aktivierenund Typ Erlauben.
Waéhlen Sie unter Anrufende Leitung S1P-Link.
Geben Sie bei Anrufende Adresse und Angerufene Adresse jeweils * ein.
Klicken Sie auf Hinzufiigen.

Wahlen Sie unter Routing-Regel als Leitung bri-0 und klicken Sie auf Uberneh-
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(8)

9)

men.

Klicken Sie erneut auf Hinzufligen und wiederholen Sie den Vorgang fir bri-1 bis
bri-3 bis die oben abgebildete Liste auf Inrem Gerat angezeigt wird.

Bestétigen Sie lhre Einstellungen mit OK.

Eintrag 2

(1) Gehen Sie in das Menu VolP ->Media Gateway->Anrufkontrolle->Neu.

Basisparameter

Beschreibung
ISDN-Ports -> SIP-Link

Administrativer Status . Aktivieren
Typ Erlauben v
Anrufende Leitung Beliebig v

Anrufende Adresse
*

Angerufene Adresse
*

RoutingRegeln

Anrufkontrolle

Prioritat Leitung Transformation der gerufenen Adresse Status Aktion

1 SIP-Link A v [} Vi

Abb. 133: Call Routing (Eintrag 2)

Geben Sie eine Beschreibung €in, z. B. 1SDN-Ports -> SIP-Link.
Belassen Sie Administrativer Status Aktivieren und Typ Erlauben.
WAéhlen Sie unter Anrufende Leitung Beliebig.

Geben Sie bei Anrufende Adresse und Angerufene Adresse jeweils * ein.
Klicken Sie auf Hinzuflugen.

Wiahlen Sie Leitung s1P-Link und klicken Sie auf Ubernehmen.

Bestétigen Sie lhre Einstellungen mit OK.

Die Konfiguration des Slaves ist abgeschlossen.
Die Transformation der Rufnummern erfolgt im Master. Daher muss auf dem Slave
keine Konfiguration zu diesem Zweck erfolgen.

bintec elmeg GmbH
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(9) Klicken Sie auf Konfiguration speichern und auf Ausloggen, um die Konfiguration
zu speichern und das Gerat zu verlassen.

12.3 Konfigurationsschritte im Uberblick

SYNC-Anschluss Einstellungen

Feld Menii Wert
SYNC-Anschluss Mo- Physikalische Standard = Aktiviert
dus Schnittstellen->ISDN-Porst->

ISDN-Konfiguration
SYNC-Anschluss Mo- Physikalische Slave = Aktiviert
dus Schnittstellen->ISDN-Porst->

ISDN-Konfiguration

IP-Adresse &ndern (Slave)

Feld Menii Wert

IP-Adresse Assistenten->Erste Schritte -> 192.168.0.252
Grundeinstellungen

Standard-Gate- Assistenten->Erste Schritte 192.168.0.251
way-IP-Adresse ->Grundeinstellungen
DNS-Server 1 Assistenten->Erste Schritte 192.168.0.251
->Grundeinstellungen
Dieses Gerat als DH-  Assistenten->Erste Schritte deaktiviert
CPv4-Server verwen-  ->Grundeinstellungen
den
Systemzeit liber Zeits- Assistenten->Erste Schritte Aktiviert
erver aktualisieren ->Grundeinstellungen->Erwei-
terte Einstellungen
Primérer NTP- Assistenten->Erste Schritte 192.168.0.251
Zeitserver ->Grundeinstellungen->Erwei-

terte Einstellungen

SIP Account (Master)

Feld [Menii | Wert

Status des Media Gate- Assistenten->Telefonie->Erste Aktiviert

ways Schritte

Ortsnetzkennzahl Assistenten->Telefonie->Erste z.B. 911
Schritte

ISDN x + 1 (bri-x) Assistenten->Telefonie->Erste Punkt-zu-Mehrpunkt
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Verbindungstyp

Typ

Beschreibung

Authentifizierungsna-
me / Weblogin

Passwort / Web Kenn-
wort

Benutzername

Einzelrufnummer
(MSN)

ISDN-Ports

Schritte

Assistenten->Telefonie->SIP-
Provider->Neu

Assistenten->Telefonie->SIP-
Provider->Neu

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

Assistenten ->Telefonie ->SIP-
Provider ->Neu ->Weiter

SIP Server Account (Master)

Feld

Beschreibung

Trunk-Modus

Benutzername

Menu

(Mehrgerédteanschlu
Si5)

SIP-
Einzelrufnummer
DeutschlandLAN
z.B. +49911xxxxxx7
z.B. anaony-
mous@t-online.de
z.B. tele4 Secret
z.B. +499119876

z.B. 6543

Aktiviert

Wert

VolP->Einstellungen ->SIP-Konten- z.B. SIP-Link

>Neu

VolP->Einstellungen ->SIP-Konten- Server

>Neu

VolP->Einstellungen ->SIP-Konten- z.B. be.ip 4isdn

>Neu

Authentifizierungs-ID  VolP->Einstellungen ->SIP-Konten- z.B. be.ip 4isdn

Passwort

>Neu

VolP->Einstellungen ->SIP-Konten- z.B. beIP4secret

>Neu

Eingehende Rufe routen (Master)

Feld Menu ' Wert

Administrativer Status VolP->Media Gateway->Anrufkon-
trolle-><+49911xxxxxx7->bri> ya

Aktivieren

Hinzufiigen
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Leitung VolP->Media Gateway->Anrufkon- SIP-Link
trolle-><+49911xXXxxxx7->bri> *

Hinzufligen
Transformation der ge- VolP->Media Gateway->Anrufkon- <+49911:>;<0911:>;
rufenen Adresse trolle-><+49911XXXXXX7->bri> <+49:0>;<+:00>;
Hinzufligen

Rufnummer ISDN-konform umwandeln (Master)

Beschreibung VoIP->Media Gateway->CLID- CLID any->SIP-Link
Umwandlung->Neu

Rufnummer VoIP->Media Gateway->CLID- Beliebig
Umwandlung->Neu

Angerufene Leitung VoIP->Media Gateway->CLID- z.B. STP-Link
Umwandlung->Neu

Transformation der ru- VolP->Media Gateway->CLID- <+49911:>;<+49:0>;

fenden Adresse Umwandlung->Neu <+:00>;

SIP Client Account (Slave)

Beschreibung VolP->Einstellungen->SIP-Konten- z.B. STP-Link
>Neu

Trunk-Modus VoIP->Einstellungen->SIP-Konten- Client
>Neu

Registrar VolP->Einstellungen->SIP-Konten- 192.168.0.251
>Neu

Benutzername VolP->Einstellungen->SIP-Konten- z.B. be.ip 4isdn
>Neu

Authentifizierungs-ID  VolP->Einstellungen->SIP-Konten- z.B. be.ip 4isdn
>Neu

Passwort VolIP->Einstellungen->SIP-Konten- z.B. beIP4secret
>Neu

Bidirektionales Routing (Eintrag 1, Slave)

Feld Menui Wert
Beschreibung VolIP->Media Gateway->Anrufkon- S1P-
trolle->Neu Link->ISDN-Ports

Administrativer Status VolP->Media Gateway->Anrufkon- Aktivieren
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Typ

Anrufende Leitung

Anrufende Adresse

Angerufene Adresse

Prioritat

Leitung

Prioritat

Leitung

Prioritat

Leitung

Prioritat

Leitung

trolle->Neu

VoIP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufiigen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VoIP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

VolP->Media Gateway->Anrufkon-
trolle->Neu->Hinzufligen

Bidirektionales Routing (Eintrag 2, Slave)

Beschreibung

Administrativer Status

Typ

Anrufende Leitung

Anrufende Adresse

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-
trolle->Neu

VoIP->Media Gateway->Anrufkon-
trolle->Neu

VolP->Media Gateway->Anrufkon-

Erlauben

SIP-Link

bri-0

bri-1

bri-2

bri-3

ISDN-
Ports->SIP-Link
Aktivieren

Erlauben

Beliebig



Menii

trolle->Neu

Angerufene Adresse  VolP->Media Gateway->Anrufkon-  *
trolle->Neu

Prioritét VolP->Media Gateway->Anrufkon- 1
trolle->Neu->Hinzufiigen

Leitung VolP->Media Gateway->Anrufkon- SIP-Link
trolle->Neu->Hinzufiigen
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Kapitel 13 be.IP 4isdn als CAPI-Server einrich-
ten

Im Folgenden wird die Konfiguration einer be.IP 4isdn als CAPI-Server im Fax Gateway-Mo-
dus beschrieben.

Voraussetzungen

* Eine be.IP 4isdn im Fax Gateway-Modus (in der GUI als "PBX-Modus (Telefonanlage)"
bezeichnet)

* CAPI-Treiber (Laden Sie die Installationsdatei Remote CAPI fir MS-Windows von un-
sere Homepage aus dem Download-Bereich).

13.1 Konfiguration

Offnen Sie eine Web-Browser und geben Sie die IP-Adresse der be.IP 4isdn ein. Geben
Sie lhre Anmeldedaten ein und klicken Sie auf Login. Die Statusseite der Benutzeroberfla-
che 6ffnet sich in der Ansicht Benutzer.

Um die be.IP 4isdn als Fax-Gateway zu konfigurieren, klicken Sie auf die Karteikarte Tele-
fonie.

Legen Sie zuerst die Landereinstellungen und das Standardziel fir kommende Anrufe fest.

Gehen Sie dazu in das Menl Assistenten->Telefonie->Optionen.

Landereinstellungen

Landereinstellung Deutschland ¥

Internationaler Prafix / Landerkennzahl
00 / 49

Mationaler Prafix / Ortsnetzkennzahl
0 /91

Abb. 134: Assistenten->Telefonie->Optionen
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Gehen Sie folgendermaf3en vor:
(1) Bei Landereinstellungen wéhlen Sie das Land aus, in dem das System genutzt wird.

(2) Geben Sie das Internationale Préfix / Landerkennzahl ein. StandardmaBig ist der
Eintrag mit 00/4 9 fur Deutschland vorbelegt.

(3) Tragen Sie den nationalen Pré&fix / Ortsnetzkennzahl ein. Der Nationale Préfix ist mit
0 vorbelegt. Bei Ortsnetzkennzahl tragen Sie z. B. 911 fur NUrnberg ein.

(4) Bestatigen Sie mit OK.
Im Meni Assistenten->Telefonie->Anschliisse->Neu konfigurieren Sie einen SIP-

Provider-Anschluss. Wichtig bei der Wahl des Anschlusse ist, das der SIP-Provider Fax un-
terstutzt (z. B. Deutsche Telekom).

Typ der Sprachverbindung auswahlen:

Verbindungstyp SIP - Einzelrufnummer ¥

Typ @® DeutschlandLaN O Benutzerdefiniert

Abb. 135: Assistenten->Telefonie->Anschliisse->Neu
(1) Wabhlen Sie den Verbindungstyp S1P-Einzelrufnummer aus.
(2) Bei Typ wahlen Sie z. B. fir einen Telekom-Anschluss DeutschlandLAN aus.

(3) Mithilfe von Weiter gelangen Sie in den néchsten Konfigurationsschritt.

S o

Typ Einzelrufnummer (MSN) Beschreibung

234567 Fax-Extern

Name
Fax-Nummer HINZUFUGEN

Anschlussart

Authentifizierungs-1D
anonymous@t-online.de

Passwort

Benutzername

+49911234567

Abb. 136: Assistenten->Telefonie->Anschliisse->Neu->Weiter

Gehen Sie folgendermaf3en vor:
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(1) Geben Sie zur besseren Wiedererkennung einen Namen der Verbindung ein, z. B.
Fax—-Nummer.

(2) Geben Sie die Authentifizierungs-ID lhres Providers ein, hier z. B. die ID der Deut-
schen Telekom anonymous@t-online.de.

(3) Geben Sie den Benutzernamen ein, den Sie von lhrem Provider erhalten haben, hier
z.B. +49911234567.

(4) Bei Einzelrufnummer (MSN) geben Sie mit Hinzufligen die Nummer ein, Gber wel-
che das angeschlossene Fax erreichbar ist. Hier z. B. 234567.

(5) Geben Sie eine Beschreibung ein, z. B. Fax-Extern.
(6) Bestatigen Sie Ihre Eingaben mit OK.

Im n&chsten Schritt konfigurieren Sie ein neues CAPI-Endgerét.

Gehen Sie in das Meni Assistenten->Telefonie->Telefone /Endgeréte->Neues Endge-
rat.

Grundeinstellungen

Telefontyp

Schnittstellentyp

Beschreibung

Abb. 137: Assistenten->Telefonie->Telefone /Endgeréte->Neues Endgerét

Gehen Sie folgendermaf3en vor:

(1) Wabhlen Sie bei Schnittstellentyp die Option cAPT aus.

(2) Geben Sie eine Beschreibung fir das Endgerét ein, z. B. Fax CAPI.
(3) Bestatigen Sie mit OK.

Im letzten Schritt fligen Sie fir das Gerat eine Nummmer hinzu. Klicken Sie auf der Kartei-
karte CAPI, Fax CAPI auf Nummer hinzufiigen.

bintec elmeg GmbH
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Grundeinstellungen % Ausgehende Einstellungen ()

Interne Rufnummer Gehende Rufnummer

® 234567

Wahlberechtigung / Automatische Amtsholung
Bitte wahlen Sie die erechtigung fir externe Gesprache. | Uneingeschr. AutoAmt ¥

Beschreibu

Parallelruf

% Eingehende Einstellungen (-]
R n z Zuord ht

Abb. 138: Assistenten->Telefonie->Telefone /Endgerate->Nummer hinzufiigen

Gehen Sie folgendermaf3en vor:

(1) Geben Sie die Interne Rufnummer ein, z. B. 42.

(2) BeiBeschreibung geben Sie z. B. Fax 42 ein.

(8) Bei Gehende Rufnummer wahlen Sie die Fax-Rufnummer aus, hier z. B, 234567.

(4) Die Option Wahlberechtigung / Automatische Amtsholung belassen Sie bei Un-
eingesch. AutoAmt.

(5) Unter Eingehende Einstellungen aktivieren Sie die Option Zuordnung Tagund
Zuordnung Nacht.

(6) Bestatigen Sie Ihre Eingaben mit OK.
Damit ist die Konfiguration an der be.IP 4isdn abgeschlossen.

Offnen Sie den Remote Multi CAPI Client . Klicken Sie auf Mehrere Gerite.



§ Remote Multi CAPI Client Konfiguration 2] = ]

Femote Muli CAPI Client Konfiguration

Gerat / Controller Lokaler Contra... Gerdt hinzufiigen...
& [192.168.0.102, Port: 2662)
=¥ Contraller: 1 1

Infarmation

Remate Multi CAPI Client ist installier!

Konfigurierte Gerate: 1
Controller gegamt: 1

Diiicken Sie auf 'Test', um die Yerfligbarkeit der Controller zu Liberprifen.

[ ok | [ apbrechen |

L

Abb. 139: Remote Multi CAPI Client
Das Remote Multi CAPI Client ist eingerichtet.

Durch Klicken auf die Schaltfliche Test... bekommen Sie die Meldung das alle konfigurier-
ten Controller verfligbar sind.

| v

Remote Multi CAPI Client Konfiguration l Y

@ Alle kenfigurierten Controller sind verfighbar.
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13.2 Konfigurationsschritte im Uberblick

Léndereinstellungen

Landereinstellung Assistenten ->Telefonie ->Optionen z. B. Deutschland
Internationaler Préfix / Assistenten ->Telefonie ->Optionen z. B. 00 / 49
Landerkennzahl

Nationaler Prafix / Assistenten ->Telefonie ->Optionen z.B. 0 / 911
Ortskennzahl

SIP-Provider einstellungen

Name Assistenten ->Telefonie ->An- z. B. Fax-Nummer
schliisse ->Neu

Authentifizierungs-ID  Assistenten ->Telefonie ->An- z.B. anony-
schliisse ->Neu mous@t-online.de
Benutzername Assistenten ->Telefonie ->An- z.B. +49911234567
schliisse ->Neu
Einzelrufnummer Assistenten ->Telefonie ->An- z.B. 234567 und Fax-
(MSN) schliisse ->Neu Extern

CAPI-Endgerat hinzufligen

Schnittstellentyp Assistenten ->Telefonie ->Telefone CAPT
/ Endgerate ->Neues Endgerat

Beschreibung Assistenten ->Telefonie ->Telefone z.B. Fax CAPI
/ Endgerate ->Neues Endgerit

Nummer hinzufiigen

Interne Rufnummer Assistenten ->Telefonie ->Telefone z.B. 42
/ Endgerate ->Nummer hinzufiigen

Beschreibung Assistenten ->Telefonie ->Telefone z.B. Frax 42
/ Endgerate ->Nummer hinzufiigen

Gehende Rufnummer Assistenten ->Telefonie ->Telefone z.B. 234567
/ Endgerate ->Nummer hinzufiigen

Wahlberechtigung / Assistenten ->Telefonie ->Telefone Uneingeschr. Auto-
Automatische Amtsho- / Endgeréte ->Nummer hinzufiigen Amt



Feld Menii Wert
lung
Zuordnung Tag Assistenten ->Telefonie ->Telefone Zugewiesen

/ Endgerate ->Nummer hinzufiigen

Zuordnung Nacht Assistenten ->Telefonie ->Telefone Zugewiesen
/ Endgerate ->Nummer hinzufiigen




Kapitel 14 Konfigurationshilfen

14.1 Startansicht andern

Die be.IP startet nach der Anmeldung bis zum vollstdndigen Durchlaufen des Assistenten
Schnellstart immer in der Ansicht Schnellstart.

Nach vollstdéndigem Durchlaufen dieses Assistenten startet die be.IP immer in der Ansicht
Benutzer.

Voraussetzungen

Eine be.IP plus

Konfigurationsziel

Ihre be.IP plus soll nach der Anmeldung als admin eine andere als die oben erlauterte An-
sicht anzeigen.

Sie kénnen unter folgenden Ansichten wahlen:

¢ Schnellstart
¢ Benutzer

¢ Vollzugriff .

14.1.1 Konfiguration

Sie kénnen die Startansicht der be.IP plus dndern.

(1) Starten Sie eine SSH-Verbindung zu Ihrem Gerat, z. B. mit Putty.
Sie befinden sich auf der SNMP Shell des Geréts. Der Login-Prompt wird angezeigt.

(2) Melden Sie sich als admin an lhrem Gerét an.

(3) Geben Sie biboextadminitialguiview? ein, um die mdglichen Ansichten anzei-
gen zu lassen.
(readwrite) full access (1), user (2), initial operation (3)
wird angezeigt.

(4) Wenn Sie die Startansicht in Vollzugriff &ndern wollen, geben Sie biboextadmini-
tialguiview=full access ein.

(5) Wenn Sie die Startansicht in Benutzer andern wollen, geben Sie biboextadmini-
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tialguiview=user ein.

(6) Wenn Sie die Startansicht in Schnellstart &ndern wollen, geben Sie biboextadmi-
nitialguiview=initial operation ein.

(7) Wenn Sie wollen, dass die jeweilige Einstellung nach einem Reboot bestehen bleibt,
speichern Sie die aktuelle Konfiguration.

14.2 Einrichtung an einem Vodafone VDSL-Anschluss

Im Folgenden wird die Einrichtung der Internet- und der Voice-Verbindung beschrieben.
Diese Einstellungen sind wichtig fir die Konfiguration an einem Vodafone VDSL-An-

schluss.

14.2.1 Einrichtung der Internet-Verbindung

Um eine Internet-Verbindung herzustellen, missen Sie eine Verbindung zu lhrem Internet-
Service-Provider einrichten.

Gehen Sie dazu in das Menli WAN->Internet + Einwahlen->PPPoE->Neu.

e

Beschrs Sicherheitsrichtlinie

Germaﬁy-i/odamne
@ Nicht Vertrauenswirdig O Vertrauenswirdig
PPPOE-Modus @ standard O Mehrfachverbindung 1P-Adressmadus O statisch @ 1P-Adresse abrufen
efm35-60 v Standardroute . Aktiviert

PPPoE-Ethernet-Schnittstelle

NAT-Eintrag erstellen af Aktiviert

Benuizername

vodafone-vdsl komlett/ " xxxxxxxx

Passwort

VLAN @ Aktiviert
WLAN-ID

7

Immer aktiv o) Aktiviert

IPv6-Einstellungen

IPv6

Abb. 140: WAN->Internet + Einwahlen->PPPoE->Neu
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Erweiterte Einstellungen

Erweiterte Einstellung Erweiterte IPvA-Einstellungen

Blockieren nach Verbindungsfehler fur

60

Authentifizierung

DNS-Aushandlung

TCP-ACK-Pakete priorisieren

LCP-Erreichbarkeitsprifung

MTU . Automatisch

Sekunden

PAPICHAP v

W Aktiviert

@ ~Aktiviert

Abb. 141: WAN->Internet + Einwéhlen->PPPoE->Neu->Erweiterte Einstellungen

Gehen Sie folgendermaf3en vor:

(1) Bei Beschreibung geben Sie einen Namen ein, um den PPPoE-Partner eindeutig zu
benennen. In diesem Feld darf das erste Zeichen keine Zahl sein. Sonderzeichen und
Umlaute durfen ebenfalls nicht verwendet werden.

(2) Wabhlen Sie die PPPoE-Ethernet-Schnittstelle fiir die Verbindung aus.

(3) Bei Benutzername muss vodafone-vdsl.komplett/" vorangestellt werden. Da-
hinter tragen Sie die Anmeldekennung ein.

(4) Aktivieren Sie die Funktion VLAN.

(5) Die VLAN-ID ist StandardméaBig auf 7 gestellt. Sie kdnnen die VLAN-ID &ndern (z. B.
132) oder Sie geben die VLAN-ID ein, die Sie von Ihrem Provider erhalten haben.

(6) Klicken Sie auf Erweiterte Einstellungen.

(7) Wabhlen Sie die Authentifizierung PAP/CHAP aus.

(8) Bestatigen Sie Ihre Angaben mit OK.

14.2.2 Einrichtung der Voice-Verbindung

Im Meni VolP ->Einstellungen->SIP-Provider->Neu konfigurieren Sie die Voice-

Verbindung.
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Grundeinstellungen Einstellungen far Gehende Rufnummer

Beschreibung

Gehende Rufnummer Standard v

Privat

Provider-Status @ Aktiv O Inaktiv

Anschlussart @ Einzelrufnummer Q) Durchwahl

Authentifizierungs-D

09119876543

Benutzername

09119876543

Domane

STUN-Server

sip.arcor.de stun.arcor.com

Port Registrar Port-STUN-Server
5060 3478
Transportprotokoll ® ubP Q TCP Q TLS

Sekunden

Abb. 143: VolIP->Einstellungen->SIP-Provider->Neu

Gehen Sie folgendermaf3en vor:

(1)
)

@)
(4)

(6)
(6)

Geben Sie eine Beschreibung fir die Verbindung ein, z. B. privat.

Bei Authentifizierungs-ID und bei Benutzername geben Sie die Rufnummer inklusi-
ve der Vorwahl ein, z. B. 09119876543.

Geben Sie das Passwort ein, das Sie von Ihrem Provider erhalten haben.

Bei Registrar geben Sie die Vorwahl des Anschlusses und die Endung ein, z .B.
0911.sip.arcor.de.

Sie kdnnen einen STUN-Server eingeben, hier z. B. stun.arcor. com.

Bestétigen Sie lhre Angaben mit OK.



bintec elmeg GmbH

14 Konfigurationshilfen

Damit sind die Einstellungen, die fur einen Vodafone VDSL-Anschluss nétig sind, abge-
schlossen. Alle weiteren Einstellungen bleiben gleich wie bei einem anderen Anbieter.

14.3 Konfiguration eines DynDNS-Accounts

Im Folgenden wird die Konfiguration eines DynDNS-Accounts auf einer be.IP plus oder auf
einem bintec VPN-Router beschrieben.

Voraussetzungen
(1) Eine be.IP plus oder ein bintec VPN-Router mit der Systemsoftware 10.1.Rev. 5.

(2) Eine aktive Internetverbindung mit dynamischer IP-Adresse

(3) Ein DynDNS-Account bei einem DynDNS-Provider

Zur Konfiguration wird das Graphical User Interface (GUI) verwendet.

Anmerkung

Es gibt eine Vielzahl von deutschen und internationalen DynDNS-Providern, bei denen ein
DynDNS-Konto angelegt werden kann. Es gibt sowohl kostenlose als auch kostenpflichtige
Angebote. Beispiele sind etwa DynDNS.com, selfHOST.de oder SPDNS.de. In unserem
Beispiel wird ein Account von TwoDNS.de verwendet.

14.3.1 Konfiguration

Offnen Sie einen Webbrowser und geben Sie die IP-Adresse ihres Routers in das Adress-
feld ein. Melden Sie sich mit Ihren Anmeldedaten auf dem Router an.

Gehen Sie in das MenU Lokale
Dienste->DynDNS-Client->DynDNS-Aktualisierung->Neu.
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Basisparameter

Hostname

lhreFirma@dd-dns.de

Schnittstelle Telekom v

Benutzername

IhrUser

Paszzwort

Provider dyndns L
Aktualisierung aktivieren § ‘ Aktiviert

Abb. 144: Lokale Dienste->DynDNS-Client->DynDNS-Aktualisierung->Neu

Gehen Sie folgendermaf3en vor:

(1) Geben Sie den Hostname ein, wie er beim DynDNS-Provider registriert ist, z. B. Th-
reFirma@dd-dns.de.

(2) Wahlen Sie die WAN-Schnittstelle aus, deren IP-Adresse an den DynDNS-Provider
Ubermittelt werden soll, z. B. Telekom.

(3) Bei Benutzername geben Sie den Namen des Kontos ein, wie es beim DynDNS-Pro-
vider registriert ist, hier z. B. ThrUser.

(4) Geben Sie das Passwort ein, wie es beim DynDNS-Provider registriert ist, z. B. Su-
perSecret.

(5) Wabhlen Sie den DynDNS-Provider aus, bei dem oben genannte Daten registriert
sind, hier z. B. TwoDNS.

(6) Aktivieren Sie die Option Aktualisierung aktivieren.
(7) Bestatigen Sie Ihre Angaben mit OK.

Hilfe zu den verfugbaren Konfigurationsoptionen erhalten Sie iber das Online-Hil-
fe-System.



14.4 Verwendung von Amtsleistungsmerkmalen und
Funktionen am IP-basierten Anschluss

IP-basierte Telefonanschliisse stellen dhnlich wie ISDN-Anschllsse verschiedene Amts-
leistungsmerkmale zur Verfligung, hier am Beispiel eines ,Deutschland LAN IP Voi-
ce&Data“ der Deutschen Telekom.

Eine Auflistung aller méglichen Funktionen finden Sie unter hit-
ps:/lhilfe.telekom.de/hsp/cms/content/HSP/de/3378/FAQ/theme-133631783/Auftrag/theme
-82239611/IP-basierter-Anschluss/faq-445419652

In den folgenden Erklarungen wird die sofortige Anrufweiterschaltung (AWS-sofort) als Bei-
spiel benutzt:

Sofortige Anrufweiterschaltung (AWS-sofort)

AWS-sofort einrichten und aktivieren ¢« *21* Zielrufnummer # <Ansage
abwarten> =~

Zuvor eingerichtete AWS-sofort ¢ *21# <Ansage abwarten> =~
aktivieren

AWS-sofort deaktivieren ¢« #21# <Ansage abwarten> =~
AWS-sofort deaktivieren und 16schen ¢ ##21# <Ansage abwarten> =~
Uberprifen, ob eine AWS-sofort ¢ *#21# <Ansage abwarten> =~
aktiviert ist

Die Zielrufnummer muss immer mit Vorwahl eingegeben werden. Bestimmte
Sonderrufnummern sind nicht zugelassen, ebenso Zielrufnummern, die auf
Ihrer Negativliste eingetragen wurden.

14.4.1 be.IP und be.IP plus als Mediagateway

Diese Geréte leiten die von ISDN empfangenen Zeichenfolgen entsprechend uber SIP an
das ,Amt“ weiter, so dass hier bei der Eingabe am Endgeréat ausschlieBlich die Besonder-
heiten einer ggf. nachgeschalteten ISDN-Telefonanlage zu beachten und beim jeweiligen
Hersteller der Telefonanlage zu erfragen sind.
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14.4.2 be.IP plus als PBX

Hier sind je nach Einstellung in der Berechtigungsklasse zwei Falle zu unterscheiden

e Amtsholung mit der Amtskennziffer

* Automatische Amtsholung

14.4.2.1 Amtsholung mit der Amtskennziffer

Ist eine Amtsholung eingestellt, so muss diese Amtskennziffer (im Normalfall die ,0“) der ei-
gentlichen Sequenz vorangestellt werden, so dass sich flr unser Beispiel der Einrichtung
und Aktivierung einer ,AWS-sofort” zur Rufnummer 0228-123456789 die Zeichenfolge
0*21*0228123456789# ergibt. Die Amtskennziffer muss naturlich je nach Einstellung ge-
wahlt werden.

14.4.2.2 Automatische Amtsholung

Mit automatischer Amtsholung muss beachtet werden, dass ein vorangestelltes Zeichen ,**
die Wahl zu einer internen Nebenstelle einleitet.

Beispiel: Will bei eingestellter automatischer Amtsholung die Nebenstelle 10 ein internes
Gesprach mit der Nebenstelle 30 fuhren, so lautet die Wahlsequenz dafir: *30

Dieses vorher beschriebene Merkmal der be.IP plus als PBX fiihrt aber dazu, dass die
Eingabe der Zeichenfolge ,*21“ als versuchte Anwahl zur internen Nebenstelle 21 gedeutet
wird. In der Wahlsequenz muss also fiir die Telefonanlage deutlich werden, dass diese Zei-
chenfolge mit vorangestelltem Zeichen ,,* ins Amt Gbermittelt werden muss.

Dies geschieht durch eine bewusste ,Internwahl“ mit nachgestellter Amtsholung mittels der
Amtskennziffer (im Normalfall die ,,0“), also durch ein Voranstellen von ,*0“

Fur das Beispiel der Einrichtung und Aktivierung einer ,AWS-sofort* zur Rufnummer
0228-123456789 ergibt sich also die Zeichenfolge: *0*21*0228123456789#

Die Amtskennziffer muss natirlich je nach Einstellung gewahlt werden.
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