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System

1 Hauptmenu

Im folgenden werden die Felder des Meniis SysTem beschrieben.

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] : Change System Parameters MyGateway
System Name VPN Access
Local PPP ID (default) VPN Access
Location European Union
Contact BINTEC
Syslog output on serial console no
Message level for the syslog table info
Maximum Number of Syslog Entries 50

External Activity Monitor >
External System Logging >
Keepalive Monitoring >
Password settings >

Time and Date >

SAVE CANCEL

Enter string, max length = 34 chars

Im Menu SysTem werden die grundlegenden Systemdaten lhres Gateways ein-
getragen.

Das Menu SYSTEM besteht aus folgenden Feldern:

System Name Definiert den Systemnamen |Ihres Gateways,
wird auch als PPP-Host-Name benutzt.
Erscheint beim Einloggen auf dem Gerét als
Eingabe-Prompt. Wenn kein Systemname
gesetzt ist, erscheint beim Einloggen mit dem
Benutzernamen admin ein Warnhinweis.

Als Defaultwert ist der Geratetyp voreingestellt.
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Local PPP ID (default)

Diese Eintragung ist zur Identifizierung Ihres
Gateways nétig, wenn eine nicht-partnerspezifi-
sche »>» PPP-Authentisierung (z. B. »>»
PAP oder »>» CHAP) durchgeflhrt wird.

Location (optional) Gibt an, wo sich lhr Gateway befin-
det.
Contact (optional) Gibt die zustandige Kontaktperson

an. Hier kann z. B. die E-Mail-Adresse des
Systemadministrators eingetragen werden.

Syslog output on serial
console

Ermaéglicht die Anzeige von Syslog Messages
auf dem mit der seriellen Schnittstelle des VPN
Access Gateway verbundenen Rechner. Ver-
wenden Sie diese Einstellung nur, wenn Sie
eine Fehleranalyse machen, da massiver Out-
put Uber die serielle Konsole sich auf den
Durchsatz der anderen Schnittstellen auswirkt.
Mdogliche Werte:

B yes

B no (Defaultwert)
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Message level for the sys- | Spezifiziert die Prioritat der intern aufzuzeich-
log table nenden Syslog Messages. Mdgliche Werte:

B emerg: Emergency Messages (hdchste
Prioritat)

alert: Alert Messages

crit: Critical Messages

err: Error Messages
warning: Warning Messages
notice: Notice Messages

info: Info Messages (Defaultwert)

debug: Debug Messages (niedrigste Priori-
tat)

Nur Syslog Messages mit héherer oder gleicher
Prioritét als angegeben werden intern aufge-
zeichnet, d. h. dass beim Syslog-Level debug
samtliche erzeugten Meldungen aufgezeichnet
werden.

Maximum Number of Sys- | Maximale Anzahl an Syslog Messages, die auf
log Entries dem VPN Access Gateway intern gespeichert
werden (Wertebereich: 0 ... 1000).

Sie kénnen die gespeicherten Meldungen mit-
tels des Befehls syslog auf der SNMP SHell
abrufen.

Tabelle 1-1:  Felder im MenU SYSTEM

System Bintec Benutzerhandbuch s s === 5



Hauptmen(

=m=m= Bintec Benutzerhandbuch System



System

Zweck

Funktionsweise

2 Untermenu EXTERNAL ACTIVITY
MONITOR

Im folgenden werden die Felder des Untermeniis EXTERNAL ACTIVITY
MoniTor beschrieben.

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] : [ACTIVMON]: External Activity Monitor MyGateway
Client IP Address 255.255.255.255
Client UDP Port 2107
Type off
Update Interval (sec) 5
SAVE CANCEL

Im MeniU SYSTEM =» EXTERNAL AcCTIVITY MONITOR finden Sie die Einstellungen,
die nétig sind, um das VPN Access Gateway mit dem Windows-Tool Activity
Monitor Gberwachen zu kénnen.

Mit dem Activity Monitor kénnen Windows-Nutzer die Aktivitdten des Gate-
ways Uberwachen. Wichtige Informationen tber den Status von physikalischen
Schnittstellen (z. B. ISDN-Leitung) und virtuellen Schnittstellen (z. B. WAN Part-
ner) sind leicht mit einem Tool erreichbar. Ein permanenter Uberblick iber die
Auslastung der Schnittstellen des Gateways ist méglich.

Ein Status-Daemon sammelt Informationen Uber das Gateway und Ubertragt
sie in Form von UDP-Paketen zur Broadcast-Adresse des LAN (Standardein-
stellung) oder zu einer explizit eingetragenen IP-Adresse. Ein Paket pro Gate-
way-Schnittstelle und Zeitintervall, das individuell einstellbar ist auf Werte von
1 - 60 Sekunden, wird gesendet. Alle physikalischen Schnittstellen und bis zu
100 virtuelle Schnittstellen kdnnen Uberwacht werden, soweit die PaketgroBe
von ca. 4000 Bytes nicht Uberschritten wird. Eine Windows-Anwendung auf |h-
rem PC, die mit dem BRICKware Release 5.1.1 und hoher erhéltlich ist, emp-
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E Untermenl EXTERNAL ACTIVITY MONITOR

fangt die Pakete und stellt die enthaltenen Informationen auf verschiedene

Arten dar.

Um den Activity Monitor zu aktivieren, miissen Sie:

B das/die zu Uberwachende(n) Gateway(s) entsprechend konfigurieren,

B die Windows-Anwendung auf lhrem PC starten und verwenden (siehe
BRICKware for Windows).

Das Meni EXTERNAL ACTIVITY MONITOR besteht aus folgenden Feldern:

Client IP Address

IP-Adresse, zu der das Gateway die UDP
Pakete schickt.

Mit dem Standardwert 255.255.255.255 wird
die Broadcast-Adresse der ersten LAN-Schnitt-
stelle verwendet.

Beachten Sie: Wenn Sie hier die IP-Adresse
eines WAN Partners eingeben, der Gber eine
ISDN-Wahlverbindung erreichbar ist, entstehen
Ihnen hohe Kosten durch haufiges Aufbauen
von ISDN-Verbindungen (im Auslieferungszu-
stand wird alle 5 Sekunden ein Paket
geschickt).

Client UDP Port

Port-Nummer fiir Activity Monitor (Standard-
wert: 2707, registriert durch IANA - Internet
Assigned Numbers Authority).

Type

Art der Informationen, die mit den UDP-Pake-
ten zur Windows-Anwendung geschickt wer-
den. Mégliche Werte:

B off: deaktiviert Activity Monitor (Default-
wert)

B physical: nur Informationen Uber physikali-
sche Schnittstellen

B physical_virt: Informationen Uber physikali-
sche und virtuelle Schnittstellen

8 ==mum Bintec Benutzerhandbuch
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System

Update Interval <sec> Update-Intervall in Sekunden. Mégliche Werte:
0 bis 60 (Defaultwert: 5).

Tabelle 2-1:  Felder im MenU EXTERNAL ACTIVITY MONITOR
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3 Untermeni EXTERNAL SYSTEM
LOGGING

Im folgenden werden die Felder des Untermeniis EXTERNAL SYSTEM LOGGING
beschrieben.

Im Men( SySTEM =» EXTERNAL SYSTEM LOGGING werden alle Log Host Einstellun-
gen angezeigt. Im Untermenlu SYSTEM =» EXTERNAL SYSTEM LOGGING =¥
ADDI/EDIT finden Sie Einstellungen flr Syslog Messages.

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] [LOGGING] [ADD] MyGateway

Log Host

Level info

Facility localo

Type all

Timestamp none

SAVE CANCEL

Alle wesentlichen Ereignisse in den verschiedenen Subsystemen des Gate-
ways (z. B.: »>» ISDN, »>» PPP usw.) werden in der Form von Syslog Messa-
ges (system logging messages) protokolliert.

Je nach eingestelltem Level (acht Stufen von critical Uiber info bis debug) wer-
den dabei mehr oder weniger viele Details sichtbar. Die protokollierten Daten
werden intern auf dem Gateway in einer Liste von einstellbarer Lange gespei-
chert (Die Einstellung der internen Speicherung von Syslog-Meldungen erfolgt
im SYSTEM Hauptmend). Alle Informationen kénnen und sollten zur Speicherung
und Weiterverarbeitung zusétzlich an einen oder mehrere externe Rechner wei-
tergeleitet werden, z. B. an den Rechner des Systemadministrators. Auf dem
Gateway intern gespeicherte Syslog Messages gehen bei einem Neustart ver-
loren.
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Syslog-Daemon

Vermeiden Sie es, Syslog Messages auf Log Hosts weiterzuleiten, die Uber eine
Waéhlverbindung erreicht werden. Dies kann zu erheblichen Kosten fuhren.

Achten Sie darauf, die Syslog Messages nur an einen sicheren Rechner weiter-
zuleiten. Kontrollieren Sie die Daten regelmafig und achten Sie darauf, dass je-
derzeit ausreichend freie Kapazitdt auf der Festplatte des Rechners zur
Verfugung steht.

Die Erfassung der Syslog Messages wird von allen Unix-Betriebssystemen un-
terstiitzt. Fir Windows-Rechner ist in den DIME Tools ein Syslog-Daemon ent-
halten, der die Daten aufzeichnen und je nach Inhalt auf verschiedene Dateien
verteilen kann (siehe BRICKware for Windows).

Die Einstellungen fiir das externe Speichern von Syslog Messages erfolgen in
SYSTEM =» EXTERNAL SYSTEM LOGGING =» ADD/EDIT.

Das Meni EXTERNAL SYSTEM LOGGING =» ADD/EDIT besteht aus folgenden Fel-
dern:

Log Host »>» |P-Adresse des Hosts, zu dem Syslog
Messages weitergeleitet werden.
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Level Prioritat der zum LoG HOST zu schickenden
Syslog Messages. MESSAGE LEVEL FOR THE
SYSLOG TABLE in SYSTEM.

Mégliche Werte:

B emerg: Emergency Messages (hdchste
Prioritat)

alert: Alert Messages

crit: Critical Messages

err: Error Messages
warning: Warning Messages
notice: Notice Messages

info: Info Messages (Defaultwert)

debug: Debug Messages (niedrigste Priori-
tat)
Nur Syslog Messages mit héherer oder gleicher

Prioritat als angegeben werden an den LoG
HosT gesendet.

Facility Syslog-Facility auf Lo HosT. Nur erforderlich,
wenn der LOG HoOsT ein Unix-Rechner ist.

Mogliche Werte: local0 - 7 (Defaultwert local0).

Type Nachrichtentyp. Mdgliche Werte:
B all: Alle Messages (Defaultwert)

B system:  Syslog Messages  auBBer
»>» Accounting-Messages

B accounting: Accounting-Messages

System Bintec Benutzerhandbuch s s === 13



n Untermenl EXTERNAL SYSTEM LOGGING

Timestamp Angabe der Systemzeit des VPN Access
Gateway im Syslog. Mégliche Werte:

B all: Systemzeit mit Datum
B time: Systemzeit ohne Datum

B none: keine Systemzeitangabe (Default-
wert)

Tabelle 3-1:  Felder im Meni{ EXTERNAL SYSTEM LOGGING
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4 Untermenu SCHEDULE & MONITOR

Im folgenden werden die Felder des Untermeniis SCHEDULE & MONITOR be-
schrieben.

Uber das Men(i SCHEDULE & MoNITOR gelangen Sie in die folgenden Unterme-
nis:

B KEEPALIVE MONITORING (HOSTS & IFC)

B EVENT SCHEDULER

4.1 Untermenu KEEPALIVE MONITORING
(HosTs & IFC)

Im Men( SYSTEM = SCHEDULE & MONITOR =» KEEPALIVE MONITORING finden Sie
Einstellungen fur die Funktion "Keepalive Monitoring".

Wenn Sie zwei (oder mehrere) LANs Uber eine Wahlverbindung gekoppelt ha-
ben — z. B. das LAN der Firmenzentrale mit dem LAN einer Filiale — befindet
sich haufig ein zentraler Server im LAN der Firmenzentrale. Wenn dieser zen-
trale Server so konfiguriert ist, dass er regelméaBig WAN-Verbindungen zum
Gateway im LAN der Filiale aufbaut, z. B. um Daten zu aktualisieren, dann sind
diese Verbindungen Uberfliissig (aber nicht kostenlos), wenn keiner der Hosts
in der Filiale erreichbar ist, z. B. weil alle Rechner ausgeschaltet sind. Da erst
nach dem Aufbau der Verbindung festgestellt werden kann, dass die Hosts
nicht erreichbar sind, entstehen Kosten fir den Rufenden, also fiir die Firmen-
zentrale.

Mit der Funktion "Keepalive Monitoring" kénnen Sie das Gateway in der Filiale
so konfigurieren, dass unnétige WAN-Verbindungen von der Firmenzentrale
zur Filiale vermieden werden. In regelmaBigen, einstellbaren Abstédnden Uber-
prift das Gateway der Filiale, ob die zu Uberwachenden Hosts in seinem LAN
erreichbar sind. Wenn nach drei aufeinanderfolgenden Versuchen keiner der zu
Uberprifenden Hosts auf eine entsprechende Anfrage antwortet, deaktiviert
das Gateway die Schnittstelle zum WAN Partner "Firmenzentrale". Rufe seitens
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der Firmenzentrale an nicht erreichbare Hosts werden gar nicht erst angenom-
men, und es entstehen keine Kosten.

In manchen Landern (z. B. Schweiz) kdnnen trotz Nutzung von Keepalive Mo-
nitoring Kosten fiir diese vergeblichen Einwahlversuche anfallen.

Wenn alle Rechner im LAN der Filiale inaktiv waren, wird beim Einschalten ei-
nes zu Uberwachenden Rechners nicht automatisch sofort eine Verbindung zur
Firmenzentrale aufgebaut. Erst wenn das Gateway die Erreichbarkeit eines
Rechners registriert hat, wird die Schnittstelle zum WAN Partner "Firmenzen-
trale" aktiviert, und ein Verbindungsaufbau durch die Firmenzentrale ist mog-
lich. Wieviel Zeit vergeht, bis das Gateway die erneute Erreichbarkeit
signalisiert, ist abh&ngig vom eingestellten Uberwachungsintervall (INTERVAL).

Der entsprechende WAN Partner, also z. B. die Firmenzentrale, muss auf dem
Gateway per CLID (Calling Line Identification) identifiziert werden k&énnen.
Wenn dies nicht der Fall ist, ist der beschriebene Nutzeffekt von "Keepalive Mo-
nitoring" nicht gegeben.

Keepalive Monitoring kann auf dem Gateway nicht fir WAN Partner eingerichtet
werden, die Uber einen RADIUS-Server authentisiert werden!

In SYSTEM =» SCHEDULE & MONITOR =» KEEPALIVE MONITORING sind alle Hosts und
Interfaces aufgelistet, die per Keepalive Monitoring Uberwacht werden. Unter
STATE ist dabei die Erreichbarkeit der Hosts aufgelistet: alive, wenn der Host bei
der letzten L"Jberpr[]fung erreichbar war, down, wenn er nicht erreichbar war.

In dem Meni WHAT TO MONITOR: wird eingestellt, ob die Konfiguration fir hosts
oder interfaces vorgenommen wird.

WHAT TO MONITOR: Hosts

Bintec Benutzerhandbuch System



Untermeni KEEPALIVE MONITORING (HOSTS & IFC)

Wenn hosts gewdahlt wurde, besteht das MenlU KEEPALIVE MONITORING =
ADDI/EDIT aus folgenden Feldern:

Group

Definiert eine Gruppe von Hosts, deren Erreich-
barkeit vom VPN Access Gateway Uberwacht
werden soll. Jeder zu Gberwachende Host wird
einer Gruppe zugeordnet. Insgesamt kénnen
255 Gruppen angelegt werden.

Mégliche Werte: 0 ... 255.

IPAddress

Definiert einen Host, der vom VPN Access
Gateway (iberwacht werden soll.

Interval

Definiert einen Zeitintervall in Sekunden, wel-
ches zur Uberpriifung der Erreichbarkeit von
Hosts verwendet werden soll. Mégliche Werte:
0 ... 65536 (Standardwert: 300 s).

Innerhalb einer Gruppe wird das kleinste
INTERVAL verwendet.

Source IP

Diejenige IP-Adresse, die das Gateway als
Quelladresse des Pakets verwendet, das an
den zu Uberwachenden Host gesendet wird.

DownAction

Definiert, wie der Status der unter FIRSTIFINDEX
und RANGE festgelegten VPN Access
Gateway-Schnittstellen gesetzt wird, wenn alle
Hosts einer Gruppe nicht erreichbar sind. Még-
liche Werte:

B down : Schnittstellen werden deaktiviert
(Defaultwert)

B none: keine Aktion

B up: Schnittstellen werden aktiviert

Wenn mindestens ein Host einer Gruppe wie-
der erreichbar ist, wird der Status der Schnitt-
stellen wieder auf den urspriinglichen Wert
gesetzt.

System
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n Untermenl SCHEDULE & MONITOR

Firstlfindex Definiert die erste Schnittstelle eines Schnitt-
stellen-Bereiches auf dem VPN Access
Gateway, fiir welche die unter DOWNACTION
festgelegte Aktion ausgefiihrt werden soll.

Far Wéahlverbindungen zu WAN Partnern sind
Schnittstellen mit Indizes von 70007 bis 14999
vorgesehen. Der Standardwert 70007 bezeich-
net die Schnittstelle zum ersten auf dem VPN
Access Gateway konfigurierten WAN Partner
(Wahlverbindung). Die Indizes anderer Schnitt-
stellen finden Sie in der IFTABLE auf der SNMP
Shell.

Range Definiert den Bereich von Schnittstellen auf
dem VPN Access Gateway, flr welche die
unter DOWNACTION festgelegte Aktion ausge-
fuhrt werden soll.

Wenn Sie FIRSTIFINDEX = 10007 und RANGE = 0
einstellen, ist nur die Schnittstelle mit dem
Index 700071 betroffen.

Wenn Sie FIRSTIFINDEX = 10007 und RANGE =
4999 (Defaultwert) einstellen, sind die Schnitt-
stellen mit den Indizes 700017 bis 74999 betrof-
fen.

Tabelle 4-1: Felder im Men( KEEPALIVE MONITORING hosSts
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Untermeni KEEPALIVE MONITORING (HOSTS & IFC)

WHAT TO MONITOR: Interfaces

Wenn in WHAT TO MONITOR: interfaces gewahlt wurde, besteht das Meni
KEEPALIVE MONITORING =» ADD/EDIT aus folgenden Feldern:

Interface

Definiert die Schnittstelle auf dem VPN Access
Gateway, flir welche die unter ACTION festge-
legte Aktion ausgefiihrt werden soll.

Hier wird der IFINDEX eingetragen. Der IFINDEX
ist der IFTABLE auf der SNMP Shell zu entneh-
men.

Trigger

Definiert das Ereignis, auf das eine bestimmte
Acrion folgen soll.

Mogliche Werte:

B down: Schnittstelle ist deaktiviert (Default-
wert)

B up: Schnittstelle ist aktiviert

Action

Definiert die Aktion, die auf das in TRIGGER defi-
nierte Ereignis folgen soll.

Méogliche Werte:
B none: keine Aktion (Defaultwert)
B down: Schnittstelle wird deaktiviert

B up: Schnittstelle wird aktiviert

System
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n Untermenl SCHEDULE & MONITOR

Firstlfindex Definiert die erste Schnittstelle eines Schnitt-
stellen-Bereiches auf dem VPN Access
Gateway, fiir welche die unter AcTION festge-
legte Aktion ausgefihrt werden soll.

Far Wéahlverbindungen zu WAN Partnern sind
Schnittstellen mit Indizes von 70007 bis 14999
vorgesehen. Der Standardwert 70007 bezeich-
net die Schnittstelle zum ersten auf dem VPN
Access Gateway konfigurierten WAN Partner
(Wahlverbindung). Die Indizes anderer Schnitt-
stellen finden Sie in der IFTABLE auf der SNMP
Shell.

Range Definiert den Bereich von Schnittstellen auf
dem VPN Access Gateway, flr welche die
unter ACTION festgelegte Aktion ausgefihrt
werden soll.

Wenn Sie FIRSTIFINDEX = 10007 und RANGE = 0
einstellen, ist nur die Schnittstelle mit dem
Index 70001 betroffen.

Wenn Sie FIRSTIFINDEX = 10007 und RANGE =
4999 (Defaultwert) einstellen, sind die Schnitt-
stellen mit den Indizes 70007 bis 14999 betrof-
fen.

Tabelle 4-2: Felder im Men( KEEPALIVE MONITORING interfaces

4.2 Untermenu EVENT SCHEDULER

Ab Systemsoftware 7.1.4 verfiigt Ihr Gateway liber einen Event Scheduler,
mittels dessen es moglich ist, beliebige Eintréage in die MIB vorzunehmen,
sobals ein bestimmtes (ebenfalls frei konfigurierbares) Ereignis eintritt.

Um Ereignisse wie das Deaktivieren eines Internetzugangs beim Uberschreiten
eines bestimmten Transfervolumens u. &. zu erméglichen, bietet VPN Access

20 w===mm= Bintec Benutzerhandbuch System
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Achtung!

Gateway den EVENT SCHEDULER. Dieser ermdglicht es, beliebige Ereignisse be-
liebigen Aktionen zuzuordnen.

Abgesehen von voreingestellten und einfach zu konfigurierenden Standardan-
wendungen wie zeit- oder volumengesteuerte Aktivierung von Interfaces, er-
mdoglicht es der Event Scheduler, beliebig auf MIB-Parameter zuzugreifen.
Dadurch kénnen beliebige Ereignisse in der MIB als Ausldser ebenfalls beliebi-
ger Aktionen definiert werden.

Die Konfiguration der nicht voreingestellten Aktionen erfordert umfang-
reiches Wissen liber die Funktionsweise unserer Gateways. Eine Fehlkon-
figuration kann zu erheblichen Stérungen im Betrieb fiihren. Sichern Sie
ggf. die urspriingliche Konfiguration auf einem PC.

Die Konfiguration des Event Scheduler erfolgt im Men( SYSTEM =» SCHEDULE &
MONITOR =» EVENT SCHEDULER (TIME & SNMP):

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] [SCHEDULED] : Event Schedule MyGateway

Event Scheduler disabled

Schedule Events >
Schedule Commands >

SAVE CANCEL

Im Feld EVENT SCHEDULER aktivieren oder deaktivieren Sie den Scheduler, per
Default ist er deaktiviert. Im Meni SCHEDULE EVENTS konfigurieren Sie die Ereig-
nisse, die eine bestimmte Aktion auf dem Gateway auslésen sollen, im Meni
SCHEDULE COMMANDS die auszufiihrenden Aktionen. Die Ausldser (Events) kén-
nen zu Ereignis-Ketten verkniipft werden, so dass auch komplexe Bedingungen
fur das Auslésen einer Aktion erstellt werden kénnen.
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4.2.1 Konfiguration der Ausloser (Events)

Die Ereignisse, die eine entsprechende Aktion auslésen, werden im Menii
SYSTEM =» SCHEDULE & MONITOR =» EVENT SCHEDULER (TIME & SNMP) -»
SCHEDULE EVENTS =» ADD/EDIT erstellt bzw. editiert.

StandardméBig 6ffnet sich das Meni mit der Maske zur Konfiguration eines Er-
eignisses vom Typ time:

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] [SCHEDULED] [SCHED_EVT] [ADD] : Scheduler Events MyGateway
Index 1 Description
NextIndex none
Type time
Condition dayly
Start time (hh:mm)
End time (hh:mm)
Status notavail
SAVE CANCEL
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System

Wenn Sie TYPE = value auswahlen, andert sich das Men( wie folgt:

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] [SCHEDULED] [SCHED_EVT] [ADD] : Scheduler Events MyGateway
Index 1 Description
NextIndex none
Type value
Monitored event user defined
Table
Variable

Index variable
Index value

Condition range
Compare value
End value
Status notavail
SAVE CANCEL

Je nach Einstellung enthélt das Menu folgende Felder:

Index Das Gateway vergibt automatisch eine Index-
Nummer fir den Eintrag. Der Wert kann aber
auch editiert werden.

Es stehen alle Werte von 1 bis 65535 zur Ver-
figung.

Description Hier geben Sie eine beliebige Bezeichnung fur
das Ereignis ein. Die maximale Lange des Ein-

trags betragt 30 Zeichen.
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Next Index Hier geben Sie an, welcher Eintrag dem aktuel-
len in einer Ereigniskette folgen soll. Die Ein-
trage einer Ereigniskette bilden eine komplexe
Bedingung fur eine auszufiihrende Aktion. Wie
die Ereigniskette zu einer Aktion fhrt, wird im
Men( SYSTEM =» SCHEDULE & MONITOR =» EVENT
SCHEDULER (TIME & SNMP) =» SCHEDULE
COMMANDS konfiguriert.

Type Hier wahlen Sie, welchen Typ von Ereignis Sie
als Ausldser einer Aktion definieren wollen:

Zur Verfigung stehen:

B time - Die Aktion wird zu bestimmten Zeiten
ausgeldst (Defaultwert).

B value - Die Aktion wird ausgelést, sobald
eine MIB-Variable einen bestimmten Wert
annimmt.
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Monitored event Nur fUr TYPE = value.

Hier kbnnen Sie zwischen unterschiedlichen
Ereignissen wéhlen.

Zur Verfligung stehen:

B user defined - Sie kdénnen frei wahlen, auf
welchen Wert welcher MIB-Variablen der
Scheduler mit einer Aktion reagieren soll
(Defaultwert).

B WAN interface total charge - Eine Aktion
wird ausgefuhrt, wenn auf einem WAN-In-
terface (die Auswahl des Interfaces erfolgt
bei der Konfiguration der Aktion) bestimmte
Kosten verursacht worden sind. Dazu ist es
notwendig, dass dem Gateway vom Provi-
der Gebuhrenimpulse Ubertragen werden.

B WAN interface total duration - Eine Aktion
wird ausgeflihrt, wenn ein WAN-Interface
fur eine bestimmte Zeitdauer aktiv gewesen
ist.

B WAN interface total RX traffic - Eine Aktion
wird ausgefihrt, wenn ein WAN-Interface
eine bestimmte Menge an Daten (in Bytes)
empfangen hat.

B WAN interface total TX traffic - Eine Aktion
wird ausgefuhrt, wenn ein WAN-Interface
eine bestimmte Menge an Daten (in Bytes)
gesendet hat.

Table Nur flir MONITORED EVENT = user defined.

Hier geben Sie die MIB-Tabelle an, in der sich
die MIB-Variable befindet, die flir den Ausloser
verwendet werden soll, z. B. PPPTABLE.
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Variable Nur flir MONITORED EVENT = user defined.

Hier geben Sie die MIB-Variable ein, die fir den
Ausléser verwendet werden soll, z. B.
PPPMAXCONN.

Index variable Nur fir MONITORED EVENT = user defined.

Hier geben Sie die Indexvariable der zuvor aus-
gewahlten MIB-Tabelle ein. Dies ist in einer
beliebigen MIB-Tabelle diejenige Variable, die
in der Tabellenansicht mit einem Asterisk (*)
markiert ist, z. B. PPPTYPE.

Index value Nur flir MONITORED EVENT = user defined.

Hier geben Sie den Wert ein, den die Indexva-
riable fur den Tabelleneintrag hat, der fir den
Ausléser verwendet werden soll, z. B.
PPPTYPE.1.1.

Die Eintrage in einer MIB-Tabelle werden intern
indiziert. In der normalen Tabellenansicht wird
diese Indizierung nicht angezeigt. Geben Sie
auf der Shell y ein, um den Tabellenmodus zu
deaktivieren. Wenn Sie nun z. B. pppTable
eingeben, werden die Eintrage in einem Format
aufgelistet, in dem die Indizierung sichtbar ist.
Aus der Kombination der Indexvariablen und
ihre Wertes (inklusive des internen Indexes)
ergibt sich die eindeutige Identifikation eines
bestimmten Tabelleneintrags, auch wenn der
Wert der Indexvariablen mehr als einmal auf-
tritt.
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Condition Fur TYPE = time:

B daily - Die Aktion wird taglich ausgel6st
(Defaultwert).

B <Wochentag> - Die Aktion wird wiederkeh-
rend an einem bestimmten Wochentag aus-
gelost.

B mon-fri - Die Aktion wird taglich von Montag
bis Freitag ausgeldst.

B sat_sun - Die Aktion wird wiederkehrend
nur Samstags und Sonntags ausgeldst.

B day <1 .. 31> - Die Aktion wird wiederkeh-
rend an einem bestimmten Tag des Monats
ausgeldst.

Fur TyPE = value:

B range - Die Aktion wird ausgeldst, wenn der
Wert der Variablen zwischen zwei bestimm-
ten Werten liegt (Defaultwert).

B greater - Die Aktion wird ausgelést, wenn
der Wert der Variablen einen bestimmten
Wert Ubersteigt.

B equal - Die Aktion wird ausgel®st, wenn der
Wert der Variablen einen bestimmten Wert
annimmt.

B /ess - Die Aktion wird ausgeldst, wenn der
Wert der Variablen unter einen bestimmten
Wert bleibt.

B notequal - Die Aktion wird ausgel6st, wenn
der Wert der Variablen einen bestimmten
Wert nicht annimmt.
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Compare value Der Wert, zu dem der Wert der Variablen in
dem durch CONDITION bestimmten Verhaltnis
steht.

Wenn CONDITION = range, so ist dies der Start-
wert des Wertebereichs.

End value Wenn CONDITION = range, so ist dies der End-
wert des Wertebereichs.

Start time (hh:mm) Nur far TYPE = time.

Hier geben Sie den Zeitpunkt ein, an dem die
Aktion gestartet werden soll.

End time (hh:mm) Nur far TYPE = time.

Hier geben Sie den Zeitpunkt ein, an dem die
Aktion beendet werden soll.

Status Dieses Feld kann nicht editiert werden und
zeigt den Status des Ausldsers an.

Mdogliche Werte sind:
B active - Der Auslbser ist derzeit aktiv.
B inactive - Der Ausldser ist inaktiv.

B notavail - Der Status kann nicht festgestellt
werden, z. B. wenn der Scheduler nicht ak-
tiviert ist.

B error - Es ist ein Fehler aufgetreten, die
Konfiguration des Auslésers ist nicht konsi-
stent.

Last Change Hier wird der Zeitpunkt der letzten Zustandsén-
derung angezeigt. Das Feld kann nicht editiert
werden.

Tabelle 4-3: SYSTEM =¥» SCHEDULE & MONITOR =% EVENT SCHEDULER (TIME & SNMP) =»
SCHEDULE EVENTS =» ADD/EDIT
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System

4.2.2 Konfiguration der Aktion (Command)

Welche Aktion ausgefiihrt wird, sobald eines der als Ausléser konfigurier-
ten Ereignisse eintritt, wird im Menii SYSTEM -» SCHEDULE & MONITOR =
EVENT SCHEDULER (TIME & SNMP) =» SCHEDULE COMMANDS =»> ADD/EDIT er-

stellt bzw. editiert.

StandardmaBig 6ffnet sich das Menl mit den Optionen zur Auswahl einer der

voreingestellten Aktionen:

VPN Access Setup Tool

Bintec Access Networks GmbH
[SYSTEM] [SCHEDULED] [SCHED CMD] [ADD] : Scheduler Commands

MyGateway

Index 1
Mode
1. Event Index
Eventlist Condition
Execute command
Interface
Notify

Status notavail

SAVE

Description
enable
none
all
disable interface
enl-0
all

Last Change 01/01/1970 0:00:00

CANCEL

Bintec Benutzerhandbuch s s mm=
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Wenn Sie flr das Feld ExecuTE COMMAND den Wert user defined auswahlen,
andert sich das Men( wie folgt:

VPN Access Setup Tool Bintec Access Networks GmbH
[SYSTEM] [SCHEDULED] [SCHED_ CMD] [ADD] : Scheduler Commands MyGateway
Index 1 Description
Mode enable
1. Event Index none

Eventlist Condition  all

Execute command user defined
Table
Variable
Index variable
Index value
Set value active
value inactive
Notify all

Status notavail Last Change 01/01/1970 0:00:00

SAVE CANCEL

Je nach gewaéhlter Einstellung enthélt das Meni folgende Felder:

Index Das Gateway vergibt automatisch eine Index-
Nummer fir den Eintrag. Der Wert kann aber
auch editiert werden.

Es stehen alle Werte von 7 bis 65535 zur Ver-
figung.

Description Hier geben Sie eine beliebige Bezeichnung fir
das Ereignis ein. Die maximale L&nge des Ein-
trags betrégt 30 Zeichen.
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Mode Hier wahlen Sie aus, ob die konfigurierte Aktion
aktiv oder inaktiv sein soll.

Zur Verfugung stehen:
B enable (Defaulwert)
B disable

1. Event Index Hier legen Sie das erste Ereignis einer Ereig-
niskette fest. Die Ereigniskette wird erst von
diesem Eintrag an aktiviert, vorhergehende
Eintrdge werden ignoriert. Defaultwert ist none.

Eventlist Condition Hier legen Sie fest, ob alle Eintrédge einer Ereig-
niskette zutreffen missen, damit eine Aktion
ausgeflhrt wird.

Zur Verfugung stehen:

B all - Alle Ereignisse einer Ereigniskette
mussen auftreten, damit die Aktion ausge-
fuhrt wird (Defaultwert).

B one - Mindestens eines der Ereignisse ei-
ner Ereigniskette muss auftreten, damit die
Aktion ausgefuhrt wird.

B none - Keines der Ereignisse einer Ereig-
niskette darf eintreten, damit die Aktions
ausgeflhrt wird.

B one_not - Mindestens eines der Ereignisse
einer Ereigniskette darf nicht auftreten, da-
mit die Aktion ausgefiihrt wird.
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Execute command Hier legen Sie die Aktion fest, die aufgrund
eines Ausldsers ausgefihrt wird.

Zur Verfigung stehen:

B disable interface - Das im Feld INTERFACE
bestimmte Interface wird deaktiviert (sein
ADMINSTATUS wird auf down gesetzt, De-
faultwert).

B enable interface - Das im Feld INTERFACE
bestimmte Interface wird aktiviert (sein
ADMINSTATUS wird auf up gesetzt).

B user defined - Die Aktion wird in den folgen-
den Feldern frei konfiguriert.

Interface Hier wahlen Sie aus, welches Interface aktiviert
bzw. deaktiviert werden soll, wenn fiir EXECUTE
COMMAND disable interface oder enable inter-
face gewahlt ist. Defaultwert ist en7-0.

Table Nur flir EXECUTE COMMAND = user defined.

Hier geben Sie die MIB-Tabelle ein, in der sich
die zu setzende Variable befindet.

Variable Nur flir EXECUTE COMMAND = user defined.

Hier geben Sie die MIB-Variable ein, die
gesetzt werden soll.

Index variable Nur flir EXECUTE COMMAND = user defined.

Hier geben Sie die Indexvariable der zuvor aus-
gewahlten MIB-Tabelle ein. Dies ist in einer
beliebigen MIB-Tabelle diejenige Variable, die
in der Tabellenansicht mit einem Asterisk (*)
markiert ist.
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Index value Nur fir EXECUTE COMMAND = user defined.

Hier geben Sie den Wert ein, den die Indexva-
riable fir den Tabelleneintrag hat, der durch die
Aktion gedndert werden soll.

Die Eintrage in einer MIB-Tabelle werden intern
indiziert. In der normalen Tabellenansicht wird
diese Indizierung nicht angezeigt. Geben Sie
auf der Shell y ein, um den Tabellenmodus zu
deaktivieren. Wenn Sie nun z. B. pppTable
eingeben, werden die Eintrage in einem Format
aufgelistet, in dem die Indizierung sichtbar ist.
Aus der Kombination der Indexvariablen und
ihre Wertes (inklusive des internen Indexes)
ergibt sich die eindeutige Identifikation eines
bestimmten Tabelleneintrags, auch wenn der
Wert der Indexvariablen mehr als einmal auf-
tritt.

Set value active Nur fir EXECUTE COMMAND = user defined.

Hier geben Sie den Wert ein, den die VARIABLE
durch die Aktion zugewiesen bekommen soll.
Der Wert wird gesetzt, sobald ein entsprechen-
der Ausldser aktiv wird und bleibt solange
erhalten, bis der Ausléser wieder inaktiv wird.

value inactive Nur flir EXECUTE COMMAND = user defined.

Hier geben Sie den Wert ein, den die Variable
annimmt, sobald der Ausldser inaktiv wird. Die-
ser Wert wird der Variablen auch nach einem
Neustart des Gateways zugewiesen oder wenn
die Systemzeit nicht korrekt eingestellt ist.
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Notify Hier wahlen Sie aus, welche Mechanismen ver-
wendet werden, um Uber Aktionen zu informie-
ren. Zur Verfligung stehen:

B all - Es werden sowohl SNMP-Traps als
auch Syslog-Meldungen erzeugt.

B snmptrap - Es werden nur SNMP-Traps er-
zeugt.

B syslog - Es werden nur Syslog-Meldungen
erzeugt.

B none - Es werden keine Meldungen er-
zeugt.

Status Dieses Feld kann nicht editiert werden und
zeigt den Status des Auslésers an.

Maogliche Werte sind:
B active - Der Ausloser ist derzeit aktiv.
B inactive - Der Ausldser ist inaktiv.

B notavail - Der Status kann nicht festgestellt
werden, z. B. wenn der Scheduler nicht ak-
tiviert ist.

B error - Es ist ein Fehler aufgetreten, die
Konfiguration des Ausldsers ist nicht konsi-
stent.

Last Change Hier wird der Zeitpunkt der letzten Zustandséan-
derung angezeigt. Das Feld kann nicht editiert
werden.

Tabelle 4-4: SYSTEM =» SCHEDULE & MONITOR =» EVENT SCHEDULER (TIME & SNMP) =¥
SCHEDULE COMMANDS =» ADD/EDIT
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5 Untermeniu PASSWORD SETTINGS

Im folgenden werden die Felder des Untermeniis PASSWORD SETTINGS be-
schrieben.

Das Einstellen der PaBwdrter gehdrt zu den grundlegenden Systemeinstellun-
gen.

Das Menil PASSWORD SETTINGS besteht aus folgenden Feldern:

admin Login Pass- PaBwort fiir Benutzername admin
word/SNMP Community

read Login Pass- PaBwort fir Benutzername read
word/SNMP Community

write Login Pass- PaBwort fir Benutzername write
word/SNMP Community

HTTP Server Password PaBwort fiir die HTTP-Statusseite Ihres Gate-
ways

Activity Monitor Password | PaBwort fiir den ACTIiviITY MONITOR

Tabelle 5-1:  Felder im Menu PASSWORD SETTINGS

geliefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, so-

j Alle Bintec-Gateways werden mit gleichem Benutzernamen und PaBwort aus-
lange die PaBwdrter nicht gedndert wurden.

Achtung!
Andern Sie unbedingt die PaBwdrter, um unberechtigten Zugriff auf das Gate-

way zu verhindern.
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Systemzeit

En

Hinweis

6 Untermeni TIME AND DATE

Im folgenden werden die Felder des Untermentis TIVE AND DATE beschrie-
ben.

Die Systemzeit benétigen Sie, um korrekte Zeitstempel bei der Aufzeichnung
von Verbindungsdaten (Accounting) zu erhalten.

Sie kénnen die Systemzeit:

B automatisch beziehen, z. B. tiber ISDN oder Uiber einen Time-Server. Die
entsprechende Konfiguration wird im Menu IP =» STATIC SETTINGS vorge-
nommen.

B manuell auf dem Gateway einstellen.

Wenn auf dem Gateway zuséatzlich eine Methode zum automatischen Beziehen
der Zeit festgelegt ist, haben die auf diese Weise erhaltenen Werte héhere Prio-
ritat. D. h. falls das Gateway ein entsprechendes Zeitsignal erhalt (z. B. von ei-
nem Time-Server), wird eine evil. manuell eingegebene Systemzeit
Uberschrieben.

Im MenU SYsTem =» TIME AND DATE finden Sie Einstellungen zur manuellen Ein-
gabe von Uhrzeit und Datum auf Ihrem Gateway.

Das Menu TIME AND DATE besteht aus folgenden Feldern:

Time is currently control- | Zeigt an, welche Einstellungen fir ein automati-
led by: sches Beziehen der Systemzeit unter IP =»
STATIC SETTINGS festgelegt sind.

Current Time: Zeigt die aktuell auf dem VPN Access
Gateway eingestellte Systemzeit an (Datum
und Uhrzeit).

New Time: Hier wird die neue Uhrzeit eingegeben, die das
VPN Access Gateway verwenden soll
(hh:mm).
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New Date: Hier wird das neue Datum eingegeben, das das
VPN Access Gateway verwenden soll
(mm/t/jjjj).

Tabelle 6-1: Felder im MenU TIME AND DATE
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Numerics

System

A

C

Index: System

1. Event Index

Action
Activity Monitor

CLID

Client IP Address
Client UDP Port
Compare value
Condition
Contact

Current Time

Description
DownAction

End time (hh

mm)
End value
Eventlist Condition
Execute command
External Activity Monitor
External System Logging

Facility
Firstifindex

Group
Grundlegenden Systemdaten

Hosts

31

15, 16

37
23, 30
17

28
28
31
32
11

13
18, 20
17

16
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I index 23, 30
Index value 26, 33
Index variable 26, 32
Interface 19, 32
Interfaces 16
Interval 17
IPAddress 17

K Keepalive Monitoring 15
L wan 15
Last Change 28, 34
Level 13
Local PPP ID (default) 4
Location 4
Log Host 11,12
M Maximum Number of Syslog Entries 5
Message level for the syslog table 5
Mode 31
Monitored event 25

N New Date
38

New Time
37
Next Index 24
Notify 34

P Password setting
read 35
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X

Password settings
Activity Monitor
admin
Auslieferungszustand
HTTP Server
write

Range

Set value active
Source IP
Start time (hh
mm)
Status
Subsysteme
Subsystemen
Protokoll der Ereignisse
Syslog Messages
Anzahl
Anzeige
Prioritat
Syslog output on serial console
System Name
Systemzeit
Accounting
automatisch
manuell

Table
Time and Date
Time is currently controlled by

Timestamp
Trigger

Type

18,

28,

25,

8, 13,
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35
35
35
35

20

33
17

28
34
11

37
37
37
37

32
37

37
14
19
24

41



U Update Interval 9
V  value inactive 33

Variable 26, 32
Z  Zentraler Server 15
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