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Einleitung

1 Einleitung

Im Folgenden wird die Wireless LAN Konfiguration als Access Point be-
schrieben.

Zur Verschlisselung wird WEP verwendet. Im LAN verteilt ein DHCP Server
IP-Adressen aus dem Netz 192.168.100.0/24 fir Clients aus dem LAN und
WLAN. Zudem konfigurieren Sie MAC Filter, um den Zugriff auf das Netzwerk
zu steuern.

Host
192.168.100.2/24

Router X2250

Host
192.168.100.3/24

1.1 Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:
B Ein Bootimage ab Version 7.1.16.

B lhr LAN wird Uber die erste Ethernet-Schnittstelle (ETH 1) lhres Routers an-
geschlossen.

B Windows XP als Betriebssystem.
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B Eine Wireless LAN Karte z.B. artem Client Card.




Konfiguration

2 Konfiguration

Um Wireless LAN zu konfigurieren, muss folgendes Meni konfiguriert werden:

HAUPTMENU =» WIRELESS LAN

2.1 Einstellungen im Meniui Wireless LAN

B Gehen Sie zu WIRELESS LAN

X2250 Setup Tool BinTec Access Networks GmbH
[WLAN-2-0] : Configure WLAN Interface x2250
Operation Mode Access Point
Location Germany
Channel AUTO

Wireless Interfaces >
WDS Link Configuration >

Advanced >

SAVE CANCEL

Use <Space> to select

Folgende Felder sind relevant:

Feld Bedeutung

Operation Mode Hier schalten Sie den Access Point ein.

Location Dies ist das Land, in dem Sie das Gerét einsetzen.
Channel Bestimmen Sie hier den Funkkanal.

Wireless Interface Konfigurieren Sie hier die WLAN Verbindungen.

Tabelle 2-1: Relevante Felder in WIRELESS LAN
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Gehen Sie folgendermafen vor, um das MenU zu konfigurieren:

Stellen Sie den OPERATION MODE auf Access Point.

B LocATION lassen Sie auf Germany.
B Bei CHANNEL wéhlen Sie AUTO aus.
B Bestatigen Sie lhre Einstellungen mit SAVE.

211 Einstellungen im Menii Wireless Interfaces

Um eine Wireless LAN Verbindung einzurichten, gehen Sie in folgendes Unter-
menu:

WIRELESS LAN -» WIRELESS INTERFACES

Damit Sie eine Wireless LAN Verbindung konfigurieren kénnen, missen Sie
entweder mit ADD eine neue hinzufligen, oder den Standardeintrag bearbeiten.

X2250 Setup Tool Bintec Access Networks GmbH
[WLAN-2-0] [WIRELESS] [EDIT] : Wireless Interface <Securex> %2250
AdminStatus enable
Network Name Secure
Name is visible no
Max. Clients 16
Security Mode WEP 104/128
Default Key Key 1
Key 1 "Secure-Bintec"
Key 2
Key 3
Key 4

MAC Filter >
IP and Bridging >

SAVE CANCEL
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_ Konfiguration

Folgende Felder sind relevant:

Feld Bedeutung

AdminStatus Aktivieren Sie hier die WLAN Verbindung.

Network Name Hier geben Sie den Netzwerknamen ein (SSID).
Name is visible Bestimmen Sie, ob der Netzwerkname sichtbar ist.
Security Mode Waéhlen Sie die Verschliusselung aus.

Default Key Waéhlen Sie den Standard Key zur Verschllsselung.
Key 1 Tragen Sie hier das Netzwerk Passwort ein.

IP and Bridging Hier konfigurieren Sie das Routing oder Bridging.

Tabelle 2-2: Relevante Felder in WIRELESS LAN =» WIRELESS INTERFACES

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:
Stellen Sie den ADMINSTATUS auf enable.

Unter NETWORK NAME tragen Sie z.B. Secure ein.

Bei NAME Is viSIBLE stellen Sie den Punkt auf no.

Den SEcURITY MODE stellen Sie auf WEP 104/128.

Den DEFAULT KEY lassen Sie auf Key 1.

Im KEY 1 geben Sie z.B. "Secure-Bintec" ein.

Bestétigen Sie lhre Einstellungen mit SAVE.

Um die Sicherheit zu erhéhen, verstecken Sie die SSID mit dem MenUpunkt
@ NAME 1s visiBLE no und verwenden Sie beim Schllissel Sonderzeichen, Zahlen
Hinweis sowie GroB3- und Kleinbuchstaben.
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2.1.2 Bridging aktivieren

Sobald der Client eine Funkverbindung zum Router hergestellt hat, bekommt er
eine IP-Adresse aus dem Netzwerk 192.168.100.0/24. Aus diesem Grund mus-
sen Sie zusétzlich Bridging in allen beteiligten Interfacen konfigurieren.

B Gehen Sie zu WIRELESS LAN => WIRELESS INTERFACES => ADD = IP AND
BRIDGING

Schalten Sie WoRKING MoDE auf Bridging.
Gehen Sie in das Men( ETHERNET UNIT 1.

Schalten Sie BRIDGING auf enabled.

2.2 MAC Filter konfigurieren

Um die Sicherheit noch weiter zu erhdéhen, erlauben Sie mit MAC Filtern aus-
schliesslich den Zugriff von Ihrem Client auf das Netzwerk.

B Gehen Sie zu WIRELESS LAN -> WIRELESS INTERFACES = ADD = MAC

FILTER
X2250 Setup Tool Bintec Access Networks GmbH
[WLAN-2-0] [WIRELESS] [EDIT] [MAC FILTER]: Settings x2250
AdminStatus enable
Accept Address 004096A456B7 ADD

ACCEPT REJECT

00:40:96:a4:56:b7

Press 'a' to move selected Reject Address to Accept List.

SAVE MOVE EXIT REFRESH

Enter string, max length = 12 chars

Konfiguration von Wireless LAN mit WEP
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Folgende Felder sind relevant:

Feld Bedeutung

AdminStatus Aktivieren Sie hier die MAC Filter.
Accept Address Tragen Sie hier die MAC-Adresse des Clients ein.
ADD Mit ADD fuigen Sie MAC-Adressen hinzu.

Tabelle 2-3: Relevante Felder in WIRELESS LAN =» WIRELESS INTERFACES = ADD
=» MAC FILTER

Gehen Sie folgendermaBen vor, um den Eintrag zu konfigurieren:

Stellen Sie den ADMINSTATUS auf enable.

B Bei ACCEPT ADDRESS tragen Sie z.B 004096A456B7 ein.
B Bestatigen Sie die Eingabe mit ADD.
B Bestatigen Sie lhre Einstellungen mit SAVE.

2.21 WLAN Adapter unter Windows XP konfigurie-
ren

Windows XP hat nach der Installation der Treiber flr Inre WLAN Karte eine
neue Verbindung in der Netzwerkumgebung eingerichtet. Um die Wireless
LAN Verbindung zu konfigurieren, gehen Sie bitte folgendermafen vor:

B Klicken Sie mit der rechten Maustaste auf START =» EINSTELLUNGEN =
NETZWERKVERBINDUNGEN =» DRAHTLOSE NETZWERKVERBINDUNG.

Wabhlen Sie anschliessend die Eigenschaften aus.

Gehen Sie auf die REGISTERKARTE Drahtlosnetzwerke.




- Eigenschaften von Drahtlose Netzwerkyerbindung 7| x|

B Klicken Sie auf Hinzufiigen.

Drahtlose Netzwerkeigenschaften 2| x|

——




Konfiguration

Folgende Felder sind relevant:

Feld Bedeutung

Netzwerkname Dies ist die SSID vom Bintec Router.

Netzwerkauthentifizierung | Hier wahlen Sie die Authentifizierung aus.

Datenverschlusselung Waéhlen Sie hier die Verschlisselung aus.

Netzwerkschlissel Geben Sie hier den Netzwerkschliissel an.

Netzwerkschliissel besta- | Geben Sie hier den Netzwerkschlissel erneut
tigen an.

Tabelle 2-4: Relevante Felder in START -> EINSTELLUNGEN ->
NETZWERKVERBINDUNGEN =» DRAHTLOSE NETZWERKVERBINDUNG

Gehen Sie folgendermaBen vor, um den Eintrag zu konfigurieren:
B Bei NETZWERKNAME geben Sie z.B. Secure ein.

B Unter NETZWERKAUTHENTIFIZIERUNG wéhlen Sie Offen.

B Bei DATENVERSCHLUSSELUNG konfigurieren Sie WEP.
|

Unter NETZWERKSCHLUSSEL und NETZWERKSCHLUSSEL BESTATIGEN geben Sie
z.B. Secure-Bintec an.

B Nehmen Sie den Haken aus SCHLUSSEL WIRD AUTOMATISCH BEREITGESTELLT
raus.

B Verlassen Sie die MenUs jeweils mit OK.







Ergebnis

3 Ergebnis

Sie haben fir lhren Wireless LAN Client eine WLAN Verbindung konfiguriert
und als Verschlusselung WEP verwendet. Zudem haben Sie die Konfiguration
unter Windows XP fiir die WLAN Karte vorgenommen.

3.1 Test

Nach einem erfolgreichen Verbindungsaufbau zum WLAN Router, sollten auf
dem Router an der SNMP Shell in der Tabelle WLANSTATIONTABLE alle erfolg-
reich verbundenen Clients zu sehen sein.

Um die IP Verbindung zum Netzwerk zu testen, 6ffnen Sie die Eingabeauffor-
derung und nutzen Sie den PING um einen Rechner zu erreichen.

Z.B:ping 192.168.100.2

Sie sollten dann ein hnliches Ergebnis bekommen:

Ping wird ausgefthrt f4r 192.168.100.2 mit 32 Bytes Daten:

Antwort von 192.168.100.2: Bytes=32 Zeit=1ms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1lms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1lms TTL=64
Antwort von 192.168.100.2: Bytes=32 Zeit=1ms TTL=64

Ping-Statistik flUr 192.168.100.2:

Pakete: Gesendet = 4, Empfangen = 4, Verloren = 0 (0% Verlust),
Ca. Zeitangaben in Millisek.:

Minimum = 1ms, Maximum = 1lms, Mittelwert = 1ms

Konfiguration von Wireless LAN mit WEP bintec Workshop
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Ergebnis

3.2 Konfigurationsschritte im Uberblick

Feld Menii Wert
Operation Mode WIRELESS LAN Access Point
Location WIRELESS LAN Germany
Channel WIRELESS LAN AUTO
AdminStatus WIRELESS LAN =» WIRELESS INTERFACES =» ADD enabled
Network Name WIRELESS LAN -» WIRELESS INTERFACES =» ADD z.B. Secure
Name is visible WIRELESS LAN -» WIRELESS INTERFACES =» ADD no

Security Mode WIRELESS LAN -=» WIRELESS INTERFACES = ADD WEP 104/128
Default Key WIRELESS LAN =» WIRELESS INTERFACES =» ADD Key 1
Key 1 WIRELESS LAN =» WIRELESS INTERFACES =» ADD z.B. "Secure-Bintec"
Working Mode WIRELESS LAN =» WIRELESS INTERFACES =¥ IP AND | Bridging

BRIDGING
Bridging ETHERNET UNIT 1 enabled
AdminStatus WIRELESS LAN =» WIRELESS INTERFACES =» ADD = | enable

MAC FILTER
Accept Address WIRELESS LAN =» WIRELESS INTERFACES =» ADD -» | z.B. 004096A456B7

MAC FILTER




	1 Einleitung
	1.1 Voraussetzungen

	2 Konfiguration
	2.1 Einstellungen im Menü Wireless LAN
	2.1.1 Einstellungen im Menü Wireless Interfaces
	2.1.2 Bridging aktivieren

	2.2 MAC Filter konfigurieren
	2.2.1 WLAN Adapter unter Windows XP konfigurieren


	3 Ergebnis
	3.1 Test
	3.2 Konfigurationsschritte im Überblick



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts false
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /BitstreamVeraSans-Bold
    /BitstreamVeraSans-BoldOblique
    /BitstreamVeraSansMono-Bold
    /BitstreamVeraSansMono-BoldOb
    /BitstreamVeraSansMono-Oblique
    /BitstreamVeraSansMono-Roman
    /BitstreamVeraSans-Oblique
    /BitstreamVeraSans-Roman
    /BitstreamVeraSerif-Bold
    /BitstreamVeraSerif-Roman
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /ComicSansMS
    /ComicSansMS-Bold
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /DIN-Black
    /DIN-BlackAlternate
    /DIN-BlackExpert
    /DIN-Bold
    /DIN-BoldAlternate
    /DIN-BoldExpert
    /DIN-Light
    /DIN-LightAlternate
    /DIN-LightExpert
    /DIN-Medium
    /DIN-MediumAlternate
    /DIN-MediumExpert
    /DIN-Regular
    /DIN-RegularAlternate
    /DIN-RegularExpert
    /EstrangeloEdessa
    /FranklinGothic-Medium
    /FranklinGothic-MediumItalic
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Haettenschweiler
    /HelveticaGreek-BdInclined
    /HelveticaGreek-Bold
    /HelveticaGreek-Inclined
    /HelveticaGreek-Upright
    /HelveticaLTStd-Bold
    /HelveticaLTStd-BoldObl
    /HelveticaLTStd-Obl
    /HelveticaLTStd-Roman
    /HelveticaNeueCE-Heavy
    /HelveticaNeueCE-HeavyItalic
    /HelveticaNeueCE-Light
    /HelveticaNeueCE-LightItalic
    /HelveticaNeueCE-Medium
    /HelveticaNeueCE-MediumItalic
    /Impact
    /Kartika
    /Latha
    /LucidaConsole
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSansUnicode
    /Mangal-Regular
    /MicrosoftSansSerif
    /MinionPro-BoldCn
    /MinionPro-BoldCnIt
    /MinionPro-Cn
    /MinionPro-CnIt
    /MinionPro-MediumCn
    /MinionPro-MediumCnIt
    /MinionPro-SemiboldCn
    /MinionPro-SemiboldCnIt
    /MonotypeCorsiva
    /MSOutlook
    /MVBoli
    /OpenSymbol
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /PragmaticaT
    /PragmaticaT-Bold
    /PragmaticaT-BoldOblique
    /PragmaticaT-Oblique
    /Raavi
    /Shruti
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 288
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 288
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1080
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


