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Menu Monitoring and Debugging

1 Menu Monitoring and Debugging

Im Folgenden werden die Felder des Meniis MONITORING AND DEBUGGING
beschrieben.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] : Monitoring and Debugging MyGateway

ISDN Monitor ATM/OAM

ISDN Credits ADSL

xDSL Credits

Interfaces

Messages

TCP/IP IP QoS

IPSec SSHD

EXIT

Das Menl MONITORING AND DEBUGGING enthalt Untermen(s, die das Auffinden
von Problemen in lhrem Netzwerk und das Uberwachen von Aktivitaten, z. B.
an der WAN-Schnittstelle Ihres Gateways, erméglichen:

Menii Bedeutung

ISDN Monitor Protokolliert eingehende und ausgehende
ISDN Rufe.

ISDN Credits Statistik der ISDN Subsysteme ppp und isdnlo-
gin.

xDSL Credits Statistik des xDSL Subsystems PPPoE.

Interfaces Zur Uberwachung des Traffics der einzelnen
Interfaces.

Uber dieses Menii kann auch der Status des
Interfaces beeinflusst werden (up, down,
reset).

~ MontorigandDebuggng  bintecBenuzerhandbuch 3



Menl Monitoring and Debugging _

Menii Bedeutung

Messages Zeigt Systemmeldungen an, die vom Logging
und Accounting Mechanismus des Gateways
generiert werden.

TCP/IP In diesem Men wird der IP Traffic der einzel-
nen Protokolle Gberwacht.

IPSec In diesem Men( werden globale IPSec Statisti-
ken angezeigt, sowie die IKE SECURITY
AssocIATIONS und die IPSEC SA BUNDLES aller
aktiven IPSec Tunnel aufgelistet.

ATM/OAM In diesem Meni werden die aktuellen Werte
und Aktivitdten der ATM-Schnittstelle angezeigt

ADSL In diesem Men( wird eine ADSL-Verbindung
Uberwacht.

IP QoS Dieses Menu enthalt QoS-spezifische statisti-

sche Informationen.

SSHD In diesem Men( kénnen Sie die aufgebauten
SSH Verbindungen einsehen.

Tabelle 1-1:  Untermenis im Meni MONITORING AND DEBUGGING
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Untermeni ISDN Monitor

2 Untermenu ISDN Monitor

Im Folgenden wird das Untermenii ISDN MoNITOR beschrieben.

Hier wird eine Liste der bestehenden ISDN-Verbindungen (eingehend und aus-
gehend) angezeigt:

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ISDN CALLS]: ISDN Monitor - Calls MyGateway
Dir Remote Name/Number charge Duration Stack Channel State

out 1isdnlogind/1111 101 0 Bl active

in  isdnlogind/9999 65 0 B2 active

EXIT

(c)alls (h) istory (d)etails (s)tatistics (r)elease

Wahlen Sie ¢, wenn Sie andere Optionen verwendet haben und wieder in die
Liste der bestehenden ISDN-Verbindungen wechseln méchten.

Weitere Optionen stehen lhnen in diesem Men( zur Verfiigung:

B Wabhlen Sie h, um eine Liste der letzten 20 seit dem letzten Systemstart ab-
geschlossenen ISDN-Verbindungen (eingehend und ausgehend) anzuzei-
gen.

bintec Benutzerhandbuch
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Untermenil ISDN Monitor

bintec Benutzerhandbuch

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ISDN HISTORY]: ISDN Monitor - History MyGateway

Dir Remote Number Charge Starttime Duration Cause

in isdnlogind/111 06:50:11 41 (0x90) normal call clearing =

out isdnlogin/112 06:50:57 4 (0x90) normal call clearing

in isdnlogind/113 06:52:04 110 (0x90) normal call clearing

in isdnlogind/114 06:56:05 4 (0x90) normal call clearing

in isdnlogind/115 06:56:11 0 (0x90) normal call clearing

in isdnlogind/115 06:56:17 1 (0x90) normal call clearing

in isdnlogind/115 06:56:23 1 (0x90) normal call clearing

in isdnlogind/114 06:56:28 2 (0x90) normal call clearing

in isdnlogind/114 06:56:32 1 (0x90) normal call clearing

in isdnlogind/112 06:56:37 2 (0x90) normal call clearing

in isdnlogind/111 06:56:51 4 (0x90) normal call clearing

in isdnlogind/113 06:57:00 2 (0x90) normal call clearing

in isdnlogind/111 06:57:06 1 (0x90) normal call clearing v
EXIT
(c)alls (h) istory (d)etails (s)tatistics (r)elease

B Setzen Sie den Cursor auf eine bestehende oder abgeschlossene ISDN-
Verbindung und wéhlen Sie d, um detaillierte Informationen dartber anzu-

zeigen.
R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ISDN DETAILS]: ISDN Monitor - Details MyGateway
Remote Number: 111 Direction: in State:

Cause (0x90) normal call clearing

Local Cause (0xb) chan busy

Info isdnlogind

Local Number 999
Dispatch Item ISDN Login

Stack 0
Channel B2
Charging Info
SIN telephony
EXIT
(c)alls (h)istory (d)etails (s)tatistics (r)elease

Monitoring and Debugging




Unterment ISDN Monitor

B Wabhlen Sie s, um eine Statistik Uber die Aktivitat der bestehenden ein- und
ausgehenden ISDN-Verbindungen anzuzeigen.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ISDN STATS]: ISDN Monitor - Statistics MyGateway
Remote Number: 999 Direction: out State: active

Duration 25

Send: Receive:
Packets 107 Packets 107
Bytes 567 Bytes 5478
Errors 0 Errors 0
Packets/s 1 Packets/s 1
Bytes/s 5 Bytes/s 218
Load (%) 0 Load (%) 2
EXIT
(c)alls (h) istory (d)etails (s)tatistics (r)elease

B Wahlen Sie r, um die markierte bestehende ISDN-Verbindung zu
schlief3en.

Die Anzeige wird fur die Optionen ¢, h und s im Sekundentakt aktualisiert.







Untermen ISDN Credits

3 Untermentu ISDN Credits

Im Folgenden wird das Untermenti ISDN CREDITS beschrieben.

Im Menu MONITORING AND DEBUGGING =» ISDN CREDITS werden Subsystem
CAPI, Subsystem PPP und Subsystem ISDNLOGIN und der jeweilige SURVEILLANCE
Status angezeigt.

Waéhlen Sie ein Subsystem aus und bestéatigen Sie mit der Eingabetaste.

Der aktuelle Stand des Taschengeldkontos flir das ausgewéhlte Subsystem
wird angezeigt:

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ISDN CREDITS] [STAT]: Monitor ppp Credits MyGateway
Total Maximum % reached

Time till end of measure interval(sec) 82000 86400 5

Number of Incoming Connections 1

Number of Outgoing Connections 10 100 10

Time of Incoming Connections 720 28800 3

Time of Outgoing Connections 1360 28800 5

Charge 0

Number of Current Incoming Connections 0
Number of Current Outgoing Connections 0
Number of Current Connections 0

EXIT

Die Anzeige wird alle zwei Sekunden automatisch aktualisiert.

Das Menu besteht aus folgenden Feldern:

Time till end of measure Zeitraum bis zum Ende des Messintervals in
interval (sec) Sekunden.

Number of Incoming Con- | Aktuelle Anzahl der bisher eingegangenen Ver-
nections bindungen wahrend MEASURE TIME (SEC) (siehe
Menu CREDITS -» ISDN CREDITS).

~ MontorigandDebuggng biftecBenutzerhandbuch 9
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Untermend ISDN Credits

EEn

Hinweis

Number of Outgoing Con- | Aktuelle Anzahl der bisher ausgegangenen

nections Verbindungen wahrend MEASURE TIME (SEC).

Time of Incoming Con- Aktuelle Gesamtdauer in Sekunden fiir bisher

nections eingegangene Verbindungen wéhrend
MEASURE TIME (SEC).

Time of Outgoing Con- Aktuelle Gesamtdauer in Sekunden fir bisher

nections ausgegangene Verbindungen wéhrend

MEASURE TIME (SEC).

Charge Aktueller Stand der bisherigen Gebihren
(Betrag, Einheiten) wahrend
MEASURE TIME (SEC).

Number of Current Inco- | Aktuelle Anzahl der derzeit eingehenden Ver-

ming Connections bindungen.
Number of Current Out- Aktuelle Anzahl der derzeit ausgehenden Ver-
going Connections bindungen.

Number of Current Con- | Aktuelle Anzahl aller Verbindungen.
nections

Tabelle 3-1: Felder im Menii MONITORING AND DEBUGGING =» ISDN CREDITS =
PPP/ISDNLOGIN =¥ EDIT

Bitte beachten Sie, dass dieses Menl lediglich eine Anzeige der konfigurierten
sowie der erreichten Werte darstellt.

Fir eine Konfiguration der Grenzwerte benutzen Sie das Menli CREDITS =
ISDN CREDITS.




_ Untermenl xDSL Credits

4 Untermenu xDSL Credits

Im Folgenden wird das Untermenii XDSL CREDITS beschrieben.

Im Meni MONITORING AND DEBUGGING =» XDSL CREDITS gelangt man in das Un-
termenu PPPOE CREDITS.

Der aktuelle Stand des Taschengeldkontos fur das Subsystem PPPoE wird an-

gezeigt:
R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [XDSL CREDITS]: Monitor PPPOE Credits MyGateway
Total Maximum % reached

Time till end of measure interval (sec) 82000 86400 5

Number of Outgoing Connections 10 1000 1

Time of Outgoing Connections 7260 28800 26

EXIT

Das Menu besteht aus folgenden Feldern:

Time till end of measure Zeitraum bis zum Ende des Messintervals in
interval (sec) Sekunden.

Number of Outgoing Con- | Aktuelle Anzahl der bisher ausgegangenen

nections Verbindungen wahrend MEASURE TIME (SEC)
(siehe CREDITS =» XDSL CREDITS = PPPOE
CREDITS).

Time of Outgoing Con- Aktuelle Gesamtdauer in Sekunden fiir bisher

nections ausgegangene Verbindungen wéhrend

MEASURE TIME (SEC).

Tabelle 4-1:  Felder im Menl MONITORING AND DEBUGGING =¥ XDSL CREDITS =% PPPOE
CREDITS

~ MontoringandDebuggng hbintecBenutzerhandbuch 11



Bitte beachten Sie, dass dieses Men lediglich eine Anzeige der konfigurierten
@ sowie der erreichten Werte darstellt.
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XDSL CREDITS = PPPOE CREDITS.
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Untermeni Interfaces

Untermenii Interfaces

Im Folgenden wird das Untermenii INTERFACES beschrieben.

Im MenU MONITORING AND DEBUGGING =¥ INTERFACES werden die aktuellen Wer-
te und Aktivitaten der R-Serie Gateway-Schnittstellen angezeigt.

Die Werte von zwei Schnittstellen werden nebeneinander angezeigt:

R232bw Setup Tool

Funkwerk Enterprise Communications GmbH
[MONITOR] [INTERFACE] : Interface Monitoring

MyGateway

Interface Name
Operational Status

Packets
Octets
Errors

Received
Received
Received

Packets
Octets
Errors

Transmit
Transmit
Transmit

Active Connections
Duration

EXIT

en0-1

up

total per second
785 2
130353 128
0

295 2
22358 169
0

N/A

N/A

EXTENDED

PROVIDER
up

total per second

199 1
13429 86
0

89 1
7401 84
0

2

734

EXTENDED

Die Anzeige aktualisiert sich im Sekundentakt.

Wahlen Sie unter INTERFACE NAME die anzuzeigende Schnittstelle aus.

Das Menu enthélt folgende Felder:

Interface Name

Hier kdnnen Sie das Interface auswahlen, flr
das die Daten angezeigt werden sollen.

Operational Status

faces an.

Zeigt den Betriebszustand des gewabhlten Inter-

Received Packets

Zeigt die Anzahl der erhaltenen Pakete gesamt
und pro Sekunde an.

13



Untermend Interfaces

Received Octets

Zeigt die Anzahl der erhaltenen Oktetts gesamt
und pro Sekunde an.

Received Errors

Zeigt die Gesamtzahl der erhaltenen Fehler an.

Transmit Packets

Zeigt die Anzahl der gesendeten Pakete
gesamt und pro Sekunde an.

Transmit Octets

Zeigt die Anzahl der gesendeten Oktetts
gesamt und pro Sekunde an.

Transmit Errors

Zeigt die Gesamtzahl der gesendeten Fehler
an.

Active Connections

Zeigt die Anzahl der aktuell aktiven Verbindun-
gen Uber das gewéhlte Interface an.

B ISDN: Gesamtzahl der aktiven B-Kanale.

B DSL: N/A oder 1

Der Wert N/A wird nur bei IPSec und Ethernet
Interfaces angezeigt.

Duration

Zeigt die Gesamtdauer der logischen Verbin-
dungen Uber das ausgewéhlte Interface an.

Tabelle 5-1: Felder im MenU INTERFACES

Wahlen Sie EXTENDED, um zusétzliche Informationen anzuzeigen. Anschlie-
Bend kénnen Sie unter OPERATION den Status der Schnittstelle verandern (még-
liche Werte: set interface down, set interface up, reset) und die Eingabe mit
START OPERATION bestatigen.




R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [INTERFACE] [EXTENDED] : Extended Interface MyGateway
Monitoring (enl-0)

OperSt InPkts InOctets OutPkts OutOctets ActCalls IP-Address

up 1158 90041 851 70922 2 213.6.255.218
Calls:

Stk Ch Dir Remote Number Local DspItem RPckts TPckts Charge Duration
0 Bl out 00101901929 4210 PPP 21 15 53

0 B2 out 00101901929 4210 PPP 8 3 50

IP-Sessions:
Sourceaddress Dest-Address Prot SrcPrt DstPrt SrcIf DstIf InPkt OutPkt

EXIT Operation >reset START OPERATION
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Untermeni Messages

Im Folgenden wird das Untermenii MESSAGES beschrieben.

Im MenU MONITORING AND DEBUGGING =» MESSAGES werden alle (gemai3 der
Konfiguration im Menu SysSTEM aufgezeichneten) Syslog-Messages mit Angabe
des Subsystems (SuBy) und der Prioritat (LEV) aufgelistet.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [MESSAGE] : Syslog Messages MyGateway

Subj

INET
PPP
PPP
PPP
INET
INET
INET
INET

EXIT

Lev

INF
DEB
DEB
DEB
INF
INF
INF
INF

Message

NAT: denied incoming session in ifc 10001 prot 6 213.6.125.
Layer 1 protocol hdlc, 64000 bit/sec

ISP-ISDN: set ifSpeed, number of active connections 1/1/1
ISP-ISDN: set ifSpeed, number of active connections 2/2/2
NAT: denied incoming session on ifc 10001 prot 6 213.6.125.
NAT: denied incoming session on ifc 10001 prot 6 213.6.125.
refuse from if 100 prot 192.168.0.5:137->192.168.0.255
refuse from if 100 prot 17 192.168.0.37:138->192.168.0.255.

RESET

Mittels der Schaltflache RESET léschen Sie alle bestehenden Eintrage.

Zuséatzliche Informationen zu einer bestimmten Meldung erhalten Sie, indem
Sie einen Eintrag aus der Liste auswéhlen und die Eingabetaste driicken.

bintec Benutzerhandbuch
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Untermenii Messages

Es 6ffnet sich eine detaillierte Ubersicht zu dem gewahlten Listeneintrag.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [MESSAGE] : Syslog Messages (full view) MyGateway
Subject INET
Level INFO
Timestamp Thu Jan 15 6:18:20
Message
refuse from if 100 prot 17 192.168.0.8:137->192.168.0.255:137 (RI 1
FI 1)
EXIT

Hier wird der komplette Text der Syslog-Message (MESSAGE), deren Subsystem
(SuBJECT) und deren Prioritat (LEVEL) sichtbar. Zusétzlich wird Datum und Uhr-
zeit (TIMESTAMP) der Erstellung der Meldung angegeben.
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Untermeni TCP/IP

7 Untermenu TCP/IP

Im Folgenden wird das Untermenii TCP/IP beschrieben.

Im Men( MONITORING AND DEBUGGING =» TCP/IP wird eine Statistik der Verbin-
dungen mit den »>» Protokollen ICMP, »>» IP, UDP und TCP angezeigt.

Die Statistik fir IP-Verbindungen zeigt Folgendes an:

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP]: IP Statistics MyGateway
InReceives 3912 OutNoRoutes 0

InHdrErrors 0 ReasmTimeout 500

InAddrErrors 0 ReasmReqds 0

ForwDatagrams 0 ReasmOKs 0

InUnknownProtos 0 ReasmFails 0

InDiscards 0 FragOKs 0

InDelivers 3321 FragFails 0

OutRequests 9 FragCreates 0

OutDiscards 0 RoutingDiscards 0

ICMP Statistics TCP Statistics UDP Statistics

EXIT

I(C)MP (I)P (U) DP (T)CP

Die Anzeige wird im Sekundentakt aktualisiert.

Die Bedeutung der MIB-Variablen finden Sie in der MIB Reference. (Diese fin-
den Sie im Download-Bereich der bintec-Produkte auf www.funkwerk-ec.com.)

Die jeweilige Aufstellung erhalten Sie entweder durch Auswahl der Menls
ICMP STATISTICS, IP STATISTICS, UDP STATISTICS und TCP STATISTICS, oder durch
Drucken der in der Hilfezeile am unteren Rand des Fensters angegebenen Ta-
sten:

Wahlen Sie C, um statistische Daten zu ICMP darzustellen.

B Wahlen Sie I, um statistische Daten zu IP darzustellen.
B Wahlen Sie U, um statistische Daten zu UDP darzustellen.
B Wahlen Sie T, um statistische Daten zu ICMP darzustellen.

bintec Benutzerhandbuch
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Untermeni IPSec

8 Unterment IPSec

Im MenU MONITORING AND DEBUGGING =» IPSEC gelangt man in folgende Unter-
menus:

B GLOBAL STATISTICS
B |KE SECURITY ASSOCIATIONS
B IPSEC SA BUNDLES

Hier kdnnen Sie sich die globalen IPSec-Statistiken, IKE Security Associations
und IPSec Security Associations anzeigen lassen. Dementsprechend enthélt
das Menu drei Untermen(s, die in den folgenden Kapiteln beschrieben werden.

8.1 Untermeni Global Statistics

Alle Felder im Menl MONITORING AND DEBUGGING =» IPSEC -» GLOBAL
S71ATISTICS kdnnen nur gelesen werden, d. h. Sie kénnen sich hier Statistiken
anzeigen lassen, kénnen jedoch keine Anderungen an der Konfiguration vor-
nehmen.

bintec Benutzerhandbuch
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Untermenii IPSec _

Das Menu sieht folgendermaBen aus (die hier aufgefihrten Werte sind nur Bei-

spiele):
R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IPSEC] [STATS]: IPSec Monitoring - MyGateway
Global Statistics
Peers Up ;10 /16 Dormant: 6 Blocked: 0
SAs Phase 1: 10 /30 Phase 2: 10 /30
Packets In Out
Total : 850 600
Passed : 50 50
Dropped: 30 40
Protect: 770 510
Errors : 0 0
EXIT

Die Anzeige wird im Sekundentakt aktualisiert.

Die Felder und die Bedeutung der angezeigten Werte sind folgende:

Peers Up Zeigt den Anteil der aktiven Peers (OPERSTATUS
= up) an der Gesamtzahl der konfigurierten
Peers (z.B. 10 von 16).

Peers Dormant Zeigt die Anzahl der inaktiven Peers
(OPERSTATUS = dormant).

Peers Blocked Zeigt die Anzahl der blockierten Peers
(OPERSTATUS = blocked).

SAs Phase 1 Zeigt den Anteil der aktiven Phase-1-SAs
(STATE = established) an der Gesamtzahl der
Phase-1-SAs. (Siehe “Untermeni IKE Security
Associations” auf Seite 24.)




Untermeni IPSec

SAs Phase 2

Zeigt den Anteil der aktiven Phase-2-SAs
(STATE = established) an der Gesamtzahl der
Phase-2-SAs. (Siehe “Untermen IPSec SA
Bundles” auf Seite 26.)

Packets In/Out

Zeigt die Anzahl der Pakete untergliedert in die

Art der Verarbeitung:

B Total: Die Anzahl aller verarbeiteter Pakete.

B Passed: Die Anzahl der Pakete, die im Klar-
text weitergeleitet wurden.

B Dropped: Die Anzahl der verworfenen Pa-
kete.

B Protect: Die Anzahl der durch IPSec ge-
schitzten Pakete.

B Errors: Die Anzahl der Pakete, bei deren

Behandlung es zu Fehlern gekommen ist.

Tabelle 8-1:  MONITORING AND DEBUGGING =¥ IPSEC =» GLOBAL STATISTICS




Untermenii IPSec

8.2 Untermenii IKE Security Associations

Das Meni MONITORING AND DEBUGGING =¥ IPSEC =» IKE SECURITY ASSOCIATIONS
zeigt Statistiken Uber die IKE-Phase1-SAs an. Das Meni sieht folgendermaBen
aus (die aufgefiihrten Werte sind nur Beispiele):

R232bw Setup Tool Funkwerk Enterprise Communications GmbH

[MONITOR] [IPSEC] [IKE SAS]: IPSec Monitoring - MyGateway
IKE SAs

T: xch.-Type: B=Base I=Id-prot. O=auth-Only A=Aggressive

A: Auth-Meth: P=P-S-Key D=DSA-sign. S=RSA-sign. E=RSA-encryption

R: Role : I=Initiator R=Responder

S: State : N=Negotiate E=Establ. D=Delete W=Waiting-for-remove

E: Enc.-Alg : d=DES D=3ES B=Blowfish C=Cast R=Rijndael T=Twofish

H: Hash-Alg : M=MD5 S=SHA1 T=Tiger R=Ripemdl60

type 'h' to toggle this help

Remote ID Remote IP Local ID TARSEH

C=DE, O=TC TrustCenter AG,0U=TC 10.1.1.2 C=DE,O0=TC Trust ISREBM

DELETE EXIT

Die Bedeutung der Zeichen in der Spalte TARSEH (das ist die letzte Spalte
rechts unterhalb des Hilfebereichs des Menl(fensters) wird im oberen Teil des
Mendfensters erldutert; somit ist das oben dargestellte Beispiel folgenderma-
Ben zu verstehen:

Remote ID Zeigt die ID des entfernten Peers an.

Im Beispiel erfolgt die Authentifizierung mit Zer-
tifikaten; damit besteht die entfernte ID aus
Angaben aus dem Zertifikat des Peers.

Remote IP Zeigt die offizielle IP-Adresse des entfernten
Peers an.
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Local ID Zeigt die lokale ID an.

Auch hier besteht die ID aus Angaben aus dem
Zertifikat, welches flr die Authentifizierung
benutzt wurde.

TARSEH Zeigt die Kombination der im Hilfebereich des
Menufensters erlauterten Parameter an.

Das Beispiel ISREBM bedeutet somit:
B Austauschtyp: id_protect (/)

B Authentifizierungsmethode: RSA Signa-
tures (S)

Rolle: Responder (R)
Status: Established (E)

Verschlisselungsalgorithmus: Blowfish (B)

Hash-Algorithmus: MD5 (M)

Tabelle 8-2: MONITORING AND DEBUGGING =» IPSEC =» IKE SECURITY ASSOCIATIONS
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8.3 Unterment IPSec SA Bundles

Das Meni MONITORING AND DEBUGGING =» IPSEC =» IPSEC SA BUNDLES zeigt die
IPSec-Security Associations an, die in IPSec Phase 2 ausgehandelt wurden.
Das Meni sieht folgendermaBBen aus:

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IPSEC] .. [IPSEC BUNDLES]: IPsec Monitoring - MyGateway
IPsec SA Bundles
Local LPort Pto Remote RPort CEA In Out
192.168.1.0/24 0 all 192.168.2.0/24 0 -E- 888 1232
DELETE EXIT

Die Felder haben folgende Bedeutung:

Local Zeigt die lokale »>» IP-Adresse, den Adres-
senbereich oder das Netz an, welches von die-
ser SA geschiitzt wird.

LPort Zeigt die lokale »>»Portnummer oder den
Portnummernbereich an, die/der von dieser SA
geschutzt wird.

Pto Zeigt das Schicht-4-Protokoll des durch diese
SA geschutzten Datenverkehrs an (0 = jedes).

Remote Zeigt die entfernte IP-Adresse, den Adressen-
bereich oder das Netz an, welches von dieser
SA geschitzt wird.




Untermeni IPSec

RPort

Zeigt die entfernte Portnummer oder den Port-
nummernbereich an, die/der von dieser SA
geschutzt wird.

CEA

Zeigt an, welche IPSec-Protokolle flr die SA
verwendet werden:

B C=IPComp
B E=ESP
B A=AH.

Zeigt die Anzahl der Uber diese SA empfange-
nen Bytes an.

Out

Zeigt die Anzahl der Uber diese SA gesendeten
Bytes an.

Tabelle 8-3: MONITORING AND DEBUGGING =¥ IPSEC =» IPSEC SA BUNDLES

Beachten Sie, dass die Anzeige des markierten Eintrags nicht aktualisiert wird.
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9 Untermenu ATM/OAM

Im Folgenden wird das Untermenii ATM/OAM beschrieben.

Im Men( MONITORING AND DEBUGGING => ATM/OAM werden Statistikwerte der
ATM-Schnittstelle angezeigt.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ATM] : ATM Interface Monitoring MyGateway
ATM Interface ar7sar-3

Operational Status up

RX Rate (b/s) 1184000 TX Rate (b/s) 160000

Received Octets 0 Transmit Octets 0

Received Errors 0 Transmit Errors 0

Transmit Discards 0

OAM F4 (Virtual path level) >

OAM F5 (Virtual channel level) >

EXIT

Die Anzeige aktualisiert sich im Sekundentakt.

Das Menu enthalt folgende Felder:

ATM Interface Zeigt den Namen des ATM-Interfaces.
Operational Status Zeigt den Betriebszustand des ATM-Interfaces
an.

Mégliche Werte: up, down.

RX Rate (b/s) Zeigt die Datenrate in Empfangsrichtung in Bits
pro Sekunde an.

Received Octets Zeigt die Gesamtzahl der empfangenen Oktette
an.
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Received Errors Zeigt die Gesamtzahl der Fehler in Empfangs-
richtung an.

TX Rate (b/s) Zeigt die Datenrate in Senderichtung in Bits pro
Sekunde an.

Transmit Octets Zeigt die Gesamtzahl der gesendeten Oktette
an.

Transmit Errors Zeigt die Gesamtzahl der Fehler in Senderich-
tung an.

Transmit Discards Zeigt die Anzahl der Pakete in Senderichtung
an, die verworfen wurden.

Tabelle 9-1:  Felder im Menli ATM/OAM

9.1 Untermenii OAM F4 (Virtual path level)

Im Folgenden wird das Untermenii OAM F4 (VIRTUAL PATH LEVEL) beschrie-
ben.

Im Menii MONITORING AND DEBUGGING = ATM/OAM => OAM F4 (VIRTUAL PATH
LEVEL) wird die OAM-Statistik fUr einen virtuellen Pfad (OAM Ebene F4; OAM:
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Operation, Administration and Maintenance; nédhere Informationen dazu in
ATM User-Network Interface Specification und ITU 1.160) dargestellt.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ATM] [OAM F4]: OAM Interface Monitoring MyGateway
Virtual path connection (VPC) Vpi:1l
Operational Status end to end up
F4 OAM flows End to end Segment
RX TX RX TX
AIS 0 0 0 0
RDI 0 0 0 0
cc 0 0 0 0
Loopback 0 0 0 0
EXIT

Das Menu enthélt folgende Felder:

Virtual path connection Auswahl des VPI Wert der Verbindung tber
(VPC) den virtuellen Pfad.
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Operational Status Zeigt den Betriebszustand der VPC an.
Mégliche Werte:

B end to end up: Die Verbindung zwischen
den Endpunkten der VPC ist aktiv.

B endto end down: Die Verbindung zwischen
den Endpunkten der VPC ist inaktiv.

B Jocal up end to end unknown: Der lokale
Endpunkt ist aktiv. Der Status des entfern-
ten Endpunkts ist unbekannt.

B /ocal down: Der lokale Endpunkt ist inaktiv.
Der Status des entfernten Endpunkts ist un-
bekannt.
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End to end Gibt die Anzahl der empfangenen (RX) und der
bzw. gesendeten (TX) Uberwachungs- und Fehler-

meldesignale an den Endpunkten der VPC
Segment

(END TO END) bzw. fir die Segment-Verbindung
(Segment=Verbindung des lokalen Enpunkts
bis zum né&chsten Verbindungspunkt)
(SEGMENT) an:

B AIS: Anzahl der AlS-Zellen (Alarm Indicati-
on Signal) seit dem letzen Wechsel des
routerinternen AlS-Status. Wird versendet,
sobald ein Ubertragungsfehler erkannt oder
eine Fehlermeldung von einer anderen Ein-
heit im Ubertragungspfad empfangen wird.

B ARDI: Anzahl der RDI-Zellen (Remote Defect
Indication) seit dem letzen Wechsel des
routerinternen RDI-Status. Fehlermeldesi-
gnal, das in Datenflussrichtung an alle Sta-
tionen weitergegeben wird.

B CC: Anzahl der CC-Zellen (Continuity
Check) wahrend der aktuellen CC-Aktivie-
rungssequenz.

B Loopback: Anzahl der Loopback-Zellen in-
nerhalb dieser Sequenz.

Tabelle 9-2: Felder im Menl(i OAM F4 (VIRTUAL PATH LEVEL)

9.2 Untermenii OAM F5 (Virtual channel
level)

Im Folgenden wird das Untermenii OAM F5 (VIRTUAL CHANNEL LEVEL) be-
schrieben.

iy T R 0



34

Untermeni ATM/OAM

Im Menli MONITORING AND DEBUGGING = AMT/OAM = OAM F5 (VIRTUAL
CHANNEL LEVEL) wird die OAM-Statistik fir einen virtuellen Kanal (OAM Ebene
F5; nahere Informationen dazu in ATM User-Network Interface Specification
und ITU 1.160) dargestellt.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ATM] [OAM F5]: OAM Interface Monitoring MyGateway
Virtual channel connection (VCC) Vpi:1 Vei:32
Operational Status end to end up
F5 OAM flows End to end Segment
RX TX RX TX
AIS 0 0 0 0
RDI 0 0 0 0
cc 0 0 0 0
Loopback 0 0 0 0
EXIT

Das Menii enthélt folgende Felder:

Virtual channel connec- Auswahl der VPI/VCI-Kombination fiir die Ver-
tion (VCC) bindung tber den virtuellen Kanal.
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Operational Status Zeigt den Betriebszustand der VCC an.
Mégliche Werte:

B end to end up: Die Verbindung zwischen
den Endpunkten der VCC ist aktiv.

B endto end down: Die Verbindung zwischen
den Endpunkten der VCC ist inaktiv.

B Jocal up end to end unknown: Der lokale
Endpunkt ist aktiv. Der Status des entfern-
ten Endpunkts ist unbekannt.

B /ocal down: Der lokale Endpunkt ist inaktiv.
Der Status des entfernten Endpunkts ist un-
bekannt.
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End to end Gibt die Anzahl der empfangenen (RX) und der
bzw. gesendeten (TX) Uberwachungs- und Fehler-

meldesignale an den Endpunkten der VCC
Segment

(ENnD TO END) bzw. fir die Segment-Verbindung
(Segment=Verbindung des lokalen Enpunkts
bis zum né&chsten Verbindungspunkt)
(SEGMENT) an:

B AIS: Anzahl der AlS-Zellen (Alarm Indicati-
on Signal) seit dem letzen Wechsel des
routerinternen AlS-Status. Wird versendet,
sobald ein Ubertragungsfehler erkannt oder
eine Fehlermeldung von einer anderen Ein-
heit im Ubertragungspfad empfangen wird.

B RDI: Anzahl der RDI-Zellen (Remote Defect
Indication) seit dem letzen Wechsel des
routerinternen RDI-Status. Fehlermeldesi-
gnal, das in Datenflussrichtung an alle Sta-
tionen weitergegeben wird.

B CC: Anzahl der CC-Zellen (Continuity
Check) wahrend der aktuellen CC-Aktivie-
rungssequenz.

B Loopback: Anzahl der Loopback-Zellen in-
nerhalb dieser Sequenz.

Tabelle 9-3: Felder im Menli OAM F5 (VIRTUAL CHANNEL LEVEL)
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10 Untermenu ADSL

Im Folgenden wird das Untermenii ADSL beschrieben.

Im Menl MONITORING AND DEBUGGING = ADSL werden einige Verbindungspa-
rameter und Informationen tber die verwendete Hardware (ATU-R: ADSL Tran-
sceiver Unit Remote Terminal End, d.h. das lokale ADSL-Gerat; ATU-C: ADSL
Transceiver Unit Central Office End, d.h. die ADSL-Einheit der Ortsvermittlung)
angezeigt.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [ADSL] : ADSL monitoring MyGateway
Physical parameters ATU-R ATU-C
Vendor ID 0x43545354
Version number 0x01
Current status
Current output power 13 18
Current noise margin 24 -
Current attenuation 33 B
Channel parameters
Tx rate (kb/s) 160 1184
ATU-R Performance parameters
Framing (LOF) 0 Received blocks 0
Signal (LOS) 0 Transmitted blocks 0
Power (LPR) 0 Corrected blocks 0
0 0

Errored seconds (ES) Uncorrect blocks

EXIT

Das Menu enthélt folgende Felder:

Vendor ID Die Kennung des Geréateherstellers.

Version Number Die Versionsnummer des Herstellers, die von
der ATU als Teil der Initialisierungsmeldung
Ubermittelt wird.
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Current status Aktueller Status von ATU-R bzw. ATU-C.
Mégliche Werte:

B no defect: Die Leitung ist stérungsfrei.

B Joss of framing: Fehler, da kein glltiger Fra-
me empfangen wurde.

B /oss of signal: Fehler, da kein Signal emp-
fangen wird.

B Joss of power: Fehler wegen Stromausfall.

Current output power Wahrend der letzten Aktivierungsphase gemes-
sene Gesamtausgangsleistung, die von dieser
ATU gesendet wird.

Current noise margin Der von dieser ATU gemessene Rauschab-

stand des Empfangssignals in dB.

Current attenuation Leitungsddmpfung, d.h. gemessene Differenz
zwischen Sende- und Empfangsleistung.

Tx rate (kb/s) Aktuelle Datenlbertragungsrate in Senderich-
tung in kbit pro Sekunde.

Framing (LOF) Anzahl der Loss of Framing Fehler seit Router
Reset.

Signal (LOS) Anzahl der Loss of Signal Fehler seit Router
Reset.

Power (LRP) Anzahl der Loss of Power Fehler seit Router
Reset.

Errored seconds (ES) Anzahl der 1-Sekunden-Intervalle mit 1 oder

mehr CRC, LOS oder SEF (severly errored
frame) Fehlern (Errored Seconds) seit Router
Reset.

Received blocks Anzahl aller empfangenen kodierten Blécke
seit Router Reset.




Transmitted blocks Anzahl aller versendeten kodierten Bldcke seit
Router Reset.

Corrected blocks Anzahl aller Blécke mit korrigierten Fehlern seit
Router Reset.

Uncorrect blocks Anzahl aller Blécke mit unkorregierten Fehlern
seit Router Reset.

Tabelle 10-1: Felder im Ment ADSL
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11 Untermeni IP QoS

Im Folgenden wird das Untermenii MONITORING AND DEBUGGING =» IP Q0S
beschrieben.

Im Menu IP QoS werden QoS-spezifische statistische Informationen fir Inter-
faces angezeigt, fur die einer der Quality of Service Scheduling Algorithmen
konfiguriert wurde. Die Werte werden der IFTABLE entnommen und kénnen nicht
verandert werden.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP QOS]: IP QoS Interface Monitoring MyGateway

Interface ethoa50-0

Operational Status up

Nominal Transmit Rate 2048000

Maximum Transmit Rate 192000

Received Packets 1075

Received Octets 66650

Transmit Packets 2334382

Transmit Octets 144731684

QoS Policy Statistics >

EXIT

Mit den Pfeiltasten bzw. der Leertaste kénnen Sie das Interface auswéhlen,
dessen Informationen Sie aufrufen wollen. Folgende Werte werden angezeigt:

Interface Zeigt die Auswahl des Interfaces, fiir das QoS
konfiguriert wurde und dessen QoS-Statistik
angezeigt werden soll.

Operational Status Zeigt den aktuellen operativen Status (Variable
OPERSTATUS in der Tabelle IFTABLE) des
gewéhlten Interfaces.
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Nominal Transmit Rate

Zeigt die maximale Gesamtdatenubertragungs-
rate in Bits pro Sekunde. Der Wert entspricht
dem Wert fUr die Variable SPEED in der Tabelle
IFTABLE.

Maximum Transmit Rate

Zeigt die fur dieses Interface spezifizierte maxi-
male Datenrate in Bits pro Sekunde in Sende-
richtung (der Wert wird im Men( INTERFACES
AND POLICIES =¥ <Interface> =» QOS
SCHEDULING AND SHAPING festgelegt).

Received Packets

Zeigt die Anzahl der Uber das ausgewéhlte
Interface empfangenen Pakete seit dem letzten
Wechsel in den up-Status. Bei Ethernet Inter-
faces wird der Zahler durch einen Statuswech-
sel allerdings nicht zurlickgesetzt.

Received Octets

Zeigt die Anzahl der Uber das ausgewéhlte
Interface empfangenen Oktetts seit dem letzten
Wechsel in den up-Status. Bei Ethernet Inter-
faces wird der Zahler durch einen Statuswech-
sel allerdings nicht zurlickgesetzt.

Transmit Packets

Zeigt die Anzahl der Uber das ausgewéhlte
Interface gesendeten Pakete seit dem letzten
Wechsel in den up-Status. Bei Ethernet Inter-
faces wird der Zahler durch einen Statuswech-
sel allerdings nicht zurlickgesetzt.

Transmit Octets

Zeigt die Anzahl der Uber das ausgewahlte
Interface gesendeten Oktetts seit dem letzten
Wechsel in den up-Status. Bei Ethernet Inter-
faces wird der Zahler durch einen Statuswech-
sel allerdings nicht zurlickgesetzt.

Tabelle 11-1: Felder im Meni MONITORING AND DEBUGGING =» IP Q0S
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Unterment IP QoS

11.1  Untermeni QoS Policy Statistics

Im Folgenden wird das Untermenii QoS PoLicy STATISTICS beschrieben.

StandardmaBig wird bei Aufruf des Meniis MONITORING AND DEBUGGING =¥ IP
QoS- QoS PoLicy StaTisTIcS eine Ubersicht tiber die Verteilung der gesamten
Bandbreite in Form eines Balkendiagramms angezeigt (die Werte werden der
Tabelle QOSPoOLICYSTATTABLE entnommen, die Aktualisierungsrate ist auf eine
Sekunde voreingestellt).

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP QOS] [STATISTICS]: QoS Bandwidth MyGateway
Distribution (ethoa50-0)
load XXX agreed ::: agreed but bounded *** overbooked
| 42 41 19
+ 100

XXX XXX
B e i >
HP 1 2 3 DEF classes
EXIT
(d) istribution (c) lasses (t)os (i)nterface statistics

Das Diagramm zeigt den prozentualen Anteil der einzelnen konfigurierten QoS-
Paket-Klassen an der genutzten Gesamtbandbreite (MAXIMUM TRANSMIT RATE).
Die Balken enthalten die Bandbreitenverteilung der QoS-Paket-Klassen.

Die grafisch unterschiedliche Darstellung der Balken hat folgende Bedeutung:

B agreed (XXX): Anteil der Pakete innerhalb der fir diese QoS-Paket-Klasse
garantierten Bandbreite.

B agreed but bounded (:::): Anteil der Pakete innerhalb der firr diese QoS-
Paket-Klasse maximal garantierten Bandbreite.

bintec Benutzerhandbuch
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CLASSES

bintec Benutzerhandbuch

B overbooked (***): Uberbuchung der garantierten (not bounded) bzw. maxi-
malen (bounded) Bandbreite. Diese Uberbuchung ist nur zuldssig im
"not bounded"-Modus.

Weiterhin kdnnen detaillierte statistische Werte angezeigt werden. Die Anzeige
kénnen Sie wie in der Hilfezeile beschrieben mit folgenden Tastenkirzeln
wechseln:

B c = classes: Klassenbezogene Anzeige der statistischen Werte

B {=tos: TOS-bezogene Anzeige der statistischen Werte

B ti =interface statistics: Interface-bezogene Anzeige der statistischen Werte
B d = distribution: zuriick zur Standardansicht (Balkendiagramm).

Mit der Schaltfliche RESET STATISTICS werden im jeweiligen Fenster samt-
liche Werte auf 0 gesetzt. Da die Werte aus verschiedenen Tabellen der MIB
ausgelesen werden, wird immer nur der Zahler der jeweils aktuellen Ansicht zu-
rickgesetzt, wahrend die anderen unverandert weiterlaufen.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP QOS] [STATISTICS]: QoS Class MyGateway
Statistics (ethoa50-0)

Class Pkts Send Dropped Queued Octs Send Dropped Queued

DEF 0 0 0 0 0 0
N1 0 0 0 0 0 0
N 2 16755 355049 22 670200 1972646 880
N 3 29202 735122 405 1168040 3996588 16200
HP 196958 0 13 7878200 0 520
EXIT RESET STATISTICS
(d) istribution (c)lasses (t)os (i)nterface statistics

Monitoring and Debugging



Unterment IP QoS

Folgende Werte (der Tabelle QOSPOLICYSTATTABLE entnommen) werden ange-

zeigt:

Class Zeigt den Class Type der konfigurierten QoS-
Paket-Klasse.
Die Abkurzungen haben folgende Bedeutung:
B N =normal
B HP = high priority
B DEF = default
Pkts Zeigt die Anzahl der Pakete dieser QoS-Paket-
Klasse:
B Send: gesendete Pakete
B Dropped: verworfene Pakete
B Queued: Pakete in der Warteschlange
Octs Zeigt die Anzahl der Oktetts dieser QoS-Paket-
Klasse:
B Send: gesendete Oktetts
B Dropped: verworfene Oktetts
B Queued: Oktetts in der Warteschlange

Tabelle 11-2: Felder im Untermenii QOS POLICY STATISTICS =» CLASSES
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TOS

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP QOS] [STATISTICS]: TOS Statistics MyGateway
(ethoa50-0)

TOS OutPkts OutOctets InPkts InOctets PktsDropped OctetsDropped

00 O 0 0 0 0 0
01 o0 0 1135 68100 0 0
10 0 0 700 18000
EXIT RESET STATISTICS
(d) istribution (c)lasses (t)os (i)nterface statistics

Folgende Werte (der Q0STOSSTATTABLE entnommen) werden angezeigt:

TOS Zeigt den Wert des TOS-Feldes des IP-Pake-
tes
OutPkts Zeigt die Anzahl der gesendeten Pakete mit

dem unter TOS angegebenen Wert.

OutOctets Zeigt die Anzahl der gesendeten Oktetts mit
dem unter TOS angegebenen Wert.

InPkts Zeigt die Anzahl der empfangenen Pakete mit
dem unter TOS angegebenen Wert.

InOctets Zeigt die Anzahl der empfangenen Oktetts mit
dem unter TOS angegebenen Wert.

PktsDropped Zeigt die Anzahl der verworfenen Pakete mit
dem unter TOS angegebenen Wert.




_ Unterment IP QoS

OctetsDropped Zeigt die Anzahl der verworfenen Oktetts mit
dem unter TOS angegebenen Wert.

Tabelle 11-3: Felder im Untermenii QOS PoLICY STATISTICS =¥ TOS

INTERFACE STATISTICS

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [IP QOS] [STATISTICS]: QoS Interface MyGateway
Statistics (ethoa50-0)

Transmit Packets 2469015
Transmit Octets 98760600

Queued Packets 417
Queued Octets 16680

Dropped Packets 1090901
Dropped Octets 43636040

EXIT RESET STATISTICS

(d) istribution (c) lasses (t)os (i)nterface statistics

Folgende Werte (der QOSIFSTATTABLE entnommen) werden angezeigt:

Transmit Packets Zeigt die Anzahl der Uber das ausgewahlte
Interface gesendeten Pakete.

Transmit Octets Zeigt die Anzahl der Uber das ausgewahlte
Interface gesendeten Oktette.

Queued Packets Zeigt die Anzahl der Pakete in der Warte-
schlange des ausgewahlten Interfaces.

Queued Octets Zeigt die Anzahl der Oktetts in der Warte-
schlange des ausgewahlten Interfaces.
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Dropped Packets Zeigt die Anzahl der an diesem Interface ver-
worfenen Pakete.

Dropped Octets Zeigt die Anzahl der an diesem Interface ver-
worfenen Oktette.

Tabelle 11-4: Felder im Unterenli QOS POLICY STATISTICS =¥ INTERFACE STATISTICS
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12 Untermenu SSH Daemon

Im Folgenden wird das Untermenii SSH DAEMON beschrieben.

Im Men(i MONITORING AND DEBUGGING =» SSH DAEMON kdnnen Sie die aufge-
baute SSH-Client Verbindung einsehen.

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [SSHD] [SESSIONS] : SSH Daemon active Sessions MyGateway
User IP-Address State Connect-Time

admin 192.168.1.1:2013 active Thu Jan 1 4:51:07 2005

EXIT

Wenn Sie die Verbindung durch Driicken der Bestéatigungstaste auswahlen,
werden folgende Details sichtbar:

R232bw Setup Tool Funkwerk Enterprise Communications GmbH
[MONITOR] [SSHD] [SESSIONS] [] [DETAILS] : SSH Daemon MyGateway
Session Details

Account admin
Connection State active
Remote IP-Address 192.168.1.1:2013
Negotiated Cipher aesl28-cbc
Negotiated MAC hmac-shal
Negotiated Compression none
Established Time 00:06:02
Total Bytes IN 26616
Total Bytes OUT 31180

EXIT

bintec Benutzerhandbuch
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Die Details geben Auskunft Gber folgende Werte:

Account Der Benutzername, der fir den Client Login
verwendet wird.

Connection State Der Status der Client-Verbindung.

Remote |IP-Address Die IP-Adresse und der Port des verbundenen
Clients.

Negotiated Cipher Der mit dem Client vereinbarte Verschliisse-

lungsalgorithmus.

Negotiated MAC Der mit dem Client vereinbarte MAC (Message
Authentication Code).

Negotiated Compression | Der mit dem Client vereinbarte Kompressions-

algorithmus.

Established Time Dauer der SSH-Verbindung.

Total Bytes IN Anzahl der von diesem Client empfangenen
Bytes.

Total Bytes OUT Anzahl der an diesen Client gesendeten Bytes.

Tabelle 12-1: Felder im Menii MONITORING AND DEBUGGING =* SSH DAEMON =
EDIT
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