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Einleitung

1 Einleitung

Im Folgenden wird die Konfiguration der SIF (Stateful Inspection Firewall)
anhand eines Bintec VPN Access 25 Gateways (Software Version 7.1.6
Patch 3) beschrieben.

1.1 Szenario

Den Mitarbeitern eines Unternehmens sollen nur bestimmte Dienste im Internet
zur Verfligung stehen (http, https, dns). Nur der Systemadministrator soll eine
Telnetverbindung zum Gateway herstellen kdnnen und der Geschéftsfuhrer soll
alle Dienste im Internet nutzen kénnen.
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Eine Fehlkonfiguration der Stateful Inspection Firewall kann drastische Auswir-
@ kungen auf die Funktion des Gerates bzw. der Verbindungen haben. Auch hier
Hinweis  gilt der bei Firewalls Uibliche Grundsatz: Alles was nicht explizit erlaubt ist, ist
verboten. Daher ist eine genaue Planung der Filterregeln und der Filter Regel-
kette nétig.

1.2 Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:

B Ein Bintec VPN Access 25 Gateway.

Stateful Inspection Firewall Bintec Workshop



B Verbindung zum Internet (siehe z.B. FAQ Einrichtung einer xDSL
Verbindung).

B |hr LAN wird Gber die erste Ethernet-Schnittstelle (ETH 1) lhres Gateways
angeschlossen.

B PC einrichten (siehe Benutzerhandbuch Teil Zugang und Konfiguration).




Stateful Inspection Firewall

Konfiguration der Stateful Inspection Firewall

2 Konfiguration der Stateful Inspec-
tion Firewall

2.1 Konfiguration der Alias Namen fir IP-
Adressen und Netzadresse

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT ADDRESSES.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [ADRESSES]: Alias Addresses vpn25

Alias Address List:

Alias IP-Address Mask/Range Interface
ANY 0.0.0.0 0.0.0.0 any
LAN_ENO-1 ~  ------  ------ en0-1

LAN ENO-1-SNAP ------  ------ en0-1-snap
LAN EN0-2 ~  -=-----  ——---- en0-2

LAN ENO-2-SNAP ------  ------ en0-2-snap
LAN ENO-3 ~  ------  ------ en0-3

LAN ENO-3-SNAP ------ ------ en0-3-snap
LocaL,.  ------ 0 m--ee- LOCAL

ADD DELETE EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Space> tag/untag DELETE, <Returns
to edit

Mit ADD kdnnen Sie eigene Alias Namen hinzufligen.

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION => EDIT ADDRESSES =» ADD.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [ADRESSES] [ADD] vpn25
Alias internes Netz
Mode Address/Subnet
IP-Address 192.168.0.0
IP-Mask 255.255.255.0
SAVE CANCEL
Bintec Workshop



Konfiguration der Stateful Inspection Firewall

Folgende Felder sind relevant:

Feld Bedeutung

Alias Frei wéhlbarer Alias Name.
Mode Verwendeter Modus.
IP-Address IP-Adresse oder Netzadresse.
IP-Mask Zugehorige Netzmaske.

Tabelle 2-1: Relevante Felder in SECURITY =» STATEFUL INSPECTION =» EDIT
ADDRESSES = ADD

Gehen Sie folgendermaBen vor, um die notwendigen Einstellungen festzule-
gen:

Tragen Sie unter ALIAS einen Namen ein, z.B. internes Netz.
Wabhlen Sie als MobDE Address/Subnet.

Tragen Sie die unter IP-ADDRESS |hre Netzadresse ein, z.B. 192.768.0.0.

Tragen Sie unter IP-MAskK lhre Netzmaske ein, z.B. 255.255.255.0.
Bestatigen Sie Ihre Einstellungen mit SAVE.

Sie haben nun einen Alias Namen fiir das Netzwerk 192.168.0.0/24 festgelegt.
Wiederholen Sie diesen Vorgang fir die Konfiguration des Administrators, des
Geschéftsflihrers und des Gateways. Die komplette Alias Liste fur unser Bei-
spiel sieht folgendermaBen aus:

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =¥ EDIT ADDRESSES.
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Hinweis
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Konfiguration der Stateful Inspection Firewall

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [ADRESSES]: Alias Addresses vpn25

Alias Address List:

Alias IP-Address Mask/Range Interface

ANY 0.0.0.0 0.0.0.0 any

LAN ENO-1 ~  ------  ------ en0-1

LAN ENO-1-SNAP ------  ------ en0-1-snap
LAN ENO-2 ~  ------  ------ en0-2

LAN ENO-2-SNAP ------  ------ en0-2-snap
LAN ENO-3 ~  ------  ------ en0-3

LAN ENO-3-SNAP ------  ------ en0-3-snap
LOCAL m=m--- mmmm e LOCAL
administrator 192.168.0.20 255.255.255.255 any
geschaeftsfuehrer 192.168.0.100 255.255.255.255 any
internes Netz 192.168.0.0 255.255.255.0 any
routeradresse 192.168.0.1 255.255.255.255 any
ADD DELETE EXIT

2.2 Konfiguration der Alias Namen flir Ser-

vices

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT SERVICES.

Hier finden Sie eine groBBe Anzahl bereits vorkonfigurierter Services, die fir
unser Beispiel ausreichen. Sie kénnen auch eigene Services hinzufligen, z.B.
IKE.

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT SERVICES =» ADD.

Bintec Workshop
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Konfiguration der Stateful Inspection Firewall

[SECURITY] [STATEFUL

VPN Access 25 Setup Tool BinTec Access Networks GmbH

INSPECTION] [SERVICES] [ADD] vpn25

Alias
Protocol

Port

SAVE

ike (udp:500)
udp

500 Range 1

CANCEL

Folgende Felder sind relevant:

Feld Bedeutung

Alias

Frei wahlbarer Alias Name.

Protocol

Das vom Service verwendete Protokoll.

Port

Port bzw. Portrange, welchen der Service ver-
wendet (das Feld muss nicht vorhanden sein
wenn das Protokoll keine Ports nutzt, z.B.
ESP).

Tabelle 2-2: Relevante Felder in SECURITY =» STATEFUL INSPECTION =» EDIT
SERVICES = ADD

Gehen Sie folgendermaBen vor, um die notwendigen Einstellungen festzule-

gen:

Tragen Sie unter ALIAS einen Namen ein, z.B. ike (udp:500).
Wabhlen Sie unter PRoTOCOL UDP.
Tragen Sie als PORT 500 ein.

Tragen Sie als RANGE 1 ein.

Bestatigen Sie Ihre Eintrdge mit SAVE.

Sie haben nun einen Alias Namen fiir Pakete, die UDP Port 500 verwenden.




Konfiguration der Stateful Inspection Firewall

2.3 Konfiguration der Filter Regeln

Nachdem die Konfiguration der Alias Namen flr IP-Adressen und Services ab-
geschlossen ist, kdnnen Sie nun die Filterregeln definieren.

Die korrekte Konfiguration der Filterregeln und die richtige Anordnung in der

Filterregelkette sind entscheidend fir die Funktion der Stateful Inspection Fire-

wall. Eine fehlerhafte Konfiguration kann unter Umstdnden dazu fihren, dass
Achtung!  keine Kommunikation mit dem Internet mehr moglich ist!

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT FILTERS.

@ Beim erstmaligen Aufruf dieses Menli ist die Filterliste noch leer.

Hinweis

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [FILTERS]: Configuration vpn25

Stateful Inspection Filter List:
Press 'u' to move Filter up or press 'd' to move Filter down.

Pos. Source Destination Service Action

ADD DELETE SAVE CANCEL

Uber den Meniipunkt ADD kénnen Sie Filter hinzufiigen.

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT FILTERS =% ADD.
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Konfiguration der Stateful Inspection Firewall

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [ADD] vpn25
Source internes Netz
Destination ANY

Edit Addresses >

Service http
Edit Services >
Action accept
SAVE CANCEL

Folgende Felder sind relevant:

Feld Bedeutung

Source Quell IP-Adresse bzw. Alias Name fir diese.

Destination Ziel IP-Adresse bzw. Alias Name fir diese.

Service Service, auf den der Filter zutreffen soll.

Action Welche Aktion soll ausgefuhrt werden, wenn
der Filter zutrifft?

Tabelle 2-3: Relevante Felder in SECURITY =» STATEFUL INSPECTION =¥ EDIT FILTERS
= ADD

Gehen Sie folgendermaBen vor, um die notwendigen Einstellungen festzule-
gen:

B Tragen Sie unter SOURCE den Alias fir lhr internes Netzwerk ein, z.B.
internes Netz.

Wahlen Sie unter DESTINATION ANY.
Waéhlen Sie unter SERVICE http.

Wabhlen Sie unter ACTION accept.

Bestatigen Sie Ihre Eintrdge mit SAVE.




Stateful Inspection Firewall

Konfiguration der Stateful Inspection Firewall

Sie haben nun einen Filter konfiguriert, der vom internen Netzwerk zu jeder be-
liebigen IP-Adresse HTTP erlaubt.

Konfigurieren Sie alle weiteren benétigten Filter analog zum vorherigen Bei-
spiel. Die vollstandige Filterregelkette sieht wie folgt aus:

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION =» EDIT FILTERS.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION] [FILTERS]: Configuration vpn25

Stateful Inspection Filter List:

Press 'u' to move Filter up or press 'd' to move Filter down.

Pos. Source Destination Service Action

1 1internes Netz ANY http accept

2 internes Netz ANY http (SSL) accept

3 internes Netz ANY dns accept

4 administrator routeradresse telnet accept

5 geschaeftsfuehrer ANY any accept
ADD DELETE SAVE CANCEL

Wenn Sie die Reihenfolge der Filter &ndern méchten, kénnen Sie einen Filter
markieren und ihn mit "u" nach oben bzw. mit "d" nach unten verschieben.

Sie haben nun eine Filterregelkette konfiguriert, die alle im Szenario geforder-
ten Punkte erfillt.

Bintec Workshop
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SIF aktivieren

3 SIF aktivieren

B Gehen Sie zu SECURITY =» STATEFUL INSPECTION.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SECURITY] [STATEFUL INSPECTION]: Static settings vpn25

Stateful Inspection Firewall global settings:

Adminstatus :  enable
Local Filter : disable
Full Filtering : enable
Logging level : all

Edit Filters >
Edit Services >
Edit Addresses >

Advanced settings >

SAVE CANCEL

Folgendes Feld ist relevant:

Bedeutung

Adminstatus Bestimmt, ob die Stateful Inspection Firewall
aktive oder inaktiv ist.

Tabelle 3-1: Relevantes Feld in SECURITY =» STATEFUL INSPECTION

Gehen Sie folgendermaBen vor, um die notwendigen Einstellungen festzule-
gen:

B Wahlen Sie unter ADMINSTATUS enable.
B Belassen Sie alle anderen Einstellungen.
B Bestatigen Sie lhre Einstellungen mit SAVE.

Gehen Sie zuriick ins Hauptmen( und sichern Sie zum AbschluB3 Ihre neue
Konfiguration im Flashmemory mit EXIT und Save as boot configuration and
exit.
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Wichtige Hinweise

4 Wichtige Hinweise

B Nach der ersten Aktivierung der Stateful Inspection Firewall werden alle ak-
tiven Sessions erst einmal abgebrochen. Falls Sie das Gerat iber Telnet
konfiguriert haben wird auch lhre Telnetsession beendet. Bei korrekter
Konfiguration der SIF kdnnen Sie die Verbindung erfolgreich neu aufbauen.
Ursache fur dieses Verhalten: Noch aktive Sessions kénnen von der SIF
statusméBig nicht erfasst werden.

B Am Ende der Filter Regelkette folgt ein nicht sichtbares deny. Das heisst,
alle Verbindungen, die nicht vorher durch einen Filter erlaubt wurden, wer-
den verworfen.

B Ausflhrliche Erlauterungen zur Stateful Inspection Firewall finden Sie zu-
satzlich in den Release Notes zur Version 6.2.5.
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Stateful Inspection Firewall

Ergebnis

5 Ergebnis

5.1 Test

Im folgendem Test wird dem Administrator der Zugang zum Gateway per Telnet
erlaubt, wahrend ein anderer User abgelehnt wird, da keine entsprechende Re-
gel existiert.

Geben Sie dazu in der Kommandozeile des jeweiligen PCs, folgendes ein:
c:\>telnet 192.168.0.1

Auf der Kommandozeile kénnen Sie Debug-Ausgaben mit dem Befehl debug
alls anzeigen lassen. Dadurch kénnen Sie Sessions erkennen, die von der
SIF akzeptiert oder abgelehnt wurden. Geben Sie dazu folgendes in die Kom-
mandozeile des Gateways ein:

vpn25:> debug all&

11:14:31 DEBUG/INET: SIF: Accept administrator[100:192.168.0.20:1277]
-> routeradresse([1:192.168.0.1:23] telnet:6

11:15:21 DEBUG/INET: SIF: No Rule ignore 192.168.0.30:1294 ->
192.168.0.1:23 Proto:6

Bintec Workshop
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Ergebnis

5.2 Konfigurationsschritte im Uberblick

Alias SECURITY =» STATEFUL INSPECTION = z.B. internes Netz Ja
EDIT ADDRESSES = ADD

Mode SECURITY =» STATEFUL INSPECTION = z.B. Address/Subnet | Ja
EDIT ADDRESSES = ADD

IP-Address SECURITY =» STATEFUL INSPECTION = z.B. 192.168.0.0 Ja
EDIT ADDRESSES = ADD

IP-Mask SECURITY =» STATEFUL INSPECTION = z.B. 255.255.255.0 Ja
EDIT ADDRESSES = ADD

Alias SECURITY =» STATEFUL INSPECTION = z.B. ike (udp:500) Ja
EDIT SERVICES = ADD

Protocol SECURITY =» STATEFUL INSPECTION = z.B. udp Ja
EDIT SERVICES = ADD

Port SECURITY =» STATEFUL INSPECTION = 500 Ja
EDIT SERVICES =» ADD

Range SECURITY =» STATEFUL INSPECTION = 1 Ja
EDIT SERVICES =» ADD

Source SECURITY =» STATEFUL INSPECTION = internes Netz Ja
EDIT FILTERS = ADD

Destination SECURITY =» STATEFUL INSPECTION =¥ z.B. ANY Ja
EDIT FILTERS = ADD

Service SECURITY =» STATEFUL INSPECTION =» z.B. http Ja
EDIT FILTERS = ADD

Action SECURITY =» STATEFUL INSPECTION =% accept Ja
EDIT FILTERS = ADD

Adminstatus SECURITY =» STATEFUL INSPECTION enable Ja

Bintec Workshop

Stateful Inspection Firewall




	1 Einleitung
	1.1 Szenario
	1.2 Voraussetzungen

	2 Konfiguration der Stateful Inspection Firewall
	2.1 Konfiguration der Alias Namen für IP- Adressen und Netzadresse
	2.2 Konfiguration der Alias Namen für Services
	2.3 Konfiguration der Filter Regeln

	3 SIF aktivieren
	4 Wichtige Hinweise
	5 Ergebnis
	5.1 Test
	5.2 Konfigurationsschritte im Überblick



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts false
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
    /Arial-Black
    /Arial-BlackItalic
    /Arial-BoldItalicMT
    /Arial-BoldMT
    /Arial-ItalicMT
    /ArialMT
    /ArialNarrow
    /ArialNarrow-Bold
    /ArialNarrow-BoldItalic
    /ArialNarrow-Italic
    /BitstreamVeraSans-Bold
    /BitstreamVeraSans-BoldOblique
    /BitstreamVeraSansMono-Bold
    /BitstreamVeraSansMono-BoldOb
    /BitstreamVeraSansMono-Oblique
    /BitstreamVeraSansMono-Roman
    /BitstreamVeraSans-Oblique
    /BitstreamVeraSans-Roman
    /BitstreamVeraSerif-Bold
    /BitstreamVeraSerif-Roman
    /BookAntiqua
    /BookAntiqua-Bold
    /BookAntiqua-BoldItalic
    /BookAntiqua-Italic
    /BookmanOldStyle
    /BookmanOldStyle-Bold
    /BookmanOldStyle-BoldItalic
    /BookmanOldStyle-Italic
    /CenturyGothic
    /CenturyGothic-Bold
    /CenturyGothic-BoldItalic
    /CenturyGothic-Italic
    /ComicSansMS
    /ComicSansMS-Bold
    /Courier
    /Courier-Bold
    /Courier-BoldOblique
    /CourierNewPS-BoldItalicMT
    /CourierNewPS-BoldMT
    /CourierNewPS-ItalicMT
    /CourierNewPSMT
    /Courier-Oblique
    /DIN-Black
    /DIN-BlackAlternate
    /DIN-BlackExpert
    /DIN-Bold
    /DIN-BoldAlternate
    /DIN-BoldExpert
    /DIN-Light
    /DIN-LightAlternate
    /DIN-LightExpert
    /DIN-Medium
    /DIN-MediumAlternate
    /DIN-MediumExpert
    /DIN-Regular
    /DIN-RegularAlternate
    /DIN-RegularExpert
    /EstrangeloEdessa
    /FranklinGothic-Medium
    /FranklinGothic-MediumItalic
    /Garamond
    /Garamond-Bold
    /Garamond-Italic
    /Gautami
    /Georgia
    /Georgia-Bold
    /Georgia-BoldItalic
    /Georgia-Italic
    /Haettenschweiler
    /HelveticaGreek-BdInclined
    /HelveticaGreek-Bold
    /HelveticaGreek-Inclined
    /HelveticaGreek-Upright
    /HelveticaLTStd-Bold
    /HelveticaLTStd-BoldObl
    /HelveticaLTStd-Obl
    /HelveticaLTStd-Roman
    /HelveticaNeueCE-Heavy
    /HelveticaNeueCE-HeavyItalic
    /HelveticaNeueCE-Light
    /HelveticaNeueCE-LightItalic
    /HelveticaNeueCE-Medium
    /HelveticaNeueCE-MediumItalic
    /Impact
    /Kartika
    /Latha
    /LucidaConsole
    /LucidaSans
    /LucidaSans-Demi
    /LucidaSans-DemiItalic
    /LucidaSans-Italic
    /LucidaSansUnicode
    /Mangal-Regular
    /MicrosoftSansSerif
    /MinionPro-BoldCn
    /MinionPro-BoldCnIt
    /MinionPro-Cn
    /MinionPro-CnIt
    /MinionPro-MediumCn
    /MinionPro-MediumCnIt
    /MinionPro-SemiboldCn
    /MinionPro-SemiboldCnIt
    /MonotypeCorsiva
    /MSOutlook
    /MVBoli
    /OpenSymbol
    /PalatinoLinotype-Bold
    /PalatinoLinotype-BoldItalic
    /PalatinoLinotype-Italic
    /PalatinoLinotype-Roman
    /PragmaticaT
    /PragmaticaT-Bold
    /PragmaticaT-BoldOblique
    /PragmaticaT-Oblique
    /Raavi
    /Shruti
    /Sylfaen
    /SymbolMT
    /Tahoma
    /Tahoma-Bold
    /TimesNewRomanPS-BoldItalicMT
    /TimesNewRomanPS-BoldMT
    /TimesNewRomanPS-ItalicMT
    /TimesNewRomanPSMT
    /Trebuchet-BoldItalic
    /TrebuchetMS
    /TrebuchetMS-Bold
    /TrebuchetMS-Italic
    /Tunga-Regular
    /Verdana
    /Verdana-Bold
    /Verdana-BoldItalic
    /Verdana-Italic
    /Vrinda
    /Webdings
    /Wingdings2
    /Wingdings3
    /Wingdings-Regular
    /ZapfDingbats
    /ZWAdobeF
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 288
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 288
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1080
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
    /ENU <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


