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Voraussetzungen n

1 Einleitung

Im Folgenden werden unterschiedliche Méglichkeiten vorgestellt, wie Sie
den Router Remote konfigurieren kénnen. Dazu zahlt das ISDN Login, Tel-
net, Html-Setup und der SSH-Client.

Zur Konfiguration wird hierbei das Setup-Tool und parallel die Shell ver-
wendet.

1.1 Voraussetzungen

Folgende Voraussetzungen fur die Konfiguration missen erflllt sein:

B Grundkonfiguration des Routers. Empfohlen wird die Grundkonfiguration
mit dem Wizard.

Ein Bootimage ab Version 7.1.1.
Die Brickware mit den DIME Tools miissen installiert sein.

Fir den SSH Zugriff brauchen Sie einen Softwareclient wie z.B.
SecureCRT oder PuTTY.
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2 Konfiguration

2.1 ISDN Login

Sie haben die Moglichkeit, von einem bintec Router aus das Tool ISDN Login
zu verwenden, um auf einen entfernten Router zuzugreifen.

SchlieBen Sie lediglich den bintec Router an IThrem ISDN-Anschluss an. Der
Router wird die automatische D-Kanal-Erkennung durchfiihren und nimmt dann
jeden eingehenden Ruf fur den ISDN Login Dienst entgegen.

Sollten Sie mindestens einen Dienst im Menu ISDN SO =» INCOMING CALL
ANSWERING eingetragen haben, missen Sie fur die Fernwartung ebenfalls ei-
nen Eintrag vornehmen.

Gehen Sie in folgendes Men(, um den Eintrag fir ISDN Login zu konfigurieren:

ISDN SO => INCOMING CALL ANSWERING => ADD.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SLOT 0 UNIT 4 ISDN BRI] [INCOMING] [EDIT] Zentrale
Item ISDN Login
Number 100100
Mode right to left
Bearer any
SAVE CANCEL
Enter string, max length = 42 chars
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Hinweis

Folgende Felder sind relevant:

Feld Bedeutung

ltem Hier kdnnen Sie den Dienst auswéhlen, der auf Ihre
eigene Rufnummer reagiert.

Number Tragen Sie in dieses Feld Ihre eigene Rufnummer
(MSN) ein.

Tabelle 2-1: Relevante Felder in ISDN SO =» INCOMING CALL ANSWERING => ADD

Gehen Sie folgendermafen vor, um den Eintrag zu konfigurieren:
B I7em stellen Sie fur die Fernwartung auf ISDN Login.

B Unter NuMBER tragen Sie Ihre Rufnummer ein z.B. 100700.

Sollten Sie nur eine Rufnummer an dem Anschluss zur Verfugung haben, die
Sie allerdings auch zum telefonieren brauchen, kénnen Sie den Bearer auf
data stellen.

Um von einem entfernten Router aus ein ISDN Login auf den Router durchfih-
ren zu kdnnen, missen Sie Folgendes eingeben:

z.B. isdnlogin 100100

Falls Ihnen kein bintec Router zur Verfligung steht, von dem Sie ein ISDN Login
durchfiihren kénnen, ist es auch mdoglich mit einer normalen ISDN Karte eine
Verbindung aufzubauen.

Offnen Sie dazu Ihr Terminalprogramm, erstellen eine neue Verbindung, tragen
die Rufnummer der Gegenstelle ein und wéhlen lediglich das Protokoll X.75
transparent aus, um eine Fernwartung durchzufihren.
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2.2 Telnet

Das Programm Telnet kdnnen Sie im Werkszustand zum Router ausflihren, da
jeder bintec Router ab der Software 6.3.4 eine feste IP-Adresse
(192.168.0.254) im LAN Interface eingetragen hat.

Um eine Verbindung zum Router herzustellen, 6ffnen Sie lediglich die Eingabe-
aufforderung lhres Rechners und geben Folgendes ein:

z.B. telnet 192.168.0.254

Sie erhalten das Login-Fenster um lhre Authentifizierungsdaten anzugeben.

Welcome to VPN Access 25 version V.7.1 Rev. 6 (Patch 7) IPSec from
2005/01/18 00:00:00
systemname is Zentrale, location European Union

Login: admin
Password: bintec

Password not changed. Call "setup" for quick configuration.

Zentrale:>

Gehen Sie folgendermaf3en vor, um sich mit der Standardzugangskennung ein-
zuloggen:

B Bei LOGIN geben Sie admin ein.
B Unter PASSWORD tragen Sie bintec ein.

B Geben Sie setup ein, um in das Setup Tool zu gelangen.
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2.3 HTML Setup

Der bintec Router bietet auch ber HTML mehrere Mdglichkeiten zur Konfigu-
ration an. Offnen Sie dazu lhren Internet Explorer und geben in der URL Leiste
die IP-Adresse des Routers an.

z.B. http://192.168.0.254

=] 3 wechsen |
=l

Welcome to your Bintec router Zentrale.

Initial Configuration >> Configure your device by using the easy-to-use HTML Wizard tool.
Advanced Configuration >> Configure your device by using the advanced HTML Setup tool

System information >> Monitor the status of your device in a safely mode (read-only). This also
offers an access to the MIB tables.

Bintec WebSite >> See more information an the Bintec praducts, solutions and services. This
e also offers an access to our support and download center.

IP ACCESS SOLUTIONS

KN

@ I I @ meemet

Hier stehen Ihnen zwei wichtige Punkte zur Auswabhl, die Sie zur Konfiguration
des Routers nutzen kénnen:

Feld Bedeutung

Initial Configuration Ein Wizard hilft lnnen bei der Erstellung der
Grundkonfiguration.

Advanced Configuration | Hier finden Sie das Setup-Tool, welches lhnen
auch Uber Telnet zur Verfiigung steht.

Gehen Sie folgendermaf3en vor, um den Wizard zu starten:
B Klicken Sie auf den Link INITIAL CONFIGURATION.
B Geben Sie die Logindaten Ihres Routers an z.B. admin / bintec.

B Wahlen Sie die Sprache des Wizards aus z.B. German (Deutsch).
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Voreinstellungen;

& werkseinstellungen:

<oumveck | werrens | avswucn |

IP ACCESS SOLUTIONS

& [T [ ternet Z

Gehen Sie folgendermaf3en vor, um das Setup-Tool zu starten:
B Klicken Sie auf den Link ADVANCED CONFIGURATION.

B Geben Sie die Logindaten Ihres Routers an z.B. admin / bintec.

IP ACCESS SOLUTIONS

|
& [ (@ mernet 4

2.4 SSH Client

bintec Router bieten seit der Software 7.1.1 die Mdglichkeit, eine sichere Ver-
bindung fur die Konfiguration herzustellen. Alle Daten, wie z.B. Passworter oder

bintec Workshop ssmm = 9



E Konfiguration

Konfigurationsparameter, wurden bisher bei Telnet im Klartext Gbertragen, bei
SSH sind diese verschlUsselt.

Allerdings steht der SSH Deamon nicht im Werkszustand zur Verfligung, da Sie
zuerst einen Hostkey erstellen missen. Gehen Sie dazu in folgendes Menu:

SECURITY = SSH DAEMON =» CERTIFICATION MANAGEMENT.

VPN Access 25 Setup Tool

[SECURITY] [SSHD] [KEYS]: SSHD Certification Management Zentrale

BinTec Access Networks GmbH

depending

EXIT

CAUTION: Key generation may take some minutes

Generate DSA Key ok

Generate RSA Key

on your routers CPU speed

Folgende Felder sind relevant:

Feld Bedeutung

Generate DSA Key

Hier kdnnen Sie einen DSA Schllssel erstellen.

Generate RSA Key

Hier kdnnen Sie einen RSA Schllssel erstellen.

Tabelle 2-2: Relevante Felder in SECURITY = SSH DAEMON =» CERTIFICATION

MANAGEMENT

Gehen Sie folgendermaBen

vor, um Schllssel zu erstellen:

B Erstellen Sie einen DSA Schllssel, indem Sie das Feld GENERATE DSA KEY

bestéatigen.

@ Die Erstellung eines Schlissels kann je nach Gerat und CPU Leistung unter-

schiedlich lange dauern.
Hinweis
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Nach der Installation eines SSH Clients, wir haben hier z.B. SecureCRT ge-
nommen, missen Sie die Software fir die Verbindung zum Router konfigurie-
ren. Starten Sie den SSH Client:

Ee ¢ Sept Took Window Help

ARgY =e] (2842 |@

Ready [5 1 [2iRows, 7oCos vrion | jum

Unter dem Punkt FILE =» Quick CONNECT kdnnen Sie eine Verbindung erstellen.

=
Protacal [z =]
Hostname: W
Fer: 22 I Use firewall to connect
Usemame: — [sdon

Authentication
Prirmarny Password =[| | Unsave Password
Secondary; <None> [ Froperies.

I™ Show quick connect on startup ¥ Save session

Folgende Felder sind relevant:

Feld Bedeutung

Protocol Wabhlen Sie hier das Protokoll fur die Verbindung aus.
Hostname Tragen Sie die IP-Adresse des Routers ein.

Port Der SSH Dienst lauft standardmaBig auf Port 22.
Username Geben Sie einen Loginnamen an.

Gehen Sie folgendermalBen vor, um Schliissel zu erstellen:
B Das PRoT1ocoL lassen Sie auf ssh2.

B Unter HOSTNAME geben Sie die IP-Adresse ein z.B. 192.168.0.254

Remote Konfiguration bintec Workshop ssmm= 11
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B Der PoRT bleibt auf 22.
B Tragen Sie bei USERNAME admin

Sie erhalten jetzt folgende Meldung:

The host key database daes not contain an enty for the
1\ hostname 192 162 0.254, which 1esolved 1o 192.166.0.25¢4,
port 22. I you have received this message more
than anee for 192.169.0.254, this may mean that 192.166,0.254
is an “alias" which resclves to diferent hasts.

It recommended you verify your hast key before accepting.

Server's host ke fingerpiint (MDS hash)
deraT-a4:4507-Be 727224 06 20 3d Sc 6o 35

Accept (ince Cancel

ein.

x|

B Bestatigen Sie die Meldung mit Accept & Save.

Danach erscheint ein Fenster, in dem
tragen:

Enter Secure Shell Password x|
admin(@192.168.0.254 requires a passward. aK
Flease enter a password now. -

Cancel |

Usermane: Iﬂdmiﬂ

Pazaword: I

¥ Save password

Sie lhr Admin-Passwort fiir das Login ein-

B Tragen Sie bei PASSWORD z.B. bintec ein.

B Klicken Sie auf OK.

Sie haben jetzt eine verschlisselte Verbindung zum Router konfiguriert und
aufgebaut.

=1o1x]

ools Wi Eelp

BEa ey |el=

Helcone to YPN Access 25 version V.7.1 Rev, 6 (Patch 7) IPSec from 2005/01/18 00
1003

e is Zentrale, location Europs:

Ready [sshes AES-i2] 5, 12_[24Rows, B0Cok Wrioo [ [m s
/
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