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Funkwerk Enterprise Communications GmbH 1 Einleitung

Kapitel 1 Einleitung

Die leistungsstarken Geréate bintec R1xxx/R3xxx/R4xxx wurden speziell fir den High-
speed Internet-Zugang und fir die VPN-Anbindung in mittleren Unternehmen sowie Filialen
entwickelt.

Sicherheitshinweise

Was Sie im Umgang mit lhrem bintec Gateway beachten missen, erfahren Sie in den Si-
cherheitshinweisen, die im Lieferumfang Ihres Geréates enthalten sind.

Installation

Wie Sie Ihr Gerat anschlieBen, erfahren Sie in Aufstellen und Anschlie3en auf Seite 6.
Dieses Kapitel sagt Ihnen auch, welche Vorbereitungen zur Konfiguration nétig sind.

Konfiguration

Wie Sie lIhr Gerat das Laufen lehren, erfahren Sie im Kapitel Grundkonfiguration auf Seite 12
. Dort zeigen wir lhnen, wie Sie Ihr Gerat von einem Windows-PC aus in Betrieb nehmen
und weitere nutzliche Hilfsprogramme installieren. Am Ende dieses Kapitels sind Sie in der
Lage, im Internet zu surfen, E-Mails zu verschicken und zu empfangen und eine Verbin-
dung mit einem Partnernetz herzustellen, um beispielsweise auf Daten einer Firmenzentra-
le zuzugreifen.

Passwort

Wenn Sie bereits bintec-Gerate konfiguriert haben, Sie sich mit der Konfiguration gut aus-
kennen und gleich beginnen mdéchten, fehlen Ihnen eigentlich nur noch der werkseitig ein-
gestellte Benutzername und das Passwort.

Benutzername: admin

Passwort: funkwerk

&. Hinweis
Denken Sie daran, das Passwort sofort zu &ndern, wenn Sie sich das erste Mal auf Ih-
rem Gerat einloggen. Alle bintec-Gerate werden mit gleichem Passwort ausgeliefert.
Sie sind daher erst gegen einen unauthorisierten Zugriff geschiitzt, wenn Sie das
Passwort andern. Die Vorgehensweise bei der Anderung von Passwértern ist im Kapi-
tel Systempasswort dndern auf Seite 18 beschrieben.

Workshops
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Funkwerk Enterprise Communications GmbH

Anwendungsbezogene Schritt-fur-Schritt-Anleitungen zu den wichtigsten Konfigurations-
aufgaben finden Sie im separaten Handbuch FEC Anwendungs-Workshops, das unter
www.funkwerk-ec.com unter Lésungen zum Download bereitsteht.

Dime Manager

Die Geréte sind auBerdem fur den Einsatz des Dime Manager vorbereitet. Das Manage-
ment Tool Dime Manager findet Ihre Funkwerk-Geréte im Netz schnell und unkompliziert.
Die .NET-basierte Anwendung, die flr bis zu 50 Geréate konzipiert ist, zeichnet sich durch
einfache Bedienung und Ubersichtliche Darstellung der Geréte, ihrer Parameter und Datei-
en aus.

Mittels SNMP-Multicast werden alle Gerate im lokalen Netz gefunden unabhéngig von ihrer
aktuellen IP-Adresse und zusétzlich auch entfernte Gerate, die Gber SNMP erreichbar sind.
Eine neue IP-Adresse und das gewlnschte Passwort kdnnen neben anderen Parametern
zugewiesen werden. Uber HTTP oder TELNET kann anschlieBend eine Konfiguration an-
gestoBBen werden. Bei Verwendung von HTTP erledigt der Dime Manager das Einloggen
auf den Geréten fur Sie.

Systemsoftware-Dateien und Konfigurationsdateien kénnen auf Wunsch einzeln oder fur
gleichartige Geréte in logischen Gruppen verwaltet werden.

Sie finden den Dime Manager auf der beiliegenden Produkt-DVD.
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Kapitel 2 Zum Handbuch

Dieses Dokument ist gultig fir bintec-Gerate mit einer System-Software ab Software-Versi-
on 7.10.1.

Die Referenz, die Sie vor sich haben, enthalt folgende Kapitel:

Benutzerhandbuch - Referenz

Kapitel Beschreibung

Einleitung Sie erhalten einen Uberblick (ber das Gerét.

Zum Handbuch Wir erklaren Ihnen, aus welchen Bestandteilen sich das Hand-
buch zusammensetzt und wie sie damit umgehen.

Inbetriebnahme Diese enthélt Anweisungen, wie Sie lhr Gerat aufstellen und an-
schlieBen.

Grundkonfiguration Hier finden Sie Schritt-fir-Schritt-Anleitungen zu Grundfunktio-
nen lhres Geréats.

Reset Hier erfahren Sie, wie Sie lhr Gerat in den Auslieferungszustand
zurlicksetzen.

Technische Daten Dieser Abschnitt enthalt eine Beschreibung aller technischen Ei-

genschaften der Geréte.

Variable Schaltung der  In diesem Kapitel erlautern wir Ihnen die Umschaltung der
S0-Schnittstellen S0-Schnittstellen von extern auf intern.

Zugang und Konfigurati- Hier werden die verschiedenen Zugangs- und Konfigurations-
on maoglichkeiten erlautert.

Assistenten In diesen Kapiteln werden alle Konfigurationsoptionen des
Funkwerk Configuration Interface beschrieben. Die einzelnen

Systemverwaltung Meniis werden in der Reihenfolge der Navigation beschrieben.

Physikalische Schnitt-
stellen

In den einzelnen Kapiteln finden Sie auch weiterfiihrende Erlau-
terungen zum jeweiligen Subsystem.

LAN

Wireless LAN
Netzwerk

Routing-Protokolle

Multicast
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WAN

VPN

Firewall

VolP

Lokale Dienste
Wartung

Externe Berichterstel-
lung

Monitoring

Glossar Das Glossar enthélt eine Referenz der wichtigsten technischen
Begriffe der Netzwerktechnik.

Im Index sind alle wichtigen Begriffe fiir die Bedienung des Ge-
Index rats und samtliche Konfigurationsoptionen gesammelt und tber
die Seitenangabe leicht wiederzufinden.

Damit Sie wichtige Informationen in diesem Handbuch besser finden, werden folgende
Symbole verwendet:

Symboliibersicht 7
Verwendung

(2}
<
3
o
=3

Kennzeichnet praktische Informationen.

Kennzeichnet allgemeine wichtige Hinweise.

Kennzeichnet Warnhinweise in der Gefahrenstufe Achtung
(weist auf mogliche Gefahr hin, die bei Nichtbeachten Sach-
schaden zur Folge haben kann).

Kennzeichnet Warnhinweise in der Gefahrenstufe Warnung
(weist auf mégliche Gefahr hin, die bei Nichtbeachten Kérper-
verletzung oder Tod zur Folge haben kann).

> B 6

Die folgende Auszeichnungselemente sollen Ihnen helfen, die Informationen in diesem
Handbuch besser einordnen und interpretieren zu kdnnen:

Auszeichnungselemente
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® Kennzeichnet Listen.

Menii -> Untermenii Kennzeichnet Menus und Untermenis im Funkwerk Configu-

. ration Interface und in der Windows-Oberflache.
Datei -> Offnen

nicht-proportional Kennzeichnet Kommandos, die Sie wie dargestellt eingeben
(Courier), z. B. ping mussen.
192.168.1.254

fett, z. B. Windows- Kennzeichnet Tasten, Tastenkombinationen und Windows-Be-
Startment griffe.

fett, z. B. Lizenzschliis- Kennzeichnet Felder im Funkwerk Configuration Interface .
sel

kursiv, z. B. keiner Kennzeichnet Werte, die Sie eintragen bzw. die eingestellt wer-
den kénnen.

Online: blau und kursiv, Kennzeichnet Hyperlinks.
z. B.
www.funkwerk-ec.com
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Kapitel 3 Inbetriebnahme

Achtung

Vor Installation und Inbetriebnahme lhres Geréts lesen Sie bitte aufmerksam die Si-
cherheitshinweise. Diese sind im Lieferumfang enthalten.

3.1 Aufstellen und AnschlieBen

Hinweis

Fuar die Durchfiihrung benétigen Sie keine weiteren Hilfsmittel als die mitgelieferten
Kabel und Antennen.

Achtung

Bei falscher Verkabelung der ISDN- und ETH-Schnittstellen kann es zum Defekt lhres
Gerats kommen! Verbinden Sie immer nur die ETH-Schnittstelle des Gerats mit der
LAN-Schnittstelle des Rechners/Hubs oder einer ggf. vorhandenen ISDN-Schnittstelle
des Gerats nur mit dem ISDN-Anschluss.

Hinweis

Wenn Sie ein unkonfiguriertes Gerét parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis

auf dem Geréat eine ISDN-Nummer konfiguriert ist. Wenn kein Eintrag vorhanden ist,
wird jeder Uber ISDN eingehende Ruf vom Dienst ISDN-Login angenommen.



Abb. 2: Anschlussméglichkeiten am Beispiel R3000w
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Abb. 3: Anschlussmdglichkeiten am Beispiel R43000
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Abb. 4: Anschlussmdglichkeiten am Beispiel R41000

Gehen Sie beim Aufstellen und AnschlieBen in der folgenden Reihenfolge vor (siehe An-

schlusspléne fur die einzelnen Gerate im Kapitel Technische Daten auf Seite 25):

(1) Antennen (nur R1200w, R1200wu und R3000w): Schrauben Sie die mitgelieferte ex-
terne Standardantenne auf die daflir vorgesehenen RSMA-Anschliisse Main und AUX
und richten Sie die Antennen aus.

(2) Stellen Sie Ihr Gerét auf eine feste, ebene Unterlage.

(3) LAN
Zur Standardkonfiguration Ihres Gerats tber Ethernet, verbinden Sie den ersten
Switch-Port (ETH1) lhres Gerats Uber das mitgelieferte Ethernet-Kabel mit lhrem
LAN. Das Geréat erkennt automatisch, ob es an einen Switch oder direkt an einen
PC angeschlossen wird.

(4) ADSL (nur R3000 und R3000w)
Verbinden Sie die ADSL-Schnittstelle (ADSL) Ihres Gerats Uber das mitgelieferte

R1xxx/R3xxx/R4xxx 9
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DSL-Kabel mit dem DSL-Ausgang des Splitters.

(5) SHDSL (nur R3400 und R3800)
Verbinden Sie die SHDSL-Schnittstelle (SHDSL) Ihres Gerats Uber das mitgelieferte
DSL-Kabel mit lhrem SHDSL-Anschluss.

(6) Netzanschluss
SchlieBen Sie das Gerat mit dem mitgelieferten Netzadapter an eine Steckdose an.

Optionale Anschlisse
* ISDN

SchlieBen Sie die ISDN-Schnittstelle (ISDN oder ISDN-x) des Gerats mit dem mitgelie-
ferten ISDN-Kabel an lhre ISDN-Dose an.

o Weitere LANs/WANs

SchlieBen Sie beliebige weitere Endgerate in Inrem Netzwerk an den verbleibenden
Switch-Ports (ETH2, ETH3 oder ETH4) Ihres Gerats mittels weiterer Ethernet-Kabel an.

* Serielle Verbindung

Fur alternative Konfigurationsmdglichkeiten verbinden Sie die serielle Schnittstelle Ihres
PCs mit der seriellen Schnittstelle des Geréts. Die serielle Schnittstelle ist als zusétzliche
Belegung der Ethernetbuchse 1 (ETH1) realisiert. Verwenden Sie dazu das mitgelieferte
serielle Kabel, und schlieBen Sie Ihr Netzwerk ggf. an einer anderen Ethernetbuchse an.
Standardmé&Big ist die Konfiguration tber die serielle Schnittstelle jedoch nicht vorgese-
hen.

¢ xDSL-Modem oder DMZ

Verbinden Sie die WAN-Schnittstelle (ETH5/DMZ) |hres Geréts Uber ein weiteres Ether-
net-Kabel mit einem xDSL-Modem (nicht im Lieferumfang enthalten) oder mit dem Ether-
net-Anschluss lhrer DMZ.

« PRI (nur R4100)

SchlieBen Sie die ISDN-PRI-Schnittstelle (PRI-0 oder PRI-1) des Geréts an lhrem PRI-
Anschluss an.

« X.21 (nur R4300)

Verbinden Sie eine X.21-Schnittstelle Ihres Geréts Uber ein geeignetes Kabel (welches
Sie als Zubehor zu lhrem Router bestellen kdnnen) mit Threm X.21/V.35- oder X.21/V.36 -
Anschluss. Achten Sie darauf, dass Sie eine freigeschaltete X.21-Schnittstelle benutzen.
Ab Werk ist die linke X.21-Schnittstelle auf die Rickseite des Geréts freigeschaltet. Die
rechte X.21-Schnittstelle kann zuséatzlich per Lizenz freigeschaltet werden.

e UMTS (nur R1200wu)



Schieben Sie die UMTS-Karte in den CardBus / UMTS Silot.

Das Gerét ist nun fur die Konfiguration mit dem Funkwerk Configuration Interface vorbe-
reitet.

3.2 Reinigen

Sie kdnnen lhr Gerat problemlos reinigen. Verwenden Sie dazu ein leicht feuchtes Tuch
oder ein Antistatiktuch. Benutzen Sie keine Lésungsmittel! Verwenden Sie niemals ein tro-
ckenes Tuch; die elektrostatische Aufladung kénnte zu Defekten in der Elektronik fihren.
Achten Sie auf jeden Fall darauf, dass keine Feuchtigkeit eindringen kann und lhr Gerét
dadurch Schaden nimmt.

3.3 Support Information

Wenn Sie zu Ihrem neuen Produkt Fragen haben oder zusétzliche Informationen wiin-
schen, erreichen Sie das Support Center von Funkwerk Enterprise Communications GmbH
montags bis freitags von 8:00 bis 17 Uhr. Folgende Kontaktmdéglichkeiten stehen Ihnen zur
Verflgung:

Email hotline @ funkwerk-ec.com

Internationale Supportkoordinati- Telefon: +49 911 9673 1550

on
Fax: +49 911 9673 1599

Endkunden-Hotline 0900 1 38 65 93 (1,10 €/min aus dem deutschen Fest-
netz)

Ausfihrliche Informationen zu unseren Support Leistungen erhalten Sie unter
www.funkwerk-ec.com .

R1xxx/R3xxx/R4xxx
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Kapitel 4 Grundkonfiguration

Die Konfiguration Ihres Gerats wird mit dem Funkwerk Configuration Interface durchge-
fuhrt.

Der Weg zur Basiskonfiguration wird lhnen im Folgenden Schritt fir Schritt erlautert. Tiefer-
gehende Netzwerkkenntnisse sind dabei nicht erforderlich. Ein detailliertes Online-Hil-
fe-System gibt Ihnen zusatzlich Hilfestellung.

Die mitgelieferte Companion DVD enthélt alle Tools, die Sie fur Konfiguration und Mana-
gement lhres Geréts bendtigen.

4.1 Voreinstellungen

4.1.1 Vorkonfigurierte Daten

Ihr Geréat wird mit einer vordefinierten IP-Konfiguration ausgeliefert:

e IP-Adresse: 192.168.0.254

* Netzmaske: 255.255.255.0

Benutzen Sie im Auslieferungszustand folgende Zugangsdaten zur Konfiguration lhres Ge-
rats:

* Benutzername: admin

e Passwort: funkwerk

@ Hinweis
Alle bintec-Gerate werden mit gleichen Benutzernamen und Passwortern ausgeliefert.
Sie sind daher nicht gegen einen unautorisierten Zugriff geschiitzt, solange die Pass-

wérter nicht gedndert werden. Andern Sie unbedingt die Passwérter, um unberechtig-
ten Zugriff auf Ihr Gerat zu verhindern!

Die Vorgehensweise bei der Anderung von Passwértern finden Sie unter Systempass-
wort dndern auf Seite 18.
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4.1.2 Software-Update

Ihr Gerét ist mit der zum Zeitpunkt der Fertigung verfligbaren Version der Systemsoftware
ausgestattet, von der es aktuell ggf. neuere Versionen gibt. Eine Aktualisierung kdnnen Sie
bequem mit dem Funkwerk Configuration Interface im Men( Wartung->Software
&Konfiguration vornehmen.

Eine Bescheibung des Update-Vorgangs finden Sie unter Softwareaktualisierung auf Seite 21

4.2 System-Voraussetzungen

Fur die Konfiguration des Gerats missen auf lhrem PC folgende Systemvoraussetzungen
erfillt sein:

* Betriebssystem Microsoft Windows ab Windows 2000

¢ Internet Explorer 6 oder 7, Mozilla Firefox ab Version 1.2

Installierte Netzwerkkarte (Ethernet)
e DVD-Laufwerk
* Installiertes TCP/IP-Protokoll (siehe PC einrichten auf Seite 16)

* Hohe Farb-Anzeige (mehr als 256 Farben) fiir die korrekte Darstellung der Grafiken.

4.3 Vorbereitung

Zur Vorbereitung der Konfiguration sollten Sie...

* die benétigten Daten flr die Grundkonfiguration und den Internet-Anschluss bereitlegen
sowie ggf. die nétigen Daten fir die Anbindung der gewlinschten WLAN-Clients sammeln

¢ Uberprufen, ob der PC, von dem aus Sie die Konfiguration vornehmen wollen, die not-
wendigen Voraussetzungen erflllt.

Dartiber hinaus kénnen Sie ...

» die Dime Manager-Software installieren, die lhnen weitere Werkzeuge zur Arbeit mit |h-
rem Gerat zur Verfugung stellt. Die Installation ist optional und fiir die Konfiguration oder
den Betrieb des Gerats nicht zwingend erforderlich.
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4.3.1 Daten sammeln

Die wesentlichen Daten flr die Konfiguration mit dem Funkwerk Configuration Interface
haben Sie schnell gesammelt, denn es sind keine Informationen erforderlich, die vertiefte
Netzwerkkenntnisse voraussetzen.

Gegebenenfalls kénnen Sie die Beispielwerte Ubernehmen.

Bevor Sie mit der Konfiguration beginnen, sollten Sie die Daten fir folgende Zwecke bereit-
legen:

» Grundkonfiguration (sofern sich lhr Gerat im Ausliefeungszustand befindet)

* Internetzugang (optional)

¢ Wireless LAN (optional, nur fir R1200w, R1200wu und R300w)

In den folgenden Tabellen haben wir jeweils Beispiele fur die Werte der benétigten Zu-

gangsdaten angegeben. Unter der Rubrik "lhre Werte" kdnnen Sie Ihre persénlichen Daten
erganzen. Dann haben Sie diese bei Bedarf griffbereit.

Sollten Sie ein neues Netzwerk einrichten, dann kénnen Sie die angegebenen Beispielwer-
te fir IP-Adressen und Netzmasken tbernehmen. Fragen Sie im Zweifelsfall lhren System-
Administrator.

Grundkonfiguration

Fir eine Grundkonfiguration Ihres Geréats benétigen Sie Informationen, die lhre Netz-
werkumgebung betreffen:

Basisinformationen

Zugangsdaten Beispielwert m

IP-Adresse lhres Gateways 192.168.0.254
Netzmaske Ihres Gateways 255.255.255.0

Internetzugang tiber ADSL

Wenn Sie einen Internetzugang einrichten wollen, brauchen Sie einen Internet-Ser-
vice-Provider (kurz ISP). Von Ihrem ISP bekommen Sie |hre persénlichen Zugangsdaten
mitgeteilt. Die Bezeichnungen der bendtigten Zugangsdaten kdnnen unter Umsténden von
ISP zu ISP variieren. Grundsatzlich jedoch handelt es sich um die gleiche Art von Informa-
tion, die Sie zur Einwahl benétigen.

In der nachfolgenden Tabelle sind die Zugangsdaten zusammengestellt, die Ihr Gerat fiir
eine DSL-Internet-Verbindung benétigt:
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Daten fiir den Internetzugang tiber ADSL

Zugangsdaten Beispielwert m

Provider-Name GoInternet

Protokoll PPP over Ethernet
(PPPOE)

Enkapsulierung bridged-no-fcs

VPI (Virtual Path Identifier) 1

VCI (Virtual Circuit Identifier) 32

lhr Benutzername MyName

Passwort TopSecret

Einige ISPs, wie z. B. T-Online, bendtigen zusatzlich Informationen:

Zusatzliche Informationen fiir T-Online

Zugangsdaten Beispielwert m

Anschlusskennung (12stellig) 000123456789
T-Online-Nummer (meist 12stellig) 06112345678

Mitbenutzerkennung 0001

&. Hinweis
Geben Sie bei der Konfiguration eines T-Online-Internetzugangs in das Feld Benut-
zername nacheinander und ohne Leerzeichen folgende Nummern ein:

Anschlusskennung (12-stellig) + T-Online Nummer (meist 12-stellig) + Mitbenutzer-
nummer (fiir den Hauptnutzer immer 0001)

Sollte Ihre T-Online Nummer weniger als 12 Stellen enthalten, muss zwischen der T-
Online Nummer und der Mitbenutzernummer das Zeichen "#" stehen.

Wenn Sie T-DSL nutzen, missen Sie dieser Zahlenfolge noch die Endung
"@t-online.de" hinzufiigen.

lhr Benutzername kdnnte dann so aussehen:

00012345678906112345678#0001 @t-online.de

Wireless LAN (nur bei bintec R1200w, bintec R1200wu und bintec R3000w)

Sie kénnen lhr Geréat als Access-Point betreiben und somit mittels WLAN (Wireless LAN)
einzelne Arbeitsstationen (z. B. Laptops, PCs mit Wireless-Karte oder Wireless-Adapter)
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per Funk in |hr lokales Netzwerk einbinden und miteinander kommunizieren lassen. Die Ta-
belle “Daten fiir die Wireless LAN Konfiguration” zeigt die Angaben, die dazu benétigt wer-
den.

Da im WLAN Daten (iber das Ubertragungsmedium Luft gesendet werden, kénnen diese
theoretisch von jedem Angreifer, der Uber die entsprechenden Mittel verfligt, abgefangen
und gelesen werden. Daher muss der Absicherung der Funkverbindung besondere Beach-
tung geschenkt werden.

Beachten Sie dazu Folgendes:

* Folgen Sie den Sicherheitshinweisen bei der Konfiguration Ihres WLANs.

¢ Bitte lesen Sie auch die Informationen zum WLAN-Betrieb, die vom Bundesministerium
fur Sicherheit in der Informationstechnik herausgegeben werden
(http://www.bsi.bund.de).

Daten fiir die Wireless LAN Konfiguration

Zugangsdaten Beispielwert lhre Werte
Preshared Key fir WPA-PSK ohne Vorgabe

Aufstellungsort Ihres Gerats Germany

Kanal, der fir WLAN verwendet 3

werden soll

Netzwerkname (SSID) fur Ihr ohne Vorgabe

WLAN

Sichtbarkeit des Netzwerknamens nicht sichtbar

Sicherheitseinstellung WPA-PSK

4.3.2 PC einrichten

Um lhr Gerat Uber das Netzwerk erreichen und eine Konfiguration mittels des Funkwerk
Configuration Interface vornehmen zu kénnen, missen auf dem PC, von dem aus die
Konfiguration durchgeflhrt wird, einige Voraussetzungen erfillt sein.

¢ Stellen Sie sicher, dass das TCP/IP-Protokoll auf dem PC installiert ist.

¢ Weisen Sie lhrem PC eine feste IP-Adresse zu.

TCP/IP-Protokoll priifen

Um zu prufen, ob Sie das Protokoll installiert haben, gehen Sie folgendermafen vor:
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(1) Klicken Sie im Startmen( auf Einstellungen -> Systemsteuerung -> Netzwerkver-
bindungen (Windows XP) bzw. Systemsteuerung -> Netzwerk- und Freigabecen-
ter -> Adaptereinstellungen édndern (Windows 7).

(2) Klicken Sie auf LAN-Verbindung.
(3) Klicken Sie im Statusfenster auf Eigenschaften.

(4) Suchen Sie in der Liste der Netzwerkkomponenten den Eintrag Internetprotokoll
(TCP/IP).

TCP/IP-Protokoll installieren
Wenn Sie den Eintrag Internetprotokoll (TCP/IP) nicht finden, installieren Sie das TCP/
IP-Protokoll wie folgt:

(1) Klicken Sie im Statusfenster der LAN-Verbindung zunéchst auf Eigenschaften,
dann auf Installieren.

2) Wabhlen Sie den Eintrag Protokoll.
3) Kilicken Sie auf Hinzufligen.
4) Wahlen Sie Internetprotokoll (TCP/IP) und klicken Sie auf OK.

5) Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluss den Rech-
ner neu.

PC IP-Adresse zuweisen

Weisen Sie Ihrem PC wie folgt eine IP-Adresse zu:
(1) Wabhlen Sie Internetprotokoll (TCP/IP) und klicken Sie auf Eigenschaften.

(2) Wahlen Sie Folgende IP-Adresse verwenden und geben Sie eine geeignete IP-
Adresse ein.

Gateway IP-Adresse im PC eintragen
Fahren Sie dann fort, indem Sie wie folgt die IP-Adresse des Gateways in die Konfiguration
Ihres PCs eintragen:

(1) Geben Sie in Internetprotokoll (TCP/IP) -> Eigenschaften unter Standardgateway
die IP-Adresse lhres Gateways ein.

(2) Tragen Sie unter Folgende DNS-Serveradressen verwenden die IP-Adresse lhres
Gerats ein.

(3) Kilicken Sie auf OK.
(4) SchlieBen Sie das Statusfenster mit OK.

Der Rechner verfuigt nun tber eine IP-Konfiguration.



4 Grundkonfiguration

Funkwerk Enterprise Communications GmbH

@ Hinweis

Zur Konfiguration kénnen Sie nun das Funkwerk Configuration Interface aufrufen,
indem Sie in einem unterstltzten Browser (Internet Explorer ab Version 6, Mozilla Fire-
fox ab Version 1.2) die IP-Adresse lhres Gerates eingeben (192.168.0.254) und sich
mit den voreingestellten Anmeldedaten (User: admin, Password: funkwerk) anmel-
den.

4.4 Systempasswort andern

Alle bintec-Gerate werden mit gleichen Benutzernamen und Passwortern ausgeliefert. Sie
sind daher nicht gegen einen unautorisierten Zugriff geschitzt, solange die Passworter
nicht gedndert werden. Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff
auf lhr Geréat zu verhindern!

Gehen Sie dazu vor wie folgt:

(a) Gehen Sie in das Menu Systemverwaltung->Globale Einstellungen->Passwérter.
(b) Geben Sie fir Systemadministrator-Passwort ein neues Passwort ein.

(c) Geben Sie das neue Passwort noch einmal unter Systemadministrator-Passwort
bestéatigen ein.

(d) Klicken Sie auf OK.
(e) Speichern Sie die Konfiguration mit der Schaltflache Konfiguration speichern ober-

halb der Menunavigation.

Beachten Sie folgende Regeln zum Passwortgebrauch:
* Das Passwort darf nicht leicht zu erraten sein. Namen, Kfz-Kennzeichen, Geburtsdatum
usw. sollten deshalb nicht als Passworter gewahlt werden.

¢ Innerhalb des Passwortes sollte mindestens ein Zeichen verwendet werden, das kein
Buchstabe ist (Sonderzeichen oder Zahl).

* Das Passwort sollte mindestens 8 Zeichen lang sein.

* Wechseln Sie regelméaBig das Passwort, z. B. alle 90 Tage.
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4.5 Internetverbindung einrichten

Sie kénnen mit Ihrem Gerét unterschiedliche Arten von Internetverbindungen aufbauen, die
Konfiguration einer h&ufig benutzten wird im Folgenden beschrieben, bei der Konfigration
weiterer Verbindungsarten hilft Ihnen der Internet-Assistent des Funkwerk Configuration
Interface.

4.5.1 Internetverbindung liber das interne ADSL-Modem

Die Gerate R3000 und R3000w verfligen Uber ein integriertes ADSL2+-Modem zum Auf-
bau einer schnellen Internetverbindung. Zur einfachen Konfiguration eines ADSL-
Internetzugangs verfugt das Funkwerk Configuration Interface Uber einen Assistenten,
mit dem Sie die Verbindung unkompliziert und schnell einrichten kénnen. Eine Auswahl an
vorkonfigurierten Zugéngen der wichtigsten Anbieter (T-Home, Arcor) vereinfacht die Konfi-
guration noch einmal.

(1) Gehen Sie im Funkwerk Configuration Interface in das Menl Assistenten->Inter-
netzugang.

(2) Legen Sie mit Neu einen neuen Eintrag an und tbernehmen Sie den Verbindungs-
typ Internes ADSL-Modem .

(3) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verflgt Uber eine ei-
gene Online-Hilfe, die Ihnen ggf. notwendige Informationen vermittelt.

(4) Nachdem Sie den Assistenten beendet haben, speichern Sie die Konfiguration mit der
Schaltflache Konfiguration speichern oberhalb der Meninavigation.

4.5.2 Internetverbindung tiiber UMTS

Der Aufbau einer Internetverbindung (nur fir R1200wu) GUber UMTS erfordert eine aktivier-
te SIM-Karte lhres UMTS-Anbieters.

(1) Gehen Sie im Funkwerk Configuration Interface in das Menu Assistenten->Inter-
netzugang.

(2) Legen Sie mit Neu einen neuen Eintrag an und wéhlen Sie als Verbindungstyp
UMTS.

(3) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verfligt Gber eine ei-
gene Online-Hilfe, die lhnen ggf. notwendige Informationen vermittelt.

(4) Nachdem Sie den Assistenten beendet haben, speichern Sie die Konfiguration mit
dem Button Konfiguration speichern oberhalb der Meninavigation.
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4.5.3 Andere Internetverbindungen

Neben einem ADSL-Anschluss Uber das interne ADSL2+-Modem kdénnen Sie lhr Geréat
noch tber weitere Verbindungsarten mit dem Internet verbinden, so etwa Uber ein externes
Modem (z. B. ein Kabelmodem) oder ein externes Gateway. Bei dieser Art von Konfigura-
tionen unterstitzt Sie der entsprechende Assistent des Funkwerk Configuration Inter-
face. Sie finden den Internet-Assistenten neben weiteren Assistenten zur vereinfachten
Konfiguration unterschiedlicher Anwendungen an oberster Stelle des Menlbaums unter
Assistenten.

4.5.4 Konfiguration priifen

Wenn Sie die Konfiguration lhres Geréats abgeschlossen haben, kénnen Sie die Verbin-
dung in Ihrem LAN sowie zum Internet testen.

Fuhren Sie folgende Schritte aus, um lhr Geréat zu testen:

(1) Testen Sie die Verbindung zum Gerat. Klicken Sie im Startmeni auf Ausfiihren und
geben Sie ping gefolgt von einem Leerzeichen und der IP-Adresse lhrer Anlage ein
(z.B. 192.168.0.254). Es erscheint ein Fenster mit dem Hinweis "Antwort

von. ..

(2) Testen Sie den Internetzugang, indem Sie im Internet Browser
www.funkwerk-ec.com eingeben. Auf den Internet-Seiten der Funkwerk Enterprise
Communications GmbH finden Sie Neuigkeiten, Updates und weiterfiihrende Doku-
mentation.

Hinweis

Durch eine Fehlkonfiguration der Gerate im LAN kann es zu ungewollten Verbindun-
gen und erhéhten Geblhren kommen! Kontrollieren Sie, ob das Gerat Verbindungen
nur zu gewollten Zeiten aufbaut! Beobachten Sie die Leuchtanzeigen Ihres Gerats
(Leuchtanzeige ISDN, ADSL und die Ethernet-Schnittstellen, an denen Sie ein oder
mehrere WANs angeschlossen haben).

4.6 Wireless LAN einrichten

Gehen Sie folgendermafen vor, um ihr Gerét (nur bintec R1200w, R1200wu und
R3000w) als Access Point im WPA-PSK-Modus zu nutzen:

(1) Gehen Sie im Funkwerk Configuration Interface in das Menl Assistenten->Wire-
less LAN.

(2) Folgen Sie den Schritten, die der Assistent vorgibt. Der Assistent verfugt Uber eine ei-
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gene Online-Hilfe, die Ihnen ggf. notwendige Informationen vermittelt.

(3) Speichern Sie die Konfiguration mit dem Button Konfiguration speichern oberhalb
der Menunavigation.

WLAN-Adapter unter Windows XP konfigurieren

Windows XP hat nach der Installation der Treiber flr lnre WLAN-Karte eine neue Verbin-
dung in der Netzwerkumgebung eingerichtet. Um die Wireless-LAN-Verbindung zu konfigu-
rieren, gehen Sie bitte folgendermaf3en vor:

(1) Klicken Sie mit der rechten Maustaste auf Start -> Einstellungen -> Netzwerkver-
bindungen -> Drahtlose Netzwerkverbindung.

(2) Wabhlen Sie anschlieBend Eigenschaften aus.
(3) Gehen Sie auf die Registerkarte Drahtlosnetzwerke.

(4) Klicken Sie auf Hinzufligen.

Fahren Sie folgendermafien fort:

(1) Bei Netzwerkname geben Sie z. B. C1ient-1 ein.

(2) Unter Netzwerkauthentifizierung wahlen Sie wpA-PSK.

(3

(4) Unter Netzwerkschliissel und Netzwerkschlissel bestéitigen geben Sie den zuvor
konfigurierten Preshared Key an.

~

Bei Datenverschliisselung konfigurieren Sie TKIP.

(5) Verlassen Sie die Men(s jeweils mit OK.

&. Hinweis
Windows XP erlaubt die Anpassung vieler Menus. Je nach Konfiguration kann der

Pfad zu der Drahtlosnetzwerkverbindung, die Sie konfigurieren wollen, ein anderer
sein als oben beschrieben.

4.7 Softwareaktualisierung

Die Funktionsvielfalt von bintec-Geraten wird permanent erweitert. Diese Erweiterungen
stellt Ihnen Funkwerk Enterprise Communications GmbH stets kostenlos zur Verfugung.
Die Uberpriifung auf neue Software-Versionen und die Aktualisierung kénnen einfach tber
das Funkwerk Configuration Interface vorgenommen werden. Voraussetzung fir ein au-
tomatisches Update ist eine bestehende Internetverbindung.

Gehen Sie folgendermaf3en vor:



(1) Gehen Sie in das Menlu Wartung->Software &Konfiguration .

(2) Wahlen Sie unter Aktion Systemsoftware aktualisieren und unter Quelle
Aktuelle Software vom Funkwerk-Server.

(3) Bestatigen Sie mit Los.

Das Gerét verbindet sich nun mit dem Download-Server der Funkwerk Enterprise Commu-
nications GmbH und Uberprift, ob eine aktualisierte Version der Systemsoftware verfligbar
ist. Ist dies der Fall, wird die Aktualisierung lhres Gerats automatisch vorgenommen. Nach
der Installation der neuen Software werden Sie zum Neustart des Gerats aufgefordert.

f Achtung

Die Aktualisierung kann nach dem Bestatigen mit Los nicht abgebrochen werden.
Sollte es zu einem Fehler bei der Aktualisierung kommen, starten Sie das Gerat nicht
neu und wenden Sie sich an den Support.

R1xxx/R3xxx/R4xxx
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Kapitel 5 Reset

Im Falle einer Fehlkonfiguration oder bei Nichterreichbarkeit lhres Gerats kénnen Sie das
Gerat durch eine spezielle Reset-Prozedur mit den Standardeinstellungen des Ausliefe-
rungszustands starten lassen.

Dabei werden fast alle bestehenden Konfigurationsdaten ignoriert, nur die aktuellen Benut-
zer-Passworter bleiben erhalten. Auf dem Gerat gespeicherte Konfigurationen werden nicht
geléscht und kénnen nach dem Neustart des Gerats ggf. wieder geladen werden.

Gehen Sie folgendermaf3en vor:

(1) Schalten Sie Ihr Gerat aus, wenn es vorher in Betrieb war, und wieder ein. Das Geréat
durchléuft die Boot-Sequenz.

(2) Beobachten Sie die LEDs auf der Vorderseite lhres Geréats. Nach Durchlaufen des
Startmodus leuchten alle LEDs des rechten Achterblocks gleichzeitig.

(3) Schalten Sie das Gerat aus, wahrend die LEDs des rechten Achterblocks leuchten.
Sie haben dazu etwa vier Sekunden Zeit.

(4) Wiederholen Sie den Ein-/Ausschaltvorgang zweimal. Insgesamt wurde das Geréat
dreimal ein- und ausgeschaltet.

(5) Schalten Sie das Gerat zum vierten Mal ein. Wenn Sie die Boot-Sequenz diesmal
nicht unterbrechen, so lauft das Gerat im "Factory-Reset"-Zustand hoch. Dreimaliges
Blinken der LEDs des rechten Achterblocks signalisiert Ihnen diesen Zustand.

Wenn Sie das Geréat dann noch ein weiteres Mal aus- und wieder einschalten, lauft
es mit der gespeicherten Boot-Konfiguration hoch.

Sollen beim Zuriicksetzen des Geréats auch sdmtliche Benutzerpassworter in den Ausliefe-
rungszustand zuriickgesetzt und gespeicherte Konfigurationen geléscht werden, gehen Sie
wie folgt vor:

» Stellen Sie eine serielle Verbindung zu Ihrem Geréat her. Starten Sie lhr Gerat neu und
verfolgen Sie die Boot-Sequenz. Achten Sie auf die Meldung Press <sp> for boot
monitor or any other key to boot system. Starten Sie den BOOTmonitor,
wahlen Sie die Option (4) Konfiguration 16schen und folgen Sie den Anweisungen.

oder

* Flhren Sie die oben beschriebene Reset-Prozedur mit Ein-/Ausschalten aus. Stellen Sie
anschlieBend eine serielle Verbindung oder eine Telnet-Verbindung (Telnet: Verwenden
Sie die IP-Adresse des Auslieferungszustands) zu lhrem Geréat her. Geben Sie auf der
Kommandozeile beim Anmeldeprompt erase bootconfig als Login ein. Lassen Sie
das Passwort leer und drlicken Sie die Eingabetaste. Das Gerat durchlauft erneut die
Boot-Sequenz.



@ Hinweis
Das Gerat wird auch in den Auslieferungszustand inklusive samtlicher Benutzerpass-

worter zurlickgesetzt, wenn Sie bei ausgeschaltetem Gerét den Ein- Ausschaltvorgang
funf Mal anstelle von drei Mal durchfihren.

&. Hinweis
Wenn Sie Uiber das Funkwerk Configuration Interface (Menu Wartung -> Software
& Konfiguration) die Boot-Konfiguration I6schen, werden ebenfalls alle Passworter
zurlickgesetzt und die aktuelle Boot-Konfiguration geléscht. Beim nachsten Start star-

tet das Geréat mit den Standardeinstellungen des Auslieferungszustands.

Nun kénnen Sie die Konfiguration lhres Gerats erneut durchfiihren wie ab Grundkonfigura-
tion auf Seite 12 beschrieben.

R1xxx/R3xxx/R4xxx



Kapitel 6 Technische Daten

In diesem Kapitel sind alle Hardware-Eigenschaften der Gerate R1200, R1200w,
R1200wu, R3000, R3000w, R3400, R3800, R4100 und R4300 zusammengefasst.

6.1 Lieferumfang

Ihr Geréat wird zusammen mit folgenden Teilen ausgeliefert:

Kabelsétze/Netz-
teil/Sonstiges

Software

Dokumentation

R1200

Ethernet-Kabel

ISDN-Kabel

Serielles Anschlusskabel

Steckernetzteil

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R1200w

Ethernet-Kabel

ISDN-Kabel

Serielles Anschlusskabel

Steckernetzteil

2 Standardantennen

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R1200wu

Ethernet-Kabel

ISDN-Kabel

Serielles Anschlusskabel

Steckernetzteil

2 Standardantennen

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R3000

Ethernet-Kabel

ISDN-Kabel

Serielles Anschlusskabel

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-

R1xxx/R3xxx/R4xxx



Kabelsitze/Netz-
teil/Sonstiges

Software

Dokumentation

Steckernetzteil
2 DSL-Kabel (fur Annex A
und flr Annex B

derlich

Sicherheitshinweise

R3000w

Ethernet-Kabel
ISDN-Kabel
Serielles Anschlusskabel

Steckernetzteil
2 DSL-Kabel (fur Annex A
und fiir Annex B)

2 Standardantennen

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R3400

Ethernet-Kabel

ISDN-Kabel

Serielles Anschlusskabel

Steckernetzteil
DSL-Kabel

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R3800

Ethernet-Kabel
ISDN-Kabel

Serielles Anschlusskabel
Steckernetzteil
DSL-Kabel

Splitter (Y-Adapter)

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R4100

Ethernet-Kabel
ISDN-Kabel

Serielles Anschlusskabel
Steckernetzteil

Splitter (Y-Adapter)

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf
DVD)

Release Notes, falls erfor-
derlich

Sicherheitshinweise

R4300

Ethernet-Kabel

ISDN-Kabel

Companion DVD

Kurzanleitung (gedruckt)

Benutzerhandbuch (auf

R1xxx/R3xxx/R4xxx



Kabelsitze/Netz- Software Dokumentation
teil/Sonstiges

Serielles Anschlusskabel DVD)
Steckernetzteil Release Notes, falls erfor-
derlich

X.21 DTE (optional erhélt-
lich) Sicherheitshinweise

X.21 DCE (optional erhalt-
lich)

V.35 DTE (optional erhalt-
lich)

6.2 Allgemeine Produktmerkmale

Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale und die technischen
Voraussetzungen fur Installation und Betrieb lhres Gerats.

Allgemeine Produktmerkmale bintec R1200, bintec R1200w, bintec R1200wu

Produktname bintec R1200 bintec R1200w bintec R1200wu
MaBe und Gewicht:
GeratemaBe ohne Ka- 295 mm x 45 mm x 160 295 mm x 45 mm x 160 | 295 mm x 45 mm x 160
bel (BxHxT) mm mm + 8 mm mm + 8 mm
(Antennenbuchse) (Antennenbuchse)
Gewicht ca. 1260 g ca. 1260 g ca. 1260 g
Transportgewicht (inkl. ca. 2,6 kg ca. 2,6 kg ca. 2,6 kg
Dokumentation, Kabel,
Verpackung)
Speicher 32 MB SDRAM, 32 MB SDRAM, 32 MB SDRAM,
8 MB Flash-ROM 8 MB Flash-ROM 8 MB Flash-ROM
LEDs 18 (1x Power, 1x Status, 20 (1x Power, 1x Status, 20 (1x Power, 1x Status,
5x2 Ethernet, 3x2 Funk- |5x2 Ethernet, 4x2 Funk- 5x2 Ethernet, 4x2 Funk-
tion) tion) tion)
Leistungsaufnahme max. 15 Watt, typ. 13 max. 15 Watt, typ. 13 max. 15 Watt, typ. 13
Gerat Watt Watt Watt
Spannungsversorgung 15V AC13AEUPSU 15VAC13AEUPSU 24V AC1AEUPSU

R1xxx/R3xxx/R4xxx
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Produktname

Umweltanforderungen:

Lagertemperatur

Betriebstemperatur

Relative Luftfeuchtig-
keit

Raumklassifizierung
Verfligbare Schnitt-
stellen:

Ethernet IEEE 802.3
LAN (4-Port-Switch),

ein Port mit serieller
Schnittstellenfunktion

ISDN-WAN S0 (2)
DMZ/ETH5

WLAN-Schnittstelle
(Antennen)

CardBus Schnittstelle
(PCMCIA)
Vorhandene Buchsen:

Serielle Schnittstelle
V.24

Ethernet-Schnittstelle

ISDN-Schnittstelle
CardBus Schnittstelle

bintec R1200

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkon-
densierend im Betrieb,

5 % bis 95 % nichtkon-
densierend bei Lagerung

Nur in trockenen Rau-
men betreiben.

Fest eingebaut (nur twis-
ted-pair), 10/100 MBit/s,
autosensing, MDIX; un-
terstiitzt die Baudraten:
1200, 2400, 4800, 9600,
19200, 38400, 57600,
115200 Baud

Fest eingebaut

Zusatzlicher Ethernet
Switch-Port

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

Funkwerk Enterprise Communications GmbH

bintec R1200w

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkon-
densierend im Betrieb,

5 % bis 95 % nichtkon-
densierend bei Lagerung

Nur in trockenen Rau-
men betreiben.

Fest eingebaut (nur twis-
ted-pair), 10/100 MBit/s,
autosensing, MDIX; un-
terstltzt die Baudraten:
1200, 2400, 4800, 9600,
19200, 38400, 57600,
115200 Baud

Fest eingebaut

Zusatzlicher Ethernet
Switch-Port

802.11b, 802.11g und
802.11a mit Antenna Di-
versity

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

bintec R1200wu

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkon-
densierend im Betrieb,

5 % bis 95 % nichtkon-
densierend bei Lagerung

Nur in trockenen Rau-
men betreiben.

Fest eingebaut (nur twis-
ted-pair), 10/100 MBit/s,
autosensing, MDIX; un-
terstiitzt die Baudraten:
1200, 2400, 4800, 9600,
19200, 38400, 57600,
115200 Baud

Fest eingebaut

Zusatzlicher Ethernet
Switch-Port

802.11b, 802.11g und
802.11a mit Antenna Di-
versity

Schnittstelle zur Integra-
tion einer UMTS-
Modemkarte

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

68-polige PCMCIA-Buch-
se
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Produktname

Richtlinien & Normen

bintec R1200

R&TTE-Richtlinie
1999/5/EG

CE-Zeichen fiir alle EU-
L&nder

bintec R1200w

R&TTE-Richtlinie
1999/5/EG

CE-Zeichen fir alle EU-
Lander

6 Technische Daten

bintec R1200wu

R&TTE-Richtlinie
1999/5/EG

CE-Zeichen fiir alle EU-
L&nder

SAFERNET TM Secu-
rity Technology

Mitgelieferte Software

Mitgelieferte gedruckte
Dokumentation

Online-Dokumentation

Community Passwords,
PAP, CHAP, MS-CHAP,
MS-CHAP v.2, PPTP,
PPPoE, PPPoA, Call-
back, Access Control
Lists, CLID, NAT, SIF,
MPPE Encryption, PPTP
Encryption, VPN mit
PPTP oder IPSec

Dime Manager auf DVD

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls er-
forderlich

Community Passwords,
PAP, CHAP, MS-CHAP,
MS-CHAP v.2, PPTP,
PPPoE, PPPoA, Call-
back, Access Control
Lists, CLID, NAT, SIF,
MPPE Encryption, PPTP
Encryption, VPN mit
PPTP oder IPSec

Dime Manager auf DVD

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls er-
forderlich

Allgemeine Produktmerkmale bintec R3000, bintec R3000w
bintec R3000w

Produktname

Mafe und Gewicht:

Geratemafe ohne Ka-
bel (BxHXxT)

Gewicht
Transportgewicht (inkl.
Dokumentation, Kabel,

Verpackung)

Speicher

LEDs

bintec R3000

295 mm x 45 mm x 160 mm

ca. 1260 g

ca. 2,6 kg

32 MB SDRAM,

8 MB Flash-ROM

18 (1x Power, 1x Status, 5x2 Ether-

net, 3x2 Funktion)

Community Passwords,
PAP, CHAP, MS-CHAP,
MS-CHAP v.2, PPTP,
PPPoE, PPPoA, Call-
back, Access Control
Lists, CLID, NAT, SIF,
MPPE Encryption, PPTP
Encryption, VPN mit
PPTP oder IPSec

Dime Manager auf DVD

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls er-
forderlich

295 mm x 45 mm x 160 mm + 8 mm

(Antennenbuchse)

ca. 1260 g

ca. 2,6 kg

32 MB SDRAM,

8 MB Flash-ROM

20 (1x Power, 1x Status, 5x2 Ether-

net, 4x2 Funktion)



Produktname bintec R3000 bintec R3000w
Leistungsaufnahme max. 15 Watt, typ. 13 Watt max. 15 Watt, typ. 13 Watt
Gerat

Spannungsversorgung | 15V AC 1.3 A EU PSU 15V AC 1.3 AEU PSU
Umweltanforderungen:

Lagertemperatur -20° bis +70 °C -20° bis +70 °C
Betriebstemperatur 0° bis 40 °C 0° bis 40 °C

Relative Luftfeuchtig-
keit

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

Raumklassifizierung

Nur in trockenen Raumen betreiben.

Nur in trockenen Raumen betreiben.

Verfligbare Schnitt-
stellen:

ADSL-Schnittstelle

Internes ADSL-Modem fiir Annex A
und Annex B

Internes ADSL-Modem fiir Annex A
und Annex B

Ethernet IEEE 802.3
LAN (4-Port-Switch),
ein Port mit serieller

Schnittstellenfunktion

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing, MDIX;
unterstiitzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing, MDIX;
unterstltzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

ISDN-WAN S0 (2)

Fest eingebaut

Fest eingebaut

DMZ/ETH5 Zusétzlicher Ethernet Switch-Port Zusétzlicher Ethernet Switch-Port
WLAN-Schnittstelle - 802.11b, 802.11g und 802.11a mit
(Antennen) Antenna Diversity. Datenraten von 1-,

2-,5.5-, 6-, 9-, 11-, 12-, 18-, 24-, 36-,
48-, 54 MBit/s

Vorhandene Buchsen:

Serielle Schnittstelle
V.24

Ethernet-Schnittstelle

ISDN-Schnittstelle

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

ADSL-Schnittstelle

RJ45-Buchse

RJ45-Buchse

R1xxx/R3xxx/R4xxx



Funkwerk Enterprise Communications GmbH

Produktname

Richtlinien & Normen

SAFERNET TM Secu-
rity Technology

bintec R3000

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen flr alle EU-Lander

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit
PPTP oder IPSec

6 Technische Daten

bintec R3000w

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen flr alle EU-Lander

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit
PPTP oder IPSec

Mitgelieferte Software

Dime Manager auf DVD

Dime Manager auf DVD

Mitgelieferte gedruckte
Dokumentation

Online-Dokumentation

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls erforderlich

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls erforderlich

Allgemeine Produktmerkmale bintec R3400, bintec R3800

Produktname

Mafe und Gewicht:

Geratemafe ohne Ka-
bel (BxHXxT)

Gewicht
Transportgewicht (inkl.
Dokumentation, Kabel,

Verpackung)

Speicher

LEDs

Leistungsaufnahme
Gerét

bintec R3400

295 mm x 45 mm x 160 mm

ca. 1260 g

ca. 2,6 kg

32 MB SDRAM,

8 MB Flash-ROM

18 (1x Power, 1x Status, 5x2 Ether-
net, 3x2 Funktion)

max. 15 Watt, typ. 10 Watt

bintec R3800

295 mm x 45 mm x 160 mm

ca. 1260 g

ca. 2,6 kg

32 MB SDRAM,

8 MB Flash-ROM

20 (1x Power, 1x Status, 5x2 Ether-
net, 4x2 Funktion)

max. 15 Watt, typ. 12 Watt

Spannungsversorgung

15V AC 1.3 AEU PSU

15V AC 1.3 AEU PSU
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Produktname

Umweltanforderungen:

Lagertemperatur

Betriebstemperatur

Relative Luftfeuchtig-
keit

Raumklassifizierung

Verfligbare Schnitt-
stellen:

SHDSL-Schnittstelle

Ethernet IEEE 802.3
LAN (4-Port-Switch),
ein Port mit serieller

Schnittstellenfunktion

Funkwerk Enterprise Communications GmbH

bintec R3400

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

Nur in trockenen Radumen betreiben.

Internes SHDSL-4-Draht-Modem flir
Annex A und Annex B.

Bonding-Technologie mit 2-/4-Draht
auch als inverser Multiplexer - reali-
siert Uber IMA gemaBR ATM-Forum.

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing, MDIX;
unterstiitzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

bintec R3800

-20° bis +70 °C
0° bis 40 °C

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

Nur in trockenen Radumen betreiben.

Internes SHDSL-8-Draht-Modem flr
Annex A und Annex B.

Bonding-Technologie mit
2-/4-/6-/8-Draht auch als inverser Mul-
tiplexer - realisiert Gber IMA gemén
ATM-Forum.

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing, MDIX;
unterstitzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

ISDN-WAN S0 (2)

Fest eingebaut

Fest eingebaut

DMZ/ETH5

Vorhandene Buchsen:

Serielle Schnittstelle
V.24

Ethernet-Schnittstelle

ISDN-Schnittstelle

SHDSL-Schnittstelle

Richtlinien & Normen

Zusétzlicher Ethernet Switch-Port

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

R&TTE-Richtlinie 1999/5/EG

Zuséatzlicher Ethernet Switch-Port

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

R&TTE-Richtlinie 1999/5/EG



R1xxx/R3xxx/R4xxx

Produktname

bintec R3400

bintec R3800

CE-Zeichen flr alle EU-Lander

CE-Zeichen flr alle EU-Lander

SAFERNET TM Secu-
rity Technology

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit
PPTP oder IPSec

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit
PPTP oder IPSec

Mitgelieferte Software

Dime Manager auf DVD

Dime Manager auf DVD

Mitgelieferte gedruckte
Dokumentation

Kurzanleitung

Kurzanleitung

Online-Dokumentation

Benutzerhandbuch
Workshops

Release Notes, falls erforderlich

Benutzerhandbuch
Workshops

Release Notes, falls erforderlich

Allgemeine Produktmerkmale bintec R4100, bintec R4300

Produktname

bintec R4100

bintec R4300

Mafe und Gewicht:

GeratemaBe ohne Ka-

295 mm x 45 mm x 160 mm

295 mm x 45 mm x 160 mm

bel BxHxT)
Gewicht ca. 1260 g ca. 1260 g
Transportgewicht (inkl. ca. 2,6 kg ca. 2,6 kg
Dokumentation, Kabel,
Verpackung)
Speicher 32 MB SDRAM, 32 MB SDRAM,
8 MB Flash-ROM 8 MB Flash-ROM
LEDs 20 (1x Power, 1x Status, 5x2 Ether- 20 (1x Power, 1x Status, 5x2 Ether-
net, 4x2 Funktion) net, 4x2 Funktion)
Leistungsaufnahme  max. 15 Watt, typ. 10 Watt max. 15 Watt, typ. 13 Watt
Gerat
Spannungsversorgung 24 V AC 1 A EU PSU 15V AC 1.3 AEU PSU
Umweltanforderungen:
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Produktname

Lagertemperatur

Betriebstemperatur

Relative Luftfeuchtig-
keit

Funkwerk Enterprise Communications GmbH

bintec R4100

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

bintec R4300

-20° bis +70 °C

0° bis 40 °C

10 % bis 90 % nichtkondensierend im
Betrieb,

5 % bis 95 % nichtkondensierend bei
Lagerung

Raumklassifizierung

Verfligbare Schnitt-
stellen:

Ethernet IEEE 802.3
LAN (4-Port-Switch),
ein Port mit serieller

Schnittstellenfunktion

ISDN-WAN S0 (2)
ISDN-PRI (2)

Nur in trockenen Raumen betreiben.

Fest eingebaut (nur twisted-pair),
10/100 MBiIt/s, autosensing, MDIX;
unterstltzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

Fest eingebaut

Fest eingebaut

Nur in trockenen Radumen betreiben.

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing, MDIX;
unterstltzt die Baudraten: 1200,
2400, 4800, 9600, 19200, 38400,
57600, 115200 Baud

Fest eingebaut

DMZ/ETH5
X.21-Schnittstelle (2)

Vorhandene Buchsen:

Serielle Schnittstelle
V.24

Ethernet-Schnittstelle

ISDN-Schnittstelle
ISDN-PRI-Schnittstelle
X.21-Schnittstelle

Richtlinien & Normen

SAFERNET TM Secu-
rity Technology

Zusétzlicher Ethernet Switch-Port

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse
RJ45-Buchse

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen fir alle EU-Lander

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit

Zusétzlicher Ethernet Switch-Port

Fest eingebaut

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

RJ45-Buchse

R&TTE-Richtlinie 1999/5/EG

CE-Zeichen fir alle EU-Lander

Community Passwords, PAP, CHAP,

MS-CHAP, MS-CHAP v.2, PPTP, PP-
PoE, PPPoA, Callback, Access Con-
trol Lists, CLID, NAT, SIF, MPPE En-
cryption, PPTP Encryption, VPN mit
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Produktname bintec R4100

PPTP oder IPSec

Dime Manager auf DVD
Mitgelieferte Software

Mitgelieferte gedruckte Kurzanleitung
Dokumentation

Online-Dokumentation  Benutzerhandbuch

Workshops

Release Notes, falls erforderlich

Hinweis

Antenna Diversity

6 Technische Daten

bintec R4300
PPTP oder IPSec

Dime Manager auf DVD

Kurzanleitung

Benutzerhandbuch
Workshops

Release Notes, falls erforderlich

Die beiden Antennen sind nicht gleichberechtigt. Eine wird sowohl zum Senden und
Empfangen verwendet (als "Main", "Primary" oder "1" gekennzeichnet; die Antenne
neben dem Power-Schalter), die zweite nur zum Empfangen. Wahrend des Empfangs
prift der AP (Access Point), auf welcher Antenne ein besseres Signal ankommt, die-

ses wird dann zur Dekodierung verwendet.

6.3 LEDs

Die LEDs Ihres Geréats geben Aufschluss tUber bestimmte Aktivitdten und Zusténde des

Gerats.

Die LEDs von bintec R1200 sind folgendermaBen angeordnet:

Abb. 5: LEDs von bintec R1200

Im Betriebsmodus zeigen die LEDs von bintec R1200 folgende Statusinformationen lhres

Gerats an:

LED Statusanzeige
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LED

Power

Status

ETH 1 bis 5

obere Reihe

ETH 1 bis 5

untere Reihe

ISDN-0 B/D

obere Reihe

ISDN-0 B/D

untere Reihe

ISDN-1 B/D

obere Reihe

ISDN-1 B/D

untere Reihe

MA /HA

obere Reihe

an

Funkwerk Enterprise Communications GmbH

Stromversorgung ist angeschlossen.

permanent an oder Fehler.

aus

blinkend

an

blinkend

an

aus

an

an

blinkend

an

an

blinkend

blinkend

Das Gerét ist aktiv.

Das Gerét ist an das Ethernet angeschlossen.

Datenverkehr Uber die Ethernet-Schnittstelle.

Datenverkehr mit 100 Mbit/s.

Datenverkehr mit 10 Mbit/s.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanale sind aktiv.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanale sind aktiv.

BRRP-Pakete werden empfangen.
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MA / HA an Ein Benutzer ist auf dem System eingeloggt (z.

B. Uber Telnet).
untere Reihe

Die LEDs von bintec R1200w sind folgendermaBen angeordnet:

Abb. 6: LEDs von bintec R1200w

Im Betriebsmodus zeigen die LEDs von bintec R1200w folgende Statusinformationen Ih-
res Geréts an:

LED Statusanzeige

Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Gerét ist aktiv.
ETH 1 bis 5 an Das Gerét ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr Uiber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus Datenverkehr mit 10 Mbit/s.

ISDN-0 B/D an ISDN D-Kanal ist aktiv.

obere Reihe

ISDN-0 B/D an Ein ISDN B-Kanal ist aktiv.
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untere Reihe

blinkend Beide ISDN B-Kanale sind aktiv.
ISDN-1 B/D an ISDN D-Kanal ist aktiv.
obere Reihe
ISDN-1 B/D an Ein ISDN B-Kanal ist aktiv.
untere Reihe
blinkend Beide ISDN B-Kanale sind aktiv.
MA / HA blinkend BRRP-Pakete werden empfangen.
obere Reihe
MA / HA an Ein Benutzer ist auf dem System eingeloggt (z.

B. Uber Telnet).
untere Reihe

WLAN an Das WLAN-Modul ist aktiv.
obere Reihe
WLAN blinkend Datenverkehr Uiber die WLAN-Schnittstelle.

untere Reihe

Die LEDs von bintec R1200wu sind folgendermafen angeordnet:

Abb. 7: LEDs von bintec R1200wu

Im Betriebsmodus zeigen die LEDs von bintec R1200wu folgende Statusinformationen lh-
res Geréts an:

LED Statusanzeige
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Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Gerét ist aktiv.
ETH 1 bis 5 an Das Gerét ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr Uiber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus Datenverkehr mit 10 Mbit/s.
ISDN-0 B/D an ISDN D-Kanal ist aktiv.
obere Reihe
ISDN-0 B/D an Ein ISDN B-Kanal ist aktiv.
untere Reihe

blinkend Beide ISDN B-Kanale sind aktiv.
ISDN-1 B/D an ISDN D-Kanal ist aktiv.
obere Reihe
ISDN-1 B/D an Ein ISDN B-Kanal ist aktiv.
untere Reihe

blinkend Beide ISDN B-Kanale sind aktiv.
UMTS an UMTS-Verbindung hergestellt.

obere Reihe
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LED

UMTS

untere Reihe

WLAN

obere Reihe

WLAN

untere Reihe

blinkend

blinkend

Funkwerk Enterprise Communications GmbH

Datenverkehr tiber UMTS.

Datenverkehr Uiber die WLAN-Schnittstelle.

langsam blinkend Das WLAN-Modul ist aktiv.

an

Mindestens ein WLAN-Client ist verbunden.

Die LEDs von bintec R3000 sind folgendermafen angeordnet:

Abb. 8: LEDs von bintec R3000

Im Betriebsmodus zeigen die LEDs von bintec R3000 folgende Statusinformationen lhres

Geréats an:

LED Statusanzeige

LED

Power

Status

ETH 1 bis 5

obere Reihe

ETH 1 bis 5

an

Stromversorgung ist angeschlossen.

permanent an oder Fehler.

aus

blinkend

an

blinkend

an

Das Gerét ist aktiv.

Das Gerét ist an das Ethernet angeschlossen.

Datenverkehr Uber die Ethernet-Schnittstelle.

Datenverkehr mit 100 Mbit/s.
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untere Reihe

aus
ISDN-0 B/D an
obere Reihe
ISDN-0 B/D an
untere Reihe

blinkend
ISDN-1 B/D an
obere Reihe
ISDN-1 B/D an
untere Reihe

blinkend
ADSL blinkend
obere Reihe

an
ADSL blinkend

untere Reihe

synchron blinkend

asynchron blin-
kend

Datenverkehr mit 10 Mbit/s.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanéle sind aktiv.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanale sind aktiv.

Das Gerét synchronisiert sich mit dem DSLAM
des ADSL-Providers.

Das Gerét hat sich erfolgreich mit dem DSLAM
des ADSL-Providers synchronisiert.

Datenverkehr Uiber die ADSL-Schnittstelle.

ADSL Handshake.

ADSL Systemfehler.

Die LEDs von bintec R3000w sind folgendermafBen angeordnet:
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Abb. 9: LEDs von bintec R3000w
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Im Betriebsmodus zeigen die LEDs von bintec R3000w folgende Statusinformationen lh-

res Geréts an:

LED Statusanzeige

LED Status Information
Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Geréat ist aktiv.
ETH 1 bis 5 an Das Geréat ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr tber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus
ISDN-0 B/D an
obere Reihe
ISDN-0 B/D an
untere Reihe
blinkend
ISDN-1 B/D an

obere Reihe

Datenverkehr mit 10 Mbit/s.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanale sind aktiv.

ISDN D-Kanal ist aktiv.
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ISDN-1 B/D an

untere Reihe

blinkend
ADSL blinkend
obere Reihe

an
ADSL blinkend

untere Reihe
synchron blinkend

asynchron blin-

kend
WLAN blinkend
obere Reihe
WLAN langsam blinkend
untere Reihe
an

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanéle sind aktiv.

Das Gerét synchronisiert sich mit dem DSLAM
des ADSL-Providers.

Das Gerat hat sich erfolgreich mit dem DSLAM
des ADSL-Providers synchronisiert.

Datenverkehr Gber die ADSL-Schnittstelle.

ADSL Handshake.

ADSL Systemfehler.

Datenverkehr Uiber die WLAN-Schnittstelle.

Das WLAN-Modul ist aktiv.

Mindestens ein WLAN-Client ist verbunden.

Die LEDs von bintec R3400 sind folgendermaBen angeordnet:

Abb. 10: LEDs von bintec R3400

Im Betriebsmodus zeigen die LEDs von bintec R3400 folgende Statusinformationen lhres

Gerats an:
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LED Statusanzeige

LED

Power

Status

ETH 1 bis 5

obere Reihe

ETH 1 bis 5

untere Reihe

ISDN-0 B/D

obere Reihe

ISDN-0 B/D

untere Reihe

MA /HA

obere Reihe

MA /HA

untere Reihe

SHDSL-2/1

obere Reihe

an

Funkwerk Enterprise Communications GmbH

Stromversorgung ist angeschlossen.

permanent an oder Fehler.

aus

blinkend

an

blinkend

an

aus

an

an

blinkend

blinkend

an

an

blinkend

Das Gerét ist aktiv.

Das Gerét ist an das Ethernet angeschlossen.

Datenverkehr Uber die Ethernet-Schnittstelle.

Datenverkehr mit 100 Mbit/s.

Datenverkehr mit 10 Mbit/s.

ISDN D-Kanal ist aktiv.

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanale sind aktiv.

BRRP-Pakete werden empfangen.

Ein Benutzer ist auf dem System eingeloggt (z.
B. Giber Telnet).

Das Draht-Paar 4-5 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-
ders synchronisiert.

Datenverkehr Giber das SHDSL-Draht-Paar 4-5.



Funkwerk Enterprise Communications GmbH 6 Technische Daten

SHDSL-2/1 an Das Draht-Paar 7-8 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-

obere Reihe ders synchronisiert.

blinkend Datenverkehr Giber das SHDSL-Draht-Paar 7-8.

Die LEDs von bintec R3800 sind folgendermafen angeordnet:

Abb. 11: LEDs von bintec R3800

Im Betriebsmodus zeigen die LEDs von bintec R3800 folgende Statusinformationen lhres
Geréts an:

LED Statusanzeige

LED Status Information
Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Gerét ist aktiv.
ETH 1 bis 5 an Das Gerét ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr uber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus Datenverkehr mit 10 Mbit/s.

ISDN-0 B/D an ISDN D-Kanal ist aktiv.

obere Reihe
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LED

ISDN-0 B/D

untere Reihe

MA /HA

obere Reihe

MA /HA

untere Reihe

SHDSL-2/1

obere Reihe

SHDSL-2/1

obere Reihe

SHDSL-4/3

obere Reihe

SHDSL-4/3

obere Reihe

an

blinkend

blinkend

an

an

blinkend

an

blinkend

an

blinkend

an

blinkend

Funkwerk Enterprise Communications GmbH

Ein ISDN B-Kanal ist aktiv.

Beide ISDN B-Kanéle sind aktiv.

BRRP-Pakete werden empfangen.

Ein Benutzer ist auf dem System eingeloggt (z.
B. Uber Telnet).

Das Draht-Paar 4-5 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-
ders synchronisiert.

Datenverkehr Uiber das SHDSL-Draht-Paar 4-5.

Das Draht-Paar 7-8 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-
ders synchronisiert.

Datenverkehr Giber das SHDSL-Draht-Paar 7-8.
Das Draht-Paar 3-6 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-
ders synchronisiert.

Datenverkehr Uber das SHDSL-Draht-Paar 3-6.
Das Draht-Paar 1-2 der SHDSL-Leitung hat sich
erfolgreich mit dem DSLAM des SHDSL-Provi-

ders synchronisiert.

Datenverkehr Uiber das SHDSL-Draht-Paar 1-2.

Die LEDs von bintec R4100 sind folgendermafen angeordnet:
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Abb. 12: LEDs von bintec R4100

Im Betriebsmodus zeigen die LEDs von bintec R4100 folgende Statusinformationen lhres
Geréts an:

LED Statusanzeige

LED Status 7 Information
Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Gerét ist aktiv.
ETH 1 bis 5 an Das Gerét ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr tiber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus Datenverkehr mit 10 Mbit/s.
ISDN-1/0 an ISDN-0: ISDN D-Kanal ist aktiv.
obere Reihe
blinkend ISDN-0: Mindestens ein ISDN B-Kanal ist aktiv.
ISDN-1/0 an ISDN-1: ISDN D-Kanal ist aktiv.
untere Reihe
blinkend ISDN-1: Mindestens ein ISDN B-Kanal ist aktiv.

ISDN-3/2 an ISDN-2: ISDN D-Kanal ist aktiv.
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obere Reihe

blinkend ISDN-2: Mindestens ein ISDN B-Kanal ist aktiv.
ISDN-3/2 an ISDN-3: ISDN D-Kanal ist aktiv.
untere Reihe

blinkend ISDN-3: Mindestens ein ISDN B-Kanal ist aktiv.
PRI 1/0 an PRI-0: ISDN D-Kanal ist aktiv.
obere Reihe

blinkend PRI-0: Mindestens ein ISDN B-Kanal ist aktiv.
PRI 1/0 an PRI-1: ISDN D-Kanal ist aktiv.
untere Reihe

blinkend PRI-1: Mindestens ein ISDN B-Kanal ist aktiv.
MA / HA blinkend BRRP-Pakete werden empfangen.
obere Reihe
MA / HA an Ein Benutzer ist auf dem System eingeloggt (z.

B. Giber Telnet).
untere Reihe

Die LEDs von bintec R4300 sind folgendermaBen angeordnet:

Abb. 13: LEDs von bintec R4300

Im Betriebsmodus zeigen die LEDs von bintec R4300 folgende Statusinformationen lhres
Geréts an:

LED Statusanzeige
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Power an Stromversorgung ist angeschlossen.
Status permanent an oder Fehler.

aus

blinkend Das Gerét ist aktiv.
ETH 1 bis 5 an Das Gerét ist an das Ethernet angeschlossen.
obere Reihe

blinkend Datenverkehr Uiber die Ethernet-Schnittstelle.
ETH 1 bis 5 an Datenverkehr mit 100 Mbit/s.

untere Reihe

aus Datenverkehr mit 10 Mbit/s.
ISDN-0 B/D an ISDN D-Kanal ist aktiv.
obere Reihe
ISDN-0 B/D an Ein ISDN B-Kanal ist aktiv.
untere Reihe

blinkend Beide ISDN B-Kanale sind aktiv.
ISDN-1 B/D an ISDN D-Kanal ist aktiv.
obere Reihe
ISDN-1 B/D an Ein ISDN B-Kanal ist aktiv.
untere Reihe

blinkend Beide ISDN B-Kanale sind aktiv.
X.21 2/1 an X.21 1: Verbindung ist aufgebaut.

obere Reihe
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LED

blinkend
X.212/1 an
untere Reihe

blinkend
MA / HA blinkend
obere Reihe
MA / HA an

untere Reihe

6.4 Anschlusse

X.21 1: Datenverkehr.

X.21 2: Verbindung ist aufgebaut.

X.21 2: Datenverkehr.

BRRP-Pakete werden empfangen.

Ein Benutzer ist auf dem System eingeloggt (z.
B. Uber Telnet).

Alle Anschlisse befinden sich auf der Rickseite des Gerats.

bintec R1200 verfligt Uber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle und zwei ISDN-Schnittstellen.

Die Anschllsse sind folgendermafen angeordnet:

Abb. 14: bintec R1200 Riickseite

bintec R1200 Riickseite

1 I/0 Netzschalter

2 PWR Buchse flr Steckernetzteil
3 DMZ/ETH5 Ethernet-Schnittstelle

5 ETH2 - ETH4 Ethernet-Schnittstelle




6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
ISDN-0 - ISDN-1 ISDN-Schnittstelle

bintec R1200w verfugt Uber einen 4-Port-Ethernet-Switch inklusive eines Ports mit seriel-
ler Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle und zwei ISDN-Schnittstellen.

Die AnschlUsse sind folgendermafRen angeordnet:

Abb. 15: bintec R1200w Riickseite

bintec R1200w Riickseite

1 I/0 Netzschalter

2 PWR Buchse fur Steckernetzteil

3 DMZ/ETH5 Ethernet-Schnittstelle

4 Main und AUX RSMA-Anschluss

5 ETH2 - ETH4 Ethernet-Schnittstelle

6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
7 ISDN-0 - ISDN-1 ISDN-Schnittstelle

bintec R1200wu verflgt Uber einen 4-Port-Ethernet-Switch inklusive eines Ports mit seriel-
ler Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle und zwei ISDN-Schnittstellen so-
wie Uber einen CardBus Slot zur Integration eines UMTS-Modems.

Die Anschlisse sind folgendermafen angeordnet:

R1xxx/R3xxx/R4xxx



Abb. 16: bintec R1200wu Rickseite

bintec R1200wu Riickseite

I/0 Netzschalter

PWR Buchse flr Steckernetzteil
DMZ/ETH5 Ethernet-Schnittstelle
Main und AUX RSMA-Anschluss

ETH2 - ETH4 Ethernet-Schnittstelle

ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
ISDN-O0 - ISDN-1 ISDN-Schnittstelle
CardBus CardBus Slot fiir UMTS-Modem

O Nl || N =

bintec R3000 verfligt Gber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, zwei ISDN-Schnittstellen sowie tber
eine ADSL-Schnittstelle.

Die Anschlisse sind folgendermafen angeordnet:

Abb. 17: bintec R3000 Rickseite

bintec R3000 Riickseite

1 1/0 Netzschalter
2 PWR Buchse fir Steckernetzteil
3 DMZ/ETH5 Ethernet-Schnittstelle

R 1xxx/B3xxx/R4xxx
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ETH2 - ETH4 Ethernet-Schnittstelle

ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion

5
6
7 ISDN-0 - ISDN-1 ISDN-Schnittstelle
8 ADSL ADSL-Schnittstelle

bintec R3000w verfiigt Gber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, zwei ISDN-Schnittstellen sowie Uber

eine ADSL-Schnittstelle.

Die Anschlisse sind folgendermaf3en angeordnet:

PWR DMZ ETHT ETHG ISDN-0 ISDN-1 ADSL.

Abb. 18: bintec R3000w Rickseite

bintec R3000w Riickseite

1 1/0 Netzschalter

2 PWR Buchse fur Steckernetzteil

3 DMZ/ETH5 Ethernet-Schnittstelle

4 Main und AUX RSMA-Anschluss

5 ETH2 - ETH4 Ethernet-Schnittstelle

6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
7 ISDN-0 - ISDN-1 ISDN-Schnittstelle

8 ADSL ADSL-Schnittstelle

bintec R3400 verfligt lber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, eine ISDN-Schnittstelle sowie Uiber

eine SHDSL-Schnittstelle.

Die Anschlisse sind folgendermaf3en angeordnet:



Abb. 19: bintec R3400 Riickseite

bintec R3400 Riickseite

1 I/0 Netzschalter

2 PWR Buchse flr Steckernetzteil

3 DMZ/ETH5 Ethernet-Schnittstelle

5 ETH2 - ETH4 Ethernet-Schnittstelle

6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
7 ISDN ISDN-Schnittstelle

8 SHDSL SHDSL-Schnittstelle

bintec R3800 verfligt Uber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, eine ISDN-Schnittstellen sowie iber
eine SHDSL-Schnittstelle.

Die Anschllsse sind folgendermafen angeordnet:

Abb. 20: bintec R3800 Rickseite

bintec R3800 Riickseite

1 I/0 Netzschalter

2 PWR Buchse fur Steckernetzteil
3 DMZ/ETH5 Ethernet-Schnittstelle

5 ETH2 - ETH4 Ethernet-Schnittstelle

R 1xxx/B3xxx/R4xxx



6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
ISDN ISDN-Schnittstelle
8 SHDSL SHDSL-Schnittstelle

bintec R4100 verflgt (ber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, vier ISDN-Schnittstellen sowie tber
zwei ISDN-PRI-Schnittstellen.

Die Anschlilsse sind folgendermafen angeordnet:

Abb. 21: bintec R4100 Rdickseite

bintec R4100 Riickseite

1 I/0 Netzschalter

2 PWR Buchse flr Steckernetzteil

3 DMZ/ETH5 Ethernet-Schnittstelle

5 ETH2 - ETH4 Ethernet-Schnittstelle

6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
7 ISDN-O - ISDN-3 ISDN-Schnittstelle

9 PRI-0 - PRI-1 ISDN-PRI-Schnittstelle

bintec R4300 verfligt Uber einen 4-Port Ethernet Switch inklusive eines Ports mit serieller
Schnittstellenfunktion, einer DMZ/ETH5-Schnittstelle, zwei ISDN-Schnittstellen sowie tber
zwei X.21-Schnittstellen.

Die Anschllsse sind folgendermafen angeordnet:

R1xxx/R3xxx/R4xxx



Abb. 22: bintec R4300 Rickseite

bintec R4300 Riickseite

1 I/0 Netzschalter

2 PWR Buchse fur Steckernetzteil

3 DMZ/ETH5 Ethernet-Schnittstelle

5 ETH2 - ETH4 Ethernet-Schnittstelle

6 ETH1 / Console Ethernet-Schnittstelle mit serieller Schnittstellenfunktion
7 ISDN-0 - ISDN-1 ISDN-Schnittstelle

10 X.21/V.35 X.21-Schnittstelle

6.5 Pin-Belegungen

6.5.1 Ethernet-Schnittstelle

bintec R1200, bintec R1200w, R1200wu, R3000, R3000w, R3400, R3800, R4100 und
R4300 verfugen uber eine Ethernet-Schnittstelle mit integriertem 4-Port Switch (ETH1 -
ETH4) und eine separate Ethernet-Schnittstelle (DMZ/ETH5).

Der 4-Port Switch dient zur Anbindung einzelner PCs oder weiterer Switches. Die Schnitt-
stelle ETH1/Console kann auch als serielle Schnittstelle genutzt werden. Die DMZ/
ETHS5-Schnittstelle dient zur Anbindung eines optionalen DSL-Modems oder einer DMZ.

Der Anschluss erfolgt tUber eine RJ45-Buchse.

Abb. 23: Ethernet-10/100Base-T-Schnittstelle (RJ45-Buchse)

R1xxx/R3xxx/R4xxx
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Die Pin-Zuordnung fir die Ethernet 10/100Base-T-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir Ethernet-Anschluss

1 TD +

D -

RD +

Nicht genutzt
Nicht genutzt
RD -

Nicht genutzt

o N o o b~ WD

Nicht genutzt

Die Ethernet 10/100 BASE-T-Schnittstelle besitzt keine Auto-MDI-X Funktion.

Die Pin-Zuordnung fir die kombinierte Serielle-Ethernet10/100Base-T-Schnittstelle
(RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir Ethernet-Anschluss bzw. serielle Schnittstelle (Console)

1 TD + (Ethernet)
TD - (Ethernet)
RD + (Ethernet)
RX (Console)

GND (Console)
RD - (Ethernet)
GND (Console)
TX (Console)

o N o O A~ W N

Die kombinierte Serielle-Ethernet10/100Base-T-Schnittstelle besitzt keine Auto-MDI-X
Funktion.

6.5.2 ISDN-SO0-Schnittstelle

bintec R1200, R1200w, R1200wu, R3000, R3000w, R3400, R3800, R4100 und R4300
verfligen Uber zwei zusatzliche ISDN-SO-Schnittstellen, die z. B. fir Backup-Funktionen ge-
nutzt werden kénnen.

Der Anschluss erfolgt Uber eine RJ45-Buchse:
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Abb. 24: ISDN-S0-BRI-Schnittstelle (RJ45-Buchse)
Die Pin-Zuordnung fiir die ISDN-S0-BRI-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir ISDN-Anschluss

1 Nicht genutzt
Nicht genutzt
Senden (+)
Empfangen (+)
Empfangen (-)
Senden (-)
Nicht genutzt

o N o o b~ 0N

Nicht genutzt

6.5.3 ISDN-PRI-Schnittstelle

Die beiden ISDN-PRI-Schnittstellen von bintec R4100 werden mittels RJ45-Steckers an-
gebunden. Das mitgelieferte Kabel verbindet den RJ45-Stecker, der flr das Gerat bendtigt
wird, mit einem RJ45-Stecker, der fir den PRI-Anschluss benétigt wird.

Folgende Pins werden fur die Verbindung verwendet:

Abb. 25: ISDN-PRI-Schnittstelle (RJ45-Buchse)
Die Pin-Zuordnung fir die ISDN-PRI-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir ISDN-PRI-Anschluss

1 T+



Funkwerk Enterprise Communications GmbH 6 Technische Daten

T-
Nicht genutzt
R+
R -
Nicht genutzt
Nicht genutzt

0o N o o »~ 0w N

Nicht genutzt

Hinweis fir NTs in Deutschland

@ Hinweis
In Deutschland wird "Senden" (NT-->TE) oft mit "S2Mab" (a und b) auf dem An-
schlussstecker benannt, "Empfangen (TE-->NT) mit "S2Man" (a und b).

6.5.4 CardBus-Schnittstelle (PCMCIA)

Die CardBus-Schnittstelle von bintec R1200wu erlaubt die Integration eines UMTS-
CardBus- Modems in das System.

Die Modemkarte wird in den vorhandenen CardBus Slot eingefiihrt und vom System auto-
matisch integriert. Sie kdnnen die Karte in das laufende Gerat einflihren (hot-pluggable).

Falls die Karte nicht automatisch integriert wird, unterstiitzt das System diese spezielle
Karte nicht. Bei Fragen steht Ihnen unser Support zur Verfligung.

Abb. 26: 68-Pin-CardBus-Steckplatz fir UMTS-Modemkarte
Die Pin-Zuordnung ist wie folgt:

Pin-Zuordnung des CardBus-Steckplatzes
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1 GND Masse

2 CADO Mpx-Adresse/Daten 0
3 CAD1 Mpx-Adresse/Daten 1
4 CAD3 Mpx-Adresse/Daten 3
5 CAD5 Mpx-Adresse/Daten 5
6 CAD7 Mpx-Adresse/Daten 7
7 CCBEO# Befehl/Byte mdglich 0
8 CAD9 Mpx-Adresse/Daten 9
9 CADT1 Mpx-Adresse/Daten 11
10 CAD12 Mpx-Adresse/Daten 12
11 CAD14 Mpx-Adresse/Daten 14
12 CCBE1# Befehl/Byte méglich 1
13 CPAR CardBus Parity

14 CPERR# CardBus-Parity-Fehler
15 CGNT# CardBus Grant

16 CINT# CardBus IREQ

17 VCC Kartenstromversorgung
18 VPP1 Programmierspannung 1
19 CCLK CardBus-Takt

20 CIRDY# CardBus-Initiator bereit
21 CCBE2# Befehl/Byte mdglich 2
22 CAD18 Mpx-Adresse/Daten 18
23 CAD20 Mpx-Adresse/Daten 20
24 CAD21 Mpx-Adresse/Daten 21
25 CAD22 Mpx-Adresse/Daten 22
26 CAD23 Mpx-Adresse/Daten 23
27 CAD24 Mpx-Adresse/Daten 24
28 CAD25 Mpx-Adresse/Daten 25
29 CAD26 Mpx-Adresse/Daten 26
30 CAD27 Mpx-Adresse/Daten 27
31 CAD29 Mpx-Adresse/Daten 29
32 RFU Reserviert
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33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64

CCLKRUN#
GND

GND
CCD1#
CAD2
CAD4
CAD6

RFU
CAD8
CAD10
CVS1
CAD13
CAD15
CAD16
RFU
CBLOCK#
CSTOP#
CDEVSEL#
VCC

VPP2
CTRDY#
CFRAME#
CAD17
CAD19
CVSs2
CRST#
CSERR#
CREQ#
CCBES3#
CAUDIO
CSTSCHG
CAD28

CardBus Takt starten
Masse

Masse
Kartenerkennung 1
Mpx-Adresse/Daten 2
Mpx-Adresse/Daten 4
Mpx-Adresse/Daten 6
Reserviert
Mpx-Adresse/Daten 8
Mpx-Adresse/Daten 10
Spannungserkennung 1
Mpx-Adresse/Daten 13
Mpx-Adresse/Daten 15
Mpx-Adresse/Daten 16
Reserviert

CardBus gesperrt
CardBus-Stop
CardBus-Geratewahl
Kartenstromversorgung
Programmierspannung 2
CardBus-Ziel bereit
CardBus Cycle Frame
Mpx-Adresse/Daten 17
Mpx-Adresse/Daten 19
Spannungserkennung 2
CardBus zurlicksetzen
CardBus-Systemfehler
CardBus-Anfrage
Befehl/Byte mdglich 3
CardBus-Audio
CardBus-Statusanderung

Mpx-Adresse/Daten 28
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65 CAD30 Mpx-Adresse/Daten 30
66 CAD31 Mpx-Adresse/Daten 31
67 CCD2# Kartenerkennung 2

68 GND Masse

6.5.5 ADSL-Schnittstelle

Die ADSL-Schnittstelle von bintec R3000 und R3000w wird mittels eines RJ45-Steckers

angebunden. Das eine mitgelieferte Kabel verbindet den RJ45-Stecker, der fur das Gerét
bendtigt wird, mit einem RJ45-Stecker, der fiir Annex A vorgesehen ist. Das zweite mitge-
lieferte Kabel verbindet den RJ45-Stecker mit einem RJ45-Stecker fiir Annex B.

Folgende Pins werden fir die ADSL-Verbindung verwendet:

Abb. 27: ADSLSchnittstelle (RJ45-Buchse)
Die Pin-Zuordnung fiir die ADSL-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir ADSL-Anschluss 7

N R
1 Nicht genutzt

Nicht genutzt

Nicht genutzt

Leitung a

Leitung b

Nicht genutzt

Nicht genutzt

0o N o 0o A~ W N

Nicht genutzt



Funkwerk Enterprise Communications GmbH 6 Technische Daten

6.5.6 SHDSL-Schnittstelle

Die SHDSL-Schnittstelle von bintec R3400 wird mittels eines RJ45-Steckers angebunden.
Das mitgelieferte Kabel verbindet den RJ45-Stecker, der fiir das Gerat bendtigt wird, mit ei-
nem RJ45-Stecker, der fir der fir den SHDSL-Anschluss benétigt wird.

Folgende Pins werden fir die SHDSL-Verbindung verwendet:

Abb. 28: SHDSL-Schnittstelle (RJ45-Buchse) bintec R3400

Im 2-Draht Leitungsmodus wird das Adernpaar a1 und b1 genutzt. Im 4-Draht Leitungsmo-
dus wird zusatzlich das Adernpaar a2 und b2 genutzt.

Die Pin-Zuordnung fiir die SHDSL-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir SHDSL-Anschluss bintec R3400

1 Nicht genutzt
Nicht genutzt
Nicht genutzt
Leitung a1
Leitung b1
Nicht genutzt
Leitung a2

0o N o 0o A~ W N

Leitung b2

Die SHDSL-Schnittstelle von bintec R3800 wird mittels eines RJ45-Steckers angebunden.
Das mitgelieferte Kabel verbindet den RJ45-Stecker, der fiir das Geréat bendtigt wird, mit ei-
nem RJ45-Stecker, der fir der fir den SHDSL-Anschluss bendtigt wird.

Folgende Pins werden fiir die SHDSL-Verbindung verwendet:
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Abb. 29: SHDSL-Schnittstelle (RJ45-Buchse) bintec R3800

Die Verwendung der Adernpaare kann im Funkwerk Configuration Interface konfiguriert
werden.

Die Pin-Zuordnung fiir die SHDSL-Schnittstelle (RJ45-Buchse) ist wie folgt:

RJ45-Buchse fiir SHDSL-Anschluss bintec R3800

1 Leitung a4
Leitung b4
Leitung a3
Leitung a1
Leitung b1
Leitung b3
Leitung a2

o N O o A~ W DN

Leitung b2

6.5.7 X.21-Schnittstelle

bintec R4300 verfligt (iber zwei X.21-Schnittstellen

Der Anschluss erfolgt Uber eine 26-polige Mini-Delta-Ribbon-Buchse:

Abb. 30: X.21-Schnittstelle (26-polige Mini-Delta-Ribbon-Buchse)
Die Pins der 26-poligen Mini-Delta-Ribbon-Buchse sind folgendermaf3en belegt:

Pinbelegung der 26-poligen Mini-Delta-Ribbon-Buchse
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X.21 X.21 V.36 V.36
(DB-15) |(DB-15) (DB-37) |(DB-37)

DTE DTE DCE

Schirm A1 (1) 1 1 A A 1 1
GND A2 (2) 8 8 B B 19 19
TxD (B) A3 (3) 9 11 S T 22 24
TxD (A) A4 (4) 2 4 =] R 4 6
RxD (B) A5 (5) 11 9 T S 24 22
RxD (A) A6 (6) 4 2 R P 6 4
RTS (B) A7 (7) 10 12 25 27
RTS (A) A((8) 3 5 C D 7 9
CBS (B) A9 (9) 12 10 27 25
CBS (A) A10(10) 5 3 C 9 7
RxC (B) Af11(11) 13 14 X w 26 35
RxC (A) A12(12) 6 7 Vv u 8 17
Mode A13 (13) 8 B 19

Mode 0  B1 (14)

DTR(B) B2 (15) 30 29

DTR (A) B3 (16) H E 12 1
)
)
)

DCD (B) B4 (17 31 31
DCD (A) B5 (18 F F 13 13
DSR (B) B6 (19 29 30
DSR (A) B7 (20) E H 11 12
TxC (B) B8 (21) w AA 23 23
TxC (A) B9 (22) U Y 5 5
Mode 1  B10 (23)

Mode2 B11(24) 8 8

TxCE (B) B12 (25) 13 AA X 35 26

TxCE (A) B13 (26) 6 Y Vv 36 8



6.6 WEEE-Information

R 1xxx/B3xxx/R4xxx
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Kapitel 7 Variable Schaltung der
S0-Schnittstellen

71 Umschaltung der S0-Schnittstellen von extern auf
intern

Die Gerate bintec R1200, bintec R3000 und bintec R4100 verfigen Uber zwei bzw. vier
BRI-Anschlisse. Alle BRI-Anschlisse kénnen wahlweise als interne oder als externe
S0-Anschlisse eingestellt werden. Die externen S0-Anschliisse dienen zur Anschaltung an
das ISDN-Netz des Netzbetreibers. Die internen S0-Anschllsse sind zur Anschaltung ver-
schiedener ISDN-Endgerate (Telefon, PC, ...) vorgesehen. Im Auslieferungszustand sind
die BRI-AnschlUsse als externe Anschlusse konfiguriert.

Die zwei SO-Schnittstellen BRI-1 und BRI-2 sind Gber ein Steckbriicken-Feld auf der Leiter-
platte des Geréts schaltbar von extern (Auslieferungszustand) auf intern. Die Umschaltung
der zusétzlichen Schnittstellen BRI-3 und BRI-4 erfolgt (iber die Steckbriicken seitlich am
ISDN-L-Modul.

Wenn Sie eine SO-Schnittstelle als internen Anschluss nutzen, kdnnen Sie flr jede Schnitt-
stelle einstellen, ob der Anschluss tber lhr Geréat mit Strom versorgt werden soll, wenn das
daran angeschlossene Endgerét keine eigene Stromversorgung hat. Hierzu sind ebenfalls
die jeweiligen Steckbrucken umzustecken.

AuBerdem kénnen Sie zu jeder Schnittstelle Uber weitere Steckbriicken die
100-Ohm-Abschlusswidersténde an-/ausschalten. Sie benétigen die Abschlusswiderstan-
de:

¢ wenn Sie einen externen Anschluss mit dem externen NTBA direkt verbinden
¢ bei einer Punkt-zu-Punkt-Verbindung

* wenn der Bus direkt mit dem Anschluss lhres Gerats beginnt

Sie haben zusatzlich die Mdéglichkeit, die Schnittstellen BRI-3 und BRI-4 miteinander zu
verbinden. Dies kann die Stromversorgung fiir ein Endgeréat an einer im internen Modus
geschalteten BRI-Schnittstelle gewahrleisten, fir den Fall, dass Ihr Gerat ausgeschaltet
wird bzw. die Stromversorgung fehlt. Hierdurch kénnte z. B. ein externer SO auf einen inter-
nen SO gelegt werden. In diesem Fall schleift ein Relais im spannungslosen Zustand den
externen SO auf den internen SO durch und realisiert so eine Notversorgung des internen
S0-Busses/Telefons.



f Warnung

Ziehen Sie vor dem Offnen des Gerates unbedingt den Netzstecker. Nur so ist sicher
gestellt, dass keine Spannung mehr am internen Netzteil anliegt. Wenn Sie den Netz-
stecker nicht abziehen, besteht Lebensgefahr.

Beachten Sie weiterhin, dass das Gerat nur von geschultem Servicepersonal geoffnet
werden darf.

Gehen Sie fur die Umschaltung wie folgt vor:

Schrauben Sie auf der Riickseite des Geréts die zwei Schrauben ab und nehmen Sie den
Gehausedeckel nach oben ab.

Die Steckbriicken flr die Schnittstellen BRI-1 und BRI-2 befinden sich auf allen Geréaten
auf der Haupt-Leiterplatte hinter dem Anschluss-Block.

Stecken Sie die Steckbriicken fir die Schnittstellen BRI-1 und BRI-2 wie in folgender Abbil-
dung zu sehen:

R1xxx/R3xxx/R4xxx



Verwendung Schnittstelle Steck- Position Position
briicken-
Platz
Umschaltung intern / extern  BRI-1 J1M intern extern
:
Umschaltung intern / extern  BRI-2 J2M intern extern
:
Stromversorgung fiir internen BRI-1 J1P Aus An
Anschluss
Stromversorgung fir internen BRI-2 J2P Aus An
Anschluss
100 Ohm Abschlusswider- BRI-1 J1T Aus An
stand
100 Ohm Abschlusswider- BRI-2 JaT Aus An
stand

AuBerdem koénnen Sie die Schnittstellen BRI-3 und BRI-4 umschalten. Hier befinden sich
die Steckbriicken seitlich am ISDN-L-Modul.

Stecken Sie die Steckbricken fir die Schnittstellen BRI-3 und BRI-4 wie in folgender Abbil-
dung zu sehen:

R1xxx/R3xxx/R4xxx



*"on" ist nur erlaubt, wenn J3M BRI-3 auf internen und J4M BRI-4 auf externen Modus ein-

gestellt sind.

Verwendung Schnittstelle Steck-
briicken-
Platz

Umschaltung intern / extern  BRI-3 J3M

Umschaltung intern / extern BRI-4 JaM

Stromversorgung fiir internen BRI-3 J3P

Anschluss

Stromversorgung fiir internen BRI-4 J4P

Anschluss

100 Ohm Abschlusswider- BRI-3 J3T

stand

100 Ohm Abschlusswider- BRI-4 J4T

stand

Verbindung von BRI-3 und - J3-4

BRI-4

Position

intern

intern

e
Aus
e
e

Aus

Position

extern

extern

>
5

>
m =3 =3 =3 =3

>
5

An

R1xxx/R3xxx/R4xxx
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Kapitel 8 Zugang und Konfiguration

Im diesem Kapitel werden alle Zugangs- und Konfigurationsmdglichkeiten beschrieben.

8.1 Zugangsmoglichkeiten

Im Folgenden werden die verschiedenen Zugangsmdglichkeiten vorgestellt. Wéhlen Sie
das fur Ihre BedUrfnisse geeignete Vorgehen.

Fir den Zugriff auf Ihr Gerat zur Konfiguration gibt es verschiedene Méglichkeiten:

« Uber Ihr LAN
« Uber die serielle Schnittstelle
« Uber eine ISDN-Verbindung

8.1.1 Zugang uber LAN

Der Zugang Uber eine der Ethernet-Schnittstellen lhres Gerats ermdglicht es lhnen, zur
Konfiguration das Funkwerk Configuration Interface in einem Web-Browser zu 6ffnen
und Uber Telnet oder SSH auf Ihr Gerét zuzugreifen.

f Achtung

Falls Sie die initiale Konfiguration mit dem Funkwerk Configuration Interface vor-
nehmen, kann es zu Inkonsistenzen oder Fehlfunktionen fiihren, sobald Sie weitere
Einstellungen lber andere Konfigurationsmdglichkeiten vornehmen. Daher wird emp-
fohlen, die Konfiguration mit dem Funkwerk Configuration Interface fortzufiihren.
Sollten Sie SNMP-Shell-Kkommandos verwenden, behalten Sie auch diese Konfigurati-
onsmethode bei.

8.1.1.1 HTTP/HTTPS

Mit einem aktuellen Web-Browser kénnen Sie die HTML-Oberflachen zur Konfiguration Ih-
res Geréats verwenden. Geben Sie dazu Folgendes in das Adressfeld Ihres Web-Browsers
ein:

* http://192.168.0.254
oder

https://192.168.0.254
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8.1.1.2 Telnet

Abgesehen von der Konfiguration iber einen Web-Browser kdnnen Sie mit einer Telnet-
Verbindung auf die SNMP-Shell zugreifen und weitere Konfigurationsmdglichkeiten nutzen.

Um eine Telnet-Verbindung zu lhrem Gerat aufzubauen, benétigen Sie keine zuséatzliche
Software auf Inrem PC: Telnet steht auf allen Betriebssystemen zur Verfiigung.

Gehen Sie folgendermaf3en vor:

Windows
(1) Klicken Sie im Windows-Startmenu auf Ausfiihren....
(2) Geben Sie telnet <IP-Adresse Thres Gerits> ein.

(8) Kilicken Sie auf OK.
Es 6ffnet sich ein Fenster mit dem Login-Prompt. Sie befinden sich auf der SNMP-
Shell Ihres Geréts.

(4) Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 78.

Unix

Auch unter UNIX und Linux kénnen Sie ohne weiteres eine Telnet-Verbindung herstellen:

(1) Geben Sie telnet <IP-Adresse Ihres Gerats> in ein Terminal ein.
Es 6ffnet sich ein Fenster mit dem Login-Prompt. Sie befinden sich auf der SNMP-
Shell Ihres Geréts.

(2) Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 78.

8.1.1.3 SSH

Zusatzlich zur unverschliisselten und potentiell einsehbaren Telnet-Session kénnen Sie
sich auch Uber eine SSH-Verbindung mit lhrem Gerat verbinden. Diese ist verschlisselt
und ermdglicht es, alle Optionen der Fernwartung sicher auszufihren.

Um sich Gber SSH mit dem Gerét zu verbinden, missen folgende Voraussetzungen erfiillt
sein:

¢ Auf dem Gerat missen fiir den Vorgang benétigte Verschliisselungsschliissel vorhanden
sein.

¢ Auf lhrem PC muss ein SSH Client installiert sein.
Schliissel zur Verschliisselung

Stellen Sie zunachst sicher, dass die Schllssel zur Verschlisselung der Verbindung auf Ih-
rem Gerat vorhanden sind:
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(1)

)

©)

Loggen Sie sich auf eine der bereits verfligbaren Arten auf lnrem Gerét ein (z. B. Gber
Telnet - zum Login siehe Anmelden auf Seite 77).

Am Eingabe-Prompt geben Sie update -i ein. Sie befinden sich auf der Flash Ma-
nagement Shell.

Rufen Sie eine Liste aller auf dem Gerat gespeicherten Dateien auf: 1s -al.

Wenn Sie eine Anzeige wie die Folgende sehen, sind die notwendigen Schliissel bereits
vorhanden, und Sie kénnen sich iber SSH mit dem Gerat verbinden:

Flash-Sh > 1ls -al

Flags Version Length Date Name ...

Vr-xpbc-B 7.1.04 2994754 2004/09/02 14:11:48 box150 srel.ppc860

Vrw-pl--f 0.0 350 2004/09/07 10:44:14 sshd host rsa key.pub

Vrw-pl--f 0.0 1011 2004/09/07 10:44:12 sshd_host_rsa_key

Vrw-pl--f 0.0.01 730 2004/09/07 10:42:17 sshd host dsa key.pub

Vrw-pl--f 0.0.01 796 2004/09/07 10:42:16 sshd_host_dsa_key

Flash-Sh >

&. Hinweis
Das Gerét erstellt fur jeden der sog. Algorithmen (RSA und DSA) ein Schlusselpaar, d.

h. es mussen je Algorithmus zwei Dateien im Flash gespeichert sein (siehe Abbildung
oben).

Sollten keine Schliissel vorhanden sein, missen Sie diese zunachst erstellen. Gehen Sie
folgendermaf3en vor:

(1)
)

@)
(4)

(%)

Verlassen Sie die Flash Management Shell mit exit.

Rufen Sie das Funkwerk Configuration Interface auf und melden Sie sich an lhrem
Gerét an (siehe Das Funkwerk Configuration Interface aufrufen auf Seite 81.

Stellen Sie sicher, dass als Sprache Deutsch gewahlt ist.

Kontrollieren Sie den Schliisselstatus im Menl Systemverwaltung->Administrativer
Zugriff->SSH. Wenn beide Schlussel verfligbar sind, sehen Sie in den beiden Feldern
RSA-Schliisselstatus und DSA-Schliisselstatus den Wert Generiert.

Wenn Sie in einem der beiden Felder oder in beiden Feldern den Wert Nicht gene-
riert sehen, so missen Sie den entsprechenden Schlussel erzeugen lassen. Um
die Schliissel vom Gerat erzeugen zu lassen, klicken Sie auf Generieren.

Das Gerét erzeugt den entsprechenden Schlissel und speichert ihn im FlashROM.
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Generiert zeigt die erfolgreiche Generierung an.

(6) Stellen Sie sicher, dass beide Schllssel erfolgreich erzeugt worden sind. Wiederholen
Sie dazu gegebenenfalls die oben beschriebene Prozedur.

Login liber SSH
Um sich auf dem Gerat uber SSH einzuloggen, gehen Sie folgendermaBen vor:

Wenn Sie sichergestellt haben, dass alle benétigten Schlissel auf dem Gerét vorhanden
sind, sollten Sie feststellen, ob ein SSH Client auf lhrem PC installiert ist. Die meisten UN-
IX- und Linux-Distributionen installieren standardméaBig einen SSH Client, auf einem Win-
dows PC muss in der Regel zusétzliche Software installiert werden, z. B. PuTTY.

Um sich Uber SSH auf Inrem Gerat einzuloggen, gehen Sie folgendermaf3en vor:

UNIX

(1) Geben Sie ssh <IP-Adresse des Gerats> in einem Terminal ein.
Das Login-Prompt-Fenster wird angezeigt, sie befinden sich auf der SNMP Shell
des Geréts.

(2) Fahren Sie mit Anmelden auf Seite 77 fort.

Windows

(1) Wie eine SSH-Verbindung aufgebaut wird, hngt stark von der verwendeten Software
ab. Beachten Sie die Dokumentation des von lhnen verwendeten Programms.
Sobald Sie sich mit dem Geréat verbunden haben, wird das Login-Prompt-Fenster
angezeigt. Sie befinden sich auf der SNMP Shell des Geréts.

(2) Fahren Sie mit Anmelden auf Seite 77 fort.

Hinweis

PuTTY benétigt fur eine Verbindung mit einem bintec-Gerat ggf. bestimmte Einstellun-
gen. Auf den Support-Seiten von http://www.funkwerk-ec.com finden Sie eine FAQ,
welche die notwendigen Einstellungen ausfihrt.

8.1.2 Zugang uber die serielle Schnittstelle

Jedes bintec Gateway verfligt Uber eine serielle Schnittstelle, mit der eine direkte Verbin-
dung von einem PC aus mdglich ist. Das folgende Kapitel beschreibt, was beim Aufbau ei-
ner seriellen Verbindung zu beachten ist und wie Sie vorgehen kénnen, um lhr Gerat auf
diesem Weg zu konfigurieren.

Der Zugang Uber die serielle Schnittstelle ist gut geeignet, wenn Sie bei lhrem Gerét eine
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Erstkonfiguration durchfiihren und ein LAN-Zugang Uber die vorkonfigurierte IP-Adresse
(192.168.0.254/255.255.255.0) nicht moglich ist.

Windows

Wenn Sie einen Windows-PC benutzen, benétigen Sie fur die serielle Verbindung ein Ter-
minal-Programm, z. B. HyperTerminal. Stellen Sie sicher, dass HyperTerminal bei der Win-
dows-Installation auf dem PC mitinstalliert wurde. Sie kdnnen allerdings auch ein beliebi-
ges anderes Terminal-Programm verwenden, das sich auf die entsprechenden Parameter
(siehe unten) einstellen lasst.

Gehen Sie folgendermafBen vor, um Uber die serielle Schnittstelle auf Ihr Gerat zuzugrei-
fen:

(1) Klicken Sie im Windows-Startmeni auf Programme -> Zubehér -> Kommunikation -
> HyperTerminal -> Gerat an COM1 (bzw. Gerat an COM2, wenn Sie die
COM2-Schnittstelle des Rechners benutzen), um HyperTerminal zu starten.

(2) Drucken Sie die Eingabetaste (evil. mehrmals), wenn sich das HyperTerminal-Fens-
ter gedffnet hat.

Es o6ffnet sich ein Fenster mit dem Login-Prompt. Sie befinden sich auf der SNMP-Shell |h-
res Geréts. Sie kdénnen sich nun auf lhrem Gerét einloggen und mit der Konfiguration be-
ginnen.

Uberpriifen

Falls der Login-Prompt auch nach mehrmaligem Betétigen der Eingabetaste nicht er-
scheint, konnte die Verbindung zu lhrem Gerét nicht hergestellt werden.

Uberpriifen Sie daher die Einstellungen von COM1 bzw. COM2 |hres Rechners:
(1) Klicken Sie auf Datei -> Eigenschaften.

(2) Klicken Sie im Register Verbinden mit auf Konfigurieren
Folgende Einstellungen sind erforderlich:
- Bits pro Sekunde: 9600
- Datenbits: 8
- Paritét: Keiner
- Stopbits: 1
- Flusssteuerung: Keiner

(3) Tragen Sie die Werte ein und klicken Sie auf OK.

(4) Stellen Sie im Register Einstellungen ein:
- Emulation: vT100

(5) Klicken Sie auf OK.
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Damit Anderungen an den Terminal-Programmeinstellungen wirksam werden, miissen Sie
die Verbindung zu Ihrem Gerat trennen und wieder neu herstellen.

Wenn Sie HyperTerminal verwenden, kann es zu Problemen mit der Darstellung von Um-
lauten und anderen Sonderzeichen kommen. Stellen Sie daher HyperTerminal ggf. auf Au-
tomatische Erkennung anstattauf vT 100.

Unix

Sie bendtigen ein Terminal-Programm wie z. B. cu (unter System V), tip (unter BSD) oder
minicom (unter Linux). Die Einstellungen fir diese Programme entsprechen den oben auf-
gelisteten.

Beispiel fur eine Befehlszeile, um cu zu nutzen: cu -s 9600 -c/dev/ttySl

Beispiel fur eine Befehlszeile, um tip zu nutzen: tip -9600 /dev/ttyS1

8.1.3 Zugang uber ISDN

Alle Gerate, die Uber eine ISDN-Schnittstelle verfiigen, kénnen von einem anderen Gerét
aus mittels eines ISDN-Rufs erreicht und konfiguriert werden.

Der Zugang Uber ISDN mit ISDN-Login empfiehlt sich vor allem dann, wenn lhr Gerat aus
der Ferne konfiguriert oder gewartet werden soll. Dies ist auch dann méglich, wenn |hr Ge-
rat sich noch im Auslieferungszustand befindet. Der Zugang erfolgt dann mit Hilfe eines be-
reits konfigurierten Geréats oder eines Rechners mit ISDN-Karte im Remote-LAN. Das zu
konfigurierende Geréat im eigenen LAN wird Uber eine Rufnummer des ISDN-Anschlusses
(z. B. 1234) erreicht. So kann z. B. der Administrator im Remote-LAN lhr Gerat konfigurie-
ren, ohne vor Ort zu sein.

Hinweis

Wenn Sie ein unkonfiguriertes Gerat parallel zu einer Telefonanlage an einen ISDN-
Anschluss anschlieBen, kann die Telefonanlage solange keine Rufe annehmen, bis
auf dem Gerat eine ISDN-Nummer konfiguriert ist.

Der Zugang tiber ISDN verursacht Kosten. Wenn Ihr Gerat und Ihr Rechner im glei-
chen LAN sind, ist es gunstiger, auf Ihr Gerat Gber das LAN oder (iber die serielle
Schnittstelle zuzugreifen.

Ihr Gerét in [hrem LAN muss lediglich mit dem ISDN-Anschluss verbunden und eingeschal-
tet sein.

Gehen Sie folgendermafen vor, um lhr Gerat Gber ISDN-Login zu erreichen:
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(1) SchlieBen Sie Ihr Gerat an das ISDN an.
(2) Loggen Sie sich wie gewohnt als Administrator auf dem Geréat im Remote-LAN ein.

(3) Geben Sie in der SNMP-Shell isdnlogin <Rufnummer des ISDN-Anschlusses
Ihres Geridts>ein, z.B. isdnlogin 1234.

(4) Es erscheint der Login-Prompt. Sie befinden sich auf der SNMP-Shell Ihres Geréts.

Fahren Sie fort mit Anmelden zur Konfiguration auf Seite 78.

8.2 Anmelden

Mittels bestimmer Zugangsdaten kénnen Sie sich auf lhrem Gerat anmelden und unter-
schiedliche Aktionen ausfiihren. Dabei hangt der Umfang der verfugbaren Aktionen von
den Berechtigungen des entsprechenden Benutzers ab.

Unabhéangig davon, iber welchen Weg Sie auf Ihr Geréat zugreifen, erscheint zunéchst ein
Login-Prompt. Ohne Authentifizierung kénnen Sie auf dem Gerat keinerlei Informationen
einsehen und die Konfiguration nicht &ndern.

8.2.1 Benutzernamen und Passworter im Auslieferungszu-
stand

Im Auslieferungszustand ist Ihr Gerat mit folgenden Benutzernamen und Passwértern ver-
sehen:

Benutzernamen und Passwoérter im Auslieferungszustand

Benutzer- Befugnisse
name

admin funkwerk Systemvariablen lesen und andern, Konfigurationen speichern;
Funkwerk Configuration Interface benutzen.

write public Systemvariablen (auBer Passwérter) lesen und schreiben
(Anderungen gehen bei Ausschalten Ihres Geréts verloren).

read public Systemvariablen (auBer Passworter) lesen.

Um Konfigurations&nderungen vorzunehmen und zu speichern, missen Sie sich mit dem
Benutzernamen admin einloggen. Auch die Zugangsdaten (Benutzernamen und Passwor-
ter) kdnnen gedndert werden, wenn sich der Benutzer mit dem Benutzernamen admin ein-
loggt. Aus Sicherheitsgriinden sind Passwérter nicht im Klartext, sondern nur als Sternchen
am Bildschirm sichtbar. Die Benutzernamen erscheinen hingegen im Klartext.

Ein Sicherheitskonzept Ihres Gerats besteht darin, dass Sie mit dem Benutzernamen read
alle anderen Konfigurationseinstellungen lesen kénnen, nicht aber die Zugangsdaten. Es
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ist also nicht méglich, sich mit read einzuloggen, das Passwort des Benutzers admin aus-
zulesen und sich dann anschlieBend mit admin einzuloggen, um Konfigurationsdnderun-
gen vorzunehmen.

f Achtung

Alle bintec-Gerate werden mit gleichen Benutzernamen und Passwortern ausgeliefert.
Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, solange die Pass-
worter nicht geandert werden. Die Vorgehensweise bei der Anderung von Passwortern
ist unter Passworter auf Seite 106 beschrieben.

Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff auf Ihr Gerat zu ver-
hindern!

Haben Sie Ihr Passwort vergessen, dann missen Sie lhr Geréat in den Auslieferungs-
zustand zurlckversetzen und lhre Konfiguration geht verloren!

8.2.2 Anmelden zur Konfiguration

Stellen Sie eine Verbindung mit dem Gerat her. Die Zugangsméglichkeiten sind in Zu-
gangsmdglichkeiten auf Seite 71 beschrieben.

Funkwerk Configuration Interface

So loggen Sie sich Uber die HTML-Oberflache ein:
(1) Geben Sie Ihren Benutzernamen in das Feld User des Eingabefensters ein.
(2) Geben Sie Ihr Passwort in das Feld Password des Eingabefensters ein und bestati-

gen Sie mit der Eingabetaste oder klicken Sie auf die Login Schaltflache.

Im Browser 6ffnet sich die Status-Seite des Funkwerk Configuration Interface.

SNMP-Shell

So loggen Sie sich auf der SNMP-Shell ein:

(1) Geben Sie lhren Benutzernamen ein, z. B. admin, und bestétigen Sie mit der Einga-
betaste.

(2) Geben Sie lhr Passwort ein, z. B. funkwerk, und bestatigen Sie mit der Eingabetas-
te.

Ihr Gerat meldet sich mit dem Eingabeprompt, z. B. R100wu: >. Das Einloggen war erfolg-
reich. Sie befinden sich auf der SNMP-Shell.

Um die SNMP-Shell nach Beenden der Konfiguration zu verlassen, geben Sie exit ein
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und bestatigen mit der Eingabetaste.

8.3 Konfigurationsmoglichkeiten

Dieses Kapitel bietet zunachst eine Ubersicht tiber die verschiedenen Tools, die Sie zur
Konfiguration lhres Gerats verwenden kdnnen.

Sie haben folgende Méglichkeiten, Ihr Gerat zu konfigurieren:

* Funkwerk Configuration Interface
¢ Assistent

¢ SNMP-Shell-Kkommandos

Welche Konfigurationsmdglichkeiten Ihnen zur Verfligung stehen, hangt von der Art der
Verbindung zu Ihrem Geréat ab:

Verbindungs- und Konfigurationsarten

Verbindungsart Mdogliche Konfigurationsarten

LAN Assistent, Funkwerk Configuration Interface, Shell-
Kommandos
Serielle Verbindung Shell-Kkommandos

Es stehen also flr jede Verbindungsart mehrere Konfigurationsarten zur Verfligung.

@ Hinweis
Um die Konfiguration des Geréats zu dndern, mussen Sie sich mit dem Benutzernamen

admin einloggen! Wenn Sie das entsprechende Passwort nicht kennen, kdnnen Sie
keine Konfiguration vornehmen. Dies gilt fir alle Konfigurationsarten.

8.3.1 Funkwerk Configuration Interface

Das Funkwerk Configuration Interface ist eine web-basierte grafische Benutzeroberfla-
che, die Sie von jedem PC aus mit einem aktuellen Web-Browser Uber eine HTTP- oder
HTTPS-Verbindung bedienen kénnen.

Mit dem Funkwerk Configuration Interface kénnen Sie alle Konfigurationsaufgaben ein-
fach und komfortabel durchfiihren. Es ist in Ihr Gerat integriert und steht in Englisch zur
Verfiigung. Weitere Sprachen kdnnen, falls erwiinscht im Download-Bereich Software
&Konfiguration auf Seite 538 aufw.funkwerk-ec.com heruntergeladen und auf dem Gerat
installiert werden. Gehen Sie hierzu vor wie in beschrieben.



Die Einstellungsanderungen, die Sie mit dem Funkwerk Configuration Interface vorneh-
men, werden mit der OK bzw. Ubernehmen-Schaltflache des jeweiligen Mendis iibernom-
men, ohne dass das Gerat neu gestartet werden muss.

Wenn Sie die Konfiguration abschlieBen und so speichern méchten, dass sie beim nachs-
ten Neustart des Gerats als Boot-Konfiguration geladen wird, speichern Sie diese, indem
Sie auf die Schaltflache Konfiguration speichern klicken.

Mit dem Funkwerk Configuration Interface kdnnen Sie ebenfalls die wichtigsten Funkti-
onsparameter lhres Gerats berwachen.

Abb. 32: Funkwerk Configuration Interface Startseite

R1xxx/R3xxx/R4xxx




8.3.1.1 Das Funkwerk Configuration Interface aufrufen

(1) Uberpriifen Sie, ob das Gerat angeschlossen und eingeschaltet ist und alle nétigen
Kabel richtig verbunden sind (siehe Aufstellen und Anschlie3en auf Seite 6).

(2) Uberpriifen Sie die Einstellungen des PCs, von dem aus Sie die Konfiguration Ihres
Gerats durchfiihren méchten (siehe PC einrichten auf Seite 16).

(3) Offnen Sie einen Webbrowser.
(4) Geben Sie http://192.168.0.254 in das Adressfeld des Webbrowsers ein.

(5) Geben Sie in das Feld User admin und in das Feld Password funkwerk ein und kli-
cken Sie auf LOGIN.

Sie befinden sich nun im Statusmen( des Funkwerk Configuration Interface lhres Geréts
(siehe Status auf Seite 100).

8.3.1.2 Bedienelemente

Funkwerk Configuration Interface Fenster
Das Funkwerk Configuration Interface Fenster ist in drei Bereiche geteilt:

* Die Kopfleiste
* Die Navigationsleiste

* Das Hauptkonfigurationsfenster

Abb. 33: Bereiche des Funkwerk Configuration Interface

Kopfleiste

R1xxx/R3xxx/R4xxx
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Abb. 34: Funkwerk Configuration Interface Kopfleiste

Funkwerk Configuration Interface Kopfleiste

Sprache: Wahlen Sie in dem Dropdown-Menu die gewlinschte
Sprache aus, in der das Funkwerk Configuration Interface
angezeigt werden soll. Hier kdnnen Sie die Sprache auswahlen,
in der Sie die Konfiguration durchfuhren méchten. Zur Auswahl
stehen Deutsch und Englisch.

Ansicht: Wahlen Sie in dem Dropdown-Menu die gewlinschte
Ansicht aus. Zur Auswahl steht Standard und SNMP-Browser.

Online-Hilfe: Klicken Sie auf diese Schaltflache, wenn Sie zu
dem gerade aktiven Men( Hilfe benétigen. Die Beschreibung

des Untermendis, in dem Sie sich gerade befinden, wird ange-
zeigt.

Ausloggen: Wenn Sie die Konfiguration beenden méchten, kli-
cken Sie auf diese Schaltflache, um sich von lhrem Gerat abzu-
melden. Es wird ein Fenster gedffnet, in dem lhnen folgende
Optionen angeboten werden:

» Konfiguration speichern, vorherige Boot-Konfiguration si-
chern, dann verlassen.

» Konfiguration speichern, dann verlassen.

¢ Ohne zu speichern verlassen.

Navigationsleiste

Konfiguration speichern/

Abb. 35: Konfiguration speichern Schaltfldche



Abb. 36: Mentis
Uber der Navigationsleiste ist die Schaltflache Konfiguration speichern zu finden.

Wenn Sie eine aktuelle Konfiguration speichern, kdnnen Sie diese als Boot-Konfiguration
speichern oder Sie kdnnen zusétzlich die vorhergehende Boot-Konfiguration als Backup ar-
chivieren.

Wenn Sie im FCI auf die Schaltflache Konfiguration speichern klicken, erscheint die Fra-
ge "Méchten Sie die aktuelle Konfiguration wirklich als Boot-Konfiguration speichern?"

Sie haben folgende zwei Wahlmdéglichkeiten:

* Konfiguration speichern, d.h. aktuelle Konfiguration als Boot-Konfiguration spei-
chern

® Konfiguration speichern und vorhergehende Boot-Konfiguration si-
chern., d.h. aktuelle Konfiguration als Boot-Konfiguration speichern und zusétzlich vor-

R1xxx/R3xxx/R4xxx
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hergehende Boot-Konfiguration als Backup archivieren.

Wenn Sie die archivierte Boot-Konfiguration in Ihr Gerat laden wollen, gehen Sie in das
Meni Wartung->Software &Konfiguration, wéahlen Sie Aktion = Konfiguration im-
portieren und klicken Sie auf Los. Das archivierte Backup wird als aktuelle Boot-
Konfiguration verwendet.

Die Navigationsleiste enthalt weiterhin die Hauptkonfigurationsmenus und deren Unter-
menus.

Klicken Sie auf das gewlinschte Hauptmenu. Es 6ffnet sich das jeweilige Untermenu.

Wenn Sie auf das gewlinschte Untermeni klicken, wird der gewahlte Eintrag in roter Schrift
angezeigt. Alle anderen Untermenils werden geschlossen. So kénnen Sie stets mit einem
Blick erkennen, in welchem Untermenu Sie sich befinden.

Statusseite

Wenn Sie das Funkwerk Configuration Interface aufrufen, erscheint nach der Anmel-
dung zunéchst die Statusseite lhres Gerats. Auf dieser werden die wichtigsten Daten lhres
Gerates auf einen Blick sichtbar.

Hauptkonfigurationsfenster

Die UntermenUs enthalten im Allgemeinen mehrere Seiten. Diese werden Uber die im
Hauptfenster oben stehenden Schalter aufgerufen. Durch Klicken auf einen Schalter 6ffnet
sich das Fenster mit den Basis-Parametern, welches durch Klicken auf den Reiter Erwei-
terte Einstellungen erweiterbar ist und dann Zusatzoptionen anzeigt.

Konfigurationselemente

Die verschiedenen Aktionen, die Sie bei der Konfiguration lhres Geréats im Funkwerk Con-
figuration Interface ausfiihren kdnnen, werden mit Hilfe folgender Schaltflachen ausge-
I6st:

Funkwerk Configuration Interface Schaltflachen

L_.Il_:mhmen Aktualisiert die Ansicht.

Wenn Sie einen neu konfigurierten Listeneintrag nicht sichern
wollen, machen Sie diesen und die evtl. getatigten Einstellun-
gen durch Abbrechen riickgéngig.

Bestétigt die Einstellungen eines neuen Eintrags und die Para-
meteranderungen in einer Liste.

Startet die konfigurierte Aktion sofort.
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Ruft das Untermenii zum Anlegen eines neuen Eintrags auf.

Fugt einen Eintrag zu einer internen Liste hinzu.

Funkwerk Configuration Interface Schaltflachen fiir spezielle Funktionen

Schaltflache Funktion

Im Meni Access-Point-Suche starten Sie mit dieser Schaltfla-
che die automatische Erkennung aller im Netzwerk vorhandener
und per Ethernet verbundener Access-Points.

Im Menl Systemverwaltung ->Zertifikate->Zertifikatsliste und
im Menu Systemverwaltung ->Zertifikate->CRLs werden mit
dieser Schaltflache die Untermenas flir die Konfiguration des
Zertifikate- bzw. CRL-Imports aufgerufen.

Im Meni Systemverwaltung->Zertifikate->Zertifikatsliste
wird mit dieser Schaltflache das Untermend fir die Konfigurati-
on der Zertifikatsanforderung aufgerufen.

Im Menl Monitoring->ISDN/Modem->Aktuelle Anrufe werden
durch Drucken dieser Schaltflache die in der Spalte ausge-

wahlten aktiven Rufe beendet.

Verschiedene Symbole weisen auf folgende mogliche Aktionen oder Zustande hin:

Funkwerk Configuration Interface Symbole

Symbol Funktion

Fﬁ'i Loscht den entsprechenden Listeneintrag.

Zeigt das Menii zur Anderung der Einstellungen eines Eintrags
an.

Zeigt die Details eines Eintrags an.

Verschiebt einen Eintrag. Es 6ffnet sich eine Combobox, in der
Sie auswahlen kénnen, vor/hinter welchen Listeneintrag der
ausgewahlte Eintrag verschoben werden soll.

® 5§

Legt einen weiteren Listeneintrag vorher an und 6ffnet das Kon-
figurationsmend.

Setzt den Status des Eintrags auf Tnaktiv.
Setzt den Status des Eintrags auf Aktiv.

Kennzeichnet den Status "Ruhend" einer Schnittstelle oder ei-

@ [+] [« M
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ner Verbindung.

'ﬂ' Kennzeichnet den Status "Aktiv" einer Schnittstelle oder einer
Verbindung.

u Kennzeichnet den Status "Inaktiv" einer Schnittstelle oder einer
Verbindung.

ﬁ Kennzeichnet den Status "Blockiert" einer Schnittstelle oder ei-

ner Verbindung.

Kennzeichnet den Status "Wird aktiviert" einer Schnittstelle oder
einer Verbindung.

E Kennzeichnet, dass der Datenverkehr verschliisselt wird.
E Lost einen WLAN-Bandscan aus.

¥ Zeigt die nachste Seite einer Liste an.

o« Zeigt die vorherige Seite einer Liste an.

In der Listenansicht haben Sie folgende Bedienfunktionen zur Auswahl:

Funkwerk Configuration Interface Listenoptionen

Aktualisierungsintervall  Hier kénnen Sie das Intervall einstellen, in dem die Ansicht ak-
tualisiert werden soll.

Geben Sie dazu einen Zeitraum in Sekunden in das Eingabe-
feld ein und bestétigen Sie mit  pernenmen ) -

Filter Sie haben die Mdéglichkeit, die Eintréage einer Liste nach be-
stimmten Kiriterien filtern und entsprechend anzeigen zu lassen.

Sie kénnen die Anzahl der pro Seite angezeigten Eintrage be-
stimmen, indem Sie in Ansicht x pro Seite die gewlinschte
Zahl eingeben.

Mit den Tasten [4 | und [ | blattern Sie eine Seite vor bzw. eine
Seite zurick.

Sie kénnen nach bestimmten Stichwértern innerhalb der Konfi-
gurationsparameter filtern, indem Sie bei Filtern in x <Option>
y die gewlinschte Filterregel auswéhlen und das Suchwort in
das Eingabefeld eingeben. startet den Filtervorgang.
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Konfigurationselemente Einige Listen enthalten Konfigurationselemente.

So koénnen Sie direkt in der Liste die Konfiguration des entspre-
chenden Listeneintrags andern.

Abb. 37: Konfiguration des Aktualisierungsintervalls

Abb. 38: Liste filtern

Struktur der Funkwerk Configuration Interface Konfigurationsmeniis
Die Ments des Funkwerk Configuration Interface enthalten folgende Grundstrukturen:

Funkwerk Configuration Interface Meniistruktur

Basis- Bei Auswahl eines Menus der Navigationsleiste wird zunachst
Konfigurationsmeni/Lis- das Meni mit den Basisparametern angezeigt. Bei einem Un-
te termeni mit mehreren Seiten wird jeweils das Menl mit den Ba-

sisparametern der ersten Seite angezeigt.

Das Menu enthalt entweder eine Liste aller konfigurierten Ein-
trage oder die Grundeinstellungen fiir die jeweilige Funktion.

Untermenu Die Schaltflache Neu ist in jedem Meni vorhanden, in dem eine
Liste aller konfigurierten Eintrdgen angezeigt wird. Klicken Sie
diese Schaltflache, um das Konfigurationsmen fir das Anlegen
eines neuen Listeneintrags aufzurufen.

Unterment Klicken Sie auf diese Schaltflache, um den bestehenden Listen-
eintrag zu bearbeiten. Sie gelangen in das Konfigurationsmend.
Meni Klicken Sie auf diesen Reiter, um erweiterte Konfigurationsop-

tionen anzuzeigen.

Far die Konfiguration stehen folgende Optionen zur Verfligung:

Funkwerk Configuration Interface Konfigurationselemente

Eingabefelder z. B. leeres Textfeld
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Radiobuttons

Checkboxen

Dropdown-Menus

Interne Listen

Textfeld mit verdeckter Eingabe

(TYTTT]
Geben Sie entsprechende Daten ein.
z. B.

IP-Adressmodus & Statisch ¢ IP-Adresse abrufen
Wahlen Sie die entsprechende Option aus.

z. B. Aktivieren durch Auswahl der Checkbox

¥ Aktiviert

Auswabhl verschiedener méglicher Optionen
werschlisselungsalgarithmen ¥ 3DES ¥ Blowfish ¥ AES-128 | AES.256
Hashing-Algarithmen W mMDs ¥ SHA-1 ¥ RipeMD160

z. B.

| Yollsténdige automatische Aushandlung _Vj

! Yollsténdige automatische Aushandlung =]

| Wallsténdige automatische Aushandlung = |

!\/Dllslandlge automatische Aushandlung = |
Klicken Sie auf den Pfeil, um die Liste zu 6ffnen. Wéahlen Sie die
gewilinschte Option mit der Maus.

z. B.

Klicken Sie auf die Schaltflache . Ein neuer Lis-

teneintrag wird angelegt. Geben Sie die entsprechenden Daten
ein. Bleiben die Felder des Listeneintrags leer, wird dieser bei
Bestatigen mit OK nicht gespeichert. Léschen Sie Eintrage, in-
dem Sie auf das -Symbol klicken.

Darstellung von Optionen, die nicht zur Verfiigung stehen

Optionen, die abhangig von der Wahl anderer Einstelloptionen nicht zur Verfiigung stehen,
sind grundsétzlich ausgeblendet. Falls die Nennung solcher Optionen bei der Konfigurati-
onsentscheidung behilflich sein kdnnte, werden sie stattdessen grau dargestellt und sind

nicht auswahlbar.
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Wichtig

Bitte beachten Sie die eingeblendeten Hinweise in den Untermends! Diese geben Aus-
kunft Uber eventuelle Fehlkonfigurationen.

Warnsymbole

Symbol Bedeutung
n Dieses Symbol erscheint in Meldungen, die Sie auf Einstel-
lungen hinweisen, die mit dem Setup Tool vorgenommen
wurden.
f Dieses Symbol erscheint in Meldungen, die Sie darauf hin-
weisen, dass Werte falsch eingegeben bzw. ausgewahit
wurden.

Achten Sie besonders auf folgenden Hinweis:

"Warnung: Nicht unterstiitzte Anderungen durch das Setup-Tool!". Falls Sie sie mit
dem Funkwerk Configuration Interface verédndern, kann dies Inkonsistenzen oder
Fehlfunktionen verursachen. Daher wird empfohlen, die Konfiguration mit dem Setup
Tool fortzufiihren.

8.3.1.3 Funkwerk Configuration Interface Meniis

Die Konfigurationsoptionen Ihres Geréts sind in die UntermenUs gruppiert, die in der Navi-
gationsleiste im linken Fensterbereich angezeigt werden.

@ Hinweis

Beachten Sie, dass nicht alle Gerate Uber den maximal méglichen Funktionsumfang
verfligen. Prufen Sie die Software-Ausstattung lhres Geréats auf der jeweiligen Pro-
duktseite unter www.funkwerk-ec.com .

Das Funkwerk Configuration Interface enthélt folgende Menus:

Assistenten

In diesem Menl nehmen Sie die grundlegenden Einstellungen

Erste Schritte vor, die nétig sind um Ihr Gateway in Ihr Lokales Netzwerk
(LAN) zu integrieren.
Der Assistent fuhrt Sie durch die einzelnen Konfigurationsschrit-
Internetzugang

te, um lhr Lokales Netzwerk (LAN) an das Internet anzuschlie-
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Ben.

In diesem Menii werden Sie durch alle Einstellungen gefihrt,
die notwendig sind um lhre LAN-LAN Verbindung als Virtual Pri-
vate Network (VPN) einzurichten.

VPN

Bei Wireless LAN handelt es sich um den Aufbau eines Netz-

Wireless LAN werkes mittels Funktechnik.

VoIP PBX im LAN Der Assistent wird z. B. fiir bestimmte Telefonanlagen im LAN
wie z. B. Hybird benétigt, um die SIP-Kompatibilitat zu gewahr-
leisten. Dazu erfolgt die Kommunikation nach auBen lber eine
einzige IP-Adresse, NAT wird als full-cone NAT realisiert.

Systemverwaltung

Status In diesem Meni werden allgemeine Informationen Gber lhr Ge-
rat auf einen Blick angezeigt.

Hierzu gehéren u. a. Seriennummer, Softwareversion, aktuelle
Speicher- und Prozessornutzung, Status der physikalischen
Schnittstellen und die letzten zehn Systemmeldungen.

Globale Einstellungen In diesem Mend tragen Sie die grundlegenden Systemeinstel-
lungen |hres Gerats ein, wie z. B. Systemname, -datum, -uhrzeit
und Passworter.

Sie kdnnen weiterhin Lizenzen verwalten, die flr die Verwen-
dung bestimmter Funktionen notwendig sind.

Schnittstellenmodus / In diesem Menii definieren Sie, in welchem Modus die Schnitt-
Bridge-Gruppen stellen Ihres Gerats betrieben werden sollen (Routing oder
Bridging) und kénnen ggf. Bridge-Gruppen definieren.

Administrativer Zugriff In diesem Meni konfigurieren Sie die Zugangsmaoglichkeiten zu
den einzelnen Schnittstellen.

Remote Authentifizie- In diesem MenU konfigurieren Sie die Authentifizierung Uber
rung einen RADIUS-Server oder einen TACACS+-Server.

Zertifikate In diesem Meni kénnen Sie Schliissel generieren, importieren
und zertifizieren lassen.

Physikalische Schnittstellen
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AUX

Ethernet-Ports

ISDN-Ports

ADSL-Modem

SHDSL

Serielle Ports

UMTS

LAN

In diesem Meni kénnen Sie unterschiedliche Vorgaben fur die
Kommunikation zwischen Gateway und Modem definieren.

In diesem Meni konfigurieren Sie die Ethernet-Schnittstellen |h-
res Gerats. Hier wahlen Sie z. B. die Geschwindigkeit und die
Art des Schnittstelle aus.

In diesem Men konfigurieren Sie die ISDN-Schnittstelle [hres
Gerats. Hier tragen Sie z. B. ein, an welcher Art von ISDN-
Anschluss Ihr Gerat angeschlossen ist.

Nur fur R3000 und R3000w.

In diesem Menii konfigurieren Sie die ADSL-Schnittstelle Ihres
Gerats. Hier tragen Sie z. B. ein, ob fiir den Breitbandanschluss
Annex A oder Annex B als ADSL Modus benutzt wird.

Nur fiir R3400 und R3800w.

In diesem MenU konfigurieren Sie die SHDSL-Schnittstelle lhres
Gerats. Hier tragen Sie z. B. ein, wieviele Andernpaare fur die
SHDSL-Verbindung genutzt werden.

Nur fiir R4300.

In diesem Meni konfigurieren Sie die serielle(n) WAN Schnitt-
stelle(n) Ihres Gerats, d.h. je nach Lizenz eine oder zwei inte-
grierte X.21/V.35-Schnittstellen. Hier tragen Sie z. B. ein, wel-
che Ubertragungsrate fiir die Verbindung genutzt wird.

Nur fiir R1200wu.

In diesem Menii konfigurieren Sie die CardBus-Schnittstelle 1h-
res Gerats. Hier tragen Sie z. B. ein, dass UMTS aktiviert wird.

IP-Konfiguration

VLAN

In diesem Meni nehmen Sie die IP-Konfiguration der LAN-
Schnittstellen Ihres Geréts vor.

In diesem Menu konfigurieren Sie die VLANSs.
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Wireless LAN (nur bintec R1200w, R1200wu und R3000w)

WLAN In diesem Menii konfigurieren Sie Ihr Funkmodul als Access
Point oder als Access Client.

Verwaltung In diesem Menl nehmen Sie grundlegende WLAN-Ein-
stellungen vor.

Netzwerk

Routen In diesem Menii tragen Sie weitere Routen ein.

NAT In diesem Men konfigurieren Sie die NAT-Firewall (NAT, Net-
work Address Translation).

Lastverteilung In diesem Menii konfigurieren Sie applikationsgesteuertes
Bandbreitenmanagement.

QoS In diesem MenU konfigurieren Sie alle Einstellungen zu "Quality
of Service".

Zugriffsregeln In diesem Menl werden Zugriffe auf Daten und Funktionen ein-
gegrenzt.

Routing-Protokolle

RIP In diesem Menii konfigurieren Sie die dynamische Aktualisie-
rung der Routing-Tabelle mittels RIP.

OSPF In diesem Menl werden alle globalen und Schnittstellen-spezifi-
schen OSPF-Einstellungen vorgenommen.

Multicast

Allgemein In diesem Meni aktivieren oder deaktivieren Sie das Multicast
Routing.
IGMP In diesem Men konfigurieren Sie die Schnittstellen, auf denen

IGMP aktiv sein soll.

Weiterleiten
In diesem Meni legen Sie fest, welche Multicast-Gruppen zwi-
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schen den Schnittstellen lhres Gerats immer weitergeleitet wer-
den.

OSPF In diesem Meni kdénnen Sie die PIM-Funktionalitat ein- oder
ausschalten.

WAN

Internet + Einwéhlen In diesem Menii definieren Sie Internetverbindungen fir die ver-
schiedenen Verbindungsprotokolle oder Einwahlverbindungen.

ATM In diesem Menl nehmen Sie die Konfiguration der ATM-Profile
vor, die fur alle ADSL-Verbindungen benétigt werden, sowie das
Verbindungsmonitoring (OAM) und ATM QoS.

Standleitung In diesem Menl werden die permanenten Verbindungen zweier
Kommunikationspartner angezeigt.
Real Time Jitter Con-  In diesem Menii kénnen Sie die Ubertragung von Sprachdaten-Pa-
trol keten bei geringer Bandbreite optimieren.
VPN
IPSec In diesem Menu konfigurieren Sie VPN-Verbindungen tber IP-
Sec.
L2TP In diesem Men( konfigurieren Sie die Verwendung von L2TP
(Layer 2 Tunneling Protocol).
PPTP In diesem Menii konfigurieren Sie einen verschliisselten PPTP-
Tunnel.
GRE In diesem MenU wird eine Liste aller konfigurierten GRE-Tunnel
angezeigt.
Firewall
Richtlinien In diesem Men konfigurieren Sie die Filterregeln der Firewall.
Schnittstellen In diesem Meni kénnen Sie die zu filternden Schnittstellen in

Gruppen zusammenfassen.
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Adressen In diesem MenU kénnen Sie zu filternde Adress-Aliase anlegen.
Dienste In diesem Menii kénnen Sie zu filternde Service-Aliase anlegen.
VolP

Application Level Ga- In diesem Menu konfigurieren Sie einen Proxy fir IP-Telefonie,
teway der fur die Verbindung zum VolP-Provider die notwendigen
NAT- und Firewall-Freigaben vornimmt.

Media Gateway In diesem MenU konfigurieren Sie einen Netzubergang zwi-
schen unterschiedlichen Telekommunikationsnetzen.

RTSP In diesem Meni konfigurieren Sie die Verwendung des RealTi-
me Streaming Protokolls.

Lokale Dienste

DNS In diesem MenU konfigurieren Sie die Namensaufldsung.

HTTPS In diesem Men konfigurieren sie Port und Zertifikat fur eine
Konfigurationssitzung tiber HTTPS.

DynDNS-Client In diesem Meni konfigurieren Sie die dynamische Namensauf-
I6sung.

DHCP-Server In diesem Menii konfigurieren Sie Ihr Gerat als DHCP-Server.

Web-Filter In diesem MenU konfigurieren Sie die Verwendung des URL-

basierten Proventia Web Filters der Fa. ISS ( www.iss.net).
CAPI-Server In diesem Meni konfigurieren Sie |hr Geréat als CAPI-Server.

Scheduling In diesem Meni konfigurieren Sie zeitabhangige Standardaktio-
nen lhres Gerats.

Uberwachung In diesem Menii konfigurieren Sie die Uberwachung von
Schnittstellen oder von Hosts im Netzwerk.

ISDN-

Diebstahlsicherung In diesem MenU kénnen Sie die Funktion ISDN-
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Diebstahlsicherung schnittstellenabhangig konfigurieren.

Funkwerk Discovery In diesem Meni kénnen Sie Management-Funktionen fir bin-
tec Access Points konfigurieren.

UPnP In diesem MenU konfigurieren Sie die UPnP-Einstellungen indi-
viduell fir jede Schnittstelle auf Inrem Gateway.

Hotspot-Gateway In diesem Menl konfigurieren Sie das bintec Hotspot-Gateway.

BRRP In diesem Meni kénnen Sie eine redundante Netzwerkumge-

bung konfigurieren.

Wartung

Diagnose In diesem MenU kdénnen Sie die Erreichbarkeit von Hosts, DNS
Servern oder Routen testen.

Software In diesem Menii verwalten Sie die Konfigurationsdateien lhres

&Konfiguration Gerats. Sie speichern sie z. B. lokal auf lnrem Geréat oder aber
auf lhrem Rechner ab.
Sie kénnen auBerdem eine Aktualisierung der Systemsoftware
initiieren.

Neustart In diesem Menii kénnen Sie den Neustart des Gerats initiieren.

Externe Berichterstellung

Systemprotokoll In diesem Menii konfigurieren Sie den Host, zu dem die intern
auf dem Gerat protokollierten Daten zur Speicherung und Wei-
terverarbeitung weitergeleitet werden sollen.

IP-Accounting In diesem Menl legen Sie fest, fir welche Schnittstellen Ac-
counting-Meldungen generiert werden sollen.

E- In diesem Meni werden dem Administrator je nach Konfigurati-

Mail-Benachrichtigung on Emails gesendet, sobald relevante Syslog Meldungen auftre-
ten.

SNMP In diesem Menu konfigurieren Sie, ob das Gerat auf externe

SNMP-Zugriffe lauschen und SNMP Traps senden soll.
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Activity Monitor In diesem Menii konfigurieren Sie die Uberwachung lhres Ge-
rats mit dem Windows-Tool Activity Monitor.

Monitoring

Internes Protokoll In diesem Menl werden die Systemmeldungen angezeigt.

IPSec In diesem Meni werden die aktuell aktiven IPSec-Verbindungen
und Verbindungsstatistiken angezeigt.

ISDN/Modem
In diesem Meni werden die ISDN-Verbindungen angezeigt.

Schnittstellen In diesem Menii werden Verbindungsstatistiken und der Status
aller Schnittstellen angezeigt.

WLAN In diesem Meni kénnen Sie die WLAN-Verbindungsstatistiken
einsehen.

Bridges In diesem Meni kénnen Sie die aktuellen Werte der konfigurier-
ten Bridges einsehen.

Hotspot-Gateway In diesem MenU wird eine Liste aller bintec Hotspot Benutzer
angezeigt.

QoS In diesem Meni werden Statistiken fur alle Schnittstellen ange-
zeigt, fur die QoS konfiguriert wurde.

OSPF In diesem Men( wird der Status und Statistiken fir alle Schnitt-
stellen angezeigt, fiir die OSPF konfiguriert wurde.

PIM In diesem MenU wird der Status alle Schnittstellen angezeigt,

far die PIM konfiguriert wurde.

SNMP-Browser

Wenn Sie in der Kopfleiste unter Ansicht die Option sNMP-Browser auswéhlen, erhalten
Sie eine HTML-Ansicht aller systeminternen MIB-Tabellen und kénnen die gespeicherten
Werte verandern. Diese Ansicht ist nur fir die professionelle Konfiguration und das erwei-
terte Monitoring vorgesehen.

SNMP (Simple Network Management Protocol) ist ein Protokoll, das den Zugriff fur die
Konfiguration lhres Gerats ermdglicht. Alle Konfigurationsparameter werden in der sog.
MIB (Management Information Base) in Form von MIB-Tabellen und MIB-Variablen gespei-
chert. Diese kdnnen Sie uber den SNMP-Browser direkt lesen und verandern.
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f Achtung

Diese Konfigurationsmethode setzt vertiefte Systemkenntnisse Uber Funkwerk-Geréte
voraus!

8.3.2 SNMP Shell

SNMP (Simple Network Management) ist ein Protokoll, Uber das definiert wird, wie Sie auf
die Konfigurationseinstellungen zugreifen kénnen.

Alle Konfigurationseinstellungen sind in der sog. MIB (Management Information Base) in
Form von MIB-Tabellen und MIB-Variablen hinterlegt. Auf diese kénnen Sie mittels SNMP-
Kommandos direkt von der SNMP-Shell zugreifen. Diese Art der Konfiguration erfordert ein
vertieftes Verstandnis unserer Geréte.

8.4 BOOTmonitor

Der BOOTmonitor ist nur Gber eine serielle Verbindung zum Gerat verflgbar.

Folgende Funktionen stellt der BOOTmonitor zur Verfligung, die Sie durch Eingabe der
entsprechenden Ziffer auswahlen:

(1) Boot System (Neustart des Systems):
Das Gerét |adt die komprimierte Boot-Datei vom Flash-Speicher in den Arbeitsspei-
cher. Dies wird beim Hochfahren automatisch ausgefiihrt.

(2) Software Update via TFTP (Softwareaktualisierung uber TFTP):
Das Gerét fihrt ein Software-Update Uber einen TFTP-Server aus.

(3) Software Update via XMODEM (Softwareaktualisierung tber XMODEM):
Das Geréat flhrt ein Software-Update iber eine serielle Schnittstelle mit XMODEM
aus.

(4) Delete configuration (Konfiguration I6schen):
Das Gerét wird in den Auslieferungszustand zuriickversetzt. Alle Konfigurationsda-
teien werden geldscht, die BOOTmonitor-Einstellungen werden auf die Standard-
werte gesetzt.

(5) Default BOOTmonitor Parameters (Standardeinstellungen des BOOTmonitors):
Sie kénnen die Standard-Einstellungen des BOOTmonitors des Gerats verandern,
z. B. die Baudrate fur serielle Verbindungen.

(6) Show System Information (Systeminformationen anzeigen):
Zeigt nitzliche Informationen des Geréts, wie z. B. Seriennummer, MAC-Adresse
und Software-Versionen.



Der BOOTmonitor wird wie folgt gestartet.
Beim Hochfahren durchlauft das Gerét verschiedene Funktionszustande:

¢ Start-Modus
¢ BOOTmonitor-Modus

¢ Normaler Betriebsmodus

Nachdem im Start-Modus einige Selbsttests erfolgreich ausgefiihrt wurden, erreicht Ihr Ge-
rat den BOOTmonitor-Modus. Der BOOTmonitor-Prompt wird angezeigt, falls Sie seriell mit
Ihrem Gerat verbunden sind.

Betéatigen Sie nach Anzeige des BOOTmonitor-Prompts innerhalb von vier Sekunden die
Leertaste, um die Funktionen des BOOTmonitors zu nutzen. Wenn Sie keine Eingabe ma-
chen, wechselt das Gerat nach Ablauf der vier Sekunden in den normalen Betriebs-Modus.

&. Hinweis
Wenn Sie die Baudrate verandern (voreingestellt ist 9600 Baud), achten Sie darauf,

dass das verwendete Terminalprogramm diese Baudrate verwendet. Wenn dies nicht
der Fall ist, kdnnen Sie keine serielle Verbindung zum Gerét herstellen!

R1xxx/R3xxx/R4xxx



Kapitel 9 Assistenten

Das Meni Assistenten bietet Schritt-flr-Schritt-Anleitungen fir folgende Grundkonfigurati-
onsaufgaben:

* Erste Schritte

¢ Internetzugang

¢ VPN

Wireless LAN

SWYX (nur mit aktivem optionalem DSP-Modul)

¢ VoIP PBX im LAN

Wahlen Sie die entsprechende Aufgabe aus der Navigation aus und folgen Sie den Anwei-
sungen und Erlauterungen auf den einzelnen Assistentenseiten.

R1xxx/R3xxx/R4xxx
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Kapitel 10 Systemverwaltung

Das Menu Systemverwaltung enthalt allgemeine System-Informationen und -
Einstellungen.

Sie erhalten eine System-Status-Ubersicht. Weiterhin werden globale Systemparameter
wie z. B. Systemname, Datum/Zeit, Passworter und Lizenzen verwaltet sowie die Zugangs-
und Authentifizierungsmethoden konfiguriert.

10.1 Status

Wenn Sie sich in das Funkwerk Configuration Interface einloggen, erscheint die Status-
Seite Ihres Geréts, auf der die wichtigsten System-Informationen angezeigt werden.

Sie erhalten einen Uberblick tiber folgende Daten:

¢ System-Status

Aktivitdten lhres Gerats: Ressourcenauslastung, aktive Sessions und Tunnel

Status und die Grundkonfiguration der LAN-, WAN-, ISDN-, WLAN- und ADSL-
Schnittstellen

¢ Informationen Uber gegebenenfalls gesteckte Zusatzmodule

* die letzten zehn Systemmeldungen

Sie kénnen das Aktualisierungsintervall der Status-Seite individuell anpassen, indem Sie
fir Automatisches Aktualisierungsintervall den gewiinschten Zeitraum in Sekunden an-
geben und auf die Ubernehmen-Schaltflache klicken.

f Achtung
Geben Sie fur Automatisches Aktualisierungsintervall keinen Wert unter 5 Sekun-
den ein, da sich der Bildschirm dann in zu kurzen Intervallen aktualisiert, um weitere
Anderungen vornehmen zu kénnen!
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Abb. 40: Systemverwaltung->Status
Das Meni Systemverwaltung->Status besteht aus folgenden Feldern:

Felder im Meni StatusSysteminformationen

Feld Wert

Uptime Zeigt die Zeit an, die vergangen ist, seit das Gerat neu gestartet
wurde.

Systemdatum Zeigt das aktuelle Systemdatum und die Systemuhrzeit an.

Seriennummer Zeigt die Gerate-Seriennummer an.

BOSS-Version Zeigt die aktuell geladene Version der Systemsoftware an.

Letzte gespeicherte
Konfiguration Zeigt Tag, Datum und Uhrzeit der letzten Konfigurationsspei-
cherung (Boot-Konfiguration im Flash) an.

Felder im Menii Ressourceninformationen

CPU-Nutzung Zeigt die CPU-Auslastung in Prozent an.
Arbeitsspeichernut- Zeigt die Auslastung des Arbeitsspeichers in MByte relativ zum
zung verfligbaren Gesamtarbeitsspeicher in MByte an. Die Auslas-

tung wird auBerdem in Klammern in Prozent angezeigt.
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ISDN Verwendung In-
tern

ISDN Verwendung Ex-
tern

Aktive Sitzungen (SIF,
RTP, etc...)

Aktive IPSec-Tunnel

Zeigt die Anzahl der aktiven B-Kanale und die maximale Anzahl
an zur Verfugung stehenden B-Kanale fir interne Verbindun-
gen.

Zeigt die Anzahl der aktiven B-Kanale und die maximale Anzahl
an zur Verfigung stehenden B-Kanale fir ausgehende Verbin-
dungen.

Zeigt die Summe aller SIF, TDRC und IP-Lastverteilung Sessi-
ons an.

Zeigt die Anzahl der aktuell aktiven IPSec-Verbindungen relativ
zur Anzahl an konfigurierten IPSec-Verbindungen an.

Felder im Menii StatusModule

DSP-Modul

Zeigt den Typ eines gegebenenfalls gesteckten DSP-Moduls
an. Optional wird eine ggf. erworbene Fax-Lizenz angezeigt.

Weitere Felder im Menii StatusPhysikalische Schnittstellen

Schnittstelle - Verbin-
dungsinformation -
Link

Hier sind alle physikalischen Schnittstellen aufgelistet und deren
wichtigste Einstellungen genannt. AuBerdem wird angezeigt, ob
die jeweilige Schnittstelle angeschlossen bzw. aktiv ist.

Schnittstellendetails fliir Ethernet-Schnittstellen:

¢ |P-Adresse

¢ Netzmaske

Schnittstellendetails fiir serielle Schnittstellen / ISDN-
Schnittstellen:

» Konfiguriert

* Nicht konfiguriert

Schnittstellendetails fir xDSL-Schnittstellen:

* Leitungsgeschwindigkeit Downstream/Upstream
Schnittstellendetails fir WLAN-Schnittstellen:

Access-Point-Modus:

¢ Betriebsmodus: Access Point oder Aus
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¢ Der auf diesem Funkmodul verwendete Kanal
¢ Anzahl der verbundenen Clients
e Anzahl der WDS-Links

e Softwareversion der Funkkarte
Access Client-Modus:
* Betriebsmodus: Access Client oder Aus

e Der auf diesem Funkmodul verwendete Kanal

e Softwareversion der Funkkarte

Felder im Menii StatusWAN-Schnittstellen

Beschreibung - Verbin- Hier sind alle WAN-Schnittstellen aufgelistet und deren wich-
dungsinformation - tigste Einstellungen genannt. AuBerdem wird angezeigt, ob die
Link jeweilige Schnittstelle akiiv ist.

10.2 Gilobale Einstellungen

Im Meni Globale Einstellungen werden grundlegende Systemparameter verwaltet.

10.2.1 System

Im Meni Systemverwaltung->Globale Einstellungen->System werden die grundlegen-
den Systemdaten Ihres Gerats eingetragen.
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Abb. 41: Systemverwaltung->Globale Einstellungen->System

Das Menu Systemverwaltung ->Globale Einstellungen->System besteht aus folgenden
Feldern:

Felder im Meni SystemBasisparameter

Systemname Geben Sie den Systemnamen Ihres Gerats ein. Dieser wird
auch als PPP-Host-Name benutzt.

Méglich ist eine Zeichenkette mit bis zu 255 Zeichen.

Als Standardwert ist der Geratetyp voreingestellt.
Standort Geben Sie an, wo sich lhr Gerét befindet.

Kontakt Geben Sie die zusténdige Kontaktperson an. Hier kann z. B. die
E-Mail-Adresse des Systemadministrators eingetragen werden.

Maoglich ist eine Zeichenkette mit bis zu 255 Zeichen.

Standardwert ist FUNKWERK.

Maximale Anzahl der = Geben Sie die maximale Anzahl an Systemprotokoll-Nachrich-
Syslog-Pro- ten an, die auf dem Gerat intern gespeichert werden sollen.
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tokolleintrage

Maximales Nachrich-
tenlevel von System-
protokolleintréagen

Maximale Anzahl der
Accounting-Pro-
tokolleintrage

Mégliche Werte sind 0 bis 1000 .

Standardwert ist 50. Sie kdnnen die gespeicherten Meldungen
in Monitoring->Internes Protokoll anzeigen lassen.

Wahlen Sie die Prioritat der Systemmeldungen aus, ab der pro-
tokolliert werden soll.

Nur Systemmeldungen mit gleicher oder hdherer Prioritat als
angegeben werden intern aufgezeichnet, d. h. dass bei der
Prioritdt Debug sémtliche erzeugten Meldungen aufgezeichnet
werden.

Maogliche Werte:

* Notfall: Es werden nur Meldungen mit der Prioritat Notfall
aufgezeichnet.

e Alarm: Es werden Meldungen mit der Prioritat Notfall und
Alarm aufgezeichnet.

* Kritisch: Es werden Meldungen mit der Prioritét Notfall,
Alarm und Kritisch aufgezeichnet.

e Fehler: Es werden Meldungen mit der Prioritat Notfall,
Alarm, Kritisch und Fehler aufgezeichnet.

* Warnung: Es werden Meldungen mit der Prioritat Notfall,
Alarm, Kritisch, Fehler und Warnung aufgezeichnet.

* Benachrichtigung: Es werden Meldungen mit der Prioritat
Notfall, Alarm, Kritisch, Fehler, Warnung und Benachrichti-
gung aufgezeichnet.

* Informationen (Standardwert): Es werden Meldungen mit
der Prioritat Notfall, Alarm, Kritisch, Fehler, Warnung, Be-
nachrichtigung und Informationen aufgezeichnet.

* Debug: Es werden alle Meldungen aufgezeichnet.

Geben Sie die maximale Anzahl an Eintrédgen an, die zur Ge-
blhrenerfassung auf dem Gerat intern gespeichert werden sol-
len.

Maogliche Werte sind 0 bis 1000 .

Standardwert ist 20.



10.2.2 Passworter

Auch das Einstellen der Passworter gehdrt zu den grundlegenden Systemeinstellungen.

Abb. 42: Systemverwaltung->Globale Einstellungen->Passworter

@ Hinweis

Alle bintec-Gerate werden mit gleichem Benutzernamen und Passwort ausgeliefert.
Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, solange die Pass-
worter nicht gedndert wurden.

Andern Sie unbedingt die Passwérter, um unberechtigten Zugriff auf das Gerat zu ver-
hindern.

Solange das Passwort nicht veréandert wird, erscheint unter Systemverwaltung->Sta-
tus der Warnhinweis: "Systempasswort nicht gedndert!".
Das Meni Systemverwaltung->Globale Einstellungen->Passworter besteht aus folgen-

den Feldern:

Felder im Menii PassworterSystempasswort

R1xxx/R3xxx/R4xxx
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Systemadministrator-Pa Geben Sie das Passwort fiir den Benutzernamen admin an.

wort
Dieses Passwort wird bei SNMPv3 auch flir Authentication

(MD5) und Encryption (DES) verwendet.

Systemadministrator-Pa Bestatigen Sie das Passwort, indem Sie es erneut eingeben.
wort bestétigen

Felder im Menii PassworterSNMP-Communities

SNMP Read Communi- Geben Sie das Passwort fiir den Benutzernamen read ein.
ty

SNMP Write Communi- Geben Sie das Passwort flir den Benutzernamen write ein.
ty

Feld im Menii PasswoérterGlobale Passwortoptionen

Passwoérter und Wahlen Sie aus, ob die Passwérter im Klartext angezeigt wer-
Schlissel als Klartext den sollen.
anzeigen

Mit Anzeigen wird die Funktion aktiviert.
StandardméBig ist die Funktion nicht aktiv.

Wenn Sie die Funktion aktivieren, werden alle Passwoérter und
Schlussel in allen Menus als Klartext angezeigt und kénnen in
Klartext bearbeitet werden.

Eine Ausnahme bilden die IPSec-Schllssel. Diese kénnen nur
im Klartext eingegeben werden. Bei Driicken von OK oder er-
neutem Aufruf des Menlis werden sie als Sternchen angezeigt.

10.2.3 Datum und Uhrzeit

Die Systemzeit bendétigen Sie u. a. fur korrekte Zeitstempel bei Systemmeldungen, Gebuh-
renerfassung oder IPSec-Zertifikaten.
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Abb. 43: Systemverwaltung->Globale Einstellungen->Datum und Uhrzeit

Fir die Ermittlung der Systemzeit (lokale Zeit) haben Sie folgende Méglichkeiten:

ISDN/Manuell

Die Systemzeit kann tber ISDN aktualisiert, d.h. beim ersten ausgehenden Ruf werden
Datum und Uhrzeit aus dem ISDN entnommen, oder manuell auf dem Geréat eingestellt
werden.

Wenn fir die Zeitzone der korrekt Standort des Geréts (Land/Stadt) eingestellt ist, erfolgt
die Umschaltung der Uhrzeit von Sommer- auf Winterzeit (und zuriick) automatisch. Die
Umschaltung erfolgt unabhéngig von der Zeit der Vermittlungsstelle oder von einem ntp-
Server. Die Sommerzeit beginnt am letzten Sonntag im Marz durch die Umschaltung von 2
Uhr auf 3 Uhr. Die in der fehlenden Stunde anstehenden kalender- oder zeitplanbedingten
Umschaltungen im Gerat werden anschlieBend durchgefiihrt. Die Winterzeit beginnt am
letzten Sonntag im Oktober durch die Umschaltung von 3 Uhr auf 2 Uhr. Die in der zuséatzli-
chen Stunde anstehenden kalender- oder zeitplanbedingten Umschaltungen im Geréat wer-
den anschlieBend durchgefiihrt.

Wenn fiir die Zeitzone ein Wert abweichend von der Universal Time Coordinated (UTC),
also die Option UTC+-x, gewahlt wurde, muss die Sommer-Winterzeitumstellung entspre-
chend den Anforderungen manuell durchgefiihrt werden.

Zeitserver
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Sie kénnen die Systemzeit auch automatisch Uber verschiedene Zeitserver beziehen. Um
sicherzustellen, dass das Gerat die gewiinschte aktuelle Zeit verwendet, sollten Sie einen
oder mehrere Zeitserver konfigurieren. Die Umschaltung der auf diese Weise bezogenen
Uhrzeit von Sommer- auf Winterzeit (und zuriick) muss manuell durchgefuihrt werden, in-
dem der Wert im Feld Zeitzone mit einer Option UTC+ oder UTC- entsprechend angepasst
wird.

@ Hinweis

Wenn auf dem Gerét eine Methode zum automatischen Beziehen der Zeit festgelegt
ist, haben die auf diese Weise erhaltenen Werte die héhere Prioritat. Eine evtl. manu-
ell eingegebene Systemzeit wird Uberschrieben.

Das Menu Systemverwaltung ->Globale Einstellungen->Datum und Uhrzeit besteht aus
folgenden Feldern:

Felder im Menii Datum und UhrzeitGrundeinstellungen
Zeitzone Wahlen Sie die Zeitzone aus, in der lhr Gerat installiert ist.

Maoglich ist die Auswahl der Universal Time Coordinated (UTC)
plus oder minus der Abweichung davon in Stunden oder ein
vordefinierter Ort, z.B. Europe/Berlin.

Aktuelle Ortszeit Hier werden das aktuelle Datum und die aktuelle Systemzeit an-
gezeigt. Der Eintrag kann nicht verandert werden.

Felder im Menii Datum und UhrzeitManuelle Zeiteinstellung
Feld Beschreibung
Datum einstellen Geben Sie ein neues Datum ein.

Format:
e Tag: dd
¢ Monat: mm
e Jahr: yyyy
Zeit einstellen Geben Sie eine neue Uhrzeit ein.
Format:

¢ Stunde: hh
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¢ Minute: mm

Felder im Menii Datum und UhrzeitAutomatische Zeiteinstellung (Zeitprotokoll)

ISDN-Zeitserver Legen Sie fest, ob die Zeitinformation, die an einer eingehenden
ISDN-Verbindung empfangen wird, zur Aktualisierung der Sys-
temzeit benutzt wird. Falls ein Zeitserver konfiguriert ist, wird die
Zeit nur solange uber ISDN ermittelt, bis ein erfolgreiches Upda-
te von diesem Zeits-Server empfangen wurde. Fir den Zeit-
raum, in dem die Zeit Uber einen Zeitserver ermittelt wird, wird
die Aktualisierung tiber ISDN auBer Kraft gesetzt.

Mit Auswahl von Aktiviert wird die Funktion aktiviert.

StandardmaBig ist die Funktion nicht aktiv.

Erster Zeitserver Geben Sie den ersten Zeitserver an, entweder mit Doméanenna-
men oder mit IP-Adresse.

Waéhlen Sie auBerdem das Protokoll fir die Abfrage des Zeitser-
Vers aus.

Mdgliche Werte:
e SNTP(Standardwert): Dieser Server nutzt das Simple Network
Time Protocol mit UDP-Port 123.

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
mit UDP-Port 37.

e Time Service / TCP:Dieser Server nutzt den Zeit-Dienst
mit TCP-Port 37.

e Keiner : Dieser Zeitserver wird momentan nicht fur die Zeit-
abfrage benutzt.

Zweiter Zeitserver Geben Sie den zweiten Zeitserver an, entweder mit Doméanen-
namen oder mit IP-Adresse.

Waéhlen Sie auBerdem das Protokoll fiir die Abfrage des Zeitser-
vers aus.

Maogliche Werte:

e SNTP(Standardwert): Dieser Server nutzt das Simple Network
Time Protocol mit UDP-Port 123.
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Dritter Zeitserver

Zeitaktualisierungsin-
tervall

Zeitaktualisierungs-
richtlinie

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
mit UDP-Port 37.

e Time Service / TCP: Dieser Server nutzt den Zeit-Dienst
mit TCP-Port 37.

e Keiner : Dieser Zeitserver wird momentan nicht fur die Zeit-
abfrage benutzt.

Geben Sie den dritten Zeitserver an, entweder mit Doméanenna-
men oder mit IP-Adresse.

Wahlen Sie auBerdem das Protokoll fiir die Abfrage des Zeitser-
Vers aus.

Mdgliche Werte:
* SNTP(Standardwert): Dieser Server nutzt das Simple Network
Time Protocol mit UDP-Port 123.

e Time Service / UDP: Dieser Server nutzt den Zeit-Dienst
mit UDP-Port 37.

e Time Service / TCP:Dieser Server nutzt den Zeit-Dienst
mit TCP-Port 37.

* Deaktiviert : Dieser Zeitserver wird momentan nicht fir
die Zeitabfrage benutzt.

Geben Sie das Zeitintervall in Minuten ein, in dem die automati-
sche Zeitaktualisierung durchgefuhrt wird.

Der Standardwert ist 1440.

Geben Sie an, in welchen Abstdnden nach einer gescheiterten
Zeitaktualisierung versucht wird, den Zeitserver erneut zu errei-
chen.

Mégliche Werte:
* Normal(Standardwert): Es wird nach 1, 2, 4, 8 und 16 Minu-

ten versucht, den Zeitserver zu erreichen.

e Aggressiv: Zehn Minuten lang wird versucht, den Zeitserver
nach 1, 2, 4, 8 Sekunden und danach in
10-Sekunden-Abstanden zu erreichen.

* Endlos: Es wird ohne zeitliche Begrenzung versucht, den
Zeitserver nach 1, 2, 4, 8 Sekunden und danach in
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10-Sekunden-Abstanden zu erreichen.

Bei der Verwendung von Zertifikaten fur die Verschlisseluing
des Datenverkehrs in einem VPN ist es von zentraler Bedeu-
tung, dass auf dem Gerat die korrekte Zeit eingestellt ist. Um
dies sicherzustellen, wahlen Sie fur Zeitaktualisierungsrichtli-
nie den Wert Endlos.

System als Zeitserver Wahlen Sie aus, ob der interne Zeitserver verwendet werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv. Zeitanfra-
gen eines Clients werden mit der aktuellen Systemzeit beant-
wortet. Diese wird als GMT ohne Offset angegeben.

StandardméBig ist die Funktion nicht aktiv. Zeitanfragen eines
Clients werden nicht beantwortet.

10.2.4 Systemlizenzen

In diesem Kapitel wird beschrieben, wie Sie die Funktionen einer gegebenenfalls erworbe-
nen Software-Lizenz freischalten.

Es sind generell folgende Lizenztypen zu unterscheiden:

¢ Lizenzen, die im Auslieferungszustand des Gerats bereits vorhanden sind

* kostenfreie Zusatzlizenzen

* kostenpflichtige Zusatzlizenzen

Welche Lizenzen im Auslieferungszustand zur Verfligung stehen und welche zuséatzlich

kostenlos bzw. kostenpflichtig fir Ihr Gerat erworben werden kénnen, erfahren Sie auf dem
Datenblatt zu Ihrem Gerat, das Sie unter www.funkwerk-ec.com abrufen kénnen.

Lizenzdaten eintragen

Die Lizenzdaten der Zusatzlizenzen erhalten Sie Uber die Online-Lizenzierungs-Seiten im
Support-Bereich auf www.funkwerk-ec.com . Bitte folgen Sie den Anweisungen der Online-
Lizenzierung. (Bei kostenpflichtigen Lizenzen beachten Sie bitte auch die Hinweise auf
dem Lizenzblatt.) Daraufhin erhalten Sie eine E-Mail mit folgenden Daten:

¢ Lizenzschliissel und

¢ Lizenzseriennummer.
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Diese Daten tragen Sie im Menu Systemverwaltung ->Globale Einstellungen->Systemli-
zenzen->Neu ein.

Im Meni Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu wird eine
Liste aller eingetragenen Lizenzen angezeigt (Beschreibung, Lizenztyp, Lizenzserien-
nummer, Status).

Mégliche Werte fiir Status

Lizenz 7 Bedeutung

OK Subsystem ist freigeschaltet.
Nicht OK Subsystem ist nicht freigeschaltet.
Nicht unterstitzt Sie haben eine Lizenz fir ein Subsystem angegeben, das Ihr

Gerat nicht unterstitzt.

AuBerdem wird die zur Online-Lizenzierung notwendige Systemlizenz-ID oberhalb der Lis-
te angezeigt.

@ Hinweis

Um die Standardlizenzen eines Geréts wiederherstellen zu kénnen, klicken Sie die
Schaltflache Stdrd. Lizenzen (Standardlizenzen).

10.2.4.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Lizenzen einzutragen.
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Abb. 44: Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu

Freischalten von Zusatzlizenzen

Die entsprechenden Zusatzlizenzen schalten Sie frei, indem Sie die erhaltenen Lizenzinfor-
mationen im Meni Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu
hinzufiigen.

Das Meni Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu besteht
aus folgenden Feldern:

Felder im Menii SystemlizenzenGrundeinstellungen

Lizenzseriennummer Geben Sie die Lizenzseriennummer ein, die Sie beim Kauf der
Lizenz erhalten haben.

Lizenzschlissel Geben Sie den Lizenzschlissel ein, den Sie per E-Mail erhalten
haben.

@. Hinweis

Wenn als Status Nicht OK angezeigt wird:

¢ Geben Sie die Lizenzdaten erneut ein.

« Uberpriifen Sie gegebenentalls Ihre Hardware-Seriennummer.
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Wenn der Lizenzstatus Nicht unterstiitzt angezeigt wird, haben Sie eine Lizenz
fur ein Subsystem angegeben, das Ihr Gerét nicht unterstitzt. Sie werden die Funktio-
nalitat dieser Lizenz nicht nutzen kénnen.

Lizenz ausschalten

Gehen Sie folgendermafBen vor, um eine Lizenz auszuschalten:
(1) Gehen Sie zu Systemverwaltung->Globale Einstellungen->Systemlizenzen->Neu.

(2) Dricken Sie das -Symbol in der Zeile, in der die zu I6schende Lizenz steht.
(3) Bestatigen Sie mit OK.

Die Lizenz ist ausgeschaltet. Sie kdnnen lhre Zusatzlizenz jederzeit durch Eingabe des gul-
tigen Lizenzschlussels und der Lizenzseriennummer wieder aktivieren.

10.3 Schnittstellenmodus / Bridge-Gruppen

In diesem Mendi legen Sie den Betriebsmodus der Schnittstellen Ihres Gerats fest.

Routing versus Bridging

Mit Bridging werden gleichartiger Netze verbunden. Im Gegensatz zum Routing arbeiten
Bridges auf Schicht 2 (Sicherungsschicht) des OSI-Modells, sind von héheren Protokollen
unabhangig und Uibertragen Datenpakete anhand von MAC-Adressen. Die Datenlibertra-
gung ist transparent, d. h. die Informationen der Datenpakete werden nicht interpretiert.

Mit Routing werden unterschiedliche Netze auf der Schicht 3 (Netzwerkschicht) des OSI-
Modells verbunden und Informationen von einem Netz in das andere weitergeleitet
(routen).

Konventionen fiir die Port-/Schnittstellennamen

Verfugt Ihr Gerat lber einen Funk-Port, erhélt dieser den Schnittstellennamen WLAN. Sind
mehrere Funkmodule vorhanden, setzen sich die Namen der Funk-Ports in der Benutzero-
berflache Ihres Gerats aus den folgenden Bestandteilen zusammen:

(a) WLAN
(b) Nummer des physischen Ports (1 oder 2)

Beispiel: WLAN1
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Der Name des Ethernet-Ports setzt sich aus den folgenden Bestandteilen zusammen:

(a) ETH, dabei steht en flr Ethernet

(b) Nummer des Ports
Beispiel: ETHI

Der Name der Schnittstellen, die an einen Ethernet-Port gebunden sind, setzt sich aus den
folgenden Bestandteilen zusammen:

(a) Abklrzung fir den Schnittstellentyp
(b) Nummer des Ethernet-Ports

(c) Nummer der Schnittstelle
Beispiel: en1-0 (erste Schnittstelle am ersten Ethernet-Port)
Der Name der Bridge-Gruppen setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abkirzung fur den Schnittstellentyp
(b) Nummer der Bridge-Gruppe

Beispiel: br0 (erste Bridge-Gruppe)
Der Name der Drahtlosnetzwerke setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abklrzung fir den Schnittstellentyp
(b) Nummer des Funkmoduls

(c) Nummer der Schnittstelle
Beispiel: vss1-0 (erstes Drahtlosnetzwerk auf dem ersten Funkmodul)

Der Name der WDS-Links bzw. Bridge-Links setzt sich aus den folgenden Bestandteilen
zusammen:

(a) Abkiirzung fur den Schnittstellentyp
(b) Nummer des Funkmoduls, auf dem der WDS-Link bzw. Bridge-Link konfiguriert ist
(¢) Nummer des WDS-Links bzw. Bridge-Link

Beispiel: wds1-0 (erster WDS-Link bzw. Bridge-Link auf dem ersten Funkmodul)
Der Name des Client-Links setzt sich aus den folgenden Bestandteilen zusammen:

(a) Abklrzung fir den Schnittstellentyp
(b) Nummer des Funkmoduls, auf dem der Client-Link konfiguriert ist

(¢) Nummer des Client-Links



Beispiel: sta1-0 (erster Client-Link auf dem ersten Funkmodul)

Der Name der virtuellen Schnittstellen, die an einen Ethernet-Port gebunden sind, setzt
sich aus den folgenden Bestandteilen zusammen:

(a) Abkilrzung fur den Schnittstellentyp

(b) Nummer des Ethernet-Ports

(c) Nummer der Schnittstelle, die an den Ethernet-Port gebunden ist

(d) Nummer der virtuellen Schnittstelle

Beispiel: en1-0-1 (erste virtuelle Schnittstelle basierend auf der ersten Schnittstelle am
ersten Ethernet-Port)

10.3.1 Schnittstellen

Sie definieren fir jede Schnittstelle separat, ob diese im Routing- oder im Bridging-Modus
arbeiten soll.

Wenn Sie den Bridging-Modus setzen wollen, kénnen Sie zwischen bestehenden Bridge-
Gruppen und dem Erstellen einer neuen Bridge-Gruppe wéhlen.

StandardméBig sind alle bestehenden Schnittstellen im Routing-Modus. Bei Auswahl der
Option Neue Bridge-Gruppe flir Modus / Bridge-Gruppe, wird automatisch eine
Bridge-Gruppe, also br0, brl usw., angelegt und die Schnittstelle im Bridging-Modus be-
trieben.

R1xxx/R3xxx/R4xxx
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Abb. 45: Systemverwaltung->Schnittstellenmodus / Bridge-Gruppen->Schnittstellen

Das Menl Systemverwaltung->Schnittstellenmodus / Bridge-Gruppen->Schnittstellen
besteht aus folgenden Feldern:

Felder im Menii Schnittstellen

Feld Beschreibung

Schnittstellenbeschrei- Zeigt den Namen der Schnittstelle an.
bung

Wabhlen Sie aus, ob Sie die Schnittstelle im Routing-Modus
betreiben méchten oder ordnen die Schnittstelle einer beste-
henden ( br0, bri1 usw.) oder neuen Bridge-Gruppe ( Neue
Bridge-Gruppe) zu. Bei Auswahl von Neue Bridge-Grup-
pe wird nach Klicken des OK-Buttons automatisch eine neue
Bridge-Gruppe erzeugt.

Modus / Bridge-Grup-
pe

Konfigurationsschnitt- Wahlen Sie aus, Uber welche Schnittstelle die Konfiguration
stelle durchgefihrt wird.

Mégliche Werte:

* Eine auswidhlen (Standardwert): Einstellung im Ausliefe-
rungszustand. Die richtige Konfigurationsschnittstelle muss
aus den anderen Optionen ausgewahlt werden.
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* Nicht beachten: Keine Schnittstelle wird als Konfigurati-
onsschnittstelle definiert.

* <Schnittstellenname>: Legen Sie die Schnittstelle fest,
die zur Konfiguration benutzt wird. Wenn diese Schnittstelle
Mitglied einer Bridge-Gruppe ist, Ubernimmt sie deren IP-
Adresse, wenn sie aus der Bridge-Gruppe herausgenommen
wird.

10.4 Administrativer Zugriff

In diesem Men( kénnen Sie den administrativen Zugang zum Geréat konfigurieren.

10.4.1 Zugriff

Im Menl Administrativer Zugriff->Zugriff wird eine Liste aller IP-fahigen Schnittstellen
angezeigt.

Abb. 46: Systemverwaltung +Administrativer Zugriff->Zugriff

Fir jede Ethernet-Schnittstelle sind die Zugangsparameter Telnet, SSH, HTTP, HTTPS,
Ping, SNMP und fir die ISDN-Schnittstellen 1SDN-Login auswéhlbar.
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10.4.1.1 Hinzufligen

Wahlen Sie die Hinzufiigen-Schaltflaiche, wenn Sie den administrativen Zugriff fir weitere
Schnittstellen konfigurieren wollen.

Abb. 47: Systemverwaltung +Administrativer Zugriff->Zugriff->Hinzufligen

Das Meni Systemverwaltung +Administrativer Zugriff ->Zugriff->Hinzufiligen besteht
aus folgenden Feldern:

Felder im Meni Zugriff

Schnittstelle Waéhlen Sie die Schnittstelle aus, flir die der administrative Zu-
griff konfiguriert werden soll.

10.4.2 SSH

Ihr Gerét bietet einen verschlisselten Zugang zur Shell. Diesen Zugang kénnen Sie im Me-
ni Systemverwaltung->Administrativer Zugriff ->SSH aktivieren (Aktiviert, Standard-
wert) oder deaktivieren und haben Zugriff auf die Optionen zur Konfiguration des SSH-Lo-
gin.
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Abb. 48: Systemverwaltung->Administrativer Zugriff->SSH

Um den SSH Daemon ansprechen zu kénnen, wird eine SSH Client-Anwendung, z. B.
PUTTY, benétigt.

Wenn Sie SSH Login zusammen mit dem PuTTY-Client verwenden wollen, missen Sie u.
U. einige Besonderheiten bei der Konfiguration beachten. Wir haben diesbezuglich eine
FAQ erstellt. Sie finden diese im Bereich Dienste/Support auf www.funkwerk-ec.com.

Um die Shell Inres Gerats Uber einen SSH Client erreichen zu kdnnen, stellen Sie sicher,
dass die Einstellungen beim SSH Daemon und dem SSH Client tibereinstimmen.

&. Hinweis

Sollte nach der Konfiguration eine SSH-Verbindung nicht mdglich sein, starten Sie das
Gerat neu, um den SSH Daemon korrekt zu initialisieren.

Das Menu Systemverwaltung->Administrativer Zugriff->SSH besteht aus folgenden
Feldern:

Felder im Menii SSHSSH-Parameter (Secure Shell)

SSH-Dienst aktiv Waéhlen Sie aus, ob der SSH-Daemon aktiviert werden soll.
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Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Komprimierung Wahlen Sie aus, ob Datenkompression verwendet werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

TCP-Keepalives Wahlen Sie aus, ob das Gerat Keepalive-Pakete senden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Protokollierungslevel Wahlen Sie den Syslog-Level fiir die vom SSH-Daemon gene-
rierten Syslog-Messages aus.

Zur Verfugung stehen:

* Informationen (Standardwert): Es werden schwerwiegen-
de Fehler, einfache Fehler des SSH Daemon und Infomeldun-
gen aufgezeichnet.

* Fatal: Es werden nur schwerwiegende Fehler des SSH Dae-
mon aufgezeichnet.

* Fehler: Es werden schwerwiegende Fehler und einfache
Fehler des SSH Daemon aufgezeichnet.

* Debug: Es werden alle Meldungen aufgezeichnet.

Felder im Meni SSHAuthentifizierungs- und Verschliisselungsparameter

Verschliisselungsalgo- Wahlen Sie die Algorithmen, die fur die Verschlisselung der
rithmen SSH-Verbindung verwendet werden sollen.

Maégliche Optionen:

* 3DES
® Blowfish
* AES-128

® AES-256
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StandardmaBig sind 3DES, Blowfish und AES-128 aktiv.

Hashing-Algorithmen  Wahlen Sie die Algorithmen, die zur Message-Authentisierung
der SSH-Verbindung verwendet werden sollen.

Maogliche Optionen:

® MD5
® SHA-I

® RipeMD 160

StandardmaBig sind MD5, SHA-1 und RipeMD 160 aktiv.

Felder im Menii SSHSchliisselstatus

RSA-Schliisselstatus  Zeigt den Status des RSA-Schlissels an.

Wenn bisher kein RSA-Schliissel generiert wurde, wird in roter
Schrift Nicht generiert und ein Link Generieren ange-
zeigt. Wird der Link angeklickt, wird der Prozess fir die Gene-
rierung angestoBen und die Ansicht aktualisiert. Nun wird der
Status wird generiert in griner Schrift angezeigt. Wenn die
Generierung erfolgreich abgeschlossen wurde, andert sich der
Status von Wird generiert auf Generiert. Sollte bei der
Generierung ein Fehler aufgetreten sein, wird erneut Nicht
generiert mit Link Generieren angezeigt. Sie kénnen die
Generierung wiederholen.

Wird der Status Unbekannt angezeigt, ist die Generierung ei-
nes Schlissels nicht méglich, z. B. wegen fehlendem Speicher-
platz im FlashROM.

DSA-Schliisselstatus  Zeigt den Status des DSA-Schlussels an.

Wenn bisher kein DSA-Schliissel generiert wurde, wird in roter
Schrift Nicht generiert und ein Link Generieren ange-
zeigt. Wird der Link angeklickt, wird der Prozess fur die Gene-
rierung angestoBen und die Ansicht aktualisiert. Nun wird der
Status wird generiert in griner Schrift angezeigt. Wenn die
Generierung erfolgreich abgeschlossen wurde, andert sich der
Status von Wird generiert auf Generiert. Sollte bei der
Generierung ein Fehler aufgetreten sein, wird erneut Nicht
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generiert mit Link Generieren angezeigt. Sie kénnen die
Generierung wiederholen.

Wird der Status Unbekannt angezeigt, ist die Generierung ei-
nes Schlissels nicht méglich, z. B. wegen fehlendem Speicher-
platz im FlashROM.

10.4.3 SNMP

SNMP (Simple Network Management Protocol) ist ein Netzwerkprotokoll, mittels dessen
Netzwerkelemente (z. B. Router, Server, Switches, Drucker, Computer usw.) von einer
zentralen Station aus uberwacht und gesteuert werden kénnen. SNMP regelt die Kommu-
nikation zwischen den liberwachten Geréaten und der Uberwachungsstation. Das Protokoll
beschreibt den Aufbau der Datenpakete, die gesendet werden kénnen, und den Kommuni-
kationsablauf.

Die Datenobjekte, die per SNMP abgefragt werden kénnen, sind in Tabellen und Variablen
strukturiert und in der sogenannten MIB (Management Information Base) definiert. Sie ent-
halt alle Konfigurations- und Statusvariablen des Geréts.

Mit SNMP kdnnen folgende Aufgaben des Netzwerkmanagements erfiillt werden:

« Uberwachung von Netzwerkkomponenten
* Fernsteuerung und Fernkonfiguration von Netzwerkkomponenten

* Fehlererkennung und Fehlerbenachrichtigung.

In diesem Men( konfigurieren Sie die Verwendung von SNMP.
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Abb. 49: Systemverwaltung->Administrativer Zugriff->SNMP

Das Menu Systemverwaltung ->Administrativer Zugriff->SNMP besteht aus folgenden
Feldern:

Felder im Menii SNMPGrundeinstellungen

SNMP-Version Waéhlen Sie aus, mit welcher SNMP-Version |hr Geréat auf exter-
ne SNMP-Zugriffe lauschen soll.

Mégliche Werte:

e v1: SNMP-Version 1
e v2c: Community-Based SNMP-Version 2
e v3: SNMP-Version 3

StandardmaBig sind v1, v2c und v3 aktiv.

Ist keine Option ausgewahlt, ist die Funktion nicht aktiv.

SNMP-Listen-UDP-Port Zeigt den UDP-Port ( 161) an, an dem das Gerat SNMP-Re-
quests annimmt.

Der Wert kann nicht verandert werden.
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® -
Wenn lhr SNMP-Manager SNMPv3 unterstiitzt, sollten Sie nach Méglichkeit diese Ver-
sion verwenden, da altere Versionen alle Daten unverschlisselt Gbertragen.

10.5 Remote Authentifizierung

In diesem Mendi finden Sie die Einstellungen flr die Benutzerauthentifizierung.

10.5.1 RADIUS

RADIUS (Remote Authentication Dial In User Service) ist ein Dienst, der es erméglicht, Au-
thentifizierungs- und Konfigurationsinformationen zwischen lhrem Gerat und einem RADI-
US-Server auszutauschen. Der RADIUS-Server verwaltet eine Datenbank mit Informatio-
nen zur Benutzerauthentifizierung, zur Konfiguration und fir die statistische Erfassung von
Verbindungsdaten.

RADIUS kann angewendet werden fir:

¢ Authentifizierung
* Gebuhrenerfassung

* Austausch von Konfigurationsdaten

Bei einer eingehenden Verbindung sendet lhr Gerat eine Anforderung mit Benutzername
und Passwort an den RADIUS-Server, woraufhin dieser seine Datenbank abfragt. Wenn
der Benutzer gefunden wurde und authentifiziert werden kann, sendet der RADIUS-Server
eine entsprechende Bestatigung zu lhrem Gerét. Diese Bestatigung enthélt auch Parame-
ter (sog. RADIUS Attribute), die Ihr Gerat als WAN-Verbindungparameter verwendet.

Wenn der RADIUS-Server fiir Gebihrenerfassung verwendet wird, sendet Ihr Geréat eine
Accounting-Meldung am Anfang der Verbindung und eine Meldung am Ende der Verbin-
dung. Diese Anfangs- und Endmeldungen enthalten zudem statistische Informationen zur
Verbindung (IP-Adresse, Benutzername, Durchsatz, Kosten).

RADIUS Pakete

Folgende Pakettypen werden zwischen RADIUS-Server und lhrem Gerét (Client) versen-
det:

Pakettypen
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ACCESS_REQUEST

ACCESS_ACCEPT

ACCESS_REJECT

ACCOUNTING_START

ACCOUNTING_STOP

Client -> Server

Wenn ein Verbindungs-Request auf lnrem Gerat empfangen
wird, wird beim RADIUS-Server angefragt, falls in Ihrem Geréat
kein entsprechender Verbindungspartner gefunden wurde.

Server -> Client

Wenn der RADIUS-Server die im ACCESS_REQUEST enthal-
tenen Informationen authentifiziert hat, sendet er ein AC-
CESS_ACCEPT zu Ihrem Gerat mit den fir den Verbindungs-
aufbau zu verwendenden Parametern.

Server -> Client

Wenn die im ACCESS_REQUEST enthaltenen Informationen
nicht den Informationen in der Benutzerdatenbank des RADI-
US-Servers entsprechen, sendet er ein ACCESS_REJECT zur
Ablehung der Verbindung.

Client -> Server

Wenn ein RADIUS-Server flir Geblihrenerfassung verwendet
wird, sendet lhr Geréat eine Accounting- Meldung am Anfang je-
der Verbindung zum RADIUS-Server.

Client -> Server

Wenn ein RADIUS-Server fir Gebulhrenerfassung verwendet
wird, sendet lhr Geréat eine Accounting- Meldung am Ende jeder
Verbindung zum RADIUS-Server.

Im Menl Systemverwaltung->Remote Authentifizierung->RADIUS wird eine Liste aller
eingetragenen RADIUS-Server angezeigt.

10.5.1.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die

Schaltflache Neu, um weitere RADIUS-Server einzutragen.
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Abb. 50: Systemverwaltung->Remote Authentifizierung->RADIUS->Neu

Das Menl Systemverwaltung->Remote Authentifizierung->RADIUS->Neu besteht aus
folgenden Feldern:

Felder im Menii RADIUSBasisparameter

Authentifizierungstyp  Wahlen Sie aus, wofiir der RADIUS-Server verwendet werden
soll.

Mégliche Werte:

e PPP-Authentifizierung(Standardwert; nur fir PPP-
Verbindungen): Der RADIUS-Server wird verwendet, um den
Zugang zu einem Netzwerk zu regeln.

* Accounting (nur fir PPP-Verbindungen) : Der RADIUS-Ser-
ver wird zur Erfassung statistischer Verbindungsdaten ver-
wendet.

* Login-Authentifizierung: Der RADIUS-Server wird ver-
wendet, um den Zugang zur SNMP Shell Ihres Geréts zu kon-
trollieren.

* TPSec-Authentifizierung: Der RADIUS-Server wird ver-
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Betreibermodus

Server-IP-Adresse

RADIUS-Passwort

Standard-Be-
nutzerpasswort

Prioritat

wendet, um Konfigurationsdaten flr IPSec-Peers an Ihr Gerat
zu Ubermitteln.

e WLAN (802.1x):Der RADIUS-Server wird verwendet, um
den Zugang zu einem Drahtlosnetzwerk zu regeln.

e xaAUTH: Der RADIUS-Server wird verwendet, um IPSec-Peers
Uber XAuth zu authentisieren.

Nur fur Authentifizierungstyp = Accounting.

Waéhlen Sie in Hotspot-Anwendungen den Modus aus, der vom
Anbieter definiert ist.

In Standardanwendungen belassen Sie den Wert bei Stan-
dard.

Mégliche Werte fiir Hotspot-Anwendungen:

* France Telecom: Fur Hotspot-Anwendungen der France
Telecom.

* bintec HotSpot Server: Flr bintec Hotspot-An-
wendungen.

Geben Sie die IP-Adresse des RADIUS-Servers ein.

Geben Sie das fur die Kommunikation zwischen RADIUS-Ser-
ver und lhrem Gerét gemeinsam genutzte Passwort ein.

Einige RADIUS-Server benétigen fir jede RADIUS-Anfrage ein
Benutzerpasswort. Geben Sie daher das Passwort hier ein, das
Ihr Gerat als Standard-Benutzerpasswort in der Anfrage fiir die
Dialout-Routen an den RADIUS-Server mitsendet.

Wenn mehrere RADIUS-Server-Eintradge angelegt wurden, wird
der Server mit der obersten Prioritat als erstes verwendet.
Wenn dieser Server nicht antwortet, wird der Server mit der
nachst niedrigeren Prioritat verwendet usw.

Maogliche Werte von 0 (h6chste Prioritat) bis 7 (niedrigste Priori-
tat).

Standardwert ist 0 .

Siehe auch Richtlinie in den Erweiterte Einstellungen.
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Eintrag aktiv

Gruppenbeschreibung

Wahlen Sie aus, ob der in diesem Eintrag konfigurierte RADI-
US-Server verwendet werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Definieren Sie eine neue RADIUS-Gruppenbeschreibung bzw.
weisen Sie den neuen RADIUS-Eintrag einer schon definierten
Gruppe zu. Die konfigurierten RADIUS-Server einer Gruppe
werden geman der Prioritat und der Richtlinie abgefragt.

Mdgliche Werte:
* Neu (Standardwert): Tragen Sie in das Textfeld eine neue
Gruppenbeschreibung ein.

* Default Group 0: Wahlen Sie diesen Eintrag fur spezielle
Anwendungen, wie z. B. Hotspot Server Konfiguration, aus.

e <Gruppenname>:. Wahlen Sie aus der Liste eine schon defi-
nierte Gruppe aus.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern

Felder im Menii Erweiterte Einstellungen

Richtlinie

UDP-Port

Wahlen Sie aus, wie Ihr Gerat reagieren soll, wenn eine negati-
ve Antwort auf eine Anfrage eingeht.

Maogliche Werte:

* Verbindlich (Standardwert): Eine negative Antwort auf ei-
ne Anfrage wird akzeptiert.

* Nicht verbindlich : Eine negative Antwort auf eine An-
frage wird nicht akzeptiert. Der ndchste RADIUS-Server wird
angefragt, bis Ihr Geréat eine Antwort von einem als autoritativ
konfigurierten Server erhalt.

Geben Sie den zu verwendenden UDP-Port fiir RADIUS-Daten
ein.

Gemal RFC 2138 sind die Standard-Ports 1812 fir die Authen-
tifizierung (1645 in alteren RFCs) und 1813 fiir Geblhrenerfas-
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sung (1646 in alterne RFCs) vorgesehen. Der Dokumentation
Ihres RADIUS-Servers kénnen Sie entnehmen, welcher Port zu
verwenden ist.

Standardwert ist 1812.

Server Timeout Geben Sie die maximale Wartezeit zwischen AC-
CESS_REQUEST und Antwort in Millisekunden ein.

Nach Ablauf dieser Zeit wird die Anfrage gemai Wiederholun-
gen wiederholt bzw. der nachste konfigurierte RADIUS-Server
angefragt.

Mégliche Werte sind ganze Zahlen zwischen 50 und 50000 .

Standardwert ist 1000 (1 Sekunde).

Erreichbarkeitspriifung Wahlen Sie eine Uberpriifung der Erreichbarkeit eines RADIUS-
Servers im Status Tnaktiv.

Es wird regelmaBig (alle 20 Sekunden) ein Alive-Check durch-
geflhrt, in dem ein ACCESS_REQUEST an die |IP-Adresse des
RADIUS-Servers gesendet wird. Bei Erreichbarkeit wird Status
wieder auf aktiv gesetzt. Wenn der RADIUS-Server nur tiber
eine Wahlverbindung erreichbar ist, kbnnen ungewollte Kosten
entstehen, wenn dieser Server langere Zeit inaktiv ist.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Wiederholungen Geben Sie die Anzahl der Wiederholungen fiir den Fall ein,
dass eine Anfrage nicht beantwortet wird. Falls nach diesen
Versuchen dennoch keine Antwort erhalten wurde, wird der Sta-
tus auf inaktiv gesetzt. bei Erreichbarkeitspriifung = Ak -
tiviert versucht Ihr Gerét alle 20 Sekunden, den Server zu
erreichen. Wenn der Server antwortet, wird Status wieder auf
aktiv zuruckgesetzt.

Mégliche Werte sind ganze Zahlen zwischen 0 und 10 .

Standardwert ist 7 . Um zu verhindern, dass Status auf inak-
tiv gesetzt wird, setzen Sie diesen Wert auf 0 .

RADIUS-Dialout Nur fur Authentifizierungstyp = PPP-Authentifizierung



10 Systemverwaltung Funkwerk Enterprise Communications GmbH

und IPSec-Authentifizierung.

Wahlen Sie aus, ob lhr Gerat vom RADIUS-Server Dialout-Rou-
ten abfragt. Auf diesem Weg kénnen automatisch temporére
Schnittstellen angelegt werden und |hr Gerat kann ausgehende
Verbindungen initiieren, die nicht fest konfiguriert sind.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Wenn die Funktion aktiv ist, kénnen Sie folgende Optionen ein-
geben:

* Neulade-Intervall: Geben Sie den Zeitabstand zwischen
den Aktualisierungsintervallen in Sekunden ein.

StandardmaBig ist hier 0 eingetragen, d. h. ein automatischer
Reload wird nicht durchgefihrt.

* Standard-Benutzerpasswort: Einige RADIUS-Server be-
noétigen fur jede RADIUS-Anfrage ein Benutzerpasswort. Ge-
ben Sie daher das Passwort hier ein, das lhr Geréat als Stan-
dard-Benutzerpasswort in der Anfrage fur die Dialout-Routen
an den RADIUS-Server mitsendet.

StandardméBig ist das Standard-Benutzerpasswort leer.

10.5.2 TACACS+

TACACS+ erméglicht die Zugriffssteuerung von lhrem Gerat, Netzzugangsservern (NAS)
und anderen Netzwerkkomponenten (iber einen oder mehrere zentrale Server.

TACACS+ ist wie RADIUS ein AAA-Protokoll und bietet Authentifizierungs-, Autorisierungs-
und Abrechnungsdienste (TACACS+-Geblihrenerfassung wird derzeit von bintec-Geraten
nicht unterstiitzt).

Folgende TACACS+-Funktionen sind auf lhrem Gerét verfigbar:

* Authentifizierung fir Login Shell

* Kommando-Autorisierung auf der Shell (z. B. telnet, show)

TACACS+ verwendet TCP Port 49 und stellt eine gesicherte und verschllsselte Verbin-
dung her.

Im MenU Systemverwaltung->Remote Authentifizierung->TACACS+ wird eine Liste al-
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ler eingetragenen TACACS+-Server angezeigt.

10.5.2.1 Bearbeiten oder Neu

Waébhlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere TACACS+-Server einzutragen.

Abb. 51: Systemverwaltung->Remote Authentifizierung->TACACS+ ->Neu

Das Menu Systemverwaltung->Remote Authentifizierung->TACACS+ ->Neu besteht
aus folgenden Feldern:

Felder im Menii TACACS+Basisparameter
Feld Beschreibung

Authentifizierungstyp Zeigt an, welche TACACS+-Funktion genutzt werden soll. Der
Wert kann nicht verandert werden.

Maogliche Werte:

* Login-Authentifizierung : Hier kbnnen Sie festlegen,
ob der aktuelle TACACS+-Server fir die Login-Au-
thentifizierung zu Ihrem Gerét benutzt werden soll.

Server-IP-Adresse Geben Sie die IP-Adresse des TACACS+-Servers ein, der fir
eine Login-Authentifizierung abgefragt werden soll.
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TACACS+-Passwort Geben Sie das Passwort ein, welches benutzt werden soll, um
den Datenaustausch zwischen dem TACACS+-Server und dem
Netzzugangsserver (lhrem Geréat) zu authentifizieren und (falls
zutreffend) zu verschlusseln. Die maximale Lange des Eintrags
ist 32 Zeichen.

Prioritat Weisen Sie dem aktuellen TACACS+-Server eine Prioritat zu.
Der Server mit dem niedrigsten Wert ist der erste, der fir die
TACACS+-Login-Authentifizierung benutzt wird. Falls er keine
Antwort gibt oder der Zugriff verweigert wurde (nur fir Richtli-
nie = Nicht verbindlich ), wird der Eintrag mit der n&chst-
niedrigeren Prioritat genutzt.

Verfligbare Werte sind 0 bis 9, der Standardwert ist 0.

Eintrag aktiv Waéhlen Sie aus, ob dieser Server fir die Login-Au-
thentifizierung verwendet werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Richtlinie Wahlen Sie die Interpretation der TACACS+-Antwort aus.

Mégliche Werte:

* Nicht verbindlich(Standardwert): Die TACACS+-Server
werden gemaR ihrer Prioritat (siehe Prioritét) abgefragt, bis
eine positive Antwort oder von einem authoritativen Server ei-
ne negative Antwort kommt.

* Verbindlich : Eine negative Antwort auf eine Anfrage wird
akzeptiert, d. h. es wird kein weiterer TACACS+-Server abge-
fragt.

Die Gerate-interne Benutzerverwaltung wird durch TACACS+

nicht ausgeschaltet. Sie wird geprift, nachdem alle TA-

CACS+Server abgefragt wurden.

TCP-Port Zeigt den fur das TACACS+-Protokoll benutzte Standard-
TCP-Port ( 49) an. Der Wert kann nicht veréndert werden.



Funkwerk Enterprise Communications GmbH 10 Systemverwaltung

Timeout Geben Sie die Zeit in Sekunden ein, die der NAS auf eine Ant-
wort von TACACS+ warten soll.

Falls wahrend der Wartezeit keine Antwort empfangen wird,
wird der als nachster konfigurierte TACACS+-Server abgefragt
(nur fur Richtlinie = Nicht verbindlich) und der aktuelle
Server in einen blockiert- Status versetzt.

Maogliche Werte sind 1 bis 60, der Standardwert ist 3.

Blockzeit Geben Sie die Zeit in Sekunden ein, die der aktuelle Server in
einem blockierten Status bleiben soll.

Nach Ende der Blockierungsdauer wird der Server in den Status
versetzt, der im Feld Eintrag aktiv angegeben ist.

Maégliche Werte sind 0 bis 3600 , der Standardwert ist 60 . Der
Wert 0 bedeutet, dass der Server nie in einen blockiert -
Status versetzt wird und somit keine weiteren Server angefragt
werden.

Verschliisselung Wahlen Sie aus, ob der Datenaustausch zwischen dem TA-
CACS+-Server und dem NAS mit MD5 verschllisselt werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

Ist die Funktion nicht aktiv, werden die Pakete und damit alle
dazugehorigen Informationen unverschlisselt Gbertragen. Eine
unverschliisselte Ubertragung wird nicht als Standardeinstel-
lung sondern nur fur Debug-Zwecke empfohlen.

10.5.3 Optionen

Aufgrund der hier méglichen Einstellung fihrt Ihr Geréat bei eingehenden Rufen eine Au-
thentifizierungsverhandlung aus, wenn es die Calling Party Number nicht identifiziert (z. B.
weil die Gegenstelle keine Calling Party Number signalisiert). Wenn die mit Hilfe des aus-
gefuhrten Authentifizierungsprotokolls erhaltenen Daten (Passwort, Partner PPP ID) mit
den Daten einer eingetragenen Gegenstelle oder eines RADIUS-Benutzers lbereinstim-
men, akzeptiert Ihr Gerat den ankommenden Ruf.
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Abb. 52: Systemverwaltung->Remote Authentifizierung->Optionen

Das Menl Systemverwaltung->Remote Authentifizierung->Optionen besteht aus fol-
genden Feldern:

Felder im Menii OptionenGlobale RADIUS-Optionen

Authentifizierung fiir ~ StandardméBig wird folgende Reihenfolge bei der Authentisie-

PPP-Einwahl rung fir eingehende Verbindungen unter Berlcksichtigung von
RADIUS angewendet: zunachst CLID, danach PPP und darauf-
hin PPP mit RADIUS.

Optionen:

* Inband: Nur Inband-RADIUS-Anfragen (PAP, CHAP, MS-
CHAP V1 & V2) (d. h. PPP-Anfragen ohne Rufnummerniden-
tifizierung) werden zum in Server-IP-Adresse definierten RA-
DIUS-Server geschickt.

* Outband (CLID) : Nur Outband-RADIUS-Anfragen (d. h.
Anfragen zur Rufnummernidentifizierung) werden zum RADI-
US-Server geschickt (CLID = Calling Line Identification).

StandardméBig ist Tnband akiviert.
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10.6 Zertifikate

Ein asymmetrisches Kryptosystem dient dazu, Daten, die in einem Netzwerk transportiert
werden sollen, zu verschllsseln, digitale Signaturen zu erzeugen oder zu prifen und Be-
nutzer zu authentifizieren oder zu authentisieren. Zur Ver- und Entschlisselung der Daten
wird ein Schllsselpaar verwendet, das aus einem 6ffentlichen und einem privaten Schlus-
sel besteht.

Fur die Verschlusselung benétigt der Sender den 6éffentlichen Schliissel des Empfangers.
Der Empféanger entschllsselt die Daten mit seinem privaten Schlussel. Um sicherzustellen,
dass der 6ffentlich Schliissel der echte Schliissel des Empfangers und keine Félschung ist,
wird ein Nachweis, ein sogenanntes digitales Zertifikat benétigt.

Ein digitales Zertifikat bestatigt u.a. die Echtheit und den Eigentimer eines 6ffentlichen
Schlissels. Es ist vergleichbar mit einem amtlichen Ausweis, in dem bestétigt wird, dass
der Eigentimer des Ausweises bestimmte Merkmale aufweist, wie z. B. das angegebene
Geschlecht und Alter, und dass die Unterschrift auf dem Ausweis echt ist. Da es fiir Zerifi-
kate nicht nur eine einzige Ausgabestelle gibt, wie z. B. das Passamt fir einen Ausweis,
sondern Zertifikate von vielen verschiedenen Stellen und in unterschiedlicher Qualitat aus-
gegeben werden, kommt der Vertrauenswurdigkeit der Ausgabestelle eine zentrale Bedeu-
tung zu. Die Qualitét eines Zertifikats regelt das deutsche Signaturgesetz bzw. die entspre-
chende EU-Richtlinie.

Die Zertifizierungsstellen, die sogenannte qualifizierte Zertifikate ausstellen, sind hierar-
chisch organisiert mit der Bundesnetzagentur als oberster Zertifizierungsinstanz. Struktur
und Inhalt eines Zertifikats werden durch den verwendeten Standard vorgegeben. X.509 ist
der wichtigste und am weitesten verbreitete Standard fur digitale Zertifikate. Qualifizierte
Zertifikate sind personenbezogen und besonders vertrauenswirdig.

Digitale Zertifikate sind Teil einer sogenannten Public Key Infrastruktur (PKI). Als PKI be-
zeichnet man ein System, das digitale Zertifikate ausstellen, verteilen und prifen kann.

Zertifikate werden flr einen bestimmten Zeitraum, meist ein Jahr, ausgestellt, d.h. ihre Gul-
tigkeitsdauer ist begrenzt.

Ihr Gerét ist fur die Verwendung von Zertifikaten fir VPN-Verbindungen und fiir Sprachver-

bindungen Uber Voice over IP ausgestattet.

10.6.1 Zertifikatsliste

Im MenU Systemverwaltung ->Zertifikate->Zertifikatsliste wird eine Liste aller vorhande-
nen Zertifikate angezeigt.



10.6.1.1 Bearbeiten

Klicken Sie auf das @-Symbol, um den Inhalt des gewahlten Objekts (Schlussel, Zertifikat
oder Anforderung) einzusehen.

Abb. 53: Systemverwaltung ->Zertifikate->Zertifikatsliste->@

Die Zertifikate und Schllissel an sich kédnnen nicht verandert werden, jedoch kénnen - je
nach Typ des gewéhlten Eintrags - einige externe Attribute verandert werden.

Das Menu Systemverwaltung->Zertifikate->ZertifikatsIiste->@ besteht aus folgenden
Feldern:

Felder im Meni

Feld Beschreibung

Beschreibung Zeigt den Namen des Zertifikats, des Schliissels oder der Anfor-
derung.

R1xxx/R3xxx/R4xxx
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Zertifikat ist ein CA- Markieren Sie das Zertifikat als Zertifikat einer vertrauenswiirdi-
Zertifikat gen Zertifizierungsstelle (CA).

Zertifikate, die von dieser CA ausgestellt wurden, werden bei
der Authentifizierung akzeptiert.

Mit wahr wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Uberpriifung anhand  Nur fiir Zertifikat ist ein CA-Zertifikat = wahr.

einer Zertifikatsperrlis-
te (CRL) Legen Sie hier fest, inwiefern Sperrlisten (CRLs) in die Validie-

rung von Zertifikaten, die vom Besitzer dieses Zertifikats ausge-
stellt wurden, einbezogen werden sollen.

Mégliche Einstellungen:

 Deaktiviert: keine Uberpriifung von CRLs.
* Immer: CRLs werden grundsatzlich uberpriift.

® Nur wenn ein Zertifikatsperrlisten-Verteilungs-
punkt vorhanden ist(Standardwert): Uberpriifung nur
dann, wenn ein CRL-Distribution-Point-Eintrag im Zertifikat
enthalten ist, Dies kann im Inhalt des Zertifikats unter "Details
anzeigen" nachgesehen werden.

Einstellungen des ilibergeordneten Zertifikates
benutzen: Es werden die Einstellungen des Ubergeordneten
Zertifikates verwendet, falls eines vorhanden ist. Falls nicht,
wird genauso verfahren, wie unter "Nur wenn ein Zertifi-
katsperrlisten-Verteilungspunkt vorhanden ist" beschrieben.

Vertrauenswiirdigkeit Legen Sie fest, dass dieses Zertifikat ohne weitere Uberpriifung
des Zertifikats erzwin- bei der Authentifizierung als Benutzerzertifikat akzeptiert wer-
gen den soll.

Mit wahr wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.
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f Achtung

Es ist von zentraler Wichtigkeit fir die Sicherheit eines VPN, dass die Integritat aller
manuell als vertrauenswurdig markierten Zertifikate (Zertifizierungsstellen- und Benut-
zerzertifikate), sichergestellt ist. Die angezeigten "Fingerprints" kénnen zur Uberpri-
fung dieser Integritat herangezogen werden: Vergleichen Sie die angezeigten Werte
mit den Fingerprints, die der Aussteller des Zertifikats (z. B. im Internet) angegeben
hat. Dabei reicht die Uberpriifung eines der beiden Werte aus.

10.6.1.2 Zertifikatsanforderung

Registration-Authority-Zertifikate im SCEP

Bei der Verwendung von SCEP (Simple Certificate Enrollment Protocol) unterstttzt Ihr Ge-
rat auch separate Registration-Authority-Zertifikate.

Registration-Authority-Zertifikate werden von manchen Certificate Authorities (CAs) ver-
wendet, um bestimmte Aufgaben (Signatur und Verschliisselung) bei der SCEP Kommuni-
kation mit separaten Schliisseln abzuwickeln, und den Vorgang ggf. an separate Registrati-
on Authorities zu delegieren.

Beim automatischen Download eines Zertifikats, also wenn CA-Zertifikat = -- Download
—-- ausgewahlt ist, werden alle fiir den Vorgang notwendigen Zertifikate automatisch gela-
den.

Sind alle notwendigen Zertifikate bereits auf dem System vorhanden, kénnen diese auch
manuell ausgewahlt werden.

Waébhlen Sie die Schaltflache Zertifikatsanforderung, um weitere Zertifikaten zu beantra-
gen oder zu importieren.
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Abb. 54: Systemverwaltung ->Zertifikate->Zertifikatsliste->Zertifikatsanforderung

Das Menu Systemverwaltung ->Zertifikate->Zertifikatsliste->Zertifikatsanforderung be-
steht aus folgenden Feldern:

Felder im Menii ZertifikatslisteZertifikatsanforderung

Feld 7 Beschreibung

Zertifikatsanforde- Geben Sie eine eindeutige Bezeichnung fir das Zertifikat ein.
rungsbeschreibung

Modus Waéhlen Sie aus, auf welche Art Sie das Zertifikat beantragen
wollen.

Zur Verfugung stehen:

* Manuell (Standardwert): Ihr Gerat erzeugt fur den Schlissel
eine PKCS#10-Datei, die direkt im Browser hochgeladen oder
im -Menu Uber das Feld Details anzeigen kopiert werden
kann. Diese Datei muss der CA zugestellt und das erhaltene
Zertifikat anschlieBend manuell auf Ihr Gerat importiert wer-
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Privaten Schliissel ge-
nerieren

SCEP-URL

CA-Zertifikat

den.

* SCEP: Der Schlissel wird mittels des Simple Certificate En-
rollment Protocols bei einer CA beantragt.

Nur fur Modus = Manuell
Waéhlen Sie einen Algorithmus fir die Schlisselerstellung aus.
Zur Verfugung stehen RSA (Standardwert) und DSA.

Waéhlen Sie weiterhin die Lange des zu erzeugenden Schliis-
sels aus.

Mégliche Werte: 512, 768, 1024, 1536, 2048, 4096.

Beachten Sie, dass ein Schllissel mit der Lange 512 Bit als un-
sicher eingestuft werden kénnte, wéhrend ein Schlissel mit
4096 Bit nicht nur viel Zeit zur Erzeugung erfordert, sondern
wahrend der IPSec-Verarbeitung einen wesentlichen Teil der
Ressourcen belegt. Ein Wert von 768 oder mehr wird jedoch
empfohlen, als Standardwert ist 1024 Bit vorgegeben.

Nur fir Modus = SCEP

Geben Sie die URL des SCEP-Servers ein, z. B.
http://scep.funkwerk.de:8080/scep/scep.dll

Die entsprechenden Daten erhalten Sie von lhrem CA-
Administrator.

Nur fir Modus = SCEP

Wahlen Sie das CA-Zertifikat aus.

e —— Download --:Geben Sie in CA-Name den Namen des
CA-Zertifikats der Zertifizierungsstelle (CA) ein, von der Sie
lhr Zertifikat anfordern mochten, z. B. cawindows. Die ent-
sprechenden Daten erhalten Sie von lhrem CA-Administrator.

Falls keine CA-Zertifikate zur Verfligung stehen, wird Ihr Ge-
rat zuerst das CA-Zertifikat der betroffenen CA herunterladen.
Es fahrt dann mit dem Registrierungsprozess fort, sofern kei-
ne wesentlichen Parameter mehr fehlen. In diesem Fall kehrt
es in das Menu Zertifikatsanforderung generieren zuriick.
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Falls das CA-Zertifikat keine CRL-Verteilstelle (Certificate Re-
vocation List, CRL) enthalt und auf lhrem Gerat kein Zertifikat-
server konfiguriert ist, werden Zertifikate von dieser CA nicht
auf ihre Gultigkeit Gberpruft.

¢ <Name eines vorhandenen Zertifikats>: Sind alle notwendi-
gen Zertifikate bereits auf dem System vorhanden, wéhlen
Sie diese manuell aus.

RA- Nur fir Modus = SCEP

Signierungszertifikat
Nur fir CA-Zertifikat nicht = -- Download --.

Wahlen Sie ein Zertifikat fur die Signierung der SCEP Kommu-
nikation aus.

Standardwert ist -- CA-Zertifikat verwenden --,d.h.
es wird das CA-Zertifikat verwendet.

RA- Nur fur Modus = SCEP
Verschliusselungszerti-
fikat Nur wenn RA-Signierungszertifikat nicht = -- ca-

Zertifikat verwenden --.

Wenn Sie ein eigenes Zertifikat zur Signierung der Kommunika-
tion mit der RA verwenden, haben Sie hier die Méglichkeit, ein
weiteres zur Verschlisselung der Kommunikation auszuwahlen.

Standardwert ist -- RA-Signierungszertifikat ver-

wenden --, d. h. es wird dasselbe Zertifikat wie zur Signierung
verwendet.
Passwort Nur fir Modus = SCEP

Um Zertifikate fir lhre Schliissel zu erhalten, benétigen Sie
moglicherweise ein Passwort von der Zertifizierungsstelle. Tra-
gen Sie das Passwort, welches Sie von Ihrer Zertifizierungsstel-
le erhalten haben, hier ein.

Felder im Meni ZertifikatslisteSubjektname
Feld Beschreibung

Benutzerdefiniert Wahlen Sie aus, ob Sie die Namenskomponenten des Subjeki-
namens einzeln laut Vorgabe durch die CA oder einen speziel-
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Zusammenfassend

Allgemeiner Name

E-Mail

Organisationseinheit

Organisation

Standort

Staat/Provinz

Land

len Subjektnamen eingeben wollen.

Wenn Aktiviert ausgewahlt ist, kann in Zusammenfassend
ein Subjektname mit Attributen, die nicht in der Auflistung ange-
boten werden, angegeben werden. Beispiel: "CN=VPNServer,
DC=mydomain, DC=com, c=DE".

Ist das Feld nicht markiert, geben Sie die Namenskomponenten
in Allgemeiner Name, E-Mail, Organisationseinheit, Organi-
sation, Standort, Staat/Provinz und Land ein.

StandardméBig ist die Funktion nicht aktiv.

Nur fir Benutzerdefiniert = aktiviert.

Geben Sie einen Subjektnamen mit Attributen ein, die nicht in
der Auflistung angeboten werden.

Beispiel: "CN=VPNServer, DC=mydomain, DC=com, c=DE".

Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie den Namen laut CA ein.

Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie die E-Mail-Adresse laut CA ein.

Nur fiir Benutzerdefiniert = deaktiviert.

Geben Sie die Organisationseinheit laut CA ein.

Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie die Organisation laut CA ein.

Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie den Standort laut CA ein.

Nur fir Benutzerdefiniert = deaktiviert.

Geben Sie den Staat/das Bundesland laut CA ein.

Nur fiir Benutzerdefiniert = deaktiviert.
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Geben Sie das Land laut CA ein.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte EinstellungenSubjekt-Alternativhamen

#1, #2, #3 Definieren Sie zu jedem Eintrag den Typ des Namens und ge-
ben Sie zusétzliche Subjektnamen ein.

Mégliche Werte:

e Keiner (Standardwert): Es wird kein zusatzlicher Name ein-
gegeben.

e 1P: Es wird eine IP-Adresse eingetragen.

* DNS: Es wird ein DNS-Name eingetragen.

e E-Mail: Es wird eine E-Mail-Adresse eingetragen.

» URI: Es wird ein Uniform Resource Identifier eingetragen.

e DN: Es wird ein Distinguished Name (DN) eingetragen.

e R1D: Es wird eine Registered Identity (RID) eingetragen.

Feld im Menii Erweiterte EinstellungenOptionen

Autospeichermodus Wahlen Sie, ob Ihr Gerat intern automatisch die verschiedenen
Schritte des Registrierungsprozesses speichert. Dies ist dann
von Nutzen, wenn die Registrierung nicht sofort abgeschlossen
werden kann. Falls der Status nicht gespeichert wurde, kann die
unvollstandige Registrierung nicht abgeschlossen werden. So-
bald die Registrierung abgeschlossen ist und das Zertifikat vom
CA-Server heruntergeladen wurde, wird es automatisch in der
Konfiguration lhres Geréts gespeichert.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

10.6.1.3 Importieren

Wahlen Sie die Schaltfliche Importieren, um Zertifikate zu importieren.
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Abb. 55: Systemverwaltung ->Zertifikate->Zertifikatsliste->Importieren

Das Menu Systemverwaltung ->Zertifikate->Zertifikatsliste->Importieren besteht aus
folgenden Feldern:

Felder im Menu Zertifikatslistelmportieren
Feld Beschreibung

Externer Dateiname Geben Sie den Dateipfad und -namen des Zertifikats ein, wel-
ches importiert werden soll oder wahlen Sie die Datei mit
Durchsuchen... tiber den Dateibrowser aus.

Lokale Zertifikatsbe-  Geben Sie eine eindeutige Bezeichnung fir das Zertifikat ein.
schreibung

Dateikodierung Waéhlen Sie die Art der Codierung, so dass |hr Gerat das Zertifi-
kat decodieren kann.

Mégliche Werte:

e Auto (Standardwert): Aktiviert die automatische Kodiererken-
nung. Falls der Zertifikat-Download im Auto-Modus fehl-
schlagt, versuchen Sie es mit einer bestimmten Kodierung.

® Baseb64
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® Bindr
Passwort Um Zertifikate fir lhre Schliissel zu erhalten, benétigen Sie

maoglicherweise ein Passwort.

Tragen Sie das Passwort hier ein.

10.6.2 CRLs

Im Meni Systemverwaltung->Zertifikate->CRLs wird eine Liste aller CRLs (Certificate
Revocation List) angezeigt.

Wenn ein Schliissel nicht mehr verwendet werden darf, z. B. weil er in falsche Hande gera-
ten oder verloren gegangen ist, wird das zugehdrige Zertifikat fir ungultig erklért. Die Zerti-
fizierungsstelle widerruft das Zertifikat, sie gibt Zertifikatsperrlisten, sogenannte CRLs, her-
aus. Nutzer von Zertifikaten sollten durch einen Abgleich mit diesen Listen stets priifen, ob
das verwendete Zertifikat aktuell gultig ist. Dieser Prifvorgang kann Uber einen Browser
automatisiert werden.

Das Simple Certificate Enroliment Protocol (SCEP) unterstutzt die Ausgabe und den Wi-
derruf von Zertifikaten in Netzwerken.

10.6.2.1 Importieren

Wahlen Sie die Schaltfliche Importieren, um CRLs zu importieren.
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Abb. 56: Systemverwaltung->Zertifikate->CRLs->Importieren

Das Menl Systemverwaltung->Zertifikate->CRLs->Importieren besteht aus folgenden
Feldern:

Felder im Meni CRLsCRL-Import

Externer Dateiname Geben Sie den Dateipfad und -namen der CRL ein, welche im-
portiert werden soll oder wahlen Sie die Datei mit Durchsu-
chen... Uber den Dateibrowser aus.

Geben Sie eine eindeutige Bezeichnung flur die CRL ein.
Lokale Zertifikatsbe-

schreibung

Dateikodierung Wahlen Sie die Art der Kodierung, so dass lhr Gerat die CRL
decodieren kann.

Maogliche Werte:

e Auto (Standardwert): Aktiviert die automatische Kodiererken-
nung. Falls der CRL-Download im Auto-Modus fehlschlagt,
versuchen Sie es mit einer bestimmten Kodierung.

® Baseb64

® Bindr
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Passwort Geben Sie das zum Importieren zu verwendende Passwort ein.

10.6.3 Zertifikatsserver

Im Menil Systemverwaltung ->Zertifikate->Zertifikatsserver wird eine Liste aller Zertifi-
katserver angezeigt.

Ein Zertifikatserver halt Zertifikatsperrlisten (CRL) bereit, die zur Prifung von Zertifikaten
entweder per LDAP oder HTTP vom Geréat abgefragt werden.

10.6.3.1 Neu

Wahlen Sie die Schaltflache Neu, um einen Zertifikatserver einzurichten.

Abb. 57: Systemverwaltung->Zertifikate->Zertifikatsserver->Neu

Das Meni Systemverwaltung->Zertifikate->Zertifikatsserver->Neu besteht aus folgen-
den Feldern:

Felder im Meni ZertifikatsserverBasisparameter



Feld Beschreibung

Beschreibung Geben Sie eine eindeutige Bezeichnung flr den Zertifikatserver
ein.
LDAP-URL-Pfad Geben Sie die LDAP URL oder die HTTP URL des Servers ein.

R1xxx/R3xxx/R4xxx




Kapitel 11 Physikalische Schnittstellen

In diesem Menii konfigurieren Sie die physikalischen Schnittstellen, die Sie beim Anschlie-
Ben Ihres Gateways verwendet haben. Die Konfigurationsoberflache zeigt ausschlieBlich
diejenigen Schnittstellen an, die auf Ihrem Gerat zur Verfligung stehen. Sie sehen im Men(
Systemverwaltung->Status eine Liste aller physikalischen Schnittstellen und Informatio-
nen dariber, ob die Schnittstellen angeschlossen bzw. aktiv sind und ob sie bereits konfi-
guriert sind.

11.1 AUX

Fir den Anschluss eines externen Analogmodems an den AUX Port eines bintec-
Gateways, benétigen Sie ein spezielles Kabel fiir den Konsolen-Port (z. B. AUX-Backup
Cable) lhres Gateways.

11.1.1 AUX

Mit seinem Analog-/GSM-Interface (auxiliary) unterstiitzt das Gateway auch den Anschluss
analoger und GSM-Modems (z. B. als Backup). Dazu kénnen Sie im Prinzip jedes Hayes-
bzw. GSM07.07-kompatible Modem mit serieller Schnittstelle verwenden. Folgende Mo-
dems sind fur bintec erfolgreich getestet worden:

* US Robotics Sportster Flash (Analogmodem)

* US Robotics 56K Faxmodem (Analogmodem)

¢ Siemens TC35i (GSM-Modem)

Abb. 58: PIN-Belegung Modemkabel

R1xxx/R3xxx/R4xxx
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Abb. 59: Physikalische Schnittstellen->AUX->AUX

Das Menl Physikalische Schnittstellen->AUX->AUX besteht aus folgenden Feldern:
Felder im Menii AUXGrundeinstellungen

AUX-Portstatus Waéhlen Sie aus, ob der AUX Port aktiv sein soll.

Mit Auswahl von Aktiviert ist der Port aktiv. StandardmaBig
ist der Port nicht aktiv.

Leitungsgeschwindig- Nur fiir AUX-Portstatus aktiviert

keit
Waéhlen Sie die Geschwindigkeit, mit der das Modem vom Gate-
way angesprochen wird (in Bit/s).

Mégliche Werte:

* Standard: Die Baud-Rate der seriellen Terminal-Verbindung
wird beibehalten. (9600 im Auslieferungszustand)

Alle anderen Werte bedeuten, dass das Modem mit der ent-
sprechenden Geschwindigkeit in Bit/s angesprochen wird.

® 9600 Bit/s

e 19200 Bit/s

® 38400 Bit/s
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Eingehender Diensttyp

SIM-Karte verwendet
PIN

Escape-Zeichen des
Modems

Initialisierungssequenz
des Modems

* 57600 Bit/s (Standardwert): fur die Kommunikation mit ei-
nem GSM-Modem empfohlen.

* 115200 Bit/s: Fir die Kommunikation mit einem analogen
Modem empfohlen.

Nur fir AUX-Portstatus aktiviert

Waéhlen Sie aus, welchem Subsystem des Gateways ein Uber
das Modem eingehender Ruf zugewiesen werden soll.

Maogliche Werte:

* Deaktiviert: Es erfolgt keine Rufannahme.

* ISDN-Login : Der Ruf wird dem ISDN-Login-Subsystem zu-
gewiesen.

e ppP-Einwahl(Standardwert): Der Ruf wird dem PPP-
Subsystem zugewiesen.

Nur fir AUX-Portstatus aktiviert

Geben Sie die PIN Ihres GSM-Modems ein, sofern |hr Modem
dies erfordert.

Die Eingabe einer falschen PIN unterbindet die Kommunikation
mit dem Modem, bis der Eintrag im Profil korrigiert wird.

Nur fir AUX-Portstatus aktiviert

Der Wert fur dieses Feld ist per Default auf + gesetzt. Er sollte
nur dann verandert werden, wenn der Escape Character des
Modems ein anderer ist.

Nur fir AUX-Portstatus aktiviert

Sie kénnen einen Initialisierungsstring fiir hr Modem eingeben.
StandardmaéBig ist der Befehl ATX3&K3\V1(das Modem wartet
vor dem Wahlen nicht auf ein Freizeichen) eingestellt.

Sie kénnen weitere AT-Befehle durch Semikola getrennt anhén-
gen. Die Eingabe ist auf 50 Zeichen begrenzt. Stellen Sie si-
cher, dass Sie den Befehl zur Aktivierung der XON/XOFF Soft-
ware Flow Control eingeben. Dieser ist herstellerabhé&ngig und
kann nicht automatisch eingestellt werden. Die Befehlssequenz
erfahren Sie ggf. im Handbuch Ihres Modems oder beim Her-
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steller.

APN (Access Point Na- Nur fiir AUX-Portstatus aktiviert

me)
Wenn GPRS benutzt werden soll, ist hier der sogenannte Ac-

cess Point Name des Providers einzutragen, z. B. inter-
net.eplus.de bei eplus usw.

Maximal kénnen 40 Zeichen eingegeben werden. Wird hier
nichts oder ein falscher APN angegeben, so funktioniert eine
konfigurierte GPRS Verbindung nicht.

11.2 Ethernet-Ports

Eine Ethernet-Schnittstelle ist eine physikalische Schnittstelle zur Anbindung an das lokale
Netzwerk oder zu externen Netzwerken.

Die Ethernet-Ports ETH1 bis ETH4 sind im Auslieferungszustand einer einzigen logischen
Ethernet-Schnittstelle zugeordnet. Die logische Ethernet-Schnittstelle en1-0 ist zugewie-
sen und mit IP-Adresse 192.168.0.254 und Netzmaske 255.255.255. 0 vorkonfigu-
riert.

Der Port ETHS5 ist der logischen Ethernet-Schnittstelle en1-4 zugewiesen und nicht vor-
konfiguriert.

@ Hinweis
Um die Erreichbarkeit Ihres Gerats zu gewahrleisten, achten Sie beim Aufteilen der
Ports darauf, dass die Ethernet-Schnittstelle en1-0 mit der vorkonfigurierten IP-
Adresse und Netzmaske einem Port zugewiesen wird, der per Ethernet erreichbar ist.
Fuhren Sie im Zweifelsfall die Konfiguration per serieller Verbindung tber die
Console-Schnittstelle durch.

ETH1 - ETH4

Die Schnittstellen kénnen separat genutzt werden. Sie werden voneinander logisch ge-
trennt, indem jedem Port im Menu Portkonfiguration im Feld Ethernet-
Schnittstellenauswahl die gewlinschte logische Ethernet-Schnittstelle zugewiesen wird.
FUr jede zugewiesene Ethernet-Schnittstelle wird im Meni LAN->IP-Konfiguration eine
weitere Schnittstelle in der Liste angezeigt und eine jeweils vollsténdig eigenstandige Kon-
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figuration der Schnittstelle ermdglicht.

ETH5

StandardméBig ist dem Port ETH5 die logische Ethernet-Schnittstelle en1-4 zugewiesen.
Die Konfigurationsoptionen sind identisch mit denen der Ports ETH1 - ETH4.

VLANSs fiir Routing-Schnittstellen

Konfigurieren Sie VLANs, um z. B. einzelne Netzwerksegmente voneinander zu trennen (z.
B. einzelne Abteilungen einer Firma) oder um bei der Verwendung Managed Switches mit
QoS-Funktion eine Bandbreitenreservierung fiir einzelne VLANs vorzunehmen.

11.2.1 Portkonfiguration

Portseparation

Ihr Gerét bietet die Méglichkeit, die Switch Ports als eine Schnittstelle zu betreiben oder
diese logisch voneinander zu trennen und als eigensténdige Ethernet-Schnittstellen zu
konfigurieren.

Bei der Konfiguration sollten Sie Folgendes beachten: Die Aufteilung der Switch Ports auf
mehrere Ethernet-Schnittstellen trennt diese nur logisch voneinander. Die verfligbare Ge-

samtbandbreite von max. 100 Mbit/s Full Duplex fur alle entstandenen Schnittstellen bleibt
unverandert. Wenn Sie also z. B. alle Switch Ports voneinander trennen, verflgt jede der

entstehenden Schnittstellen nur iber einen Teil der vollen Bandbreite. Wenn Sie mehrere

Switch Ports zu einer Schnittstelle zusammenfassen, so stehen fiir alle Ports gemeinsam

die volle Bandbreite von max. 100 Mbit/s Full Duplex zur Verfiigung.
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Abb. 60: Physikalische Schnittstellen->Ethernet-Ports->Portkonfiguration

Das Menl Physikalische Schnittstellen->Ethernet-Ports->Portkonfiguration besteht
aus folgenden Feldern:

Felder im Menii PortkonfigurationSwitch-Konfiguration

Switch-Port Zeigt den jeweiligen Switch-Port an. Die Nummerierung ent-
spricht der Nummerierung der Ethernet-Ports auf der Riickseite
des Geréts.

Ethernet- Ordnen Sie dem jeweiligen Switch-Port eine logische Ethernet-

Schnittstellenauswahl Schnittstelle zu.

Zur Auswahl stehen fiinf Schnittstellen, en1-0 bis en1-4. In
der Grundeinstellung ist Switch Port 1-4 die Schnittstelle en1-0
, Switch Port 5 die Schnittstelle en1-4 zugeordnet.

Konfigurierte Ge- Wahlen Sie den Modus aus, in dem die Schnittstelle betrieben
schwindigkeit/konfigu- werden soll.

rierter Modus
Mégliche Werte:

® Vollstdndige automatische Aushandlung
(Standardwert)

* Auto 100 Mbit/s only
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* Auto 10 Mbit/s only

* Auto 100 Mbit/s / Full Duplex
® Auto 100 Mbit/s / Half Duplex
* Auto 10 Mbit/s / Full Duplex

* Auto 10 Mbit/s / Half Duplex

* Fest 1000 Mbit/s / Full Duplex
® Fest 100 Mbit/s / Full Duplex
* Fest 100 Mbit/s / Half Duplex
®* Fest 10 Mbit/s / Full Duplex

® Fest 10 Mbit/s / Half Duplex

* Keiner : Die Schnittstelle wird angelegt, bleibt aber inaktiv.

Aktuelle Geschwindig- Zeigt den tatséchlichen Modus und die tatséachliche Geschwin-
keit / Aktueller Modus digkeit der Schnittstelle an.

Mégliche Werte:

® 100 Mbit/s / Full Duplex
® 100 Mbit/s / Half Duplex
e 10 Mbit/s / Full Duplex
* 10 Mbit/s / Half Duplex

® Tnaktiv

11.3 ISDN-Ports

In diesem Men( konfigurieren Sie die ISDN-Schnittstellen lhres Gerats. Hier tragen Sie z.
B. ein, an welcher Art von ISDN-Anschluss lhr Gateway angeschlossen ist. Die ISDN-
Schnittstellen lhres Gateways kénnen Sie flir verschiedene Nutzungstypen einsetzen.

Um die ISDN-Schnittstellen zu konfigurieren, missen Sie zwei Schritte durchfihren:

 Einstellungen der ISDN-Anschllsse eintragen: Hier tragen Sie die wichtigsten Parameter
der ISDN-Anschlusse ein.

¢ MSN-Konfiguration: Hier teilen Sie lhrem Gerat mit, wie auf eingehende Rufe aus dem
WAN reagiert werden soll.



11.3.1 ISDN-Konfiguration

@ Hinweis
Wenn das ISDN-Protokoll nicht erkannt wird, miissen Sie es unter Port-Verwendung
und ISDN-Konfigurationstyp manuell auswahlen. Die automatische D-Ka-

nal-Erkennung ist dann ausgeschaltet. Bei falsch eingestelltem ISDN-Protokoll kann
kein ISDN-Verbindungsaufbau erfolgen!

Im MenU Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration wird eine Lis-
te aller ISDN-Ports und deren Konfiguration angezeigt.

11.3.1.1 Bearbeiten

Wahlen Sie die Schaltflache @ um die Konfiguration des jeweiligen ISDN-Ports zu bear-
beiten.

ISDN-BRI-Schnittstelle

Die ISDN-BRI-Schnittstellen Ihres Gateways kénnen Sie sowohl fir Wahl- als auch fur
Festverbindungen Gber ISDN nutzen.

Abb. 61: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration->@|

R1xxx/R3xxx/R4xxx
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Das Menu Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration-> besteht
aus folgenden Feldern:

Felder im Meni ISDN-KonfigurationBasisparameter

Portname Zeigt den Namen des ISDN-Ports an.

Automatische Konfigu- Wahlen Sie aus, ob der ISDN Switch Typ (D-Kanalerkennung
ration beim Start far Wahlverbindungen) automatisch erkannt werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Ergebnis der automati- Zeigt den Status der ISDN-Autokonfiguration an.

schen Konfiguration
Die automatische D-Kanal-Erkennung lauft, bis eine Einstellung

gefunden wird bzw. bis das ISDN-Protokoll unter Port-
Verwendungmanuell ausgewahlt ist. Das Feld kann nicht edi-
tiert werden. Angezeigt wird das Ergebnis der automatischen
Konfiguration fiir die Port-Verwendung und den ISDN-
Konfigurationstyp.

Mégliche Werte:
¢ Alle méglichen Werte fiir die Port-Verwendung und den
ISDN-Konfigurationstyp.

* Wird ausgefihrt: Erkennung l&uft noch.

Port-Verwendung Nur wenn Automatische Konfiguration beim Start deaktiviert
ist.

Waéhlen Sie das Protokoll aus, das fiir den ISDN-Port verwendet
werden soll.

Maogliche Werte:

* Nicht verwendet: Der ISDN-Anschluss wird nicht genutzt.
® Dialup (Euro-ISDN)

® Standleitung

* 0-SIG

Nur wenn Automatische Konfiguration beim Start deaktiviert

ISDN- ist und fur Port-Verwendung = Dialup (Euro-ISDN) oder

Konfigurationstyp
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0-SIG
Wahlen Sie die ISDN-Anschlussart aus.
Méogliche Werte:

* Punkt-zu-Mehrpunkt (Standardwert): Mehrgeratean-
schluss.

* Punkt-zu-Punkt: Anlagenanschluss.

ISDN-Switch-Typ Nur fur Port-Verwendung = Standleitung

Wahlen Sie das ISDN-Protokoll, das lhnen lhr Provider zur Ver-
figung stellt:

Maogliche Werte:
* Standleitung Bl 64S: Festverbindung tUber B-Kanal 1 (64
kbit/s)

* Standleitung B1+B2 645S2: Festverbindung Uber beide
B-Kanale (128 kbit/s)

* Standleitung D+B1+B2 TS02: Festverbindung Uiber D-
Kanal und beide B-Kanale (144 kbit/s)

® Standleitung B1+B2 Unterschiedliche Endpunkte:
Festverbindung zu zwei verschiedenen Endpunkten.

* Standleitung B1+D TS01: Festverbindung Uber B-Kanal
1 und D-Kanal (80 kbit/s)

* Standleitung B2+D TS01: Festverbindung Uber B-Kanal
2 und D-Kanal (80 kbit/s)

* Standleitung B2 64S: Festverbindung tUber B-Kanal 2 (64
kbit/s)

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

X.31 (X.25 im D-Kanal) Wahlen Sie aus, ob Sie X.31 (X.25 im D-Kanal) z. B. fiir CAPI-
Applikationen nutzen wollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.
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X.31 TEI-Wert

X.31 TEI-Dienst

ISDN-PRI-Schnittstelle

Nur wenn X.31 (X.25 im D-Kanal) aktiviert ist

Bei ISDN-Autokonfiguration wird der X.31-TEl automatisch er-
kannt. Hat die Autokonfiguration den TEI nicht erkannt, kénnen
Sie hier manuell den Wert eingeben, der von der Vermittlungs-
stelle zugewiesen wurde.

Mégliche Werte sind 0 bis 63.

Standardwert ist -1 (fir automatische Erkennung).

Nur fur X.31 (X.25 im D-Kanal) aktiviert
Wahlen Sie den Dienst, fir den Sie den X.31-TEIl nutzen wollen.
Maogliche Werte:

* CAPT
® CAPI-Standard

* Packet Switch (Standardwert)

CAPI und CAPI-Standard dienen zur Nutzung des X.31-TEl
fur CAPI-Applikationen. Bei cAp1 wird der in der CAPI-
Applikation eingestellte TEI-Wert benutzt, bei CAPT-Standard
wird der Wert der CAPI-Applikation ignoriert und immer der hier
eingestellte Standardwert benutzt.

Packet Switch stellen Sie ein, wenn Sie den X.31-TElI fir
das X.25-Gerat nutzen mdchten.

Bei Primarmultiplexanschluss (PRI, auch S2M genannt) werden die Kanéle nacheinander
in so genanten Zeitfenster Uibertragen.

Waébhlen Sie die Schaltflache , um die Konfiguration des jeweiligen ISDN-Ports zu bear-

beiten.
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Abb. 62: Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration->

Das Menu Physikalische Schnittstellen->ISDN-Ports->ISDN-Konfiguration-> besteht
aus folgenden Feldern:

Felder im Menii ISDN-KonfigurationBasisparameter
Feld Beschreibung

Portname Zeigt den Namen des ISDN-Ports an.

Port-Verwendung
Waéhlen Sie aus, ob der ISDN Switch Typ (D-Kanalerkennung

fir Wahlverbindungen) automatisch erkannt werden soll.
Mégliche Werte:

* Keine (Standardwert): ISDN-Anschluss wird nicht genutzt.
* EURO ISDN SzM (TE): EURO ISDN S2M User Profile
* EURO ISDN sz2M (NT): EURO ISDN S2M Network Profile

® Back to Back (dialup):Zwei S2M-Anschllisse werden
direkt gekoppelt.

* Standleitung: Sie kénnen einen Standleitung auswéahlen.
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ISDN-
Leitungsrahmenstruk-
tur

Anlagenanschluss-Rufn

mer

Kanalauswahl

* 0-SIG S2M (TE):Q-SIG S2M User Profile
e 0-SIG S2M (NT):Q-SIG S2M Network Profile

Nur wenn eine Port-Verwendung ausgewahlt ist.
Wahlen Sie den Framing-Typ flr Layer 1 aus.
Mégliche Werte:

®* CRC4 (Standard)

(Standardwert)

® Ohne CRC

Der Standardwert kann in den meisten Anwendungsfallen be-
lassen werden. Gegebenenfalls (z. B. in Schweden und Frank-
reich) kdnnen Sie die Option Ohne CRC verwenden, wenn das
Gerat an eine TK-Anlage angeschlossen werden soll.

Nur wenn Port-Verwendung nicht Keine, Back to Back
(dialup)oder Standleitungist

Geben Sie die Basisrufnummer der Verbindung ein.

Bei eingehenden Rufen wird diese Basisrufnummer von der an-
gerufenen Nummer (Called Party Number) abgeschnitten.

Bei ausgehenden Rufen wird diese Basisrufnummer an diejeni-
ge Rufnummer angehéngt, die angerufen werden soll (Calling
Party Number).

Nur wenn Port-Verwendung = EURO ISDN S2M (TE), EURO
ISDN S2M (NT), Q-SIG S2M (TE)oder Q-SIG S2M (NT)

Um die Kompatibilitdt auch mit speziellen Dienstanbietern zu
gewahrleisten, ist eine weitere Option vorgesehen: Wenn Sie
den Switch Type entsprechend setzen, kénnen Sie einen Wert
fur die Variable Kanalauswahl wéahlen. Diese definiert, wie der
B-Kanal fuir einen abgehenden Ruf ausgewahlt wird.

Mégliche Werte:

* Beliebiger Kanal (Standardwert): Das Gerat meldet der
TK-Anlage, dass jeder Kanal moglich ist. Die Vermittlungsstel-
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Taktsignal-Modus

ISDN-Switch-Typ

le der TK-Anlage wéahlt den zu verwendenden Kanal.
® Keine Kanalidentifizierung
: Das Gerat sendet keine |E-Kanalidentifizierung (IE = infor-

mation element). Die Vermittlungsstelle wahlt den zu verwen-
denden Kanal.

® Bevorzugten Kanal senden

: Das Gerat wahlt den zu verwendenden Kanal und signali-
siert diesen der Vermittlungsstelle.

In der Regel kdnnen Sie den Standardwert verwenden. Ledig-
lich in wenigen Sonderféllen ist eine Anpassung der Einstellung
notwendig.

Sollten Sie Probleme mit abgehenden Rufen haben, fragen Sie
Ihren Provider, ob ein spezieller Wert eingestellt werden muss.

Nur wenn Port-Verwendung = Back to Back (dialup)

Legen Sie fest, welcher der Verbindungspartner das Taktsignal
fur die Synchronisation zwischen Sender und Empféanger sen-

den soll. Wenn das Taktsignal nicht von der Vermittlungsstelle

selber gesendet wird, muss einer der Verbindungspartner das

Signal senden.

Maogliche Werte:

» Extern: Das Geréat erhalt das Taktsignal.

* Intern: Das Gerat sendet das Taktsignal.

Nur wenn Port-Verwendung = StandleitungWahlen Sie die
ISDN-Anschlussart aus.

Mdgliche Werte:

® Standleitung (Benutzerdefinierte Zeitfenster):
Bis zu 31 PPP-Schnittstellen kénnen fur Festverbindungen zu
unterschiedlichen Zielen konfiguriert werden

® Standleitung, 1 Hyperchannel (G.703 +
G. 704):1984 kBit/s, strukturiert

e Standleitung Unstrukturiert G.703:2048 kBit/s
nicht strukturiert
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Benutzerdefinierte

Zeitfenster Nur wenn Port-Verwendung = Standleitung und ISDN-

Switch-Typ = Standleitung (Benutzerdefinierte
Zeitfenster)

Sie haben die Mdglichkeit, Kanéle beliebig auf dem physikali-
schen Layer als sogenannte Hyper Channel zu biindeln. Sie
kénnen aber auch Kanéle als PPP-Multilink-Kanalbtndel zu-
sammenfassen.

Timeslots (sogenannte Zeitscheiben oder Zeitfenster) untertei-
len die zur Verfugung stehenden 2 MBit Bandbreite einer
S2M-Verbindung in logische Kanéle. Im Folgenden wird nicht
zwischen Timeslots und Kanélen unterschieden, da der Unter-
schied fur die Konfiguration ohne Belang ist.

Sie sehen eine Aufstellung der bereits konfigurierten Kanalbln-
del.

Klicken Sie auf Hinzufliigenum neue Kanalblindel zu konfigurie-
ren.

Uber die Schaltflache Hinzufiigen bei Benutzerdefinierte Zeitfenster kénnen Sie weitere
Bundel konfigurieren.

@ Hinweis

Diese Funktion stehet nur fur Standleitungen zur Verfligung.

Felder im Menii ISDN-KonfigurationNeues Biindel
Feld Beschreibung
Beschreibung Geben Sie den Namen des Kanalblindels an.

Biindeltyp
Zeigt die Art des Kanalbundels an.

Mégliche Werte:
e PPP Multilink: Die Kanale werden als PPP-Multilnk-
Kanéle gebundelt.

® Physikalisch (Hyperchannel): Die Kanéle werden als
physikalische Hyperchannels gebiindelt.

Zeitschlitzauswahl Waéhlen Sie zwischen Bereichsauswahl und Zeitschlitz-
matrix aus.
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Zeitschlitzbereich
Nur wenn Zeitschlitzauswahl = Bereichsauswahl

Zeigt die logischen Kanéle (Timeslots) an, die zu diesem Kanal-
buindel zusammengefiigt werden.

* Von: Zeigt den ersten der fir dieses Kanalbiindel verwende-
ten Kanal an. Mégliche Werte: 1 bis 31.

* bis: Zeigt den letzten der fir dieses Kanalbundel verwende-
ten Kanal an. Mégliche Werte: 1 bis 31.

Zeitschlitzmatrix
Nur wenn Zeitschlitzauswahl = Zeitschlitzmatrix Zeigt
eine Liste aller Kanéle im einzelnen an. Wenn Sie nicht alle
Kanale zwischen einem bestimmten Start- und einem bestimm-
ten Endkanal fiir ein Kanalblindel verwenden wollen, kénnen
Sie hier eine differenzierte Zuweisung vornehmen.

X.75 Layer-2-Modus
Definieren Sie, wie sich die Schnittstelle, die durch dieses Ka-
nalbiindel entsteht, beim Verbindungsaufbau verhalt. Diesen
Parameter brauchen Sie nur dann zu konfigurieren, wenn Sie
X.75 im Layer 2 verwenden.

Mégliche Werte:

* DCE

* DTE

11.3.2 MSN-Konfiguration

In diesem Mend teilen Sie die zur Verfiigung stehenden ISDN-Rufnummern den ge-
winschten Diensten (z. B. PPP-Routing, ISDN-Login) zu.

Falls Sie die ISDN-Schnittstelle fur aus- und eingehende Wéhlverbindungen verwenden,
sind in diesem MenU die eigenen Rufnummern fur diese Schnittstelle einzutragen (fur Fest-
verbindungen sind diese Einstellungen nicht méglich). Entsprechend den Einstellungen in
diesem Mend verteilt Ihr Geréat die eingehenden Rufe auf die internen Dienste. Ausgehen-
den Rufen wird die eigene Rufnummer als Nummer des Anrufers (Calling Party Number)
mitgegeben.

Das Geréat unterstiitzt die Dienste:

e PPP (routing): Der Dienst PPP (routing) ist der allgemeine Routing-Dienst lhres Geréats.
Damit werden u. a. ISDN-Gegenstellen Datenverbindungen mit Ihrem LAN ermdglicht.
So kénnen Sie es Partnern auBBerhalb lhres lokalen Netzwerkes erméglichen, auf Hosts
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in Ihrem LAN zuzugreifen. Genauso ist es mdglich, ausgehende Datenverbindungen zu
ISDN-Gegenstellen aufzubauen.

* |SDN-Login: Der Dienst ISDN-Login erméglicht sowohl eingehende Datenverbindungen
mit Zugang zur SNMP-Shell Ihres Gerats, als auch ausgehende Datenverbindungen zu
anderen bintec-Geraten. So kann lhr Gerat aus der Ferne konfiguriert und gewartet wer-
den.

¢ [IPSec: Um Hosts, die nicht Uber feste IP-Adressen verfligen, dennoch eine sichere Ver-
bindung Uber das Internet zu ermdglichen, unterstitzen bintec-Gerate den DynDNS-
Dienst. Durch die Funktion IPSec Callback kann mit Hilfe eines direkten ISDN-Rufs bei
einem IPSec Peer mit dynamischer IP-Adresse diesem signalisiert werden, dass man on-
line ist und den Aufbau eines IPSec-Tunnels Uber das Internet erwartet. Sollte der geru-
fene Peer derzeit keine Verbindung zum Internet haben, wird er durch den ISDN-Ruf ver-
anlasst, eine Verbindung aufzubauen. Die Identifikation des Anrufers durch dessen
ISDN-Rufnummer genligt als Information, um einen Tunnelaufbau zu initiieren.

* X.25 PAD: Mit X.25 PAD wird ein Protokollkonverter zur Verfigung gestellt, der nicht-
paketorientierte Protokolle in paketorientierte Kommunikationsprotokolle und umgekehrt
konvertiert. Datenendeinrichtungen, die ihre Daten nicht datenpaketorientiert senden
bzw. empfangen, kénnen so an Datex-P (6ffentliches Datenpaketnetz nach dem Prinzip
der Datenpaketvermittlung) angepasst werden.

Wenn ein Ruf eingeht, Uberprift Ihr Gerét zunéchst anhand der Eintrage in diesem Meni
die Art des Anrufs (Daten- oder Sprachruf) und die Called Party Number, wobei nur der Teil
der Called Party Number das Gerét erreicht, der von der Ortsvermittlung bzw., falls vorhan-
den, von der TK-Anlage weitergeleitet wird. AnschlieBend wird der Ruf dem passenden
Dienst zugewiesen.

@ Hinweis
Wenn kein Eintrag vorhanden ist (Auslieferungszustand) wird jeder Giber ISDN einge-
hende Ruf vom Dienst ISDN-Login angenommen. Um dies zu vermeiden, machen Sie
hier auf jeden Fall die erforderlichen Eintragungen. Sobald ein Eintrag vorhanden ist,
werden eingehende Rufe, die keinem Eintrag zugeordnet werden kdnnen, an den
Dienst CAPI weitergeleitet.

Im Meni Physikalische Schnittstellen->ISDN-Ports->MSN-Konfiguration wird eine Lis-
te aller MSNs angezeigt.

11.3.2.1 Neu

Wahlen Sie die Schaltflache Neu, um die MSNs zu bearbeiten.
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Abb. 63: Physikalische Schnittstellen->ISDN-Ports->MSN-Konfiguration->Neu

Das Menu Physikalische Schnittstellen->ISDN-Ports->MSN-Konfiguration->Neu be-
steht aus folgenden Feldern:

Felder im Menii MSN-KonfigurationBasisparameter

ISDN-Port Waéhlen Sie den ISDN-Port aus, fir den die MSN konfiguriert
werden soll.
Dienst Waéhlen Sie den Dienst aus, dem ein Ruf auf die untenstehende

MSN zugewiesen werden soll.
Mégliche Werte:

* ISDN-Login (Standardwert): Ermdglicht Einloggen mit
ISDN-Login.

e PPP (Routing): Standardeinstellung fir PPP-Routing. Ent-
halt die automatische Erkennung der unten genannten PPP-
Verbindungen auBBer PPP DOVB.

* IpSec: Erméglicht die Festlegung einer Rufnummer fir IP-
Sec-Callback.

e Andere (PPP):Weitere Dienste kdnnen ausgewahlt wer-
den: pPP 64k (Erméglicht 64 kBit/s PPP-Da-
tenverbindungen), PPP 56k (Ermdglicht 56 kBit/s PPP-
Datenverbindungen), PPP V.110(9600) PPP
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V.110(14400), PPP V.110(19200), PPP V.110(38400)
(Erméglicht PPP-Verbindungen mit V.110 und mit Bit-Raten
von 9600 Bit/s, 14400 Bit/s, 19200 Bit/s, 38400 Bit/s), ppp

V. 120 (Erméglicht eingehende PPP-Verbindungen mit
V.120).

MSN Geben Sie die Rufnummer ein, die zur Uberpriifung der Called
Party Number verwendet wird, wobei zur Rufannahme eine
Ubereinstimmung einzelner Ziffern im Eintrag unter Berticksich-
tigung der Konfiguration in MSN-Erkennung genugt.

MSN-Erkennung Wahlen Sie den Modus aus, mit dem lhr Geréat den Ziffernver-
gleich von MSN mit der "Called Party Number" des eingehen-
den Rufes durchfihrt.

Mégliche Werte:

* Rechts nach Links(Standardwert)

e Links nach Rechts (DDI):lmmer auswahlen, wenn lhr
Gerat mit einem Point-to-Point-Anschluss (Anlagenanschluss)
verbunden ist.

Dienstemerkmal Wahlen Sie die Art des eingehenden Rufes (Diensterkennung)
aus.

Mégliche Werte:

* Daten + Sprache (Standardwert): Sowohl Daten- als auch
Sprachruf.

¢ Daten: Datenruf

* Sprache: Sprachruf (Modem, Sprache, analoges Fax)

11.4 ADSL-Modem

11.4.1 ADSL-Konfiguration
In diesem Meni nehmen Sie grundlegende Einstellungen lhrer ADSL-Verbindung vor.

R3000 und R3000w sind ADSL Multiprotokoll Router mit integrierten ADSL(2+) Modem
und automatischem ISDN Backup. Das ADSL Modem des R3000/ R3000w ist fiir die



11 Physikalische Schnittstellen Funkwerk Enterprise Communications GmbH

Standards ANNEX-A und ANNEX-B geeignet und somit in vielen Landern universell ein-
setzbar. Er eignet sich besonders fiir den High-Speed Internet Zugang und den Remote-Ac-
cess Einsatz in kleinen bis mittleren Unternehmen oder Remote-Offices. Das Gerat verflgt
ab Werk bereits tber 10 IPSec Tunnel inklusive Hardwarebeschleunigung. Bis zu 100 zu-
satzliche IPSec Tunnel lassen sich per Lizenz frei schalten. Die integrierte zweite ISDN SO
Schnittstelle kann ebenfalls optional per Lizenz aktiviert werden.

Abb. 64: Physikalische Schnittstellen->ADSL-Modem->ADSL-Konfiguration

Das Menu Physikalische Schnittstellen->ADSL-Modem->ADSL-Konfiguration besteht
aus folgenden Feldern:

Felder im Menii ADSL-KonfigurationDSL-Portstatus

DSL-Chipsatz Zeigt die Kennung des eingebauten Chipsatzes an.

Physikalische Verbin- Zeigt den aktuellen ADSL-Betriebsmodus an. Der Wert kann
dung nicht verandert werden.

Mégliche Werte:

* Unbekannt: Der ADSL Link ist nicht aktiv.

* ANSI T1.413:ANSIT1.413

e ADSLI1: ADSL classic, G.DMT, ITU G.992.1

e G.lite G992.2: Splitterless ADSL, ITU G.992.2
e ADSL2: G.DMT.Bis, ITU G.992.3
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e ADSL2 DELT: ADSL2 Double Ended Line Test

e ADSL2 Plus: ADSL2 Plus, ITU G.992.5

* ADSL2 Plus DELT: ADSL2 Plus Double Ended Line Test
* READSLZ2: Reach Extended ADSL2

e READSLZ2 DELT: Reach Extended ADSL2 Double Ended Line
Test.

® ADSL2 ITU-T G.992.3 Annex M

® ADSL2+ ITU-T G.992.5 Annex M

Felder im Menii ADSL-KonfigurationAktuelle Leitungsgeschwindigkeit
Feld Beschreibung

Downstream Zeigt die Datenrate in Empfangsrichtung (Richtung von CO/
DSLAM zu CPE/Router) in Bits pro Sekunde an.
Der Wert kann nicht verandert werden.

Upstream Zeigt die Datenrate in Senderichtung (Richtung CPE/Router zu
CO/DSLAM) in Bits pro Sekunde an.

Der Wert kann nicht verandert werden.

Felder im Menii ADSL-KonfigurationDSL Parameter

Feld Beschreibung

DSL-Modus
Definieren Sie, gemafi welchem Annex der ITU-T-Empfehlung

G.991.2 die Verbindung realisiert werden soll.
Mégliche Werte:

* Annex A: Zum Beispiel fir Anwendungsgebiete in Nordame-
rika (Provider-abhangig).

e Annex B(Standardwert): Zum Beispiel fir Anwendungsgebie-
te in Europa (Provider-abhangig).

DSL-Sync-Typ Waéhlen Sie den ADSL-Synchronisierungstyp aus.
Mégliche Werte:

* Automatischer Modus (Annex-M) (Standardwert): Der
ADSL-Modus wird dem der Gegenstelle automatisch ange-
passt.
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e ADSL1: ADSL1/G.DMT wird angewendet.

e ADSL2: ADSL2 / G.992.3 wird angewendet.

* ADSL2 Plus: ADSL2 Plus/ G.992.5 wird angewendet.
* Inaktiv: Die ADSL-Schnittstelle ist nicht aktiv.

Nur fir ADSL-Modus = Annex A

* Automatischer Modus (Annex-M):Der ADSL-Modus
wird dem der Gegenstelle automatisch angepasst unter Ein-
beziehung von G.992.3 Annex M.

e ADSL2 Plus (Annex-M):ADSL2 Plus/G.992.3 Annex M
wird angewendet.

e ANSI T1.413:ANSIT1.413

Nur fir ADSL-Modus = Annex B

* ETSI T1.413:ETSIT1.413

Transmit Shaping
Waéhlen Sie aus, ob die Datenrate in Senderichtung reduziert
werden soll. Dies ist nur in wenigen Fallen an speziellen DS-
LAMs notwendig.

Maogliche Werte:

® Standard (Leitungsgeschwindigkeit): Die Datenrate
in Senderichtung wird nicht reduziert.

* 128.000 Bit/sbis 2.048.000 Bit/s: Die Datenrate in
Senderichtung wird reduziert auf maximal 128.000 Bit/s bis
2.048.000 Bit/s in festgesetzten Schritten.

* Benutzerdefiniert: Die Datenrate wird reduziert auf den
in Maximale Upstream-Bandbreite eingegebenen Wert.

Standardwert ist Standard (Leitungsgeschwindigkeit).

Maximale Upstream- Nur fir Transmit Shaping = Benutzerdefiniert

Bandbreite
Geben Sie die maximale Datenrate in Senderichtung in Bits pro

Sekunde ein.
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11.5 SHDSL

R3400 und R3800 verfligen Uber ein integriertes SHDSL-Modem. Die Geréate unterstutzen
G.SHDSL laut ITU-T-Empfehlungen G.991.2 Annex A und B und SHDLS.bis laut G.991.2
Annex F und G. Je nach Geratetyp und Konfiguration Ubertrégt das Gateway die Daten
Uber ein Adernpaar mit bis zu 5696 kBit/s, Uber zwei Adernpaare mit bis zu 11392 kBit/s,
Uber drei Adernpaare mit bis zu 17088 kBit/s oder Uber vier Adernpaare mit bis zu 22784
kBit/s.

11.5.1 SHDSL-Konfiguration
Im MenlU SHDSL konfigurieren Sie die SHDSL-Schnittstelle Ihres Gerats.
@ Hinweis

Erkundigen Sie sich gegebenenfalls bei Ihrem Provider nach den Besonderheiten |h-
res SHDSL-Anschlusses.

&. Hinweis
Verstandigen Sie sich bei Back-to-Back-Verbindungen (Campus-Connect) mit lhrer
Gegenstelle Uber die Anschlussbedingungen.

Die SHDSL-Schnittstellen kénnen separat oder als Blindel konfiguriert werden.

Wabhlen Sie die Schaltflache , um die voreingestellten SHDSL-Schnittstellen zu bearbei-

ten. Im Auslieferungszustand sind die logischen SHDSL-Schnittstellen Shds1-0 bis
Shds1-3 mit jeweils einem Adernpaar voreingestellt.
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Abb. 65: Physikalische Schnittstellen +SHDSL->SHDSL-Konfiguration ->

Felder im Menii SHDSLSHDSL-Parameter

Feld 7 Beschreibung

ATM-Schnittstelle Zeigt den Namen der ATM-Schnittstelle an.

Geratemodus Definieren Sie die Rolle innerhalb der Verbindung.

Mdgliche Werte:

* CPE (Customer Premises Equipment) (Standardwert):
Modus fur die Benutzerseite der SHDSL-Verbindung.

® CO (Central Office):Modus fiir die Provider-Seite der
SHDSL-Verbindung.

Beachten Sie: Bei einer SHDSL-Verbindung muss immer auf ei-
ner Seite CPE und auf der anderen Seite CO eingestellt sein.
Darliber hinaus mussen alle Adernpaare auf den gleichen Mo-
dus eingestellt werden, ein Mischbetrieb ist nicht mdglich.

SHDSL-Typ Definieren Sie, gemafi welchem Annex der ITU-T-Empfehlung
G.991.2 die Verbindung realisiert werden soll.

Mdgliche Werte:

e Annex A:Zum Beispiel fir Anwendungsgebiete in Nordame-
rika (Provider-abhéngig).
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Ubertragungsrate

Leitungsmodus

e Annex B(Standardwert): Zum Beispiel fir Anwendungsgebie-
te in Europa (Provider-abhangig).

Definieren Sie, ob die Ubertragungsrate ausgehandelt werden
soll.

Mégliche Werte:

e Fest eingestellt: Die Ubertragungsrate ist vorgegeben.

* Adaptiv(Standardwert): Die Ubertragungsrate wird abhéngig
von der Leitungsqualitat ausgehandelt.

Beachten Sie, dass zur Verwendung des IMA-Modus (siehe
Leitungsmodus), auf mindestens einer Seite (CO oder CPE)
ein fester Wert eingestellt werden muss.

Definieren Sie die Anzahl und Kombination der Adern (abhéngig
vom Geratetyp), die fur die SHDSL-Verbindung genutzt werden
sollen.

Mégliche Werte:

e 2-Draht: 2 Adern werden mit m-pair Bonding fiir eine Uber-
tragungsrate von 192 kBit/s bis 5696 kBit/s genutzt.

» 4-Draht: 4 Adern werden mit m-pair Bonding fiir eine Uber-
tragungsrate von 384k Bit/s bis 11392 kBit/s genutzt. Diese
Option unterstutzt den 4-Wire-Mode nach G991.2 und den
Globespan Enhanced Mode.

* 4-Draht-Standard: 4 Adern werden fiir m-pair Bonding mit
eine Ubertragungsrate von 384 kBit/s bis 11392 kBit/s ge-
nutzt. Diese Option unterstutzt den 4-Wire-Mode nach
G991.2, nicht aber den Globespan Enhanced Mode.

e 4-Draht-IMA: 4 Adern werden mit IMA fiir eine Ubertra-
gungsrate von 384 kBit/s bis 11392 kBit/s genutzt.

* 6-Draht: 6 Adern werden mit m-pair Bonding fiir eine Uber-
tragungsrate von 576 kBit/s bis 17088 kBit/s genutzt.

e 6-Draht-IMA: 6 Adern werden mit IMA fiir eine Ubertra-
gungsrate von 576 kBit/s bis 17088 kBit/s genutzt.

e 8-Draht: 8 Adern werden mit m-pair Bonding fiir eine Uber-
tragungsrate von 768 kBit/s bis 22784 kBit/s genutzt.

e 8-Draht-IMA: 8 Adern werden mit IMA fiir eine Ubertra-
gungsrate von 768 kBit/s bis 22784 kBit/s genutzt.
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Zusatzliche Adernpaa-
re

Minimale Anzahl akti-
ver Links

Vorgegebene Ubertra-
gungsrate

Leitungsgeschwindig-
keitsintervall

Nur fir Leitungsmodus = 4-Draht, 4-Draht-Standard,
4-Draht-IMA, 6-Draht, 6-Draht-IMA.

Fir Leitungsmodus = 4-Draht, 4-Draht-Standard oder
4-Draht-IMA wird hier das zweite Adernpaar festgelegt.

Fir Leitungsmodus = 6-Drahtoder 6-Draht—-IMA wird hier
das zweite und das dritte Adernpaar festgelegt.

Adernpaare, die in bereits definierten Verbiinden verwendet
werden, stehen nicht zur Wahl. Sollen solche dennoch fiir diese
SHDSL-Verbindung genutzt werden, muss zunachst der beste-
hende Verbund aufgelést werden.

Fir Leitungsmodus = 4-Draht-IMA, 6-Draht-IMA oder
8-Draht-IMA wird hier die minimale Anzahl aktiver Links fest-
gelegt.

Nur fir Ubertragungsrate = Fest eingestellt.

Wahlen Sie aus, welche Geschwindigkeit verwendet werden
soll.

Nur fir Ubertragungsrate = Adaptiv.

Waéhlen Sie in Minimal die minimale Ubertragungsrate und in
Maximal die maximale Ubertragungsrate der Verbindung aus.

11.6 Serielle Ports

11.6.1 Optionen

Im MenU Serielle Ports konfigurieren Sie die serielle WAN Schnittstelle Ihres Gateways.

Ihr Gateway bietet eine integrierte X.21/V.35-Schnittstelle.

Die Schnittstelle kann geman verschiedener elektrischer Standards (X.21, V.35, ...) betrie-
ben werden. Anhand des eingesteckten Kabels kann der zu verwendende elektrische Stan-
dard und der Schicht-1-Betriebsmodus (DTE oder DCE) automatisch erkannt werden. Bei-
de Parameter kénnen Sie aber auch manuell einstellen. Geeignete Kabel kdnnen Sie tber

lhren Handler beziehen.

Wabhlen Sie die Schaltflache , um die Konfiguration des Serial Ports zu bearbeiten.
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Abb. 66: Physikalische Schnittstellen +Serielle Ports->Optionen->

Das Menl Physikalische SchnittstellenSerielle PortsOptionen besteht aus folgen-
den Feldern:

Felder im Menii OptionenSerielle Parameter

Feld Beschreibung

Schnittstelle Zeigt den Namen der seriellen Schnittstelle an.

Erkennungsmodus Definieren Sie, ob die verwendeten Schnittstellen und Verbin-
dungstypen automatisch erkannt (autodetected) oder manuell
gesetzt werden sollen.

Mégliche Werte:
* Schnittstelle und Anschluss (Standardwert): Schnitt-

stellen und Verbindungstypen werden automatisch erkannt.

* Schnittstelle: Nur der Schnittstellentyp wird automatisch
erkannt. Der Verbindungstyp muf3 manuell gesetzt werden.

e Anschluss: Nur der Verbindungstyp wird automatisch er-
kannt. Der Schnittstellentyp mu3 manuell gesetzt werden.

* Manuell: Sowohl Schnittstellen- als auch Verbindungstyp
mussen manuell gesetzt werden.

Schnittstellentyp Definieren Sie den Schnittstellentyp des genutzten Ports.
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Verbindungstyp

Wenn Sie im Feld Erkennungsmodus Schnittstelle und
Anschluss oder Schnittstelle wahlen, wird der Schnitt-
stellentyp automatisch erkannt. Der erkannte Wert wird ange-
zeigt, z. B. V.35 (autodetected).

Wenn Sie im Feld Erkennungsmodus Anschluss oder Ma-
nuell wahlen, missen Sie das Feld Schnittstellentyp manuell
setzen.

Mégliche Werte:

* Keiner: Der Port wird nicht genutzt.

* X.21 mit Abschluss: V.11 auf allen Leitungen, 120 Ohm
AbschluBwiderstand an kritischen Eingangsleitungen.

e V. 35: V.35 auf kritischen Leitungen, V.28 auf unkritischen
Leitungen.

e V. 36: V.11 auf kritischen Leitungen, V.10 auf unkritischen
Leitungen.

* X.21 bis: V.28 auf allen Leitungen.

e X.21 ohne Abschluss: Nichtterminiertes V.11 auf allen
Leitungen.

* RS-449: V.11 auf kritischen Leitungen, V.10 auf unkritischen
Leitungen (9-polige oder 37-polige Sub- D-Steckverbindung).

* RS-530: V.11 auf kritischen Leitungen, V.10 auf unkritischen
Leitungen (25-polige Sub-D-Steckverbindung).

* RS-530a: V.11 auf kritischen Leitungen, V.10 auf unkriti-
schen Leitungen inkl. DTR und DSR (25-polige Sub-
D-Steckverbindung).

Definieren Sie den Verbindungstyp des genutzten Ports.

Wenn Sie im Feld Erkennungsmodus Schnittstelle und
Anschluss oder Anschluss wahlen, wird der Verbindungstyp
automatisch erkannt. Der erkannte Wert wird angezeigt, z. B.
Unbekannt (Automatisch ermittelt).

Wenn Sie im Feld Erkennungsmodus Schnittstelle oder
Manuel 1 wéhlen, mussen Sie das Feld Verbindungstyp manu-
ell setzen.

Maogliche Werte:
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e DTE: Die Pins sind als DTE-Schnittstelle belegt. Diese Einstel-
lung ist z. B. notwendig, wenn der Router an ein éffentliches
Datennetz wie Datex-P angeschlossen ist.

* DCE: Die Pins sind als DCE-Schnittstelle belegt.

Leitungsgeschwindig- Nur wenn Verbindungstyp = DCE. Wéhlen Sie aus, welche Ge-
keit schwindigkeit verwendet werden soll.

Layer-2-Modus Definieren Sie den Wert des HDLC-Adressfelds in gesendeten
Kommando-Frames (Schicht 2).

Maogliche Werte:

* Automatisch (Standardwert): Die fir Anschluss getroffene
Auswahl wird ibernommen. In der Regel kénnen Sie diese
Einstellung Ubernehmen, z. B. auch bei Zugang zu einem 6f-
fentlichen Datennetz (z. B. Datex-P).

e DTE: Das Adressfeld hat den Wert fiir DTE.
e DCE: Das Adressfeld hat den Wert flir DCE.

Interface Leads Legen Sie fest, ob das Gateway den Status der Schnittstellen-
leitung Uberprift. Bei beiden Verbindungspartnern sollte der
gleiche Wert eingestellt sein.

Ist die Funktion aktiviert, wird auf der Signalleitung (I bei X.21,
CTS bei V.35) die Schicht-1-Signalisierung der Gegenstelle
tberpriift. Die Uberpriifung beeinfluBt die Variable L1State ent
sprechend. Ist die Funktion deaktiviert, wird die Schicht-
1-Signalisierung der Gegenstelle nicht Uberprift; Inr Gateway
geht davon aus, dass die physikalische Leitung immer “up" ist.
Bei dieser Einstellung sollten Sie die Schnittstellenleitung auf
andere Weise Uberwachen, z. B. durch PPP-Keepalive.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

11.7 UMTS/HSDPA
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11.71 UMTS/HSDPA/HSUPA

Im Meni UMTS/HSDPA/HSUPA konfigurieren Sie die Anbindung eines UMTS-Card-
Bus-Modems.

11.7.1.1 Bearbeiten

Waébhlen Sie das Symbol , um das UMTS-CardBus-Modem zu bearbeiten.

Abb. 67: Physikalische Schnittstellen->UMTS/HSDPA ->UMTS/HSDPA/HSUPA ->

Das Meni Physikalische Schnittstellen->UMTS/HSDPA ->UMTS/HSDPA/HSUPA ->
besteht aus folgenden Feldern:

Felder im Menii UMTS/HSDPA/HSUPABasisparameter

UMTS/HSD- Wahlen Sie aus, ob das gewahlte UMTS-Modem aktiviert wer-
PA/HSUPA-Status den soll oder nicht.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Modem-Status Zeigt den Status des UMTS/HSDPA/HSUPA-Modems an.
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Mobilfunk-Anbieter

Netzwerkqualitat

Bevorzugter Netzwerk-
typ

Mégliche Werte:

® Aktiv

® Tnaktiv

® Init

® Gerufen

® Rufend

®* Verbinden

® SIM Einlegen erforderlich
® PIN Eingabe erforderlich
® Fehler

® Nicht verbunden
Zeigt den aktuell verbundenen Mobilfunkanbieter an.

Nur fir UMTS/HSDPA/HSUPA-Status = Aktiviert

Zeigt die aktuelle Qualitat der UMTS-Verbindung an. Der Wert
kann nicht verandert werden.

Waéhlen Sie aus, welcher Netzwerktyp bevorzugt verwendet
werden soll.

Mdgliche Werte:

* Auto (Standardwert): Fur die Verbindung wird automatisch
GPRS oder UMTS gewéhlt, je nachdem welcher Netzwerktyp
Ortlich zur Verfigung steht.

* Nur GPRS: Nur GPRS wird verwendet, sollte GPRS nicht ver-
fugbar sein, kommt keine Verbindungs zustande.

e Nur UMTS: Nur UMTS wird verwendet, sollte UMTS nicht ver-
figbar sein, kommt keine Verbindungs zustande.

* Bevorzugt GPRS: Es wird bevorzugt GPRS verwendet, soll-
te GPRS nicht verfligbar sein, wird UMTS verwendet.

* Bevorzugt UMTS: Es wird bevorzugt UMTS verwendet, soll-
te UMTS nicht verfligbar sein, wird GPRS verwendet.
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@ Hinweis

Ein eingehender Datenruf (PPP-Einwahl oder ISDN-Login
Uber V.110) kann in der Regel nur tiber GSM aufgebaut

werden. Fur UMTS ist ein Aufbau nur méglich, wenn der
Provider diese Funktionalitat auf Antrag freigeschaltet hat.

Wenn sich ein Modem im Zustand "up" befindet und Be-
vorzugter Netzwerktyp nicht Nur UMTS ist, registriert sich
das Modem normalerweise im GSM-Netz, damit eingehen-
de Daten-Rufe signalisiert werden kénnen. Wird danach ei-
ne Verbindung zum Internet hergestellt, wird in das UMTS-
Netz umgeschaltet, sofern UMTS aktuell verfligbar ist.

Eingehender Diensttyp Nur fir UMTS/HSDPA/HSUPA-Status = Aktiviert

Wahlen Sie aus, welchem Subsystem des Gateways ein (iber
das Modem eingehender Ruf zugewiesen werden soll.

Mégliche Werte:
* ISDN-Login(Standardwert): Der Ruf wird dem ISDN-Lo-
gin-Subsystem zugewiesen.

e ppP-Einwahl: Der Ruf wird dem PPP-Subsystem zugewie-
sen.

* Deaktiviert: Es erfolgt keine Rufannahme.

SIM-Karte verwendet  Nur fir UMTS/HSDPA/HSUPA-Status = Init Sequence Akti-
PIN viert

Geben Sie die PIN lhrer UMTS-Modemkarte ein.

Beachten Sie: Die Eingabe einer falschen PIN unterbindet die
Kommunikation bis der Eintrag korrigiert wird.

Initialisierungssequenz Nur fir UMTS/HSDPA/HSUPA-Status = Aktiviert

des Modems
Sie kénnen einen Initialisierungsstring fur Ihr Modem eingeben.

Bei Bedarf kénnen Sie weitere AT-Befehle durch Semikola ge-
trennt anhangen. Die Eingabe ist auf 80 Zeichen begrenzt.

APN (Access Point Na- Nur fir UMTS/HSDPA/HSUPA-Status = Aktiviert



Feld Beschreibung

me) Wenn GPRS/UMTS benutzt werden soll, missen Sie hier den
sogenannten Access Point Name eintragen, den Sie von Ihrem
Provider erhalten haben. Maximal kénnen 80 Zeichen eingege-
ben werden.

Wird hier nichts oder ein falscher APN angegeben, so funktio-
niert eine konfigurierte GPRS/UMTS-Verbindung nicht.

R1xxx/R3xxx/R4xxx
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Kapitel 12 LAN

In diesem Men konfigurieren Sie die Adressen in Ihrem LAN und haben die Mdglichkeit ihr
lokales Netzwerk durch VLANS zu strukturieren.

12.1 IP-Konfiguration

In diesem Men( kann die IP-Konfiguration der LAN und Ethernet-Schnittstellen lhres Ge-
rats bearbeitet werden.

12.1.1 Schnittstellen

In Menl LAN->IP-Konfiguration->Schnittstellen werden die vorhandenen IP-
Schnittstellen aufgelistet. Sie haben die Mdglichkeit, die IP-Konfiguration der Schnittstellen
zu bearbeiten oder virtuelle Schnittstellen fir Spezialanwendungen anzulegen. Hier werden
alle im Meni Systemverwaltung->Schnittstellenmodus / Bridge-Gruppen->Schnittstel-
len konfigurierten Schnittstellen (logische Ethernet-Schnittstellen und solche in den Sub-
systemen erstellten) aufgelistet.

Uber das Symbol bearbeiten Sie die Einstellungen einer vorhandenen Schnittstelle
(Bridge-Gruppen, Ethernet-Schnittstellen im Routing-Modus).

Uber die Schaltflache Neu haben Sie die Méglichkeit, virtuelle Schnittstellen anzulegen.
Dieses ist jedoch nur in Spezialanwendungen (BRRP u.a.) nétig.

Abhéngig von der gewahlten Option, stehen verschiedene Felder und Optionen zur Verfu-
gung. Im Folgenden finden Sie eine Auflistung aller Konfigurationsméglichkeiten.

StandardméBig sind alle vorhandenen Schnittstellen Ihres Geréats im Routing-Modus. Die
Schnittstelle en1-0 ist mit der IP-Adresse 192.168.0.254 mit Netzmaske
255.255.255. 0 vorbelegt.

Beispiel Teilnetze

Falls Inr Gerat an ein LAN angeschlossen ist, das aus zwei Teilnetzen besteht, sollten Sie
fur das zweite Teilnetz eine zweite IP-Adresse / Netzmaske eintragen.

Im ersten Teilnetz gibt es z. B. zwei Hosts mit den IP-Adressen 192.168.42.1 und
192.168.42.2, im zweiten Teilnetz zwei Hosts mit den IP-Adressen 192.168.46.1 und
192.168.46.2. Um mit dem ersten Teilnetz Datenpakete austauschen zu kénnen, benutzt
lhr Gerat z. B. die IP-Adresse 192.168.42.3, flir das zweite Teilnetz 192.168.46.3. Die
Netzmasken fiir beide Teilnetze missen ebenfalls angegeben werden.
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12.1.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um virtuelle Schnittstellen zu erstellen.

Abb. 68: LAN->IP-Konfiguration->Schnittstellen-> /Neu

Das Meniu LAN->IP-Konfiguration->Schnittstellen-> /Neu besteht aus folgenden Fel-
dern:

Felder im Menii SchnittstellenBasisparameter

Feld Beschreibung

Basierend auf Ether- Dieses Feld wird nur angezeigt, wenn eine virtuelle Routing-
net-Schnittstelle Schnittstelle bearbeitet wird.

Waéhlen Sie die Ethernet-Schnittstelle aus, zu der die virtuelle
Schnittstelle konfiguriert werden soll.

Adressmodus Wahlen Sie aus, auf welche Weise der Schnittstelle eine IP-
Adresse zugewiesen wird.

Mégliche Werte:

e Statisch(Standardwert): Der Schnittstelle wird eine stati-
sche IP-Adresse in IP-Adresse / Netzmaske zugewiesen.

» DHCP: Die Schnittstelle erhalt dynamisch per DHCP eine IP-
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Adresse.

IP-Adresse / Netzmas- Nur flir Adressmodus = Statisch

ke
Flgen Sie mit Hinzufligen einen neuen Adresseintrag hinzu

und geben Sie die IP-Adresse und die entsprechende Netz-
maske der virtuellen Schnittstelle ein.

Schnittstellenmodus  Nur bei physikalischen Schnittstellen im Routing-Modus.
Waéhlen Sie den Konfigurationsmodus der Schnittstelle aus.
Mégliche Werte:

e Untagged(Standardwert): Die Schnittstelle wird keinem spe-
ziellen Verwendungszweck zugeordnet.

* Tagged (VLAN): Diese Option gilt nur far Routing-
Schnittstellen.

Mit dieser Option weisen Sie die Schnittstelle einem VLAN zu.
Dies geschieht Uber die VLAN-ID, die in diesem Modus ange-
zeigt wird und konfiguriert werden kann. Die Definition einer

MAC-Adresse in MAC-Adresse ist in diesem Modus optional.

MAC-Adresse Nur bei virtuellen Schnittstellen und nur fur Schnittstellenmo-
dus = Untagged

Geben Sie die mit der Schnittstelle verbundene MAC-Adresse
ein. Sie kénnen fur virtuelle Schnittstellen die MAC-Adresse der
physikalischen Schnittstelle verwenden, unter der die virtuelle
Schnittstelle erstellt wurde. Das ist allerdings nicht notwendig.
Das Zuweisen einer virtuellen MAC-Adresse ist ebenfalls mdg-
lich. Die ersten 6 Zeichen der MAC-Adresse sind voreingestellt
(sie kébnnen jedoch geandert werden).

VLAN-ID Nur fir Schnittstellenmodus = Tagged (VLAN)

Diese Option gilt nur fir Routing-Schnittstellen. Weisen Sie die
Schnittstelle einem VLAN zu, indem Sie die VLAN-ID des ent-
sprechenden VLANS eingeben.

Maogliche Werte sind 1 (Standardwert) bis 4094.

Das Meni Erweiterte Einstellungen besteht aus folgenden Feldern:
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Felder im Menii Erweiterte Einstellungen

DHCP-MAC-Adresse

DHCP-Hostname

DHCP Broadcast Flag

Proxy ARP

TCP-MSS-Clamping

Nur fir Adressmodus = DHCP .

Ist Voreingestellte verwenden aktiviert (Standardeinstellung)
wird die Hardware-MAC-Adresse der Ethernet-Schnittstelle ver-
wendet. Bei physikalischen Schnittstellen ist die aktuelle MAC-
Adresse standardmaBig eingetragen.

Wenn Sie Voreingestellte verwenden deaktivieren, geben Sie
eine MAC-Adresse flir die virtuelle Schnittstelle ein, z. B.
00:€1:£9:06:bf:03.

Manche Provider verwenden hardware-unabhéngige MAC-
Adressen, um ihren Clients IP-Adressen dynamisch zuzuwei-
sen. Sollte Innen |hr Provider eine MAC-Adresse zugewiesen
haben, so tragen Sie diese hier ein.

Nur fir Adressmodus = DHCP .

Geben Sie den Hostnamen ein, der vom Provider gefordert
wird. Die maximale Lange des Eintrags betragt 45 Zeichen.

Nur fir Adressmodus = DHCP .

Waéhlen Sie aus, ob in den DHCP-Anfragen lhres Geréates das
BROADCAST Bit gesetzt werden soll oder nicht. Einige DHCP-
Server, die IP-Adressen mittels UNICAST vergeben, reagieren
nicht auf DHCP-Anfragen mit gesetztem BROADCAST Bit. In
diesem Falle ist es nétig, DHCP-Anfragen zu versenden, in de-
nen dieses Bit nicht gesetzt ist. Deaktivieren Sie in diesem Fall
diese Option.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Waéhlen Sie aus, ob Ihr Gerat ARP-Requests aus dem eigenen
LAN stellvertretend fiir definierte Gegenstellen beantworten soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Wahlen Sie aus, ob Ihr Gerat das Verfahren MSS Clamping an-
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wenden soll. Um die Fragmentierung von IP-Paketen zu verhin-
dern, wird hierbei vom Geréat automatisch die MSS (Maximum
Segment Size) auf den hier einstellbaren Wert verringert.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

Standardmé&Big ist die Funktion nicht aktiv. Bei Aktivierung ist im
Eingabefeld der Standardwert 1350 eingetragen.

12.2 VLAN

Durch die Implementierung der VLAN-Segmentierung nach 802.1Q ist die Konfiguration
von VLANs auf lhrem Gerat mdéglich. Insbesondere sind Funk-Ports eines Access Points in
der Lage, das VLAN-Tag eines Frames, das zu den Clients gesendet wird, zu entfernen
und empfangene Frames mit einer vorab festgelegten VLAN-ID zu taggen. Durch diese
Funktionalitat ist ein Access Point nichts anderes wie eine VLAN-aware Switch mit der Er-
weiterung, Clients in VLAN-Gruppen zusammenzufassen. Generell ist die VLAN-
Segmentierung mit allen Schnittstellen konfigurierbar.



Abb. 69: VLAN-Segmentierung

VLAN fur Bridging und VLAN fiir Routing

Im MenU LAN->VLAN werden VLANSs (virtuelle LANs) mit Schnittstellen, die im Bridging-Mo-
dus arbeiten, konfiguriert. Uber das Menii VLAN kénnen Sie alle dafiir notwendigen Ein-
stellungen vornehmen und deren Status abfragen.

f Achtung

Fir Schnittstellen, die im Routing-Modus arbeiten, wird der jeweiligen Schnittstelle le-
diglich eine VLAN ID zugewiesen. Dieses definieren Sie Uber die Parameter Schnitt-
stellenmodus = Tagged (VLAN) und das Feld VLAN-ID im Men( LAN->IP-
Konfiguration->Schnittstellen->Neu.

R1xxx/R3xxx/R4xxx
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12.2.1 VLANSs

In diesem Meni kénnen Sie sich alle bereits konfigurierten VLANs anzeigen lassen, lhre
Einstellungen bearbeiten und neue VLANSs erstellen. StandardméaBig ist das VLAN Mana-
gement vorhanden, dem alle Schnittstellen zugeordnet sind.

12.2.1.1 Bearbeiten oder Neu

Abb. 70: LAN->VLAN->VLANs-> /Neu
Das Meni LAN->VLAN->VLANs-> /Neu besteht aus folgenden Feldern:

Felder im Menii VLANsVLAN konfigurieren

VLAN Identifier Geben Sie die Ziffer ein, die das VLAN identifiziert. Im -MenU
kann dieser Wert nicht mehr verdndert werden.

Mégliche Werte sind 1 bis 4094

VLAN-Name Geben Sie einen eindeutigen Namen fiir das VLAN ein. Mdglich
ist eine Zeichenkette mit bis zu 32 Zeichen.

VLAN-Mitglieder Wahlen Sie die Ports aus, die zu diesem VLAN gehéren sollen.
Uber die Schaltflache Hinzufiigen kénnen Sie weitere Mitglie-
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der hinzuftigen.

Waéhlen Sie weiterhin zu jedem Eintrag aus, ob die Frames, die
von diesem Port Gbertragen werden, Tagged (also mit VLAN-
Information) oder Untagged (also ohne VLAN-Information)
Ubertragen werden sollen.

12.2.2 Portkonfiguration

In diesem Meni kénnen Sie Regeln fir den Empfang von Frames an den Ports des VLANs
festlegen und einsehen.

Abb. 71: LAN->VLANSs->Portkonfiguration
Das Meni LAN->VLANs->Portkonfigurationbesteht aus folgenden Feldern:

Felder im Menii Portkonfiguration

Feld Beschreibung

Schnittstelle Zeigt den Port an, fir den Sie die PVID definieren und Verarbei-
tungsregeln definieren.

PVID Weisen Sie dem ausgewahlten Port die gewlnschte PVID (Port
VLAN Identifier) zu.

Wenn ein Paket ohne VLAN-Tag diesen Port erreicht, wird es
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mit dieser PVID versehen.

Frames ohne Tag ver- Wenn die Option aktiviert ist, werden ungetaggte Frames ver-
werfen worfen. Ist die Option deaktiviert, werden ungetaggte Frames
mit der in diesem Menu definierten PVID getaggt.

Nicht-Mitglieder ver- Wenn die Option aktiviert ist, werden alle getaggten Frames
werfen verworfen, die mit einer VLAN ID getaggt sind, in der der ausge-
wahlte Port nicht Mitglied ist.

12.2.3 Verwaltung

In diesem Meni nehmen Sie allgemeine Einstellungen flr ein VLAN vor. Die Optionen sind
fur jede Bridge-Gruppe separat zu konfigurieren.

Abb. 72: LAN->VLANSs->Verwaltung
Das Meni LAN->VLANs->Verwaltung besteht aus folgenden Feldern:

Felder im Meni Verwaltung Bridge-Gruppe br<ID> VLAN-Optionen

VLAN aktivieren Aktivieren oder deaktivieren Sie die spezifizierte Bridge-Gruppe
far VLAN.



Feld Beschreibung

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion deaktiviert.

Verwaltungs-VID Wahlen Sie die VLAN ID des VLANSs an, in dem |hr Gerat arbei-
ten soll.

R1xxx/R3xxx/R4xxx
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Kapitel 13 Wireless LAN

Bei Funk-LAN oder Wireless LAN (WLAN = Wireless Local Area Network) handelt es sich
um den Aufbau eines Netzwerkes mittels Funktechnik.

Netzwerkfunktionen

Ein WLAN ermdglicht genauso wie ein kabelgebundenes Netzwerk alle wesentlichen Netz-
werkfunktionen. Somit steht der Zugriff auf Server, Dateien, Drucker, Mailsystem genauso
zuverléssig zur Verfigung wie der firmenweite Internetzugang. Da keine Verkabelung der
Gerate notig ist, hat ein WLAN den groBBen Vorteil, dass nicht auf bauliche Einschrankun-
gen geachtet werden muss (d. h. der Geréatestandort ist unabhéngig von der Position und
der Zahl der Anschllsse).

Derzeit gliltiger Standard: IEEE 802.11

Bei 802.11-WLANSs sind alle Funktionen eines verkabelten Netzwerks méglich. WLAN sen-
det innerhalb und auBerhalb von Gebauden mit maximal 100 mW.

IEEE 802.11g ist der derzeit am weitesten verbreitete Standard fur Funk-LANs und bietet
eine maximale Datenlbertragungsrate von 54 Mbit/s. Dieses Verfahren arbeitet im Funk-
frequenzbereich von 2,4 GHz, der gewéhrleistet, dass Geb&udeteile méglichst gut und bei
nur geringer, gesundheitlich unproblematischer Sendeleistung durchdrungen werden.

Ein zu 802.11g kompatibler Standard ist 802.11b, der im 2,4 GHz-Band (2400 MHz - 2485
MHz) arbeitet und eine maximale Datenubertragungsrate von 11 Mbit/s bietet. 802.11b-
und 802.11g-WLAN Systeme sind anmelde- und gebuhrenfrei.

Mit 802.11a sind im Bereich 5150 GHz bis 5725 MHz Bandbreiten bis 54 Mbit/s nutzbar.
Mit dem gréBeren Frequenzbereich stehen 19 nicht Uberlappende Frequenzen (in Deutsch-
land) zur Verfligung. Auch dieser Frequenzbereich ist in Deutschland lizenzfrei nutzbar. In
Europa werden mit 802.11h nicht nur 30 mW sondern 1000 mW Sendeleistung nutzbar, je-
doch nur unter Einsatz von TPC (TX Power Control, Methode zur Regelung der Sendeleis-
tung bei Funksystemen zur Reduktion von Interferenzen) und DFS (Dynamic Frequency
Selection). TPC und DFS sollen sicherstellen, dass Satellitenverbindungen und Radargera-
te nicht gestért werden.

13.1 WLAN

Im Meni Wireless LAN->WLAN kénnen Sie das WLAN-Modul lhres Geréts konfigurieren.



Je nach Modellvariante sind ein oder zwei WLAN-Module, WLAN 1 und ggf. WLAN 2, ver-
fugbar.

13.1.1 Einstellungen Funkmodul

Im Meni Wireless LAN->WLAN->Einstellungen Funkmodul wird eine Ubersicht tiber al-
le Konfigurationsoptionen des WLAN-Moduls angezeigt.

Abb. 73: Wireless LAN->WLAN->Einstellungen Funkmodul

13.1.1.1 Einstellungen Funkmodul-> ||

In diesem Meni dndern Sie die Einstellungen des Funkmoduls.

Waébhlen Sie die Schaltflache @ um die Konfiguration zu bearbeiten.

R1xxx/R3xxx/R4xxx
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Abb. 74: Wireless LAN->WLAN->Einstellungen Funkmodul->

Das Menu Wireless LAN->WLAN->Einstellungen Funkmodul-> [i] besteht aus den fol-
genden Feldern:

Felder im Menii Einstellungen Funkmodul WLAN-Einstellungen

Betriebsmodus Legen Sie fest, in welchem Modus das Funkmodul lhres Geréts
betrieben werden soll.

Mégliche Werte:

* Aus (Standardwert): Das Funkmodul ist ausgeschaltet.

e Access-Point: lhr Gerét dient als Access Point in lhrem
Netzwerk.

e Access Client: lhr Gerat dient als Access Client in lhrem
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Client-Modus

Frequenzband

Netzwerk.

Nur fiir Betriebsmodus = Access Client

Wahlen Sie den Modus der Verbindung des Clients zum Ac-
cess Point aus.

Mégliche Werte:

e Infrastruktur (Standardwert): In einem Netz im Infra-
struktur Modus kommunizieren alle Clients ausschlieBlich
Uber Access Points miteinander. Es lauft keine Kommunikati-
on zwischen den einzelnen Clients direkt ab.

e Ad-Hoc: Ein Access Client kann im Ad-Hoc-Modus als zen-
trale Schnittstelle zwischen mehreren Endgeraten verwendet
werden. Auf diese Weise kdnnen Gerate wie Computer und
Drucker kabellos miteinander verbunden werden.

Wabhlen Sie den Kanal aus, der verwendet werden soll.

Waéhlen Sie das Frequenzband und ggf. den Einsatzbereich
des Funkmoduls aus.

Fir Betriebsmodus = Access-Point

Mégliche Werte:

® 2,4 GHz Indoor-Outdoor (Standardwert): lhr Gerat wird
mit 2.4 GHz (Mode 802.11b und Mode 802.119) innerhalb
oder auBerhalb von Gebauden betrieben.

* 5 GHz Indoor: Ihr Geréat wird mit 5 GHz (Mode 802.11a/h)
innerhalb von Gebauden betrieben.

* 5 GHz Outdoor: Ihr Gerat wird mit 5 GHz (Mode 802.11a/h)
auBBerhalb von Gebauden betrieben.

® 5 GHz Indoor-Outdoor: lhr Gerat wird mit 5 GHz (Mode
802.11a/h) innerhalb oder auBerhalb von Geb&auden betrie-
ben.

Fir Betriebsmodus = Access-Point

Mégliche Werte:

® 2,4 und 5 GHz: lhr Gerat wird mit 2,4 (Mode 802.11b und
Mode 802.11g) oder 5 GHz (Mode 802.11a/h) betrieben.
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Nutzungsbereich

IEEE
802.11d-Konformitat

Kanal

e 5 GHz(Standardwert): Ihr Gerat wird mit 5 GHz (Mode
802.11a/h) betrieben.

* 2,4 GHz: lhr Gerat wird mit 2.4 GHz (Mode 802.11b und
Mode 802.11g) betrieben.

Nur flir Betriebsmodus = Access Client mit Client-Modus
= Infrastruktur und Frequenzband = 2,4 und 5
GHzoder 5 GHz

Wahlen Sie aus, an welchem Standort das Gerat betrieben
wird.

Maogliche Werte:

* Tndoor-Outdoor(Standardwert)
® Indoor

® Outdoor

Nur fiir Betriebsmodus = Access Client

Wahlen Sie aus, wie die Landerinformation ermittelt werden
soll.

Maogliche Werte:

* Flexibel (Standardwert): Es wird versucht, die Lédnderinfor-
mation des Access Points zu ermitteln, ansonsten wir die ei-
gene Landerinformation verwendet.

* Keine: Die eigene Landerinformation wird verwendet.

e strikt: Die LAnderinformation des Access Points wird ver-
wendet.

Die Anzahl der wahlbaren Kanéle ist von der Léndereinstellung
abhéangig. Bitte ziehen Sie hier das aktuelle Datenblatt Ihres
Gerats zu Rate.

Access Point Modus:

Durch das Einstellen des Netzwerknamens (SSID) im Access
Point Modus werden Funknetze zwar logisch voneinander ge-
trennt, kénnen sich aber physisch immer noch behindern, falls
sie auf denselben bzw. zu nah nebeneinander liegenden Funk-
kanalen arbeiten. Falls Sie also zwei oder mehr Funknetze mit
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Antenna Diversity

geringem Abstand betreiben, ist es ratsam, den Netzen ver-
schiedene Kanale zuzuweisen. Diese sollten jeweils mindes-
tens 4 Kanéle auseinanderliegen, da ein Netz auch die benach-
barten Kanéle teilweise mitbelegt.

Im Falle der manuellen Kanalauswahl vergewissern Sie sich
bitte vorher, ob die entsprechenden Clients diese Kanale auch
unterstutzen.

Mégliche Werte:
e Fur Frequenzband = 2, 4 GHz Indoor-Outdoor

Mégliche Werte sind 1 bis 13 und Auto(Standardwert).

e Fir Frequenzband = 5 GHz Indoor

Mégliche Werte sind 36, 40, 44, 48 und Auto
(Standardwert)

e Fir Frequenzband = 5 GHz Indoor-Outdoor und 5 GHz
Outdoor

Hier ist nur die Option Auto méglich.
Access Client Modus:

Im Access Client Modus kénnen Sie nur im Client-Modus =
Ad-Hoc den erforderlichen Kanal auswahlen.

Mégliche Werte:
e Fur Frequenzband = 2, 4 GHz Indoor-Outdoor

Méogliche Werte sind 1 bis 13 und Auto(Standardwert).

e Fir Frequenzband = 5 GHz Indoor
Mégliche Werte sind 36, 40, 44, 48 und Auto
(Standardwert)

e Fir Frequenzband = 5 GHz Indoor-Outdoor und 5 GHz

Outdoor

Hier ist nur die Option Auto méglich.

Waébhlen Sie aus, wieviele und welche Antennen zum Senden
und Empfangen verwendet werden.
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Ist die Funktion deaktiviert, sendet und empfangt nur die
Hauptantenne.

Ist die Funktion aktiviert, empfangen zwei Antennen und das
bessere Signal wird ausgewertet.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiviert.

Sendeleistung Wahlen Sie den Maximalwert der abgestrahlten Antennenleis-
tung. Die tatsachlich abgestrahlte Antennenleistung kann ab-
hangig von der Ubertragenen Datenrate auch niedriger liegen
als der eingestellte Maximalwert. Der Maximalwert der verfiig-
baren Sendeleistung ist [Anderabhangig.

Mdgliche Werte:
* Max. (Standardwert): Die maximale Antennenleistung wird
verwendet.

* Benutzerdefiniert: Geben Sie den gewlinschten Maxi-
malwert in das Eingabefeld in dBm ein.

* 2 mW 3 dBm
®* 5 mW 7 dBm
® 10 mw 10 dBm

® 40 mW 16 dBm

Felder im Meni Einstellungen FunkmodulPerformance-Einstellungen

Feld Beschreibung

Drahtloser Modus Nur fiir Frequenzband = 2, 4 GHz Indoor-Outdoor

Waéhlen Sie die Wireless-Technologie aus, die der Access-Point
anwenden soll.

Maogliche Werte:
* 802.11g: Ihr Geréat arbeitet ausschlieBlich nach 802.11g.

802.11b-Clients kdnnen nicht zugreifen.

e 802.11b: lhr Gerat arbeitet ausschlieBlich nach 802.11b und
zwingt alle Clients dazu, sich anzupassen.

* 802.11 mixed (b/g) :lhr Gerat passt sich der Technolo-
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gie der Clients an und arbeitet entweder nach 802.11b oder
802.11g.

* 802.11 mixed long (b/g): lhr Gerét passt sich der
Technologie der Clients an und arbeitet entweder nach
802.11b oder 802.11g. Nur die Datenrate von 1 und 2 Mbit/s
mussen von allen Clients unterstiitzt werden (Basic Rates).
Dieser Modus wird auch fiir Centrino Clients bendétigt, falls
Verbindungsprobleme aufgetreten sind.

* 802.11 mixed short (b/g): |hr Gerat passt sich der
Technologie der Clients an und arbeitet entweder nach
802.11b oder 802.11g. Fir mixed-short gilt: Die Datenraten
5.5 und 11 Mbit/s missen von allen Clients unterstiitzt wer-
den (Basic Rates).

Max. Ubertragungsrate Wahlen Sie die Ubertragungsgeschwindigkeit aus.
Maogliche Werte:

* Auto (Standardwert): Die Ubertragungsgeschwindigkeit wird
automatisch ermittelt.

* <wert>: Je nach Einstellung fir Frequenzband, Bandbreite
und Drahtloser Modus stehen verschiedene feste Werte in
MBit/s zur Auswahl.

Nitro Modus Aktivieren Sie diese Funktion, um die Ubertragungsgeschwin-
digkeit flir 802.11g durch Frame Bursting zu erhéhen. Dabei
werden mehrere Pakete nacheinander ohne Wartezeiten ver-
schickt. Dies ist besonders effektiv im 11b/g Mischbetrieb.

Mit Akt iviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiviert.

Falls Probleme mit alterer WLAN-Hardware auftreten, sollte die-
se Funktion deaktiviert werden.

Nitro XM Die Funktion Nitro XM (eXtreme Multimedia) kann durch Kombi-
nation von Protection (vermeidet Kollisionen in Funkzellen mit
11g- und 11b-Clients), Packet Bursting (Senden mehrerer Da-
tenpakete in einem Rutsch; unter dem Namen Nitro bereits ein-
gefuhrt), Kompression und Concatenation (kombiniert mehrere
kleine zu einem gréBeren WLAN-Paket ) den Durchsatz stei-
gern.
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Mégliche Werte:

e Frame Compression: Wenn diese Funktion eingeschaltet
ist, werden gesendete Daten komprimiert. Das funktioniert nur
in Verbindung mit Clients, die Conexant-Funkkarten benut-
zen. Der erzielte Gewinn an Ubertragungsgeschwindigkeit ist
stark von der Art der Ubertragenen Daten abhéngig.

* Frame Concatenation: Wenn diese Funktion eingeschaltet
ist, werden mehrere kurze Datenpakete zu langeren zusam-
mengefasst. Das funktioniert nur in Verbindung mit Clients,
die Conexant-Funkkarten benutzen.

* Piggyback Acknowledge: Wenn diese Funktion einge-
schaltet ist, wird die Bestatigung fir empfangene Pakete
("ACK") mit anderen gesendeten Paketen kombiniert. Das
funktioniert nur in Verbindung mit Clients, die Conexant-
Funkkarten benutzen.

e Direct Link:Wenn "Direct link" eingeschaltet ist, kénnen
angemeldete Clients direkt, ohne Umweg Uber den Access
Point, Daten austauschen. Das funktioniert nur in Verbindung
mit Clients, die Conexant-Funkkarten benutzen.

StandardméBig sind Frame Concatenation, Piggyback
Acknowledge und Direct Link aktiviert.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Beacon Period Nur fir Betriebsmodus = Access-Point oder Access Cli-
ent mit Client-Modus Ad-Hoc.

Geben Sie die Zeit in Millisekunden zwischen dem Senden
zweier Beacons an.

Dieser Wert wird in Beacon und Probe Response Frames lber-
mittelt.

Mdgliche Werte sind 1 bis 65535.

Standardwert ist 100 msec.

DTIM Period Nur fir Betriebsmodus = Access-Point oder Access Cli-
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ent mit Client-Modus Ad-Hoc.

Geben Sie das Intervall fur die Delivery Traffic Indication Mes-
sage (DTIM) an.

Das DTIM Feld ist ein Datenfeld in den ausgesendeten Bea-
cons, das Clients Uber das Fenster zur nachsten Broadcast-
oder Multicast-Ubertragung informiert. Wenn Clients im Strom-
sparmodus arbeiten, wachen sie zum richtigen Zeitpunkt auf
und empfangen die Daten.

Maogliche Werte sind 1 bis 255.

Der Standardwert ist 2.

RTS Threshold Waéhlen Sie aus, wie der RTS/CTS-Mechanismus ein- bzw. aus-
geschaltet werden soll.

Wahlen Sie Benutzerdefiniert aus, kbnnen Sie in das Ein-
gabefeld den Schwellwert in Bytes (1..2346) angeben, ab wel-
cher Datenpaketlange der RTS/CTS-Mechanismus verwendet
werden soll. Dies ist sinnvoll, wenn an einem Access Point
mehrere Clients betrieben werden, die sich gegenseitig nicht in
Funkreichweite befinden. Der Mechanismus kann auch unab-
héngig von der Datenpaketldnge ein- bzw. ausgeschaltet wer-
den, indem die Werte Immer aktivbzw. Immer inaktiv
(Standardwert) ausgewahlt werden.

Short Retry Limit Geben Sie die maximale Anzahl von Sendeversuchen eines
Frames ein, dessen Lénge kirzer oder gleich dem in RTS
Threshold definierten Wert ist. Nach dieser Anzahl an Fehlver-
suchen wird dieses Paket verworfen.

Mégliche Werte sind 1 bis 255.

Der Standardwert ist 7.

Long Retry Limit Geben Sie die maximale Anzahl von Sendeversuchen eines
Datenpakets ein, der l&anger ist als der in RTS Threshold defi-
nierten Wert. Nach dieser Anzahl an Fehlversuchen wird dieses
Paket verworfen.

Mégliche Werte sind 1 bis 255.

Der Standardwert ist 4.
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Fragmentation Thres-
hold

ED Threshold

CW Min.

CW Max.

Max. Receive Lifetime

Max. Transmit MSDU
Lifetime

Geben Sie maximale Grésse an, ab der Datenpakete fragmen-
tiert (d.h. in kleinere Einheiten aufgeteilt) werden. Niedrige Wert
in diesem Feld sind in Bereichen mit schlechtem Empfang und
bei Funkstérungen empfehlenswert.

Méglich Werte sind 256 bis 2346.

Der Standardwert ist 2346 Bytes.

Legen Sie den Energy Detection Schwellenwert fiir CCA (Clear
Channel Assessment) fest.

Mogliche Werte sind -2147483648 bis 2147483647

Der Standardwert ist 0.

Legen Sie die maximale GréBe des Contention Window fest.
Mégliche Werte sind 1 bis 65535.

Der Standardwert ist 15 .

Legen Sie die MindestgroBe des Contention Window fest.

Mégliche Werte sind 1 bis 65535.
Der Standardwert ist 71023 .

Geben Sie die Zeit nach dem initialen Empfangen des ersten
Fragments eines Datenpakets ein, nach deren Ablauf keine wei-
teren Versuche unternommen werden. Das Datenpaket wird
verworfen.

Mdgliche Werte sind 1 bis 4294967295.

Der Standardwert ist 512 msec.

Geben Sie die Zeit nach dem initialen Senden des ersten Frag-
ments eines Datenpakets ein, nach deren Ablauf keine weiteren
Sendeversuche unternommen werden. Das Datenpaket wird
verworfen.

Mégliche Werte sind 1 bis 4294967295.

Der Standardwert ist 512 msec.
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Waurde fur Betriebsmodus Access Client ausgewdahlt mit Client-Modus Infra-
struktur, stehen unter Erweiterte Einstellungen zusétzlich folgende Parameter zur Ver-

figung:

Felder im Menii Erweiterte Einstellungen Access Client Modus

Kanéle scannen

Ausgewihlte Kanale

Roaming-Profil

Scan-Schwelle

Nur fiir Betriebsmodus Access Client ,t Client-Modus In-
frastruktur und Frequenzband = 2, 4 GHz

Wahlen Sie aus, auf welchen Kanalen der WLAN-Client auto-
matisch nach verfligbaren Drahtlosnetzwerken scannen soll.

StandardméBig ist die Funktion aktiv. Damit wird auf allen
Kanélen gescannt. Wird die Funktion deaktiviert, kdnnen unter
Ausgewahlte Kanale die gewiinschten Kanéle festgelegt wer-
den.

Nur fir Kanéle scannen deaktiviert

Legen Sie fest, auf welchen Kanalen der WLAN-Client nach
verfligbaren Drahtlosnetzwerken scannen soll.

Waéhlen Sie das Roaming-Profil aus. Die zur Verfligung stehen-
de Optionen fassen typische Roaming-Funktionen zusammen.

Mdgliche Werte:

® Schnelles Roaming: Der WLAN-Client sucht nach verfiig-
baren Drahtlosnetzwerken, sobald das Funksignal der beste-
henden Funkverbindung fir héhere Datenraten ungeeignet
ist.

* Normales Roaming (Standardwert): Standard-Roaming.

* Langsames Roaming: Der WLAN-Client sucht nach verfiig-
baren Drahtlosnetzwerken, sobald das Funksignal der beste-
henden Funkverbindung schwécher wird.

* Kein Roaming: Der WLAN-Client sucht nach verfligbaren
Drahtlosnetzwerken, wenn er nicht mit einem Drahtlosnetz-
werk verbunden ist.

* Benutzerdefiniertes Roaming: Legen Sie individuelle
Roaming-Parameter fest.

Zeigt an, ab welchem Wert in dBm im Hintergrund nach verflug-
baren Drahtlosnetzwerken gescannt wird.
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Scan-Intervall

Channel Sweep

Min. Zeitraum aktiver

Scan

Max. Zeitraum aktiver
Scan

Min. Zeitraum passiver
Scan

Max. Zeitraum passiver
Scan

RTS Threshold

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist —70
dBm.

Zeigt an, in welchen Absténden in Millisekunden nach verfligba-
ren Drahtlosnetzwerken gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist 5000
ms.

Zeigt an, wieviele Frequenzen im Hintergrund gescannt werden
sollen.

Der Wert kann nur fur Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 2. Der
Wert 0 deaktiviert den Scan im Hintergrund. Der Wert -1 akti-
viert den Scan aller verfugbarer Frequenzen.

Zeigt an, wieviel Zeit in Millisekunden eine Frequenz mindes-
tens aktiv gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verdndert werden. Der Standardwert ist 10 ms.
Zeigt an, wieviel Zeit in Millisekunden eine Frequenz maximal
aktiv gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist 40 ms.
Zeigt an, wieviel Zeit in Millisekunden eine Frequenz mindes-
tens passiv gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist 20 ms.
Zeigt an, wieviel Zeit in Millisekunden eine Frequenz maximal

aktiv gescannt wird.

Der Wert kann nur fir Roaming-Profil = Benutzerdefinier-
tes Roaming verandert werden. Der Standardwert ist 120

ms.

Wahlen Sie aus, wie der RTS/CTS-Mechanismus ein- bzw. aus-
geschaltet werden soll.

Wahlen Sie Benutzerdefiniert aus, kbnnen Sie in das Ein-
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gabefeld den Schwellwert in Bytes (1..2346) angegeben, ab
welcher Datenpaketlange der RTS/CTS-Mechanismus verwen-
det werden soll. Dies ist sinnvoll, wenn an einem Access Point
mehrere Clients betrieben werden, die sich gegenseitig nicht in
Funkreichweite befinden. Der Mechanismus kann auch unab-
héngig von der Datenpaketlange ein- bzw. ausgeschaltet wer-
den, indem die Werte ITmmer aktivbzw. Immer inaktiv
(Standardwert) ausgewahlt werden.

Short Retry Limit Geben Sie die maximale Anzahl von Sendeversuchen eines
Frames ein, dessen Lénge kiirzer oder gleich dem in RTS
Threshold definierten Wert ist. Nach dieser Anzahl an Fehlver-
suchen wird dieses Paket verworfen.

Maogliche Werte sind 1 bis 255.

Der Standardwert ist 7.

Long Retry Limit Geben Sie die maximale Anzahl von Sendeversuchen eines
Datenpakets ein, der l&anger ist als der in RTS Threshold defi-
nierten Wert. Nach dieser Anzahl an Fehlversuchen wird dieses
Paket verworfen.

Mégliche Werte sind 1 bis 255.

Der Standardwert ist 4.

Fragmentation Thres- Geben Sie maximale Grésse an, ab der Datenpakete fragmen-

hold tiert (d.h. in kleinere Einheiten aufgeteilt) werden. Niedrige Wert
in diesem Feld sind in Bereichen mit schlechtem Empfang und
bei Funkstérungen empfehlenswert.

Méglich Werte sind 256 bis 2346.

Der Standardwert ist 2346 Bytes.

ED Threshold Legen Sie den Energy Detection Schwellenwert fir CCA (Clear
Channel Assessment) fest.

Mogliche Werte sind -2147483648 bis 2147483647

Der Standardwert ist 0.

CW Min. Legen Sie die maximale GréBe des Contention Window fest.
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CW Max.

Max. Receive Lifetime

Max. Transmit MSDU
Lifetime

Mégliche Werte sind 1 bis 65535.

Der Standardwert ist 15 .

Legen Sie die MindestgréBe des Contention Window fest.

Mdgliche Werte sind 1 bis 65535.
Der Standardwert ist 1023 .

Geben Sie die Zeit nach dem initialen Empfangen des ersten
Fragments eines Datenpakets ein, nach deren Ablauf keine wei-
teren Versuche unternommen werden. Das Datenpaket wird
verworfen.

Mégliche Werte sind 1 bis 4294967295.

Der Standardwert ist 512 msec.

Geben Sie die Zeit nach dem initialen Senden des ersten Frag-
ments eines Datenpakets ein, nach deren Ablauf keine weiteren
Sendeversuche unternommen werden. Das Datenpaket wird
verworfen.

Mégliche Werte sind 1 bis 4294967295.

Der Standardwert ist 512 msec.
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13.1.2 Drahtlosnetzwerke (VSS)

Wenn Sie |hr Gerat im Access Point Modus betreiben (Wireless LAN->WLAN->Einstel-
lungen Funkmodul-> [£] ->Betriebsmodus = Access-Point), kdnnen Sie im Menl Wi-

reless LAN->WLAN->Drahtlosnetzwerke (VSS)->->lNeu die gewunschten Drahtlos-

netzwerke bearbeiten oder neue einrichten.

&. Hinweis
Das voreingestellte Drahtlosnetzwerk Funkwerk-EC verfligt im Auslieferungszustand
Uber folgende Sicherheitseinstellungen:

¢ Sicherheitsmodus = WrPA-PSK
e WPA-Modus = WPA und WPA 2
* WPA Cipher sowie WPA2 Cipher = AES und TKIP

¢ Der Preshared Key ist mit einem systeminternen Wert belegt, den Sie bei der Konfi-
guration ab&dndern mussen.

Einstellen von Netzwerknamen

Im Gegensatz zu einem uber Ethernet eingerichteten LAN verflgt ein Wireless LAN nicht
Uber Kabelstrange, mit denen eine feste Verbindung zwischen Server und Clients herge-
stellt wird. Daher kann es bei unmittelbar benachbarten Funknetzen zu Stérungen oder zu
Zugriffsverletzungen kommen. Um dies zu verhindern, gibt es in jedem Funknetz einen Pa-
rameter, der das Netz eindeutig kennzeichnet und vergleichbar mit einem Domainnamen
ist. Nur Clients, deren Netzwerk-Konfiguration mit der ihres Geréats Ubereinstimmt, kénnen
in diesem WLAN kommunizieren. Der entsprechende Parameter hei3t Netzwerkname. Er
wird im Netzwerkumfeld manchmal auch als SSID bezeichnet.

Absicherung von Funknetzwerken

Da im WLAN Daten tber das Ubertragungsmedium Luft gesendet werden, kénnen diese
theoretisch von jedem Angreifer, der Gber die entsprechenden Mittel verfugt, abgefangen
und gelesen werden. Daher muss der Absicherung der Funkverbindung besondere Beach-
tung geschenkt werden.

Es gibt drei Sicherheitsstufen, WEP, WPA-PSK und WPA Enterprise. WPA Enterprise bie-
tet die héchste Sicherheit, diese Sicherheitsstufe ist allerdings eher fir Unternehmen inter-
essant, da ein zentraler Authentisierungsserver benétigt wird. Privatanwender sollten WEP
oder besser WPA-PSK mit erhéhter Sicherheit als Sicherheitsstufe auswahlen.
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WEP

802.11 definiert den Sicherheitsstandard WEP (Wired Equivalent Privacy = Verschliisse-
lung der Daten mit 40 bit (Sicherheitsmodus = wEP 40) bzw. 104 bit (Sicherheitsmodus
= wEP 104). Das verbreitet genutzte WEP hat sich jedoch als anféllig herausgestellt. Ein
héheres Maf3 an Sicherheit erreicht man jedoch nur durch zusétzlich zu konfigurierende,
auf Hardware basierende Verschliisselung (wie z. B. 3DES oder AES). Hierdurch kénnen
auch sensible Daten ohne Angst vor Datendiebstahl uber die Funkstrecke Gbertragen wer-
den.

IEEE 802.11i

Der Standard IEEE 802.11i fiir Wireless-Systeme beinhaltet grundsétzliche Sicherheitsspe-
zifikationen fir Funknetze, besonders im Hinblick auf Verschlisselung. Er ersetzt das unsi-
chere Verschlisselungsverfahren WEP (Wired Equivalent Privacy) durch WPA (Wi-Fi Pro-
tected Zugriff). Zudem sieht er die Verwendung von Advanced Encryption Standard (AES)
zur Verschlisselung von Daten vor.

WPA

WPA (Wi-Fi Protected Access) bietet zuséatzlichen Schutz durch dynamische Schlussel, die
auf dem Temporal Key Integrity Protocol (TKIP) basieren, und bietet zur Authentifizierung
von Nutzern PSK (Pre-Shared-Keys) oder Extensible Authentication Protocol (EAP) tber
802.1x (z. B. RADIUS) an.

Die Authentifizierung Uber EAP wird meist in gro3en Wireless-LAN-Installationen genutzt,
da hierfur eine Authentifizierungsinstanz in Form eines Servers (z. B. eines RADIUS-Ser-
vers) bendtigt wird. In kleineren Netzwerken, wie sie im SoHo (Small Office, Home Office)
haufig vorkommen, werden meist PSKs (Pre-Shared-Keys) genutzt. Der entsprechende
PSK muss somit allen Teilnehmern des Wireless LAN bekannt sein, da mit seiner Hilfe der
Sitzungsschlissel generiert wird.

WPA2

Die Erweiterung von WPA ist WPA2. In WPA2 wurde nicht nur der 802.11i-Standard erst-
mals vollstdndig umgesetzt, sondern es nutzt auch einen anderen Verschlisselungsalgo-
rithmus (AES, Advanced Encryption Standard).

Zugangskontrolle

Sie kdnnen kontrollieren, welche Clients tber lhr Geréat auf lhr Wireless LAN zugreifen dir-
fen, indem Sie eine Access Control List anlegen (ACL-Modus oder MAC-Filter). In der Ac-
cess Control List tragen Sie die MAC-Adressen der Clients ein, die Zugriff auf Ihr Wireless



Funkwerk Enterprise Communications GmbH 13 Wireless LAN

LAN haben dirfen. Alle anderen Clients haben keinen Zugriff.

SicherheitsmaBnahmen

Zur Absicherung der auf dem WLAN Ubertragenen Daten sollten Sie im Meni Wireless
LAN->WLAN->Drahtlosnetzwerke (VSS)->Neu->/ gegebenenfalls folgende Konfigura-

tionsschritte vornehmen:

 Andern Sie die Zugangspasswérter lhres Geréts.

¢ Andern Sie die Standard-SSID, Netzwerkname (SSID) = Funkwerk-ec, lhres Access-
Points. Setzen Sie Sichtbar = Aktiviert. Damit werden alle WLAN-Clients ausge-
schlossen, die mit dem allgemeinen Wert fir Netzwerkname (SSID) Beliebig einen
Verbindungsaufbau versuchen und welche die eingestellten SSIDs nicht kennen.

* Nutzen Sie die zur Verfligung stehenden Verschlisselungsmethoden. Wéhlen Sie dazu
Sicherheitsmodus = WEP 40, WEP 104, WPA-PSK oder WPA-Enterprise oder bei-
dem, und tragen Sie den entsprechenden Schlissel im Access-Point unter WEP-
Schilissel 1 - 4 oder Preshared Key und in den WLAN-Clients ein.

» Der WEP-Schliissel sollte regelméaBig gedndert werden. Wechseln Sie dazu Ubertra-
gungsschliissel. W&hlen Sie den langeren 104 Bit WEP-Schlissel.

* Fir die Ubertragung von extrem sicherheitsrelevanten Informationen sollte Sicherheits-
modus = WPA-Enterprise mit WPA-Modus = wraA 2 konfiguriert werden. Diese Me-
thode beinhaltet eine hardwarebasierte Verschllisselung und RADIUS-Authentifizierung
des Clients. In Sonderfallen ist auch eine Kombination mit IPSec méglich.

* Beschranken Sie den Zugriff auf das WLAN auf zugelassene Clients. Tragen Sie die
MAC-Adressen der Funknetzwerkkarten dieser Clients in die Erlaubte Adressen-Liste
im Menu MAC-Filter ein (siehe Felder im Meni MAC-Filter auf Seite 215).

Im Menil Wireless LAN->WLAN->Drahtlosnetzwerke (VSS) wird eine Liste aller WLAN-
Netzwerke angezeigt.
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13.1.2.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltfache Neu, um weitere Drahtlosnetzwerke zu konfigurieren.

Abb. 75: Wireless LAN->WLAN->Drahtlosnetzwerke (VSS)-> ->/Neu

Das Meni Wireless LAN->WLAN->Drahtlosnetzwerke (VSS)-> ->/Neu besteht aus
folgenden Feldern:

Felder im Menii Drahtlosnetzwerke (VSS)Service Set Parameter

Feld Beschreibung

Netzwerkname (SSID)
Geben Sie den Namen des Wireless Netzwerks (SSID) ein.

Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Wahlen Sie auBerdem aus, ob der Netzwerkname (SSID) Uber-
tragen werden soll.

Mit Auswahl von Sichtbar wird der Netzwerkname sichtbar
Ubertragen.

StandardméBig ist er sichtbar.

Intra-cell Repeating
Waéhlen Sie aus, ob die Kommunikation zwischen den WLAN-

Clients innerhalb einer Funkzelle erlaubt sein soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
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StandardmaBig ist die Funktion aktiv.

ARP Processing
Waéhlen Sie aus, ob die Funktion ARP Processing aktiv sein
soll. Dabei wird das ARP-Datenaufkommen im Netzwerk redu-
ziert, indem in ARP-Unicasts umgewandelt ARP-Broadcasts an
die intern bekannten IP-Adressen weitergeleitet werden. Uni-
casts sind zudem schneller, und Clients mit aktivierter Power-Sa-
ve-Funktion werden nicht angesprochen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Beachten Sie, dass ARP Processing nicht in Zusammenhang
mit der Funktion MAC-Bridge angewendet werden kann.

WMM
Wahlen Sie aus, ob fir das Drahtslosnetzwerk Sprach- oder Vi-
deodaten-Priorisierung mittels WMM (Wireless Multimedia) akti-
viert sein soll, um stets eine optimale Ubertragungsqualitat bei
zeitkritischen Anwendungen zu erreichen. Es wird Datenpriori-
sierung nach DSCP (Differentiated Services Code Point) oder
IEEE802.1d unterstitzt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Max. Clients
Geben Sie die maximale Anzahl an Clients ein, die sich mit die-
sem Drahtlosnetzwerk (SSID) verbinden drfen.

Die Anzahl der Clients, die sich maximal an einem Funkmodul
anmelden kénnen, ist abhéngig von der Spezifikation des jewei-
ligen WLAN-Moduls. Diese Anzahl kann auf alle konfigurierten
Drahtlosnetzwerke aufgeteilt werden. Ist die maximale Anzahl
an Clients erreicht, kdnnen keine neuen Drahtlosnetzwerke
mehr angelegt werden und es erscheint ein Warnhinweis.

Felder im Menii Drahtlosnetzwerke (VSS)Sicherheitseinstellungen

Feld Beschreibung

Sicherheitsmodus
Waéhlen Sie den Sicherheitsmodus (Verschlisselung und Au-

thentifizierung) des Drahtlosnetzwerkes aus.

Mégliche Werte:
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Ubertragungsschliis-
sel

WEP-Schliissel 1-4

WPA-Modus

WPA Cipher

* Inaktiv (Standardwert): weder Verschlisselung noch Au-
thentifizierung

e WEP 40: WEP 40 Bit
e WEP 104: WEP 104 Bit
e wPA-PSK: WPA Preshared Key

* WPA-Enterprise: 802.11i/TKIP

Nur fir Sicherheitsmodus = WEP 40, WEP 104

Wahlen Sie einen der in WEP-Schliissel 1 - 4 konfigurierten
Schlissel als Standardschliissel aus.

Standardwert ist Schliissel 1.

Nur fir Sicherheitsmodus = wEp 40, WEP 104
Geben Sie den WEP-Schlissel ein.

Geben Sie eine Zeichenfolge mit der fiir den gewéahlten WEP-
Modus passenden Zeichenanzahl ein. Fur wEP 40 bendtigen
Sie eine Zeichenfolge mit 5 Zeichen, fir wEP 104 mit 13 Zei-
chen, z. B. hallo flr WEP 40, funkwerk-wepl flir WEP 104.

Nur fir Sicherheitsmodus = WPA-PSK und WPA-Enterprise

Wahlen Sie aus, ob Sie WPA (mit TKIP-Verschlisselung) oder
WPA 2 (mit AES-Verschlisselung) oder beides anwenden wol-
len.

Mégliche Werte:

e WPA und WPA 2 (Standardwert): WPA und WPA 2 kénnen
angewendet werden.

e wPA : Nur WPA wird angewendet.

e wPA 2:Nur WPA2 wird angewendet.

Nur fir Sicherheitsmodus = WPA-PSK und WPA-Enterprise
und fir WPA-Modus = wPA und WPA und WPA 2

Wahlen Sie aus, mit welcher Verschlisselung Sie WPA anwen-
den wollen.
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WPA2 Cipher

Preshared Key

EAP-
Vorabauthentifizierung

Mégliche Werte:

e TKIP (Standardwert): TKIP wird angewendet.
e AES : AES wird angewendet.

* AES und TKIP:AES oder TKIP werden angewendet.

Nur fir Sicherheitsmodus = WPA-PSK und WPA-Enterprise
und fir WPA-Modus = wPA 2 und WPA und WPA 2

Waéhlen Sie aus, mit welcher Verschlisselung Sie WPA2 an-
wenden wollen.

Maogliche Werte:

* AES (Standardwert): AES wird angewendet.
e TKIP: TKIP wird angewendet.

* AES und TKIP:AES oder TKIP werden angewendet.

Nur fir Sicherheitsmodus = wPA-PSK
Geben Sie das WPA-Passwort ein.
Geben Sie eine ASCII Zeichenfolge mit 8 - 63 Zeichen ein.

Beachte: Andern Sie unbedingt den Standard Preshared Key!
Solange der Key nicht gedndert wurde, ist ihr Gerat nicht gegen
einen unautorisierten Zugriff geschutzt!

Nur fir Sicherheitsmodus = WPA-Enterprise

Wahlen Sie aus, ob EAP-Vorabauthentifizierung aktiviert wer-
den soll. Mit dieser Funktion gibt ihr Gerat bekannt, dass
WLAN-Clients, die schon mit einem anderen Access Point ver-
bunden sind, vorab eine 802.1x-Authentifizierung mit lhrem Ge-
rat durchfilhren kdnnen, sobald sie in Reichweite sind. Solche
WLAN-Clients kénnen sich anschlieBend auf vereinfachte Wei-
se Uber die bestehende Netzwerkverbindung mit lnrem Gerat
verbinden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Felder im Menii MAC-Filter
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ACL-Modus
Wahlen Sie aus, ob fir dieses Wireless Netzwerk nur bestimm-

te Clients zugelassen werden sollen.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Erlaubte Adressen
Legen Sie Eintrage mit Hinzufligen an und geben Sie die MAC-

Adressen der Clients (MAC-Adresse) ein, die zugelassen wer-
den sollen.

13.1.3 WDS-Links

Wenn Sie Ihr Gerat im Access Point Modus betreiben (Wireless LAN->WLAN->Einstel-
lungen Funkmodul-> [ ->Betriebsmodus = Access-Point), kbnnen Sie im Menu Wi-

reless LAN->WLAN->WDS-Links-> ->/Neu die gewunschten WDS Links bearbeiten
oder neue einrichten.

f Wichtig

Der WDS Link ist nur im 2.4 GHz und im 5 GHz Band Indoor konfigurierbar wenn der
Kanal NICHT Auto ist.

Die Anzahl der wahlbaren Kanéle ist von der Landereinstellung abhéngig. Bitte ziehen Sie
hier das aktuelle Datenblatt Ihres Gerats zu Rate.

WDS Links (WDS = Wireless Distribution System) sind statische Links zwischen Access
Points (AP), welche im allgemeinen dazu genutzt werden, Clients mit Netzen zu verbinden,
die fUr diese nicht direkt erreichbar sind, z. B. wegen zu grosser Entfernung. Der Access
Point sendet dabei Daten des einen Client zu einem weiteren Access Point, der dann die
Daten an den anderen Client weiterleitet.

f Wichtig
Beachten Sie, dass die Daten zwischen den Access Points in der Standardkonfigurati-
on Uber den WDS Link unverschliisselt Gbertragen werden. Daher wird dringend emp-
fohlen, eine der zur Verfligung stehenden Sicherheitsmethode (WEP40 bzw. WEP104)
anzuwenden, um die Daten auf WDS Links abzusichern.

WDS Links werden als Interfaces mit dem Préfix wds konfiguriert. Sie verhalten sich wie
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VSS-Schnittstellen und unterscheiden sich von diesen nur durch vordefiniertes Routing.
Ein WDS Link wird als Transfernetzwerk definiert: es handelt sich um eine Punkt-
zu-Punkt-Verbindung oder eine Punkt-zu-Mehrpunkt-Verbindung zwischen zwei Access
Points, die in verschiedene Netzwerke eingebunden sind.

13.1.3.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltfache Neu, um weitere WDS Links zu konfigurieren.

Abb. 76: Wireless LAN->WLAN->WDS-Links-> ->/Neu

Das Meni Wireless LAN->WLAN->WDS-Links-> ->/Neu besteht aus folgenden Fel-
dern:

Felder im Menii WDS-LinksBasisparameter
Feld Beschreibung

WDS-Beschreibung Geben Sie einen Namen flr den WDS Link ein.

Ist die Option Benutze Standard aktiviert, wird der automa-
tisch generierte Name der Schnittstelle tbernommen.

Ist die Option nicht aktiviert, kdnnen Sie einen geeigneten Na-
men in das Eingabefeld eintragen.

StandardmaéBig ist die Option Benutze Standard aktiviert.
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Felder im Menii WDS-Sicherheitseinstellungen

Schutz
Wahlen Sie aus, ob und wenn ja welche Verschlisselungsme-

thode auf diesem WDS Link angewendet werden soll.
Mégliche Werte:

e Keiner (Standardwert): Der Datenverkehr auf diesem WDS
Link wird nicht verschllsselt.

e wEP 40: Der Datenverkehr auf diesem WDS Link wird mit
WEP40 verschliisselt. Geben Sie in WEP-Schliissel 1 -4 die
Schliissel fiir diesen WDS-Link ein und wahlen Sie in Uber-
tragungsschliissel den Standard-Schllssel aus.

e weP 104: Der Datenverkehr auf diesem WDS Link wird mit
WEP104 verschllsselt. Geben Sie in WEP-Schliissel 1 - 4
die Schlussel fiir diesen WDS-Link ein und wahlen Sie in
Ubertragungsschliissel den Standard-Schliissel aus.

o wPA: Der Datenverkehr auf diesem WDS Link wird mit WPA
verschlisselt. Geben Sie in Preshared Key den Schllssel fur
diesen WDS-Link ein.

e wpA 2: Der Datenverkehr auf diesem WDS Link wird mit
WPA verschlisselt. Geben Sie in Preshared Key den Schlls-
sel fir diesen WDS-Link ein.

Ubertragungsschliis-  Nur fiir Schutz = wEP 40

sel
, WEP 104
Waéhlen Sie einen der in WEP-Schliissel 1 - 4 konfigurierten
Schliissel als Standardschllssel aus.
Standardwert ist Schliissel 1.
WEP-Schliissel 1 Nur fir Schutz = wep 40, WEP 104

Geben Sie den WEP-Schlissel ein. Es gibt zwei Méglichkeiten,
einen WEP-Schlissel einzugeben:

* Direkte Eingabe in hexadezimaler Form

Beginnt die Eingabe mit 0x, wird der Generator deaktiviert.
Geben Sie eine hexadezimale Zeichenfolge mit exakt der fur
den gewéhlten WEP-Modus passenden Zeichenanzahl ein.
10 Zeichen fir wEP 40 oder 26 Zeichen fur WEP 104 z. B.
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WEP 40. 0xA0B23574C5, WEP 104:
0x81DCI9BDB52D04DC20036DBD831

* Direkte Eingabe von ASCII Zeichen

Geben Sie eine Zeichenfolge mit der fiir den gewahlten WEP-
Modus passenden Zeichenanzahl ein. Fiir wEP 40 benétigen
Sie eine Zeichenfolge mit 5 Zeichen, fir WEP 104 mit 13 Zei-
chen z. B. hallofir WEP 40, funkwerk-wepl flUr WEP
104.

Preshared Key Nur fir Schutz = wpA
, WPA 2
Geben Sie das WPA-Passwort ein.

Geben Sie eine ASCII Zeichenfolge mit 8 - 63 Zeichen ein.

Felder im Menii Entfernter Partner

Feld 7 Beschreibung

Entfernte MAC- Geben Sie die MAC-Adresse des WDS-Partners ein.
Adresse

13.1.4 Client Link

Wenn Sie |hr Gerat im Access Client Modus betreiben (Wireless LAN->WLAN->Einstel-
lungen Funkmodul->->Betriebsmodus = Access Client), kdnnen Sie im Men( Wi-

reless LAN->WLAN->Client Link->-> die vorhandenen Client Links bearbeiten.

Der Client-Modus kann im Infrastruktur Modus oder im Ad-Hoc-Modus betrieben werden.

In einem Netz im Infrastruktur Modus kommunizieren alle Clients ausschlieBlich Uiber Ac-
cess Points miteinander. Es lauft keine Kommunikation zwischen den einzelnen Clients di-
rekt ab.

Ein Access Client kann im Ad-Hoc-Modus als zentrale Schnittstelle zwischen mehreren
Endgeréaten verwendet werden. Auf diese Weise kénnen Gerate wie Computer und Dru-
cker kabellos miteinander verbunden werden.

13.1.4.1 Client Link->

Wéhlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten.
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Abb. 77: Wireless LAN->WLAN->Client Link->->
Das Meni Wireless LAN->WLAN->Client Link->-> besteht aus folgenden Feldern:

Felder im Menii Client LinkBasisparameter

Netzwerkname (SSID) Geben Sie den Namen des Wireless Netzwerks (SSID) ein.

Geben Sie eine ASCII-Zeichenfolge mit max. 32 Zeichen ein.

Felder im Menii Client LinkSicherheitseinstellungen

Sicherheitsmodus Wahlen Sie den Sicherheitsmodus (Verschlisselung und Au-
thentifizierung) des Drahtlosnetzwerkes aus.

Mdgliche Werte:

* Inaktiv (Standardwert): Weder Verschlisselung noch Au-
thentifizierung

* wEP 40: WEP 40 Bit

* WEP 104: WEP 104 Bit

e wPA None: Nur fur Client-Modus = Ad-Hoc. WPA None

e wPA-PSK: Nur fur Client-Modus = Infrastruktur. WPA
Preshared Keys
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Ubertragungsschliis-
sel

WEP-Schliissel 1-4

WPA-Modus

Preshared Key

WPA Cipher

Nur fir Sicherheitsmodus = WwEP 40, WEP 104

Wahlen Sie einen der in WEP-Schliissel 1 - 4 konfigurierten
Schliissel als Standardschlissel aus.

Standardwert ist Schliissel 1.

Nur fir Sicherheitsmodus = wEpP 40, WEP 104
Geben Sie den WEP-Schlissel ein.

Geben Sie eine Zeichenfolge mit der fir den gewéahlten WEP-
Modus passenden Zeichenanzahl ein. Fur wEP 40 bendtigen
Sie eine Zeichenfolge mit 5 Zeichen, fir wEP 104 mit 13 Zei-
chen z. B. hallo flr WEP 40, funkwerk-wepl flir WEP 104.

Nur fir Sicherheitsmodus = wpPA-PSK

Waéhlen Sie aus, ob Sie WPA (mit TKIP-Verschliusselung) oder
WPA 2 (mit AES-Verschliisselung) oder beides anwenden wol-
len.

Mégliche Werte:

e wPA (Standardwert): Nur WPA wird angewendet.
e wPA 2:Nur WPA2 wird angewendet.

Nur fir Sicherheitsmodus = wpPA-PSK

Geben Sie das WPA-Passwort ein.

Geben Sie eine ASCII Zeichenfolge mit 8 - 63 Zeichen ein.

Nur fir Sicherheitsmodus = wraA-pPSK und WPA-Modus = wrA

Wahlen Sie aus welche Verschliisselungsmethode angewendet
werden soll.

Mégliche Werte:

e TKIP (Standardwert): Temporal Key Integrity Protocol.

e AES: Advanced Encryption Standard

Beide Verschlisselungsmethoden werden als sicher eingestuft,
wobei AES als "performanter" gilt.
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WPA2 Cipher
Nur fir Sicherheitsmodus = wrA-PSK und WPA-Modus = wprA
2

Waéhlen Sie aus welche Verschliisselungsmethode angewendet
werden soll.

Mégliche Werte:

e TKIP (Standardwert): Temporal Key Integrity Protocol.

e AES: Advanced Encryption Standard
Beide Verschlisselungsmethoden werden als sicher eingestuft,
wobei AES als "performanter" gilt.

13.1.4.2 Client Link Scan

Nachdem die gewiinschten Client Links konfiguriert wurden, wird in der Liste das E
Symbol angezeigt.

Uber dieses Symbol 6ffnen Sie das Menii Scan.

Abb. 78: Wireless LAN->WLAN->Client Link->Scan

Nach erfolgreichem Scannen erscheint in der Scan-Liste eine Auswahl potenzieller Scan-
Partner. Klicken Sie in der Spalte Aktion auf Auswéahlen um die lokale Clients mit diesem
Client zu verbinden. Wenn die Partner miteinander verbunden sind, erscheint in der Spalte
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Verbunden das gy-Symbol. In der Spalte Verbunden erscheint g3 —Symbol wenn die Ver-

bindung aktiv ist.

Das Men(i Wireless LAN->WLAN->Client Link->Scan besteht aus den folgenden Fel-

dern:

Felder im Menii Client LinkScan

Beschreibung des Cli-

ent Links

Aktion

AP-MAC-Adresse
Netzwerkname (SSID)
Kanal

Modus

Signal
Verbunden
Aktion

Zeigt den Namen des von lhnen konfigurierten Client-Links an.

Lésen Sie den Scan durch Klicken von Scan aus.

Bei sachgerechter Installation der Antennen auf beiden Seiten
und freier LOS wird der Client verfigbare Clients finden und in
der folgenden Liste anzeigen.

Sollte die Partner-Client nicht gefunden werden, Uberprifen Sie
die Line-of-Sight und die Antenneninstallation. Fiihren Sie dann
erneut Scan aus. Der Partner sollte daraufhin gefunden wer-
den.

Zeigt die MAC-Adresse der entfernten Clients an.
Zeigt den Namen der entfernten Clients an.
Zeigt den Kanal an, der verwendet worden ist.

Zeigt den Sicherheitsmodus (Verschliisselung und Authentifizie-
rung) des Drahtlosnetzwerkes an.

Zeigt die Signalstéarke des erkannten Client-Links in dBm an.
Zeigt den Status des Links auf Ihrem Client an.

Sie konnen den Status der Client-Links verandern. In diesem
Feld werden die zur Verfligung stehenden Aktionen angezeigt.

13.2 Verwaltung

Das Menl Wireless LAN->Verwaltung enthalt grundlegende Einstellungen, um lhr Gate-
way als Access-Point (AP) zu betreiben.
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13.2.1 Grundeinstellungen

Abb. 79: Wireless LAN->Verwaltung->Grundeinstellungen

Das Meni Wireless LAN->Verwaltung->Grundeinstellungen besteht aus folgenden Fel-
dern:

Feld im Menii GrundeinstellungenWLAN Administration

Region Wahlen Sie das Land, in welchem der Access Point betrieben
werden soll.

Maégliche Werte sind alle auf dem Wirelessmodul des Gateways
vorkonfigurierten Lander.

Der Bereich der auswéahlbaren Kanéle (Kanal im Men(i Wire-
less LAN->WLAN->Einstellungen Funkmodul) variiert je
nach Lé&ndereinstellung.

Standardwert ist Germany .
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14.1 Routen

Standard-Route (Default Route)

Bei einer Standard-Route werden automatisch alle Daten auf eine Verbindung geleitet,
wenn keine andere passende Route verfligbar ist. Wenn Sie einen Zugang zum Internet
einrichten, dann tragen Sie die Route zu lhrem Internet-Service-Provider (ISP) als Stan-
dard-Route ein. Wenn Sie z. B. eine Firmennetzanbindung machen, dann tragen Sie die
Route zur Zentrale bzw. zur Filiale nur dann als Standard-Route ein, wenn Sie keinen Inter-
netzugang Uber Ihr Gerét einrichten. Wenn Sie z. B. sowohl einen Zugang zum Internet, als
auch eine Firmennetzanbindung einrichten, dann tragen Sie zum ISP eine Standard-Route
und zur Firmenzentrale eine Netzwerk-Route ein. Sie kénnen auf lnrem Gerat mehrere
Standard-Routen eintragen, nur eine einzige aber kann jeweils wirksam sein. Achten Sie
daher auf unterschiedliche Werte fir Metrik, wenn Sie mehrere Standard-Routen eintra-
gen.

14.1.1 IP-Routen

Im MenU Netzwerk->Routen->IP-Routen wird eine Liste aller konfigurierten Routen ange-
zeigt.

14.1.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol @ um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Routen anzulegen.

R1xxx/R3xxx/R4xxx



Abb. 80: Netzwerk->Routen->IP-Routen->Neu mit Erweiterte Route = nicht aktiviert.

Wird die Option Erweiterte Route fir die Routenklasse ausgewahlt, 6ffnet sich ein
weiterer Konfigurationsabschnitt.

R 1xxx/B3xxx/R4xxx
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Abb. 81: Netzwerk->Routen->IP-Routen->Neu mit Erweiterte Route = Aktiviert
Das Meni Netzwerk->Routen->IP-Routen->Neu besteht aus folgenden Feldern:
Feld im Menii IP-RoutenRoutenklasse

Feld Beschreibung

Erweiterte Route Waéhlen Sie aus, ob die Route mit erweiterten Parametern defi-
niert werden soll. Ist die Funktion aktiv, wird eine Route mit er-
weiterten Routing-Parametern wie Quell-Schnittstelle und Quell-
IP-Adresse sowie Protokoll, Quell- und Ziel-Port, Art des Diens-
tes (Type of Service, TOS) und der Status der Gerate-
Schnittstelle angelegt.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Felder im Menii IP-RoutenRoutenparameter
Feld Beschreibung

Routentyp Wahlen Sie die Art der Route aus.

Mdgliche Werte:
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* Netzwerkroute (Standardwert): Route zu einem Netzwerk.

e Standardroute : Wird benutzt, wenn keine andere passen-
de Route verfugbar ist.

* Hostroute : Route zu einem einzelnen Host.
Ziel- Nur fir Routentyp Hostroute oder Netzwerkroute
Geben Sie die IP-Adresse des Ziel-Hosts ein.

Bei Routentyp = Netzwerkroute Geben Sie in das zweite
Feld zusatzlich die entsprechende Netzmaske ein. Wenn kein
Eintrag erfolgt, benutzt Ihr Geréat eine Standardnetzmaske.
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Ziel-
IP-Adresse/Netzmaske

Schnittstelle Waéhlen Sie ggf. die Schnittstelle aus, welche fir diese Route
verwendet werden soll.

Netzwerktyp Nicht fir Routentyp = Standardroute
Wahlen Sie zusétzlich den Netzwerktyp aus.

Mdgliche Werte:

* Direkt(Standardwert):

* im LAN: Sie definieren eine weitere IP-Adresse flir die
Schnittstelle.

* im WAN: Sie definieren eine Route ohne Transitnetzwerk.
® Tndirekt:

¢ im LAN: Sie definieren eine Gateway-Route.

* im WAN: Sie definieren eine Route mit Transitnetzwerk.

Lokale IP-Adresse Nur fur Netzwerktyp = Direkt

Geben Sie die IP-Adresse des Gateways ein, an den Ihr Gerat
die |IP-Pakete weitergeben soll.

Gateway Nur fir Netzwerktyp = Tndirekt

Geben Sie die IP-Adresse des Hosts ein, an den |hr Gerat die
IP-Pakete weitergeben soll.

Metrik Wahlen Sie die Prioritat der Route aus.

Je niedriger Sie den Wert setzen, desto héhere Prioritat besitzt
die Route.

Wertebereich von 0 bis 15 . Standardwert ist 1 .

Felder im Menii IP-RoutenErweiterte Routenparameter

Quellschnittstelle Wahlen Sie die Schnittstelle aus, Uber welche die Datenpakete
das Gerét erreichen sollen.



14 Netzwerk

Funkwerk Enterprise Communications GmbH

Neue Quell-
IP-Adresse/Netzmaske

Layer 4-Protokoll

Quellport

Zielport

Standardwert ist Keine .

Geben Sie die IP-Adresse und Netzmaske des Quell-Hosts
bzw. Quell-Netzwerks ein.

Wahlen Sie ein Protokoll aus.

Mégliche Werte: 1cMP, TCP, UDP, GRE , ESP, AH, OSPF,
L2TP, Beliebig.

Standardwert ist Beliebig.

Nur fur Layer 4-Protokoll = Tcp oder UDP .

Geben Sie den Quellport an.

Wahlen Sie zunachst den Portnummernbereich aus.

Maogliche Werte:

* Beliebig (Standardwert): Die Route gilt fur alle Port-
Nummern.

* Einzeln: Ermdglicht Eingabe einer Port-Nummer.

* Bereich: Ermdglicht Eingabe eines Bereiches von Port-
Nummern.

e Privilegiert: Eingabe von privilegierten Port-Nummern: 0
... 1023.

* Server: Eingabe von Server Port-Nummern: 5000 ... 32767.

e Clients 1:Eingabe von Client Port-Nummern: 1024 ...
4999.

e Clients 2:Eingabe von Client Port-Nummern: 32768 ...
65535.

* Nicht privilegiert: Eingabe von unprivilegierten Port-
Nummern: 1024 ... 65535.

Geben Sie entsprechend der Auswahl des Port-Num-
mern-Bereichs in Port (einzelner bzw. Anfangsport) und ggf. in
bis Port (Endport) die entsprechenden Werte ein.

Nur fur Layer 4-Protokoll = TCP oder UDP.

Geben Sie den Zielport an.
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DSCP-/TOS-Wert

Wahlen Sie zunachst den Portnummernbereich aus.

Mégliche Werte:

* Beliebig (Standardwert): Die Route gilt fur alle Port-
Nummern.

* Einzeln: Ermdglicht Eingabe einer Port-Nummer.

* Bereich: Ermdglicht Eingabe eines Bereiches von Port-
Nummern.

e Privilegiert: Eingabe von privilegierten Port-Nummern: 0
... 1023.

* Server: Eingabe von Server Port-Nummern: 5000 ... 32767.

e Clients 1:Eingabe von Client Port-Nummern: 1024 ...
4999.

e Clients 2:Eingabe von Client Port-Nummern: 32768 ...
65535.

* Nicht privilegiert: Eingabe von unprivilegierten Port-
Nummern: 1024 ... 65535.

Geben Sie entsprechend der Auswahl des Port-Num-
mern-Bereichs in Port (einzelner bzw. Anfangsport) und ggf. in
bis Port (Endport) die entsprechenden Werte ein.

Waéhlen Sie die Art des Dienstes aus (TOS, Type of Service).
Mégliche Werte:
* Nicht beachten (Standardwert): Die Art des Dienstes wird

nicht bertcksichtigt.

* DScp-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalisierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalisierung der Prioritat der IP-
Pakete verwendet (Angabe in dezimalem Format).

e TOS-Bindrwert: Der TOS Wert wird im bindren Format an-
gegeben, z. B. 00111111.

e TOS-Dezimalwert: Der TOS Wert wird im dezimalen For-
mat angegeben, z. B. 63.

Geben Sie fir DSCP-Bindrwert, DSCP-Dezimalwert, TOS—
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Bindrwert und TOS-Dezimalwert den entsprechenden Wert
ein.

Modus Wabhlen Sie aus, wann die in Routenparameter->Schnittstelle
definierte Schnittstelle benutzt werden soll.

Maogliche Werte:

* Wihlen und warten (Standardwert): Die Route ist benutz-
bar, wenn die Schnittstelle "aktiv" ist. Ist die Schnittstelle "ru-
hend", dann wahlen und warten, bis die Schnittstelle "aktiv"
ist.

* Verbindlich: Die Route ist immer benutzbar.

e Wihlen und fortrfahren: Die Route ist benutzbar, wenn
die Schnittstelle "aktiv" ist. Ist die Schnittstelle "ruhend", dann
wéhlen und solange die Alternative Route benutzen
(rerouting), bis die Schnittstelle "aktiv" ist.

e Nie einwdhlen: Die Route ist benutzbar, wenn die Schnitt-
stelle "aktiv" ist.

e 'mmer wiahlen: Die Route ist benutzbar, wenn die Schnitt-
stelle "aktiv" ist. Ist die Schnittstelle "ruhend", dann wéahlen
und warten, bis die Schnittstelle "aktiv" ist. In diesem Fall wird
Uber eine alternative Schnittstelle mit schlechterer Metrik ge-
routet, bis die Schnittstelle "aktiv" ist.

14.1.2 Optionen

Uberpriifung der Riickroute

Hinter dem Begriff "Uberpriifung der Riickroute" (engl. "Back Route Verify") versteckt sich
eine einfache, aber sehr leistungsfahige Funktion. Wenn die Uberpriifung bei einer Schnitt-
stelle aktiviert ist, werden Uber diese eingehende Datenpakete nur akzeptiert, wenn ausge-
hende Antwortpakete Uber die gleiche Schnittstelle geroutet wiirden. Dadurch kénnen Sie -
auch ohne Filter - die Akzeptanz von Paketen mit gefalschten IP-Adressen verhindern.
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Abb. 82: Netzwerk->Routen->Optionen
Das Menii Netzwerk->Routen->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenUberprﬁfung der Riickroute
Feld Beschreibung

Modus Wahlen Sie hier aus, wie die Schnittstellen spezifiziert werden
sollen, fiir die eine Uberpriifung der Riickroute aktiviert wird.

Mégliche Werte:
e Fiir alle Schnittstellen aktivieren: Uberpriifung
der Riickroute wird fiir alle Schnittstellen aktiviert.

® Fiir bestimmte Schnittstellen aktivieren
(Standardwert): Eine Liste aller Schnittstellen wird angezeigt,
in der Uberpriifung der Riickroute nur fir spezifische Schhnitt-
stellen aktiviert wird.

o Fiir alle Schnittstellen deaktivieren: Uberpri-
fung der Riickroute wird flr alle Schnittstellen deaktiviert.

Nr. Nur fir Modus = Fiir bestimmte Schnittstellen akti-
vieren

Zeigt die laufende Nummer des Listeneintrags an.
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Schnittstelle Nur fir Modus = Fiir bestimmte Schnittstellen akti-

vieren

Zeigt den Namen der Schnittstelle an.

Uberpriifung der Riick- Nur fiir Modus = Fiir bestimmte Schnittstellen akti-
route vieren

Wabhlen Sie aus, ob Uberpriifung der Riickroute flr diese
Schnittstelle aktiviert werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion fiir alle Schnittstellen deakti-
viert.

Felder im Menii OptionenAllgemein

Feld Beschreibung

Léschen/Editieren aller Legen Sie fest,ob alle auf lhrem Gerat eingetragenen Routen im
Routing-Eintrage er- Menu Netzwerk->Routen->IP-Routen editierbar und I6schbar
lauben sein sollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion fir alle Schnittstellen deakti-
viert.

14.2 NAT

14.2.1 NAT-Schnittstellen

Network Address Translation (NAT) ist eine Funktion lhres Geréats, um Quell- und Ziel-
adressen von |IP-Paketen definiert umzusetzen. Mit aktiviertem NAT werden weiterhin IP-
Verbindungen standardméBig nur noch in einer Richtung, ausgehend (forward) zugelassen
(=Schutzfunktion). Ausnahmeregeln kénnen konfiguriert werden (in NAT-Konfiguration auf
Seite 236).

Im MenU Netzwerk->NAT->NAT-Schnittstellen wird eine Liste aller NAT-Schnittstellen
angezeigt.
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Abb. 83: Netzwerk->NAT ->NAT-Schnittstellen

Fir jede NAT-Schnittstelle sind die Optionen NAT aktiv, Verwerfen ohne Riickmel-
dung und PPTP-Passthrough auswahlbar.

AuBerdem wird in Portweiterleitungen angezeigt, wieviele Portweiterleitungsregeln
fur diese Schnittstelle konfiguriert wurden.

Optionen im Menii NAT-Schnittstellen

NAT aktiv Wahlen Sie aus, ob NAT fir die Schnittstelle aktiviert werden
soll.

StandardméBig ist die Funktion nicht aktiv.

Verwerfen ohne Riick- Wahlen Sie aus, ob IP-Pakete stillschweigend durch NAT abge-

meldung lehnt werden sollen. Ist diese Funktion deaktiviert, wird der Ab-
sender der abgelehnten |P-Pakete mit einer entsprechenden
ICMP oder TCP RST Nachricht informiert.

StandardmaBig ist die Funktion nicht aktiv.

PPTP-Passthrough Waéhlen Sie aus, ob auch bei aktiviertem NAT der Aufbau und
Betrieb mehrerer gleichzeitiger ausgehender PPTP-
Verbindungen von Hosts im Netzwerk erlaubt sein soll.
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StandardmaBig ist die Funktion nicht aktiv.

WennPPTP-Passthrough aktiviert ist, darf Ihr Gerat selber
nicht als Tunnel-Endpunkt konfiguriert werden.

Port Zeigt die Anzahl der in Netzwerk->NAT ->NAT-Konfiguration
konfigurierten Portweiterleitungsregeln an.

14.2.2 NAT-Konfiguration

Im MenU Netzwerk->NAT->NAT-Konfiguration kdénnen Sie neben dem Umsetzen von
Adressen und Ports einfach und komfortabel Daten von NAT ausnehmen. Fir ausgehen-
den Datenverkehr kénnen Sie verschiedene NAT-Methoden konfigurieren, d.h. Sie kdnnen
festlegen, wie ein externer Host eine Verbindung zu einem internen Host herstellen darf.

14.2.2.1 Neu

Waéhlen Sie die Schaltflache Neu, um NAT einzurichten.

Abb. 84: Netzwerk->NAT ->NAT-Konfiguration ->Neu
Das Menu Netzwerk->NAT ->NAT-Konfiguration ->Neu besteht aus folgenden Feldern:

Feld im Menii NAT-KonfigurationBasisparameter
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Beschreibung

Schnittstelle

Art des Datenverkehrs

NAT-Methode

Geben Sie eine Beschreibung fir die NAT-Konfiguration ein.

Wahlen Sie die Schnittstelle, fiir die NAT konfiguriert werden
soll.

Mdgliche Werte:

* Beliebig (Standardwert): NAT wird fir alle Schnittstellen
konfiguriert.

® <Schnittstellenname>: Wahlen Sie eine der Schnittstel-
len aus der Liste aus.

Waéhlen Sie, fur welche Art von Datenverkehr NAT konfiguriert
werden soll.

Maogliche Werte:

* eingehend (Ziel-NAT) (Standardwert): Der Datenver-
kehr, der von auBen kommt.

* ausgehend (Quell-NAT): Der Datenverkehr, der nach au-
Ben geht.

e exklusiv (ohne NAT): Der Datenverkehr, der von NAT
ausgenommen ist.

Nur fir Art des Datenverkehrs = ausgehend (Quell-NAT).

Wahlen Sie die NAT-Methode fiir ausgehenden Datenverkehr.
Ausgangspunkt fur die Wahl der NAT-Methode ist ein NAT-
Szenario, bei dem ein "interner" Quell-Host Uber die NAT-
Schnittstelle eine IP-Verbindung zu einem "externen" Ziel-Host
initiiert hat und bei der eine intern glltige Quelladresse und ein
intern gultiger Quellport auf eine extern giltige Quelladresse
und einen extern gultigen Quellport umgesetzt werden.

Mégliche Werte:

e full-cone(nur UDP): Jeder beliebige externe Host darf IP-
Pakete Uber die externe Adresse und den externen Port an
die initierende Quelladresse und den initialen Quellport sen-
den.

* restricted-cone (nur UDP): Wie full-cone NAT; als exter-
ner Host ist jedoch ausschlieBlich der initiale "externe" Ziel-
Host zugelassen.
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* port-restricted-cone(nur UDP): Wie restricted- cone
NAT; es sind jedoch ausschlieBlich Daten vom initialen Ziel-
Port zugelassen.

* symmetrisch (Standardwert) beliebiges Protokoll: In ausge-
hender Richtung werden eine extern gultige Quelladresse und
ein extern gultiger Quell-Port administrativ festgelegt. In ein-
gehender Richtung sind nur Antwortpakete innerhalb der be-
stehenden Verbindung zugelassen.

Im Meni NAT-Konfiguration ->Urspriinglichen Datenverkehr angeben kdnnen Sie kon-
figurieren, flr welchen Datenverkehr NAT verwendet werden soll.

Felder im Menii NAT-KonfigurationUrspriinglichen Datenverkehr angeben
Feld Beschreibung

Dienst Nicht fir Art des Datenverkehrs = ausgehend (Quell-NAT)
und NAT-Methode = full-cone, restricted-cone oder
port-restricted-cone.

Wahlen Sie einen der vorkonfigurierten Dienste aus.

Mdgliche Werte:

* Benutzerdefiniert (Standardwert)

® <Dienstname>

Protokoll Nur fiir bestimmte Dienste.

Nicht fir Art des Datenverkehrs = ausgehend (Quell-NAT)
und NAT-Methode = full-cone, restricted-cone oder
port-restricted-cone. In diesem Fall wird UDP automa-
tich festgelegt.

Waéhlen Sie ein Protokoll aus. Je nach ausgewéhltem Dienst
stehen verschiedene Protokolle zur Verfligung.

Mégliche Werte:

* Beliebig (Standardwert)
° AH

® Chaos

* EGP

® ESP
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Quell-
IP-Adresse/Netzmaske

Quellport

Quell-Port/Bereich

GGP
GRE
HMP
ICMP
IGP
IGRP
IpP
IPinIP
IPv6
IPX in IP
ISO-IP
Kryptolan
L2TP
OSPF
PUP
RDP
RSVP
SKIP
TCP
TLSP
UDP
VRRP

XNS-IDP

Geben Sie die Quell-IP-Adresse und gegebenenfalls die zuge-

horige Netzmaske der urspringlichen Datenpakete ein.

Nur fir Art des Datenverkehrs = ausgehend (Quell-NAT),
NAT-Methode = symmetrisch und Dienst = Benutzerde-
finiert. Geben Sie den Quellport der urspriinglichen Daten-
pakete ein. Die Standardeinstellung -A11e- bedeutet, dass der

Port nicht néher spezifiziert ist.

Nicht fur Art des Datenverkehrs = ausgehend

(Quell-NAT). Geben Sie den Quellport bzw. den Quellportbe-
reich der urspriinglichen Datenpakete ein. Die Standardeinstel-
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lung -A1le- bedeutet, dass der Port nicht naher spezifiziert ist.

Original Ziel- Geben Sie die Ziel-IP-Adresse und gegebenenfalls die zugehé-
IP-Adresse/Netzmaske rige Netzmaske der urspriinglichen Datenpakete ein.

Original Ziel-

Port/Bereich Nur fUr Dienst = Benutzerdefiniert.

Geben Sie den Ziel-Port bzw. den Ziel-Port- Bereich der ur-
spriinglichen Datenpakete ein. Die Standardeinstellung Alle be-
deutet, dass der Port nicht naher spezifiziert ist.

Im Menil NAT-Konfiguration ->Substitutionswerte kénnen Sie, abhangig davon, ob es
sich um eingehenden oder ausgehenden Datenverkehr handelt, neue Adressen und Ports
definieren, auf welche bestimmte Adressen und Ports aus dem Menli NAT-Konfiguration -
>Urspriinglichen Datenverkehr angeben umgesetzt werden.

Felder im Menii NAT-KonfigurationSubstitutionswerte
Feld Beschreibung

Neue Ziel- Nur fir Art des Datenverkehrs = eingehend (Ziel-NAT).

IP-Adresse/Netzmaske
Geben Sie diejenige Ziel-IP-Adresse und die zugehérige Netz-

maske ein, auf welche die urspriingliche Ziel-IP-Adresse umge-
setzt werden soll.

Neuer Ziel-Port Nur fir Art des Datenverkehrs = eingehend (Ziel-NAT).

Belassen Sie den Ziel-Port oder geben Sie denjenigen Ziel-Port
ein, auf den der urspriingliche Ziel-Port umgesetzt werden soll.

Mit Auswahl von Original belassen Sie den urspriinglichen
Ziel-Port. Wenn Sie 0riginal deaktivieren, erscheint ein Ein-
gabefeld und Sie kénnen einen neuen Ziel-Port eingeben.

StandardmaéBig ist Original aktiv.

Neue Quell- Nur fur Art des Datenverkehrs = ausgehend (Quell-NAT).

IP-Adresse/Netzmaske
Geben Sie diejenige Quell-IP-Adresse mit zugehdériger Netz-

maske ein, auf welche die urspriingliche Quell-IP-Adresse um-
gesetzt werden soll.

Neuer Quell-Port Nur fur Art des Datenverkehrs = ausgehend (Quell-NAT).

Belassen Sie den Quell-Port oder geben Sie einen neuen Quell-
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Port ein, auf den der urspriingliche Quell-Port umgesetzt wer-
den soll.

Mit Auswahl von Original belassen Sie den urspriinglichen
Quell-Port. Wenn Sie Original deaktivieren, erscheint ein Einga-
befeld und Sie kénnen einen neuen Quell g-Port eingeben.
StandardméBig ist Original aktiv.

14.3 Lastverteilung

14.3.1 Lastverteilungsgruppen

Zunehmender Datenverkehr Uber das Internet erfordert die Méglichkeit, Daten tber unter-
schiedliche Schnittstellen senden zu kénnen, um die zur Verfligung stehende Gesamt-
bandbreite zu erhéhen. IP-Lastverteilung ermdéglicht die geregelte Verteilung von Datenver-
kehr innerhalb einer bestimmten Gruppe von Schnittstellen nach folgenden Prinzipien:

* Im Unterschied zu Multilink-PPP-basierten Lésungen funktioniert die Lastverteilung auch
mit Accounts zu unterschiedlichen Providern.
» Session-based Load Balancing wird realisiert.

¢ Zusammenhangende (abhéngige) Sessions werden immer iber dieselbe Schnittstelle
geroutet.

* Eine Distributionsentscheidung féllt nur bei ausgehenden Sessions.
Im Meni Netzwerk->Lastverteilung->Lastverteilungsgruppen wird eine Liste aller konfi-
gurierten Lastverteilungsgruppen angezeigt. Mit einem Klick auf das Lupensymbol neben

einem Listeneitrag gelanegen Sie zu einer Ubersicht tiber diese Gruppe betreffende
Grundparamater.

&. Hinweis
Beachten Sie, dass die Schnittstellen, die zu einer Lastverteilungsgruppe zusammen-

gefasst werden, Routen mit gleicher Metrik haben mussen. Gehen Sie ggf. in das Me-
ni Netzwerk->Routen und uberpriifen Sie dort die Eintrage.

14.3.1.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere Gruppen einzurichten.
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Abb. 85: Netzwerk->Lastverteilung->Lastverteilungsgruppen->Neu

Das Meni Netzwerk->Lastverteilung->Lastverteilungsgruppen->Neu besteht aus fol-
genden Feldern:

Felder im Menii LastverteilungsgruppenBasisparameter

Gruppenbeschreibung Geben Sie eine beliebige Beschreibung der Schnittstellen-Grup-
pe ein.

Verteilungsrichtlinie Wahlen Sie aus, auf welche Art der Datenverkehr auf die fiir die
Gruppe konfigurierten Schnittstellen verteilt werden soll.

Mdgliche Werte:

* Sitzungs-Round-Robin(Standardwert): Eine neu hinzu-
kommende Session wird je nach prozentualer Belegung der
Schnittstellen mit Sessions einer der Gruppen-Schnittstellen
zugewiesen. Die Anzahl der Sessions ist maBgeblich.

* Lastabhdngige Bandbreite: Eine neu hinzukommende
Session wird je nach Anteil der Schnittstellen an der Gesamt-
datenrate einer der Gruppen-Schnittstellen zugewiesen. MaB-
geblich ist die aktuelle Datenrate, wobei der Datenverkehr so-
wohl in Sende- als auch in Empfangsrichtung bericksichtigt
wird.
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Beriicksichtigen Nur fur Verteilungsrichtlinie = Lastabhdngige Bandbrei-
te

Waéhlen Sie aus, in welcher Richtung die aktuelle Datenrate be-
rcksichtigt werden soll.

Optionen:

e Download: Nur die Datenrate in Empfangsrichtung wird be-

rucksichtigt.
* Upload: Nur die Datenrate in Senderichtung wird berlicksich-
tigt.
StandardméBig sind die Optionen Download und Upload de-
aktiviert.
Verteilungsmodus Wahlen Sie aus, welchen Zustand die Schnittstellen der Gruppe
haben durfen, damit sie in die Lastverteilung einbezogen wer-
den.

Maégliche Werte:

¢ Tmmer(Standardwert): Auch Schnittstellen im Zustand ruhend
werden einbezogen.

® Nur aktive Schnittstellen verwenden: ES werden
nur Schnittstellen im Zustand aktiv bericksichtigt.

Im Bereich Schnittstelle fligen Sie Schnittstellen hinzu, die dem aktuellen Gruppenkontext
entsprechen und konfigurieren diese. Sie kdnnen auch Schnittstellen I6schen.

Legen Sie weitere Eintrdge mit Hinzufiigen an.

Felder im Menii LastverteilungsgruppenSchnittstellenauswahl fiir Verteilung
Feld Beschreibung

Schnittstelle Wahlen Sie unter den zur Verfligung stehenden Schnittstellen
diejenigen aus, die der Gruppe angehdren sollen.

Verteilungsverhéltnis  Geben Sie an, welchen Prozentsatz des Datenverkehrs eine
Schnittstelle ibernehmen soll.

Die Bedeutung unterscheidet sich je nach verwendeter Vertei-
lungsverhiltnis:
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e flir Sitzungs-Round-Robin wird die Anzahl verteilten Ses-
sions zugrunde gelegt.

e flir Lastabhdngige Bandbreite ist die Datenrate mafB3-
geblich.

14.4 QoS

QoS (Quality of Service) ermdglicht es, verfligbare Bandbreiten effektiv und intelligent zu

verteilen. Bestimmte Anwendungen kénnen bevorzugt behandelt und Bandbreite fir diese
reserviert werden. Vor allem fur zeitkritische Anwendungen wie z. B. Voice over IP ist das
von Vorteil.

Die QoS-Konfiguration besteht aus drei Teilen:

* |P-Filter anlegen
¢ Daten klassifizieren

¢ Daten priorisieren.

14.4.1 QoS-Filter

Im MenU Netzwerk->QoS->QoS-Filter werden IP-Filter konfiguriert.

14.4.1.1 Neu

Wabhlen Sie die Schaltfliche Neu, um weitere |P-Filter zu definieren.



Funkwerk Enterprise Communications GmbH 14 Netzwerk

Abb. 86: Netzwerk->QoS->QoS-Filter->Neu
Das Meni Netzwerk->QoS->QoS-Filter->Neu besteht aus folgenden Feldern:

Felder im Menii QoS-FilterBasisparameter

Beschreibung Geben Sie die Bezeichnung des Filters an.

Dienst
Waéhlen Sie einen der vorkonfigurierten Dienste aus. Werkseitig

ist eine umfangreiche Reihe von Diensten vorkonfiguriert, unter
anderem:

® activity

* apple-gt

® auth

® chargen

® clients 1

® daytime

* dhcp

® discard

Standardwert ist Benutzerdefiniert.
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Protokoll Wahlen Sie ein Protokoll aus.

Die Option nicht tiberpriifen (Standardwert) passt auf je-
des Protokoll.

Typ Nur fur Protokoll = icmp
Wahlen Sie einen Typ aus.

Mégliche Werte: Beliebig, Echo reply, Destination un-
reachable, Source quench, Redirect, Echo, Time ex-—
ceeded, Timestamp, Timestamp reply.

Siehe RFC 792.

Standardwert ist Beliebig.

Verbindungsstatus Bei Protokoll = tcp kénnen Sie ein Filter definieren, das den
Status von TCP-Verbindungen berticksichtigt.

Mégliche Werte:

* Hergestellt: Das Filter passt auf diejenigen TCP-Pakete,
die beim Routing Uber das Gateway keine neue TCP-
Verbindung 6ffnen wirden.

e Beliebig (Standardwert): Das Filter passt auf alle TCP-
Pakete.

Ziel- Geben Sie die Ziel-IP-Adresse der Datenpakete und die zuge-
IP-Adresse/Netzmaske hdrige Netzmaske ein.

Ziel-Port/Bereich Nur fir Protokoll = tcp oder udp

Geben Sie eine Zielport-Nummer bzw. einen Bereich von Ziel-
port-Nummern ein.

Mogliche Werte:

e -Alle- (Standardwert): Der Zielport ist nicht naher spezifi-
Ziert.

* Port angeben: Geben Sie einen Zielport ein.

e Portbereich angeben: Geben Sie einen Zielport-Bereich
ein.
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Quell-
IP-Adresse/Netzmaske

Quell-Port/Bereich

DSCP/TOS-Filter
(Layer 3)

COS-Filter
(802.1p/Layer 2)

Geben Sie die Quell-IP-Adresse der Datenpakete und die zuge-
hérige Netzmaske ein.

Nur fiir Protokoll = tcp oder udp

Geben Sie eine Quellport-Nummer bzw. einen Bereich von
Quellport-Nummern ein.

Maogliche Werte:

e -A]le- (Standardwert): Der Zielport ist nicht ndher spezifi-
Ziert.

* Port angeben: Geben Sie einen Zielport ein.

* Portbereich angeben: Geben Sie einen Zielport-Bereich
ein.

Waéhlen Sie, wie die Prioritat der IP-Pakete signalisiert ist.
Mégliche Werte:

* Nicht beachten (Standardwert): Es wird keine Signalisie-
rung der Prioritat verwendet.

* DScpP-Bindrwert: Differentiated Services Code Point wird
zur Signalisierung der Prioritat der IP-Pakete verwendet
(Angabe in bindrem Format, 6 Bit).

* DScpP-Dezimalwert: Differentiated Services Code Point
wird zur Signalisierung der Prioritét der IP-Pakete verwendet
(Angabe in dezimalem Format).

* TOS-Bindrwert: Type of Service wird zur Signalisierung der
Prioritat der IP-Pakete verwendet (Angabe in binarem Format,
8 Bit).

* TOS-Dezimalwert: Type of Service wird zur Signalisierung
der Prioritat der IP-Pakete verwendet (Angabe in dezimalem
Format) .

Weitergehende Informationen zu DSCP und TOS finden Sie in
den RFCs 3260 und 1349.

Tragen Sie die Serviceklasse der IP-Pakete ein (Class of Ser-
vice, CoS).

Mégliche Werte sind ganze Zahlen zwischen 0 und 7. Wertebe-
reich 0 bis 7.
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Der Standardwert ist 0.

14.4.2 QoS-Klassifizierung

Im Meni Netzwerk->QoS->QoS-Klassifizierung wird der Datenverkehr klassifiziert, d.h.
der Datenverkehr wird mittels Klassen-ID verschiedenen Klassen zugeordnet. Sie erstellen
dazu Klassenpléne zur Klassifizierung von IP-Paketen anhand zuvor definierter IP-Filter.
Jeder Klassenplan wird Uber seinen ersten Filter mindestens einer Schnittstelle zugeord-
net.

14.4.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Datenklassen einzurichten.

Abb. 87: Netzwerk->QoS->QoS-Klassifizierung->Neu
Das Meniu Netzwerk->QoS->QoS-Klassifizierung->Neu besteht aus folgenden Feldern:

Felder im Menii QoS-KlassifizierungBasisparameter

Klassenplan Wahlen Sie den Klassenplan, den Sie anlegen oder bearbeiten
wollen.
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Mégliche Werte:
* Neu (Standardwert): Mit dieser Einstellung legen Sie einen
neuen Klassenplan an.

* <Name des Klassenplans>: Zeigt einen bereits angeleg-
ten Klassenplan, den Sie auswahlen und bearbeiten kénnen.
Sie kénnen neue Filter hinzufligen.

Beschreibung Nur fir Klassenplan = Neu.

Geben Sie die Bezeichnung des Klassenplans ein.

Filter Wahlen Sie ein |IP-Filter aus.

Bei einem neuen Klassenplan wahlen Sie das Filter, das an die
erste Stelle des Klassenplans gesetzt werden soll.

Bei einem bestehenden Klassenplan wéhlen Sie das Filter, das
an den Klassenplan angehangt werden soll.

Um ein Filter auswahlen zu kénnen, muss mindestens ein Filter
im MenU Netzwerk->QoS->QoS-Filter konfiguriert sein.

Richtung Waéhlen Sie die Richtung der Datenpakete, die klassifiziert wer-
den sollen.

Mégliche Werte:

* Eingehend: Eingehende Datenpakete werden der im Folgen-
den zu definierenden Klasse (Klassen-ID) zugeordnet.

* Ausgehend (Standardwert): Ausgehende Datenpakete wer-
den der im Folgenden zu definierenden Klasse (Klassen-ID)
zugeordnet.

* Beide: Eingehende und ausgehende Datenpakete werden
der im Folgenden zu definierenden Klasse (Klassen-ID) zu-
geordnet.

High-Priority-Klasse Aktivieren oder deaktivieren Sie die High-Priority-Klasse. Wenn
die High-Priority-Klasse aktiv ist, werden die Datenpakete der
Klasse mit der hdchsten Prioritdt zugeordnet, die Prioritat O wird
automatisch gesetzt.

Mit Aktiviert wird die Funktion aktiv.
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StandardmaBig ist die Funktion nicht aktiv.

Klassen-ID Nur fur High-Priority-Klasse nicht aktiv.

Wabhlen Sie eine Zahl, welche die Datenpakete einer Klasse zu-
weist.

Hinweis: Die Klassen-ID ist ein Label, um Datenpakete be-
stimmten Klassen zuzuordnen. (Die Klassen-ID legt keine Prio-
ritat fest.)

Mégliche Werte sind ganze Zahlen zwischen 1 und 254.

Setze DSCP/TOS Wert
(Layer 3) Hier kénnen Sie den DSCP/TOS Wert der IP Datenpakete in
Abhéngigkeit zur definierten Klasse ("Klassen-ID") setzen/an-

dern.

Mdgliche Werte:

* Erhalten (Standardwert): Der DSCP/TOS Wert der IP-
Datenpakete bleibt unveréandert.

* DSCcP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format, 6 Bit).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalierung der Prioritat der |P-
Pakete verwendet (Angabe in dezimalem Format).

e TOS-Bindrwert: Der TOS Wert wird im bindren Format an-
gegeben, z. B. 00111111.

e TOS-Dezimalwert: Der TOS Wert wird im dezimalen For-
mat angegeben, z. B. 63.

Setze COS Wert

(802.1p/Layer 2) Hier kénnen Sie die Serviceklasse (Layer-2-Prioritat) im VLAN
Ethernet Header der IP-Pakete in Abhangigkeit zur definierten
Klasse (Klassen-ID) setzen/andern.
Mégliche Werte sind ganze Zahlen zwischen 0 und 7.
Standardwert ist Erhalten.

Schnittstellen Nur fir Klassenplan = Neu.

Waéhlen Sie beim Anlegen eines neuen Klassenplans diejenigen
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Schnittstellen, an die Sie den Klassenplan binden wollen. Ein
Klassenplan kann mehreren Schnittstellen zugeordnet werden.

14.4.3 QoS-Schnittstellen/Richtlinien

Im MenU Netzwerk->QoS->QoS-Schnittstellen/Richtlinien legen Sie die Priorisierung
der Daten fest.

@ Hinweis

Daten kénnen nur ausgehend priorisiert werden.

Pakete der High-Priority-Klasse haben immer Vorrang vor Daten mit Klassen-ID 1 ..
254,

Es ist moglich, jeder Queue und somit jeder Datenklasse einen bestimmten Anteil an der
Gesamtbandbreite der Schnittstelle zuzuweisen bzw. zu garantieren. Dariiber hinaus kon-
nen Sie die Ubertragung von Sprachdaten (Real-Time-Daten) optimieren.

Abhangig von der jeweiligen Schnittstelle wird fur jede Klasse automatisch eine Queue
(Warteschlange) angelegt, jedoch nur fir ausgehend klassifizierten Datenverkehr sowie fur
in beide Richtungen klassifizierten Datenverkehr. Den automatisch angelegten Queues
wird hierbei eine Prioritét zugeordnet. Der Wert der Prioritat ist dabei gleich dem Wert der
Klassen-ID. Sie kdnnen diese standardmafig gesetzte Prioritat einer Queue andern. Wenn
Sie neue Queues hinzufliigen, kdnnen Sie uber die Klassen-ID auch Klassen anderer Klas-
senpléne verwenden.

14.4.3.1 Neu

Waébhlen Sie die Schaltflache Neu, um weitere Priorisierungen einzurichten.
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Abb. 88: Netzwerk->Qo0S->Qo0S-Schnittstellen/Richtlinien->Neu

Das Meni Netzwerk->QoS->QoS-Schnittstellen/Richtlinien->Neu besteht aus folgenden
Feldern:

Felder im Menii QoS-Schnittstellen/RichtlinienBasisparameter

Schnittstelle Wahlen Sie die Schnittstelle aus, fir die QoS konfiguriert wer-
den soll.

Priorisierungsalgorith- Wahlen Sie den Algorithmus aus, nach dem die Abarbeitung
mus der Queues erfolgen soll. Sie aktivieren bzw. deaktivieren damit
QoS auf der ausgewahlten Schnittstelle.

Maogliche Werte:

e Priority Queueing: QoS wird auf der Schnittstelle akti-
viert. Die verfligbare Bandbreite wird streng geman der Priori-
tat der Queues verteilt.

* Weighted Round Robin: QoS wird auf der Schnittstelle ak-
tiviert. Die verfligbare Bandbreite wird geman der Gewichtung
(weight) der Queues verteilt. Ausnahme: High-Priority-Pakete
werden immer vorrangig behandelt.

* Weighted Fair Queueing: QoS wird auf der Schnittstelle
aktiviert. Die verfiigbare Bandbreite wird moglichst "fair" unter
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Traffic Shaping

Maximale Upload-
Geschwindigkeit

GroBe des Protokoll-
Headers unterhalb
Layer 3

den (automatisch erkannten) Datenverbindungen
(Traffic-Flows) innerhalb einer Queue aufgeteilt. Ausnahme:
High-Priority-Pakete werden immer vorrangig bedient.

* Deaktiviert (Standardwert): QoS wird auf der Schnittstelle
deaktiviert. Die ggf. vorhandene Konfiguration wird nicht ge-
I6scht und kann bei Bedarf wieder aktiviert werden.

Aktivieren oder deaktivieren Sie eine Begrenzung der Datenrate
in Senderichtung.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Nur fur Traffic Shaping aktiviert.

Geben Sie fir die Queue eine maximale Datenrate in kBits pro
Sekunde in Senderichtung ein.

Mdgliche Werte sind 0 bis 1000000.

Der Standardwert ist 0, d.h. es erfolgt keine Begrenzung, die
Queue kann die maximale Bandbreite belegen.

Wahlen Sie den Schnittstellentyp, um die GréBe des jeweiligen
Overheads eines Datagramms in die Berechnung der Bandbrei-
te einzubeziehen.

Mégliche Werte:

* Benutzerdefiniert (Wertin Byte; Mégliche Werte sind 0
bis 100.)

* Undefiniert (Protocol Header Offset=0) (Standardwert)

Nur fir Ethernet-Schnittstellen auswahlbar

® Ethernet
® Ethernet und VLAN
® PPP over Ethernet

® PPPoE und VLAN

Nur fr IPSec-Schnittstellen auswéhlbar:

® TPSec lber Ethernet
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® IPSec liber Ethernet und VLAN
® TPSec via PPP over Ethernet

® TPSec via PPPoE und VLAN

Real Time Jitter Con-  Nur fir Traffic Shaping aktiviert

trol
Real Time Jitter Control fiihrt zu einer Optimierung des Latenz-

verhaltens bei der Weiterleitung von Real-Time-Datagrammen.
Die Funktion sorgt flr eine Fragmentierung groBer Datenpakete
in Abhangigkeit von der verfigbaren Upload-Bandbreite.

Real Time Jitter Control ist niitzlich bei geringen Upload-
Bandbreiten (< 800 kBit/s).

Aktivieren oder deaktivieren Sie Real Time Jitter Control.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Kontrolimodus Nur fiir Real Time Jitter Control aktiviert.

Wahlen Sie den Modus fir die Optimierung der Sprachubertra-
gung.

Mégliche Werte:

e Alle RTP-Streams: Alle RTP-Streams werden optimiert.
Die Funktion aktiviert den RTP-
Stream-Detection-Mechanismus zum automatischen Erken-
nen von RTP-Streams. In diesem Modus wird der Real-Ti-
me-Jitter-Control-Mechanismus aktiv, sobald ein RTP-Stream
erkannt wurde.

» Inaktiv: Die Optimierung fiir die Ubertragung der Sprachda-
ten wird nicht durchgefihrt.

®* Nur kontrollierte RTP-Streams: Dieser Modus wird
verwendet, wenn entweder das VoIP Application Layer Gate-
way (ALG) oder das VoIP Media Gateway (MGW) aktiv ist.
Die Aktivierung des Real-Time-Jitter-Control-Mechanismus
erfolgt Uber die Kontrollinstanzen ALG oder MGW.

¢ Immer: Der Real-Time-Jitter-Control-Mechanismus ist immer
aktiv, auch wenn keine Real-Time-Daten geroutet werden.
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Queues/Richtlinien Konfigurieren Sie die gewlinschten QoS-Queues.

Fur jede angelegte Klasse aus dem Klassenplan, die mit der ge-
wéhlten Schnittstelle verbunden ist, wird automatisch eine
Queue erzeugt und hier angezeigt (nur fir ausgehend klassifi-
zierten Datenverkehr sowie fir in beide Richtungen klassifizier-
ten Datenverkehr).

Fiigen Sie mit Hinzufiigen neue Eintrage hinzu. Das Meni
Queue/Richtlinie bearbeiten &ffnet sich.

Das Meniu Queue/Richtlinie bearbeiten besteht aus folgenden Feldern:

Felder im Menii Queue/RichtIinie bearbeiten
Feld Beschreibung

Beschreibung Geben Sie die Bezeichnung der Queue/Richtlinie an.

Zeigt die Schnittstelle an, fur die QoS-Queues konfiguriert wer-

Ausgehende Schnitt- den.

stelle

Priorisierungs-Queue  Wahlen Sie den Typ fir die Priorisierung der Queue aus.
Mégliche Werte:

* Klassenbasiert (Standardwert): Queue fir "nor-
mal“-klassifizierte Daten.

* Hohe Priorité&t: Queue fur "high-priority"- klassifizierte
Daten.

e Standard: Queue flr Daten, die nicht klassifiziert wurden
bzw. fir deren Klasse keine Queue angelegt worden ist.

Klassen-ID Nur fur Priorisierungs-Queue = Klassenbasiert.

Wahlen Sie die QoS-Paketklasse, fiir die diese Queue gelten
soll.

Dazu muss vorher im Menu Netzwerk->QoS->QoS-
Klassifizierung mindestens eine Klassen-ID vergeben worden
sein.

Prioritat Nur fir Priorisierungs-Queue = Klassenbasiert.

Waéhlen Sie die Pioritat der Queue. Mogliche Werte sind 1
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(hohe Prioritédt) bis 254 (niedrige Prioritdt).

Der Standardwert ist 1.

Gewichtung
Nur fir Priorisierungsalgorithmus = Weighted Round Ro-
binoder Weighted Fair Queueing
Wahlen Sie die Gewichtung der Queue. Mégliche Werte sind 1
bis 254.
Der Standardwert ist 1.

RTT-Modus Aktivieren oder deaktivieren Sie die Echtzeitibertragung der

(Realtime-Traffic-Modu Daten.

s)
Mit Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion nicht aktiv.
Der RTT-Modus sollte fiir QoS-Klassen aktiviert werden, in de-
nen Realtime-Daten priorisiert werden. Dieser Modus fiihrt zu
einer Verbesserung des Latenzverhaltens bei der Weiterleitung
von Realtime-Datagrammen.
Es ist méglich, mehrere Queues mit aktiviertem RTT-Modus zu
konfigurieren. Queues mit aktiviertem RTT-Modus mussen im-
mer eine héhere Prioritat als Queues mit inaktivem RTT-Modus
haben.

Traffic Shaping Aktivieren oder deaktivieren Sie eine Begrenzung der Datenrate
(=Traffic Shaping) in Senderichtung.
Die Begrenzung der Datenrate gilt fur die gewahlte Queue. (Es
handelt sich dabei nicht um die Begrenzung, die an der Schnitt-
stelle festgelegt werden kann.)
Mit Aktiviert wird die Funktion aktiv.
StandardmaéBig ist die Funktion nicht aktiv.

Maximale Upload- Nur fur Traffic Shaping aktiviert.

Geschwindigkeit
Geben Sie eine maximale Datenrate in kBit pro Sekunde fir die

Queue ein.

Mdgliche Werte sind 0 bis 1000000.
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Der Standardwert ist 0.

Uberbuchen zugelas-  Nur fiir Traffic Shaping aktiviert.

sen
Aktivieren oder deaktivieren Sie die Funktion. Die Funktion

steuert das Bandbreitenbegrenzungsverhalten.

Bei aktiviertem Uberbuchen zugelassen kann die Bandbreiten-
begrenzung Uberschritten werden, die fir die Queue eingestellt
ist, sofern freie Bandbreite auf der Schnittstelle vorhanden ist.

Bei deaktiviertem Uberbuchen zugelassen kann die Queue
niemals Bandbreite Uber die eingestellte Bandbreitenbegrnzung
hinaus belegen.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Burst-GroBe Nur fur Traffic Shaping aktiviert.

Geben Sie die maximale Anzahl von Bytes ein, die kurzfristig
noch Ubertragen werden darf, wenn die fir diese Queue erlaub-
te Datenrate bereits erreicht ist.

Mégliche Werte sind 0 bis 64000.

Der Standardwert ist 0.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Dropping-Algorithmus Waéhlen Sie das Verfahren, nach dem Pakete in der QoS-Queue
verworfen werden, wenn die maximale Gro3e der Queue Uber-
schritten wird.

Mégliche Werte:

* Tail Drop (Standardwert): Das neu hinzugekommene Pa-
ket wird verworfen.

e Head Drop: Das alteste Paket in der Queue wird verworfen.

e Random Drop: Ein zuféllig ausgewahltes Paket aus der
Queue wird verworfen.
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Vermeidung von Da-
tenstau (RED)

Min. Queue-GréBe

Max. Queue-GroBe

Wabhlen Sie das Verfahren, nach dem Pakete zwischen Min.
Queue-GréBe und Max. Queue-GréBe vorbeugend verworfen
werden, um einen Queue-Uberlauf zu verhindern
(RED=Random Early Detection).

Méogliche Werte:

e Keiner (Standardwert): Es werden keine Pakete verworfen.

* weighted-random: Abhangig vom Fullungsgrad der Queue
werden Pakete verworfen. Dieses Verfahren sorgt bei TCP-
basiertem Datenverkehr fir eine insgesamt kleinere Queue,
sodass selbst Traffic-Bursts meist ohne gréBere Paketverlus-
te Ubertragen werden kénnen.

Geben Sie den unteren Schwellwert fir das Verfahren Vermei-
dung von Datenstau (RED) in Byte ein.

Mégliche Werte sind 0 bis 262143.

Der Standardwert ist 0.

Geben Sie den oberen Schwellwert fiir das Verfahren Vermei-
dung von Datenstau (RED) in Byte ein.

Mégliche Werte sind 0 bis 262143.

Der Standardwert ist 1 6384.

14.5 Zugriffsregeln

Mit Access Listen werden Zugriffe auf Daten und Funktionen eingegrenzt (welcher Benut-
zer welche Dienste und Dateien nutzen darf).

Sie definieren Filter fur IP-Pakete, um den Zugang von bzw. zu den verschiedenen Hosts
in angeschlossenen Netzwerken zu erlauben oder zu sperren. So kdnnen Sie verhindern,
dass Uber das Gateway unzuldssige Verbindungen aufgebaut werden. Access Listen defi-
nieren die Art des IP-Traffics, den das Gateway annehmen oder ablehnen soll. Die Zu-
gangsentscheidung basiert auf Informationen, die in den IP-Paketen enthalten sind, z. B.:

¢ Quell- und/oder Ziel IP-Adresse

¢ Protokoll des Pakets

¢ Quell- und/oder Ziel-Port (Portbereiche werden unterstiitzt)
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Méchten z. B. Standorte, deren LANs Uber ein bintec Gateway miteinander verbunden
sind, alle eingehenden FTP-Anfragen ablehnen, oder Telnet-Sitzungen nur zwischen be-
stimmten Hosts zulassen, sind Access Listen ein effektives Mittel.

Access Filter auf dem Gateway basieren auf der Kombination von Filtern und Aktionen zu
Filterregeln (=rules) und der Verknlpfung dieser Regeln zu sogenannten Regelketten. Sie
wirken auf die eingehenden Datenpakete und kdnnen so bestimmten Daten den Zutritt zum
Gateway erlauben oder verbieten.

Ein Filter beschreibt einen bestimmten Teil des IP-Datenverkehrs, basierend auf Quell-
und/oder Ziel-IP-Adresse, Netzmaske, Protokoll, Quell- und/ oder Ziel-Port.

Mit den Regeln, die Sie in Access Lists organisieren, teilen Sie dem Gateway mit, wie es
mit gefilterten Datenpaketen umgehen soll — ob es sie annehmen oder abweisen soll. Sie
kénnen auch mehrere Regeln definieren, die Sie in Form einer Kette organisieren und ih-
nen damit eine bestimmte Reihenfolge geben.

Fur die Definition von Regeln bzw. Regelketten gibt es verschiedene Anséatze:
Nehme alle Pakete an, die nicht explizit verboten sind, d. h.:

¢ Weise alle Pakete ab, auf die Filter 1 zutrifft.

¢ Weise alle Pakete ab, auf die Filter 2 zutrifft.

¢ Lass den Rest durch.
oder

* Nehme nur Pakete an, die explizit erlaubt sind, d. h.:
* Nehme alle Pakete an, auf die Filter 1 zutrifft.

¢ Nehme alle Pakete an, auf die Filter 2 zutrifft.

¢ Weise den Rest ab.

oder
* Kombination aus den beiden oben beschriebenen Méglichkeiten.

Es kdnnen mehrere getrennte Regelketten angelegt werden. Eine gemeinsame Nutzung
von Filtern in verschiedenen Regelketten ist dabei mdglich.

Sie kénnen jeder Schnittstelle individuell eine Regelkette zuweisen.



f Achtung

Achten Sie darauf, dass Sie sich beim Konfigurieren der Filter nicht selbst aussperren:

Greifen Sie zur Filter-Konfiguration méglichst tber die serielle Konsolen- Schnittstelle
oder mit ISDN-Login auf Ihr Gateway zu.

14.5.1 Zugriffsfilter

In diesem Meni werden die Access Filter konfiguriert. Jedes Filter beschreibt einen be-
stimmten Teil von IP-Traffic und definiert z. B. die IP-Adressen, das Protokoll, den Quell-
oder Ziel-Port.

Im Meni Netzwerk->Zugriffsregeln->Zugriffsfilter wird eine Liste aller Access Filter an-
gezeigt.

Abb. 89: Netzwerk->Zugriffsregeln->Zugriffsfilter

14.5.1.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol @ um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um Access Filter zu konfigurieren.

R1xxx/R3xxx/R4xxx



Funkwerk Enterprise Communications GmbH 14 Netzwerk

Abb. 90: Netzwerk->Zugriffsregeln->Zugriffsfilter->Neu

Das Menu Netzwerk->Zugriffsregeln->Zugriffsfilter->Neu besteht aus folgenden Fel-
dern:

Felder im Menii ZugriffsfilterBasisparameter
Feld Beschreibung
Beschreibung Geben Sie eine Bezeichnung flr das Filter ein.

Dienst
Waéhlen Sie einen der vorkonfigurierten Dienste aus. Werkseitig

ist eine umfangreiche Reihe von Diensten vorkonfiguriert, unter
anderem:

® activity

* apple-gt

® auth

® chargen

e clients 1

® daytime

* dhcp

® discard

Standardwert ist Benutzerdefiniert.
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Protokoll Wahlen Sie ein Protokoll aus.

Die Option nicht tiberpriifen (Standardwert) passt auf je-
des Protokoll.

Typ .
Nur bei Protokoll = icmp

Maogliche Werte:

* Any

® Echo reply

® Destination unreachable
® Source quench

® Redirect

® Echo

* Time exceeded

* Timestamp

® Timestamp reply

Standardwert ist Any.

Siehe RFC 792.
Verbindungsstatus
Nur bei Protokoll = tcp

Sie kénnen ein Filter definieren, das den Status von TCP-
Verbindung berticksichtigt.

Mégliche Werte:
e Beliebig (Standardwert): Das Filter passt auf alle TCP-
Pakete.

e Hergestellt: Das Filter passt auf diejenigen TCP-Pakete,
die beim Routing Uber das Gateway keine neue TCP-
Verbindung 6ffnen wirden.
Ziel-
IP-Adresse/Netzmaske Definieren Sie die Ziel-IP-Adresse und die Netzmaske der Da-
tenpakete.

Mégliche Werte:
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* Beliebig (Standardwert)
e Host: Geben Sie die IP-Adresse des Hosts ein.

* Netzwerk: Geben Sie die Netzwerk-Adresse und die zuge-
horige Netzmaske ein.

Ziel-Port/Bereich
Nur bei Protokoll = tcp, udp

Geben Sie Ziel-Port-Nummer bzw. Bereich von Ziel-Port- Num-
mern ein, auf den das Filter passt.

Maogliche Werte:

* —Alle- (Standardwert): Die Route gilt fir alle Port-Nummern
* Port angeben: Ermdglicht Eingabe einer Port-Nummer.

* Portbereich angeben: Ermbglicht Eingabe eines Berei-
ches von Port-Nummern.

Quell- Geben Sie die Quell-IP-Adresse und die Netzmaske der Daten-
IP-Adresse/Netzmaske pakete ein.

Quell-Port/Bereich
Nur bei Protokoll = tcp, udp

Geben Sie die Quell-Port-Nummer bzw. Bereich von Quell-
Port-Nummern ein.

Mégliche Werte:

e —Alle- (Standardwert): Die Route gilt fir alle Port-Nummern
* pPort angeben: Erméglicht Eingabe einer Port-Nummer.

* Portbereich angeben: Erméglicht Eingabe eines Berei-
ches von Port-Nummern.

DSCP/TOS-Filter
(Layer 3) Wahlen Sie die Art des Dienstes aus (TOS, Type of Service).

Mdgliche Werte:

* Nicht beachten (Standardwert): Die Art des Dienstes wird
nicht bertcksichtigt.

* DSCP-Bindrwert: Differentiated Services Code Point nach
RFC 3260 wird zur Signalierung der Prioritat der IP-Pakete
verwendet (Angabe in bindrem Format, 6 Bit).

* DSCP-Dezimalwert: Differentiated Services Code Point
nach RFC 3260 wird zur Signalierung der Prioritat der |P-
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COS-Filter
(802.1p/Layer 2)

Pakete verwendet (Angabe in dezimalem Format).

* DSCP-Hexadezimalwert: Differentiated Services Code
Point nach RFC 3260 wird zur Signalierung der Prioritét der
IP-Pakete verwendet (Angabe in hexadezimalem Format).

e TOS-Bindrwert: Der TOS Wert wird im bindren Format an-
gegeben, z. B. 00111111.

e TOS-Dezimalwert: Der TOS Wert wird im dezimalen For-
mat angegeben, z. B. 63.

* TOS-Hexadezimalwert: Der TOS Wert wird im hexadezi-
malen Format angegeben, z. B. 3F.

Tragen Sie die Serviceklasse der IP-Pakete ein (Class of Ser-
vice, CoS).

Mégliche Werte sind ganze Zahlen zwischen 0 und 7.

Standardwert ist Nicht beachten.

14.5.2 Regelketten

Im Meni Access Lists werden Regeln fur IP-Filter konfiguriert. Diese kénnen separat ange-
legt oder in Regelketten eingebunden werden.

Im Meni Netzwerk->Zugriffsregeln+Regelketten werden alle angelegten Filterregeln auf-

gelistet.
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Abb. 91: Netzwerk->Zugriffsregeln +Regelketten

14.5.2.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol E| um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um Access Lists zu konfigurieren.
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Abb. 92: Netzwerk->Zugriffsregeln +Regelketten->Neu
Das Meni Netzwerk->Zugriffsregeln+Regelketten->Neu besteht aud folgenden Feldern:

Felder im Menii RegelkettenBasisparameter

Feld Beschreibung

Regelkette

Waéhlen Sie aus, ob Sie eine neue Regelkette anlegen oder eine

bestehende bearbeiten wollen.

Mégliche Werte:

* Neu (Standardwert): Mit dieser Einstellung legen Sie eine
neue Regelkette an.

* <Name des Klassenplans>: Wahlen Sie eine bereits an-
gelegte Regelkette aus und flgen ihr somit eine weitere Re-
gel hinzu.

Beschreibung Geben Sie die Bezeichnung der Regelkette ein.

Zugriffsfilter
Wahlen Sie ein |IP-Filter aus.

Bei einer neuen Regelkette wahlen Sie das Filter, das an die
erste Stelle der Regelkette gesetzt werden soll.

Bei einer bestehenden Regelkette wahlen Sie das Filter, das an
die Regelkette angehangt werden soll.
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Aktion
Legen Sie fest, wie mit einem gefilterten Datenpaket verfahren

wird.

Méogliche Werte:
e Zulassen (Standardwert): Paket annehmen, wenn das Filter
passt.

* Zulassen, wenn Filter nicht passt: Paket anneh-
men, wenn das Filter nicht passt.

* Verweigern, wenn Filter passt: Paket abweisen,
wenn das Filter passt.

* Verweigern, wenn Filter nicht passt: Paket abwei-
sen, wenn das Filter nicht passt.

* Nicht beachten: Nachste Regel anwenden.

Um die Regeln einer Regelkette in eine andere Reihenfolge zu bringen, wahlen Sie im Lis-
tenmeni bei dem Eintrag, der verschoben werden soll, die Schaltflache Iﬁ Daraufhin 6ff-

net sich ein Dialog, bei dem Sie unter Verschieben entscheiden kénnen, ob der Eintrag
unter (Standardwert) oder iibereiner weiteren Regel dieser Regelkette verschoben wird.

14.5.3 Schnittstellenzuweisung

In diesem Menl werden die konfigurierten Regelketten den einzelnen Schnittstellen zuge-
ordnet und das Verhalten des Gateways beim Abweisen von IP-Paketen festgelegt.

Im MenU Netzwerk->Zugriffsregeln->Schnittstellenzuweisung wird eine Liste aller konfi-
gurierten Schnittstellenzuordnungen angezeigt.



Abb. 93: Netzwerk->Zugriffsregeln->Schnittstellenzuweisung

14.5.3.1 Bearbeiten oder Neu

Wahlen Sie das Symbol E| um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weiter Zuordnungen zu konfigurieren.

R 1xxx/B3xxx/R4xxx
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Abb. 94: Netzwerk->Zugriffsregeln->Schnittstellenzuweisung->Neu

Das Menl Netzwerk->Zugriffsregeln->Schnittstellenzuweisung->Neu besteht aus fol-
genden Feldern:

Felder im Menii SchnittstellenzuweisungBasisparameter

Feld 7 Beschreibung

Schnittstelle Wahlen Sie die Schnittstelle aus, der eine konfigurierte Regel-
kette zugeordnet werden soll.

Regelkette Waéhlen Sie eine Regelkette aus.

Verwerfen ohne Riick-
meldung Legen Sie fest, ob beim Abweisen eines |P-Paketes der Absen-

der informiert werden soll.
Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiviert.

Berichtsmethode
Legen Sie fest, ob bei Abweisung eines IP-Paketes eine Sys-

log-Meldung erzeugt werden soll.
Mégliche Werte:

* Kein Bericht: Keine Syslog-Meldung.

* Info (Standardwert): Eine Syslog-Meldung mit Angabe von
Protokollnummer, Quell-IPAdresse und Quell-Port-Nummer



Feld Beschreibung

wird generiert.

* Dump: Eine Syslog-Meldung mit dem Inhalt der ersten 64 By-
tes des abgewiesenen Pakets wird generiert.

R1xxx/R3xxx/R4xxx
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Kapitel 15 Routing-Protokolle

15.1 RIP

Die Eintrage in der Routing-Tabelle kdnnen entweder statisch festgelegt werden, oder es
erfolgt eine laufende Aktualisierung der Routing-Tabelle durch dynamischen Austausch der
Routing-Informationen zwischen mehreren Geréaten. Diesen Austausch regelt ein soge-
nanntes Routing-Protokoll, z. B. RIP (Routing Information Protocol). StandardmaBig unge-
fahr alle 30 Sekunden (dieser Wert kann in Aktualisierungstimer veréndert werden) sen-
det ein Gerat Meldungen zu entfernten Netzwerken, wobei es Informationen aus seiner ei-
genen aktuellen Routing-Tabelle verwendet. Dabei wird immer die gesamte Routing-Tabel-
le ausgetauscht. Mit Triggered RIP findet nur ein Austausch statt, wenn sich Routing Infor-
mationen gedndert haben. In diesem Fall werden nur die gednderten Informationen versen-
det.

Durch Beobachtung der Informationen, die von anderen Geraten verschickt werden, wer-
den neue Routen und kiirzere Wege fiir bestehende Routen in der Routing-Tabelle gespei-
chert. Da Routen zwischen Netzwerken unerreichbar werden kénnen, entfernt RIP Routen,
die alter als 5 Minuten sind (d.h Routen, die in den letzten 300 Sekunden - Garbage Col-
lection Timer + Routentimeout - nicht verifiziert wurden). Mit Triggered RIP gelernte Rou-
ten werden jedoch nicht geléscht.

Ihr Gerat unterstiitzt sowohl Version 1 als auch Version 2 von RIP, wahlweise einzeln oder

gemeinsam.

15.1.1 RIP-Schnittstellen

Im Meni Routing-Protokolle ->RIP->RIP-Schnittstellen wird eine Liste aller RIP-
Schnittstellen angezeigt.



Abb. 95: Routing-Protokolle->RIP->RIP-Schnittstellen

15.1.1.1 Bearbeiten

Fir jede RIP-Schnittstelle sind Giber das @-Menﬁ die Optionen Version in Sende-

richtung, Version in Empfangsrichtungund Routenankiindigung auswahlbar.

Abb. 96: Routing-Protokolle->RIP->RIP-Schnittstellen-> @

Das Meni Routing-Protokolle->RIP->RIP-Schnittstellen-> E| besteht aus folgenden

R 1xxx/B3xxx/R4xxx
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Felder im Menii RIP-Parameter fiir

Feld ' Beschreibung

Version in Senderich-
tung

Entscheiden Sie, ob tUber RIP Routen propagiert werden sollen,
und wenn ja, wahlen Sie die RIP-Version fiir das Senden von

RIP-Paketen Uber die Schnittstelle in Senderichtung aus.

Mégliche Werte:

Version in Empfangs-
richtung

Keine (Standardwert): RIP ist nicht aktiv.

RIP VI1: Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

RIP v2: Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

RIP V1/Vv2: Ermoglicht Senden bzw. Empfangen sowohl von
RIP-Paketen der Version 1 als auch der Version 2.

RIP V2 Multicast: Ermdglicht das Senden von RIP-
V2-Nachrichten uber die Multicast-Adresse 224.0.0.9.

RIP V1 Triggered: RIP-V1-Nachrichten werden geméan
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

RIP V2 Triggered: RIP-V2-Nachrichten werden geman
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

Entscheiden Sie, ob Gber RIP Routen importiert werden sollen
und wenn ja, wahlen Sie die RIP-Version fir das Empfangen

von RIP-Paketen Uber die Schnittstelle in Empfangsrichtung
aus.

Mdgliche Werte:

Keine (Standardwert): RIP ist nicht aktiv.

RIP Vvi: Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

RIP v2: Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

RIP V1/v2: Ermdglicht Senden bzw. Empfangen sowohl von
RIP-Paketen der Version 1 als auch der Version 2.

RIP V1 Triggered: RIP-V1-Nachrichten werden geman
RFC 2091 gesendet bzw. empfangen und verarbeitet
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(Triggered RIP).

* RIP V2 Triggered: RIP-V2-Nachrichten werden gemaf
RFC 2091 gesendet bzw. empfangen und verarbeitet
(Triggered RIP).

Routenankiindigung Wahlen Sie aus, wann ggf. aktivierte Routing-Protokolle (z. B.
RIP) die fur diese Schnittstelle definierten IP-Routen propagie-
ren sollen.

Beachten Sie: Diese Einstellung hat keinen Einfluss auf die
oben erwédhnte interface-spezifische RIP-Konfiguration.

Maégliche Werte:

e Aktiv oder Ruhend(nicht fir LAN-Schnittstellen, Schnitt-
stellen im Bridge-Modus und Schnittstellen fur Standleitun-
gen): Routen werden propagiert, wenn der Status der Schnitt-
stelle auf aktiv oder bereit steht.

* Nur aktiv(Standardwert): Routen werden nur propagiert,
wenn der Status der Schnittstelle auf aktiv steht.

e Tmmer: Routen werden immer propagiert unabhangig vom
Betriebsstatus.

15.1.2 RIP-Filter

Im diesem MenU kdnnen Sie exakt festlegen, welche Routen exportiert oder importiert wer-
den sollen oder nicht.

Hierbei kdnnen Sie nach folgenden Strategien vorgehen:

¢ Sie deaktivieren das Importieren bzw. Exportieren bestimmter Routen explizit. Der Import
bzw. Export aller anderen Routen, die nicht aufgeflihrt werden, bleibt erlaubt.

* Sie aktivieren das Importieren bzw. Exportieren bestimmter Routen explizit. Dann mis-
sen Sie den Import bzw. Export aller anderen Routen auch explizit deaktivieren. Dieses
erreichen Sie mittels eines Filters fur IP-Adresse/Netzmaske = kein Eintrag (dies ent-
spricht der IP-Adresse 0.0.0.0 mit der Netzmaske 0.0.0.0). Damit dieses Filter als letztes
angewendet wird, muss es an der niedrigsten Position eingeordnet werden.

Ein Filter fir eine Standard-Route konfigurieren Sie mit folgenden Werten:

* IP-Adresse/Netzmaske = flr IP-Adresse keine Eintrag (dies entspricht der IP-Adresse
0.0.0.0), fur Netzmaske = 255.255.255.255



Im Meni Routing-Protokolle ->RIP->RIP-Filter wird eine Liste aller RIP-Filter angezeigt.

Abb. 97: Routing-Protokolle->RIP->RIP-Filter

Mit der Schaltflache Eﬂ kénnen Sie vor dem Listeneintrag ein weiteres Filter einfligen. Es
o6ffnet sich das Konfigurationsmeni zum Erstellen eines neuen Filters.

Mit der Schaltflache [& kénnen Sie den Listeneintrag verschieben. Es 6ffnet sich ein Dia-
log, in dem Sie auswéhlen kénnen, an welche Position das Filter verschoben werden soll.

15.1.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere RIP-Filter einzurichten.

R1xxx/R3xxx/R4xxx
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Abb. 98: Routing-Protokolle->RIP->RIP-Filter->Neu
Das Meni Routing-Protokolle->RIP->RIP-Filter->Neu besteht aus folgenden Feldern:

Felder im Menii RIP-FilterBasisparameter

Schnittstelle Wahlen Sie aus, fir welche Schnittstelle die zu konfigurierende
Regel gilt.

IP-Adresse/Netzmaske Geben Sie die IP-Adresse und Netzmaske ein, auf welche die
Regel angewendet werden soll. Die Adresse kann sowohl im
LAN als auch im WAN liegen.

Die Regeln fur eingehende und ausgehende RIP-Pakete
(Importieren oder Exportieren) missen fiir dieselbe IP-Adresse
getrennt konfiguriert werden.

Sie kénnen einzelne Host-Adressen ebenso angeben wie Netz-
adressen.

Richtung Wahlen Sie aus, ob das Filter fiir das Exportieren oder das Im-
portieren von Routen gilt.

Mégliche Werte:

* Tmportieren (Standardwert)

® Exportieren
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Metrik-Offset fiir Aktive Wahlen Sie den Wert aus, der der Metrik der Route beim Import

Schnittstellen hinzugefugt werden soll, wenn der Status der Schnittstelle "Ak-
tiv" ist. Beim Export wird der Wert der exportierten Metrik hinzu-
gefligt, wenn der Status der Schnittstelle "Aktiv" ist.

Mégliche Werte sind -16 bis 16.

Standardwert ist 0.

Metrik-Offset fiir Inakti- Wahlen Sie den Wert aus, der der Metrik der Route beim Import

ve Schnittstellen hinzugefiigt werden soll, wenn der Status der Schnittstelle "Ru-
hend" ist. Beim Export wird der Wert der exportierten Metrik hin-
zugefugt, wenn der Status der Schnittstelle "Ruhend" ist.

Mégliche Werte sind -1 6 bis 16.

Standardwert ist 0.

15.1.3 RIP-Optionen

Abb. 99: Routing-Protokolle->RIP->RIP-Optionen
Das Meni Routing-Protokolle->RIP->RIP-Optionen besteht aus folgenden Feldern:

Felder im Menii RIP-OptionenGlobale RIP-Parameter
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RIP-UDP-Port

StandardmaBige Rou-
tenverteilung

Poisoned Reverse

RFC 2453-Variabler Ti-
mer

RFC 2091-Variabler Ti-
mer

Die Einstellungsméglichkeit des UDP-Ports, der fiir das Senden
und Empfangen von RIP-Updates verwendet wird, ist lediglich
fur Testzwecke von Bedeutung. Eine Verédnderung der Einstel-
lung kann dazu fUhren, dass Ihr Geréat auf einem Port sendet
und lauscht, den keine weiteren Gerate benutzen. Der Stan-
dardwert 520 sollte eingestellt bleiben.

Wahlen Sie aus, ob die Standard-Route Ihres Gerats ber RIP-
Updates propagiert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Wahlen Sie das Verfahren zur Verhinderung von Routing-
Schleifen.

Bei Standard RIP werden die gelernten Routen Uber alle
Schnittstellen mit aktiviertem RIP SENDEN propagiert. Bei Poi-
soned Reverse propagiert Ihr Gerat jedoch tber die Schnitt-
stelle, Uber die es die Routen gelernt hat, diese mit der Metrik
(Next Hop Count) 16 (="Netz ist nicht erreichbar").

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, ob fiir die in RFC 2453 beschriebenen Timer
diejenigen Werte verwendet werden sollen, die Sie im Menu Ti-
mer fiir RIP V2 (RFC 2453) konfigurieren kénnen.

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion aktiv.

Wenn Sie die Funktion deaktivieren, werden fir die Timeouts
die im RFC vorgesehenen Zeitrdume eingehalten.

Wahlen Sie aus, ob fir die in RFC 2091 beschriebenen Timer
diejenigen Werte verwendet werden sollen, die Sie im Menu Ti-
mer fiir Triggered RIP (RFC 2091) konfigurieren kénnen.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.



Funkwerk Enterprise Communications GmbH 15 Routing-Protokolle

Wenn die Funktion nicht aktiv ist, werden flr die Timeouts die
im RFC vorgesehenen Zeitrdume eingehalten.

Felder im Menii RIP-OptionenTimer fiir RIP V2 (RFC 2453)
Feld Beschreibung
Aktualisierungstimer  Nur fir RFC 2453-Variabler Timer = Aktiviert

Nach Ablauf dieses Zeitraums wird ein RIP-Aktualisierung ge-
sendet.

Der Standardwert ist 30 (Sekunden).

Routentimeout Nur fir RFC 2453-Variabler Timer = Aktiviert

Nach der letzten Aktualisierung einer Route wird der Routenti-
meout akiiv.

Nach dessen Ablauf wird die Route deaktiviert und der Garbage
Collection Timer gestartet.

Der Standardwert ist 180 (Sekunden).

Garbage Collection Ti- Nur fir RFC 2453-Variabler Timer = Aktiviert

mer
Der Garbage Collection Timer wird gestartet, sobald der

Routentimeout abgelaufen ist.

Nach Ablauf dieses Zeitraums wird die ungtiltige Route aus der
IPROUTETABLE gel6scht, sofern keine Aktualisierung fur die
Route erfolgt.

Der Standardwert ist 2120 (Sekunden).

Felder im Menii RIP-OptionenTimer fiir Triggered RIP (RFC 2091)
Hold Down Timer Nur fur RFC 2091-Variabler Timer = Aktiviert

Der Hold Down Timer wird aktiv, sobald Ihr Gerat eine uner-
reichbare Route (Metric 16) erhélt. Nach Ablauf dieses Zeit-
raums wird die Route ggf. geléscht.

Der Standardwert ist 120 (in Sekunden).
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Retransmission Timer Nur fiir RFC 2091-Variabler Timer = Aktiviert

Nach Ablauf dieses Zeitraums werden Update-Request- bzw.
Update-Response-Pakete erneut versendet, bis ein Update-
Flush- bzw. Update-Acknowledge-Paket eintrifft.

Der Standardwert ist 5 (in Sekunden).

15.2 OSPF

Open Shortest Path First (OSPF) ist ein dynamisches Routing-Protokoll, das haufig in gré-
Beren Netzwerken als Alternative zu RIP angewendet wird. Es wurde urspriinglich dazu
entwickelt, einige Einschrdnkungen des RIP zu umgehen (wenn es in groBeren Netzwer-
ken verwendet wird).

Einige Probleme (mit RIP), die OSPF umgeht sind:

* Verringerte Netzwerklast: Nach einer kurzen Initialisierungsphase werden Routing Infor-
mationen nicht wie mit RIP periodisch tibertragen, sondern nur gednderte Routing Infor-
mationen.

* Authentifizierung: Zur Erhéhung der Sicherheit beim Austausch von Routing Informatio-
nen kann eine Gateway-Authentifizierung konfiguriert werden.

* Routing Traffic Kontrolle: Um den Traffic, der durch Austausch von Routing Informatio-
nen entsteht, zu begrenzen, kdnnen Gateways zu Areas zusammengefasst werden.

¢ Verbindungskosten: Im Unterschied zu RIP wird firr die Kalkulation der Verbindungskos-
ten nicht die Anzahl der Next Hops berlcksichtigt, sondern die Bandbreite des jeweiligen
Transportmediums.

¢ Keine Einschrankung der Hop-Anzahl: Die Einschrankung der maximalen Hop-Anzahl 16
bei RIP besteht fir OSPF nicht.

Obwohl das OSPF-Protokoll wesentlich komplexer ist als RIP, ist das Grundkonzept das-
selbe, d.h. auch OSPF ermittelt zur Weiterleitung der Pakete den jeweils besten Weg.

OSPF ist ein Interior Gateway Protocol, das verwendet wird um Routing Informationen in-
nerhalb eines autonomen Systems (Autonomous System, AS) zu verteilen. Durch Fluten
werden Link State Updates zwischen den Gateways ausgetauscht. Jede Anderung der
Routing Informationen wird an alle Gateways im Netzwerk weitergegeben. OSPF-Bereiche
(Areas) werden definiert, um die Anzahl an Link State Updates einzugrenzen. Alle Gate-
ways einer Area haben eine Ubereinstimmende Link State Datenbank.

Eine Area ist interface-spezifisch. Gateways, deren Interfaces zu mehreren Areas gehéren
und diese an den Backbone anbinden werden Area Border Router (ABR) genannt. ABRs
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enthalten daher die Informationen der Backbone Area und aller angebunden Areas. Ein
Gateway, dessen Interfaces alle in einer Area eingebunden sind, werden Internal Router
(IR) genannt.

Man unterscheidet vier Arten von Link State Paketen: Router Links geben den Status der
Interfaces eines Gateways an, die zu einer bestimmt Area gehdren. Summary Links wer-
den vom ABR generiert und definiert, wie die Informationen zur Erreichbarkeit im Netzwerk
zwischen Areas ausgetauscht werden. In der Regel werden alle Informationen in die Back-
bone-Area gesendet, welche dann die Informationen an die anderen Areas weiterleitet.
Network Links werden vom Designated Router (DS) innerhalb eines Segments verschickt
und propagieren alle Gateways, die an ein bestimmtes Multi-Access Segment wie Ether-
net, Token Ring und FDDI (auch NBMA) angebunden sind. External Links weisen auf Netz-
werke ausserhalb des AS. Diese Netzwerke werden in das OSPF mittels Redistribution
eingebunden. Ein Autonomous System Border Router (ASBR) hat in diesem Falle die Auf-
gabe, diese externen Routen in das AS einzubinden.

Zur Erhéhung der Sicherheit ist es méglich, die OSPF Pakete authentifizieren zu lassen, so
dass die Gateways mittels vorgegebener Passwérter an Routing Doménen teilnehmen
kénnen.

In grésseren Netzwerken wird empfohlen, mehrere Areas zu definieren. Wenn mehr als ei-
ne Area angelegt wird, muss eine dieser Areas die Area ID 0.0.0.0 besitzen, die die Back-
bone Area definiert. Diese muss zentraler Punkt aller Areas sein, d.h. alle Areas mussen
physikalisch mit der Backbone Area verbunden sein. In seltenen Fallen kénnen Gateways
nicht direkt physikalisch an die Backbone Area angebunden werden. Dann mussen virtuel-
le Links eingerichtet werden.

Der Verwendungszweck von Virtuellen Links ist die Anbindung von Areas, bei denen keine
physikalische Anbindung an den Backbone méglich ist und das Aufrechterhalten der Ver-
bindung des Backbone im Falle eines Ausfalls der 0.0.0.0 Area.

Summarizing wird die Konsolidierung verschiedener Routen zu einem einzigen Advertis-
ment (Summary Link) genannt. Dieses geschieht in der Regel an den Area-Grenzen durch
den ABR.

Im OSPF kénnen bestimmte Areas als sogenannte Stub Areas definiert werden. Dadurch
wird verhindert, dass externe Netzwerke, wie z.B. solche, die aus anderen Protokollen
durch Redistribution in OSPF propagiert werden, in die Stub Area hinein propagiert wer-
den. Das Routing solcher Areas nach aussen hin wird mit einer Default Route propagiert.
Die Konfiguration einer Stub Area reduziert die Datenbankgrésse innerhalb der Area und
verringert die Grosse an benétigtem Speicherplatz auf den Gateways, die in die Area ein-
gebunden sind.



15.2.1 Bereiche

Bevor die Gateway-Schnittstelle einem Bereich zugeordnet werden kann, miissen zu-
nachst OSPF-Bereiche definiert werden.

Im MenU Routing-Protokolle +OSPF+Bereiche wird eine Liste aller konfigurierten OSPF-
Bereiche angezeigt.

Abb. 100: Routing-Protokolle +OSPF+Bereiche

15.2.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol @ um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Bereiche zu erstellen.

R1xxx/R3xxx/R4xxx
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Abb. 101: Routing-Protokolle +OSPF+Bereiche->Neu
Das Meni Routing-Protokolle +OSPF+Bereiche->Neu besteht aus folgenden Feldern:

Felder im Meni BereicheBasisparameter

Feld Beschreibung

Bereichs-ID Geben Sie die ID ein, die den OSPF-Bereich identifiziert. Der
Backbone-Bereich ist 0. 0. 0. 0.

Externe Routen impor-
tieren Spezifizieren Sie, ob das Gateway Routing-Informationen, wel-

che aus externen autonomen Systemen (nicht Areas) generiert
wurden, importieren soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiviert.

Importiere Summary-

Routen Nur fir Externe Routen importieren = Deaktiviert

Definieren Sie, ob Summary LSAs (vom Area Border Gateway
generierte Routing-Informationen) in die Stub Area gesendet
werden sollen.

Mégliche Werte:

e Aktiviert (Standardwert): Aktiviert den Import.

* Deaktiviert: Deaktiviert den Import.
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Standardroute fiir Be-
reich eintragen (nur
ABR)

Nur fir Externe Routen importieren = Deaktiviert

Wahlen Sie aus, ob das Area Border Gateway keine LSAs in
die Stub Area senden, sondern nur eine Default Route propa-
gieren soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiviert.

Felder im Menii BereicheRoute Aggregation

IP-Adresse
Definieren Sie den OSPF-Bereich.

¢ IP-Adresse: Geben Sie hier die IP-Adresse des Bereichs ein,
der zusammengefasst werden soll.

* Netzmaske: Geben Sie hier die Netzmaske ein.

* Ankiindigen: Subnetze, die zu Bereichen zusammengefasst
sind, I6sen entweder das Propagieren des angegebenen Ver-
bunds aus ( Ja, Standardwert), oder fihren dazu, dass das
Subnetz gar nicht auBerhalb des Bereichs propagiert wird (
Nein), d.h. weder die eigentlichen Subnetze noch das zu-
sammengefasste Gesamtsubnetz werden propagiert.

Fugen Sie mit Hinzufligen neue Eintrage hinzu.

15.2.2 Schnittstellen

Im Meni Routing-Protokolle ->OSPF->Schnittstellen wird eine Liste aller Schnittstellen
angezeigt.



Abb. 102: Routing-Protokolle->OSPF->Schnittstellen

f Achtung

Wenn lhre Schnittstelle nicht nur der Backbone Area 0.0.0.0 zugewiesen werden sol-
len, mussen Sie im Menl Routing-Protokolle +OSPF+Bereiche zunachst OSPF-
Bereiche (Areas) definieren.

15.2.2.1 Bearbeiten

Waébhlen Sie das Symbol @ um die OSPF-Einstellungen fur die Schnittstellen zu veran-
dern.

R1xxx/R3xxx/R4xxx
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Abb. 103: Routing-ProtokoIIe->OSPF->SchnittsteIIen->

Das Menu Routing-ProtokoIIe->OSPF->SchnittsteIIen-> besteht aus folgenden Fel-
dern:

Felder im Menii SchnittstellenOSPF-Schnittstellenkonfiguration

Feld Beschreibung

Admin-Status
Der Status einer OSPF-Schnittstelle definiert, ob tiber die

Schnittstelle Routen propagiert und/oder OSPF-Proto-
koll-Pakete gesendet werden. Wenn OSPF noch nicht aktiviert
wurde, wird nur das Admin-Status-Feld angezeigt (in diesem
Fall sind Anderungen irrelevant).

Mdgliche Werte:

e Aktiv: OSPF ist fir diese Schnittstelle aktiviert, d.h. tiber die-
se Schnittstelle werden Routen propagiert und/oder OSPF-
Protokoll-Pakete gesendet.

e pPassiv. OSPF ist nicht fiir diese Schnittstelle aktiviert, d.h.
Uber diese Schnittstelle werden keine Routen propagiert oder
OSPF-Protokoll-Pakete gesendet. Uber diese Schnittstelle er-
reichbare Netze werden jedoch bei der Berechnung der Rou-
ting-Informationen berlicksichtigt und lber aktive Schnittstelle
propagiert.

e Tnaktiv: OSPF ist fiir diese Schnittstelle komplett deakti-
viert.
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Bereichs-ID

Metrikbestimmung

Metrik (Direkte Routen)

Authentifizierungstyp

Schliissel zur Authen-
tisierung

Waéhlen Sie die ID des Bereichs aus, dem diese Schnittstelle
zugeordnet werden soll.

Wenn lhre Schnittstelle nicht nur der Backbone Area 0.0.0.0 zu-
gewiesen werden sollen, missen Sie im Meni Routing-Pro-
tokolle->OSPF->Bereiche zunachst OSPF-Bereiche definie-
ren.

Legen Sie fest, wie die Metrik dieser Schnittstelle berechnet
wird.

Mdgliche Werte:

® Auto (Schnittstellengeschwindigkeit)
(Standardwert): Die Metrik wir anhand der Geschwindigkeit
der Schnittstelle automatisch festgelegt.

e Fest eingestellt: Geben Sie eine festen Wert in Metrik
(Direkte Routen) ein.

Geben Sie den Basismetrikwert an. Die tatsachlich fiir eine
Route verwendete Metrik beruht auf einem Base Metric Value,
der sich aus der Bandbreite der Schnittstelle errechnet: BMV =
100.000.000 / Bandbreite in bps. Fiir Metrikbestimmung Auto
(Schnittstellengeschwindigkeit)wird hier der automa-
tisch ermittelte Wert angezeigt und kann nicht veréndert wer-
den.

Der Basismetrikwert ist fur Bandbreiten >= 100.000.000 bps im-
mer 1. Der Basismetrikwert von Gigabit-Schnittstellen und
100-MBit-Schnittstellen ist somit identisch. Um dies zu andern
mussen Sie einen festen Wert in Metrikbestimmung einstellen.

Waéhlen Sie die Art der Authentifizierung aus, die angewendet
wird, wenn OSPF-Pakete Uiber diese OSPF-Schnittstelle ver-
schickt (oder eingehende gepriift) werden. Diese legt fest, wie
der Schliissel im Feld Schliissel zur Authentisierung verwen-
det wird.

StandardméBig ist der Wert auf Keiner gesetzt. Bei Klartext
wird der Schllssel als Textfolge in jedem Paket verschickt. Bei
MD5 wird der Schliissel verwendet, um einen Hash zu erstellen,
der in jedem Paket mitgeschickt wird.

Geben Sie eine Textfolge ein, die in Verbindung mit dem defi-
nierten Authentifizierungstyp verwendet wird.
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Indirekte, statische Wenn dieser Wert auf Nein (Standardwert) gesetzt ist, werden

Routen exportieren nur direkte Routen (d.h. Routen zu direkt lber diese Schnittstel-
le erreichbaren Netzen) liber aktive OSPF-Schnittstelle propa-
giert (siehe Admin-Status). Wenn der Wert auf Ja gesetzt ist,
werden auch indirekte statische Routen Uber aktive Schnittstel-
len propagiert.

Demand Circuit Opti- Legen Sie fest, ob auf dieser Schnittstelle Demand OSPF Pro-

ons zeduren (Hello Unterdriickung an FULL Neighbors und das Set-
zen des DoNotAge Flags auf der propagierten LSA) durchge-
fihrt werden sollen ( Ja, Standardwert) oder nicht ( Nein). Die-
se Option sollte insbesondere bei Verbindungen deren Kosten
zeitabhangig berechnet werden (z.B. ISDN-Wahlverbindungen,
Internetverbindungen ohne Flatrate) aktiviert werden.

15.2.3 Globale Einstellungen

Das Menl Routing-Protokolle->OSPF->Globale Einstellungen beinhaltet globale OSPF-
Parameter. Hier wird u.a. OSPF auf dem Gateway aktiviert.

Abb. 104: Routing-Protokolle->OSPF->Globale Einstellungen

Das Meni Routing-Protokolle->OSPF->Globale Einstellungen besteht aus folgenden
Feldern:

Felder im Meni Globale EinstellungenGlobale OSPF-Einstellungen
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OSPF
Aktivieren oder deaktivieren Sie OSPF.
StandardmaBig ist die Funktion nicht aktiv.

Standardroute fiir AS

eintragen Wenn diese Option aktiviert ist, propagiert das Gateway eine
Default Route tber alle aktiven OSPF Schnittstellen.
StandardmaBig ist die Funktion nicht aktiv.

Auf Discard/Refu-

Die logischen Schnittstellen REFUSE und IGNORE haben fol-
gende Bedeutung:

se-Schnittstelle gebun-
dene Routen propagie-

ren REFUSE bedeutet (wenn eine Route darauf existiert), dass Pa-

kete von dieser Schnittstelle verworfen werden und ein ICMP
Unreachable Reply generiert wird.

IGNORE bedeutet (wenn eine Route darauf existiert), dass Pa-
kete von dieser Schnittstelle kommentarlos verworfen werden.

Wenn die Option aktiviert ist, werden Routen, die an die beiden
discard/refuse Schnittstellen gebunden sind, vom OSPF in sei-
ne Datenbank Gbernommen. Ist die Option deaktiviert werden
diese Routen ignoriert.

StandardméBig ist die Funktion nicht aktiv.
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Kapitel 16 Multicast

Was ist Multicasting?

Viele jiingere Kommunikations-Technologien basieren auf der Kommunikation von einem
Sender zu mehreren Empféngern. Daher liegt auf der Reduzierung des Datenverkehrs ein
Hauptaugenmerk von modernen Telekommunikationssystemen wie Voice-over-IP oder Vi-
deo- und Audio-Streaming (z. B. IPTV oder Webradio), z. B. im Rahmen von TriplePlay
(Voice, Video, Daten). Multicast bietet eine kostenglinstige L&sung zur effektiven Bandbrei-
tennutzung, dadurch dass der Sender das Datenpaket, welches mehrere Empfénger emp-
fangen kénnen, nur einmal senden muss. Dabei wird an eine virtuelle Adresse gesendet,
die als Multicast-Gruppe bezeichnet wird. Interessierte Emfpénger melden sich bei diesen
Gruppen an.

Weitere Anwendungsbereiche

Ein klassischer Einsatzbereich von Multicast sind Konferenzen (Audio/Video) mit mehreren
Empféngern. Allen voran diirften die bekanntesten MBone Multimedia Audio Tool (VAT),
Video Conferencing Tool (VIC) und das Whiteboard (WB) sein. Mit Hilfe von VAT kénnen
Audiokonferenzen durchgefiihrt werden. Hierzu werden alle Gesprachspartner in einem
Fenster sichtbar gemacht und der/die Sprecher mit einem schwarzen Kasten gekennzeich-
net. Andere Anwendungsgebiete sind vor allem fir Firmen interessant. Hier bietet Multicas-
ting die Mdéglichkeit, die Datenbanken mehrerer Server gleichzeitig zu synchronisieren, was
fir multinationale oder auch fir Firmen mit nur wenigen Standorten lohnenswert ist.

Adressbereich fir Multicast

Fir IPv4 sind im Klasse D Netzwerk die IP-Adressen 224.0.0.0 bis 239.255.255.255
(224.0.0.0/4) fur Multicast reserviert. Eine IP-Adresse aus diesem Bereich représentiert ei-
ne Multicast-Gruppe, fur die sich mehrere Empfanger anmelden kénnen. Der Multicast-Rou-
ter leitet dann gewuinschte Pakete in alle Subnetze mit angemeldeten Empfangern weiter.

Multicast Grundlagen

Multicast ist verbindungslos, d.h. eine etwaige Fehlerkorrektur oder Flusskontrolle muss
auf Applikationsebene gewahrleistet werden.

Auf der Transportebene kommt fast ausschlieBlich UDP zum Einsatz, da es im Gegensatz
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zu TCP nicht an eine Punkt-zu-Punkt-Verbindung angelehnt ist.

Der wesentliche Unterschied besteht somit auf IP-Ebene darin, dass die Zieladresse kei-
nen dedizierten Host adressiert, sondern an eine Gruppe gerichtet ist, d.h. beim Routing
von Multicast-Paketen ist allein entscheidend, ob sich in einem angeschlossenen Subnetz
ein Empféanger befindet.

Im lokalen Netzwerk sind alle Hosts angehalten, alle Multicast-Pakete zu akzeptieren. Das
basiert bei Ethernet oder FDD auf einem sogenannten MAC-Mapping, bei dem die jeweili-
ge Gruppen-Adresse in die Ziel-MAC-Adresse kodiert wird. Fur das Routing zwischen meh-
reren Netzen muissen sich bei den jeweiligen Routern vorerst alle potentiellen Empfanger
im Subnetz bekannt machen. Dies geschieht durch sog. Memberschip Management Proto-
kolle wie IGMP bei IPv4 und MLP bei IPv6.

Membership-Management-Protokoll

IGMP (Internet Group Management Protocol) ist in IPv4 ein Protokoll, mit dem Hosts dem
Router Multicast-Mitgliedsinformationen mitteilen kénnen. Hierbei werden fir die Adressie-
rung IP-Adressen des Klasse-D-Adressraums benutzt. Eine IP-Adresse dieser Klasse re-
prasentiert eine Gruppe. Ein Sender (z. B. Internetradio) sendet an diese Gruppe. Die
Adressen (IP) der verschiedenen Sender innerhalb einer Gruppe werden als
Quell(-Adressen) bezeichnet. Es kdnnen somit mehrere Sender (mit unterschiedlichen IP-
Adressen) an dieselbe Multicast-Gruppe senden. So kommt eine 1-zu-n-Beziehung zwi-
schen Gruppen- und Quelladressen zustande. Diese Informationen werden an den Router
Uber Reports weitergegeben. Ein Router kann bei eingehendem Multicast-Datenverkehr
anhand dieser Informationen entscheiden, ob ein Host in seinem Subnetz diesen empfan-
gen will oder nicht. Ihr Gerat unterstutzt die aktuelle Version IGMP V3, welche abwérts-
kompatibel ist, d.h. es kbnnen sowohl V3 als auch V1- und V2-Hosts verwaltet werden.

Ihr Gerét unterstitzt folgende Multicast-Mechanismen:

* Forwarding (Weiterleiten): Dabei handelt es sich um statisches Forwarding, d.h. einge-
hender Datenverkehr fir eine Gruppe wird auf jeden Fall weitergeleitet. Dies bietet sich
an, wenn Multicast-Datenverkehr permanent weitergeleitet werden soll.

* IGMP: Mittels IGMP werden Informationen uber die potentiellen Empfanger in einem
Subnetz gesammelt. Bei einem Hop kann dadurch eingehender Multicast-Datenverkehr
ausgesondert werden.
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® o
Bei Multicast liegt das Hauptaugenmerk auf dem Ausschluss von Datenverkehr unge-
wunschter Multicast-Gruppen. Beachten Sie daher, dass bei einer etwaigen Kombina-

tion von Forwarding mit IGMP die Pakete an die im Forwarding angegebenen Gruppen
auf jeden Fall weitergeleitet werden kénnen.

16.1 Allgemein

16.1.1 Allgemein

Im Meni{ Multicast->Allgemein->Allgemein kénnen Sie die Multicast-Funktionalitat aus-
bzw. einschalten.

Abb. 105: Multicast->Allgemein->Allgemein
Das Menu Multicast->Allgemein->Allgemein besteht aus den folgenden Feldern:

Felder im Menii AllgemeinGrundeinstellungen

Feld Beschreibung

Multicast-Routing Waéhlen Sie aus, ob Multicast-Routing verwendet werden soll.
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Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

16.2 IGMP

Mit IGMP (Internet Group Management Protocol, sieche RFC 3376) werden die Informatio-
nen Uber die Gruppen (zugehdrigkeit) in einem Subnetz signalisiert. Somit gelangen nur
diejenigen Pakete in das Subnetz, die explizit von einem Host gewunscht sind.

Spezielle Mechanismen sorgen fur die Vereinigung der Wiinsche der einzelnen Clients.
Derzeit gibt es drei Versionen von IGMP (V1 - V3), wobei aktuelle Systeme meist V3, selte-
ner V2, benutzen.

Bei IGMP spielen zwei Paketarten die zentrale Rolle: Queries und Reports.

Queries werden ausschlieBlich von einem Router versendet. Sollten mehrere IGMP-Router
in einem Netzwerk existieren, so wird der Router mit der niedrigeren IP-Adresse der soge-
nannte Querier. Hierbei unterscheidet man das General Query (versendet an 224.0.0.1),
die Group-Specific Query (versendet an jeweilige Gruppenadresse) und die Group-
and-Source-Specific Query (versendet an jeweilige Gruppenadresse). Reports werden aus-
schlieBlich von Hosts versendet, um Queries zu beantworten.

16.2.1 IGMP

In diesem Meni konfigurieren Sie die Schnittstellen, auf denen IGMP aktiv sein soll.

16.2.1.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um IGMP auf weiteren Schnittstellen zu konfigurieren.
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Abb. 106: Multicast->IGMP->IGMP->Neu
Das Meni Multicast->IGMP->IGMP->Neu besteht aus den folgenden Feldern:
Felder im Menii IGMPIGMP-Einstellungen

Feld 7 Beschreibung

Schnittstelle Wahlen Sie die Schnittstelle aus, auf der IGMP aktiviert werden
soll, d.h. Queries werden versendet und Antworten akzeptiert.

Abfrage Intervall Geben Sie das Intervall in Sekunden ein, in dem IGMP Queries
versendet werden sollen.

Méglich Werte sind 0 bis 600.

Der Standardwert ist 125.

Maximale Antwortzeit Geben Sie flir das Senden von Queries an, in welchem Zeitin-
tervall in Sekunden Hosts auf jeden Fall antworten miissen. Die
Hosts wahlen aus diesem Intervall zuféllig eine Verzdgerung,
bis die Antwort gesendet wird. Damit kénnen Sie bei Netzen mit
vielen Hosts eine Streuung und somit eine Entlastung errei-
chen.

Méglich Werte sind 0 bis 100.

Der Standardwert ist 100.
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Robustheit

Antwortintervall
(Letztes Mitglied)

Maximale Anzahl der
IGMP-Sta-
tusmeldungen

Modus

IGMP Proxy

Wahlen Sie den Multiplikator zur Steuerung interner Timer-Wer-
te aus. Mit einem héheren Wert kann z. B. in einem verlustrei-
chen Netzwerk ein Paketverlust kompensiert werden. Durch
einen zu hohen Wert kann sich aber auch die Zeit zwischen
dem Abmelden und dem Stopp des eingehenden Datenver-
kehrs erhéhen (Leave Latency).

Méglich Werte sind 2 bis 8.

Der Standardwert ist 2.

Bestimmen Sie, wie lang der Router nach einer Query an eine
Gruppe auf Antwort wartet.

Wenn Sie den Wert verkleinern, wird schneller erkannt, ob das
letzte Mitglied eine Gruppe verlassen hat und somit keine Pake-
te mehr fur diese Gruppe an dieses Schnittstelle weitergeleitet
werden muissen.

Méglich Werte sind 0 bis 255.

Der Standardwert ist 10.

Limitieren Sie die Anzahl der Reports/Queries pro Sekunde fur
die gewahlte Schnittstelle.

Waéhlen Sie aus, ob die hier definierte Schnittstelle nur im Host-
Modus oder auch im Routing Modus arbeitet.

Mégliche Werte:

* Routing (Standardwert): Die Schnittstelle wird im Routing-
Modus betrieben.

¢ Host: Die Schnittstelle wird nur im Host-Modus betrieben.

Mit IGMP Proxy kdnnen mehrere lokal angeschlossene Schnittstellen als ein Subnetz zu
einem benachbarten Router simuliert werden. Auf der IGMP-Proxy-Schnittstelle eingehen-
de Queries werden in die lokalen Subnetze weitergeleitet. Lokale Reports werden auf der
IPGM-Proxy-Schnittstelle weitergeleitet.
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Abb. 107: IGMP Proxy
Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

IGMP Proxy Wahlen Sie aus, ob |hr Gerat die IGMP-Meldungen der Hosts
im Subnetz Uber seine definierte Proxy-Schnittstelle weiterlei-
ten soll.

Proxy-Schnittstelle Nur fir IGMP Proxy aktiviert

Wahlen Sie die Schnittstelle Ihres Gerats aus, Uber die Queries
angenommen und gesammelt werden sollen.

16.2.2 Optionen

In diesem Meni haben Sie die Mdglichkeit, IGMP auf lhrem System zu aktivieren bzw. zu
deaktivieren. AuBerdem kénnen Sie bestimmen, ob IGMP im Kompatibilitaitsmodus ver-
wendet werden soll oder nur IGMP V3-Hosts akzeptiert werden sollen.
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Abb. 108: Multicast->IGMP->Optionen
Das MenuMulticast->IGMP->Optionen besteht aus den folgenden Feldern:
Felder im Menii OptionenGrundeinstellungen
IGMP-Status Waéhlen Sie den IGMP-Status aus.
Mégliche Werte:

e Auto (Standardwert): Multicast wird flir Hosts automatisch
eingeschaltet, wenn diese Anwendungen 6ffnen, die Multicast
verwenden.

e Aktiv: Multicast ist immer aktiv.

e Tnaktiv: Multicast ist immer inaktiv.
Modus Nur fir IGMP-Status = Akt ivoder Auto
Wahlen Sie den Multicast-Modus aus.

Mégliche Werte:

* Kompatibilitdtsmodus (Standardwert): Der Router ver-
wendet IGMP Version 3. Bemerkt er eine niedrigere Version
im Netz, verwendet er die niedrigste Version, die er erkennen
konnte.



16 Multicast Funkwerk Enterprise Communications GmbH

e Nur Version 3:NurlGMP Version 3 wird verwendet.

Maximale Gruppen Geben Sie ein, wieviele Gruppen sowohl intern als auch in Re-
ports maximal méglich sein sollen.

Maximale Quellen Geben Sie die maximale Anzahl der Quellen ein, die in den Re-
ports der Version 3 spezifiziert sind, als auch die maximale An-
zahl der intern verwalteten Quellen pro Gruppe.

Maximale Anzahl der = Geben Sie die maximale Anzahl der insgesamt méglichen ein-
IGMP-Sta- gehenden Queries bzw. Meldungen pro Sekunde ein.

tusmeldungen
Der Standardwert ist 0, d.h die Anzahl der IGMP-

Statusmeldungen ist nicht begrenzt.

16.3 Weiterleiten

16.3.1 Weiterleiten

In diesem Mendi legen Sie fest, welche Multicast-Gruppen zwischen den Schnittstellen Ih-
res Gerats immer weitergeleitet werden.

16.3.1.1 Neu

Waébhlen Sie die Schaltflache Neu, um Weiterleitungsregeln fir neue Multicast-Gruppen zu
erstellen.
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Abb. 109: Multicast->Weiterleiten->Weiterleiten->Neu
Das Menu Multicast->Weiterleiten->Weiterleiten->Neu besteht aus folgenden Feldern:

Felder im Menii WeiterleitenBasisparameter

Alle Multicast-Gruppen Wahlen Sie aus, ob alle Multicast-Gruppen, d.h. der komplette
Multicast-Adressraum 224.0.0.0/4, von der definierten Quell-
schnittstelle an die definierte Zielschnittstelle weitergeleitet
werden soll. Setzen Sie dazu den Haken fiir Aktiviert.

Méchten Sie nur eine definierte Multicast-Gruppe an eine be-
stimmte Schnittstelle weiterleiten, deaktivieren Sie die Option.

StandardmaéBig ist die Option nicht aktiv.

Multicast-Grup- Nur fiir Alle Multicast-Gruppen = nicht aktiv

pen-Adresse
Geben Sie hier die Adresse der Multicast-Gruppe ein, die Sie

von einer definierten Quellschnittstelle an eine definierte Ziel-
schnittstelle weiterleiten mdchten.

Quellschnittstelle Waéhlen Sie die Schnittstelle lhres Geréts aus, an dem die ge-
winschte Multicast-Gruppe eingeht.

Zielschnittstelle Waéhlen Sie die Schnittstelle lhres Geréts aus, zu der die ge-
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winschte Multicast-Gruppe weitergeleitet werden soll.

16.4 PIM

Protocol Independent Multicast (PIM) ist ein Multicast-Routingverfahren, das dynamisches
Routing von Multicast-Paketen ermdéglicht. Bei PIM wird die Informationsverteilung tber
einen zentralen Punkt geregelt, der als Rendezvous Point bezeichnet wird. Dorthin werden
die Datenpakete initial geleitet und auf Anfrage anderer Router den Empféngern zur Verfu-
gung gestellt.

Bei Multicast-Routing-Protokollen unterscheidet man grundsétzlich zwischen Sparse Mode
und Dense Mode. Beim Dense Mode werden alle Pakete weitergeleitet und nur die Pakete
an Gruppen verworfen, die explizit abbestellt wurden. Beim Sparse Mode werden nur Pa-
kete an Gruppen weitergeleitet, die von diesen bestellt wurden. Ihr Gerat verwendet PIM im
Sparse Mode.

16.4.1 PIM-Schnittstellen

Im Meni Multicast->PIM->PIM-Schnittstellen wird eine Liste aller PIM-Schnittstellen an-
gezeigt.

Abb. 110: Multicast->PIM->PIM-Schnittstellen
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16.4.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um PIM-Schnittstellen zu konfigurieren.

Abb. 111: Multicast->PIM->PIM-Schnittstellen->Neu
Das Meni Multicast->PIM->PIM-Schnittstellen->Neu besteht aus folgenden Feldern:

Felder im Menii PIM-SchnittstellenPIM-Schnittstelleneinstellungen

Schnittstelle Waéhlen Sie die Schnittstelle, die fiir PIM benutzt werden soll,
d.h. Uber die Multicast Routing betrieben werden soll.

PIM-Modus Zeigt den Modus an, der fir PIM benutzt wird. Ihr Geréat verwen-
det den PIM Sparse Mode. Der Eintrag kann nicht verandert
werden.

Stub Interface Mode
Bestimmen Sie, ob die Schnittstelle fir PIM-Datenpakete ge-

nutzt werden soll. Mit diesem Parameter kdnnen Sie z. B. eine
Schnittstelle fir IGMP benutzen, aber vor (gefélschten) PIM-
Nachrichten schitzen.

Ist diese Funktion deaktiviert (Standardwert), werden die PIM-
Datenpakete fiir diese Schnittstelle blockiert.
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Wenn die Funktion aktiv ist, ist die Schnittstelle fiir die PIM-
Datenpakete freigegeben.

Designated-Rou-

ter-Priorit:t Bestimmen Sie den Wert der Designated Router Priority, der in

die Option Designated-Router-Prioritét eingefligt wird.

Je héher dieser Wert ist, desto gréBer ist die Wahrscheinlich-
keit, dass der entsprechende Router als Designated Router ver-
wendet wird.

Standardwert ist 1.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Hello-Intervall
Bestimmen Sie, in welchen Zeitabstanden (in Sekunden) PIM

Hello Messages Uber diese Schnittstelle gesendet werden.

Der Wert 0 bedeutet, dass auf dieser Schnittstelle keine PIM
Hello Mesages gesendet werden.

Wertebereich: 0 bis 18000 Sekunden.

Standardwert ist 30.

Triggered-Hel-

lo-Intervall Bestimmen Sie, wie lange maximal gewartet werden darf, bis ei-

ne PIM Hello Message nach einem Sytemstart oder nach einem
Neustart eines Nachbarn gesendet wird.

Der Wert 0 bedeutet, dass PIM Hello Mesages immer sofort ge-
sendet werden.

Wertebereich: 0 bis 60 Sekunden.

Standardwert ist 5.

Hello Hold Time
Bestimmen Sie den Wert des Holdtime Feldes in einer PIM Hel-
lo Message.

Daraus ergibt sich, wie lange ein PIM-Router als verfugbar gilt.
Sobald die Hello Hold Time abgelaufen ist und und keine wei-
tere Hello Message empfangen wurde, wird dieser PIM-Router
als nicht erreichbar betrachtet.
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Join/Prune-Intervall

Join/Prune Hold Time

Propagation Delay

Override Interval

Wertebereich: 0 bis 65535 Sekunden.

Standardwert ist 105.

Bestimmen Sie die Haufigkeit, mit der PIM Join/Prune Messa-
ges auf der Schnittstelle gesendet werden sollen.

Der Wert 0 bedeutet, dass auf dieser Schnittstelle keine periodi-
schen PIM Join/Prune Mesages gesendet werden.

Wertebereich: 0 bis 18000 Sekunden.

Standardwert ist 60.

Bestimmen Sie den Wert, der in das Holdtime Feld einer PIM
Join/Prune Message eingeflgt wird.

Dies ist die Zeitspanne, die ein Empfénger den Join/Prune State
halten muss.

Wertebereich: 0 bis 65535 Sekunden.

Standardwert ist 210.

Bestimmen Sie den Wert, der in das Propagation Delay Feld
eingeflugt wird. Dieses Feld ist ein Bestandteil der LAN Prune
Delay Option in den PIM Hello Messages, die auf dieser
Schnittstelle gesendet werden.

Propagation Delay und Override Interval stellen die sogenann-
ten LAN-Prune-Delay-Einstellungen dar. Sie bewirken eine ver-
zbgerte Verarbeitung von Prune-Messages bei Upstream Rou-
tern.

Wenn Propagation Delay zu klein ist, kann es zum Abbruch
der Ubertragung von Multicast-Paketen kommen, bevor ein
Downstream Router eine Prune Override Message geschickt
hat.

Wertebereich: 0 bis 32 Sekunden.

Standardwert ist 1.

Bestimmen Sie den Wert, den das Gateway in das Feld Overri-
de Interval der LAN Prune Delay Option einflgt.
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Override Interval bestimmt, wie lange ein Downstream Router
héchstens warten darf, bis er eine Prune Override Message
schickt.

Wertebereich: 0 bis 65 Sekunden.

Standardwert ist 3.

16.4.2 PIM-Rendezvous-Punkte

Im Meni{ Multicast->PIM->PIM-Rendezvous-Punkte kénnen Sie festlegen, welcher Ren-
dezvous Point flir welche Gruppen zusténdig sein soll.

Es wird eine Liste aller PIM Rendezvous Points angezeigt.

Abb. 112: Multicast->PIM->PIM-Rendezvous-Punkte

16.4.2.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um PIM Rendezvous Points zu konfigurieren.
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Abb. 113: Multicast->PIM->PIM-Rendezvous-Punkte->Neu

Das Meni Multicast->PIM->PIM-Rendezvous-Punkte->Neu besteht aus folgenden Fel-
dern:

Felder im Meni PIM-Rendezvous-PunkteEinstellungen fiir PIM-Rendezvous-Punkt

Multicast-Grup- Waéhlen Sie die Multicast-Gruppen fir den PIM Rendevouz

penbereich Point aus. Sie kénnen A1le Gruppen (Standardwert) angeben
oder mit Auswahl von Specific Range ein Multicast-
Netzwerksegment spezifizieren.

Multicast-Grup-
pen-Adresse Nur bei Multicast-Gruppenbereich = Bestimmter Bereich

Geben Sie hier die IP-Adresse des Multicast-Netz-
werksegments ein.

Préfixlange der Multi-
cast-Gruppe Nur bei Multicast-Gruppenbereich = Bestimmter Bereich

Geben Sie hier die Netzmaskenlange des Multicast-
Netzwerksegments ein.

224.0.0.0/4 bezeichnet das komplette Multicast Class D Seg-
ment.

Wertebereich: 4 (Standardwert) bis 32.



16 Multicast Funkwerk Enterprise Communications GmbH

Rendezvous Point IP-

Adresse Geben Sie die IP-Adresse oder den Hostnamen des Rendez-

vous Points ein.

Vorrang
Geben Sie den Wert fiir pimGroupMappingPrecedence ein, der
fur statische RP Konfigurationen verwendet werden soll. Dieses
erlaubt die genaue Kontrolle dartiber, welche Konfiguration
durch diese statische Konfiguration ersetzt werden soll.

Wenn die Funktion aktiviert ist, wird pimStaticRPOverrideDyna-
mic ignoriert. Die absoluten Werte dieses Objekts haben nur
Bedeutung auf dem lokalen Router und missen nicht mit ande-
ren Routern abgestimmt werden.

Die Funktion ist mit dem Standardwert 0 deaktiviert. Wenn die
Funktion durch Setzen eines Wertes nicht 0 aktiviert wird, kann
das verschiedene Auswirkungen auf andere Router haben. Ver-
wenden Sie daher diese Funktion nicht, wenn eine genaue Kon-
trolle des Verhaltens des statischen RP nicht benétigt wird.

16.4.3 PIM-Optionen

Abb. 114: Multicast->PIM+PIM-Optionen

Das Menu Multicast->PIM+PIM-Optionen besteht aus folgenden Feldern:
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Felder im Menii PIM-OptionenGrundeinstellungen

PIM-Status

Keepalive-Periode

Register Suppression
Timer

Wahlen Sie aus ob PIM aktiviert werden soll. Mit Auswahl von
Aktivieren wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Geben Sie die Zeitspanne in Sekunden ein, in der eine Keepali-
ve Nachricht gesendet werden muss.

Mégliche Werte: 0 bis 65535.

Der Standardwert ist 210 .

Geben Sie die Zeit in Sekunden an, nach der ein PIM Designa-
ted Router (DR) keine register-encapsulated Daten mehr zum
Rendevouz Point (RP) schicken soll, nachdem die Register-
Stop-Nachricht empfangen wurde. Dieses Objekt wird verwen-
det, um sowohl am DR als auch am RP Timer zu nutzen. Dieser
Zeitraum wird in der PIM-SM Spezifikation Regis-
ter_Suppression_Time genannt.

Mégliche Werte: 0 bis 65535.

Der Standardwert ist 60 .
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Kapitel 177 WAN

Dieses Menu stellt Innen verschiedene Méglichkeiten zur Verfigung, Zugange bzw. Ver-
bindungen aus Ihrem LAN zum WAN zu konfigurieren. AuBerdem kénnen Sie hier die
Sprachibertragung bei Telefongespréachen iber das Internet optimieren.

171 Internet + Einwahlen

In diesem Menl kénnen Sie Internetzugénge oder Einwahl-Verbindungen einrichten.

Dariber hinaus kénnen Sie Adress-Pools fiir die dynamische Vergabe von IP-Adressen
anlegen.

Um mit lhrem Geréat Verbindungen zu Netzwerken oder Hosts auBBerhalb Ihres LANs her-
stellen zu kénnen, missen Sie die gewiinschten Verbindungspartner auf Ihrem Gerét ein-
richten. Dies gilt sowohl fir ausgehende Verbindungen (z. B. Ihr Gerat wahlt sich bei einem
entfernten Partner ein), als auch flr eingehende Verbindungen (z. B. ein entfernter Partner
wéhlt sich bei Ihrem Gerét ein).

Wenn Sie einen Internetzugang herstellen wollen, missen Sie eine Verbindung zu Ihrem
Internet-Service-Provider (ISP) einrichten. Fur Breitband-Internetzugéange stellt Ihr Gerat
die Protokolle PPP-over-Ethernet (PPPoE), PPP-over-PPTP und PPP-over-ATM (PPPoA)
zur Verfugung. Ein Internetzugang mittels ISDN ist ebenfalls konfigurierbar.

@ Hinweis

Beachten Sie die Vorgaben lhres Providers!

Einwahl-Verbindungen Uber ISDN dienen dazu, zu Netzwerken oder Hosts auBBerhalb lhres
LANSs eine Verbindung herzustellen.

Alle eingetragenen Verbindungen werden in der entsprechenden Liste angezeigt, welche
die Beschreibung, den Benutzername, die Authentifizierung und den aktuellen Status
enthalt.

Das Feld Status kann folgende Werte annehmen:

Mégliche Werte fiir Status

(4] verbunden

@. nicht verbunden (Wahlverbindung); Verbindungsaufbau méglich
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ﬁ nicht verbunden (z. B. ist aufgrund eines Fehlers beim Aufbau
einer ausgehenden Verbindung ein erneuter Versuch erst nach
einer definierten Anzahl von Sekunden mdéglich)

u administrativ auf inaktiv gesetzt (deaktiviert); Verbindungsauf-
bau nicht méglich

Standard-Route (Default Route)

Bei einer Standard-Route werden automatisch alle Daten auf eine Verbindung geleitet,
wenn keine andere passende Route verflgbar ist. Ein Zugang zum Internet sollte immer
als Standard-Route zum Internet-Service-Provider (ISP) eingerichtet sein. Weitergehende
Informationen zum méglichen Routentyp finden Sie unter Routing-Protokolle->Routen.

NAT aktivieren

Mit Network Address Translation (NAT) verbergen Sie Ihr gesamtes Netzwerk nach auf3en
hinter nur einer IP-Adresse. Fir die Verbindung zum Internet Service Provider (ISP) sollten
Sie dies auf jeden Fall tun.

Bei aktiviertem NAT sind zunachst nur ausgehende Sessions zugelassen. Um bestimmte
Verbindungen von auBBen zu Hosts innerhalb des LANs zu erlauben, miissen diese explizit
definiert und zugelassen werden.

Timeout bei Inaktivitat festlegen

Der Timeout bei Inaktivitat wird festgelegt, um die Verbindung bei Nichtbenutzen, d.h.
wenn keine Nutzdaten mehr gesendet werden, automatisch zu trennen und somit ggf. Ge-
buhren zu sparen.

Blockieren nach Verbindungsfehler

Mit dieser Funktion richten Sie eine Wartezeit fir ausgehende Verbindungsversuche ein,
nachdem ein Verbindungsversuch durch lhr Geréat fehlgeschlagen ist.

Authentifizierung

Wenn bei ISDN-Verbindungen ein Ruf eingeht, wird tiber den ISDN-D-Kanal die Nummer
des Anrufers mitgegeben. Anhand dieser Nummer kann Ihr Gerat den Anrufer identifizieren
(CLID), wenn dieser auf Inrem Gerét eingetragen ist. Nach der Identifizierung mit CLID
kann lhr Gerat zusétzlich eine PPP-Authentisierung mit dem Verbindungspartner durchfiih-
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ren, bevor der Ruf angenommen wird.

Far alle PPP-Verbindungen benétigt Ihr Geréat Vergleichsdaten, die Sie eintragen missen.
Legen Sie fest, welche Authentisierungsverhandlung ausgefiihrt werden soll und tragen Sie
ein gemeinsames Passwort und zwei Kennungen ein. Diese Daten erhalten Sie z. B. von
Ihrem Internet Service Provider oder dem Systemadministrator der Firmenzentrale. Stim-
men die von lhnen auf Ihrem Geréat eingetragenen Daten mit den Daten des Anrufers tUber-
ein, wird der Ruf angenommen. Stimmen die Daten nicht iberein, wird der Ruf abgewie-
sen.

Callback

Um zusétzliche Sicherheit bezlglich des Verbindungspartners zu erlangen oder die Kosten
von Verbindungen eindeutig verteilen zu kénnen, kann der Callback-Mechanismus fur jede
Verbindung uber eine ISDN- oder Uber eine AUX-Schnittstelle verwendet werden. Damit
kommt eine Verbindung erst durch einen Rickruf zustande, nachdem der Anrufer eindeutig
identifiziert wurde. lhr Gerat kann sowohl einen eingehenden Ruf mit einem Rickruf beant-
worten, also auch von einem Verbindungspartner einen Rickruf anfordern. Die Identifizie-
rung kann aufgrund der Calling Party Number oder aufgrund der PAP/
CHAP/MS-CHAP-Authentifizierung erfolgen. Im ersten Fall erfolgt die Identifikation ohne
Rufannahme, da die Calling Party Number Uiber den ISDN-D- Kanal Gbermittelt wird, im
zweiten Fall mit Rufannahme.

Kanalbiindelung

Ihr Gerét unterstltzt dynamische und statische Kanalbiindelung fir Wahlverbindungen. Ka-
nalblndelung kann nur bei ISDN-Verbindungen fur Bandbreitenerhéhung bzw. als Backup
angewendet werden. Bei Aufbau einer Verbindung wird zun&chst nur ein B-Kanal geéffnet.

Dynamisch

Dynamische Kanalbiindelung bedeutet, dass lhr Gerat bei Bedarf, also bei gro3en Daten-
raten, weitere ISDN-B-Kanéle fur Verbindungen zuschaltet, um den Durchsatz zu erhéhen.
Sinkt das Datenaufkommen, werden die zusatzlichen B-Kanéle wieder geschlossen.

Falls auf der Gegenstelle Gerate anderer Fabrikate verwendet werden, stellen Sie sicher,
dass diese dynamische Kanalblindelung fur Bandbreitenerhdhung bzw. als Backup unter-
stitzen.

Statisch

Bei statischer Kanalbundelung legen Sie im Voraus fest, wie viele B-Kanéle lhr Geréat fur
Verbindungen nutzen soll, unabh&ngig von der Ubertragenen Datenrate.



171.1 PPPoE

Im Meni WAN->Internet + Einwahlen->PPPoE wird eine Liste aller PPPoE Schnittstellen
angezeigt.

PPP over Ethernet (PPPOE) ist die Verwendung des Netzwerkprotokolls Point-to-Point Pro-
tocol (PPP) Uber eine Ethernet-Verbindung. PPPoE wird heute bei ADSL-Anschliissen in
Deutschland verwendet. In Osterreich wurde urspriinglich fir ADSL-Zugénge das Point To
Point Tunneling Protocol (PPTP) verwendet. Mittlerweile wird allerdings PPPoE auch dort
von einigen Providern angeboten.

171.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere PPPoE Schnittstellen einzurichten.

Abb. 115: WAN->Internet + Einwéhlen->PPPoE->Neu
Das Meni WAN->Internet + Einwéhlen->PPPoE->Neu besteht aus folgenden Feldern:

Felder im Menii PPPoEBasisparameter

R1xxx/R3xxx/R4xxx
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Beschreibung

PPPoE-Modus

PPPoE-Ether-
net-Schnittstelle

PPPoE-Schnittstelle
fir Mehrfachlink

Benutzername

Geben Sie einen beliebigen Namen ein, um den PPPoE-Partner
eindeutig zu benennen. In diesem Feld darf das erste Zeichen
keine Zahl sein. Sonderzeichen und Umlaute diirfen ebenfalls
nicht verwendet werden.

Waéhlen Sie aus, ob Sie eine Standard-Internetverbindung tber
PPPoE ( Standard) nutzen oder ob lhr Internetzugang tber
mehrere Schnittstellen aufgebaut werden soll ( Mehrfachver-
bindung). Wahlen Sie Mehrfachverbindung, SO kbnnen Sie
mehrere DSL-Verbindungen eines Providers Gber PPP als stati-
sche Blindel koppeln, um mehr Bandbreite zu erhalten. Jede
dieser DSL-Verbindungen sollte dafiir eine separate Ethernet-
Verbindung nutzen. Aktuell ist bei vielen Providern die Funktion
PPPoE Multilink erst in Vorbereitung.

Wir empfehlen lhnen, fir PPPoE Multilink den Ethernet Switch
Ihres Gerats im Split-Port-Modus zu betreiben und fir jede PP-
PoE-Verbindung eine eigene Ethernet-Schnittstelle zu benut-
zen, z.B. enl-1, enl1-2.

Wenn Sie flir PPPoE Multilink zusétzlich ein externes Modem
benutzen wollen, miissen Sie den Ethernet-Switch lhres Gerats
im Split-Port-Modus betreiben.

Nur fir PPPoE-Modus = Standard

Waéhlen Sie die Ethernet-Schnittstelle aus, die flir eine Stan-
dard-PPPoE-Verbindung vorgegeben wird.

Bei Verwendung eines externen DSL-Modems, wahlen Sie hier
den Ethernet-Port aus, an dem das Modem angeschlossen ist.

Bei Verwendung des internen DSL-Modems, wéhlen Sie hier
die in Physikalische Schnittstellen->ATM->Profile->Neu fir
diese Verbindung konfigurierte EthoA-Schnittstelle aus.

Nur fir PPPoE-Modus= Mehrfachverbindung

Wahlen Sie alle Schnittstellen aus, die Sie fur lhre Internetver-
bindung nutzen wollen. Klicken Sie die Hinzufliigen-
Schaltflache, um weitere Eintrdge anzulegen.

Geben Sie den Benutzernamen ein.
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Passwort
VLAN

VLAN-ID

Immer aktiv

Timeout bei Inaktivitat

Geben Sie das Passwort ein.

Einige Internet Service Provider erfordern eine VLAN-ID. Akti-
vieren Sie diese Funktion, um unter VLAN-ID einen Wert einge-
ben zu kénnen.

Nur wenn VLAN aktiviert ist.

Geben Sie die VLAN-ID ein, die Sie von Ihrem Provider erhalten
haben.

Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Ak tiviert wird die Funktion aktiv.
Standardmé&Big ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Nur wenn Immer aktiv deaktiviert ist

Geben Sie das Inaktivitatsintervall in Sekunden fiir Statischen
Short Hold ein. Mit Statischem Short Hold legen Sie fest, wie-
viele Sekunden zwischen Senden des letzten Nutz-Datenpakets
und Abbau der Verbindung vergehen sollen.

Mégliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Shorthold.

Standardwert ist 300 .

Bsp. 10 fiir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Menii PPPoEIP-Modus und Routen

Feld Beschreibung

IP-Adressmodus

Wahlen Sie aus, ob lhrem Gerat eine statische |IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Mégliche Werte:

e TP-Adresse abrufen(Standardwert): Ihr Gerat erhalt dyna-
misch eine IP-Adresse.

17 WAN
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e Statisch : Sie geben eine statische IP-Adresse ein.

Standardroute Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

NAT-Eintrag erstellen  Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Lokale IP-Adresse Nur bei IP-Adressmodus = Statisch

Geben Sie die statische IP-Adresse des Verbindungspartners
ein.

Routeneintrage Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintréage fiur diesen Verbin-
dungspartner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
® Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -

Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto héhere Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-  Geben Sie ein, firr wie viele Sekunden nach fehlgeschlagenem
bindungsfehler fiir Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Standardwert ist 60 .
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Maximale Anzahl der
erneuten Einwahlver-
suche

Authentifizierung

DNS-Aushandlung

TCP-ACK-Pakete prio-
risieren

Geben Sie die Anzahl der erfolglosen Versuche fir einen Ver-

bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

Mégliche Werte von 0 bis 100 .

Standardwert ist 5 .

Wahlen Sie das Authentifizierungsprotokoll fir diesen Verbin-
dungspartner aus. Wahlen Sie die Authentifizierung, die von |h-
rem Provider spezifiziert ist.

Maogliche Werte:

» pPAP (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfiihren, Passwort wird unverschliisselt Gibertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausflihren, Passwort wird ver-
schlusselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfuhren.

e PAP/CHAP/MS-CHAP : Vorrangig CHAP ausfihren, bei Ab-
lehnung anschlieBend das vom Verbindungspartner geforder-
te Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 moglich.)

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

Wahlen Sie aus, ob |Ihr Gerét IP-Adressen flir DNS-Server Pri-
mar und DNS-Server Sekundar vom Verbindungspartner er-
hélt oder diese zum Verbindungspartner schickt.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Waéhlen Sie aus, ob der TCP-Download bei intensivem TCP-
Upload optimiert werden soll. Diese Funktion kann speziell fir
asymmetrische Bandbreiten (ADSL) angewendet werden.

17 WAN
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Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

LCP- Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch

Erreichbarkeitspriifung Senden von LCP Echo Requests bzw. Replies Uiberprift werden
soll. So ist es méglich, im Falle einer Leitungsstérung schneller
auf eine Backup-Verbindung umzuschalten.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

MTU Geben Sie die maximale PaketgréBe (Maximum Transfer Unit,
MTU) in Bytes an, die fiir die Verbindung verwendet werden
darf.

Mit dem Standardwert Automatisch wird der Wert beim Ver-
bindungsaufbau durch das Link Control Protocol vorgegeben.

Wenn Sie Automatisch deaktivieren, kdnnen Sie einen Wert
eingeben.

Mégliche Werte sind 1 bis 8192.

Standardwert ist 0.

171.2 PPTP

Im Meni WAN->Internet + Einwahlen->PPTP wird eine Liste aller PPTP-Schnittstellen
angezeigt.

In diesem Meni konfigurieren Sie eine Internet-Verbindung, die zum Verbindungsaufbau
das Point to Point Tunneling Protocol (PPTP) verwendet, z. B. in Osterreich notwendig.

171.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere PPTP-Schnittstellen einzurichten.
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Abb. 116: WAN->Internet + Einwéahlen->PPTP->Neu
Das Menii WAN->Internet + Einwéhlen->PPTP->Neu besteht aus folgenden Feldern:
Felder im Menii PPTPBasisparameter

Feld Beschreibung

Beschreibung Geben Sie einen beliebigen Namen ein, um die Internetverbin-
dung eindeutig zu benennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-
zeichen und Umlaute dirfen ebenfalls nicht verwendet werden.

PPTP-Schnittstelle Wahlen Sie die IP-Schnittstelle aus, tUber die Pakete zur PPTP-
Gegenstelle transportiert werden.

Bei Verwendung eines externen DSL-Modems, wahlen Sie hier
den Ethernet-Port aus, an dem das Modem angeschlossen ist.

Bei Verwendung des internen DSL-Modems, wéhlen Sie hier
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die in Physikalische Schnittstellen->ATM->Profile->Neu flir
diese Verbindung konfigurierte EthoA-Schnittstellez z. B.
ethoab50-0, aus.

Benutzername Geben Sie den Benutzernamen ein.
Passwort Geben Sie das Passwort ein.
Immer aktiv Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Timeout bei Inaktivitat Nur wenn Immer aktiv deaktiviert ist

Geben Sie das Inaktivitatsintervall in Sekunden ein. Damit legen
Sie fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Maégliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Timeout.

Standardwert ist 300 .

Bsp. 10 fiir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Menii PPTPIP-Modus und Routen

IP-Adressmodus Waéhlen Sie aus, ob Ihnrem Gerét eine statische IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Mdgliche Werte:

e TP-Adresse abrufen(Standardwert): Ihr Gerat erhalt dyna-
misch eine temporar glltige IP-Adresse vom Provider.

e Statisch : Sie geben eine statische IP-Adresse ein.

Standardroute Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
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NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

als Standard-Route festgelegt werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Nur fir IP-Adressmodus = Statisch.

Weisen Sie der PPTP-Schnittstelle eine IP-Adresse aus lhrem
LAN zu, die als interne Quelladresse Ihres Gerats verwendet
werden soll.

Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintrage fir diesen PPTP-Part-
ner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
* Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Geréat eine Standardnetzmas-
ke.

e Metrik: Je niedriger der Wert, desto hdhere Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-
bindungsfehler fiir

Maximale Anzahl der

Geben Sie ein, fur wie viele Sekunden nach fehlgeschlagenem
Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Standardwert ist 60 .

Geben Sie die Anzahl der erfolglosen Versuche fur einen Ver-
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erneuten Einwahlver-  bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

suche
Mégliche Werte von 0 bis 100 .
Standardwert ist 5 .
Authentifizierung Waéhlen Sie das Authentifizierungsprotokoll fiir diese Internet-

verbindung aus. Wahlen Sie die Authentifizierung, die von Ih-
rem Provider spezifiziert ist.

Mdgliche Werte:

e pAP (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausflihren, Passwort wird unverschliisselt tibertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schlusselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausflihren.

e MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

e PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfiihren, bei Ab-
lehnung anschlieBend das vom Verbindungspartner geforder-
te Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 méglich.)

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

e Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

DNS-Aushandlung Wahlen Sie aus, ob Ihr Gerat IP-Adressen fiir DNS-Server Pri-
mar und DNS-Server Sekundar vom Verbindungspartner er-
hélt oder diese zum Verbindungspartner schickt.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll. Diese Funktion kann speziell fir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.
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StandardmaBig ist die Funktion nicht aktiv.

PPTP-Adressmodus Zeigt den Adressmodus an. Der Wert kann nicht veréndert wer-
den.

Maogliche Werte:

* Statisch : Die IP-Adresse des in PPTP-Schnittstelle aus-
gewahlten Ethernet-Ports wird verwendet.

Lokale PPTP- Weisen Sie der PPTP-Schnittstelle eine IP-Adresse zu, die als
IP-Adresse Quelladresse verwendet wird.

Standardwertist 70.0.0.140.

Entfernte PPTP- Geben Sie die IP-Adresse des PPTP-Partners ein.

IP-Adresse
Standardwertist 70.0.0.138.

LCP- Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch

Erreichbarkeitspriifung Senden von LCP Echo Requests bzw. Replies Uberprift werden
soll. So ist es méglich, im Falle einer Leitungsstérung schneller
auf eine Backup-Verbindung umzuschalten.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

171.3 PPPoA

Im Meni WAN->Internet + Einwahlen->PPPoA wird eine Liste aller PPPoA-Schnittstellen
angezeigt.

In diesem MenU konfigurieren Sie eine xDSL-Verbindung, die zum Verbindungsaufbau PP-
PoA verwendet. Bei PPPoA wird die Verbindung so konfiguriert, dass ein PPP-Datenstrom
direkt tber ein ATM-Netzwerk transportiert wird (RFC 2364). Dieses ist bei manchen Provi-
dern erforderlich. Achten Sie bitte auf die Spezifikationen lhres Providers!

Bei Verwendung des internen DSL-Modems, muss in WAN->ATM->Profile->Neu fir diese
Verbindung eine PPPoA-Schnittstelle mit Client-Typ = Auf Anforderung konfiguriert
werden.
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17.1.3.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere PPPoA-Schnittstellen einzurichten.

Abb. 117: WAN->Internet + Einwdhlen->PPPoA->Neu
Das Meniu WAN->Internet + Einwéhlen->PPPoA->Neu besteht aus folgenden Feldern:
Felder im Menii PPPoABasisparameter

Beschreibung Geben Sie einen beliebigen Namen ein, um den Verbindungs-
partner eindeutig zu benennen. In diesem Feld darf das erste
Zeichen keine Zahl sein. Sonderzeichen und Umlaute diirfen
ebenfalls nicht verwendet werden.

ATM PVC Wahlen Sie ein im Menu ATM->Profile angelegtes ATM-Profil,
dargestellt durch die vom Provider vorgegebenen globalen ID

VPI und VCI.

Benutzername Geben Sie den Benutzernamen ein.
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Passwort

Immer aktiv

Timeout bei Inaktivitat

Geben Sie das Passwort fir die PPPoA-Verbindung ein.

Waéhlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Ak tiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Nur wenn Immer aktiv deaktiviert ist

Geben Sie das Inaktivitatsintervall in Sekunden fiir den Stati-
schen Short Hold ein. Mit dem Statischen Short Hold legen Sie
fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen soll.

Maégliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Shorthold.

Standardwert ist 300 .

Bsp. 10 fir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Felder im Menii PPPoAIP-Modus und Routen

Feld | Beschreibung

IP-Adressmodus

Standardroute

Wahlen Sie aus, ob lhr Gerét eine statische IP-Adresse hat
oder diese dynamisch erhalt.

Mdgliche Werte:

e TP-Adresse abrufen(Standardwert): Ihr Gerat erhalt dyna-
misch eine IP-Adresse.

e Statisch : Sie geben eine statische IP-Adresse ein.

Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

17 WAN
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NAT-Eintrag erstellen  Wahlen Sie aus, ob Network Address Translation (NAT) akti-
viert werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Lokale IP-Adresse Nur fir IP-Adressmodus = Statisch.

Tragen Sie hier die statische IP-Adresse ein, die Sie von lhrem
Provider erhalten haben.

Routeneintrage Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintréage fiur diesen Verbin-
dungspartner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.
e Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Geréat eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto h6here Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-  Geben Sie ein, fur wie viele Sekunden nach fehlgeschlagenem
bindungsfehler fiir Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Standardwert ist 60 .

Maximale Anzahl der  Geben Sie die Anzahl der erfolglosen Versuche fiir einen Ver-
erneuten Einwéhlver-  bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

suche
Mégliche Werte von 0 bis 100 .

Standardwert ist 5 .

Authentifizierung Waéhlen Sie das Authentifizierungsprotokoll fir diese Internet-
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DNS-Aushandlung

TCP-ACK-Pakete prio-
risieren

LCP-
Erreichbarkeitspriifung

verbindung aus. Wéahlen Sie die Authentifizierung, die von Ih-
rem Provider spezifiziert ist.

Méogliche Werte:

e paAPp (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfiuihren, Passwort wird unverschlusselt Ubertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schllusselt Ubertragen.

» pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

e PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfihren, bei Ab-
lehnung anschlieBend das vom Verbindungspartner geforder-
te Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 moglich.)

e MS-CHAPv2: Nur MS-CHAP Version 2 ausfihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

Wahlen Sie aus, ob lhr Gerat IP-Adressen flir DNS-Server Pri-
mar und DNS-Server Sekundar vom Verbindungspartner er-
hélt oder diese zum Verbindungspartner schickt.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Waéhlen Sie aus, ob der TCP-Download bei intensivem TCP-
Upload optimiert werden soll. Diese Funktion kann speziell fir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch
Senden von LCP Echo Requests bzw. Replies iberprift werden
soll. Diese ist empfehlenswert fir Fest-, PPTP- und
L2TP-Verbindungen.

17 WAN



Feld Beschreibung

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

17.1.4 ISDN

Im Meni WAN->Internet + Einwahlen->ISDN wird eine Liste aller ISDN-Schnittstellen an-
gezeigt.

In diesem MenU konfigurieren Sie folgende ISDN-Verbindungen:

* Internetzugang uber ISDN

¢ LAN-zu-LAN Kopplung Gber ISDN

* Remote (Mobile) Dialin

* Nutzung der Funktion ISDN Callback

171.4.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere ISDN-Schnittstellen einzurichten.

R1xxx/R3xxx/R4xxx



Abb. 118: WAN->Internet + Einwahlen->ISDN->Neu

Das Meniu WAN->Internet + Einwéahlen->ISDN->Neu besteht aus folgenden Feldern:
Felder im Menii ISDNBasisparameter

Feld Beschreibung

Beschreibung Geben Sie einen beliebigen Namen ein, um den Verbindungs-
partner eindeutig zu benennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-
zeichen und Umlaute diirfen ebenfalls nicht verwendet werden.

R1xxx/R3xxx/R4xxx
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Verbindungstyp

Benutzername

Entfernter Benutzer
(nur Einwahl)

Passwort

Immer aktiv

Timeout bei Inaktivitat

Wahlen Sie aus, welches Layer-1-Protokoll Ihr Gerat nutzen
soll.

Diese Einstellung gilt fir ausgehende Verbindungen zum Ver-
bindungspartner und nur fur eingehende Verbindungen vom
Verbindungspartner, wenn sie anhand der Calling Party Number
identifiziert werden konnten.

Mégliche Werte:

* ISDN 64 kbit/s: Flr ISDN-Datenverbindungen mit 64 kBit/
s

* ISDN 56 kbit/s: Flr ISDN-Datenverbindungen mit 56 kBit/
s

Geben Sie die Kennung |hres Geréts (lokaler PPP Benutzerna-
me) ein.

Geben Sie die Kennung der Gegenstelle (entfernter PPP Benut-
zername) ein.

Geben Sie das Passwort ein.

Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.
Standardma&Big ist die Funktion nicht aktiv.

Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang
mit Flatrate-Tarif haben.

Geben Sie das Inaktivitatsintervall in Sekunden fur den Stati-
schen Short Hold ein. Mit dem Statischen Short Hold legen Sie
fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Zur Verfligung stehen Werte von -1 bis 3600 (Sekunden). Ein
Wert von -1 bedeutet, dass die Verbindung nach einem Ab-
bruch sofort wieder aufgebaut wird, 0 deaktiviert den Shorthold.
Standardwert ist 20.

Felder im Menii ISDNIP-Modus und Routen
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IP-Adressmodus

Standardroute

NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

Wahlen Sie aus, ob Ihrem Gerat eine statische IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Méogliche Werte:

* Statisch (Standardwert): Sie geben eine statische IP-
Adresse ein.

* TP-Adresse bereitstellen: Ihr Gerat vergibt der Gegen-
stelle dynamisch eine IP-Adresse.

e IP-Adresse abrufen: Ihr Gerét erhalt dynamisch eine IP-
Adresse.

Nur bei IP-Adressmodus = Statisch
und IP-Adresse abrufen

Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Nur bei IP-Adressmodus = Statisch
und IP-Adresse abrufen

Wenn eine ISDN-Internetverbindung konfiguriert wird, wéahlen
Sie aus, ob Network Address Translation (NAT) aktiviert werden
soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Nur bei IP-Adressmodus = Statisch

Weisen Sie der ISDN-Schnittstelle die IP-Adresse aus Ihrem
LAN zu, die als interne Quelladresse Ihres Gerats verwendet
werden soll.

Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintréage fir diesen Verbin-
dungspartner.
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e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

e Metrik: Je niedriger der Wert, desto hdhere Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

IP-Zuordnungspool
Nur bei IP-Adressmodus = TP-Adresse bereitstellen

Wahlen Sie einen im Meni WAN->Internet + Einwéhlen->IP
Pools konfigurierten IP-Pool aus. Falls hier noch kein IP-Pool
konfiguriert wurde, erscheint in diesem Feld die Meldung Noch
nicht definiert.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen
Feld Beschreibung

Blockieren nach Ver-  Geben Sie ein, fiir wie viele Sekunden nach fehlgeschlagenem
bindungsfehler fiir Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll.

Standardwert ist 300 .

Maximale Anzahl der  Geben Sie die Anzahl der erfolglosen Versuche fir einen Ver-
erneuten Einwahlver-  bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

suche
Mdgliche Werte von 0 bis 100 .
Standardwert ist 5 .
Nutzungsart Waéhlen Sie ggf. eine spezielle Nutzung der Schnittstelle.

Mégliche Werte:
* Standard (Standardwert): Kein spezieller Typ ist ausge-
wahlt.

* Nur Einwahl : Die Schnittstelle wird fir eingehende Wahl-
verbindungen und flr von auBen initiilerten Callback verwen-
det.

e Mehrfacheinwahl (Nur Einwahl) : Die Schnittstelle wird
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Authentifizierung

Verschliisselung

als Multi-User-Verbindungspartner definiert, d. h. mehrere Cli-
ents wahlen sich mit gleichem Benutzernamen und Passwort
ein.

Wahlen Sie das Authentifizierungsprotokoll fir diesen PPTP
Partner aus.

Mégliche Werte:

e paAPp (Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfuihren, Passwort wird unverschlisselt Gbertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausflihren, Passwort wird ver-
schlusselt Gbertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

e PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfihren, bei Ab-
lehnung anschlieBend das vom Verbindungspartner geforder-
te Authentifizierungsprotokoll ausfiihren. (MSCHAP Version 1
oder 2 moglich.)

e MS-CHAPv2: Nur MS-CHAP Version 2 ausflihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

Nur fur Authentifizierung = MS-CHAPv2

Wahlen Sie ggf. die Art der Verschlisselung, die fiir den Daten-
verkehr mit dem Verbindungspartner angewendet werden soll.
Dies ist nur méglich, wenn keine Komprimierung mit STAC bzw.
MS-STAC fiir die Verbindung aktiv ist. Wenn Verschliisselung
gesetzt ist, muss es die Gegenstelle ebenfalls unterstutzen,
sonst kommt keine Verbindung zustande.

Maogliche Werte:
* Keine (Standardwert): Es wird keine MPP-Verschlusselung

angewendet.

e Aktiviert: Die MPP-Verschlisselung V2 mit 128 bit wird
nach RFC 3078 angewendet.

* windows-kompatibel: Die MPP-Verschlisselung V2 mit
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Callback-Modus

128 bit wird kompatibel zu Microsoft und Cisco angewendet.

Wahlen Sie die Funktion Callback-Modus.
Mégliche Werte:

* Keiner (Standardwert): Ihr Geréat fuhrt keinen Ruckruf aus.
e Aktiv: Wahlen Sie eine der folgenden Optionen:

* Keine PPP-Aushandlung: Ilhr Gerat ruft den Verbin-
dungspartner an, um einen Riickruf anzufordern.

* Windows-Clientmodus: lhr Gerat ruft den Verbindungs-
partner an, um tUber CBCP (Callback Control Protocol)
einen Riuickruf anzufordern. Wird fiir Windows Clients beno-
tigt.

* Passiv: Wahlen Sie eine der folgenden Optionen:

* PPP-Aushandlung oder CLID: |hr Gerat ruft sofort zu-
rick, wenn Ihr Geréat vom Verbindungspartner dazu aufge-
fordert wird.

* Windows-Servermodus : Ihr Geréat ruft nach einer vom
Microsoft Client vorgeschlagenen Zeit (NT: 10 Sekunden,
neuere Systeme: 12 Sekunden) zurlck. Es verwendet die
Rufnummer (Eintrdge->Rufnummer) mit dem Modus
Ausgehend oder Beide, die fur den Verbindungspartner
eingetragen ist. Wenn keine Nummer eingetragen ist, kann
die erforderliche Nummer vom Anrufer in einer PPP Aus-
handlung mitgeteilt werden. Diese Einstellung ist aus Si-
cherheitsgrinden méglichst nicht zu verwenden. Bei der
Anbindung von mobilen Microsoft-Clients tiber DFU-
Netzwerk ist dies derzeit nicht vermeidbar.

* Verzégert, nur CLID: lhr Gerét ruft nach ca. vier Se-
kunden zuriick, wenn lhr Gerat vom Verbindungspartner da-
zu aufgefordert worden ist. Nur sinnvoll bei CLID.

® Windows-Servermodus, Riickruf optional :Wie
Windows-Servermodus mit Abbruchoption. Diese Einstel-
lung ist aus Sicherheitsgriinden zu vermeiden. Der Micro-
soft-Client hat hier zusétzlich die Méglichkeit, den Callback
abzubrechen und die initiale Verbindung zu lhrem Gerét oh-
ne Callback aufrechtzuerhalten. Dieses gilt nur, wenn keine
feste ausgehende Rufnummer fir den Verbindungspartner
konfiguriert ist. Dies wird erreicht, indem das erscheinende
Dialogfenster mit Abbrechen geschlossen wird.
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Felder im Menii Erweiterte EinstellungenOptionen fiir Bandbreite auf Anforderung

Feld Beschreibung

Kanalbiindelung Waéhlen Sie aus, ob Kanalbiindelung bzw. welche Art von Ka-
nalbiindelung fir ISDN-Verbindungen mit dem Verbindungs-
partner genutzt werden soll.

Ihr Gerat unterstiitzt dynamische und statische Kanalbliindelung
fur Wéhlverbindungen. Bei Aufbau einer Verbindung wird zu-
nachst nur ein B-Kanal gedffnet. Dynamische Kanalbiindelung
bedeutet, dass Ihr Gerét bei Bedarf, also bei groBen Datenra-
ten, weitere ISDN-B-Kanale zuschaltet, um den Durchsatz zu
erhdhen. Sinkt das Datenaufkommen, werden die zusatzlichen
B-Kanéle wieder geschlossen. Bei statischer Kanalbiindelung
legen Sie im Voraus fest, wie viele B-Kanale lhr Gerat nutzen
soll, unabhangig von der Ubertragenen Datenrate.

Mégliche Werte:

* Keine (Standardwert): Keine Kanalbiindelung, fur Verbindun-
gen steht immer nur ein B-Kanal zur Verfligung.

* Statisch : Statische Kanalbindelung.

* Dynamisch : Dynamische Kanalbiindelung.

Anzahl B-Kanale Wahlen Sie aus, wie viele B-Kanéle lhr Gerat nutzen soll.

Feld im Menii Erweiterte EinstellungenWahinummern

Feld Beschreibung

Eintrage
Flgen Sie weitere Eintrdge mit Hinzufiigen hinzu.

Felder im Menii Konfiguration der Wahinummern (erscheint nur fiir Eintradge = Hinzu-

fligen)
Feld Beschreibung
Modus Nur wenn Eintrage = Hinzufigen.

Waéhlen Sie aus, ob Rufnummer fir eingehende oder fur aus-
gehende Rufe oder flr beides verwendet werden soll. Mdgliche
Werte:

* Beide (Standardwert): Fir eingehende und ausgehende Ru-
fe.
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* Eingehend: Fur eingehende Rufe, wenn der Verbindungs-
partner sich bei lhrem Gerat einwahlen soll.

e Ausgehend : Fur ausgehende Rufe, wenn Sie sich beim Ver-
bindungspartner einwahlen wollen.

Die Calling Party Number des eingehenden Rufes wird mit der
unter Rufnummer eingetragenen Nummer verglichen.

Rufnummer Geben Sie die Rufnummern des Verbindungspartners ein.

Anzahl Verwendeter Wahlen Sie aus welcher Port zu verwenden ist.
Ports

Felder im Menii Erweiterte EinstellungenIP-Optionen
Feld Beschreibung

OSPF-Modus Wahlen Sie aus, ob und wie Uber die Schnittstellen Routen pro-
pagiert und/oder OSPF-Protokoll-Pakete gesendet werden.

Maogliche Werte:

* Passiv (Standardwert): OSPF ist nicht fur diese Schnittstelle
aktiv, d. h. Gber diese Schnittstelle werden keine Routen pro-
pagiert oder OSPF-Protokoll-Pakete gesendet. Uber diese
Schnittstelle erreichbare Netze werden jedoch bei der Berech-
nung der Routing Informationen bericksichtigt und tber akti-
ve Schnittstellen propagiert.

o Aktiv: OSPF ist fiir diese Schnittstelle aktiv, d. h. Uber diese
Schnittstelle werden Routen propagiert und/oder OSPF-
Protokoll-Pakete gesendet.

e Tnaktiv: OSPF ist fir diese Schnittstelle deaktiviert.

Proxy-ARP-Modus Wahlen Sie aus, ob und wie ARP-Requests aus dem eigenen
LAN stellvertretend fir den spezifischen Verbindungspartner
beantworten werden.

Mégliche Werte:

* Inaktiv (Standardwert): Deaktiviert Proxy-ARP fir diesen
Verbindungspartner.

* Aktiv oder Ruhend: lhr Gerét beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum Verbin-
dungspartner aktiv oder Ruhend ist. Bei Ruhend beantwor-
tet Ihr Gerét lediglich den ARP-Request, der Verbindungsauf-
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bau erfolgt erst, wenn jemand tatséchlich die Route nutzen
will.

* Nur aktiv: lhr Gerat beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum Verbindungspartner
aktivist, wenn also bereits eine Verbindung zum Verbin-
dungspartner besteht.

DNS-Aushandlung Wahlen Sie aus, ob Ihr Gerat IP-Adressen fiir DNS-Server Pri-
mér und Sekundéar und WINS-Server Primar und Sekundéar
vom Verbindungspartner erhalt oder diese zum Verbindungs-
partner schickt.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

1715 AUX

Im Meni WAN+Internet + Einwahlen+AUX wird eine Liste aller AUX-Schnittstellen ange-
zeigt.

In diesem Men( kénnen Sie unterschiedliche Vorgaben fiir die Kommunikation zwischen
Gateway und Modem definieren. Firr den Anschluss eines externen Analogmodems an den
AUX Port eines bintec Gateways, bendtigen Sie ein spezielles Kabel fir den Konsolen-
Port (z. B. AUX-Backup Cable) Ihres Gateways.
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171.5.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere AUX-Schnittstellen einzurichten.

Abb. 119: WAN->Internet + Einwahlen->AUX->Neu

Das Meni WAN->Internet + Einwéhlen->AUX->Neu besteht aus folgenden Feldern:

Felder im Meni AUXBasisparameter

Feld Beschreibung
Beschreibung Geben Sie einen beliebigen Namen ein, um den WAN-Partner
eindeutig zu benennen. In diesem Feld darf das erste Zeichen

keine Zahl sein. Sonderzeichen und Umlaute diirfen ebenfalls
nicht verwendet werden.

Benutzername Geben Sie den Benutzernamen ein.
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Passwort
Geben Sie das Passwort ein.

Immer aktiv Waéhlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.
Aktivieren Sie diese Option nur, wenn Sie einen Internetzugang

mit Flatrate-Tarif haben.

Timeout bei Inaktivitat
Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden fir Statischen
Short Hold ein. Mit Statischem Short Hold legen Sie fest, wie-
viele Sekunden zwischen Senden des letzten Nutz-Datenpakets
und Abbau der Verbindung vergehen sollen.

Maégliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Shorthold.

Standardwert ist 600 .
Felder im Menii AUXIP-Modus und Routen

Feld | Beschreibung

IP-Adressmodus
Wahlen Sie aus, ob lhrem Gerat eine statische |IP-Adresse zu-

gewiesen werden soll, ob es diese dynamisch erhalten soll oder
ob es diese dynamisch an die Gegenstelle vergeben soll.

Mégliche Werte:

* TP-Adresse abrufen(Standardwert): Ihr Gerat erhalt dyna-
misch eine IP-Adresse.

e Statisch : Sie geben eine statische IP-Adresse ein.

* TP-Adresse bereitstellen: Ihr Gerat vergibt der Gegen-
stelle dynamisch eine IP-Adresse.

Standardroute
Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.
Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.
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NAT-Eintrag erstellen
Wahlen Sie aus, ob Network Address Translation (NAT) akti-

viert werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Lokale IP-Adresse Nur bei IP-Adressmodus = Statisch

Geben Sie die statische IP-Adresse des Verbindungspartners
ein.

Routeneintrage
Nur bei IP-Adressmodus = Statisch

Definieren Sie weitere Routing-Eintréage fiur diesen Verbin-
dungspartner.

Flgen Sie mit Hinzufligen neue Eintrage hinzu.

e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Geréat eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto h6here Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

IP-Zuordnungspool
Nur bei IP-Adressmodus = TP-Adresse bereitstellen

Wahlen Sie einen im Meni WAN->Internet + Einwéhlen->IP
Pools konfigurierten IP-Pool aus. Falls hier noch kein IP-Pool
konfiguriert wurde, erscheint in diesem Feld die Meldung Noch
nicht definiert.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-
bindungsfehler fiir Geben Sie ein, fur wie viele Sekunden nach fehlgeschlagenem

Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll.

Standardwert ist 50 .
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Maximale Anzahl der

erneuten Einwdhlver- Geben Sie die Anzahl der erfolglosen Versuche fur einen Ver-

bindungsaufbau ein, nach denen die Schnittstelle blockiert wird.

suche
Mégliche Werte von 0 bis 100 .
Standardwert ist 5 .
Nutzungsart

Wahlen Sie ggf. eine spezielle Nutzung der Schnittstelle.

Maogliche Werte:

* Standard (Standardwert): Kein spezieller Typ ist ausge-
wahlt.

* Nur Einwahl : Die Schnittstelle wird fiir eingehende Wahl-
verbindungen und fir von auB3en initiierten Callback verwen-
det.

® Mehrfacheinwahl (Nur Einwahl) : Die Schnittstelle wird
als Multi-User Verbindungspartner definiert, d. h. mehrere Cli-
ents wéhlen sich mit gleichem Benutzernamen und Passwort
ein.

Authentifizierung Wahlen Sie das Authentifizierungsprotokoll fur diesen PPTP

Partner aus.

Mégliche Werte:

* PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfiihren, bei Ab-
lehnung anschlieBend das vom PPTP Partner geforderte Au-
thentifizierungsprotokoll ausfiihren. (MSCHAP Version 1 oder
2 mdglich.)

e pap(Standardwert): Nur PAP (PPP Password Authentication
Protocol) ausfiihren, Passwort wird unverschlusselt Ubertra-
gen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schllUsselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

e MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

* Keiner: Einige Provider verwenden keine Authentifizierung.



17 WAN

Funkwerk Enterprise Communications GmbH

DNS-Aushandlung

TCP-ACK-Pakete prio-
risieren

LCP-
Erreichbarkeitspriifung

Callback-Modus

Wahlen Sie in dem Fall diese Option.

Wahlen Sie aus, ob lhr Gerat IP-Adressen flir DNS-Server Pri-
mar und DNS-Server Sekundar vom Verbindungspartner er-
hélt oder diese zum Verbindungspartner schickt.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Waéhlen Sie aus, ob der TCP-Download bei intensivem TCP-
Upload optimiert werden soll. Diese Funktion kann speziell fir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch
Senden von LCP Echo Requests bzw. Replies Giberprift werden
soll. So ist es méglich, im Falle einer Leitungsstérung schneller
auf eine Backup-Verbindung umzuschalten.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Wahlen Sie die Funktion Callback-Modus.
Mégliche Werte:

e Keiner (Standardwert): Ihr Gerat flhrt keinen Ruckruf aus.
* Aktiv: Wahlen Sie eine der folgenden Optionen:

* Keine PPP-Aushandlung: lhr Gerat ruft den Verbin-
dungspartner an, um einen Rickruf anzufordern.

* Windows-Clientmodus: lhr Gerét ruft den Verbindungs-
partner an, um Gber CBCP (Callback Control Protocol)
einen Ruckruf anzufordern. Wird fiir Windows Clients bené-
tigt.

* passiv: Wéhlen Sie eine der folgenden Optionen:

* PPP-Aushandlung oder CLID: |hr Gerat ruft sofort zu-
riick, wenn Ihr Gerat vom Verbindungspartner dazu aufge-
fordert wird.
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* Windows-Servermodus : Ihr Geréat ruft nach einer vom
Microsoft Client vorgeschlagenen Zeit (NT: 10 Sekunden,
neuere Systeme: 12 Sekunden) zurlck. Es verwendet die
Rufnummer (Eintrage->Rufnummer (MSN)) mit dem Mo-
dus Ausgehend oder Beide, die flir den Verbindungspart-
ner eingetragen ist. Wenn keine Nummer eingetragen ist,
kann die erforderliche Nummer vom Anrufer in einer PPP
Aushandlung mitgeteilt werden. Diese Einstellung ist aus Si-
cherheitsgriinden méglichst nicht zu verwenden. Bei der
Anbindung von mobilen Microsoft-Clients iber DFU-
Netzwerk ist dies derzeit nicht vermeidbar.

* Verzégert, nur CLID: lhr Gerét ruft nach ca. vier Se-
kunden zuriick, wenn |lhr Gerat vom Verbindungspartner da-
zu aufgefordert worden ist. Nur sinnvoll bei CLID.

® Windows-Servermodus, Riickruf optional :Wie
windows-Servermodus mit Abbruchoption. Diese Einstel-
lung ist aus Sicherheitsgriinden zu vermeiden. Der Micro-
soft-Client hat hier zusétzlich die Méglichkeit, den Callback
abzubrechen und die initiale Verbindung zu Ihrem Gerét oh-
ne Callback aufrechtzuerhalten. Dieses gilt nur, wenn keine
feste ausgehende Rufnummer fir den Verbindungspartner
konfiguriert ist. Dies wird erreicht, indem das erscheinende
Dialogfenster mit ABBRECHEN geschlossen wird.

Felder im Menii Erweiterte EinstellungenWahinummern

Feld Beschreibung

Eintrage Fiigen Sie weitere Eintrdge mit Hinzufligen hinzu.
Felder im Menii Konfiguration der Wahinummern Eintrag: <1> (erscheint nur fir Ein-
trage = Hinzufiigen)

Feld Beschreibung

Modus Nur wenn Eintrage = Hinzufiigen.

Waéhlen Sie aus, ob Rufnummer (MSN) fir eingehende oder fir
ausgehende Rufe oder fir beides verwendet werden soll. Mégli-
che Werte:

* Beide (Standardwert): Flr eingehende und ausgehende Ru-
fe.

* Eingehend : Fur eingehende Rufe, wenn der Verbindungs-
partner sich bei lnrem Gerat einwahlen soll.
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e Ausgehend : Fir ausgehende Rufe, wenn Sie sich beim Ver-
bindungspartner einwéhlen wollen.

Die Calling Party Number des eingehenden Rufes wird mit der
unter Rufnummer (MSN) eingetragenen Nummer verglichen.

Rufnummer Geben Sie die Rufnummern des Verbindungspartners ein.

Port-Verwendung Waéhlen Sie aus welcher Port zu verwenden ist.
Felder im Meni Erweiterte EinstellungenlP-Optionen

Proxy-ARP-Modus Wahlen Sie aus, ob und wie ARP-Requests aus dem eigenen
LAN stellvertretend fir den spezifischen Verbindungspartner
beantworten werden.

Mégliche Werte:

* Inaktiv (Standardwert): Deaktiviert Proxy-ARP fir diesen
Verbindungspartner.

* Aktiv oder Ruhend: lhr Gerét beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum Verbin-
dungspartner aktiv oder Ruhend ist. Bei ruhend beantwor-
tet Ihr Gerét lediglich den ARP-Request, der Verbindungsauf-
bau erfolgt erst, wenn jemand tatsachlich die Route nutzen
will.

e Nur aktiv: lhr Gerét beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum Verbindungspartner
aktivist, wenn also bereits eine Verbindung zum Verbin-
dungspartner besteht.

17.1.6 IP Pools

Im Meni IP Pools wird eine Liste aller IP Pools angezeigt.

Ihr Gerét kann als dynamischer IP-Adress-Server fir PPP-Verbindungen agieren. Dafir
stellen Sie einen oder mehrere Pools von IP-Adressen zur Verfugung. Diese IP-Adressen
kénnen fur die Dauer der Verbindung an einwéhlende Verbindungspartner vergeben wer-
den.

Eingetragene Host-Routen haben immer Vorrang vor IP-Adressen aus den Adress-Pools.
Wenn also ein eingehender Ruf authentisiert wurde, Gberprift Ihr Gerat zunéchst, ob flr
den Anrufer in der Routing-Tabelle eine Host-Route eingetragen ist. Wenn dies nicht der
Fall ist, kann lhr Geréat eine IP-Adresse aus einem Adress-Pool zuweisen (falls verfigbar).
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Bei Adress-Pools mit mehr als einer IP-Adresse kénnen Sie nicht festlegen, welcher Ver-
bindungspartner welche Adresse bekommt. Die Adressen werden zundchst einfach der
Reihe nach vergeben. Bei einer erneuten Einwahl innerhalb eines Intervalls von einer Stun-
de wird aber versucht, wieder die zuletzt an diesen Partner vergebene IP-Adresse zuzu-
weisen.

Wahlen Sie die Schaltflache Hinzufiigen, um weitere IP Pools einzurichten.

Abb. 120: WAN->Internet + Einwéhlen->IP Pools->Hinzufiigen

Das Meni WAN->Internet + Einwéhlen->IP Pools->Hinzufiigen besteht aus folgenden
Feldern:

Felder im Menii OptionenlP Pools

IP-Poolname Geben Sie die Bezeichnung des IP-Pools ein.
IP-Poolbereich Geben Sie im ersten Feld die erste IP-Adresse des Bereiches
ein.

Geben Sie im zweiten Feld die letzte IP-Adresse des Bereiches
ein.
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172 ATM

ATM (Asynchronous Transfer Mode) ist ein Datenlbertragungsverfahren, das urspriinglich
fur Breitband-ISDN konzipiert wurde.

Aktuell wird ATM u.a. in Hochgeschwindigkeitsnetzen verwendet. Sie benétigen ATM z. B.,
wenn Sie Uber das integrierte ADSL- bzw. SHDSL-Modem einen Hochgeschwindigkeitszu-
gang ins Internet realisieren wollen.

In einem ATM-Netz kdnnen unterschiedliche Anwendungen wie z. B. Sprache, Video und
Daten nebeneinander im asynchronen Zeitmultiplexverfahren tbertragen werden. Jedem
Sender werden dabei Zeitabschnitte zum Ubertragen seiner Daten zur Verfligung gestellt.
Beim asynchronen Verfahren werden ungenutzte Zeitabschnitte eines Senders von einem
anderen Sender verwendet.

Bei ATM handelt es sich um ein verbindungsorientiertes Paketvermittlungsverfahren. Fir
die Datenubertragung wird eine virtuelle Verbindung genutzt, die zwischen Sender und
Empféanger ausgehandelt oder auf beiden Seiten konfiguriert wird. Es wird z. B. der Weg
festgelegt, den die Daten nehmen sollen. Uber eine einzige physikalische Schnittstelle kén-
nen mehrere virtuelle Verbindungen eingerichtet werden.

Die Daten werden in sogenannten Zellen oder Slots konstanter GréBe Ubermittelt. Jede
Zelle besteht aus 48 Byte Nutzdaten und 5 Byte Steuerinformation. Die Steuerinformation
enthélt u.a. die ATM-Adresse vergleichbar der Internetadresse. Die ATM-Adresse setzt
sich aus den Bestandteilen Virtual Path Identifier (VPI) und Virtual Connection Identifier
(VCI) zusammen; sie identifiziert die virtuelle Verbindung.

Uber ATM werden verschiedene Arten von Datenstrémen transportiert. Um den unter-
schiedlichen Ansprichen dieser Datenstrdme an das Netz, z. B. beziiglich Zellverlust und
Verzbégerungszeit, gerecht zu werden, kdnnen mit Hilfe der Dienstkategorien dafir geeig-
nete Werte festgelegt werden. Fir unkomprimierte Videodaten werden z. B. andere Para-
meter bendtigt als fur zeitunkritische Daten.

In ATM-Netzen steht Quality of Service (QoS) zur Verfligung, d. h. die GréBe verschiede-
ner Netzparameter wie z. B. Bitrate, Delay und Jitter kann garantiert werden.

OAM (Operation, Administration and Maintenance) dient der Uberwachung der Dateniiber-
tragung bei ATM. OAM umfasst Konfigurationsmanagement, Fehlermanagement und Leis-
tungsmessung.

17.2.1 Profile

Im Meni WAN->ATM->Profile wird eine Liste aller ATM-Profile angezeigt.
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Wenn die Verbindung fur lhren Internetzugang Uber das interne Modem aufgebaut wird,
mussen dafir die ATM-Verbindungsparameter eingestellt werden. Ein ATM-Profil fasst
einen Satz Parameter flr einen bestimmten Provider zusammen.

StandardméBig ist ein ATM-Profil mit der Beschreibung AUTO-CREATED vorkonfiguriert,

dessen Werte (VPI 1 und VCI 32) z. B. flir eine ATM-Verbindung der Telekom geeignet
sind.

@ Hinweis
Die ATM-Enkapsulierungen sind in den RFCs 1483 und 2684 beschrieben. Sie finden
die RFCs auf den entsprechenden Seiten der IETF (www.ietf.org/rfc.html).

17.2.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere ATM-Profile einzurichten.

Abb. 121: WAN->ATM->Profile->Neu
Das Meni WAN->ATM->Profile->Neu besteht aus folgenden Feldern:

Felder im Menii ProfileATM-Profilparameter

Feld Beschreibung

Provider Wahlen Sie eines der vorkonfigurierten ATM-Profile fur lhren
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Beschreibung

Typ

Virtual Path Identifier
(VPI)

Virtual Channel Identi-
fier (VCI)

Provider aus der Liste aus oder definieren Sie mit —- Benut-
zerdefiniert -- ein Profil.

Nur fir Provider = —-- Benutzerdefiniert --

Geben Sie eine beliebige Beschreibung fir die Verbindung ein.

Nur fir Provider = -- Benutzerdefiniert —--
Wahlen Sie das Protokoll fir die ATM-Verbindung aus.

Mdgliche Werte:

* Ethernet iiber ATM (Standardwert): Flr die ATM-
Verbindung (Permanent Virtual Circuit, PVC) wird Ethernet
Uber ATM (EthoA) verwendet.

* Geroutete Protokolle tiber ATM: Fir die ATM-
Verbindung (Permanent Virtual Circuit, PVC) wird Geroutete
Protokolle Gber ATM (RPoA) verwendet.

* PPP iiber ATM: Fir die ATM-Verbindung (Permanent Virtual
Circuit, PVC) wird PPP tber ATM (PPPoA) verwendet.

Nur fir Provider = -- Benutzerdefiniert --

Geben Sie den VPI-Wert der ATM-Verbindung ein. Der VPI ist
die Identifikationsnummer des zu verwendenden virtuellen Pfa-
des. Verwenden Sie die Vorgaben lhres Providers.

Mégliche Werte sind 0 bis 255.

Standardwert ist 8.

Nur fir Provider = -- Benutzerdefiniert --

Geben Sie den VCI-Wert der ATM-Verbindung ein. Der VCI ist
die ldentifikationsnummer des virtuellen Kanals. Ein virtueller
Kanal ist die logische Verbindung fiir den Transport von ATM-
Zellen zwischen zwei oder mehreren Punkten. Verwenden Sie
die Vorgaben |hres Providers.

Mégliche Werte sind 32 bis 65535.

Standardwert ist 32.
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Enkapsulierung Nur fir Provider = -- Benutzerdefiniert --

Wahlen Sie die zu verwendende Enkapsulierung aus. Verwen-
den Sie die Vorgaben |hres Providers.

Maégliche Werte (nach RFC 2684):

e LILC Bridged no FCS (Standardwert fiir Ethernet liber
ATM): Wird nur fir Typ = Ethernet tliber ATM angezeigt.

Bridged Ethernet mit LLC/SNAP-Enkapsulierung ohne Frame
Check Sequence (Prifsummen).

* LILC Bridged FCS:Wird nur fir Typ = Ethernet iiber
ATM angezeigt.
Bridged Ethernet mit LLC/SNAP-Enkapsulierung mit Frame
Check Sequence (Prifsummen).

* Nicht IS0 (Standardwert flr Geroutete Protokolle Uber
ATM): Wird nur fir Typ = Geroutete Protokolle iiber
ATM angezeigt.

Enkapsulierung mit LLC/SNAP-Header, geeignet fur IP-
Routing.

e L1C: Wird nur fir Typ = PPP iiber ATM angezeigt.

Enkapsulierung mit LLC-Header.

* VC-Multiplexing (Standardwert fir PPP Uber ATM):
Bridged Ethernet ohne zusétzliche Enkapsulierung (Null Ein-
kapselung) mit Frame Check Sequence (Prifsummen).

Felder im Menii Einstellungen fiir Ethernet tiber ATM (erscheint nur fiir Typ = Ether-
net Giber ATM)

Standard-Ethernet fiir Nur fir Typ = Ethernet iber ATM
PPPoE-Schnittstellen

Wahlen Sie aus, ob diese Ethernet-over-ATM-Schnittstelle flr
alle PPPoE-Verbindungen verwendet werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Adressmodus Nur fir Typ = Ethernet iber ATM



17 WAN Funkwerk Enterprise Communications GmbH

Wahlen Sie aus, auf welche Weise der Schnittstelle eine IP-
Adresse zugewiesen werden soll.

Méogliche Werte:

e Statisch (Standardwert): Der Schnittstelle wird eine stati-
sche IP-Adresse in IP-Adresse/Netzmaske zugewiesen.

* DHCP: Die Schnittstelle erhalt dynamisch per DHCP eine |IP-
Adresse.

IP-Adresse/Netzmaske Nur flr Adressmodus = Statisch

Geben Sie die IP-Adressen (IP-Adresse) und die entsprechen-
den Netzmasken (Netzmaske) der ATM-Schnittstellen ein. Fu-
gen Sie weitere Eintrdge mit Hinzufligen hinzu.

MAC-Adresse Geben Sie der routerinternen Schnittstelle der ATM-Verbindung
eine MAC-Adresse, z. B. 00:a0:£9:06:bf:03. Ein Eintrag
wird nur in speziellen Fallen benétigt.

Fur Internetverbindungen ist es ausreichend, die Option Vorein-
gestellte verwenden (Standardeinstellung) auszuwahlen. Es
wird eine Adresse verwendet, die von der MAC-Adresse des
enl-0 abgeleitet ist.

DHCP-MAC-Adresse Nur fir Adressmodus = DHCP.

Geben Sie die MAC-Adresse der routerinternen Schnittstelle
der ATM-Verbindung ein, z. B. 00:e1:£9:06:bf:03.

Sollte Ihnen Ihr Provider eine MAC-Adresse fur DHCP zugewie-
sen haben, so tragen Sie diese hier ein.

Sie haben auch die Méglichkeit, die Option Voreingestellte
verwenden (Standardeinstellung) auszuwéhlen. Es wird eine
Adresse verwendet, die von der MAC-Adresse des en1-0 ab-
geleitet ist.

DHCP-Hostname Nur fir Adressmodus = DHCP.

Geben Sie ggf. den beim Provider registrierten Host-Namen an,
der von lhrem Gerat fir DHCP-Anfragen verwendet werden soll.

Die maximale Lange des Eintrags betragt 45 Zeichen.
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Felder im Menii Einstellungen fiir geroutete Protokolle tiber ATM (erscheint nur fiir
Typ = Geroutete Protokolle Giber ATM)

Feld Beschreibung

IP-Adresse/Netzmaske Geben Sie die IP-Adressen (IP-Adresse) und die entsprechen-
den Netzmasken (Netzmaske) der ATM-Schnittstelle ein. Fi-
gen Sie weitere Eintrdge mit Hinzufligen hinzu.

TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll. Diese Funktion kann speziell fiir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Feld im Menii Einstellungen fiir PPP Uber ATM (erscheint nur fiir Typ = PPP uber
ATM), siehe auch

Feld Beschreibung

Client-Typ Waéhlen Sie aus, ob die PPPoA-Verbindung permanent oder bei
Bedarf aufgebaut werden soll.

Maogliche Werte:

e Auf Anforderung (Standardwert): Die PPPoA wird nur bei
Bedarf aufgebaut, z. B. fir den Internetzugang.

Zuséatzliche Informationen zu PPP lGber ATM finden Sie unter
PPPoA auf Seite 321.

17.2.2 Dienstkategorien

Im Meni WAN->ATM->Dienstkategorien wird eine Liste aller bereits konfigurierten ATM-
Verbindungen (PVC, Permanent Virtual Circuit) angezeigt, denen spezifische Datenver-
kehrsparameter zugewiesen wurden.

Ihr Gerat unterstitzt QoS (Quality of Service) fiir ATM-Schnittstellen.

f Achtung
ATM QoS ist nur anzuwenden, wenn lhr Provider eine Liste an Datenverkehrsparame-
tern (Traffic Contract) vorgibt.
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Die Konfiguration von ATM QoS erfordert umfangreiches Wissen uber die ATM-
Technologie und die Funktionsweise der bintec-Geréte. Eine Fehlkonfiguration kann
zu erheblichen Stérungen im Betrieb fuhren. Sichern Sie ggf. die urspringliche Konfi-
guration z. B. auf lhrem PC.

17.2.2.1 Neu

Wéhlen Sie die Schaltflache Neu, um weitere Kategorien einzurichten.

Abb. 122: WAN->ATM->Dienstkategorien->Neu
Das Meni WAN->ATM->Dienstkategorien->Neu besteht aus folgenden Feldern:
Felder im Menii DienstkategorienBasisparameter

Virtual Channel Waéhlen Sie die bereits konfigurierte ATM-Verbindung
Connection (VCC) (angezeigt durch die Kombination von VPI und VCI) aus, fir
welche die Servicekategorie festgelegt werden soll.

ATM-Dienstkategorie Wahlen Sie aus, auf welche Art der Datenverkehr der ATM-
Verbindung geregelt werden soll.

Durch die Auswahl der ATM-Dienstkategorie wird implizit eine
Prioriat zugeordnet: von CBR
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Peak Cell Rate (PCR)

Sustained Cell Rate
(SCR)

(héchste Prioritat) tber VBR.1 /VBR.3 bis VBR (niedrigste Prio-
ritat).

Zur Verfugung stehen:

* Unspecified Bit Rate (UBR) (Standardwert):

(Unspecified Bit Rate) Der Verbindung wird keine bestimmte
Datenrate garantiert. Die Peak Cell Rate (PCR) legt die Gren-
ze fest, bei deren Uberschreiten Daten verworfen werden.
Diese Kategorie eignet sich fur nicht-kritische Anwendungen.

* Constant Bit Rate (CBR) :(Constant Bit Rate) Der Ver-

bindung wird eine garantierte Datenrate zugewiesen, die von
der Peak Cell Rate (PCR) bestimmt wird. Diese Kategorie
eignet sich fur kritische Anwendungen (Real-Time), die eine
garantierte Datenrate voraussetzen.

® Variable Bit Rate V.1 (VBR.1) :(Variable Bit Rate)

Der Verbindung wird eine garantierte Datenrate zugewiesen
(Sustained Cell Rate (SCR)). Diese darf insgesamt um das
in Maximale Burst-GroBe (MBS) konfigurierte Volumen Uber-
schritten werden. Jeglicher weiterer ATM-Traffic wird verwor-
fen. Die Peak Cell Rate (PCR) bildet dabei die maximal még-
liche Datenrate. Die Kategorie eignet sich fur nicht-kritische
Anwendungen mit stoBweisem Datenaufkommen.

* Variable Bit Rate V.3 (VBR.3) :(Variable Bit Rate)

Der Verbindung wird eine garantierte Datenrate zugewiesen
(Sustained Cell Rate (SCR)). Diese darf insgesamt um das
in Maximale Burst-GréBe (MBS) konfigurierte Volumen tber-
schritten werden. Weiterer ATM-Traffic wird markiert und je
nach Auslastung des Zielnetzes mit niedriger Prioritat behan-
delt, d. h. wird bei Bedarf verworfen. Die Peak Cell Rate
(PCR) bildet dabei die maximal mégliche Datenrate. Diese
Kategorie eignet sich fiir kritische Anwendungen mit stoBwei-
sem Datenaufkommen.

Geben Sie einen Wert fiir die maximale Datenrate in Bits pro
Sekunde ein.

Mégliche Werte: 0 bis 10000000.

Der Standardwert ist 0.

Nur fir ATM-Dienstkategorie = Variable Bit Rate V.1
(VBR.1) oder Variable Bit Rate V.3 (VBR.3)

17 WAN
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Geben Sie einen Wert fir die mindestens zur Verfligung ste-
hende, garantierte Datenrate in Bits pro Sekunde ein.

Mégliche Werte: 0 bis 10000000.

Der Standardwert ist 0.

Maximale Burst-GroBe Nur fiir ATM-Dienstkategorie = Variable Bit Rate V.1
(MBS) (VBR.1) oder Variable Bit Rate V.3 (VBR.3)

Geben Sie hier einen Wert fiir die maximale Anzahl in Bits pro
Sekunde ein, um welche die PCR kurzzeitig tiberschritten wer-
den darf.

Mdgliche Werte: 0 bis 100000.

Der Standardwert ist 0.

17.2.3 OAM-Regelung

OAM ist ein Dienst zur Uberwachung von ATM-Verbindungen. In OAM sind insgesamt fiinf
Hierarchien (Flow Level F1 bis F5) fir den Informationsfluss definiert. Flr eine ATM-
Verbindung sind die wichtigsten Informationsfliisse F4 und F5. Der F4-Informationsfluss
betrifft den virtuellen Pfad (VP), der F5-Informationsfluss den virtuellen Kanal (VC). Der VP
wird durch den VPI-Wert definiert, der VC durch VPI und VCI.

&. Hinweis
Im Allgemeinen geht die Uberwachung nicht vom Endgerat aus, sondern wird seitens
des ISP initiiert. Inr Gerat muss dann lediglich korrekt auf die empfangenen Signale

reagieren. Dies ist auch ohne eine spezifische OAM-Konfiguration sowohl auf den
Flow Level 4 als auch dem Flow Level 5 gewéhrleistet.

Zur Uberwachung der ATM-Verbindung stehen zwei Mechanismen zur Verfiigung: Loop-
back Tests und OAM Continuity Check (OAM CC). Sie kdnnen unabhéngig voneinander
konfiguriert werden.
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A\

Achtung

Die Konfiguration von OAM erfordert umfangreiches Wissen tber die ATM-
Technologie und die Funktionsweise der bintec-Geréte. Eine Fehlkonfiguration kann
zu erheblichen Stérungen im Betrieb fuhren. Sichern Sie ggf. die urspringliche Konfi-
guration z. B. auf lhrem PC.

Im Meni WAN->ATM->OAM-Regelung wird eine Liste aller iberwachten OAM-
Fluss-Levels angezeigt.

17.2.3.1 Neu

Wahlen Sie die Schaltflache Neu, um die Uberwachung weiterer Fluss-Levels einzurichten.

Abb. 123: WAN->ATM->OAM-Regelung->Neu

Das Menii WAN->ATM->0AM-Regelung->Neu besteht aus folgenden Feldern:

Felder im Menii OAM-RegelungOAM-Flusskonfiguration

OAM-Fluss-Level Wahlen Sie den zu Uberwachenden OAM-Flusslevel.
Mdgliche Werte:

e F5: (Virtual Channel Level) Die OAM-Einstellungen werden
auf den virtuellen Kanal angewendet (Standardwert).

17 WAN
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e F4: (Virtual Path Level) Die OAM-Einstellungen werden auf
den virtuellen Pfad angewendet.

Virtual Channel Nur fir OAM-Fluss-Level = F5

Connection (VCC)
Wahlen Sie die zu Uberwachende bereits konfigurierte ATM-

Verbindung (angezeigt durch die Kombination von VPI und VCI)
aus.

Virtual Path Connecti- Nur fir OAM-Fluss-Level = F4

on (VPC)
Wahlen Sie die zu Uberwachende bereits konfigurierte Virtual

Path Connection (angezeigt durch den VPI) aus.

Felder im Menii OAM-RegelungLoopback
Feld Beschreibung

Loopback Ende- Waéhlen Sie aus, ob Sie den Loopback-Test fir die Verbindung
zu-Ende zwischen den Endpunkten der VCC bzw. VPC aktivieren wollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Ende- Nur wenn Loopback Ende-zu-Ende aktiviert ist.
zu-Ende-Sendeintervall

Geben Sie das Zeitintervall in Sekunden an, nach dem jeweils
eine Loopback-Zelle gesendet werden soll.
Mégliche Werte sind 0 bis 999.

Standardwert ist 5.

Ausstehende Ende- Nur wenn Loopback Ende-zu-Ende aktiviert ist.
zu-En-
de-Anforderungen Geben Sie ein, wieviele direkt aufeinanderfolgende Loopback-Zel-

len ausbleiben dirfen, bevor die Verbindung als unterbrochen
("inaktiv") angesehen wird. Mégliche Werte sind 1 bis 99.

Standardwert ist 5.

Loopback-Segment Wahlen Sie aus, ob Sie den Loopback-Test flir die Segment-
Verbindung (Segment = Verbindung des lokalen Enpunkts bis
zum nachsten Verbindungspunkt) der VCC bzw. VPC aktivieren
wollen.
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Segment-Sende-
intervall

Ausstehende Seg-
ment-Anforderungen

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Nur wenn Loopback-Segment aktiviert ist.

Geben Sie das Zeitintervall in Sekunden an, nach dem jeweils
eine Loopback-Zelle gesendet wird.

Maogliche Werte sind 0 bis 999.

Standardwert ist 5.

Nur wenn Loopback-Segment aktiviert ist.

Geben Sie ein, wieviele direkt aufeinanderfolgende Loopback-Zel
len ausbleiben dirfen, bevor die Verbindung als unterbrochen
("inaktiv") angesehen wird.

Mégliche Werte sind 1 bis 99.

Standardwert ist 5.

Felder im Menii OAM-RegelungCC-Aktivierung

Continuity Check (CC) Wahlen Sie aus, ob Sie den OAM-CC-Test fur die Verbindung

Ende-zu-Ende

zwischen den Endpunkten der VCC bzw. VPC aktivieren wollen.
Mégliche Werte:
¢ Passiv(Standardwert): OAM CC Requests werden nach der

CC-Aushandlung (CC activation negotiation) beantwortet.

e Aktiv: OAM CC Requests werden nach der CC-
Aushandlung (CC activation negotiation) gesendet.

* Beide : OAM CC Requests werden nach der CC-
Aushandlung (CC activation negotiation) gesendet und beant-
wortet.

* Keine Aushandlung :Je nach Einstellung im Feld Rich-
tung werden OAM CC Requests entweder gesendet und/oder
beantwortet. Es findet keine CC-Aushandlung statt.

e pPassiv: Die Funktion ist nicht aktiv.

Waéhlen Sie auBerdem aus, ob die Testzellen des OAM CC ge-

17 WAN
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Continuity Check (CC)
Segment

sendet bzw. empfangen werden sollen.

Mégliche Werte:

* Beide(Standardwert): CC-Daten werden sowohl empfangen
als auch generiert.

* Senke: CC-Daten werden empfangen.

* Quelle: CC-Daten werden generiert.

Wahlen Sie aus, ob Sie den OAM-CC-Test fiir die Segment-
Verbindung (Segment=Verbindung des lokalen Endpunkts bis
zum nachsten Verbindungspunkt) der VCC bzw. VPC aktivieren
wollen.

Maogliche Werte:
* Passiv(Standardwert): OAM CC Requests werden nach der

CC-Aushandlung (CC activation negotiation) beantwortet.

* Aktiv: OAM CC Requests werden nach der CC-
Aushandlung (CC activation negotiation) gesendet.

e Beide : OAM CC Requests werden nach der CC-
Aushandlung (CC activation negotiation) gesendet und beant-
wortet.

* Keine Aushandlung :Je nach Einstellung im Feld Rich-
tung werden OAM CC Requests entweder gesendet und/oder
beantwortet, es findet keine CC-Aushandlung statt.

e Keiner: Die Funktion ist nicht aktiv.

Wahlen Sie weiterhin aus, ob die Testzellen des OAM CC ge-
sendet bzw. empfangen werden sollen.

Zur Verfugung stehen:

* Beide(Standardwert): CC-Daten werden sowohl empfangen
als auch generiert.
* Senke : CC-Daten werden empfangen.

* Quelle: CC-Daten werden generiert.



173 Standleitung

Eine Standleitung ist eine permanente (stehende) Verbindung zweier Kommunikationspart-
ner Uber ein Telekommunikationsnetzwerk. Im Gegensatz zu einer Wéahlleitung steht der
gesamte Ubertragungsweg immer zur Verfligung. Die Standleitung kann nicht vom Teilneh-
mer Uber ein Wahlverfahren aufgebaut werden und hat daher keine Rufnummer. Die Ver-
bindung muss vom Netzbetreiber hergestellt werden.

17.3.1 Schnittstellen

Im Menl WAN->Standleitung->Schnittstellen wird eine Liste aller automatisch generier-
ten Standleitungsverbindungen angezeigt. Zur automatischen Generierung ist die Konfigu-
ration der entsprechenden ISDN-Schnittstelle nétig.

Abb. 124: WAN->Standleitung->Schnittstellen

R1xxx/R3xxx/R4xxx
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17.3.1.1 Bearbeiten

Wahlen Sie die Schaltflache um die Konfiguration der entsprechenden Standleitung fir
eine BRI-Schnittstelle zu bearbeiten.

Abb. 125: WAN->Standleitung->Schnittstellen->Automatisch generiert von BRI
(ISDN-SO)->

Das Meniu WAN->Standleitung->Schnittstellen->Automatisch generiert von BRI
(ISDN-SO)-> besteht aus folgenden Feldern:

Felder im Menii SchnittstellenBasisparameter

Beschreibung Geben Sie eine beliebige Beschreibung fir die Verbindung ein.

Felder im Menii SchnittstellenlP-Modus und Routen
Feld Beschreibung

Standardroute Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Lokale IP-Adresse Tragen Sie hier die IP-Adresse ein, die Sie von Ilhrem Netzbe-



Funkwerk Enterprise Communications GmbH 17 WAN

treiber erhalten haben.

Routeneintrage
Definieren Sie weitere Routeneintrage flr diesen Verbindungs-

parten.

Fiigen Sie mit Hinzufiigen neue Eintrage hinzu.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

LCP-

Erreichbarkeitspriifung Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle Gberprift

werden soll.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.
TCP-ACK-Pakete prio- Wahlen Sie aus, ob der TCP-Download bei intensivem TCP-
risieren Upload optimiert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Komprimierung
Waéhlen Sie ggf. die Art der Verschlusselung, die fiir den Daten-
verkehr mit dem Verbindungspartner angewendet werden soll.
Wenn Verschlisselung gesetzt ist, muss es die Gegenstelle
ebenfalls unterstutzen, sonst kommt keine Verbindung zustan-
de.

Mégliche Werte:

* Keiner (Standardwert): Es wird keine Verschliisselung ange-
wendet.

e STAC

* MS-STAC

e MPPC: Microsoft Point-to-Point Compression

Felder im Menii Erweiterte EinstellungenIP-Optionen

Feld Beschreibung

OSPF-Modus
Wahlen Sie aus ob lber die Schnittstelle OSPF-Proto-

koll-Pakete gesendet werden.
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Mégliche Werte:

Proxy-ARP-Modus

Passiv (Standardwert): OSPF ist nicht fiir diese Schnittstelle
aktiv, d. h. tGber diese Schnittstelle werden keine OSPF-
Protokoll-Pakete gesendet. Uber diese Schnittstelle erreich-
bare Netze werden jedoch bei der Berechnung der Routing
Informationen berlcksichtigt und tber aktive Schnittstellen
propagiert.

Aktiv: OSPF ist flir diese Schnittstelle aktiv, d. h. Gber diese
Schnittstelle werden OSPFProtokoll- Pakete gesendet.

Inaktiv: OSPF ist fir diese Schnittstelle deaktiviert.

Wahlen Sie aus, ob und wie die ARP-Requests fiir diesen spe-
zifischen Verbindungspartner beantwortet werden.

Mdgliche Werte:

Inaktiv(Standardwert): Deaktiviert Proxy-ARP fir diesen
Verbindungspartner.

Aktiv oder Ruhend: lhr Gerat beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum Verbin-
dungspartner aktiv oder Ruhend ist. Bei ruhend beantwor-
tet Ihr Gerat lediglich den ARP-Request, der Verbindungsauf-
bau erfolgt erst, wenn jemand tatsachlich die Route nutzen
will.

Nur aktiv: lhr Gerat beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum Verbindungspartner
aktivist, wenn also bereits eine Verbindung zum Verbin-
dungspartner besteht.

Die Konfiguration der entsprechenden Standleitung flir eine PRI-Schnittstelle und fir eine
Serielle-Schnittstelle ist immer identisch mit der Konfiguration der BRI-Schnittstelle.

174 Real Time Jitter Control

Bei Telefongespréachen Uber das Internet haben Spachdaten-Pakete normalerweise héchs-
te Prioritat. Trotzdem kénnen bei geringer Bandbreite der Upload Verbindung wéhrend ei-
nes Telefongesprachs merkbare Verzégerungen bei der Sprachiibertragung auftreten,
wenn gleichzeitig andere Datenpakete geroutet werden.

Die Funktion Real Time Jitter Control 10st dieses Problem. Um die "Leitung" flr die Sprach-
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daten-Pakete nicht zu lange zu blockieren, wird die GréRe der Ubrigen Datenpakete wéh-
rend eines Telefongesprachs bei Bedarf reduziert.

17.4.1 Regulierte Schnittstellen

Im Menli WAN->Real Time Jitter Control->Regulierte Schnittstellen wird eine Liste der
Schnittstellen angezeigt, fir welche die Funktion Real Time Jitter Control konfiguriert ist.

17.4.1.1 Neu

Wabhlen Sie die Schaltflache Neu, um fir weitere Schnittstellen die Sprachibertragung zu
optimieren.

Abb. 126: WAN->Real Time Jitter Control->Regulierte Schnittstellen->Neu

Das Meni WAN->Real Time Jitter Control->Regulierte Schnittstellen->Neu besteht aus
folgenden Feldern:

Felder im Menii Regulierte SchnittstellenGrundeinstellungen

Feld Beschreibung

Schnittstelle Legen Sie fest, fur welche Schnittstellen die SprachlUbertragung
optimiert werden soll.

Kontrolimodus Wahlen Sie den Modus fir die Optimierung aus.
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Mégliche Werte:

* Nur kontrollierte RTP-Streams(Standardwert): An-
hand der Daten, die (iber das Media Gateway geroutet wer-
den, erkennt das System Sprachdaten-Verkehr und optimiert
die Sprachlbertragung.

* Alle RTP-Streams: Alle RTP Streams werden optimiert.

» Inaktiv: Die Optimierung fiir die Ubertragung der Sprachda-
ten wird nicht durchgefuhrt.

» Immer: Die Optimierung fiir die Ubertragung der Sprachdaten
wird immer durchgefuhrt.

Maximale Upload- Geben Sie die maximal zur Verfligung stehende Bandbreite in
Geschwindigkeit Upload Richtung in KBit/s fur die gewahlte Schnittstelle ein.
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Kapitel 18 VPN

Als VPN (Virtual Private Network) wird eine Verbindung bezeichnet, die das Internet als
"Transportmedium” nutzt, aber nicht éffentlich zugénglich ist. Nur berechtigte Benutzer ha-
ben Zugang zu einem solchen VPN, das anschaulich auch als VPN-Tunnel bezeichnet
wird. Ublicherweise werden die (iber ein VPN transportierten Daten verschiisselt.

Uber ein VPN kann z. B. ein AuBendienstmitarbeiter oder ein Mitarbeiter im Home Office
auf die Daten im Firmennetz zugreifen. Filialen kdnnen ebenfalls Gber VPN an die Zentrale
angebunden werden.

Zum Aufbau eines VPN-Tunnels stehen verschiedene Protokolle zur Verfligung, wie z. B.
IPSec oder PPTP.

Die Authentifizierung der Verbindungspartner erfolgt Gber ein Passwort, mit Hilfe von Pres-
hared Keys oder lber Zertifikate.

Bei IPSec wird die Verschlisselung der Daten z. B. mit Hilfe von AES oder 3DES erledigt,
bei PPTP kann MPPE benutzt werden.

18.1 IPSec

IPSec erméglicht den Aufbau von gesicherten Verbindungen zwischen zwei Standorten
(VPN). Hierdurch lassen sich sensible Unternehmensdaten auch Uber ein unsicheres Medi-
um wie z. B. das Internet Ubertragen. Die eingesetzten Gerate agieren hierbei als End-
punkte des VPN Tunnels. Bei IPSec handelt es sich um eine Reihe von Internet Enginee-
ring Task Force (IETF) Standards, die Mechanismen zum Schutz und zur Authentifizierung
von |IP-Paketen spezifizieren. IPSec bietet Mechanismen, um die in den IP-Paketen Uber-
mittelten Daten zu verschliisseln und zu entschlisseln. Darlber hinaus kann die IPSec Im-
plementierung nahtlos in eine Public Key Umgebung (PKI, siehe Zertifikate auf Seite 137)
integriert werden. Die funkwerk-IPSec-Implementierung erreicht dieses Ziel zum einen
durch die Benutzung des Authentication Header (AH) Protokolls und des Encapsulated Se-
curity Payload (ESP) Protokolls. Zum anderen werden kryptografische Schlisselverwal-
tungsmechanismen wie das Internet Key Exchange (IKE) Protokoll verwendet.

18.1.1 IPSec-Peers

Als Peer wird ein Endpunkt einer Kommunikation in einem Computernetzwerk bezeichnet.
Jeder Peer bietet dabei seine Dienste an und nutzt die Dienste der anderen Peers.

Im MenU VPN->IPSec->IPSec-Peers wird eine Liste aller konfigurierter IPSec-Peers ange-
zeigt.



Abb. 127: VPN->IPSec->IPSec-Peers

Peer Uberwachung

Das Uberwachungsmenii eines Peers wird durch Auswahl der @-Schaltfléche beim ent-

sprechenden Peer in der Peerliste aufgerufen. Siehe Werte in der Liste IPSec-Tunnel auf
Seite 564.

18.1.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere IPSec-Peers einzurichten.

R 1xxx/B3xxx/R4xxx
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Abb. 128: VPN->IPSec->IPSec-Peers->Neu

Das Meni VPN->IPSec->IPSec-Peers->Neu besteht aus folgenden Feldern:

Felder im Menii IPSec-PeersPeer-Parameter

Administrativer Status Wahlen Sie den Zustand aus, in den Sie den Peer nach dem
Speichern der Peer-Konfiguration versetzen wollen.

Mogliche Werte:

* Aktiv (Standardwert): Der Peer steht nach dem Speichern

der Konfiguration sofort fir den Aufbau eines Tunnels zur
Verfugung.

e Tnaktiv: Der Peer steht nach dem Speichern der Konfigu-
ration zun&chst nicht zur Verfiigung.
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Beschreibung Geben Sie eine Beschreibung des Peers ein, die diesen identifi-
Ziert.

Die maximal mégliche Lange des Eintrags betragt 255 Zeichen.

Peer-Adresse Geben Sie die offizielle IP-Adresse des Peers bzw. seinen auf-
I6sbaren Host-Namen ein.

Die Eingabe kann in bestimmten Konfigurationen entfallen, wo-
bei Ihr Gerat dann keine IPSec-Verbindung initiieren kann.

Peer-ID Wahlen Sie den ID-Typ aus und geben Sie die ID des Peers
ein.

Die Eingabe kann in bestimmten Konfigurationen entfallen.
Die maximal mégliche Lange des Eintrags betragt 255 Zeichen.
Mégliche ID-Typen:

® Fully Qualified Domain Name (FQDN)
® E-Mail-Adresse

® TPV4-Adresse

® ASN.1-DN (Distinguished Name)

Auf dem Peer-Gerat entspricht diese ID dem Parameter Loka-
ler ID-Wert.

Felder im Menii IPSec-PeersSchnittstellenrouten

Feld 7 Beschreibung

IP-Adressenvergabe
Waéhlen Sie den Konfigurationsmodus der Schnittstelle aus.

Mégliche Werte:

e Statisch (Standardwert): Geben Sie eine statische IP-
Adresse ein.

e Client im IKE-Konfigurationsmodus: Wahlen Sie die-
se Option, wenn lhr Gateway als IPSec-Client vom Server ei-
ne |P-Adresse erhalten soll.

e Server im IKE-Konfigurationsmodus: Wahlen Sie die-
se Option, wenn lhr Gateway als DHCP-Server sich verbin-
denden Clients eine IP-Adresse vergeben soll. Diese wird aus
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IP-Zuordnungspool

Standardroute

Lokale IP-Adresse

Routeneintrage

dem gewéhlten IP-Zuordnungspool entnommen.

Nur bei IP-Adressenvergabe = Server im IKE-
Konfigurationsmodus

Wahlen Sie einen im Menl VPN->IP Poolskonfigurierten |P-
Pool aus. Falls hier noch kein IP-Pool konfiguriert wurde, er-
scheint in diesem Feld die Meldung Noch nicht definiert.

Nur fur IP-Adressenvergabe = Statisch

und Client im IKE-KonfigurationsmodusWahlen Sie
aus, ob die Route zu diesem IPSec Peer als Standard-Route
festgelegt wird.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Nur fir IP-Adressenvergabe = Statischund Server im
IKE-Konfigurationsmodus

Geben Sie die WAN IP-Adresse lhrer IPSec-Verbindung an. Es
kann die gleiche |P-Adresse sein, die als LAN |IP-Adresse an |h-
rem Router konfiguriert ist.

Nur fur IP-Adressenvergabe = Statisch
und Client im IKE-Konfigurationsmodus
Definieren Sie Routing-Eintrage fur diesen Verbindungspartner.

e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
LANS.
¢ Netzmaske: Netzmaske zu Entfernte IP-Adresse.

e Metrik: Je niedriger der Wert, desto hdhere Prioritat besitzt
die Route (Wertebereich 0. . . 15). Standardwert ist 1.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte EinstellungenErweiterte IPSec-Optionen

Feld Beschreibung

Phase-1-Profil

Wahlen Sie ein Profil fiir die Phase 1 aus. Neben den benutzer-

18 VPN
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definierten Profilen stehen vordefinierte Profile zur Verfigung.
Mégliche Werte:

® Keines (Standardprofil verwenden):Verwendet das
Profil, das in Phase-1-Profile als Standard markiert ist

e *Multi-Proposal: Verwendet ein spezielles Profil, das fur
Phase 1 die Proposals 3DES/MD5, AES/MD5 und Blowfish/
MD5 enthalt ungeachtet der Proposalauswahl im Menlu Pha-
se-1-Profile .

e <profilname>: Verwendet ein Profil, das im Menii Phase-
1-Profile fur Phase 1 konfiguriert wurde.

Phase-2-Profil Wahlen Sie ein Profil fur die Phase 2 aus. Neben den benutzer-
definierten Profilen stehen vordefinierte Profile zur Verfiigung.

Maogliche Werte:

® Keines (Standardprofil verwenden): Verwendet das
Profil, das in Phase-2-Profile als Standard markiert ist

e *Multi-Proposal: Verwendet ein spezielles Profil, das flr
Phase 2 die Proposals 3DES/MD5, AES-128/MD5 und Blow-
fish/MD5 enthélt ungeachtet der Proposalauswahl im Men
Phase-2-Profile.

e <profilname>: Verwendet ein Profil, das im Menii Phase-
2-Profile fiir Phase 2 konfiguriert wurde.

XAUTH-Profil Wahlen Sie ein in VPN->IPSec->XAUTH-Profile angelegtes
Profil aus, wenn Sie zur Authentifizierung dieses IPSec-Peers
XAuthverwenden méchten.

Wenn XAuth zusammen mit dem IKE-Konfigurationsmodus ver-
wendet wird, werden zuerst die Transaktionen fur XAuth und
dann diejenigen fiir den IKE-Konfigurationsmodus durchgefihrt.

Anzahl erlaubter Ver-  Wahlen Sie aus, wieviele Benutzer sich mit diesem Peer-Profil
bindungen verbinden durfen.

Mégliche Werte:

* Ein Benutzer (Standardwert): Es kann sich nur ein Peer
mit den in diesem Profil definierten Daten verbinden.

e Mehrere Benutzer: Es kénnen sich mehrere Peers mit den
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in diesem Profil definierten Daten verbinden. Bei jeder Verbin-
dungsanfrage mit den in diesem Profil definierten Daten, wird
der Peer-Eintrag dupliziert.

Startmodus Wahlen Sie aus, wie der Peer in den aktiven Zustand versetzt
werden soll.

Mégliche Werte:
e Auf Anforderung (Standardwert): Der Peer wird durch

einen Trigger in den aktiven Zustand versetzt.

e Immer aktiv.Der Peer istimmer aktiv.

Felder im Menii Erweiterte EinstellungenErweiterte IP-Optionen

Uberpriifung der Riick- Wahlen Sie aus, ob fiir die Schnittstelle zum Verbindungspart-
route ner eine Uberpriifung der Riickroute aktiviert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Proxy ARP Waéhlen Sie aus, ob Ihr Gerat ARP-Requests aus dem eigenen
LAN stellvertretend flr den spezifischen Verbindungspartner
beantworten soll.

Mégliche Werte:

* Tnaktiv (Standardwert): Deaktiviert Proxy-ARP flr diesen
IPSec Peer.

e Aktiv oder Ruhend: Ihr Gerat beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum IPSec
Peer aktiv (aktiv) oder Ruhend (ruhend) ist. Bei Ruhend
beantwortet Ihr Gerét lediglich den ARP-Request, der Verbin-
dungsaufbau erfolgt erst, wenn jemand tatsachlich die Route
nutzen will.

e Nur aktiv: lhr Gerat beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum IPSec Peer aktiv
(aktiv) ist, wenn also bereits eine Verbindung zum IPSec Peer
besteht.

IPSec-Callback
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Um Hosts, die nicht Uber feste IP-Adressen verfligen, eine sichere Verbindung tber das In-
ternet zu ermdglichen, unterstiitzen bintec-Gerate den DynDNS-Dienst. Dieser Dienst er-
maoglicht die Identifikation eines Peers anhand eines durch DNS auflésbaren Host-Namens.
Die Konfiguration der IP-Adresse des Peers ist nicht notwendig.

Der DynDNS-Dienst signalisiert aber nicht, ob ein Peer wirklich online ist, und kann einen
Peer nicht veranlassen, eine Internetverbindung aufzubauen, um einen IPSec-Tunnel Uber
das Internet zu ermdglichen. Diese Mdglichkeit wird mit IPSec-Callback geschaffen: Mit Hil-
fe eines direkten ISDN-Rufs bei einem Peer kann diesem signalisiert werden, dass man
online ist und den Aufbau eines IPSec-Tunnels Uber das Internet erwartet. Sollte der geru-
fene Peer derzeit keine Verbindung zum Internet haben, wird er durch den ISDN-Ruf ver-
anlasst, eine Verbindung aufzubauen. Dieser ISDN-Ruf verursacht (je nach Einsatzland)
keine Kosten, da der ISDN-Ruf von Ihrem Geréat nicht angenommen werden muss. Die
Identifikation des Anrufers durch dessen ISDN-Rufnummer gentgt als Information, um
einen Tunnelaufbau zu initiieren.

Um diesen Dienst einzurichten, muB3 zunédchst auf der passiven Seite im MenlU Physikali-
sche Schnittstellen->ISDN-Ports->MSN-Konfiguration->Neu eine Rufnummer flr den
IPSec-Callback konfiguriert werden. Dazu steht fir das Feld Dienst der Wert 71PSec zur
Verfugung. Dieser Eintrag sorgt dafirr, dass auf dieser Nummer eingehende Rufe an den
IPSec-Dienst geleitet werden.

Bei aktivem Callback wird, sobald ein IPSec-Tunnel benétigt wird, der Peer durch einen
ISDN-Ruf veranlasst, diesen zu initiieren. Bei passivem Callback wird immer dann ein Tun-
nelaufbau zum Peer initiiert, wenn ein ISDN-Ruf auf der entsprechenden Nummer (MSN im
Menl Physikalische Schnittstellen->ISDN-Ports->MSN-Konfiguration->Neu fir Dienst
IPSec) eingeht. Auf diese Weise wird sichergestellt, dass beide Peers erreichbar sind und
die Verbindung Uber das Internet zustande kommen kann. Es wird lediglich dann kein Call-
back ausgefuhrt, wenn bereits SAs (Security Associations) vorhanden sind, der Tunnel
zum Peer also bereits besteht.

@ Hinweis
Wenn ein Tunnel zu einem Peer aufgebaut werden soll, wird vom IPSec- Daemon zu-
nachst die Schnittstelle aktiviert, Uber die der Tunnel realisiert werden soll. Sofern auf
dem lokalen Gerat IPSec mit DynDNS konfiguriert ist, wird die eigene |P-Adresse pro-
pagiert und erst dann der ISDN-Ruf an das entfernte Gerat abgesetzt. Auf diese Art ist
sichergestellt, dass das entfernte Gerat das lokale auch tatséchlich erreichen kann,
wenn es den Tunnelaufbau initiiert.

Ubermittlung der IP-Adresse iiber ISDN

Mittels der Ubertragung der IP-Adresse eines Gerats tiber ISDN (im D-Kanal und/oder im
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B-Kanal) eréffnen sich neue Méglichkeiten zur Konfiguration von IPSec-VPNs. Einschran-
kungen, die bei der IPSec-Konfiguration mit dynamischen IP-Adressen auftreten, kénnen
S0 umgangen werden.

@ Hinweis
Um die Funktion IP-Adressubermittlung tiber ISDN nutzen zu kénnen, missen Sie ei-
ne kostenfreie Zusatzlizenz erwerben.

Die Lizenzdaten der Zusatzlizenzen erhalten Sie Uber die Online-Lizenzierungs-Seiten
im Support-Bereich auf www.funkwerk-ec.com . Bitte folgen Sie den Anweisungen der
Online-Lizenzierung.

Vor Systemsoftware Release 7.1.4 unterstltzte der IPSec ISDN Callback einen Tunnelauf-
bau nur dann, wenn die aktuelle IP-Adresse des Ausl6sers auf indirektem Wege (z. B. Uber
DynDNS) ermittelt werden konnte. DynDNS hat aber gravierende Nachteile, wie z. B. die
Latenzzeit, bis die IP-Adresse in der Datenbank wirklich aktualisiert ist. Dadurch kann es
dazu kommen, dass die Uber DynDNS propagierte IP-Adresse nicht korrekt ist. Dieses Pro-
blem wird durch die Ubertragung der IP-Adresse (iber ISDN umgangen. Dariiber hinaus er-
maglicht es diese Art der Ubermittlung dynamischer IP-Adressen, den sichereren ID-
Protect-Modus (Haupt Modus) fiir den Tunnelaufbau zu verwenden.

Funktionsweise: Um die eigene IP-Adresse an den Peer Uibermitteln zu kénnen, stehen un-
terschiedliche Modi zur Verfugung: Die Adresse kann im D-Kanal kostenfrei Ubertragen
werden oder im B-Kanal, wobei der Ruf von der Gegenstelle angenommen werden muss

und daher Kosten verursacht. Wenn ein Peer, dessen IP-Adresse dynamisch zugewiesen
worden ist, einen anderen Peer zum Aufbau eines IPSec-Tunnels veranlassen will, so kann

er seine eigene IP-Adresse gemas der in Felder im Men(i Erweiterte EinstellungenlPSec-Call-
back auf Seite 372 beschriebenen Einstellungen tbertragen. Nicht alle Ubertragungsmodi
werden von allen Telefongesellschaften unterstitzt. Sollte diesbezlglich Unsicherheit be-
stehen, kann mittels der automatischen Auswahl durch das Gerét sichergestellt werden,

dass alle zur Verfugung stehenden Moglichkeiten genutzt werden.

&. Hinweis

Damit Ihr Gerét des gerufenen Peers die Informationen tber die IP-Adresse identifizie-
ren kann, sollte die Callback-Konfiguration auf den beteiligten Geréaten analog vorge-
nommen werden.

Folgende Rollenverteilungen sind méglich:

¢ Eine Seite Gbernimmt die aktive, die andere die passive Rolle

* Beide Seiten kdnnen beide Rollen (Beide) tbernehmen
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Die Ubertragung der IP-Adresse und der Beginn der IKE-Phase-1-Aushandlung verlaufen
in folgenden Schritten:

(1) Peer A (der Ausléser des Callbacks) stellt eine Verbindung zum Internet her, um eine
dynamische IP-Adresse zugewiesen zu bekommen und um fur Peer B Uber das Inter-
net erreichbar zu sein.

(2) lhr Gerat erstellt ein begrenzt giiltiges Token und speichert es zusammen mit der ak-
tuellen IP-Adresse im zu Peer B gehérenden MIB-Eintrag.

(3) lhr Gerat setzt den initialen ISDN-Ruf an Peer B ab. Dabei werden die IP-Adresse von
Peer A sowie das Token gemaf der Callback-Konfiguration (ibermittelt.

(4) Peer B extrahiert die IP-Adresse von Peer A sowie das Token aus dem ISDN-Ruf und
ordnet sie Peer A aufgrund der konfigurierten Calling Party Number (der ISDN-
Nummer, die Peer A verwendet, um den initialen Ruf an Peer B abzusetzen) zu.

(5) Der IPSec-Daemon auf lnrem Gerat von Peer B kann die Gbermittelte IPAdresse ver-
wenden, um eine Phase-1-Aushandlung mit Peer A zu initiieren. Dabei wird der Token
in einem Teil der Payload innerhalb der IKE-Aushandlung an Peer A zurlickgesendet.

(6) Peer Aist nun in der Lage, das von Peer B zurlickgesendete Token mit den Eintragen
in der MIB zu vergleichen und so den Peer zu identifizieren, auch ohne dessen IP-
Adresse zu kennen.

Da Peer A und Peer B sich wechselseitig identifizieren kénnen, kdnnen auch unter Ver-
wendung von Preshared Keys Aushandlungen im ID-Protect-Modus durchgefuihrt werden.

Hinweis

In manchen Léndern (z. B. in der Schweiz) kann auch der Ruf im D-Kanal Kosten ver-
ursachen. Eine falsche Konfiguration der angerufenen Seite kann dazu fiihren, dass
die angerufene Seite den B-Kanal 6ffnet und somit Kosten fir die anrufende Seite ver-
ursacht werden.

Felder im Menii Erweiterte EinstellungenlPSec-Callback

Feld Beschreibung

Modus Wahlen Sie den Callback-Modus aus.

Mdégliche Werte:

* Inaktiv (Standardwert): IPSec-Callback ist deaktiviert. Das
lokale Gerat reagiert weder auf eingehende ISDN-Rufe noch
initiiert es ISDN-Rufe zum entfernten Gerét.

* Passiv: Das lokale Gerat reagiert lediglich auf eingehende
ISDN-Rufe und initiiert ggf. den Aufbau eines IPSec-Tunnels
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Ankommende Rufnum-
mer

Ausgehende Rufnum-
mer

Eigene IP-Adresse per
ISDN/GSM iibertragen

Ubertragungsmodus

zum Peer. Es werden keine ISDN-Rufe an das entfernte Ge-
rat abgesetzt, um dieses zum Aufbau eines IPSec-Tunnels zu
veranlassen.

e Aktiv: Das lokale Gerat setzt einen ISDN-Ruf an das ent-
fernte Geréat ab, um dieses zum Aufbau eines IPSec-Tunnels
zu veranlassen. Auf eingehende ISDN-Rufe reagiert das Ge-
rat nicht.

* Beide: Ihr Gerat kann auf eingehende ISDN-Rufe reagieren
und ISDN-Rufe an das entfernte Gerét absetzen. Der Aufbau
eines IPSec-Tunnels wird sowohl ausgefihrt (nach einem ein-
gehenden ISDN-Ruf) als auch veranlasst (durch einen ausge-
henden ISDN-Ruf).

Nur fiir Modus = Passivoder Beide .

Geben Sie die ISDN-Nummer an, von der aus das entfernte Ge-
rat das lokale Gerat ruft (Calling Party Number). Es kdnnen
auch Wildcards verwendet werden.

Nur fir Modus = Aktiv oder Beide .

Geben Sie die ISDN-Nummer an, unter der das lokale Gerat
das entfernte Gerat ruft (Called Party Number). Es kénnen auch
Wildcards verwendet werden.

Wahlen Sie aus, ob fir den IPSec-Callback die IP-Adresse des
eigenen Gerats Uber ISDN Ubertragen werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Nur fiir Eigene IP-Adresse per ISDN/GSM libertragen = akti-
viert

Wahlen Sie aus, in welchem Modus Ihr Gerat versuchen soll,
seine |P-Adresse an den Peer zu Ubertragen.

Mégliche Werte:

* Automatische Erkennung des besten Modus : lhr Ge-
rat bestimmt automatisch den gunstigsten Modus. Dabei wer-
den zunéchst alle D-Kanal-Modi versucht, bevor der B-Kanal
verwendet wird. (Die Verwendung des B-Kanals verursacht
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Kosten.)

® Nur D-Kanalmodi automatisch erkennen:lhr Gerat
bestimmt automatisch den giinstigsten D-Kanal-Modus. Der
B-Kanal ist von der Verwendung ausgeschlossen.

® Spezifischen D-Kanalmodus verwenden :lhr Gerat
versucht, die IP-Adresse in dem im Feld Modus eingestellten
Modus zu Ubertragen.

® Spezifischen D-Kanalmodus versuchen, auf B-
Kanal zuriickgehen : Ihr Gerat versucht, die IP-Adresse in
dem im Feld Modus eingestellten Modus zu libertragen. Ge-
lingt das nicht, wird die IP-Adresse im B-Kanal Uibetragen.
(Dies verursacht Kosten.)

* Nur B-Kanalmodus verwenden : |Ihr Gerét Ubertragt die
IP-Adresse im B-Kanal. Dies verursacht Kosten.

Modus des D-Kanals  Nur fiir Ubertragungsmodus = Spezifischen D-
Kanalmodus verwenden oder Spezifischen D-
Kanalmodus versuchen, auf B-Kanal zurlickgehen

Wahlen Sie aus, in welchem D-Kanal-Modus Ihr Geréat versu-
chen soll, die IP-Adresse zu Ubertragen.

Maogliche Werte:
e LIC (Standardwert): Die IP-Adresse wird in den "LLC Infor-
mation Elements" des D-Kanals Ubertragen.

* SUBADDR : Die IP-Adresse wird in den Subaddress “Informati-
on Elements" des D-Kanals ubertragen.

e LLC und SUBADDR : Die IP-Adresse wird sowohl in den "LLC-
" als auch in den "Subaddress Information Elements" tbertra-
gen.

18.1.2 Phase-1-Profile

Im Meni VPN->IPSec->Phase-1-Profile wird eine Liste aller konfigurierter IPSec Phase-
1-Profile angezeigt.
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Abb. 129: VPN->IPSec->Phase-1-Profile

In der Spalte Standard kénnen Sie das Profil markieren, das als Standard-Profil verwendet
werden soll.

18.1.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Profile einzurichten.




18 VPN Funkwerk Enterprise Communications GmbH

Abb. 130: VPN->IPSec->Phase-1-Profile ->Neu
Das Meni VPN->IPSec->Phase-1-Profile ->Neu besteht aus folgenden Feldern:

Felder im Menii Phase-1-ProfilePhase-1-Parameter (IKE)
Feld Beschreibung

Beschreibung Geben Sie eine Beschreibung ein, welche die Art der Regel ein-
deutig identifiziert.

Proposals In diesem Feld kénnen Sie auf Ihrem Gerat jede Kombination
aus VerschlUsselungs- und Nachrichten-Hash-Algorithmen fir
IKE Phase 1 auswéhlen. Die Kombination von sechs Verschlis-
selungsalgorithmen und vier Nachrichten-Hash-Algorithmen er-
gibt 24 moégliche Werte in diesem Feld. Mindestens ein Propo-
sal muss vorhanden sein. Daher kann die erste Zeile der Tabel-
le nicht deaktiviert werden.

Verschlusselungsalgorithmen (Verschliisselung):

* 3DES (Standardwert): 3DES ist eine Erweiterung des DES Al-
gorithmus mit einer effektiven Schlissellange von 112 Bit,
was als sicher eingestuft wird. Es ist der langsamste Algorith-
mus, der derzeit unterstitzt wird.
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e Twofish: Twofish war ein finaler Kandidat fur den AES
(Advanced Encryption Standard). Er wird als genauso sicher
eingestuft wie Rijndael (AES), ist aber langsamer.

* Blowfish: Blowfish ist ein sehr sicherer und zugleich schnel-
ler Algorithmus. Twofish kann als Nachfolger von Blowfish an-
gesehen werden.

CAST: CAST ist ebenfalls ein sehr sicherer Algorithmus, et-
was langsamer als Blowfish, aber schneller als 3DES.

e DES: DES ist ein alterer Verschlisselungsalgorithmus, der
aufgrund seiner kleinen effektiven Léange von 56 Bit als
schwach eingestuft wird.

» AES: Rijndael wurde aufgrund seines schnellen Schilisselauf-
baus, der geringen Speicheranforderungen, der hohen Si-
cherheit gegen Angriffe und der allgemeinen Geschwindigkeit
zum AES ernannt.

* AES-128: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schlussellédnge
von 128 bits angewendet.

e AES-192: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schlisselldnge
von 192 bits angewendet.

* AES-256: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schlussellange
von 256 bits angewendet.

Hash-Algorithmen (Authentifizierung):

e MD5 (Standardwert): MD 5 (Message Digest #5) ist ein alterer
Hash Algorithmus. Wird mit 96 Bit Digest Length fur IPSec
verwendet.

e SHAI : SHA 1 (Secure Hash Algorithmus #1) ist ein Hash Al-
gorithmus, der von der NSA (United States National Security
Association) entwickelt wurde. Er wird als sicher eingestuft, ist
aber langsamer als MD5. Wird mit 96 Bit Digest Length flr IP-
Sec verwendet.

18 VPN
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DH-Gruppe

Lebensdauer

* RipeMD 160: RipeMD 160 ist ein 160 Bit Hash-Algorithmus.
Er wird als sicherer Ersatz fir MD5 und RipeMD angewandt.

* Tigerl92: Tiger 192 ist ein relativ neuer und sehr schneller
Algorithmus.

Beachten Sie, dass die Beschreibung der Verschlisselung und
Authentifizierung oder der Hash-Algorithmen auf dem Kennt-
nissstand und der Meinung des Autors zum Zeitpunkt der Er-
stellung dieses Handbuchs basiert. Die Qualitat der Algorithmen
im besonderen unterliegt relativen Gesichtpunkten und kann
sich aufgrund von mathematischen oder kryptographischen
Weiterentwicklungen &ndern.

Die Diffie-Hellmann-Gruppe definiert den Parametersatz, der fur
die Schlisselberechnung wéhrend der Phase 1 zugrunde gelegt
wird. "MODP", wie es von bintec-Geraten unterstutzt wird, steht
fur "modular exponentiation”.

Maogliche Werte:

e 1 (768 Bit):Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 768 Bit genutzt, um das Verschlliisselungsmaterial zu er-
zeugen.

e 2 (1024 Bit):Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 1024 Bit genutzt, um das Verschllisselungsmaterial zu er-
zeugen.

e 5 (1536 Bit): Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 1536 Bit genutzt, um das Verschllisselungsmaterial zu er-
zeugen.

Legen Sie die Lebensdauer fiir Phase-1-Schlissel fest.

Der Standardwert betragt gemass RFC 2407 acht Stunden, das
bedeutet, dass die Schliissel erneuert werden, wenn acht Stun-
den abgelaufen sind.

Folgende Optionen stehen fiir die Definition der Lebensdauer
zur Verfligung:

Eingabe in Sekunden: Geben Sie die Lebensdauer fur Phase-
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Authentifizierungsme-
thode

Lokales Zertifikat

Modus

1- Schlussel in Sekunden ein. Der Wert darf jeder ganzzahlige
Wert von 0 bis 2147483647 sein. Standardwert ist 14400.

Eingabe in kBytes: Geben Sie die Lebensdauer fir Phase-1-
Schlussel als Menge der verarbeiteten Daten in KBytes ein. Der
Wert darf jeder ganzzahlige Wert von 0 bis 2147483647 sein.
Standardwert ist 0.

Der Defaultwert It. RFC wird verwendet, wenn 0 Sekunden und
0 KBytes eingetragen werden.

Waéhlen Sie die Authentifizierungsmethode aus.

Mdgliche Werte:

* Preshared Keys (Standardwert): Falls Sie fur die Authentifi-
zierung keine Zertifikate verwenden, kénnen Sie Pre Shared
Keys wahlen. Diese werden bei der Peerkonfiguration im Me-
ni IPSec-Peers konfiguriert. Der Preshared Key ist das ge-
meinsame Passwort.

* DSA-Signatur: Phase-1-Schlisselberechnungen werden
unter Nutzung des DSA-Algorithmus authentifiziert.

* RSA-Signatur: Phase-1-Schliisselberechnungen werden
unter Nutzung des RSA-Algorithmus authentifiziert.

* RSA-Verschliisselung: Mit RSA-Verschlisselung werden
als erweiterte Sicherheit zusatzlich die ID-Nutzdaten ver-
schlusselt.

Nur fur Authentifizierungsmethode = DSA-Signatur, RSA-
Signaturoder RSA-Verschliisselung

Dieses Feld ermdglicht Ihnen, eines lhrer eigenen Zertifikate fur
die Authentifizierung zu wéhlen. Es zeigt die Indexnummer die-
ses Zertifikats und den Namen an, unter dem es gespeichert ist.
Dieses Feld wird nur bei Authentifizierungseinstellungen auf
Zertifikatbasis angezeigt und weist darauf hin, dass ein Zertifikat
zwingend erforderlich ist.

Wahlen Sie den Phase-1-Modus aus.

Mdgliche Werte:

* Aggressiv (Standardwert): Der Aggressive Modus ist erfor-
derlich, falls einer der Peers keine statische IP-Adresse hat
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und Preshared Keys fur die Authentifizierung genutzt werden;
er erfordert nur drei Meldungen fir die Einrichtung eines si-
cheren Kanals.

* Main Modus (ID Protect): Dieser Modus (auch als Main
Mode bezeichnet) erfordert sechs Meldungen fir eine Diffie-
Hellman-Schliisselberechnung und damit fur die Einrichtung
eines sicheren Kanals, Uiber den die IPSec-SAs ausgehandelt
werden. Er setzt voraus, dass beide Peers statische IP-
Adressen haben, falls fiir die Authentifizierung Preshared
Keys genutzt werden.

Waéhlen Sie weiterhin aus, ob der gewahlte Modus ausschlieB3-
lich verwendet werden darf (Strikt), oder der Peer auch einen
anderen Modus vorschlagen kann.

Lokaler ID-Typ Wahlen Sie den Typ der lokalen ID aus.
Mégliche Werte:

® Fully Qualified Domain Name (FQDN)
® F-Mail-Adresse
® TPV4-Adresse

® ASN.1-DN (Distinguished Name)

Lokaler ID-Wert Geben Sie die ID lhres Geréts ein.

Fiur Authentifizierungsmethode = DSA-Signatur, RSA-
Signaturoder RSA-Verschliisselung wird die Option Sub-
jektname aus Zertifikat verwenden angezeigt.

Wenn Sie die Option Subjektname aus Zertifikat verwenden
aktivieren, wird der erste im Zertifikat angegebene Subjekt-
Alternativname oder, falls keiner angegeben ist, der Subjektna-
me des Zertifikats verwendet.

Beachten Sie: Falls Sie Zertifikate fur die Authentifizierung nut-
zen und |hr Zertifikat Subjekt-Alternativnamen enthélt (siehe
Zertifikate auf Seite 137), miissen Sie hier achtgeben, da |hr
Gerét per Standard den ersten Subjekt-Alternativnamen wahlt.
Stellen Sie sicher, dass Sie und lhr Peer beide den gleichen
Namen nutzen, d. h. dass lhre lokale ID und die Peer-ID, die Ihr
Partner fir Sie konfiguriert, identisch sind.
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Erreichbarkeitspriifung

In der Kommunikation zweier IPSec-Peers kann es dazu kommen, dass einer der beiden z.
B. aufgrund von Routing-Problemen oder aufgrund eines Neustarts nicht erreichbar ist.
Dies ist aber erst dann feststellbar, wenn das Ende der Lebensdauer der Sicherheitsverbin-
dung erreicht ist. Bis zu diesem Zeitpunkt gehen die Datenpakete verloren. Um dies zu ver-
hindern, gibt es verschiedene Mechanismen einer Erreichbarkeitsprifung. Im Feld Erreich-
barkeitspriifung wahlen Sie aus, ob ein Mechanismus angewendet werden soll, um die
Erreichbarkeit eines Peers zu Uberprifen.

Hierbei stehen zwei Mechanismen zur Verfligung: Heartbeats und Dead Peer Detection.
Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Erreichbarkeitspriifung Wahlen Sie die Methode aus, mit der die Funktionalitat der IP-
Sec-Verbindung uberpriift werden soll.

Neben dem Standardverfahren Dead Peer Detection (DPD) ist
auch das (proprietare) Heartbeat-Verfahren implementiert. Die-
ses sendet bzw. empféangt je nach Konfiguration alle 5 Sekun-
den Signale, bei deren Ausbleiben die SA nach 20 Sekunden
als ungultig verworfen wird

Maogliche Werte:

* Automatische Erkennung (Standardwert): Ihr Gerét er-
kennt und verwendet den Modus, den die Gegenstelle unter-
stltzt.

e Tnaktiv: lhr Gerdt sendet und erwartet keinen Heartbeat.
Wenn Sie Geréate anderer Hersteller verwenden, setzen Sie
diese Option.

® Heartbeats (Nur erwarten): |lhr Gerat erwartet einen
Heartbeat vom Peer, sendet selbst aber keinen.

¢ Send: lhr Gerat erwartet keinen Heartbeat vom Peer, sendet
aber einen.

* Heartbeats (Senden &Erwarten): |lhr Gerat erwartet
einen Heartbeat vom Peer und sendet selbst einen.

* Dead Peer Detection: DPD (Dead Peer Detection) ge-
man RFC 3706 verwenden. DPD benutzt ein Request-Rep-
ly-Protokoll um die Erreichbarkeit der Gegenstelle zu tiberpri-
fen, und kann auf beiden Seiten unabhangig konfiguriert wer-
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den. Mt dieser Option wird die Erreichbarkeit des Peers nur
Uberprift, wenn tatsachlich Daten an ihn gesendet werden
sollen.

* Dead Peer Detection (Idle):DPD (Dead Peer Detecti-
on) geméan RFC 3706 verwenden. DPD benutzt ein Request-Re-
ply-Protokoll um die Erreichbarkeit der Gegenstelle zu Uiber-
prifen, und kann auf beiden Seiten unabhangig konfiguriert
werden. Mit dieser Option wird die Uberpriifung in bestimmten
Intervallen unabhangig von anstehenden Datentransfers vor-
genommen.

Blockzeit Legen Sie fest, wie lange ein Peer fur Tunnelaufbauten blockiert
wird, nachdem ein Phase-1-Tunnelaufbau fehlgeschlagen ist.
Dies betrifft nur lokal initiierte Aufbauversuche.

Zur Verfligung stehen Werte von -1 bis 86400 (Sekunden), der
Wert -1 bedeutet die Ubernahme des Wertes im Standardprofil,
der Wert 0, dass der Peer in keinem Fall blockiert wird.

Standardwert ist 30.

NAT-Traversal NAT-Traversal (NAT-T) ermdglicht es, IPSec-Tunnel auch Gber
ein oder mehrere Gerate zu 6ffnen, auf denen Network Address
Translation (NAT) aktiviert ist.

Ohne NAT-T kann es zwischen IPSec und NAT zu Inkompatibi-
lititen kommen (siehe RFC 3715, Abschnitt 2). Diese behindern
vor allem den Aufbau eines IPSec-Tunnels von einem Host in-
nerhalb eines LANs und hinter einem NAT-Gerat zu einem an-
deren Host bzw. Gerat. NAT-T ermdglicht derartige Tunnel oh-
ne Konflikte mit NAT-Geréaten, aktiviertes NAT wird vom IPSec-
Daemon automatisch erkannt und NAT-T wird verwendet.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

CA-Zertifikate Nur fur Authentifizierungsmethode = DSA-Signatur, RSA-
Signatur oder RSA-Verschliisselung

Wenn Sie die Option Folgenden CA-Zertifikaten vertrauen
aktivieren, kdnnen Sie bis zu drei CA-Zertifikate auswéhlen, die
fur dieses Profil akzeptiert werden sollen.



Feld Beschreibung

Die Option ist nur konfigurierbar, wenn Zertifikate geladen sind.

18.1.3 Phase-2-Profile

Ebenso wie flir Phase 1 kénnen Sie Profile fiir die Phase 2 des Tunnelaufbaus definieren.

Im Menl VPN->IPSec->Phase-2-Profile wird eine Liste aller konfigurierten IPSec-Pha-
se-2-Profile angezeigt.

Abb. 131: VPN->IPSec->Phase-2-Profile

In der Spalte Standard kénnen Sie das Profil markieren, das als Standardprofil verwendet
werden soll.

18.1.3.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Profile einzurichten.

R1xxx/R3xxx/R4xxx




18 VPN Funkwerk Enterprise Communications GmbH

Abb. 132: VPN->IPSec->Phase-2-Profile->Neu
Das Meniu VPN->IPSec->Phase-2-Profile->Neu besteht aus folgenden Feldern:

Felder im Menii Phase-2-ProfilePhase-2-Parameter (IPSEC)
Feld Beschreibung

Beschreibung Geben Sie eine Beschreibung ein, die das Profil eindeutig iden-
tifiziert.

Die maximal mégliche Lange des Eintrags betragt 255 Zeichen.

Proposals In diesem Feld kdnnen Sie auf lnrem Geréat jede Kombination
aus Verschlisselungs- und Message-Hash-Algorithmen fiir IKE
Phase 2 auswéhlen. Die Kombination von sechs Verschlusse-
lungsalgorithmen und zwei Nachrichten-Hash-Algorithmen er-
gibt 12 mégliche Werte in diesem Feld.

Verschlisselungsalgorithmen (Verschliisselung):

e 3DES (Standardwert): 3DES ist eine Erweiterung des DES Al-
gorithmus mit einer effektiven Schliissellange von 112 Bit,
was als sicher eingestuft wird. Es ist der langsamste Algorith-
mus, der derzeit unterstitzt wird.

e —— ALLE --: Alle Optionen kénnen verwendet werden.

* AES-128: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
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PFS-Gruppe verwen-

Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schlisselldnge
von 128 bits angewendet.

* AES-192: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schlussellange
von 192 bits angewendet.

* AES-256: Rijndael wurde aufgrund seines schnellen Schlis-
selaufbaus, der geringen Speicheranforderungen, der hohen
Sicherheit gegen Angriffe und der allgemeinen Geschwindig-
keit zum AES ernannt. Hier wird er mit einer Schliisselldnge
von 256 bits angewendet.

* Twofish: Twofish war ein finaler Kandidat fir den AES
(Advanced Encryption Standard). Er wird als genauso sicher
eingestuft wie Rijndael (AES), ist aber langsamer.

* Blowfish: Blowfish ist ein sehr sicherer und zugleich schnel-
ler Algorithmus. Twofish kann als Nachfolger von Blowfish an-
gesehen werden.

e CAST: CAST ist ebenfalls ein sehr sicherer Algorithmus, et-
was langsamer als Blowfish, aber schneller als 3DES.

* DES: DES ist ein alterer Verschlusselungsalgorithmus, der
aufgrund seiner kleinen effektiven Lédnge von 56 Bit als
schwach eingestuft wird.

Hash-Algorithmen (Authentifizierung):

* MD5 (Standardwert): MD 5 (Message Digest #5) ist ein alterer
Hash Algorithmus. Wird mit 96 Bit Digest Length fur IPSec
verwendet.

e —— ALLE --:Alle Optionen kénnen verwendet werden.

* SHAI : SHA 1 (Secure Hash Algorithmus #1) ist ein Hash Al-
gorithmus, der von der NSA (United States National Security
Association) entwickelt wurde. Er wird als sicher eingestuft, ist
aber langsamer als MD5. Wird mit 96 Bit Digest Length fir IP-
Sec verwendet.

Beachten Sie, dass RipeMD 160 und Tiger 192 fir Nachricht-Ha-
shing in Phase 2 nicht zur Verfligung stehen.

Da PFS (Perfect Forward Secrecy) eine weitere Diffie-Hell-

18 VPN
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Lebensdauer

man-Schlisselberechnung erfordert, um neues Verschliisse-
lungsmaterial zu erzeugen, missen Sie die Merkmale der Expo-
nentiation wahlen. Wenn Sie PFS aktivieren (Aktiviert), sind die
Optionen die gleichen, wie bei der Konfiguration in Phase-
1-ProfileDH-Gruppe . PFS wird genutzt, um die Schlissel einer
erneuerten Phase-2-SA zu schiitzen, auch wenn die Schliissel
der Phase-1-SA bekannt geworden sind.

Das Feld hat folgende Optionen:

e 1 (768 Bit):Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 768 Bit genutzt, um das Verschlisselungsmaterial zu er-
zeugen.

* 2 (1024 Bit)(Standardwert): Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 1024 Bit genutzt, um das Verschlisselungsmaterial zu er-
zeugen.

e 5 (1536 Bit):Wahrend der Diffie-Hell-
man-Schliisselberechnung wird die modulare Exponentiation
mit 1536 Bit genutzt, um das Verschlisselungsmaterial zu er-
zeugen.

Legen Sie fest, wie die Lebensdauer festgelegt wird, die ablau-
fen darf, bevor die Phase-2-SAs erneuert werden missen.

Die neuen SAs werden bereits kurz vor dem Ablauf der aktuel-
len SAs ausgehandelt. Der Standardwert betragt geméass RFC
2407 acht Stunden, das bedeutet, dass die Schlissel erneuert
werden, wenn acht Stunden abgelaufen sind.

Folgende Optionen stehen fiir die Definition der Lebensdauer
zur Verfligung:

Eingabe in Sekunden: Geben Sie die Lebensdauer fiir Phase-
2- Schliissel in Sekunden ein. Der Wert darf jeder ganzzahlige
Wert von 0 bis 2147483647 sein. Standardwert ist 7200.

Eingabe in kBytes: Geben Sie die Lebensdauer fiir Phase-2-
Schlissel als Menge der verarbeiteten Daten in KBytes ein. Der
Wert darf jeder ganzzahlige Wert von 0 bis 2147483647 sein.
Standardwert ist 0.
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Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

IP-Komprimierung

Erreichbarkeitspriifung

PMTU propagieren

Wahlen Sie aus, ob eine Kompression vor der Datenverschlis-
selung eingeschaltet wird. Das kann bei gut komprimierbaren
Daten zu einer héheren Performance und geringerem zu Uber-
tragenden Datenvolumen fiihren. Bei schnellen Leitungen oder
nicht komprimierbaren Daten wird von der Option abgeraten, da
die Performance durch den erhéhten Aufwand bei der Kompres-
sion erheblich beeintrachtigt werden kann.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Waéhlen Sie, ob und in welcher Weise IPSec Heartbeats ver-
wendet werden.

Um feststellen zu kénnen, ob eine Security Association (SA)
noch guiltig ist oder nicht, ist ein bintec IPSec-Heartbeat imple-
mentiert worden. Dieser sendet bzw. empfangt je nach Konfigu-
ration alle 5 Sekunden Signale, bei deren Ausbleiben die SA
nach 20 Sekunden als ungiiltig verworfen werden sollen.

Maogliche Werte:

e Tnaktiv: lhr Gerdt sendet und erwartet keinen Heartbeat.
Wenn Sie Geréate anderer Hersteller verwenden, setzen Sie
diese Option.

® Heartbeats (Nur erwarten): |lhr Gerat erwartet einen
Heartbeat vom Peer, sendet selbst aber keinen.

¢ Send: lhr Gerat erwartet keinen Heartbeat vom Peer, sendet
aber einen.

* Heartbeats (Senden &Erwarten): lhr Gerat erwartet
einen Heartbeat vom Peer und sendet selbst einen.

* Automatische Erkennung: Automatische Erkennung, ob
die Gegenstelle ein bintec-Gerat ist. Wenn ja, wird Heartbeat
beide (bei Gegenstelle mit bintec) oder keiner (bei Gegen-
stelle ohne bintec) gesetzt.

Wabhlen Sie aus, ob wahrend der Phase 2 die PMTU (Path Ma-
ximum Transfer Unit) propagiert werden soll.

18 VPN
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Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

18.1.4 XAUTH-Profile

Im Meni XAUTH-Profile wird eine Liste aller XAuth-Profile angezeigt.

Extended Authentication fir IPSec (XAuth) ist eine zusatzliche Authentifizierungsmethode
fr Benutzer eines IPSec-Tunnels.

Das Gateway kann bei Nutzung von XAuth zwei verschiedene Rollen Ubernehmen, es
kann als Server oder als Client dienen:

* Das Gateway fordert als Server einen Berechtigungsnachweis an.

¢ Das Gateway weist als Client seine Berechtigung nach.

Im Server-Modus kdnnen sich mehrere Benutzer Gber XAuth authentifizieren, z. B. Nutzer
von Apple iPhones. Die Berechtigung wird entweder anhand einer Liste oder Uber einen
RADIUS Server geprift. Bei Verwendung eines Einmalpassworts (One Time Password,
OTP) kann die Passwortlberprifung von einem Token Server lbernommen werden (z. B.
beim Produkt SecOVID von Kobil), der hinter dem RADIUS Server installiert ist. Wenn Uber
IPSec eine Firmenzentrale mit mehreren Filialen verbunden ist, kbnnen mehrere Peers
konfiguriert werden. Je nach Zuordnung verschiedener Profile kann ein bestimmter Benut-
zer den IPSec-Tunnel Uber verschiedene Peers nutzen. Das ist zum Beispiel niitzlich,
wenn ein Angestellter abwechsend in verschiedenen Filialen arbeitet, jeder Peer eine Filia-
le reprasentiert und der Angestellte jeweils vor Ort Zugriff auf den Tunnel haben will.

Nachdem IPSec IKE (Phase 1) erfolgreich beendet ist und bevor IKE (Phase 2) beginnt,
wird XAuth realisiert.

Wenn XAuth zusammen mit dem IKE-Konfigurationsmodus verwendet wird, werden zuerst
die Transaktionen fur XAuth und dann diejenigen fur den IKE-Konfigurationsmodus durch-
gefuhrt.

18.1.4.1 Neu

Wabhlen Sie die Schaltflaiche Neu, um weitere Profile einzurichten.
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Abb. 133: VPN->IPSec->XAUTH-Profile->Neu

Das Meni VPN->IPSec->XAUTH-Profile->Neu besteht aus folgenden Feldern:

Felder im Menii XAUTH-ProfiIeBasisparameter

Feld Beschreibung

Beschreibung

Rolle

Modus

Geben Sie eine Beschreibung fir dieses XAuth-Profil ein.

Wahlen Sie die Rolle des Gateways bei der XAuth-
Authentifizierung aus.

Mégliche Werte:

* Server (Standardwert): Das Gateway fordert einen Berechti-
gungsnhachweis an.

e Client: Das Gateway weist seine Berechtigung nach.

Nur fiir Rolle = Server
Waéhlen Sie aus, wie die Authentifizierung durchgefiihrt wird.
Mdgliche Werte:

* RADIUS (Standardwert): Die Authentifizierung wird Uber einen
RADIUS Server durchgefiihrt. Dieser wird im Meni System-
verwaltung->Remote Authentifizierung->RADIUS konfigu-

18 VPN
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Name

Passwort

RADIUS-Server Grup-
pen-ID

Benutzer

18.1.5 IP Pools

riert und im Feld RADIUS-Server Gruppen-ID ausgewahlt.

* Lokal: Die Authentifizierung wird Uber eine lokal angelegte
Liste durchgefiihrt.

Nur fir Rolle = client

Geben Sie den Authentifizierungsnamen des Clients ein.

Nur fir Rolle = client

Geben Sie das Authentifizierungspasswort ein.

Nur fir Rolle = Server

Wahlen Sie die gewlinschte in Systemverwaltung->Remote
Authentifizierung->RADIUS konfigurierte RADIUS-Gruppe
aus.

Nur fir Rolle = Server und Modus = Lokal

Ist ihr Gateway als XAuth-Server konfiguriert, kénnen die Cli-
ents Uber eine lokal konfigurierte Benutzerliste authentifiziert
werden. Definieren Sie hier die Mitglieder der Benutzergruppe
dieses XAUTH-Profils, indem Sie den Authentifizierungsnamen
des Clients (Name) und das Authentifizierungspasswort (Pass-
wort) eingeben. Fligen Sie weitere Mitglieder mit Hinzufiigen
dazu.

Im Men0 IP Pools wird eine Liste aller IP Pools fir Ihre konfigurierten IPSec-Verbindungen

angezeigt.

Wenn Sie bei einem IPSec-Peer fur IP-Adressenvergabe Server im IKE-
Konfigurationsmodus eingestellt haben, missen Sie hier die IP-Pools, aus denen die
IP-Adressen vergeben werden, definieren.

Waébhlen Sie die Schaltflache Hinzufligen, um weitere IP Pools einzurichten.
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Abb. 134: VPN->IPSec->IP Pools->Hinzufiigen

Das Meni VPN->IPSec->IP Pools->Hinzufiligen besteht aus folgenden Feldern:

Felder im Menii OptionenlP Pools

Feld Beschreibung

IP-Poolname Geben Sie die Bezeichnung des IP-Pools ein.
IP-Poolbereich Geben Sie im ersten Feld die erste IP-Adresse des Bereiches
ein.

Geben Sie im zweiten Feld die letzte IP-Adresse des Bereiches
ein.




18 VPN Funkwerk Enterprise Communications GmbH

18.1.6 Optionen

Abb. 135: VPN->IPSec->Optionen
Das Meniu VPN->IPSec->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenGlobale Optionen

IPSec aktivieren Wabhlen Sie, ob Sie IPSec aktivieren wollen.
Mit Aktiviert wird die Funktion aktiv.

Sobald ein IPSec Peer konfiguriert wird, ist die Funktion aktiv.

Volisténdige IPSec- Wenn Sie das -Symbol klicken, I6schen Sie die vollstéandige
Konfiguration I6schen  |pSec-Konfiguration Ihres Geréts.

Dieses macht alle Einstellungen riickgangig, die wéahrend der
IPSec-Konfiguration vorgenommen worden sind. Nachdem die
Konfiguration geldscht worden ist, kénnen Sie mit einer kom-
plett neuen IPSec-Konfiguration beginnen.

Das Ldschen der Konfiguration ist nur méglich mit IPSec akti-
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vieren = nicht aktiviert.

IPSec-Debug-Level Wahlen Sie die Prioritat der intern aufzuzeichnenden System-
protokoll-Nachrichten des IPSec Subsystems.

Mdgliche Werte:

e Notfall (héchste Prioritat)

® Alarm

® Kritisch

® Fehler

® Warnung

® Benachrichtigung

® Informationen

* Debug (Standardwert, niedrigste Prioritat)

Nur Systemprotokoll-Nachrichten mit gleicher oder héherer
Prioritat als angegeben werden intern aufgezeichnet, d. h. dass

beim Syslog-Level debug sémtliche erzeugten Meldungen auf-
gezeichnet werden.

Im MenU Erweiterte Einstellungen kénnen Sie bestimmte Funktionen und Merkmale an
die besonderen Erfordernisse Ihrer Umgebung anpassen, d. h. gréBtenteils werden Inter-
operabilitats-Flags gesetzt. Die Standardwerte sind global gultig und erméglichen es, dass
Ihr System einwandfrei mit anderen bintec-Geraten zusammenarbeitet, so dass Sie diese
Werte nur &ndern mussen, wenn die Gegenseite ein Fremdprodukt ist oder Ihnen bekannt
ist, dass sie besondere Einstellungen benétigt. Dies kann beispielsweise notwendig sein,
wenn die entfernte Seite mit &lteren IPSec-Implementierungen arbeitet.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii OptionenErweiterte Einstellungen
Feld Beschreibung

IPSec-Pathfin- Waéhlen Sie aus, ob der IPSec-Pathfinder-Modus verwendet
der-Modus werden soll.

Der IPSec-Pathfinder-Modus sorgt dafiir, dass der Datenver-
kehr (IKE, ESP, AH) zwischen den Peers in eine Pseudo-HTT-
PS-Session eingebettet wird.

Mit Ak tiviert wird die Funktion aktiv.
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Initial Contact Messa-
ge senden

SAs mit dem Status
der ISP-Schnittstelle
synchronisieren

Zero Cookies verwen-
den

GroBe der Zero Coo-
kies

Dynamische RADIUS-
Authentifizierung

StandardmaBig ist die Funktion nicht aktiv.

Wabhlen Sie aus, ob bei IKE (Phase 1) IKE-Initi-
al-Contact-Meldungen gesandt werden sollen, wenn keine SAs
mit einem Peer bestehen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Waéhlen Sie aus, ob alle SAs geldscht werden sollen, deren Da-
tenverkehr Gber eine Schnittstelle geroutet wurde, an der sich
der Status von aktiv zu inaktiv, ruhendoder blockiert
geandert hat.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, ob zeroed (auf Null gesetzte) ISAKMP Cookies
gesendet werden sollen.

Diese sind dem SPI (Security Parameter Index) in IKE-
Proposals aquivalent; da sie redundant sind, werden sie norma-
lerweise auf den Wert der laufenden Aushandlung gesetzt. Al-
ternativ kann lhr Geréat Nullen fir alle Werte des Cookies nut-
zen. Wahlen Sie in diesem Fall 2Aktiviert.

Nur fiir Zero Cookies verwenden = aktiviert.

Geben Sie die Lange der in IKE-Proposals benutzten zeroed
SPI in Bytes ein.

Der Standardwert ist 32.

Wahlen Sie aus, ob die RADIUS-Authentifizierung tber IPSec
aktiviert werden soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Felder im Meni Erweiterte EinstellungenPKI-Verarbeitungsoptionen
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Zertifikatsanforde-
rungs-Payloads nicht
beachten

Zertifikatsanforde-
rungs-Payloads sen-
den

Zertifikatsketten sen-
den

CRLs senden

Key Hash Payloads
senden

Wahlen Sie aus, ob Zertifikatanforderungen, die wahrend IKE
(Phase 1) von der entfernten Seite empfangen wurden, ignoriert
werden sollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Wahlen Sie aus, ob wahrend der IKE (Phase 1) Zertifikatanfor-
derungen gesendet werden sollen.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Wahlen Sie aus, ob wéhrend IKE (Phase 1) komplette Zertifi-
katsketten gesandt werden sollen.

Mit Aktiviert wird die Funktion aktiv.
StandardméBig ist die Funktion aktiv.

Deaktivieren Sie diese Funktion, falls Sie nicht die Zertifikate al-
ler Stufen (von lhrem bis zu dem der CA) an den Peer senden
mochten.

Wahlen Sie aus, ob wahrend IKE (Phase 1) CRLs gesandt wer-
den sollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Wahlen Sie aus, ob wahrend IKE (Phase 1) Schllssel-
Hash-Nutzdaten gesandt werden sollen.

Als Standard wird der Hash des Public Key (6ffentlichen Schlis-
sels) der entfernten Seite zusammen mit den anderen Authenti-
fizierungsdaten gesandt. Gilt nur fur RSA-Verschlisselung; akti-
vieren Sie diese Funktion mit Aktiviert, um dieses Verhalten
zu unterdriicken.



18.2 L2TP

Das Layer-2-Tunnelprotokoll (L2TP) ermdglicht das Tunneling von PPP-Verbindungen Uber
eine UDP-Verbindung.

Ihr bintec-Gerat untersttzt die folgenden zwei Modi:

e L2TP LNS-Modus (L2TP Network Server): nur fiir eingehende Verbindungen
¢ L2TP LAC-Modus (L2TP Access Concentrator): nur fir ausgehende Verbindungen.

Folgendes ist bei der Konfiguration von Server und Client zu beachten: Auf beiden Seiten
(LAC und LNS) muss jeweils ein L2TP-Tunnelprofil angelegt werden. Auf der Ausléserseite
(LAC) wird das entsprechende L2TP-Tunnelprofil fir den Verbindungsaufbau verwendet.
Auf der Responderseite (LNS) wird das L2TP-Tunnelprofil fir die Verbindungsannahme
bendtigt.

18.2.1 Tunnelprofile

Im Menl VPN->L2TP->Tunnelprofile wird eine Liste aller konfigurierter Tunnelprofile an-
gezeigt.

18.2.1.1 Neu

Waébhlen Sie die Schaltflache Neu, um weitere Tunnelprofile einzurichten.

R1xxx/R3xxx/R4xxx
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Abb. 136: VPN->L2TP->Tunnelprofile ->Neu

Das Menu VPN->L2TP->Tunnelprofile ->Neu besteht aus folgenden Feldern:

Felder im Menii TunnelprofileBasisparameter

Beschreibung

Lokaler Hostnhame

Geben Sie eine Beschreibung flr das aktuelle Profil ein.
Ihr Gerat benennt die Profile automatisch mit L27P1

und nummeriert diese, der Wert kann jedoch geandert werden.

Geben Sie den Hostnamen fiir LNS bzw. LAC ein.

* LAC: Der Lokaler Hostname wird in abgehenden Tunnelauf-
baumeldungen zur Identifizierung dieses Geréats aufgenom-
men und wird dem Entfernter Hostnamen eines der am LNS
konfigurierten Tunnelprofile zugeordnet. Bei diesen Tunne-
laufbaumeldungen handelt es sich um die vom LAC ausge-
sandten SCCRQs (Start Control Connection Request) und die
vom LNS ausgesandten SCCRPs (Start Control Connection
Reply).

* LNS: Entspricht dem Wert fiir Entfernter Hostname der ein-
gehenden Tunnelaufbaumeldung vom LAC.

18 VPN
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Geben Sie den Hostnamen des LNS bzw. LAC ein:
Entfernter Hosthame

* LAC: Definiert den Wert fur Lokaler Hostname des LNS
(enthalten in den vom LNS empfangene SCCRQs und vom
LAC empfangene SCCRPs). Im LAC konfigurierter Lokaler
Hostnamemuss zu Entfernter Hostnamen passen, der flr
das vorgesehene Profil im LNS konfiguriert wurde und umge-
kehrt.

e LNS: Definiert den Lokaler Hosthamen des LAC. Falls das
Feld Entfernter Hostname auf dem LNS leer bleibt, wird das
dazugehdérige Profil als Standardeintrag qualifiziert, der fur al-
le ankommenden Rufe benutzt wird, fir die kein Profil mit
passendem Entfernter Hosthame gefunden werden kann.

Passwort Geben Sie das Passwort ein, welches flr die Tunnel-
Authentifizierung benutzt wird. Die Authentifizierung zwischen
LAC und LNS erfolgt in beiden Richtungen, d. h. der LNS prift
den Lokaler Hostnamen und das Passwort, die in der SCCRQ
des LAC enthalten sind und vergleicht sie mit denen, die im re-
levanten Profil angegeben sind. Der LAC macht das Gleiche mit
den jeweiligen Feldern der SCCRP des LNS.

Falls dieses Feld leer gelassen wird, werden Authentifizierungs-
daten in den Tunnelaufbaumeldungen weder gesandt noch be-
rucksichtigt.

Felder im Menii TunnelprofileParameter des LAC-Modus

Entfernte IP-Adresse Geben Sie die feste IP-Adresse des LNS ein, die als Zieladres-
se fur Verbindungen genutzt wird, die auf diesem Profil aufbau-
en.

Das Ziel muss ein Gerét sein, welches sich wie ein LNS verhal-
ten kann.

UDP-Quellport Geben Sie an, wie die Portnummer ermittelt werden soll, die als
Quellport fur alle abgehenden L2TP-Verbindungen genutzt wer-
den soll, die auf diesem Profil aufbauen.

StandardmaBig ist die Option Fest eingestellt deaktiviert, was
bedeutet, dass den Verbindungen, die dieses Profil nutzen,
Ports dynamisch zugeordnet werden.
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UDP-Zielport

Wenn Sie einen fixen Port eingeben mdchten, aktivieren Sie die
Option Fest eingestellt. Wenn Sie Probleme mit der Firewall
bzw. NAT feststellen, wéahlen Sie diese Option.

Verfugbare Werte sind dann 0 bis 65535.

Geben Sie die Zielportnummer ein, die fir alle Rufe genutzt
wird, die auf diesem Profil aufbauen. Der entfernte LNS, der
den Ruf empféngt, muss diesen Port auf L2TP-Verbindungen
Uberwachen.

Méogliche Werte sind 0 ... 65535.

Standardwert ist 1 701 (RFC 2661).

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Lokale IP-Adresse

Hello-Intervall

Minimale Zeit zwischen
Versuchen

Geben Sie die IP-Adresse ein, die als Quelladresse fiir alle
L2TP-Verbindungen genutzt werden soll, die auf diesem Profil
aufbauen.

Falls dieses Feld frei gelassen wird, nutzt Ihr Gerat die IP-
Adresse der Schnittstelle, Uber das der L2TP-Tunnel Entfernte
IP-Adresse erreicht.

Geben Sie den Zeitabstand (in Sekunden) zwischen dem Sen-
den von zwei L2TP-HELLO-Meldungen ein. Diese Meldungen
dienen dazu, den Tunnel offen zu halten.

Verfligbare Werte sind 0 bis 255, der Standardwert ist 30. Der
Wert 0 bedeutet, dass keine L2TP-HELLO-Meldungen gesandt
werden.

Geben Sie die Mindestzeit (in Sekunden) ein, die Ihr Gerat war-
ten soll, bevor es ein L2TP-Steuerpaket erneut aussendet, auf
das es keine Antwort erhalten hat.

Die Wartezeit wird dynamisch verlangert, bis sie die Maximale
Zeit zwischen Versuchen erreicht hat. Verfligbare Werte sind
1 bis 255, der Standardwert ist 1.

18 VPN
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Maximale Zeit zwi-
schen Versuchen

Maximale Anzahl Wie-
derholungen

Sequenznummern der
Datenpakete

18.2.2 Benutzer

Geben Sie die maximale Zeit (in Sekunden) ein, die Ihr Gerat
warten soll, bevor es ein L2TP-Steuerpaket erneut aussendet,
auf das es keine Antwort erhalten hat.

Verfligbare Werte sind 8 bis 255, der Standardwert ist 1 6.

Geben Sie ein, wie oft Inr Gerdt maximal versuchen soll, das
L2TP-Steuerpaket, auf das es keine Antwort erhalten hat, er-
neut auszusenden.

Verfligbare Werte sind 8 bis 255, der Standardwert ist 5.

Wahlen Sie aus, ob Ihr Gerat flr Datenpakete, die durch einen
Tunnel auf Grundlage dieses Profils gesandt werden, Folge-
nummern benutzen soll oder nicht.

Die Funktion wird derzeit nicht verwendet.
Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Im Meni VPN->L2TP->Benutzer wird eine Liste aller konfigurierter L2TP-Partner ange-

zeigt.

18.2.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere L2TP-Partner einzurichten.
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Abb. 137: VPN->L2TP->Benutzer->Neu

Das Meni VPN->L2TP->Benutzer->Neu besteht aus folgenden Feldern:

Felder im Menii BenutzerBasisparameter

Beschreibung

Verbindungstyp

Geben Sie einen beliebigen Namen ein, um den L2TP-Partner
eindeutig zu benennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-
zeichen und Umlaute dtirfen ebenfalls nicht verwendet werden.

Die Lange des Eintrags ist auf maximal 25 Zeichen beschrankt.

Wahlen Sie aus, ob der L2TP-Partner die Rolle des
L2TP-Netzwerkservers (LNS) oder die Funktionen eines L2TP

18 VPN
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Access Concentrator Clients (LAC Client) tbernehmen soll.
Mégliche Werte:

* LNS(Standardwert): Bei Auswahl dieser Option wird der
L2TP-Partner so konfiguriert, dass er L2TP-Tunnels akzep-
tiert und den verkapselten PPP-Datenstrom wieder herstellt.

e LAC : Bei Auswahl dieser Option wird der L2TP-Partner so
konfiguriert, dass er einen PPP-Datenstrom in L2TP verkap-
selt und einen L2TP-Tunnel zu einem entfernten LNS einrich-
tet.

Tunnelprofil Nur fir Verbindungstyp = LAC

Wahlen Sie ein im Menl Tunnelprofil erstelltes Profil fir die
Verbindung zu diesem L2TP-Partner aus.

Benutzername Geben Sie die Kennung lhres Geréts ein.
Passwort Geben Sie das Passwort ein.
Immer aktiv Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Timeout bei Inaktivitit Nur wenn Immer aktiv deaktiviert ist

Geben Sie das Inaktivitatsintervall in Sekunden fiir den Stati-
schen Short Hold ein. Mit dem Statischen Short Hold legen Sie
fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Zur Verftigung stehen Werte von 0 bis 3600 (Sekunden). 0 de-
aktiviert den Shorthold. Standardwert ist 300.

Felder im Menii BenutzerlP-Modus und Routen
Feld Beschreibung

IP-Adressmodus Wahlen Sie aus, ob lhrem Gerat eine statische IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.

Mégliche Werte:
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Standardroute

NAT-Eintrag erstellen

IP-Zuordnungspool
(IPCP)

Lokale IP-Adresse

Routeneintrage

e Statisch (Standardwert): Sie geben eine statische IP-
Adresse ein.

* TP-Adresse bereitstellen: Nur fur Verbindungstyp =
LNS . lhr Gerét vergibt der Gegenstelle dynamisch eine IP-
Adresse.

e Ip-Adresse abrufen: Nur fur Verbindungstyp = LAC . |hr
Gerat erhalt dynamisch eine IP-Adresse.

Nur fir IP-Adressmodus = IP-Adresse abrufen
und Statisch

Waéhlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv .

Nur fir IP-Adressmodus = IP-Adresse abrufen
und Statisch

Wahlen Sie aus, ob Network Address Translation (NAT) flr die-
se Verbindung aktiviert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Nur fir IP-Adressmodus = TP-Adresse bereitstellen

Wahlen Sie einen im Men(i WAN->Internet + Einwahlen->IP
Pools konfigurierten IP Pool aus.

Nur fir IP-Adressmodus = Statisch.

Geben Sie die WAN IP-Adresse |hres Gerats ein.

Nur fir IP-Adressmodus = Statisch.

Geben Sie Entfernte IP-Adresse und Netzmaske des LANs
des L2TP-Partners und die dazugehorige Metrik ein. Fligen Sie
weitere Eintradge mit Hinzufiigen hinzu.
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Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Blockieren nach Ver-  Geben Sie ein, fiir wie viele Sekunden nach fehlgeschlagenem
bindungsfehler fiir Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll. Standardwert ist 300 .

Authentifizierung Waéhlen Sie das Authentifizierungsprotokoll fiir diesen
L2TP-Partner aus.

Maogliche Werte:

* PAP/CHAP/MS-CHAP (Standardwert): Vorrangig CHAP aus-
fihren, bei Ablehnung anschlieBend das vom PPTP Partner
geforderte Authentifizierungsprotokoll ausfiihren. (MSCHAP
Version 1 oder 2 méglich.)

e pAP: Nur PAP (PPP Password Authentication Protocol) aus-
fihren, Passwort wird unverschlisselt Gbertragen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausflihren, Passwort wird ver-
schlusselt Gbertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPv1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfiihren.

o MS-CHAPv2: Nur MS-CHAP Version 2 ausfiihren.

* Keine: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.

Verschliisselung Wahlen Sie ggf. die Art der Verschlisselung, die fiir den Daten-
verkehr mit dem L2TP-Partner angewendet werden soll. Dies ist
nur méglich, wenn keine Komprimierung mit STAC bzw. MS-
STAC fur die Verbindung aktiviert ist. Wenn Verschliisselung
gesetzt ist, muss es die Gegenstelle ebenfalls unterstitzen,
sonst kommt keine Verbindung zustande.

Mégliche Werte:

* Keine : Es wird keine MPP Verschlisselung angewendet.

» Aktiviert(Standardwert): Die MPP-Verschlisselung V2 mit
128 bit wird nach RFC 3078 angewendet.
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LCP-
Erreichbarkeitspriifung

TCP-ACK-Pakete prio-
risieren

* Windows-kompatibel: Die MPP-Verschlisselung V2 mit
128 bit wird kompatibel zu Microsoft und Cisco angewendet.

Waéhlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch
Senden von LCP Echo Requests bzw. Replies Uberprift werden
soll. Dies ist empfehlenswert fiir Fest-, PPTP- und
L2TP-Verbindungen.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, ob der TCP-Download bei intensivem TCP-
Upload optimiert werden soll. Diese Funktion kann speziell fir
asymmetrische Bandbreiten (ADSL) angewendet werden.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.

Felder im Menii Erweiterte EinstellungenIP-Optionen

Feld Beschreibung

OSPF-Modus

Proxy-ARP-Modus

Wahlen Sie aus, ob und wie Uber die Schnittstellerouten propa-
giert und/oder OSPF Protokoll Pakete gesendet werden sollen.

Mégliche Werte:

e Passiv(Standardwert): OSPF ist nicht flr diese Schnittstelle
aktiviert, d. h. Uber diese Schnittstelle werden keine Routen
propagiert oder OSPF-Protokoll-Pakete gesendet. Uber diese
Schnittstelle erreichbare Netze werden jedoch bei der Berech-
nung der Routing Informationen berlcksichtigt und Gber akti-
ve Schnittstellen propagiert.

e Aktiv: OSPF ist fUr diese Schnittstelle aktiviert, d. h. liber
diese Schnittstelle werden Routen propagiert und/oder OSPF-
Protokoll-Pakete gesendet.

e Tnaktiv: OSPF ist fir diese Schnittstelle deaktiviert.

Wahlen Sie aus, ob Ihr Gerat ARP-Requests aus dem eigenen
LAN stellvertretend fir den spezifischen L2TP-Partner beant-
worten soll.

Mdgliche Werte:

18 VPN
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DNS-Aushandlung

* Inaktiv (Standardwert): Deaktiviert Proxy-ARP fir diesen
L2TP-Partner.

* Aktiv oder Ruhend: Ihr Gerat beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum
L2TP-Partner aktiv (aktiv) oder ruhend (ruhend) ist. Bei
ruhend beantwortet |hr Geréat lediglich den ARP-Request,
der Verbindungsaufbau erfolgt erst, wenn jemand tatsachlich
die Route nutzen will.

e Nur aktiv: lhr Gerat beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum L2TP-Partner aktiv
(aktiv) ist, wenn also bereits eine Verbindung zum
L2TP-Partner besteht.

Waéhlen Sie aus, ob |Ihr Gerét IP-Adressen flir DNS-Server Pri-
mar und Sekundar und WINS-Server Priméar und Sekundar
vom L2TP-Partner erhalten soll oder diese zum L2TP-Partner
schicken soll.

Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.
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18.2.3 Optionen

Abb. 138: VPN->L2TP->Optionen
Das Meni VPN->L2TP->Optionen besteht aus folgenden Feldern:
Felder im Menii OptionenGlobale Optionen

Feld Beschreibung

UDP-Zielport Geben Sie den Port ein, der vom LNS auf ankommende
L2TP-Tunnelverbindungen tUberwacht werden soll.

Verfluigbare Werte sind alle ganzen Zahlen von 1 bis 65535, der
Standardwert ist 1701, wie es in RFC 2661 vorgegeben ist.

UDP-Quellportauswahl Wahlen Sie aus, ob der LNS nur den Giberwachten Port (UDP-
Zielport) als lokalen Quellport fur die L2TP-Verbindung nutzen
soll.

Mit Fest eingestellt wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.



18.3 PPTP

Zur Absicherung des Datenverkehrs Uber eine vorhandene IP-Verbindung kann mittels
Point-to-Point-Tunneling-Protokoll (=PPTP) ein verschllsselter PPTP-Tunnel aufgebaut
werden.

Zunachst wird an beiden Standorten eine Verbindung zu einem ISP (=Internet Service Pro-
vider) aufgebaut. Wenn diese Verbindungen stehen, wird Uiber das Internet ein Tunnel zum
PPTP Partner, hier dann mit PPTP, aufgebaut.

Fir diesen Vorgang baut das PPTP-Subsystem eine Kontrollverbindung zwischen den
Tunnelendpunkten auf. Diese Ubermittelt Steuerungsdaten, welche die Verbindung zwi-
schen den zwei PPTP-Tunnelendpunkten aufbauen, aufrechterhalten und beenden. Sobald
diese Kontrollverbindung aufgebaut ist, Gbertragt das PPTP die in GRE-Pakete (GRE =
Generic Routing Encapsulation) eingepackten Nutzdaten.

18.3.1 PPTP-Tunnel

Im Menl PPTP-Tunnel wird eine Liste aller PPTP-Tunnels angezeigt.

R1xxx/R3xxx/R4xxx



18.3.1.1 Neu

Wahlen Sie die Schaltflache Neu um weitere PPTP-Partner einzurichten.

Abb. 139: VPN->PPTP->PPTP-Tunnel->Neu

Das Meni VPN->PPTP->PPTP-Tunnel->Neu besteht aus folgenden Feldern:

Felder im Menii PPTP-TunnelPPTP Partner Parameter
Feld Beschreibung

Beschreibung Geben Sie einen Namen ein, um den Tunnel eindeutig zu be-

nennen.

In diesem Feld darf das erste Zeichen keine Zahl sein. Sonder-

R1xxx/R3xxx/R4xxx
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zeichen und Umlaute dlirfen ebenfalls nicht verwendet werden.

PPTP-Modus Geben Sie die Rollenverteilung der PPTP-Schnittstelle an.

Mégliche Werte:

* PNS (Standardwert): Hiermit weisen Sie der PPTP-
Schnittstelle die Rolle des PPTP-Servers zu.

e Windows-Client-Modus: Hiermit weisen Sie der PPTP-
Schnittstelle die Rolle des PPTP-Clients zu.

Benutzername Geben Sie den Benutzernamen ein.
Passwort Geben Sie das Passwort ein.
Immer aktiv

Wahlen Sie aus, ob die Schnittstelle immer aktiv sein soll.
Mit Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Timeout bei Inaktivitat
Nur wenn Immer aktiv deaktiviert ist.

Geben Sie das Inaktivitatsintervall in Sekunden ein. Damit legen
Sie fest, wieviele Sekunden zwischen Senden des letzten Nutz-
Datenpakets und Abbau der Verbindung vergehen sollen.

Maogliche Werte von 0 bis 3600 (Sekunden). 0 deaktiviert den
Timeout.

Standardwert ist 300 .

Bsp. 10 fiir FTP-Ubertragungen, 20 fiir LAN-
zu-LAN-Ubertragungen, 90 fiir Internetverbindungen.

Entfernte PPTP- Nur fir PPTP-Modus = PNSGeben Sie die IP-Adresse des
IP-Adresse PPTP-Partners ein.
Entfernte PPTP- Nur fir PPTP-Modus = windows-Client-ModusGeben Sie

IP-AdresseHostname die IP-Adresse des PPTP-Partners ein.

Felder im Menii PPTP-TunnellP-Modus und Routen

IP-Adressmodus Wahlen Sie aus, ob lhrem Gerat eine statische |IP-Adresse zu-
gewiesen werden soll oder ob es diese dynamisch erhalten soll.
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Standardroute

NAT-Eintrag erstellen

Lokale IP-Adresse

Routeneintrage

Mégliche Werte:

e Statisch (Standardwert): Sie geben eine statische IP-
Adresse ein.

* TP-Adresse bereitstellen: Nurfir PPTP-Modus =
pNSlhr Gerét vergibt der Gegenstelle dynamisch eine IP-
Adresse.

e TP-Adresse abrufen: Nur fir PPTP-Modus = windows-
Client-Modus lhr Geréat erhélt dynamisch eine IP-Adresse.

Nur bei IP-Adressmodus = Statisch

Wahlen Sie aus, ob die Route zu diesem Verbindungspartner
als Standard-Route festgelegt werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Nur bei IP-Adressmodus = Statisch

Wenn eine ISDN-Verbindung konfiguriert wird, wahlen Sie aus,
ob Network Address Translation (NAT) aktiviert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.
Nur fir IP-Adressmodus = Statisch
Weisen Sie der ISDN-Schnittstelle die IP-Adresse aus Ihrem

LAN zu, die als interne Quelladresse lhres Gerats verwendet
werden soll.

Nur bei IP-Adressmodus = Statisch

Definieren Sie Routing-Eintrage fur diesen Verbindungspartner.

e Entfernte IP-Adresse:|P-Adresse des Ziel-Hosts oder -
LANS.
e Netzmaske: Netzmaske zu Entfernte IP-Adresse.

* Metrik: Je niedriger der Wert, desto h6here Prioritét besitzt
die Route (Wertebereich 0. . . 15). Standardwert ist 1.
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IP-Zuordnungspool
(IPCP) Nur bei IP-Adressmodus = TP-Adresse bereitstellen

Wahlen Sie einen im Meni WAN->Internet + Einwéhlen->IP
Pools konfigurierten IP-Pool aus. Falls hier noch kein IP-Pool
konfiguriert wurde, erscheint in diesem Feld die Meldung Noch
nicht definiert.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Blockieren nach Ver-
bindungsfehler fiir Geben Sie ein, fur wie viele Sekunden nach fehlgeschlagenem

Verbindungsaufbau kein erneuter Versuch durch lhr Gerat un-
ternommen werden soll.

Standardwert ist 300 .

Authentifizierung
Wahlen Sie das Authentifizierungsprotokoll fiir diesen PPTP-
Partner aus.

Mdgliche Werte:

e pAP: Nur PAP (PPP Password Authentication Protocol) aus-
fuhren, Passwort wird unverschliisselt Ubertragen.

e CHAP: Nur CHAP (PPP Challenge Handshake Authentication
Protocol nach RFC 1994) ausfiihren, Passwort wird ver-
schlusselt Ubertragen.

e pAP/CHAP: Vorrangig CHAP, sonst PAP ausfiihren.

* MS-CHAPvI1: Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) ausfuhren.

e PAP/CHAP/MS-CHAP: Vorrangig CHAP ausfihren, bei Ab-
lehnung anschlieBend das vom PPTP-Partner geforderte Au-
thentifizierungsprotokoll ausfiihren. (MSCHAP Version 1 oder
2 moglich.)

* MS-CHAPv2(Standardwert): Nur MS-CHAP Version 2 ausfiih-
ren.

* Keiner: Einige Provider verwenden keine Authentifizierung.
Wahlen Sie in dem Fall diese Option.
Verschliisselung
Wahlen Sie ggf. die Art der Verschlisselung, die fur den Daten-
verkehr mit dem Verbindungspartner angewendet werden soll.
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Komprimierung

LCP-
Erreichbarkeitspriifung

Wenn Verschliusselung gesetzt ist, muss es die Gegenstelle
ebenfalls unterstitzen, sonst kommt keine Verbindung zustan-
de.

Mégliche Werte:

* Keine : Es wird keine MPP-Verschlisselung angewendet.

* Aktiviert(Standardwert): Die MPP-Verschlisselung V2 mit
128 bit wird nach RFC 3078 angewendet.

* Windows-kompatibel: Die MPP-Verschlisselung V2 mit
128 bit wird kompatibel zu Microsoft und Cisco angewendet.

Wahlen Sie ggf. die Art der Komprimierung aus.

Maogliche Werte:

* Keiner (Standardwert): Es wird keine Verschlisselung ange-
wendet.

® STAC

* MS-STAC

e MPPC: Microsoft Point-to-Point Compression

Wahlen Sie aus, ob die Erreichbarkeit der Gegenstelle durch
Senden von LCP Echo Requests bzw. Replies Uberpriift werden
soll. Dies ist empfehlenswert fiir Fest-, PPTP- und
L2TP-Verbindungen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

Felder im Menii Erweiterte EinstellungenIP-Optionen

Feld Beschreibung

OSPF-Modus

Wahlen Sie aus, ob und wie Uber die Schnittstellerouten propa-
giert und/oder OSPF Protokoll Pakete gesendet werden sollen.

Mégliche Werte:

e Passiv(Standardwert): OSPF ist nicht flr diese Schnittstelle
aktiviert, d. h. Uber diese Schnittstelle werden keine Routen
propagiert oder OSPF-Protokoll-Pakete gesendet. Uber diese
Schnittstelle erreichbare Netze werden jedoch bei der Berech-

18 VPN
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nung der Routing Informationen berlcksichtigt und Gber akti-
ve Schnittstellen propagiert.

e Aktiv: OSPF ist fUr diese Schnittstelle aktiviert, d. h. Giber
diese Schnittstelle werden Routen propagiert und/oder OSPF-
Protokoll-Pakete gesendet.

e Tnaktiv: OSPF ist fUr diese Schnittstelle deaktiviert.

Proxy-ARP-Modus Waéhlen Sie aus, ob Ihr Gerat ARP-Requests aus dem eigenen
LAN stellvertretend fur den spezifischen PPTP-Partner beant-
worten soll.

Mdgliche Werte:

* Inaktiv (Standardwert): Deaktiviert Proxy-ARP fur diesen
PPTP-Partner.

e Aktiv oder Ruhend: lhr Gerét beantwortet einen ARP-
Request nur, wenn der Status der Verbindung zum PPTP-
Partner aktiv (aktiv) oder ruhend (ruhend) ist. Bei ruhend
beantwortet Ihr Gerat lediglich den ARP-Request, der Verbin-
dungsaufbau erfolgt erst, wenn jemand tatséchlich die Route
nutzen will.

e Nur aktiv:lhr Gerat beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum PPTP-Partner aktiv
(aktiv) ist, wenn also bereits eine Verbindung zum PPTP-
Partner besteht.

DNS-Aushandlung Waéhlen Sie aus, ob |Ihr Gerét IP-Adressen flir DNS-Server Pri-
mar und DNS-Server Sekundar vom PPTP-Partner erhalten
soll oder diese zum PPTP-Partner schicken soll.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Felder im Menii Erweiterte EinstellungenPPTP-Callback

Feld Beschreibung

Callback
Erméglicht den Aufbau eines PPTP-Tunnels tber das Internet

mit einem PPTP-Partner, selbst wenn dieser momentan nicht
online ist. In der Regel wird mittels ISDN-Ruf der PPTP-Partner
aufgefordert, online zu gehen und eine PPTP-Verbindung auf-
zubauen.
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Eingehende ISDN-
Nummer

Ausgehende ISDN-
Nummer

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Beachten Sie, dass Sie die entsprechende Option auf den Ga-
teways beider Partner aktivieren missen. Fir diese Funktion
wird in der Regel ein ISDN-Anschluss benétigt. Ohne ISDN ist
Callback nur in Spezialanwendungen zu aktivieren.

Nur wenn Callback aktiviert ist.

Geben Sie die ISDN-Nummer an, von der aus das entfernte Ge-
rat das lokale Gerat ruft (Calling Party Number).

Nur wenn Callback aktiviert ist.

Geben Sie die ISDN-Nummer an, unter der das lokale Gerat
das entfernte Gerat ruft (Called Party Number).

Felder im Menii Erweiterte EinstellungenAuswahl des Wahlports (nur wenn Callback

= aktiviert)

Feld 7 Beschreibung

Ausgewihlte Ports

Spezifische Ports

Geben Sie die ISDN-Ports an, tber die der Callback ausgefihrt
werden soll.

Mdgliche Werte:
e Alle Ports: Der Callback wird Uber einen der verfiigbaren
ISDN-Ports ausgefuhrt.

e Port angeben: In Spezifische Ports kénnen Sie die ge-
winschten ISDN-Ports auswahlen.

Nur fur Ausgewahlte Ports = Port angeben kénnen Sie mit
Hinzufligen weitere Ports auswéhlen.

18 VPN
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18.3.2 Optionen

In diesem Men( kénnen Sie allgemeine Einstellungen des globalen PPTP Profils vorneh-
men.

Abb. 140: VPN->PPTP->Optionen
Das Meniu VPN->PPTP->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenGlobale Optionen

Feld Beschreibung

GRE-Win-
dow-Anpassung Wahlen Sie, ob Sie die GRE Window Adaption aktivieren wol-
len.

Diese Anpassung ist erst notwendig, wenn Sie auf der Windows
XP Seite das Service Pack 1 von Microsoft installiert haben. Da
Microsoft mit SP 1 den Bestatigungalgorithmus innerhalb des
GRE-Protokolls geéndert hat, muss auf der funkwerk-Seite die
automatische Window-Anpassung fiir GRE abgeschaltet wer-
den.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

GRE-Window-GréBe
Geben Sie die maximale Anzahl an GRE Paketen ein, die ohne
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Bestéatigung geschickt werden kann.

Windows XP verwendet ein héheres initiales Empfangs-Window
im GRE, weshalb hier die maximale Sende-Window-GréRe auf
der funkwerk-Seite tiber den Wert GRE-Window-GroBe ange-
passt werden sollte. Mdgliche Werte sind 0 bis 256.

Standardwert ist 0.

Max. eingehende Kon- Geben Sie die maximale Anzahl der Kontrollverbindingen ein.
trollverbindungen tuiber
entfernte IP-Adresse

18.3.3 IP Pools

Im Meni IP Pools wird eine Liste aller IP Pools fir PPTP-Verbindungen angezeigt.

Ihr Gerét kann als dynamischer IP-Adress-Server fur PPTP-Verbindungen agieren. Dafir
stellen Sie einen oder mehrere Pools von IP-Adressen zur Verfigung. Diese IP-Adressen
kénnen fir die Dauer der Verbindung an einwéhlende Verbindungspartner vergeben wer-
den.

Eingetragene Host-Routen haben immer Vorrang vor IP-Adressen aus den Adress-Pools.
Wenn also ein eingehender Ruf authentisiert wurde, Uberprift Ihr Gerat zunéchst, ob fiur
den Anrufer in der Routing-Tabelle eine Host-Route eingetragen ist. Wenn dies nicht der
Fall ist, kann Ihr Gerét eine IP-Adresse aus einem Adress-Pool zuweisen (falls verfligbar).
Bei Adress-Pools mit mehr als einer IP-Adresse kdénnen Sie nicht festlegen, welcher Ver-
bindungspartner welche Adresse bekommt. Die Adressen werden zuné&chst einfach der
Reihe nach vergeben. Bei einer erneuten Einwahl innerhalb eines Intervalls von einer Stun-
de wird aber versucht, wieder die zuletzt an diesen Partner vergebene |P-Adresse zuzu-
weisen.

Waébhlen Sie die Schaltflache Hinzufligen, um weitere IP Pools einzurichten.
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Abb. 141: VPN->PPTP->IP Pools->Hinzufligen
Das Menu VPN->PPTP->IP Pools->Hinzufligen besteht aus folgenden Feldern:

Felder im Menii OptionenlP Pools

Feld Beschreibung

IP-Poolname Geben Sie die Bezeichnung des IP-Pools ein.
IP-Poolbereich Geben Sie im ersten Feld die erste IP-Adresse des Bereiches
ein.

Geben Sie im zweiten Feld die letzte IP-Adresse des Bereiches
ein.

18.4 GRE

Das Generic Routing Encapsulation (GRE) ist ein Netzwerkprotokoll, das dazu dient, ande-
re Protokolle einzukapseln und so in Form von IP-Tunneln zu den spezifizierten Empfanger
zu transportieren.

Die Spezifikation des GRE-Protokolls liegt in zwei Versionen vor:

* GRE V.1 zur Verwendung in PPTP-Verbindungen (RFC 2637, Konfiguration im Men(
PPTP)

* GRE V.0 (RFC 2784) zur allgemeinen Enkapsulierung mittels GRE
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Im diesem Menu kdnnen Sie ein virtuelles Interface zur Nutzung von GRE V.0 konfigurie-
ren. Der Datenverkehr, der Uber dieses Interface geroutet wird, wird dann mittels GRE en-
kapsuliert und an den spezifizierten Empfanger gesendet.

18.4.1 GRE-Tunnel

Im Meni VPN->GRE->GRE-Tunnel wird eine Liste aller konfigurierten GRE-Tunnel ange-
zeigt.

18.4.1.1 Neu

Waébhlen Sie die Schaltflaiche Neu, um weitere GRE-Tunnel einzurichten.

Abb. 142: VPN->GRE->GRE-Tunnel
Das Meniu VPN->GRE->GRE-Tunnel besteht aus folgenden Feldern:

Felder im Menii GRE-TunnelBasisparameter

Feld Beschreibung

Beschreibung Geben Sie eine Bezeichnung fur den GRE-Tunnel ein.

Lokale GRE-

IP-Adresse Geben Sie die Quell-IP-Adresse der GRE-Pakete zum GRE-
Partner ein.

Wird keine IP-Adresse (dies entspricht der IP-Adresse 0.0.0.0)
angegeben, wird die Quell-IP-Adresse der GRE-Pakete auto-
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Entfernte GRE-
IP-Adresse

Standardroute

Lokale IP-Adresse

Routeneintrage

MTU

Schliissel verwenden

matisch aus einer der Adressen der Schnittstellen ausgewahlt,
Uber die der GRE-Partner erreicht wird.

Geben Sie die Ziel-IP-Adresse der GRE-Pakete zum GRE-
Partner ein.

Wenn Sie die Standardroute aktivieren, werden automatisch
alle Daten auf eine Verbindung geleitet.

StandardméBig ist die Funktion nicht aktiv.

Geben Sie hier die (LAN-seitige) IP-Adresse ein, die als Quell-
adresse |hre Gerates fiir eigene Pakete durch den GRE-Tunnel
verwendet werden soll.

Definieren Sie weitere Routing-Eintrége fir diesen Verbin-
dungspartner.

Figen Sie mit Hinzufligen neue Eintrage hinzu.
* Entfernte IP-Adresse: |P-Adresse des Ziel-Hosts oder -

Netzwerkes.

* Netzmaske: Netzmaske zu Entfernte IP-Adresse. Wenn
kein Eintrag erfolgt, benutzt Ihr Gerét eine Standardnetzmas-
ke.

* Metrik: Je niedriger der Wert, desto héhere Prioritat besitzt
die Route (Wertebereich 0 ... 15). Standardwert ist 1 .

Geben Sie die maximale PaketgréBe (Maximum Transfer Unit,
MTU) in Bytes an, die fir die GRE-Verbindung zwischen den
Partnern verwendet werden darf.

Mégliche Werte sind 1 bis 8192.

Der Standardwert ist 1500.

Aktivieren Sie die Eingabe einer Kennung fur die GRE-
Verbindung, welche die Unterscheidung mehrerer parallel lau-
fender GRE-Verbindungen zwischen zwei GRE-Partnern er-
madglicht (sieche RFC 1701).

Mit Aktiviert wird die Kennung aktiviert.

StandardmaBig ist die Funktion nicht aktiv.



Feld Beschreibung

Schliisselwert
Nur wenn Schliissel verwenden aktiviert ist.

Geben Sie die GRE-Verbindungskennung ein.
Mégliche Werte sind 0 bis 2147483647.

Der Standardwert ist 0.

R1xxx/R3xxx/R4xxx
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Kapitel 19 Firewall

Mit einer Stateful Inspection Firewall (SIF) verfligen bintec Gateways Uber eine leistungs-
fahige Sicherheitsfunktion.

Zusatzlich zur sogenannten statischen Pakeffilterung hat eine SIF durch dynamische Pa-
ketfilterung einen entscheidenden Vorteil: Die Entscheidung, ob ein Paket weitergeleitet
wird, kann nicht nur aufgrund von Quell- und Zieladressen oder Ports, sondern auch mittels
dynamischer Paketfilterung aufgrund des Zustands (Status) der Verbindung zu einem Part-
ner geféllt werden.

Es kénnen also auch solche Pakete weitergeleitet werden, die zu einer bereits aktiven Ver-
bindung gehdren. Dabei akzeptiert die SIF auch Pakete, die zu einer "Tochterverbindung"
gehdren. Die Aushandlung einer FTP-Verbindung findet zum Beispiel tber den Port 21
statt, der eigentliche Datenaustausch kann aber Uber einen véllig anderen Port erfolgen.

SIF und andere Sicherheitsfunktionen

bintecs Stateful Inspection Firewall fligt sich wegen ihrer einfachen Konfiguration gut in die
bestehende Sicherheitsarchitektur der bintec-Geréate ein. Systemen wie Network Address
Translation (NAT) und IP-Zugriffs-Listen (IPAL) gegenlber ist der Konfigurationsaufwand
der SIF vergleichbar einfach.

Da SIF, NAT und IPAL gleichzeitig im System aktiv sind, muss man auf mégliche Wechsel-
wirkungen achten: Wenn ein beliebiges Paket von einer der Sicherheitsinstanzen verwor-
fen wird, so geschieht dies unmittelbar, d. h. es ist irrelevant, ob es von einer anderen In-
stanz zugelassen werden wirde. Daher sollte man den eigenen Bedarf an Sicherheitsfunk-
tionen genau analysieren.

Der wesentliche Unterschied zwischen SIF und NAT/IPAL besteht darin, dass die Regeln
der SIF generell global angewendet werden, d. h. nicht auf eine Schnittstelle beschrénkt
sind.

Grundsatzlich werden aber dieselben Filterkriterien auf den Datenverkehr angewendet wie
bei NAT und IPAL:

Quell- und Zieladresse des Pakets (mit einer zugehérigen Netzmaske)
Dienst (vorkonfiguriert, z. B. Echo, FTP, HTTP)
Protokoll

e Portnummer(n)

Um die Unterschiede in der Paketfilterung zu verdeutlichen, folgt eine Aufstellung der ein-
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zelnen Sicherheitsinstanzen und ihrer Funktionsweise:

NAT

Eine der Grundfunktionen von NAT ist die Umsetzung lokaler IP-Adressen lhres LANs in
die globalen IP-Adressen, die Ihnen von lhrem ISP zugewiesen werden, und umgekehrt.
Dabei werden zunéchst alle von auB3en initiierten Verbindungen abgeblockt, d. h. jedes Pa-
ket, welches Ihr Gerét nicht einer bereits bestehenden Verbindung zuordnen kann, wird ab-
gewiesen. Auf diese Art kann eine Verbindung lediglich von innen nach auBBen aufgebaut
werden. Ohne explizite Genehmigungen wehrt NAT jeden Zugriff aus dem WAN auf das
LAN ab.

IP Access Listen

Hier werden Pakete ausschlieBlich aufgrund der oben aufgefuhrten Kriterien zugelassen
oder abgewiesen, d. h. der Zustand der Verbindung wird nicht berlicksichtigt (auBer bei
Dienste = tcp).

SIF

Die SIF sondert alle Pakete aus, die nicht explizit oder implizit zugelassen werden. Dabei
gibt es sowohl ein "Verweigern”, bei dem keine Fehlermeldung an den Sender des zurlick-
gewiesenen Pakets ausgegeben wird, als auch ein "Ablehnen”, bei dem der Sender lber
die Ablehnung des Pakets informiert wird.

Die eingehenden Pakete werden folgendermafBen bearbeitet:

* Zunachst Uberprift die SIF, ob ein eingehendes Paket einer bereits bestehenden Verbin-
dung zugeordnet werden kann. Ist dies der Fall, wird es weitergeleitet. Kann das Paket
keiner bestehenden Verbindung zugeordnet werden, wird tGberprift, ob eine entspre-
chende Verbindung zu erwarten ist (z. B. als Tochterverbindung einer bereits bestehen-
den). Ist dies der Fall, wird das Paket ebenfalls akzeptiert.

* Wenn das Paket keiner bestehenden und auch keiner zu erwartenden Verbindung zuge-
ordnet werden kann, werden die SIF-Filterregeln angewendet: Trifft auf das Paket eine
Deny-Regel zu, wird es abgewiesen, ohne dass eine Fehlermeldung an den Sender des
Pakets geschickt wird; trifft eine Reject-Regel zu, wird das Paket abgewiesen und eine
ICMPHost-Unreachable-Meldung an den Sender des Paktes ausgegeben. Nur wenn auf
das Paket eine Accept-Regel zutrifft, wird es weitergeleitet.

* Alle Pakete, auf die keine Regel zutrifft, werden nach Kontrolle aller vorhandenen Regeln
ohne Fehlermeldung an den Sender abgewiesen (= Standardverhalten).
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19.1 Richtlinien

19.1.1 Filterregeln

Das Standard-Verhalten mit der Aktion = Zugri £f besteht aus zwei impliziten Filterre-
geln: wenn ein eingehendes Paket einer bereits bestehenden Verbindung zugeordnet wer-
den kann und wenn eine entsprechende Verbindung zu erwarten ist (z. B. als Tochterver-
bindung einer bereits bestehenden), wird das Paket zugelassen.

Die Abfolge der Filterregeln in der Liste ist relevant: Die Filterregeln werden der Reihe nach
auf jedes Paket angewendet, bis eine Filterregel zutrifit. Kommt es zu Uberschneidungen,
d. h. trifft fir ein Paket mehr als eine Filterregel zu, wird lediglich die erste Filterregel aus-
geflhrt. Wenn also die erste Filterregel ein Paket zurlickweist, wéhrend eine spéter es zu-
lasst, so wird es abgewiesen. Ebenso bleibt eine Deny-Regel ohne Auswirkung, wenn ein
entsprechendes Paket zuvor von einer anderen Filterregel zugelassen wird.

Im Men0 Firewall->Richtlinien->Filterregeln wird eine Liste aller konfigurierten Filterre-
geln angezeigt.

Abb. 143: Firewall->Richtlinien->Filterregeln

Mit der Schaltflache E] kénnen Sie vor dem Listeneintrag eine weitere Richtlinie einflgen.
Es 6ffnet sich das Konfigurationsmeni zum Erstellen einer neuen Richtlinie.

Mit der Schaltflache Iﬂ kénnen Sie den Listeneintrag verschieben. Es 6ffnet sich ein Dia-
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log, in dem Sie auswahlen kdnnen, an welche Position die Richtlinie verschoben werden
soll.

19.1.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Parameter einzurichten.

Abb. 144: Firewall->Richtlinien->Filterregeln->Neu
Das Menu Firewall->Richtlinien->Filterregeln->Neu besteht aus folgenden Feldern:
Felder im Menii FilterregelnBasisparameter

Feld Beschreibung

Quelle Wahlen Sie einen der vorkonfigurierten Aliase fir die Quelle des
Pakets aus.

In der die Liste stehen alle WAN-/LAN-Schnittstellen, Schnitt-
stellengruppen (siehe Firewall->Schnittstellen->Gruppen),
Adressen (siehe Firewall->Adressen->Adressliste) und
Adressgruppen (siehe Firewall->Adressen->Gruppen) zur
Auswahl.

Der Wert Any bedeutet, dass weder Quell-Schnittstelle noch
Quell-Adresse Uberprift werden.

Ziel Waéhlen Sie einen der vorkonfigurierten Aliase fir das Ziel des



19 Firewall

Funkwerk Enterprise Communications GmbH

Dienst

Aktion

Pakets aus.

In der die Liste stehen alle WAN-/LAN-Schnittstellen, Schnitt-
stellengruppen (siehe Firewall->Schnittstellen->Gruppen),
Adressen (siehe Firewall->Adressen->Adressliste) und
Adressgruppen (siehe Firewall->Adressen->Gruppen) zur
Auswahl.

Der Wert Any bedeutet, dass weder Ziel-Schnittstelle noch Ziel-
Adresse Uberpruft werden.

Wahlen Sie einen der vorkonfigurierten Dienste aus, dem das
zu filternde Paket zugeordnet sein muss.

Werkseitig ist eine umfangreiche Reihe von Diensten vorkonfi-
guriert, unter anderem:

* ftp

¢ telnet

® smtp

® dns

® http

® nntp

® Internet

® Netmeeting

Weitere Dienste werden in Firewall->Dienste->Diensteliste
angelegt.

AuBerdem stehen die in Firewall->Dienste->Gruppen konfigu-
rierten Dienstegruppen zur Auswahl.

Wahlen Sie die Aktion aus, die auf ein gefiltertes Paket ange-
wendet werden soll.

Méglichen Werte:

* Zugriff (Standardwert): Die Pakete werden entsprechend
den Angaben weitergeleitet.

* Verweigern : Die Pakete werden abgewiesen.

* Zuriickweisen : Die Pakete werden abgewiesen. Eine Feh-
lermeldung wird an den Sender des Pakets ausgegeben.
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QoS anwenden Nur fir Aktion = Zugriff

Wahlen Sie aus, ob Sie QoS fir diese Richtlinie mit der in Prio-
ritat ausgewahlten Prioritat aktivieren méchten.

Mit Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Option nicht aktiv.

Wenn QoS fiir diese Richtlinie nicht aktiv ist, beachten Sie, dass
auch sendeseitig keine Priorisierung der Daten erfolgen kann.

Eine Richtlinie, fir die QoS aktiviert wurde, ist auch fiir die Fire-
wall eingestellt. Beachten Sie daher, dass Datenverkehr, der
nicht ausdriicklich zugelassen wurde, von der Firewall geblockt
wird!

Prioritat Nur fiir QoS anwenden = Aktiviert

Wahlen Sie aus, mit welcher Prioritat die von der Richtlinie spe-
zifizierten Daten sendeseitig behandelt werden.

Mégliche Werte:

¢ Keine (Standardwert): Keine Prioritat.

* Low Latency: Low Latency Transmission (LLT), d. h. Be-
handlung der Daten mit der geringstmdglichen Latenz, z. B.
geeignet fir VolP-Daten.

® Hoch
* Mittel

® Niedrig

19.1.2 QoS

Immer mehr Anwendungen benétigen immer gréBere Bandbreiten. Nicht immer stehen die-
se zur Verfligung. Quality of Service (QoS) ermdglicht es, verfligbare Bandbreiten effektiv
und intelligent zu verteilen. Bestimmte Anwendungen kénnen bevorzugt behandelt und
Bandbreite fur diese reserviert werden.

Im MenU Firewall->Richtlinien->QoS wird eine Liste aller QoS-Regeln angezeigt.
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19.1.2.1 Neu

Wahlen Sie die Schaltfliche Neu, um weitere QoS-Regeln einzurichten.

Abb. 145: Firewall->Richtlinien->QoS->Neu
Das MenU Firewall->Richtlinien->QoS->Neu besteht aus folgenden Feldern:

Felder im Menii QoSQoS-Schnittstelle konfigurieren
Feld Beschreibung

Schnittstelle Waéhlen Sie die Schnittstelle aus, auf der das Bandbreitenmana-
gement erfolgen soll.

Traffic Shaping Waéhlen Sie aus, ob Sie flr die gewéahlte Schnittstelle das Band-
breitenmanagement aktivieren wollen.

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Bandbreite angeben Nur fur Traffic Shaping = Aktiviert.

Geben Sie die maximal zur Verfligung stehende Bandbreite in
KBit/s fur die gewahlte Schnittstelle ein.
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Filterregeln Dieses Feld enthalt eine Liste aller konfigurierten Firewall-
Richtlinien, fur die QoS aktiviert wurde (QoS anwenden = Ak -
tiviert). Fir jeden Listeneintrag stehen folgende Optionen
zur Verfuigung:

* Verwenden: Wahlen Sie aus, ob dieser Eintrag der QoS-
Schnittstelle zugeordnet werden soll. StandardmaBig ist diese
Option nicht aktiv.

* Bandbreite: Geben Sie die maximal zur Verfligung stehende
Bandbreite in Bit/s fir den unter Dienst genannten Dienst ein.
StandardméBig ist 0 eingetragen.

Fest: Wahlen Sie aus, ob eine langerfristige Uberschreitung
der in Bandbreite definierten Bandbreite zuléssig ist. Die Ak-
tivierung dieses Feldes schlieBt eine solche Uberschreitung
aus. Ist die Option deaktiviert, ist die Uberschreitung zulassig
und die Ubersteigende Datenrate wird gemas der in der ent-
sprechenden Firewall-Richtlinie definierten Prioritat behandelt.
StandardmaBig ist diese Option nicht aktiv.

19.1.3 Optionen

In diesem Meni kénnen Sie die Firewall aus- bzw. einschalten und Sie kdnnen ihre Aktivi-
taten protokollieren lassen. Daruber hinaus kénnen Sie festlegen, nach wieviel Sekunden
Inaktivitat eine Sitzung beendet werden soll.
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Abb. 146: Firewall->Richtlinien->Optionen

Das Menu Firewall->Richtlinien->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenGlobale Firewall-Optionen

Firewall Status Aktivieren oder deaktivieren Sie die Firewall-Funktion.
Mit Aktiviert wird die Funktion aktiviert.

StandardméBig ist die Funktion aktiv.

Protokollierte Aktionen Wéahlen Sie den Firewall-Syslog-Level aus.

Die Ausgabe der Meldungen erfolgt zusammen mit den Meldun-
gen der anderen Subsysteme.

Mégliche Werte:
e Alle (Standardwert): Alle Firewall-Aktivititen werden ange-
zeigt.

* Verweigern : Nur Reject- und Deny-Ereignisse werden an-
gezeigt, vgl. "Aktion".

* Annehmen : Nur Accept-Ereignisse werden angezeigt.
* Keine : Systemprotokoll-Nachrichten werden nicht erzeugt.

Volisténdige Filterung Hier legen Sie fest, ob nur Pakete gefiltert werden sollen, die an
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eine andere Schnittstelle gesendet werden als die, die die Ver-
bindung erzeugt hat.

Mit Aktivierenwerden alle Pakete gefiltert (Standardwert).

Felder im Menii OptionenSitzungstimer

UDP-Inaktivitat Geben Sie ein, nach welcher Zeit der Inaktivitat eine UDP -
Session als abgelaufen betrachtet werden soll (in Sekunden).

Zur Verfligung stehen Werte von 30 bis 86400 .

Der Standardwert ist 180 .

TCP-Inaktivitat Geben Sie ein, nach welcher Zeit der Inaktivitéat eine TCP -
Session als abgelaufen betrachtet werden soll (in Sekunden).

Zur Verfugung stehen Werte von 30 bis 86400 .

Der Standardwert ist 3600 .

PPTP-Inaktivitat Geben Sie ein, nach welcher Zeit der Inaktivitat eine PPTP-
Session als abgelaufen betrachtet werden soll (in Sekunden).

Zur Verfugung stehen Werte von 30 bis 86400 .

Der Standardwert ist 86400 .

Andere Inaktivitat Geben Sie ein, nach welcher Zeit der Inaktivitat eine Session ei-
nes anderen Typs als abgelaufen betrachtet werden soll (in Se-
kunden).

Zur Verfugung stehen Werte von 30 bis 86400 .

Der Standardwert ist 30 .

19.2 Schnittstellen

19.2.1 Gruppen

Im Menu Firewall->Schnittstellen->Gruppen wird eine Liste aller konfigurierter Schnitt-
stellen-Gruppen angezeigt.
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Sie kdnnen die Schnittstellen Ihres Gerats zu Gruppen zusammenfassen. Dieses verein-
facht die Konfiguration von Firewall-Regeln.

19.2.1.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere Schnittstellen-Gruppen einzurichten.

Abb. 147: Firewall->Schnittstellen->Gruppen->Neu
Das Menu Firewall->Schnittstellen->Gruppen->Neu besteht aus folgenden Feldern:

Felder im Menii GruppenBasisparameter

Beschreibung Geben Sie eine beliebige Beschreibung der Schnittstellen-Grup-
pe ein.
Mitglieder Wahlen Sie aus den zur Verfiigung stehenden Schnittstellen die

Mitglieder der Gruppe aus. Aktivieren Sie dazu das Feld in der
Spalte Mitglieder.

19.3 Adressen
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19.3.1 Adressliste

Im Meni Firewall->Adressen->Adressliste wird eine Liste aller konfigurierter Adressen

angezeigt.

19.3.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Adressen einzurichten.

Abb. 148: Firewall->Adressen->Adressliste->Neu

Das Menu Firewall->Adressen->Adressliste->Neu besteht aus folgenden Feldern:

Felder im Menii AdresslisteBasisparameter

Feld Beschreibung

Beschreibung

Adresstyp

Geben Sie eine beliebige Beschreibung der Adresse ein.

Waéhlen Sie aus, welche Art von Adresse Sie angeben wollen.
Mégliche Werte:

* Adresse/Subnetz (Standardwert): Sie geben eine IP-
Adresse mit Subnetzmaske ein.

e Adressbereich: Sie geben einen IP-Adressbereich mit An-
fangs- und Endadresse ein.

19 Firewall
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Adresse/Subnetz Nur fur Adresstyp = Adresse/Subnetz

Geben Sie die IP-Adresse des Hosts oder eine Netzwerk-Adres-
se und die zugehdrige Netzmaske ein.

Standardwert ist jeweils 0.0.0.0.

Adressbereich Nur fir Adresstyp = Adressbereich

Geben Sie die Anfangs-und End-IP-Adresse des Bereiches ein.

19.3.2 Gruppen

Im Meni Firewall->Adressen->Gruppen wird eine Liste aller konfigurierter Adressgrup-
pen angezeigt.

Sie kénnen Adressen zu Gruppen zusammenfassen. Dieses vereinfacht die Konfiguration
von Firewall-Regeln.

19.3.2.1 Neu

Waéhlen Sie die Schaltflache Neu, um weitere Adressgruppen einzurichten.

Abb. 149: Firewall->Adressen->Gruppen->Neu
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Das Menu Firewall->Adressen->Gruppen->Neu besteht aus folgenden Feldern:

Felder im Menii GruppenBasisparameter

Beschreibung Geben Sie eine beliebige Beschreibung der Adressgruppe ein.
Auswahl Wahlen Sie aus den zur Verfugung stehenden Adressen die

Mitglieder der Gruppe aus. Aktivieren Sie dazu das Feld in der
Spalte Auswahl.

19.4 Dienste

19.4.1 Diensteliste

Im Menu Firewall->Dienste->Diensteliste wird eine Liste aller zur Verfligung stehender
Dienste angezeigt.

19.4.1.1 Neu

Wabhlen Sie die Schaltflache Neu, um weitere Dienste einzurichten.

Abb. 150: Firewall->Dienste->Diensteliste->Neu
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Das Menu Firewall->Dienste->Diensteliste->Neu besteht aus folgenden Feldern:

Felder im Menii DienstelisteBasisparameter

Beschreibung Geben Sie einen Alias fur den Dienst ein, den Sie konfigurieren
wollen.
Protokoll Wahlen Sie das Protokoll aus, auf dem der Dienst basieren soll.

Es stehen die wichtigsten Protokolle zur Auswahl.

Zielportbereich Nur fur Protokoll = Tcp, UDP/TCP oder UDP

Geben Sie im ersten Feld den Ziel-Port an, Uber den der Dienst
laufen soll.

Soll ein Port-Nummern-Bereich angegeben werden, geben Sie
im zweiten Feld ggf. den letzten Port eines Port-Bereichs ein.
StandardméBig enthalt das Feld keinen Eintrag. Wird ein Wert
angezeigt, bedeutet das, dass die zuvor angegebene Portnum-
mer verifiziert wird. Soll ein Portbereich Uberpruft werden, ist
hier die Obergrenze einzutragen.

Mégliche Werte sind 1 bis 65535.

Quellportbereich Nur fur Protokoll = Tcp, uDpP/TCP oder UDP

Geben Sie im ersten Feld den ggf. zu Uberpriifenden Quell-Port
an.

Soll ein Portnummernbereich angegeben werden, geben Sie im
zweiten Feld ggf. den letzten Port eines Portbereichs ein. Stan-
dardmaBig enthélt das Feld keinen Eintrag. Wird ein Wert ange-
zeigt, bedeutet das, dass die zuvor angegebene Portnummer
verifiziert wird. Soll ein Portbereich tberprift werden, ist hier die
Obergrenze einzutragen.

Mégliche Werte sind 1 bis 65535.

Typ .
Nur fir Protokoll = 1cMP

Das Feld Typ gibt die Klasse der ICMP-Nachrichten an, das
Feld Code spezifiziert die Art der Nachricht genauer.

Mégliche Werte:
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19 Firewall

Code

19.4.2 Gruppen

* Any (Standardwert)

® FEcho reply

® Destination Unreachable
® Source quench

® Redirect

® Echo

* Time Exceeded

® Parameter Problem

* Timestamp

* Timestamp reply

® Information Request
® Information Reply

® Address Mask Request

® Address Mask Reply

Nur fir Typ = Destination Unreachable stehen lhnen
Auswahlméglichkeiten fir den ICMP Code zur Verfiigung.

Maégliche Werte:

e Beliebig (Standardwert)
® Net Unreachable

® Host Unreachable

® Protocol Unreachable
® Port Unreachable

® Fragmentation Needed

® Communication with Destination Network is Ad-

ministratively Prohibited

® Communication with Destination Host is Admi-

nistratively Prohibited

Im Meni Firewall->Dienste->Gruppen wird eine Liste aller konfigurierter Service-Gruppen

angezeigt.



Sie kénnen Dienste in Gruppen zusammenfassen. Dieses vereinfacht die Konfiguration
von Firewall-Regeln.

19.4.2.1 Neu

Waébhlen Sie die Schaltflache Neu, um weitere Service-Gruppen einzurichten.

Abb. 151: Firewall->Dienste->Gruppen->Neu

Das Meni Firewall->Dienste->Gruppen->Neu besteht aus folgenden Feldern:

Felder im Menii GruppenBasisparameter

Feld Beschreibung
Beschreibung Geben Sie eine beliebige Beschreibung der Service-Gruppe
ein.

R1xxx/R3xxx/R4xxx



Feld Beschreibung

Mitglieder Wahlen Sie aus den zur Verfliigung stehenden Service-Aliassen
die Mitglieder der Gruppe aus. Aktivieren Sie dazu das Feld in
der Spalte Mitglieder.

R1xxx/R3xxx/R4xxx
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Kapitel 20 VolP

Voice over IP (VolP) nutzt das IP-Protokoll fir Sprach- und Bildiibertragung.

Der wesentliche Unterschied zur herkdmmlichen Telefonie besteht darin, dass die Sprach-
informationen nicht Uber eine geschaltete Verbindung in einem Telefonnetz Gbertragen
werden, sondern durch das Internet-Protokoll in Datenpakete aufgeteilt, die auf nicht fest-
gelegten Wegen in einem Netzwerk zum Ziel gelangen. Diese Technologie macht sich so
fur die Sprachlbertragung die Infrastruktur eines bestehenden Netzwerks zu Nutze und
teilt sich dieses mit anderen Kommunikationsdiensten.

Das Session Initiation Protocol (SIP) dient dabei zum Aufbau, zum Abbau und zur Steue-
rung einer Kommunikationssitzung.

20.1 Application Level Gateway

Um IP-Telefonen die Verbindung uber SIP mit einem VoIP Provider zu ermdéglichen, ver-
fugt Ihr Gerat tUber ein Application Level Gateway (ALG), d.h. einen entsprechenden Proxy,
der die notwendigen NAPT- und Firewall-Freigaben vornimmt.

Hinweis

Das Application Level Gateway muss immer dann genutzt werden, wenn auf der
Schnittstelle, welche die Verbindung zum Internet herstellt, NAT aktiviert ist.

20.1.1 SIP-Proxys

Sie sehen hier eine Liste der bereits konfigurierten Application Level Gateway Eintréage.
Diese Eintrage aktivieren das ALG. Jeder Eintrag definiert einen bestimmten TCP oder
UDP Zielport, der vom ALG Uberwacht werden soll. StandardméaBig sind im Auslieferungs-
zustand zwei Eintrage fur die SIP Ports TCP 5060 und UDP 5060 entsprechend der IANA
Definition angelegt.
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20.1.1.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrage zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um Application Level Gateway Eintrdge zu erstellen.

Abb. 152: VoIP->Application Level Gateway->SIP-Proxys-> +Neu
Das Men( VolP->Application Level Gateway->SIP-Proxys->+Neu besteht aus folgen-
den Feldern:

Felder im Meni SIP-ProxysBasisparameter

Beschreibung Geben Sie den Namen des Application Level Gateways ein.

Administrativer Status Wahlen Sie aus, ob der SIP Proxy aktiv sein soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Protokoll Wahlen Sie das Protokoll aus, welches verwendet werden soll.
Mégliche Werte: uDP (Standardwert) oder TCP .

Geben Sie als Zielport den Port ein, der vom Proxy Gberwacht
werden soll.

Pro Destination Port, zu dem sich VolP Clients aus dem LAN



20 VoIP

Funkwerk Enterprise Communications GmbH

verbinden kénnen, mussen Sie einen Proxy anlegen.

Die Ports kénnen Provider-spezifisch sein.

Timeout der Sitzung Geben Sie die Zeit in Sekunden ein, welche eine Session be-
stehen bleiben soll, wenn keine Datenpakete gesendet oder
empfangen werden.

Dieser Wert muss gréBer sein als die SIP Expire Time des an-
geschlossenen SIP Clients (SIP Telefone, Terminaladapter
usw.)

Standardwert ist 27800 .

Low Latency Trans- Waéhlen Sie aus, ob ein Mechanismus zur Minimierung der Lauf-

mission zeit, die VolP-Datenpakete fur den "Weg" zwischen zwei Ge-
spréachspartnern benétigen, verwendet werden soll. Das garan-
tiert eine gute Sprachqualitat bei hoher Leitungsauslastung.

Beachten Sie, dass Low Latency Transmission nur fiir Rufe ein-
geschaltet werden muss, die nicht tber die in VolP->Media Ga-
teway konfigurierten Verbindungen hergestellt werden.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

Standardmé&Big ist die Funktion nicht aktiv.

20.1.2 SIP-Endpunkte

Hier wird eine Liste aller SIP-Sessions angezeigt, welche vom ALG verwaltet werden.

Dazu gehdéren statische Eintrage, um interne SIP-Server/-Proxies (z. B. interne Asterisk-Ser-
ver) vom WAN aus (Internet) durch NAPT hindurch erreichbar zu machen. Weiterhin kdn-
nen interne SIP-Clients ohne Registrierung durch einen statischen Eintrag errreichbar ge-
macht werden. AuBerdem werden dynamisch alle aktiven SIP-Sitzungen erkannt, die von
internen SIP-Terminals aus initiiert wurden, und hier aufgelistet. Diese werden nur fir Mo-
nitoring und Administration angezeigt und kénnen nicht bearbeitet werden.

Hinweis

Alle automatisch generierten Eintrége, die langer als 24 Stunden nicht verwendet wur-
den, werden automatisch aus der Tabelle geldscht.
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20.1.2.1 Bearbeiten oder Neu

Waébhlen Sie die Schaltflache Neu, um statische Eintrage fur SIP-Terminals innerhalb des
LAN hinzuzufligen, welche von Terminals aus dem WAN (Uber die NAPT-Barriere erreich-
bar sein sollen. Wahlen Sie das Symbol , um vorhandene statische Eintrdge zu bearbei-
ten.

@ Hinweis

Dynamisch erstellte Eintréage aktiver Sitzungen kénnen nicht bearbeitet werden. Diese
Eintrage kdnnen nur entfernt werden, mit der Folge, dass die entsprechende SIP-
Verbindung sofort beendet wird.

Abb. 153: VolP->Application Level Gateway->SIP-Endpunkte-> +Neu

Das Meni VolP->Application Level Gateway->SIP-Endpunkte-> +Neu besteht aus
folgenden Feldern:

Felder im Meni SIP-EndpunkteBasisparameter
Endpunkttyp Wahlen Sie die Rolle des SIP-Endpunktes im LAN aus.
Mégliche Werte:

e Client (Standardwert): Der interne SIP-Endpunkt ist ein
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Protokoll

Interne IP-Adresse

Entfernter Port

Interner Port

Externer Port

20.2 RTSP

SIP-Client (z. B. Telefone).

e Server : Der interne SIP-Endpunkt ist ein SIP-Server, an
dem sich SIP-Endpunkt von extern anmelden kénnen.

Waéhlen Sie das Protokoll aus, welches fiir die Datenlibertra-
gung verwendet werden soll.

Maogliche Werte: uDP (Standardwert) oder TCP.

Wenn ein Protokoll automatisch erkannt wurde, sollte es nicht
geandert werden.

Geben Sie die IP-Adresse des internen SIP-Endpunktes im LAN
an.

Nur fir Endpunkttyp = Client.

Geben Sie den Port des entfernten SIP-Terminals (im WAN) an.

Nur fir Endpunkttyp = Server.

Geben Sie den Port des internen SIP-Endpunktes im LAN an.

Geben Sie den Port auf der WAN-Seite des Gateways an, der
far den Zugang durch die NAPT-Barriere zu einem S|P-
Endpunkt im LAN genutzt wird.

Bei Clients wird der externe Port automatisch erkannt und sollte
nicht geédndert werden.

In diesem MenU konfigurieren Sie die Verwendung des RealTime Streaming Protokolls

(RTSP).

RTSP ist ein Netzwerkprotokoll zur Steuerung von Multimedia-Datenstrémen in IP-
basierten Netzwerken. Mittels RTSP werden keine Nutzdaten Ubertragen. Vielmehr wird
damit eine Multimedia-Session zwischen Sender und Empfénger gesteuert.

Wenn Sie RTSP nutzen mdchten, missen Firewall und NAT entsprechend konfiguriert
werden. Im Meni VolP->RTSP kdnnen Sie den RTSP-Proxy aktivieren, um bei Bedarf an-
gefragte RTSP-Sessions Uber den definierten Port zu ermdglichen.
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20.2.1 RTSP-Proxy

Im MenU VolP ->RTSP->RTSP-Proxy konfigurieren Sie die Verwendung des RealTime
Streaming Protokolls.

Abb. 154: VoIP->RTSP->RTSP-Proxy
Das Meni VolP->RTSP->RTSP-Proxy besteht aus den folgenden Feldern:

Felder im Meni RTSP-ProxyBasisparameter

RTSP-Proxy Wahlen Sie aus, ob Sie RTSP-Sessions zulassen moéchten.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

RTSP-Port Wahlen Sie den Port aus, tUber den RTSP-Nachrichten ein-
bzw. ausgehen sollen.

Mégliche Werte sind 0 bis 65535.

Der Standardwert ist 554.
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Kapitel 21 Lokale Dienste

Dieses Menu stellt lnhnen Dienste zu folgenden Themenkreisen zur Verfligung:

* Namensauflésung (DNS)

¢ Konfiguration Giber einen Web-Browser (HTTPS)

* Auffinden dynamischer IP-Adressen mit Hilfe eines DynDNS-Providers

» Konfiguration des Gateways als DHCP-Server (Vergabe von IP-Adressen)
» Zugriffsbeschrankung auf das Internet (Web-Filter)

e Zuordnung von eingehenden und ausgehenden Daten- und Sprachrufen zu authorisier-
ten Benutzern (CAPI-Server)

* Automatisieren von Aufgaben nach einem Zeitplan (Scheduling)

* Erreichbarkeitspriifungen von Hosts oder Schnittstellen, Ping-Tests

¢ Schutz des Benutzer-LAN (Diebstahlsicherung)

» Automatische Erkennung und Konfiguration von bintec-Geraten

¢ Realtime-Video/Audiokonferenzen (Messenger-Dienste, Universal Plug and Play)
* Bereitstellung offentlicher Internetzugénge (Hotspot)

* Verwendung eines redundanten Gateways (BRRP).

21.1 DNS

Jedes Gerét in einem TCP/IP-Netz wird normalerweise durch seine IP-Adresse angespro-
chen. Da in Netzwerken oft Host-Namen benutzt werden, um verschiedene Geréate anzu-
sprechen, muss die zugehdrige IP-Adresse bekanntgegeben werden. Diese Aufgabe uber-
nimmt z. B. ein DNS-Server. Er 16st die Host-Namen in IP-Adressen auf. Eine Namensauf-
I6sung kann alternativ auch iber die sogenannte HOSTS-Datei erfolgen, die auf jedem
Rechner zur Verfuigung steht.

Ihr Gerat bietet zur Namensauflésung folgende Méglichkeiten:

¢ DNS-Proxy, um DNS-Anfragen, die an lhr Gerat gestellt werden, an einen geeigneten
DNS-Server weiterzuleiten. Dieses schliet auch spezifisches Forwarding definierter Do-
mains (Doméanenweiterleitung) ein.

* DNS Cache, um die positiven und negativen Ergebnisse von DNS-Anfragen zu spei-
chern.

* Statische Eintrége (Statische Hosts), um Zuordnungen von IP-Adressen zu Namen ma-
nuell festzulegen oder zu verhindern.
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» DNS-Monitoring (Statistik), um einen Uberblick (iber DNS-Anfragen auf Ihrem Gerét zu
ermdglichen.

Globale Name-Server

Unter Lokale Dienste->DNS->Globale Einstellungen->Basisparameter werden die IP-
Adressen von globalen Name-Servern eingetragen, die befragt werden, wenn lhr Gerat An-
fragen nicht selbst oder durch Forwarding-Eintrége beantworten kann.

Fur lokale Anwendungen kann als globaler Name-Server die IP-Adresse Ihres Geréts
selbst oder die allgemeine Loopback-Adresse (127.0.0.1) eingetragen werden.

Die Adressen der globalen Name-Server kann |hr Geréat auch dynamisch erhalten bzw. die-
se ggf. Ubermitteln.

Strategie zur Namensauflésung auf lhrem Gerét

Eine DNS-Anfrage wird von lhrem Gerét folgendermafen behandelt:

(1) Falls moglich, wird die Anfrage aus dem statischen oder dynamischen Cache direkt
mit IP-Adresse oder negativer Antwort beantwortet.

(2) Ansonsten wird, falls ein passender Forwarding-Eintrag vorhanden ist, der entspre-
chende DNS-Server befragt, je nach Konfiguration von Internet- oder Einwéhlverbin-
dungen ggf. unter Aufbau einer kostenpflichtigen WAN-Verbindung. Falls der DNS-
Server den Namen auflésen kann, wird die Information weitergeleitet und ein dynami-
scher Eintrag im Cache erzeugt.

(3) Ansonsten werden, falls globale Name-Server eingetragen sind, der priméare DNS-
Server, danach der sekundéare DNS-Server befragt. Sind fur lokale Anwendungen die
IP-Adresse lhres Gerats oder die Loopback-Adresse eingetragen, werden diese hier
ignoriert. Falls einer der DNS-Server den Namen auflésen kann, wird die Information
weitergeleitet und ein dynamischer Eintrag im Cache erzeugt.

(4) Ansonsten werden, falls eine Internet- oder Einwahlverbindung als Standard Schnitt-
stelle ausgewahlt ist, die dazugehdérigen DNS-Server befragt, je nach Konfiguration
von Internet- oder Einwéhlverbindungen ggf. unter Aufbau einer kostenpflichtigen
WAN-Verbindung. Falls einer der DNS-Server den Namen auflésen kann, wird die In-
formation weitergeleitet und ein dynamischer Eintrag im Cache erzeugt.

(5) Ansonsten wird, wenn das Uberschreiben der Adressen der globalen Name-Server
zulassig ist (DNS-Serverkonfiguration = Dynami sch), eine Verbindung zur ersten
Internet- bzw. Einwéhlverbindung ggf. kostenpflichtig aufgebaut, die so konfiguriert ist,
dass DNS-Server-Adressen von DNS-Servern angefordert werden kénnen ( DNS-
Aushandlung = Aktiviert) - soweit dies vorher noch nicht versucht wurde. Bei er-
folgreicher Name-Server-Aushandlung werden diese als globale Name-Server einge-
tragen und stehen somit fir weitere Anfragen zur Verfligung.
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(6) Ansonsten wird die initiale Anfrage mit Serverfehler beantwortet.
Wenn einer der DNS-Server mit non-existent domain antwortet, wird die initiale Anfra-

ge sofort dementsprechend beantwortet und ein entsprechender Negativ-Eintrag in den
DNS-Cache Ihres Gerats aufgenommen.

21.1.1 Globale Einstellungen

Abb. 155: Lokale Dienste->DNS->Globale Einstellungen

Das Meni Lokale Dienste->DNS->Globale Einstellungen besteht aus folgenden Feldern:
Felder im Menii Globale EinstellungenBasisparameter

Feld Beschreibung

Doméanenname Geben Sie den Standard Domain-Namen lhres Geréts ein.

DNS- Wahlen Sie aus, ob die Adressen der globalen Name-Server
Serverkonfiguration auf lhrem Geréat mit Ubermittelten Name-Server-Adressen tber-
schrieben werden durfen.
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Mégliche Werte:

* Dynamisch (Standardwert): Die Name-Server-Adressen kon-
nen automatisch tberschrieben werden.

e Statisch : Die Name-Server-Adressen werden nicht tiber-

schrieben.
DNS-Server Nur fir DNS-Serverkonfiguration = Statisch
Primér Geben Sie die IP-Adresse des ersten und falls erforderlich des
zweiten globalen DNS-Servers ein.
Sekundér
WINS-Server Geben Sie die IP-Adresse des ersten und falls erforderlich des
L alternativen globalen Windows Internet Name Servers (=WINS)
Primar oder NetBIOS Name Servers (=NBNS) ein.
Sekundar

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Positiver Cache Waéhlen Sie aus, ob der positive dynamische Cache aktiviert
werden soll, d. h. ob erfolgreich aufgeléste Namen und IP-
Adressen im Cache gespeichert werden sollen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Negativer Cache Waéhlen Sie aus, ob der negative dynamische Cache aktiviert
werden soll, d. h. ob angefragte Namen, zu denen ein DNS-
Server eine negative Antwort geschickt hat, als negative Eintra-
ge im Cache gespeichert werden sollen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

Cache-GroBe Geben Sie die maximale Gesamtanzahl der statischen und dy-
namischen Eintrage ein.

Wird dieser Wert erreicht, wird bei einem neu hinzukommenden
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Eintrag derjenige dynamische Eintrag geldscht, der am langsten
nicht angefragt wurde. Wird Cache-GréBe vom Benutzer herun-
tergesetzt, werden gegebenenfalls dynamische Eintrdge ge-
I6scht. Statische Eintrdge werden nicht geléscht. Cache-GréBe
kann nicht kleiner als die aktuell vorhandene Anzahl von stati-
schen Eintrédgen gesetzt werden.

Mégliche Werte: 0 .. 1000 .

Standardwert ist 100 .

Maximale TTL fiir posi- Geben Sie den Wert ein, auf den die TTL fiir einen positiven dy-

tive Cacheeintrage namischen DNS-Eintrag im Cache gesetzt werden soll, wenn
dessen TTL 0 ist oder dessen TTL den Wert fir Maximale TTL
fiir positive Cacheeintrage Ulberschreitet.

Standardwert ist 86400 .

Maximale TTL fiir ne-  Geben Sie den Wert ein, auf den die TTL bei einem negativen
gative Cacheeintrdge dynamischen Eintrag im Cache gesetzt werden soll.

Standardwert ist 86400 .

Alternative Schnittstel- Nur fir DNS-Serverkonfiguration = Dynamisch

le, um DNS-Server zu
Waéhlen Sie die Schnittstelle aus, zu der eine Verbindung zur

erhalten
Name-Server-Verhandlung aufgebaut wird, wenn andere Versu-
che zur Namensaufldsung nicht erfolgreich waren.
Standardwert ist Automatisch d. h. es wird einmalig eine Ver-
bindung zum ersten geeigneten Verbindungspartner aufgebaut,
der im System konfiguriert ist.

Fiir DNS- Als DHCP-Server

/

WINS-Ser- Wahlen Sie aus, welche Name-Server-Adressen dem DHCP-Cli-

verzuordnung zu ver- ent Ubermittelt werden, wenn Ihr Gerat als DHCP-Server ge-
nutzt wird.

wendende IP-Adresse
Mégliche Werte:

e Keine : Es wird keine Name-Server-Adresse Ubermittelt.

e Eigene IP-Adresse (Standardwert): Es wird die Adresse
Ihres Gerats als Name-Server-Adresse (ibermittelt.
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* Globale DNS-Einstellung : Es werden die Adressen der
auf lhrem Geréat eingetragenen globalen Name-Server Uber-
mittelt.

Als IPCP-Server

Wahlen Sie aus, welche Name-Server-Adressen von lhrem Ge-
rat bei einer dynamischen Name-Server-Aushandlung tibermit-
telt werden, wenn |hr Geréat als IPCP-Server flir PPP-
Verbindungen genutzt wird.

Mdégliche Werte:

e Keine : Es wird keine Name-Server-Adresse Ubermittelt.

* Eigene IP-Adresse :Es wird die Adresse Ihres Gerats als
Name-Server-Adresse Ubermittelt.

* Globale DNS-Einstellung (Standardwert): Es werden
die Adressen der auf Ihrem Gerét eingetragenen globalen Na-
me-Server Ubermittelt.

21.1.2 Statische Hosts

Im MenU Lokale Dienste->DNS->Statische Hosts wird eine Liste aller konfigurierten stati-
schen Hosts angezeigt.

21.1.2.1 Neu

Wabhlen Sie die Schaltfliche Neu, um weitere statische Hosts einzurichten.
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Abb. 156: Lokale Dienste->DNS->Statische Hosts->Neu
Das Menu Lokale Dienste->DNS->Statische Hosts->Neu besteht aus folgenden Feldern:
Felder im Menii Statische HostsBasisparameter

DNS-Hostname Geben Sie den Host-Namen ein, dem die in diesem Men defi-
nierte IP-Adresse zugeordnet werden soll, wenn eine DNS-
Anfrage positiv beantwortet wird. Wenn eine DNS-Anfrage ne-
gativ beantwortet wird, wird keine Adresse mitgeteilt.

Der Eintrag kann auch mit der Wildcard * beginnen, z. B.
* funkwerk-ec.com.

Bei Eingabe eines Namens ohne Punkt wird nach Bestatigung
mit OK "<Name.> " ergénzt.

Eintrége mit Leerzeichen sind nicht erlaubt.

Antwort Waéhlen Sie die Art der Antwort auf DNS-Anfragen zu diesem
Eintrag aus.
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Mégliche Werte:

* Negativ:Eine DNS-Anfrage nach DNS-Hostname wird ne-
gativ beantwortet.

* Positiv (Standardwert): Eine DNS-Anfrage nach DNS-
Hostname wird mit der dazugehérigen IP-Adresse beantwor-
tet.

* Keine : Ein DNS-Request wird ignoriert, es wird keine Ant-
wort gegeben.

IP-Adresse Nur bei Antwort = Positiv

Geben Sie die IP-Adresse ein, die nach DNS-Hostnhame zuge-
ordnet wird.

TTL Geben Sie die Gultigkeitsdauer der Zuordnung von DNS-
Hostname zu IP-Adresse in Sekunden ein (nur relevant bei
Antwort = Positiv), die anfragenden Hosts bermittelt wird.

Standardwert ist 86400 (= 24 h).

21.1.3 Domanenweiterleitung

Im Meni Lokale Dienste->DNS->Doménenweiterleitung wird eine Liste aller konfigurier-
ter Weiterleitungen fur definierte Doménen angezeigt.

21.1.3.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere Weiterleitungen einzurichten.
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Abb. 157: Lokale Dienste->DNS->Domé&nenweiterleitung->Neu

Das Menii Lokale Dienste->DNS->Doméanenweiterleitung->Neu besteht aus folgenden
Feldern:

Felder im Meni DoménenweiterleitungWeiterleitungsparameter
Feld Beschreibung

Weiterleiten Waéhlen Sie aus, ob ein Host oder eine Doméne weitergeleitet
werden soll.

Mdgliche Werte:

e Host (Standardwert)

® Domdne

Host Nur fiir Weiterleiten = Host

Geben Sie den Namen des Hosts ein, der weitergeleitet werden
soll.

Der Eintrag kann auch mit dem Wildcard * beginnen, z. B.
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* funkwerk.com. Bei Eingabe eines Namens ohne Punkt wird
nach Bestatigung mit OK " <Default Domain>. " ergénzt.

Doméne Nur fir Weiterleiten = Domédne

Geben Sie den Namen der Doméne ein, die weitergeleitet wer-
den soll.

Der Eintrag kann auch mit dem Wildcard * beginnen, z. B.
* funkwerk.com. Bei Eingabe eines Namens ohne Punkt wird
nach Bestatigung mit OK " <Default Domain>. " ergénzt.

Weiterleiten an Wahlen Sie aus, wohin Anfragen an den in Host bzw. Doméne
definierten Namen weitergeleitet werden sollen.

Mdgliche Werte:

* Schnittstelle (Standardwert): Die Anfrage wird an die de-
finierte Schnittstelle weitergeleitet.

e DNS-Server: Die Anfrage wird an den definierten DNS-
Server weitergeleitet.

Schnittstelle Nur fir Weiterleiten an = Schnittstelle

Wahlen Sie die Schnittstelle aus, Uiber die Anfragen fir die defi-
nierte Doméane eingehen und an den DNS-Server weitergeleitet
werden sollen.

DNS-Server Nur fiir Weiterleiten an = DNS-Server

Geben Sie IP-Adresse des primaren und sekundaren DNS-
Servers ein.

21.1.4 Cache

Im Meni Lokale Dienste->DNS->Cache wird eine Liste aller vorhandenen Cache-Eintrage
angezeigt.



Abb. 158: Lokale Dienste->DNS->Cache

Sie kdnnen einzelne Eintrage Uber das Késtchen in der jeweiligen Zeile oder alle gleichzei-
tig mit der Schaltflache Alle auswahlen markieren.

Durch Markieren eines Eintrags und Bestétigen mit Als statisch festlegen wird ein dyna-
mischer Eintrag in einen statischen umgewandelt. Der entsprechende Eintrag verschwindet

damit aus dieser Liste und wird in der Liste im Meni Statische Hosts aufgelistet. Die TTL
wird dabei Gbernommen.

R1xxx/R3xxx/R4xxx
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21.1.5 Statistik

Abb. 159: Lokale Dienste->DNS->Statistik
Im Meni Lokale Dienste->DNS->Statistik werden folgende statistische Werte angezeigt:

Felder im Menii StatistikDNS-Statistiken

Feld Beschreibung

Empfangene DNS- Zeigt die Anzahl der empfangenen und direkt an lhr Geréat
Pakete adressierten DNS-Pakete an, einschlieBlich der Antwortpakete
auf weitergeleitete Anfragen.

Ungiiltige DNS-Pakete Zeigt die Anzahl der ungiltigen empfangenen und direkt an Ihr
Gerat adressierten DNS-Pakete an.

DNS-Anfragen Zeigt die Anzahl der gultigen empfangenen und direkt an Ihr
Gerat adressierten DNS-Requests an.

Cache-Treffer Zeigt die Anzahl der Anfragen an, die mittels der statischen Ein-
trage oder der dynamischen Eintrdge aus dem Cache beant-
wortet werden konnten.
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Weitergeleitete Anfra- Zeigt die Anzahl der Anfragen an, die an andere Name-Server
gen weitergeleitet wurden.

Cache-Trefferrate (%) Zeigt die Anzahl der Cache-Treffer pro DNS-Anfragen in Pro-
zent an.

Erfolgreich beantwor-  Zeigt die Anzahl der erfolgreich (positiv und negativ) beantwor-
tete Anfragen teten Anfragen an.

Serverfehler Zeigt die Anzahl der Anfragen an, die kein Name-Server (weder
positiv noch negativ) beantworten konnte.

21.2 HTTPS

Die Benutzeroberflache Ihres Gerats kénnen Sie von jedem PC aus mit einem aktuellen
Web-Browser auch uber eine HTTPS-Verbindung bedienen.

HTTPS (HyperText Transfer Protocol Secure) ist hierbei das Verfahren, um zwischen dem
Browser, der zur Konfiguration verwendet wird, und dem Gerét eine verschlisselte und au-
thentifizierte Verbindung mittels SSL aufzubauen.

21.2.1 HTTPS-Server

Im Meni Lokale Dienste->HTTPS->HTTPS-Server konfigurieren Sie die Parameter der
gesicherten Konfigurationsverbindung tber HTTPS.
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Abb. 160: Lokale Dienste->HTTPS->HTTPS-Server
Das Meni Lokale Dienste->HTTPS->HTTPS-Server besteht aus folgenden Feldern:
Felder im Meni HTTPS-ServerHTTPS-Parameter

HTTPS-TCP-Port Geben Sie den Port ein, Uber den die HTTPS-Verbindung auf-
gebaut werden soll.

Méglich sind Werte von 0 bis 65535.

Standardwert ist 443.

Lokales Zertifikat Waéhlen Sie ein Zertifikat aus, das fur die HTTPS-Verbindung
verwendet werden soll.

Mégliche Werte:

* Intern (Standardwert): Wahlen Sie diese Option, wenn Sie
das auf dem Gerat voreingestellte Zertifikat verwenden méch-
ten.



21 Lokale Dienste

Funkwerk Enterprise Communications GmbH

* <Zertifikatsname>: Wahlen Sie ein unter Systemverwal-
tung->Zertifikate->Zertifikatsliste eingetragenes Zertifikat
aus.

21.3 DynDNS-Client

Die Nutzung dynamischer IP-Adressen hat den Nachteil, dass ein Host im Netz nicht mehr
aufgefunden werden kann, sobald sich seine IP-Adresse geédndert hat. DynDNS sorgt da-
far, dass Ihr Gerat auch nach einem Wechsel der IP-Adresse noch erreichbar ist.

Folgende Schritte sind zur Einrichtung notwendig:

* Registrierung eines Hostnamens bei einem DynDNS-Provider

» Konfiguration lhres Geréts

Registrierung

Bei der Registrierung des Hostnamens legen Sie einen individuellen Benutzernamen flr
den DynDNS-Dienst fest, z. B. dyn_client. Dazu bieten die Service Provider unter-
schiedliche Domainnamen an, so dass sich ein eindeutiger Hostname fur Ihr Geréat ergibt,
z.B. dyn client.provider.com. Der DynDNS-Provider Gbernimmt fir Sie, alle DNS-
Anfragen bezliglich des Hosts dyn client.provider.com mit der dynamischen IP-
Adresse |hres Geréats zu beantworten.

Damit der Provider stets Uber die aktuelle IP-Adresse |hres Geréts informiert ist, kontaktiert
Ihr Geréat beim Aufbau einer neuen Verbindung den Provider und propagiert seine derzeiti-
ge IP-Adresse.

21.3.1 DynDNS-Aktualisierung

Im MenU Lokale Dienste->DynDNS-Client->DynDNS-Aktualisierung wird eine Liste aller
konfigurierten DynDNS-Registrierungen angezeigt, die aktualisiert werden sollen.

21.3.1.1 Neu

Wahlen Sie die Schaltfliche Neu, um weitere zu aktualisierende DynDNS-Registrierungen
einzurichten.
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Abb. 161: Lokale Dienste->DynDNS-Client->DynDNS-Aktualisierung->Neu

Das Menl Lokale Dienste->DynDNS-Client->DynDNS-Aktualisierung->Neu besteht aus
folgenden Feldern:

Felder im Menii DynDNS-AktualisierungBasisparameter

Feld Beschreibung

Hostname Geben Sie den vollstdndigen Hostnamen ein, wie er beim
DynDNS-Provider registriert ist.

Schnittstelle Wahlen Sie die WAN-Schnittstelle aus, deren IP-Adresse (iber
den DynDNS-Service propagiert werden soll (z. B. die Schnitt-
stelle des Internet Service Providers).

Benutzername Geben Sie den Benutzernamen ein, wie er beim DynDNS-Provi-
der registriert ist.

Passwort Geben Sie das Passwort ein, wie es beim DynDNS-Provider re-
gistriert ist.
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Provider Wahlen Sie den DynDNS-Provider aus, bei dem oben genannte
Daten registriert sind.

Im unkonfigurierten Zustand stehen Ihnen bereits DynDNS-Pro-
vider zur Auswahl, deren Protokolle unterstiitzt werden.

Weitere DynDNS-Provider kénnen im Menu Lokale
Dienste->DynDNS-Client->DynDNS-Provider konfiguriert wer-
den.

Standardwert ist DynDNS .

Aktualisierung aktivie- Wahlen Sie aus, ob der hier konfigurierte DynDNS-Eintrag akti-
ren viert werden soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Mail-Exchanger (MX) Geben Sie den vollstandigen Hostnamen eines Mailservers ein,
an den E-Mails weitergeleitet werden sollen, wenn der hier kon-
figurierte Host keine Mail empfangen soll.

Erkundigen Sie sich bei lnrem Provider nach diesem Weiterlei-
tungsdienst und stellen Sie sicher, dass E-Mails von dem als
MX eingetragenen Host angenommen werden kénnen.

Wildcard Waéhlen Sie aus, ob die Weiterleitung aller Unterdoméanen von
Hostname zur aktuellen IP-Adresse von Schnittstelle aktiviert
werden soll (Erweiterte Namensaufldsung).

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

21.3.2 DynDNS-Provider

Im Meni Lokale Dienste->DynDNS-Client->DynDNS-Provider wird eine Liste aller konfi-
gurierter DynDNS-Provider angezeigt.
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21.3.2.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere DynDNS-Provider einzurichten.

Abb. 162: Lokale Dienste->DynDNS-Client->DynDNS-Provider->Neu

Das Meni Lokale Dienste->DynDNS-Client->DynDNS-Provider->Neu besteht aus fol-
genden Feldern:

Felder im Meni DynDNS-ProviderBasisparameter

Providername Tragen Sie einen Namen fir diesen Eintrag ein.

Server Geben Sie den Host-Namen oder die IP-Adresse des Servers

ein, auf dem der DynDNS-Service des Providers lauft.

Aktualisierungspfad Geben Sie den Pfad auf dem Server des Providers ein, auf dem

das Skript zur Verwaltung der IP-Adresse lhres Gerats zu fin-
den ist.
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Port

Protokoll

Aktualisierungsinter-
vall

Fragen Sie lhren Provider nach dem zu verwendenden Pfad.

Geben Sie den Port ein, auf dem lhr Geréat den Server lhres
Providers ansprechen soll.

Erfragen Sie den entsprechenden Port bei lhrem Provider.

Standardwert ist 80 .

Wahlen Sie eines der implementierten Protokolle aus.

Mdgliche Werte:

* DynDNS(Standardwert)
® Static DynDNS

® ODS

® HON

® DYNS

® GnuDIP-HTML

® GnuDIP-TCP

® Custom DynDNS

® DnsExit

Geben Sie die Zeitdauer (in Sekunden) an, die lhr Gerat min-
destens warten muss, bevor es seine aktuelle IP-Adresse er-
neut beim DynDNS-Provider propagieren darf.

Standardwert ist 300 Sekunden.

21.4 DHCP-Server

Sie kénnen lhr Geréat als DHCP-Server (DHCP = Dynamic Host Configuration Protocol)

konfigurieren.

Jeder Rechner in lhrem LAN benétigt, wie auch Ihr Gerat, eine eigene IP-Adresse. Eine
Méglichkeit, IP-Adressen in Ihrem LAN zuzuweisen, bietet das Dynamic Host Configuration
Protocol (DHCP). Wenn Sie Ihr Gerét als DHCP-Server einrichten, vergibt es anfragenden
Rechnern im LAN automatisch IP-Adressen aus einem definierten IP-Adress-Pool. Ein
Rechner sendet einen ARP-Request aus und erhélt daraufhin seine IP-Adresse von Ihrem
Gerat zugewiesen. Sie missen so den Rechnern keine festen IP-Adressen zuweisen, der



Konfigurationsaufwand fur lhr Netzwerk verringert sich. Dazu richten Sie einen Pool an IP-
Adressen ein, aus dem |hr Geréat jeweils fiir einen definierten Zeitraum IP-Adressen an
Hosts im LAN vergibt. Ein DHCP-Server Ubermittelt auch die Adressen des statisch oder
per PPP-Aushandlung eingetragenen Domain-Name-Servers (DNS), des NetBIOS Name
Servers (WINS) und des Standard-Gateways.

21.4.1 DHCP Pool

Um Ihr Gerat als DHCP-Server zu aktivieren, miissen Sie zunachst |P-Adress-Pools defi-
nieren, aus denen die IP-Adressen an die anfragenden Clients verteilt werden.

Im Meni Lokale Dienste->DHCP-Server->DHCP Pool wird eine Liste aller konfigurierter
IP-Adresspools angezeigt.

In der Liste haben Sie zu jedem Eintrag unter Status die Mdglichkeit, die angelegten DH-
CP-Pools zu aktivieren bzw. deaktivieren.

21.4.1.1 Neu

Waébhlen Sie die Schaltflache Neu, um weitere IP-Adresspools einzurichten. Wahlen Sie das
Symbol @ um vorhandene Eintrdge zu bearbeiten.

R1xxx/R3xxx/R4xxx
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Abb. 163: Lokale Dienste->DHCP-Server->DHCP Pool->Neu

Das Menl Lokale Dienste->DHCP-Server->DHCP Pool->Neu besteht aus folgenden Fel-
dern:

Felder im Menii DHCP PoolBasisparameter

IP-Poolname Geben Sie eine beliebige Beschreibung ein, um den IP-Pool
eindeutig zu benennen.

Schnittstelle Wahlen Sie die Schnittstelle aus, tUber welche die in IP-
Adressbereich definierten Adressen an anfragende DHCP-CIi-
ents vergeben werden.

Wenn eine DHCP-Anfrage uber diese Schnittstelle eingeht,
wird eine der Adressen aus dem Adress-Pool zugeteilt.

IP-Adressbereich Geben Sie die erste (erstes Feld) und die letzte (zweites Feld)
IP-Adresse des |IP-Adress-Pools ein.

Pool-Verwendung Wahlen Sie aus, ob der IP-Pool fir DHCP-Anfragen im gleichen
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Subnetz verwendet werden soll oder fiir DHCP-Anfragen, die
aus einem anderen Subnetz zu lhrem Geréat weitergeleitet wur-
den. In diesem Fall ist es méglich, IP-Adressen aus einem an-
deren Netz zu definieren.

Méogliche Werte:

* Lokal (Standardwert): Der DHCP-Pool wird nur fir DHCP-
Anfragen im selben Subnetz verwendet.

* Lokal/Relais: Der DHCP-Pool wird fir DHCP-Anfragen im
selben Subnetz und aus anderen Subnetzen verwendet.

e Relais: Der DHCP-Pool wird nur fiir weitergeleitete DHCP-
Anfragen aus anderen Subnetz verwendet.

Das Menl Erweiterte Einstellungen besteht aus folgenden Feldern:
Felder im Menii Erweiterte Einstellungen

Feld Beschreibung

Gateway Wahlen Sie aus, welche |IP-Adresse dem DHCP-Client als Ga-
teway Ubermittelt werden soll.

Mégliche Werte:

* Kein Gateway (Standardwert): Hier wird keine IP-Adresse
Ubermittelt.

* Router als Gateway verwenden: Hier wird die fiir die
Schnittstelle definierte IP-Adresse Ubertragen.

e Angeben: Geben Sie die entsprechende IP-Adresse ein.

Lease Time Geben Sie ein, wie lange (in Minuten) eine Adresse aus dem
Pool einem Host zugewiesen werden soll.

Nachdem Lease Time abgelaufen ist, kann die Adresse durch
den Server neu vergeben werden.

Standardwert ist 120.

DHCP-Optionen Geben Sie an, welche zusétzlichen Daten dem DHCP Client
weitergegeben werden sollen.

Maégliche Werte fiir Option:

e Zeitserver (Standardwert): Geben Sie die IP-Adresse des
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Zeitservers ein, die dem Client Ubermittelt werden soll.

e DNS-Server: Geben Sie die IP-Adresse des DNS-Servers
ein, die dem Client Ubermittelt werden soll.

* DNS-Domidnenname: Geben Sie die DNS Domain ein, die
dem Client Gbermittelt werden soll.

* WINS/NBNS-Server:. Geben Sie die IP-Adresse des WINS/
NBNS-Servers ein, die dem Client Ubermittelt werden soll.

* WINS/NBT Node Type: Geben Sie den Typ des WINS/NBT
Nodes ein, der dem Client Ubermittelt werden soll.

e TEFTP-Server. Geben Sie die IP-Adresse des TFTP-Servers
ein, die dem Client tGbermittelt werden soll.

Es sind mehrere Eintrdge méglich. Flgen Sie weitere Eintradge
mit der Schaltflache Hinzufiigen ein.

21.4.2 IP/MAC-Bindung

Im Meni Lokale Dienste->DHCP-Server->IP/MAC-Bindung wird eine Liste aller Clients
angezeigt, die per DHCP eine IP-Adresse von lhrem Gerét erhalten haben.

Sie haben nun die Méglichkeit, bestimmten MAC-Adressen eine gewiinschte IP-Adresse
aus einem definierten IP-Adress-Pool zuzuweisen. Dazu kdnnen Sie in der Liste die Option
Statische Bindung wéhlen, um einen Listeneintrag als feste Bindung zu Gbernehmen,
oder Sie legen manuell eine feste IP/MAC-Bindung an, indem Sie diese im Untermenii Neu
konfigurieren.

Hinweis

Neue statische IP/MAC-Bindungen kénnen erst angelegt werden, wenn in Lokale
Dienste->DHCP-Server->DHCP Pool IP-Adressbereiche konfiguriert wurden.

21.4.2.1 Neu

Wéhlen Sie die Schaltflache Neu, um weitere IP/MAC-Bindungen einzurichten.
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Abb. 164: Lokale Dienste->DHCP-Server->IP/MAC-Bindung->Neu

Das Meni Lokale Dienste->DHCP-Server->IP/MAC-Bindung->Neu besteht aus folgen-
den Feldern:

Felder im Menii IP/MAC-BindungBasisparameter
Feld Beschreibung

Beschreibung Geben Sie den Namen des Hosts ein, an dessen MAC-
Adresse die IP-Adresse gebunden wird.

Méglich ist eine Zeichenkette mit bis zu 256 Zeichen.

IP-Adresse Geben Sie die IP-Adresse ein, die der in MAC-Adresse ange-
gebenen MAC-Adresse zugewiesen werden soll.

MAC-Adresse Geben Sie die MAC-Adresse ein, der die in IP-Adresse ange-
gebene |IP-Adresse zugewiesen werden soll.
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21.4.3 DHCP-Relay-Einstellungen

Wenn |hr Gerét fur das lokale Netz keine IP-Adressen per DHCP an die Clients verteilt,
kann es dennoch die DHCP-Anforderungen aus dem lokalen Netzwerk stellvertretend an
einen entfernten DHCP-Server weiterleiten. Der DHCP-Server vergibt Ihrem Geréat dann ei-

ne IP-Adresse aus seinem Pool, die dieser wiederum an den Client ins lokale Netzwerk
schickt.

Abb. 165: Lokale Dienste->DHCP-Server->DHCP-Relay-Einstellungen

Das Meni Lokale Dienste->DHCP-Server->DHCP-Relay-Einstellungen besteht aus fol-
genden Feldern:

Felder im Menii DHCP-Relay-EinstellungenBasisparameter

Feld Beschreibung

Primarer DHCP-Server Geben Sie die IP-Adresse eines Servers ein, an den BootP-
oder DHCP-Anfragen weitergeleitet werden sollen.

Sekundarer DHCP- Geben Sie die IP-Adresse eines alternativen BootP- oder DH-
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Server CP-Servers ein.

21.5 Web-Filter

Im Meni Lokale Dienste->Web-Filter Iasst sich ein URL-basierter Web-Filter-Dienst konfi-
gurieren, der zur Laufzeit auf das Proventia Web Filter der Firma Internet Security Systems
(www.iss.net) zugreift und Uberprift, wie eine angeforderte Internet-Seite durch das Pro-
ventia Web Filter kategorisiert worden ist. Die Aktion, die sich aus der Kategorisierung er-
gibt, wird auf Ihnrem Gerat konfiguriert.

21.5.1 Allgemein

In diesem Mendi finden Sie die Konfiguration grundlegender Parameter flr die Nutzung des
Proventia Web Filters.

Abb. 166: Lokale Dienste->Web-Filter+Allgemein

Das Meni Lokale Dienste->Web-Filter+Allgemein besteht aus folgenden Feldern:
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Felder im Menii AllgemeinWeb-Filter-Optionen

Web-Filter-Status

Gefilterte Eingangs-
Schnittstelle(n)

Maximale Anzahl der
Eintrage im Verlauf

URL Pfadtiefe

Aktion wenn Server
nicht erreichbar

Aktion wenn Lizenz
nicht registriert

Aktivieren oder deaktivieren Sie das Filter.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.

Waéhlen Sie aus, flir welche der vorhandenen Ethernet- und
WLAN-Schnittstellen Web Filtering aktiviert werden soll.

Driicken Sie die Hinzufligen-Schaltflache, wenn Sie weitere
Schnittstellen hinzufiigen wollen. Die Anforderungen von hitp-
Internetseiten, die Ihr Gerat Gber diese Schnittstellen erreichen,
werden dann vom Web Filtering Uberwacht.

Definieren Sie die Anzahl an Eintrdgen, die im Web Filtering
Verlauf (Menl Verlauf) gespeichert werden sollen.

Mégliche Werte sind 1 bis 512.

Standardwert ist 64.

Wahlen Sie aus, bis zu welcher Pfadtiefe eine URL durch den
Cobion Orange Filter gepriift werden soll.

Waéhlen Sie aus, wie mit URL-Anforderungen verfahren werden
soll, wenn der Web-Filtering-Server nicht erreichbar ist.

Mégliche Werte:

* Alle zulassen (Standardwert): Der Aufruf wird zugelas-
sen.

e Alle blockieren: Der Aufruf der angeforderten Seite wird
geblocki.

* Alle protokollieren: Der Aufruf wird zugelassen, aber
protokolliert.

Waéhlen Sie aus, wie mit URL-Anforderungen verfahren werden
soll, wenn der Lizenzschlisselstatus Nicht giiltigist.

Maégliche Werte:

* Alle zulassen (Standardwert): Der Aufruf wird zugelas-
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sen.

* Alle blockieren: Der Aufruf der angeforderten Seite wird
geblocki.

e Alle protokollieren: Der Aufruf wird zugelassen, aber
protokolliert.

Das MenU Lizenzinformation besteht aus folgenden Feldern:

Felder im Menii AlilgemeinLizenzinformation
Feld Beschreibung

Lizenzschliissel Tragen Sie die Nummer der erworbenen Proventia Web Filter-
Lizenz ein. Die voreingestellte, von ISS vergebene Kennung be-
zeichnet den Geratetyp.

Im Auslieferungszustand haben Sie die Méglichkeit eine
30-Tage-Demoversion des Proventia Web Filter zu aktivieren.
Klicken Sie hierzu die Verkniipfung Aktiviere
30-Tage-Demo-Lizenz

Lizenzstatus Zeigt das Ergebnis der letzten Giiltigkeitspriifung der Lizenz an.
Die Gultigkeit der Lizenz wird alle 23 Stunden Uberpruft.

Lizenz giiltig bis Zeigt das Ablaufdatum der Lizenz (relativ zur eingestellten Zeit
auf Ihrem Gerat) an und kann nicht editiert werden.

21.5.2 Filterliste

Im Meni Lokale Dienste->Web-Filter->Filterliste konfigurieren Sie, welche Kategorien
von Internetseiten auf welche Weise behandelt werden sollen.

Hierflr konfigurieren Sie entsprechende Filter. Eine Liste der bereits konfigurierten Filter
wird angezeigt.

Bei der Konfiguration der Filter gibt es grundsétzlich unterschiedliche Ansatze:

e Zum einen kann man eine Filterliste anlegen, die nur Eintrage fur solche Adressen ent-
hélt, die blockiert werden sollen. In diesem Fall ist es notwendig, am Ende der Filterliste
einen Eintrag vorzunehmen, der alle Zugriffe, auf die kein Filter zutrifft, gestattet.
(Einstellung dafiir: Kategorie = Default behaviour, Aktion = Zulassen oder Zu-
lassen und Protokollieren)

* Wenn Sie nur Eintrage flr solche Adressen anlegen, die zugelassen bzw. protokolliert
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werden sollen, ist eine Anderung des Standardverhaltens (=alle iibrigen Aufrufe werden
geblockt) nicht notwendig.

215.2.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere Filter einzurichten.

Abb. 167: Lokale Dienste->Web-Filter->Filterliste->Neu
Das Menii Lokale Dienste->Web-Filter->Filterliste->Neu besteht aus folgenden Feldern:
Felder im Men FilterlisteFiltereinstellungen

Feld Beschreibung

Kategorie Waéhlen Sie aus, auf welche Kategorie von Adressen/URLs das
Filter angewendet werden soll.

Zur Auswahl stehen zum einen die Standardkategorien des Pro-
ventia Web Filters (Standardwert: Anonymous Proxies). Dar
Uber hinaus kénnen Aktionen flr folgende Sonderfalle definiert
werden, z. B.:

* Default behaviour: Diese Kategorie trifft auf alle Internet-
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Adressen zu.

e Other Category: Manche Adressen sind dem Proventia
Web Filter bereits bekannt, aber noch nicht kategorisiert. Fir
derartige Adressen wird die mit dieser Kategorie verbundene
Aktion angewendet.

* Unknown URL: Wenn eine Adresse dem Proventia Web Filter
nicht bekannt ist, wird die mit dieser Kategorie verbundene
Aktion angewendet.

Tag Waéhlen Sie aus, an welchen Tagen das Filter aktiv sein soll.

Zur Verfugung stehen:

* Tdglich (Standardwert): Das Filter gilt fur jeden Tag der Wo-
che.

* <Wochentag>: Das Filter gilt fir einen bestimmten Tag der
Woche. Es kann pro Filter nur ein Tag ausgewahlt werden, fir
mehrere einzelne Tage missen mehrere Filter angelegt wer-
den.

* Montag-Freitag: Das Filter gilt montags bis freitags.

Standardwert ist Tdg1ich.

Zeitplan Geben Sie bei Von ein, nach welcher Uhrzeit das Filter aktiviert

(Start-/Stoppzeit) werden soll. Die Eingabe erfolgt nach dem Schema hh:mm. Ge-
ben Sie in das Feld nach dem bis ein, zu welcher Uhrzeit das
Filter deaktiviert werden soll. Die Eingabe erfolgt nach dem
Schema hh:mm. Standardwert ist 00:00 bis 23.59.

Aktion Waéhlen Sie die Aktion, die ausgefiihrt werden soll, wenn das
Filter auf einen Aufruf zutrifft.

Mégliche Werte:

® Blockieren und Protokollieren (Standardwert): Der
Aufruf der angeforderten Seite wird unterbunden und proto-
kolliert.

* Zulassen und Protokollieren: Der Aufruf wird zugelas-
sen, aber protokolliert. Einsicht in die protokollierten Ereignis-
se ist im Menl Lokale Dienste->Web-Filter->Filterliste mog-
lich.

* Zulassen: Der Aufruf wird zugelassen und nicht protokolliert.



21.5.3 Black/ White List

Das Meni Lokale Dienste->Web-Filter->Black / White List enthélt eine Liste mit URLs
bzw. IP-Adressen. Die Adressen Auf der White List kdnnen auch dann aufgerufen wer-
den, wenn sie aufgrund der Filterkonfiguration und der Klassifizierung im Proventia Web
Filter blockiert wiirden. Die Adressen Auf der Black List sind auch dann blockiert, wenn
sie aufgrund der Filterkonfiguration und der Klassifizierung im Proventia Web Filter aufge-
rufen werden koénnten. In der Standardkonfiguration enthalten beide Listen keine Eintrage.

21.5.3.1 Hinzufiigen

Waébhlen Sie die Schaltflache Hinzufligen, um weitere URLs oder IP-Adressen der Liste
hinzuftigen.

Abb. 168: Lokale Dienste->Web-Filter->Black / White List->Hinzufligen

Das Meni Lokale Dienste->Web-Filter->Black / White List->Hinzufligen besteht aus fol-
genden Feldern:

Felder im Menii Black / White List

R1xxx/R3xxx/R4xxx
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URL / IP-Adresse Geben Sie eine URL oder IP-Adresse ein. Die Lange des Ein-
trags ist auf 60 Zeichen begrenzt.

Auf der Black List Sie kénnen wahlen, ob eine URL oder IP-Adresse immer ( Auf
der White List)odernie (Auf der Black List) aufge-

Auf der White List rufen werden kann.

StandardmaBig ist Auf der white List aktiviert.

Adressen, die in der White List gefuhrt sind, werden automa-
tisch zugelassen. Die Konfiguration eines entsprechenden Fil-
ters ist nicht notwendig.

21.5.4 Verlauf

Im Meni Lokale Dienste->Web-Filter->Verlauf kénnen Sie den aufgezeichneten Verlauf
des Web Filters einsehen. Es werden alle Aufrufe protokolliert, die durch einen entspre-
chenden Filter dafiir markiert werden (Aktion = Zulassen und Protokollieren),
ebenso alle abgewiesenen Aufrufe.



Abb. 169: Lokale Dienste->Web-Filter->Verlauf

21.6 CAPI-Server

Mit der Funktion CAPI-Server kdnnen Sie an Nutzer der CAPI-Anwendungen lhres Gerats
Benutzernamen und Passworter vergeben. So stellen Sie sicher, dass nur authorisierte
Nutzer eingehende Rufe empfangen und ausgehende Verbindungen tiber CAPI aufbauen
kénnen.

Der Dienst CAPI erméglicht eingehenden und ausgehenden Daten- und Sprachrufen die
Verbindung mit Kommunikationsanwendungen auf Hosts im LAN, die auf die Entfernte CA-
PI-Schnittstelle lIhres Gerats zugreifen. So kédnnen beispielsweise mit Inrem Geréat verbun-
dene Hosts Faxe empfangen und senden.

Hinweis

Alle eingehenden Rufe an die CAPI werden allen registrierten und "lauschenden” CA-
Pl-Applikationen im LAN angeboten.

Im Auslieferungszustand ist fur das Subsystem CAPI ein Benutzer mit dem Benutzer-

R1xxx/R3xxx/R4xxx



namen default ohne Passwort eingetragen.

Wenn Sie lhre gewlinschten Benutzer mit Passwort angelegt haben, sollten Sie den
Benutzer default ohne Passwort I6schen.

21.6.1 Benutzer

Im Men( Lokale Dienste->CAPI-Server->Benutzer wird eine Liste aller konfigurierter CA-
PI Benutzer angezeigt.

21.6.1.1 Neu

Wahlen Sie die Schaltflache Neu, um weitere CAPI-Benutzer einzurichten.

Abb. 170: Lokale Dienste->CAPI-Server->Benutzer->Neu

Das Meni Lokale Dienste->CAPI-Server->Benutzer->Neu besteht aus folgenden Fel-
dern:

R1xxx/R3xxx/R4xxx



21 Lokale Dienste Funkwerk Enterprise Communications GmbH

Felder im Menii BenutzerBasisparameter

Benutzername Geben Sie den Benutzernamen ein, fiir den der Zugriff auf den
CAPI-Dienst erlaubt bzw. gesperrt werden soll.

Passwort Geben Sie das Passwort ein, mit dem sich der Benutzer Benut-
zername identifizieren muss, um Zugang zum CAPI Dienst zu
erhalten.

Zugriff Wahlen Sie aus, ob der Zugriff auf den CAPI-Dienst fiir den Be-

nutzer erlaubt oder gesperrt werden soll.
Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion aktiv.

21.6.2 Optionen

Abb. 171: Lokale Dienste->CAPI-Server->Optionen
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Das Menl Lokale Dienste->CAPI-Server->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenBasisparameter

Server aktivieren Wahlen Sie aus, ob lhr Gerat als CAPI-Server aktiviert werden
soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion aktiv.

TCP-Port des CAPI- Das Feld ist nur editierbar, wenn Server aktivieren aktiviert ist.

Servers
Geben Sie die TCP-Port-Nummer fir Remote-CA-
Pl-Verbindungen ein.

Standardwert ist 2662 .

21.7 Scheduling

Ihr Gerat verfligt Uber einen Aufgabenplaner, mit dem bestimmte Standardaktionen
(Aktivierung bzw. Deaktivierung von Schnittstellen) zeitabhéngig durchgefihrt werden kén-
nen.

@ Hinweis

Voraussetzung fur den Betrieb des Aufgabenplaners ist ein auf lhrem Gerét eingestell-
tes Datum ab dem 1.1.2000.

21.71 Ausloser

Im MenU Lokale Dienste->Scheduling+Ausléser wird eine Liste aller geplanten Aufga-
ben angezeigt.

21.71.1 Neu

Wabhlen Sie die Schaltflache Neu, um weitere Aufgaben einzurichten.
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Abb. 172: Lokale Dienste->Scheduling+Ausléser->Neu
Das Menu Lokale Dienste->Scheduling+Ausléser->Neu besteht aus folgenden Feldern:

Felder im Menii AusléserBasisparameter

Ereignisliste
Geben Sie den gewlnschten Index fiir diesen Ausldser an.

Die konfigurierten Ausléser kdnnen uber die Zuweisung zu ei-
nem Index zu Ereignislisten zusammengefasst werden, so dass
auch komplexe Bedingungen flr das Ausldsen einer Aktion er-
stellt werden kénnen. Die Ausléser innerhalb einer Ereignisliste
werden dann in der Reihenfolge in der Liste abgearbeitet. Wenn
Sie eine neue Ereignisliste hinzufigen méchten, wahlen Sie
Neu (Standardwert). Soll ein einzelnes Ereignis als Ausloser fir
Aktionen konfiguriert werden, erhalt dieses ebenfalls einen In-
dex.

Beschreibung Geben Sie eine beliebige Bezeichnung fiir die geplante Aufgabe
ein.
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Ereignistyp
Waéhlen Sie den Typ des Ausldser aus.

Mégliche Werte:

* Zeit (Standardwert): Die in Aktionen konfigurierten und zu-
gewiesenene Aktionen werden zu bestimmten Zeitpunkten
ausgeldst.

» MIB/SNMP: Die in Aktionen konfigurierten und zugewiesene-
ne Aktionen werden ausgel6st, wenn die definierten MIB-
Variablen die angegebenen Werte annehmen.

* Schnittstellenstatus: Die in Aktionen konfigurierten
und zugewiesenene Aktionen werden ausgelost, wenn die de-
finierten Schnittstellen einen bestimmten Status annehmen.

* Schnittstellenverkehr: Die in Aktionen konfigurierten
und zugewiesenene Aktionen werden ausgeldst, wenn der
Datenverkehr auf den angebenen Schnittstellen den definier-
ten Wert unter- oder Uiberschreitet.

* pPing-Test: Die in Aktionen konfigurierten und zugewiese-
nene Aktionen werden ausgel6st, wenn die angegebenen
Schnittstellen erreichbar bzw. nicht erreichbar sind. Der Sta-
tus der Schnittstelle wird Uber einen Ping-Test Uberpruft.

* Lebensdauer eines Zertifikats: Die in Aktionen kon-
figurierten und zugewiesenene Aktionen werden ausgeldst,
wenn die definierte Gultigkeitsdauer erreicht ist.

Uberwachte Variable
Nur fUr Ereignistyp M1B/SNMP

Waéhlen Sie die MIB-Variable aus, deren definierter Wert als
Ausléser konfiguriert werden soll. Wahlen Sie zuné&chst das
System aus, in dem die MIB-Variable gespeichert ist, dann die
MIB-Tabelle und dann die MIB-Variable selber. Es werden nur
die MIB-Tabellen und MIB-Variablen angezeigt, die im jeweili-
gen Bereich vorhanden sind.

Vergleichsbedingung
Nur fir Ereignistyp MIB/SNMP

Wahlen Sie aus, ob die MIB-Variable Gréser (Standardwert),
Gleich, Kleiner, Ungleich dem in Vergleichswert an-
gegebenen Wert sein oder innerhalb von Bereich liegen
muss, um die Aktion auszuldésen.

Vergleichswert
Nur fur Ereignistyp MI1B/SNMP
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Indexvariablen

Uberwachte Schnitt-
stelle

Schnittstellenstatus

Richtung des Daten-
verkehrs

Uberwachte Variable

Geben Sie den Wert der MIB-Variable ein.

Nur fUr Ereignistyp M1B/SNMP

Waéhlen Sie bei Bedarf MIB-Variablen aus, die als "Index" ver-
wendet werden sollen, um einen bestimmten Datensatz in MIB-
Tabelle eindeutig zu kennzeichnen, z.B. ConnIfIndex. Aus
der Kombination von Indexvariable und Indexwert ergibt sich
die eindeutige Identifikation eines bestimmten Tabelleneintrags.

Nur fUr Ereignistyp Schnittstellenstatus und Schnitt-
stellenverkehr

Wahlen Sie die Schnittstelle aus, deren definierter Status ein
Ereignis ausldsen soll.

Nur fir Ereignistyp Schnittstellenstatus

Wahlen Sie den Status aus, den die Schnittstelle einnehmen
muss, um die gewilinschte Aktion auszulésen.

Mégliche Werte:

e Aktiv (Standardwert): Die Schnittstelle ist aktiv.

e Tnaktiv: Die Schnittstelle ist inaktiv.

Nur fUr Ereignistyp Schnittstellenverkehr

Waéhlen Sie die Richtung des Datenverkehrs aus, deren Werte
fur das Auslésen einer Aktion beobachtet werden sollen.

Maogliche Werte:
* RX (Standardwert): Der eingehende Datenverkehr wird tber-
wacht.

* 7X: Der ausgehende Datenverkehr wird uberwacht.

Nur fir Ereignistyp M1B/SNMP

Waéhlen Sie die MIB-Variable aus, deren definierter Wert als
Ausléser konfiguriert werden soll. Wahlen Sie zuné&chst das
System aus, in dem die MIB-Variable gespeichert ist, dann die
MIB-Tabelle und dann die MiB-Variable selber. Es werden nur
die MIB-Tabellen und MIB-Variablen angezeigt, die im jeweili-
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Vergleichsbedingung

Vergleichswert

Indexvariablen

Uberwachte Schnitt-
stelle

Schnittstellenstatus

Richtung des Daten-
verkehrs

gen Bereich vorhanden sind.

Nur fur Ereignistyp MI1B/SNMP

Wahlen Sie aus, ob die MIB-Variable GréBer (Standardwert),
Gleich, Kleiner, Ungleich demin Vergleichswert an-
gegebenen Wert sein oder innerhalb von Bereich liegen
muss, um die Aktion auszuldsen.

Nur fur Ereignistyp M1B/SNMP

Geben Sie den Wert der MIB-Variable ein.

Nur fur Ereignistyp MI1B/SNMP

Wahlen Sie bei Bedarf MIB-Variablen aus, die als "Index" ver-
wendet werden sollen, um einen bestimmten Datensatz in MIB-
Tabelle eindeutig zu kennzeichnen, z.B. ConnIfIndex. Aus
der Kombination von Indexvariable und Indexwert ergibt sich
die eindeutige Identifikation eines bestimmten Tabelleneintrags.

Nur fUr Ereignistyp Schnittstellenstatus und Schnitt-
stellenverkehr

Waéhlen Sie die Schnittstelle aus, deren definierter Status ein
Ereignis auslésen soll.

Nur fUr Ereignistyp Schnittstellenstatus

Waéhlen Sie den Status aus, den die Schnittstelle einnehmen
muss, um die gewilinschte Aktion auszulésen.

Mégliche Werte:

e Aktiv (Standardwert): Die Schnittstelle ist aktiv.
e Tnaktiv: Die Schnittstelle ist inaktiv.

Nur fur Ereignistyp Schnittstellenverkehr

Wahlen Sie die Richtung des Datenverkehrs aus, deren Werte
fur das Auslésen einer Aktion beobachtet werden sollen.

Mégliche Werte:

* RX (Standardwert): Der eingehende Datenverkehr wird iber-
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wacht.
* 7X: Der ausgehende Datenverkehr wird tiberwacht.

Uberwachtes Zertifikat
Nur fir Ereignistyp Lebensdauer eines Zertifikats

Wahlen Sie das Zertifikat aus, dessen Giiltigkeit Uberprift wer-
den soll.

Verbleibende Giiltig-

keitsdauer Nur flr Ereignistyp Lebensdauer eines Zertifikats

Geben Sie die noch verbleibende Giiltigkeit des Zertifikats in
Prozent aus.

Felder im Menii AusldserZeitintervall auswéhlen

Zeitbedingung Wahlen Sie zunachst die Art der Zeitangabe in Bedingungstyp
aus.

Mdgliche Werte:
* ochentag : Wéhlen Sie in Bedingungseinstellungen
einen Wochentag aus.

* Perioden(Standardwert): Wahlen Sie in Bedingungsein-
stellungen einen bestimmten Turnus aus.

* Tag des Monats: Wahlen Sie in Bedingungseinstellun-
gen einen bestimmten Tag im Monat aus.

Maégliche Werte fiir Bedingungseinstellungen bei Bedin-
gungstyp = Wochentag:

Montag (Standardwert) ... Sonntag.

Mégliche Werte fur Bedingungseinstellungen bei Bedin-
gungstyp = Perioden:

* T&glich : Der Ausléser wird taglich aktiv (Standardwert).

* Montag-Freitag: Der Ausldser wird taglich von Montag bis
Freitag aktiv.

* Montag-Samstag : Der Ausldser wird taglich von Montag bis
Samstag aktiv.
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* Samstag-Sonntag : Der Ausloser wird Samstag und Sonn-
tag aktiv.

Maégliche Werte fiir Bedingungseinstellungen bei Bedin-
gungstyp = Tag des Monats:

1..31.

Startzeit Geben Sie den Zeitpunkt ein, ab dem der Ausldser aktiviert wer-
den soll. Die Aktivierung erfolgt mit dem nachsten Scheduling-Inter-
vall. Der Standardwert dieses Intervalls ist 55 Sekunden.

Stoppzeit Geben Sie den Zeitpunkt ein, ab dem der Ausléser deaktiviert
werden soll. Die Deaktivierung erfolgt mit dem nachsten Sche-
duling-Intervall. Wenn Sie keine Stoppzeit eingeben oder
Stoppzeit = Startzeit setzen, wird der Ausldser aktiviert und
nach 10 Sekunden deaktiviert.

21.7.2 Aktionen

Im MenU Lokale Dienste->Scheduling+Aktionen wird eine Liste aller Aktionen angezeigt,
die durch die in Lokale Dienste->Scheduling->Ausléser konfigurierten Ereignisse oder
Ereignissketten ausgeldst werden sollen.

21.7.2.1 Neu

Waéhlen Sie die Schaltflache Neu, um weitere Aktionen zu konfigurieren.
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Abb. 173: Lokale Dienste->Scheduling+Aktionen->Neu
Das Meni Lokale Dienste->Scheduling+Aktionen->Neu besteht aus folgenden Feldern:

Felder im Menii AktionenBasisparameter

Feld Beschreibung

Beschreibung
Geben Sie eine beliebige Bezeichnung fiir die Aktion ein.

Befehlstyp
Waéhlen Sie die gewlinschte Aktion aus.

Maégliche Werte:

* Neustart (Standardwert): Ihr Geréat wird neu gestartet.

* MIB/SNMP: Fur eine MIB-Variable wird der gewtinschte Wert
eingetragen.

e Schnittstellenstatus: Der Status einer Schnittstelle
wird verandert.

* Softwareaktualisierung: Es wird ein Software-Update
initiiert.

* Konfigurationsmanagement: Eine Konfigurationsdatei
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Ereignisliste

Bedingung fir Ereig-
nisliste

Neustart des Geréts
nach

Hinzuzufiigende/zu be-
arbeitende MIB/
SNMP-Variable

wird in Ihr Geréat geladen oder von lhrem Gerét gesichert.

e pPing-Test: Die Erreichbarkeit einer IP-Adresse wird lber-
praft.

* Zertifikatverwaltung: Ein Zertifikat soll erneuert, ge-
I6scht oder eingetragen werden.

® WLC: Neuer Neighbor-Scanvorgang: In einem durch
den WLAN Controller kontrollierten WLAN-Netz wird ein
Neighbor Scan ausgeldst.

e WLC: VSS-Status: Der Status eines Drahtlosnetzwerkes
wird verandert.

Wahlen Sie den in Lokale
Dienste->Scheduling->Ausléser->Ereignisliste konfigurierten
Index des Ereignisses oder der Ereignisskette aus.

Wahlen Sie fir Ereignislisten aus, wieviele der konfigurierten
Ereignisse eintreten missen, damit die Aktion ausgeldst wird.

Maogliche Werte:

* al] (Standardwert): Die Aktion wird ausgeldst, wenn alle Er-
eignisse eintreten.

* one: Die Aktion wird ausgeldst, wenn ein Ereigniss eintritt.

* none: Die Aktion wird ausgel®st, wenn keines der Ereignisse
eintritt.

* one-not: Die Aktion wird ausgelést, wenn eines der Ereig-
nisse nicht eintritt.

Nur bei Befehlstyp = Neustart

Geben Sie die Zeitspanne in Sekunden an, die nach dem Ein-
treten des Ereignisses gewartet werden soll, bis das Geréat neu
gestartet wird.

Standardwert ist 60 Sekunden.

Nur bei Befehlstyp = M1B/SNMP

Waéhlen Sie die MIB-Tabelle aus, in der die MIB-Variable ge-
speichert ist, deren Wert verandert werden soll. Wahlen Sie zu-
nachst das System aus und dann die MIB-Tabelle. Es werden
nur die MIB-Tabellen angezeigt, die im jeweiligen Bereich vor-
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handen sind.
Befehlsmodus
Nur bei Befehlstyp = ¥1B/SNMP

Wahlen Sie aus, auf welche Weise der MIB-Eintrag verandert
werden soll.

Zur Verfugung stehen:

* Vorhandenen Eintrag &ndern (Standardwert): Ein be-
stehender Eintrag soll verédndert werden.

* Neuen MIB-Eintrag erstellen: Ein neuer Eintrag soll
angelegt werden.

Indexvariablen
Nur bei Befehlstyp = ¥1B/SNMP

Waéhlen Sie bei Bedarf MIB-Variablen aus, die als "Index" ver-
wendet werden sollen, um einen bestimmten Datensatz in MIB-
Tabelle eindeutig zu kennzeichnen, z.B. ConnIfIndex. Aus
der Kombination von Indexvariable und Indexwert ergibt sich
die eindeutige Identifikation eines bestimmten Tabelleneintrags.

Legen Sie weitere Indexvariablen mit Hinzufiigen an.

Status des Auslosers
Nur bei Befehlstyp = ¥1B/SNMP

Waéhlen Sie aus, welchen Status das Ereignis haben muss, um
die MIB-Variable wie definiert zu verandern.

Mégliche Werte:
» Aktiv (Standardwert): Der Wert der MIB-Variable wird veran-
dert, wenn der Ausldser aktiv ist.

e Tnactiv:Der Wert der MIB-Variable wird verdndert, wenn
der Ausloser inaktiv ist.

e Beide: Der Wert der MIB-Variable wird unterschiedlich veran-
dert, wenn der Status des Ausldsers sich andert.
MIB-Variablen
Nur bei Befehlstyp = M1B/SNMP

Waéhlen Sie die MIB-Variable aus, deren Wert, abhangig vom
Status des Ausldsers, verdandert werden soll.

Ist der Ausldser aktiv (Status des Auslésers Aktiv ), wird die
MIB-Variable mit dem in Aktiver Wert eingetragenen Wert be-
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Schnittstelle

Schnittstellenstatus
festlegen

Quelle

schrieben.

Ist der Ausléser inaktiv, Status des Auslésers Tnactiv ), wird
die MIB-Variable mit dem in Inaktive Variable eingetragenen
Wert beschrieben.

Soll die MIB-Variable verandert werden, je nachdem ob der
Ausloser aktiv oder inaktiv ist (Status des Auslésers Beide ),
wird sie mit einem aktiven Ausléser mit dem in Aktiver Wert
eingetragenen Wert und mit einem inaktiven Ausléser mit dem
in Inaktive Variable eingetragenen Wert beschrieben.

Legen Sie weitere Eintrage mit Hinzufligen an.

Nur bei Befehlstyp = Schnittstellenstatus

Wahlen Sie die Schnittstelle aus, deren Status verandert wer-
den soll.

Nur bei Befehlstyp = Schnittstellenstatus

Waéhlen Sie den Status aus, auf den die Schnittstelle gesetzt
werden soll.

Mégliche Werte:

* Aktiv (Standardwert)
® Tnaktiv

® Jurlicksetzen

Nur bei Befehlstyp = Softwareaktualisierung

Wahlen Sie die gewiinschte Quelle fur die Software-Aktua-
lisierung aus.

Mégliche Werte:

® Aktuelle Software vom Funkwerk-Server
(Standardwert): Die aktuelle Software wird vom Funkwerk-Ser-
ver geladen.

e HTTP-Server: Die aktuelle Software wird von einem HTTP-
Server geladen, den Sie Uber die Server-URL festlegen.

* HTTPS-Server: Die aktuelle Software wird von einem HTTP-
Server geladen, den Sie Uber die Server-URL festlegen.
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Server-URL

Dateiname

Aktion

» TFTP-Server: Die aktuelle Software wird von einem HTTP-
Server geladen, den Sie Uber die Server-URL festlegen.

Bei Befehlstyp = Softwareaktualisierung

wenn Quelle nicht Current Software from Funkwerk

Server

Geben Sie die URL des Servers ein, von dem die gewiinschte
Softwareversion geholt werden soll.

Bei Befehlstyp = Konfigurationsmanagement mit Aktion =
Konfiguration importieren oder Konfiguration ex-

portieren

Geben Sie die URL des Servers ein, von dem eine Konfigurati-
onsdatei geholt oder auf den die Konfigurationsdatei gesichert
werden soll.

Bei Befehlstyp = Softwareaktualisierung
Geben Sie den Dateinamen der Softwareversion ein.

Bei Befehlstyp = Zertifikatverwaltung mit Aktion =
Zertifikat importieren

Geben Sie den Dateinamen der Zertifikatsdatei ein.

Bei Befehlstyp = Konfigurationsmanagement

Waéhlen Sie aus, welche Aktion Sie auf eine Konfigurationsdatei
anwenden méchten.

Mdgliche Werte:

* Konfiguration importieren (Standardwert)
® Konfiguration exportieren

® Konfiguration umbenennen

® Konfiguration l&schen

® Konfiguration kopieren
Bei Befehlstyp = Zertifikatverwaltung

Waéhlen Sie aus, welche Aktion Sie auf eine Zertifikatsdatei an-
wenden méchten.
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Protokoll

CSV-Dateiformat

Dateiname auf Server

Lokaler Dateiname

Mégliche Werte:

* Zertifikat importieren (Standardwert)
® Zertifikat 1&schen

® SCEP

Nur fur Befehlstyp = Zertifikatverwaltungund Konfi-
gurationsmanagement wenn Aktion = Konfiguration

importieren
Waéhlen Sie das Protokoll flr die Dateilibertragung aus.
Maogliche Werte:

e HTTP (Standardwert)
* HTTPS

O WiTwe

Nur bei Befehlstyp = Konfigurationsmanagement und Ak-
tion = Konfiguration importieren oder Konfiguration

exportieren

Waéhlen Sie aus, ob die Datei im CSV-Format Uibertragen wer-
den soll, welches problemlos gelesen und modifiziert werden

kann. AuBerdem kénnen Sie z. B. mithilfe von Microsoft Excel
die entsprechenden Dateien in tbersichtlicher Form einsehen.

StandardméBig ist die Funktion aktiv.

Nur bei Befehlstyp = Konfigurationsmanagement
Fir Aktion = Konfiguration importieren

Geben Sie den Namen der Datei ein, unter dem sie auf dem
Server, von dem sie geholt werden soll, gespeichert ist.

FUr Aktion = Konfiguration exportieren

Geben Sie den Namen der Datei ein, unter dem sie auf dem
Server, auf den sie gespeichert werden soll, gespeichert wer-
den soll.

Nur bei Befehlstyp = Konfigurationsmanagement und Ak-
tion = Konfiguration importieren, Konfiguration
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umbenennen oder Konfiguration kopieren

Geben Sie beim Importieren, Umbenennen oder Kopieren einen
Namen fur die Konfigurationsdatei ein, unter dem sie lokal auf
dem Gerat gespeichert werden soll.

Dateiname in Flash
Bei Befehlstyp = Konfigurationsmanagement und Aktion

= Konfiguration exportieren
Wahlen Sie die Datei aus, die exportiert werden soll.

Bei Befehlstyp = Konfigurationsmanagement und Aktion

= Konfiguration umbenennen
Wahlen Sie die Datei aus, die umbenannt werden soll.

Bei Befehlstyp = Konfigurationsmanagement und Aktion
= Konfiguration l&schen

Waéhlen Sie die Datei aus, die geléscht werden soll.

Bei Befehlstyp = Konfigurationsmanagement und Aktion
= Konfiguration kopieren

Wahlen Sie die Datei aus, die kopiert werden soll.
Konfiguration enthalt
Zertifikate/Schliissel Nur bei Befehlstyp = Konfigurationsmanagement und Ak-
tion = Konfiguration importieren oder Konfiguration

exportieren

Waéhlen Sie aus, ob in der Konfiguration enthaltene Zertifikate
und Schlissel importiert oder exportiert werden sollen.

StandardméBig ist die Funktion nicht aktiv.

Konfiguration ver-

schliisseln Nur bei Befehlstyp = Konfigurationsmanagement und AK-

tion = Konfiguration importieren oder Konfiguration

exportieren

Wahlen Sie aus, ob die Daten der gewahlten Aktion verschlis-
selt werden sollen.
StandardmaéBig ist die Funktion nicht aktiv.

Nach Ausfiihrung neu
starten Nur bei Befehlstyp = Konfigurationsmanagement
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Wahlen Sie aus, ob Ihr Gerat nach der gewtinschten Aktion
neu gestartet werden soll.

StandardméBig ist die Funktion nicht aktiv.

Versionspriifung
Nur bei Befehlstyp = Konfigurationsmanagement und Ak-
tion = Konfiguration importieren

Waéhlen Sie aus, ob beim Import einer Konfigurationsdatei Gber-
prift werden soll, ob auf dem Server eine aktuellere Version der
schon geladenen Konfiguration vorhanden ist. Wenn nicht, wird
der Datei-Import abgebrochen.

StandardmaBig ist die Funktion nicht aktiv.
Ziel-IP-Adresse
Nur bei Befehlstyp = Ping-Test

Geben Sie die IP-Adresse ein, deren Erreichbarkeit tiberpruift
werden soll.

Quell-IP-Adresse
Nur bei Befehlstyp = Ping-Test

Geben Sie die IP-Adresse ein, die als Absendeadresse flir den
Ping-Test verwendet werden soll.

Mégliche Werte:

* Automatisch (Standardwert): Die |IP-Adresse der Schnitt-
stelle, Uber die der Ping versendet wird, wird automatisch als
Absendeadresse eingetragen.

* Spezifisch: Geben Sie die gewlinschte IP-Adresse in das
Eingabefeld ein.

Intervall
Nur bei Befehlstyp = Ping-Test
Geben Sie die Zeit in Sekunden ein, nach der erneut ein Ping
gesendet werden soll.
Standardwert ist 1 Sekunde.
Versuche

Nur bei Befehlstyp = Ping-Test

Geben Sie die Anzahl der Ping-Tests ein, die durchgefihrt wer-
den soll, bis Ziel-IP-Adresse als unerreichbar gilt.
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Serveradresse

Lokale Zertifikatsbe-
schreibung

Kennwort fir ge-
schiitztes Zertifikat

Ahnliches Zertifikat
uiberschreiben

Zertifikat in Konfigura-
tion schreiben

Standardwert ist 3.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat importieren

Geben Sie die URL des Servers ein, von dem eine Zertifikats-
datei geholt werden soll.

Bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat importieren

Geben Sie eine Beschreibung fiir das Zertifikat ein, unter der es
im Gerét gespeichert werden soll.

Bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat 16schen

Wahlen Sie das Zertifikat aus, das geléscht werden soll.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat importieren

Wahlen Sie aus, ob Sie ein geschutztes Zertifikat verwenden
maochten, das ein Passwort bendtigt, und geben Sie dieses in
das Eingabefeld ein.

StandardmaBig ist die Funktion nicht aktiv.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat importieren

Wahlen Sie aus, ob Sie ein auf Inrem Geréat schon vorhandenes
Zertifikat mit dem neuen tberschreiben wollen.

StandardméBig ist die Funktion nicht aktiv.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
Zertifikat importieren

Waéhlen Sie aus, ob Sie das Zertifikat in eine Konfigurationsda-
tei einbinden wollen, und wéhlen Sie die gewlinschte Konfigura-
tionsdatei aus.

StandardmaBig ist die Funktion nicht aktiv.
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Zertifikatsanforde-
rungsbeschreibung

SCEP-Server-URL

Subjektname

CA-Name

Passwort

SchliisselgréBe

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Geben Sie eine Beschreibung ein, unter der das SCEP-Zerti-
fikat auf Inrem Gerat gespeichert werden soll.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Geben Sie die URL des SCEP-Servers ein, z. B.
http://scep. funkwerk.de:8080/scep/scep.dll

Die entsprechenden Daten erhalten Sie von Ihrem CA-
Administrator.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Geben Sie einen Subjektnamen mit Attributen ein.

Beispiel: "CN=VPNServer, DC=mydomain, DC=com,
c=DE"

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Geben Sie den Namen des CA-Zertifikats der Zertifizierungs-
stelle (CA) ein, von der Sie lhr Zertifikat anfordern méchten, z.
B. cawindows . Die entsprechenden Daten erhalten Sie von |h-
rem CA-Administrator.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Um Zertifikate zu erhalten, benétigen Sie méglicherweise ein
Passwort von der Zertifizierungsstelle. Tragen Sie das Pass-
wort, welches Sie von lhrer Zertifizierungsstelle erhalten haben,
hier ein.

Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =
SCEP

Waéhlen Sie die Lange des zu erzeugenden Schliissels aus.
Maogliche Werte sind 1024 (Standardwert), 2048 und 409¢6.
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Autospeichermodus
Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =

SCEP

Wahlen Sie, ob Ihr Gerat intern automatisch die verschiedenen
Schritte des Registrierungsprozesses speichert. Dies ist dann
von Nutzen, wenn die Registrierung nicht sofort abgeschlossen
werden kann. Falls der Status nicht gespeichert wurde, kann die
unvollstandige Registrierung nicht abgeschlossen werden. So-
bald die Registrierung abgeschlossen ist und das Zertifikat vom
CA-Server heruntergeladen wurde, wird es automatisch in der
Konfiguration Ihres Gerats gespeichert.

StandardmaBig ist die Funktion aktiv.

CRL verwenden
Nur bei Befehlstyp = Zertifikatverwaltung und Aktion =

SCEP

Legen Sie hier fest, inwiefern Sperrlisten (CRLs) in die Validie-
rung von Zertifikaten, die vom Besitzer dieses Zertifikats ausge-
stellt wurden, einbezogen werden sollen.

Maogliche Werte:

* Auto (Standardwert): Falls im CA-Zertifikat ein Eintrag fur
einen Zertifikatsperrlisten-Verteilungspunkt (CDP, CRL Distri-
bution Point) vorhanden ist, soll dieser zusatzlich zu den glo-
bal im Geréat konfigurierten Sperrlisten ausgewertet werden.

e Ja: CRLs werden grundséatzlich uberpriift.
* Nein: Keine Uberpriifung von CRLs.

WLC-SSID
Nur bei Befehlstyp = WLC: VSS-Status

Wahlen Sie das iber den WLAN Controller verwaltete Drahtlos-
netzwerk aus, dessen Status verdndert werden soll.

Status festlegen
Nur bei Befehlstyp = WLC: VSS-Status

Wahlen Sie den Status aus, in den das ausgewahlte Drahtlos-
netzwerk versetzt werden soll.

Mégliche Werte:

* Aktivieren (Standardwert)

® Deaktivieren
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21.7.3 Optionen

Im Meni Lokale Dienste->Scheduling->Optionen konfigurieren Sie das Schedule-Inter-
vall.

Abb. 174: Lokale Dienste->Scheduling->Optionen

Das Meni Lokale Dienste->Scheduling->Optionen besteht aus folgenden Feldern:
Felder im Menii OptionenScheduling-Optionen

Feld Beschreibung

Schedule-Intervall Wahlen Sie aus, ob das Schedule-Intervall aktiviert werden soll.

Geben Sie das Intervall in Sekunden ein, in dem das System
Uberprift, ob geplante Aufgaben anstehen.

Méglich sind Werte zwischen 0 und 65535.

Empfohlen wird der Wert 300 (5 Minuten Genauigkeit). Werte
kleiner als 60 haben in der Regel keinen Sinn und benétigen
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unndtig Systemressourcen.

21.8 Uberwachung

In diesem Meni kénnen Sie eine automatische Erreichbarkeitspriifung von Hosts oder
Schnittstellen und automatische Ping-Tests konfigurieren.

@ Hinweis

Diese Funktion kann auf lhrem Gerét nicht fir Verbindungen eingerichtet werden, die
Uber einen RADIUS-Server authentifiziert werden.

21.8.1 Hosts

Im Menii Lokale Dienste->Uberwachung->Hosts wird eine Liste aller (iberwachten Hosts
angezeigt.

21.8.1.1 Bearbeiten oder Neu

Waéhlen Sie das Symbol @ um vorhandene Eintradge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um weitere Uberwachungsaufgaben einzurichten.
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Abb. 175: Lokale Dienste->Uberwachung->Hosts->Neu
Das Menii Lokale Dienste->Uberwachung->Hosts->Neu besteht aus folgenden Feldern:
Feld im Menii HostsHostparameter

Gruppen-ID Wahlen Sie eine ID fir die Gruppe von Hosts aus, deren Er-
reichbarkeit von lhrem Gerat Gberwacht werden soll.

Die Gruppen-IDs werden automatisch von 0 bis 255 angelegt.
Ist noch kein Eintrag angelegt, wird durch die Option Neue ID
eine neue Gruppe angelegt. Sind Eintrage vorhanden, kann
man aus den angelegten Gruppen auswahlen.

Jeder zu Uberwachende Host muss einer Gruppe zugeordnet
werden.

Die in Schnittstelle konfigurierte Aktion wird nur dann ausge-
fuhrt, wenn kein Gruppen-Mitglied mehr erreichbar ist.

Felder im Meni HostsTrigger
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Uberwachte IP- Geben Sie die IP-Adresse des Hosts ein, der liberwacht werden
Adresse soll.
Quell-IP-Adresse Wahlen Sie aus, wie die IP-Adresse ermittelt werden soll, die Ihr

Gerat als Quelladresse des Pakets verwendet, das an den zu
Uberwachenden Host gesendet wird.

Maogliche Werte:

* Automatisch (Standardwert): Die IP-Adresse wird automa-
tisch ermittelt.

* Spezifisch: Geben Sie in das nebenstehende Eingabefeld
die IP-Adresse ein.

Intervall Geben Sie das Zeitintervall (in Sekunden) ein, das zur Uberprii-
fung der Erreichbarkeit des Hosts verwendet werden soll.

Mégliche Werte sind 1 bis 65536.
Standardwert ist 10 .

Innerhalb einer Gruppe wird das kleinste Intervall der Gruppen-
mitglieder verwendet.

Versuche Geben Sie die Anzahl der Pings ein, die unbeantwortet bleiben
mussen, damit der Host als nicht erreichbar angesehen wird.

Mégliche Werte sind 1 bis 65536.

Standardwert ist 3.

Regulierte Schnittstel- Wahlen Sie aus, fur welche Schnittstelle(n) die unter Schnitt-
len stelle festgelegte Aktion ausgefihrt werden soll.

Auswaéhlbar sind alle physikalischen und virtuellen Schnittstel-
len.

Wahlen Sie zu jeder Schnittstelle aus, ob sie aktiviert ( Akti-
vieren), deaktiviert ( Deaktivieren, Standardwert), zurlick-
gesetzt ( Zuriicksetzen) oder die Verbindung erneut aufge-
baut ( Erneut w&hlen) werden soll(en).
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21.8.2 Schnittstellen

Im Menii Lokale Dienste->Uberwachung->Schnittstellen wird eine Liste aller (iberwach-
ten Schnittstellen angezeigt.

21.8.2.1 Bearbeiten oder Neu

Waébhlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die
Schaltflache Neu, um die Uberwachung weiterer Schnittstellen einzurichten.

Abb. 176: Lokale Dienste->Uberwachung->Schnittstellen->Neu

Das Menii Lokale Dienste->Uberwachung->Schnittstellen->Neu besteht aus folgenden
Feldern:

Felder im Menii SchnittstelleBasisparameter

Feld Beschreibung

Uberwachte Schnitt- Waéhlen Sie die Schnittstelle auf lhrem Gerat aus, die Uberwacht
stelle werden soll.
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Trigger

Schnittstellenaktion

Schnittstelle

Wahlen Sie den Status bzw. Statusiibergang von Uberwachte
Schnittstelle aus, der eine bestimmte Schnittstellenaktion
ausldsen soll.

Mégliche Werte:

* Schnittstelle wird aktiviert. (Standardwert)

® Schnittstelle wird deaktiviert.

Wahlen Sie die Aktion aus, welche dem in Trigger definierten
Status bzw. Statuslibergang folgen soll.

Die Aktion wird auf die in Schnittstelle ausgewéahlte(n) Schnitt-
stelle(n) angewendet.

Mégliche Werte:

* Aktivieren (Standardwert): Aktivierung der Schnittstelle(n)

* Deaktivieren : Deaktivierung der Schnittstelle(n)

Wahlen Sie aus, fir welche Schnittstelle(n) die unter Schnitt-
stelle festgelegte Aktion ausgefiihrt werden soll.

Auswaéhlbar sind alle physikalischen und virtuellen Schnittstellen
und die Optionen Alle PPP-Schnittstellenund Alle
IPSec-Schnittstellen.

21.8.3 Ping-Generator

Im Menu Lokale Dienste->Uberwachung->Ping-Generator wird eine Liste aller konfigu-
rierter Pings angezeigt, die automatisch generiert werden.

21.8.3.1 Bearbeiten oder Neu

Wahlen Sie das Symbol , um vorhandene Eintrédge zu bearbeiten. Wahlen Sie die

Schaltflache Neu, um weitere Pings einzurichten.
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Abb. 177: Lokale Dienste->Uberwachung->Ping-Generator->Neu

Das Menli Lokale Dienste->Uberwachung->Ping-Generator->Neu besteht aus folgen-
den Feldern:

Felder im Menii Ping-GeneratorBasisparameter

Feld Beschreibung

Ziel-IP-Adresse Geben Sie die IP-Adresse ein, an die ein Ping automatisch ab-
gesetzt werden soll.

Quell-IP-Adresse Geben Sie die Quell-IP-Adresse der ausgehenden ICMP-
Echoanfrage-Pakete ein.

Mégliche Werte:

e Automatisch : Die IP-Adresse wird automatisch ermittelt.

* Spezifisch(Standardwert): Geben Sie die IP-Adresse in
das nebenstehende Eingabefeld ein, z. B. um eine bestimmte
erweiterte Route zu testen.

Intervall Geben Sie das Intervall in Sekunden ein, wahrend dessen der
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Ping an die in Entfernte IP-Adresse angegebene Adresse ab-
gesetzt werden soll.

Mégliche Werte sind 1 bis 65536.

Standardwert ist 10 .

Versuche
Geben Sie die Anzahl der Ping-Tests ein, die durchgefihrt wer-
den soll, bis Ziel-IP-Adresse als Nicht erreichbar gilt.

Standardwert ist 3.

21.9 ISDN-Diebstahlsicherung

Mit der Funktion ISDN-Diebstahlsicherung kénnen Sie verhindern, dass sich ein Dieb, der
ein Gateway gestohlen hat, Zutritt zum LAN des Gateway-Besitzers verschafft. (Ohne Die-
bstahlsicherung kdénnte er sich Gber ISDN in das LAN einwahlen, wenn unter WAN->Inter-
net + Einwéhlen->ISDN-> das Feld Immer aktivaktiviert ist.)

21.9.1 Optionen

Alle Schnittstellen, fir welche die Diebstahlsicherung aktiv ist, werden beim Booten des
Gateways administrativ auf "down" gesetzt.

AnschlieBend ruft sich das Gateway Uber ISDN selbst an und uberpriift seinen Standort.
Wenn die konfigurierten ISDN Rufnummern von den gewéhlten Rufnummern abweichen,
bleiben die Schnittstellen deaktiviert.

Stimmen die Nummern Uberein, geht das Gerat davon aus, dass es sich am ursprungli-
chen Standort befindet, und die Schnittstellen werden administrativ auf "up" gesetzt.

Um Kosten zu sparen, nutzt die Funktion den ISDN D-Kanal.

Hinweis

Beachten Sie, dass die Funktion ISDN-Diebstahlsicherung fir Ethernet-Schnittstellen
nicht zur Verfugung steht.
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Abb. 178: Lokale Dienste->ISDN-Diebstahlsicherung->Optionen

Das Menl Lokale Dienste->ISDN-Diebstahisicherung->Optionen besteht aus folgenden
Feldern:

Felder im Menii OptionenBasisparameter

Feld Beschreibung

ISDN- Aktivieren oder deaktivieren Sie die Funktion ISDN-
Diebstahlsicherungs- Diebstahlsicherung.
dienst

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Wahinummer Nur wenn ISDN-Diebstahlsicherungsdienst aktiviert ist.

Geben Sie die Rufnummer ein, die das Gateway wahlt, wenn es
sich selbst anruft.

Eingehende Nummer  Nur wenn ISDN-Diebstahlsicherungsdienst aktiviert ist.

Geben Sie die Rufnummer ein, die mit der aktuellen Calling
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Party Number verglichen werden soll.

Ausgehende Nummer Nur wenn ISDN-Diebstahlsicherungsdienst aktiviert ist.

Geben Sie die Rufnummer ein, die als Calling Party Number ge-
setzt wird.

Uberwachte Schnitt- Nur wenn ISDN-Diebstahlsicherungsdienst aktiviert ist.
stellen
Flgen Sie mit Hinzufiigen eine neue Schnittstelle hinzu.

Wahlen Sie unter den zur Verfligung stehenden Schnittstellen
diejenigen aus, auf welche die Funktion ISDN-
Diebstahlsicherung angewendet werden soll.

Felder im Menii OptionenErweiterte Einstellungen

Anzahl der Wahlversu- Geben Sie die Anzahl der Wahlversuche ein, die das Gateway
che unternehmen soll, um sich nach einem Neustart Gber ISDN
selbst anzurufen.

Mégliche Werte sind 1 bis 255.

Standardwert ist 3.

Timeout Geben Sie die Zeitspanne ein, die das Gateway warten soll, bis
es sich nach einem erfolglosen Versuch erneut selbst anruft.

Maogliche Werte sind 2 bis 20.

Standardwert ist 5.

21.10 Funkwerk Discovery

21.10.1 Geratesuche

Das funkwerk Discovery Protokoll dient zur Erkennung und Konfiguration von bintec Gera-
ten, die sich im gleichen kabelgebundenen Netz befinden wie lhr Gerat. Nachdem ein bin-
tec Gerat erkannt wurde, kdnnen bestimmte Basisparameter (Knotenname, IP-Adresse,
Netzmaske und Geréate-Adresse) konfiguriert werden (vorausgesetzt Sie kennen das Admi-
nistratorpasswort).
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@ Hinweis

Eventuell vorhandene bintec Gerate werden mittels eines Multicasts ermittelt. Daher
ist es unerheblich ob und welche IP-Adresse das Gerat hat.

Beachten Sie, dass erkannte bintec Gerate nicht im Flash gespeichert werden, d. h.
die Erkennung muss nach einem Neustart lhres Geréats wiederholt werden.

Im Meni Lokale Dienste->Funkwerk Discovery ->Gerédtesuche wird unter Ergebnisse
eine Liste aller erkannten Access-Points im Netzwerk angezeigt. Im Feld Schnittstelle
wéhlen Sie die Schnittstelle lhres Geréts aus, Uiber das die Access-Point Erkennung durch-
geflihrt werden soll. Mit der Option -A11e- werden alle Schnittstellen abgefragt.

Unter Ermittlungsstatus wird der aktuelle Erkennungsstatus fur jede einzelne Schnittstelle
angezeigt. Hierbei bedeutet Keiner, dass keine Erkennung aktiv ist. Suchen wird ange-
zeigt, wenn aktuell eine Erkennung durchgefiihrt wird.

Ihr Gerét kann Uber diese Erkennungsfunktion ebenfalls von anderen Access Points mit
Discovery-Funktion erkannt und konfiguriert werden. Dieses konfigurieren Sie im Unterme-
nu Optionen.

21.10.1.1 Finden

Waébhlen Sie die Schaltflache Finden, um die Access-Point-Erkennung zu starten.



Abb. 179: Lokale Dienste->Funkwerk Discovery->Gerétesuche

Wurden Access-Points im Netzwerk erkannt, erscheinen diese in der Liste. Uber die E|
Schaltflaéche gelangen Sie in das Konfigurationsmen fir den jeweiligen Access-Point.

R 1xxx/B3xxx/R4xxx
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Abb. 180: Lokale Dienste->Funkwerk Discovery->Gerétesuche->

Das Meni Lokale Dienste->Funkwerk Discovery->Ger5tesuche-> besteht aus fol-
genden Feldern:

Felder im Menii GerédtesucheBasisparameter

Schnittstelle Der Wert dieses Feldes kann nur gelesen werden.

Zeigt die Schnittstelle Ihres Gerats an, an welchem die Erken-
nung durchgefuhrt wird.

MAC-Adresse Der Wert dieses Feldes kann nur gelesen werden.

Zeigt die MAC-Adresse des erkannten Access-Points an.
Knotenname Sie konnen den Namen des erkannten Access-Points andern.

IP-Adresse Sie kénnen die IP-Adresse des erkannten Access-Points an-
dern.
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Netzmaske

Gateway

Authentifizierungs-
passwort

Letztes Schreibergeb-
nis

Sie kénnen die dazugehdrige Netzmaske andern.

Sie kdnnen die Gateway-Adresse des erkannten Access-Points
andern.

Geben Sie das Administrator-Passwort des Access-Points ein.
Ohne Passwort kann die Einstell-Operation nicht durchgeftihrt
werden.

Der Wert dieses Feldes kann nur gelesen werden.
Zeigt das Ergebnis der letzten Einstell-Operation an.

Mégliche Werte sind:

* Kein Fehler: Der Access-Point hat eine erfolgreiche Ope-
ration gemeldet oder es ist noch keine Konfigurationsénde-
rung mit OK durchgefiihrt worden.

* Timeout: Der Access-Point hat nicht geantwortet.

e Zugriff verweigert: Der Access-Point hat einen Autori-
sierungsfehler gemeldet. Bitte tberprifen Sie das Authentifi-
zierungspasswort.

* Ungiiltige IP-Parameter: Es besteht ein Problem mit
den vorgesehenen |IP-Parametern (IP-Adresse, Netzmaske
oder Gateway-Adresse).

* Destination Unreachable: Der Access-Point kann aus
internen Griinden nicht erreicht werden (z. B. die Schnittstelle,
an die der Access-Point angeschlossen ist, ist auBer Betrieb).
Zum Access-Point kann keine Einstellanforderung gesandt
werden.

* Anderer Fehler: Der Access-Point antwortet auf die Ein-
stellanforderung mit einem unerwarteten oder unspezifischen
Fehler.

e Interner Fehler: Ein internes Problem lhres Gerats hat
die Einstelloperation verhindert.
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21.10.2 Optionen

In diesem Meni kénnen Sie die Erlaubnis erteilen, dass auch lhr Gerat von anderen

bintec-Geraten mittels funkwerk Discovery Protokoll gefunden und Uber dieses konfiguriert
werden kann.

Abb. 181: Lokale Dienste->Funkwerk Discovery ->Optionen

Das Meni Lokale Dienste->Funkwerk Discovery ->Optionen besteht aus folgenden Fel-
dern:

Felder im Menii OptionenDiscovery Server Optionen

Feld Beschreibung

Discovery Server frei- Wahlen Sie aus, ob Ihr Gerat im Netzwerk von anderen bintec-
geben Geraten erkannt und konfiguriert werden soll.

Mit Ak tiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.
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21.11 UPnP

Universal Plug and Play (UPnP) ermdglicht die Nutzung aktueller Messenger-Dienste (z. B.
Realtime-Video/Audiokonferenzen) als Peer-to-Peer Kommunikation, wobei einer der
Peers hinter einem Gateway mit aktiver NAT-Funktion liegt.

UPnP beféhigt (meist) Windows-basierte Betriebssysteme, die Kontrolle Gber andere Gera-
te im lokalen Netzwerk mit UPnP Funktionalitat zu ibernehmen und diese zu steuern. Da-
zu zahlen u.a. Gateways, Access Points und Printserver. Es sind keine speziellen Geréate-
treiber notwendig, da gemeinsame und bekannte Protokolle genutzt werden wie TCP/IP,
HTTP und XML.

Ihr Gateway ermdglicht die Nutzung des Subsystems des Internet Gateway Devices (IGD)
aus dem UPnP-Funktionsspektrum.

In einem Netzwerk hinter einem Gateway mit aktiver NAT Funktion agieren die UPnP-
konfigurierten Rechner als LAN UPnP Clients. Dazu muss die UPnP Funktion auf dem PC
aktiviert sein.

Der auf dem Gateway voreingestellte Port, Gber den die UPnP-Kommunikation zwischen
LAN UPnP Clients und dem Gateway lauft, ist 5678. Der LAN UPnP Client dient hierbei als
sogenannter Service Control Point, d.h. er erkennt und kontrolliert die UPnP-Gerate im
Netzwerk.

Die z. B. vom MSN Messenger dynamisch zugewesenen Ports liegen im Bereich von 5004
bis 65535. Die Ports werden gatewayintern bei Anforderung freigegeben, d.h. beim Start
einer Audio-/VideoUbertragung im Messenger. Nach Beenden der Anwendung werden die
Ports sofort wieder geschlossen.

Die Peer-to-Peer-Kommunikation wird Uber 6ffentliche SIP Server initiiert, wobei lediglich
die Informationen beider Clients weitergereicht werden. AnschlieBend kommunizieren die
Clients direkt miteinander.

Weitere Informationen zu UPnP erhalten Sie auf www.upnp.org .

21.11.1 Schnittstellen

In diesem MenU konfigurieren Sie die UPnP-Einstellungen individuell fir jede Schnittstelle
auf lhrem Gateway.

Sie kdnnen festlegen, ob UPnP-Anfragen von Clients Uber die jeweilige Schnittstelle ange-
nommen werden (fir Anfragen aus dem lokalen Netzwerk) und/oder ob die Schnittstelle
Uber UPnP-Anfragen kontrolliert werden kann.
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Abb. 182: Lokale Dienste->UPnP->Schnittstellen
Das Menu Lokale Dienste->UPnP->Schnittstellen besteht aus folgenden Feldern:
Felder im Menii Schnittstellen

Feld Beschreibung

Schnittstelle Zeigt den Namen der Schnittstelle an, fiir welche die UPnP-
Einstellungen vorgenommen werden. Der Eintrag kann nicht
verandert werden.

Auf Client-Anfrage ant- Legen Sie fest, ob UPnP-Anfragen von Clients Uber die jeweili-
worten ge Schnittstelle (aus dem lokalen Netzwerk) beantwortet wer-
den.

Mit Aktiviert wird die Funktion aktiv.

StandardméBig ist die Funktion nicht aktiv.

Schnittstelle ist UPnP- Legen Sie fest, ob die NAT Konfiguration dieser Schnittstelle
kontrolliert von UPnP kontrolliert wird.



21 Lokale Dienste Funkwerk Enterprise Communications GmbH

Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

21.11.2 Aligemein

In diesem Menl nehmen Sie grundlegende UPnP-Einstellungen vor.

Abb. 183: Lokale Dienste->UPnP+Allgemein

Das Meni Lokale Dienste->UPnP+Allgemein besteht aus folgenden Feldern:

Felder im Menii Aligemein

Feld Beschreibung

UPnP-Status Entscheiden Sie, wie das Gateway mit UPnP-Anfragen aus dem
LAN verfahrt.

Mit Aktiviert wird die Funktion aktiv. Das Gateway nimmt die
UPnP-Freigaben geman der in der Anfrage des LAN UPnP Cli-
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ents beinhalteten Parameter vor, unabhéngig von der IP Adres-
se des anfragenden LAN UPnP Clients.

Standardma&Big ist die Funktion nicht aktiv. Das Gateway ver-
wirft UPnP-Anfragen, NAT-Freigaben werden nicht vorgenom-
men.

UPnP TCP Port Tragen Sie die Nummer des Ports ein, auf dem das Gateway
auf UPnP-Anfragen lauscht.

Maogliche Werte sind 1 bis 65535, der Standardwert ist 56 78.

21.12 Hotspot-Gateway

Die bintec Hotspot Solution ermdglicht die Bereitstellung von éffentlichen Internetzugan-
gen (mittels WLAN oder kabelgebundenem Ethernet). Die Lésung ist geeignet zum Aufbau
kleinerer und gréBerer Hotspot-Ldsungen fiir Cafes, Hotels, Unternehmen, Wohnheime,
Campingplatze usw.

Die bintec Hotspot Solution besteht aus einem vor Ort installierten bintec Gateway (mit
eigenem WLAN Access Point oder zusatzlich angeschlossenem WLAN-Gerat oder kabel-
gebundenem LAN) und aus dem Hotspot Server, der zentral in einem Rechenzentrum
steht. Uber ein Administrations-Terminal (z. B. dem Rezeptions-PC im Hotel) wird das Be-
treiber-Konto auf dem Server verwaltet, wie z. B. Erfassung von Registrierungen, Erzeu-
gung von Tickets, statistische Auswertung usw.

Ablauf der Anmeldeprozedur am Hotspot Server
¢ Wenn sich ein neuer Benutzer mit dem Hotspot verbindet, bekommt er iber DHCP auto-
matisch eine IP-Adresse zugewiesen.

* Sobald er versucht eine beliebige Internetseite mit seinem Browser zu 6ffnen, wird der
Benutzer auf die Start/Login-Seite umgeleitet.

* Nachdem der Benutzer die Anmeldedaten (Benutzer/Passwort) eingegeben hat, werden
diese als RADIUS-Anmeldung an den zentralen RADIUS-Server (Hotspot Server) ge-
schickt.

* Nach erfolgreicher Anmeldung gibt das Gateway den Internetzugang frei.

* Das Gateway sendet fur jeden Benutzer regelméaBig Zusatzinformationen an den RADI-
US-Server, um Accounting-Daten zu erfassen.

* Nach Ablauf des Tickets wird der Benutzer automatisch abgemeldet und wieder auf die
Start/Login-Seite umgeleitet.
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Voraussetzungen

Um einen Hotspot betreiben zu kénnen benétigt der Kunde:

¢ ein bintec Gerét als Hotspot-Gateway mit einem aktiven Internetzugang und konfigurier-
ten Hotspot Server Eintragen fur Login und Accounting (siehe Menl Systemverwaltung -
>Remote Authentifizierung->RADIUS->Neu mit Gruppenbeschreibung Standard-

gruppe 0)
¢ bintec Hotspot Hosting (Artikelnummer 5510000198)
e Zugangsdaten
* Dokumentation

* Software-Lizenzierung
Beachten Sie bitte, dass Sie die Lizenz zuerst freischalten miissen.

- Gehen Sie auf www.funkwerk-ec.com zu Service/Support -> Services -> Online Ser-
vices.

- Tragen Sie die erforderlichen Daten ein (beachten Sie dazu die Erlauterung auf dem Li-
zenzblatt) und folgen Sie den Anweisungen der Online-Lizenzierung.

- Sie erhalten daraufhin die Login-Daten des Hotspot Servers.

&. Hinweis

Die Freischaltung kann etwa 2-3 Werktage in Anspruch nehmen.

Zugangsdaten zur Konfiguration des Gateways

RADIUS Server IP 62.245.165.180

RADIUS Server Password Wird von Funkwerk Enterprise Communications
GmbH festgelegt

Domain Wird kundenindividuell vom Kunden/Fachhandler
festgelegt

Walled Garden Network Wird kundenindividuell vom Kunden/Fachhandler
festgelegt

Walled Garden Server URL Wird kundenindividuell vom Kunden/Fachhandler
festgelegt

Terms & Condition URL Wird kundenindividuell vom Kunden/Fachhandler

festgelegt



Zugangsdaten zur Konfiguration des Hotspot Servers

Admin URL https://hotspot.funkwerk-ec.com/
Username Wird durch FEC individuell festgelegt
Password Wird durch FEC individuell festgelegt

@ Hinweis
Beachten Sie auch den WLAN Hotspot Workshop der lhnen auf
www.funkwerk-ec.com zum Download zur Verfligung steht.

21.12.1 Hotspot-Gateway

Im MenU Hotspot-Gateway konfigurieren Sie das vor Ort installierte bintec Gateway fiir die
bintec Hotspot Solution.

Im Meni Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway wird eine Liste aller
konfigurierter Hotspot Netzwerke angezeigt.

R1xxx/R3xxx/R4xxx



Abb. 184: Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway

Mit der Option Aktiviert kdnnen Sie den entsprechenden Eintrag aktivieren oder deaktie-
ren.

21.12.1.1 Bearbeiten oder Neu

Im Meni Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway-> @ konfigurien Sie

die Hotspot Netzwerke. Wahlen Sie die Schaltfliche Neu, um weitere Hotspot Netzwerke
einzurichten.

R 1xxx/B3xxx/R4xxx
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Abb. 185: Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway->

Das Menl Lokale Dienste->Hotspot-Gateway->Hotspot-Gateway-> [#:| besteht aus fol-
genden Feldern:

Felder im Menii Hotspot-GatewayBasisparameter

Feld Beschreibung

Schnittstelle
Wahlen Sie die Schnittstelle aus, an der das Hotspot LAN oder
WLAN angeschlossen ist. Bei Betrieb Uber LAN tragen Sie hier
die Ethernet-Schnittstelle ein ( z. B. die en1-0). Bei Betrieb Uber
WLAN muss die WLAN-Schnittstelle ausgewéhlt werden, an der
der Access Point angeschlossen ist.

C Achtung

Die Konfiguration Ihres Gerates ist aus Sicherheitsgriinden
nicht Uber eine Schnittstelle moglich, die fir den Hotspot
konfiguriert ist. Wahlen Sie hier daher sorgfaltig die Schnitt-
stelle aus, die Sie flr den Hotspot nutzen wollen!
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Doméne am Hotspot-
Server

Walled Garden

Walled Network / Netz-
maske

Walled Garden URL

Geschiftsbedingun-
gen

Wenn Sie hier die Schnittstelle auswahlen, Uber die die ak-
tuelle Konfigurationssitzung stattfindet, geht die aktuelle
Verbindung verloren. Sie miissen sich dann Uber eine er-
reichbare, nicht fir den Hotspot konfigurierte Schnittstelle
zur weiteren Konfiguration lhres Gerats erneut anmelden.

Geben Sie den Doméanennamen ein, der bei der Einrichtung
des Hotspot Servers flr diesen Kunden verwendet wurde. Ein
Doménenname wird benétigt, damit der Hotspot Server die ver-
schiedenen Mandanten (Kunden) unterscheiden kann.

Aktivieren Sie diese Funktion, wenn Sie einen abgegrenzten
und kostenfreien Bereich von Webseiten (Intranet) definieren
wollen.

StandardmaBig ist die Funktion deaktiviert.

Nur wenn Walled Garden aktiviert ist.

Geben Sie die Netzadresse des Walled Network und die ent-
sprechende Netzmaske des Intranet-Servers ein.

Fur den aus Walled Network / Netzmaske resultierenden
Adressraum benétigen die Clients keine Authentifizierung.

Beispiel: Geben Sie 192.168.0.0 / 255.255.255.0 ein, sind alle
IPAdressen von 192.168.0.0 bis 19.168.0.255 frei. Geben Sie
192.168.0.1 / 255.255.255.255 ein, ist nur die IPAdresse
192.168.0.1 frei.

Nur wenn Walled Garden aktiviert ist.

Geben Sie die Walled Garden URL des Intranet-Servers ein.
Frei zugangliche Webseiten missen tber diese Adresse er-
reichbar sein.

Nur wenn Walled Garden aktiviert ist.

Tragen Sie in das Eingabefeld Geschéftsbedingungen die
Adresse der AGB’s auf dem Intranet-Server bzw. auf einem 6f-
fentlichen Server ein, z. B. hitp://www.webserver.de/agb.htm.
Die Seite muss im Adressraum des Walled Garden-Networks
liegen.
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Sprache fiur Anmelde-

fenster Hier kénnen Sie die Sprache fir die Start/Login-Seite auswéah-

len.

Folgende Sprachen werden unterstitzt: English, Deutsch,
Italiano, Francais, Espanol, Portugués und Neder-

lands.

Die Sprache kann auf der Start/Login-Seite selbst jederzeit um-
geschaltet werden.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Tickettyp
Wahlen Sie den Tickettyp aus.

Mégliche Werte:
* Voucher : Nur der Benutzername muss eingegeben werden.
Definieren Sie im Eingabefeld ein Standardpasswort.

* Benutzername/Passwort(Standardwert): Benutzername
und Passwort miissen eingegeben werden.

Zulassiger Hotspot-Cli-

ent Hier legen Sie fest, welche Art von Benutzern sich am Hotspot

anmelden diirfen.

Maogliche Werte:

e Alle: Alle Clients werden zugelassen.

e DHCP-Client: Verhindert die Anmeldung von Benutzern, die
keine IP-Adresse mittels DHCP erhalten haben.

21.12.1.2 Optionen

Im Meni Lokale Dienste->Hotspot-Gateway->Optionen werden allgemeine Einstellun-
gen fir den Hotspot vorgenommen.
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Abb. 186: Lokale Dienste->Hotspot-Gateway->Optionen

Das Menu Lokale Dienste->Hotspot-Gateway->Optionen besteht aus folgenden Feldern:

Felder im Meni OptionenBasisparameter

Host fiir mehrere Wenn fiir einen Kunden auf dem Hotspot Server mehrere

Standorte Standorte (Filialen) eingerichtet wurden, geben Sie hier den
Wert des NAS-Identifiers (RADIUS-Server Parameter) ein, der
fur diesen Standort auf dem Hotspot Server eingetragen wurde.

21.13 BRRP

Im Menl BRRP kdnnen Sie eine Redundanz fir lhr Gateway konfigurieren.

@ Hinweis

Fur Gerate der R23x-Serie und der RS-Serie benétigen Sie eine Lizenz.
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BRRP (Bintec Router Redundancy Protocol) ist eine Bintec-spezifische Implementierung
des VRRP (Virtual Router Redundancy Protocol). Ein Router-Redundanzverfahren dient
hauptséchlich dazu, die Verfugbarkeit eines physikalischen Gateways im LAN oder WAN
sicherzustellen.

Begriffe und Definitionen

Zur Beschreibung der Funktionalitdt werden einige spezielle Begriffe verwendet. Folgende
Begriffe werden im entsprechenden RFC und im Internet-Entwurf definiert.

BRRP Begriffe

"Ein Router, der das Virtual Router Redundancy Protocol be-
nutzt. Er kann in einen oder in mehrere "virtuelle Router" inte-
griert sein."

VRRP-Router

Virtueller Router "Ein abstraktes, von VRRP gesteuertes Objekt, das als Stan-
dard-Router fur Hosts eines LAN verwendet wird. Es besteht
aus einem Virtual Router Identifier (ID des virtuellen Routers)
und einer |IP-Adresse bzw. einer Gruppe zugehoriger IP-
Adressen innerhalb eines gemeinsamen LAN. Ein VRRP-Rou-
ter kann den Datenverkehr eines einzelnen virtuellen Routers
oder mehrerer virtueller Router absichern."

IP Address Owner
“Der VRRP-Router, der die IP-Adresse(n) des virtuellen Routers
als echte Schnittstellen- Adresse(n) besitzt. Es handelt sich um
den Router, der, wenn er aktiv ist, auf Pakete fur ICMP-Pings,
TCP-Verbindungen etc. an eine dieser IP-Adressen antwortet."

Primary IP Address
"Eine IP-Adresse, die aus der Gruppe der echten Schnittstellen-
adressen gewahlt wird. Eine mdgliche Algorithmusoption ist die
Auswahl der ersten Adresse. VRRP Advertisements werden im-
mer mit der Primary IP-Adresse als Quelle des IP-Pakets ver-
schickt."

VRRP Advertisement
Ein Keepalive, das der Master zu den Backup-Gateways
schickt, um seine Erreichbarkeit zu signalisieren.

Virtual Router Master
"Der VRRP-Router, der das Weiterleiten der Pakete Gbernimmt,
die an die mit dem "virtuellen Router" verbundenen IP-Adressen
geschickt wurden, und der fir die Beantwortung von ARP
(Address Resolution Protocol) Requests an diese IP-Adressen
zustandig ist."
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Virtual Router Backup
"Die Gruppe der VRRP-Router, welche die Verantwortung fir

das Weiterleiten Glbernehmen, falls der Master ausfallen sollte."
Im Backup-Status sind diese VRRP-Router inaktiv, d.h. beant-
worten keine ARP-Requests."

21.13.1 Virtuelle Router

Bei der Verwendung eines Router-Redundanzprotokolls werden mehrere Router zu einer
logischen Einheit zusammengefasst. Das Router-Redundanzprotokoll BRRP verwaltet die
beteiligten Router und organisiert im einzelnen Folgendes:

Es stellt sicher, dass jeweils nur ein Router innerhalb des logischen Verbunds aktiv ist.

Es gewahrleistet, dass bei Ausfall des aktiven Routers ein anderer Router die Funktion des
ausgefallenen Geréts Ubernimmt. Wann welcher Router aktiv ist, wird Gber eine dem Rou-
ter zugeordnete Prioritat bestimmt.

Nehmen wir als Beispiel ein einfaches Szenario, in dem Gateway A den Internetzugang der
Hosts in einem LAN ermdglicht. Wenn dieses Gateway ausféllt, haben alle Hosts keinen
Zugang zum Internet, deren Routen statisch konfiguriert sind. Um den Hosts weiterhin Zu-
gang zum Internet zu ermdglichen, bietet Gateway B allen Hosts im LAN den Dienst an,
den vorher Gateway A durchgefihrt hat. Alle Aufgaben eines virtuellen Routers und das
Umschalten von Diensten von einem Gateway auf das andere werden von dem BRRP-
Redundanzprotokoll gesteuert.

Das BRRP folgt den Spezifikationen in RFC 2338 und dem entsprechenden Internet- Ent-
wurf (siehe www.ietf.org ).

Die Konfiguration des Router-Redundanzverfahrens wird in folgenden Schritten durchge-
fuhrt:

» Konfiguration der Schnittstelle, Giber welche die BRRP-Advertisement-Datenpakete ge-
schickt werden.

Hinweis

Diese Schnittstelle wird zur Ubertragung der BRRP-Advertisement-Datenpakete sowie
eventuell zur Ubertragung von Keepalive-Monitoring-Datenpaketen verwendet. Zur
Ubertragung der Nutzdaten muss eine andere Schnittstelle im néchsten Schritt konfi-
guriert werden.

Die Konfiguration der Advertisement-Schnittstelle wird im Menl Lokale Dienste->BRRP-
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>Virtueller Router->Neu->BRRP Advertisement-Schnittstelle vorgenommen.

Nur der aktive Router des Routerverbunds sendet Advertisement-Datenpakete. Die
IPv4-Multicast-Adresse 224.0.0.18 dient als Zieladresse flir alle Router, die Bestanditeil
des Routerverbundes sind. Alle passiven Router des Verbundes missen diese Adresse
Uberwachen, damit sie bei Ausbleiben der Advertisement-Datenpakete entsprechend ih-
rer Prioritat und der sonstigen BRRP-Konfiguration reagieren kénnen.

» Konfiguration der Schnittstelle zur Ubertragung von Nutzdaten (Konfiguration der virtuel-
len Schnittstelle).

Eine virtuelle Schnittstelle wird Uiber die Zuweisung zu einem virtuellen Router Uber das
BRRP-Router-Redundanzprotokoll aktiviert bzw. deaktiviert.

Die Konfiguration wird im Meni Lokale Dienste->BRRP->Virtueller
Router->Neu->Ethernet-Schnittstelle vorgenommen.

In diesem Schritt konfigurieren Sie die IP-Adresseinstellungen und ordnen die Schnitt-
stelle einem virtuellen Router zu. Dariiber hinaus werden die Eigenschaften des virtuel-
len Routers (z. B. die Prioritat) festgelegt.

&. Hinweis
Das System vergibt die MAC-Adresse der virtuellen Schnittstelle nach folgendem
Schema automatisch: 00:00:5E:00:01:<ID des virtuellen Routers>. Die ID des virtuel-

len Routers bestimmt somit die MAC-Adresse der Schnittstelle, die zur Ubertragung
der Nutzdaten verwendet wird.

Die Konfiguration der virtuellen Schnittstelle (MAC-Adresse, IP-Adresse) sowie die
Konfiguration des virtuellen Routers (Sendeintervall fir Advertisements, Master down
trials) muss innerhalb des logischen Verbundes auf allen Routern mit derselben Virtual
Router ID identisch sein.

Sie missen IP-Adressen aus unterschiedlichen Subnetzen flir die Advertisement-
Schnittstelle und fiir die virtuelle Schnittstelle verwenden.

Alle virtuellen Schnittstellen auf einem physikalischen Router sollten normalerweise
dieselbe Prioritat haben.

» Konfiguration der Synchronisation zwischen den virtuellen Routern, sowie Konfiguration
der Ereignisse, die zu einem Umschalten des Betriebszustandes der virtuellen Router
fuhren.

Uber die Steuerung des Betriebszustandes eines virtuellen Routers wird implizit auch der
Betriebszustand der Schnittstelle gesteuert, die mit dem virtuellen Router verknipft ist.
Da im Fehlerfall alle Schnittstellen eines Gerats deaktiviert werden mussen, muss der
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Betriebszustand aller Schnittstellen eines Geréats synchronisiert werden. Die Synchroni-
sation ist notwendig, wenn mehrere Schnittstellen auf einem Gerat Gberwacht werden.
Diese Konfiguration wird im Men( Lokale Dienste->BRRP->VR-Synchronisation->Neu
vorgenommen.

* Einschalten des Redundanzverfahrens. Diese Konfiguration wird im MenlU Lokale Diens-
te->BRRP->Optionen vorgenommen.

Im MenU Lokale Dienste->BRRP->Virtueller Router->Neu konfigurieren Sie die Adverti-
sement-Schnittstelle und die virtuelle(n) Schnittstelle(n). Sie missen auf allen physikali-
schen Routern, die am Redundanzverfahren teilnehmen, dieselben virtuellen Router mit
denselben Schnittstellen konfigurieren. (Die virtuellen Router haben jedoch auf den ver-
schiedenen physikalischen Routern unterschiedliche Prioritat.)

21.13.1.1 Neu

Wahlen Sie die Schaltfliche Neu um weitere Virtuelle Router zu konfigurieren.

Abb. 187: Lokale Dienste->BRRP->Virtuelle Router->Neu

Das Menu Lokale Dienste->BRRP->Virtuelle Router->Neu besteht aus folgenden Fel-
dern:
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Felder im Menii Virtuelle RouterBRRP Advertisement-Schnittstelle

Ethernet-Schnittstelle Wahlen Sie die Schnittstelle aus, Uber die BRRP-Adver-
tisement-Pakete versendet und erwartet werden.

Wenn Sie einen virtuellen Router bearbeiten, wird die Ethernet-
Schnittstelle angezeigt und kann nicht verandert werden.

Hinweis: Die Ethernet-Schnittstelle zur Versendung der Adverti-
sements ist immer up and running und kann daher nicht als
Schnittstelle des virtuellen Routers verwendet werden.

IP-Adresse Zeigt die IP-Adresse(n) der Schnittstelle an, tiber die BRRP-
Advertisement-Pakete versendet und erwartet werden.

Felder im Menii Virtuelle RouterBRRP Uberwachte Schnittstelle

Zeigt an, auf welcher physikalischen Schnittstelle die virtuelle
Schnittstelle basiert, wenn eine neue virtuelle Schnittstelle an-
gelegt wird. Die Bezeichnung der virtuellen Schnittstelle wird
beim Anlegen automatisch vergeben. Zeigt die Bezeichnung der
virtuellen Schnittstelle an, wenn eine bereits angelegte virtuelle
Schnittstelle bearbeitet wird.

Schnittstelle des virtu-
ellen Routers

Router-IP-Adresse Geben Sie die IP-Adresse und die Netzmaske des virtuellen
Routers ein. Hier geben Sie die IP-Adresse ein, die Sie im loka-
len Netz als eigentliche Gateway-IP-Adresse verwenden wollen.

&. Hinweis
Um Probleme im LAN zu vermeiden, dlirfen die IP-

Adresse fiir Advertisements und die Router-IP-Adresse
nicht aus demselben Subnetz stammen.

ID des virtuellen Rou- Wahlen Sie die ID des virtuellen Routers.

ters
Diese ID identifiziert den "virtuellen Router" innerhalb des LAN

und ist Bestandteil jedes BRRP-Advertisement-Pakets, das vom
aktuellen Master gesendet wird.

Mdgliche Werte sind ganze Zahlen zwischen 1 und 255.
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Prioritét des virtuellen Legen Sie die logische Prioritét des virtuellen Routers fest. Die

Routers maoglichen Werte liegen zwischen 1 und 255. Je héher der
Wert, desto héher die Prioritat. Der Wert 255 bestimmt, dass
dieser virtuelle Router immer als Master fungiert, sobald er aktiv
ist.

Standardwert ist 100.

Normalerweise Ubernimmt der virtuelle Router mit der héchsten
Prioritat die Masterrolle. Nach Eintreten eines Backup-Falles
wird die weitere Rollenverteilung Master-Slave von den Para-
metern Prioritédt des virtuellen Routers und Pre-Empt-Modus
(zurick in Master-Status) bestimmt.

Im Meni Erweiterte Einstellungen missen Sie alle Parameter fur alle virtuellen Router
auf allen Geraten, die am Routerverbund teilnehmen, identisch konfigurieren. Wir empfeh-
len Ihnen, die Voreinstellungen zu belassen.

Das Menu Erweiterte Einstellungen besteht aus folgenden Feldern:

Felder im Menii Erweiterte Einstellungen

Sendeintervall fir Ad- Legen Sie fest, wie oft ein BRRP-Advertisement-Paket gesen-

vertisements det wird, wenn der virtuelle Router als Master definiert ist. Nur
der aktuelle Master sendet Uber Multicast BRRP-Ad-
vertisements, welche auch die ID und die Prioritdt des Masters
enthalten.

Mégliche Werte sind ganze Zahlen zwischen 1 und 255. Der
Wert wird in Sekunden angegeben, Standardwert ist 1.

Basierend auf diesem Sendeintervall fiir Advertisements lauft
routerintern ein Advertisement Timer, nach dessen Ablauf ein
Advertisement-Paket gesendet wird.

Master down trials Legen Sie die Anzahl von BRRP Advertisements fest, die fehl-
schlagen darf, bevor der Backup Router mit der jeweils niedri-
geren Prioritdt annimmt, dass der Master inaktiv ist und es die
Rolle des Masters tbernimmt.

Basierend auf dem Parameter Master down trials |auft router-
intern ein Master Down Timer, nach dessen Ablauf vom Backup
Router angenommen wird, dass der Master nicht erreichbar ist,
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falls kein Advertisment empfangen wurde.

Das effektive Master Down Intervall entspricht der Zeit errech-
net aus der Anzahl erwarteter, aber ausgelassener BRRP Ad-
vertisements, dem Advertisement Interval und der sogenannten
Skew Time, welche einen minimalen Zeitraum abh&ngig von der
Prioritat hinzufligt. Je héher die Prioritat, desto kirzer ist die
hinzugefugte Zeit, so dass ein Backup-Router mit héherer Prio-
ritat friher reagiert als einer mit niedrigerer Prioritat).

Mégliche Werte sind ganze Zahlen zwischen 1 und 255, Stan-
dardwert ist 10.

Pre-Empt-Modus Legen Sie fest, ob ein Backup-Router mit héherer Prioritat Vor-
(zuriick in Master-Sta- rang hat vor einem Master-Router mit niedriger Prioritat.
tus)

Der Pre-Empt-Modus dient dazu, unnétige Umschaltvorgénge
zu verhindern.

Mit Aktiviert wird die Funktion aktiv. Der Router mit der ho-
heren Prioritat hat immer Vorrang. Das heif3t, bei Wiedererreich-
barkeit des eigentlichen Master-Routers wird dieser auch immer
aktiv. Wenn die Funktion nicht aktiv ist, bleibt der aktuell aktive
Backup-Router auch nach Wiedererreichbarkeit des eigentli-
chen Master-Routers weiterhin aktiv, obwohl die Prioritét des
Master-Routers héher ist als die Prioritét des derzeitig aktiven
Backup-Routers.

StandardmaBig ist die Funktion aktiv.

Beachten Sie eine Ausnahme: Wird als Prioritéat des virtuellen
Routers 255 ausgewahlt, erhélt das Gateway mit dieser Priori-
tat auf jeden Fall die Masterrolle, d.h. die Einstellung in Pre-
Empt-Modus (zuriick in Master-Status) wird nicht berticksich-
tigt. Wahlen Sie daher zur Nutzung von Pre-Empt-Modus eine
Prioritét des virtuellen Routers kleiner 255.

Authentisierung akti-  Aktivieren oder deaktivieren Sie die Authentisierung.

vieren
Mit Aktiviert wird die Funktion aktiv.

Wenn die Funktion aktiv ist, wird ein Eingabefeld angezeigt.
Hier geben Sie den Authentisierungsschlussel ein.

Hinweis: Beachten Sie, dass der Authentisierungsschlussel fir
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alle am Routerverbund teilnehmenden virtuellen Router gleich
sein muss.

StandardméBig ist die Funktion nicht aktiv.

21.13.2 VR-Synchronisation

Im Meni Lokale Dienste->BRRP->VR-Synchronisation wird der Watchdog Daemon kon-
figuriert, d.h. Sie legen fest, wie Statusdnderungen gehandhabt werden.

Nach Offnen des Mentiis Lokale Dienste->BRRP->VR-Synchronisation wird eine Liste al-
ler Synchronisationen angezeigt. Sie kdnnen entweder virtuelle Router untereinander syn-
chronisieren oder Schnittstellen. Neue Synchronisationen kénnen im Ment Neu hinzuge-
fugt werden.

Sie kénnen z. B. die beiden virtuellen Router R1 und R2 tber BRRP synchronisieren. Dazu
mussen Sie zwei Eintrédge anlegen. Fir den ersten Eintrag missen Sie als Monitoring-
VR/Schnittstelle R1 und als Synchronisations-VR/Schnittstelle R2 verwenden. Fir den
zweiten Eintrag missen Sie als Monitoring-VR/Schnittstelle R2 und als Synchronisati-
ons-VR/Schnittstelle R1 konfigurieren.

21.13.2.1 Neu

Waébhlen Sie die Schaltflache Neu um neue Synchronisationen hinzuzufliigen.
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Abb. 188: Lokale Dienste->BRRP->VR-Synchronisation->Neu

Das Menu Lokale Dienste->BRRP->VR-Synchronisation->Neu besteht aus folgenden
Feldern:

Felder im Menii VR-SynchronisationMonitoring-VR/Schnittstelle

Feld Beschreibung

Monitoring-Modus Zeigt an, welcher Mechanismus fiir die Uberwachung eines vir-
tuellen Routers angewendet wird.

Mégliche Werte:

» BRRP: Die BRRP-spezifischen Status-Advertisements werden
zur Statusermittlung des Masters verwendet. (Der Master
sendet Advertisements geméaf seiner Konfiguration im Menu
Lokale Dienste->BRRP->Virtuelle Router->Neu->Erweiter-
te Einstellungen.)

ID des virtuellen Rou- Wahlen Sie einen virtuellen Router Gber die ID des virtuellen
ters Routers und legen Sie durch die Auswahl fest, welche Schnitt-
stelle kontrolliert werden soll. Wahlbar sind die vorher definier-
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ten IDs (siehe ID des virtuellen Routers im Menii Lokale
Dienste->BRRP->Virtueller Router->Neu->BRRP Uberwach-
te Schnittstelle). Der Watchdog Daemon fragt die in Virtueller
Router festgelegten Detailinformationen ab.

Felder im Menii VR-SynchronisationSynchronisations-VR/Schnittstelle

Sychronisationsmodus Zeigt an, mit welchem Mechanismus virtuelle Router bzw.
Schnittstellen synchronisiert werden:

Mégliche Werte:

e BRRP: BRRP wird fir die Synchronisierung der virtuellen
Router verwendet.

ID des virtuellen Rou- Wabhlen Sie die ID des virtuellen Routers, der synchronisiert

ters werden soll. Uber die Synchronisation des virtuellen Routers
wird implizit die mit dem virtuellen Router verbundene virtuelle
Schnittstelle synchronisiert.

21.13.3 Optionen

Im Meni Lokale Dienste->BRRP->Optionen kénnen Sie die Funktion BRRP ein- oder
ausschalten.
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Abb. 189: Lokale Dienste->BRRP->Optionen

Das Meni Lokale Dienste->BRRP->Optionen besteht aus folgenden Feldern:

Felder im Menii OptionenBasisparameter

Feld Beschreibung
BRRP aktivieren

Aktivieren oder deaktivieren Sie die Funktion BRRP.
Mit Ak tiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion nicht aktiv.




Kapitel 22 Wartung

Im diesem Meni werden lhnen zahlreiche Funktionen zur Wartung lhres Gerats zur Verfi-
gung gestellt. So finden Sie zunachst eine Menli zum Testen der Erreichbarkeit innerhalb
des Netzwerks. Sie haben die Méglichkeit lhre Systemkonfigurationsdateien zu verwalten.
Falls aktuellere Systemsoftware zur Verfligung steht, kann die Installation Gber dieses Me-
ni vorgenommen werden. Falls Sie weitere Sprachen der Konfigurationsoberflache bendti-
gen, kénnen Sie diese importieren. Auch ein System-Neustart kann in diesem MenU aus-
geldst werden.

22.1 Diagnose

Im MenU Wartung->Diagnose kénnen Sie die Erreichbarkeit von einzelnen Hosts, die Auf-
I6sung von Domain-Namen und bestimmte Routen testen.

22.1.1 Ping-Test

Abb. 190: Wartung->Diagnose->Ping-Test

Mit dem Ping-Test kdnnen Sie Uberprifen, ob ein bestimmter Host im LAN oder eine Inter-
netadresse erreichbar sind. Das Ausgabe-Feld zeigt die Meldungen des Ping-Tests an.
Durch Eingabe der IP-Adresse, die getestet werden soll, in Ping-Befehl testweise an
Adresse senden und Driicken der Los-Schaltflache wird der Ping-Test gestartet.

R1xxx/R3xxx/R4xxx



22.1.2 DNS-Test

Abb. 191: Wartung->Diagnose->DNS-Test

Mit dem DNS-Test kdnnen Sie Uberprifen, ob der Domanenname eines bestimmten Hosts
richtig aufgeldst wird. Das Ausgabe-Feld zeigt die Meldungen des DNS-Tests an. Durch

Eingabe des Doméanennamens, der getestet werden soll, in DNS-Adresse und Driicken
der Los-Schaltflache wird der DNS-Test gestartet.

R1xxx/R3xxx/R4xxx




22.1.3 Traceroute-Test

Abb. 192: Wartung->Diagnose->Traceroute-Test

Mit dem Traceroute-Test kdnnen Sie die Route zu einer bestimmten Adresse (IP-Adresse
oder Doméanenname) anzeigen lassen, sofern diese errreichbar ist. Das Ausgabe-Feld
zeigt die Meldungen des Traceroute-Tests an. Durch Eingabe der Adresse, die getestet
werden soll, in Traceroute-Adresse und Driicken der Los-Schaltflache wird der Tracerou-
te-Test gestartet.

22.2 Software &Konfiguration

Uber dieses Menii kdnnen Sie den Softwarestand lhres Gerates, lhre Konfigurationsdatei-
en sowie die Sprachversionen des Funkwerk Configuration Interfaces verwalten.

22.2.1 Optionen

Ihr Gerat ist mit der zum Zeitpunkt der Fertigung verfligbaren Version der Systemsoftware
ausgestattet, von der es aktuell ggf. neuere Versionen gibt. Daher missen Sie gegebenen-
falls ein Software-Update durchfiihren.

Jede neue Systemsoftware beinhaltet neue Funktionen, bessere Leistung und bei Bedarf
Fehlerkorrekturen der vorhergehenden Version. Die aktuelle Systemsoftware finden Sie
unter www.funkwerk-ec.com . Hier finden Sie auch aktuelle Dokumentationen.

R1xxx/R3xxx/R4xxx
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f Wichtig

Wenn Sie ein Software-Update durchfiihren, beachten Sie unbedingt die dazugehéri-
gen Release Notes. Hier sind alle Anderungen beschrieben, die mit der neuen Sys-
temsoftware eingefihrt werden.

Die Folge von unterbrochenen Update-Vorgangen (z. B. Stromausfall wéhrend des
Updates) kénnte sein, dass Ihr Gerét nicht mehr bootet. Schalten Sie lhr Geréat nicht
aus, wahrend die Aktualisierung durchgefihrt wird.

In seltenen Fallen ist zusétzlich eine Aktualisierung von BOOTmonitor und/oder Logic
empfohlen. In diesem Fall wird ausdrticklich in den entsprechenden Release Notes
darauf hingewiesen. Fuhren Sie bei BOOTmonitor oder Logic nur ein Update durch,
wenn Funkwerk Enterprise Communications GmbH eine explizite Empfehlung dazu
ausspricht.

Flash

Ihr Gerét speichert seine Konfiguration in Konfigurationsdateien im Flash EEPROM
(electrically erasable programmable read-only memory). Auch wenn lhr Gerat ausgeschal-
tet ist, bleiben die Daten im Flash gespeichert.

RAM

Im Arbeitsspeicher (RAM) befindet sich die aktuelle Konfiguration und alle Anderungen, die
Sie wahrend des Betriebes auf lnrem Gerét einstellen. Der Inhalt des RAM geht verloren,
wenn |hr Gerét ausgeschaltet wird. Wenn Sie lhre Konfiguration dndern und diese Ande-
rungen auch beim néchsten Start Ihres Gerats beibehalten wollen, miissen Sie die geén-
derte Konfiguration im Flash speichern: Schaltflache Konfiguration speichern tber dem
Navigationsbereich des Funkwerk Configuration Interfaces . Dadurch wird die Konfigura-
tion in eine Datei mit dem Namen boot im Flash gespeichert. Beim Starten lhres Gerats
wird standardméBig die Konfigurationsdatei boot verwendet.

Aktionen

Die Dateien im Flash-Speicher kénnen kopiert, verschoben, geléscht und neu angelegt
werden. Es ist auch mdglich, Konfigurationsdateien zwischen Ihrem Gerat und einem Host
per HTTP zu transferieren.

Format von Konfigurationsdateien

Das Dateiformat der Konfigurationsdatei erlaubt eine Verschliisselung und stellt die Kom-
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patibilitdt beim Zuruckspielen der Konfiguration auf das Gateway in unterschiedliche Ver-
sionen der Systemsoftware sicher. Es handelt sich um ein CSV-Format; es kann problem-
los gelesen und modifiziert werden. AuBerdem kdénnen Sie z. B. mithilfe von Microsoft Ex-
cel die entsprechenden Dateien in Ubersichtlicher Form einsehen. Sicherungsdateien der
Konfiguration kénnen vom Administrator verschlisselt abgelegt werden. Bei Versand der
Konfiguration per E-Mail (z. B. fir Supportzwecke) kénnen vertrauliche Konfigurationsdaten
bei Bedarf komplett geschitzt werden. So kénnen Sie mit den Aktionen "Konfiguration ex-
portieren”, "Konfiguration mit Statusinformationen exportieren" und "Konfiguration laden"
Dateien sichern bzw. einspielen. Wenn Sie mit der Aktion "Konfiguration exportieren" oder
"Konfiguration mit Statusinformationen exportieren" eine Konfigurationsdatei sichern wol-
len, kénnen Sie bestimmen, ob die Konfigurationsdatei unverschliisselt oder verschlisselt
gespeichert werden soll.

Achtung

Sollten Sie uber die SNMP-Shell mit dem Kommando put eine Konfigurationsdatei in
einem alten Format gesichert haben, kann ein Wiedereinspielen auf das Gerat nicht
garantiert werden. Daher wird das alte Format nicht mehr empfohlen.

Abb. 193: Wartung->Software &Konfiguration ->Optionen

Das Meni Wartung->Software &Konfiguration ->Optionen besteht aus folgenden Fel-
dern:

Felder im Menii OptionenAktuell Installierte Software
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BOSS Zeigt die aktuelle Softwareversion an, die auf Ihrem Gerat gela-
den ist.

Zeigt die aktuelle Systemlogik an, die auf Ihrem Gerat geladen

Systemlogik ist.

ADSL-Logik
Zeigt die aktuelle Version der ADSL-Logik an, die auf Ihrem Ge-

rat geladen ist.

Felder im Menii OptionenOptionen zu Software und Konfiguration

Feld Beschreibung

Aktion
Waéhlen Sie die Aktion aus, die Sie ausfiihren mochten.

Nach Durchfuhrung der jeweiligen Aufgabe erhalten Sie ein
Fenster, in dem Sie auf die weiteren nétigen Schritte hingewie-
sen werden.

Mégliche Werte:

* Keine Aktion (Standardwert):

e Konfiguration importieren: Wahlen Sie in Dateiname
eine Konfigurationsdatei aus, die sie importieren wollen. Hin-
weis: Durch Klicken von Los wird die Datei zunéachst unter
dem Namen boot in den Flash-Speicher des Gerats gela-
den. Zum Aktivieren missen Sie das Gerat neu starten.

Hinweis: Die Datei, die importiert werden soll, muss das CSV-
Format haben!

e Sprache importieren: Sie kdnnen weitere Sprachversio-
nen des Funkwerk Configuration Interface auf Ihr Gerat
einspielen. Die Dateien kénnen Sie vom Download-Bereich
auf www.funkwerk-ec.com auf lhren PC herunterladen und
von da aus in lhr Gerét einspielen.

* Systemsoftware aktualisieren: Sie kdnnen eine Ak-
tualisierung der Systemsoftware, der ADSL-Logik und des
BOOTmonitors initiieren.

* Konfiguration exportieren: Die Konfigurationsdatei
Aktueller Dateiname im Flash wird zu lhrem lokalen Host
transferiert. Wenn Sie die Los-Schaltflache driicken, er-
scheint ein Dialog, in dem Sie den Speicherort auf Inrem PC
auswahlen und den gewtinschten Dateinamen eingeben kén-
nen.
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Verschliisselung der
Konfiguration

Dateiname

Quelle

® Konfiguration mit Statusinformationen expor-
tieren: Die aktive Konfiguration aus dem RAM wird auf Ih-
ren lokalen Host Ubertragen. Wenn Sie die Los-Schaltflache
driicken, erscheint ein Dialog, in dem Sie den Speicherort auf
Ihrem PC auswahlen und den gewlinschten Dateinamen ein-
geben koénnen.

e Sicherung wiederherstellen: Nur, wenn unter Konfi-
guration speichern mit der Einstellung Konfiguration
speichern und vorhergehende Boot-
Konfiguration sichern die aktuelle Konfiguration als
Boot-Konfiguration gespeichert und zusatzlich die vorherge-
hende Boot-Konfiguration archiviert wurde. Sie kénnen die ar-
chivierte Boot-Konfiguration wieder einspielen.

* Kopieren: Die Konfigurationsdatei im Feld Name der Quell-
datei wird als Name der Zieldatei gespeichert.

* Umbenennen: Die Konfigurationsdatei im Feld Datei auswéh-
len wird zu Neuer Dateiname umbenannt.

* Konfiguration ld&schen: Die Konfiguration im Feld Datei
auswaéhlen wird geléscht.

e Datei 1d&schen: Die Datei im Feld Datei auswéhlen wird
geldscht.

Nur fur Aktion = Konfiguration importieren, Konfigu-
ration exportieren, Konfiguration mit Statusin-

formationen exportieren. Wahlen Sie aus, ob die Daten

der gewéhlten Aktion verschliisselt werden sollen.

Mit Auswahl von Aktiviert wird die Funktion aktiv.
StandardmaBig ist die Funktion nicht aktiv.

Wenn die Funktion aktiviert ist, kbnnen Sie in das Textfeld das
Passwort eingeben.

Nur fur Aktion = Konfiguration importieren, Sprache
importieren, Systemsoftware aktualisieren.Geben
Sie den Dateipfad und -namen der Datei ein, oder wahlen Sie
die Datei mit Durchsuchen... (iber den Dateibrowser aus.

Nur fur Aktion = Systemsoftware aktualisieren

Wahlen Sie die Quelle fir der Aktualisierung aus.
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22 Wartung

URL

Aktueller Dateiname im
Flash

Zertifikate und Schliis-
sel einschlieBen

Name der Quelldatei

Name der Zieldatei

Datei auswéhlen

Neuer Dateiname

22.3 Neustart

Mégliche Werte:

* Lokale Datei (Standardwert): Die Systemsoftware-Datei ist
lokal auf Ihrem PC gespeichert.

* gyrTP-Server: Die Datei ist auf dem entfernten Server ge-
speichert, der in der URL angegeben wird.

e Aktuelle Software vom Funkwerk-Server: Die Datei
liegt auf dem offiziellen Funkwerk-Update-Server.

Nur fir Quelle = HTTP-Server
Geben Sie die URL des Update-Servers ein, von dem die Sys-
temsoftware-Datei geladen werden soll.

Fur Aktion = Konfiguration exportieren Wahlen Sie die
Konfigurationsdatei aus, die exportiert werden soll.

Fir Aktion = Konfiguration exportieren, Konfigura-
tion mit Statusinformationen exportierenWahlen
Sie aus, ob die gewahlte Aktion auch flr Zertifikate und Schlis-
sel gelten soll.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaBig ist die Funktion aktiv.

Nur fiir Aktion = KopierenWahlen Sie die Quelldatei aus, die
kopiert werden soll.

Nur fur Aktion = KopierenGeben Sie den Namen der Kopie
ein.

Nur fir Aktion = Umbenennen , Konfiguration l&schen
oder Datei l&6schenWahlen Sie die Datei oder Konfiguration
aus, die umbenannt bzw. geléscht werden soll.

Nur fir Aktion = UmbenennenGeben Sie den neuen Namen
der Konfigurationsdatei ein.



22.3.1 Systemneustart

In diesem Men( kénnen Sie einen sofortigen Neustart Ihres Geréts ausldsen. Nachdem
das System wieder hochgefahren ist, miissen Sie das Funkwerk Configuration Interface
neu aufrufen und sich wieder anmelden.

Beobachten Sie dazu die LEDs an Ihrem Gerat. Fur die Bedeutung der LEDs lesen Sie bit-
te in dem Handbuch-Kapitel Technische Daten.

&. Hinweis

Stellen Sie vor einem Neustart sicher, dass Sie Ihre Konfigurationsénderungen durch
Klicken der Schaltfliche Konfiguration speichern bestétigen, so dass diese bei dem
Neustart nicht verloren gehen.

Abb. 194: Wartung->Neustart->Systemneustart

Wenn Sie Ihr Gerat neu starten wollen, driicken Sie die OK-Schaltflache. Der Neustart wird
ausgefuhrt.

R1xxx/R3xxx/R4xxx
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Kapitel 23 Externe Berichterstellung

In diesem Menii legen Sie fest, welche Systemprotokoll-Nachrichten auf welchem Rechner
gespeichert werden und ob der Systemadministrator bei bestimmten Ereignissen eine
Email erhalten soll. Informationen Uber den IP-Datenverkehr kénnen - bezogen auf die ein-
zelnen Schnittstellen - ebenfalls gespeichert werden. Darliber hinaus kénnen im Fehlerfall
SNMP-Traps an bestimmte Hosts versandt werden. AuBerdem kdnnen Sie lhr Gerat flir die
Uberwachung mit dem Activity Monitor vorbereiten.

23.1 Systemprotokoll

Ereignisse in den verschiedenen Subsystemen lhres Geréats (z. B. PPP) werden in Form
von Systemprotokoll-Nachrichten (Syslog) protokolliert. Je nach eingestelltem Level (acht
Stufen von Notfall Uber Informationen bis Debug) werden dabei mehr oder weniger
Meldungen sichtbar.

Zusétzlich zu den intern auf Ihrem Gerat protokollierten Daten kdnnen und sollten alle In-
formationen zur Speicherung und Weiterverarbeitung zusétzlich an einen oder mehrere ex-
terne Rechner weitergeleitet werden, z. B. an den Rechner des Systemadministrators. Auf
Ihrem Gerét intern gespeicherte Systemprotokoll-Nachrichten gehen bei einem Neustart
verloren.

f Warnung

Achten Sie darauf, die Systemprotokoll-Nachrichten nur an einen sicheren Rechner
weiterzuleiten. Kontrollieren Sie die Daten regelmaBig und achten Sie darauf, dass je-
derzeit ausreichend freie Kapazitat auf der Festplatte des Rechners zur Verfliigung
steht.

Syslog-Daemon

Die Erfassung der Systemprotokoll-Nachrichten wird von allen Unix-Betriebssystemen un-
terstutzt. Fir Windows-Rechner ist in den DIME Tools ein Syslog-Daemon enthalten, der
die Daten aufzeichnen und je nach Inhalt auf verschiedene Dateien verteilen kann
(abrufbar im Download-Bereich unter www.funkwerk-ec.com).
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23.1.1 Syslog-Server

Konfigurieren Sie Ihr Gerét als Syslog-Server, sodass die definierten Systemmeldungen an
geeignete Hosts im LAN geschickt werden kénnen.

In diesem MenU definieren Sie, welche Meldungen mit welchen Bedingungen zu welchem
Host geschickt werden.

Im Meni Externe Berichterstellung->Systemprotokoll->Syslog-Server wird eine Liste
aller konfigurierten Systemprotokoll-Server angezeigt.

23.1.1.1 Neu

Waébhlen Sie die Schaltflache Neu, um weitere Systemprotokoll-Server einzurichten.

Abb. 195: Externe Berichterstellung->Systemprotokoll->Syslog-Server->Neu

Das Meni Externe Berichterstellung->Systemprotokoll ->Syslog-Server->Neu besteht
aus folgenden Feldern:

Felder im Meni Syslog-ServerBasisparameter

IP-Adresse Geben Sie die IP-Adresse des Hosts ein, zu dem Systemproto-
koll-Nachrichten weitergeleitet werden sollen.
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Level

Facility

Zeitstempel

Protokoll

Wahlen Sie die Prioritat der Systemprotokoll-Nachrichten aus,
die zum Host geschickt werden sollen.

Méogliche Werte:

e Notfall (héchste Prioritat)

® Alarm

® Kritisch

® Fehler

® Warnung

® Benachrichtigung

* Informationen (Standardwert)

* Debug (niedrigste Prioritat)

Nur Systemprotokoll-Nachrichten mit gleicher oder héherer
Prioritat als angegeben werden an den Host gesendet, d. h.

dass beim Syslog-Level Debug sédmtliche erzeugten Meldungen
an den Host weitergeleitet werden.

Geben Sie die Syslog Facility auf dem Host an.

Dieses ist nur erforderlich, wenn der Log Host ein Unix-
Rechner ist.

Mégliche Werte: 1ocal0o - 7

Standardwert 1ocal0.

Waéhlen Sie das Format des Zeitstempels im Systemprotokoll
aus.

Maogliche Werte:

* Keiner (Standardwert): Keine Systemzeitangabe.
* Zeit : Systemzeit ohne Datum.

* Datum &Uhrzeit : Systemzeit mit Datum.

Waéhlen Sie das Protokoll fur den Transfer der Systemprotokoll-
Nachrichten aus. Beachten Sie, dass der Syslog Server das
Protokoll unterstiitzen muss.
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Mégliche Werte:

e UDP (Standardwert)

O TP

Nachrichtentyp Wahlen Sie den Nachrichtentyp aus.
Mégliche Werte:

* System &Accounting (Standardwert)
® System

® Accounting

23.2 IP-Accounting

In modernen Netzwerken werden haufig aus kommerziellen Grinden Informationen Uber
Art und Menge der Datenpakete gesammelt, die Uber die Netzwerkverbindungen tbertra-
gen und empfangen werden. Fir Internet Service Provider, die ihre Kunden nach Datenvo-
lumen abrechnen, ist das z. B. von entscheidender Bedeutung.

Aber auch nicht-kommerzielle Zwecke sprechen flr ein detailiertes Netzwerk-Accounting.

Wenn Sie z. B. einen Server verwalten, der verschiedene Arten von Netzwerkdiensten zur
Verfligung stellt, ist es nutzlich fir Sie zu wissen, wieviel Daten von den einzelnen Diens-

ten Uberhaupt erzeugt werden.

Ihr Gerét enthalt die Funktion IP-Accounting, die Ihnen die Sammlung vielerlei niitzlicher
Informationen Uber den IP-Netzwerkverkehr (jede einzelne IP-Session) erméglicht.

23.2.1 Schnittstellen

In diesem Meni kénnen Sie die Funktion IP-Accounting fur jede Schnittstelle einzeln konfi-
gurieren.



Abb. 196: Externe Berichterstellung->IP-Accounting->Schnittstellen

Im MenU Externe Berichterstellung->IP-Accounting->Schnittstellen wird eine Liste aller
auf Ihrem Gerat konfigurierten Schnittstellen angezeigt. Fir jeden Eintrag kann durch Set-
zen eines Hakens die Funktion IP-Accounting aktiviert werden. In der Spalte IP-
Accounting miissen Sie nicht jeden Eintrag einzeln anklicken. Uber die Optionen Alle
auswahlen oder Alle deaktivieren kdnnen Sie die Funktion IP-Accounting fur alle Schnitt-
stellen gleichzeitig aktivieren bzw. deaktivieren.

23.2.2 Optionen

In diesem Meni konfigurieren Sie allgemeine Einstellungen fiir IP-Accounting.

R1xxx/R3xxx/R4xxx
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Abb. 197: Externe Berichterstellung->IP-Accounting->Optionen

Im Meni Externe Berichterstellung->IP-Accounting->Optionen kénnen Sie das Proto-
kollformat der IP-Accounting-Meldungen festlegen. Die Meldungen kénnen Zeichenketten
in beliebiger Reihenfolge, durch umgekehrten Schragstrich abgetrennte Sequenzen, z. B.
\t oder \n oder definierte Tags enthalten.

Mégliche Format-Tags:

Format-Tags fiir IP-Accounting Meldungen

%d
Yot
%o
%oC
Yoi
Yor
%of
%%l
%R
%F
%P

Datum des Sitzungsbeginns im Format DD.MM.YY
Uhrzeit des Sitzungsbeginns im Format HH:MM:SS
Dauer der Sitzung in Sekunden

Protokoll

Quell-IP-Adresse

Quellport

Quell-Schnittstellen-Index

Ziel-IP-Adresse

Zielport

Ziel-Schnittstellen-Index

Ausgegangene Pakete
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%0
%P
%0
%S

%%

Ausgegangene Oktetts
Eingegangene Pakete
Eingegangene Oktetts
Laufende Nummer der Gebihrenerfassungsmeldung

%

StandardmaéBig ist im Feld Protokollformat die folgende Formatanweisung eingetragen:

INET:

%d%t%asc8i:%r/8f —-> $I:%R/%F%p%0%P3%0[%s]

23.3 E-Mail-Benachrichtigung

Mit der E-Mail-Benachrichtigung werden dem Administrator je nach Konfiguration Emails
gesendet, sobald relevante Syslog Meldungen auftreten.

23.3.1 E-Mail-Benachrichtigungs-Server

Das Meni E-Mail-Benachrichtigungs-Server besteht aus folgenden Feldern:

Abb. 198: Externe Berichterstellung->E-Mail-Benachrichtigung->E-
Mail-Benachrichtigungs-Server

Das MeniExterne Berichterstellung->E-Mail-Benachrichtigung->E-
Mail-Benachrichtigungs-Server besteht aus folgenden Feldern:
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Felder im Menii E-Mail-Benachrichtigungs-ServerBasisparameter

Benachrichtigungs- Aktivieren bzw. deaktivieren Sie die Funktion.

dienst

E-Mail-Adresse des Geben Sie die Mailadresse ein, die in das Absenderfeld der
Absenders Email eingetragen werden soll.

Maximale Nachrichten-

zahl pro Minute Begrenzen Sie die Anzahl der ausgehenden Mails pro Minute.

Zur Verfligung stehen Werte von 1 bis 15, der Standardwert ist
6.

Felder im Meni E-Mail-Benachrichtigungs-ServerSMTP-Einstellungen

Feld Beschreibung

SMTP-Server
Geben Sie die Adresse (IP-Adresse oder guiltiger DNS-Name)

des Mailservers ein, der zum Versenden der Mails verwendet
werden soll.

Die Eingabe ist auf 40 Zeichen begrenzt.

SMTP-Au-

thentifizierung Authentifizierung, die der SMTP-Server erwartet.

Mégliche Werte:
» Keine(Standardwert): Der Server akzeptiert und versendet

Mails ohne weitere Authentifizierung.

e ESMTP: Der Server akzeptiert Mails nur, wenn sich der Router
mit einer richtigen Benutzer/Passwort-Kombination einloggt.

* SMTP after POP: Der Server verlangt, dass vor dem Ver-
senden einer Mail Mails per POP3 von der sendenden IP aus
mit dem richtigen POP3-Benutzernamen/Passwort abgerufen

werden.
Benutzername
Nur wenn SMTP-Authentifizierung = ESMTP oder SMTP af-
ter POP
Geben Sie den Benutzernamen flir den POP3 bzw. SMTP Ser-
ver an.
Passwort

Nur wenn SMTP-Authentifizierung = ESMTP oder SMTP af-
ter POP

Geben Sie das Passwort dieses Benutzers an.
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POP3-Server
Nur wenn SMTP-Authentifizierung = SMTP after POP

Geben Sie die Adresse des Servers ein, von dem die Mails ab-
gerufen werden sollen.

POP3-Timeout
Nur wenn SMTP-Authentifizierung = SMTP after POP

Geben Sie ein, wie lange der Router nach dem POP3-Abruf
maximal warten darf, bevor das Versenden der Alert Mail er-
zwungen wird.

Standardwert ist 600 sekunden.

23.3.2 E-Mail-Benachrichtigungsempfanger

Im Meni E-Mail-Benachrichtigungsempféanger wird eine Liste der Syslog Meldungen an-
gezeigt.

23.3.2.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere E-Mail-Benachrichtigungsempfénger anzule-
gen.

Abb. 199: Externe Berichterstellung->E-Mail-Benachrichtigung->E-
Mail-Benachrichtigungsempfanger
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Das Menu Externe Berichterstellung->E-Mail-Benachrichtigung->E-
Mail-Benachrichtigungsempféanger besteht aus folgenden Feldern:

Felder im Menii E-
Mail-BenachrichtigungsempfiangerE-Mail-Benachrichtigungsempféanger hinzufiigen/
bearbeiten

Feld ' Beschreibung

Empfanger Geben Sie die Email-Adresse des Empfangers ein. Die Eingabe
ist auf 40 Zeichen begrenzt.

E-Mail-Betreff
Geben Sie einen Betreff flir die E-Mail ein.

Enthaltene Zeichenfol-

ge Sie mussen eine "Enthaltene Zeichenfolge" eingeben. Ihr Vor-

kommen in einer Syslog Meldung ist die notwendige Bedingung
fir das Auslésen eines Alarms.

Die Eingabe ist auf 55 Zeichen begrenzt. Bedenken Sie, dass
ohne die Verwendung von Wildcards (z. B. "*") nur diejenigen
Strings die Bedingung erfillen, die exakt der Eingabe entspre-
chen. In der Regel wird die eingegebene "Enthaltene Zeichen-
folge" also Wildcards enthalten. Um grundsatzlich Uber alle Sys-
log-Meldungen des gewéhlten Levels informiert zu werden, ge-
ben Sie lediglich "*" ein.

Schweregrad
Waéhlen Sie den Schweregrad aus, auf dem der im Feld Enthal-
tene Zeichenfolge konfigurierte String vorkommen muss, damit
eine E-Mail-Benachrichtigung ausgel6st wird.

Mégliche Werte:

Notfall (Standardwert), Alarm, Kritisch, Fehler, War—
nung, Benachrichtigung, Informationen, Debug

Timeout fiir Nachrich-

ten Geben Sie ein, wie lange der Router nach einem entsprechen-

den Ereignis maximal warten darf, bevor das Versenden der
Benachrichtigungsmails erzwungen wird.

Zur Verfligung stehen Werte von 0 bis 86400. Ein Wert von 0
deaktiviert dem Timeout.

Anzahl Nachrichten
Geben Sie die Anzahl an Syslog-Meldungen ein, die erreicht
sein muss, ehe eine Benachrichtigungsmail fiir diesen Fall ge-
sendet werden kann. Wenn Timeout konfiguriert ist, wird die
Mail bei dessen Ablauf gesendet, auch wenn die Anzahl an Mel-
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dungen noch nicht erreicht ist.

Zur Verfugung stehen Werte von 0 bis 99, Defaultwert ist 1.

Nachrichtenkompri-

mierung Wahlen Sie aus, ob der Text des Benachrichtigungsmail ver-

kirzt werden soll. Die Mail enthélt dann die Syslog-Meldung nur
einmal und zusétzlich die Anzahl der entsprechenden Ereignis-
se.

Aktivieren oder deaktivieren Sie das Feld.

StandardmaBig ist die Funktion aktiv.

Felder im Menii E-Mail-BenachrichtigungsempfiangerUberwachte Subsysteme

Subsystem
Wahlen Sie die Subsysteme aus, die Gberwacht werden sollen.

Fiigen Sie mit Hinzufiigen neue Subsysteme hinzu.

23.4 SNMP

SNMP (Simple Network Management Protocol) ist ein Protokoll in der IP-Protokollfamilie
fur den Transport von Managementinformationen tber Netzwerkkomponenten.

Zu den Bestandteilen eines jeden SNMP-Managementsystems zahlt u. a. eine MIB. Uber
SNMP sind verschiedene Netzwerkkomponenten von einem System aus zu konfigurieren,
zu kontrollieren und zu Uberwachen. Mit lnrem Geréat haben Sie ein solches SNMP-
Werkzeug erhalten, den Konfigurationsmanager. Da SNMP ein genormtes Protokoll ist,
kénnen Sie aber auch beliebige andere SNMP-Manager wie z. B. HPOpenView verwen-
den.

Weitergehende Informationen zu den SNMP-Versionen finden Sie in den entsprechenden
RFCs und Drafts:

e SNMP V. 1: RFC 1157

* SNMP V. 2¢: RFC 1901 - 1908

e SNMP V. 3: RFC 3410 - 3418
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23.4.1 SNMP-Trap-Optionen

Zur Uberwachung des Systems wird im Fehlerfall unaufgefordert eine Nachricht gesendet,
ein sogenanntes Trap-Paket.

Im MenU Externe Berichterstellung->SNMP->SNMP-Trap-Optionen kdnnen Sie das
Senden von Traps konfigurieren.

Abb. 200: Externe Berichterstellung->SNMP->SNMP-Trap-Optionen

Das Menu Externe Berichterstellung->SNMP->SNMP-Trap-Optionen besteht aus fol-
genden Feldern:

Felder im Menii SNMP-Trap-OptionenBasisparameter

Feld Beschreibung

SNMP Trap Broadcas- Wabhlen Sie aus, ob die Ubertragung von SNMP-Traps aktiviert
ting werden soll.

lhr Gerat sendet SNMP-Traps dann an die Broadcast-Adresse
des LANSs.

Mit Auswahl von Aktiviert wird die Funktion aktiv.

StandardmaéBig ist die Funktion nicht aktiv.
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SNMP-Trap-UDP-Port  Nur wenn SNMP Trap Broadcasting aktiviert ist.

Geben Sie die Nummer des UDP-Ports ein, zu dem |hr Gerat
SNMP-Traps senden soll.

Mégliche ist jeder ganzzahlige Wert.

Standardwert ist 162 .

SNMP- Nur wenn SNMP Trap Broadcasting aktiviert ist.

Trap-Community
Geben Sie eine SNMP-Kennung ein. Diese muss vom SNMP-

Manager mit jeder SNMP-Anforderung Uibergeben werden, da-
mit sie von lhrem Gerat akzeptiert wird.

Maoglich ist hier eine Zeichenkette mit 0 bis 255 Zeichen.

Standardwert ist SNMP-Trap .

23.4.2 SNMP-Trap-Hosts

In diesem Meni geben Sie an, an welche IP-Adressen lhr Gerat die SNMP-Traps schicken
soll.

Im Meni Externe Berichterstellung->SNMP->SNMP-Trap-Hosts wird eine Liste aller
konfigurierten SNMP-Trap-Hosts angezeigt.

23.4.2.1 Neu

Wahlen Sie die Schaltflaiche Neu, um weitere SNMP-Trap-Hosts einzurichten.
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Abb. 201: Externe Berichterstellung->SNMP->SNMP-Trap-Hosts->Neu

Das Meni Externe Berichterstellung->SNMP->SNMP-Trap-Hosts->Neu besteht aus fol-
genden Feldern:

Felder im Menii SNMP-Trap-HostsBasisparameter

IP-Adresse Geben Sie die IP-Adresse des SNMP-Trap-Hosts ein.

23.5 Activity Monitor

Im diesem Menu finden Sie die Einstellungen, die nétig sind, um Ihr Gerat mit dem Win-
dows-Tool Activity Monitor (Bestandteil von BRICKware for Windows) Uberwachen zu
kénnen.

Zweck

Mit dem Activity Monitor kénnen Windows-Nutzer die Aktivitéten ihres Gerats Uberwa-
chen. Wichtige Informationen Uiber den Status von physikalischen Schnittstellen (z. B.
ISDN-Leitung) und virtuellen Schnittstellen sind leicht mit einem Tool erreichbar. Ein per-
manenter Uberblick tiber die Auslastung der Schnittstellen Ihres Geréts ist damit méglich.



Funkwerk Enterprise Communications GmbH 23 Externe Berichterstellung

Funktionsweise

Ein Status-Daemon sammelt Informationen tber lhr Gerét und Ubertragt sie in Form von
UDP-Paketen zur Broadcast-Adresse der ersten LAN-Schnittstelle (Standardeinstellung)
oder zu einer explizit eingetragenen IP-Adresse. Ein Paket pro Zeitintervall, das individuell
einstellbar ist auf Werte von 1 - 60 Sekunden, wird gesendet. Bis zu 100 physikalische und
virtuelle Schnittstellen kénnen Uberwacht werden, soweit die Paketgré3e von 4096 Bytes
nicht Gberschritten wird. Der Activity Monitor auf lnrem PC empfangt die Pakete und kann
die enthaltenen Informationen je nach Konfiguration auf verschiedene Arten darstellen.

Um den Activity Monitor zu aktivieren, missen Sie:

» das/die zu Uberwachende(n) Gerét(e) entsprechend konfigurieren

¢ die Windows-Anwendung auf lhrem PC starten und konfigurieren (BRICKware for Win-
dows, kénnen Sie vom Download-Bereich auf www.funkwerk-ec.com auf lhren PC her-
unterladen und von da aus in Ihr Gerat einspielen).

23.5.1 Optionen

Abb. 202: Externe Berichterstellung->Activity Monitor->Optionen

Das Meni Externe Berichterstellung->Activity Monitor->Optionen besteht aus folgen-
den Feldern:
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Felder im Menii OptionenBasisparameter

Uberwachte Schnitt-
stellen

Informationen senden
an

Aktualisierungsinter-
vall

UDP-Zielport

Passwort

Wabhlen Sie die Art der Informationen, die mit den UDP-Paketen
zur Windows-Anwendung geschickt werden sollen.

Mégliche Werte:
e Keine (Standardwert): Deaktiviert das Senden von Informa-

tionen an den Activity Monitor.

* Physikalisch: Nur Informationen Uber physikalische
Schnittstellen werden gesendet.

* Physikalisch/WAN/VPN: Informationen Uber physikalische
und virtuelle Schnittstellen werden gesendet.

Wahlen Sie aus, an wen |Ihr Geréat die UDP Pakete schicken
soll.

Mdgliche Werte:

e Alle IP-Adressen (Broadcast) (Standardwert): Mit
dem Standardwert 255.255.255. 255 wird die Broadcast-
Adresse der ersten LAN-Schnittstelle verwendet.

* Einzelner Host: Die UDP-Pakete werden an die im ne-
benstehenden Eingabefeld eingetragene IP-Adresse ge-
schickt.

Geben Sie das Aktualisierungsintervall (in Sekunden) ein.
Mégliche Werte sind 0 bis 60

Standardwert ist 5 .

Geben Sie die Port-Nummer fiir die Windows-Anwendung Acti-
vity Monitor ein.

Standardwert ist 2107 (registriert durch IANA - Internet Assi-
gned Numbers Authority).

Geben Sie das Passwort fiir den Activity Monitor ein.



Kapitel 24 Monitoring

Dieses MenU enthélt Informationen, die das Auffinden von Problemen in Ihrem Netzwerk
und das Uberwachen von Aktivitaten, z. B. an der WAN-Schnittstelle lhres Gerits, ermdgli-
chen.

24.1 Internes Protokoll

24.1.1 Systemmeldungen

Im MenU Monitoring->Internes Protokoll->Systemmeldungen wird eine Liste aller intern
gespeicherter System-Meldungen angezeigt. Oberhalb der Tabelle finden Sie die konfigu-
rierte Maximale Anzahl der Syslog-Protokolleintrdge und das konfigurierte Maximales
Nachrichtenlevel von Systemprotokolleintragen . Diese Werte kdnnen im Men( Sys-
temverwaltung->Globale Einstellungen->System verandert werden.

Abb. 203: Monitoring->Internes Protokoll->Systemmeldungen

R1xxx/R3xxx/R4xxx
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Werte in der Liste Systemmeldungen

Nr. Zeigt die laufende Nummer der System-Meldung an.

Datum Zeigt das Datum der Aufzeichung an.

Zeit Zeigt die Uhrzeit der Aufzeichnung an.

Level Zeigt die hierarchische Einstufung der Meldung an.

Subsystem Zeigt an, welches Subsystem Ihres Gerats die Meldung gene-
riert hat.

Nachricht Zeigt den Meldungstext an.

24.2 IPSec

24.2.1 IPSec-Tunnel

Im Menil Monitoring->IPSec->IPSec-Tunnel wird eine Liste aller konfigurierter IPSec-
Tunnel angezeigt.

Abb. 204: Monitoring->IPSec->IPSec-Tunnel
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Werte in der Liste IPSec-Tunnel

Beschreibung Zeigt den Namen der IPSec-Verbindung an.
Entfernte IP-Adresse  Zeigt die IP-Adresse des entfernten IPSec-Peers an.

Entfernte Netzwerke Zeigt die aktuell ausgehandelten Subnetze der Gegenstelle an.

Sicherheitsalgorith- Zeigt den Verschlisselungsalgorithmus der IPSec-Verbindung
mus an.

Status Zeigt den Betriebszustand der IPSec-Verbindung an.

Aktion Bietet die Mdglichkeit den Status der IPSec-Verbindung wie an-

gezeigt zu andern.

Details Offnet ein detailliertes Statistik-Fenster.

Durch Drucken der m—SChaltfléche oder der E—Schaltfléche in der Spalte Aktion wird der
Status der IPSec-Verbindung geéndert.

Durch Drucken der @-Sohaltﬂéche wird eine ausfuhrliche Statistik zu der jeweiligen IPSec-

Verbindung angezeigt.

Abb. 205: Monitoring->IPSec->IPSec-Tunnel-> @
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Werte in der Liste IPSec-Tunnel

Beschreibung

Lokale IP-Adresse
Entfernte IP-Adresse
Lokale ID

Entfernte ID
Aushandlungsmodus

Authentifizierungsme-
thode

MTU

Erreichbarkeitspriifung

NAT-Erkennung
Lokaler Port
Entfernter Port
Pakete

Bytes

Fehler

IKE (Phase-1) SAs (x)

Rolle / Algorithmus /
Verbleibende Lebens-
dauer / Status

IPSec (Phase-2) SAs
(x)
Rolle / Algorithmus /

Verbleibende Lebens-
dauer / Status

Nachrichten

Zeigt die Beschreibung des Peers an.

Zeigt die WAN-IP-Adresse lhres Geréts an.

Zeigt die WAN-IP-Adresse des Verbindungspartners an.
Zeigt die ID lhres Geréts fur diese IPSec-Verbindung an.
Zeigt die ID des Peers an.

Zeigt den Aushandlungsmodus an.

Zeigt die Authentifizierungsmethode an.

Zeigt die aktuelle MTU (Maximum Transfer Unit) an.

Zeigt die Methode an, wie Uberprift wird, dass der Peer erreich-
bar ist.

Zeigt die NAT-Erkennungsmethode an.

Zeigt den lokalen Port an.

Zeigt den entfernten Port an.

Zeigt die Anzahl der eingehenden und ausgehenden Pakete an.
Zeigt die Anzahl der eingehenden und ausgehenden Bytes an.

Zeigt die Anzahl der Fehler an.

Zeigt die Parameter der IKE (Phase 1) SAs an.

Zeigt die Parameter der IPSec (Phase 2) SAs an.

Zeigt die Systemmeldungen zu diesem IPSec-Tunnel an.

24.2.2 IPSec-Statistiken

Im MenU Monitoring->IPSec->IPSec-Statistiken werden statistische Werte zu allen IP-
Sec-Verbindungen angezeigt.
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Abb. 206: Monitoring->IPSec->IPSec-Statistiken

Das Meni Monitoring->IPSec->IPSec-Statistiken besteht aus folgenden Feldern:

Feld im Menii IPSec-StatistikenLizenzen

Feld Beschreibung

IPSec-Tunnel Zeigt die Anzahl der aktuell genutzten IPSec-Lizenzen (In Ver-

wendung) und die Anzahl der maximal verwendbaren Lizenzen
(Maximal) an.

Feld im Menii IPSec-StatistikenPeers

Status Zeigt die Anzahl der IPSec-Verbindungen gezahlt nach lhrem
aktuellen Status an.

o Aktiv: Aktuell aktive IPSec-Verbindungen.

» Aktivieren: IPSec-Verbindungen, die sich aktuell in der Tun-
nelaufbau-Phase befinden.

Blockiert: IPSec-Verbindungen, die geblockt sind.

Ruhend: Aktuell inaktive IPSec-Verbindungen.

Konfiguriert: Konfigurierte IPSec-Verbindungen.
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Felder im Menii IPSec-StatistikenSAs

IKE (Phase-1) Zeigt die Anzahl der aktiven Phase-1-SAs ( Hergestellt) zur Ge-
samtzahl der Phase-1-SAs (Gesamt) an.
IPSec (Phase-2) Zeigt die Anzahl der aktiven Phase-2-SAs (Hergestellt) zur Ge-

samtzahl der Phase-2-SAs (Gesamt) an.

Felder im Menii IPSec-StatistikenPaketstatistiken

Feld Beschreibung

Gesamt Zeigt die Anzahl aller verarbeiteten eingehenden (Eingehend)
bzw. ausgehenden (Ausgehend) Pakete an.

Weitergeleitet Zeigt die Anzahl der eingehenden (Eingehend) bzw. ausgehen-
den (Ausgehend) Pakete an, die im Klartext weitergeleitet wur-
den.

Verworfen Zeigt die Anzahl der verworfenen eingehenden (Eingehend)

bzw. ausgehenden (Ausgehend) Pakete an.

Verschliisselt Zeigt die Anzahl der durch IPSec geschlitzten eingehenden
(Eingehend) bzw. ausgehenden (Ausgehend) Pakete an.

Fehler Zeigt die Anzahl der eingehenden (Eingehend) bzw. ausgehen-
den (Ausgehend) Pakete an, bei deren Behandlung es zu Feh-
lern gekommen ist.

24.3 ISDN/Modem

24.3.1 Aktuelle Anrufe

Im Menl Monitoring->ISDN/Modem->Aktuelle Anrufe wird eine Liste der bestehenden
ISDN-Verbindungen (eingehend und ausgehend) angezeigt.
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Abb. 207: Monitoring->ISDN/Modem->Aktuelle Anrufe

Werte in der Liste Aktuelle Anrufe

Feld Beschreibung

Dienst Zeigt den Dienst an, zu bzw. von dem der Ruf verbunden ist:
PPP, IPSec, X.25, POTS.

Entfernte Nummer Zeigt die Rufnummer, die gewahlt wurde (bei ausgehenden Ru-
fen) bzw. von der aus angerufen wurde (bei eingehenden Ru-
fen).

Schnittstelle Zeigt Zusatzinformationen fiir PPP-Verbindungen an.

Richtung Zeigt die Senderichtung an: Eingehend, Ausgehend.

Kosten Zeigt die Kosten der laufenden Verbindung an.

Dauer Zeigt die Dauer der laufenden Verbindung an.

Stack Zeigt den zugehdrigen ISDN-Port (STACK) an.

Kanal Zeigt die Nummer des ISDN-B-Kanals an.

Status Zeigt den Status der Verbindung an: null, c-initiated,

ovl-send, oc-procd, c-deliverd, c-present, c-recvd,
ic-procd, aktiv, discon-req, discon-ind, suspd-regq;

resum-req, ovl-recv.
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24.3.2 Anrufliste

Im Meni Monitoring->ISDN/Modem->Anrufliste wird eine Liste der letzten 20 seit dem
letzten Systemstart abgeschlossenen ISDN-Verbindungen (eingehend und ausgehend) an-
gezeigt.

Abb. 208: Monitoring->ISDN/Modem->Anrufliste

Werte in der Liste Anrufliste

Feld Beschreibung

Dienst Zeigt den Dienst an, zu bzw. von dem der Ruf verbunden war:
PPP, IPSec, X.25, POTS.

Entfernte Nummer Zeigt die Rufnummer, die gewahlt wurde (bei ausgehenden Ru-
fen) bzw. von der aus angerufen wurde (bei eingehenden Ru-
fen).

Schnittstelle Zeigt Zusatzinformationen fur PPP-Verbindungen an.

Richtung Zeigt die Senderichtung an: Eingehend, Ausgehend.

Kosten Zeigt die Kosten der Verbindung an.

Startzeit Zeigt die Uhrzeit an, zu welcher der Ruf aus- bzw. einging.

Dauer Zeigt die Dauer der Verbindung an.
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24.4 Schnittstellen

24.4.1 Statistik

Im MenU Monitoring->Schnittstellen->Statistik werden die aktuellen Werte und Aktivita-
ten aller Gerate-Schnittstellen angezeigt.

Abb. 209: Monitoring->Schnittstellen->Statistik

Durch Drucken der E-Schaltfléche oder der E-Schaltfléche in der Spalte Aktion wird der
Status der Schnittstelle geéndert. Uber die @-Schaltﬂéche kénnen Sie die statistischen
Daten fur die einzelnen Schnittstellen im Detail anzeigen lassen.

Werte in der Liste Statistik

Nr. Zeigt die laufende Nummer der Schnittstelle an.
Beschreibung Zeigt den Namen der Schnittstelle an.
Typ Zeigt den Schnittstellentyp an.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete an.
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Tx-Bytes
Tx-Fehler
Rx-Pakete
Rx-Bytes
Rx-Fehler
Status

Nicht geédndert seit

Aktion

24.5 WLAN

24.5.1 WLANXx

Zeigt die Gesamtzahl der gesendeten Oktetts an.

Zeigt die Gesamtzahl der gesendeten Fehler an.

Zeigt die Gesamtzahl der erhaltenen Pakete an.

Zeigt die Gesamtzahl der erhaltenen Bytes an.

Zeigt die Gesamtzahl der erhaltenen Fehler an.

Zeigt den Betriebszustand der gewahlten Schnittstelle an.

Zeigt an, wie lang sich der Betriebszustand der Schnittstelle
nicht geéndert hat.

Bietet die Mdglichkeit den Status der Schnittstelle wie angezeigt
zu andern.

Im MenU Monitoring-> WLAN-> WLAN werden die aktuellen Werte und Aktivitaten der
WLAN-Schnittstelle angezeigt. Dabei werden die Werte fiir den Drahtlos-Modus 802.11n

separat aufgefuhrt.



Abb. 210: Monitoring-> WLAN-> WLAN

Werte in der Liste WLAN

Feld Beschreibung

Mbit/s Zeigt die moglichen Datenraten auf diesem Funkmodul an.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete fiir die in Mbit/s
angezeigte Datenrate an.

Rx-Pakete Zeigt die Gesamtzahl der erhaltenen Pakete fur die in Mbit/s
angezeigte Datenrate an.

Uber die Schaltflache Erweitert gelangen Sie in eine Ubersicht (iber weitere Details.

R1xxx/R3xxx/R4xxx
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Abb. 211: Monitoring->WLAN-> WLAN->Erweitert

Werte in der Liste Erweitert

Feld Beschreibung

Beschreibung Zeigt die Beschreibung des angezeigten Werts an.

Wert Zeigt den entsprechenden statistischen Wert an.

Bedeutung der Listeneintrage
Beschreibung Bedeutung

Unicast MSDUs erfolg- Zeigt die Anzahl der erfolgreich an Unicast-Adressen versandte
reich libertragen MSDUs seit dem letzten Reset an. Zu jedem dieser Pakete wur-
de ein Acknowledgement empfangen.

Erfolgreich libertrage- Zeigt die Anzahl der erfolgreich an Multicast-Adressen
ne Multicast-MSDUs (inklusive der Broadcast MAC-Adresse) versandten MSDUs an.

Ubertragene MPDUs Zeigt die Anzahl der erfolgreich empfangenen MPDUs an.

Erfolgreich empfange- Zeigt die Anzahl der erfolgreich empfangenen MSDUs an, die
ne Multicast-MSDUs mit einer Multicast-Adresse versandt wurden.

Unicast MPDUs erfolg- Zeigt die Anzahl der erfolgreich empfangenen MSDUs an, die
reich erhalten mit einer Unicast-Adresse versandt wurden.

MSDUs, die nicht liber- Zeigt die Anzahl der MSDUs an, die nicht gesendet werden
tragen werden konnten konnten.
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Frame-Ubertragungen Zeigt die Anzahl der gesendeten Frames an, fiir die kein Ack-
ohne ACK nowledgement-Frame empfangen wurde.

Doppelte empfangene Zeigt die Anzahl von doppelt empfangenen MSDUs an.
MSDUs

CTS Frames als Ant-  Zeigt die Anzahl der empfangenen CTS (Clear to send)-Frames
wort auf RTS empfan- an, die als Antwort auf RTS (Request to send) empfangen wur-
gen den.

Nicht entschliisselbare Zeigt die Anzahl der empfangenen MPDUs an, die nicht ent-
MPDUs erhalten schlisselt werden konnten. Ein Grund dafiir kbnnte sein, dass
kein passender Schllissel eingetragen wurde.

RTS Frames ohne CTS Zeigt die Anzahl der RTS-Frames an, fur die kein CTS empfan-
gen wurde.

Fehlerhafte Erhaltene  Zeigt die Anzahl der Frames an, die unvollstédndig oder fehler-
Pakete haft empfangen wurden.

24.5.2 VSS

Im MenU Monitoring->WLAN->VSS werden die aktuellen Werte und Aktivitaten der konfi-
gurierten Drahtlosnetzwerke angezeigt.



24 Monitoring Funkwerk Enterprise Communications GmbH

Abb. 212: Monitoring->WLAN->VSS

Werte in der Liste VSS

Feld Beschreibung

MAC-Adresse Zeigt die MAC-Adresse des assoziierten Clients.

IP-Adresse Zeigt die IP-Adresse des Clients.

Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-
weilige Client angemeldet ist.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete an.

Rx-Pakete Zeigt die Gesamtzahl der erhaltenen Pakete an.

Signal dBm (RSSIH, Zeigt die Empfangsstarke des Signals in dBm an.

RSSI2, RSSI3)

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.

Datenrate Mbit/s Zeigt die aktuelle Ubertragungsrate von diesem Client empfan-

gener Daten in Mbit/s an.

Folgende Ubertragungsraten sind méglich: IEEE 802.11b: 11,
5.5, 2 und 1 Mbit/s; IEEE 802.11g/a: 54,48,36,24,18,12,9,6
Mbit/s.

Falls das 5-GHz-Frequenzband genutzt wird, wird die Anzeige
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von 11, 5.5, 2 und 1 Mbit/s bei IEEE 802.11b unterdriickt.

VSS - Details fiir Verbundene Clients

Im Meni{ Monitoring->WLAN->VSS-><Verbundener Client>-> @ werden die aktuellen

Werte und Aktivitaten eines verbundenen Clients angezeigt. Dabei werden die Werte fur
den Drahtlos-Modus 802.11n separat aufgefihrt.

Abb. 213: Monitoring->WLAN->VSS-><Verbundener Client>-> @

Werte in der Liste VSS <Verbundener Client>

e eseug ]
Client-MAC-Adresse Zeigt die MAC-Adresse des assoziierten Clients.

IP-Adresse Zeigt die IP-Adresse des Clients.

Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-
weilige Client angemeldet ist.

Signal dBm (RSSIA, Zeigt die Empfangsstérke des Signals in dBm an.
RSSI2, RSSI3)

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.



24 Monitoring

Funkwerk Enterprise Communications GmbH

SNR dB

Datenrate Mbit/s

Rate
Tx-Pakete

Rx-Pakete

24.5.3 WDS

Signal to Noise Ratio (Signal-Rausch-Abstand) in dB stellt einen
Indikator fur die Qualitat der Verbindung im Funk dar.

Werte:

* > 25 dB exzellent

e 15—-25 dB gut

* 2 — 15 dB grenzwertig
e 0—2 dB schlecht.

Zeigt die aktuelle Ubertragungsrate von diesem Client empfan-
gener Daten in Mbit/s an. Folgende Ubertragungsraten sind
moglich: IEEE 802.11b: 11, 5.5, 2 und 1 Mbit/s; IEEE
802.11g/a: 54,48,36,24,18,12,9,6 Mbit/s Falls das
5-GHz-Frequenzband genutzt wird, wird die Anzeige von 11,
5.5, 2 und 1 Mbit/s bei IEEE 802.11b unterdrickt.

Zeigt die moglichen Datenraten auf dem Funkmodul an.

Zeigt die Anzahl der gesendeten Pakete fiir die jeweilige Daten-
rate an.

Zeigt die Anzahl der erhaltenen Pakete fir die jeweilige Daten-
rate an.

Im Meni{ Monitoring->WLAN->WDS werden die aktuellen Werte und Aktivitaten der konfi-
gurierten WDS-Links angezeigt.
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Abb. 214: Monitoring->WLAN->WDS

Werte in der Liste WDS

Feld Beschreibung

WDS-Beschreibung Zeigt den Namen des WDS Links an.

Entfernte MAC Zeigt die MAC-Adresse des WDS-Link-Partners an.

Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-
weilige WDS-Link aktiv ist.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete an.

Rx-Pakete Zeigt die Gesamtzahl der erhaltenen Pakete an.

Signal dBm (RSSIA, Zeigt die Empfangsstarke des Signals in dBm an.

RSSI2, RSSI3)

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.

Datenrate Mbit/s .
Zeigt die aktuelle Ubertragungsrate der auf diesem WDS-Link

empfangenen Daten in Mbit/s an.

Uber die Verkniipfung Test kann ggf.ein Link-Test ausgel®st werden. Der Test ist nur fir
funkwerk-Gerate verfigbar und nur, wenn der WDS-Link aktiv ist.

Der Link-Test liefert alle Daten, die zur Beurteilung der Qualitat des WDS-Links benétigt
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werden. Der Link-Test dient auch als Unterstltzung beim Ausrichten der Antennen. Diese
Option wird nur angezeigt, wenn Link state auf Aktiviert steht.

WDS Link Details

Uber das @-Symbol affnen Sie eine Ubersicht (iber weitere Details zu den WDS-Links.
Dabei werden die Werte fiir den Drahtlos-Modus 802.11n separat aufgefiihrt.

Abb. 215: Monitoring->WLAN->WDS-> @

Werte in der Liste WDS

WDS-Beschreibung Zeigt den Namen des WDS Links an.

Entfernte MAC Zeigt die MAC-Adresse des WDS-Link-Partners an.

Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-
weilige WDS-Link aktiv ist.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete an.

Rx-Pakete Zeigt die Gesamtzahl der erhaltenen Pakete an.

Signal dBm (RSSIA, Zeigt die Empfangsstarke des Signals in dBm an.
RSSI2, RSSI3)

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.
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Datenrate Mbit/s .
Zeigt die aktuelle Ubertragungsrate der auf diesem WDS-Link

empfangenen Daten in Mbit/s an.

Rate Zeigt fur jede der angegebenen Datenraten die Werte fir Tx-
Pakete und Rx-Pakete einzeln an.

24.5.4 Client Links

Im Meni Monitoring->WLAN->Client Links werden die aktuellen Werte und Aktivitaten
der Client Links angezeigt.

Abb. 216: Monitoring->WLAN->Client Links

Werte in der Liste Client Links

Feld Beschreibung

Beschreibung des Cli- Zeigt den Namen des Client Links an.

ent Links
AP-MAC-Adresse Zeigt die MAC-Adresse des Client Link Partners an.
Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-

weilige Client Link aktiv ist.

Tx-Pakete Zeigt die Gesamtzahl der gesendeten Pakete an.
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Rx-Pakete Zeigt die Gesamtzahl der erhaltenen Pakete an.

Signal dBm Zeigt die Empfangsstarke des Signals in dBm an.

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.
Datenrate Mbit/s Zeigt die aktuelle Ubertragungsrate der auf diesem Client Link

empfangenen Daten in Mbit/s an.

Client Link Details

Uber das @-Symbol affnen Sie eine Ubersicht (iber weitere Details zu den Client Links.

Abb. 217: Monitoring-> WLAN->Client Links->|E|

Werte in der Liste Client Links

Feld 7 Beschreibung

AP-MAC-Adresse Zeigt die MAC-Adresse des Client Link Partners an.

Uptime Zeigt die Zeit in Stunden, Minuten und Sekunden an, die der je-
weilige Client Link aktiv ist.

Signal dBm Zeigt die Empfangsstarke des Signals in dBm an.

Rauschen dBm Zeigt die Empfangsstarke des Rauschens in dBm an.

SNR dB Zeigt die Qualitat des Signals in dB an.
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Datenrate Mbit/s Zeigt die aktuelle Ubertragungsrate der auf diesem Client Link
empfangenen Daten in Mbit/s an.

Rate Zeigt fur jede der angegebenen Datenraten die Werte fir Tx-
Pakete und Rx-Pakete einzeln an.

24.6 Bridges

24.6.1 br<x>

Im Meni Monitoring->Bridges-> br<x> werden die aktuellen Werte der konfigurierten
Bridges angezeigt.

Abb. 218: Monitoring->Bridges

Werte in der Liste br<x>
Feld Beschreibung

MAC-Adresse Zeigt die MAC-Adressen der assoziierten Bridges an.

Port Zeigt den Port an, auf dem die Bridge aktiv ist.
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24.7 Hotspot-Gateway

24.71 Hotspot-Gateway

Im Menil Monitoring->Hotspot-Gateway->Hotspot-Gateway wird eine Liste aller verbun-
denen Hosts angezeigt.

Abb. 219: Monitoring->Hotspot-Gateway->Hotspot-Gateway

Werte in der Liste Hotspot-Gateway

Feld Beschreibung

Benutzername Zeigt den Namen des Benutzers an.

IP-Adresse Zeigt die IP-Adresse des Benutzers an.

Physische Adresse
Zeigt die Physische Adresse des Benutzers an.

Anmeldung Zeigt die Zeit der Anmeldung an.

Schnittstelle Zeigt die verwendete Schnittstelle an.
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24.8 QoS

Im Meni{ Monitoring->QoS werden Statistiken fir die Schnittstellen angezeigt, fir die QoS
konfiguriert wurde.

24.8.1 QoS

Im Meni{ Monitoring->QoS->QoS wird eine Liste aller Schnittstellen angezeigt, fur die
QoS konfiguriert wurde.

Abb. 220: Monitoring->QoS->QoS

Werte in der Liste QoS

Feld Beschreibung

Schnittstelle Zeigt die Schnittstelle an, fir die QoS konfiguriert wurde.

QoS-Queue Zeigt die QoS-Queue an, die fur diese Schnittstelle konfiguriert
wurde.

Senden Zeigt die Anzahl der gesendeten Pakete mit der entsprechen-

den Paket-Klasse an.
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Verworfen Zeigt die Anzahl der verworfenen Pakete mit der entsprechen-
den Paket-Klasse bei Uberlast an.

Queued Zeigt die Anzahl der wartenden Pakete mit der entsprechenden
Paket-Klasse bei Uberlast an.

24.9 OSPF

Im Menl Monitoring+OSPF werden Informationen zu OSPF (iberwacht. Der OSPF-Moni-
tor ist horizontal in drei Bereiche gegliedert und zeigt Informationen zu OSPF-
Schnittstellen, den erkannten Nachbarn sowie die Link State Database Eintrage.

24.9.1 Status

Im Meni{ Monitoring->OSPF->Status wird eine Liste aller Schnittstellen angezeigt, fir die
OSPF konfiguriert wurde.

Abb. 221: Monitoring->OSPF->Status

Werte in der Liste Status
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Ansicht
Wahlen Sie in dem Dropdown-Menii die gewlinschte Ansicht

aus.

Zur Auswahl stehen: Alle, OSPF-Schnittstellen, OSPF-
Nachbarn und OSPF Link State Database

Im Bereich OSPF-Schnittstellen sind alle aktivierten OSPF-Interfaces aufgelistet:

Werte in der Liste OSPF-Schnittstellen

Schnittstelle Zeigt die Schnittstelle an, fur die OSPF konfiguriert wurde.

Designated Router
(DR) Zeigt die IP-Adresse des Designated Routers an.

Der Designated Router generiert Network Links und verteilt die-
se an alle Gateways innerhalb des BMA-Netzwerkes (BMA =
Broadcast Multi Access Network, z.B. Ethernet, FDDI, Token-

ring).

Ein Designated Router wird bei None BMA-Netzwerken, z.B.
X.25, Frame Relay, ATM, nicht angezeigt.

Backup Designated Zeigt die IP-Adresse des Backup Designated Routers an.

Router (BDR)

Admin-Status Zeigt den OSPF-Admin-Status ( Aktiviert oder Deakti-
viert) der Schnittstelle an.

Status

Der hier angezeigte OSPF-Status der Schnittstelle kann folgen-
de Werte annehmen:

e Tnaktiv: OSPF lauft nicht auf dieser Schnittstelle.

» wartend: Die Initialphase des OSPF, in der DR und BDR be-
stimmt werden.

* Punkt-zu-Punkt: Die Schnittstelle ist eine Point-
To-Point-Schnittstelle. DR oder BDR werden nicht angezeigt.

* Designated Router: Das Gateway ist der Designated
Router innerhalb des BMA-Netzwerkes.

* Designated Router Backup: Das Gateway ist der
Backup Designated Router innerhalb des BMA-Netzwerkes.

* Anderer Designated Router: Ein anderes Gateway ist
Designated Router oder Backup Designated Router innerhalb
des BMA-Netzwerkes.
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Im Bereich Nachbar werden die Nachbar-Gateways aufgelistet, die Uber das HELLO Pro-
tokoll identifiziert wurden:

Werte in der Liste OSPF-Nachbarn

Feld ' Beschreibung

Nachbar Zeigt die IP-Adresse des Nachbar-Gateways an.
Router-ID Zeigt die systemweite Router-ID des Nachbar-Gateways an.
Schnittstelle Zeigt die Schnittstelle an, Uber das dieses Nachbar-Gateway

identifiziert wurde.

Status
Der OSPF-Status mit diesem Nachbar-Gateway kann folgende
Werte annehmen:

* Inaktiv: Die Verbindung zu diesem OSPF-Nachbarn ist in-
aktiv.

e 1nit: Die Initialphase. Ein HELLO Paket wird vom Nachbarn
empfangen.

e Bidirectional: Bidirektionale Kommunikation mit dem
Nachbarn. Die Uibermittelten HELLO Pakete sind vom Nach-
bar-Gateway angenommen worden (mit korrekten Parame-
tern).

* Austausch starten: Der Austausch von Database Des-
cription Paketen zwischen den Gateways hat begonnen.

* Austausch: Aktiver Austausch von Database Description Pa-
keten mit dem Nachbarn.

* Laden: Das Gateway tauscht nun Link State Advertisements
mit dem Nachbarn aus.

» rertig: Die Link State Datenbanken des Gateways und sei-
nes Nachbarn sind nun synchronisiert.

Im Bereich fir die Link State Database werden die Header aller Link State Advertisements
(LSA) aufgelistet.

Werte in der Liste OSPF Link State Database

Bereich Zeigt die Bereichsdatenbank an, der das LSA zugeordnet ist.

Typ Zeigt den LSA-Typ an. Es gibt fiinf LSA-Typen: Router Link,
Network Link, Summary Link, Summary ASBR, und AS Exter-
nal.

Link-Status-ID Zeigt die Link State ID des LSA an. Die Bedeutung der Link
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State ID hangt vom Typ des Advertisments ab.
Router-ID Identifiziert das Gateway, das dieses LSA generiert hat.

Sequence Age
Zeigt das Alter des LSA (in Sekunden) an.

24.9.2 Statistik

Im Menil Monitoring+OSPF+Statistik werden die aktuellen Werte und Aktivitdten ange-
zeigt.

Abb. 222: Monitoring+OSPF+Statistik

Werte in der Liste Statistik

Feld Beschreibung

Empfangene Hello Zeigt die Anzahl der empfangenen Hello-Pakete an.
Nachrichten

Gesendete Hello Nach- Zeigt die Anzahl der gesendeten Hello-Pakete an.
richten

Empfangene Database Zeigt die Anzahl der empfangenen Datenbankeintréage.
Description Pakets
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Gesendete Database
Description Pakets

Empfangene Link State
Acknowledge Pakets

Gesendete Link State
Acknowledge Pakets

Empfangene Link State
Request Pakets

Gesendete Link State
Request Pakets

Empfangene Link State
Update Pakets

Gesendete Link State
Update Pakets

Aktualisierung der

Routing-Tabelle auf-
grund von Summary
Link Advertisements

Updates der Routing-
Tabelle aufgrund von
External Advertise-
ments

24.10 PIM
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Zeigt die Anzahl der gesendeten Datenbankeintrage.

Zeigt die Anzahl der empfangenen Link State Acknowledge Pa-
kete.

Zeigt die Anzahl der gesendeten Link State Acknowledge Pake-
te.

Zeigt die Anzahl der empfangenen Link State Request Pakete.
Zeigt die Anzahl der gesendeten Link State Request Pakete.

Zeigt die Anzahl der empfangenen Link State Update Pakete.

Zeigt die Anzahl der gesendeten Link State Update Pakete.

Zeigt die Anzahl der inkrementellen Routing-Tabellen-Updates
an, die durchgefihrt wurden, wenn neue Summary Link Adverti-
sements empfangen wurden.

Zeigt die Anzahl der inkrementellen Routing-Tabellen-Updates
an, die durchgefuhrt wurden, wenn neue externe Advertise-
ments empfangen wurden.

24.10.1 Allgemeine Statusangaben

Im Menl Monitoring+PIM+Allgemeine Statusangaben wird der Status aller konfigurier-
ten PIM Komponenten angezeigt.
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Abb. 223: Monitoring+PIM+Allgemeine Statusangaben

Werte in der Liste Alilgemeine Statusangaben

Feld Beschreibung

Ansicht
Waéhlen Sie in dem Dropdown-Menu die gewlinschte Ansicht

aus.

Zur Auswahl stehen: Alle, PIM-Schnittstellen, PIM-
Nachbarn und Zuordnung Multicast-Gruppen zu RPs

Werte in der Liste PIM-Schnittstellen

Feld Beschreibung

Schnittstelle Zeigt den Namen der PIM-Schnittstelle an.

IP-Adresse
Zeigt die primare IP-Adresse der PIM-Schnittstelle an.
Designated Router

(DR) Zeigt die primére IP-Adresse des Designated Routers auf dieser

PIM-Schnittstelle an.

Werte in der Liste PIM-Nachbarn
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Schnittstelle Zeigt die Schnittstelle an, Uber die der PIM Neighbor erreicht
wird.

Generation ID Zeigt die ID des Nachbar-Gateways an.

IP-Adresse Zeigt die priméare |P-Adresse des PIM Neighbors an.

Uptime Zeigt an, wie lange der letzte PIM Neighbor ein Nachbar des lo-

kalen Routers ist.

Abgelaufen Zeigt an, wann der PIM Neighbor nicht mehr als Nachbar einge-
tragen ist. Wird der Wert 0 angezeigt, bleibt der PIM Neighbor
immer als Nachbar eingetragen.

Werte in der Liste Zuordnung Multicast-Gruppen zu RPs

Feld Beschreibung

Multicast-Grup- Zeigt die Multicast-Gruppenadresse an.
pen-Adresse

Préfixlange der Multi-  Zeigt die dazugehérige Netzmaske an.
cast-Gruppe

IP-Adresse des Ren- Zeigt die IP-Adresse des Rendevous Points an.
dezvous Points

24.10.2 Nicht-schnittstellen-spezifischer Status

Das Meni Monitoring+PIM+Nicht-schnittstellen-spezifischer Status enthélt Status-
Angaben fur alle PIM-Schnittstellen.
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Abb. 224: Monitoring+PIM+Nicht-schnittstellen-spezifischer Status

Werte in der Liste Nicht-schnittstellen-spezifischer Status

Ansicht
Wahlen Sie in dem Dropdown-Menii die gewlinschte Ansicht

aus.

Zur Auswahl stehen: Alle, (*,*,RP) Status, (*,G) Sta-
tus, (S,G) Statusund

(S,G,RPT) Status

Werte in der Liste (*,*,RP) Status

IP-Adresse des Ren- Zeigt die IP-Adresse des Rendezvous Point (RP) der Gruppe
dezvous Point an.

Upstream Join State Der Upstream (*,*,RP) Join/Prune Status gibt den Status der
Upstream (*,*,RP) State Machine in der PIM-SM Spezifikation
wieder.

Upstream Nachbar- Zeigt die primére IP-Adresse des Upstream Neighbors, oder un-
IP-Adresse known(0), wenn die Upstream Neighbor IP-Adresse nicht be-
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kannt ist oder es sich nicht um einen PIM Neighbor handelt.
Uptime Zeigt den Zeitraum an, wie lange der RP besteht.

Upstream Join Timer  Der Join/Prune Timer wird verwendet, um periodisch
Join(*,*,RP) Nachrichten zu senden, und um Prune(*,*,RP)
Nachrichten von Peers auf einer Upstream LAN Schnittstelle zu
korrigieren.

Werte in der Liste (*,G) Status

Feld Beschreibung

Multicast-Grup- Zeigt die Multicast-Gruppenadresse an.
pen-Adresse

Upstream Nachbar- Zeit die primére |P-Adresse des Neighbors auf pimStarGRPFIf-

IP-Adresse Index an, zu der der lokale Router periodisch (*,G) Join Nach-
richten schickt. Der InetAddressTyp ist durch das Objekt pim-
StarGUpstreamNeighborType definiert. Diese Adresse wird in
der PIM-SM Spezifikation RPF'(*,G) genannt.

Reverse- Zeigt den Adresstyp des RPF Next Hop zum RP an, oder un-
Path-Forwarding (RPF) known(0), wenn der Next Hop nicht bekannt ist.

Upstream Join State Zeigt an, ob der lokale Router dem RP Tree der Gruppe beitre-
ten soll. Dieses entspricht dem Status der Upstream (*,G) State
Machine in der PIM-SM Spezifikation.

Uptime Zeigt die Zeitdauer an, seit der Eintrag vom lokalen Router er-
zeugt wurde.

Upstream Join Timer  Zeigt die verbleibende Zeit an, bis der lokale Router die néchste
periodische (*,G) Join Nachricht auf pimStarGRPFIfindex sen-
det. Dieser Timer wird in der PIM-SM Spezifikation (*,G) Ups-
tream Join Timer genannt. Er hat den Wert 0, wenn der Timer
deaktiviert ist.

Werte in der Liste (S,G) Status

Feld Beschreibung

Multicast-Grup- Zeigt die Multicast-Gruppenadresse dieses Eintrags an. InetAd-
pen-Adresse dressType wird im Objekt pimSGAddressType definiert.
Quell-IP-Adresse Zeigt die Quell-IP-Adresse an. InetAddressType wird im Objekt

pimSGAddressType definiert.

Upstream Nachbar- Zeigt die primére IP-Adresse des Neighbors auf pimSGRPFIfin-

IP-Adresse dex an, zu dem der Router periodisch (S,G) Join Nachrichten
schickt. Der Wert ist 0, wenn der RPF Next Hop nicht bekannt
oder kein PIM Neighbor ist. InetAddressType wird im Objekt
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pimSGAddressType definiert. Diese Adresse wird in der PIM-
SM Spezifikation RPF'(S,G) genannt.

Upstream Join State Zeigt an, ob der lokale Router den Shortest-Path-Tree fiir die
Quelle und die Gruppe, die durch diesen Eintrag dargestellt
wird, beitreten soll. Dieses entspricht dem Status der Upstream
(S,G) State Machine in der PIM-SM Spezifikation.

Uptime Zeigt die Zeitdauer an, seit der Eintrag vom lokalen Router er-
zeugt wurde.

Upstream Join Timer  Zeigt die verbleibende Zeit an, bis der lokale Router die néchste
periodische (S,G) Join Nachricht auf pimSGRPFIfindex sendet.
Dieser Timer wird in der PIM-SM Spezifikation (S,G) Upstream
Join Timer genannt. Er hat den Wert 0, wenn der Timer deakti-
viert ist.

Shortest Path Tree Zeigt an, ob das Shortest Path Tree Bit gesetzt ist, d.h. ob das
Forwarding Uber den Shortest Path Tree stattfinden soll.

Werte in der Liste (S,G,RPT) Status

Multicast-Grup- Zeigt die Multicast-Gruppenadresse dieses Eintrags an. InetAd-
pen-Adresse dressType wird im Objekt pimStarGAddressType definiert.
Quell-IP-Adresse Zeigt die Quell-IP-Adresse an. InetAddressType wird im Objekt

pimStarGAddressType definiert.

Reverse- Zeigt den Adresstyp des RPF Next Hop zum RP an, oder un-
Path-Forwarding (RPF) known(0), wenn der RPF Next Hop nicht bekannt ist.

Uptime Zeigt die Zeitdauer an, seit der Eintrag vom lokalen Router er-
zeugt wurde.

Upstream Override Ti- Zeigt die verbleibende Zeit an, bis der lokale Router die néchste

mer Triggered (S,G,rpt) Join Nachricht auf pimStarGRPFIfIndex sen-
det. Dieser Timer wird in der PIM-SM Spezifikation (S,G,rpt)
Upstream Override Timer genannt. Er hat den Wert 0, wenn der
Timer deaktiviert ist.

24.10.3 Schnittstellenspezifische Zustande

Das Menu Monitoring+PIM+Schnittstellenspezifische Zustéande enthélt schnittstellen-
spezifische Status-Angaben.
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Abb. 225: Monitoring+PIM+Schnittstellenspezifische Zustande

Werte in der Liste Schnittstellenspezifische Zustédnde

Feld Beschreibung

Ansicht
Waéhlen Sie in dem Dropdown-Menu die gewlinschte Ansicht

aus.

Zur Auswahl stehen: Alle, (*,G,I) Status, (S,G,I)
Status und (S,G,RPT) Status

Werte in der Liste (*,G,l) Status

Multicast-Grup- Zeigt die Multicast-Gruppenadresse dieses Eintrags an. InetAd-
pen-Adresse dressType wird im Objekt pimStarGAddressType definiert.
Schnittstelle Zeigt den Namen der Schnittstelle an.

Join/Prune-Status Zeigt den Status an, der sich aus den (*,G) Join/Prune Nach-

richten ergibt, die auf dieser Schnittstelle empfangen wurden.
Dieses entspricht dem Status der Downstream Per-Interface
(*,G) State Machine in the PIM-SM Spezifikation.

Uptime Zeigt die Zeitdauer an, seit der Eintrag vom lokalen Router er-
zeugt wurde.



Funkwerk Enterprise Communications GmbH 24 Monitoring

Expiry Timer Zeigt die verbleibende Zeit an, bis der (*,G) Join State fir diese
Schnittstelle ungultig wird. Dieser Timer wird in der PIM-SM
Spezifikation (*,G) Join Expiry Timer genannt. Er hat den Wert
0, wenn der Timer deaktiviert ist. Der Wert 'FFFFFFFF'h steht
fur unendlich.

Assert-Status Zeigt den (*,G) Assert State flr diese Schnittstelle. Dieser ent-
spricht dem Status der Per-Interface (*,G) Assert State Machine
in der PIM-SM Spezifikation. Wenn pimStarGPimMode 'bidir' ist,
muss dieses Objekt 'nolnfo’ lauten.

IP-Adresse des Assert Zeigt die Adresse des Assert Winner an, wenn pimStarGlAs-
Winner sertState 'iAmAssertLoser' lautet. InetAddressType wird durch
das Objekt pimStarGlAssertWinnerAddressType definiert.

Werte in der Liste (S,G) Status

Feld Beschreibung

Multicast-Grup- Zeigt die Multicast-IP-Adresse an. InetAddressType wird durch

pen-Adresse das Objekt pimSGAddressType definiert.

Quell-IP-Adresse Zeigt die Quell-IP-Adresse an. InetAddressType wird durch das
Objekt pimSGAddressType definiert.

Schnittstelle Zeigt den Namen der Schnittstelle an.

Join/Prune-Status Zeigt den Status an, der sich aus den (S,G) Join/Prune Nach-

richten ergibt, die auf dieser Schnittstelle empfangen wurden.
Dieser entspricht dem Status der Downstream Per-Interface
(S,G) State Machine in der PIM-SM und PIM-DM Spezifikation.

Uptime Zeigt die Zeit an, die verbleibt, bevor der lokale Router auf eine
(S,G) Prune Nachricht reagiert, die auf dieser Schnittstelle emp-
fangen wird. Der Router wartet diese Zeit, um zu prifen, ob ein
anderer Downstream Router die Prune Nachricht korrigiert. Die-
ser Timer wird in der PIM-SM Spezifikation (S,G) Prune-Pen-
ding Timer genannt. Er hat den Wert 0, wenn der Timer deakti-
viert ist.

Expiry Timer Zeigt die verbleibende Zeit an, bis der (S,G) Join State fir diese
Schnittstelle ungultig wird. Dieser Timer wird in der PIM-SM
Spezifikation (S,G) Join Expiry Timer genannt. Er hat den Wert
0, wenn der Timer deaktiviert ist. Der Wert 'FFFFFFFF'h steht
fur unendlich. Dieser Timer wird in der PIM-DM Spezifikati-
on(S,G) Prune Timer genannt.

Assert-Status Zeigt den (S,G) Assert State fiir diese Schnittstelle an. Dieser
entspricht dem Status der Per-Interface (S,G) Assert State Ma-
chine in der PIM-SM Spezifikation Siehe "I-
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D.ietf-pim-sm-v2-new section 4.6.1"

IP-Adresse des Assert Zeigt die Adresse des Assert Winner, wenn pimSGlAssertState
Winner 'iAmAssertLoser lautet. InetAddressType wird durch das Objekt
pimSGlAssertWinnerAddressType definiert.

Werte in der Liste (S,G,RPT) Status

Feld Beschreibung

Multicast-Grup- Zeigt die Multicast-IP-Adresse an. InetAddressType wird durch

pen-Adresse das Objekt pimSGAddressType definiert.

Quell-IP-Adresse Zeigt die Quell-IP-Adresse an. InetAddressType wird durch das
Objekt pimStarGAddressType definiert.

Schnittstelle Zeigt den Namen der Schnittstelle an.

Uptime Zeigt die Zeitdauer an, seit der Eintrag vom lokalen Router er-

zeugt wurde.

Join/Prune-Status Zeigt an, ob der lokale Router die Quelle des RP Tree ab-
schneiden soll. Dieses entspricht in der PIM-SM Spezifikation
dem Status der Upstream (S,G,rpt) State Machine fir Triggered
Messages.

Expiry Timer Zeigt die verbleibende Zeit an, bis der (S,G,rpt) Prune State flr
diese Schnittstelle ungiiltig wird. Dieser Timer wird in der PIM-
SM Spezifikation (S,G,rpt) Prune Expiry Timer genannt. Er hat
den Wert 0, wenn der Timer deaktiviert ist. Der Wert
'FFFFFFFF'h steht fir unendlich. Dieser Timer wird in der PIM-
DM Spezifikation(S,G) Prune Timer genannt.



Funkwerk Enterprise Communications GmbH

Glossar

Bit

Biindel

Busy On Busy

DECT

Dienste

Binary Digit. Kleinste Informationseinheit in der Computertechnik.
Signale werden in den logischen Zusténden "0" und "1" dargestellt.

Die externen Anschllsse gréBerer Telefonanlagen kénnen zu Bun-
deln zusammengefasst werden. Bei der Einleitung eines externen
Gespraches durch die Amtskennziffer oder bei automatischer Amts-
holung wird beim Verbindungsaufbau ein fir den Teilnehmer freige-
gebenes Bindel benutzt. Ist ein Teilnehmer fir mehrere Bindel be-
rechtigt, wird die Verbindung Uber das erste freigegebene Blindel
aufgebaut. Ist ein Bundel belegt, wird das néchste freigegebene
Buindel benutzt. Sind alle freigegebenen Bundel belegt, hért der
Teilnehmer den Besetztton.

Anruf auf einen besetzten Team-Teilnehmer. Hat ein Teilnehmer ei-
nes Teams den Horer abgehoben oder fuhrt ein Gesprach, kdnnen
Sie entscheiden, ob weitere Anrufe firr dieses Team signalisiert wer-
den sollen. Die Erreichbarkeit eines Teilnehmers kann zwischen
"Standard" und "Busy On Busy" (Besetzt bei Besetzt) umgeschaltet
werden. In der Grundeinstellung steht sie auf Standard. Ist Busy on
Busy fiir ein Team eingerichtet, so erhalten weitere Anrufer Besetzt
signalisiert.

Digital European Cordless Telecommunication. Europaischer Stan-
dard fir schnurlose Telefone und schnurlose Telefonanlagen. Zwi-
schen mehreren Handgeraten kdnnen kostenfreie interne Gespra-
che gefuhrt werden. Ein weiterer Vorteil ist die erhéhte Abhdrsicher-
heit (GAP).

Im Euro-ISDN gibt es so genannte Dienste-Indikatoren, deren Na-
men festgelegt sind. Teilweise haben diese nur noch historische Be-
deutung. Generell sollte man fir "echte" Telefonate den Dienst
"Fernsprechen" auswahlen. Falls diese Auswahl nicht funktioniert
(Netzbetreiberabhéngig), kann man es mit "speech”, "audio 3k1Hz"
oder "telephony 3k1Hz" weiterversuchen. Das Gleiche gilt fir den
Faxbetrieb. Auch hier gibt es den Sammelbegriff Fax sowie einige
Spezialunterscheidungen. Rein technisch sind die Dienste Bits in ei-
nem Datenwort, die Uber eine Maske ausgewertet werden. Wenn
man in der Maske mehrere Bits einschaltet, werden alle diese
Dienste zur Weiterschaltung zugelassen. Bei einem Bit entspre-
chend nur der eine ausgewdhlte Dienst.

Digitale Sprachiiber- Durch die international genormte Puls Code Modulation (PCM) wer-

tragung

den analoge Sprachsignale in einen digitalen Impulsstrom von 64

Glossar
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Digitale Vermitt-
lungsstelle

Direktruf

DISA

Download

Dreierkonferenz

DSL- und ISDN-
Verbindungen
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KBit/s umgewandelt. Vorteile: bessere Sprachqualitdt und geringere
Storanfélligkeit als bei analoger Sprachlbertragung.

Ermdglicht durch computergesteuerte Koppelfelder den schnellen
Verbindungsaufbau und die Aktivierung von Komfortleistungen wie
Ruckfragen, Anklopfen, Dreierkonferenz und Anrufweiterschaltung.
Seit Januar 1998 sind alle Vermittlungsstellen der T-Com digitali-
siert.

Sie befinden sich auBer Haus. Es gibt jedoch jemanden bei Ihnen
zu Hause, der Sie im Bedarfsfall schnell und unkompliziert telefo-
nisch erreichen soll (z. B. Kinder oder GroBeltern). Da Sie fir ein
oder mehrere Telefone die Funktion Direktruf einrichten kénnen,
braucht lediglich der Horer des entsprechenden Telefons abgeho-
ben zu werden. Nach fliinf Sekunden wahit die Telefonanlage auto-
matisch die festgelegte Direktrufnummer, sofern Sie vorher nicht mit
der Wahl einer anderen Nummer beginnen. Sie kénnen in der Konfi-
guration Direktruf bis zu 12 Zielrufnummern eintragen. Eine Direki-
rufnummer ist jeweils nur von einem Teilnehmer nutzbar. Mdchten
Sie eine eingegebene Direktrufnummer &ndern, kdnnen Sie die
neue Direktrufnummer einfach eingeben, ohne die alte Direktruf-
nummer I6schen zu miissen. Sie wird bei der Ubertragung der ge-
anderten Konfiguration zur Telefonanlage automatisch Gberschrie-
ben.

Direct Inward System Access

Datentransfer bei Online-Verbindungen, wobei Dateien von einem
PC oder einem Datennetz-Server in den eigenen PC, Telefonanlage
oder Endgeréat “geladen” werden, um sie dort weiterzuverwenden.

Telefonieren zu dritt. Leistungsmerkmal im T-Net, im T-ISDN und in
Ihrer Telefonanlage.

Der Datentransfer zwischen dem Internet und lhrer Telefonanlage
erfolgt ber ISDN- oder T-DSL. Die Telefonanlage ermittelt, zu wel-
cher Gegenstelle ein Datenpaket geschickt werden soll. Damit eine
Verbindung ausgewéhlt und aufgebaut werden kann, missen Para-
meter fir alle notwendigen Verbindungen festgelegt werden. Diese
Parameter sind in Listen abgelegt, deren Zusammenspiel den Auf-
bau der richtigen Verbindung gestattet. Beim ISDN-Zugang wird von
der Telefonanlage das PPP (Point-to-Point-Protocol) benutzt, beim
Zugang Uber T-DSL das PPPoE (Point-to-Point-Protocol over Ether-
net). Der Datenverkehr auf diesen beiden Internet-Verbindungen
wird von der Telefonanlage getrennt Giberwacht.
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DSL-Modem

DSL-Splitter

Durchsage

Durchsagefunktion

100Base-T

10Base-2

10Base-T

1TR6

3DES (Triple DES)

802.11a/g

802.11b/g

Glossar

Spezielles Modem fur die Datenubertragung mit Hilfe der DSL-
Zugangstechnologie.

Eine Breitbandanschlusseinheit (BBAE), umgangssprachlich Spilit-
ter, ist ein Gerat, das die Daten beziehungsweise Frequenzen ver-
schiedener Anwendungen, die Uber eine Teilnehmeranschlusslei-
tung oder einen Abschlusspunkt Linientechnik laufen, aufteilt und
Uber getrennte Anschlisse zur Verfligung stellt.

Sie mdéchten Ihre Mitarbeiter oder lhre Familienmitglieder zu einer
Besprechung oder zum Essen zusammenrufen? Sie kdnnten jeden
einzelnen anrufen oder einfach die Durchsage-Funktion nutzen. Mit
nur einem Anruf erreichen Sie alle durchsageberechtigten Telefone,
ohne dass |Ihre Gesprachspartner den Hoérer der Telefone abheben
mussen.

Leistungsmerkmal von Telefonanlagen. An geeigneten Telefonen (z.
B. Systemtelefonen) lassen sich wie bei einer Sprechanlage Durch-
sagen tatigen.

Twisted-Pair-Anschluss, Fast Ethernet. Netzwerkanschluss fiir
100-MBit-Netze.

Thin-Ethernet-Anschluss. Netzwerkanschluss fur 10-MBit-Netze mit
dem Steckertyp BNC. Zum Anschluss von Geraten mit BNC-
Buchsen werden T-Verbindungsstiicke eingesetzt.

Twisted-Pair-Anschluss. Netzwerkanschluss fir 10-MBit-Netze mit
dem Steckertyp RJ45.

Im deutschen ISDN verwendetes D-Kanal-Protokoll. Heute gangige-
res Protokoll ist das DSS1.

Siehe DES.

Spezifiziert Datenraten von 54, 48, 36, 24, 18, 12, 9 und 6 Mbit/s
und eine Arbeitsfrequenz im Bereich von 5 GHz (bei IEEE802.11a)
bzw. 2,4 GHz (bei IEEE802.11g). IEEE802.11 g kann so konfiguriert
werden, dass es zusétzlich zu 11b oder 11b und 11 kompatibel be-
trieben wird.

Einer der IEEE Standards fiir drahtlose Netzwerk-Hardware. Pro-
dukte, die dem gleichen IEEE Standard entsprechen, kénnen mit-
einander kommunizieren, selbst wenn sie von verschiedenen Hard-
ware- Herstellern stammen. Der IEEE802.11b Standard spezifiziert
Datenraten von 1, 2, 5,5 und 11 Mbit/s, eine Arbeitsfrequenz im Be-
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A-Teilnehmer

A-Telefonnummer
unterdriicken (CLIR)

a/b-Schnittstelle

AAA

Access List

Access Point

Accounting

Active Probing

Ad Hoc Netzwerk
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reich von 2,4 bis 2,4835GHz und WEP Verschlisselung. IE-
EE802.11 Funknetze werden auch Wi-Fi Netzwerke genannt.

Der A-Teilnehmer ist der Anrufer.

CLIP/CLIR: Calling Line Identification Presentation/Calling Line
Identification Restriction

Zum Anschluss eines analogen Endgerates. Bei einem ISDN-
Endgeréat (Terminaladapter) mit a/b-Schnittstelle wird ein ange-
schlossenes analoges Endgerét in die Lage versetzt, die unterstitz-
ten T-ISDN Leistungsmerkmale zu nutzen.

Authentication, Authorization, Accounting

Eine Regel, die eine Anzahl von Datenpaketen definiert, die vom
Gateway Ubertragen bzw. nicht (ibertragen werden sollen.

Eine aktive Komponente eines Netzwerks, das aus funkbasierten
und optional zusétzlich aus kabelgebundenen Bestandteilen be-
steht. An einem Access Point (AP) kdnnen sich viele WLAN-Clients
(Endgerate) einbuchen und gegenseitig iber den AP Daten austau-
schen. Bei optionalem Anschluss eines kabelgebundenes Ethernet,
werden die Signale zwischen den beiden physikalischen Medien,
dem funkbasierten Interface und dem kabelgebundenen Interface
Uberbrickt (Bridging).

Aufzeichnen von Verbindungsdaten, wie z. B. Datum, Uhrzeit, Ver-
bindungsdauer, Geblhreninformation und Anzahl der Ubertragenen
Datenpakete.

Active Probing macht sich den Umstand zu Nutze, dass Access
Points dem Standard nach auf Anfragen eines Clients antworten
sollen. Clients versenden so genannte Probe-Requests auf allen
Kanélen und warten auf Antworten eines in der Nahe befindlichen
Access Points. Im Antwortpaket steht dann die SSID des Funk-
LANs und ob WEP-Verschlisselung verwendet wird.

Ein Ad Hoc Netzwerk bezeichnet eine Anzahl von Computern, die
jeweils mit einem Wireless Adapter ein unabhangiges 802.11 WLAN
bilden. Ad Hoc Netze arbeiten unabhéngig, ohne Access Point auf
einer Peer-to-Peer Basis. Der Ad Hoc Modus wird auch als IBSS
Modus bezeichnet (Independent Basic Service Set) und ist in kleins-
ten Netzen sinnvoll, z. B. wenn zwei Notebooks ohne Access Point
miteinander vernetzt werden sollen.
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ADSL
AH

Alphanumerisches
Display

Amtsberechtigung

Glossar

Asymmetric Digital Subscriber Line
Authentication Header

Anzeigeeinheit z. B. beim Systemtelefon T-Concept PX722, die au-
Ber Ziffern auch Buchstaben und weitere Zeichen darstellen kann.

Telefonanlagen unterscheiden die folgendem "Amtsberechtigun-
gen". Diese kdnnen in der Konfiguration fir jeden Teilnehmer indivi-
duell eingerichtet werden.

Analoge Anschliisse Zum Anschluss analoger Endgeréate wie Telefon, Telefax und Anruf-

Analoge Endgerate

Analoge Sprach-
libertragung

Anklopfen

Anklopfsperre

Anlagenanschluss

Anlagenrufnummer

Anruf auf einen be-
setzten Teilnehmer

Anruf heranholen

beantworter.

Endgeréte, die Sprache oder andere Informationen analog Ubertra-
gen, sind z. B. Telefon, Faxgerat, Anrufbeantworter und Modem.

Fur die Ubermittlung von Sprache (iber das Telefon werden akusti-
sche Schwingungen in kontinuierliche elektrische Signale umgewan-
delt, die Uber ein Leitungsnetz Ubertragen werden (digitale Sprach-
Ubertragung).

Mit dem Leistungsmerkmal "Anklopfen" sind Sie auch wahrend ei-
nes Telefonats fir andere erreichbar. Ruft Sie ein weiterer Teilneh-
mer an, wahrend Sie telefonieren, héren Sie den Anklopfton im Ho-
rer Ihres Telefons. Sie kénnen dann entscheiden, ob Sie lhr bisheri-
ges Gesprach fortfuhren oder mit dem Anklopfenden sprechen wol-
len.

Soll das Leistungsmerkmal Anklopfen nicht genutzt werden, schal-
ten Sie den Anklopfschutz ein. Wahrend Sie ein Telefongesprach
fuhren, wird dann einem weiteren Anrufer der Besetztton tibermittelt.

Point-to-Point (Punkt-zu-Punkt)

Zu einem Anlagenanschluss gehéren eine Anlagenrufnummer und
ein Rufnummernband. Mit Hilfe der Anlagenrufnummer erreichen
Sie die TK-Anlage. Uber eine Rufnummer des Rufnummernbands
wird dann ein bestimmtes Endgeréat der TK-Anlage ausgewahilt.

Busy on busy =Besetzt bei Besetzt
Leistungsmerkmal von Telefonanlagen. Anrufe kénnen an einem in-

ternen Endgerat entgegengenommen werden, das sich nicht in der
aktiven Rufverteilung befindet.
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Anrufbeantworter

Anruferliste

Anruffilter

Anrufschutz

Anrufvariante Tag /
Nacht

Anrufweiterschal-
tung in der Telefon-
anlage

Anrufweiterschal-
tung in der Vermitt-
lungsstelle

Anschluss analoger
Endgerate

Anschluss von
ISDN-Endgeraten
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Einen analogen Anrufbeantworter konfigurieren Sie unter "Endgera-
tetyp".

Komfortable Telefone wie das Sytemtelefon T-Concept PX722 bie-
ten die Méglichkeit, Anrufwinsche wéhrend der Abwesenheit zu
speichern.

Leistungsmerkmal, z. B. vom systemtelefon T-Concept PX722, von
Komforttelefonen oder Anrufbeantwortern. Die Rufsignalisierung er-
folgt nur bei bestimmten, vorher festgelegten Telefonnummern.

Ausschalten der akustischen Anrufsignalisierung: Ruhe vor dem Te-
lefon.

Mdoglichkeit bei Telefonanlagen, die Rufverteilung Uber einen Kalen-
der zu &ndern. Nach Biroschluss ankommende Telefonanrufe wer-

den zu einem personell noch besetzten Telefon oder zum Anrufbe-

antworter, Telefax weitergeleitet.

Die Telefonanlage gibt Ihnen mit dem Leistungsmerkmal der Anruf-
weiterschaltung (AWS) die Méglichkeit, erreichbar zu bleiben, auch
wenn Sie nicht in der Nahe Ihres Telefons sind. Dieses erreichen
Sie durch automatisches Weiterleiten von Anrufen an die gewiinsch-
te interne oder externe Telefonnummer. Mit dem Konfigurationspro-
gramm koénnen Sie festlegen, ob die Anrufweiterschaltung in der Te-
lefonanlage oder in der Vermittlungsstelle erfolgen soll. Die Anruf-
weiterschaltung in der Vermittlungsstelle kénnen Sie nutzen, wenn
bestimmte Leistungen flr lhren Anschluss aktiviert sind. Auskunft
dariber erhalten Sie bei Ihnrem Berater der T-Com.

Die Méglichkeiten der Anrufweiterschaltung in der Vermittlungsstelle
kénnen Sie nur Uber Keypad nutzen, wenn bestimmte Leistungen
fur Ihren Anschluss aktiviert sind. Auskunft dartiber erhalten Sie
beim Berater der T-Com. Die Vermittlungsstelle verbindet den anru-
fenden Teilnehmer mit einem von Ihnen festgelegten externen Teil-
nehmer.

Die Leistungsmerkmale fir analoge Endgeréte lassen sich nur mit
Endgeréaten nutzen, die mit dem MFV -Wahlverfahren wahlen und
eine R- bzw. eine Flash-Taste besitzen.

In die am internen ISDN-Bus angeschlossenen ISDN-Endgerate
muss die interne Telefonnummer des jeweiligen Anschlusses als
MSN eingetragen werden und nicht die externe Telefonnummer
(Mehrfachrufnummer). Siehe in der Bedienungsanleitung flr die
ISDN-Endgeréate: MSN eintragen. Beachten Sie bitte, dass nicht alle
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Anzeige der Telefon-
nummer des Anru-
fers

Anzeige und Ausga-
be der Verbindungs-
daten

AOC-D
AOC-D/E
AOC-E
ARP

asynchron

ATM

Aufmerksamkeitston

Aufschalten

Authentication

Authorization

Automatische Amts-
holung

Automatische Wahl-
wiederholung

im Handel angebotenen ISDN-Endgeréate die von der Telefonanlage
bereitgestellten Leistungsmerkmale tber ihre Tastenoberflache nut-
zen kénnen.

Voraussetzung fir diese Leistung ist ein geeignetes Telefon. Die
Ubermittlung der Telefonnummer muss vom Anrufer freigeschaltet
sein.

Die Speicherung der Datensétze lasst sich uber die Konfiguration
fr bestimmte oder auch alle Endgeréate festlegen. In der Werksein-
stellung werden alle kommenden externen Verbindungen und alle
von Ihnen eingeleiteten externe Gesprache gespeichert.

Anzeige wéahrend und am Ende der Verbindung.
Advice of Charge-During/End.

Anzeige nur am Ende der Verbindung.

Address Resolution Protocol

Ubertragungsverfahren, bei dem die Zeitabstande zwischen (ibertra-
genen Zeichen unterschiedlich lang sein kdnnen. Dadurch kénnen
Geréate miteinander kommunizieren, die nicht in gleichen Zeittakten
arbeiten. Anfang und Ende der Gbertragenen Zeichen mussen durch
Start- und Stop-Bits gekennzeichnet sein — im Gegensatz zu syn-
chron.

Asynchronous Transfer Mode

Einblenden eines akustischen Signals in laufende Telefongespréche
z. B. beim Anklopfen.

Maoglichkeit bei Telefonanlagen, sich in eine bestehende Gesprachs-
verbindung einzublenden. Dies wird akustisch durch einen Aufmerk-
samkeitston signalisiert.

Uberpriifung der Identitat des Nutzers (Authentisierung).

Auf der Basis der Identitat (Authentication) kann der Nutzer auf be-
stimmte Dienste und Ressourcen zugreifen.

Nach Abheben des Horers an eines Telefons kann die Telefonnum-
mer des Externteilnehmers sofort gewéhlt werden.

Leistungsmerkmal von Endgeréaten. Im Besetzfall erfolgen automa-
tisch mehrere Anwahlversuche.

Glossar
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Automatischer Ab- Sie haben die Méglichkeit, ShortHold einzuschalten. Dabei legen

bau der Internetver- Sie eine Zeit fest, nach der eine bestehende Verbindung getrennt

bindung (ShortHold) wird, wenn kein Datentransfer mehr stattfindet. Wenn Sie hier die
Zeit 0 eintragen ist ShortHold ausgeschaltet.

Automatischer Riick- Komfortleistung bei Telefonen: Per Tastendruck oder Kennziffer for-

ruf dert der Anrufer von einem besetzten Endgeréat einen Ruckruf an. Ist
der gewiinschte Teilnehmer nicht an seinem Platz oder kann er das
Gesprach nicht annehmen, wird er automatisch mit dem Anrufer
verbunden, sobald er sein Telefon das nachste Mal benutzt hat und
den Horer wieder auflegt.

Automatischer Riick-Diese Funktion ist nur mit Telefonen nutzbar, die Nachwahl erlau-
ruf bei Besetzt ben! Ein automatischer Rickruf ist aus einer Rickfrageverbindung
nicht méglich.

Automatischer Riick-Sie missen dringend Ihren Geschéftspartner oder einen internen

ruf bei Besetzt Teilnehmer erreichen. Bei einem Anruf auf dessen Anschluss héren

(CCBS) Sie jedoch immer den Besetztton. Wenn Sie eine Mitteilung erhiel-
ten, dass der gewlinschte Teilnehmer das Gesprach beendet hat,
wéren lhre Chance, ihn zu erreichen sehr gut. Mit dem "Ruckruf bei
Besetzt" kdnnen Sie den besetzten Gesprachspartner sofort errei-
chen, wenn dieser am Ende seines Gespréaches den Hérer auflegt.
Ihr Telefon klingelt dann. Wenn Sie jetzt den Hoérer abheben, wird
automatisch eine Verbindung zum gewinschten Teilnehmer aufge-
baut. Ein interner "Ruckruf bei Besetzt" wird automatisch nach 30
Minuten geldscht. Der externe "Ruckruf bei Besetzt" wird nach einer
von der Vermittlungsstelle vorgegebenen Zeit geldscht (ca. 45 Minu-
ten). Manuelles Léschen vor Ablauf der Zeit ist ebenfalls méglich.

Automatischer Riick-Sie missen dringend Ihren Geschéftspartner oder einen internen

ruf bei Nichtmelden Teilnehmer erreichen. Bei einem Anruf auf dessen Anschluss héren

(CCNR) Sie zwar immer den Freiton, Ihr Partner ist jedoch nicht in der Nahe
seines Telefons und hebt nicht ab. Mit dem "Ruckruf bei Nichtmel-
den" kénnen Sie den Teilnehmer sofort erreichen, wenn dieser ein
Gesprach beendet hat oder den Hérer seines Telefons abhebt und
wieder auflegt. Ihr Telefon klingelt dann. Wenn Sie jetzt den Horer
abheben, wird automatisch eine Verbindung zum gewlinschten Teil-
nehmer aufgebaut.

AUX Auxiliary

B-Kanal Basiskanal eines ISDN-Basisanschlusses bzw. Primarmultiplex-an-
schlusses zur Ubertragung von Nutzinformationen (Sprache, Da-
ten). Ein ISDN-Basisanschluss besitzt zwei B-Kanéale und einen D-
Kanal. Ein B-Kanal hat eine Datenlbertragungsrate von 64 kBit/s.
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B-Telefonnummer
unterdriicken
(COLR)

Back Route Verify

BACP/BAP

Basisanschluss

Bedienerfiihrung

Block Cipher Modes

Blowfish

Bluetooth

Durch Kanalbiindelung kann mit lnrem Gateway die Datentbertra-
gungsrate bei einem ISDN-Basisanschluss auf bis zu 128 kBit/s ge-
steigert werden.

COLP/COLR: Connected Line Identification Presentation/Connected
Line Identification Restriction = Ubermittlung der Telefonnummer
des Anrufenden zum Angerufenen einschalten/unterdricken. Mit
diesem Leistungsmerkmal wird das Anzeigen der Telefonnummer
des angerufenen Teilnehmers unterdruckt. Wird die Anzeige der B-
Telefonnummer unterdriickt, wird nach Annahme eines Anrufes lhre
eigene Telefonnummer nicht zum Anrufenden Ubermittelt.

Uberprifung der Riickroute

Bandwidth Allocation Control Protocols (BACP/BAP nach RFC
2125)

ISDN-Anschluss, der zwei Nutzkanéle (B-Kanéle) von je 64 KBit/s
und einen Steuerkanal (D-Kanal) mit 16 KBit/s umfasst. Die beiden
Nutzkanale kdnnen unabhéngig voneinander fur jeden im T-ISDN
angebotenen Dienst genutzt werden. Man kann also z. B. telefonie-
ren und zur gleichen Zeit faxen. Die T-Com bietet den Basisan-
schluss als Mehrgeréate- oder Anlagenanschluss an.

Elektronische Bedienungsanleitung, die den Anwender per Display
Schritt fur Schritt zu gewiinschten Funktionen eines Endgerats wie
z. B. Telefon, Anrufbeantworter oder Faxgerat fihrt (menugefihrte
Bedienung).

Blockorientierter Verschllsselungsalgorithmus

Ein von Bruce Schneier entwickelter Algorithmus. Es handelt sich
um eine block cipher mit einer Blockgrdsse von 64 Bit und einem
Schllssel mit variabler Lange (bis 448 Bits).

Bluetooth ist eine drahtlose Ubertragungstechnik, die verschiedene
Geréate miteinander verbinden kann. Bluetooth ist dabei ein Kabeler-
satz zum Anschluss verschiedener Geréate, z. B. Notebook, PC,
PDA, etc.. Diese Gerate kdnnen dank Bluetooth ohne eine feste
Verbindung miteinander Daten austauschen. Zum Beispiel kénnen
PCs, Notebooks oder PDA Zugang zum Internet oder einem lokalen
Netzwerk erlangen. Die Termine eines PDA kénnen mit den Termi-
nen auf dem PC synchronisiert werden, ohne dass hierfiir eine Ka-
belverbindung erforderlich ist. Aufgrund der vielfaltigen Anwen-
dungsmaoéglichkeiten der Bluetooth-Technik werden die einzelnen
Verbindungsarten zwischen den Geréaten in Profiles unterteilt. Durch

Glossar
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ein Profile wird der Dienst (die Funktion) festgelegt, den die einzel-
nen Bluetooth-Clients untereinander nutzen kénnen.

BOD Bandwith on Demand

BootP Bootstrap Protocol

Bps Bits pro Sekunde. Ein MaBstab fir die Ubertragungsrate.

BRI Basic Rate Interface

Bridge Netzwerkkomponente zum Verbinden gleichartiger Netze. Im Ge-

gensatz zu einem Gateway arbeiten Bridges auf Schicht 2 des OSI-
Modells, sind von héheren Protokollen unabh&ngig und Ubertragen
Datenpakete anhand von MAC-Adressen. Die Datenlibertragung ist
transparent, d. h. die Informationen der Datenpakete werden nicht
interpretiert.

Broadcast Broadcasts sind Rundrufe (Datenpakete), die an alle im Netz ange-
schlossenen Gerate gesendet werden, um Informationen im Netz
auszutauschen. Normalerweise gibt es im Netz eine bestimmte
Adresse (Broadcast-Adresse), die es allen Geraten ermdglicht, eine
Nachricht als Broadcast zu interpretieren.

Browser Programm zur Darstellung von Inhalten im Internet bzw. WorldWide-
Web.
Bus Ein Medium zur Datenuibertragung fiir alle Gerate im Netz. Die Da-

ten werden Uber den gesamten Bus verbreitet und von allen Gera-
ten am Bus empfangen.

CA Certificate Authority

Call Through Unter Call Through versteht man die Einwahl lber einen externen
Anschluss in die Telefonanlage und die Weiterwahl aus der Telefon-
anlage uber einen anderen externen Anschluss.

Called Party’s Num- Nummer des Angerufenen.
ber

Calling Party’s Num- Nummer des Anrufers.

ber
CAPI Common ISDN Application Programming Interface
CAST Ein 128-bit Verschlisselungsalgorithmus mit &hnlicher Funktionalitat

wie DES. Siehe Block Cipher Modes.
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CBC
CCITT

CD (Call Deflection)

Certificate
CHAP
CLID

Client

CLIP

CLIR

COLR

Configuration Mana-
ger

CRC
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Cipher Block Chaining
Commite Consultatif International Telegraphique et Telephonique

Weiterleiten von Anrufen. Mit diesem Leistungsmerkmal haben Sie
die Mdglichkeit, einen Anruf weiterzuleiten, ohne diesen selbst an-
nehmen zu missen. Leiten Sie einen Anruf zu einem externen Teil-
nehmer weiter, tragen Sie die anfallenden Verbindungskosten von
Ihrem Anschluss zu dem Ziel der Anrufweiterleitung. Sie kdnnen
dieses Leistungsmerkmal vom Systemtelefon nutzen, oder von
ISDN-Telefonen, die diese Funktion unterstiitzen (siehe Bedie-
nungsanleitung der Endgeréate). Weitere Hinweise zur Ausfihrung
dieses Leistungsmerkmal mit dem Telefon entnehmen Sie bitte der
Bedienungsanleitung.

Zertifikat
Challenge Handshake Authentication Protocol
Calling Line Identification (Rufnummerntberprifung)

Ein Client nutzt die von einem Server angebotenen Dienste. Clients
sind in der Regel Arbeitsplatzrechner.

Abkirzung fur Calling Line Identification Presentation. Telefonnum-
mernanzeige des Anrufenden.

Abkurzung fur Calling Line Identification Restriction. Zeitweise Un-
terdriickung der Ubermittiung der Telefonnummer des Anrufenden.

Connected Line Identification Restriction (B-Telefonnummer unter-
driicken). Mit diesem Leistungsmerkmal wird das Anzeigen der Te-
lefonnummer des angerufenen Teilnehmers ermdglicht oder unter-
druckt. Ist die Anzeige der B-Telefonnummer unterdriickt, wird nach
Annahme eines Anrufes lhre eigene Telefonnummer nicht zum An-
rufenden Ubermittelt. Beispiel: Sie haben eine Rufumleitung zu ei-
nem anderen Endgeréat eingerichtet. Hat dieses Endgeréat das Unter-
driicken der B-Telefonnummer eingeschaltet, sieht der Anrufende
keine Telefonnummer im Display seines Endgeréates.

Windows-Applikation (&hnlich dem Windows-Explorer), die SNMP-
Kommandos benutzt, um die Einstellungen lhres Gateways abzufra-
gen und vorzunehmen. Die Applikation wurde vor der BRICKware,
Version 5.1.3, als DIME Browser bezeichnet.

Cyclic Redundancy Check
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CRL

CTI

D-Kanal

Daemon

Datagramm

Datenkompression

Datenpaket

Dateniibertragungs-

rate

Datex-J

DCE

Default Gateway

Denial-
Of-Service Attack

DES
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Zertifikatssperrliste, ermdéglicht es festzustellen, ob ein Zertifikat ge-
sperrt oder widerrufen wurde und warum.

Computer-Telephony Integration. Begriff fir die Verbindung zwi-
schen Telefonanlage und Server. Durch CTI kénnen Funktionen der
Telefonanlage von einem PC gesteuert bzw. ausgewertet werden.

Steuerkanal eines ISDN-Basisanschlusses

bzw. Prim&rmultiplexanschlusses. Der D-Kanal hat eine Datenuber-
tragungsrate von 16 kBit/s. AuBer dem D-Kanal besitzt jeder ISDN-
Basisanschluss zwei B-Kanéle.

Programm das im Hintergrund ablauft.

Ein in sich abgeschlossenes Datenpaket, das mit einem Minimum
an Protokoll-Overhead im Netz weitergeleitet wird — ohne Quittie-
rungsmechanismus.

Methode, um Ubertragene Datenmengen zu verringern. Bei gleicher
Ubertragungsdauer kann so der Durchsatz erhéht werden. Bekann-
te Verfahren sind z. B. STAC, VJHC, MPPC.

Ein Datenpaket dient der Ubermittlung von Informationen. Jedes
Datenpaket enthélt eine vorgeschriebene Anzahl von Zeichen
(Informationen und Steuerzeichen).

Die Datenibertragungsrate gibt die Anzahl der Informationseinhei-
ten pro Zeitabschnitt an, die zwischen Sender und Empfanger tber-
tragen werden.

Abkirzung fur Data Exchange Jedermann. Die Zugangsplattform zu
T-Online. Lokale Einwahlknoten in jedem Ortsnetz. In einigen deut-
schen GrofB3stadten gibt es zusatzliche Hochgeschwindigkeitszugén-
ge uber T-Net/T-Net-ISDN.

Data Circuit-Terminating Equipment

Bezeichnet die Adresse des Routers, an den sdmtlicher Verkehr ge-
sendet wird, der nicht fir das eigene Netzwerk bestimmt ist.

Ein Denial-of-Service (DoS) Angriff ist ein Versuch, ein Gateway
oder einen Host in einem LAN mit gefalschten Requests zu Uberflu-
ten, so dass diese vollig Gberlastet sind. Das bedeutet das System
oder ein bestimmter Dienst kann nicht mehr betrieben werden.

Data Encryption Standard
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DFU

DHCP

DIME

DIME Browser

DLCI

DMZ
DNS
DOl

Doméne

Dotted Decimal No-
tation

Downstream
DSA (DSS)
DSL/xDSL
DSS1

DSSS

DTE

DTMF
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Datenferniibertragung

Dynamic Host Configuration Protocol

Desktop Internetworking Management Environment
Alte Bezeichnung fur Configuration Manager.

In einem Frame Relay Netzwerk bezeichnet ein DLCI eine vituelle
Verbindung eindeutig. Beachten Sie, dass ein DLCI nur fur das loka-
le Ende der Punkt-zu-Punkt-Verbindung von Bedeutung ist.

DeMilitarized Zone
Domain Name System
Domain Of Interpretation

Ein Doméne ist ein logischer Zusammenschluss von Geraten in ei-
nem Netzwerk. Im Internet Teil einer Namenshierarchie (z. B. bin-
tec.de).

Die syntaktische Représentation fur eine 32-Bit-Ganzzahl, die in vier
8-Bit-Zahlen in dezimaler Schreibweise geschrieben ist und durch
Punkt unterteilt ist. Sie wird zur Darstellung von IP-Adressen im In-
ternet verwendet, z. B. 192.67.67.20

DatenUbertragungsrate vom ISP zum Kunden.

Digital Signature Algorithm (Digital Signature Standard).
Digital Subscriber Line

Digital Subscriber Signalling System

Direct Sequence Spread Spectrum ist eine Funktechnologie, die ur-
springlich fir den militdrischen Bereich entwickelt wurde und eine
hohe Stdrsicherheit bietet, weil das Nutzsignal auf einen breiten Be-
reich gespreizt wird. Das Signal wird mittels einer Spreizsequenz
oder Chipping Code, bestehend aus 11 Chips auf 22MHz Breite ge-
spreizt. Selbst wenn ein oder mehr Chips in der Ubertragung gestért
sind, kann aus den restlichen Chips die Information zuverlassig zu-
riickgewonnen werden.

Data Terminal Equipment

Dual Tone Multi Frequency (Tonfrequenzwahlsystem)
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Durchwahl Leistungsmerkmal von gréBeren Telefonanlagen am Anlagenan-
schluss: Die Nebenstellen kénnen gezielt von Extern angerufen wer-
den.

Durchwahlbereich  Siehe Rufnummernband

Durchwahlnummer Eine Durchwahinummer (Extension) ist eine interne Rufnummer fur
ein Endgerét oder ein Subsystem. Bei Anlagenanschlissen ist die
Durchwahlnummer in der Regel eine Rufnummer aus dem vom Te-
lefonanbieter zugeteilten Rufnummernband. Bei Mehrgeratean-
schlissen kann es die MSN oder ein Teil der MSN sein.

Dynamische IP Im Gegensatz zu einer statischen IP Adresse wird die dynamische

Adresse IP Adresse temporér per DHCP zugeordnet. Netzwerk Komponen-
ten wie Web-Server oder Drucker besitzen in der Regel statische IP
Adressen, Clients wie Notebooks oder Workstations erhalten meist
dynamische IP Adressen.

E-Mail Electronic Mail

E1/T1 E1: Europdische Variante des ISDN-Primarmultiplexanschlussesmit
2,048 MBit/s, die auch als E1-System bezeichnet wird.

EAZ Endgeréateauswahiziffer
ECB Electronic Code Book mode
ECT Explizit Call Transfer = Externes Vermitteln.Mit diesem Leistungs-

merkmal kdnnen zwei externe Verbindungen vermittelt werden, oh-
ne die beiden B-Kanéle des Amtsanschlusses zu blockieren.

Eigene Telefonnum- Falls Sie z. B. am spaten Abend aus lhrem privaten Bereich - viel-

mer fiir das néchste leicht dem Wohnzimmer - noch geschéftlich telefonieren wollen,

Gesprach festlegen kdnnen Sie lhre geschéftliche Telefonnummer fiir dieses Gesprach
als gehende Mehrfachrufnummer (MSN) definieren. Der Vorteil liegt
zum einen darin, dass die Verbindung unter der ausgewéhlten MSN
kostenmaBig erfasst wird und zum anderen kann Ihr Gesprachspart-
ner Sie an der Ubermittelten MSN erkennen. Bevor Sie eine externe
Wahl beginnen, kénnen Sie festlegen, welche lhrer Telefonnum-
mern zur Vermittlungsstelle und zum externen Gespréchspartner
mitgesendet werden soll. Die Auswahl erfolgt Gber den Telefonnum-
mern-Index.

Eigene Telefonnum- Temporéres Ausschalten der Ubermittlung der eigenen Telefonnum-
mer unterdriicken  mer.

Einstellungen zu- Ein Reset der Gerate ermdglicht es lhnen, Ihre Anlage wieder in
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riicksetzen (Reset) einen definierten Ausgangszustand zu bringen. Dieses kann nétig
sein, wenn unerwlnschte Konfigurationen zurtickgenommen oder
das Geréat neu programmiert werden soll.

Einwahlparameter  Legen Sie die Einwahlparameter fest, d.h. Sie geben die Einwahlruf-
nummer des Providers ein und legen fest:

Empfangsabruf Funktion von Faxgeréaten, um bei anderen Faxgeraten oder von Fa-
xdatenbanken bereitgestellte Dokumente "abzuholen".

Encapsulation Enkapsulierung von Datenpaketen in ein bestimmtes Protokoll, um
die Datenpakete Uber ein Netzwerk zu Gbertragen, das den ur-
sprunglichen Protokolltyp nicht direkt unterstitzt (z. B. NetBIOS
Uber TCP/IP).

Encryption Bezeichnet die VerschlUsselung von Daten, z. B. MPPE.

Erfassen der exter- In derWerkseinstellung werden alle, sowohl gehende als auch kom-
nen Verbindungsda- mende Uber Ihre Telefonanlage gefuhrten externen Verbindungen
ten erfasst und in Form von Verbindungsdatensétzen gespeichert.

Erweiterte Wahlwie- Eine gewéhlte Telefonnummer wird in einem Speicher des Telefons
derholung “geparkt’ Sie kann spéater wieder gewahlt werden, auch wenn zwi-
schendurch mit anderen Telefonnummern telefoniert worden ist.

ESP Encapsulating Security Payload

ESS Der Extended Service Set bezeichnet mehrere BSS (mehrere Ac-
cess Points) die ein einzelnes logisches Funknetz bilden.

Ethernet Ein lokales Netzwerk, das alle Gerate im Netz (Rechner, Drucker,
etc.) Uber ein Twisted-Pair- oder Koaxialkabel verbindet.

Ethernet-Anschliisse Die 4 Anschliisse sind gleichberechtigt Gber einen internen Switch
herausgefihrt. An die Anschlussbuchsen kénnen Netzwerkclients
direkt angeschlossen werden. Die Ports sind als 100/BaseT volldu-
plex, autosensing, auto MDIX abwartskompatibel zu 10/Base T rea-
lisiert. Hier kdnnen IP-Softclients mit SIP-Standard auf PCs mit
Netzwerkkarte oder bis zu 4 SIP-Telefone direkt angeschlossen
werden.

Eumex Recovery Sollte wahrend des Ladens einer neuen Firmware die Stromversor-
gung der Telefonanlage unterbrochen werden, sind alle Funktionen
der Telefonanlage geléscht.

Euro-ISDN Harmonisiertes, in Europa standardisiertes ISDN, beruhend auf dem
Signalisierungsprotokoll DSS1, zu dessen Einfuhrung sich Netzbe-
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treiber in Uber 20 europdischen Staaten verpflichtet haben. In
Deutschland ist das Euro-ISDN - nach dem nationalen Vorldufersys-
tem 1 TR6 - inzwischen eingeflhrt.

Eurofile-Transfer Kommunikationsprotokoll fir den Austausch von Dateien zwischen
zwei PCs Uber ISDN mittels ISDN-Karte (File-Transfer) oder Uber
dafur vorbereitete Telefone oder Telefonanlagen.

Fall Back: Prioritdt Die Prioritat der Internet-Provider-Eintrdge wird nach der Reihenfol-

der Internet-Provi-  ge festgelegt, in der sie in die Liste eingetragen werden. Der erste

der-Eintrage Eintrag einer DSL-Verbindung ist der Standardzugang. Sollte tiber
den Standardzugang nach einer vorgegebenen Anzahl von Versu-
chen, kein Verbindungsaufbau méglich sein, wird die Verbindung
Uber den zweiten Eintrag und die folgenden Eintrage versucht.
Wenn auch der letzte Eintrag auf der Liste nicht zu einem erfolgrei-
chen Verbindungsaufbau flhrt, wird der Vorgang bis zu einer erneu-
ten Anfrage abgebrochen. Wenn der Fall Back eintritt, und alle Gbri-
gen ISP’s nur durch Wahlverbindungen zu erreichen sind, kénnen
beide B-Kanéle belegt sein. Im Falle einer Kanalbiindelung sind Sie
dann fur die Dauer dieser Verbindung nicht zu erreichen.

Fax Kurzform fir Telefax.

Fernabfrage Anrufbeantworterfunktion. Aus der Ferne Nachrichten abhéren,
meist in Verbindung mit Méglichkeiten wie Nachrichten I6schen oder
Ansagen &ndern.

Ferndiagnose/Fern- Einige Endgerate und Telefonanlagen werden komfortabel von T-

wartung Service Stltzpunkten aus Uber die Telefonleitung betreut bzw. ge-
wartet. Spart in vielen Féllen den Einsatz eines Servicetechnikers
vor Ort.

Feststation Zentraleinheit von schnurlosen Telefongeréaten. Es gibt zwei ver-

schiedene Ausfihrungen: Die einfache Feststation dient zum Aufla-
den der Handgeréate. Bei den so genannten Komforttelefonen ist die
Feststation gleichzeitig als Telefon nutzbar, die Handgeréte werden
Uber separate Ladestationen aufgeladen.

Feststellen boswilli- Dieses Leistungsmerkmal missen Sie bei der T-Com beauftragen.

ger Anrufer (Fangen) Dort wird man Sie auch Uber die weitere Vorgehensweise informie-
ren. Wenn Sie wahrend eines Gespraches oder nach Beendigung
des Gespraches durch den Anrufer (Sie héren den Besetzt-Ton aus
der Vermittlungsstelle) die Kennziffer 77 wahlen, wird die Telefon-
nummer des Anrufers in der Vermittlungsstelle gespeichert. ISDN-
Telefone kénnen fir dieses Leistungsmerkmal auch eigene Funktio-
nen nutzen. Weitere Hinweise zur Ausfiihrung dieser Funktion ent-
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nehmen Sie bitte der Bedienungsanleitung.
Standleitung (leased line)

Frequenzspreizung wird in einem FHSS System durch sténdig nach
bestimmten Sprungmustern wechselnde Frequenzen erreicht. Im
Gegensatz zu DSSS Systemen gibt es hier keine fest eingestellte
Frequenz, sondern einstellbare Sprungmuster (hopping patterns).
Die Frequenz wird innerhalb einer Sekunde sehr haufig gewechselt.

Datenubertragung von einem Computer zu einem anderen, z. B.
nach dem Eurofile-Transfer-Standard.

Ein Filter besteht aus einer Anzahl von Kriterien (z. B. Protokoll,
Port-Nummer, Quell- und Zieladresse). Anhand dieser Kriterien wird
ein Paket aus dem Datenstrom ausgesondert. Mit einem so be-
stimmten Paket kann dann in spezifischer Weise verfahren werden.
Zu diesem Zweck wird mit dem Filter eine bestimmte Aktion verbun-
den. Dadurch entsteht eine Filterregel.

Bezeichnet die Summe der Schutzmechanismen fir das lokale
Netzwerk gegen Zugriffe von auBen. Mit Ihrem Gateway stehen
Schutzmechanismen wie NAT, CLID, PAP/CHAP, Access-Listen
etc. zur Verfugung.

Software Code, der alle Funktionen eines Gerétes beinhaltet. Dieser
Code wird in einen PROM (Programmable Read Only Memory) ge-
schrieben und bleibt dort auch nach Abschalten des Gerates erhal-
ten. Firmware kann durch den Benutzer erneuert werden, wenn eine
neue Software Version verfligbar ist (Firmware Upgrade).

Englische Bezeichnung flr den letzten Teil eines Namens im Inter-
net. Bei www.t-com.de lautet die First-Level Domain de und be-
zeichnet in diesem Fall Deutschland.

Die Flash-Taste bei Telefonen entspricht der R-Taste. R ist die Ab-
kirzung fur Rlckfrage. Die Taste unterbricht die Leitung flr einen
kurzen Moment, um bestimmte Funktionen wie z. B. Riickfrage Uber
die Telefonanlage einzuleiten.

Leistungsmerkmal von Telefonanlagen zur Rufumleitung von Ge-
sprachen am Zieltelefon.

Prozess, durch den ein IP-Datagramm in kleiner Teile getrennt wird,
um die Bedingungen eines physikalischen Netzes zu erfiillen. Der
umgekehrte Prozess wird Reassembly genannt.
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Frame Einheit der Information, die Uber eine Datenverbindung gesendet
wird.
Frame Relay Eine Packet Switching Methode, die kleinere Pakete und weniger

Fehlerpriifung beinhaltet als das traditionelle Packet Switching wie
X.25. Aufgrund seiner Eigenschaften wird Frame Relay fir schnelle
WAN-Verbindungen mit dichtem Traffic verwendet.

Freecall Telefonnummer. Bisher Service 0130. Seit dem 1. Januar 1998 wer-
den diese Telefonnummern auf freecall 0800 umgestellt.

Freisprechen Ermdglicht freihandiges Telefonieren bei Telefonen mit eingebautem
Mikrofon und Lautsprecher. Weitere Personen im Raum kénnen so
am Gesprach teilnehmen.

FTP File Transfer Protocol

Full Duplex Betriebsart, bei der beide Kommunikationspartner gleichzeitig bidi-
rektional kommunizieren kénnen.

Funktionstasten Mit Telefonnummern oder Netzfunktionen belegbare Tasten an Te-
lefonen.

G.991.1 Datenubertragungsempfehlung fur HDSL

G.991.2 Dateniibertragungsempfehlung fir SHDSL

G.992.1 DatenUbertragungsempfehlung fiir ADSL Siehe auch G.992.1 An-

nex A und G.992.1 Annex B.
G.992.1 Annex A Datenlbertragungsempfehlung fur ADSL: ITU-T G.992.1 Annex A
G.992.1 Annex B Dateniibertragungsempfehlung fur ADSL: ITU-T G.992.1 Annex B
G.SHDSL Siehe G.991.2.
Gateway Aus-/Einfahrt, Ubergangspunkt

Gehende Durchwahl-Die "gehende Durchwahlsignalisierung" ist fur interne Anschlisse

signalisierung am Anlagenanschluss vorgesehen, denen keine explizite Durchwahl
zugeordnet wurde. Bei einem Anruf nach extern wird die unter ge-
hende Durchwahlsignalisierung eingetragene Durchwahlnummer mit
gesendet.

Gehende Telefon-  Sofern Sie die Ubermittlung lhrer Telefonnummern nicht unterdriickt
nummer haben und das Telefon Ihres Gespréchspartners die CLIP-Funktion
unterstiitzt, kann Ihr Gesprachspartner die Telefonnummer des An-
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Gesprachskosten-
konto

GRE

Half Duplex

Halten einer Verbin-
dung

Halten in der Tele-
fonanlage

Handgerét

hashing

HDLC

schlusses, von dem aus Sie telefonieren, im Display seines Tele-
fons sehen. Diese bei einem Ruf nach extern Gbermittelte Telefon-
nummer wird als gehende Telefonnummer bezeichnet.

Sie kénnen hier fir einen Teilnehmer ein "Gesprachskostenkonto”
einrichten. Jedem Teilnehmer kann damit auf seinem persénlichen
"Gespréachskostenkonto" eine maximal zur Verfligung stehende An-
zahl von Einheiten in Form eines Limits zugeteilt werden. Damit Ein-
heiten abgebucht werden, ist "Kostenlimit" aktiv zu schalten. Sind
die Einheiten verbraucht, sind keine Gespréche nach extern mehr
maoglich. Interne Gesprache kénnen jederzeit weiter gefuihrt werden.
Die Abbuchung des Kontos erfolgt jeweils nach Beendigung eines
Gespraches.

Generic Routing Encapsulation

Bidirektionale Kommunikationmethode, bei der zu einem Zeitpunkt
nur gesendet oder empfangen werden kann. Wird auch Simplex ge-
nannt.

Ein Telefongespréach auf Wartestellung schalten, ohne die Verbin-
dung zu verlieren (Ruckfragen/Makeln).

Bei den Leistungsmerkmalen "Wahrend eines Gespraches einen
weiteren Gesprachspartner anrufen”" und "Mit zwei Gespréachspart-
nern abwechselnd sprechen" (Makeln) werden beide B-Kanéle des
ISDN-Anschlusses benétigt. Uber den zweiten B-Kanal Ihrer Tele-
fonanlage sind Sie dann von extern nicht erreichbar und kénnen
selbst nicht extern telefonieren. In dieser Einstellung hért ein gehal-
tener externer Gesprachspartner dieWartemusik der Telefonanlage.

Mobile Komponente bei schnurlosen Telefongeraten. Bei digitaler
Ubertragung kann auch zwischen den Handgeraten telefoniert wer-
den (DECT).

Der Vorgang des Ableitens einer Nummer, hash genannt, von einer
Zeichenfolge. Ein Hash ist im allgemeinen viel kiirzer als der Text-
fluss, von dem er abgeleitet wurde. Der Hashing-Algorithmus ist so
gestaltet, dass mit ziemlich geringer Wahrscheinlichkeit ein Hash
generiert wird, der mit einem anderen Hash, der aus einer Textfolge
mit unterschiedlicher Bedeutung generiert wurde, ubereinstimmt.
Verschlusselungsvorrichtungen benutzen Hashing, um sicherzustel-
len, dass Eindringlinge Ubermittelte Nachrichten nicht verdndern
kénnen.

High Level Data Link Conrol

Glossar
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HDSL High Bit Rate DSL
HDSL2 High Bit Rate DSL, Version 2
Headset Kombination aus Kopfhérer und Mikrofon als niitzliche Hilfe fur alle,

die viel telefonieren missen und dabei die Hande flir Notizen frei
haben wollen.

Heranholen von Ru- Ein externer Anruf wird nur bei lhrem Kollegen signalisiert. Da Sie

fen (Pick up) sich in verschiedenen Teams befinden, ist das nicht verwunderlich.
Sie kénnen nun verschiedene Gruppen von Teilnehmern bilden, in
denen das Heranholen Rufen méglich ist. Ein Ruf kann nur von Teil-
nehmern/Endgeraten der gleichen Pick up Gruppe herangeholt wer-
den. Das Zuordnen der Teilnehmer in Pick up Gruppen ist unabhéan-
gig von den jeweiligen Einstellungen in der Team-Anrufzuordnung
Tag und Nacht.

HMAC Hashed Message Authentication Code

HMAC-MD5 Hashed Message Authentication Code - benutzt den Message -
Digest-Algorithmus Version 5.

HMAC-SHA1 Hashed Message Authentication Code - benutzt den Secure-
Hash-Algorithm Version 1.

Hook-Flash Die Nutzung der Komfortleistungen Rickfragen, Makeln, Dreierkon-
ferenz im T-Net und bestimmter Leistungsmerkmale einiger Telefon-
anlagen sind nur mit der Hook-Flash-Funktion (langer Flash) der Si-
gnaltaste am Telefon méglich. Bei modernen Telefonen ist diese
Taste mit "R" bezeichnet.

Hérerlautstéarke Regelung der Lautstérke im Telefonhérer.
Host Computer, der Dienste in einem Rechnernetz zur Verfigung stellt.
Host-Name Bezeichnet in IP-Netzen einen Namen, der anstelle einer zugehdri-

gen Adresse benutzt wird. Ein Host-Name besteht aus einer ASCII-
Zeichenfolge, die den Host eindeutig kennzeichnet.

Host-Route Route zum einen einzelnen Host.

HSDPA High Speed Downlink Packet Access (Datenlbertragungsverfahren
des Mobilfunkstandards UMTS).

HTTP HyperText Transfer Protocol

Hub Netzwerkkomponente, mit der mehrere Netzwerkkomponenten zu
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IAE
ICMP
ICV

IEEE

IETF

IGMP

IKE

Index

Infrastruktur Modus

Interne Telefonnum-
mern

Internet

Internet Time Sha-

einem lokalen Netz zusammengeschlossen werden (sternférmig).
ISDN-Anschlusseinheit ISDN-Anschlussdosen.

Internet Control Message Protocol

Integrity Check Value

Das Institute of Electrical and Electronics Engineers (IEEE). Ein
groBer weltweiter Zusammenschluss von Ingenieuren. Arbeitet stén-
dig an Standards und Normen, um das Zusammenspiel verschie-
denster Geréate zu gewéhrleisten.

Internet Engineering Task Force

Internet-Group-Management-Protokoll, dient zur Organisation von
Multicast-Gruppen.

Internet-Key-Exchange-Protokoll dient der automatischen Schliissel-
verwaltung fur IPsec.

Der Index von 0...9 ist fest vorgegeben. Jede eingetragene externe
Mehrfachrufnummer wird einem Index zugeordnet. Diesen Index be-
ndtigen Sie beim Einrichten von Leistungsmerkmalen Uber die
Kennziffern eines Telefons, z. B. Einrichten einer "Anrufweiterschal-
tung in der Vermittlungsstelle" oder "Telefonnummer fir das néchste
externe Gesprach festlegen".

Ein Netzwerk im Infrastruktur Modus ist ein Netzwerk, das mindes-
tens einen Access Point als zentrale Kommunikations- und Steuer-
stelle beinhaltet. In einem Netz im Infrastruktur Modus kommunizie-
ren alle Clients ausschlieBlich tiber Access Points miteinander. Es
lauft keine Kommunikation zwischen den einzelnen Clients direkt
ab. Ein solches Netzwerk wird auch BSS (Basic Service Set) ge-
nannt, ein Netzwerk, das aus mehreren BSS besteht wird ESS
(Extended Service Set) genannt. Die meisten Funknetze arbeiten im
Infrastruktur Modus, um Verbindung mit dem verkabelten Netz her-
zustellen.

Ihre Telefonanlage verflgt Uber einen festen internen Telefonruf-
nummernplan.

Das Internet besteht aus einer Reihe von regionalen, lokalen und
Universitatsnetzen. Fir DatenUbertragung im Internet wird das Pro-
tokoll IP verwendet.

Ermdglicht mehreren Nutzern gleichzeitig tiber eine ISDN-

Glossar
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ring Verbindung im Internet zu surfen. Die Informationen werden zeitver-
setzt von den einzelnen Computern abgefragt.

Interngesprache Kostenfreie Verbindung zwischen Endgeréaten einer Telefonanlage.
Internkennziffer Erhalten Sie bei Abwesenheit an Ihrem Anschluss einen internen
tibertragen Anruf z. B. vom Teilnehmermit der internen Telefonnummer 22, wird

seine interne Telefonnummer in der Anruferliste Ihres Telefons ge-
speichert. Da Ihr Anschluss aber werkseitig auf automatische Amts-
holung eingestellt ist, missten Sie flr einem Ruckruf zunachst **
wéhlen, um den internen Wéhlton zu erhalten, und dann die 22. Ist
"Internkennziffer Ubertragen" aktiv, wird ** vor die 22 gesetzt und
der Ruckruf kann automatisch aus der Anruferliste heraus erfolgen.

Internrufton Besondere Signalisierung an Telefonanlagen zur Unterscheidung
von Intern- und Externanrufen.

Intranet Lokales, unternehmensinternes Computernetz auf der Basis von In-
ternettechnologien, das die gleichen Internetdienste bereitstellt, wie
z. B. E-Mail-Versand und Homepages.

IP Internet Protocol

IP-Adresse In einem IP-Netzwerk der erste Teil der Adresse, mit der sich ein
Gerat im Netzwerk identifiziert, z. B. 192.168.1.254. Siehe auch
Netzmaske.

IPComP IP payload compression

IPCONFIG Ein Hilfsmittel, das unter Windows Computern verwendet wird, um

die eigenen IP Einstellungen zu Uberprifen oder zu &ndern.

IPoA IP over ATM
ISDN Integrated Services Digital Network
ISDN-Adresse Die Adresse eines ISDN-Gerates, welche aus einer ISDN-Nummer

besteht gefolgt von weiteren Ziffern, die sich auf ein spezifisches
Endgerét beziehen, z. B. 47117.

ISDN-Ba- Teilnehmeranschluss beim ISDN. Der Basisanschluss besteht aus

sisanschluss zwei B-Kanélen und einem D-Kanal. AuBBer dem Basisanschluss
gibt es noch den Primarmultiplexanschluss. Die Schnittstelle zum
Teilnehmer wird Gber den sogenannten So-Bus geschaffen.

ISDN-BRI ISDN Basic Rate Interface
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ISDN-Nummer
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Kanalbiindelung
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Dieses Leistungsmerkmal setzt die Installation des T-ISDN Speed-
managers voraus! Wenn Sie gerade im Internet surfen, und zum
Download zwei B-Kanale nutzen, sind Sie telefonisch von Extern
nicht mehr erreichbar. Da die Signalisierung eines weiteren Anrufes
Uber den D-Kanal erfolgt, hat Ihre Telefonanlage, je nach Einstel-
lung, die Mdéglichkeit, einen B-Kanal gezielt abzuschalten und Sie
kénnen das Gesprach annehmen.

Alternative Bezeichnung fir den S0-Bus.

Adapter fiir den Anschluss eines PCs an den ISDN-Basisanschluss.
Technisch unterscheidet man aktive und passive Karten. Aktive
ISDN-Karten verfiigen uber einen eigenen Prozessor, der Kommuni-
kationsvorgdnge unabhangig vom PC-Prozessor abwickelt und so-
mit keine Ressourcen bendtigt. Eine passive ISDN-Karte hingegen
nutzt Ressourcen des PCs.

Funktion lhres Gateways. Uber ISDN-Login ist Ihr Gateway fernkon-
figurier- und wartbar. ISDN-Login funktioniert bereits bei Gateways
im Auslieferungszustand, sobald sie mit einem ISDN-Anschluss ver-
bunden und so Uber eine Rufnummer erreichbar sind.

Die Netzwerkadresse der ISDN-Schnittstelle, z. B. 4711.
ISDN Primary Rate Interface

Ein Router, der nicht Gber Netzwerkanschliisse verfiigt, aber gleiche
Funktionen zwischen PC, ISDN und dem Internet bereitstellt.

International Standardization Organization
Internet Service Provider
International Telecommunication Union

Abkirzung fir Impulswahlverfahren. Herkémmliches Wahlverfahren
im Telefonnetz. Wahiziffern werden durch eine definierte Anzahl von
Gleichstromimpulsen dargestellt. Das Impulswahlverfahren wird
durch das Mehrfrequenzwahlverfahren (MFV) abgeldst.

Mit der Zuweisung eines Kalender erfolgt die Umschaltung zwischen
den Anrufzuordnungen Tag und Nacht. Fir jeden Wochentag kann
eine beliebige Tag-/ Nachtumschaltzeit gewahlt werden. Ein Kalen-
der verfligt Gber jeweils vier Schaltzeiten, die jedem einzelnen Wo-
chentag gezielt zugewiesen werden kénnen.

Channel Bundling
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Kombigeréat

Komfortanschluss
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Konfiguration der
Telefonanlage mit
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Hinterlegte Schlissel kénnen von der Regierung eingesehen wer-
den. Besonders die U.S.-Regierung schreibt Schllisselhinterlegung
vor, um zu verhindern, dass Verbrechen durch Datenverschliisse-
lung getarnt werden.

Ist ein analoger Endgerateanschluss der Telefonanlage als
~Multifunktionsport” fir Kombigeréte eingerichtet, werden alle Anrufe
unabhéngig vom Dienst angenommen. Bei einer Amtsholung Uber
Kennziffern kénnen unabhéngig von der Konfigurierung des analo-
gen Anschlusses die Dienstekennungen ,analoge Telefonie” oder
»1elefax Gruppe 3" mit gesendet werden. Bei Wahl der 0 wird die
Dienstekennung ,analoge Telefonie” mit gesendet.

T-ISDN Basisanschluss mit umfangreichem Leistungsangebot: An-
klopfen, Anrufweiterschaltung, Dreierkonferenz, Gesprachskosten-
anzeige am Ende der Verbindung, Riickfragen/Makeln, Telefonnum-
mernUbermittlung. Im Komfortanschluss sind als Standard drei
Mehrfachrufnummern enthalten.

Leistungsmerkmale der Netze T-Net und T-ISDN wie Anzeige der
Telefonnummer des Anrufers, Rickruf bei Besetzt, Anrufweiter-
schaltung, verédnderbare Anschluss-Sperre, veranderbare Telefon-
nummernsperre, Verbindung ohne Wahl und Ubermittlung von Tarif-
informationen. Die Verfugbarkeit ist abhéngig vom Standard der an-
geschlossenen Endgeréte.

Leistungsmerkmal von Telefonanlagen: Mehrere interne Gespréchs-
teilnehmer kénnen gleichzeitig telefonieren. Es sind auch mit exter-
nen Gesprachspartnern, Dreierkonferenzen méglich.

Eine wichtige Voraussetzung fiir die erfolgreiche Ubertragung lhrer
Konfiguration zur Telefonanlage ist, dass Sie eine Verbindung zwi-
schen PC und Telefonanlage eingerichtet haben. Sie haben die
Moglichkeit Gber die Ethernet-Verbindung LAN.

Sie kénnen lhre Telefonanlage - allerdings eingeschrankt - auch mit
einem Telefon programmieren. Hinweise zur Programmierung lhrer
Telefonanlage mit dem Telefon entnehmen Sie bitte der beiliegen-
den Bedienungsanleitung.

Jeder der bis zu 300 Telefonnummern des Telefonbuches kann ein
Kurzwahl-Index (000...299) zugeordnet werden. Diesen Kurzwahl-In-
dex wéahlen Sie dann anstelle der langen Telefonnummer. Beachten
Sie dass Uber die Kurzwahl gewéhlte Telefonnummern ebenfalls der
Wahlregel unterliegen.
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Ermdglicht das Tunneln von PPP-Verbindungen.
Local Area Network (Lokales Netzwerk)
Link Access Procedure Balanced

Funktion bei Telefonen mit eingebauten Lautsprechern: Per Tasten-
druck kénnen im Raum anwesende Personen ein Telefongesprach
mithdren.

Schicht 1 des ISO-OSI-Modells, die Bitubertragungsschicht.

Liquid-Crystal Display (Flussigkristallbildschirm), ist ein Bildschirm,
bei dem spezielle Flussigkristalle zur Bilddarstellung genutzt wer-
den.

Link Control Protocol
Lightweight Directory Access Protocol

Unter "Lease Time" versteht man die Zeit, in der ein Rechner seine
ihm zugewiesene IP-Adresse behalt, ohne mit dem DHCP-Server
"Rucksprache” halten zu missen.

Standleitung, eine permanente (stehende) Verbindung zweier Kom-
munikationspartner Uber ein Telekommunikationsnetzwerk.

Der letzte Zugriff durch den T-Service wird gespeichert und in der
Konfigurierung angezeigt.

Link Layer Control

Jedes Gerat im Netz ist Uber eine feste Hardware-Adresse
(MAC-Adresse) definiert. Die Netzwerkkarte eines Geréats bestimmt
diese weltweit eindeutige Adresse.

Makeln erlaubt es, zwischen zwei externen bzw. internen Ge-
sprachspartnern hin- und her zu schalten, ohne dass der wartende
Teilnehmer mithéren kann.

Die Verschlisselung mittels &ffentlicher Schllissel setzt den Aus-
tausch der 6ffentlichen Schlussel voraus. Wahrend des Austau-
sches kann der ungeschitzte Schllissel leicht abgefangen werden
und eréffnet so die Mdglichkeit eines "man-in-the-middle"-Angriffs.
Der Angreifer kann friih seinen eigenen Schlissel setzen, so dass
ein Schliissel, der dem "man-in-the-middle" bekannt ist, anstelle des
eigentlich gewollten Schliissels des richtigen Kommunikationspart-
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Mitschneiden von
Telefongesprachen
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ners verwendet wird.
Siehe HMAC-MD5

Multiple Subscriber Number

Point-to-Multipoint (Punkt-zu-Mehrpunkt)

Basisanschluss im T-ISDN mit standardméBig drei Telefonnummern
und zwei Leitungen. Der Anschluss der ISDN-Endgerate erfolgt di-
rekt am Netzabschluss (NTBA) oder am ISDN-Internanschluss einer
Telefonanlage.

Ihre von der T-Com mit der Auftragsbestétigung erhaltenen Mehr-
fachrufnummern tragen Sie in der Konfiguration in die dort vorgese-
henen Tabellenfelder ein. In der Regel erhalten Sie drei Mehrfach-
rufnummern, kénnen jedoch bis zu zehn Telefonnummern je An-
schluss beantragen. Mit der Eintragung der Telefonnummern erfolgt
neben der Zuordnung zu einem "Index" gleichzeitig die Zuordnung
zu einem Team. Beachten Sie bitte, dass alle Telefonnummern zu-
nachst dem Team 00 zugeordnet werden. In das Team 00 wieder-
um sind werkseitig die internen Telefonnummern 10, 11 und 20 ein-
getragen. Anrufe von extern werden somit an den in Team0O einge-
tragenen Anschlissen mit den internen Telefonnummern 10, 11 und
20 signalisiert.

Mehrfrequenzwahlverfahren
Management Information Base

Taste zum Abschalten des Mikrofons. Der Gesprachspartner am Te-
lefon kann dann die im Raum gefuihrten Rickfragen nicht mithéren.

Leistungsmerkmal eines Anrufbeantworters. Erlaubt die Aufnahme
eines Gespraches auch wahrend des Telefonats.

Der Access Point akzeptiert WPA sowie WPA2.
Multilink-PPP
Modulator/Demodulator

MAC Protocol Data Unit - jedes Informationspaket, das auf dem
Funkmedium ausgetauscht wird inclusive Management-Frames und
fragmentierten MSDUs.
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MPPC
MPPE

MSDU

MSN

MSSID

MTU

Multicast
Multiprotokollgate-
way

Music On Hold
(MOH,Wartemusik)

Mwi

NAT

NDIS WAN

Nebenstelle

NetBIOS

Netsurfen

Microsoft Point-to-Point Compression
Microsoft Point-to-Point Encryption

MAC Service Data Unit - ein Datenpaket, ohne Berlicksichtigung
von Fragmentierung im WLAN.

Multiple Subscriber Number
Siehe SSID
Maximum Transmission Unit

Eine spezifische Form des Broadcasts, bei dem gleichzeitig eine
Nachricht an eine definierte Benutzergruppe lbertragen wird.

Gateway, der mehrere Protokolle routen kann, z. B. IP, X.25 etc.

Ihre Telefonanlage verflgt Uber zwei interne Wartemusik-Melodien
Bei Auslieferung ist die interne Melodie 1 aktiv. Sie kénnen zwi-
schen den Melodien 1 und 2 wahlen oder die Wartemusik inaktiv
schalten.

Ubermittlung einer vorliegenden Sprachnachricht aus einer Nach-
richtenbox, z. B. T-NetBox oder MailBox an ein entsprechendes
Endgeréat. Der Nachrichteneingang am Endgeréat wird z. B. durch ei-
ne Leuchtdiode signalisiert.

Network Address Translation

NDIS WAN ist eine Microsoft-Erweiterung dieses Standards in Be-
zug auf Wide Area Networking (WAN). Der NDIS WAN CAPI-Trei-
ber erlaubt die Nutzung des ISDN-Controllers als WAN-Karte. Der
NDIS WAN Treiber erméglicht die Nutzung eines DFU-Netzwerkes
unter Windows. NDIS ist die Abkurzung fir Network Device Inter-
face Specification und stellt einen Standard fur die Anbindung von
Netzwerkkarten (Hardware) an Netzprotokolle (Software) dar.

Bezeichnet bei Telefonanlagen das mit der Anlage verbundenen
Endgerét (z. B. Telefon). Jede Nebenstelle kann auf die Anlagen-
leistungen zugreifen und mit anderen Nebenstellen kommunizieren.

Network Basic Input Output System

"Entdeckungsreise" auf der Suche nach interessanten Angeboten in
weit verzweigten Datennetzen wie T-Online. Vor allem bekannt aus

Glossar
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Netz-Direkt
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der Welt des Internets.

Mit Hilfe der Funktion "Netz-Direkt" (Keypad) kénnen Sie durch die

(Keypad-Funktionen) Eingabe einer Tastenfolge auch von lhrem ISDN- oder analogen Te-

Netzabschluss
(NTBA)

Netzadresse

Netzmaske

Netzwerk

NMS

Notizbuchfunktion

Notrufnummern

NT
NTBA

NTP

lefon aus aktuelle T-ISDN Funktionen nutzen. Fragen Sie hierzu
beim Kundenberater der T-Com nach und lassen Sie sich die ent-
sprechenden Kennziffern geben (z. B. Anrufweiterschaltung in der
Vermittlungsstelle).

Mit Netzabschluss bezeichnet man in der Telekommunikation den
Punkt, an dem einem Endgeréat der Zugang zu einem Kommunikati-
onsnetz bereitgestellt wird.

Eine Netzadresse bezeichnet die Adresse eines gesamten lokalen
Netzwerks.

In einem IP-Netzwerk der zweite Teil der Adresse, mit der sich ein
Gerat im Netzwerk identifiziert, z. B. 255.255.255.0. Siehe
auch IP-Adresse.

Ihre Telefonanlage verflgt Uber einen DSL-Router, damit ein oder
mehrere PCs schnell im Internet surfen und downloaden kénnen.

Network Management Station

Wahrend eines Telefonats kann eine Telefonnummer in den Zwi-
schenspeicher des Telefons eingegeben werden, um sie spéater an-
zuwahlen.

Der Fall der Falle tritt ein und Sie mussen dringend Polizei, Feuer-
wehr oder eine andere Telefonnummer telefonisch erreichen. Zu al-
lem Uberfluss sind alle Anschliisse belegt. Sie haben jedoch Ihrer
Telefonanlage die Telefonnummern mitgeteilt, die im Notfall erreich-
bar sein missen. Wahlen Sie nun eine dieser Notrufnummern, wird
dies von der Telefonanlage erkannt und automatisch ein B-Kanal
des T-ISDN fur lhren Notruf freigeschaltet. Notrufe unterliegen kei-
nen Einschrdnkungen durch Konfigurationen. Ist fir einen An-
schluss "Telefonieren mit Vorwahlziffer eingestellt", wird der interne
Anschluss belegt. Wahlen Sie, um nach extern telefonieren zu kén-
nen, vorab die 0 und dann die gewuinschte Notrufnummer.

Network Termination
Network Termination for Basic Access

Network Time Protocol
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Nutzkanal

OAM

Offline

Online

Online Pass

Online-Banking

Online-Dienste

Ortsvermittlungs-
stelle (OVst)

OSI-Modell

OSPF

PABX
Paketvermittlung
PAP

Parken

PBX

PCMCIA
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Entspricht einer Telefonleitung im T-Net. Beim T-ISDN sind im Ba-
sisanschluss zwei Nutzkanéle mit je 64 KBit/s DatenlUbertragungsra-
te enthalten.

Operations and Maintenance

Vom englischen "off-line" (ohne Verbindung). Verbindungsloser Be-
triebszustand, z. B. des PCs.

Vom englischen “on-line” (in Verbindung). Zum Beispiel der Zustand
der Verbindung eines PCs mit Datennetzen oder beim Datenaus-
tausch von PC zu PC.

Teil der Zertifizierungsdienste der T-Com fir das Internet. Digitaler
Ausweis flur das Internet. Mit dem OnlinePass kann sich ein Intern-
etnutzer als Kunde bei einem Unternehmen ausweisen.

Begriff fUr die elektronische Kontofiihrung z. B. liber T-Online.

Leistungen, die Uber Kommunikationsdienste wie T-Online und In-
ternet rund um die Uhr verfligbar sind.

Vermittlungsknoten eines 6ffentlichen Telefon-Ortsnetzes, der den
Anschluss von Endsystemen unterstiitzt.

OSI = Open System Interconnection (offene Kommunikationssyste-
me)

Open Shortest Path First

Private Automatic Branch Exchange (Nebenstellenanlage)
Packet Switching

Password Authentication Protocol

Das Gesprach wird in der Vermittlungsstelle voriibergehend gehal-
ten. Prinzipieller Unterschied zum Halten: Das Gesprach wird unter-
brochen, der Hérer kann z. B. aufgelegt werden. Anwendbar fir Ma-
keln. Méglich im T-Net, im T-ISDN und bei Telefonanlagen. Das
Endgerat muss mit MFV und R-Taste ausgestattet sein.

Private Branch Exchange

Die PCMCIA (Personal Computer Memory Card International Asso-
ciation) ist eine 1989 gegriindete Industrievereinigung, die Kreditkar-
tengroB3e 1/O Karten vertritt, wie z. B. WLAN Karten.
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Peer
PGP
PH
PIN
Ping
PKCS
Port
POTS

PPP
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Endpunkt einer Kommunikation in einem Computernetzwerk.
Pretty Good Privacy

Packet Handler

Persdnliche Identifikationsnummer

Packet Internet Groper

Public-Key Cryptography Standards

Ein-/Ausgang

Plain Old Telephone System

Point-to-Point Protocol

PPP-Authentisierung Sicherheitsmechanismus. Authentisierung durch ein Passwort im

PPPOA
PPPOE
PRI

Primarmultiplexan-
schluss

Protokoll

Proxy ARP
Priifsummenfeld
PSN

PSTN

PPP.

Point to Point Protocol over ATM
Point to Point Protocol over Ethernet
Primary Rate Interface

Teilnehmeranschluss beim ISDN. Der Primarmultiplexanschluss be-
steht aus einem D-Kanal und 30 B-Kanélen (Europa). (In Amerika:
23 B-Kanéle und ein D-Kanal.) AuBer dem Primarmultiplexan-
schluss gibt es noch den ISDN-Basisanschluss.

Protokolle werden verwendet, um Art und Weise eines Informations-
austausches zwischen zwei Systemen zu definieren. Protokolle
steuern und regeln den Ablauf einer Datenkommunikation auf ver-
schiedenen Ebenen (Decodierung, Adressierung, Wegwahl im Netz,
Kontrollmechanismen, etc.).

ARP = Address Resolution Protocol
Frame Check Sequence (FCS)
Packet Switched Network

Public Switched Telephone Network

Punkt-zu-Mehrpunkt Point-to-Multipoint
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Punkt-zu-Punkt Point-to-Point
PVID Port VLAN ID
QoS Quality of Service ermdglicht es, verfligbare Bandbreiten effektiv

und intelligent zu verteilen.

R-Taste Telefone, die mit der R-Taste (Ruckfragetaste) ausgestattet sind,
eignen sich auch fir den Anschluss an Telefonanlagen. Bei moder-
nen Telefonen I8st die R-Taste die Hook-Flash-Funktion aus. Sie ist
far die Nutzung der Leistungsmerkmale im T-Net wie Ruckfragen/Ma-
keln und Dreierkonferenz erforderlich.

RADIUS Remote Authentication Dial-In User Service
RADSL Rate-adaptive Digital Subscriber Line
RAS Remote Access Service

Raumiiberwachung Um das Leistungsmerkmal "Raumiberwachung" nutzen zu kénnen,

(akustisch) muss in dem zu Uberwachenden Raum das Telefon tber eine Kenn-
ziffer zur Raumuberwachung freigegeben und der Hérer abgehoben
oder Freisprechen eingeschaltet sein. Legen Sie den Horer des Te-
lefons im zu Giberwachenden Raum auf oder schalten Sie das Frei-
sprechen aus, ist die Raumiberwachung beendet und das Leis-
tungsmerkmal wieder ausgeschaltet.

Raumiiberwachung Mit dieser Funktion kann eine Raumiiberwachung von einem exter-
von externen Telefo- nen Telefon aus erfolgen.
nen

Raumiiberwachung Sie kdnnen von einem internen Telefon lhrer Telefonanlage einen

von internen Telefo- Raum akustisch Uberwachen. Die Einrichtung erfolgt mit den in der

nen Bedienungsanleitung beschriebenen Telefonprozeduren. Lesen Sie
bitte zu den hier beschriebenen Funktionen auch die entsprechen-
den Hinweise in der Bedienungsanleitung.

Real Time Clock Hardware-Uhr mit Pufferbatterie
(RTC)

Real Time Jitter Con- Hier kénnen Datenpakete wéhrend eines Telefongespréchs bei Be-
trol darf in der GroB3e reduziert werden, damit die Sprachpakete nicht
blockiert werden.

Remote Entfernt, nicht lokal.

Remote Access Nicht lokaler Zugriff, siehe Remote.
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Remote-CAPI

Repeater

RFC

Rijndael (AES)

RIP

RipeMD 160

RJ45

Roaming

Round-Robin

Router

Routing

RSA

RTSP

Rickfrage
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bintec-eigene Schnittelle fur CAPI.

Ein Gerat, das elektische Signale von einer Kabelverbindung zur an-
deren Ubertragt, ohne Routing-Entscheidungen zu treffen oder Pa-
keffilterung vorzunehmen. Vergleiche Bridge und Router.

Spezifikationen, Vorschlage, Ideen und Richtlinien, das Internet be-
treffend, werden in Form von so genannten RFCs (Request For
Comments) verdffentlicht.

Rijndael (AES) wurde als AES ausgewahlt aufgrund der schnellen
Schlusselgenerierung, der niedrigen Speichererfordernisse und der
hohen Sicherheit gegenuber Angriffen. Weitere Informationen zu
AES, siehe http://csrc.nist.gov/encryption/aes.

Routing Information Protocol

RipeMD 160 ist eine kryptographische Hash-Funktion mit 160 Bit.
Es gilt als sichereren Ersatz fir MD5 und RipeMD.

Stecker bzw. Buchse fir maximal acht Adern. Anschluss fir digitale
Endgeréte.

In einem mehrzelligen WLAN kénnen sich Clients frei bewegen und
sich bei der Bewegung durch Funkzellen von einem Access Point
abmelden und neu auf einem anderen Access Point anmelden, oh-
ne dass der Benutzer dies bemerkt. Diese Fahigkeit wird Roaming
genannt.

Rundlauf-Verfahren

Gerate, die unterschiedliche Netze auf der Schicht 3 des
OSI-Modells verbinden und Informationen von einem Netz in das
andere weiterleiten (routen).

Bezeichnet das Festlegen von Wegen bei der Nachrichtentbermitt-
lung.

Der RSA-Algorithmus (benannt nach seinen Erfindern Rivest, Sha-
mir, Adleman) basiert auf der Schwierigkeit, gro3e natiirliche Zahlen
zu faktorisieren. Daher benétigt man eine sehr hohe Datenverarbei-
tungskapazitat und viel Zeit, um einen RSA Schliissel abzuleiten.

Real-Time Streaming Protocol

Bietet die Méglichkeit, nach dem Anklopfen das erste Gespréach zu
halten und ein neues Gesprach entgegenzunehmen.
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Riickruf bei Besetzt Leistungsmerkmal im T-ISDN, in Telefonanlagen und im T-Net. Eine

Rickruf bei Nicht-
melden

Rufnummernband

Rufumleitung

Rufverteilung

Rufzustellung bei
Besetzt

Ruhe vor dem Tele-
fon

S0-Anschluss

S0-Bus

S0-Schnittstelle

Verbindung wird automatisch hergestellt, sobald der Besetztstatus
am Zielanschluss aufgehoben ist. Nach Freiwerden des Anschlus-
ses erfolgt die Signalisierung beim Anrufer. Sobald dieser dann sei-
nen Horer abhebt, wird die Verbindung automatisch hergestellt. Zu-
vor muss jedoch der Rickruf vom Anrufer an seinem Endgeréat akti-
viert werden.

Sie rufen bei einem gewlnschten Gesprachspartner an und der An-
gerufene meldet sich nicht. Mit "Ruckruf bei Nichtmelden" ist das fur
Sie in Zukunft kein Problem. Denn durch diese Komfortleistung stel-
len Sie die Verbindung jetzt ohne erneute Wahl her. Immer, wenn
Sie nicht selbst telefonieren, erfolgt ein erneuter Verbindungsaufbau
zum gewlinschten Gesprachspartner - maximal 180 Minuten lang.

(Durchwahlbereich)

Auch: Anrufweiterleitung oder Anrufweiterschaltung. Ein ankommen-
der Anruf wird an einen vorgegebenen Telefon-, Internet- oder Mo-
bilfunkanschluss weitergeleitet.

Bei Telefonanlagen Anrufe bestimmten Endgeréten zugeordnet wer-
den.

Ablehnen

Anrufschutz

Siehe ISDN-Basisanschluss.

Sémtliche ISDN-Anschlussdosen und der NTBA beim ISDN-
Mehrgerateanschluss. Jeder So-Bus besteht aus einem vieradrigen
Kabel. Die Leitungen/ Kabel Uibertragen die digitalen ISDN-Signale.
Hinter der letzten ISDN-Anschlussdose wird der So-Bus mit einem
Abschlusswiderstand terminiert. Der So beginnt beim NTBA und
kann bis zu 150 m lang sein. Es lassen sich beliebige ISDN-Gerate
daran betreiben. Gleichzeitig kbnnen allerdings immer nur zwei Ge-
rate den So verwenden, da nur zwei B-Kanéle zur Verfligung ste-
hen.

International standardisierte Schnittstelle fir ISDN-Einrichtungen.
Diese Schnittstelle wird netzseitig vom NTBA bereitgestellt. Nutzer-
seitig ist die Schnittstelle sowohl fir den Anschluss einer Telefonan-
lage (Anlagenanschluss) als auch fiir den Anschluss von bis zu acht
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S2M-Anschluss

SAD

Scheduling
SDSL

Server

ServerPass

Service 0190

Service 0700

Service 0900

Funkwerk Enterprise Communications GmbH

ISDN-Endgeraten (Mehrgerateanschluss) vorgesehen.
Siehe Primarmultiplexanschluss.

Die SAD (=Security Association Database) enthélt Informationen
Uber die Sicherheitsvereinbarungen, wie z. B. AH oder ESP Algo-
rithmen und Schllssel, Sequenznummern, Protokolimodi und SA-
Lebensdauer. Fir ausgehende IPSec- Verbindungen weist ein SPD-
Eintrag auf einen Eintrag im SAD hin, d.h. die SPD legt fest, welche
SA angewendet werden muss. Fir eingehende IPSec-Ver-
bindungen wird in der SAD abgerufen, wie das Paket weiterverar-
beitet werden soll.

Zeitablaufsteuerung
Symmetric Digital Subscriber Line

Ein Server bietet Dienste an, die von Clients in Anspruch genom-
men werden. Oft versteht man unter Server einen bestimmten
Rechner im LAN, z. B. DHCP-Server.

Teil der Zertifizierungsdienste der T-Com fir das Internet. Digitaler
Ausweis eines Unternehmens. Mit dem ServerPass bestétigt die T-
Com, dass ein Server im Internet zu einem bestimmten Unterneh-
men gehdrt und dies durch die Vorlage des Handelsregisterauszugs
belegt wurde.

Sprachmehrwertdienst der T-Com zur gewerblichen Verbreitung pri-
vater Informationsdienstleistungen. Die Leistungen der T-Com be-
schrénken sich auf die Bereitstellung der technischen Infrastruktur
und auf die Abwicklung des Inkassos flr die Informationsanbieter.
Der Zugang zu den bereitgestellten Informationen erfolgt Uber die
bundesweit einheitliche Telefonnummer 0190 und lber eine
6-stellige Telefonnummer. Informationsangebote: Unterhaltung,
Wetter, Finanzen, Sport, Gesundheit, Support- und Service-Hotli-
nes.

Sprachmehrwertdienst der T-Com. Ermdglicht die Entgegennahme
von Anrufen unter einer bundeseinheitlichen, standortunabh&ngigen
Telefonnummer, die mit den Ziffern 0700 beginnt. Kostenfreie Wei-
terleitung im nationalen Festnetz. Erweiterung mit Vanity mdéglich.

Sprachmehrwertdienst der T-Com. L&st den Service 0190 ab.

Servicenummer 0180 Sprachmehrwertdienst 0180call der T-Com zur Entgegennahme von

Anrufen unter einer bundeseinheitlichen, standortunabhangigen Te-
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Setup Tool

SFP

SHA1
SHDSL
Shell

Shorthold

Sicherungsschicht
SIF

Signalisierung

SIP
SMS

SMS Server Telefon-
nummern

SMS-Empfang
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lefonnummer, beginnend mit den Ziffern 0180.

Menugesteuertes Tool zur Konfiguration Ihres Gateways. Das Setup
Tool kann verwendet werden, sobald ein Zugang zum Gateway
(seriell, ISDN-Login, LAN) besteht.

Small Form-factor Pluggable (kleine Module fiir Netzwerkverbindun-
gen).

Siehe HMAC-SHA.
Single-Pair High-Speed
Eingabeschnittstelle zwischen Computer und Benutzer.

Bezeichnet die definierte Zeit, nach der eine Verbindung abgebaut
wird, wenn keine Daten mehr lbertragen werden. Der Shorthold
Iasst sich statisch (feste Zeit) und dynamisch (in Abhangigkeit von
Gebuhreninformationen) einrichten.

Data Link Layer (DLL)
Stateful Inspection Firewall

ignalisierung gleichzeitig: Alle zugeordneten Endgerate werden
gleichzeitig gerufen. Ist ein Telefon besetzt, kann angeklopft wer-
den.

Session Initiation Protocol
Short Message Service

An Ihre Telefonanlage kénnen Sie SMS-fahige Telefone anschlie-
Ben und damit das Leistungsmerkmal SMS im Festnetz der T-Com
nutzen. SMS werden Uber den SMS Server der T-Com an den je-
weiligen Empfénger weitergeleitet. Um eine SMS mit einem SMS-
fahigen Endgerat versenden zu kénnen, muss die Telefonnummer
0193010 des SMS Servers der Empféangernummer vorangestellt
werden. Diese Telefonnummer ist bereits in Ihrer Telefonanlage ge-
speichert, so dass sich eine manuelle Eingabe der Server Telefon-
nummer erlbrigt bzw. vom Telefon nicht mitgesendet werden muss.
Damit Sie SMS an lhrem SMS-féhigen Festnetztelefon empfangen
kénnen, missen Sie sich einmalig beim SMS Service der Deut-
schen Telekom registrieren lassen. Das Senden von SMS ist kos-
tenpflichtig. Das Empfangen von SMS ist kostenfrei.

Haben Sie ein SMS-fahiges Endgerat angeschlossen, kdnnen Sie
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SNMP
SNMP-Shell
SOHO

SPD

Sperrliste
(Wahlbereiche)

SPID
Splitter

Spoofing

SSH

SSID

SSL
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entscheiden, ob fur den betreffenden Anschluss der SMS-Empfang
erlaubt sein soll. Werkseitig ist kein SMS-Empfang eingerichtet. Da-
mit Sie mit lhrem SMS-fahigen Endgerat SMS empfangen kénnen,
muissen Sie sich einmalig beim SMS Service der T-Com registrie-
ren. Die einmalige Registrierung ist kostenfrei. Sie schicken einfach
eine SMS mit dem Inhalt ANMELD an die Zielrufnummer 8888. An-
schlieBend erhalten Sie vom SMS-Dienst der T-Com eine kostenlo-
se Bestatigung der Registrierung. Mit einer SMS mit dem Inhalt AB-
MELD an die Zielrufnummer 8888 kdnnen Sie Ihr Gerét bzw. Ihre
Telefonnummer auch wieder abmelden. Eingehende SMS werden
dann vorgelesen. Welche Telefone SMS-fahig sind, erfahren Sie im
nachsten T-Punkt, unserer Kundenhotline 0800 330 1000 oder im
Internet unter http://www.t-com.de.

Simple Network Management Protocol
Eingabeebene fur SNMP-Kommandos.
Small Offices and Home Offices

Die SPD (=Security Policy Database) definiert die Sicherheitsdiens-
te, die fur den IP-Traffic zur Verfligung stehen. Diese Sicherheits-
dienste sind abhéngig von Parametern wie Quelle und Ziel des Pa-
kets, etc.

Sie kdénnen flr einzelne Teilnehmer eine Einschréankung der exter-
nen Wabhl festlegen. Die in der Sperrwerk-Tabelle eingetragenen Te-
lefonnummern kénnen von den Endgeraten, die der Wahlkontrolle
unterliegen, nicht gewéhlt werden. z. B. wurde der Eintrag 0190 alle
Verbindungen zu kostenintensiven Diensteanbietern verhindern.

Service Profile Identifier
Der Splitter trennt am DSL-Anschluss Daten und Sprachsignale.

Technik zur Reduktion des Datenverkehrs (und damit zur Kostener-
sparnis) insbesondere in WANSs.

Verschlusselter Zugang zur Shell

Als Service Set Identifier (SSID) oder auch Network Name bezeich-
net man die Kennung eines Funknetzwerkes, das auf IEEE 802.11
basiert.

Secure Sockets Layer Eine von Netscape entwickelte, heute stan-
dardisierte Technologie, die im allgemeinen dazu verwendet wird,
HTTP-Traffic zwischen einem Web Browser und einem Web Server
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STAC

Standardanschluss

Statische IP Adresse Im Gegensatz zu einer dynamischen IP Adresse eine fest eingestell-

Subadressierung

Subnetz

Subnetz Maske

Switch

Swyx Ware

synchron

zu sichern.
Datenkomprimierungsverfahren.

T-ISDN Basisanschluss mit den Leistungsmerkmalen Dreierkonfe-
renz, Ruckfragen/Makeln und Telefonnummernibermittiung. Im
Standardanschluss sind drei Mehrfachrufnummern enthalten.

te IP Adresse.

Neben der Ubertragung der ISDN-Telefonnummer kénnen zusétzli-
che Informationen im Form einer Subadresse bereits beim Verbin-
dungsaufbau tber den D-Kanal vom Anrufer zum Angerufenen
Ubertragen werden. Eine Uber die reine MSN hinausgehenden
Adressierung, mit der z. B. mehrere unter einer Telefonnummer er-
reichbare ISDN-Endgerate gezielt fir einen Dienst angesprochen
werden kénnen. In dem angerufenen Endgerét - z.B einem PC -
kénnen auch verschiedene Applikationen angesprochen und ggf.
ausgefluhrt werden. Das Leistungsmerkmal ist kostenpflichtig und
muss beim Netzbetreiber gesondert beauftragt werden.

Ein Netzwerkschema, das einzelne logische Netzwerke in kleinere
physikalische Einheiten teilt.

Eine Methode um mehrere IP Netze in eine Reihe von Untergrup-
pen oder Subnetze zu teilen. Die Maske ist ein Binarmuster, wel-
ches mit den IP Adressen im Netz passen muss. StandardmaBig ist
die Subnet Mask 255.255.255.0. In diesem Fall kénnen in einem
Subnetz 254 verschiedene IP Adressen auftreten, von x.x.x.1 bis
X.X.X.254.

LAN-Switches sind Netzwerkkomponenten, die der Funktion von
Bridges oder sogar von Gateways &hnlich sind. Sie vermitteln Da-
tenpakete zwischen Ein- und Ausgangs-Port. Im Gegensatz zu
Bridges haben Switches allerdings mehrere Ein- und Ausgangs-
Ports. Dadurch erhéht sich die Bandbreite im Netz. Switches kén-
nen auch eingesetzt werden, um zwischen verschieden schnellen
Netzen (z. B. 100MBit- und 10MBit-Netzen) zu Ubersetzen.

Softwarelésung fir die IP-Telefonie

Ubertragungsverfahren, bei dem Sender und Empféanger in genau
gleichen Zeittakten arbeiten — im Gegensatz zu asynchron. Leerzei-
chen werden durch eine Pausencodierung Uberbrickt.

Glossar



Glossar Funkwerk Enterprise Communications GmbH

Syslog Syslog dient als De-facto-Standard zur Ubermittlung von Log-
Meldungen in einem IP-Netzwerk. Syslog-Meldungen werden als
unverschliisselte Textnachricht tber den UDP Port 514 gesendet
und zentral gesammelt. Sie werden meist zum Uberwachen von
Computersystemen benutzt.

Systemtelefone Zu modernen Telefonanlagen gehérendes Telefon, das — je nach
Telefonanlage — mit einer Reihe von Komfortfunktionen und Sonder-
tasten ausgestattet ist z. B. das T-Concept PX722.

T-DSL Produktname der Deutschen Telekom AG f(ir ihre
DSL-Dienstleistungen und Produkte.

T-Fax Produktbezeichnung fiir die Telefaxgerate der T-Com.

T-ISDN Telefonieren, Faxen, Datenubertragung, Online-Dienste - alles tber
ein Netz und Uber einen einzigen Anschluss: T-ISDN erschlief3t Ih-
nen faszinierende Leistungen mit vielen Vorteilen. Zum Beispiel mit
einem Mehrgerateanschluss - genau die passende Ldsung fur Fami-
lien oder kleine Firmen. Diese Anschlussvariante, bei der bereits die
vorhandenen Telefonkabel genutzt werden kdnnen, kostet weniger
als zwei Telefonanschliisse, bringt Innen aber viel mehr an Qualitét
und Komfort. Zwei voneinander unabhéngige Leitungen, damit Sie
auch dann noch telefonieren, ein Fax empfangen oder im Internet
surfen kénnen, wenn gerade ein anderes Familienmitglied etwas
langer plaudert. Drei oder mehr Telefonnummern, die Sie individuell
Ihren Geréten zuordnen und bei Bedarf durch einfache Programmie-
rung wieder anders verteilen kénnen. Wobei man wissen muss,
dass die meisten ISDN-Telefone mehrere Telefonnummern “verwal-
ten" kdnnen. So lasst sich z. B. ein "zentrales" Telefon im Haushalt
einrichten, damit Sie dort auf die Anrufe unter allen ISDN-
Telefonnummern reagieren kénnen. Zuséatzlich bekommen Fax und
Telefon im Arbeitszimmer je eine Telefonnummer - das Telefon fur
Tochter oder Sohn nicht zu vergessen. So ist jedes Familienmitglied
ganz gezielt erreichbar. Ein feiner Komfort, der bestimmt so man-
chen "Reibungseffekt" beseitigt! Und was die Kosten betrifft, kbnnen
Sie auf Wunsch in lhrer Rechnung getrennt ausweisen lassen, wel-
che Tarifeinheiten sich auf welcher ISDN-Telefonnummer summiert

haben.

T-Net Das digitale Telefonnetz der T-Com zum Anschluss analoger End-
geréate.

T-NetBox Der Anrufbeantworter im T-Net und im T-ISDN. Die T-NetBox spei-

chert bis zu 30 Nachrichten.
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T-NetBox Telefon-
nummer

T-Online

T-Online Software

T-Service

T-Service Zugang

TA
TACACS+
TAE

Tag/Nacht/Kalender

TAPI

TAPI-Konfiguration

TCP

TCP/IP

Tragen Sie hier die aktuelle T-NetBox-Telefonnummer ein, falls die-
se von der werkseitig eingetragenen 08003302424 abweicht. So-
bald eine Sprach- oder Faxnachricht in lhrer T-NetBox eingegangen
ist, wird eine Benachrichtigung an lhre Telefonanlage gesendet.

Oberbegriff fur die Online-Plattform der T-Com. Mit Leistungen wie
E-Mail und Zugang zum Internet.

Softwaredecoder der T-Com fiir alle gadngigen Computersysteme,
der den Zugang zu T-Online ermdglicht. Unterstltzt alle Funktionen
wie KIT, E-Mail und Internet mit einem Browser. Diese Software er-
halten alle T-Online Nutzer kostenlos.

Der T-Service fuhrt sdmtliche Installationsarbeiten und Konfiguratio-

nen der Telefonanlagen im Auftrag des Kunden aus. Durch Instand-

haltungs- und Instandsetzungsarbeiten sorgt er jederzeit fiir eine op-
timale Gesprachs- und Datenlbertragung.

Der T-Service Zugang bietet Ihnen die Méglichkeit, Ihre Telefonan-
lage vom T-Service konfigurieren zu lassen. Rufen Sie den T-
Service an! Lassen Sie sich beraten und geben Sie Ihre Konfigurati-
onswiinsche an. Der T-Service konfiguriert dann Ihre Telefonanlage
aus der Ferne ohne lhr weiteres Zutun.

Terminal Adapter
Terminal Access Controller Access Control System
Telekommunikationsanschlusseinheit

Sie legen fest, wie die Umschaltung der Anrufvariante Tag/Nacht er-
folgen soll.

Telephony Applications Programming Interface

Mit der TAPI-Konfiguration kénnen Sie den TAPI-Treiber dem Pro-
gramm, das diesen Treiber nutzt, anpassen. Sie kénnen Uberprifen,
welche MSN einem Endgerét zugeordnet ist, kbnnen einen neuen
Leitungsnamen festlegen und die Wéahlparameter einstellen. Konfi-
gurieren Sie zuerst Ihre Telefonanlage. AnschlieBend missen Sie
die TAPI-Schnittstelle konfigurieren. Benutzen Sie das Programm
"TAPI-Konfiguration".

Transmission Control Protocol

Transmission Control Protocol/Internet Protocol

Glossar
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TE
TEI

Teilnehmer Name

Telefax

Telefonanlage

Telefonbuch

Telematik

Telnet

Terminaladapter

TFE

TFE am analogen
Anschluss

TFE-Adapter

Funkwerk Enterprise Communications GmbH

Terminal Equipment
Terminal Endpoint Identifier

Um Anschliisse einfacher zu unterscheiden, kénnen Sie fiir jeden
internen Teilnehmer einen Teilnehmer-Namen vergeben.

Bezeichnung fiir Fernkopieren zur originalgetreuen Ubertragung von
Texten, Grafiken und Dokumenten Uber das Telefonnetz.

Der Leistungsumfang einer Telefonanlage ist herstellerspezifisch
und ermdglicht unter anderem den Betrieb von Nebenstellen, kos-
tenlose Interngesprache, Rickruf bei Besetzt und Konferenzschal-
tungen. Telefonanlagen tbernehmen z. B. die Blirokommunikation
(Sprach-, Textund Datenubertragung).

Die Telefonanlage verfligt Gber ein internes Telefonbuch. Sie kén-
nen bis zu 300 Telefonnummern mit den dazugehérigen Namen
speichern. Auf das Telefonbuch der Telefonanlage kénnen Sie mit
einem funkwerk-Gerat (z. B. CS 410) zugreifen. Uber die Konfigura-
tionsoberflache fugen Sie dem Telefonbuch Eintrage hinzu.

Telematik bezeichnet eine Kombination aus Telekommunikation und
Computertechnik und beschreibt die Datenkommunikation zwischen
Systemen und Geréten.

Protokoll aus der TCP/IP-Protokollfamilie. Telnet ermdglicht die
Kommunikation mit einem anderen entfernten Gerat im Netzwerk.

Gerat zur Schnittstellenanpassung. Hierdurch wird der Anschluss
von unterschiedlichem Equipment an das T-ISDN ermdglicht. So
dient der Terminaladapter a/b zum Anschluss analoger Endgerate
an die SO-Schnittstelle des ISDN-Basisanschlusses. Bereits vorhan-
dene analoge Endgeréate mit Tonwahl kénnen weiter betrieben wer-
den.

Turfreisprecheinrichtung. Sie lasst sich an verschiedene Telefonan-
lagen anschalten. Uber ein Telefon kann ein Tiirgesprach gefiihrt
und die Tur gedffnet werden.

Ein analoger Anschluss kann fir die Anschaltung eines Funktions-
moduls M06, zur Anschaltung einer Turfreisprecheinrichtung DoorLi-
ne eingerichtet werden.

Das Funktionsmodul kann an einem analogen Anschluss lhrer Tele-
fonanlage installiert werden. Ist an lhre Telefonanlage eine TFE
(DoorLine) Giber ein Funktionsmodul angeschaltet, kénnen Sie von
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TFTP
Tiger 192
TK-Anlage
TLS
Tonwahl

Trap

Trap-Paket
Trigger
Trunk

TTL

Twofish

U-ADSL

Ubertragungsrate

UDP
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jedem berechtigten Telefon aus mit einem Besucher an der Tur
sprechen. Jedem Klingeltaster kdnnen Sie bestimmte Telefone zu-
ordnen, die dann beim Betatigen des Klingeltasters klingeln. Die Si-
gnalisierung erfolgt bei analogen Telefonen im Takt des Turstellen-
rufes. Anstelle der internen Telefone kann auch ein externes Tele-
fon fur den Klingeltaster als Rufziel konfiguriert werden. Ihre Tar-
sprechstelle kann bis zu 4 Klingeltaster besitzen. Der Turéffner kann
wéhrend eines Turgespréches betatigt werden. Eine Betétigung oh-
ne Turgespréch ist nicht moéglich.

Trivial File Transfer Protocol

Tiger 192 ist ein relativ neuer und sehr schneller Hash-Algorithmus.
Telekommunikationsanlage

Transport Layer Security

Mehrfrequenzwahlverfahren (MFV)

Unaufgeforderte Nachricht von einem Agenten an den Manager,
dass ein Ereignis eingetreten ist.

Nachricht im Fehlerfall.
Ausldseimpuls
Blindelung

TTL bedeutet Time to Live und beschreibt die Zeit, in der ein Daten-
paket zwischen den einzelnen Servern hin und her geschickt wird,
bevor es verworfen wird.

Twofish war ein méglicher Kandidat fir AES (Advanced Encryption
Standard). Er wird als ebenso sicher wie Rijndael (AES) angesehen,
ist jedoch langsamer.

Universal Asymmetric Digital Subscriber Line

Die Anzahl der Bits pro Sekunde, die im T-Net oder im T-ISDN vom
PC oder Faxgerat aus Uibertragen werden. Faxgeréate erreichen bis
zu 14,4 KBit/s, Modems bis zu 56 KBit/s. Im ISDN ist Daten- und
Faxaustausch mit 64 KBit/s moglich. Bei T-DSL kénnen bis zu 8
MBit/s empfangen und bis zu 768 KBit/s gesendet werden.

User Datagram Protocol
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Umschaltbares
Wahlverfahren

Umstecken am Bus
(Parken)

UMTS

Unterdriickung der
Telefonnummer

Update

Upload

UPnP
Upstream
URL

USB

UUS1 (User to User
Signalling 1)
V.11

V.24

V.28

V.35
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M@oglichkeit, durch Schalter oder Tasteneingabe an Endgeréaten wie
Telefon oder Faxgerat zwischen Impulswahlverfahren und Mehrfre-
quenzwahlverfahren zu wechseln.

Ermdglicht beim Mehrgerateanschluss wéhrend des Telefongespré-
ches das Umstecken der Endgerateverbindung in eine andere
ISDN-Anschlussdose.

Universal Mobile Telecommunications System (Mobilfunkstandard
der dritten Generation, 3G)

Leistungsmerkmal in Telefonanlagen. Die Anzeige der Telefonnum-
mer l&sst sich fallweise ausschalten.

Aktualisierung eines Softwareprogramms (Firmware der Telefonan-
lage). Ein Update ist die aktualisierte Version eines vorhandenen
Softwareproduktes; man erkennt es an der geénderten Versions-
nummer.

Datentransfer bei Online-Verbindungen, wobei Dateien von dem ei-
genen PC auf einen anderen PC oder zu einem Datennetzserver
Ubertragen werden.

Universal Plug and Play
Datenuibertragungsrate vom Kunden zum ISP.
Universal/Uniform Resource Locator
Universal Serial Bus

Diese Funktion ist nur fir Systemtelefone und ISDN-Telefone mog-
lich.

ITU-T-Empfehlung fiir symmetrische Doppelstrom-Schnitt-
stellenleitungen (bis zu 10 MBit/s).

CCITT- und ITU-T-Empfehlung, die die Schnittstelle zwischen einem
Computer oder Terminal als Datenendeinrichtung (DTE) und einem
Modem als Datenibertragungseinrichtung (DCE) definiert.

TU-T-Empfehlung fiir unsymmetrische Doppelstrom-Schnitt-
stellenleitung.

ITU-T-Empfehlung fur Dateniibertragung mit 48 kBit/s im Bereich
von 60 bis 108 kHz.
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V.36
V.42bis

V.90

Vanity

Variante Tag - Nacht

VDSL

Vermittlungsstelle

VID
VJHC
VLAN
VolP
VPN
VSS

Wahlkontrolle

Modem fur V.35.
Datenkomprimierungsverfahren.

ITU-Standard fiir 56 kBit-Analogmodems. Im Gegensatz zu den al-
teren V.34-Modems werden mit dem V.90-Standard Daten digital
zum Kunden weitergesendet und mussen auf einer Modemseite
(Provider) nicht zuerst von digital in analog umgewandelt werden,
wie es bei V.34-Modems und friheren der Fall ist. Dadurch sind hé-
here Ubertragungsraten méglich. Eine maximale Geschwindigkeit
von 56 kBit/s kann nur unter optimalen Umstéanden erreicht werden.

Buchstabenwahl

Sie mochten wichtige Anrufe fir Ihr Home-Office nach Feierabend
automatisch auf einen Anrufbeantworter umleiten, damit Sie nicht
gestort werden? Dieses kénnen Sie mit der Anrufzuordnung realisie-
ren. Sie kdnnen jedem Teilnehmer zwei verschiedene Rufverteilun-
gen (Anrufzuordnung Tag und Anrufzuordnung Nacht) zuweisen. In
den Anrufzuordnungen ist auch eine Anrufweiterschaltung zu einem
externen Teilnehmer einrichtbar, so dass Sie jederzeit erreichbar
sein kénnen.In der Anrufzuordnung Tag und Nacht wird also festge-
legt, welche internen Endgeréte bei einem Anruf von extern klingeln
sollen. Die Anrufzuordnung Tag und Nacht ist eine Tabelle, in der
die ankommenden Rufe internen Teilnehmern zugeordnet werden.

Very High Bit Rate Digital Subscriber Line (auch als VADSL oder
BDSL bezeichnet)

Knotenpunkt im éffentlichen Telekommunikationsnetz. Man unter-
scheidet zwischen Ortsvermittlungsstellen und Fernvermittlungsstel-
len.

VLAN ID
Van-Jacobsen-Header-Komprimierung
Virtual LAN

Voice over IP

Virtual Private Network

Virtual Service Set

Sie kénnen in der Konfiguration fir bestimmte Endgeréte eine Ein-
schréankung der externen Wahl festlegen.

Glossar
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Wahlverbindung

Wahlvorbereitung

WAN
WAN-Interface
WAN-Partner

Wartemusik (Music
On Hold, MOH)

Web-Filter

Webmail

Webserver

Wechselsprechen
(nur ISDN-Teil-
nehmer)

WEP

Westernstecker

WINIPCFG

WLAN

WMM
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Eine Verbindung wird bei Bedarf durch Wéahlen einer Rufnummer
aufgebaut, im Gegensatz zu einer Festverbindung.

Bei einigen Telefonen mit Display kann man eine Telefonnummer
zuerst eingeben, noch einmal kontrollieren und danach wéhlen.

Wide Area Network
WAN-Schnittstelle.
Gegenstelle, die Gber das WAN, z. B. ISDN, erreicht wird.

Leistungsmerkmal bei Telefonanlagen. Wahrend der Rickfrage
oder des Weiterverbindens wird eine Melodie eingespielt, die der
Wartende hort. lhre Telefonanlage verfligt Giber zwei interne Melodi-
en zur Auswahl.

Filter der das Aufrufen unerwiinschter Webseiten unterbindet.

Dienst von T-Online, mit dem Uber einen Browser im Internet welt-
weit E-Mails versendet und empfangen werden kénnen.

Server, der Dokumente im HTML-Format zum Abruf Uber das Inter-
net bereithalt (WWW).

Dieser Anschluss ist fur ein ISDN-Telefon (nur Systemtelefone T-
Concept PX722) mit Wechselsprechfunktion nutzbar. Rufen Sie ein
ISDN-Telefon mit Wechselsprechfunktion an, schaltet dieses auto-
matisch die Funktion Lauthéren ein, damit sofort ein Gesprach erfol-
gen kann. Bitte beachten Sie die Hinweise in der Bedienungsanlei-
tung des Telefons zur Funktion Wechselsprechen.

Wired Equivalent Privacy

(auch RJ-45-Stecker) Fiur ISDN-Endgerate verwendeter Stecker mit
acht Kontakten. Von der US-Telefongesellschaft Western Bell entwi-
ckelt. Westerntelefonstecker fiir analoge Telefone haben vier oder
sechs Kontakte.

Ein grafisches Tool unter Windows 95, 98 und Millennium, das die
Win32 API verwendet, um IP Adresskonfiguration von Rechnern an-
zusehen und zu konfigurieren.

Eine Gruppe von Computern, die drahtlos miteinander vernetzt sind
(FunkLAN).

Wireless Multimedia
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WPA

WPA - Enterprise

WPA - PSK

www

X.21

X.21bis

X.25

X.31

X.500

X.509

XAuth

Zentraler Kurzwahl-
speicher

Wi-Fi-Protected Access

Wendet sich v. a. an die Bedurfnisse von Unternehmen und bietet
sichere Verschlisselung und Authentisierung. Verwendet 802.1x
und das Extensible Authentication Protocol (EAP) und bietet damit
eine effektive Mdglichkeit der Anwender-Authentisierung.

Wendet sich an Privat-Anwender oder kleine Unternehmen, die kei-
nen zentralen Authentisierungsserver betreiben. PSK steht fiir Pre-
Shared Key und bedeutet, dass AP und Client eine feste, allen Teil-
nehmern bekannte beliebige Zeichenfolge (8 bis 63 Zeichen) als Ba-
sis fur die Schlisselberechnung im Funkverkehr verwenden.

World Wide Web

Die Empfehlungen aus X.21 definieren die physikalische Schnittstel-
le zwischen zwei Netzwerkomponenten in einem Paketvermittlungs-
netz (z. B. Datex-P).

Die Empfehlungen aus X.21bis definieren die DTE/
DCE-Schnittstelle zu synchronen Modems der V-Serie.

Protokoll, das die Schnittstelle von Netzwerkkomponenten zu einem
Paketvermittlungsnetz definiert.

ITU-T-Empfehlung zur Integration von X.25-fahigen DTEs in ISDN
(D-Kanal).

ITU-T Standards, die Benutzerverzeichnisdienste abdecken, verglei-
che: LDAP. Beispiel: Das Telefonbuch ist das Verzeichnis, in dem
man Personen anhand des Namens findet (anhand der Uberein-
stimmung mit dem Telefonverzeichnis). Das Internet untersttitzt
mehrere Datenbanken mit Informationen iber Anwender, wie z. B.
Email-Adressen, Telefonnummern und Postanschrift. Diese Daten-
banken kénnen durchsucht werden, um Informationen Uber einzelne
Personen zu erhalten.

ITU-T Standards, die das Format der Zertifikate und Zertifikatanfra-
gen und deren Verwendung definieren.

Extended Authentication (Authentifizierungsmethode)

Leistungsmerkmal von Telefonanlagen. Telefonnummern werden in
der Telefonanlage gespeichert und kénnen dann mit einer Tasten-
kombination von jedem angeschlossenen Telefon aus aufgerufen
werden.

Glossar



Zielwahlspeicher Kurzwahlspeicher
Zugangscode PIN oder Passwort

Zugriffsschutz Uber Filter kann verhindert werden, dass AuBenstehende AUF die
Daten der Rechnern Ihres LAN zugreifen kénnen. Diese Filter stel-
len eine Basisfunktion einer Firewall dar.

Zuordnung Ein externer Anruf kann bei internen Teilnehmern signalisiert wer-
den. Die Eintrdge in der Variante "Tag" und der "Variante Nacht"
kénnen unterschiedlich sein.

R 1xxx/B3xxx/R4xxx
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Index

Initialisierungssequenz des Modems
152

ISDN-Zeitserver 110

Systemadministrator-Passwort 106

MSDUs, die nicht tGbertragen werden
konnten 572

RTS Frames ohne CTS 572

#
#1#2, #3 145
A

Abfrage Intervall 294

Abgelaufen 589

ACCESS_ACCEPT 126

ACCESS_REJECT 126

ACCESS_REQUEST 126

ACCOUNTING_START 126

ACCOUNTING_STOP 126

ACL-Modus 215

Admin-Status 286, 585

Administrativer Status 365 , 441

Adressbereich 433

Adresse/Subnetz 433

Adressmodus 185, 347

Adresstyp 433

ADSL-Logik 540

Ahnliches Zertifikat (iberschreiben
488

Aktion 223,223, 266,425,474,
488, 541,563 , 569

Aktion wenn Lizenz nicht registriert
472

Aktion wenn Server nicht erreichbar
472

Aktive Sitzungen (SIF, RTP, etc... )
101

Aktiviert 419

Aktualisierung aktivieren 461

Aktualisierung der Routing-Tabelle auf-

grund von Summary Link Adverti-
sements 587
Aktualisierungsintervall 463, 560
Aktualisierungspfad 463
Aktualisierungstimer 279
Aktuelle Ortszeit 109
Aktuelle Geschwindigkeit / Aktueller Mo-
dus 156
Aktueller Dateiname im Flash 541
Alle Multicast-Gruppen 299
Allgemeiner Name 143
Alternative Schnittstelle, um DNS-Ser-
ver zu erhalten 449
Andere Inaktivitdt 431
Ankommende Rufnummer 372
Anlagenanschluss-Rufnummer 162
Anmeldung 582
Ansicht 584,589, 591, 594
Antenna Diversity 196
Antwort 452
Antwortintervall (Letztes Mitglied) 294
Anzahl B-Kanéle 333
Anzahl Nachrichten 554
Anzahl der Wahlversuche 508
Anzahl erlaubter Verbindungen 367
Anzahl Verwendeter Ports 333
AP-MAC-Adresse 223,579, 580
APN (Access Point Name) 180
APN (Access Point Name) 152
Arbeitsspeichernutzung 101
ARP Processing 212
Art des Datenverkehrs 236
Assert-Status 594 , 595
ATM PVC 322
ATM-Dienstkategorie 350
ATM-Schnittstelle 174
Auf Client-Anfrage antworten 515
Auf der Black List 476
Auf der White List 476
Auf Discard/Refuse-Schnittstelle gebun-
dene Routen propagieren 288
Ausgehende ISDN-Nummer 414
Ausgehende Rufnummer 372
Ausgehende Schnittstelle 255
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Ausgehende Nummer 507
Ausgewahlte Kandle 205
Ausgewahlte Ports 415
Aushandlungsmodus 564
Ausstehende Ende-
zu-Ende-Anforderungen 354
Ausstehende
Segment-Anforderungen 354
Auswahl 435
Authentifizierung 314,319, 324,
330, 338, 404 , 412
Authentifizierung fr PPP-Einwahl
136
Authentifizierungsmethode 376 , 564
Authentifizierungspasswort 511
Authentifizierungstyp 128 , 133, 286
Authentisierung aktivieren 530
Automatische Konfiguration beim
Start 159
Autospeichermodus 145, 488
AUX-Portstatus 152

Backup Designated Router (BDR)
585

Bandbreite angeben 428

Basierend auf Ethernet-Schnittstelle
185

Beacon Period 202

Bedingung des Schnittstellenverkehrs
482

Bedingung fur Ereignisliste 488

Befehlsmodus 488

Befehlstyp 488

Benachrichtigungsdienst 552

Benutzer 389

Benutzerdefiniert 143

Benutzerdefinierte Zeitfenster 162

Benutzername 311,317, 322, 327,
336, 401,409, 461, 480, 552,
582

Bereich 586

Bereichs-ID 283, 286

Berichtsmethode 269
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Berlcksichtigen 242

Beschreibung 138,149, 165, 236,
245,248,255, 261,266, 311,
317,322, 327,336, 345, 358,
365, 376, 384, 389, 397, 401 ,
409,419,432, 433,435, 436,
438,441,469, 482, 488 , 563,
564 , 569 , 572

Beschreibung - Verbindungsinformation
- Link 103

Beschreibung des Client Links 223

Beschreibung des Client Links 579

Betreibermodus 128

Betriebsmodus 196

Blockieren nach Verbindungsfehler
far 314,319,324, 330, 338,
404 , 412

Blockzeit 134, 381

BOSS 540

BOSS-Version 101

BRRP aktivieren 535

Blndeltyp 165

Burst-GréBe 255

Bytes 564

Cc

CA-Name 488

CA-Zertifikat 141

CA-Zertifikate 381

Cache-GroBe 449

Cache-Treffer 457

Cache-Trefferrate (%) 457

Callback 414

Callback-Modus 330, 338

Channel Sweep 205

Client-MAC-Adresse 575

Client-Modus 196

Client-Typ 349

Code 436

Continuity Check (CC) Ende-zu-Ende
355

Continuity Check (CC) Segment 355

COS-Filter (802.1p/Layer 2) 245, 261

CPU-Nutzung 101
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CRL verwenden 488

CRLs senden 394

CSV-Dateiformat 488

CTS Frames als Antwort auf RTS emp-
fangen 572

CW Max. 202,205

CW Min. 202, 205

D

Datei auswéhlen 541

Dateikodierung 146, 148

Dateiname 488, 541

Dateiname auf Server 488

Dateiname in Flash 488

Datenrate Mbit/'s 574,575,577 , 578
, 579, 580

Datum 562

Datum einstellen 109

Dauer 567,568

Demand Circuit Options 286

Designated Router (DR) 585, 589

Designated-Router-Prioritdt 301

Details 563

DH-Gruppe 376

DHCP Broadcast Flag 187

DHCP-Hostname 187, 347

DHCP-MAC-Adresse 187, 347

DHCP-Optionen 467

Dienst 168,238,245, 261, 425,
567 , 568

Dienstemerkmal 168

Discovery Server freigeben 513

DNS-Anfragen 457

DNS-Aushandlung 314,319, 324,
334,338,405, 413

DNS-Hostname 452

DNS-Server 448,454

DNS-Serverkonfiguration 448

DNS-Test 537

Doméne 454

Doméne am Hotspot-Server 521
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