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Hinweis

Netzwerkfunktionen

Wireless LAN

Meni Wireless LAN

1 Menu Wireless LAN

Im Folgenden werden die Felder des Meniis WIRELESS LAN beschrieben.

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0]: Configure WLAN Interface MyGateway
Operation Mode Ooff
Location Germany
Radio Band 2,4 GHz
Channel auto

Wireless Interfaces >
WDS Link Configuration >

Advanced >

SAVE CANCEL

Das Menu WIRELESS LAN enthélt grundlegende Einstellungen, um lhr Gateway
als »>» Access Point (AP) zu betreiben.

Bei Funk-LAN oder Wireless LAN (WLAN = Wireless Local Area Network), han-
delt es sich um den Aufbau eines Netzwerkes mittels Funktechnik.

Bitte beachten Sie, dass nicht alle bintec-Gateways lber Funktechnik verfligen.
Ob Ihr Gateway diese Funktion unterstitzt, entnehmen Sie bitte dem Datenblatt
unter www.funkwerk-ec.com.

Ein WLAN ermdglicht genauso wie ein kabelgebundenes Netzwerk alle nétigen
Netzwerkfunktionen. Somit steht der Zugriff auf Server, Dateien, Drucker, Mail-
system genauso zuverldssig zur Verfligung wie der firmenweite Internetzu-
gang. Da keine Verkabelung der Gerate nétig ist, hat ein WLAN den gro3en
Vorteil, dass nicht auf bauliche Einschrankungen geachtet werden muss (d.h.
der Geratestandort ist unabhangig von der Position und der Anzahl der An-
schllsse).
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Meni Wireless LAN

Standard: IEEE 802.11 Bei 802.11-WLANSs sind alle Funktionen eines verkabelten Netzwerks mdglich.
WLAN sendet innerhalb und ausserhalb von Gebauden mit maximal 100 mW.

IEEE 802.11g ist der derzeit am weitesten verbreitete Standard fiir Funk-LANs
und bietet eine maximale Dateniibertragungsrate von 54 Mbit/s. Dieses Verfah-
ren arbeitet im Funkfrequenzbereich von 2,4 GHz (2400 MHz - 2485 MHz), der
gewabhrleistet, dass Gebaudeteile méglichst gut, bei geringer, gesundheitlich
unproblematischer Sendeleistung durchdrungen werden.

Ein zu 802.11g kompatibler Standard ist 802.11b, der ebenfalls im 2,4 GHz-
Band arbeitet und eine maximale Datenlbertragungsrate von 11 Mbit/s bietet.
802.11b- und 802.11g-WLAN Systeme sind anmelde- und gebihrenfrei.

Mit 802.11a istim 5 GHz Band (Bereich 5150 MHz bis 5725 MHz) bis 54 Mbit/s
nutzbar. Auch dieser Frequenzbereich ist derzeit in Deutschland lizenzfrei nutz-
bar.

Fur Europa bietet 802.11h als Erweiterung zu 802.11a statt 30 mW eine maxi-
male Sendeleistung von 1000 mW (nur Outdoor), unter Einsatz von TPC (TX
Power Control, Methode zur Regelung der Sendeleistung bei Funksystemen
um Interferenzen zu reduzieren) und DFS (Dynamic Frequency Selection). TPC
und DFS sollen sicherstellen, dass Satellitenverbindungen und Radargerate
nicht gestért werden.

Das Menu WIRELESS LAN besteht aus folgenden Feldern:

Operation Mode Hier kénnen Sie festlegen, ob das Gateway als
Access Point betrieben werden soll oder nicht
(Off, Standardwert).

Location Die Landereinstellung des Access Point.

Maogliche Werte sind alle auf dem Wireless-
Modul des Gateways vorkonfigurierten Lénder.

Der Bereich der auswéahlbaren Kanéle variiert
je nach Landereinstellung.

Standardwert ist Germany.
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_ Menl Wireless LAN

Feld Bedeutung

Radio band Frequenzband, in dem der Access Point betrie-
ben werden soll.

Mégliche Werte:
B 2,4 GHz (Standardwert)
B 5GHz

Usage area Nur fir RADIO BAND = 5 GHz

Einsatzort des Access Points.

Mégliche Werte:

B anywhere (Standardwert): Der Access

Point wird innerhalb oder ausserhalb von
Gebauden betrieben.

B indoor: Der Access Point wird innerhalb von
Geb&uden betrieben.

B outdoor: Der Access Point wird auBerhalb
von Gebauden betrieben.

Channel Der Kanal, der vom Access Point verwendet
wird.

Méogliche Werte:

B auto (Standardwert): der Kanal wird auto-
matisch erkannt;
Option fiir RADIO BAND = 5 GHz.

B 7 ... 13: nurfir RADIO BAND = 2,4 GHz
(7 ... 11 bei LocATION = United States)

B 1749... 165 nur fir RADIO BAND = 5 GHz und
nur flir LOCATION = Austria oder United
States

Tabelle 1-1:  Felder im MenlU WIRELESS LAN




Uber das Menii gelangen Sie in folgende Untermeniis:
B WIRELESS INTERFACES

B WDS LiINKk CONFIGURATION
nur fir RADIO BAND = 2,4 GHz

H ADVANCED




Wireless LAN

Sicherheit

Untermenil Wireless Interfaces

2 Untermeni Wireless Interfaces

Im Folgenden werden die Felder des Meniis WIRELESS INTERACES beschrie-
ben.

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [WIRELESS] : Interface List MyGateway
Network Name Status Security ACL-Filter ifc Cl.#
*Funkwerk-ec enable NONE disable vss8-0 16
ADD DELETE EXIT

Das Untermen( WIRELESS LAN =» WIRELESS INTERFACES enthélt eine Liste mit al-
len konfigurierten Wireless Interfaces und zeigt deren grundlegende Einstellun-
gen wie Netzwerkname, Status, Sicherheitsmodus etc. Ein ™ vor den
Netzwerknamen (NETWORK NAME, »>» SSID) weist darauf hin, dass der Netz-
werkname bei »>» Active Probing propagiert wird.

Jedes Wireless Interface (mit dem Préafix »» vss) erhélt eigene IP-Einstellun-
gen und kann alle Méglichkeiten eines Standardinterfaces wie QoS, Stateful In-
spection, Accounting, Access Listen, NAT etc. nutzen. Dadurch bieten sich fur
das Wireless Interface breitgefacherte Anwendungsmaéglichkeiten.

Das bintec WLAN Gateway kann nicht nur im Bridging Modus betrieben wer-
den, sondern ist auch komplett in die Routingumgebung integriert.

Absicherung von Funknetzwerken

Daim WLAN Daten iiber das Ubertragungsmedium Luft gesendet werden, kén-
nen diese theoretisch von jedem Angreifer, der Uber die entsprechenden Mittel
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Untermenil Wireless Interfaces

WEP

IEEE 802.11i

WPA

WPA2

Sicherheits-
maBnahmen

bintec Benutzerhandbuch

verfugt, abgefangen und gelesen werden. Daher muss der Absicherung der
Funkverbindung besondere Beachtung geschenkt werden.

802.11 definiert den Sicherheitsstandard WEP (Wired Equivalent Privacy = Ver-
schlisselung der Daten mit 40/64 bit (SECURITY MoDE = WEP 40/64) bzw.
104/128 bit (SECURITY MoDE = WEP 104/128)). Das weit verbreitete WEP hat
sich jedoch als anfallig herausgestellt. Ein hdheres Maf3 an Sicherheit erreicht
man durch zusétzlich zu konfigurierende, auf Hardware basierende Verschlis-
selung (wie z.B. 3DES oder AES). Dann kdnnen auch vertrauliche Daten ohne
Angst vor Datendiebstahl Uber die Funkstrecke Ubertragen werden.

Der Standard IEEE 802.11i fir Wireless Systeme beinhaltet Sicherheitsspezifi-
kationen fur Funknetze, besonders im Hinblick auf Verschlisselung. Er ersetzt
das unsichere Verschlisselungsverfahren WEP (Wired Equivalent Privacy)
durch WPA (Wi-Fi Protected Access). AuBerdem beschreibt er die Verwendung
von Advanced Encryption Standard (AES) zur VerschlUsselung von Daten.

WPA (Wi-Fi Protected Access) bietet zusatzlichen Schutz durch dynamische
Schllssel, die auf dem Temporal Key Integrity Protocol (TKIP) basieren, und
bietet zur Authentifizierung von Nutzern PSK (Pre-Shared-Keys) oder Extensi-
ble Authentication Protocol (EAP) Giber 802.1x (z. B. RADIUS) an.

Die Authentifizierung Gber EAP wird meist in groBen Wireless LAN Installatio-
nen genutzt, da hierfur eine Authentifizierungsinstanz in Form eines Servers
(z.B. ein RADIUS-Server) benétigt wird. In kleineren Netzwerken, wie sie im
SoHo (Small Office, Home Office) Bereich haufig auftreten, werden meist PSK
(Pre-Shared-Keys) genutzt. Der PSK muss allen Teilnehmern des Wireless
LAN bekannt sein, da mit seiner Hilfe der Sitzungsschllssel generiert wird.

Die Erweiterung von WPA ist WPA2. In WPA2 wurde der vollstandige 802.11i-
Standard umgesetzt einschlieBlich des Verschllisselungsalgorithmus AES (Ad-
vanced Encryption Standard).

Zur Absicherung der auf dem WLAN Ubertragenen Daten sollten Sie im Menu
WIRELESS LAN => WIRELESS INTERFACES gegebenenfalls folgende Konfigurati-
onsschritte vornehmen (Alle WLAN Einstellungen sind analog auf den WLAN-
Clients vorzunehmen.):

B Andern Sie die Default-SSID, NETWORK NAME = Funkwerk-ec, lhres Access
Points.

Wireless LAN



Wireless LAN

Untermenil Wireless Interfaces

Setzen Sie WIRELESS INTERFACES =» NAME IS VISIBLE = no. Damit werden alle
WLAN-Clients ausgeschlossen, die mit dem allgemeinen NETWORK NAME
(SSID) Any einen Verbindungsaufbau versuchen und welche die einge-
stellten SSIDs nicht kennen.

Nutzen Sie die zur Verfigung stehenden Verschlisselungsmethoden.
Waéhlen Sie dazu SECURITY MODE = WEP 40/64, WEP 104/128, WPA PSK
oder WPA (802.1x), und tragen Sie den entsprechenden Schlussel im Ac-
cess Point unter KEY 1 - 4 bzw. unter ENTER PRESHARED KEY bzw. unter dem
RADIUS Server ein.

Der WEP-Schlussel sollte regelméssig gedndert werden. Wechseln Sie
dazu DEFAULT KEy. Wéhlen Sie den langeren 104/128 Bit WEP-Schlussel.

Die héchste Sicherheit bietet SECURITY MoODE = WPA (802.1x) mit
WPA/WPA2 mixep MODE = WPAZ2 only. Diese Methode beinhaltet eine hard-
warebasierte Verschllsselung und RADIUS-Authentifizierung des Clients.
Zusatzlich ist auch eine Kombination mit IPSec méglich.

Beschrénken Sie den Zugriff auf das WLAN auf zugelassene Clients. Tra-
gen Sie die MAC-Adressen der Funknetzwerkkarten dieser Clients in die
MAC FILTER = ACCEPT Liste ein. SchlieBen Sie alle anderen Clients von
der Kommunikation mit dem Access Point aus, indem Sie die MAC-Adres-
se dieser Karten in die REJECT Liste eintragen (siehe “Untermeni ACL
Filter” auf Seite 15).

Die Erstellung von Wireless Interfaces erfolgt im MenU WIRELESS LAN =
WIRELESS INTERFACES = ADD:

bintec Benutzerhandbuch
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Untermenil Wireless Interfaces

R3000w Setup Tool

Funkwerk Enterprise Communications GmbH

[WLAN-8-0] [WIRELESS] [ADD] : Wireless Interface MyGateway
AdminStatus enable
Network Name
Name is visible yes
Max. Clients 16
Security Mode NONE
SAVE CANCEL

Die Anpassung von bereits konfigurierten Wireless Interfaces erfolgt im Men(
WIRELESS LAN - WIRELESS INTERFACES =» EDIT:

R3000w Setup Tool

Funkwerk Enterprise Communications GmbH

ACL Filter >
IP and Bridging »>

SAVE

[WLAN-8-0] [WIRELESS] [EDIT]: Wireless Interface MyGateway
AdminStatus enable
Network Name Funkwerk-ec
Name is visible yes
Max. Clients 16
Security Mode NONE

CANCEL




Untermen( Wireless Interfaces

Das Men( besteht aus folgenden Feldern:

Feld Bedeutung

AdminStatus

Hier setzen Sie den Betriebsstatus des Wire-
less Interfaces.

Mégliche Werte:

B enable (Standardwert): Aktiviert das Inter-
face.

B disable: Deaktiviert das Interface.

Network Name

Hier geben Sie den Namen des Wireless Inter-
faces (SSID) ein.

Geben Sie eine ASCII Zeichenfolge mit max.
32 Zeichen ein.

Name is visible

Hier kénnen Sie die Ubertragung von NETWORK
NAME (SSID) aktivieren.

Méogliche Werte:

B yes (Standardwert): NETWORK NAME ist
sichtbar fir Clients im Sendebereich.

B no: NETwork NAME ist fir die Clients nicht
sichtbar.

Max. Clients

Maximale Anzahl der fir dieses Interface
erlaubten WLAN-Client-Verbindungen. Insge-
samt kénnen 64 Verbindungen auf alle Wire-

less Interfaces verteilt werden.

11



Untermenil Wireless Interfaces

Feld Bedeutung

Security Mode

Hier wahlen Sie den Sicherheitsmodus (Ver-
schlusselung und Authentifizierung) des Wire-
less Interfaces.

Mégliche Werte:

B NONE (Standardwert): weder Verschliisse-
lung noch Authentifizierung

WEP 40/64: WEP 40Bit
WEP 104/128: WEP 104Bit

WPA PSK: WPA mit Preshared Key Au-
thentifizierung

B  WPA (802.1x): WPA mit EAP (RADIUS-Au-
thentifizierung)
Fir SECURITY MODE = WPA (802.1x) wird fol-

gender Hinweis angezeigt: A Radius Server
configuration in RADIUS setup is required.

Default Key

Nur flr SECURITY MODE = WEP 40/64, WEP
104/128

Hier wahlen Sie einen der in KEy <1 - 4> konfi-
gurierten Schllssel als Defaultschllssel aus.

Standardwert ist Key 1.




_ Untermen( Wireless Interfaces

Feld Bedeutung

Key <1 - 4> Nur flir SECURITY MoDE = WEP 40/64,

WEP 104/128

Hier geben Sie den WEP SchlUssel ein. Es gibt
zwei Moglichkeiten, einen WEP Schlissel ein-
zugeben:

B Direkte Eingabe in hexadezimaler Form
Geben Sie eine hexadezimale Zeichenfolge
mit exakt der fur den gewéhlten WEP Mo-
dus passenden Zeichenanzahl ein. 10 Zei-
chen fur WEP40 oder 26 Zeichen fur
WEP104.

Z.B. WEP40: A0B23574C5, WEP104:
81DC9BDB52D04DC20036DBD831

B Direkte Eingabe von ASCII Zeichen

Geben Sie eine Zeichenfolge mit der fir
den gewéhlten WEP Modus passenden
Zeichenanzahl ein. Nach Bestétigen mit der
Eingabetaste werden die ASCII Zeichen in
eine hexadezimale Zeichenfolge umge-
wandelt. Fir WEP40 benétigen Sie eine
Zeichenfolge mit 5 Zeichen, fur WEP104
mit 13 Zeichen.

Z.B. hallo for WEP40, funkwerk-wep1 for
WEP104.

Enter Preshared Key Nur fur SECURITY MoDE = WPA PSK
Hier geben Sie das WPA Passwort ein.

Geben Sie eine ASCII Zeichenfolge mit 8 - 63
Zeichen ein.




Untermenil Wireless Interfaces

Feld Bedeutung

WPA/WPA2 mixed mode

Nur ftr SECURITY MoDE = WPA PSK und
WPA (802.1x)

Hier wéhlen Sie aus, ob Sie WPA (mit TKIP-
Verschlusselung) oder WPA2 (mit AES-Ver-
schlisselung) oder beides anwenden wollen.

Mégliche Werte:

B WPA + WPA2 (Standardwert fir das initial
vorhandene Interface)

B WPA only (Standardwert fir alle weiteren
Interfaces)

B WPA2only

WPAZ2 preauthentication

Nur fur SECURITY MoDE = WPA (802.1x) mit
WPA/WPA2 mixep MODE = WPA + WPA2 und
WPA2 only

Mit dieser Option erlauben Sie, dass angemel-
dete Clients vorab bei anderen Access Points
in derselben Funkzelle authentifiziert werden.
Dies ermdglicht einen deutlich schnelleren
Wechsel des Clients zum néchsten Access
Point ("Roaming"), da bei der Anmeldung die
RADIUS-Authentisierung Ubersprungen wer-
den kann. Die Vorab-Authentisierung ist nur
moglich, wenn der Client mit WPA2 am Access
Point angemeldet ist.

Mégliche Werte:
B enabled (Standardwert): der Access Point

erlaubt Vorab-Authentisierung von Clients
auf anderen Access Points.

B disabled: Anfragen von Clients zur Vorab-
Authentisierung werden ignoriert.

Tabelle 2-1:  Felder im MenU WIRELESS INTERFACES




MAC Adresslisten

Wireless LAN

Untermenil Wireless Interfaces

2.1 Untermenu ACL Filter

Im Folgenden werden die Felder des Meniis ACL FILTER beschrieben.

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [WIRELESS] [EDIT] [ACCESS LIST]: Interface MyGateway
<Funkwerk-ec>

AdminStatus disable
Accept Address ADD

ACCEPT REJECT

Press 'a' to move selected Reject Address to Accept List.

SAVE REMOVE EXIT REFRESH

Im Untermenl WIRELESS LAN =» WIRELESS INTERFACES =» ACL FILTER wird eine
hardwarespezifische Zugangskontrolle konfiguriert. Dadurch ist es méglich, nur
bestimmten Clients den Zugang zum Access Point zu gewéahren. Dieses Filter
wird aktiv, bevor andere Sicherheitsmechanismen greifen. Die eingegebenen
Adressen sind MAC-basiert.

Die ACCEPT Liste enthalt alle MAC Adressen, die fir das Wireless Interface zu-
gelassen werden sollen.

Die REJECT Liste zeigt alle abgewiesenen Adressen an.

Defaultverhalten: Wenn ADMINSTATUS = disabled gesetzt ist, werden alle Cli-
ents zugelassen. Sobald ADMINSTATUS = enabled gesetzt wird und kein Eintrag
in der ACCEPT Liste vorhanden ist, werden alle Clients geblockt. Nur diejenigen
Clients werden dann angenommen, die entweder manuell in die ACCEPT Liste
eingetragen werden oder von der REJECT in die ACCEPT Liste verschoben
werden.

bintec Benutzerhandbuch
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Untermenil Wireless Interfaces

Zusétzliche Die Schaltflache REFRESH aktualisiert die REJECT Liste, so dass Sie jederzeit
Schaltflichen den aktuellen Status der abgewiesenen Adressen abrufen kénnen.

Mit der Schaltflache REMOVE kénnen markierte Adressen von der ACCEPT Li-
ste geldscht werden. Bei Entfernen einer Adresse von der ACCEPT Liste wird
eine aktive Verbindung sofort getrennt.

Das Meni besteht aus folgenden Feldern:

AdminStatus Aktiviert bzw. deaktiviert das Filter fiir das aus-
gewabhlte Interface.

Mogliche Werte: enable, disable (Standard-
wert)

Accept Address Geben Sie die MAC Adresse ein, die zugelas-
sen werden soll.

Mdogliche Werte: MAC Adressen mit 12 Zei-
chen. Die Adresse wird ohne ":" eingegeben.

Wabhlen Sie ADD, um die eingegebene MAC
Adresse der ACCEPT Liste hinzuzufiigen.

Wenn Sie einen Eintrag der REJECT Liste mar-
kieren und die a Taste driicken (Kleinschrei-
bung beachten), wird der entsprechende
Eintrag in die ACCEPT Liste verschoben. So
mussen Sie die Adressen,die akzeptiert wer-
den sollen, nicht manuell eingeben.

Tabelle 2-2: Felder im Meni ACL FILTER

2.2 Unterment IP and Bridging

Im Folgenden werden die Felder des Meniis IP AND BRIDGING beschrieben.

16 bintec Benutzerhandbuch Wireless LAN




Untermen( Wireless Interfaces

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [WIRELESS] [EDIT] [IP CONFIGURATION] :Interface MyGateway
<Funkwerk-ec>

Local Communication disabled

Local IP Address
Local Netmask

Second Local IP Address
Second Local Netmask

Bridging enable no
Proxy ARP no
SAVE CANCEL

Im Menu WIRELESS LAN =» WIRELESS INTERFACES =» EDIT =» IP AND BRIDGING
konfigurieren Sie interface-spezifische IP Einstellungen und aktivieren gegebe-
nenfalls den Bridging-Modus.

Das Menl besteht aus folgenden Feldern:

Feld Bedeutung

Local Communication Erlaubt die Kommunikation zwischen den Cli-
ents, die an dieser SSID authentifiziert sind, um
z.B. auf Freigaben gemeinsam zuzugreifen.

Mégliche Werte:
B enabled

B disabled (Standardwert)

Local IP Address Hier weisen Sie dem Wireless Interface eine
IP-Adresse zu.

Local Netmask Netzmaske zu LOCAL IP ADDRESS.

Second Local IP Address | Hier weisen Sie dem Wireless Interface eine
zweite IP-Adresse zu.

17



Untermenil Wireless Interfaces

Feld Bedeutung

Second Local Netmask

Netzmaske zu SECOND LOCAL IP ADDRESS .

Bridging enable

Ermdglicht die Aktivierung der Bridging-Funk-
tion auf dem Wireless Interface.

Mégliche Werte:

B no (Standardwert): Bridging ist auf dem
Wireless Interface nicht aktiviert.

B yes: Bridging ist auf dem Wireless Interface
aktiviert.

Proxy ARP

Ermdglicht dem Gateway, ARP-Requests aus
dem eigenen LAN stellvertretend fiir WLAN Cli-
ents zu beantworten.

Mégliche Werte:
B no (Standardwert)

B yes.

Tabelle 2-3: Felder im MenU IP AND BRIDGING




Wireless LAN

/\

Achtung!

Untermeni WDS Link Configuration

3 Untermeni WDS Link Configura-
tion

Im Folgenden werden die Felder des Meniis WDS LINK CONFIGURATION be-
schrieben. (Die Abbildung enthélt Beispielwerte.)

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [WDS LINK]: WDS List MyGateway
MAC Address Local-IP Remote-IP Network/Mask Ena.
00:12:76:4c:3a:02 1.1.2.1 1.1.2.2 172.16.33.0/24 yes
00:c0:12:ba:c4:50 1.1.1.1 1.1.1.2 172.16.22.0/24 yes
ADD DELETE EXIT

Das MenU WIRELESS LAN =» WDS LINK CONFIGURATION enthalt eine Liste aller
konfigurierten WDS (Wireless Distribution System) Links.

Das Menu wird nur fiir RADIO BAND = 2,4 GHz angezeigt.

WDS Links sind statische Links zwischen Access Points (AP), welche im allge-
meinen dazu genutzt werden, Clients mit Netzen zu verbinden, die fur diese
nicht direkt erreichbar sind, z.B. wegen zu grosser Entfernung. Der AP sendet
dabei Daten des einen Client zu einem weiteren AP, der dann die Daten an den
anderen Client weiterleitet.

Beachten Sie, dass die Daten zwischen den APs liber den WDS Link un-
verschliisselt libertragen werden. Daher wird dringend empfohlen, IPSec
anzuwenden, um die Daten auf WDS Links abzusichern.

bintec Benutzerhandbuch
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Untermeni WDS Link Configuration

bintec Benutzerhandbuch

WDS Links werden als Interfaces mit dem Préafix wds konfiguriert. Sie verhalten
sich wie VSS Interfaces und unterscheiden sich von diesen nur durch vordefi-
niertes Routing. Ein WDS Link wird als Transfernetzwerk definiert: es handelt
sich um eine Punkt-zu-Punkt-Verbindung oder eine Punkt-zu-Mehrpunkt-Ver-
bindung zwischen zwei Gateways, die in verschiedene Netzwerke eingebunden

sind.

Die angezeigte Liste enthélt folgende Informationen

MAC Address

Die MAC Adresse des WDS-Interfaces der
Gegenstelle. (= REMOTE WDS MAC ADDRESS in
WDS LINK CONFIGURATION = ADD/EDIT)

Local-IP

Die IP-Adresse des eigenen WDS-Interfaces.
(= LocAL IP-ADDRESS in WDS LINK
CONFIGURATION =» ADD/EDIT)

Remote-IP

Die IP-Adresse des WDS-Interfaces der
Gegenstelle. (= PARTNER IP-ADDRESS in WDS
LINKk CONFIGURATION =» ADD/EDIT)

Network/Mask

IP-Adresse und Maske des Netzwerks, wel-
ches Uber den WDS-Link erreicht werden soll.

(= REMOTE NETWORK und REMOTE NETMASK in
WDS LINK CONFIGURATION =» ADD/EDIT)

Ena.

Der WDS-Link ist aktiviert (yes) bzw. deaktiviert
(no).

(= ADMINSTATUS in WDS LINK CONFIGURATION =¥
ADDI/EDIT)

Tabelle 3-1: WDS Liste

Die Konfiguration der WDS Links erfolgt im Untermen(i WIRELESS LAN -»> WDS
LINK CONFIGURATION =» ADD/EDIT.

Wireless LAN




_ Untermeni WDS Link Configuration

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [WDS LINK] [ADD]: WDS Link MyGateway
AdminStatus enable
Mode transient routing

Remote WDS MAC Address
Local IP-Address
Partner IP-Address

Remote Network
Remote Netmask

SAVE CANCEL

Das Menu besteht aus folgenden Feldern:

Feld Bedeutung

AdminStatus Status des WDS-Links.
Mégliche Werte:

B enable (Standardwert)

Bl disable

Mode Bestimmt den Modus, in dem der WDS Link
betrieben wird.

Mogliche Werte:

B transient routing (Standardwert): IP Routing
zu einem Ziel-Host oder -Netzwerk mittels
eines Transitnetzwerks.

bridging: Bridging Modus aktiviert.

routing: IP Routing zu einem Ziel-Host oder
-Netzwerk ohne Transitnetzwerk.
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Untermeni WDS Link Configuration

Feld Bedeutung

Remote WDS MAC
Address

MAC Adresse des WDS-Interfaces der Gegen-
stelle.

Local IP-Address

Nur fir MoDE = routing oder transient routing
IP-Adresse des eigenen WDS-Interfaces.

Local Netmask

Nur fur MODE = routing
Netzmaske zu LOCAL IP-ADDRESS

Partner IP-Address

Nur fir MODE = transient routing

IP-Adresse des WDS-Interfaces der Gegen-
stelle.

Remote Network

Nur fir MODE = transient routing

IP-Adresse und Maske des Netzwerks, wel-
ches Uiber den WDS-Link erreicht werden soll.

Remote Netmask

Nur fir MODE = transient routing
Netzmaske zu REMOTE NETWORK.

Tabelle 3-2:  Felder im Menl WDS LINK CONFIGURATION = ADD/EDIT




Untermen(i Advanced

4 Untermenu Advanced

Im Folgenden werden die Felder des Meniis ADVANCED beschrieben.

R3000w Setup Tool Funkwerk Enterprise Communications GmbH
[WLAN-8-0] [ADVANCED] : WLAN Specific Settings MyGateway

Wireless Mode 802.11 mixed

Maximum Bitrate AUTO

NITRO Burst off

TX Power (dBm) 17

Timeout (minutes) 5

SAVE CANCEL

Im MenU WIRELESS LAN -» ADVANCED finden Sie WLAN-spezifische Einstellun-
gen. Anderungen der voreingestellten Werte sind jedoch nur in seltenen Féllen
notig.




Untermenl Advanced

Das Menl besteht aus folgenden Feldern:

Feld Bedeutung

Wireless Mode Nur fir WIRELESS LAN =» RADIO BAND =
2,4 GHz

Betriebsmodus des Access Point.
Mégliche Werte:

B 802.11 mixed (Standardwert)t: far 11 Mbit
und 54 Mbit Clients (bei Normalbetrieb)

B 802.11 mixed long: Clients mit langer
Praambel fir 11 Mbit und 54 Mbit. Dieser
Modus ist fir Clients notwendig, die nur
1 Mbit/s und 2 Mbit/s unterstiitzen. Er wird
auch fur Centrino Clients bendétigt, falls Ver-
bindungsprobleme auftreten.

B 802.11 mixed short: fir 11 Mbit und 54 Mbit
Clients

B 802.11b: nur fir 11 Mbit Clients (oder bei
Verbindungsproblemen)

B 802.11g: nur fur 54 Mbit Clients

Maximum Bitrate Die maximale Bitrate vom/zum Client.
Mégliche Werte:

B AUTO (Standardwert)

B Auswahl eines vorgegebenen Wertes im
Bereich 7 ... 54 Mbit




Feld Bedeutung

NITRO Burst

Untermen(i Advanced

Dieses Leistungsmerkmal erhéht die maximale
Burst Time fiir die Ubertragung zu einem ver-
bundenen Client, und vergréBert somit den
Datendurchsatz in langsameren WLANS.

Dabei werden mehrere Funkdatenpakete direkt
hintereinander ("Burst") gesendet. Das notwen-
dige CTS-Paket fur die Verwaltung fallt dabei
nur einmal an. Durch die Auswahl einer Option
legen Sie die maximale Zeit fest, die ein solcher
Paket-Burst dauern darf.

Mégliche Werte:

B Off (Standardwert): O (= kein Burst)
B Compatible: Burst Time = 0.65ms
B /deal: Burst Time = 1.3ms

B Maximum: Burst Time = 5ms

Die NITRO Burst-Funktionalitat ist konform zu
den 802.11 Standards, d.h. der NITRO Burst

Mode kann mit jedem 11g-féhigen Client eine
Verbesserung bringen.

Falls Probleme mit alterer WLAN Hardware
auftreten, sollte dieses Feld auf off gesetzt wer-
den.

TX Power (dBm)

Sendeleistung des Access Point in dBm.
Mégliche Werte: 1 bis 77.
Standardwert ist 17.
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Feld Bedeutung

Timeout (minutes) Broken Link Detection: Hier konfigurieren Sie
die Zeit in Minuten, nach welcher der Client
automatisch getrennt wird, wenn kein Signal
mehr empfangen wird.

Mégliche Werte: 7..240

Standardwert ist 5.

Tabelle 4-1: Felder im Menli ADVANCED




Index: Wireless LAN

Numerics s02.11 b/g mixed 24
A Accept Address 16
Access Point 4

ACL Filter 15
Active Probing 7
AdminStatus 11, 16, 21

B Bridging enable 18
C Channel 5
D Default Key 12
E e 20
Enter Preshared Key 13

K key 13
L ocal communication 17
Local IP 20

Local IP-Address 22

local IP-Number 17

Local Netmask 22

local Netmask 17
Location 4

M MAC Address 20
Max. Clients 11
Maximum Bitrate 24

Mode 21

N  Nameis visible 11
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Network Name
Network/Mask
NITRO Burst

Operation Mode

Partner IP-Address
Proxy ARP

Radio band

Remote IP

Remote Netmask

Remote Network

Remote WDS MAC Address

Second Local IP-Number
Second Local Netmask
Security Mode

SSID

Timeout (minutes)
TX Power (dBm)

Usage area

VSS

wds

WEP

Wireless Mode

WPA

WPA/WPA2 mixed mode
WPA2 preauthentication

11
20
25

22
18

20
22
22
22

17
18
12
11

26
25

20
24

14
14
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