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L2TP

1 Menu L2TP

Im Folgenden werden die Felder des Meniis L2TP beschrieben.

X2302w Setup Tool Bintec Access Networks GmbH
[L2TP] : L2TP Configuration MyGateway

Static settings
Tunnel profiles

EXIT

Das Layer-2-Tunnelprotokoll (L2TP) ermdglicht das Tunneling von PPP-Verbin-
dungen Uber eine UDP-Verbindung.

Die Bintec Implementierung deckt sowohl die Funktionen des L2TP-Netzwerk-
servers (LNS) als auch die Funktionen eines L2TP Access Concentrator Clients
(LAC) ab. Ein LAC-Client ist in der Lage, den in L2TP verkapselten PPP-Daten-
strom lokal herzustellen. Damit ist es méglich, dass Hosts in einem LAN Uber
alle unterstutzten Verbindungsarten an das Gateway angeschlossen werden
und immer noch L2TP nutzen kénnen. Gegenwartig unterstiitzen unsere Gate-
ways L2TP-Tunnels Gber UDP-Verbindungen.

Far die Nutzung von L2TP muss im Meniu WAN PARTNER =» ADD/EDIT ein ent-
sprechender WAN Partner angelegt und in dessen ADVANCED SETTINGS die je-
weils gewunschte Option - PPP over L2TP (LNS mode) oder PPP over L2TP
(LAC mode) - ausgewahlt sein. Weiterhin ist es notwendig, ein L2TP TUNNEL
PROFILE auszuwahlen. Die Liste der Profile, aus denen Sie auswahlen kénnen,
wird im L2TP-Men( erstellt, welches (iber das Setup Tool-Hauptmen( erreicht
werden kann.

Uber das Menii L2TP gelangen sie in folgende Untermenis:
B STATIC SETTINGS

B TUNNEL PROFILES
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2 Untermeni Static Settings
Im Folgenden werden die Felder des Meniis STATIC SETTINGS beschrieben.
X2302w Setup Tool Bintec Access Networks GmbH
[L2TP] [STATIC]: L2TP Static Settings MyGateway
UDP port number for LNS mode 1701
Port usage for LNS mode floating
SAVE CANCEL

Im Meni L2TP -» STATIC SETTINGS konfigurieren Sie grundlegende Einstellun-
gen des LNS.

Das Mend bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

UDP port number for LNS | Dies ist der Port, der vom LNS auf ankom-
mode mende L2TP-Tunnelverbindungen Gberwacht
wird. Verfligbare Werte sind alle ganzen Zahlen
von 1 bis 65535, der Standardwert ist 77017, wie
es in RFC 2661 vorgegeben ist.

Port usage for LNS mode | Dieser Parameter legt fest, ob der LNS nur den
Uberwachten Port (UDP PORT NUMBER FOR LNS
MODE) als lokalen Quellport fir den L2TP-Ruf
nutzt, oder einen der verfligbaren freien Ports
auswahlt.

Tabelle 2-1:  L2TP =¥ STATIC SETTINGS
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H Untermeni Static Settings
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3 Untermenu Tunnel Profiles

Im Folgenden werden die Felder des Meniis TUNNEL PROFILES beschrieben.

X2302w Setup Tool Bintec Access Networks GmbH
[L2TP] [TUNNEL PROFILES] [ADD]: Configure L2TP tunnels MyGateway
Profile Name 12tpl
Local IP Address
Local UDP Port (LAC only) 0

Local Hostname

Remote IP Address (LAC only)

Remote UDP Port (LAC only) 1701
Remote Hostname

Tunnel Password

Hello Interval 30

Data Packets Sequence Numbers disabled
Minimum Time Between Retries 1
Maximum Time Between Retries 16
Maximum Retry Count 5

SAVE CANCEL

Die L2TP-Tunnelprofile werden im Untermenl L2TP =» TUNNEL PROFILES =»
ADDI/EDIT erstellt oder bearbeitet.

Das Unterment bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

Profile Name Hier kdnnen Sie eine Beschreibung fir das
aktuelle Profil eingeben.

Das Gateway nummeriert die Profile automa-
tisch mit "/2tp..", dieser Wert kann jedoch geén-
dert werden.

Local IP Address Hier kdnnen Sie die IP-Adresse eingeben, die
als Quelladresse fir alle L2TP-Rufe genutzt
wird, die auf diesem Profil aufbauen. Falls die-
ses Feld frei gelassen wird, nutzt das Gateway
die IP-Adresse der dazugehdérigen Schnitt-
stelle.
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n Untermen( Tunnel Profiles

Feld Beschreibung

Local UDP Port (LAC Hier k6nnen Sie die Portnummer eingeben, die
only) als Quellport fiir alle abgehenden L2TP-Rufe
genutzt wird, die auf diesem Profil aufbauen.

Verflgbare Werte sind 0 bis 65535; der Stan-

dardwert 0 bedeutet, dass den Rufen, die die-

ses Profil nutzen, Ports dynamisch zugeordnet
werden.

Local Hostname Hier kdnnen Sie den Hostnamen eingeben, der
in abgehende Tunnelaufbaumeldungen zur
Identifizierung dieses Gateways aufgenommen
wird. Bei diesen Meldungen handelt es sich um
die vom LAC ausgesandten SCCRQs und die
vom LNS ausgesandten SCCRPs.

Der LNS nutzt diesen Parameter, um die
ankommenden SCCRQ einem der verfiigba-
ren L2TP-Profile zuzuordnen.

Die maximale Lange des Eintrags ist 35 Zei-
chen.

Remote IP Address (LAC | Hier geben Sie die IP-Adresse ein, die als Ziel-
only) adresse fUr Rufe genutzt wird, die auf diesem
Profil aufbauen. Das Ziel muss ein Gerat sein,
welches sich wie ein LNS verhalten kann.

Remote UDP Port (LAC Hier geben Sie die Zielportnummer ein, die fir
only) alle Rufe genutzt wird, die auf diesem Profil
aufbauen. Der entfernte LNS, der den Ruf emp-
fangt, muss diesen Port auf L2TP-Verbindun-
gen Uberwachen.
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Feld Beschreibung

Remote Hostname Hier geben Sie den Namen des Hosts ein, der
zur ldentifizierung des entfernten Gateways auf
ankommende Tunnelaufbaumeldungen warten
soll (vom LNS empfangene SCCRQs und vom
LAC empfangene SCCRPs). Die maximale
Lange des Eintrags ist 35 Zeichen.

Der im LAC konfigurierte LOCAL HOSTNAME
muss zu dem REMOTE HOSTNAME passen, der
fur das vorgesehene Profil im LNS konfiguriert
wurde und umgekehrt. Falls das Feld REMOTE
HosSTNAME auf dem LNS leer bleibt, wird das
dazugehorige Profil als Standardeintrag qualifi-
ziert, der fir alle ankommenden Rufe benutzt
wird, fur die kein Profil mit einem passenden
REMOTE HOSTNAME gefunden werden kann.

Tunnel Password Hier geben Sie das Passwort ein, welches fiir
die Tunnel-Authentifizierung benutzt wird. Die
Authentifizierung zwischen LAC und LNS
erfolgt in beiden Richtungen, d. h. der LNS prift
den LocAL HOSTNAME und das TUNNEL
PAssWORD, die in der SCCRQ des LAC enthal-
ten sind und vergleicht sie mit denen, die im
relevanten Profil angegeben sind. Der LAC
macht das Gleiche mit den jeweiligen Feldern
der SCCRP des LNS.

Falls dieses Feld leer gelassen wird, werden
Authentifizierungsdaten in den Tunnelaufbau-
meldungen weder gesandt noch berlcksichtigt.

Hello Interval Hier geben Sie den Zeitabstand (in Sekunden)
zwischen dem Senden von zwei L2TP-HELLO-
Meldungen ein, um den Tunnel offen zu halten.

Verflgbare Werte sind 0 bis 255, der Standard-

wert ist 30. Der Wert 0 bedeutet, dass keine
L2TP-HELLO-Meldungen gesandt werden.
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n Untermen( Tunnel Profiles

Feld Beschreibung

Data Packets Sequence Hier kdnnen Sie festlegen, ob das Gateway fir
Numbers Datenpakete, die durch einen Tunnel auf
Grundlage dieses Profils gesandt werden, Fol-
genummern benutzt oder nicht.

Zur Auswahl stehen disabled (Standardwert)
und enabled.

Minimum Time Between Hier kdnnen Sie die Mindestzeit (in Sekunden)
Retries eingeben, die das Gateway wartet, bevor es ein
L2TP-Steuerpaket, auf das es keine Antwort
erhalten hat, erneut aussendet.

Die Wartezeit wird dynamisch verlangert, bis
sie die MAximum TIME BETWEEN RETRIES
erreicht hat. Unabhangig von der aktuellen
Wartezeit werden keine weiteren Versuche
unternommen, falls der MAximum RETRY COUNT
erreicht wurde.

Verflgbare Werte sind 7 bis 255, der Standard-
wert ist 7.

Maximum Time Between | Hier kénnen Sie die maximale Zeit (in Sekun-
Retries den) eingeben, die das Gateway wartet, bevor
es ein L2TP-Steuerpaket, auf das es keine
Antwort erhalten hat, erneut aussendet.

Verfugbare Werte sind 8 bis 255, der Standard-
wert ist 76.

Maximum Retry Count Hier kdnnen Sie festlegen, wie oft das Gateway
maximal versucht, ein L2TP-Steuerpaket
erneut auszusenden, flr das es keine Bestati-
gung erhalten hat. Wenn diese Zahl erreicht
wird, ohne eine Antwort zu erhalten, erfolgt ein
Timeout des Tunnels.

Verflgbare Werte sind 7 bis 255, der Standard-
wert ist 5.

Tabelle 3-1:  L2TP =» TUNNEL PROFILES =» ADD/EDIT
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Data Packets Sequence Numbers

Hello Interval

LAC

LNS

Local Hostname

Local IP Address

Local UDP Port (LAC only)

Maximum Retry Count
Maximum Time Between Retries

Minimum Time Between Retries

Port usage for LNS mode
Profile Name

Remote Hostname
Remote IP Address (LAC only)
Remote UDP Port (LAC only)

Schicht-2-Tunnelprotokoll

Tunnel Password

UDP port number for LNS mode
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