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Dieses Handbuch beschreibt die Installation und Erstkonfiguration von X1000
mit Software Release 5.3.1. Fiir neueste Informationen und Hinweise zum ak-
tuellen Software Release sollten Sie in jedem Fall zusétzlich unsere Release
Note lesen — insbesondere, wenn Sie ein Software Update zu einem hdheren
Release-Stand durchfuihren. Die aktuellste Release Note ist immer zu finden
unter www.bintec.de.

Der Inhalt dieses Handbuchs wurde mit grof3ter Sorgfalt erarbeitet. Die Anga-
ben in Threm Handbuch gelten jedoch nicht als Zusicherung von Eigenschaften
lhres Produkts. BinTec Communications AG haftet nur im Umfang Ihrer Ver-
kaufs- und Lieferbedingungen und tibernimmt keine Gewahr fiir technische Un-
genauigkeiten und/oder Auslassungen.

Die Informationen in diesem Handbuch kdnnen ohne Ankiindigung geéndert
werden. Zusétzliche Informationen, sowie Anderungen und Release Notes fiir
X1000 finden Sie unter www.bintec.de.

Als ISDN-Multiprotokollrouter baut X1000 in Abhangigkeit von der Systemkon-
figuration ISDN-Verbindungen auf. Um ungewollte Gebiihren zu vermeiden,
sollten Sie das Produkt unbedingt Giberwachen. BinTec Communications AG
Ubernimmt keine Verantwortung fiir Datenverlust, ungewollte Verbindungsko-
sten und Schéaden, die durch den unbeaufsichtigten Betrieb des Produkts ent-
standen sind.

BinTec und das BinTec-Logo sind eingetragene Warenzeichen der BinTec
Communications AG.

Erwahnte Firmen- und Produktnamen sind in der Regel Warenzeichen der ent-
sprechenden Firmen bzw. Hersteller.

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuchs darf ohne schriftliche
Genehmigung der Firma BinTec Communications AG in irgendeiner Form re-
produziert oder weiterverwertet werden. Auch eine Bearbeitung, insbesondere
eine Ubersetzung, der Dokumentation ist ohne Genehmigung der Firma BinTec
Communications AG nicht gestattet.

X1000 entspricht folgenden Richtlinien und Normen:
B Niederspannungsrichtlinie 73/23/EWG nach EN60950, Gerétesicherheit

B Storfestigkeit nach EN50082 -1/8.97
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B Stéraussendung Grenzwertklasse B hach EN55022 /8.94 + A1/1995 +
A2/1997, Elektromagnetische Vertraglichkeit nach EU-Richtlinie
89/336/EWG

B CE-Richtlinien

Zulassungen:

B CE-Zulassungen

m  TUV/GS

B BAKOM-Zulassung (Schweiz)

Zusatzlich zu den CE-Richtlinien geniigt X1000 den ISDN-Voraussetzungen in
Frankreich und kann an Euro-Numeris angeschlossen werden.

Wie Sie BinTec
Telefon +49 91196 730
Fax +49 911 688 07 25
Brief BinTec Communications AG

Siudwestpark 94
D-90449 Nurnberg

Germany

Internet www.bintec.de
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Was Sie an X1000
haben...

Wie Sie X1000 das Lau-
fen lehren...

Was Sie sonst noch al-
les tun kénnen...

1 Willkommen!

Wir dirfen Sie zum Kauf lhres Personal Internet
Access Routers von BinTec Communications
AG begliickwiinschen. Damit haben Sie einen
Daten-Router der neuen Generation von BinTec
Communications AG aus unserer Produktgruppe
Personal Access erworben. Dieser leistungsstar-
ke Multiprotokoll-Router ermdglicht Ihnen die kostengilinstige Vernetzung klei-
ner Netzwerke. X1000 wird lhnen in Zukunft die Anbindung Ilhres
Einzelarbeitsplatzes oder kleinen Unternehmens an das Internet und an andere
Partnernetze (z. B. eine Firmenzentrale) ermdglichen. X1000 wird Ihnen au-
Berdem moderne Mittel der Burokommunikation (Kommunikationsan-
wendungen wie z. B. Fax und Filetransfer) netzwerkweit an jedem Rechner
verflgbar machen.

Wie geht’s weiter?

..., was X1000 fir Sie bedeutet und was X1000 alles kann, erfahren Sie auf den
folgenden Seiten.

...erfahren Sie im Kapitel 3, Seite 35. Dort zeigen wir lhnen, wie Sie X1000 in-
nerhalb weniger Minuten von einem Windows-PC aus mit einem Konfigura-
tionsassistenten in Betrieb nehmen und wie Sie weitere nitzliche
Hilfsprogramme installieren. Am Ende dieses Kapitels sind Sie in der Lage, im
Internet zu surfen, E-Mails oder Faxe zu verschicken und zu empfangen und
eine Verbindung mit einem Partnernetz herzustellen, um beispielsweise auf
Daten einer Firmenzentrale zuzugreifen.

...erklaren wir ausfihrlich ab Kapitel 6, Seite 135. Dort erfahren Sie alle Konfi-
gurationsmdoglichkeiten im Detail. Auch wenn Sie keinen Windows-PC haben,
werden Sie dort schnelle Wege finden, X1000 zu konfigurieren.

X1000 Benutzerhandbuch smmmm 13
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Wenn Sie bereits
BinTec-Router
konfiguriert haben...

0@ -

Ansonsten...

Pick-Up-Service

..., Sie sich mit der Konfiguration gut auskennen und gleich loslegen wollen,
fehlen lhnen eigentlich nur noch der werkseitig eingestellte Benutzername und
das PaRwort:

Benutzername PaRwort

admin bintec

Aber denken Sie daran, das PaRwort sofort zu &ndern, wenn Sie sich das erste
Mal auf X1000 einloggen. Alle BinTec-Router werden mit gleichem Pal3wort
ausgeliefert. Sie sind daher erst gegen einen unauthorisierten Zugriff
geschiitzt, wenn Sie das PaRwort andern. Die Vorgehensweise bei der Ande-
rung von PaRwaortern ist unter "PalBwortédnderung”, Seite 128 beschrieben.

.. winscht BinTec Communications AG lhnen viel Spal3 mit lhrem neuen
Produkt.

Sollten jedoch einmal Probleme mit der Hardware von X1000 auftreten, so bie-
tet Ihnen BinTec Communications AG innerhalb eines Jahres einen kostenlo-
sen Austausch Ihres defekten Gerats an. Nahere Information hierzu finden Sie
in Kapitel 1.6, Seite 24.

mmmmn X1000 Benutzerhandbuch




Wozu X1000?

1.1 Wozu X1000?

Internet

Router des
Internet Service

Providers
’ Netzwerk des
1 Internet Service
/ Providers
Aﬁ,

Router der
W— Firmenzentrale
lhr lokales Netzwerk g—

e

Netzwerk der
Firmenzentrale

Bild 1-1: Grundszenario

Wozu Router wie  Router werden verwendet, um Netzwerke miteinander zu verbinden und um In-
X1000? formationen zwischen den Netzwerken auszutauschen. So kénnen Sie bei-
spielsweise wie im Bild oben tber Ihren Router eine Verbindung mit dem Netz

Ihres Internet Service Providers herstellen und dadurch die géngigen Dienste

des Internets nutzen, wie das World Wide Web (WWW) oder E-Mail. Uber eine

Verbindung zu einem anderen Partnernetz, z. B. lhrer Firmenzentrale, kénnen

X1000 Benutzerhandbuch smmmm 15
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1 Willkommen!

Ein Router fir alle

Kommunikationsan-
wendungen

Sie bequem von Ihrem Heimarbeitsplatz oder von einer Filiale aus auf alle In-
formationen der Zentrale zugreifen, auch wenn diese geographisch weit ent-
fernt liegt. Die Verbindung dieser lokalen Netze erfolgt Giber das ISDN. Wie gro3
dabei Ihr eigenes lokales Netzwerk ist — ob es aus mehreren Rechnern besteht
oder ob es sich um einen Einzelarbeitsplatz handelt — spielt prinzipiell keine
Rolle.

Wie aus vorheriger Abbildung ersichtlich ist, ist X1000 fur eine Verbindung der
Netzwerke die entscheidende Komponente: lhr Router ist die Verbindung zur
AuRenwelt. Jeder Router ist in der Abbildung Gber den ISDN-Anschluf3 an das
ISDN gekoppelt und dient so als Bindeglied zwischen den einzelnen lokalen
Netzwerken. Innerhalb jedes einzelnen Netzwerks (LAN) ist der Router wie ein
normaler Rechner an das Netzwerk angeschlossen. Er hat die Aufgabe, gege-
benenfalls Informationen aus dem eigenen Netz nach auf3en an ein anderes
Netz (z. B. an das Netz lhres Internet Service Providers oder das Netz einer Fir-
menzentrale) weiterzuleiten und dafiir die geeigneten Wege (Routen) zu fin-
den. Umgekehrt empfangt er Informationen und routet diese ins eigene Netz
weiter.

Was kann X1000, was ISDN-Karten nicht kdnnten? |hr X1000 bietet weitaus
mehr:

Wenn Sie ein lokales Netzwerk mit mehreren Rechnern haben, brauchen Sie
nur einen einzigen Router, um allen Rechnern im Netz den Zugriff auf das In-
ternet oder die Firmenzentrale zu ermdglichen. Dies bedeutet bei mehreren
Rechnern im Netz eine erhebliche Kostenersparnis, da Sie sowohl weniger an
Ausstattung als auch an Administration investieren. Beim Einsatz von
ISDN-Karten mif3ten Sie jeden Arbeitsplatz einzeln ausstatten.

Fir Kommunikationsanwendungen wie z. B. Anrufbeantworter, Fax, Datei-
transfer und Eurofile-Transfer, die Sie von Ilhrem Rechner aus bedienen, gilt
das gleiche Prinzip wie beim Zugriff auf das Internet. Uber eine BinTec-eigene
Schnittstelle, die Remote CAPI, koénnen alle Teilnehmer im LAN diese Dienste
nutzen, dabei aber Giber X1000 auf einen einzigen ISDN-Anschlu3 zugreifen.
Voraussetzung ist, daf? alle Teilnehmer eine geeignete Anwender-Software in-
stalliert haben, die die sogenannte CAPI-Schnittstelle unterstiitzt. Diese ge-
normte Schnittstelle wird von den meisten Kommunikationsanwendungen
verwendet. Im Lieferumfang von X1000 ist eine entsprechende Software ent-

mmmms X1000 Benutzerhandbuch



Wozu X1000?

Automatisches Ein-
wahlen und Beenden

Sicherheit

Konfiguration und
Wartung

halten, RVS-COM Lite. Mit ihr decken Sie das Spektrum der gangigen Kommu-
nikationsanwendungen ab.

Ein wesentlicher Vorteil von X1000 zeigt sich auRerdem in der Zugangsart. Ihr
Router entscheidet — einmal konfiguriert — selbsténdig, ob und wie er eine Ver-
bindung zum Internet Service Provider herstellen muf3. Sie geben zum Beispiel
in lhren Browser eine externe WWW-Adresse ein, X1000 stellt fest, dafd die an-
geforderte Adresse auf3erhalb lhres eigenen LANs liegt und baut die Verbin-
dung zu lhrem Internet Service Provider und somit dem Internet automatisch
auf. Und — damit Sie Kosten sparen — beendet X1000 die Verbindung nach ei-
ner definierten Zeit (Shorthold) wieder, wenn keine Informationen mehr ausge-
tauscht werden.

Das gleiche Prinzip wenden Sie an, um auf Daten eines anderen Standortes,
z. B. lhrer Firmenzentrale, bequem zuzugreifen. Sie kénnen sogar unter Win-
dows ein Netzlaufwerk mit einem Rechner der Firmenzentrale verbinden. Im
Windows Explorer klicken Sie dann einfach auf das Symbol dieser Verkniipfung
und "surfen” in den Verzeichnissen und Daten des entfernten Rechners wie auf
Ihrer eigenen Festplatte. Um den Auf- und Abbau der Verbindung kiimmert sich
X1000.

Auch beziglich der Sicherheit bietet X1000 einiges. Mit Ihrem Router besitzen
Sie integrierte Firewall-Mechanismen. lhr Router erfillt alle Anforderungen be-
zuglich Zugangssicherheit umfangreich und kostengiinstig. Er schirmt Ihr Netz
gegen unbefugten Zugriff von auRen ab. Dies wird méglich durch X1000’s
SAFERNET-Funktionen wie NAT, Verschlisselung, Filter, Monitoring.

Fir die Konfiguration von X1000 bieten sich eine Reihe von Optionen. Die mei-
sten Konfigurationsmethoden sind unabhangig vom Betriebssystem lhres
Rechners.

Die einfachste Methode unter Windows ist der Configuration Wizard. Dieser
Konfigurationsassistent leitet Sie Schritt fur Schritt durch die Konfiguration und
unterstltzt Sie, die wichtigsten Einstellungen an Ihrem Router vorzunehmen. In
wenigen Minuten ist X1000 einsatzbereit.

X1000 ist aulRerdem fernkonfigurier- und fernwartbar. Sobald Ihr Router —
selbst im Auslieferungszustand — an das ISDN angeschlossen ist, kdnnen von
einem anderen Standort aus (z. B. vom Administrator einer Firmenzentrale)

X1000 Benutzerhandbuch smmmm 17



Willkommen!

Konfigurationseinstellungen vorgenommen werden. Die Einrichtung des Sy-
stems kénnen Sie so einem Verantwortlichen in der Zentrale Uberlassen.

Zusammenfassend Die Hauptvorteile von X1000 sind:

B Eine Verbindung mit dem Internet oder einem anderen Partnernetz, damit
alle Teilnehmer im LAN die géngigen Internetdienste nutzen (z. B. E-Mall,
WWW, Filetransfer) und auf Daten anderer Standorte zugreifen kdnnen.

B Eine Nutzung von Kommunikationsanwendungen im LAN (z. B. Fax, Anruf-
beantworter) tiber einen gemeinsamen ISDN-Anschlul3.

B Einfache Konfiguration fiir Sie und Fernwartung durch einen Administrator.
B Unabhangigkeit vom Betriebssystem lhres Rechners.

Dabei mussen Sie auf Sicherheit, Bequemlichkeit und Kostenkontrolle nicht
verzichten.

18 mmmms X1000 Benutzerhandbuch



Lieferumfang

1.2

Lieferumfang

X1000 wird zusammen mit folgenden Teilen ausgeliefert:

Kabelsatze/Netzteil:

LAN-Kabel (RJ45, rot) fir LAN-Anschluf3 an Hub

Adapterkabel (gekreuzt) zusammen mit rotem LAN-Kabel fiir LAN-AnN-
schluf? direkt an PC

ISDN-Kabel (RJ45, schwarz) fur ISDN-Anschluf3

Serielles AnschluRkabel (grau)

Steckernetzteil

BinTec Companion CD

Dokumentation:

Benutzerhandbuch
Kurzanleitung
Release Notes, falls erforderlich

Zusatzliches Material:

Lizenzkarte mit Lizenzinformation

X1000 Benutzerhandbuch smmmm 19
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1

1.3 BinTec ISDN Companion CD

Auf lhrer BinTec Companion CD finden Sie alle Programme, die Sie zur Instal-
lation, Konfiguration und Wartung von X1000 brauchen.

BRICKware &

RVS-COM Lite

Der Configuration Wizard fiihrt Sie Schritt fir Schritt durch die Grundkonfi-
guration von X1000.

Der Activity Monitor ermdglicht es lhnen, die Auslastung von X1000 mit ei-
nem Blick zu Glberwachen.

Uber das Terminal-Programm Gerat an COM1 bzw. Gerit an COM2 erhal-
ten Sie Zugang zu X1000 uber die serielle Schnittstelle.

Remote CAPI Client

Mit dem Remote CAPI Client kdnnen Sie Kommunikationsanwendungen
nutzen, die auf die genormte CAPI-Schnittstelle aufsetzen (z. B. RVS-COM
Lite).

Token Authentication Firewall (TAF) Programm
Dieses Software-Paket bendtigen Sie, wenn Sie das Sicherheitssystem
von Security Dynamics verwenden.

Der Configuration Manager erlaubt es Ihnen, alle BinTec-Router im Netz
Uber eine graphische Oberflache zu konfigurieren und zu administrieren.
Hier kdnnen Sie alle SNMP-Tabellen und -Variablen einsehen und bearbei-
ten.

Die DIME Tools dienen der Uberwachung und Administration von X1000.

Genauere Beschreibungen aller Software-Programme finden Sie in unserem
Online-Handbuch BRICKware for Windows.

Zusatzlich zur BRICKware ist auf Ihrer BinTec Companion CD das Kommuni-

kationsprogramm RVS-COM Lite enthalten, das lhnen typische Kommunika-
tionsanwendungen wie z. B. Anrufbeantworter, Fax oder Dateitransfer auf
lhrem Rechner ermdglicht; wie, erklaren wir in Kapitel 3.8, Seite 77.

X1000 Benutzerhandbuch



BinTec ISDN Companion CD

S Bitte beachten Sie: Es handelt sich dabei um eine Einzelplatzlizenz fir
' RVS-COM Lite. Weitere Lizenzen konnen Sie tber Ihren Handler beziehen.
@

Was sonst?  Auf der Companion CD finden Sie eine Reihe weiterer nitzlicher Verzeichnis-
se, z. B. mit folgendem Inhalt:

B Die Dokumentation in elektronischer Form (siehe Kapitel 1.4, Seite 22)
B Gegebenenfalls eine Kopie der Router-Software (Auslieferungszustand)
B UNIX Tools (Administration)

B Adobe’s Acrobat Reader

B MiIB-Tabellen

X1000 Benutzerhandbuch smmmm 21
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1.4 Dokumentation bei BinTec

Die Dokumentation haben Sie zusammen mit X1000 teilweise in gedruckter
und komplett in elektronischer Form (PDF, HTML) erhalten. Die elektronischen
Fassungen der verschiedenen Dokumente finden Sie auf lhrer BinTec Com-
panion CD. Zusatzlich zur Companion CD stehen alle Dokumente jeweils in der
aktuellsten Version auf unserem WWW-Server unter www.bintec.de zum
Download bereit. Es gibt:

Benutzerhandbuch (gedruckt/PDF)
Dieses Handbuch.

Faltblatt mit einer Kurzanleitung zur Erstkonfiguration von X1000 (ge-
druckt/PDF)

Referenzhandbuicher (englisch, PDF/HTML)

— Software Reference (PDF)
Online-Nachschlagewerk mit tiefergehenden Informationen zu hier be-
schriebenen Funktionen; Nachschlagewerk fir zusatzliche, nur mit se-
parater Lizenz verfigbare Funktionen (z. B. VPN); Nachschlagewerk
fur die internen SNMP-Tabellenstrukturen und die Bedienung der
SNMP-Shell.

— MIB Reference
HTML-Dokument mit Kurzbeschreibungen zu allen SNMP-Tabellen
und Variablen von X1000.

BRICKware for Windows (englisch, PDF)
Bedienungsanleitung fir die Windows-Hilfsprogramme (BRICKware)

Release Notes (meist englisch, PDF und/oder gedruckt)

Aktuelle Informationen und Hinweise zum aktuellen Software Release, Be-
schreibung aller Anderungen gegeniiber dem vorherigen Release.

Im Dokument Release Note Logic finden Sie eine Anleitung zum Upgrade
von BOOTmonitor und/oder Firmware Logic.

UK Info (englisch, PDF)
Hinweise zum Betrieb von BinTec-Routern in Grof3britannien.
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Systemvoraussetzungen

Windows-PC

Configuration Wizard

Remote CAPI

1.5 Systemvoraussetzungen

X1000 kénnen Sie von allen herkdmmlichen Plattformen aus konfigurieren. Als
Standalone-Gerat ist X1000 nicht vom angeschlossenen Rechner oder dessen
Betriebssystem abhangig. Die Kommunikation zum Rechner erfolgt tber eine
LAN-Schnittstelle (10/100 MBit/s) oder einen seriellen Anschluf3. Somit kann
Ihr Router in den verschiedensten Betriebssystemumgebungen wie DOS, Win-
dows, UNIX, AS/400, Macintosh oder Novell eingesetzt werden.

Wenn Sie X1000 mit einem Windows-PC konfigurieren méchten, bendétigen Sie
fur die serielle Verbindung ein Terminal-Programm, z. B. HyperTerminal . Stel-
len Sie sicher, dal HyperTerminal bei der Windows-Installation auf dem PC
mitinstalliert wurde.

Beachten Sie, dal} bei Windows 98 und Windows ME HyperTerminal nicht in
der Standardinstallation enthalten ist.

Speziell fur die Verwendung des Configuration Wizard benétigen Sie:

B Rechner mit serieller Schnittstelle (V.24)

B Windows 95, Windows 98 oder Windows NT 4.0 bzw. Windows 2000
B Installierte Netzwerkkarte (10 MBit/s und/oder 100 MBit/s Ethernet)

B Installiertes Microsoft TCP/IP-Protokoll
Wie Sie herausfinden, ob Ihr Rechner tber die nétigen Einstellungen ver-
fugt und wie Sie gegebenenfalls die Einstellungen selbst vornehmen, erkla-
ren wir lhnen, bevor Sie mit der Konfiguration loslegen.

B High Color Monitor (mehr als 256 Farben) fiir die korrekte Darstellung der
Grafiken

Die CAPI-Unterstitzung fur Kommunikationsapplikationen und Unified Mes-
saging steht Ihnen fir folgende Systeme zur Verfligung:

B Windows 95, Windows 98 bzw. Windows 2000 oder Windows NT 4.0

B Novell Netware 3.1x, 4.0x und 5.x
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Garantie

1.6 Garantiebedingungen

X1000 hat 24 Monate Garantie ab Kaufdatum.

Verlangern Sie die Garantiezeit fiir lhren X1000 kostenlos auf 6 Jahre!

Wie?

Registrieren Sie sich einfach innerhalb von 14 Tagen ab Kaufdatum online als
BinTec X1000 Kunde unter www.bintec.de/X1000/.

Fir Ihre Bemihungen erhalten Sie von uns eine Garantieverlangerung von 2
auf 6 Jahre und ein kleines Dankeschdn.

1.

Hiermit garantiert BinTec, dal} dieses Gerat vom Zeitpunkt des Erster-
werbs fur einen Zeitraum von 24 Monaten keine Material- und Verarbei-
tungsfehler aufweist. Sollten wahrend der Garantiezeit Mangel am Geréat
auftreten, die auf Material- oder Verarbeitungsfehlern beruhen, wird BinTec
das Gerat nach den folgenden Bedingungen ohne Berechnung der Arbeits-
und Materialkosten reparieren oder (nach Ermessen von BinTec) das Ge-
rat selbst oder seine schadhaften Teile ersetzen. Austauschgeréte oder
-teile gehen in das Eigentum von BinTec uber. Fir Austauschgerate oder
Ersatzteile gilt die verbleibende urspriingliche Garantiezeit, mindestens je-
doch eine Garantiezeit von 6 (sechs) Monaten vom Zeitpunkt der Repara-
tur oder des Austausches.

Garantieleistungen werden nur erbracht, wenn die Originalrechnung bzw.
der Kassenbeleg (unter Angabe von Kaufdatum, Produkttyp und Name des
Handlers) und eine Fehlerbeschreibung zusammen mit dem defekten Ge-
rat vorgelegt werden.

Vor der Inanspruchnahme von Garantieleistungen sichern Sie unbedingt
Ihre Konfiguration. BinTec haftet nicht fir den Verlust dieser Daten.

Bevor Sie das Gerat uber Ihren Handler zur Reparatur zuriicksenden, ent-
fernen Sie bitte alle Teile, Funktionen, Ausstattungen, Veranderungen und
Zusatzgerate, die nicht unter die Garantie fallen. BinTec haftet nicht fur Be-
schadigung oder Verlust dieser Teile oder Vorrichtungen. Fur Anderungen,
Léschungen oder andere Modifikationen in der Konfiguration des Gerates
haftet BinTec nicht. Das Gerat wird Thnen mit einem aktuellen Software-
stand, unkonfiguriert zurtickgegeben.
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Garantiebedingungen

Pick-Up-Service

4. Diese Garantie umfal3t keinen der folgenden Punkte

(1) Regelmafige Wartung und Reparatur oder Ersatz von Teilen bedingt
durch normalen Verschlei3;

(2) Mit diesem Geréat gelieferte Verbrauchsmittel

(3) Beseitigung von Gebrauchsspuren

(4) Beschadigung oder Verlust von Konfigurationsdaten

(5) Schaden, die verursacht sind durch (a) hthere Gewalt oder Griinde, die
auBerhalb des EinfluRBbereiches von BinTec liegen; (b) unsachgemalen
Gebrauch, insbesondere den Gebrauch des Geréates zu einem anderen als
dem vorgesehenen Zweck oder den Gebrauch unter Nichtbeachtung der
Bedienungs- und Wartungsanleitung von BinTec; (c) unsachgeméfe Ver-
wendung oder Wartung des Gerates; (d) Anschlul? des Gerates an unge-
eignete Stromquellen; (e) physikalische Beschadigung des Gehauses;
(f) Reparaturversuche durch nicht von BinTec autorisierte Dritte; (g) Ein-
satz des Gerates mit Zubehor, Geraten oder Zusatzausriistungen Dritter,
nicht von BinTec autorisierter, Hersteller.

Kann BinTec nachweisen, daf? kein Gewahrleistungsfall vorliegt, so gehen
die Aufwendungen fir die Fehlersuche sowie fir die weiteren Leistungen,
die damit im Zusammenhang stehen, zu Lasten des Kunden.

Diese Garantie gilt nicht, wenn die Typen- oder Seriennummer des Gera-
tes geandert, geldscht, entfernt oder unleserlich gemacht wurde.

Abgesehen von der gewéhrten Garantie bietet Ihnen BinTec Communications
AG einen Pick Up Service fiir X1000: Sollten innerhalb eines Jahres Probleme
bei der Hardware des Geréats auftreten, so kdnnen Sie X1000 kostenlos erset-
zen lassen. |hr defektes Geréat wird in der Regel am néachsten Arbeitstag bei Ih-
nen abgeholt und es wird lhnen gleichzeitig ein Austauschgerat zugestellt.

Um lhnen die Inanspruchnahme unseres Pick Up Service zu erleichtern, finden
Sie ein Formular zur Erteilung des Auftrags Ihrem Gerat beigepackt bzw. im
World Wide Web unter www.bintec.de.
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Willkommen!
1.7 Zu diesem Handbuch
1.7.1 Inhalt
Das Handbuch ist folgendermalRen aufgebaut:

Kapitel Inhalt

1. "Willkommen!" Allgemeine Einfuihrung, Lieferumfang, Garan-
tiebedingungen, Informationen zu diesem
Handbuch.

2: "Aligemeine Sicher- Allgemeine Sicherheitshinweise.

heitshinweise"

3: "Los geht's" Anweisungen, wie Sie X1000 mit dem Configu-
ration Wizard in wenigen Minuten in Betrieb
nehmen und wie Sie weitere nitzliche Software
installieren und einrichten.

4: "Grundlagen" Wichtige Grundlagen zum Thema Router und
Netzwerke.

5: "Ein Draht zu X1000" Grundlagen zum Umgang mit dem Setup Tool.

6: "Grundkonfiguration Wie Sie X1000 mit dem Setup Tool (alternativ

mit dem Setup Tool" zum Configuration Wizard) in Betrieb nehmen.

7: "Weiterfihrende Konfi- | Wie Sie weitere Konfigurationseinstellungen

guration” mit dem Setup Tool vornehmen.

8: "Sicherheitsmechanis- | Wie Sie Sicherheitsmechanismen geman

men" SAFERNET einrichten, z. B. NAT (Network
Address Translation) oder CLID (Calling Line
Identification).

9: "Konfigurationsmana- Wie Sie Konfigurationsdateien verwalten und

gement" wie Sie Software Updates durchfiihren.

10: "Trouble Shooting" Wichtige Hinweise zur Fehlerbehebung.

11: "Technische Daten" Die technischen Daten von X1000.
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Zu diesem Handbuch

Kapitel

12: "Wichtige Komman-
dos"

Inhalt

Eine Kurzibersicht zu den wichtigsten Befeh-
len und Kommandos der SNMP-Shell und der
BRICKtools fiir Unix.

Tabelle 1-1: Kapiteltbersicht
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1.7.2  Verwendung

Damit Sie wichtige Informationen in diesem Handbuch besser finden, werden
folgende Symbole verwendet:

Symbol Verwendung

N Kennzeichnet Stellen, an denen Tips und
\, Tricks verraten werden.
=
313 Kennzeichnet Stellen, an denen Hinweise zur
‘ ' Fehlerbehebung gegeben werden.
N Kennzeichnet allgemeine wichtige Hinweise.

Kennzeichnet Stellen, an denen zusatzliches
Hintergrundwissen erlautert wird.

@
(00
Kennzeichnet Warnhinweise. Einteilung der
A Gefahrenstufen gemaR ANSI:

B Achtung (weist auf mdgliche Gefahr hin, die
bei Nichtbeachten Sachschaden zur Folge
haben kann)

B Warnung (weist auf mogliche Gefahr hin,
die bei Nichtbeachten Kdrperverletzung zur
Folge haben kann)

B Gefahr (weist auf Gefahr hin, die bei Nicht-
beachten Tod oder schwere Kérperverlet-
zung zur Folge haben wird)

Tabelle 1-2: Symbolubersicht
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Damit Sie die Informationen in diesem Handbuch besser einordnen und inter-
pretieren kénnen, werden folgende Auszeichnungselemente verwendet:

Auszeichnung Verwendung

O

Hier werden Sie aufgefordert, etwas zu tun.

Listen bis zur zweiten Gliederungsebene.

MENU [1UNTERMENU

Kennzeichnet Menis und Untermenis im
Setup Tool.

nicht-proportional
(Courier), z. B.
ping 192.168.1.254

B Kennzeichnet Kommandos (z. B. in der
SNMP-Shell), die Sie wie dargestellt einge-
ben missen.

B Darstellung im Setup Tool.

<IP Adresse>

Kennzeichnet Eingaben, bei denen Sie den in
Klammern gesetzten Ausdruck durch lhren
Wert ersetzen. Die spitzen Klammern fallen bei
der Eingabe weg.

fett, kursiv, z. B.
BigBoss

Kennzeichnet Beispielbegriffe.

fett, z. B.
00 miB

Kennzeichnet Begriffe, die Sie im Glossar fin-
den (Online ist der Doppelpfeil klickbar).

fett, z. B.
biboAdmLoginTable,
Windows-Startmen

B Kennzeichnet Felder im Setup Tool und
MIB-Tabellen/-Variablen.

B Kennzeichnet Tasten, Tastenkombinatio-
nen und Windows-Begriffe.

kursiv, z. B.
none

Kennzeichnet Werte, die Sie im Setup Tool
oder bei MIB-Variablen eintragen bzw. die ein-
gestellt werden kdnnen.

Online: blau

Kennzeichnung von Links.

Tabelle 1-3: Auszeichnungselemente
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Transport und Lage-
rung

Aufstellen und in Be-
trieb nehmen

2

Allgemeine Sicherheitshinweise

In den nachfolgenden Abschnitten finden Sie Sicherheitshinweise, die Sie beim
Umgang mit lhrem Gerat unbedingt beachten mussen.

Transportieren und lagern Sie X1000 nur in der Originalverpackung oder in
einer anderen geeigneten Verpackung, die Schutz gegen Stof3 und Schlag
gewabhrt.

Beachten Sie vor dem Aufstellen und Betrieb von X1000 die Hinweise fiir
die Umgebungsbedingungen (vgl. Technische Daten). Verwenden Sie eine
feste und ebene Unterlage.

Wenn das Gerat aus kalter Umgebung in den Betriebsraum gebracht wird,
kann Betauung sowohl am GerateduRReren als auch im Gerateinneren auf-
treten. Warten Sie, bis lhr Gerat temperaturangeglichen und absolut trok-
ken ist, bevor Sie es in Betrieb nehmen. Beachten Sie die Umweltbedin-
gungen in den Technischen Daten.

Uberpriifen Sie, ob die auf dem Typenschild des Netzteils angegebene
Nennspannung mit der drtlichen Netzspannung tUbereinstimmt. X1000 darf
nur mit dem original BinTec-Steckernetzteil (5 V DC) betrieben werden.
BinTec Communications AG haftet nicht fir Schaden, die durch die Ver-
wendung eines anderen Steckernetzteils hervorgerufen werden.

Beachten Sie beim Verkabeln die Reihenfolge, wie im Handbuch beschrie-
ben. Verkabeln Sie zuerst LAN-, ISDN- und serielle Anschliisse, schliel3en
Sie dann die Stromversorgung an, und schalten Sie zum Schluf3 X1000 ein.

Uberpriifen Sie, ob Sie die Verkabelung — insbesondere die ISDN- und
LAN-Verkabelung - richtig durchgefiihrt haben, bevor Sie X1000 in Betrieb
nehmen. Der ISDN-Anschlul3 von X1000 darf nicht mit dem Ethernet-An-
schlufd Ihres Rechners oder Hubs verbunden werden, der LAN-Anschluf3
von X1000 nicht mit Ihrem ISDN-Anschluf3.

Verwenden Sie fir die Verkabelung nur die beigelegten Kabel. Falls Sie an-
dere Kabel verwenden, tibernimmt BinTec Communications AG fur auftre-
tende Schaden oder Beeintrachtigung der Funktionalitat keine Haftung.
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BestimmungsgeméaRe
Verwendung, Betrieb

Reinigung und Repara-

32

tur

Verlegen Sie Leitungen so, daf sie keine Gefahrenquelle (Stolpergefahr)
bilden und nicht beschadigt werden.

SchlieRen Sie Datenlibertragungsleitungen wahrend eines Gewitters we-
der an noch ziehen Sie sie ab oder beriihren Sie diese.

X1000 ist fur den Einsatz in einer Biroumgebung bestimmt. Als Multiproto-
koll-Router baut X1000 in Abhangigkeit von der Systemkonfiguration WAN-
Verbindungen auf. Um ungewollte Gebuhren zu vermeiden, sollten Sie das
Produkt unbedingt Giberwachen.

X1000 entspricht den einschléagigen Sicherheitsbestimmungen fiir Einrich-
tungen der Informationstechnik fiir den Einsatz in einer Biiroumgebung.

Der bestimmungsgemalie Betrieb gemafR IEC 950/EN 60950 des Systems
ist nur bei montiertem Gehéausedeckel gewéhrleistet (Kihlung, Brand-
schutz, Funkentstorung).

Die Umgebungstemperatur sollte 50°C nicht tibersteigen. Vermeiden Sie
direkte Sonneneinstrahlung.

Achten Sie darauf, da keine Gegenstédnde (z. B. Biroklammern) oder
Flussigkeiten ins Innere des Gerats gelangen (elektrischer Schlag, Kurz-
schluf?). Achten Sie auf ausreichende Kihlung.

Unterbrechen Sie in Notféllen (z. B. beschadigtes Gehause oder Bedien-
element, Eindringen von Flussigkeit oder Fremdkdrpern) sofort die Strom-
versorgung und verstandigen Sie den Service.

Das Gerat darf nur durch geschultes Fachpersonal gedffnet werden. Las-
sen Sie daher Reparaturen am Gerat nur von einer BinTec-autorisierten
Servicestelle durchfiihren. Wo sich die Servicestelle befindet, erfahren Sie
von lhrem Handler. Durch unbefugtes Offnen und unsachgeméRe Repara-
turen konnen erhebliche Gefahren fir den Benutzer entstehen (z. B.
Stromschlag). Unerlaubtes Offnen der Geréte hat den Garantie- und Haf-
tungsausschlufd der BinTec Communications AG zur Folge.

Das Gerat darf auf keinen Fall nal3 gereinigt werden. Durch eindringendes
Wasser kdnnen erhebliche Gefahren fiir den Benutzer (z. B. Stromschlag)
und erhebliche Schaden am Gerét entstehen.
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B Niemals Scheuermittel, alkalische Reinigungsmittel, scharfe oder scheu-
ernde Hilfsmittel benutzen.
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3 Los geht’s

Dieses Kapitel hilft Ihnen, so schnell wie méglich die
wichtigsten und gangigen Anwendungen fir Ihr loka-
les Netzwerk oder Ihren Einzelarbeitsplatz zu konfi-
gurieren. Um lhnen die Konfiguration so einfach wie
moglich zu machen, unterstitzt Sie ein Konfigurati-
onsassistent, Ihr Configuration Wizard . Mit Ihm ha-
ben Sie X1000 in wenigen Minuten konfiguriert.

Am Ende dieses Kapitels kdnnen Sie:
B X1000 im LAN erreichen
B Im Internet surfen

B Faxe verschicken und empfangen

Bei Bedarf eine Verbindung mit einem entfernten Netzwerk herstellen
(LAN-LAN-Kopplung, z. B. Ihre Firmenzentrale), um bequem von zu Hause
aus auf Daten der Zentrale zuzugreifen.

Um diese Anwendungen einzurichten, miissen Sie:
B X1000 zunachst aufstellen und anschlieRen (Kapitel 3.1, Seite 37)
B Einige Vorbereitungen treffen (Kapitel 3.2, Seite 40)

B Windows-Software installieren und einrichten:
— BRICKware for Windows installieren (Kapitel 3.3, Seite 47)
— X1000 mit dem Configuration Wizard konfigurieren (Kapitel 3.5,
Seite 55)
— Remote CAPI-Schnittstelle konfigurieren (Kapitel 3.6, Seite 69)

Eventuell zusatzliche Einstellungen an lhren Rechnern vornehmen
(Kapitel 3.7, Seite 71)

B RVS-COM Lite installieren und einrichten (Kapitel 3.8, Seite 77)

Am Ende des Kapitels erklaren wir Ihnen, wie Sie Ihre Konfiguration testen.
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<y Wie Sie Ihre Konfiguration nach AbschluR der Grundkonfiguration optimieren
\, kénnen, finden Sie ab Kapitel 7, Seite 213.
—

Wenn Sie sich fragen, wie Sie Ihre Grundkonfiguration ohne den Configuration
Wizard einrichten (z. B. weil Sie kein Windows-Betriebssystem verwenden),
lesen Sie Kapitel 6, Seite 135.

N Dieses Kapitel halt Sie nicht unnétig mit technischen Details von einer raschen

— —  Konfiguration ab. Wenn Sie aber spater trotzdem einige Hintergrundinformatio-
@ nen wissen wollen, dann lesen Sie Kapitel 4, Seite 89.
—
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Aufstellen und Anschliel3en

3.1 Aufstellen und Anschlief3en

wprwy =020 |
il ) —
| L1
1 2 3 4 5
1 Ein-/Ausschalter 4 ISDN-Sy-Schnittstelle
2 Stromversorgungsanschlufl 5 LAN-Schnittstelle

(10/100 Base-T Ethernet), am
Gerat rot gekennzeichnet

3 Serielle Schnittstelle

Bild 3-1: X1000 Ruckansicht

X1000 kdnnen Sie wahlweise an die Netzwerkkarte lhres Rechners oder an ei-
nen Hub anschliel3en, wenn Sie ein kleines Netzwerk besitzen. Sie miissen le-
diglich auf die Wahl der Kabel achten.

W
@)
\\
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N Uber den ISDN-AnschluR (4) verbinden Sie X1000 mit dem ISDN. Ob Sie eine
- —  ISDN-AnschluRdose, einen [1 [1 NTBA-Adapter oder eine TK-Anlage verwen-
@ den, macht fiir X1000 keinen Unterschied. Wollen Sie jedoch TK-Anlagen-spe-
= zifische Funktionen nutzen, schlieRen Sie X1000 an die TK-Anlage an. So
kénnen Sie z. B. Rufnummern sperren, die dann bei X1000 gar nicht erst an-
kommen. Oder Sie kontrollieren die Gebihren der Rufnummern, die Sie X1000
zuweisen.

Achtung!
A Die Verwendung eines falschen Netzadapters kann zum Defekt lhres Routers
fuhren!

[1 Verwenden Sie ausschlieRlich das mitgelieferte Steckernetzteil (5 V DC).

[J Vergewissern Sie sich, daR die auf dem Steckernetzteil vermerkte Nenn-
spannung mit der lokalen Spannungsversorgung Ubereinstimmt.

Achtung!
A Bei falscher Verkabelung der ISDN- und LAN-Schnittstellen kann es zum De-
fekt Ihres Routers kommen.

[] Verbinden Sie immer nur die LAN-Schnittstelle von X1000 mit der LAN-
Schnittstelle des Rechners/Hubs und die ISDN-Schnittstelle von X1000 mit
dem ISDN-Anschluf3.

Gehen Sie beim Anschlieen in folgender Reihenfolge vor:
[1 stellen Sie X1000 auf eine feste, ebene Unterlage.

[0 Verbinden Sie die serielle Schnittstelle lhres Rechners (COM1 oder
COM2) mit der seriellen Schnittstelle des Routers (3, vgl. Bild 3-1,
Seite 37). Verwenden Sie dazu das mitgelieferte serielle (graue) Kabel.

Sie kdnnen X1000 entweder mit Inrem Hub (LAN) oder mit der Netzwerkkarte
lhres Rechners (Einzelarbeitsplatz) verbinden.

Um X1000 an lhr LAN anzuschlieRen, bendétigen Sie das mitgelieferte rote LAN-
Kabel.
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[ [

O

Verbinden Sie die rot gekennzeichnete LAN-Schnittstelle von X1000 (5) mit
Ihrem LAN.

Die Geschwindigkeit lhres LAN (10 MBit/s oder 100 MBit/s) wird automa-
tisch erkannt (autosensing).

Wenn Sie X1000 nicht an ein LAN anschlieBen, sondern direkt mit der Netz-
werkkarte Ihres Rechners verbinden wollen (Einzelarbeitsplatz), benétigen Sie
zusétzlich zum roten LAN-Kabel das Adapterkabel.

O

Verbinden Sie die LAN-Schnittstelle von X1000 mit Ihrem Rechner. Verbin-
den Sie dazu das rote LAN-Kabel mit der rot gekennzeichneten LAN-
Schnittstelle von X1000 (5). Stecken Sie das Adapterkabel an das rote Ka-
bel. Verbinden Sie das Adapterkabel mit der Netzwerkkarte lhres Rech-
ners.

Verbinden Sie die ISDN-Schnittstelle des Routers (4) Uber das mitgeliefer-
te schwarze ISDN-Kabel (RJ45) mit Inrem ISDN-Anschluf3.

Wenn Sie fur den Anschluf? des Modems von der Deutschen Telekom AG oder
einem anderen Provider ein spezielles Kabel erhalten haben, so verwenden
Sie ausschlieBlich dieses mitgelieferte Kabel. Zur Verlangerung des Kabels
verwenden Sie gegebenenfalls ein Standard-Ethernet-Kabel.

O

O

SchlieRen Sie X1000 Uber den Stromversorgungsanschlu® (2) mit dem
mitgelieferten Netzadapter an eine Steckdose an.
Schalten Sie den Router mit dem Ein-/Ausschalter (1) ein.

X1000 fuhrt einen Selbsttest durch. Wenn Sie alle Kabel richtig ange-
schlossen haben, erlischt die rote LED ERR am Ende des Selbsttests; die
grine LED PWR (Betriebsanzeige) leuchtet.
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40

Router-
Grundkonfiguration

3.2 Konfiguration vorbereiten

3.2.1  Daten sammeln

Bevor Sie gleich mit der Konfiguration loslegen, sollten Sie Daten fir folgende
Zwecke bereitlegen — je nachdem, was Sie mit X1000 machen wollen:

B Router-Grundkonfiguration mit Lizenzierung (obligatorisch)

B Internet-Zugang (optional)

B Firmennetzanbindung (optional)

In den folgenden Tabellen haben wir jeweils Beispiele angegeben, wie die Wer-
te zu den benétigten Zugangsdaten lauten kénnten. Unter der Rubrik "lhr Wert"
sollten Sie Ihre personlichen Daten erganzen. Dann haben Sie diese bei Bedarf
griffbereit.

Fir eine Grundkonfiguration von X1000 benétigen Sie Informationen, die Ihren
ISDN-Anschluf® und lhre Netzwerkumgebung betreffen:

Zugangsdaten Beispielwert lhre Werte
ISDN-Rufnummern 967310

Die ISDN-Rufnummern erhalten Sie | 967311

mit Ihrem ISDN-AnschluB3. 967312

X1000 IP-Adresse 192.168.1.254

X1000 Netzmaske 255.255.255.0

Es reicht bei einem Mehrgerateanschlu® im Prinzip aus, die letzten Stellen der
ISDN-Rufnummern anzugeben, in denen sich die Rufnummern unterscheiden.
Wenn lhre Rufnummern (L] L1 MSNSs) beispielsweise lauten: 967310, 967311
und 967312, brauchen Sie nur die 10, 11 und 12 berticksichtigen.

Im folgenden beschreiben wir die Einstellungen fiir den Anschluf3 von X1000
am NTBA-Adapter. Beim Anschlul® an eine TK-Anlage beachten Sie die
Besonderheiten lhres Anschlusses und lesen Sie gegebenenfalls in der Doku-
mentation lhrer TK-Anlage nach.
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Lizenzkarte

Internet-Zugang

Wenn Sie bisher kein Netzwerk haben und nicht wissen, wie Sie IP-Adressen
und Netzmaske in einem neuen Netzwerk vergeben mussen, dann Uberneh-
men Sie einfach die angegebenen Beispielwerte. Ansonsten fragen Sie Ihren
Systemadministrator.

Fir die Grundkonfiguration brauchen Sie schlieBlich nur noch lhre Lizenzkarte.
Diese haben Sie zusammen mit X1000 erhalten. Auf der Karte sind Seriennum-
mer, Maske und Key angegeben, die Sie fur eine Freischaltung der Funktionen
von X1000 bendétigen. Auf der Lizenzkarte befindet sich auch die Lizenznum-
mer fiir das Kommunikationsprogramm RVS-COM Lite.

Wenn Sie einen Internet-Zugang einrichten wollen, brauchen Sie einen Internet
Service Provider (kurz ISP). Daran haben Sie wahrscheinlich schon gedacht.
Wenn nicht, sollten Sie das in den nachsten Tagen nachholen oder einen An-
schluB "Internet by call* benutzen (siehe nachster Absatz). Von Ihrem ISP be-
kommen Sie lhre persénlichen Zugangsdaten mitgeteilt. Die Bezeichnungen
der benétigten Zugangsdaten kénnen unter Umstéanden von ISP zu ISP leicht
variieren. Grundsétzlich jedoch handelt es sich um die gleiche Art von Informa-
tion, die Sie zur Einwahl und Festlegung Ihres personlichen Internet-Zugangs
bendgtigen. In der nachfolgenden Tabelle sind die Zugangsdaten zusammenge-
stellt, die auch X1000 fiir eine Verbindung zum Internet benétigt.

Zugangsdaten Beispielwert lhre Werte
Providername Golnternet
Einwahlnummer 1234567

Die ISDN-Rufnummer, unter der Sie
sich beim Internet Service Provider
einwahlen.

AnschluRkennung MyName
lhr Benutzername

PalRwort TopSecret
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Wenn X1000 an eine TK-Anlage angeschlossen ist, bei der fiir eine Amtshol-
ung eine fihrende "0" gewahlt wird, missen Sie diese fiihrende Null bei der
Einwahlnummer beriicksichtigen.

Einige Internet Service Provider wie z. B. T-Online brauchen zusatzlich Infor-
mationen:

Zugangsdaten Beispielwert Ihre Werte
T-Online-Nummer 081512345678
Mitbenutzerkennung 0001

Daruiber hinaus bieten einige ISPs die Mdglichkeit, auf das Internet zuzugrei-
fen, ohne sich vorher anzumelden (sogenanntes "Internet by call"). So kénnen
Sie sofort testen, ob Ihr Internet-Zugang mit X1000 funktioniert, auch wenn Sie
spater Ihre personlichen Zugangsdaten bei einem anderen ISP beantragen
mochten.

Fir die Anbindung eines WAN-Partners (z. B. Firmenzentrale) missen Sie ei-
nige Daten der Gegenstelle wissen, die lhren Ruf annehmen soll. Genauso
muR die Gegenstelle Daten von lhnen wissen. Diese Daten missen Sie ge-
meinsam absprechen.

Vor jeder Verbindung priifen X1000 und der Router Ihrer Firmenzentrale, ob sie
den Ruf des Partners entgegennehmen. Die Rufannahme geschieht nur bei
korrekter Authentisierung, um das Netz vor unbefugtem Zugriff zu schiitzen.
Die Authentisierung erfolgt anhand des gemeinsamen PaRwortes und anhand
von zwei Kennungen, die Sie und auch Ihr Partner fur die Verbindung verwen-
den.

Zugangsdaten Beispielwert Ihre Wert

Partnername BigBoss
Kennung der Firmenzentrale

Einwahlnummer 0911987654321

Rufnummer des Routers der Firmen-
zentrale
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Zugangsdaten Beispielwert lhre Wert

Lokaler Name LittleIndian

Ihre eigene Kennung. Diesen
Namen muf3 der Partner (lhre Fir-
menzentrale) bei seinem Router als
Partnernamen eintragen.

PaRwort Secret

Gemeinsames PalRwort fiir diese
Verbindung

Netzadresse(n) der Firmenzentrale 10.1.1.0

Netzmaske(n) der Firmenzentrale 255.255.255.0

Wie Sie weitere Sicherheitsmechanismen anwenden, z. B. Authentisierung an-
hand der Rufnummer (CLID) oder Verbergen des eigenen Netzes nach aufen
(NAT), erklart Ihnen Kapitel 8, Seite 307.

Wenn X1000 an eine TK-Anlage angeschlossen ist, bei der fir eine Amtshol-
ung eine fuhrende "0" gewahlt wird, missen Sie diese fihrende Null bei der
Einwahlnummer beriicksichtigen.

Netzadresse und Netzmaske des WAN-Partners (Firmenzentrale) brauchen
Sie nur, wenn Sie zusétzlich zur LAN-LAN-Kopplung einen Internet-Zugang
einrichten. Wenn Sie keinen Internet-Zugang einrichten, wird X1000 so konfi-
guriert, da automatisch alle Daten zum WAN-Partner geleitet werden, die
nicht fiir das eigene Netz bestimmt sind (Default-Route).

3.22 Was in lThrem Windows-Netzwerk zu tun ist

Nun haben Sie alle Daten gesammelt, die X1000 wissen muf3.

X1000 Benutzerhandbuch smmmm 43



Los geht's

44

Windows 95/98

Windows NT

Windows 2000

Damit aber alles richtig funktioniert, miissen Sie auch kontrollieren, ob lhre
Rechner im Netzwerk entsprechend konfiguriert sind. Wenn nicht, mussen Sie
einige Einstellungen vornehmen.

Damit die Rechner in lhrem Netzwerk untereinander kommunizieren kdnnen,
brauchen sie eine gemeinsame Verstandigungsmethode. Das TCP/IP-Proto-
koll ist eine solche "Sprache", mit der die Rechner im LAN oder mit dem Internet
ihre Informationen austauschen. Bevor Sie also mit der Konfiguration beginnen,
stellen Sie sicher, daf3 dieses Protokoll installiert ist.

TCP/IP-Protokoll priifen

Um zu prifen, ob Sie das TCP/IP-Protokoll installiert haben, oder um TCP/IP
jetzt zu installieren, gehen Sie folgendermaf3en vor:

[J Klicken Sie im Windows-Startmenii auf Einstellungen [ Systemsteue-
rung .

[J Doppelklicken Sie auf Netzwerk .
[J Suchen Sie in der Liste der Netzwerkkomponenten TCP/IP.

[J Wenn Sie den Eintrag nicht finden, installieren Sie das TCP/IP-Protokoll
wie unten beschrieben.

[J Klicken Sie im Windows-Startmenii auf Einstellungen [ Systemsteue-
rung .

[J Doppelklicken Sie auf Netzwerk .

[J wahlen Sie das Register Protokolle und suchen Sie in der Liste der Netz-
werkkomponenten TCP/IP-Protokoll .

[J Wenn Sie den Eintrag nicht finden, installieren Sie das TCP/IP-Protokoll
wie unten beschrieben.

[J Klicken Sie im Windows-Startmenii auf Einstellungen  [_INetzwerk- und
DFU-Verbindungen .

[J Doppelklicken Sie auf LAN-Verbindung .

[J Klicken Sie im Register Allgemein auf Eigenschaften . Suchen Sie in der
Liste der Netzwerkkomponenten Internetprotokoll (TCP/IP) .
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Windows 95/98

Windows NT

Windows 2000

O

Wenn Sie den Eintrag nicht finden, installieren Sie das TCP/IP-Protokoll
wie unten beschrieben.

TCP/IP-Protokoll installieren

U
U

O 0O g o

Klicken Sie im Dialogfenster Netzwerk auf Hinzufligen .

Waéhlen Sie in der Liste der Netzwerkkomponenten Protokoll und klicken
Sie auf Hinzufugen .

Waéhlen Sie als Hersteller Microsoft und als Netzwerkprotokoll TCP/IP und
klicken Sie auf OK.

Wenn Sie ein bestehendes Netzwerk haben, miissen Sie an dieser Stelle
eventuell weitere Einstellungen vornehmen. Fragen Sie lhren Systemadmi-
nistrator.

Wenn Sie ein neues Netzwerk einrichten, klicken Sie auf OK.

Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluf3
den Rechner neu.

Wiederholen Sie die Installation fir alle Rechner im Netz.

Klicken Sie im Dialogfenster Netzwerk auf das Register Protokolle . Klik-
ken Sie auf Hinzufiigen .

Waéhlen Sie in der Liste der Netzwerkprotokolle TCP/IP-Protokoll . Klicken
Sie auf OK.

Wenn Sie ein neues Netzwerk einrichten, bestétigen Sie die Frage mit Ja.
Bei einem bestehenden Netzwerk fragen Sie Ihren Systemadministrator.

Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluf3
den Rechner neu.

Klicken Sie im Windows-Startmeni auf Einstellungen  [—INetzwerk- und
DFU-Verbindungen .

Doppelklicken Sie auf LAN-Verbindung .
Klicken Sie im Register Allgemein auf Eigenschaften .
Waéhlen Sie das Register Allgemein und klicken Sie auf Installieren .

Waéhlen Sie in der Liste der Netzwerkkomponenten Protokoll und klicken
Sie auf Hinzufugen .
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AbschlieRend

Wahlen Sie als Netzwerkprotokoll Internetprotokoll (TCP/IP) und klicken
Sie auf OK.

Wenn Sie ein bestehendes Netzwerk haben, missen Sie an dieser Stelle
eventuell weitere Einstellungen vornehmen. Fragen Sie Ihren Systemadmi-
nistrator.

Wenn Sie ein neues Netzwerk einrichten, klicken Sie auf OK und auf
SchlieRen .

Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluf
den Rechner neu.

Wiederholen Sie die Installation fiir alle Rechner im Netz, wenn Sie dort
LAN-LAN-Kopplung, Internet-Zugang oder Kommunikationsanwendungen
Ulber X1000 nutzen wollen.
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Deinstallieren

Neuinstallation

3.3 BRICKware unter Windows installieren

[l SchlieRen Sie alle Windows-Programme auf lhrem PC.

[l Legen Sie Ihre BinTec Companion CD in das CD-ROM-Laufwerk Ihres PCs
ein.

Nach kurzer Zeit erscheint automatisch das Startfenster.

[1 Wenn das Startfenster nicht automatisch erscheint, klicken Sie im Win-
dows Explorer auf Ihr CD-ROM-Laufwerk und doppelklicken Sie auf set-
up.exe . (Oder klicken Sie auf Einstellungen [1Systemsteuerung . Klik-
ken Sie erst auf Software und dann auf Installieren . Folgen Sie den
Anweisungen auf dem Bildschirm.)

[J wahlen Sie im Startfenster die gewiinschte Sprache aus bzw. belassen Sie
gegebenenfalls die Voreinstellung.

[J wahlen Sie BRICKware aus.
Der Installationsassistent wird aufgerufen.

Falls Sie auf lhnrem PC eine Version von BRICKware gespeichert haben, die al-
ter als Version 5.2.1 ist, werden Sie aufgefordert, diese zu deinstallieren, um
danach die aktuelle Version der BRICKware zu installieren.

Ab Version 5.2.1 kénnen Sie ein Update auf Ihre BRICKware durchfiihren.
Falls Sie die aktuelle Version von BRICKware bereits auf lnrem Rechner ge-
speichert haben, kénnen Sie wahrend einer erneuten Installation unter ver-
schiedenen Installationsmdglichkeiten wahlen.

Wenn Sie aufgefordert werden, BRICKware zu deinstallieren, folgen Sie den
Anweisungen auf dem Bildschirm, um das Programm von lhrem PC zu entfer-
nen. Vor dem Deinstallieren wird die Datei win.ini auf lhrem PC gesichert.

Ein Meldungsfenster informiert Sie, sobald BRICKware deinstalliert ist, Sie kdn-
nen die Software jetzt neu installieren.

Gehen Sie folgendermafen vor, um BRICKware zu installieren
[1 Klicken Sie auf Weiter.

[ Geben Sie den Zielordner an, in den BRICKware installiert werden soll
bzw. libernehmen Sie die Voreinstellung.

[J Klicken Sie auf Weiter .
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Update

Aktuelle BRICKware
bereits vorhanden

Wahlen Sie Ihren Routertyp aus, d.h. die Gruppe X1000, X1200, X4000.
Klicken Sie auf Weiter.

Wahlen Sie die Softwarekomponenten aus, die Sie installieren wollen. Sie
kdnnen die voreingestellte Auswahl Gibernehmen oder selbst eine Auswahl
treffen. Sie sollten die Markierung des Configuration Wizard nicht aufhe-
ben, wenn Sie eine Grundkonfiguration von X1000 mit dem Configuration
Wizard durchfiihren wollen.

Klicken Sie auf Weiter .
Eine Liste der fir die Installation ausgewéahlten Komponenten erscheint.

Um diese Komponenten zu installieren, klicken Sie auf Weiter .

Die Dateien werden kopiert. Nach kurzer Zeit erscheint ein Meldungsfen-
ster, daR die Installation von BRICKware abgeschlossen ist.

Wenn Sie eine Neukonfiguration von X1000 vornehmen mdchten, belas-
sen Sie die vorausgewahlte Einstellung Mit der Konfiguration des Geréts
fortfahren und klicken auf Fertigstellen .

Der Configuration Wizard startet.

Ab BRICKware Version 5.2.1 brauchen Sie eine altere Version der Software auf
lhrem PC nicht zu deinstallieren, sondern kénnen ein Update durchfiihren.

O

Folgen Sie den Anweisungen auf dem Bildschirm.

Die vorhandenen BRICKware-Dateien auf Ihrem PC werden durch neue
ersetzt. Nach kurzer Zeit erscheint ein Meldungsfenster, da® das Update
von BRICKware abgeschlossen ist. Klicken Sie auf Fertigstellen , um den
Update-Vorgang zu beenden.

Wenn auf Inrem Rechner bereits eine aktuelle Version der BRICKware gespei-
chertist, kdnnen Sie wahrend eines erneuten Installationsvorgangs die vorhan-
dene Installation &ndern, Sie konnen einen defekten Teil des Programms
wiederherstellen oder BRICKware von Ihrem PC entfernen.

O

Folgen Sie den Anweisungen auf dem Bildschirm.

Die Dateien werden kopiert bzw. von lhrem PC entfernt. Nach kurzer Zeit
erscheint ein Meldungsfenster, dal3 die Wartungsoperationen abgeschlos-
sen sind. Klicken Sie auf Fertigstellen , um den Wartungssvorgang zu be-
enden.
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3.4 Ldsungsszenarien

In diesem Abschnitt finden Sie einige Konfigurationsbeispiele, die Ihnen bei den
haufigsten Konfigurationsanliegen weiterhelfen.

Sie brauchen den Configuration Wizard nur einmal zu durchlaufen, auch wenn
Sie mehrere Konfigurationsvorschlage kombinieren méchten.

3.4.1  Zugang zum Internet einrichten

Internet

@ 1234567
Golnternet
MyName
TopSecret

Ihr lokales
Netzwerk

@ =

Netzwerk des

X1000 Router des Internet Service
Internet Service :
Providers Providers

Bild 3-2: X1000 und Ihr Internet Service Provider

Unter Windows kénnen Sie fur X1000 mit dem Configuration Wizard schnell
und einfach einen Zugang zum Internet konfigurieren.

Gehen Sie vor, wie in Kapitel 3, Seite 35 beschrieben. Folgen Sie den Anwei-
sungen auf dem Bildschirm. Beachten Sie dabei:

B Wabhlen Sie die Konfigurationspunkte (siehe Kapitel 3.5, Seite 55):
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— Router-Grundkonfiguration , um die grundlegenden Router-Einstel-
lungen vorzunehmen (Kapitel 3.5.1, Seite 58).

— Internet-Anbindung , um lhren Internet-Zugang einzurichten
(Kapitel 3.5.2, Seite 62).

B SchlieRen Sie die Konfiguration ab, wie in Kapitel 3.5.4, Seite 66 beschrie-
ben.

B Wenn Sie von mehreren Rechnern auf das Internet zugreifen moéchten, ge-
hen Sie vor wie in Kapitel 3.7, Seite 71 beschrieben.

B Zum Schluf3 testen Sie Ihre Konfiguration (siehe Kapitel 3.9, Seite 84).

50 mmmms X1000 Benutzerhandbuch



Lésungsszenarien

3.4.2 Kommunikationsanwendungen nutzen

Mailbox

X1000

rrr

lhr lokales Netzwerk Router des ISP ﬁ

Datex-J Server

Internet

Bild 3-3: X1000 mit Kommunikationsanwendungen

Verwenden Sie den Configuration Wizard unter Windows, um von mehreren
Rechnern aus Kommunikationsanwendungen (z.B. FAX und Anrufbeantworter)
zu nutzen.

Gehen Sie vor, wie ab Kapitel 3.2, Seite 40 beschrieben. Folgen Sie den An-
weisungen auf dem Bildschirm. Beachten Sie dabei:

B Wabhlen Sie die Konfigurationspunkte (siehe Kapitel 3.5, Seite 55):
— Router-Grundkonfiguration , um die grundlegenden Router-Einstel-
lungen vorzunehmen (Kapitel 3.5.1, Seite 58).
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B SchlieRBen Sie die Konfiguration ab wie in Kapitel 3.5.4, Seite 66 beschrie-
ben.

B Konfigurieren Sie die Remote CAPI-Schnittstelle (siehe Kapitel 3.6,
Seite 69)

B Richten Sie FAX und Anrufbeantworter ein, wenn gewiinscht (Kapitel 3.8,
Seite 77).

3.4.3 Eine Firmenniederlassung an die Firmenzen-
trale anbinden

Router der
Firmenzentrale

%— & ISDN _é—
-

| &
g s

Ihr lokales Netzwerk

Netzwerk der
Firmenzentrale

Bild 3-4: X1000 in lhrer Niederlassung

Mit dem Configuration Wizard unter Windows kdnnen Sie Firmenniederlassun-
gen oder Heimarbeitsplatze schnell und einfach an die Firmenzentrale anbin-
den. Die Mitarbeiter in der Niederlassung oder am Heimarbeitsplatz kénnen
dann auf die Daten der Firmenzentrale zugreifen als wéren sie vor Ort.

Gehen Sie vor, wie in Kapitel 3, Seite 35 beschrieben. Folgen Sie den Anwei-
sungen auf dem Bildschirm. Beachten Sie dabei:

B Wahlen Sie die Konfigurationspunkte (siehe Kapitel 3.5, Seite 55):
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— Router-Grundkonfiguration , um die grundlegenden Router-Einstel-
lungen vorzunehmen (Kapitel 3.5.1, Seite 58).

— Firmennetzanbindung , um eine Firmennetzanbindung z. B. zu einer
Firmenzentrale zu ermdglichen (Kapitel 3.5.3, Seite 64).

B SchlieRen Sie die Konfiguration ab wie in Kapitel 3.5.4, Seite 66 beschrie-
ben.

B Nehmen Sie zuséatzliche Einstellungen an Ihren Rechnern vor (Kapitel 3.7,
Seite 71).

3.4.4  AuBendienstmitarbeitern ohne Router Zugang
zur Firmenzentrale ermdglichen (Dial-in)

i » GSM '__—""— Handy und Laptop
% X1000 ISDN
% ISDN-Karte und PC

Netzwerk der Firmenzentrale

Bild 3-5: X1000 in der Firmenzentrale

Um einem AulRendienstmitarbeiter oder einem Mitarbeiter am Heimarbeitsplatz
Zugang zu den Daten seiner Firmenzentrale zu ermdglichen (sogenanntes
Dial-in), bendtigen Sie fur die Konfiguration Ihres X1000 das Setup Tool.

Ein PC an einem Heimarbeitsplatz kann mittels [1 [] DFU (ber einen ISDN-
Anschluf? auf das Netz der Firmenzentrale zugreifen.

Der AulRendienstmitarbeiter kann sich tUber Laptop und Handy mit GSM in der
Firmenzentrale einwahlen.
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Zuerst missen Sie die Grundkonfiguration des Routers durchfiihren. Sie kon-
nen dazu den Configuration Wizard (vgl. Kapitel 3.5.1, Seite 58) oder das Set-
up Tool (siehe Kapitel 6, Seite 135) verwenden.

Dann missen Sie den Mitarbeiter, der auf die Daten der Zentrale zugreifen
mdchte, als WAN-Partner anlegen. Die genaue Konfiguration erklaren wir Ih-
nen anhand eines Beispiels in Kapitel 6.2.3, Seite 201.
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3.5 X1000 unter Windows konfigurieren

Im Kapitel 3.3, Seite 47 haben Sie den Configuration Wizard gestartet, mit dem
Sie nun die Konfiguration von X1000 durchfiihren. X1000 muf3 dafir betriebs-
bereit sein.

Folgende Konfigurationsschritte stehen zur Wahl:
B Router-Grundkonfiguration
B |nternet-Zugang

B Firmennetzanbindung

Wenn Sie wahrend der Konfiguration Fragen haben, steht Ihnen eine umfang-
reiche Online-Hilfe zur Verfugung. Um unsere kontextsensitive Online-Hilfe
aufzurufen:

[] Driicken Sie F1 oder klicken Sie auf Hilfe .

Wenn Sie eine bestehende Konfiguration bereits mit dem Configuration Wizard
erstellt haben, dann kann der Wizard die Werte der bestehenden Konfiguration
einlesen und bernehmen. Am Ende der Konfiguration Ubertragt der Wizard die
neue Konfigurationsdatei zum Router und speichert sie zusatzlich auf Ihrem
Rechner ab.

Die urspriingliche Konfigurationsdatei von X1000 kénnen Sie auf3erdem am
Ende der Konfiguration auf dem Router (unter old_cfg) sichern, sofern Sie das
PaRwort dieser Konfiguration wissen.

Wenn Sie X1000 direkt an einem Anlagenanschluf (Point-to-Point) betreiben,
mussen Sie zusatzlich zu den Einstellungen des Configuration Wizard im
Setup Tool eine Eintragung machen. Wahlen Sie im Meni CM-1BRI, ISDN
S0 [1INcOMING CALL ANSWERING fir den Ziffernvergleich der eingehenden
Nummer den Modus /eft to right (DDI). Der Wizard nimmt diese Einstellungen
nicht automatisch vor, da dies nicht der Standardfall ist. Siehe dazu

Kapitel 6.1.4, Seite 146.
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Configuration Wizard Wenn der Configuration Wizard noch nicht gestartet ist, gehen Sie folgender-
starten  malfen vor:

[J Klicken Sie im Windows-Startmenii auf Programme [] BRICKware []
900 Configuration Wizard

Z Das Startfenster des Configuration Wizard erscheint:

ES Configuration Wizard

D

\\BRICKWARE

Wiguration Wi:

Copyright© 98 BinTee Communications GmbH

£ ik Abbrechen Hilfe
Bild 3-6: Startfenster Configuration Wizard
[J Klicken Sie auf Weiter.
Konfigurationsmodus Im nachsten Fenster wahlen Sie zwischen Quick- und Expert-Modus.

instell : . i i i
einstetien [l Wenn Sie wenig Erfahrung mit Netzwerktechnologie haben, wahlen Sie

den Modus Quick . Im folgenden erklaren wir die Konfiguration anhand des
Quick-Modus.

[l Wenn Sie bereits Erfahrung mit Netzwerktechnologie und der Konfigurati-
on von Routern haben, wahlen Sie den Modus Expert.
So kdnnen Sie z. B.:
— lhren Router als DHCP Server einrichten.
— Unterschiedliche Benutzer fir Kommunikationsanwendungen einrich-

ten.

— lhre ISDN-Rufnummern verschiedenen Diensten zuordnen (z. B. Fax).
— Unterschiedliche Filter definieren.
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Serielle Verbindung
herstellen

Ol
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Konfigurationspunkte
auswahlen

In vielen Fallen reicht die Konfiguration mit dem Quick-Modus aus. Mit dem
Expert-Modus kénnen Sie eine Konfiguration von X1000 optimieren, die Sie
mit dem Quick-Modus erstellt haben.

Benutzen Sie jedoch zuerst den Expert-Modus und dann den Quick-Modus, so
wird die gesamte Konfiguration tiberschrieben, die vorherige Konfiguration mit
dem Expert-Modus geht verloren.

0

Klicken Sie auf Weiter.
Es erscheint ein Hinweis, daf der Router fiir eine serielle Verbindung neu
gestartet werden muf3.
Klicken Sie auf Weiter .

Der Configuration Wizard stellt eine Verbindung zu X1000 her. Der Router
wird im Anschlul? neu gestartet und der Typ des Routers erkannt: in lhrem
Fall X1000.

Wenn der Configuration Wizard keine Verbindung herstellen kann und eine
Fehlermeldung erscheint:

O
O

Prufen Sie, ob Sie X1000 richtig angeschlossen haben.

Prufen Sie, ob ein Terminal-Programm (z. B. HyperTerminal) oder ein an-
deres Programm gestartet ist, das die serielle Schnittstelle bereits belegt.
Wenn ja, beenden Sie dieses Programm.

Uberlegen Sie, ob Sie die Baudrate bei X1000 geédndert haben. Im Auslie-
ferungszustand sind 9600 Bit/s eingestellt. Wenn Sie die Baudrate veran-
dert haben, stellen Sie wieder 9600 Bit/s ein oder verwenden Sie den Con-
figuration Wizard im Expert-Modus.

Wenn der Configuration Wizard X1000 nicht booten konnte, schalten Sie
X1000 aus und wieder ein. Warten Sie, bis die LEDs nicht mehr blinken.

Klicken Sie auf Weiter .

Klicken Sie auf OK und dann auf Weiter .

Wahlen Sie eine oder mehrere der folgenden Optionen:

— Router-Grundkonfiguration , um die grundlegenden Router-Einstel-
lungen vorzunehmen (Kapitel 3.5.1, Seite 58).

— Internet-Anbindung , um lhren Internet-Zugang einzurichten
(Kapitel 3.5.2, Seite 62).
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— Firmennetzanbindung , um eine Firmennetzanbindung z. B. zu einer
Firmenzentrale zu ermdglichen (Kapitel 3.5.3, Seite 64).

Die grundlegenden Router-Einstellungen miissen Sie in jedem Fall vorneh-

men.

[l Klicken Sie auf Weiter.
Eine Zusammenfassung der ausgewahlten Konfigurationspunkte wird an-
gezeigt.

[J Klicken Sie auf Weiter .

3.5.1 Router-Grundkonfiguration einrichten

192.168.1.1 . =10, 11,12
% _a— ISDN

X1000
192.168.1.2 192.168.1.254
192.168.1.3

lhr lokales Netzwerk

Bild 3-7: Grundkonfiguration von X1000

Achtung!

A Alle BinTec-Router werden mit gleichem Benutzernamen und PaRwort ausge-
liefert. Sie sind daher nicht gegen einen unauthorisierten Zugriff geschitzt, so-
lange Sie nicht das PaRwort gedndert haben. Die Vorgehensweise bei der
Anderung von PaRwdrtern ist unter "PaRwortéanderung”, Seite 128 beschrie-
ben.

[J Andern Sie daher unbedingt Ihr SystempaRwort, wenn Sie dazu aufgefor-
dert werden.
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N

\g,
=
—

Unkonfiguriertes
Netzwerk

O@®:

Bereits konfiguriertes
Netzwerk

O

Geben Sie als erstes |lhre Lizenzdaten ein. Diese finden Sie auf lhrer Li-
zenzkarte. Klicken Sie auf Weiter .

Der Configuration Wizard untersucht die Einstellungen des PCs, auf dem
er gestartet ist und leitet daraus im folgenden Vorschlage fur die Konfigu-
ration ab.

Je nachdem, wie lhr PC eingerichtet ist, stellt Innen der Configuration Wizard
unterschiedliche Konfigurationspunkte zur Verfiigung.

Wenn lhr Rechner noch unkonfiguriert ist, noch keine IP-Adresse hat und
als DHCP Client eingerichtet ist, fragt Sie der Configuration Wizard, ob Sie
X1000 als DHCP Server einrichten und die vorgeschlagenen Einstellungen
beibehalten wollen.

Klicken Sie auf Weiter .

X1000 erhélt die IP-Adresse 192.168.1.254 und vergibt an alle Rechner im
Netzwerk automatisch IP-Adressen, beginnend bei 192.168.1.1.

Wenn Sie sich mit Netzwerktechnik auskennen, keinen DHCP Server wollen
oder die Einstellungen fiir DHCP Server und IP-Adressen selbst vornehmen
mochten:

O

O

O

Deaktivieren Sie das Feld Diesen Konfigurationsvorschlag tberneh-
men.

Geben Sie als nachstes die IP-Adresse fuir X1000 und die zugehdorige Netz-
maske ein, z. B. 192.168.1.254 und 255.255.255.0. Klicken Sie auf Weiter .

Geben Sie an, ob Sie X1000 als DHCP Server einrichten wollen. Wenn ja,
geben Sie den IP-AdreRbereich fir Ihre PCs ein und bestimmen Sie die An-
zahl der IP-Adressen, die von X1000 vergeben werden.

Denken Sie daran, Ihren Rechnern im Anschlul an die Konfiguration feste IP-
Adressen zu geben, falls Sie keinen DHCP Server eingerichtet haben (vgl.
Kapitel 3.7.1, Seite 71).

0

Wenn |hr Rechner eine feste IP-Adresse hat, fragt Sie der Configuration
Wizard im Fenster IP-Adresse des Routers nach der IP-Adresse von
X1000 im LAN und nach der zugehdrigen Netzmaske. Geben Sie die Werte
ein, z. B. 192.168.1.254 und 255.255.255.0.
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[1 Klicken Sie auf Weiter .
[1 Geben Sie ein neues PaRwort fiir Inre Zugangsberechtigung ein.

[1 Klicken Sie auf Weiter .
Alle Systempaliworter sind mit diesem neuen Pal3wort versehen.

[1 Geben Sie die Rufnummern Ihres ISDN-Anschlusses ein, die Sie mit
X1000 verwenden wollen: Geben Sie im Feld Rufnummern eine Rufnum-
mer ein und klicken Sie auf Hinzufligen . Wiederholen Sie die Eingabe fur
alle weiteren Rufnummern (vgl. Bild 3-8, Seite 60).

Configuration Wizard: Eigene Rufnummern

Fiufrummer [Punkk zu Mehrpunkt: —————— Ein ISDM-Mehrgerateanschiul
stellk mehrere gesonderte
= Rufrummem zur Yerfligung, Bitte

geben Sie die Telefonnummern

10 Hinzufiigen I lhres ISDM-Anschluzzes an, die
n Sie mit Ihrem Router verwenden

12 .5\ | waollen.
ndern e
= Die Zuardnung der Rufnuramern
Lisach zu verschiedenen Diensten
LEEEER | erfolgt spater.

10
e . 11
5 ISDN

Phone Numbers
£ Zuriick. wieiter Abbrechen Hilfe
Bild 3-8: Rufnummerneingabe im Configuration Wizard

[J Klicken Sie auf Weiter.

Der Configuration Wizard ordnet die Rufnummern automatisch bestimmten
Diensten zu (mehr zu Diensten und Benutzern in Kapitel 4.3, Seite 94). Die
Zuordnungen koénnen Sie nur im Expert-Modus &andern. (Vgl. Bild 3-9,
Seite 61.)
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Konfiguration
im Expert-Modus

Configuration Wizard: Zuordnung der M5Hs zu den Diensten

T elefonnummer I D aten I Sprache |
10 Fiouting CAPI [default)
1 CAP [default) CAPI [default)
12 ISDM Login CAPI [default)
Zuordnung andern... Standard Zuordiung

Die eingehenden R ufe werden nach dem obigen Schema an die einzelnen Dienste
des Routers weitergeleitet. E = wird dabei nach der Rufrummer und der Art des
Anrufs [Sprache oder Datet) unterschieden.

Capi ’
ISDN—Logmv—‘ }_ ISON

Phone Mumbers

< Zuniick I Wwieiter » I Abbrechen Hilfe:

Bild 3-9: Rufnummernzuordnung im Configuration Wizard

[J Klicken Sie auf Weiter .

Die Grundkonfiguration ist beendet. Es erscheint eine Zusammenfassung der
Konfigurationsdaten.

Im Expert-Modus kénnen Sie zusatzlich:

Die Software-Version festlegen, fir die Sie die Konfiguration erstellen
mochten.

Die Systemdaten &ndern, z. B. Betreuer, Name und Standort von X1000.
Die IP-Adresse eines DNS Servers angeben.

Ihren Router als DHCP Server einrichten.

Die Systemzeit von anderer Stelle als vom ISDN beziehen lassen.
ISDN-Login erlauben.

Unterschiedliche Systempallworter setzen.

Kommunikationsanwendungen unterschiedlichen Benutzern und Rufnum-
mern zuordnen.
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Unterschiedliche Filter setzen (NetBIOS, CAPI und TAPI Clients).

Aktivitaten tiberwachen (Activity Monitor).
Systemmeldungen protokollieren lassen.

Die Auslastung von X1000 iiberwachen.

Den Zeitpunkt angeben, wann Gebihreninformationen vom ISDN bezogen

werden.

Nutzerkonten fur Telekommunikationsanwendungen (CAPI und/oder TA-

PI) einrichten.

3.5.2 Mit X1000 ins Internet

Internet

@ 1234567
Golnternet
MyName
TopSecret

lhr lokales
Netzwerk

“ ISDN _é—

X1000 Router des

Internet Service
Providers

Bild 3-10: X1000 und lhr Internet Service Provider

g

Klicken Sie auf Weiter .

Es erscheint ein Informationsfenster.

Wenn Sie die Informationen im Fenster gelesen haben, klicken Sie auf

Weiter .
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Internet-Testzugang
(Internet by call)

Herkémmlicher
Internet-Zugang

Konfiguration
im Expert-Modus

[J Bestimmen Sie als erstes lhren Internet Service Provider. Wenn Sie Ihren
Internet Service Provider in der Liste nicht finden, wahlen Sie anderer
Internet Service Provider aus.

Wenn Sie lhren Internet-Zugang mit X1000 sofort testen méchten, bendtigen
Sie keine personlichen Zugangsdaten eines Internet Service Providers sondern
Sie kénnen einen sogenannten "Internet-by-call'-Zugang einrichten.

[l Wwahlen Sie einen Provider aus, der einen Zugang ohne vorherige Anmel-
dung anbietet. Der Text rechts neben dem angewahlten Provider gibt lhnen
daruber Auskuntt.

[J Klicken Sie auf Weiter.

[0 Geben Sie die Einwahlnummer des Internet Service Providers ein, z. B.
1234567 bzw. ibernehmen Sie die voreingestellte Nummer.

[J Klicken Sie auf Weiter.

[l Geben Sie Ihre Teilnehmerkennung (oft Benutzername) und das zugehori-
ge Pallwort ein, z. B. MyName und TopSecret .

[0 Klicken Sie auf Weiter.
Die Konfiguration lhres Internetanschlusses ist beendet.

Um einen herkdmmlichen Internet-Zugang einzurichten, gehen Sie genauso
vor wie beim Internet-Testzugang. Sie kénnen in diesem Fall aber eine Verbin-
dung zu jedem beliebigen Internet Service Provider herstellen, von dem Sie
vorher Zugangsdaten erhalten haben.

Am Ende jeder Konfiguration erscheint eine Zusammenfassung der Konfigura-
tionsdaten. Im Expert-Modus kénnen Sie zusétzlich:

B |P-Verbindungsdaten protokollieren lassen.
B Komprimierung einschalten.

B Den Verbindungsabbau genauer festlegen (dynamischer und statischer
Shorthold).

B Kanalbundelung einschalten. (Dieser Punkt ist nicht flr alle Internet Ser-
vice Provider wéhlbar).
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e

353 X1000 ans Firmennetz anbinden

Router der
Firmenzentrale

%
e

& ISDN _é—

lhr lokales Netzwerk

B 1234567
10.1.1.0

255.255.255.0 % —
BigBoss
LittleIndian
Secret é

Netzwerk der
Firmenzentrale

Bild 3-11: X1000 und Ihre Firmenzentrale

g

Klicken Sie auf Weiter .
Es erscheint ein Informationsfenster.

Klicken Sie auf Weiter, nachdem Sie die Informationen im Fenster gelesen
haben.

Gegebenenfalls erscheint ein weiteres Informationsfenster.

Klicken Sie auf Weiter, nachdem Sie die Informationen im Fenster gelesen
haben.

Geben Sie als erstes den Namen lhres WAN-Partners (z. B. der Firmen-
zentrale) und die zugehorige Einwahlnummer ein, z. B. BigBoss und
0911987654321.

Der Name des WAN-Partners mufR mit dem Namen Ubereinstimmen, den
Ihr Partner als lokalen Namen verwendet. |hr Partner muf3 Anrufe auf die
angegebene Einwahlnummer mit dem Dienst Routing annehmen.

Klicken Sie auf Weiter.
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[1 Geben Sie Ihren lokalen Namen und das gemeinsame PaRwort ein, z. B.

LittleIndian und Secret.

lhr lokaler Name muf3 mit dem Namen Ubereinstimmen, den ihr Partner fir

Sie als WAN-Partner verwendet.

[J Klicken Sie auf Weiter.

[J Fugen Sie eine Route zu lhrer Firmenzentrale hinzu:
Wenn Sie keinen Internet-Zugang eingerichtet haben, dann wahlen Sie De-

fault Route verwenden

Wenn Sie einen Internet-Zugang eingerichtet haben, dann geben Sie
selbst die Route ein: Klicken Sie auf Hinzufligen . Geben Sie die IP-
Adresse oder Netzadresse und die Netzmaske ein, z. B. 10.1.1.0 und
255.255.255.0. Anhand der Route legen Sie die Verbindung zu lhrem

WAN-Partner (z. B. Firmenzentrale) fest (vgl. Bild 3-12, Seite 65).

Configuration Wizard: WAN-FPartner IP-Adressen

— Routen zu [hrem WAN-Partner:
= | iefaultEaute venmender

Ziel | MNetzrmazke |
10.1.1.0 255.265.255.0
Hinzuf'u'gen...l Anderm... | Lozchen

Der Router brifft eine Wegewahl
anhand der Zieladresse der

|IP-Pakete und der Routing-Eintrage.

Wenn Sie keine 'default R oute’
wenwenden, miissen fir jedes
Metzwerk bei lhrem Partner
gezonderte Fouten eingetragen
werden. Fallz ein Internet-£ugang
eingerichtet wird, kiohhen Sie keine
‘default Houte' venwenden.

Klicken Sie auf 'Hinzufligen', um
eine neue Route einzutragen.

gsz.m.m
) P~
8N ..

Destinati
10.
Netmask
255, 55.0|
ISDN
-

< Zunick

sbbrechen | Hife

Bild 3-12: Route zum WAN-Partner im Configuration Wizard festlegen
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Konfiguration
im Expert-Modus

<y Jede Route bestimmt den Weg zu einem Netz oder Teilnetz bei lhrem WAN-

tig festgelegt.

\, Partner. Eine Route ist durch IP-Adresse/Netzadresse und Netzmaske eindeu-
&=

Statt der Netzadresse kdnnen Sie auch eine beliebige IP-Adresse aus dem

Partnernetz eingeben. Anhand der zugehoérigen Netzmaske ermittelt der Confi-
guration Wizard automatisch die Netzadresse.

g
g

O

Klicken Sie auf OK.

Wenn |hre Zentrale ein Netzwerk aus mehreren Einzelnetzen betreibt, und
Sie in jedes dieser Einzelnetze gelangen wollen, dann geben Sie fur jedes
weitere Einzelnetz eine Route ein (vgl. Bild 4-3, Seite 105).

Klicken Sie auf Weiter .

Die Konfiguration Ihres WAN-Partners ist beendet. Es erscheint eine Zusam-
menfassung der Konfigurationsdaten.

Im Expert-Modus kénnen Sie zusatzlich:

Eine automatische Rickruffunktion einrichten, damit nur einer der beiden
Partner die Telefongebihren Gbernimmt.

Die Rufnummer des Anrufers prifen: Calling Line Identification (CLID).
IP-Verbindungsdaten protokollieren lassen.

Uberpriifen der Riickroute (Back Route Verify) aktivieren, um die Einspei-
sung von manipulierten Datenpaketen zu verhindern.

Komprimierung, Verschliusselung und Kanalbiindelung definieren.

Den Verbindungsabbau genauer festlegen (dynamischer und statischer
Shorthold).

3.5.4  Konfiguration abschliel3en

Klicken Sie auf Weiter.

Wahlen Sie Bestehende Konfiguration auf dem Router sichern , um
eine bereits vorhandene Konfiguration von X1000 vor Uberschreiben zu si-
chern.
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[1 Klicken Sie auf Fertigstellen , um die Konfiguration abzuschlieRen.

Der Configuration Wizard loggt sich auf X1000 ein. Eine bestehende Kon-
figuration wird als old_cfg auf dem Router gesichert. Die neu erstellte Kon-
figuration wird zu X1000 Ubertragen und zusatzlich auf hrem Rechner un-
ter dem Namen brick.cf im Installationsverzeichnis BRICK gespeichert.
Nach einiger Zeit erscheint eine Meldung, dal} die Konfiguration abge-
schlossen ist.

Al Falls eine Fehlermeldung erscheint, daf’ der Configuration Wizard sich nicht
auf dem Router einloggen konnte, weil das PaRwort gedndert ist, gehen Sie
folgendermaf3en vor:

[l Wenn Sie das PaRwort der bestehenden Konfiguration wissen, geben Sie
das Palwort ein und klicken Sie auf OK.
Der Configuration Wizard versucht, sich auf X1000 einzuloggen.

[1 Wenn Sie das PaRRwort nicht wissen, klicken Sie auf nicht bekannt und an-
schlieRend auf OK.

X1000 wird in den Auslieferungszustand zuriickversetzt, samtliche vorheri-
gen Konfigurationen gehen verloren.

N Der Configuration Wizard sichert in jedem Fall Ihre neu erstellte Konfiguration
\/ auf dem PC, auch wenn Fehler bei der Ubertragung zum Router auftreten.
—

Die auf dem PC gesicherte Konfigurationsdatei steht fur weitere Einstellungen
= mit dem Wizard zur Verfigung.

[J Klicken Sie auf OK.

Wenn Sie X1000 als DHCP Server und lhre Rechner als DHCP Clients ein-
gerichtet haben (Standardfall), dann weist X1000 den PCs jetzt die IP-
Adressen zu. Unter Windows NT bzw. Windows 2000 (Programm IPCON-
FIG) geschieht dies automatisch, unter Windows 95 (Programm WIN-
IPCFG) missen Sie die Zuweisung bestéatigen.

[J Klicken Sie auf Ja, um WINIPCFG zu starten. Klicken Sie auf Aktualisie-
ren und dann auf OK.

Es erscheint eine Meldung, ob Sie den CAPI Client konfigurieren wollen.

[J Klicken Sie auf Ja.

Das Fenster Remote Clients Configuration erscheint:
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" Remote Clients Configuration

% Telephony and ISDM Configuration

Remate CAPI | Advanced

BRICK IP* address or host name: TCF port of Remote CAPI server:
[192.168.1.254 =l |66z
Uzer: Pazsword:
Idefault I
Use thege values | More BRICK : [CAPI2032.0LL)
Infa

32-bit CAPI: “You are uzing the Multi ERICK. verzsion of the CAPI2032.DLL.
Pleaze press More BRICK s [CAPI2032.0DLL) to get more info.

16-bit CAPI: CAPLDLL is ready.
CAPI20.0LL iz ready.

0k I Cancel Help |

Bild 3-13: Remote-CAPI-Konfiguration
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3.6 Remote-CAPI-Schnittstelle am PC

Im O J Remote-CAPI -Konfigurationsprogramm tragen Sie X1000 als CAPI-
Server ein.

Der CAPI-Server von X1000 ermdglicht:

B Auf jedem PC im Netzwerk Kommunikationsanwendungen zu betreiben
(z. B. Faxdienste mit RVS-COM Lite)

B Gleichzeitig von mehreren PCs aus iber Kommunikationsanwendungen
auf das ISDN zuzugreifen

Um CAPI-Anwendungen auf jedem PC im Netzwerk zu ermdglichen, miissen
Sie auf allen PCs die Remote-CAPI-Schnittstelle einrichten.

Auf dem ersten PC haben Sie bereits BRICKware installiert und das Konfigura-
tionsfenster fir die Remote-CAPI-Konfiguration erhalten (vgl. Bild 3-13,
Seite 68). Sie kénnen gleich mit Kapitel 3.6.2, Seite 70 fortfahren. Fur alle wei-
teren PCs im Netz miissen Sie zunachst das Programm CAPI Configuration in-
stallieren und die Remote-CAPI-Schnittstelle konfigurieren, wie in Kapitel 3.6.1,
Seite 69 und Kapitel 3.6.2, Seite 70 beschrieben.

3.6.1 Remote CAPI Client auf allen weiteren PCs
installieren

[l Wenn noch nicht geschehen, installieren Sie BRICKware wie im
Kapitel 3.3, Seite 47 beschrieben. Wenn von einem PC aus keine Admini-
strationsaufgaben ausgefihrt werden sollen, schalten Sie die Werkzeuge
zur Administrierung  aus.

[l Folgen Sie den Anweisungen auf dem Bildschirm.

[J Klicken Sie auf OK.

Das Remote-CAPI-Konfigurationsfenster erscheint (vgl. Bild 3-13,
Seite 68).
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3.6.2 Remote CAPI konfigurieren

Gehen Sie folgendermafen vor (siehe Bild 3-13, Seite 68):

[l Geben Sie im Register Remote CAPI die IP-Adresse von X1000 ein, z. B.
192.168.1.254.

[l wenn Sie den Quick-Modus im Configuration Wizard verwendet haben,
behalten Sie im Feld User den Eintrag default bei.

[l Wwenn Sie im Expert-Modus des Configuration Wizard mehrere Benutzer
eingerichtet haben, dann geben Sie den Benutzernamen und ein Palwort
ein. Die Rechte, die Sie wahrend der Konfiguration flr diesen Benutzer
festgelegt haben, sind damit am aktuellen PC gdltig.

[J Klicken Sie auf Use these values .

Nach kurzer Zeit erscheint eine Meldung "Remote CAPI is ready".

[J Wenn keine Fehlermeldung erscheint, klicken Sie auf OK.

J& Wenn nach Klicken auf Use these values eine Fehlermeldung erscheint, pri-
fen Sie, ob

B die IP-Adresse von X1000 stimmt.

B Sie die Lizenzdaten richtig eingetragen haben.

B Sie einen gultigen Benutzer und das richtige PalRwort eingegeben haben.

B die richtige Port-Nummer 2662 eingetragen ist.

B |hr Rechner als DHCP Client konfiguriert ist und vielleicht noch keine IP-
Adresse bekommen hat (siehe Kapitel 4.4, Seite 98).

[1 Wiederholen Sie die Remote-CAPI-Installation auf allen PCs im Netz, auf

denen Sie Kommunikationsanwendungen (z. B. Fax) ermdglichen wollen.

N Genauere Beschreibungen zur Remote-CAPI-Konfiguration finden Sie in

beschrieben, mit der Sie mehrere BinTec-Router im Netzwerk als CAPI-Server

\/ BRICKware for Windows. Dort ist auch die Multibrick-CAPI fiir Windows NT
\—

— definieren.
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3.7 PC einrichten

Damit Ihr Netzwerk und die Verbindung nach drauf3en richtig funktionieren,
missen Sie unter Umstanden zusatzliche Einstellungen an lhren Rechnern
vornehmen:

B Wenn Sie mit dem Configuration Wizard X1000 nicht als DHCP Server ein-
gerichtet und die Rechner bisher keine IP-Adressen haben, missen Sie
(gemafR Kapitel 3.7.1, Seite 71):

— die IP-Adressen jetzt festlegen

— den Rechnern den "Weg nach drauRen" (Gateway, DNS Server) zei-
gen

Falls Sie die Standardeinstellungen des Configuration Wizard tGbernom-

men haben und Sie Ihre PCs als DHCP Clients eingerichtet haben, brau-

chen Sie das Kapitel 3.7.1, Seite 71 nicht bertcksichtigen. X1000 liefert in

diesem Fall die nétigen Informationen automatisch.

B Wenn Sie eine Firmennetzanbindung konfiguriert haben, wollen Sie sicher-
lich Rechner aus dem Partner-LAN (z. B. Firmenzentrale) Gber Ihr Win-
dows erreichen. Dazu miissen Sie vorgehen, wie in Kapitel 3.7.2, Seite 73
beschrieben.

3.7.1 Dem Rechner IP-Adresse, Gateway und DNS
Server mitteilen

Falls Sie X1000 nicht als DHCP Server eingerichtet und lhre Rechner noch kei-
ne IP-Adressen haben, missen Sie den Rechnern jetzt sagen, unter welcher
IP-Adresse sie erreichbar sein sollen. Zusatzlich missen Sie den Rechnern
mitteilen, wo der "Weg nach drauf3en", z. B. ins Internet fuhrt. Gehen Sie fol-
gendermal3en vor:

Windows 95/98 [] Klicken Sie im Windows-Startmenii auf Einstellungen [1Systemsteue-
rung .

[J Doppelklicken Sie auf Netzwerk .

[J Klicken Sie auf TCP/IP [1Eigenschaften .
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Windows NT

Windows 2000

Geben Sie im Register IP-Adresse eine eindeutige IP-Adresse fir lhren
Rechner und die Netzmaske ein, z. B. 192.168.1.1 und 255.255.255.0.

Geben Sie im Register Gateway die IP-Adresse von X1000 ein, z. B.
192.168.1.254. Klicken Sie auf Hinzufligen .

Wenn Sie keinen eigenen DNS Server haben, geben Sie im Register DNS
Konfiguration unter Suchreihenfolge fir DNS Server die IP-Adresse
von X1000 ein, z. B. 192.168.1.254.

Klicken Sie im Windows-Startmenl auf Einstellungen [1Systemsteue-
rung .

Doppelklicken Sie auf Netzwerk .

Wahlen Sie das Register Protokolle . Klicken Sie auf TCP/IP-Protokoll []
Eigenschaften .

Klicken Sie im Register IP-Adresse auf IP-Adresse angeben und bestim-
men Sie IP-Adresse, Netzmaske und Standard-Gateway, z.B.
192.168.1.254, 255.255.255.0 und 192.168.1.1. Als Standard-Gateway
tragen Sie die IP-Adresse von X1000 ein.

Klicken Sie im Register DNS unter Suchreihenfolge des DNS-Dienstes
auf Hinzufigen und geben Sie die IP-Adresse von X1000 ein, z. B.
192.168.1.254.

Klicken Sie im Windows-Startmeni auf Einstellungen [Netzwerk- und
DFU-Verbindungen .

Doppelklicken Sie auf LAN-Verbindung .
Klicken Sie im Register Allgemein auf Eigenschaften .

Wahlen Sie im Register Allgemein das Internetprotokoll (TCP/IP) . Klik-
ken Sie auf Eigenschaften .

Aktivieren Sie im Register Allgemein den Punkt Folgende IP-Adresse
verwenden . Bestimmen Sie IP-Adresse, Netzmaske und Standard-Gate-
way, z. B. 192.168.1.254, 255.255.255.0 und 192.168.1.1. Als Standard-
Gateway tragen Sie die IP-Adresse von X1000 ein.

Wenn Sie keinen eigenen DNS Server haben, geben Sie als DNS-Server-
Adresse die IP-Adresse von X1000 ein. Aktivieren Sie den Punkt Folgende
DNS-Serveradressen verwenden

Geben Sie die Adresse ein, z. B. 192.168.1.254 und klicken Sie auf OK.
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Zum Schluf3

[J SchlieRen Sie die offenen Fenster mit OK bzw. SchlieRen .

[] Bestitigen Sie alle Eingaben und starten Sie zum Schlu? den Rechner
neu.

[J Wiederholen Sie die Installation fir alle Rechner im Netz.

3.7.2 Die Rechner des Partnernetzes finden

Sie haben jetzt bei X1000 alles fiir eine Verbindung zu Ihrem Partnernetz ein-
gestellt. Nun wollen Sie beispielsweise von Ilhrem PC aus auf den Windows-
Rechner BossPC im Partnernetz zugreifen.

Dabei ist einiges zu beachten. Jeder Rechner in Ihrem LAN oder im Netzwerk
Ihres Partners benétigt eine eindeutige Adresse, die IP-Adresse. In der Vergan-
genheit haben sich aulRer IP-Adressen auch sogenannte Computer- und Host-
Namen entwickelt, um Rechner Uber deren Namen (wie z. B. BossPC) anzu-
sprechen. Die Computer-Namen werden speziell in Windows-Netzwerken ver-
wendet. Rechner verstehen aber nur IP-Adressen und keine Namen. Daher
mufi3 es eine Stelle geben, welche die zu den Namen gehdrigen IP-Adressen
bekannt gibt, d.h. eine Namensauflésung durchfihrt (vgl. Kapitel 4.5,
Seite 101). Typische Beispiele fir eine solche Namensauflésung sind ein DNS-
oder ein WINS Server. Da Sie in einem kleinen Netzwerk meist keinen eigenen
Server einrichten, gibt es eine andere Mdglichkeit, wie Sie den Namen BossPC
in eine IP-Adresse auflésen kdnnen: die LMHOSTS-Datei.

In der LMHOSTS-Datei ordnen Sie tabellarisch IP-Adressen den verschiede-
nen Computer-Namen zu. Wenn Sie dann nach dem Rechner BossPC suchen,
der sich im Partnernetz (z. B. Firmenzentrale) befindet, fragt lhr Rechner seine
LMHOSTS-Datei nach der zugehdrigen IP-Adresse und kann so den Rechner
finden. Alternativ kdnnen Sie DNS Proxy (siehe Kapitel 7.3.2, Seite 273) ver-
wenden.
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Achtung!

A Bei der nachfolgend beschriebenen Konfiguration kann es zu erhéhten Verbin-
dungsaufbauten und somit hohen Telefongebliihren kommen. Die Bedingun-
gen, die zum Verbindungsaufbau fuhren, hangen stark von der jeweiligen
Netzwerkkonfiguration ab. Verbinden Sie z. B. ein Netzlaufwerk, missen Sie
damit rechnen, daR regelmaRige Anfragen die Verbindungsaufbauten erhéhen.

[ Um ungewollte Gebiihren zu vermeiden, sollten Sie X1000 unbedingt iiber-
wachen. Benutzen Sie dazu das Taschengeldkonto (siehe Kapitel 8.1.3,
Seite 317).

Das nachfolgend beschriebene Verfahren kénnen Sie nur anwenden, wenn
Sie mit dem Configuration Wizard keine umfangreiche NetBIOS-Filterung ein-
gestellt haben. Ansonsten kdnnen bestimmte Windows-Funktionen wie z. B.
eine Netzlaufwerksverbindung nicht genutzt werden.

O@::

Wenn Sie Zugang zum Partnernetz fiir mehrere Rechner in lhrem Netz benoti-
gen, missen Sie die Zuordnung IP-Adresse zu Name auf allen diesen Rech-
nern abspeichern.

AulRerdem sollten Sie beachten,

B daR Ihr WAN-Partner und Sie selbst in der gleichen Doméane oder Arbeits-
gruppe sind.

B daR Sie von Ihrem WAN-Partner die erforderlichen Freigaben fiir Zugriffe
auf Rechner des Partnernetzes erhalten. Fragen Sie im Zweifelsfall den Sy-
stemadministrator.

Sie kdnnen sich auch komplett an der Windows-NT-Doméne eines Partnernet-

|
N/
— —  zes anmelden. Um eine solche Konfiguration zu testen, stellt BinTec fiir Sie
@ einen Testzugang bereit. Wie Sie diesen Zugang einrichten, erfahren Sie unter
S www.bintec.de.

Sie kdnnen |hrem PC die IP-Adresse des Rechners BossPC mitteilen, indem
Sie die LMHOSTS-Textdatei bearbeiten. Da Sie die erforderlichen Eintragun-
gen aber fir jeden Rechner in lhrem LAN vornehmen miissen, ist diese Metho-
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de zwar moglich aber umstandlich und arbeitsaufwendig. Wir empfehlen Ihnen
stattdessen, DNS Proxy (siehe Kapitel 7.3.2, Seite 273) zu verwenden.

Um die LMHOSTS-Textdatei zu bearbeiten:

[l Klicken Sie im Windows-Startmenii auf Suchen [1Dateien/Ordner... .
Geben Sie Imhosts.*  ein.

Klicken Sie auf Starten .

Offnen Sie die gefundene Datei mit einem Text-Editor.

O 0o g o

Tragen Sie die IP-Adresse des Rechners im Partnernetz, gefolgt von ei-
nem Tabulator oder Leerzeichen, gefolgt vom Namen des Rechners ein,
z.B. 10.1.1.1 BossPC . Speichern und schlieRen Sie die Datei unter
dem Namen Imhosts.

[l Gehen Sie fur jeden weiteren Rechner des Partnernetzes, den Sie iber
Windows erreichen wollen, in gleicher Weise vor.

[] Klicken Sie im Windows-Startmenii auf Suchen [1Computer... .
[ Geben Sie den Namen des Rechners ein, z. B. BossPC und klicken Sie
auf Starten .
Nach kurzer Zeit erscheint der Rechnername.
Verknupfung auf dem [1 Damit Sie den Rechner BossPC nicht bei jedem Neustart lhres Rechners

Desktop erneut suchen missen, rechtsklicken Sie auf das Rechnersymbol und klik-
ken Sie auf Verkniipfung herstellen

Es erscheint die Frage, ob Sie eine Verknlpfung auf dem Desktop erstellen
wollen.

[l Klicken Sie auf Ja.
Sie konnen jetzt jederzeit Uber Windows auf den Rechner BossPC des
Partnernetzes zugreifen.

Netzlaufwerk  Eine andere Mdglichkeit eine Netzlaufwerksverbindung herzustellen ist:

verbinden " . . . .
erbinde [1 Offnen Sie den Windows Explorer und klicken Sie unter Extras auf Netz-
laufwerk verbinden .

[J Bestimmen Sie die Laufwerksbezeichnung und geben Sie den Pfad an,
z. B. lIBossPC.

[J Klicken Sie auf Verbindung beim Start wiederherstellen
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[J Klicken Sie auf OK.
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3.8 Fax und Anrufbeantworter einrichten
mit RVS-COM Lite

Faxen machen. Aber wie?

Nachdem Sie Rechner und X1000 erfolgreich konfiguriert haben, installieren
Sie RVS-COM Lite. Mit RVS-COM Lite kénnen Sie:

B Faxe verschicken und empfangen
B Einen Anrufbeantworter einrichten
B Dateitransferdienste und Eurofile-Transferdienste einrichten

In den nachfolgenden Abschnitten beschreiben wir, wie Sie lhrem Rechner und
X1000 das Faxen mit RVS-COM Lite (Version 1.63) beibringen und eine Anruf-
beantworterfunktion einrichten.

Mit X1000 haben Sie genau eine Einzelplatzlizenz fur RVS-COM Lite erhalten.
Falls Sie RVS-COM Lite auf mehreren Rechnern installieren wollen, wenden
Sie sich bitte an RVS Datentechnik GmbH. Die Anschrift kbnnen Sie der
Online-Hilfe von RVS-COM Lite entnehmen.

3.8.1 RVS-COM Lite installieren

[1 Legen Sie Ihre BinTec Companion CD erneut in das CD-ROM-Laufwerk
Ihres PCs ein.

Nach kurzer Zeit erscheint automatisch das Startfenster.

[0 Wenn das Startfenster nicht automatisch erscheint, klicken Sie im Win-
dows Explorer auf Ihr CD-ROM-Laufwerk und doppelklicken Sie auf set-
up.exe.

[1 Klicken Sie im Startfenster auf RVS-COM Lite .
Das Setup-Programm startet.

[J Geben Sie lhre RVS-COM-Lizenznummer ein. Die Nummer befindet sich
auf lhrer Lizenzkarte.

[J Klicken Sie auf Installieren .
Das Startfenster erscheint.
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[] Bestitigen Sie die beiden folgenden Fenster und geben Sie das Verzeich-
nis an, in das RVS-COM Lite installiert werden soll. Klicken Sie auf Weiter.

Die Dateien werden kopiert. Nach kurzer Zeit erscheint ein Hinweis, daf3
das Setup-Programm beendet ist.

[J Klicken Sie auf Beenden .
Das Startfenster des Installationsassistenten erscheint:

RYS-COM Installation

Der Installations-Azsistent kanfiguriert die verschiedenen Komponenten won
FY5-COM. Sie kinnen ihn jederzeit ermeut aufiufen, wenn Sie lhre Konfiguration
andern waller.

Die E xprezs-Konfiguration fibrt Sie ohne viele Eingaben zu einer
lauffahigen Grundkonfiguration.

Exprezs-Konfiguration Hauptanschiug >

Exprezz-Konfiguration Hebenstellenanlage >

Die benutzerdefinierte K.anfiguration bietet [hnen weitergehende W ahl-
und Einstellungsmoglichk eiten.

Benutzerdefinierte Konfiguration >

Abbrechen Hilfe

Bild 3-14: Startfenster des Installationsassistenten von RVS-COM Lite

3% Falls eine Fehlermeldung erscheint, daf’ keine CAPI-Schnittstelle installiert ist:
I Prifen Sie, ob Sie X1000 mit Ihrem ISDN-AnschluR verbunden haben.
[l Priifen Sie, ob Inre Remote-CAPI-Konfiguration eingerichtet ist, wie in Ka-
pitel Kapitel 3.6.2, Seite 70 beschrieben.
N Um empfangene Faxe mit einem Windows-E-Mail-System anstatt mit der RVS

-~ — Inbox zu verwalten oder um RVS ISDN-Modems zu installieren (auch fir das
@ [0 [0 DFU-Netzwerk), wahlen Sie den Konfigurationsmodus Benutzerdefinier-
S te Konfiguration
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[J Wenn X1000 an einem HauptanschluR (z. B. NTBA-Adapter) angeschlos-
sen ist, klicken Sie auf Express-Konfiguration Hauptanschluf3

[1 Wenn X1000 an einer TK-Anlage angeschlossen ist, klicken Sie auf Ex-
press-Konfiguration Nebenstellenanlage

[1 Klicken Sie auf Weiter .
Es erscheint ein Hinweis, dal Sie RVS-COM fiir den Betrieb mit einem
ISDN-Adapter mit CAPI-Schnittstelle konfiguriert haben.

[l Klicken Sie auf Weiter.

[l Wenn ein Hinweis erscheint, daR Sie Wahlparameter (z. B. Amts- oder
Ortskennzahl) andern sollten, bestétigen Sie die Meldung, um lhre Wahl-
parameter richtig einzustellen. Passen Sie die Einstellungen an (vgl. Bild 3-
15, Seite 79).

Wahlparameter HE

Standarte I

Standart: IN'u'rnberg vl Mew.. Entfermen I

—&ktueller Standart
DOrtzkennzahl: M

Land: I Deutzchland j

—wahlparameter fiir diesen Standort

Amtzkennzahl ist: IU_ fiir Ortzgesprache und IU_ fiir Fermgesprache

™ Mit Telekarte wihlen: Anderm... |

Feeime ([irekbmatl]
r K.ennzahl zum D eaktivieren der W artefunktion des Standorts: I vl

‘Wwiahlverfahren flir den Standart: & MFY (Tan) W (Impuls)

0k Abbrechen Ubernehmen

Bild 3-15: Wahlparameter
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AN

Die Ortskennzahl muf3 ohne fiihrende "0" angegeben sein.

Die Amtskennzahlen brauchen Sie nur, wenn Sie X1000 an einer TK-Anlage
betreiben. Meist stimmen hier die Amtskennzahlen fur Orts- und Ferngespra-
che Uberein (siehe Bild 3-15, Seite 79).

[1 Wenn Sie die Einstellungen angepaRt haben, klicken Sie auf Ubernehmen
und dann auf OK.

[1 Wenn Sie eine Express-Konfiguration Hauptanschlu®  durchfiihren, ge-
ben Sie im néchsten Fenster die Rufnummer Ihres ISDN-Anschlusses ein.
Wahlen Sie eine der Rufnummern, die Sie bereits im Configuration Wizard
eingegeben und dem CAPI-Dienst zugeordnet haben. Mit dem Installati-
onsassistenten konnen Sie nur eine Rufnummer eingeben. Spéater knnen
Sie weitere Rufnummern hinzufugen.

[J Wenn Sie eine Express-Konfiguration Nebenstellenanlage durchfiih-
ren, geben Sie in den beiden nachsten Fenstern Nebenstellennummer
(von der TK-Anlage gemeldete Nummer) und Rufnummer beim Mehrgera-
teanschlu® bzw. Rufnummer und Durchwahl der Nebenstelle beim Anla-
genanschluf? ein.

Wenn Sie X1000 direkt an einem Anlagenanschluf3 (Point-to-Point) betreiben,
missen Sie zusatzlich zu den Einstellungen des Configuration Wizard im
Setup Tool eine Eintragung machen. Wahlen Sie im Meni CM-1BRI, ISDN
SO0 [C1INcoMING CALL ANSWERING fiir den Ziffernvergleich der eingehenden
Nummer den Modus left to right (DDI). Der Configuration Wizard nimmt diese
Einstellungen nicht automatisch vor, da dies nicht der Standardfall ist. Siehe
dazu Kapitel 6.1.4, Seite 146.

I Klicken Sie auf Weiter .

] Klicken Sie in den folgenden Fenstern auf Weiter und schlieBlich auf Be-
enden.

Die Konfiguration mit dem Installationsassistenten ist abgeschlossen.

3.8.2 RVS-COM Lite einrichten

Im folgenden miissen die Nummern, die Sie auch mit dem Configuration Wizard
fur den CAPI-Dienst festgelegt haben, den verschiedenen Kommunikationsan-
wendungen (Fax, Anrufbeantworter) zugewiesen werden. Das nachfolgende
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Bild verdeutlicht, welche Nummer in unserem Konfigurationsbeispiel fur welche
Funktion verwendet werden soll.

Fax
210
=1
» “ ISDN
D % X1000
Anrufbeantworter
LAN
Bild 3-16: Szenario: 1 Telefon, 1 Rechner mit Fax und Anrufbeantworter

Dabei gehen wir davon aus, daf3 auf eine der Nummern (im Beispiel 11), die
Sie im Configuration Wizard eingegeben haben, auch ein Telefon reagiert.

o@®::

[J Klicken Sie im Windows-Startmenii auf Programme [ RVS-COM
Lite [C1CommCenter .

[1 Klicken Sie im Register Rufnummern auf Hinzufiigen , um weitere Ruf-
nummern einzugeben. Geben Sie die Nummern ein, die Sie bereits bei der
Router-Konfiguration mit dem Configuration Wizard verwendet haben (vgl.
Bild 3-17, Seite 82).
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RYS CommCenter

SoftwareF ax I Softmodemn | ISDN I Geblihren I Allgemein I
Ubersicht | Anzchlijsse Rufnummern | Nebenstellenanlage | Freigabe
Standort: I Miimberg j;l
Landezkennzahl: IDeutschIand [49) j
Ortskennzahl: ELN
15D -Rufnummer | gemeldete Mummer
Hr1: 10
Hr: 11
M 12
Hireufiaen.. I Eigenzchaften... Entfemen
@ Start | Ok Abbrechen Ubermehmen Hilfe:

Bild 3-17:

[l Wenn Sie alle Rufnummern eingegeben haben, klicken Sie auf Uberneh-

men. Vergewissern Sie sich, dal im Register SoftwareFax die Punkte
zum Fax-Versand verwendet
SoftwareFax soll zum Fax-Empfang verwendet werden

SoftwareFax soll

Rufnummernkonfiguration in RVS-COM Lite

mern den unterschiedlichen Diensten zuzuweisen (vgl.

Seite 83).
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Klicken Sie im Register Anschliisse auf Eigenschaften , um die Rufnum-
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Eigenschaften von ISDN

Annufannahme | Schnittstelle I

v iAnufe automatisch entgegennehmer

Anrufannakime fiir: digital an Rufrummer: analog an Rufnummer:

W Ean I [ 10 =] R 1o =l
™ Dateitransfer und E-Mail r INr‘I: 10 j ] I j
™ Eurofiletranzfer INr1: 10 'l

IV Sprache  Apnutheantworter... | INI2: 11 Vl

Frotokoll fiir D ateitransfer: IISDN j Ejgenschaften...l
Ok, I Abbrechen | Ulgernehmenl Hilfe:

Bild 3-18: Zuordnung der Rufnummern zu Diensten in RVS-COM Lite

[J Ordnen Sie die erste Rufnummer dem Dienst Fax zu, die zweite Rufnum-
mer dem Dienst Sprache (Anrufbeantworter). Verwenden Sie unterschied-
liche Rufnummern.

[J Um die Anrufbeantworterfunktion anzupassen, klicken Sie auf Anrufbe-
antworter und &ndern Sie ggf. Ansagetext und Anzahl der Klingelzeichen
vor Rufannahme.

[J Klicken Sie auf OK.

[J Klicken Sie auf Ubernehmen und anschlieRend auf OK.

In der Liste der Anschliisse erscheint die Meldung "ISDN: Warten auf An-
ruf'. RVS CommcCenter ist bereit, Anrufe und Faxe entgegenzunehmen.
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3.9 Konfiguration testen

Sie haben es geschafft! Testen Sie nun, ob Sie alle Konfigurationseinstellungen
richtig vorgenommen haben.

3.9.1 Internet-Zugang testen

[1 Konfigurieren Sie Ihren Browser, falls Sie dies noch nicht getan haben.
Wenn Sie von Ilhrem Internet Service Provider die IP-Adresse eines Proxy
Servers erhalten haben, kdnnen Sie die IP-Adresse des Proxy Servers ein-
tragen. Achten Sie darauf, daf? Sie eine Verbindung Uber Ihr lokales Netz-
werk einrichten.

[1 Geben Sie in Inrem Browser www.bintec.de ein.
Die Homepage von BinTec Communications AG erscheint.

3.9.2 E-Mails verschicken und empfangen

[l Legen Sie im E-Mail-Programm einen "Account" an, falls Sie noch keinen
haben. Die Server fur Incoming und Outgoing Mail haben Sie von lhrem In-
ternet Service Provider erhalten. Achten Sie darauf, daRR Sie eine Verbin-
dung uber lhr lokales Netzwerk einrichten.

[J Schicken Sie eine E-Mail an einen guten Bekannten oder — wenn Sie wol-
len — direkt an BinTec! Verwenden Sie dazu die E-Mail-Adresse
testmail@bintec.de und geben Sie als Betreff Testmail ein.

Sie erhalten von uns umgehend eine Riickantwort, damit Sie kontrollieren
kénnen, ob alles geklappt hat.

3.9.3 Ein Fax verschicken
Schicken Sie ein Testfax an einen guten Bekannten oder schicken Sie das

Testfax an sich selbst — indem Sie fur die Rufnummer des Empfangers lhre ei-
gene neue Faxnummer verwenden.
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Zunéchst stellen Sie sicher, dal? bei jedem Fax mehrere Sendeversuche unter-
nommen werden, falls das Fax nicht auf Anhieb verschickt werden kann.

0

0

O 0O o O

Klicken Sie im Windows-Startmeni auf Programme [1 RVS-COM
Lite [C1CommCenter .

Klicken Sie auf Start und dann auf Inbox .
Sie erhalten eine Liste der empfangenen und versandten Faxe.

Klicken Sie auf Fax [1EinstellungenFax .

Im Register Zeitplan stellen Sie ein, wieviele Sendeversuche Sie bei ei-
nem Fax unternehmen méchten und wieviel Zeit zwischen den einzelnen
Versuchen verstreichen soll.

Geben Sie die Anzahl der Versuche ein, z. B. 3.
Geben Sie die Wartezeit zwischen den Versuchen ein, z. B. 5 Minuten.
Klicken Sie auf OK.

SchlieRen Sie Inbox und RVSCommCenter .

Erstellen Sie das gewlnschte Fax und versenden Sie es anschlie3end.

0

O 0Oo0goo0oogood

Klicken Sie im Windows-Startmenii auf Programme [1 RVS-COM
Lite [1 Neues Fax erstellen .

Das Fenster RVS Fax: Empféanger erscheint.

Geben Sie Rufnummer, z. B. 967310, und Name des Empfangers ein.
Klicken Sie auf Weiter.

Geben Sie einen Betreff ein und wahlen Sie das Deckblatt Normal aus.
Klicken Sie auf Weiter.

Geben Sie einen kurzen Text ein, z. B. Testfax.

Klicken Sie auf Weiter.

Wenn Sie wollen, kdnnen Sie jetzt noch eine Datei anhangen, die Sie mit
lhrem Fax zusammen verschicken.
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[J Klicken Sie auf Weiter und anschlieRend auf Senden .

Der RVS Mail Spooler erscheint und informiert Sie tber den Status des ge-
sendeten Faxes.

Wenn Sie an sich selbst ein Fax geschickt haben, sollten Sie das Fax um-
gehend erhalten (vgl. Kapitel 3.9.4, Seite 86). So kdnnen Sie am besten
kontrollieren, ob Ihre Fax-Anwendung funktioniert.

Sie kdnnen von jeder beliebigen Anwendung (z. B. Word) aus faxen:
[1 Verfassen Sie dazu (z. B. in Word) Ihre Fax-Nachricht.

[ "Drucken" Sie das Dokument, indem Sie den Druckertreiber RVS Fax von
RVS-COM Lite verwenden. Klicken Sie dazu im Menl Datei auf Drucken
und stellen Sie den Druckertreiber RVS Fax ein.

[1 Bestitigen Sie den Druckauftrag.

Danach erscheint das Fenster RVS Fax: Empfanger , das Sie gerade schon
kennengelernt haben.

3.9.4  Ein Fax empfangen

Da es sich bei der Fax-Lésung mit X1000 und RVS-COM Lite um eine Softfax-
Lésung handelt, muf} die Fax-Software immer gestartet sein, wenn Sie Faxe
empfangen wollen. Bei der Installation von RVS-COM Lite wird in der Task-Lei-
ste von Windows automatisch RVS-COM Lite abgelegt — solange Sie RVS-
COM Lite nicht beenden, ist die Applikation jederzeit empfangsbereit.

Alle eingehenden und ausgehenden Faxe (auch Versandfehler) werden in der
RVS-COM Inbox angezeigt; ebenso Sprachnachrichten, die Sie Uber Ihren
RVS-COM Anrufbeantworter erhalten.

[J Klicken Sie im Windows-Startmenii auf Programme [ RVS-COM
Lite [ Inbox.

In der Inbox sind alle bereits empfangenen Faxe und Sprachnachrichten
aufgelistet:
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£ RVS Inbox H=] =3

Datei Bearbeiten Anzicht Fax  Telefon 2

2|x|8| @lm|

fl | | Status |V0n.-’An | EBetreff |Versandzeit |
Empfangen RS Datentechnik GmbH. Minchen... Wilkommen! 24.029918:38:05

______ Empfangen R¥S5 Datentechnik GmbH, Mii... Willkommen! 24.02.99 18:36:05

4 | i

Diiicken Sie F1, um Hilfe zu erhalten. 2 Mitteilungen, 1 ungelesen 2

Bild 3-19: RVS Inbox

[1 Mit einem Doppelklick 6ffnen Sie bereits empfangene Faxnachrichten und
sehen sie im RVS Fax Viewer an (einschlie3lich der von RVS-COM ange-
legten Testnachrichten).

Wenn Sie sich selbst ein Fax geschickt haben, dann sollte dort bald Ihr Fax
erscheinen.
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Grundlagen

Damit Sie einige Zusammenhé&nge und die Funktionsweise von X1000 besser
verstehen, erklaren wir in diesem Kapitel einige Grundlagen von X1000 und
Netzwerktechnik im Allgemeinen.

Falls Sie sich wahrend der Konfiguration in Kapitel 3, Seite 35 die nachfolgend
formulierten Fragen gestellt haben, sollten Sie dieses Kapitel grindlich lesen.
Es tragt zum Verstandnis der weiteren Kapitel bei, hilft aber auch, Zusammen-
hange des letzten Kapitels zu verstehen.

Was ist ISDN?

Was ist Komprimierung?

Was sind Dienste, was Benutzer?

Wie funktioniert Routing? Was sind Routen und Default-Routen?
Was ist ein DHCP Server?

Wie funktioniert Namensauflésung?

Wie funktionieren Filter, was ist NetBIOS?

Was sind MIB und SNMP?

Falls Sie alles noch genauer wissen wollen, als wir es hier beschreiben, dann
sollten Sie in unserer Software Reference nachschlagen. Dort finden Sie alle
technischen Zusammenhénge im Detail beschrieben.
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Was ist ISDN?

B-Kanal

Kanalbundelung

D-Kanal

4.1 ISDN-Grundlagen

ISDN bedeutet Integrated Services Digital Network und beschreibt einen Tele-
kommunikationsdienst, der weltweit unterstitzt wird.

Gegeniiber der bisherigen analogen Ubertragung von Daten erlaubt ISDN —
wie der Name schon sagt — eine digitale Dateniibertragung. Die Daten werden
zwar weiterhin Uber die bestehenden Leitungen geschickt, aber nicht in Form
von analogen Signalen, sondern eben digital. Daten, die Sie von Ihrem Rechner
aus digital verschicken (z. B. E-Mail), miissen nicht erst wie bei einem Modem
in Téne umgewandelt werden.

Um Daten iiber ISDN zu tibertragen, wird u.a. das Protokoll L1 [J PPP (Point-
to-Point Protocol) verwendet.

Jeder ISDN-BasisanschluR (Sp-Anschluf3) besteht aus drei Kanélen:
B 2 B-Kandle
B 1 D-Kanal

Die B-Kanéle dienen der Datenuibertragung (Sprache, Text, Daten). Jeder B-
Kanal hat eine Dateniibertragungsrate von 64 kBit/s. Da Sie zwei B-Kanéle ha-
ben, kénnen Sie, wie Sie sicherlich wissen, von zwei Telefonen aus gleichzeitig
mit verschiedenen Teilnehmern telefonieren. Auch X1000 kann beide B-Kanéle
gleichzeitig nutzen, um Daten mit zwei verschiedenen Gegenstellen auszutau-
schen. Sie kénnen sogar beide B-Kanéle "zusammenfassen”, um Daten zu ei-
ner einzigen Gegenstelle iiber beide Kanéle zu Ubertragen. Sie zahlen dann
zwar fur beide B-Kanéle Telefongebiihren, brauchen aber zur Ubertragung der
Daten nur die halbe Zeit. Dies kénnen Sie bei X1000 uber die Funktion Kanal-
biindelung erreichen. Kanalbiindelung kénnen Sie im Expert-Modus des Con-
figuration Wizard oder mit dem Setup Tool (vgl. Kapitel 7.2.2, Seite 224)
konfigurieren.

Der D-Kanal dient dem Verbindungsaufbau und tbermittelt Steuerinformatio-
nen mit einer Datenlbertragungsrate von 16 kBit/s. Solche Steuerinformatio-
nen dienen z. B. der Identifizierung des Anrufers (Calling Party’s Number =
Nummer des Anrufers) und des Angerufenen (Called Party’s Number = Num-
mer des Angerufenen) Uiber deren Rufnummern. Sie k6nnen lhren Router z. B.
so konfigurieren, dafd er nur Gesprache von Partnern entgegennimmt, bei de-
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nen die Uber den D-Kanal gemeldete Rufnummer mit der Rufnummer tberein-
stimmt, die Sie fur den Partner definiert haben. Man nennt diesen
Sicherheitsmechanismus Calling Line Identification — kurz CLID. Andere Au-
thentisierungsmechanismen Uberprifen Benutzername und PaRwort der Ge-
genstelle.

CLID kdnnen Sie nur im Expert-Modus des Configuration Wizard oder im Setup
Tool einstellen.

Der Vorteil von CLID ist, daR? die Uberpriifung bereits friihzeitig im D-Kanal
stattfindet und somit eine erhthte Sicherheit bietet.

Bei vielen ISDN-Anschlissen erhalten Sie Gebuhreninformationen. Meistens
erhalten Sie diese Informationen am Ende einer Verbindung, bei einigen ISDN-
Anschlissen sogar wéahrend einer Verbindung (AOCD: advice of charge during
the call; diese Funktion missen Sie oft gesondert beantragen). X1000 kann die-
se Informationen auswerten, damit Sie Kosten sparen.

Normalerweise (im Quick-Modus) ist X1000 so konfiguriert, da3 er nach einer
bestimmten Zeit (standardméaRig 20 Sekunden) die Verbindung beendet, wenn
keine Daten mehr flieRen. Nach diesem festen Zeitraum, in dem keine Daten
mehr ausgetauscht werden, baut X1000 die Verbindung ab — auch wenn gera-
de ein neues Geblhrenintervall angebrochen ist (statischer Shorthold).

Wenn Sie nun sicher wissen, dal} Sie wahrend einer Verbindung Gebuhrenin-
formationen bekommen, kénnen Sie diesen Verbindungsabbau weiter optimie-
ren und gerade angebrochene Einheiten noch ausnitzen. Wenn X1000
regelmafig Gebuhreninformationen durch das ISDN erhalt, kénnen Sie lhrem
Router sagen, daf} er eine Verbindung erst kurz vor Beginn der ndchsten Ge-
buhreninformationen abbauen soll (dynamischer Shorthold). Die Angabe der
Zeitspanne erfolgt hier nicht in Sekunden, sondern in Form eines Prozentwer-
tes, der sich an einem Geblihrenintervall orientiert (z. B. soll die Verbindung ab-
gebaut werden, wenn 80% eines Geblhrenintervalls verbraucht ist). Den
dynamischen Shorthold kdnnen Sie nur im Expert-Modus des Configuration
Wizard oder im Setup Tool einstellen (vgl. Kapitel 6.2.1, Seite 169).

Wenn Sie den dynamischen Shorthold zuséatzlich zum statischen verwenden,
sollte der statische immer langer als ein Gebihrenintervall sein, da sonst die
Wirkungsweise des dynamischen Shorthold aufgehoben ist.
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MSN

Bei einem normalen ISDN-Basisanschlul? erhalten Sie in der Regel (in
Deutschland) drei Rufnummern, die sogenannten MSNs (MSN = Multiple Sub-
scriber Number). Die MSN ist eine komplette Rufnummer ohne Vorwahl. Wenn
lhnen drei Rufnummern nicht ausreichen, kbnnen Sie normalerweise von lhrer
Telefongesellschaft weitere MSNs anfordern.

Im Quick-Modus des Configuration Wizard haben Sie Ihre Rufnummern einge-
tragen. Wir hatten angegeben, dal} es genigt, nur jeweils die Stellen anzuge-
ben, in denen sich die Rufnummern unterscheiden (meist die letzten beiden
Stellen). X1000 beginnt die Uberpriifung der Rufnummern normalerweise von
hinten (Modus right to left). Sobald die in der Konfiguration eingetragene Num-
mer der eingehenden Nummer entspricht, kann der Ruf einem Dienst eindeutig
zugeordnet werden. Sie muissen daher nicht jedesmal die kompletten MSNs
eintragen.

Bei einer Nebenstellenanlage haben Sie normalerweise eine Basisrufnummer
und mehrere Durchwahlnummern. Hier sollten Sie sich auf jeden Fall Giber Be-
sonderheiten lhres Anschlusses erkundigen. Es kann namlich sein, dal? Ruf-
nummern intern (Sg-Bus) bei verschiedenen Nebenstellenanlagen
unterschiedlich gemeldet werden. Da Sie aber immer die gemeldeten Rufnum-
mern angeben missen, auf die X1000 (oder auch RVS-COM Lite) reagieren
soll, sollten Sie diese gemeldeten Rufnummern wissen. Falls Sie nicht wissen,
wie lhre Nebenstellenanlage die Rufnummern weiterreicht, kbnnen Sie das
auch tber X1000 herausfinden (siehe Kapitel 6.1.4, Seite 146).
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4.2 Wenn es noch schneller gehen soll...

Mit Kompressionsverfahren erreichen Sie in der gleichen Zeit einen héheren
Datendurchsatz. Bei Kompressionsverfahren missen Sie aber immer sicher-
stellen, daf Ihre Gegenstelle das entsprechende Kompressionsverfahren un-
terstlitzt. Sonst kommt keine Verbindung zustande. Im Quick-Modus des
Configuration Wizard haben Sie keine Komprimierung aktiviert. Dazu miissen
Sie den Expert-Modus oder das Setup Tool verwenden (vgl. Kapitel 7.2.9,
Seite 259).

X1000 unterstitzt:

B Van-Jacobsen-Header-Komprimierung (VJHC):
Komprimieren des Kopfes eines IP-Paketes.

B STAC-Datenkompression:
Komprimieren des gesamten IP-Paketes.

Bei ADSL-Anschliissen anderer Internet Service Provider liegen unter Umstéan-
den vom T-DSL-Anschluf3 der Deutschen Telekom AG abweichende Gegeben-
heiten vor. Auskunfte Uber Ihren Anschluf? erhalten Sie von Ihrem Provider.
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Was haben Sie
konfiguriert?

4.3 Dienste und Benutzer

Jeder Router benutzt intern einen Algorithmus, um auf eingehende Rufe aus
dem ISDN zu reagieren. X1000 kann die eingehenden Rufe auf folgende Dien-
ste verteilen:

H PPP (Routing)
B [SDN-Login
H CAPI

Der Dienst PPP ist der allgemeine Routing-Dienst von X1000. Damit wird ein-
gehenden Datenrufen von WAN-Partnern eine Wahlverbindung mit Inrem LAN
ermdglicht. So kdnnen Sie es Partnern auf3erhalb lhres lokalen Netzwerkes er-
moglichen, auf Rechner in Ihrem LAN zuzugreifen.

Der Dienst ISDN-Login ermdglicht eingehenden Daten- und Sprachrufen Zu-
gang zur SNMP-Shell von X1000. So kann X1000 z. B. aus der Ferne konfigu-
riert und gewartet werden.

Der Dienst CAPI ermdglicht eingehenden Daten- und Sprach-Rufen eine Ver-
bindung mit Kommunikationsanwendungen auf Hosts im LAN, die auf die Re-
mote-CAPI-Schnittstelle von X1000 zugreifen. So kdnnen beispielsweise mit
X1000 verbundene Hosts Faxe empfangen.

Die meisten Kommunikationsprogramme verwenden die genormte CAPI-
Schnittstelle. Mit ihr sind die typischen Dienste wie Anrufbeantworter, Fax (her-
kémmliches und digitales Fax), Dateitransfer und Eurofile-Transfer tiber ISDN
moglich. Die CAPI-Schnittstelle allein ermoglicht nur jeweils einem Rechner,
die Dienste Uiber den ISDN-Anschlul? zu nutzen. Mit Unterstiitzung der BinTec-
eigenen Remote CAPI ist es allen Teilnehmern im Netz méglich, diese Dienste
zu nutzen, sofern jeder Teilnehmer die entsprechende Anwender-Software in-
stalliert hat. Alle Teilnehmer teilen sich einen einzigen ISDN-Anschluf3.

Mit dem Configuration Wizard haben Sie im Quick-Modus die Dienste PPP
(Routing) und CAPI festgelegt. ISDN-Login kénnen Sie nur im Expert-Modus
oder im Setup Tool aktivieren. StandardméRig (die Zuordnung kénnen Sie nur
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Sprache oder Daten?

im Expert-Modus &ndern) teilt der Configuration Wizard die Nummern den
Diensten folgendermafR3en zu:

Rufnummer Datendienste Sprachdienste
1 (z. B. 10) PPP (Routing) CAPI
2 (z.B. 11) CAPI CAPI
3(z.B. 12 CAPI CAPI

Ein WAN-Partner kdnnte Sie jetzt theoretisch unter der Nummer 10 anrufen, um
auf Daten Ihres Netzes zuzugreifen — sofern Sie ihn als WAN-Partner definiert
haben.

Unter den Nummern 11 und 12 kénnen Sie Daten- und Sprachdienste in RVS-
COM Lite einrichten.

In unserem Konfigurationsbeispiel (vgl. Bild 3-16, Seite 81) haben wir die Num-
mer 10 als Faxnummer verwendet und die Nummer 11 fur einen Anrufbeant-
worter. Wie Sie sicherlich bemerkt haben, ist die Nummer 10 zweimal
vergeben: fir PPP und CAPI.

Da bei der Rufannahme auf3er der Rufnummer auch zwischen Daten- und
Sprachrufen unterschieden wird, ist diese Doppelbelegung fiir X1000 kein Pro-
blem. X1000 erkennt bei einem eingehenden Fax auf der Nummer 10, dal® es
sich um Sprachdaten (Téne) handelt und leitet die Informationen an den CAPI-
Dienst weiter. Wenn sich hingegen ein WAN-Partner in lhr Netz einwéhlt, han-
delt es sich um digitale Informationen (Daten) und X1000 leitet die Daten an
den Dienst PPP.

Daten sind:

B Digitaler Datenaustausch (PPP Routing)
B Fax G4 (digitales Fax)

Sprache sind:

B Sprache (Telefonieren)

B Fax G3 (herkdmmliches Fax)

B Modem
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Wir sind auBerdem davon ausgegangen, dal3 Sie unter der Nummer 11 auch
Uber ein Telefon erreichbar sind, das am gleichen Sy-Bus angeschlossen ist
wie X1000. Alle Geréte, die am gleichen Sy-Bus angeschlossen sind und die
unter der gleichen Rufnummer erreichbar sind, reagieren auch auf Anrufe. D. h.
bei einem eingehenden Ruf unter der Nummer 11 klingelt Ihr Telefon, gleich-
zeitig fuhlt sich aber auch RVS-COM Lite angesprochen. Da Sie bei RVS-COM
Lite die Anzahl der Klingelzeichen vor der Rufannahme angegeben haben, war-
tet RVS-COM Lite erst einmal ab. Falls Sie den Horer zuerst abnehmen, sind
Sie schneller und erhalten den Ruf. Falls Sie nicht rechtzeitig am Apparat sind,
bevor die Anzahl der Klingelzeichen von RVS-COM Lite erreicht ist, ist RVS-
COM Lite schneller und nimmt den Ruf entgegen.

Eine Rufnummer haben wir nicht besetzt: die 12. Falls Sie ein Netzwerk mit
zwei Rechnern im LAN haben, kdnnten Sie theoretisch jedem dieser zwei
Rechner eine eigene Faxnummer zuweisen. Im RVS CommcCenter von
Rechner 1 wiirden Sie weiterhin die 11 als Rufnummer eingetragen lassen, im
RVS CommcCenter von Rechner 2 wiirden Sie die Nummer 12 als Rufnummer
fur Fax eintragen (vgl. Bild 4-1, Seite 96).

Fax
=10
=11 |
e @
\A“) X1000
Anrufbeantworter
& =12 E—
& <
LAN
Fax
Bild 4-1: Szenario: 2 Rechner, 2 Faxnummern, 1 Telefon

Dies funktioniert bereits sehr gut. Aber angenommen, einer der beiden Teilneh-
mer an Rechner1 oder Rechner2 &ndert die Rufnummer! Beide RVS
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Mehr Sicherheit

Default-Nutzerkonto

Mehrere Nutzerkonten

CommCenter wirden z. B. auf einen eingehenden Ruf unter der Nummer 11
reagieren. Wer schneller ist, bekommt das Fax...

Dies ist zwar argerlich, aber nicht unbedingt sicherheitskritisch. Vielleicht haben
Sie aber auch Daten, die auf keinen Fall Dritte einsehen sollen?

Wenn Sie von vornherein festlegen wollen, dal3 bestimmte Daten-/Sprachrufe
bei einem der beiden RVS CommCenter von RVS-COM Lite gar nicht erst an-
kommen, kdnnen Sie den Zugang durch einen Benutzernamen und ein PaR3-
wort schutzen. Das CAPI User Concept hilft Ihnen weiter:

Im Quick-Modus haben Sie das sogenannte Default-Nutzerkonto angelegt.
Dies ist eine einfache Konfigurationsmdoglichkeit. Alle Anwender im Netz kon-
nen die Kommunikationsanwendungen uber die Remote-CAPI-Schnittstelle
verwenden. Es wird ein Default-Nutzer ohne PaRwort im CAPI-Konfigurations-
programm und auf dem Router eingetragen. Alle im Netz sind gleichberechtigt.

Jeder Anwender, dem bestimmte Kommunikationsanwendungen gestattet wer-
den sollen, erhalt einen eigenen Benutzernamen und ein eigenes PaRwort. Die
Einstellungen fir Name und PalRwort mussen Sie auf dem Router (z. B. Gber
den Configuration Wizard im Expert-Modus oder im Setup Tool Kapitel 7.1.2,
Seite 216) und auf dem jeweiligen Rechner vornehmen (Remote-CAPI-Konfi-
guration). Zusatzlich bestimmen Sie auf dem Router fur jeden Anwender eine
eigene Rufnummer (z. B. Faxnummer). Auf die Rufnummer reagiert nur die
Kommunikationsanwendung des Rechners, bei dem auch in der CAPI-Konfigu-
ration der zugehdrige Nutzer eingetragen ist.
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Wozu IP-Adressen?

Woher weild ich, wer

ich bin?

4.4 X1000 als DHCP Server

LAN

192.168.1.1

—a_ ISDN

192.168.1.2 X1000

19216813

Bild 4-2: X1000 als DHCP Server

Jeder Rechner in Threm LAN bendtigt, wie auch X1000, eine eigene Adresse.
Sonst kdnnen die Gerate untereinander nicht kommunizieren. Wenn Sie einen
Brief mit der Post verschicken, miissen Sie auch Absender und Adressat ange-
ben — andernfalls kommt der Brief weder an, noch kann er an Sie zuriickge-
schickt werden.

In einem TCP/IP-Netzwerk werden fir solche Zwecke IP-Adressen verwendet.
In anderen Netzen, z. B. IPX- oder X.25-Netzen, funktioniert das ahnlich. Mehr
zu IP-Adressen erfahren Sie in unserer Software Reference.

Diese IP-Adressen kénnen Sie auf Ihrem Rechner fest einrichten. Der Nachteil:
Wenn Sie lhr Netzwerk neu einrichten oder umkonfigurieren, missen Sie je-
dem Rechner einzeln sagen, welche IP-Adresse er hat. Wenn Sie mehrere
Rechner im Netzwerk haben, kann das viel Arbeit bedeuten.

Mit einem DHCP Server (DHCP = Dynamic Host Configuration Protocol) verrin-
gert sich Ihr Aufwand. Der DHCP Server nimmt lhnen fast die ganze Arbeit ab.
Ein DHCP Server vergibt allen Rechnern im LAN automatisch IP-Adressen. Die
Rechner sind dann DHCP Clients. Alles, was Sie tun missen, ist einmalig einen
Pool an IP-Adressen zu definieren, die der DHCP Server an Gerate im Netz-
werk vergeben darf. Zusatzlich mussen Sie den Rechnern mitteilen, dal3 sie
lhre IP-Adresse vom Server anfordern sollen.
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X1000 als
DHCP Server

Wann werden IP-
Adressen zugeteilt?

Windows 95/98

Windows NT

X1000 kann nicht als DHCP Client eingerichtet werden. Es ist aber mdoglich,
X1000 uber einen BootP Server eine IP-Adresse zuzuweisen (vgl.

Kapitel 5.1.2, Seite 115).

Innerhalb eines Netzes durfen nicht mehrere DHCP Server mit den gleichen
Adref3-Pools sein.

Sie kénnen X1000 als DHCP Server verwenden, wenn Sie keinen anderen
DHCP Server haben (vgl. Kapitel 6.1.5, Seite 159). Er vergibt an alle Gerate
des eigenen Netzes IP-Adressen. Eventuell haben Sie im Quick-Modus mit
dem Configuration Wizard X1000 bereits als DHCP Server eingerichtet. Wenn
Sie die vorgeschlagenen Werte Glbernommen haben, dann erhalten jetzt Ihre
Rechner IP-Adressen von 192.168.1.1 bis 192.168.1.8.

Jeder Rechner, der sich neu am Netz anmeldet — weil er z. B. neu gestartet
wurde — sendet eine AdreRanforderung (Request) aus und erhalt daraufhin sei-
ne IP-Adresse. Diese Adresse erhalt der Rechner meist nur fiir einen definier-
ten Zeitraum (im Setup Tool kdnnen Sie diesen Zeitraum einstellen). Danach
wird die Adresse neu zugewiesen. Sie kdnnen Ihrem Rechner aber auch expli-
zit sagen, daf er jetzt eine IP-Adresse bekommen soll. Dies hat der Configura-
tion Wizard im Quick-Modus fiir Sie getan, falls Sie X1000 als DHCP Server
eingerichtet haben.

Unter Windows 95 bzw. Windows 98 rufen Sie das Programmen WINIPCFG
auf, um IP-Adressen zu Uberprufen oder neu zuzuweisen. Unter Windows NT
bzw. Windows 2000 verwenden Sie das Programm IPCONFIG.

WINIPCFG aufrufen

[J Klicken Sie im Windows-Startmenii auf Ausfiihren .

[l Geben Sie winipcfg  ein.

Es erscheint ein Fenster, in dem Sie die IP-Adresse lhres Rechner und an-
dere Netzinformationen sehen.

[J Um eine IP-Adresse neu zuzuweisen, klicken Sie auf Renew.

IPCONFIG aufrufen

[1 Klicken Sie im Windows-Startmenii auf Programme  [_Eingabeaufforde-
rung .
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Windows 2000

0

U
U

Geben Sie ipconfig  oder ipconfig/all ein, um die IP-Adresse lhres
Rechners und andere Netzinformationen abzufragen.

Geben Sie ipconfig/renew ein, um eine IP-Adresse neu zuzuweisen.

Geben Sie ipconfig/release ein, um eine IP-Adresse freizugeben.

IPCONFIG aufrufen

O

O

Klicken Sie im Windows-Startmenu auf Programme [ Zubehér [CEin-
gabeaufforderung .

Geben Sie ipconfig  oder ipconfig/all ein, um die IP-Adresse lhres
Rechners und andere Netzinformationen abzufragen.

Geben Sie ipconfig/renew ein, um eine IP-Adresse neu zuzuweisen.

Geben Sie ipconfig/release ein, um eine IP-Adresse freizugeben.
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Namensauflésung

DNS (Domain Name
Server)

X1000 als DNS Proxy

WINS

4.5 Wie funktioniert Namensauflosung?

Nun haben Sie viel dariiber gehért, wozu Sie eine IP-Adresse benétigen. Was
aber, wenn Sie nun mit dem Rechner BossPC eine Verbindung aufbauen
mochten oder die Internet-Seiten von www.bintec.de ansehen wollen?
BossPC und www.bintec.de sind offensichtlich keine IP-Adressen, sondern
Namen. Da aber Rechner nur IP-Adressen und keine Namen verstehen, muf3
es eine Stelle geben, welche die zu den Namen gehdrigen IP-Adressen be-
kannt gibt — eine Namensauflésung durchfihrt.

Fir Namensauflésung gibt es verschiedene Moglichkeiten, z. B.:
B DNS Server (im LAN, beim Internet Service Provider oder im Partnernetz)

B X1000 als DNS Proxy:
— Aufdem PC st die IP-Adresse von X1000 als DNS Server eingetragen.
— X1000 ist als DHCP Server, Ihre Rechner sind als DHCP Clients kon-
figuriert und bekommen automatisch die IP-Adresse von X1000 mitge-
teilt, die dann fur DNS-Anfragen verwendet wird.

B WINS Server
B HOSTS- und LMHOSTS-Datei

Uber den Dienst L1 [I DNS werden Host-Namen bzw. Computer-Namen in IP-
Adressen Ubersetzt. Auf einem DNS Server legen Sie eine Art Tabelle an, in der
zu Computer-/Host-Namen die zugehdrigen IP-Adressen aufgefiihrt und bei
Bedarf bekanntgegeben werden.

DNS Server hilden eine hierarchische Baumstruktur. Sobald der primédre DNS
Server eine Anfrage erhalt, versucht er den Namen aufzulésen. Kann er dies
nicht, fragt er bei einem Ubergeordneten DNS Server nach.

Wenn Sie X1000 als DNS Proxy verwenden (Standardfall), leitet Ihr Router alle
DNS-Anfragen an ihm bekannte DNS Server weiter (im Normalfall ein DNS Ser-
ver beim Internet Service Provider).

Speziell in Windows-Netzwerken gibt es den Dienst WINS. Uber WINS kénnen
Sie nur Computer-Namen oder sogenannte NetBIOS-Namen auflésen, aber
keine Host-Namen. Analog zu TCP/IP wird NetBIOS als Transportprotokoll ver-
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wendet. Meist sind in Windows-Netzwerken Computer- und Host-Namen iden-
tisch.

Die LMHOSTS-Datei haben Sie eventuell im vorherigen Kapitel schon kennen-
gelernt. In einer LMHOSTS-Datei legen Sie eine Tabelle von Computer-Namen
und zugehorigen IP-Adressen an. Die HOSTS-Datei ist &hnlich aufgebaut. Statt
Computer-Namen Ubersetzt die HOST-Datei allerdings Host-Namen in IP-
Adressen.

Wie funktioniert Namensauflésung in der Praxis?

Wenn Sie mit dem Configuration Wizard einen Internetzugang einrichten und
keinen eigenen DNS Server haben, bezieht X1000 normalerweise die IP-
Adresse eines Domain Name Servers vom Internet Service Provider automa-
tisch. Auf den PCs im LAN ist X1000 als DNS Proxy bekannt. Bei einer Anfrage
zur Namensauflosung (z. B. fur www.bintec.de ) fragt der PC beim Router, der
Router wiederum beim DNS Server des Internet Service Providers nach. So
kann die Adresse aufgeldst werden.

Soweit ist alles klar. Was aber, wenn Sie zusatzlich eine Firmennetzanbindung
konfigurieren?

Wenn Sie zusétzlich zur Internet-Anbindung eine Firmennetzanbindung ein-
richten, Sie X1000 als DNS Proxy verwenden und die DNS-Einstellungen von
X1000 zum Internet Service Provider fihren (Standardfall), wirden alle Anfra-
gen zur Namensauflosung an lhren Provider gestellt. Wenn Sie nun einen
Rechner im Partnernetz (BossPC) erreichen wollen, wiirde X1000 eine Verbin-
dung zum Provider aufbauen und dort nach der IP-Adresse von BossPC fra-
gen. Computer-Namen allerdings sind im Gegensatz zu Adressen wie
www.bintec.de nicht im Internet bekannt. Sie werden nur innerhalb eines Fir-
mennetzes verwendet (Doméane, Arbeitsgruppe). Der Domain Name Server
beim Provider kénnte deshalb den Namen normalerweise nicht auflésen. Der
Verbindungsaufbau wéare unnétig, Sie kdnnen BossPC trotzdem nicht errei-
chen.

Damit solche ungewollten und nutzlosen Verbindungen nicht zustande kom-
men, mussen Sie verhindern, daf solche Anfragen nach Rechnernamen im
Partnernetzes gestellt werden. Diese Aufgabe Ubernimmt der einfache
NetBIOS-Filter fiir Sie (siehe Kapitel 4.7, Seite 107).

mmmms X1000 Benutzerhandbuch



Wie funktioniert Namensauflésung?

N

/
(\«©

Ihr Problem 16st das allerdings nicht. Sie wollen ja immer noch zu dem Namen
BossPC die IP-Adresse wissen.

Eine Losungsmaoglichkeit ware: Sie richten sich einen eigenen Domain Name
Server ein, in dem alle Zuordnungen (Rechner des Partnernetzes und deren IP-
Adressen) zu finden sind, die Sie erreichen wollen. Da es allerdings in einem
kleinen Netzwerk nicht immer sinnvoll ist, fiir ein oder zwei solcher Zuordnun-
gen einen eigenen Server einzurichten, gibt es auch eine zweite Méglichkeit:

Sie speichern die Zuordnung IP-Adresse zu Name auf Ihrem Rechner ab. Dies
missen Sie dann allerdings auf allen Rechnern tun, die diese Informationen be-
nétigen. Die LMHOSTS-Datei kdnnen Sie fiir solche Zwecke verwenden.

Wie Sie in der LMHOSTS-Datei einen Eintrag erstellen, haben wir bereits in
Kapitel 3.7.2, Seite 73 erklart.

Damit unsere Losung funktioniert, sollten Sie allerdings noch einige Punkte be-
achten:

B Domanen- und Arbeitsgruppennamen missen in Ihrem und im Partnernetz
gleich sein.

B Sie missen beim Partnernetz als Benutzer bekannt sein.

B Sie durfen mit dem Configuration Wizard keine umfangreiche NetBIOS-Fil-
terung eingestellt haben (siehe Kapitel 4.7, Seite 107), sonst kdnnen be-
stimmte Windows-Funktionen wie z. B. eine Netzlaufwerksverbindung
nicht genutzt werden.

Das Thema "Verbindung von Windows-Netzwerken" ist sehr komplex und
umfangreich. Eine Reihe von Faktoren bestimmen den Erfolg eines solchen
Vorhabens. Da eine genauere Behandlung dieses Themas den Rahmen unse-
res Handbuches sprengen wiirde, kdnnen wir an dieser Stelle nur auf andere
Fachliteratur verweisen, z. B. "Windows NT 4.0 Connectivity Guide" von
Richard Grace (ISBN 0-7645.3160-3) oder die Microsoft Knowledge Base im
World Wide Web unter www.support.microsoft.com/directory.
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4.6 Was sind Routen und Default-Routen?

Routen  Um IP-Pakete zu einem Part-
nernetz oder einem Internet
Service Provider verschicken
zu kdénnen, mufd X1000 wissen,
welche Pakete wohin geleitet
werden sollen.

BigBoss

Dafir definieren Sie Wege
bzw. Routen. Die Routen fiih-
ren zu einem bestimmten Netz-
werk mit einer definierten
[0 [0 Netzadresse und einer
0O Netzmaske. Fiir jedes
Netz, in das Sie gelangen wollen, geben Sie eine solche Route an. Sie bestim-
men beispielsweise die Route zu lhrem WAN-Partner (Firmenzentrale). Alle
Pakete, deren IP-Adressen zur Netzmaske und Netzadresse dieser Route pas-
sen, werden dann an dieses Partnernetz geschickt.

Wohin aber mit allen tbrigen IP-Paketen?

Default-Route  Anhand einer sogenannten Default-Route kdnnen Sie bestimmen, daR alle Pa-
kete, deren Ziel X1000 unbekannt ist, zu einem bestimmten Netz geschickt wer-
den (Default-Route). Ublicherweise verwendet man fiir die Default-Route die
Route zum Internet Service Provider, da die meisten unbekannten Pakete als
Ziel das Internet haben (z. B. www.bintec.de ). Der Configuration Wizard hat
die Route zu Ihrem Provider automatisch als Default-Route eingetragen, sofern
Sie einen Internet-Zugang eingerichtet haben. Wenn Sie nur ein Partnernetz,
nicht aber einen Internet-Zugang einrichten, verwendet der Configuration Wiz-
ard einfach als Default-Route die Route zu Ihrem Partnernetz.

<y Wenn Sie keinen Internet-Zugang haben, hingegen lhre Firmenzentrale einen
— — Internet Service Provider hat, kénnen Sie Uber die Firmenzentrale ins Internet.
@ Indem Sie die Default-Route zu lhrer Zentrale eingerichtet haben, dort alle
unbekannten Pakete ankommen, und |hr Partnernetz wiederum alle unbe-
kannten IP-Pakete zu einem Internet Service Provider routet, konnen Sie in
Absprache mit hrem WAN-Partner Uiber das Partnernetz ins Internet.
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Mehrere Routen
fur einen WAN-Partner

lhr lokales Netzwerk

Routen,
Namensauflésung und
Gateway

<
<
e e

Das Netzwerk der Firmenzentrale kann aus mehreren LANs mit unterschiedli-
chen Netzadressen und Netzmasken bestehen (Subnetze). In diesem Fall
missen Sie fir jedes Subnetz, das Sie in der Firmenzentrale erreichen wollen,

eine eigene Route angeben (vgl. Bild 4-3, Seite 105).

Subnetz 2 der
Firmenzentrale

@ 1234567
10.1.2.0
255.255.255.0
BigBoss
LittleIndian
Secret

X1000 Router der .
F|rmenzentrale
& 1234567 -
10.1.1.0
255.255.255.0 ]
BigBoss )
Littlelndian 3
Secret
% Subnetz 1 der
Firmenzentrale
Bild 4-3: Szenario: WAN-Partner mit zwei Subnetzen

Nicht nur X1000 sondern auch lhre Rechner kennen so etwas wie eine Default-
Route: das Gateway. Alle Pakete, deren Ziel nicht innerhalb des eigenen Net-
zes liegt, schickt Ihr Rechner zu diesem Gateway. Als Gateway dient X1000.
Sobald lhr Router ein solches Paket empfangt, schickt er es wiederum tiber
eine seiner Routen (z. B. zum Internet Service Provider oder einem anderen
Partnernetz) weiter.

Angenommen X1000’s Default-Route fiihrt zum Internet Service Provider, Ihre
Rechner sind DHCP Clients und bekommen ihre IP-Adresse von X1000 zuge-
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wiesen. In diesem Fall bekommen die Rechner auch die IP-Adresse von X1000
als DNS Proxy und Gateway mitgeteilt. (Das Beispiel funktioniert auch, wenn
lhre PCs keine DHCP Clients sind, aber so konfiguriert sind, daR die IP-
Adresse von X1000 als DNS Server und Gateway eingetragen ist.)

Sobald Sie z. B. www.bintec.de im Browser eingeben, schickt der PC eine
DNS-Anfrage an X1000 — X1000 ist ja als DNS Proxy bekannt. X1000 selbst
schickt als DNS Proxy das Paket mit der DNS-Anfrage zum Internet Service
Provider. Dort kann der Name www.bintec.de aufgeltst werden, die DNS-An-
frage ist erfolgreich und der Rechner erhalt als Antwort die IP-Adresse zum Na-
men www.bintec.de zuriick. Nun kann das Paket auf die eigentliche Reise zu
www.bintec.de geschickt werden. Da X1000 als Gateway eingetragen ist, und
das Paket eine IP-Adresse hat, die nicht innerhalb des eigenen Netzes liegt,
wird das Paket Uber das Gateway X1000 nach auf3en geschickt. Da fur die IP-
Adresse zu www.bintec.de keine eigene Route eingetragen ist, verwendet
X1000 die Default-Route.
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Warum Filter?

Einfache
NetBIOS Filter

Umfangreiche
NetBIOS Filter

CAPI-Filter

4.7 Filter und NetBIOS

Gerade haben Sie viel uber Namensauflésung und Routen erfahren. Das ist al-
les sehr praktisch, aber...

Jedes Windows-Netzwerk verwendet Computer-Namen. Heifdt |hr Rechner
z. B. Winnetou, ein anderer Rechner im Netz OldShatterhand, dann sind diese
Computer-Namen im Internet nicht bekannt, da sie nur innerhalb eines Firmen-
netzes verwendet werden (anders als bei Adressen wie www.bintec.de ). Die-
se Computer-Namen werden in jedem Windows-Netzwerk tber den Dienst
NetBIOS aufgeldst. NetBIOS wiederum versucht, diese Computer-Namen tiber
Ilhren Internet Service Provider aufzuldsen. X1000 wirde standig (die Abfragen
sind ca. alle 12 bis 15 min und somit recht h&ufig!) eine unnétige Verbindung
mit lhrem Provider herstellen, da der Provider die WINS-Namen nicht auflésen
kann. Die Namen sind ja nur in Ihrem Netz (Arbeitsgruppe, Doméane) bekannt.

Hier kommen die Filter ins Spiel.

Wenn Sie mit dem Configuration Wizard den einfachen NetBIOS-Filter aktiviert
haben, werden alle IP-Pakete verworfen, die zu X1000 fir eine NetBIOS-Na-
mensauflésung geschickt werden. Der Configuration Wizard konfiguriert im
Quick-Modus fiir LAN-LAN-Kopplung immer eine einfache Filterung.

Eine umfangreiche Filterung nimmt der Configuration Wizard im Quick-Modus
automatisch vor, wenn zwar Internetzugang aber keine Firmennetzanbindung
konfiguriert wird. Im Expert-Modus oder mit dem Setup Tool kdnnen Sie zwi-
schen keiner, einfacher und umfangreicher Filterung wahlen. Beim umfangrei-
chen Filter wird der ganze NetBIOS-Datenverkehr (NetBIOS-Broadcasts)
gefiltert — also nicht nur die Anfragen zur Namensauflosung. Auswirkungen:
Alle Dienste von NetBIOS wie das gemeinsame Nutzen von Laufwerken und
Druckern kénnen nicht verwendet werden.

Zusétzlich kdnnen Sie im Expert-Modus mit dem Configuration Wizard auch
noch einen CAPI-Filter einrichten. Nehmen wir an, Sie haben in Ihrer CAPI-
Konfiguration statt der IP-Adresse von X1000 aus Versehen eine falsche IP-
Adresse eingegeben. lhre Rechner wiirden CAPI-Anfragen immer an die fal-
sche Adresse schicken. Da die falsche IP-Adresse sich vielleicht auRerhalb
Ilhres Netzes befindet, versucht X1000, das entsprechende IP-Paket an lhren
Internet Service Provider zu leiten. Also wieder ein unnétiger Verbindungsauf-
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bau. Der CAPI-Filter bewirkt, dal3 CAPI-Anfragen, die nicht innerhalb des eige-
nen Netzes bleiben, verworfen werden.

Mit Filtermechanismen kdnnen Sie nicht nur ungewollte Verbindungen vermei-
- — den. Die primare Funktion von Filtern ist Sicherheit des eigenen Netzes vor
@ Zugriffen von auBen (vgl. Kapitel 8.2.8, Seite 338).

&=
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Was ist SNMP?

Was ist MIB?

4.8 MIB und SNMP

SNMP (Simple Network Management Protocol) ist ein Protokoll, das zur Proto-
kollfamilie TCP/IP gehdrt. Mit Hilfe von SNMP werden Managementinformatio-
nen von Netzwerkkomponenten (z. B. Router, Drucker, Rechner) in einem Netz
transportiert. Es wird verwendet, um die Gerate in einem Netzwerk zu Giberwa-
chen und zu verwalten. Die Uberwachung erfolgt dabei von zentraler Stelle aus
Uber einen SNMP-Manager. Dieser SNMP-Manager ist ein Programm, das
Uber SNMP Daten von den Geraten im Netz anfordern kann. Ein Administrator,
der diesen SNMP-Manager bedient, kann alle Gerate in seinem Netz von einem
Standort aus Uberwachen. SNMP definiert als Protokoll die Regeln, mit denen
sich dann das Managementprogramm mit den Clients (z. B. X1000) unterhalt.
Auf lhrer BinTec Companion CD befindet sich ein solcher SNMP-Manager, der
Configuration Manager (fir Windows-Betriebssysteme). Statt des Configura-
tion Managers kdnnen Sie zur Verwaltung lhres Netzes aber auch jeden ande-
ren beliebigen SNMP-Manager verwenden, z. B. HP OpenView. Statt eines
graphisch orientierten Programmes kdnnen Sie sogar auch direkt auf Komman-
dozeilenebene arbeiten (SNMP-Shell).

Wir haben gerade erklart, daf3 tber SNMP in einem Netzwerk Managementin-
formationen ausgetauscht werden. Was nun aber sind Managementinformatio-
nen? Nun, der Name MIB ist eine Kurzform fir Management Information Base
und hat daher unmittelbar etwas mit diesen Managementinformationen zu tun.

In einer MIB sind Objekte gespeichert (Information Base), die uber SNMP ab-
gefragt, gedndert oder erzeugt werden kdnnen (Management). Die Objekte
selbst sind Informationscontainer, in die Informationen abgelegt werden, um
Zustande und Werte des Objekts zu definieren. Ein Objekt, das Sie selbst bei
der Konfiguration Ihres Routers mit dem Configuration Wizard gedndert haben,
ist z. B. das Objekt, in dem Ihre Zugangsberechtigung zu X1000 abgelegt ist.
Urspriinglich war der Wert bintec als Pa3wort definiert, jetzt ist dort Ihr eigener
Wert abgelegt.

Jedes dieser Objekte ist einzigartig und hat einen Namen, im Beispiel der Zu-
gangsberechtigung: bintecsec . Ein Objekt wird auch als Tabelle bezeichnet.
Jede Tabelle wiederum hat eine Anzahl von Variablen, die bestimmte Eigen-
schaften definieren, z. B. die Variable biboAdmAdminCommunity , in der nun
der Wert lhres PaRworts abgelegt ist.
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Ein Draht zu X1000

In diesem Kapitel werden die verschiedenen Zugangs- und Konfigurationsmdog-
lichkeiten erlautert.

Sie erfahren,

wie Sie auf X1000 zugreifen.
wie Sie sich einloggen.
welche Konfigurationsmdglichkeiten lhnen zur Verfiigung stehen.

wie das [J [ Setup Tool aufgebaut ist.
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51 Zugangsmaoglichkeiten

Um Ihren [ [J Router konfigurieren zu kénnen, miissen Sie auf ihn zugreifen.
Daflr gibt es drei verschiedene Mdglichkeiten:

®  Uber die serielle Schnittstelle
® Uberlhr J O LAN

B Uber eine J [ ISDN-Verbindung

P

serielle
Verbindung

P =

Q2 |
X1000 %

ISDN %

ISDN-Login tan &

Bild 5-1: Zugangsmaoglichkeiten zu X1000

Im folgenden werden die verschiedenen Zugangsmdglichkeiten vorgestellt.
Daraus kdnnen Sie das fur Ihre Bedurfnisse geeignete Vorgehen auswéhlen.

Mit dem [J [0 Configuration Manager (BRICKware for Windows) unter Win-
dows greifen Sie Uiber das LAN auf X1000 zu. Mit dem Configuration Wizard
greifen Sie Uber die serielle Schnittstelle auf X1000 zu.
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Erstkonfiguration

Windows

0@ :

ToDo

5.1.1  Zugang uber die serielle Schnittstelle

Der Zugang uber die serielle Schnittstelle ist gut geeignet, wenn Sie eine Initi-
alkonfiguration von X1000 durchfiihren. Um X1000 Uber die serielle Schnittstel-
le an Ihren Rechner anzuschlieRen, gehen Sie vor wie in Kapitel 3.1, Seite 37
erlautert.

Wenn Sie einen Windows-PC benutzen, benétigen Sie fiir die serielle Verbin-
dung ein Terminal-Programm, z. B. HyperTerminal .

Stellen Sie sicher, da HyperTerminal bei der Windows-Installation auf dem
PC mitinstalliert wurde.

Beachten Sie, daf bei Windows 98 und Windows ME HyperTerminal nicht in
der Standardinstallation enthalten ist.

Wenn Sie HyperTerminal unter Windows 2000 oder Windows ME benutzen,
kann es sein, dal3 die Cursor-Tasten zur Navigation im Setup Tool nicht funk-
tionieren. Benutzen Sie in diesem Fall die Tabulator-Taste oder Strg +P zum
Bewegen in Vorwartsrichtung und Strg +N fir die Navigation in Rickwartsrich-
tung.

[J Klicken Sie im Windows-Startmenii auf Programme [ BRICKware [
Gerat an COM1 (bzw. Gerat an COM2, wenn Sie die COM2-Schnittstelle
des Rechners benutzen), um HyperTerminal zu starten.

[J Dricken Sie die Eingabetaste (evtl. mehrmals), wenn sich das
HyperTerminal -Fenster gedéffnet hat.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von X1000.

[l Fahren Sie fort mit Kapitel 5.2, Seite 118.
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o

Falls der Login-Prompt auch nach mehrmaligem Betéatigen der Eingabetaste

nicht erscheint, konnte die Verbindung zu X1000 nicht hergestellt werden.
Uberpriifen Sie daher die Einstellungen von COM1 bzw. COM2:

[J Klicken Sie auf File [1Properties .

[1 Klicken Sie im Register Connect to auf Configure ....
Folgende Einstellungen sind erforderlich:

Bits per second: 9600
Data bits: 8

Parity: None
Stopbits: 1

Flow Control: None

[1 Tragen Sie die Werte ein und klicken Sie auf OK.

[1 Stellen Sie im Register Settings ein:

Emulation: VT100

[J Klicken Sie auf OK.

Damit Anderungen an den Terminal-Programmeinstellungen wirksam werden,
mussen Sie die Verbindung zu X1000 trennen und wieder neu herstellen.

N Sie kdnnen auch jedes andere Terminal-Programm verwenden, das sich auf

und VT100-Emulation einstellen laRt.

\/ 9600 Bit/s, 8N1 (8 Datenbits, No Parity, 1 Stopbit), Software Handshake (none)
&=~

Unix  Wenn Sie einen Unix-Rechner benutzen, kénnen Sie HyperTerminal nicht ver-

wenden. Sie bendtigen ein Terminal-Programm wie z. B. cu (unter System V),

tip (unter BSD) oder minicom (unter Linux). Die Einstellungen fir diese Pro-

gramme sind die gleichen wie oben aufgelistet.
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0@ :

ToDo

IP-Adresse zuweisen

5.1.2  Zugang uber LAN

Uber den Dienst [1 [1 Telnet kénnen Sie X1000 vom LAN aus erreichen. Tel-
net steht normalerweise auf jedem Rechner zur Verfigung. Um lhren Router
tiber das LAN erreichen zu kdnnen, muR er bereits eine [1 [I IP-Adresse und
[J [0 Netzmaske haben. Wenn dies nicht der Fall ist, X1000 also noch unkon-
figuriert ist, haben Sie zwei Mdglichkeiten:

O

Wenn Sie mit Windows arbeiten, kdnnen Sie X1000 eine IP-Adresse zuwei-
sen, bevor Sie Telnet ausfuhren. Dazu benétigen Sie das Hilfsprogramm
[0 O DIME Tools . Wenn Sie DIME Tools zusammen mit der BRICKware
for Windows noch nicht installiert haben, gehen Sie vor wie in Kapitel 3.3,
Seite 47 beschrieben.

Wenn Sie nicht mit Windows arbeiten, verwenden Sie fiir die Initialkonfigu-
ration einen anderen Zugang (Uber die serielle Schnittstelle oder uber
ISDN).

Schlie3en Sie X1000 an das LAN an wie in Kapitel 3.1, Seite 37 beschrie-
ben.

Gehen Sie folgendermaRen vor, um X1000 mit dem Programm DIME Tools
eine IP-Adresse zuzuweisen (falls dies notig ist):

O

O

Klicken Sie im Windows-Startmenl auf PROGRAMME [1BRICKWARE []
DIME Tools .

Wenn der [1 ] BootP Server nicht standardmé&Rig gestartet ist, miissen
Sie ihn starten.

Nach kurzer Zeit erscheint das [J [J BootP Server-Fenster, wenn X1000
noch unkonfiguriert ist.

Geben Sie in diesem Fenster unter BRICK Parameter Name und IP-
Adresse von X1000 ein (wenn Sie unsicher sind, beachten Sie Kapitel 3.2,
Seite 40).

Klicken Sie auf OK.
SchlieRen Sie DIME Tools.

X1000 Benutzerhandbuch smmmms 115



Ein Draht zu X1000

Telnet ausfihren Bauen Sie nun mit Telnet eine Verbindung zu X1000 auf:
Windows [] Klicken Sie im Windows-Startmenii auf Ausfiihren ....
[l Geben Sie telnet <IP-Adresse von X1000> ein.
[1 Klicken Sie auf OK.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von X1000. Fahren Sie fort mit Kapitel 5.2, Seite 118.

Unix [ Geben Sie telnet <IP-Adresse von X1000> in ein Terminal ein.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von X1000. Fahren Sie fort mit Kapitel 5.2, Seite 118.

Configuration Manager Der [1 [0 Configuration Manager greift ebenfalls iiber das LAN auf X1000 zu.
Die Kommunikation zwischen PC und X1000 findet iber das SNMP-Protokoll
statt.

5.1.3  Zugang uber ISDN

Remote-Konfiguration Der Zugang tiber [1 ] ISDN mit [J [ ISDN-Login empfiehlt sich vor allem
dann, wenn X1000 sich an einem anderen Standort befindet, und Sie ihn aus
der Ferne konfigurieren oder warten wollen. Dies ist auch dann méglich, wenn
X1000 sich noch im Auslieferungszustand befindet. Sie miissen dazu Uber ei-
nen anderen, bereits konfigurierten BinTec-Router (in LAN 1) verfigen und die
Rufnummer lhres (neuen) Routers (in LAN 2) kennen. So kann z. B. der Admi-
nistrator in der Firmenzentrale den Router eines Mitarbeiters im Home Office
konfigurieren, ohne vor Ort zu sein. X1000 im Home Office muf3 lediglich mit
dem ISDN-Anschluf3 verbunden und eingeschaltet sein.

/ Der Zugang uber ISDN verursacht Kosten. Wenn X1000, Router und Rechner
— _ im gleichen LAN sind, ist es billiger, auf X1000 Gber das LAN oder tber die
@ serielle Schnittstelle zuzugreifen.

=7

[J SchlieRen Sie X1000 an das ISDN an wie in Kapitel 3.1, Seite 37 beschrie-
ben.

Gehen Sie folgendermafen vor, um X1000 uber ISDN-Login zu erreichen:

[1 Loggen Sie sich wie gewohnt auf Inrem BinTec-Router (in LAN 1) ein.
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[1 Geben Sie in der SNMP-Shell isdnlogin <Rufnummer von X1000>
ein.

Es erscheint der Login-Prompt. Sie befinden sich auf der SNMP-Shell von
X1000. Fahren Sie fort mit Kapitel 5.2, Seite 118.
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Unabhé&ngig davon, Giber welchen Weg Sie auf X1000 zugreifen, erscheint im-
mer zun&chst die L1 [J SNMP-Shell von X1000 mit dem Login-Prompt. (Eine
Ausnahme bilden hier der Configuration Wizard und der Configuration Manager
unter Windows.)

& Telnet - MyX1000 HE

Werbinden Bearbeiten Temminal #

Welcome to X1000 version V.51 Reu.4 from 2000/02/29 00:00:00
systemname is MyX1000, location Germany

Login: ]

Bild 5-2: Login-Prompt
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Um sich einloggen zu kénnen, missen Sie Benutzername und Paflwort ken-
nen. Im Auslieferungszustand ist X1000 mit folgenden Benutzernamen und
PaRwdrtern versehen:

Benutzername PaRwort Befugnisse

admin bintec Systemvariablen lesen und andern,
Konfigurationen speichern, Setup
Tool benutzen.

write public Systemvariablen lesen (Anderungen
gehen bei Ausschalten von X1000
verloren).

read public Systemvariablen lesen.

http bintec HTTP-Statusseite von X1000 aufru-
fen, Systemvariablen lesen, kein Ein-
loggen.

Tabelle 5-1: Benutzernamen und PaRworter im Auslieferungszustand

Um also Konfigurationsénderungen vorzunehmen und abzuspeichern, miissen
Sie sich mit dem Benutzernamen admin einloggen.

Zugangsdaten (Benutzernamen und PaRwdrter) sind auch nur dann &nderbar,
wenn sich der Benutzer admin einloggt. Aus Sicherheitsgriinden sind Pa3wor-
ter im Setup Tool standardméRig nicht im Klartext, sondern nur als Sternchen
am Bildschirm sichtbar. Die Benutzernamen erscheinen hingegen im Klartext.
Durch das Sicherheitskonzept von X1000 kénnen Sie mit dem Benutzernamen
read alle anderen Konfigurationseinstellungen lesen, aber nicht die Zugangs-
daten. Es ist also nicht mdglich, sich mit read einzuloggen, das Palwort des
Benutzers admin auszulesen und sich dann anschlieRend mit admin einzulog-
gen, um Konfigurationsanderungen vorzunehmen.

So loggen Sie sich ein:

[l Geben Sie Ihren Benutzernamen ein, z. B. admin , und bestéatigen Sie mit
der Eingabetaste .
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[1 Geben Sie Ihr PaBwort ein, z. B. bintec , und bestéatigen Sie mit der Ein-
gabetaste .

Ihr Router meldet sich mit dem Eingabeprompt, z. B. X1000:> . Das Ein-
loggen war erfolgreich.

Achtung!

A Um unberechtigten Zugriff auf X1000 zu verhindern, sollten Sie gleich als
erstes die PaBworter &ndern, falls Sie dies nicht schon bei der Grundkonfigura-
tion mit dem Configuration Wizard getan haben.

[l Andern Sie die PaRworter, wie in Kapitel 6.1.2, Seite 140 beschrieben.

SNMP-Shell schlief3en Um die SNMP-Shell nach Beenden der Konfiguration zu verlassen, geben Sie
exit ein und bestatigen mit der Eingabetaste .
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Configuration Wizard

Setup Tool

5.3 Konfigurationsmdglichkeiten

Bevor Sie mit der Konfiguration loslegen, mussen Sie sich fur eine Methode
entscheiden. Daher folgt hier zunachst eine Ubersicht der verschiedenen Kon-
figurationsmdglichkeiten und eine Einflhrung in die Verwendung des Setup
Tools. Anhand des Setup Tools beschreibt dieses Handbuch, wie Sie X1000
konfigurieren.

5.3.1 Ubersicht

Die Mdglichkeiten, X1000 zu konfigurieren:
B Configuration Wizard

B Setup Tool

m  [J[] SNMP-Shell-kommandos

B Configuration Manager

B Andere SNMP-Manager

Die Konfiguration mit dem Configuration Wizard haben Sie bereits in
Kapitel 3.5, Seite 55 kennengelernt. Sie dient zur schnellen Grundkonfiguration
von X1000 und kann genutzt werden, wenn Sie tUber einen Windows-PC verfu-
gen. Standardkonfigurationen sind in der Regel damit abgedeckt. Wenn Sie
aber dariiberhinaus noch weitere Einstellungen benétigen, stehen lhnen die
anderen oben genannten Konfigurationsmdglichkeiten zur Verfiigung. Sie kén-
nen zunachst X1000 mit dem Configuration Wizard konfigurieren und anschlie-
Rend die so erstellte Konfiguration mit einem der anderen Tools erweitern oder
andern. In vielen Féllen wird die Konfiguration mit dem Configuration Wizard
aber ausreichend sein!

Das Setup Tool ist ein mentigesteuertes Tool zur Konfiguration und Administra-
tion von X1000. Die Konfiguration mit dem Setup Tool ist wesentlich einfacher
und Ubersichtlicher als die Konfiguration mit SNMP-Kommandos, allerdings
kénnen nicht alle Einstellungen mittels Setup Tool vorgenommen werden. In
diesem Handbuch wird neben dem Configuration Wizard ausschlieB3lich das
Setup Tool zur Konfiguration beschrieben. Das Setup Tool ist unabhangig vom
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SNMP-Manager

Betriebssystem auf Ihrem Rechner. Sollte in einzelnen Féallen ein Konfigurati-
onsschritt nur mit Hilfe von SNMP-Kommandos mdéglich sein, wird die Vorge-
hensweise zusatzlich beschrieben.

00 SNMP (Simple Network Management) ist ein (1 [1 Protokoll , iiber das
definiert wird, wie Sie auf die Konfigurationseinstellungen zugreifen kénnen.
Alle Konfigurationseinstellungen sind in der sog. [1 L1 MIB (Management Infor-
mation Base) in Form von MIB-Tabellen und MIB-Variablen hinterlegt. Auf die-
se kdnnen Sie direkt in der SNMP-Shell zugreifen.

Mit dem Configuration Manager stellt BinTec Communications AG einen
SNMP-Manager fur Windows-PCs zur Verfiigung. In einer an den Microsoft Ex-
plorer angelehnten Oberflache kénnen Sie damit auf alle MIB-Tabellen und -
Variablen (siehe Kapitel 4.8, Seite 109) von X1000 zugreifen. Uber andere
SNMP-Manager, wie z. B. SNM, HP-Open View oder Transview, kdnnen Sie
ebenfalls auf die MIB-Tabellen und MIB-Variablen zugreifen und sie &ndern.
Fir den Umgang mit SNMP-Shell-Kkommandos bzw. SNMP-Manager sind al-
lerdings vertiefte Kenntnisse der Struktur und inneren Zusammenhange von
X1000 erforderlich, die Methode ist also fiir erfahrene Nutzer interessant. Der
Umgang mit MIB-Tabellen und MIB-Variablen wird in der Software Reference
und MIB Reference erlautert.

5.3.2  Bedienung und Mendustruktur des Setup Tools

Wenn Sie sich auf X1000 eingeloggt haben, kénnen Sie das Setup Tool aufru-
fen:

[l Geben Sie nach dem Eingabeprompt setup ein und driicken Sie die Ein-
gabetaste .

Das Hauptmenii des Setup Tools erscheint.
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Hauptmenu
X1000 Setup Tool BinTec Communications AG
MyX1000
Licenses System
LAN: CM-100BT, Fast Ethernet
WAN: CM-1BRI, ISDN SO

WAN Partner
IP IPX PPP ISDN CAPI

Configuration Management
Monitoring and Debugging

Exit

Press <Ctrl-n>,<Ctrl-p> to scroll through menu items,<Return> to enter

S Das Hauptmeni des Setup Tools sieht unterschiedlich aus, je nachdem ob die
Lizenzdaten bereits eingegeben sind oder nicht. Die Abbildung gilt fir eine
bereits eingetragene Standardlizenz.

@

N2 Um das Setup Tool zu nutzen, missen Sie sich mit dem Benutzernamen
admin einloggen! Wenn Sie das entsprechende PalRwort nicht kennen, kén-
nen Sie das Setup Tool nicht aufrufen (siehe Kapitel 5.2, Seite 118).

Das Setup Tool ist einfach zu bedienen. Sie werden sich darin sofort gut zu-
rechtfinden. Dennoch sollten Sie sich zunéchst mit den Moglichkeiten des Set-
up Tools vertraut machen. Es folgt zunachst eine Einflihrung in das Setup Tool
von X1000.
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Meni-Layout

Jedes Setup-Tool-Meni besteht aus drei Bereichen:

Meniizeile

X1000 Setup Tool BinTec Communications AG
Myx1000

Licenses System

LAN: CM-100BT, Fast Ethernet

WAN : CM-1BRI, ISDN SO

WAN PArtner
Ip IPX PPP ISDN CAPI

Configuration Management
Monitoring and Debugging

Exit

Hilfszeile g

Press <Crtl-n>, <Ctrl-p> to scroll through menu items,
<Return> to enter

Bild 5-3: Setup-Tool-Meni-Layout

In der Meniizeile befindet sich eine Navigationshilfe, die anzeigt, in welchem
Menl des Setup Tools Sie sich gerade befinden. Zusétzlich wird der System-
name von X1000 angezeigt. Dies ist insbesondere dann hilfreich, wenn Sie
mehrere BinTec-Router mit unterschiedlichen Systemnamen einsetzen.

Im Konfigurationsfenster nehmen Sie die eigentlichen Eintragungen vor, und
die jeweiligen Einstellungen werden angezeigt. Das Feld, auf dem sich der Cur-
sor jeweils befindet, ist invers dargestellt.

Die Hilfszeile gibt an, wie Sie sich in dem gerade angezeigten Meniu bewegen
oder welche Eintragungen Sie andern kénnen.
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Meni-Navigation

Um sich im Setup Tool zu bewegen, kénnen Sie die folgenden Tasten bzw. Ta-
stenkombinationen verwenden:

Tastenkombination Bedeutung

Tabulator

Zum nachsten Feld im Meni springen.

Eingabetaste

Untermeni 6ffnen oder Kommando (z. B.
SAVE) aktivieren.

up und down

Zum nachsten und vorherigen Feld im Menii
springen (funktioniert mit VT 100-Emulation bei
Verwendung eines Terminal-Programms).

left und right

Vorherige und nachfolgende Werte von Feldern
sichtbar machen (funktioniert mit VT 100-Emu-
lation bei Verwendung eines Terminal-Pro-
gramms).

Esc Esc

Zweimal nacheinander Esc: Zum vorherigen
Menii zuriickkehren. Veranderungen gehen
verloren.

Leertaste

Listeneintrage markieren, die geldscht werden
sollen. Der so markierte Eintrag wird dabei mit
D gekennzeichnet. Durch nochmaliges Betati-
gen der Leertaste wird die Markierung wieder
entfernt.

Strg - |

Anzeige aktualisieren.

Strg - n

Zum nachsten Feld im Meni springen.

Strg - p

Zum vorherigen Feld im Meni springen.

Strg - f

In einer langen Liste, die nicht vollstandig ange-
zeigt wird, nach unten blattern. Rechts unten
zeigt ein "=" das Ende der Liste bzw. ein "[T'
weitere Listeneintrage an.

Strg -b

In einer langen Liste, die nicht vollstandig ange-
zeigt wird, nach oben blattern. Rechts oben
zeigt ein "=" den Anfang der Liste bzw. ein "[T'
weitere Listeneintrage an.
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Tastenkombination Bedeutung

Strg - ¢ Setup Tool ohne Speichern verlassen.

Tabelle 5-2: Navigation im Setup Tool

Meni-Kommandos Wenn Sie sich im Setup Tool bewegen, werden Sie feststellen, da? in manchen
Menis spezielle Kommandos, z. B. DELETE, SAVE, CANCEL angeboten wer-
den. Im folgenden ist die Bedeutung der jeweiligen Kommandos erlautert:

Schaltflache Bedeutung

ADD Einen neuen Punkt zu einer Liste hinzuftigen.
Ein Untermenu erscheint, wo Sie die
gewilinschten Einstellungen eintragen.

CANCEL Alle Anderungen in dem gerade angezeigten
Men I6schen.

DELETE Alle Eintragungen einer Liste I6schen, die expli-
zit mit der Space -Taste zum Ldschen markiert
wurden. Die Anderungen werden sofort wirk-
sam.

OK Die Anderungen im aktuellen Menii bestéatigen.
Sie werden aber erst wirksam, wenn im nach-
sten Menu SAVE betatigt wird.

SAVE Alle Eintragungen des aktuellen Menis im
Arbeitsspeicher (Memory) speichern, ein-
schlieRlich aller Untermenis. Die Anderungen
werden sofort wirksam.

EXIT Das aktuelle Menii verlassen und zum Uberge-
ordneten Meni zurtickkehren. Wenn Eintra-
gungen gemacht wurden, gehen diese
verloren.

Tabelle 5-3: Schaltflachen im Setup Tool

Listensuchfunktion Einige Menis des Setup Tool enthalten Listen mit mehreren Eintragen, z. B.
das Menii WAN PARTNER, in dem alle [J [ WAN-Partner aufgelistet sind:
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X1000 Setup Tool BinTec Communications AG
[WAN]: WAN Partners MyX1000

Current WAN Partner Configuration

Partnername Protocol State

BigBoss ppp dormant a

T_ONLINE ppp dormant |

Partnerl ppp dormant |

Partner2 ppp dormant |

PROVIDER ppp dormant =
ADD DELETE EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Space> tag/untag DELETE, <Return>
to edit
Search: p

Die Listeneintrdge sind alphabetisch geordnet nach dem Inhalt des ersten Fel-
des. Fir das Auffinden der Listeneintrage ist eine inkrementelle Suchfunktion
eingebaut, die gerade bei sehr langen Listen hilfreich ist.

Gehen Sie folgendermaRen vor:

[l Geben Sie den Anfangsbuchstaben des gesuchten Eintrags ein, wahrend
der Cursor sich auf einem Listeneintrag befindet. Gro3- oder Kleinschrei-
bung spielt dabei keine Rolle.

[0 Geben Sie weitere Zeichen ein, um die Suche zu verfeinern.

[l Editieren Sie die eingegebenen Suchparameter mit der Backspace - oder
der Delete-Taste.
Der Cursor springt automatisch auf den ersten passenden Eintrag mit den
entsprechenden Anfangsbuchstaben.

Die zur Suche eingegebenen Zeichen werden in der Hilfszeile im unteren Be-
reich des Meniis angezeigt.

Wenn Sie nicht-sichtbare Zeichen eingeben, wird die Suche abgebrochen und
gegebenenfalls eine Aktion ausgefiuhrt, z. B. bei Tabulator oder Space.
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PaRwortanderung

%
-
\\

Falls die Suche nicht funktioniert, stellen Sie sicher, daR sich der Cursor auf
einem Listenelement befindet.

Die Suche kann nicht ausgefiihrt werden, wenn sich der Cursor auf einem
Kommando-Feld, z. B. ADD oder DELETE, befindet.

Beispiel:

Im oben dargestellten Meni WAN PARTNER liefern die folgenden Eingaben die-
se Suchergebnisse:

Eingabe Cursor springt zum Eintrag

p oder P Partnerl
pr, Pr, pR, PR PROVIDER
partner2 Partnerl , nach Eingabe von 2 zu Partner2

Tabelle 5-4: Suchergebnisse

Die im folgenden beschriebene Vorgehensweise zur Palwortédnderung betrifft
alle PaRworter auf X1000: die ZugangspaRworter fur die Benutzernamen
admin , read und write , das HTTP-PaRwort, das PPP-PaRwort und das Pro-
vider-Pal3wort.

Es durfen alle Zeichen zur Eingabe eines Palworts verwendet werden. Ange-
zeigt werden PaRwdrter - auch bei PaBwortédnderungen - nur als Sternchen. Die
Zahl der Sternchen stimmt mit der Zeichenzahl des PaRRworts Uberein.

Um das Setup Tool von X1000 in einem Modus zu starten, in dem die PaRwor-
ter im Klartext angezeigt werden und durch einmaliges Editieren geandert wer-
den kénnen, missen Sie den Befehl setup -p  eingeben. Diese Mdéglichkeit
besteht nur fiir einen Benutzer, der mit dem Benutzernamen admin auf X1000
eingeloggt ist.

Um ein PaRwort zu &ndern, gehen Sie folgendermafien vor:

Im PaRwortfeld l6scht die Taste Backspace immer die gesamte Eingabe und
nicht nur ein Zeichen.
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[] Selektieren Sie das PaRwortfeld und geben Sie das neue PaRwort ein.
Das Feld wechselt in den Anderungsmodus und in der Hilfszeile erscheint

die Meldung Change Password

[] Bestatigen Sie nun mit der Eingabetaste , dem Tabulator oder einer
Cursortaste .
Das Feld wechselt in den Bestatigungsmodus und in der Hilfszeile wird
Confirm Password  angezeigt.

[l wWiederholen Sie die PaRworteingabe und bestatigen Sie mit der
Eingabetaste , dem Tabulator oder einer Cursortaste .
Wurde das PaRwort das zweite Mal fehlerfrei eingeben, wird das PalRwort
geandert und nach dem Verlassen des Menus mit der Schaltflache SAVE
gespeichert. Verlassen Sie das Meni mit CANCEL oder Esc Esc, wird die
PaRwortédnderung nicht gespeichert.
Waren beide Angaben ungleich, wird das Feld auf das alte PaBwort zuriick-
gesetzt und in der Hilfszeile wird Password doesn't match. Try
again. eingeblendet.

Konvention Damit Sie jederzeit wissen, von welchem Meni des Setup Tools hier im Hand-
buch gerade die Rede ist bzw. wie Sie dorthin gelangen, gilt folgende Konven-
tion (der Ausgangspunkt ist jeweils das Hauptmen():

MENU [IUNTERMENU [JUNTERMENU
Beispiele:

B "Gehen Sie zum Unterment Routing, das sich im Menu IP befindet" wird
dargestellt als:
Gehen Sie zu IP [CJROUTING.

B "Gehen Sie zum Untermeni Advanced Settings im Untermeni WAN Num-
bers. Betatigen Sie dazu im Meni WAN Partner und im Untermeni WAN
Numbers jeweils die Schaltflache ADD, um einen neuen Eintrag zu erzeu-
gen." Dies wird dargestellt als:

Gehen Sie zu WAN PARTNER [TADD [1WAN NumBERS [1ADD [AD-
VANCED SETTINGS.

B  "Gehen Sie zum Untermeni WAN Numbers eines eingetragenen WAN-
Partners, um einen bestehenden Eintrag zu verandern. Markieren Sie dazu
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im Meni WAN Partner den entsprechenden WAN-Partner und bestéatigen

Sie mit der Eingabetaste." Dies wird dargestellt als:
Gehen Sie zu WAN PARTNER [IEDIT [IWAN NUMBERS.

Meniistruktur ~ Die MenUstruktur des Setup Tools sieht folgendermaf3en aus:
‘ Licences ‘ ‘ WAN Partner ‘ ‘ IPX ‘
‘ ) System ‘ _‘ FEE ‘ ‘ PPP ‘
External Activity Monitor]| ] Advanced Settings | | VPN |
Ext. System Logging ‘ |—1 Ext. Interface Settings ‘ _‘ EED ‘
Keepalive Monitoring ‘ _‘ WAN Numbers ‘ _‘ P ‘
Password Settings ‘ I_‘ Advanced Settings ‘ I_‘ e SOl ‘
Time and Date ‘ _‘ P ‘ _‘ IPX ‘
I—‘ Advanced Settings ‘
[CM-100BT, Fast Ethern.| - — | | Crodits |
I—‘ Advanced Settings ‘ - _‘ ISDN Credits
CM-1BRI, ISDN SO xDSL Credits
] Routi
Incoming Call Answering‘ _‘ orns ‘ |—1 PPPoE Credits
Ad s —‘ Static Settings ‘
tti
vaneec =ethes ‘ ‘Network Address Transl.‘ ‘ CAPI ‘
—‘ Access Lists ‘ I_‘ User ‘
— Bandw. on Dem. (BOD))| \ IPSec |

Bild 5-4:

—IP add. pool WAN (PPP)

‘ Config. Management ‘

— IP a. pool LAN (DHCP) |

‘Monitoring a. Debugging‘

_‘

SNMP

_‘

DNS

—‘Loc. Serv. Access Contr.‘

Setup-Tool-Mendistruktur
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_‘

ISDN Monitor

_‘

ISDN Credits

_‘

xDSL Credits

I_‘

PPPoE Credits

_‘

Interfaces

Messages

_‘
_‘

TCP/IP
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Uberblick

Bild 5-4, Seite 130 stellt alle auf X1000 zur Verfigung stehenden Menis des
Setup Tools dar. Nicht alle Funktionen stehen auf jedem Router zur Verfligung
(z. B. VPN). Um sie nutzen zu kénnen, bendtigen Sie eine Zusatzlizenz, die Sie
bei BinTec Communications AG erwerben kdnnen. Wenn Sie die erforderliche
Lizenz aktivieren, erkennt dies X1000 und zeigt die entsprechenden MenUs an
(Lizenz eintragen siehe Kapitel 6.1.1, Seite 138).

Um die Orientierung bei der Konfiguration zu erleichtern, werden die Menls
kurz erlautert. Die genaue Beschreibung der einzelnen Konfigurationsschritte,
die fur die gewiinschten Einstellungen erforderlich sind, erfolgt dann in den wei-
teren Kapiteln.

Menl Funktion

LICENSES In diesem Menu tragen Sie die Lizenzinformationen ein, die auf der mitgelie-
ferten Lizenzkarte vermerkt sind. Hier aktivieren Sie auch die Zusatzlizen-
zen.

SYSTEM In diesem Meni tragen Sie die grundlegenden Systemeinstellungen von

X1000 ein, wie z. B. Systemname und Pal3wdrter.

CM-100BT, FAST ETHER-
NET

In diesem Menii konfigurieren Sie die [J [J LAN-Schnittstelle von X1000.
Hier tragen Sie z. B. die IP-Adresse und Netzmaske von X1000 ein.

CM-1BRI, ISDN SO

In diesem Menii konfigurieren Sie die [1 [ WAN-Schnittstelle von X1000.
Hier tragen Sie z. B. ein, an welcher Art von ISDN-Anschluf? X1000 ange-
schlossen ist.

Im Untermenu WAN INTERFACE [UNCOMING CALL ANSWERING teilen Sie die
zur Verfigung stehenden ISDN-Rufnummern den gewinschten Diensten
(z. B. PPP-Routing, [1 [1 CAPI, LI [ ISDN-Login ) zu.

WAN PARTNER

In diesem Menii definieren Sie alle WAN-Partner, z. B. lhren [J [ Internet
Service Provider (O I ISP). Alle eingetragenen WAN-Partner werden in ei-
ner Liste angezeigt, die den Partnernamen, das verwendete Protokoll und
den aktuellen Status enthalt.
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P In diesem Menii tragen Sie die Einstellungen ein, die das [1 [ IP-Protokoll
betreffen. Es besteht aus mehreren Untermends:

IP [ RouTinG enthdlt die IP-Routing-Tabelle von X1000. Hier tragen Sie
Routen zu Ihren Partnern ein (z. B. Default-Routen, Netzwerkrouten), damit
X1000 alle [ [1 Datenpakete an die richtigen Adressen weiterleitet.

In /P [CISTATIC SETTINGS tragen Sie einige wichtige Einstellungen ein, z. B.
den Domain Name von X1000, die IP-Adressen zuséatzlicher O [0 Server
(z. B. Domain Name Server), Angaben Uber die Systemzeit.

In IP [CINETWORK ADDRESS TRANSLATION konfigurieren Sie die Schnittstel-
len zu den Partnern, fur die Sie die Funktion Network Address Translation
(0 O NAT) nutzen wollen.

In IP [JAccEss LisTs definieren Sie LI [J Filter, um den Zugang von bzw.
zu den verschiedenen Hosts in angeschlossenen Netzwerken zu erlauben
oder zu sperren. So kdnnen Sie verhindern, daf3 X1000 ungewollt Verbindun-
gen zum ISDN aufbaut.

In IP [P ADDRESS pooL WAN (PPP) kdnnen Sie einen Pool von IP-Adres-
sen einrichten, die X1000 als dynamischer IP Address Server an WAN-Part-
ner vergibt, die sich einwahlen.

In /P [1 IP ADDRESS PooL LAN (DHCP) konfigurieren Sie X1000 als
[0 [0 DHCP Server. Als DHCP Server teilt X1000 den Hosts im LAN deren
IP-Adressen dynamisch zu.

In IP [C1SNMP &ndern Sie die grundlegenden [J [1 SNMP-Einstellungen.

In IP [C1DNSkdnnen Sie die Vorgehensweise bei der Namensauflosung auf
X1000 festlegen.

In IP 1 TOKEN AUTHENTICATION FIREWALL authentisieren Sie IP-Verbin-
dungspartner personenbezogen.

InIP [C1LocAL SERVICES ACCESS CONTROL kann der Zugang zu den lokalen
UDP- bzw. TCP-Diensten auf X1000 geregelt werden.
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Men Funktion

IPX In diesem Menii nehmen Sie die Eintragungen vor, die das IPX-Protokoll be-
treffen. [ [J IPX wird vor allem in Novell-Netzwerken verwendet.

PPP Enthélt allgemeingiiltige [1 1 PPP-Einstellungen, z. B. Authentication Pro-
tocol, die sich nicht nur auf einzelne WAN-Partner beziehen. Der Router fiihrt
mit diesen Einstellungen eine Authentisierungsverhandlung mit eingehenden
Rufen aus, wenn er die Calling Line Number nicht identifizieren kann (z. B.
weil der Anruf tiber eine analoge Leitung eingeht, die die Calling Line Number
nicht transportiert).

VPN In diesem Meni nehmen Sie die nétigen Einstellungen fir Virtual Private Net-
working (VPN) vor. Es erscheint nur, wenn Sie eine dafur gultige Lizenz ein-
getragen haben. Die Lizenz kénnen Sie optional erwerben. Detaillierte
Erkléarungen und Hinweise zur Konfiguration finden Sie in der Software Ref-
erence.

CREDITS In diesem Menl verwalten Sie die Taschengeldkonten (Credits Based Ac-
counting System) von X1000.

CAPI Enthélt die Einstellungen fir das [1 [J CAPI User Concept von BinTec. Da-
mit kbnnen Sie an Nutzer der CAPI-Anwendungen von X1000 Benutzer-
namen und PalRwdrter vergeben. So stellen Sie sicher, da® nur autorisierte
Nutzer eingehende Rufe empfangen und ausgehende Verbindungen via
CAPI aufbauen kénnen.

IPSEC In diesem Menl nehmen Sie die nétigen Einstellungen fir Internet Protocol
Security (IPSec) vor. Es erscheint nur, wenn Sie eine daflr giltige Lizenz
eingetragen haben. Die Lizenz kdnnen Sie optional erwerben. Detaillierte Er-
klarungen und Hinweise zur Konfiguration finden Sie im IPSec Reference
Manual, das zusammen mit der Lizenz ausgeliefert wird, oder in der Software

Reference.
CONFIGURATION MANA- In diesem Meni verwalten Sie die Konfigurationsdateien von X1000. Sie
GEMENT speichern Sie z. B. lokal auf X1000 oder aber auf lhrem Rechner ab.

MONITORING AND DEBUG- | Enthalt Unterments, die das Auffinden von Problemen in lhrem Netzwerk
GING und das Uberwachen von Aktivitaten auf X1000, ermdglichen.
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ExiT Mit Exit verlassen Sie das Setup Tool.

Mit Exit [Bave as boot configuration and exit  speichern Sie die Konfigu-
rationsdatei im Flash-Speicher, nach einem Restart von X1000 wird diese
Datei geladen.

Mit Exit [Exit without saving gehen alle Anderungen nach dem néchsten
Hochfahren von X1000 verloren.

Tabelle 5-5: Menus im Setup Tool
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Bestehende
Konfiguration
erweitern

6 Grundkonfiguration mit dem
Setup Tool

Die Grundkonfiguration von X1000 mit dem [ [J Setup Tool beinhaltet die
gleichen Themen wie die Konfiguration mit dem Configuration Wizard in
Kapitel 3.5, Seite 55. Allerdings ist das Setup Tool unabhéngig vom Betriebs-
system und Sie kénnen zuséatzlich weitere Einstellungen vornehmen.

Die Grundkonfiguration von X1000 umfal3t:
B Die grundlegenden [ [J Router -Einstellungen

B Das Einrichten von O [ WAN-Partnern
—  flr Internet-Zugang
—  fur LAN-LAN-Kopplung (z. B. Firmennetzanbindung)

B Das Sichern der Konfigurationsdatei

Die grundlegenden Router-Einstellungen sind fur das Funktionieren von X1000
unbedingt erforderlich. Den Internet-Zugang und die Firmennetzanbindung
kdénnen Sie je nach Bedarf gleich einrichten oder spater hinzufugen.

Wenn Sie keine Grundkonfiguration durchfiihren, aber lhre bestehende Konfi-
guration andern wollen, dann finden Sie in diesem Kapitel ebenfalls nitzliche
Hinweise, z. B.

B wie Sie einen weiteren [ [1 WAN-Partner hinzufiigen.
B wie Sie die PaRwdrter &ndern.
B wie Sie eine Zusatzlizenz eintragen.

B wie Sie das Verteilen der eingehenden Anrufe (Incoming Call Answering)
organisieren.

B wie Sie X1000 als [J [ DHCP Server einrichten.
B wie Sie einen einfachen J [J NetBIOS-Filter definieren.
B wie Sie Routing-Eintrage erstellen.

Wie Sie weitere Konfigurationschritte nach Abschlufl der Grundkonfiguration
durchfiihren, finden Sie in Kapitel 7, Seite 213.
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Wie Sie Sicherheitsmechanismen gemall SAFERNET einrichten, finden Sie in
Kapitel 8, Seite 307.

N Nutzen Sie die Funktion Taschengeldkonto (siehe Kapitel 8.1.3, Seite 317).

- —  Damit kénnen Sie fiir Verbindungen mit X1000 ein Limit festlegen, um Gebuih-
@ ren aufgrund von Fehlern bei der Konfiguration in Grenzen zu halten.

&=
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6.1 Grundlegende Router-Einstellungen

Das Einrichten der grundlegenden Router-Einstellungen betrifft nur X1000 und
lhr lokales Netzwerk. In Bild 6-1, Seite 137 ist der relevante Ausschnitt aus
Bild 6-4, Seite 169 abgebildet. Dort sind beispielhaft Namen, [] [] IP-Adres-
sen, Rufnummern, etc. angegeben. Wenn Sie ein neues lokales Netzwerk
(LAN) zusammen mit X1000 einrichten und keine IP-Adressen zugeteilt bekom-
men haben (z. B. von Ihrem Systemadministrator in der Firmenzentrale), sollten
Sie als IP-Adressen einfach die Beispielwerte Ubernehmen.

192.168.1.1 10, 11, 12
< - =

X1000
192.168.1.2 192.168.1.254
192.168.1.3

lhr lokales Netzwerk

Bild 6-1: Grundlegende Router-Einstellungen

Folgende Schritte sind erforderlich:

B Lizenzen eintragen

B Systemdaten (z. B. PaRBworter) eintragen

B LAN-Schnittstelle konfigurieren

m [J [ WAN-Schnittstelle konfigurieren

B X1000 als DHCP [ [0 Server einrichten (optional)

® [0 Filter setzen (optional, ausfiihrlich in Kapitel 8.2.8, Seite 338)

Los geht’s!
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Lizenzkarte

6.1.1 Lizenzen eintragen

Nachdem Sie sich wie in Kapitel 5.2, Seite 118 beschrieben auf X1000 mit dem
Benutzernamen admin eingeloggt und das Setup Tool mit setup aufgerufen
haben, tragen Sie zunéchst die Lizenzinformationen ein. Diese sind auf der mit-
gelieferten Lizenzkarte vermerkt. Damit schalten Sie die Funktionen von X1000
frei.

[J Gehen Sie zu LICENSES:

X1000 Setup Tool BinTec Communications AG
[LICENSE]: Licenses MyX1000

Available Licenses:

IP (builtin), STAC (valid), CAPI (valid), IPX (valid)

Serialnumber Mask Key State
101546 5134 88PNUPZ ok
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Unter Available Licenses sind die auf X1000 verfligbaren Subsysteme und
deren Status (builtin - immer verflgbar, valid - freigeschaltet) aufgelistet.

Darunter sind die eingetragenen Lizenzen (Serialnumber , Mask, Key) abge-
bildet.

Wenn Sie noch keine Lizenz eingetragen haben, ist in der Subsystem-Liste nur
IP eingetragen, d.h. [ [J IP-Routing ist verfiigbar (builtin).
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Subsysteme  Folgende Subsysteme stehen prinzipiell auf X1000 zur Verfigung:

Subsysteme Bedeutung

IP IP-Routing.

TUNNEL Virtual Private Networking VPN (nur mit
Zusatzlizenz).

LEASED LINE Festverbindung (nur mit Zusatzlizenz).

STAC 00O sTAC-U O Datenkompression .

CAPI [J 00 Remote-CAPI -Schnittstelle, ermdglicht

Kommunikationsanwendungen auf Ihrem
Rechner, z. B. Faxe versenden und empfan-

gen.

IPX 0O IPX-Routing.

IPSEC Internet Protocol Security (nur mit Zusatzli-
zenz).

Tabelle 6-1: Subsysteme

ToDo Gehen Sie folgendermaf3en vor, um eine Lizenz einzutragen:

[1 Figen Sie einen neuen Eintrag mit ADD hinzu.
Ein weiteres Menufenster erscheint.

Geben Sie Serial Number ein.
Geben Sie Mask ein.

Geben Sie Key ein.

O 0O o O

Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Menu LiCENSES. Die mit lhrer Lizenz freige-
schalteten Subsysteme sind aufgelistet. Die eingetragene Lizenz wird mit
dem Status ok angezeigt.

Wenn als Status not ok angezeigt wird, haben Sie sich wahrscheinlich vertippt.

o'
on

[J Versuchen Sie es erneut.
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6.1.2  Systemdaten eintragen

Systemname, ...  Tragen Sie als nachstes die grundlegenden Systemdaten zur Identifikation von
X1000 ein.

[J Gehen Sie zu SysTewm:

X1000 Setup Tool BinTec Communications AG
[SYSTEM]: Change System Parameters MyX1000

System Name MyX1000

Local PPP ID (default) LittleIndian

Location 3rd floor

Contact admin@BigBoss.com

Syslog output on serial console no
Message level for the syslog table info
Maximum Number of Syslog Entries 20

External Activity Monitor>
External System Logging>
Keepalive Monitoring>
Password settings>

Time and Date

SAVE CANCEL

Enter string, max length = 34 chars
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Folgende Teile des Menus sind fur diesen Konfigurationsschritt interessant:

Feld Bedeutung

System Name Definiert den Systemnamen von X1000, wird
auch als PPP-Host-Name benutzt. Erscheint
beim Einloggen auf X1000 als Eingabeprompt.
Wenn kein Systemname gesetzt ist, erscheint
beim Einloggen mit dem Benutzernamen
admin ein Warnhinweis.

Local PPP ID Diese Eintragung ist zur Identifizierung von
X1000 nétig, wenn eine nicht-partnerspezifi-
sche [J [0 PPP-Authentisierung (z. B.

00O PAP oder O O CHAP) durchgefiihrt wird
(siehe Kapitel 7.1.3, Seite 220).

Location (optional) Gibt an, wo sich X1000 befindet.

Contact (optional) Gibt die zustandige Kontaktperson
an. Wenn die Person von der HTTP-Status-
seite von X1000 aus erreichbar sein soll, muf3
hier eine gliltige E-Mail-Adresse eingetragen
werden.

Tabelle 6-2: SYSTEM

PaRBworter  Im Untermenil SYSTEM [IPASSWORD SETTINGS geben Sie die PalRworter fur

X1000 ein:
admin Login Password PaRwort fiir Benutzername admin.
read Login Password PaRwort fiir Benutzername read.
write Login Password PaRwort fir Benutzername write.
HTTP Server Password Paflwort fur die HTTP-Statusseite von X1000.

Tabelle 6-3: SYSTEM [1PASSWORD SETTINGS
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A

ToDo

Weiterfiihrende
Konfiguration

Achtung!

Alle BinTec-Router werden mit gleichem Benutzernamen und Palwort ausge-
liefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, so-
lange die PaBworter nicht geandert wurden. Die Vorgehensweise bei der
Anderung von PaRwdrtern ist unter "PaRwortanderung"”, Seite 128 beschrie-
ben.

[l Andern sie unbedingt die PaRworter, um unberechtigten Zugriff auf X1000
zu verhindern.

Die Befugnisse der mdglichen Benutzernamen und PaRworter finden Sie in
Kapitel 5.2, Seite 118.

Gehen Sie folgendermalen vor, um die relevanten Systemdaten und Palwor-
ter einzutragen:

[l Geben Sie System Name von X1000 ein, z. B. MyX1000.

[l Geben Sie Local PPP ID ein. Der Eintrag kann mit System Name iiberein-
stimmen.

Geben Sie Location ein, z. B. Europe .

Geben Sie Contact ein, z. B. SysAdmin .
Gehen Sie zu SYSTEM [CIPASSWORD SETTINGS.
Geben Sie admin Login Password ein.
Geben Sie read Login Password ein.

Geben Sie write Login Password ein.

Geben Sie HTTP Server Password ein.

Bestéatigen Sie mit SAVE.

O 0O0oo0oogooog oo

Bestéatigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmen, die Eintragungen sind gespei-
chert.

Im Menl SysTeEmM [EEXTERNAL ACTIVITY MONITOR finden Sie die Einstellungen,
die nétig sind, um X1000 mit dem Windows Tool Activity Monitor Uberwachen
zu kénnen (siehe Kapitel 8.1.5, Seite 325 bzw. BRICKware for Windows).

mmmms X1000 Benutzerhandbuch



Grundlegende Router-Einstellungen n

00O IP-Adresse ,
00 O Netzmaske,
0 O Encapsulation

Im MenU SYSTEM [CIEXTERNAL SYSTEM LOGGING finden Sie Einstellungen fur
Syslog Messages (siehe Kapitel 8.1.1, Seite 308).

Im Meni SysTeEmM [CIKEEPALIVE MONITORING finden Sie Einstellungen fir die
Funktion Keepalive Monitoring (siehe Kapitel 7.2.11, Seite 263).

Im Menu System [C1TiMeE AND DATE finden Sie Einstellungen zur manuellen
Eingabe von Uhrzeit und Datum auf X1000 (siehe Kapitel 7.3.1, Seite 269).

6.1.3 LAN-Schnittstelle konfigurieren

Konfigurieren Sie als nachstes die LAN-Schnittstelle von X1000. Die LAN-
Schnittstelle ist die physikalische Schnittstelle zum lokalen Netzwerk. Im fol-
genden Meni geben Sie lhrem Router die Adresse, unter der er im LAN zu er-
reichen ist. Solange Ihr Router diese Eintragungen nicht hat, kann er von
anderen Hosts im Netzwerk nicht erkannt werden.

Falls Ihr X1000 an ein LAN angeschlossen ist, das aus zwei Teilnetzen besteht,
sollten Sie ihm flr das zweite Teilnetz eine Second Local IP Number und eine
Second Local Netmask eintragen. Zur Erlauterung des Sachverhalts beach-
ten Sie bitte das folgende Beispiel:

X1000

Local IP-Number Second Local IP-Number
192.168.42.3 | 192.168.46.3

192.168.42.1  192.168.42.2 192.168.46.1  192.168.46.2

Bild 6-2: X1000 mit zwei verschiedenen lokalen IP-Adressen

Im ersten Teilnetz gibt es zwei Hosts mit den IP-Adressen 192.168.42.1 und
192.168.42.2, im zweiten Teilnetz zwei Hosts mit den IP-Adressen
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192.168.46.1 und 192.168.46.2. Um mit dem ersten Teilnetz Datenpakete aus-
tauschen zu kénnen, benutzt X1000 z. B. die IP-Adresse 192.168.42.3, fiir das
zweite Teilnetz 192.168.46.3. Die Netzmasken fir beide Teilnetze missen

ebenfalls angegeben werden.

Moglicherweise haben Sie X1000 schon vor der Grundkonfiguration seine IP-

der [1 [J DIME Tools . Uberpriifen Sie trotzdem die Eintragungen im folgen-

\/ Adresse und Netzmaske zugewiesen, z. B. mit Hilfe des [ [ BootP Servers
&

= den Mend.

[ Gehen Sie zu CM-100BT, FAST ETHERNET:

X1000 Setup Tool
[LAN]: Configure Ethernet Interface

BinTec Communications AG
MyX1000

IP-Configuration
local IP-Number 192.168.1.254
local Netmask 255.255.255.0
Second Local IP-Number
Second Local Netmask

Encapsulation Ethernet II

Mode Auto
IPX-Configuration

local IPX-Netnumber 0

Encapsulation none
Bridging disabled

Advanced Settings>
SAVE

CANCEL

Enter IP address (a.b.c.d or resolvable hostname)

In dem Menii sind Eintrage fiir IP- und [J [J IPX-Konfiguration mdglich. In die-
sem Kapitel wird nur die Konfiguration von [J [J IP erlautert. Belassen Sie die
unter IPX Configuration voreingestellten Werte.

Wenn Sie das [ [J Protokoll IPX verwenden, finden Sie Erlauterungen zur
Konfiguration der LAN-Schnittstelle fur IPX in Kapitel 7.4, Seite 298.
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Folgende Teile des Menus sind fur diesen Konfigurationsschritt interessant:

Feld Bedeutung

local IP-Number IP-Adresse von X1000 im LAN.

local Netmask Netzmaske des Netzwerkes, in dem sich
X1000 befindet.

Second Local IP- Zweite IP-Adresse von X1000 im LAN.
Number
Second Local Netmask Netzmaske des Teilnetzwerks, in dem sich

X1000 mit Second Local IP-Number befindet.

Encapsulation Definiert, welche Art von Header den IP-Pake-
ten, die Uber diese LAN-Schnittstelle laufen,
hinzugefiigt wird. Mdgliche Werte:

B FEthernet Il (entspricht IEEE 802.3)

B Ethernet SNAP

Im allgemeinen kdénnen Sie den Standardwert
Ethernet Il belassen. Mit Ethernet Il heil3t die
LAN-Schnittstelle enl, mit Ethernet SNAP enl1-
snap.

Mode Definiert den Modus, in dem die LAN-Schnitt-
stelle betrieben wird. Mdgliche Werte:

B Auto (Standardwert): Automatische Erken-
nung der LAN-Parameter ist aktiviert, die
LAN-Schnittstelle wird im passenden Mo-
dus betrieben.

B 10 MBit Half Duplex
B 10 MBit Full Duplex
B 100 MBit Half Duplex

B 100 MBIt Full Duplex

Tabelle 6-4: CM-BNC/TP, ETHERNET
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Autokonfiguration,
ISDN Switch Type, ...

ToDo Gehen Sie folgendermaf3en vor, um die LAN-Schnittstelle von X1000 zu kon-

figurieren:

[l Geben Sie local IP-Number von X1000 ein, z. B. 192.168.1.254.

[l Geben Sie local Netmask ein, z. B. 255.255.255.0.

[J Geben Sie gegebenenfalls Second Local IP-Number und Second Local
Netmask ein.

[J wahlen Sie Encapsulation aus, z. B. Ethernet Il .

[1 wahlen Sie Mode aus, z. B. Auto.

[] Bestéatigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmen, die Eintragungen sind gespei-
chert.

6.1.4  WAN-Schnittstelle konfigurieren

Konfigurieren Sie als néchstes die [1 [1 WAN-Schnittstelle von X1000. Die

WAN-Schnittstelle ist die physikalische Schnittstelle zum [1 [] ISDN. Sie kén-
nen sie fir Wahlverbindungen und mit Zusatzlizenz auch fur Festverbindungen
nutzen. Um sie zu konfigurieren, missen Sie fiir Wahlverbindungen zwei
Schritte durchfuhren:

O

Einstellungen Ihres ISDN-Anschlusses eintragen:
Hier tragen Sie die wichtigsten Parameter lhres ISDN-Anschlusses ein.

Incoming Call Answering konfigurieren:
Hier teilen Sie lhrem [ [0 Router mit, wie er auf eingehende Rufe aus
dem WAN reagieren soll.

Machen Sie zunéchst die Einstellungen fur Ihren ISDN-Anschluf3.

Gehen Sie zu CM-1BRI, ISDN SO0:
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X1000 Setup Tool BinTec Communications AG
[WAN]: WAN Interface MyX1000

Result of Autoconfiguration: Euro ISDN, point to multipoint

ISDN Switch Type autodetect on bootup
D-Channel dialup

B-Channel 1 dialup

B-Channel 2 dialup

Incoming Call Answering>
Advanced Settings>

SAVE CANCEL

Use <Space> to select
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Das Meni hat folgende Felder:

Feld Bedeutung

Result of Status der ISDN-Autokonfiguration. Die auto-
Autoconfiguration matische [1 [ D-Kanal -Protokoll-Erkennung
lauft, bis eine Einstellung gefunden wird bzw.
bis das ISDN-Protokoll unter ISDN Switch
Type manuell eingegeben ist.
Festverbindungen miissen unter ISDN Switch
Type immer manuell eingestellt werden.
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Feld Bedeutung

ISDN Switch Type Definiert das ISDN-[] [J Protokoll , das Ihnen
Ihre Telefongesellschaft zur Verfligung stellt.
Folgende Einstellungen sind moglich:

B autodetect on bootup: automatische D-Ka-
nal-Protokoll-Erkennung (Standardeinstel-
lung)

B Euro ISDN point to multipoint: Euro-ISDN
an einem Mehrgerateanschluf

B Euro ISDN point to point: Euro-ISDN an ei-
nem Anlagenanschlufl

B none: ISDN-Anschlu3 deaktiviert

B Jeased line B1 channel (64S): Festverbin-
dung Uber B-Kanal 1

B Jeased line B1 + B2 channel (64S2): Fest-
verbindung Uber beide B-Kanéle

B Jeased line D + B1 + B2 channel (TS02):
Festverbindung tiber D-Kanal und beide B-
Kanéle

B Jeased line B1 + B2 different endpoints
(Digital 64S mit Doppelanschaltung): Fest-
verbindung zu zwei verschiedenen End-
punkten

Die Einstellungen fir Festverbindungen

(leased lines) erscheinen nur, wenn Sie eine
entsprechende Lizenz eingetragen haben.
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Feld Bedeutung

D-Channel Konfiguration des D-Kanals. Eine Veranderung
der Auswabhl ist nur moglich bei ISDN Switch
Type = leased line D + B1 + B2 (TS02). Aus-
wéhlbare Werte:

B /eased dte (Standardwert)

B /eased dce

B-Channel 1 Konfiguration des ersten [1 [1 B-Kanals. Aus-
wahlbare Werte:

B dialup (Standardwert)
B not used
B J/eased dte

B /eased dce

Die Einstellungen fir Festverbindungen
(leased line) erscheinen nur, wenn Sie eine
entsprechende Lizenz eingetragen haben.

B-Channel 2 Konfiguration des zweiten B-Kanals. Auswahl-
bare Werte:

B dialup (Standardwert)
W not used
B Jeased dte

B /eased dce

Die Einstellungen firr Festverbindungen
(leased line) erscheinen nur, wenn Sie eine
entsprechende Lizenz eingetragen haben.

Tabelle 6-5: CM-1BRI, ISDN SO
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[ [ S

ToDo

o'
on

N

G

Incoming Call
Answering

Vermeiden Sie fur Wéahlverbindungen unter B-Channel 1 bzw. B-Channel 2
die Einstellung not used, da dieser Modus unerwiinschte Randeffekte nach
sich ziehen kann.

Gehen Sie folgendermalf3en vor, um die Einstellungen Ihres ISDN-Anschlusses
einzutragen:

[l wahlen Sie ISDN Switch Type aus: autodetect on bootup.
Mit dieser Einstellung nutzt X1000 die automatische D-Kanal-Erkennung.
Unter Result of Autoconfiguration  erscheint running, solange die D-Ka-
nal-Erkennung lauft. Danach wird die gefundene Einstellung angezeigt,
z. B. Euro ISDN, point to multipoint.

Wenn das ISDN-Protokoll nicht erkannt wird, konnen Sie es unter ISDN
Switch Type manuell eingeben. Die automatische D-Kanal-Erkennung ist
dann ausgeschaltet.

Bei falsch eingestelltem ISDN-Protokoll kann kein ISDN-Verbindungsaufbau
erfolgen!

[l Wahlen Sie B-Channel 1 aus: dialup.

[1 Wahlen Sie B-Channel 2 aus: dialup.

In den meisten Féllen kdnnen Sie die voreingestellten Werte fir D-Channel ,
B-Channel 1 und B-Channel 2 tbernehmen.

Wenn Sie eine ISDN-Festverbindung nutzen (siehe Kapitel 7.5.3, Seite 305)
und bei lhrer Telefongesellschaft einen speziellen Service beantragt haben,
kann es sein, daB hier die lokale Seite der Festverbindung entsprechend ein-
gestellt werden muf3 (DTE oder DCE).

[1 Bestatigen Sie mit SAVE.
Sie befinden sich wieder im Hauptmeni. Die Eintragungen sind gespei-
chert.

Falls Sie die WAN-Schnittstelle fir Wahlverbindungen verwenden, miissen Sie
als nachstes X1000 mitteilen, wie auf eingehende Rufe aus dem ISDN reagiert
bzw. wie mit ausgehenden Rufen verfahren werden soll. (Fur Festverbindun-
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gen sind diese Einstellungen nicht erforderlich.) Entsprechend den Einstellun-
gen in den folgenden Menis verteilt X1000 die eingehenden Rufe auf die
internen Dienste.

X1000 unterstiitzt die Dienste:

B PPP (Routing)
Der Dienst [1 [1 PPP ist der allgemeine Routing-Dienst von X1000. Damit
werden eingehenden Datenrufen von WAN-Partnern
(1[0 wahlverbindungen mitlhrem 1[0 LAN erméglicht. So kénnen Sie
es Partnern auRerhalb Ihres lokalen Netzwerkes erméglichen, auf Hosts in
Ihrem LAN zuzugreifen.

B [SDN-Login
Der Dienst [1 [1 ISDN-Login erméglicht eingehenden Datenrufen Zugang
zur [J [ SNMP-Shell von X1000. So kann X1000 aus der Ferne konfigu-
riert und gewartet werden.

E CAPI
Der Dienst [J [1 CAPI ermdglicht eingehenden Daten- und Sprach-Rufen
eine Verbindung mit Kommunikationsanwendungen auf Hosts im LAN, die
auf die [J [0 Remote-CAPI -Schnittstelle von X1000 zugreifen. So kénnen
beispielsweise mit X1000 verbundene Hosts Faxe empfangen.

Wenn ein Ruf eingeht, Uberpruft X1000 zunéchst die Called Party Number
(CPN) und die Art des Anrufs (Daten- oder Sprach-Ruf). CPN ist die Rufnum-
mer, die der Partner gewahlt hat, um X1000 zu erreichen. AnschlieRend wird
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der Ruf an den passenden Dienst weitergeleitet (siehe auch Bild 6-3,

Seite 153).
ISDN
X1000
PPP
D
‘ &2 CAPI
ISDN-Login
Bild 6-3: Verteilung der eingehenden Rufe auf Dienste

Wenn lhr ISDN-Anschluf? tGber drei Rufnummern verfugt, kénnte eine sinnvolle
Aufteilung folgendermaf3en aussehen:

ﬁﬁlrlﬁgefany Datendienste Sprachdienste
10 PPP (Routing)

11 CAPI CAPI

12 ISDN-Login

Tabelle 6-6: Verteilung der Rufnummern auf Dienste
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Wenn Sie im folgenden Menu keine Eintragungen vornehmen, wird jeder ein-
gehende Ruf vom Dienst ISDN-Login angenommen. Um dies zu vermeiden,
machen Sie hier auf jeden Fall die erforderlichen Eintragungen.

Sobald Sie in diesem Menii einen oder mehrere Eintrége erstellt haben, wer-
den die passenden eingehenden Rufe den entsprechenden Diensten zugeteilt.

Alle eingehenden Rufe, die nicht zu einem Eintrag passen, werden an den
Dienst CAPI weitergeleitet.

Ordnen Sie lhre eigenen Rufnummern den unterschiedlichen Diensten zu.
Geben Sie daher unter Number lhre eigenen Rufnummern ein.

Machen Sie nun die Eintragungen fiir Incoming Call Answering:

[ Gehen Sie zu CM-1BRI, ISDN SO [1INCOMING CALL ANSWERING:

X1000 Setup Tool BinTec Communications AG
[WAN][INCOMING]: Incoming Call Answering MyX1000
Item Number Mode Username
CAPI 1.1 EAZ 1 Mapping 11 right to left
CAPI 1.1 EAZ 1 Mapping 11 right to left
ISDN Login 12 right to left
PPP (routing) 10 right to left

ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to

edit

In diesem Mend sind die Zuteilungen der Dienste zu den Rufnummern aufgeli-
stet.
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Gehen Sie folgendermafen vor, um Eintragungen in die Liste vorzunehmen:

[1 Fiugen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-
trag zu andern.

Ein weiteres Menifenster erscheint:

X1000 Setup Tool BinTec Communications AG
[WAN][INCOMING][ADD]:Incoming Call Answering MyX1000

Item PPP (routing)

Number 10

Mode right to left

Bearer data

SAVE CANCEL

Use <Space> to select
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Das Meni enthélt folgende Felder:

Feld Bedeutung

Iltem Dienst, dem ein Ruf auf die untenstehende
Number zugewiesen werden soll.

Number Rufnummer, unter der der oben eingetragene
Dienst (Item) erreicht werden kann.

Mode Modus, mit dem X1000 den Ziffernvergleich
von Number mit der Called Party Number des
eingehenden Rufes durchfiihrt:

W right to left (Standardwert)

B Jeft to right (DDI): Immer auswahlen, wenn
X1000 mit einem Point-to-Point-Anschlul
(AnlagenanschluR3) verbunden ist.

Username CAPI-Benutzername. Nur erforderlich, wenn
Sie das CAPI User Concept nutzen wollen
(siehe Kapitel 7.1.2, Seite 216).

Bearer Art des eingehenden Rufes. Mégliche Werte:
B (data: Datenruf
B voice: Sprach-Ruf

B any: sowohl Daten- als auch Sprach-Ruf

Tabelle 6-7: CM-1BRI, ISDN SO [_1IncomING CALL ANSWERING [ ADD
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ToDo

Das Feld Item enthalt folgende Auswahlmdoglichkeiten:

Maogliche Werte Bedeutung

PPP (routing)

Standardeinstellung fiir (1 [1 PPP-Routing.
Zutreffend auch fur die unten genannten PPP-
Verbindungen.

(1200...38400)

ISDN Login Ermaoglicht Einloggen mit [ O isdnlogin .

PPP 64k Ermoglicht 64 kBit/s PPP-Datenverbindungen.

PPP 56k Ermoglicht 56 kBit/s PPP-Datenverbindungen.

PPP Modem Auf X1000 nicht verfugbar.

PPP DOVB Data transmission Over Voice Bearer — nutzlich
z. B. in den USA, wo Sprachverbindungen
manchmal billiger sind als Datenverbindungen.

PPP V.110 Ermoglicht PPP-Verbindungen mit V.110 mit

Bit-Raten von 1200 Bit/s, 2400 Bit/s,...,
38400 Bit/s.

Pots

Auf X1000 nicht verfligbar.

PPP Modem Profile 1...8

Auf X1000 nicht verfligbar.

CAPI 1.1 EAZO0...9
Mapping

Ermoglicht Verbindungen mit Remote-CAPI-
Applikationen. Nur erforderlich fur CAPI 1.1-
Applikationen.

X.25 PAD

Auf X1000 nicht verfligbar.

Tabelle 6-8: Item

Machen Sie folgende Eintragungen:

[l Wahlen Sie Item aus, z. B. PPP (routing) .

Geben Sie Number ein, z. B. 10.

O
[l wahlen Sie Mode aus, z. B. right to left .
O

Wahlen Sie Bearer aus, z. B. data.
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[] Bestitigen Sie mit SAVE.

Sie befinden sich wieder im Menil CM-1BRI, ISDN SO [1INncoMING CALL
ANSWERING. Die Eintragungen sind gespeichert und werden in der Liste an-
gezeigt.

Sie haben damit einer lhrer Rufnummern (10) einen mdglichen Dienst

(PPP (routing) ) zugeordnet. D. h. wenn ein Datenruf an die Called Party
Number 10 eingeht, wird er an den Dienst PPP (routing) weitergeleitet.

N Da X1000 alle eingehenden Rufe, die zu keinem Eintrag in diesem Menu pas-
-~ - sen, an den Dienst [1 [1 CAPI weiterleitet, ist es nicht unbedingt erforderlich,
" CAPI einzutragen (auf3er fir CAPI 1.1-Anwendungen)!

Wiederholen Sie diese Schritte so oft, bis Sie allen Rufnummern die Dien-
ste zugeordnet haben, die unter diesen Rufnummern erreichbar sein sol-
len.

Damit haben Sie Incoming Call Answering konfiguriert, X1000 verteilt die
eingehenden Rufe an die internen Dienste. Flr ausgehende Rufe werden
ebenfalls diese Rufnummern mit den zugeordneten Diensten verwendet.

Sl Achten Sie darauf, unter Number die richtige Nummer, d. h. die Nummer, die
auch wirklich bei X1000 ankommt, einzutragen! Wenn X1000 z. B. an einer
[0 [0 TK-Anlage angeschlossen ist, kommt nur die Nebenstellennummer bei
X1000 an.

Wenn Sie sich nicht sicher sind, welche Nummer bei X1000 wirklich ankommt,
gehen Sie folgendermal3en vor:

O

O

Rufen Sie mit einem herkémmlichen Telefon X1000 mit einer seiner Ruf-
nummern an.

Gehen Sie zu MONITORING AND DEBUGGING [ IISDN MONITOR.

Im Menu kdnnen Sie jetzt den eingehenden Ruf sehen.

Setzen Sie den Cursor auf den Ruf und geben Sie d (fur details) ein.

Unter Local Number sehen Sie den Anteil der Rufnummer, die bei X1000
ankommt.

Geben Sie diesen Anteil der Rufnummer in CM-1BRI, ISDN SO []
INCOMING CALL ANSWERING [ADD unter Number ein.
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Weiterflihrende
Konfiguration

IP-Adressen im LAN

Mit dem CAPI User Concept (siehe Kapitel 7.1.2, Seite 216) kénnen Sie den
Zugriff auf die CAPI-Dienste bestimmten Nutzern mit eigenen Palwortern vor-
behalten.

Unter CM-1BRI, ISDN SO [JADVANCED SETTINGS finden Sie Einstellungen fiir
X.31-TEl (siehe Kapitel 7.2.4, Seite 233).

Falls Sie eine X.31-Festverbindung nutzen (siehe Kapitel 7.5.3, Seite 305),
kénnen Sie mit dem Feature Bandwidth on Demand u. a. eine Backuplésung
realisieren (siehe Kapitel 7.2.3, Seite 226). Wenn Sie diese Mdglichkeit nutzen,
wird bei Ausfall der Festverbindung eine Wahlverbindung zum Verbindungs-
partner aufgebaut.

6.1.5 X1000 als DHCP Server einrichten

Jeder Rechner in Inrem [ [J LAN benétigt, wie auch X1000, eine eigene IP-
Adresse. Wenn Sie X1000 als [1 [1 DHCP (Dynamic Host Configuration Pro-
tocol)-Server einrichten, vergibt er anfragenden Rechnern im LAN automatisch
([ IP-Adressen aus einem definierten IP-Adre3-Pool. Ein Rechner sendet
einen Adre3-Request aus und erhélt daraufhin seine IP-Adresse von X1000 zu-
gewiesen. Sie mussen den Rechnern keine festen IP-Adressen zuweisen, der
Konfigurationsaufwand fur lhr Netzwerk verringert sich. Dazu richten Sie einen
Pool an IP-Adressen ein, aus dem X1000 jeweils fur einen definierten Zeitraum
IP-Adressen an Hosts im LAN vergibt. Ein DHCP Server Ubermittelt auch die
Adressen des statisch oder per PPP-Aushandlung eingetragenen Domain
Name Servers (L1[J DNS), [1[] NetBIOS Name Servers (WINS) und des
Standard-L] [ Gateways.

[l Gehen Sie zu IP [1IP ADDRESS PooL LAN (DHCP) [1ADD:
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X1000 Setup Tool BinTec Communications AG
[IP][DHCP][ADD]: Add range of IP Addresses MyX1000

Interface enl

IP Address 192.168.1.1

Number of consecutive addresses 8

Lease Time (Minutes) 120

MAC Address

Gateway

NetBT Node Type not specified

SAVE CANCEL

Use <Space> to select
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Das Menu enthélt folgende Felder:

Feld Bedeutung

Interface Schnittstelle, der der folgende Adre3-Pool
zugewiesen wird. Wenn ein Adre3-Request
Uber Interface eingeht, wird eine der Adressen
aus dem Adre3-Pool zugeteilt.

IP Address Erste IP-Adresse des Adref3-Pools.
Number of consecutive Anzahl der IP-Adressen im Adre3-Pool, ein-
addresses schlieBlich der ersten IP-Adresse (IP
Address ).
Lease Time (Minutes) Legt fest, wie lange eine Adresse aus dem Pool

einem Host zugewiesen wird. Nachdem Lease
Time (Minutes) abgelaufen ist, kann die
Adresse anderweitig vergeben werden.

MAC Address (optional) Nur bei Number of consecutive
addresses = 1: Nur dem Gerat mit MAC
Address wird IP Address zugewiesen.

Gateway Legt fest, welche IP-Adresse dem DHCP Client
als Gateway Ubermittelt wird. Wenn hier keine
IP-Adresse eingetragen wird, wird die IP-
Adresse von X1000 mitgegeben.

NetBT Node Type Legt fest, wie und in welcher Reihenfolge fur
die Hosts eines Adref3-Pools die Zuordnung
von NetBIOS-Namen zu IP-Adressen versucht
wird.

Sie kénnen den Standardwert not specified
Ubernehmen. Eine detaillierte Beschreibung
dieser Funktion finden Sie in der Software Ref-
erence.

Tabelle 6-9: IP [1/P ADDRESS pooL LAN (DHCP) [1ADD

ToDo Machen Sie folgende Eintragungen, um X1000 als DHCP Server einzurichten:

[0 Wahlen Sie Interface aus, z. B. enl.
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NetBIOS-Filter

Geben Sie IP Address ein, z. B. 192.168.1.1.

Geben Sie Number of consecutive addresses  ein, z. B. 8.
Geben Sie Lease Time (Minutes) ein, z. B. 120.

Geben Sie gegebenenfalls MAC Address ein.

Geben Sie gegebenenfalls Gateway ein.

Wahlen Sie NetBT Node Type aus, z. B. not specified.

O 0O 0o oo g o

Bestétigen Sie mit SAVE.

Sie befinden sich im Menii /P [11P ADDRESS pooL LAN (DHCP), wo die
IP-Adre3-Pools aufgelistet sind. Die Eintragungen sind gespeichert.

Sie kénnen auch mehrere Eintrédge erzeugen und so einen IP-Adref3-Pool aus
nicht-zusammenhangenden Adrel3bereichen definieren, z. B. 192.168.1.20 -
192.168.1.29 und 192.168.1.35 - 192.168.1.40 usw.

6.1.6 Filter setzen

Wenn Sie in lhrem lokalen Netzwerk mit Windows arbeiten, sollten Sie
00O NetBIOS-Filter setzen, um Gebilhren zu sparen. Dies verhindert, daf
X1000 Verbindungen z. B. zum Internet Service Provider ( [J ISP) aufbaut,
um WINS Requests von Rechnern in Ihrem Netzwerk weiterzugeben. D. h.
X1000 fragt beim ISP nach, welcher L1 [1 Hostname einer IP-Adresse zuge-
ordnet werden kann. Da der ISP WINS-Namen nicht auflésen kann, sind diese
Verbindungen unnétig, kosten aber Gebiihren.

Ausfuhrliche Erlauterungen zum Thema [ [J Filter finden Sie in Kapitel 8.2.8,
Seite 338.
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Gehen Sie folgendermafen vor, um diese unnétigen Verbindungen zu verhin-
dern:

N Achten Sie darauf, daf3 Sie sich beim Konfigurieren der Filter nicht selbst aus-

— , sperren.
S [1 Greifen Sie zur Filterkonfiguration tiber die serielle Schnittstelle oder ISDN-
Login auf X1000 zu.

[l Wenn Sie lber Telnet auf X1000 zugreifen, wéhlen Sie im Meni /P []
ACCESS LisTs [1INTERFACES [1EDIT aus: First Rule = none.

[J Gehen Sie zu IP [1Access Lists [1FiLTER [1ADD:

X1000 Setup Tool BinTec Communications AG
[IPJACCESS][FILTER][ADD]: Configure IP Access Filter MyX1000
Description wrong_dns
Index 1
Protocol udp

Source Address

Source Mask

Source Port specify
Specify Port 137

Destination Address

Destination Mask

Destination Port specify
Specify Port 53

SAVE CANCEL

Enter string, max length = 48 chars

ToDo Machen Sie folgende Eintragungen, um ein Filter fur WINS Requests zu defi-
nieren:

Geben Sie Description ein: wrong_dns.
Waéhlen Sie Protocol aus: udp.

Wahlen Sie Source Port aus: specify.
Geben Sie Specify Port ein: 137.

Waéhlen Sie Destination Port aus: specify.

O 0Oo0gooog o

Geben Sie Specify Port ein: 53.
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ToDo

[] Bestitigen Sie mit SAVE.

Sie befinden sich im Menl IP ["1Access LisTs [1FILTER. Die Eintragun-
gen sind gespeichert.

Definieren Sie nun ein zweites Filter wie folgt:

Gehen Sie erneut zu IP [1AccEeSs Lists [1FiLTER [1ADD.
Geben Sie Description ein: all.

Waéhlen Sie Protocol aus: any.

Waéhlen Sie Source Port aus: any.

Waéhlen Sie Destination Port aus: any.

O 0O o oo o

Bestétigen Sie mit SAVE.

Sie befinden sich wieder im Menl /P [1AcCESS LiISTS [1FILTER. Die Ein-
tragungen sind gespeichert, beide Filter sind aufgelistet.

Gehen Sie folgendermaf3en vor, um fur diese Filter Regeln festzulegen:

[J Gehen Sie zu IP [C1AccEess Lists [C1RuLeEs [1ADD:

X1000 Setup Tool BinTec Communications AG
[IP]IACCESS][RULE][ADD]: Configure IP Access Rules MyX1000
Action deny M
Filter wrong_dns (1)
SAVE CANCEL

Use <Space> to select

Machen Sie folgende Eintragungen, um eine Regel zu definieren:
[J wahlen Sie Action aus: deny M.
[J wahlen Sie Filter aus: wrong_dns (1).

[] Bestatigen Sie mit SAVE.

Sie befinden sich im Menl /P [C1Access Lists [1RULES. Die Eintragun-
gen sind gespeichert.

X1000 Benutzerhandbuch



Grundlegende Router-Einstellungen n

Definieren Sie nun eine zweite Regel wie folgt:

[ Gehen Sie erneut zu IP [1Access Lists [1RuULES [1ADD.

[J wahlen Sie Insert behind Rule aus: RI'1 FI 1 (wrong_dns).
[J wahlen Sie Action aus: allow M.
[1 Wahlen Sie Filter: all (2).
[] Bestatigen Sie mit SAVE.
Sie befinden sich wieder im Ment /P [C1Access LisTs [1RULES. Die Ein-
tragungen sind gespeichert und aufgelistet:
X1000 Setup Tool BinTec Communications AG
[IPJJACCESS][RULE]: Configure IP Access Rules MyX1000

Abbreviations: Rl (Rule Index) M (Action if filter matches)
FI (Filter Index)!M (Action if filter does not match)
NRI (Next Rule Index)

Rl FI NRI Action  Filter Conditions
1 1 2 deny M wrong_dns udp, sp 137, dp 53
2 2 0 allow M all
ADD DELETE REORG EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

[J Gehen Sie zu IP [C1AccESS LiISTS [1INTERFACES:

X1000 Setup Tool BinTec Communications AG
[IPJJACCESS][INTERFACES]: Configure First Rule MyX1000

Configure first rules for interfaces

Interface First Rule First Filter

enl 1 1 (wrong_dns)
enl-snap 1 1 (wrong_dns)
EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Return> to edit/select
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ToDo Machen Sie folgende Eintragungen:

O

O

Wahlen Sie die LAN-Schnittstelle von X1000 (enl bzw. enl-snap ) und be-
statigen Sie mit der Eingabetaste .

Wahlen Sie First Rule aus: RI'1 Fl 1 (wrong_dns).

Bestéatigen Sie mit SAVE.

Mit diesen Eintragungen haben Sie erreicht, da? aller Datenverkehr, der
vom Quell-LJ 00 Port 137 zum Ziel-Port 53 verlauft, verworfen wird. Somit
werden keine unnétigen Verbindungen aufgebaut, um WINS-Namen auf-
zulésen.

Verlassen Sie IP [JAcCESs LisTs [IINTERFACES mit EXIT.
Verlassen Sie IP [JAccEss LisTs mit EXIT.
Verlassen Sie IP mit EXIT.

Sie befinden sich wieder im Hauptmenu.

Die Konfiguration der grundlegenden Router-Einstellungen ist abgeschlos-
sen.

Verlassen Sie das Hauptmenu mit EXIT und speichern Sie die erstellte
Konfiguration mit Save as boot configuration and exit

Die Einstellungen sind damit im Flash gespeichert und gehen beim Aus-
schalten von X1000 nicht verloren (siehe Kapitel 6.3, Seite 211).
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6.2 X1000 und das WAN

Wenn Sie die Konfigurationsschritte in Kapitel 6.1, Seite 137 durchgefuhrt ha-
ben, ist X1000 fiir Ihr [J [ LAN eingerichtet. Wenn Sie auch auf Hosts auRer-
halb Ihres LANs zugreifen wollen, z. B. um im [J[] Internet zu surfen, ist
dieses Kapitel interessant fur Sie.

Folgende Punkte werden behandelt:

B Einrichten eines [J [1 WAN-Partner s allgemein:
Um mit X1000 Verbindungen zu Netzwerken aufRerhalb lhres LANs her-
stellen zu kénnen, missen Sie die gewilinschten Verbindungspartner als
WAN-Partner auf X1000 einrichten. Dies gilt fir ausgehende Verbindungen
(X1000 wabhlt sich bei einem WAN-Partner ein), fir eingehende Verbindun-
gen (ein WAN-Partner wahlt sich bei X1000 ein) und fiir Festverbindungen
(siehe Kapitel 7.5.3, Seite 305). Wenn Sie einen Internet-Zugang herstel-
len wollen, miissen Sie lhren Internet Service Provider (L[ ISP) als
WAN-Partner einrichten. Wenn Sie eine LAN-LAN-Kopplung aufbauen
wollen, z. B. zwischen Ihrem LAN und dem LAN lhrer Firmenzentrale (Fir-
mennetzanbindung), miissen Sie das LAN der Firmenzentrale als WAN-
Partner einrichten.
In Kapitel 6.2.1, Seite 169, wird in allgemeiner Form erlautert, wie Sie vor-
gehen, um einen WAN-Partner auf X1000 einzurichten.
Wenn Sie bei der Konfiguration der WAN-Schnittstelle von X1000 eine
oder zwei Festverbindungen am Sg-Anschlul® eingerichtet haben (siehe
Kapitel 6.1.4, Seite 146), erscheint im Meni WAN Partner automatisch je-
weils ein WAN-Partner-Eintrag je Festverbindung. Editieren Sie diesen
Eintrag entsprechend Ihren Erfordernissen.

B Einrichten eines WAN-Partners fur Zugang zum Internet (anhand von Bei-
spielen):
In Kapitel 6.2.2, Seite 195 finden Sie Beispiele fur das Einrichten eines In-
ternet Service Providers als WAN-Partner. Wenn Sie lhren Internet-Zu-
gang uber einen der folgenden Provider ausfiihren, finden Sie dort eine
schnelle Vorgehensweise, um mit X1000 ins Internet zu gelangen:
— T-Online
— Compuserve
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B Einrichten eines WAN-Partners zur Firmennetzanbindung (anhand von
Beispielen):
In Kapitel 6.2.3, Seite 201 finden Sie zwei Beispiele fur das Einrichten einer
Firmennetzanbindung. Das erste Beispiel erldutert die Anbindung einer
Niederlassung an eine Firmenzentrale. In den meisten Fallen wird dieses
Beispiel genligen. Im zweiten Beispiel erfahren Sie, wie Sie sich als Aul3en-
dienstmitarbeiter oder als Mitarbeiter am Heimarbeitsplatz ohne Router in
der Firmenzentrale einwéhlen kénnen, d.h. wie X1000 in der Firmenzentra-
le konfiguriert sein muR und was Sie an lhrem PC tun mussen.

In Bild 6-4, Seite 169 ist ein grundlegendes Szenario abgebildet, wie eine Ver-
bindung von X1000 zu den WAN-Partnern Internet Service Provider und Fir-
menzentrale aussehen konnte!
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Bild 6-4: Grundszenario

6.2.1  WAN-Partner einrichten
Das Einrichten eines WAN-Partners umfaf3t im allgemeinen die folgenden
Schritte:

B WAN-Partner eintragen:
— OO Protokoll festlegen.
— Rufnummer(n) eintragen.
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— [0 PpPP-Einstellungen zur Authentisierung festlegen.
— [0 shorthold festlegen.
— IP-Konfiguration durchfuhren.

B Routing-Eintrag erstellen
B Network Address Translation (L1 [1 NAT) aktivieren (optional)

Los geht's!

WAN-Partner eintragen

WAN-Partner  Damit richten Sie einen Zugang zum gewiinschten WAN-Partner, z. B. Ihrem
einrichten  Internet Service Provider (ISP), ein. Bevor Sie zur Tat schreiten, sollten Sie sich
die daftir notwendigen Zugangsdaten, die Sie von Ihrem ISP oder Systemad-
ministrator erhalten haben, zurechtlegen (siehe Kapitel 3.2.1, Seite 40). Die
Bezeichnungen kénnen unter Umstéanden von Provider zu Provider leicht vari-

ieren.

Gehen Sie folgendermafR3en vor, um einen WAN-Partner einzutragen:

[ Gehen Sie zu WAN PARTNER:

X1000 Setup Tool BinTec Communications AG
[WAN]: WAN Partners MyX1000

Current WAN Partner Configuration

Partnername Protocol State
T-Online ppp dormant
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Hier sind die aktuell eingetragenen WAN-Partner mit Partnername , Protocol
und State aufgelistet.
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Wenn Sie bei der Konfiguration der WAN-Schnittstelle von X1000 eine oder
mehrere Festverbindungen eingerichtet haben (siehe Kapitel 6.1.4, Seite 146),
wird im Menlt WAN Partner bereits automatisch jeweils ein WAN-Partner fir
eine Festverbindung angelegt. Editieren Sie diesen Eintrag entsprechend
Ihren Erfordernissen.

State kann folgende Werte annehmen:
B up:verbunden
B dormant: nicht verbunden

B blocked: nicht verbunden (aufgrund eines Fehlers beim Verbindungsauf-
bau ist ein erneuter Versuch erst nach einer definierten Anzahl von Sekun-
den mdglich, siehe Kapitel 7.2.1, Seite 223)

B down: administrativ auf down gesetzt
Gehen Sie folgendermalf3en vor, um einen Eintrag in der Liste vorzunehmen:

[1 Fugen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus. Bestéatigen Sie mit der Eingabetaste , um den Ein-
trag zu &ndern.

Ein weiteres Menifenster erscheint:

X1000 Setup Tool
[WAN][ADD]:Configure WAN Partner

BinTec Communications AG
MyX1000

Partner Name T-Online
Encapsulation PPP
Compression none
Encryption none
Calling Line Identification  no

PPP >
Advanced Settings >
WAN Numbers

P>
IPX>

SAVE CANCEL

Enter string, max length = 25 chars
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Das Meni enthélt folgende Felder:

Feld Bedeutung

Partner Name Geben Sie einen beliebigen Namen ein, um
den WAN-Partner eindeutig zu benennen.

Encapsulation 00O Enkapsulierung . Definiert, wie die

0 0 Daten-Pakete fiir die Ubertragung zum
WAN-Partner verpackt werden. Mégliche
Werte:

B PPP

B Multi-Protocol LAPB Framing

B Multi-Protocol HDLC Framing

B Async PPP over X.75

B Async PPP over X.75/T.70/BTX

B X.25_PPP: auf X1000 nicht verflgbar

B X.25: auf X1000 nicht verflgbar

B HDLC Framing (only IP)

® LAPB Framing (only IP)

B X31 B-Channel: auf X1000 nicht verfigbar

B X.25 No Signalling: auf X1000 nicht verflg-
bar

B X.25 PAD: auf X1000 nicht verfligbar

B X.25 No Configuration: auf X1000 nicht ver-
fugbar

B Frame Relay: auf X1000 nicht verfiigbar

B X.25 No Configuration, No Signalling: auf
X1000 nicht verfugbar
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Feld Bedeutung

Compression Legt die Art der Komprimierung fest, die fir den
Datenverkehr mit dem WAN-Partner angewen-
det werden soll. Mégliche Werte:

B STAC: nur bei Encapsulation = PPP
B MS-STAC: nur bei Encapsulation = PPP

B none
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Feld Bedeutung

Encryption Definiert die Art der Verschlisselung, die fir
den Datenverkehr mit dem WAN-Partner ange-
wendet werden soll. Nur nutzbar, wenn keine
Komprimierung mit STAC auf der Verbindung
aktiviert ist. Mégliche Werte:

B  MPPE 40: MPPE Version 1 mit 40-Bit-
Schliissel

B MPPE 56: MPPE Version 1 mit 56-Bit-
Schlissel

B  MPPE 128: MPPE Version 1 mit 128-Bit-
Schlissel

B MPPE V2 40: MPPE Version 2 mit 40-Bit-
Schliissel

B MPPE V2 56: MPPE Version 2 mit 56-Bit-
Schlissel

B  MPPE V2 128: MPPE Version 2 mit 128-
Bit-Schlissel

B Blowfish 56: Blowfish mit 56-Bit-Schllssel

B Blowfish 168: Blowfish mit 168-Bit-Schliis-
sel

B DES 56: DES mit 56-Bit-Schliissel

B DES3 168: Triple DES mit 168-Bit-Schliis-
sel

B none: keine Verschliisselung

Diese Werte sind nur verfiigbar, wenn unter
Encapsulation PPP, Async PPP over X.75,
Async PPP over X.75/T.70/BTX oder
X.25_PPP ausgewahlt wurde.
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ToDo

Feld Bedeutung

Calling Line
Identification

Zeigt an, ob Rufe von diesem WAN-Partner
anhand der Calling Party’s Number identifiziert
werden sollen (L L1 CLID). Der Wert des Fel-
des ist abhangig von Direction im Untermeni
WAN NumBERS und kann hier nicht gesetzt
werden.

Tabelle 6-10: WAN PARTNER [_1ADD

In der folgenden Tabelle ist dargestellt, welche Enkapsulierungen welche Ver-
fahren zur [ [J Datenkomprimierung unterstiitzen:

Protokolle Komprimierung
Enkapsulierung STAC,
MS-STAC

X X PPP X

X X Async PPP over X.75 X

X X Async PPP over X.75/T.70/BTX X

X X Multi-Protocol LAPB Framing

X X Multi-Protocol HDLC Framing

X HDLC Framing (only IP)

X LAPB Framing (only IP)

Tabelle 6-11: Enkapsulierung und Komprimierung

Machen Sie folgende Eintragungen:

[J Geben Sie Partner Name ein, z. B. BigBoss .

O O 0o O

Wahlen Sie Encapsulation aus, z. B. PPP.
Wahlen Sie Compression aus, z. B. none.
Wahlen Sie Encryption aus, z. B. none.

Gehen Sie ins Untermeni WAN PARTNER [JADD [IWAN NUMBERS.
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Rufnummern eintragen

176

X1000 Setup Tool BinTec Communications AG
[WAN][ADD][WAN Numbers]: WAN Numbers (BigBoss) MyX1000

WAN Numbers for this partner:

WAN Number Direction
0911987654321 outgoing
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Hier sind die aktuell eingetragenen Rufnummern des WAN-Partners aufgeli-
stet.
Gehen Sie folgendermafen vor, um einen Eintrag in der Liste vorzunehmen:

[l Figen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-

trag zu &ndern.
Ein weiteres Menifenster erscheint:

X1000 Setup Tool BinTec Communications AG
[WAN][ADD][WAN NUMBERS][ADD]:Add or Change WAN Numb.(BigBoss) MyX1000

Number 0911987654321
Direction outgoing

Advanced Settings >

SAVE Cancel

Enter string, max length = 40 chars
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(OX4
(O

Wildcards

Das Menu enthélt folgende Felder:

Feld Bedeutung

Number Rufnummer des WAN-Partners.

Direction Definiert, ob Number fir eingehende oder fiir
ausgehende Rufe oder fiir beides verwendet
werden soll.

Tabelle 6-12: WAN PARTNER [_1ADD [1WAN Numsers [1ADD

Das Feld Direction enthéalt folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

outgoing Fir ausgehende Rufe, wenn Sie sich beim
WAN-Partner einwéhlen wollen.

both (CLID) Fir eingehende und ausgehende Rufe.

incoming (CLID) Fir eingehende Rufe, wenn der WAN-Partner
sich bei X1000 einwéhlen soll.

Tabelle 6-13: Direction

Wenn X1000 an eine TK-Anlage angeschlossen ist, bei der fur eine Amtshol-
ung eine fihrende "0" gewahlt wird, missen Sie diese fihrende Null bei der
Einwahlnummer berticksichtigen.

Beim Eintragen von Number kdnnen Sie entweder die Rufnummer Ziffer fir Zif-
fer eintragen oder Sie kdnnen einzelne Ziffern oder Gruppen von Ziffern durch
Wildcards ersetzen. Damit kann Number mit verschiedenen Rufnummern
Ubereinstimmen.
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Wildcard

Folgende Wildcards kdnnen Sie benutzen, was sich bei eingehenden und aus-
gehenden Rufen unterschiedlich auswirkt:

Bedeutung

Eingehende
Rufe

Ausgehende
Rufe

Number

Beispiel

akzeptiert ein-
gehende Rufe

Ausgehende
Rufe, d. h.

baut eine Verbin-
dung zum WAN-

e Bl Partner auf mit:
* Entspricht einer Wird ignoriert. 123* 123, 1234, 123
Gruppe von kei- 123789
ner bis mehreren
Ziffern.
? Entspricht genau | Wird durch O 1237 1234, 1238, 1231 | 1230
einer Ziffer. ersetzt.
[a-b] Definiert einen Die erste Ziffer 123[5-9] | 1235,1237,1239 | 1235
Bereich von pas- | des definierten
senden Ziffern. Bereiches wird
verwendet.
[*a-b] Definiert einen Die erste Ziffer 123["0-5] | 1236, 1238, 1239 | 1236
Bereich von ver- nach dem defi-
botenen Ziffern. nierten Bereich
wird verwendet.
{ab} Entspricht einer Wird verwendet. {00}1234 | 001234 und 1234 | 001234
Gruppe von
optionalen Zif-
fern.
Tabelle 6-14: Wildcards fir ein- und ausgehende Rufe
N Wenn die Calling Party’s Number eines eingehenden Rufes sowohl mit
Number eines WAN-Partners mit Wildcards als auch mit Number eines WAN-
Partners ohne Wildcards tbereinstimmt, dann wird immer der Eintrag ohne
) Wildcards genutzt.
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ToDo

00 PPP-

Authentisierung

Machen Sie die folgenden Eintragungen:
[1 Geben Sie Number ein, z. B. 0911987654321.
[1 Wwahlen Sie Direction aus, z. B. outgoing .

[] Bestatigen Sie mit SAVE.

Die Eintragungen sind gespeichert und aufgelistet.
[l Verlassen Sie WAN PARTNER [ADD [IWAN NUMBERS mit EXIT.

Tragen Sie als nachstes die [ [ PPP-Einstellungen des WAN-Partners ein.
Sie dienen zur Authentisierung der Verbindungspartner.

Wenn ein Ruf eingeht, wird tiber den ISDN-[] [J D-Kanal die Nummer des An-
rufers mitgegeben. Anhand dieser Nummer kann X1000 den Anrufer identifizie-
ren (O CLID), wenn dieser als WAN-Partner eingetragen ist. Nach der
Identifizierung mit CLID kann der Router zusétzlich eine PPP-Authentisierung
mit dem WAN-Partner durchfiihren, bevor der Ruf angenommen wird. Dazu be-
nétigt der Router Vergleichsdaten, die Sie hier eintragen. Zunéchst legen Sie
fest, welche Authentisierungsverhandlung ausgefiihrt werden soll, anschlie-
Bend tragen Sie ein gemeinsames PaRwort und zwei Kennungen ein. Diese
Daten erhalten Sie z. B. von lhrem Internet Service Provider oder dem System-
administrator der Firmenzentrale. Nur wenn diese Daten, die Sie auf X1000 hier
eintragen, mit den Daten des Anrufers Ubereinstimmen, wird der Ruf angenom-
men.

Gehen Sie folgendermafen vor, um die PPP-Authentisierung des WAN-Part-
ners festzulegen:

[J Gehen Sie zu WAN PARTNER [CADD [IPPP:
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X1000 Setup Tool BinTec Communications AG
[WAN][ADD][PPP]: PPP Settings (BigBoss) MyX1000

Authentication CHAP + PAP

Partner PPP ID BigBoss

Local PPP ID LittleIndian

PPP Password Secret

Keepalives off

Link Quality Monitoring off

OK CANCEL

Use <Space> to select

Das Menii enthalt folgende Felder:

Feld Bedeutung

Authentication Authentisierungsprotokoll.

Partner PPP ID Kennung des WAN-Partners.

Local PPP ID X1000s Kennung.

PPP Password PalRwort.

Keepalives Aktiviert Keepalive-Pakete.

Link Quality Monitoring PPP Link Quality Monitoring nach RFC 1989.

Tabelle 6-15: WAN PARTNER [1ADD [1PPP
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ToDo

Das Feld Authentication enthélt folgende Auswahlimdglichkeiten:

Maogliche Werte Bedeutung

PAP Nur [J 0 PAP (PPP Password Authentication
Protocol) ausfuhren, PalRwort wird unver-
schlisselt Ubertragen.

CHAP Nur 0 CHAP (PPP Challenge Handshake
Authentication Protocol nach RFC 1994) aus-
fuhren, PalRwort wird verschliisselt Ubertragen.

CHAP + PAP Vorrangig CHAP, sonst PAP ausfihren.

MS-CHAP Nur MS-CHAP (MS Challenge Handshake
Authentication Protocol) ausfuhren.

CHAP + PAP + MS- Vorrangig CHAP ausfuhren, bei Ablehnung

CHAP anschlieend das vom WAN-Partner gefor-

derte Authentisierungsprotokoll ausfuhren.

none Kein PPP-Authentisierungsprotokoll ausfihren.

Tabelle 6-16: Authentication

Machen Sie folgende Eintragungen:

[0 Wahlen Sie Authentication aus, z. B. CHAP.
[l Geben Sie Partner PPP ID ein, z. B. BigBoss .
[0 Geben Sie Local PPP ID ein, z. B. Littleindian .

Die Vorgehensweise bei der Eingabe von Palwértern ist unter "PalRwortande-
rung”, Seite 128 beschrieben.

[l Geben Sie PPP Password ein, z. B. Secret.
[l Wanhlen Sie Keepalives aus, z. B. off.

[J Wwabhlen Sie Link Quality Monitoring  aus, z. B. off.
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182

Shorthold festlegen

Statisch

Dynamisch

@

[l Bestatigen Sie mit OK.
Sie befinden sich im Menii WAN PARTNER [1ADD.

In manchen Fallen kann der Anrufer nicht per [1 [ CLID identifiziert werden,
obwohl er als WAN-Partner eingetragen ist. In diesem Fall weif3 X1000 nicht,
welches Authentisierungsprotokoll mit diesem WAN-Partner festgelegt ist.
Damit der Ruf trotzdem angenommen werden kann, greift X1000 auf allge-
meine Einstellungen im PPP zuriick, die Sie nach Bedarf verandern kénnen
(siehe Kapitel 7.1.3, Seite 220).

Stellen Sie als nachstes Shorthold ein, um Gebiihren zu sparen. X1000 bricht
dann die ISDN-Verbindung ab, wenn keine Daten mehr flieR3en. Mit statischem
bzw. dynamischem Shorthold legen Sie fest, nach welchem Inaktivitatsintervall
(Idle Timer) X1000 die ISDN-Verbindung abbauen soll.

Mit statischem [1 [] Shorthold legen Sie genau fest, wieviel Zeit zwischen
Senden des letzten [J [1 Datenpakets und Abbau der ISDN-Verbindung ver-
gehen soll. Sie geben einen festen Zeitraum in Sekunden ein.

Mit dynamischem Shorthold definieren Sie keinen festen Zeitraum, sondern be-
riicksichtigen die Lange der ISDN-Gebulhrenintervalle. Der dynamische Short-
hold orientiert sich dabei am AOCD (advice of charge during the call,
Ubermittlung der Gebiihrenintervalle wahrend der Verbindung).

Bei Festlegung des dynamischen Shortholds geben Sie an, wieviel Zeit nach
dem letzten Datenflul vergehen soll, bis die Verbindung abgebrochen wird. Da-
bei geben Sie eine Prozentzahl ein, die sich auf das letzte Gebuhrenintervall
bezieht. Somit kann der Wert von Idle Timer sich verandern, so wie auch die
Lange des Geblhrenintervalls sich verandert (nach Tageszeit, Wochenende/
Wochentag, usw.). Wenn Sie z. B. 50% eingeben, dann betrégt Idle Timer 60
Sekunden, wenn das vorhergehende Gebihrenintervall 120 Sekunden lang
war und 300 Sekunden, wenn das vorhergehende Gebiihrenintervall 600 Se-
kunden lang war. Die Verbindung wird nach Ablauf von Idle Timer und kurz vor
Beginn des nachsten Gebihrenintervalls beendet.

Bitte beachten Sie: dynamischen Shorthold kénnen Sie nur nutzen, wenn Sie
die Gebihreninformationen wahrend der Verbindung empfangen (AOCD). Fra-
gen Sie Ihre Telefongesellschaft!
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o@®::

Es ist unbedingt notwendig, bei Nutzung des dynamischen Shortholds zusatz-
lich einen statischen Shorthold einzustellen, um beim Ausfall von AOCD
(advice of charge during the call, Ubermittlung der Gebiihrenintervalle wéh-
rend der Verbindung) keine Dauerl] [1 wahlverbindung zu haben.

Dabei sollten Sie sicherstellen, daf der statische Shorthold spéater einsetzt als
der dynamische. Andernfalls beendet X1000 die Verbindung immer gemaf
dem statischen Shorthold, der dynamische Shorthold kann nicht greifen.
Geben Sie deshalb in diesem Fall als Static Short Hold (sec) einen Wert ein,
der etwas Uber dem maximal zu erwartenden dynamischen Inaktivitatsintervall
liegt.

In Deutschland unterstiitzen andere Anbieter als die Telekom derzeit keine
Gebuihreninformationen.

Statischer

. Verbunden
||||||||||||I|||I|||I|.

Dynamischer

. Verbunden
Idle Ti
||||||||||||I||||I|||I||I»=50%1§m|>

Verbunden
||||||||||I|||I|

Statischer

Dynamischer

Verbunden
Idle Ti
||||||||||I|||I|)

Shorth
60 s

ud

Shorth
=60s

$ $ $ $
0s 120 s 240 s 360 s
Bild 6-5: Dynamischer und statischer Shorthold

Gehen Sie folgendermaf3en vor:

[ Gehen Sie zu WAN PARTNER [JADD [JADVANCED SETTINGS:
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X1000 Setup Tool BinTec Communications AG
[WAN][ADD][ADVANCED]: Advanced Settings (BigBoss) MyX1000
Callback no

Static Short Hold (sec) 20

Idle for Dynamic Short Hold (%) 0

Delay after Connection Failure (sec) 300

Layer 1 Protocol ISDN 64 kbps

Channel-Bundling no

Extended Interface Settings (optional) >

OK CANCEL

Use <Space> to select

Folgende Teile des Menis sind flir diesen Konfigurationsschritt relevant:

Feld Bedeutung

Static Short Hold (sec) Inaktivitatsintervall in Sekunden fiir statischen
Shorthold.

Beispielwerte fur Fernverbindungen:

60, wenn Gebihreninformationen wéahrend der
Verbindung tbermittelt werden (AOCD),

20 sonst.
Idle for Dynamic Short Inaktivitatsintervall in Prozent fir dynamischen
Hold (%) Shorthold.

Nur wirksam, wenn Gebihreninformationen
wahrend der Verbindung Ubermittelt werden
(AOCD).

Tabelle 6-17: WAN PARTNER [_1ADD [_1ADVANCED SETTINGS

ToDo Machen Sie folgende Eintragungen:
[J Geben Sie Static Short Hold (sec) ein, z. B. 20.
[J Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
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IP-Konfiguration
durchfiihren

[] Bestitigen Sie mit OK.
Sie befinden sich im Menli WAN PARTNER [1ADD.

Tips flr die Eingabe von Idle for Dynamic Short Hold (%):

B Fir interaktive Verbindungen (z. B. L1 [J Telnet) sollten Sie einen hohen
Wert eingeben (z. B. 80...90), um Verbindungsabbriiche wahrend kurzer
Phasen ohne Datenfluf3 zu vermeiden.

B Fir Internet-Verbindungen (z. B. WWW, http, usw.) sollten Sie einen mitt-
leren bis hohen Wert eingeben (z. B. 50...80), um Verbindungsabbriiche
wahrend Wartephasen zu vermeiden.

B Fir Daten-Verbindungen (z. B. [1 I ftp) sollten Sie einen niedrigen Wert
eingeben (z. B. 10...40), um ein unnétiges Offenhalten von Verbindungen
zu vermeiden, nachdem der Datentransfer abgeschlossen ist.

Nahere Erlauterungen zum statischen und dynamischen Shorthold finden Sie
in der Software Reference.

Nehmen Sie sich als néchstes die IP-Konfiguration des WAN-Partners vor. Hier
tragen Sie die [ [J IP-Adresse und [ [ Netzmaske des Partners ein.

Gehen Sie folgendermaf3en vor:

[J Gehen Sie zu WAN PARTNER [CADD [IP:

X1000 Setup Tool BinTec Communications AG
[WAN][ADD][IP]: IP Configuration (BigBoss) MyX1000
IP Transit Network no

local IP Address

Partner's LAN IP Address 10.1.1.0
Partner's LAN Netmask 255.255.255.0
Advanced Settings >

SAVE CANCEL

Use <Space> to select
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Das Meni enthélt folgende Felder:

Feld Bedeutung

IP Transit Network Legt fest, ob X1000 ein Transit Network zum
WAN-Partner nutzt.

local IP Address IP-Adresse von X1000.

Im Normalfall miissen Sie hier keinen Eintrag
machen, aul3er Sie richten fir einen lhrer
WAN-Partner ein Transitnetzwerk ein (siehe
Kapitel 7.2.6, Seite 249).

local ISDN IP Address ISDN-IP-Adresse von X1000 im Transit Net-
work.

Partner’'s ISDN IP ISDN-IP-Adresse des WAN-Partners im Transit

Address Network.

Partner’'s LAN IP IP-Adresse des LAN Ihres WAN-Partners.

Address

Partner's LAN Netmask Netzmaske des LAN Ihres WAN-Partners.
Wenn Sie keinen Eintrag machen, trégt X1000
eine Standardnetzmaske fiir die unter
Partner's LAN IP Address verwendete Netz-
klasse ein.

Tabelle 6-18: WAN PArRTNER [ 1ADD [1IP

ToDo Machen Sie folgende Eintragungen (bei einer Firmennetzanbindung normaler-
weise ausreichend):
[0 Wwahlen Sie IP Transit Network aus, z. B. no.

Geben Sie Partner’'s LAN IP Address ein, z. B. 10.1.1.0.

Geben Sie Partner’'s LAN Netmask ein, z. B. 255.255.255.0.

Bestéatigen Sie mit SAVE.

0 [ o [

Bestéatigen Sie nochmals mit SAVE.

Sie befinden sich wieder in WAN PARTNER. lhre Eintragungen sind gespei-
chert.
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Routing-Eintrag
erstellen

Wenn Sie einen Internet-Zugang einrichten, kennen Sie normalerweise die IP-
Adresse lhres Internet Service Providers (ISP) nicht und X1000 bekommt die
local ISDN IP Address dynamisch (fur die Dauer der Verbindung) oder sta-
tisch vom ISP zugewiesen. Machen Sie in diesem Fall folgende Einstellungen
in WAN PARTNER [1ADD [1/P:

[1 IP-Adresse wird dynamisch zugewiesen:
— Wahlen Sie IP Transit Network aus: dynamic client.

[l IP-Adresse wird statisch zugewiesen:

— Wahlen Sie IP Transit Network aus: yes.

— Local ISDN IP Address: X1000s statische IP-Adresse, die Sie vom
ISP erhalten (oft bezeichnet als Ihr Gateway oder lhre Router-
Adresse).

— Partner's ISDN IP Address: Die IP-Adresse des Partners (falls be-
kannt), sonst ebenfalls X1000s statische IP-Adresse, die Sie vom ISP
erhalten.

— Keine Eintragungen fiir Partner's LAN IP Address und Partner's
LAN Netmask .

Wenn Sie mehr wissen wollen, z. B. was ein Transit Network eigentlich ist und
woflr Sie es brauchen, siehe Kapitel 7.2.6, Seite 249.

Um den Domain Name Server des ISP wahrend der Verbindung zu nutzen, ma-
chen Sie folgende Einstellungen in WAN PARTNER [1 ADD [1 [P [1
ADVANCED SETTINGS:

[J wahlen Sie Dynamic Name Server Negotiation —aus: client (receive).

Diese Einstellung ist nur nétig, wenn Sie keine festen IP-Adressen fir DNS
Server auf den Rechnern in lhrem Netz haben.

Routing-Eintrag erstellen

Sie haben jetzt einen WAN-Partner auf X1000 eingetragen. Fur jeden WAN-
Partner wird automatisch ein Routing-Eintrag in der Routing-Tabelle von X1000
erzeugt. Die Routing-Eintrage kénnen Sie andern und weitere hinzufligen. Fir
die Verbindung zu lhrem Internet Service Provider sollten Sie immer eine sog.
Default-Route einrichten.
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Gehen Sie folgendermafen vor:

[ Gehen Sie zu IP [C1ROUTING:

X1000 Setup Tool BinTec Communications AG
[IP][ROUTING]: IP Routing MyX1000

The flags are: U (Up), D (Dormant), B (Blocked),
G (Gateway Route), | (Interface Route)
S (Subnet Route), H (Host Route), E (Extended Route)

Destination Gateway Mask Flags Met Interface Pro
192.168.1.1 192.168.1.254 255.255.255.0US 0 enl loc
10.1.1.0 255.255.255.0DI 0  BigBoss mgmt
default 0.0.0.0 DI 0  Golnternet mgmt
ADD ADDEXT DELETE EXIT

Press<Ctrl-n>,<Ctrl-p>to scroll,<Space>tag/untag DELETE,<Return>to edit

Hier sind alle eingetragenen IP-Routen aufgelistet. Unter Flags wird der aktu-
elle Status (Up — Aktiv, Dormant — Ruhend, Blocked — Gesperrt) und die Art der
Route (Gateway Route, Interface Route, Subnet Route, Host Route, Extended
Route) angezeigt. Unter Pro wird angezeigt, mit welchem Protokoll X1000 den
Routing-Eintrag "gelernt" hat.

Gehen Sie folgendermaf3en vor, um eine Route festzulegen:

[1 Fugen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-
trag zu &ndern.

Ein weiteres Menifenster erscheint:

Um Eintrége fiir Extended Routing (Erweitertes IP-Routing) zu erzeugen, beta-
— —  tigen Sie die Schaltflache ADDEXT und 6ffnen damit das entsprechende
@ Menu. Beachten Sie in diesem Fall Kapitel 8.2.12, Seite 357.
)
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X1000 Setup Tool
[IP][ROUTING][ADD]: IP Routing

BinTec Communications AG
MyX1000

Route Type
Network

Destination IP-Address
Netmask
Partner / Interface

Metric

SAVE

Network route
WAN without transit network

10.1.1.0
255.255.255.0
BigBoss

1

CANCEL

Use <Space> to select
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Das Meni enthélt folgende Felder:

Feld Bedeutung

Route Type Art der Route. Mégliche Werte:
B Host route: Route zu einem einzelnen Host
B Network route: Route zu einem Netzwerk

B Default route: Wird nur benutzt, wenn keine
andere passende Route verfugbar ist

Network Definiert die Art der Verbindung (LAN, WAN).
Destination IP-Address IP-Adresse des Ziel-Hosts oder -LANS.
Netmask Netzmaske des Partner-LANs (nur moéglich bei

Route Type = Network route. Wenn keine Ein-
tragung gemacht wird, benutzt der Router eine
Standardnetzmaske).

Partner / Interface WAN-Partner (nur moglich bei Network = WAN
without transit network)

Gateway IP-Address IP-Adresse des Hosts, an den X1000 die IP-
Pakete weitergeben soll.

Metric Je niedriger der Wert, desto hohere Prioritét
besitzt die Route (Wertebereich 1...14).

Tabelle 6-19: IP [1Routiné [_1ADD
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Default-Route

Das Feld Network enthélt folgende Auswahlméglichkeiten:

Maogliche Werte Bedeutung

LAN Route zu einem Ziel-Host oder -LAN, das uber
X1000s LAN-AnschluR zu erreichen ist.

WAN without transit Route zu einem Ziel-Host oder -LAN, das uber
network einen WAN-Partner ohne Transit Network zu
erreichen ist.

WAN with transit network | Route zu einem Ziel-Host oder -LAN, das Uber
einen WAN-Partner mit Transit Network zu
erreichen ist.

Refuse X1000 verwirft Datenpakete, die diese Route
benutzen, und tbermittelt dem Absender eine
Meldung, daR® das Ziel des Paketes unerreich-
bar ist.

Ignore X1000 verwirft Datenpakete, die diese Route
benutzen, ohne eine Statusmeldung zu sen-
den.

Tabelle 6-20: Network

Sie kénnen auf X1000 nur eine einzige Default-Route eintragen: Wenn Sie also
einen Zugang zum Internet einrichten, dann tragen Sie die Route zu lhrem In-
ternet Service Provider (ISP) als Default-Route ein.

Wenn Sie eine Firmennetzanbindung machen, dann tragen Sie die Route zur
Zentrale nur dann als Default-Route ein, wenn Sie keinen Internet-Zugang tiber
X1000 einrichten.

Wenn Sie sowohl einen Zugang zum Internet, als auch eine Firmennetzanbin-
dung einrichten, dann tragen Sie zum ISP eine Default-Route und zur Firmen-
zentrale eine Netzwerkroute ein.

Gehen Sie folgendermafen vor, um eine Default-Route einzurichten:
[J wahlen Sie Route Type aus: Default Route.
[] Wwabhlen Sie Network aus: WAN without transit network.

[J Wahlen Sie Partner / Interface aus: z. B. Golnternet .
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[ Geben Sie Metric ein, z. B. 1.

[] Bestitigen Sie mit SAVE.

Sie befinden sich in /P [1 RouTinG. Die Eintragungen sind gespeichert,
die eingetragene oder gednderte Route ist aufgelistet.

Das Netzwerk der Firmenzentrale kann aus mehreren LANs mit unterschiedli-
chen Netz-IP-Adressen und Netzmasken bestehen (L] [1 Subnetze ). Wenn
Sie also den Zugang zur Firmenzentrale nicht als Default-Route eintragen

(z. B. weil Sie schon lhren Internet-Zugang als Default-Route eingerichtet
haben), dann missen Sie flr jedes Netz, das Sie in der Firmenzentrale errei-
chen wollen, einen eigenen Routing-Eintrag vornehmen.

o@::

R 1234567 &—
10.1.2.0 —
255.255.255.0
BigBoss
LittleIndian i
Secret ]

Subnetz 2 der

Firmenzentrale
% a ISDN

) X1000 Rputer der
é Firmenzentrale

@ 1234567

10.1.1.0

255.255.255.0
Subnetz 1 der
Firmenzentrale

g BigBoss
— LittleIndian
Secret

lhr lokales Netzwerk

?M

Bild 6-6: Firmennetzzentrale mit mehreren angeschlossenen LANs
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Network Route  Gehen Sie folgendermalen vor, um eine Netzwerkroute, z. B. fir eine Firmen-
netzanbindung (ohne Default-Route), einzugeben:

Wahlen Sie Route Type aus: Network route.

Wabhlen Sie Network aus: WAN without transit network.
Geben Sie Destination IP-Address ein, z. B. 10.1.2.0.
Geben Sie Netmask ein, z. B. 255.255.255.0.

Geben Sie Partner / Interface ein, z. B. BigBoss .

Geben Sie Metric ein, z. B. 1.

O 0O 0o o0oog O

Bestétigen Sie mit SAVE.

Sie befinden sich wieder im Menl /P [1RouTING. Die Eintragungen sind
gespeichert, die eingetragene oder ge&nderte Route ist aufgelistet.

[l Wiederholen Sie diese Schritte, wenn Sie mehrere Routen eintragen wol-
len.
Network Address Translation (NAT) aktivieren

NAT aktivieren Hier haben Sie die Moglichkeit, fur Ihren WAN-Partner Network Address Trans-
lation (LJ [ NAT) zu aktivieren. Damit verbergen Sie lhr gesamtes Netzwerk
nach aufRen hinter nur einer IP-Adresse. Fur die Verbindung zum Internet Ser-
vice Provider (ISP) sollten Sie dies auf jeden Fall tun.

Detaillierte Informationen zu Network Address Translation (NAT) finden Sie in
Kapitel 8.2.7, Seite 333.

Gehen Sie folgendermaRen vor, um NAT zu aktivieren:

[0 Gehen Sie zu IP [1NETWORK ADDRESS TRANSLATION
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X1000 Setup Tool BinTec Communications AG
[IP]INAT]: NAT Configuration MyX1000

Select IP Interface to be configured for NAT

Name Nat static mappings
Golnternet off

BigBoss off

enl off

enl-snap off

EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Return> to edit/select

[0 Markieren Sie die Schnittstelle bzw. den WAN-Partner, fir den Sie NAT ak-
tivieren wollen (z. B. Golnternet ) und bestétigen Sie mit der Eingabetaste .

Ein weiteres Meni erscheint:

X1000 Setup Tool BinTec Communications AG
[IP]INAT][CONFIG]: NAT Configuration (Golnternet) MyX1000
Network Address Translation on

Configuration for sessions requested from outside

Service Destination Source Dep. Dest. Dep.  Port Remap

ADD DELETE SAVE CANCEL

Use <Space> to select

ToDo Machen Sie folgende Eintragungen:
[1 Wwahlen Sie Network Address Translation  aus: on.

[] Bestitigen Sie mit SAVE.

Network Address Translation ist fur die ausgewahlte Schnittstelle bzw. den
ausgewahlten WAN-Partner aktiviert.

[J Verlassen Sie IP [CINETWORK ADDRESS TRANSLATION mit EXIT.
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Beispiele

WAN-Partner
einrichten

Rufnummer eintragen

[J Verlassen Sie IP mit EXIT.

Sie befinden sich wieder im Hauptmeni und haben einen WAN-Partner
eingerichtet.

6.2.2 Mit X1000 ins Internet

Im Anschlu3 an die in Kapitel 6.2.1, Seite 169 beschriebene allgemeine Vorge-
hensweise, nach der Sie prinzipiell fiir jeden Internet Service Provider (ISP) vor-
gehen kénnen, sind hier einige Beispiele angegeben. Sie zeigen, wie Sie lhren
Internet-Zugang mit bestimmten Providern schnell und einfach einrichten.

B Beispiel 1: T-Online
B Beispiel 2: Compuserve

Legen Sie sich die Zugangsdaten, die Sie von lhrem ISP erhalten haben, zu-
recht (siehe Kapitel 3.2.1, Seite 40). Die Bezeichnungen kdnnen unter Umstan-
de von Provider zu Provider leicht variieren.

Los geht's:

Beispiel 1: T-Online

Wenn Sie einen Internet-Zugang tiber den Provider T-Online herstellen wollen,
gehen Sie folgendermal3en vor:

Gehen Sie zu WAN PARTNER [1ADD.
Geben Sie Partner Name (= Providername) ein: T_Online.
Wahlen Sie Encapsulation aus: PPP.

Wahlen Sie Compression aus: none.
Wahlen Sie WAN Numbers aus und bestétigen Sie mit der Eingabetaste .

Flgen Sie einen neuen Eintrag mit ADD hinzu.

0
0
0
0
[J wahlen Sie Encryption aus: none.
0
0
[J Geben Sie Number (= Einwahlnummer) ein, z. B. 0191011.
0

Wahlen Sie Direction aus: outgoing.
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[] Bestitigen Sie mit SAVE.

Die Rufnummer, mit der Sie sich bei T-Online einwahlen, steht nun in der
Liste.

Verlassen Sie WAN PARTNER [JADD [IWAN NUMBERS mit EXIT.

PPP-Authentisierung
festlegen

Wahlen Sie PPP aus und bestétigen Sie mit der Eingabetaste .
Wabhlen Sie Authentication aus: CHAP + PAP.

Geben Sie Partner PPP ID (=Providername) ein: T_Online.

O O oo oo™

Geben Sie Local PPP ID (= Ihr Benutzername) ein:
z. B. 000460004256091169386#0001.

<y Der T-Online Benutzername setzt sich folgendermafRen zusammen:
— —  <AnschluBkennung><T-Online-Nummer>#<Mitbenutzernummer>
@ Die AnschlufZkennung ist 12-stellig, hier: 000460004256.
S Die T-Online-Nummer ist die Rufnummer, hier: 091169386.
Die Mitbenutzernummer ist vierstellig, hier: 0001.
Die T-Online-Nummer und die Mitbenutzernummer muissen durch # getrennt
werden, wenn die T-Online-Nummer weniger als 12 Stellen hat.

[J Geben Sie PPP Password (=PaRwort) ein.

[1 Deaktivieren Sie Keepalives: off.

[J Deaktivieren Sie Link Quality Monitoring:  off.
0

Bestétigen Sie mit OK.
Sie befinden sich wieder im Menii WAN PARTNER [1ADD.

Shorthold festlegen [l wahlen Sie Advanced Settings aus und bestdtigen Sie mit der
Eingabetaste .
[l wabhlen Sie Callback aus: no.
[l Geben Sie Static Short Hold (sec) ein, mindestens: 60.
[l Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
[l Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
[l Uberspringen Sie Extended Interface Settings (optional)
[l Wahlen Sie Channel Bundling aus: no.
[1 Wanhlen Sie Layer 1 Protocol aus: ISDN 64 kbps.
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[] Bestitigen Sie mit OK.
Sie befinden sich wieder im Menti WAN PARTNER [1ADD.

IP-Konfiguration [l Wahlen Sie IP aus und bestétigen Sie mit der Eingabetaste .
durchfuhren [l Wahlen Sie IP Transit Network aus: dynamic client.
[l wahlen Sie Advanced Settings aus und bestatigen Sie mit der

Eingabetaste .

Waébhlen sie RIP Send: none.

Waébhlen Sie RIP Receive: none.

Aktivieren Sie Van Jacobson Header Compression:  on.
Wahlen Sie Dynamic Name Server Negotiation aus: client (receive).
Deaktivieren Sie IP Accounting: off.

Deaktivieren Sie Back Route Verify: off.

Wahlen Sie Route Announce aus: up or dormant.
Wahlen Sie Proxy Arp aus: off.

Bestatigen Sie mit OK.

Bestatigen Sie mit SAVE.

Verlassen Sie WAN PARTNER mit EXIT.

Gehen Sie zu IP [1ROUTING.

0
0
0
0
0
0
0
0
0
0
[] Bestitigen Sie erneut mit SAVE.
0
Routing-Eintrag [
erstellen [1 Figen Sie einen neuen Eintrag mit ADD hinzu.
[1 Wahlen Sie Route Type aus: Default route.
[J Wwahlen Sie Network aus: WAN without transit network.
[0 wahlen Sie Partner / Interface aus: T_Online.
[0 Geben Sie Metric ein, z. B. 1.
[] Bestitigen Sie mit SAVE.
[l Verlassen Sie IP [IROUTING mit EXIT.
0

NAT aktivieren Gehen Sie zu IP [C1NETWORK ADDRESS TRANSLATION.
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WAN-Partner
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einrichten

Rufnummer eintragen
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Wahlen Sie das IP Interface T_Online aus und bestatigen Sie mit der
Eingabetaste .

Wabhlen Sie Network Address Translation aus: on.
Bestétigen Sie mit SAVE.
Verlassen Sie IP [CINETWORK ADDRESS TRANSLATION mit EXIT.

Verlassen Sie /P mit EXIT.
Sie befinden sich wieder im Hauptmen.
Die Konfiguration des Internet-Zugangs Uber T-Online ist abgeschlossen.

Beispiel 2: Compuserve

Wenn Sie Ihren Internet-Zugang tber den Provider Compuserve herstellen wol-
len, gehen Sie folgendermaf3en vor:

Hier wird der Zugang zu Compuserve uber direkte Einwahl auf einen Compu-
serve Netzwerkknoten beschrieben.

Wenn Sie Compuserve indirekt Gber T-Onlines Compuserve Gateway errei-
chen wollen, ersetzen Sie an entsprechender Stelle die Konfigurationsschritte
durch die folgenden Eintragungen:

O 0Oo0oooooogogo oo O

Wahlen Sie Encapsulation aus: Async PPP over X.75/T.70/BTX.
Geben Sie Number ein: 01910.

Wahlen Sie Provider aus: Compuserve via T-Online.

Gehen Sie zu WAN PARTNER [JADD.

Geben Sie Partner Name (= Providername) ein: COMPUSERVE.
Wahlen Sie Encapsulation aus: Async PPP over X.75.

Wahlen Sie Compression aus: none.

Wahlen Sie Encryption aus: none.

Wahlen Sie WAN Numbers aus und bestéatigen Sie mit der Eingabetaste .
Flgen Sie einen neuen Eintrag mit ADD hinzu.

Geben Sie Number (= Einwahlnummer) ein.

Wahlen Sie Direction aus: outgoing.
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PPP-Authentisierung
festlegen

Shorthold festlegen

Authentisierung
festlegen
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Bestétigen Sie mit SAVE.

Die Rufnummer, mit der Sie sich bei Compuserve einwahlen, steht nun in
der Liste.

Verlassen Sie WAN PARTNER [ADD [IWAN NuMBERS mit EXIT.
Wahlen Sie PPP aus und bestétigen Sie mit der Eingabetaste .
Waébhlen Sie Authentication aus: none.

Deaktivieren Sie Keepalives: off.

Deaktivieren Sie Link Quality Monitoring:  off.

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menti WAN PARTNER [1ADD.

Wahlen Sie Advanced Settings aus und bestédtigen Sie mit der
Eingabetaste .

Wahlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein: 120. (Der hier eingegebene Wert
mufl3 groéf3er oder gleich 120 sein).

Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
Uberspringen Sie Extended Interface Settings (optional)
Wahlen Sie Channel Bundling aus: no.

Wahlen Sie Layer 1 Protocol aus: ISDN 64 kbps.

Wahlen Sie Provider Configuration aus und bestéitigen Sie mit der
Eingabetaste .

Wahlen Sie Provider aus: Compuserve Network.
Geben Sie Host ein: CIS.

Geben Sie User ID (= Ihr Benutzername) ein.
Geben Sie Password (=PaRwort) ein.

Bestéatigen Sie mit OK.
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[1 Beststigen Sie erneut mit OK.

Sie befinden sich wieder im Meni WAN PARTNER [1ADD.
IP-Konfiguration [1 Wahlen Sie IP aus und bestétigen Sie mit der Eingabetaste .
durchfuhren [1 Wahlen Sie IP Transit Network aus: dynamic client.

[0 Wwahlen Sie Advanced Settings aus und bestitigen Sie mit der
Eingabetaste .

Wabhlen sie RIP Send: none.

Wabhlen Sie RIP Receive: none.

Deaktivieren Sie Van Jacobson Header Compression:  off.

Wahlen Sie Dynamic Name Server Negotiation aus: client (receive).
Deaktivieren Sie IP Accounting: off.

Deaktivieren Sie Back Route Verify: off.

Wahlen Sie Route Announce aus: up or dormant.

Wahlen Sie Proxy Arp aus: off.

Bestatigen Sie mit OK.

Bestatigen Sie mit SAVE.

Verlassen Sie WAN PARTNER mit EXIT.

Gehen Sie zu IP [1ROUTING.

0
0
0
0
0
0
0
0
0
0
[] Bestétigen Sie erneut mit SAVE.
0
Routing-Eintrag [
erstellen [l Figen Sie einen neuen Eintrag mit ADD hinzu.
[1 Wahlen Sie Route Type aus: Default route.
[l wabhlen Sie Network aus: WAN without transit network.
[l wabhlen Sie Partner / Interface aus: COMPUSERVE.
[0 Geben Sie Metric ein, z. B. 1.
[] Bestatigen Sie mit SAVE.
[l Verlassen Sie IP [CRouUTING mit EXIT.
0

NAT aktivieren Gehen zu IP [C1NETWORK ADDRESS TRANSLATION.
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[J wahlen Sie das IP Interface COMPUSERVE aus und bestétigen Sie mit
der Eingabetaste .

Wabhlen Sie Network Address Translation aus: on.
Bestéatigen Sie mit SAVE.

Verlassen Sie IP [CINETWORK ADDRESS TRANSLATION mit EXIT.

O 0O o O

Verlassen Sie /P mit EXIT.
Sie befinden sich wieder im Hauptmen.

Die Konfiguration des Internet-Zugangs Uber Compuserve ist abgeschlos-
sen.

6.2.3 Ins Firmennetz einwahlen

Router der
Firmenzentrale

& e - @
) X1000
% & 1234567
10.1.1.0 —
255.255.255.0

~ BigBoss
LittleIndian
Secret

lhr lokales Netzwerk

Netzwerk der
Firmenzentrale

Bild 6-7: X1000 und Ihre Firmenzentrale

Im ersten Teil dieses Kapitels ist eine schnelle Konfiguration fur eine Firmen-
netzanbindung (LAN-LAN-Kopplung) mit X1000 Schritt fir Schritt dargestellt.
Im zweiten Teil erklaren wir Ihnen, wie Sie vorgehen miissen, wenn sich ein Au-
Rendienstmitarbeiter oder ein Mitarbeiter vom Heimarbeitsplatz aus in die Fir-
menzentrale einwahlen will.
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Rufnummer eintragen

PPP-Authentisierung
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Firmennetzanbindung: Allgemeines Beispiel

Legen Sie sich die Daten zurecht, die Sie vom Systemadministrator der Firmen-
zentrale erhalten haben (siehe auch Kapitel 3.2.1, Seite 40). Wenn Sie sich an
manchen Stellen nicht sicher sind, beachten Sie Kapitel 6.2.1, Seite 169.

Gehen Sie folgendermaRen vor:

WAN-Partner [J

einrichten 0

O 0O o oo o

-

festlegen

O O o d

O

Gehen Sie zu WAN PARTNER [1ADD.

Geben Sie Partner Name (= Kennung der Firmenzentrale) ein, z. B.
BigBoss.

Waéhlen Sie Encapsulation aus: PPP.

Waéhlen Sie Compression aus: STAC.

Waéhlen Sie Encryption aus: none.

Waéhlen Sie WAN Numbers aus und bestétigen Sie mit der Eingabetaste .
Flgen Sie einen neuen Eintrag mit ADD hinzu.

Geben Sie Number (= Rufnummer des Routers der Firmenzentrale) ein,
z. B. 0911987654321.

Waéhlen Sie Direction aus: outgoing.

Bestétigen Sie mit SAVE.

Die Rufnummer, mit der Sie sich bei der Firmenzentrale einwéahlen, steht
nun in der Liste.

Verlassen Sie WAN PARTNER [JADD [CIWAN NUMBERS mit EXIT.
Wahlen Sie PPP aus und bestétigen Sie mit der Eingabetaste .
Wabhlen Sie Authentication aus: CHAP + PAP.

Geben Sie Partner PPP ID (=Kennung der Firmenzentrale) ein, z. B.
BigBoss.

Geben Sie Local PPP ID (=lhre eigene Kennung) ein, z. B. LittleIndian.

Geben Sie PPP Password (=Gemeinsames Pafdwort fiir diese Verbin-
dung) ein.

Deaktivieren Sie Keepalives: off.

Deaktivieren Sie Link Quality Monitoring:  off.
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Shorthold festlegen

IP-Konfiguration
durchfiihren
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Bestéatigen Sie mit OK.
Sie befinden sich wieder im Menti WAN PARTNER [1ADD.

Wahlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

Waébhlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein, z. B. 20.

Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
Uberspringen Sie Extended Interface Settings (optional)
Wahlen Sie Channel Bundling aus: no.

Wahlen Sie Layer 1 Protocol aus: ISDN 64 kbps.

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menti WAN PARTNER [1ADD.

Wahlen Sie IP aus und bestétigen Sie mit der Eingabetaste .
Wahlen Sie IP Transit Network aus: no.

Geben Sie Partner's LAN IP Address (= Netzadresse der Firmenzentrale)
ein: z. B. 10.1.1.0.

Geben Sie Partner's LAN Netmask (= Netzmaske der Firmenzentrale)
ein, z. B. 255.255.255.0.

Wahlen Sie Advanced Settings aus und bestédtigen Sie mit der
Eingabetaste .

Wahlen sie RIP Send: none.
Wahlen Sie RIP Receive: none.
Aktivieren Sie Van Jacobson Header Compression:  off.

Wahlen Sie Dynamic Name Server Negotiation aus: yes (wenn Sie Inter-
net-Zugang konfiguriert haben) oder off (wenn Sie keinen Internet-Zugang
konfiguriert haben).

Aktivieren Sie IP Accounting: on.

Aktivieren Sie Back Route Verify: on.
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Wahlen Sie Route Announce aus: up or dormant.
Wahlen Sie Proxy Arp aus: off.

Bestéatigen Sie mit OK.

Bestétigen Sie mit SAVE.

Bestétigen Sie erneut mit SAVE.

O 0O o oo dg

Verlassen Sie WAN PARTNER mit EXIT.
Sie befinden sich wieder im Hauptmen.
Die Konfiguration des Zugangs zur Firmennetzzentrale ist abgeschlossen.

Routing-Eintrag
erstellen
N Wenn Sie keinen Internet-Zugang eingerichtet haben, dann kénnen Sie fiir den
— —  Zugang zur Firmenzentrale eine Default-Route einrichten (siehe Kapitel 6.2.1,
@ Seite 169):
)

=

[1 Machen Sie dazu in IP [IRouTiIné [JADD folgende Eintragungen:
Route Type: Default route
Network : WAN without transit network

Partner / Interface , z. B. BigBoss
— Metric,z.B. 1

Wenn das Netzwerk der Firmenzentrale aus mehreren LANs (Subnetzen)
besteht und Sie keine Default-Route zur Firmenzentrale einrichten, dann mus-
sen Sie fur jedes LAN, das Sie erreichen wollen, einen eigenen Routing-Ein-
trag erstellen. Beachten Sie dazu die Hinweise in Kapitel 6.2.1, Seite 169 und
Bild 6-6, Seite 192.

0@ -

[] Wiederholen Sie die Schritte fiir das Erstellen eines Routing-Eintrags so
oft, bis Sie alle notwendigen Routen eingetragen haben.

[1 Bestatigen Sie mit SAVE.
[J Verlassen Sie IP [CIRoUTING mit EXIT.
J Verlassen Sie IP mit EXIT.
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192.168.1.1

(s

192.168.1.2

e

192.168.1.3

Firmennetzanbindung: Dial-in (ohne Router)

GSM ___,—-" Handy und Laptop

-

. B 0911/1234567

X1000 ISDN
192.168.1.254

ISDN-Karte und PC

100.100.100.1

Netzwerk der Firmenzentrale

Konfiguration X1000

WAN-Partner
einrichten

Bild 6-8: Szenario fur Dial-in

Um auf die Daten seiner Firmenzentrale zuzugreifen, kann sich ein Au3en-
dienstmitarbeiter iber Laptop und Handy im Netz der Zentrale einwahlen, ein
Mitarbeiter am Heimarbeitsplatz braucht entweder eine ISDN-Karte in seinem
PC oder ein Modem, wenn er keinen Router hat. Prinzipiell ist die Konfiguration
von X1000 und auf dem PC bzw. Laptop in allen diesen Fallen identisch. Au-
Bendienstmitarbeiter, die ein Handy der Marke Nokia Communicator verwen-
den, missen noch zusétzliche Einstellungen vornehmen, die am Ende des
folgenden Abschnitts beschrieben sind.

Die Konfiguration erfolgt in zwei bzw. drei Schritten.
B Konfiguration von X1000

B Konfiguration des PC

B Konfiguration fir Windows-Netzwerk (optional)

Nach der Grundkonfiguration von X1000 (siehe Kapitel 3.5.1, Seite 58 und
Kapitel 6.1, Seite 137) legen Sie den gewiinschten Dial-in-Partner als WAN
Partner an.

[ Gehen Sie zu WAN PARTNER [ADD.

[l Geben Sie Partner Name ein, z. B. Client Dialin.
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Wahlen Sie Encapsulation aus: PPP.
Wahlen Sie Compression aus: none.
Wahlen Sie Encryption aus: none.

PPP-Authentisierung
festlegen

Wahlen Sie PPP aus und bestéatigen Sie mit der Eingabetaste.
Wahlen Sie Authentication aus: CHAP.

Geben Sie Partner PPP ID ein, z. B. clientdialin.

O 0O 0o oo g o

Lassen Sie Local PPP ID (= Ihre eigene Kennung) leer (bei ausschlief3li-
chem Dial-in).

[J Geben Sie PPP Password (= Gemeinsames PaRwort fiir diese Verbin-
dung) ein.

[1 Deaktivieren Sie Keepalives: off.
[] Deaktivieren Sie Link Quality Monitoring:  off.

[] Bestatigen Sie mit OK.
Sie befinden sich wieder im Meni WAN PARTNER [1ADD.
IP-Konfiguration Definieren Sie die Route zu lhrem Dial-in-Partner:
durchfiihren [l Wahlen Sie IP aus und bestétigen Sie mit der Eingabetaste .
[l Wahlen Sie IP Transit Network aus: Dynamic server.

Adrel3-Pool festlegen [0 wahlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

Wahlen Sie RIP Send: none.

Wahlen Sie RIP Receive: none.

Deaktivieren Sie Van Jacobson Header Compression:  off.
Deaktivieren Sie Dynamic Name Server Negotiation : off.
Geben Sie IP Address Pool ein: 1.

Deaktivieren Sie IP Accounting: off.

Deaktivieren Sie Back Route Verify: off.

Waéhlen Sie Route Announce aus: up or dormant.

O 0Oo0ooogooogod™

Waéhlen Sie Proxy Arp aus: off.
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Shorthold festlegen

IP-Adresse eintragen

Rufnummer eintragen
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Bestéatigen Sie mit OK.

Bestéatigen Sie mit SAVE.
Sie befinden sich wieder im Menti WAN PARTNER [1ADD.

Wahlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

Waébhlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein, z. B. 300, d.h. einen hohen Wert.
Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.

Geben Sie Delay after Connection Failure (sec) ein, z. B. 30.
Uberspringen Sie Extended Interface Settings (optional)

Wahlen Sie Channel Bundling aus: no.

Wahlen Sie Layer 1 Protocol aus: ISDN 64 kbps.

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menii WAN PARTNER [1ADD.

Bestéatigen Sie mit Save.

Verlassen Sie WAN PARTNER mit EXIT.

Gehen Sie zu IP [CIP ADDRESS PooL WAN (PPP) [1ADD.
Geben Sie Pool ID ein, z. B. 1.

Geben Sie IP Address (= IP-Adresse |hres Dial-in-Partners) ein, z. B.
100.100.100.1.

Geben Sie Number of consecutive addresses  ein, z. B. 1.

Bestéatigen Sie mit SAVE.

Verlassen Sie IP [CIP ADDRESS PooL WAN (PPP) mit EXIT.

Verlassen Sie /P mit EXIT.

Gehen Sie zu CM-1BRI, ISDN SO ["INCOMING CALL ANSWERING [“ADD.

Wahlen Sie Item aus: PPP (routing).
Mit der Einstellung PPP (routing) wird das benutzte Protokoll (z.B.
ISDN 64 kbps oder V110 (9600)) automatisch erkannt.
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unter Windows NT

[ Geben Sie Number ein, z. B. 1234567 (= Telefonnummer, iiber die sich
der Dial-in-Partner einwéhlen soll).

Tragen Sie unter Number nur lhre Rufnummer ohne Vorwahl ein. Beim
Anschluf? von X1000 an eine TK-Anlage, durfen Sie nur die Nebenstellennum-
mer eingeben, die bei X1000 ankommt. (Beachten Sie dazu auch den Hinweis
in Kapitel 6.1.4, Seite 146).

[1 Wahlen Sie Mode aus: right to left.

Username konnen Sie frei lassen.

Waéhlen Sie Bearer aus: any.

Bestéatigen Sie mit SAVE.

O O o O

Verlassen Sie ICM-1BRI, ISDN SO [CINCOMING CALL ANSWERING mit
EXIT.

[1 Bestatigen Sie mit SAVE.

Wenn Sie ein Handy der Marke Nokia Communicator verwenden, missen Sie
zusétzlich folgende Eintrdge vornehmen, damit das Handy eine Verbindung
zum Firmennetz aufbauen kann:

[l Gehen Sie zu PPP.

[J Aktivieren Sie PPP Link Quality Monitoring : yes.
[1 Gehen Sie zu WAN PARTNER [“ADD [PPP.

[J Aktivieren Sie Link Quality Monitoring : on.

Im folgenden finden Sie die Schritte, die bei der Konfiguration des PCs bzw.
Laptops mit dem Betriebssystem Windows NT notwendig sind. Unter
Windows 95 bzw. 98 miissen Sie im Prinzip dieselben Punkte beachten, sodal
Sie anhand der Liste die Konfiguration ebenfalls erfolgreich durchfiihren wer-
den.

Folgende Schritte sind erforderlich:

B Installieren der ISDN/GSM-Karte bzw. des Modems zusammen mit dem
entsprechenden DFU-Treiber. (Beachten Sie die Dokumentation lhrer Kar-
te bzw. lhres Modems und folgen Sie den Anweisungen auf dem Bild-
schirm.)
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Konfiguration fur
Windows-Netzwerk

Uberpriifen, ob das TCP/IP-Protokoll installiert ist (im Windows Startmendi
unter Einstellungen [ Systemsteuerung [Netzwerk) bzw. Installie-
ren diese Protokolls (siehe Kapitel 3.2.2, Seite 43).

Installierte Karte kontrollieren (im Register Netzwerkkarte ).

Uberpriifen, ob RAS-Dienst installiert ist bzw. RAS-Dienst installieren (im
Register Dienste).

Verlassen des Menis Netzwerk mit OK. Das TCP/IP-Protokoll wird auf
den Dial-up-Adapter gebunden. Wenn die Installation erfolgreich abge-
schlossen ist, sind die virtuellen Modems aufgelistet (Einstellungen [
Systemsteuerung [Modems).

Neuen  Telefonbucheintrag fur die  Verbindung  vornehmen
(Programme [1Zubehor [CIDFU-Netzwerk). U.a. muR die Telefonnum-
mer eingetragen werden, unter der X1000 Routing-Anrufe entgegennimmt.

Uberpriifen des Telefonbucheintrags (Weiteres [Fintrags- und Modem-
eigenschaften bearbeiten im Register Eintrage) .

Im Register Server darf nur TCP/IP als Netzwerkprotokoll ausgewahlt sein.
Verbindung erstellen (Wéhlen).

Eintragen von Benutzername und Kennwort (= Partner PPP ID und PPP
Password unter WAN PARTNER [“ADD [PPP auf X1000).

Nach Verlassen des Meniis mit OK wird die Verbindung hergestellt.

Wenn Sie sich in ein Windows-Netzwerk einwahlen mochten, miissen Sie
noch einige zusatzliche Konfigurationsschritte vornehmen.

Wenn Sie sich an einem Windows-NT-Server anmelden moéchten, miissen Sie
bzw. der Netzwerk-Administrator an zwei Stellen konfigurieren:

auf dem Windows NT Domain Server

auf dem Windows-Rechner
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Windows-NT-Server

Windows Client

Auf dem Windows-NT-Server mul der Administrator folgende Konfigurations-
schritte durchfiihren:

einen Benutzer im Benutzermanager anlegen
den Dial-in-PC als Mitglied der Domé&ne anlegen

Namensauflésung sollte durchgefiihrt werden (WINS Server, DNS Server
oder LMHOSTS-Datei).

Auf dem Windows-PC missen folgende Konfigurationsschritte durchgefiihrt
werden:

Eintragen des NetBIOS-Namens des Rechners und des Gruppennamens
(d.h. im Windows Startmend unter Einstellungen []
Systemsteuerung [ Netzwerk missen im Register Identifikation der
Gruppenname und der Name der NT-Doméne identisch sein).

Client fUr Microsoft-Netzwerke installieren und dort die Doméane des Ser-
vers (z. B. BINTECDOM) eintragen.
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6.3 Konfigurationsdatei sichern

Nachdem Sie nun auf X1000 eine funktionierende Konfiguration erstellt haben,
sollten Sie diese sichern:

[J wahlen Sie im Hauptmenii des Setup Tools Exit aus und bestétigen Sie
mit der Eingabetaste .

Ein weiteres Menifenster erscheint:

X1000 Setup Tool BinTec Communications AG
[EXIT]: Exit Setup MyX1000

Back to Main Menu

Save as boot configuration and exit
Exit without saving

Sie haben drei Mdglichkeiten:

[J wahlen Sie Back to Main Menu , um zum Hauptmenii des Setup Tools zu-
riickzukehren.

[J wahlen Sie Save as boot configuration and exit , um die Konfigurations-
daten als Datei boot im Flash-Speicher abzuspeichern.
Es erscheint die SNMP-Shell von X1000 mit dem Login-Prompt. Alle Ande-
rungen, die Sie vorher mit dem Setup Tool durchgefuhrt haben, sind gesi-
chert. Beim néchsten Starten von X1000 wird die so abgespeicherte Kon-
figurationsdatei geladen.

[1 wahlen Sie Exit without saving , um das Setup Tool zu verlassen, die vor-
genommenen Anderungen aber nicht zu speichern.

Es erscheint die SNMP-Shell von X1000 mit dem Login-Prompt. Alle Ande-
rungen, die Sie vorher mit dem Setup Tool durchgefiihrt haben, gehen
beim Ausschalten von X1000 verloren.
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Weiterfihrende Konfiguration

In diesem Kapitel finden Sie weitere Mdglichkeiten zur Konfiguration von X1000
fur den fortgeschrittenen Benutzer. Wenn Sie zuséatzliche Einstellungen ma-
chen wollen, die mit dem Configuration Wizard bzw. dem Kapitel 6, Seite 135
nicht abgedeckt werden, dann sind Sie hier richtig.

Folgende Konfigurationsschritte werden erlautert:

Allgemeine [1 [J WAN-Einstellungen
WAN-Partner-spezifische Einstellungen
Grundlegende [1 [] IP-Einstellungen
O IPX-Einstellungen

Funktionen mit Zusatzlizenz

Nutzen Sie die Funktion Taschengeldkonto (siehe Kapitel 8.1.3, Seite 317).
Damit kénnen Sie fur Verbindungen mit X1000 ein Limit festlegen, um Gebih-
ren aufgrund von Fehlern bei der Konfiguration in Grenzen zu halten.
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IP-Adre3-Pools

0@ :

o@::

7.1 Allgemeine WAN-Einstellungen

Allgemeine WAN-Funktionen:

B X1000 als dynamischer IP-AdreR-L1 [1 Server
m [][] CAPI User Concept

B Allgemeine [1[] PPP-Einstellungen

Diese Einstellungen sind nicht an bestimmte WAN-Partner gekoppelt, Sie be-
treffen alle [J [J ISDN-Verbindungen.

7.1.1 Dynamic IP Address Server

X1000 kann als dynamischer IP-AdreR3-Server fir PPP-Verbindungen agieren.
Dafiir stellen Sie einen oder mehrere Pools von [1 [ IP-Adressen zur Verfii-
gung. Diese IP-Adressen konnen fir die Dauer der Verbindung an einwéhlende
WAN-Partner vergeben werden.

Eingetragene Host-Routen haben immer Vorrang vor IP-Adressen aus den
Adre3-Pools. D. h. wenn ein eingehender Ruf authentisiert wurde, Uberpruft
X1000 zunéchst, ob fur den Anrufer in der Routing-Tabelle eine Host-Route
eingetragen ist. Wenn dies nicht der Fall ist, kann X1000 eine IP-Adresse aus
einem Adrel3-Pool zuweisen (falls verfugbar).

Bei AdreR3-Pools mit mehr als einer IP-Adresse kénnen Sie nicht festlegen,
welcher WAN-Partner welche Adresse bekommt. Die Adressen werden
zunachst einfach der Reihe nach vergeben. Bei einer erneuten Einwahl inner-
halb eines Intervalls von einer Stunde wird aber versucht, wieder die zuletzt an
diesen Partner vergebene IP-Adresse zuzuweisen.

Die Konfiguration erfolgt in:
B /P [P ADDRESS pooL WAN (PPP)
B WAN PARTNER [IEDIT [P

B WAN PARTNER [_EDIT [P [JADVANCED SETTINGS
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Feld Bedeutung

Pool ID Eindeutige Nummer zur Identifizierung des
AdreRR-Pools. Ein Pool kann sich aus mehreren
AdreRRbereichen zusammensetzen.

IP Address Erste IP-Adresse des Adrel3-Pools.

Number of consecutive Anzahl der IP-Adressen im Adrel3-Pool, ein-

addresses schlieBlich der ersten IP-Adresse (IP
Address ).

Tabelle 7-1: /P [P ApDRESS PooL WAN (PPP)

Bedeutung

IP Transit Network Legt fest, ob zwischen X1000 und WAN-Part-
ner ein Transitnetzwerk verwendet werden soll.
Bei Zuweisung eines Adref3-Pools muf3 hier
dynamic server ausgewahlt werden.

Tabelle 7-2: WAN PARTNER [_Epir [P

Bedeutung

IP Address Pool Pool ID des dem WAN-Partner zugewiesenen
Adre3-Pools.

Tabelle 7-3: WAN PARTNER [ EpiT [P [JADVANCED SETTINGS

ToDo Gehen Sie folgendermaf3en vor:

[1 Gehen Sie zu IP [P ADDRESS PoOL WAN (PPP) [ADD.
Geben Sie Pool ID ein.
Geben Sie IP Address ein.

Geben Sie Number of consecutive addresses  ein.

O O 0o O

Bestéatigen Sie mit SAVE.

X1000 Benutzerhandbuch smmmmm 215



Weiterfiihrende Konfiguration

216

Benutzername und

Palwort

Beispiel

[ Gehen Sie zu WAN ParTner [IEpiT [P, um einem WAN-Partner einen
AdreRR-Pool zuzuweisen.

Wahlen Sie IP Transit Network aus: dynamic server.
Gehen Sie zu WAN PARTNER [ EpiT [P [JADVANCED SETTINGS.
Geben Sie IP Address Pool ein: Pool ID.

Bestéatigen Sie mit OK.

O O o o d

Bestétigen Sie mit SAVE.

7.1.2 CAPI User Concept

Das CAPI User Concept erlaubt eine Kontrolle Gber den Zugriff auf den
[0 CAPI-Dienst. Damit wird erreicht, dal? nur Benutzer, die mit Benutzerna-
me und PaRwort eingetragen sind, die CAPI-Dienste von X1000 nutzen kén-
nen.

Damit wird z. B. erméglicht, daf3 ein eingehendes Fax an den Benutzer Winne-
tou auch wirklich nur an den Benutzer Winnetou und nicht etwa an den Benut-
zer OldShatterhand, der sich im gleichen LAN befindet, weitergeleitet wird.
Wenn das CAPI User Concept nicht genutzt wird (siehe Kapitel 6.1.4,
Seite 146), werden alle eingehenden Rufe, die an den Dienst CAPI weitergelei-
tet werden, allen CAPI-Applikationen im LAN angeboten. Und wer am schnell-
sten reagiert, erhalt den Ruf. Wenn OldShatterhand also schneller ist ...

Die Konfiguration erfolgt in:
B  CAPI [USER

B CM-1BRI, ISDN SO [lIINnCcOMING CALL ANSWERING
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Feld Bedeutung

Name Benutzername, fiir den der Zugriff auf den
CAPI-Dienst erlaubt bzw. gesperrt werden soll
(maximal 16 Zeichen).

Password PaRwort, mit dem sich der Benutzer Name
identifizieren muf3, um Zugang zum CAPI-
Dienst zu erhalten.

CAPI Legt fest, ob der Zugriff auf den CAPI-Dienst
fir den Benutzer Name erlaubt oder gesperrt
wird. Moégliche Werte:

B enabled: Zugriff auf CAPI erlaubt

B disabled: Zugriff auf CAPI gesperrt

Tabelle 7-4: CAPI [User
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Feld Bedeutung

Iltem Dienst, der einen Ruf auf die untenstehende
Number annehmen soll.

Number Rufnummer, unter der der oben eingetragene
Dienst (Item) erreicht werden kann.

Mode Modus, mit dem X1000 den Ziffernvergleich
von Number mit der Called Party Number des
eingehenden Rufes durchfihrt:

right to left: Dies ist der Standard.

left to right (DDI): Immer dann auswahlen,
wenn X1000 mit einem Point-to-Point-Anschlufl
(Anlagenanschluf3) verbunden ist.

Username Entspricht Name in CAPI [CIUSER. Benutzer,
an den ein unter Number eingehender Ruf an
den Dienst CAPI weitergeleitet werden soll.

Bearer Art des eingehenden Rufes. Mdgliche Werte:
B data: Datenruf

B voice: Sprach-Ruf

B any: beliebiger Ruf

Tabelle 7-5: CM-1BRI, ISDN SO [_INCOMING CALL ANSWERING

s Wenn sich beim Starten von X1000 in CAPI [IUSER kein Eintrag befindet,
wird automatisch ein Standardeintrag ohne PaRwort erzeugt (mit Name =
default und CAPI = enabled).

ToDo Gehen Sie folgendermaf3en vor:
[l Gehen Sie zu CAPI [USER.

[l Wahlen Sie einen bestehenden Eintrag aus und bestétigen Sie mit der Ein-
gabetaste oder fiigen Sie einen neuen Eintrag mit ADD hinzu.

[J Geben Sie Name ein.
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0@ :

Geben Sie Password ein.
Wabhlen Sie CAPI aus: enabled.
Bestéatigen Sie mit SAVE.

Wiederholen Sie diese Schritte fuir jeden Benutzer im LAN.

O O g o d

Gehen Sie zu CM-1BRI, ISDN SO [IINCOMING CALL ANSWERING.

Machen Sie hier fur jeden Benutzer im LAN, der Zugriff auf den Dienst
CAPI hat, einen Eintrag.

[1 Wahlen Sie einen bestehenden Eintrag aus und bestatigen Sie mit der Ein-
gabetaste oder fligen Sie einen neuen Eintrag mit ADD hinzu.

[J Wabhlen Sie Item aus: CAPI.

Falls Sie auf Inrem Rechner mit einer Kommunikationsanwendung arbeiten,
die auf Remote CAPI 1.1 aufsetzt (aktuell: Remote CAPI 2.0), mul3 X1000 die
[1[J MSN (=Number , mehrstellig) des eingehenden Rufes in [1 [1 EAZ (ein-
stellig) Ubersetzen (CAPI 1.1 kann nur einstellige Nummern unterscheiden).
Deswegen heil3t der CAPI-Eintrag unter Iltem nicht einfach "CAPI", sondern
"CAPI 1.1 EAZ x Mapping".

Achten Sie bei CAPI 1.1 also darauf, jeder CAPI-Anwendung die passende(n)
EAZ(s) per "mapping" zuzuteilen. Wahlen Sie z. B. fur Number = 1234 den
Eintrag Item = CAPI 1.1 EAZ 0 Mapping und fur Number = 5678 den Eintrag
Item = CAPI 1.1 EAZ 1 Mapping.

Bei CAPI 2.0 wird die MSN direkt ausgewertet, eine "Ubersetzung" zu EAZ ist
nicht notwendig, Sie kénnen fur jede Number den gleichen CAPI 1.1 EAZ x
Mapping-Eintrag verwenden, d.h. es genigt ein einziger Eintrag.

Sie sollten auf jeden Fall versuchen, Ihr Rechnersystem auf CAPI 2.0 umzu-
stellen, um auch neue Leistungsmerkmale nutzen zu kdnnen.

Geben Sie Number ein.
Waébhlen Sie Mode aus.
Geben Sie Username ein.
Waébhlen Sie Bearer aus.

Bestatigen Sie mit SAVE.

O 0Oogooog o

Wiederholen Sie diese Schritte so oft, bis Sie fiir jeden Nutzer einen Eintrag
erstellt haben.
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Authentisierung

CLID

Allgemeine
PPP-Einstellungen

7.1.3  Allgemeine PPP-Einstellungen

0O PPP-Einstellungen, die z. B. zur Authentisierung der Verbindungspartner
mit [J LI CHAP oder LI [1 PAP erforderlich sind, tragen Sie bei jedem WAN-
Partner ein (siehe Kapitel 6.2.1, Seite 169). Wenn ein Ruf eingeht, erkennt
X1000 dann anhand der Calling Party’s Number mit Hilfe von [ [J CLID (Call-
ing Line Identification) den anrufenden WAN-Partner und weil3 damit, welche
Authentisierungsverhandlungen er mit diesem vereinbart hat. Wenn die Au-
thentisierung erfolgreich ist, wird der Ruf angenommen.

In manchen Féllen kann ein eingehender Ruf aber nicht via CLID identifiziert
werden. Dies ist z. B. dann der Fall,

B wenn der Ruf Uber eine analoge Leitung erfolgt (der Anrufer wéhlt sich per
00O Modem auf lhrem Router ein).

B wenn der Anrufer das Ubermitteln der eigenen Rufnummer unterdriickt.

In beiden Fallen kommt bei X1000 keine Calling Line Number an. Eine Identifi-
zierung des Anrufers via CLID kann also nicht erfolgen, auch wenn der Anrufer
als WAN-Partner eingetragen ist. X1000 weil3 nicht, mit welchem [1[1 PPP-
Authentisierung sprotokoll er den eingehenden Ruf identifizieren kann.

Um eine Rufannahme trotzdem zu ermdglichen, fihrt X1000 mit dem Anrufer
dasjenige PPP-Authentisierungsprotokoll durch, das allgemein festgelegt wur-
de, sich also nicht auf einen bestimmten WAN-Partner bezieht. Wenn die mit
Hilfe des ausgefihrten Authentisierungsprotokolls erhaltenen Daten (Pafl3wort,
Partner PPP ID) mit den Daten eines eingetragenen WAN-Partners Uberein-
stimmen, akzeptiert X1000 den ankommenden Ruf.
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Die Konfiguration der allgemeinen PPP-Einstellungen erfolgt in PPP:

Feld Bedeutung

Authentication Protocol Definiert das PPP-Authentisierungs-Protokoll,
das dem Anrufer als erstes angeboten wird.
Mégliche Werte:

B PAP: nur PAP

B CHAP:nur CHAP

B CHAP + PAP: erst CHAP, dann PAP
B MS-CHAP: nur MS-CHAP

B CHAP + PAP + MS-CHAP: erst CHAP, bei
Ablehnung anschlieend das vom Anrufer
gewollte Protokoll

B none: keine PPP-Authentisierung

PPP Link Quality Definiert, ob Link Quality Monitoring fir PPP-
Monitoring Verbindungen durchgefihrt wird. Mogliche
Werte:

B o, wird nicht durchgefiihrt.

B yes, die Verbindungsstatistiken werden in
der 0 0 MIB-Tabelle biboPPPLQMTable
gespeichert.

Tabelle 7-6: PPP

ToDo Gehen Sie folgendermalen vor, um die allgemeinen PPP-Einstellungen festzu-
legen:
[l Gehen Sie zu PPP.
[J wahlen Sie Authentication Protocol  aus, z. B. CHAP + PAP + MS-CHAP.
[J Wwahlen Sie PPP Link Quality Monitoring  aus, z. B. no.
[1 Bestatigen Sie mit SAVE.
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714  X31TEI

Im Menu CM-1BRI, ISDN SO [JADVANCED SETTINGS finden Sie Einstellungen
fur X.31 (X.25 im D-Kanal). Sie missen hier nur Anderungen vornehmen, wenn
Sie den X.31-TEI-Wert fir CAPI-Applikationen nutzen wollen.

Das Menii enthalt folgende Felder:

Feld Bedeutung

X.31 TEI Value Bei ISDN-Autokonfiguration wird der X.31-TEl
automatisch erkannt und dieser Wert auf
specify gesetzt.

Hat die Autokonfiguration den TEI nicht
erkannt, kdnnen Sie hier manuell specify ein-
stellen.

Specify TEI Value Der Wert fur den X.31-TEl, der von der Vermitt-
lungsstelle zugewiesen wurde.

Dieser Wert wird von der ISDN-Autokonfigura-
tion automatisch erkannt, kann aber auch
manuell eingegeben werden.

X.31 TEI Service Hier wahlen Sie den Service, fiir den Sie den
X.31-TEI nutzen wollen. Mégliche Werte:

B Capi
B Capi Default

B Packet Switch

Capi und Capi Default dienen zur Nutzung des
X.31-TEl fir CAPI-Applikationen. Bei CAP/ wird
der in der CAPI-Applikation eingestellte TEI-
Wert benutzt, bei Capi Default wird der Wert
der CAPI-Applikation ignoriert und immer der
hier eingestellte Standardwert benutzt.

Packet Switch stellen Sie ein, wenn Sie die
X.31-TEl fir den X.25-Router nutzen moéchten.

Tabelle 7-7: CM-1BRI, ISDN SO [1ADVANCED SETTINGS
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7.2 WAN-Partner-spezifische Einstellungen

Spezielle Funktionen fiir [J [ WAN-Partner ermdglichen, die Eigenschaften
fur Verbindungen zu WAN-Partnern individuell festzulegen. Die beschriebenen
Konfigurationsschritte nehmen Sie fiir jeden WAN-Partner separat vor.

B Delay after Connection Failure (Kapitel 7.2.1, Seite 223)

B  Channel Bundling - Basiskonfiguration fiir Wahlverbindungen
(Kapitel 7.2.2, Seite 224)

B Channel Bundling - Bandwidth on Demand (BOD) - erweiterte Konfigurati-
on fiir PPP-Verbindungen (Kapitel 7.2.3, Seite 226)

B Always On/Dynamic ISDN (AO/DI) (Kapitel 7.2.4, Seite 233)
B Layer 1 Protocol (Kapitel 7.2.5, Seite 247)
B |P Transit Network (Kapitel 7.2.6, Seite 249)

B Ubermittlung von DNS- und WINS-Server-IP-Adressen an WAN-Partner
(Kapitel 7.2.7, Seite 253)

m [0 RIP (Kapitel 7.2.8, Seite 256)

®  Komprimierung: [0 VvJHC, [ STAC, MS-STAC (Kapitel 7.2.9,
Seite 259)

m [0 Proxy ARP (Kapitel 7.2.10, Seite 261)
B Keepalive Monitoring (Kapitel 7.2.11, Seite 263)

Im folgenden werden die jeweils erforderlichen Konfigurationsschritte genau er-
lautert.

7.2.1 Delay after Connection Failure

Mit dieser Funktion richten Sie eine Wartezeit nach fehlgeschlagenem Verbin-
dungsversuch durch X1000 ein.
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ToDo

Dynamisch

Zu- und Abschalten
von B-Kanalen

Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Bedeutung
Delay after Connection Blocktimer. Gibt an, fir wie viele Sekunden
Failure (sec) nach einem fehlgeschlagenem Verbindungs-

aufbau kein erneuter Versuch durch X1000
unternommen wird.

Tabelle 7-8: WAN PARTNER [ EDiT [ JADVANCED SETTINGS

Gehen Sie folgendermafen vor:

[1 Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.
[1 Geben Sie Delay after Connection Failure (sec) ein.

[] Bestatigen Sie mit OK.

[] Bestitigen Sie mit SAVE.

7.2.2 Channel Bundling - Basiskonfiguration fur
Wahlverbindungen

X1000 unterstiitzt dynamische und statische [J[] Kanalbiindelung fiir
Wahlverbindungen tber Multilink PPP.

Bei dynamischer Kanalbiindelung wird beim Aufbau einer Verbindung zunachst
nur ein B-Kanal gedffnet. X1000 schaltet bei Bedarf, also bei groRem Daten-
durchsatz, den zweiten [J [1 ISDN-B-Kanal fiir Verbindungen mit dem WAN-
Partner zu, um die Bandbreite zu erhéhen. Sinkt das Datenaufkommen, wird
der zweite [1 [ B-Kanal wieder geschlossen.

Ein B-Kanal wird zugeschaltet, wenn der aktuelle Durchsatz der entsprechen-
den Schnittstelle zum Verbindungspartner fir mindestens 5 Sekunden 90%
oder mehr des maximal méglichen Durchsatzes betragt.

FUr das Abschalten eines zugeschalteten B-Kanals ist nicht der aktuelle Durch-
satz interessant, sondern der berechnete (also fiktive) Durchsatz des Kanal-
biindels nach Abschalten eines B-Kanals. Ein B-Kanal wird abgeschaltet, wenn
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Statisch

der berechnete Wert 10 Sekunden lang unter 80% des maximal mdglichen
Durchsatzes der tibrigbleibenden Kanale bleibt.

Statischer oder dynamischer Short Hold kdnnen ebenso zum Abschalten eines
zusatzlichen B-Kanals fiihren. Wenn statischer Short Hold konfiguriert wurde,
hat dieser immer die hdchste Prioritat. Wenn dynamischer Short Hold konfigu-
riert wurde, muf3 zusétzlich der oben genannte berechnete Wert zutreffen.

Bei statischer Kanalblindelung legen Sie von vorneherein fest, dal X1000 zwei
B-Kanale fur Verbindungen mit dem WAN-Partner nutzen soll, unabhéngig von
der Ubertragenen Datenmenge.

Beide B-Kanale werden in einem Zeitraum kleiner 1 Sekunde initiiert.

Die Konfiguration erfolgt in WAN PARTNER [EDIT [CJADVANCED SETTINGS:

Feld Bedeutung

Channel Bundling Legt fest, ob bzw. welche Art von Kanalbiinde-
lung fir Verbindungen mit dem WAN-Partner
genutzt werden soll.

Total Number of Bei dynamischer Kanalbundelung: Definiert die
Channels maximale Anzahl der B-Kanéle, die gedffnet
werden dirfen.

Bei statischer Kanalbiindelung: Definiert die
Anzahl der B-Kanédle, die wahrend der Verbin-
dung gedffnet sind.

Méogliche Werte: 1, 2.

Tabelle 7-9: WAN PARTNER | EpiT [JADVANCED SETTINGS
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Das Feld Channel Bundling enthélt folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

no Keine Kanalbilindelung, fiir Verbindungen steht
immer nur ein B-Kanal zur Verfiigung.

dynamic Dynamische Kanalblindelung.

static Statische Kanalbiindelung.

Tabelle 7-10: Channel Bundling

ToDo Gehen Sie folgendermaf3en vor:

Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.
Wahlen Sie Channel Bundling aus: dynamic oder static.
Geben Sie Total Number of Channels ein.

Bestéatigen Sie mit OK.

O O o0ooo

Bestéatigen Sie mit SAVE.

Beachten Sie auch die erweiterten Konfigurationsmdglichkeiten (Bandwidth on
Demand, BOD), siehe Kapitel 7.2.3, Seite 226.

7.2.3  Channel Bundling - Bandwidth on Demand
(BOD) - erweiterte Konfiguration fir PPP-Ver-
bindungen

Bandbreitenmanagement, im folgenden als BOD (Bandwidth on Demand) be-
zeichnet, bietet im Vergleich zur Basiskonfiguration (siehe Kapitel 7.2.2,
Seite 224) erweiterte Konfigurationsmaéglichkeiten fur Wéahlverbindungen. Dar-
Uber hinaus kdnnen Sie bei hohem Datenfluf3 mit Hilfe von BOD Festverbindun-
gen mit Wéahlverbindungen dynamisch bundeln. Sie kénnen auch auf einfache
Weise einen Backup-Modus fiir Festverbindungen konfigurieren, sodal® eine
Wahlverbindung zum Partner aufgebaut wird, falls die Festverbindung ausfallt.

Sie haben zusétzlich die Méglichkeit, eine etwaige Verwendung des Bandwidth
Allocation Control Protocols (BACP/BAP nach RFC 2125) festzulegen.
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Authentisierung

0@

0@ :

Fir das Aufbauen einer Festverbindung ist typischerweise keine PPP-Authen-
tisierung der Verbindungspartner erforderlich, dagegen ist eine Authentisierung
fur die gegebenenfalls zugeschalteten Wahlverbindungen nétig.

Die Konfiguration von BOD erfolgt in

B WAN PARTNER [IEDIT [IADVANCED SETTINGS [JEXTENDED INTERFACE
SETTINGS (OPTIONAL)

B WAN PARTNER [1EDiIT [CIWAN Numsers [JADD (Beschreibung des
Menus in Kapitel 6.2, Seite 167)

B WAN PARTNER [IEDIT [IPPP (Beschreibung des Mends in Kapitel 6.2,
Seite 167)

Das Meni WAN PARTNER [1EDIT [_1ADVANCED SETTINGS [1EXTENDED
INTERFACE SETTINGS (OPTIONAL ) enthélt folgende Felder:

Die im folgenden beschriebenen Felder erscheinen fir Wahlverbindungen
bzw. fur Festverbindungen nur unter bestimmten Voraussetzungen.

Fur Wahlverbindungen erscheinen die Felder nur, wenn vorher im Menti WAN
PARTNER [IEDIT [CJADVANCED SETTINGS unter Channel Bundling dynamic
und im Menl WAN PARTNER [IEDIT [JADVANCED SETTINGS [EXTENDED
INTERFACE SETTINGS unter Mode Bandwidth On Demand Enabled ausgewahlt
wurde.

Fur Festverbindungen erscheinen die Felder nur, wenn vorher im Menti WAN
PARTNER [IEDIT [JADVANCED SETTINGS [ EXTENDED INTERFACE SETTINGS
unter Mode z. B. Bandwidth On Demand Active ausgewahlt wurde.

Die Voreinstellungen in den Feldern Line Utilization Weighting , Line
Utilization Sample (sec) , Gear Up Threshold und Gear Down Threshold
sollten nur fur spezielle Anwendungen verandert werden. Fir Standardanwen-
dungen empfehlen wir, die voreingestellten Werte zu verwenden; sie entspre-
chen denen der Basiskonfiguration (siehe Kapitel 7.2.2, Seite 224).
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Feld Bedeutung

Mode Legt fest, welcher Modus fiir BOD verwendet
wird. Moégliche Werte: siehe Tabelle 7-12,
Seite 232.

Line Utilization Legt fest, wie die Auslastung der Verbindung

Weighting berechnet wird. Mégliche Werte:

B equal: Fir die Berechnung werden alle ge-
messenen Werte fir den Durchsatz inner-
halb von Line Utilization Sample (sec)
gleich gewichtet (Standardwert).

B proportional: Fur die Berechnung werden
die zuletzt gemessenen Werte fur den
Durchsatz starker gewichtet. D. h. die Be-
rechnung wird am starksten von den inner-
halb von Line Utilization Sample (sec) zu-
letzt gemessenen Werten beeinflusst.

Line Utilization Sample Zeitintervall in Sekunden. Durchsatzmessun-
(sec) gen innerhalb von Line Utilization Sample
(sec) gehen in die Berechnung der Auslastung
einer Verbindung ein. Mdgliche Werte: 5 bis
300 (Standardwert: 5).

Gear Up Threshold Auslastung in Prozent, ab der bei einer Verbin-
dung ein weiterer B-Kanal zugeschaltet wird.
Ein B-Kanal wird zugeschaltet, wenn der aktu-
elle Durchsatz der entsprechenden Schnitt-
stelle zum Verbindungspartner fir mindestens
5 Sekunden Gear Up Threshold oder mehr
betragt.
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Feld Bedeutung

Gear Down Threshold B-Kanale werden weggeschaltet, bis die ver-
bleibenden Kandle mindestens den hier ver-
bleibenden  Auslastungsgrad in  Prozent
aufweisen. Ein B-Kanal wird abgeschaltet,
wenn der berechnete Wert 10 Sekunden lang
Gear Down Threshold der ubrigbleibenden
Kandle unterschreitet.

D-Channel Queue (nur bei Layer 1 Protocol = AO/DIim Meni
Length WAN PARTNER [EDIT [JADVANCED SETTINGS)

Schwellwert fiir die im D-Kanal angesammelte
Anzahl von Bytes, ab der in den B-Kanal-
Modus gewechselt werden soll (siehe

Kapitel 7.2.4, Seite 233).

Maximum Number of Maximal erlaubte Anzahl der Kanéle, die geoff-
Dialup Channels net werden.

Fir Wahlverbindungen wird der Wert an dieser
Stelle nur angezeigt, eingestellt wird er im
Menl WAN PARTNER [EDiT [JADVANCED
SerTings unter Total Number of Channels

FiUr Festverbindungen kann der Wert an dieser
Stelle eingestellt werden.

Tabelle 7-11: WAN PARTNER [EpiT [ADVANCED SETTINGS [ _EXTENDED INTERFACE
SETTINGS (OPTIONAL)
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Das Feld Mode enthélt folgende Auswahlimdglichkeiten:

Maogliche Werte Bedeutung

Bandwidth On Demand
Disabled

Deaktiviert BOD, es werden keine zusétzlichen
Kanale gedffnet (Standardwert).

Bandwidth On Demand
Enabled

(Nur bei Wahlverbindungen)

Aktiviert BOD, es kénnen zusatzliche Kanale
geoffnet werden. Der Verbindungspartner, der
die Verbindung initiiert hat, 6ffnet die zusétzli-
chen Kanéle.

BAP, Active Mode

Im Active Mode zeigt BAP folgendes Verhalten:

B Call-Request: einer der beiden Kommuni-
kationspartner mochte einen B-Kanal zu-
schalten; wird gegebenenfalls initiiert.

B Callback-Request: die Gegenseite wird auf-
gefordert, einen B-Kanal zuzuschalten;
wird nicht initiiert aber gegebenenfalls ak-
zeptiert.

B Link-Drop-Request: ein Kommunikations-
partner moéchte einen B-Kanal abbauen;
der Abbau wird gegebenenfalls initiiert oder
akzeptiert.

BAP, Active Mode ist erforderlich fur die Funk-

tion AO/DI (Always On/Dynamic ISDN), siehe
Tabelle 7-17, Seite 241
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Maogliche Werte Bedeutung

BAP, Passive Mode Im Passive Mode zeigt BAP folgendes Verhal-
ten:

B Call-Request: einer der beiden Kommuni-
kationspartner méchte einen B-Kanal zu-
schalten; wird gegebenenfalls akzeptiert.

B Callback-Request: die Gegenseite wird auf-
gefordert, einen B-Kanal zuzuschalten;
wird gegebenenfalls initiiert.

B Link-Drop-Request: ein Kommunikations-
partner mochte einen B-Kanal abbauen;
der Abbau wird gegebenenfalls initiiert oder
akzeptiert.

BAP, Active and Passive | Im Active and Passive Mode zeigt BAP folgen-
Mode des Verhalten:

B Call-Request: einer der beiden Kommuni-
kationspartner méchte einen B-Kanal zu-
schalten; wird gegebenenfalls initiiert oder
akzeptiert.

B Callback-Request: wird nicht verwendet.

B Link-Drop-Request: ein  Kommunikations-
partner moéchte einen B-Kanal abbauen;
der Abbau wird gegebenenfalls initiiert oder
akzeptiert.

BAP, Client Active Mode | Im Client Active Mode zeigt BAP folgendes
Verhalten:

Der Partner, der den initialen Call aufbaut,
befindet sich im Active Mode (siehe BAP,
Active Mode), der Partner, der den initialen Call
annimmt im Passive Mode (siehe BAP, Passive
Mode).
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Maogliche Werte Bedeutung

Backup (Nur bei Festverbindungen)

Backup-Verbindung wird aktiviert, falls die
Festverbindung ausféllt. Wenn die Festverbin-
dung wieder verfugbar ist, wird die Backup-Ver-
bindung abgebaut.

BOD ist auch fir diesen Modus verfligbar, falls

fur Maximum Number of Dialup Channels  ein
Wert > 1 verwendet wird.

Bandwidth On Demand (Nur bei Festverbindungen)

Active Erméglicht BOD und definiert den aktiven Part-
ner. Nur einer der Verbindungspartner sollte als
aktiver Partner konfiguriert sein. Diese Seite
aktiviert dann bei Bedarf das Zu- und Abschal-
ten von zusatzlichen B-Kanalen.

Bandwidth On Demand (Nur bei Festverbindungen)

Passive Erméglicht BOD und definiert den passiven
Partner. Diese Seite aktiviert kein Zu- und
Abschalten von zusétzlichen Kanalen.

Tabelle 7-12: Mode

ToDo Gehen Sie folgendermaf3en vor:

[J Gehen Sie zu WAN PARTNER [1 EDIT [1 ADVANCED SETTINGS [
EXTENDED INTERFACE SETTINGS (OPTIONAL).

[J wahlen Sie Mode und Line Utilization Weighting  aus.

O

Tragen Sie Line Utilization Sample (sec) und bei Festverbindungen
Maximum Number of Dialup Channels  ein.

Bestéatigen Sie mit SAVE.
Bestéatigen Sie mit OK.
Gehen Sie zu WAN PARTNER [IEDIT [IWAN NuMBERS [JADD.

Tragen Sie Number ein.

O O o0ooo

Wahlen Sie Direction aus.
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Wabhlen Sie Direction = outgoing, wenn Sie Mode = Bandwidth On Demand
Active eingestellt haben.

Wahlen Sie Direction = incoming (CLID), wenn Sie Mode = Bandwidth On
Demand Passive eingestellt haben.

[1 Bestétigen Sie mit SAVE.

[1 Gehen Sie zu WAN PARTNER [IEDIT [IPPP.
[l wahlen Sie Authentication aus.
1l

Tragen Sie gegebenenfalls Partner PPP ID, Local PPP ID und PPP
Password ein.

O

Bestatigen Sie mit OK.

[] Bestitigen Sie mit SAVE.

7.2.4  Always On/Dynamic ISDN (AO/DI)

Always On/Dynamic ISDN (AO/DI) nutzt die bereits vorhandene ISDN-Infra-
struktur, um ohne Hardware-Anderungen einen neuen Dienst fiir den Nutzer
einzurichten: AO/DI stellt eine stéandig verfligbare (always on) aber dennoch ko-
stenginstige Verbindung vom Endkunden zum Internet Service Provider dar.

Kurzbeschreibung

AO/DI nutzt die X.25-Datenpaketiibertragung im D-Kanal (X.31), um eine PPP-
Verbindung (PPP over X.25) aufzubauen. Im D-Kanal stehen fur die Daten-
Ubertragung 9600 bit/s zur Verfigung (D-Kanal-Modus). Bei steigendem Band-
breitenbedarf werden ein oder zwei B-Kanale dynamisch hinzugeschaltet
(Dynamic ISDN). Die Datentibertragung erfolgt in diesem Fall ausschlie3lich im
B-Kanal bzw. in den B-Kanélen, d.h. die B-Kanéle bleiben bandbreiten-intensi-
ven Anwendungen vorbehalten (B-Kanal-Modus).

AO/DI bietet folgende Vorteile:
B drei vollwertige, bei Bedarf unabhangige Kommunikationskanéle

B permanenter Anschlufl an das Internet zu wirtschaftlich giinstigen Bedin-
gungen
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B transparente Bandbreitenregelung

B im D-Kanal-Modus
— hohe Zuverlassigkeit und garantierte Durchlaufzeiten
— volumenorientierter, entfernungunabhangiger Tarif

B im B-Kanal-Modus:
— zeitabhangige Verbindungsgebuhren nur fiir bandbreiten-intensive
Anwendungen

Wie funktioniert AO/DI?

AO/DI wird bei X1000 Uber ein spezielles PPP-Interface realisiert. Sobald das
Interface konfiguriert und betriebsbereit ist, erfolgt der initiale PPP-Verbin-
dungsaufbau tber X.31 (X.25 im D-Kanal). Dabei wird die Authentisierung des
PPP-Verbindungspartners durchgefiihrt und es werden gegebenenfalls eine
dynamische IP-Adresse und DNS-Adressen zugewiesen (AO/DI-Client-Mo-
dus).

Die Verwendung der B-Kanale wird anhand des Datendurchsatzes oder tber
applikationsabhangiges Bandbreitenmanagement (Bandwidth on Demand,
BOD fir IP-basierende Applikationen) geregelt. Sowohl das durchsatzabhéngi-
ge als auch das applikationsgesteuerte Bandbreitenmanagement nutzt das
Bandwidth Allocation Control Protocol (BACP/BAP nach RFC 2125), um mit der
Gegenstelle zu vereinbaren, unter welchen Umstanden B-Kanéle zu- bzw. ab-
geschaltet werden sollen. Die Verwendung von BACP/BAP wird wahrend des
initialen Verbindungsaufbaus vereinbart. Da die D-Kanal-Verbindung normaler-
weise nach dem Verbindungsaufbau nicht mehr beendet wird, stellt sie eine
sténdig verfugbare (Always on) Anbindung zum Provider dar.

Sobald die Bandbreite des D-Kanals fiir eine Dateniibertragung nicht mehr aus-
reicht, werden B-Kandale zugeschaltet und die Datenlibertragung erfolgt aus-
schlieBlich in den B-Kanalen (Dynamic ISDN). Dieser Wechsel in den B-Kanal-
Modus bzw. die Zuschaltung eines weiteren B-Kanals kann einerseits auf Basis
der Durchsatzmessung erfolgen oder andererseits getriggert tber Pakete von
IP-basierenden Applikationen. Auf X1000 ist dies durch eine erweiterte Konfi-
gurationsmdglichkeit innerhalb des IP-Subsystems realisiert. Analog dem Kon-
zept fir IP-Access-Listen werden einem Interface Filter, Regeln und
Regelketten zugewiesen (siehe Kapitel 8.2.8, Seite 338). Mit Hilfe dieser Re-
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geln kann man festlegen, ob bei bestimmten Protokollen, Ports oder IP-Adres-
sen zusatzliche B-Kanale aufgebaut werden sollen oder ob der Datentransfer
ausschlie3lich im D-Kanal erfolgen darf.

Wie wird AO/DI konfiguriert?
Um X1000 fir AO/DI zu konfigurieren, sind folgende Schritte erforderlich:

B X.31-Konfiguration durchfiihren, d.h. den TEI (terminal endpoint identifier)
Value fir X.25 (Packet Switch) reservieren (siehe "X.31-Konfiguration",
Seite 236)

B X.25 Konfiguration durchfiihren (siehe "X.25-Konfiguration”, Seite 236):
— Link-Konfiguration fur Datex-P
— Call-Routing

B AO/DI-Partner als WAN-Partner anlegen (siehe "AO/DI-Partner als WAN-
Partner anlegen", Seite 238)
— PPP-Parameter festlegen
— das PPP-Interface als AO/DI-Interface definieren
— X.25 Zieladresse fir initialen Verbindungsaufbau eintragen
— durchsatzabhéngiges Bandbreitenmanagement (dynamische B-Ka-
nalbiindelung) regeln
— applikationsabhéngiges Bandbreitenmanagement regeln

Bei der X.25-Konfiguration ist folgendes zu beachten:

Einige der X.25-Parameter missen dem angeschlossenen X.25-Netz ange-
palt werden. Fir Datex-P muf3 im Setup Tool das Feld Windowsize/
Packetsize Neg. ausgeschaltet werden.

Bei X1000 ist die X.25-Software grundsatzlich als X.25-Switch ausgelegt. Fur
AO/DI muR3 dieser Switch entsprechend konfiguriert werden (siehe "X.25-Kon-
figuration", Seite 236).

Im folgenden finden Sie alle notwendigen Schritte, um X1000 mit dem Setup
Tool fir AO/DI zu konfigurieren:
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X.31-Konfiguration

X.25-Konfiguration

O

O

© %
S

O
O

Gehen Sie folgendermafen vor, um X.31 X.25 zuzuordnen:

Gehen Sie zu CM-1BRI, ISDN SO [1ADVANCED SETTINGS (das Meni ist
beschrieben in Kapitel 7.1.4, Seite 222).

Wahlen Sie X.31 TEI Value aus: specify.

Der voreingestellte Wert fir X.31 TEI Value sollte specify sein. Ist dies nicht
der Fall, dann wurde der X.31-Dienst von der Autokonfiguration nicht erkannt,
der X.31-Dienst wird in diesem Fall vermutlich nicht unterstitzt (wenden Sie
sich an lhre Telekommunikationsgesellschaft).

Geben Sie Specify TEI Value ein: 1.
Wahlen Sie X.31 TEI Service aus: Packet Switch.

Bestéatigen Sie mit SAVE.
Sie befinden sich wieder im Menli CM-1BRI, ISDN SO0.

Bestétigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmeni. Das Hauptmen( enthalt ab die-
sem Zeitpunkt das X.25-Men, das fiir die folgenden Konfigurationsschritte
bendtigt wird. Informationen zu den X.25-Parametern finden Sie in der Ex-
tended Features Reference unter www.bintec.de.

Um die Link-Voreinstellungen der X.25-Konfiguration fiir Datex-P vorzuneh-

men, gehen Sie folgendermalen vor:

g
g

Gehen Sie zu X.25 [1LINK CONFIGURATION.

Wahlen Sie die Schnittstelle aus, fir die Sie X.25 konfigurieren méchten,
z. B. x31d2-0-1.
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Folgende Teile des Menus sind fur diesen Konfigurationsschritt relevant:

Feld Bedeutung

L3 Packet Size

Zulassige Grofl3e der Datenpakete fir diese
Verbindung auf der dritten Ebene des OSI-
Modells.

Windowsize/Packetsize
Neg.

Aushandlung der GréRe von Windowsize und
Packetsize mit der Gegenseite. Fir Datex-P
gibt es nur eine sinnvolle Einstellung: never,
d.h. die Aushandlung wird abgeschaltet.

Highest Two-Way-
Channel (HTC)

Definiert die hochste Anzahl an virtuellen
Kanalen.

Tabelle 7-13: X.25 [1LiNnk CONFIGURATION | _1EDIT

O 0O oo d

Wahlen Sie Windowsize/Packetsize Neg.

Bestatigen Sie mit SAVE.

Wabhlen Sie L3 Packet Size max aus: 256.

aus: never.

Geben Sie Highest Two-Way-Channel (HTC) ein: 1.

Verlassen Sie X.25 [1LINK CONFIGURATION mit Exit.

Um die Routing-Voreinstellungen der X.25-Konfiguration vorzunehmen, gehen

Sie folgendermafien vor:

[0 Gehen Sie zu X.25 [1ROUTING [1ADD.

Folgende Teile des Menus sind fur diesen Konfigurationsschritt relevant:

Feld Bedeutung

Source Link

Quellschnittstelle der Datenpakete.

Destination Link

Zielschnittstelle der Datenpakete.

Destination X.25
Address

X.25-Zieladresse

Tabelle 7-14: X.25 [1Routiné [JADD
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AO/DI-Partner als
WAN-Partner anlegen  vor:

O 0O o oo dg

O
O
O

Wahlen Sie Source Link aus: local.

Wahlen Sie Destination Link aus, z. B. x31d2-0-1.
Geben Sie Destination X.25 Address ein, z. B. 019011.
Bestétigen Sie mit SAVE.

Verlassen Sie X.25 [1RouTING [1ADD mit Exit.

Verlassen Sie X.25 [1ROUTING mit Exit.
Sie befinden sich wieder im Hauptmenu.

Um ein AO/DI-fahiges PPP-Interface zu definieren, gehen Sie folgendermafen

Gehen Sie zu WAN PARTNER [1ADD.
Geben Sie Partner Name ein, z. B. AODI-partner.

Wahlen Sie Encapsulation aus: PPP.

Um die PPP-Einstellungen vorzunehmen, gehen Sie folgendermafen vor:

O 0O oo oo™

0

Gehen Sie zu WAN PARTNER [1ADD [1PPP.
Wahlen Sie Authentication aus, z. B. CHAP.
Uberspringen Sie Partner PPP ID .

Geben Sie Local PPP ID ein, z. B. bintec_router.

Geben Sie zweimal PPP Password ein, z. B. secret.
Bei Eingabe des Palworts erscheint auf dem Bildschirm fur jeden Buchsta-
ben ein Sternchen als Platzhalter.

Bestéatigen Sie mit OK.

Um AO/DI auf dem PPP-Interface zu aktivieren und die X.25-Adresse einzutra-
gen, gehen Sie folgendermafen vor:

O

Gehen Sie zu WAN PARTNER [1ADD [1ADVANCED SETTINGS.
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Folgender Teil des Menus ist fiir diesen Konfigurationsschritt relevant:

Feld Bedeutung

Layer 1 Protocol Legt fest, welches Layer 1 Protocol X1000
nutzen soll. Fir AO/DI gibt es nur eine sinnvolle
Einstellung: AO/DI.

Channel-Bundling Legt fest, ob bzw. welche Art von Kanalblinde-
lung fir Verbindungen mit dem WAN-Partner
genutzt werden soll (siehe Handbuch, Kapitel
7.2.2) Wenn unter Layer 1 Protocol AO/DI
ausgewahlt ist, ist fir Channel-Bundling
automatisch dynamic eingestellt.

Total Number of Definiert bei dynamischer Kanalbiindelung die

Channels maximale Anzahl der Kanale, die gedffnet wer-
den dirfen. Mdgliche Werte bei X1000: 1 oder
2.

Remote X.25 Address X.25-Zieladresse. Erscheint nur, wenn unter

Layer 1 Protocol AO/DI ausgewahlt ist.

Tabelle 7-15: WAN PARTNER [_1App [1ADVANCED SETTINGS

[J wahlen Sie Layer 1 Protocol aus: AO/DI.
[ Geben Sie Total Number of Channels ein, z. B. 1.
[ Geben Sie Remote X.25 Address ein, z. B. 019011.

Regelung des durch- Gehen Sie folgendermafRen vor, um BACP/BAP fiur den "AO/DI-Client"-Zugang
satzgesteuerten Band- zu konfigurieren:

breitenmanagements .
g [J Gehen Sie zu WAN PARTNER [1 ADD [1 ADVANCED SETTINGS [

EXTENDED INTERFACE SETTINGS (OPTIONAL).
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Folgender Teil des Menus ist fiir diesen Konfigurationsschritt relevant:

Feld Bedeutung

Mode Legt fest, welcher Modus fiir BOD verwendet
wird. Far AO/DI-Client wird ausschlie3lich die
Einstellung BAP, Active Mode benutzt.

Line Utilization Gewichtung innerhalb des Intervalls, das fur die

Weighting Zu- bzw. Abschaltung von B-Kanalen betrach-
tet wird (siehe Tabelle 7-11, Seite 229).

Line Utilization Sample Lange des Intervalls, Uber welches die gemes-

(sec) senen Durchsatzdaten gemittelt und mit Line

Utilization Weighting gewichtet werden.

Gear Up Threshold Auslastung in Prozent, ab der bei einer Verbin-
dung ein weiterer B-Kanal zugeschaltet wird.
Ein B-Kanal wird zugeschaltet, wenn der aktu-
elle Durchsatz der entsprechenden Schnitt-
stelle zum Verbindungspartner fir mindestens
5 Sekunden Gear Up Threshold oder mehr
betragt.

Gear Down Threshold B-Kanale werden weggeschaltet, bis die ver-
bleibenden Kanéle mindestens den hier ver-
bleibenden Auslastungsgrad in Prozent
aufweisen. Ein B-Kanal wird abgeschaltet,
wenn der berechnete Wert 10 Sekunden lang
Gear Down Threshold der Ubrigbleibenden
Kandle unterschreitet.

D-Channel Queue Schwellwert fiir die im D-Kanal angesammelte
Length Anzahl von Bytes, ab der in den B-Kanal-
Modus gewechselt werden soll.

Maximum Number of Maximale Anzahl der Kandle, die gedéffnet wer-
Dialup Channels den diirfen. Der Wert wird unter WAN
PARTNER [1ADD [1ADVANCED SETTINGS im
Feld Total Number of Channels festgelegt.

Tabelle 7-16: WAN PARTNER [1 App [1 AbDVANCED SETTINGS [l EXTENDED
INTERFACE SETTINGS (OPTIONAL)
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Im Feld Mode ist fir AO/DI die folgende Auswahlmdglichkeit relevant:

Maogliche Werte Bedeutung

BAP, Active Mode Das Bandwidth Allocation Protocol (BAP) kennt
drei verschiedene Méglichkeiten, eine Band-
breitenanderung zu vereinbaren. Im Active
Mode zeigt es folgendes Verhalten:

B Call-Request: einer der beiden Kommuni-
kationspartner méchte einen B-Kanal zu-
schalten; wird gegebenenfalls initiiert.

B Callback-Request: die Gegenseite wird auf-
gefordert, einen B-Kanal zuzuschalten;
wird nicht initiiert aber gegebenenfalls ak-
zeptiert.

B Link-Drop-Request: ein Kommunikations-
partner mochte einen B-Kanal abbauen;
der Abbau wird gegebenenfalls initiiert oder
akzeptiert.

Tabelle 7-17: Mode = BAP, Active Mode

[0 Wahlen Sie Mode aus: BAP, Active Mode.

[1 Ubernehmen Sie fir die anderen Felder dieses Meniis die voreingestellten
Werte.

[] Bestitigen Sie mit SAVE.
[1 Bestatigen Sie mit OK.

Um die erforderliche ISDN-Rufnummer fiir die B-Kanal-Zuschaltung einzutra-
gen, gehen Sie folgendermaf3en vor:

[1 Gehen Sie zu WAN PARTNER [1ADD [1WAN NUMBERS [1ADD.
[J Geben Sie Number ein, z. B.: 0911123456.

[J Wwabhlen Sie Direction aus: outgoing.

[l Bestatigen Sie mit SAVE.
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[J Verlassen Sie WAN PARTNER [1 ApD [1 WAN NUMBERS [1 ADD mit
Exit.

Bei dynamischer Vergabe der IP-Adresse seitens des Internet Service Provid-
ers, gehen Sie folgendermaf3en vor:

[l Gehen Sie zu WAN PARTNER [1ADD [IP.
Wahlen Sie IP Transit Network aus: dynamic client.
Bestétigen Sie mit SAVE.

Bestétigen Sie mit SAVE.

Verlassen Sie WAN PARTNER mit Exit.
Sie befinden sich wieder im Hauptmenu.

Applikationsgesteuertes Bandbreitenmanagement (optional)

Filter und Regeln  Applikationsgesteuertes Bandbreitenmanagement wird Uber Filter und Regeln
in ahnlicher Weise konfiguriert wie Access-Listen fiir IP-Pakete (siehe
Kapitel 8.2.8, Seite 338). Zunéachst werden Filter definiert, die festlegen, welche
IP-Pakete (und damit Applikationen) Einfluf3 auf die zur Verfigung stehende
Bandbreite haben sollen. Falls mehrere Filter definiert sind, kdnnen sie mit Hilfe
einer Regelkette miteinander verknupft werden.

Gehen Sie folgendermaf3en vor, um entsprechende Filter zu definieren:
Gehen Sie zu IP [1BANDWIDTH ON DEMAND (BOD) [1FILTER [1ADD.
Geben Sie Description ein, z. B. mail_smtp_out.

Wahlen Sie Protocol aus. z. B. tcp.

Geben Sie Destination Address ein, z. B. 172.16.08.15.

Geben Sie Destination Mask ein, z. B. 255.255.255.255.

Wahlen Sie Destination Port aus: z. B. specify.

Geben Sie Specify Port ein, z. B. 25 (Port fir SMTP).

O OO ogooogod

Bestétigen Sie mit SAVE.
Sie sehen eine Liste aller bisher definierten Filter.

|

Verlassen Sie IP [_1BANDWIDTH ON DEMAND (BOD) [1FILTER mit Exit.
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Eine Regel fur BOD wird in &hnlicher Weise festgelegt wie eine Regel fiir IP-
Pakete (siehe Kapitel 8.2.8, Seite 338). Verschiedene Regeln bestehen norma-
lerweise aus unterschiedlichen Filtern und kdnnen untereinander zu einer Re-
gelkette verkniipft werden. Jede Regel zieht eine Aktion nach sich, fiir jede Re-
gel kann aber auch die Richtung der Datenpakete angegeben werden, fir die
sie gelten soll, d.h. fiir gesendete oder fur empfangene Datenpakete.

Gehen Sie folgendermafen vor, um eine Regel fir BOD zu definieren:

[J Gehen Sie zu IP [1 BANDWIDTH ON DEMAND (BOD) [1 RULES FOR
BOD [1AbDD.

Neben den bereits bekannten Feldern zur Definition von herkémmlichen Re-
geln (siehe Kapitel 8.2.8, Seite 338) enthalt das Men folgende Felder:

Feld Bedeutung

Direction Richtung der Datenpakete, auf die die Regel
angewandt werden soll. Mdgliche Werte:

B jncoming: eingehende Datenpakete
B outgoing: ausgehende Datenpakete

B poth: eingehende und ausgehende Daten-
pakete

Number of Channels Zahl der B-Kanale, die zugeschaltet werden
sollen. Mdégliche Werte bei X1000: 1 oder 2.

Tabelle 7-18: IP [1BANDWIDTH ON DEMAND (BOD) [ 1RuULES For BOD [ JADD
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Das Feld Action , das angibt, wie mit einem ausgefilterten Datenpaket verfah-
ren werden soll, enthalt folgende Auswahlméglichkeiten:

Maogliche Werte Bedeutung

invoke M B-Kanéle werden zugeschaltet, wenn die Regel
palidt.

Invoke M B-Kanéle werden zugeschaltet, wenn die Regel
nicht paf3t.

deny M B-Kanéle werden nicht zugeschaltet, wenn die
Regel paf3t.

deny M B-Kanéle werden nicht zugeschaltet, wenn die
Regel nicht paft.

ignore Die Regel wird ignoriert bzw. in einer
Regelkette wird die Regel Uibersprungen.

Tabelle 7-19: Action

Wahlen Sie Action aus, z. B. Invoke M.
Wahlen Sie Direction aus, z. B. outgoing.
Wahlen Sie Number of Channels aus, z. B. 1.
Wabhlen Sie Filter aus, z. B. mail_smtp_out.

Bestatigen Sie mit SAVE.

O oogoooo

Verlassen Sie IP [1BANDWIDTH ON DEMAND (BOD) [1RULES FOR BOD
mit Exit.

[l Verlassen Sie IP [_1BANDWIDTH ON DEMAND (BOD) mit Exit.
Sie befinden sich wieder im Hauptmenu.

Um eine Regel auf ein Interface anzuwenden, gehen Sie folgendermal3en vor:

[l Gehen Sie zu IP [C1 BANDWIDTH ON DEMAND (BOD) [1 CONFIGURE
INTERFACES FOR BOD.

[l Wanhlen Sie das Interface aus, auf das Sie eine Regel anwenden mdchten,
z. B. aodiclient, und bestétigen Sie mit Return .
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Zusatzliche Bandbrei-
te bei HTTP-Verbindun-
gen

[1 Wwahlen sie die Regel aus, die Sie auf dieses Interface anwenden méchten,
z. B. mail_smtp_out.

[] Bestatigen Sie mit SAVE.

[1 Verlassen Sie IP [1 BANDWIDTH ON DEMAND (BOD) [1 CONFIGURE
INTERFACES FOR BOD [1EDIT mit Exit.

[1 Verlassen Sie IP [1 BANDWIDTH ON DEMAND (BOD) [1 CONFIGURE
INTERFACES FOR BOD mit Exit.

[l Verlassen Sie IP [_1BANDWIDTH ON DEMAND (BOD) mit Exit.
Sie befinden sich wieder im Hauptmenu.

Konfigurationsbeispiele fir BOD (Bandwidth on Demand)
Zwei Konfigurationsbeispiele werden im folgenden dargestellt:
B Zusatzliche Bandbreite bei HTTP-Verbindungen

B Mail-Empfang auf D-Kanal beschranken

Das folgende Beispiel zeigt Ihnen eine spezielle Konfiguration von X1000 beim
Verbindungsaufbau des Rechners mit der IP-Adresse 172.16.77.11 (TCP Port
80) zum Internet. Es soll immer dann in den B-Kanal-Modus mit einem B-Kanal
gewechselt werden, wenn eine HTTP-Verbindung zum Internet aufgebaut wird.

Um das entsprechende Filter fur BOD festzulegen, gehen Sie folgendermallen
vor:

Gehen Sie zu /P [1BANDWIDTH ON DEMAND (BOD) [1FILTER [1ADD.
Geben Sie Description ein: hostxy_http_out.

Wahlen Sie Protocol aus: tcp.

Geben Sie Source Address ein: 172.16.77.11.

Geben Sie Source Mask ein: 255.255.255.255.

Wahlen Sie Destination Port aus: specify.

Geben Sie Specify Port ein: 80.

O OO0 ogooogod

Bestétigen Sie mit SAVE.
Sie sehen eine Liste aller bisher definierten Filter.
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[1 Verlassen Sie IP [_1BANDWIDTH ON DEMAND (BOD) [1FiLTER mit Exit.
Um eine Regel fir BOD festzulegen, gehen Sie folgendermafien vor:

[1 Gehen Sie zu IP [1 BANDWIDTH ON DEMAND (BOD) [1 RULES FOR
BOD [1AbDD.

Wahlen Sie Action aus: Invoke M.

Wahlen Sie Direction aus: outgoing.
Wahlen Sie Number of Channels aus: 1.
Wahlen Sie Filter aus: hostxy_http_out (1).

Bestéatigen Sie mit SAVE.

O 0O o oo dg

Verlassen Sie IP [1 BANDWIDTH ON DEMAND (BOD) [1RULES FOR BOD
mit Exit.

Mail-Empfang auf D- Im folgenden Konfigurationsbeispiel wird der Mail-Empfang auf den D-Kanal
Kanal beschranken beschréankt, es erfolgt kein Wechsel in den B-Kanal-Modus. Auch bei der Abfra-
ge, ob neue Mails angekommen sind, wird nicht in den B-Kanal-Modus gewech-

selt.

Um das entsprechende Filter fiir BOD festzulegen, gehen Sie folgendermafen
vor:

Gehen Sie zu IP [1BANDWIDTH ON DEMAND (BOD) [1FILTER [1ADD.
Geben Sie Description ein: mail_pop3_in.

Wahlen Sie Protocol aus: tcp.

Geben Sie Destination Address ein: 172.16.08.15.

Geben Sie Destination Mask ein: 255.255.255.255.

Wahlen Sie Destination Port aus: specify.

Geben Sie Specify Port ein: 110.

O 0O 0o o0ooogod

Bestéatigen Sie mit SAVE.
Sie sehen eine Liste aller bisher definierten Filter.

O

Verlassen Sie IP [_1BANDWIDTH ON DEMAND (BOD) [1FILTER mit Exit.
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Um eine Regel fur BOD festzulegen, gehen Sie folgendermalf3en vor:

[J Gehen Sie zu IP [1 BANDWIDTH ON DEMAND (BOD) [1 RULES FOR
BOD [1AbDD.

Wahlen Sie Action aus: deny.

Wahlen Sie Direction aus: incoming.
Wabhlen Sie Number of Channels aus: 1.
Wahlen Sie Filter aus: mail_pop3_in (2).
Bestatigen Sie mit SAVE.

O 0O o oog dg

Verlassen Sie IP [1BANDWIDTH ON DEMAND (BOD) [1RULES FOR BOD
mit Exit.

7.2.5 Layer 1 Protocol (ISDN-B-Kanal)

ISDN-B-Kanal  Sie kénnen das Layer 1 Protocol des ISDN-[] [1 B-Kanals , das X1000 fir Ver-
bindungen zum WAN-Partner nutzen soll, definieren. Voreingestellt ist das Pro-
tokoll fur ISDN-Datenverbindungen mit 64 kBit/s, was der Standardwert des B-
Kanals ist. Andern Sie die Einstellung nur, wenn dies ausdriicklich erforderlich
ist.

Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Feld Bedeutung

Layer 1 Protocol Legt fest, welches Layer 1 Protocol X1000 nut-
zen soll. Diese Einstellung gilt nur fir ausge-
hende Rufe an den WAN-Partner und fir
eingehende Rufe vom WAN-Partner, wenn sie
anhand der Calling Party’s Number identifiziert
werden konnten.

Tabelle 7-20: WAN PARTNER [_EpiT [ JADVANCED SETTINGS
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Fur eingehende Rufe, die nicht anhand der Calling Party’s Number identifiziert
werden kdnnen, verwendet X1000 als Layer 1 Protocol die Einstellungen unter
Item in CM-1BRI, ISDN SO [INCOMING CALL ANSWERING (Siehe

Kapitel 6.1.4, Seite 146).

o@D :

Layer 1 Protocol enthélt folgende Auswahlimdglichkeiten:

Méogliche Werte Bedeutung

ISDN 64 kbps Fir ISDN-Datenverbindungen mit 64 kBit/s.
Dies ist der Standardwert.

ISDN 56 kbps Fir ISDN-Datenverbindungen mit 56 kBit/s.
Modem Auf X1000 nicht verfligbar.
DOVB Data transmission Over Voice Bearer — niitzlich

z. B. in den USA, wo Sprachverbindungen
manchmal billiger sind als Datenverbindungen.

V.110 (1200 ... 38400) Fir GSM-Verbindungen mit V.110 mit Bit-
Raten von 1200 Bit/s, 2400 Bit/s,...,

38400 Bit/s.
Modem Profile 1 ... 8 Auf X1000 nicht verfligbar.
PPTP PNS Fir VPN-Schnittstelle.
AO/DI Fur die Nutzung von Always On / Dynamic

ISDN (AO/DI, siehe Kapitel 7.2.4, Seite 233)

Tabelle 7-21: Layer 1 Protocol

Die meisten Eintrage von Layer 1 Protocol entsprechen den Eintragen von
— _ Item in CM-1BRI, ISDN SO [_lINCOMING CALL ANSWERING (siehe
@ Kapitel 6.1.4, Seite 146).

)

ToDo Gehen Sie folgendermalf3en vor:

[0 Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.

[l Wwabhlen Sie Layer 1 Protocol aus.
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[] Bestitigen Sie mit OK.
[] Bestatigen Sie mit SAVE.

7.2.6 IP Transit Network

Wenn Sie einen WAN-Partner auf X1000 eintragen, gibt es verschiedene Még-
lichkeiten, die IP-Adresse des Partners bzw. Partnernetzes anzugeben:

B Sie geben [ IP-Adresse und [J[J Netzmaske des Partners bzw.
Partnernetzes an. Dazu muissen Sie diese natlrlich kennen.

B Sie verwenden sowohl fir X1000 als auch fur den WAN-Partner jeweils
eine zusatzliche ISDN-IP-Adresse. Damit bauen Sie wéhrend der Verbin-
dung ein virtuelles IP-Netzwerk auf, ein sog. Transitnetzwerk. Diese Ein-
stellung bendtigen Sie normalerweise nicht, nur bei manchen Spezialkon-
figurationen.

B Sie weisen dem WAN-Partner dynamisch fur die Dauer der Verbindung
eine IP-Adresse aus einem festgelegten IP-Adre3-Pool zu.

B Sie lassen sich vom WAN-Partner dynamisch fir die Dauer der Verbindung
eine IP-Adresse zuweisen.
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Partner IP
200.200.200.2

ISDN IP ISDN IP
200.200.200.1 200.200.200.2

ISDN
LAN IP

200.200.200.1

lhr lokales Netzwerk

i 192.168.1.254 10.1.1.1 —
Partner IP i

-l

Netzwerk des

WAN-Partners
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Bild 7-1: LAN-LAN-Kopplung mit Transitnetzwerk
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Die Konfiguration erfolgt in WAN PARTNER [IEDIT [IIP:

Feld Bedeutung

IP Transit Network Legt fest, ob X1000 ein Transitnetzwerk zum
WAN-Partner nutzt.

local IP Address IP-Adresse von X1000.

Erscheint nur bei folgenden Werten fur IP
Transit Netzwork : no, dynamic client, dynamic
server.

Im Normalfall miissen Sie hier keinen Eintrag
machen. Ausnahme: Sie richten mehrere
WAN-Partner ein und verwenden fiir einen
oder mehrere WAN-Partner ein Transitnetz-
werk, fur die anderen WAN-Partner kein Tran-
sitnetzwerk. Dann geben Sie bei allen WAN-
Partnern ohne Transitnetzwerk die local IP
Address (LAN-IP-Adresse) an.

local ISDN IP Address ISDN-IP-Adresse von X1000 im Transitnetz-
werk.

Partner's ISDN IP ISDN-IP-Adresse des WAN-Partners im Tran-

Address sitnetzwerk.

Partner's LAN IP IP-Adresse des LAN lhres WAN-Partners bzw.

Address LAN-IP-Adresse (Host).

Partner’'s LAN Netmask Netzmaske des LAN lhres WAN-Partners.
Wenn Sie keinen Eintrag machen, tragt X1000
eine Standardnetzmaske fir die unter
Partner's LAN IP Address verwendete Netz-
klasse ein.

Tabelle 7-22: WAN PARTNER [ Epir [P
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IP Transit Network enthalt folgende Auswahlmdoglichkeiten:

Maogliche Werte Bedeutung

yes Verwendung eines Transitnetzwerkes.

dynamic client X1000 erhélt seine IP-Adresse fir die Dauer
der Verbindung vom WAN-Partner.

dynamic server X1000 weist dem [J [J Remote -WAN-Partner
fur die Dauer der Verbindung eine IP-Adresse
zu. Dazu muf3 X1000 als dynamischer IP-
Adrel3-Server konfiguriert sein, d. h. Uber einen
IP-AdreRR-Pool verfuigen (siehe Kapitel 7.1.1,
Seite 214).

no Kein Transitnetzwerk. Fur die meisten WAN-
Partner ist diese Einstellung ausreichend.

Tabelle 7-23: IP Transit Network

ToDo Gehen Sie folgendermaf3en vor:
[l Gehen Sie zu WAN PARTNER [IEDIT [IP.
Wabhlen Sie IP Transit Network aus.
Geben Sie gegebenenfalls local IP Address ein (kein Transitnetzwerk).

Geben Sie gegebenenfalls local ISDN IP Address ein (Transitnetzwerk).

O o odgod

Geben Sie gegebenenfalls Partner’'s ISDN IP Address ein (Transitnetz-
werk).

O

Geben Sie gegebenenfalls Partner's LAN IP Address ein.

O

Geben Sie gegebenenfalls Partner's LAN Netmask ein.

[] Bestéatigen Sie mit SAVE.
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IP-Adresse = ?

7.2.7 Ubermittlung von DNS- und WINS-Server-IP-
Adressen an WAN-Partner

Ein Domain Name Server (L1 [J DNS) bzw. Windows Internet Name Server
(WINS) wird verwendet, um Host-Namen bzw. [1[] NetBIOS-Namen in IP-
Adressen zu Ubersetzen (Namensauflésung). Domain Name Server bilden eine
hierarchische Baumstruktur. Sobald eine Anfrage an lhren primaren Domain
Name Server gerichtet wird, versucht er, die Namensauflésung mit Hilfe seiner
internen Tabellen zu erreichen. Falls er den Namen nicht findet, fragt er bei ei-
nem ihm bekannten tUbergeordneten Domain Name Server nach.

Falls Sie die Funktion DNS Proxy nutzen, kann X1000 u. a. einmal aufgeldste
Namen und IP-Adressen im Cache speichern und Uberprift bei einer Anfrage
zunachst, ob die gesuchte Adresse aus dem Cache beantwortet werden kann.
Damit werden die Kosten, die durch Aufbau von WAN-Verbindungen zu Name
Servern aulRerhalb des LANs entstehen, niedrig gehalten und die Performance
im LAN optimiert, da Anfragen an haufig genutzte oder schon einmal aufgeldste
Adressen von X1000 selbst beantwortet werden. Die Konfiguration des DNS
Proxy finden Sie in Kapitel 7.3.2, Seite 273.

Bei Eintragen eines WAN-Partners auf X1000 kdnnen Sie festlegen, ob X1000
Anfragen nach WINS- bzw. DNS-IP-Adressen sendet oder beantwortet.

Die Konfiguration erfolgt in:
B /P [ISTATIC SETTINGS

B WAN PARTNER [EDIT [P [JADVANCED SETTINGS
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Feld Bedeutung

Primary Domain Name IP-Adresse von X1000s erstem globalen
Server Domain Name Server (DNS).

Secondary Domain IP-Adresse eines weiteren globalen Domain
Name Server Name Servers.

Primary WINS IP-Adresse von X1000s erstem globalen WINS

(Windows Internet Name Server) bzw. NBNS
(NetBIOS Name Server).

Secondary WINS IP-Adresse eines weiteren globalen WINS bzw.
NBNS.

Tabelle 7-24: IP [_$TATIC SETTINGS

Feld Bedeutung

Dynamic Name Server Legt fest, ob X1000 IP-Adressen fiir Primary
Negotiation Domain Name Server , Secondary Domain
Name Server , Primary WINS und Secondary
WINS im Falle einer dynamischen Name-Ser-
ver-Aushandlung vom WAN-Partner erhalt oder
an den WAN-Partner sendet.

Tabelle 7-25: WAN PARTNER [ Epit [P [JADVANCED SETTINGS
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Das Feld Dynamic Name Server Negotiation enthdlt folgende Auswahimdg-
lichkeiten:

Maogliche Werte Bedeutung

off X1000 sendet und beantwortet keine Anfragen
nach WINS- bzw. DNS-IP-Adressen.

yes Das Verhalten ist an den Modus fir Vergabe/
Empfang einer IP-Adresse gekoppelt (Einstel-
lung in WAN PARTNER [IEDIT [P unter IP
Transit Network ):

B X1000 sendet Anfragen nach Name-Ser-
ver-Adressen an den WAN-Partner, falls
dynamic client ausgewahlt ist.

B X1000 beantwortet Anfragen des WAN-
Partners nach Name-Server-Adressen vom
WAN-Partner, falls dynamic server ausge-
wahlt ist.

B X1000 beantwortet, aber sendet keine An-
fragen nach Name-Server-Adressen, falls
yes oder no ausgewahlt ist.

client (receive) X1000 sendet Anfragen nach Name-Server-
Adressen an den WAN-Partner.

server (send) X1000 beantwortet Anfragen des WAN-Part-
ners nach Name-Server-Adressen.

Tabelle 7-26: Dynamic Name Server Negotiation

WINS, DNS im LAN  Falls Sie einen Domain Name Server bzw. Windows Internet Name Server in
Ihrem LAN eingerichtet haben, geben Sie dessen IP-Adresse an.

ToDo Gehen Sie dazu folgendermal3en vor, falls Sie diese Eintragung nicht schon ge-
macht haben (Kapitel 7.3.2, Seite 273):

[ Gehen Sie zu IP [CISTATIC SETTINGS.

[ Geben Sie gegebenenfalls Primary bzw. Secondary Domain Name
Server ein.
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Routing

[1 Geben Sie gegebenenfalls Primary bzw. Secondary WINS ein.
[] Bestitigen Sie mit SAVE.

Gehen Sie folgendermalf3en vor, wenn X1000 die eingetragenen DNS- bzw.
WINS-Server-IP-Adressen dem WAN-Partner mitteilen soll (Server-Modus)
bzw. wenn bei Verbindungen zum WAN-Partner andere DNS/WINS-Adressen
als im LAN verwendet werden sollen (Client-Modus, z. B. bei Einwahl zu einem
Internet Service Provider).

[1 Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
] wahlen Sie Dynamic Name Server Negotiation — aus.

[l Bestatigen Sie mit OK.

[l Bestitigen Sie mit SAVE.

Wenn Sie keinen Secondary DNS bzw. WINS Server haben, kénnen Sie ein
zweites Mal die IP-Adresse des Primary DNS bzw. WINS Server in das Feld
Secondary Domain Name Server bzw. Secondary WINS eingeben.

Dies kann fiir die Verbindung mit manchen DFU-Clients notwendig sein.

Wenn Sie keinen Domain Name Server in lnrem LAN haben (kleinere Netz-
werke haben oft keinen eigenen Server), kann die Namensauflésung z. B. Giber
Ihren Internet Service Provider erfolgen (Client-Modus). Dafir sind allerdings
ISDN-Verbindungen nétig, die Gebiihren kosten.

Wenn Sie mit Windows arbeiten, kdnnen Sie eine Namensauflésung auch
erreichen, ohne einen DNS zu befragen. Dazu mussen Sie auf allen PCs im
LAN die Datei LMHOSTS anpassen. Genaue Informationen dazu in

Kapitel 3.7.2, Seite 73.

7.2.8 Routing Information Protocol (RIP)

Im allgemeinen kann man Routing so beschreiben: Der [ [1 Router empfangt
00 Datenpakete , wobei in jedem Paket der Ziel-Host vermerkt ist. Aufgrund
der Eintragungen in der sog. Routing-Tabelle (siehe Kapitel 6.2.1, Seite 169)
entscheidet der Router, auf welchem Weg (Route) er das Datenpaket weiter-
schickt, damit es mdglichst schnell (mit moglichst wenigen Zwischenstationen)
und ginstig ans Ziel gelangt. Die Eintragungen der Routing-Tabelle kénnen
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RIP

Aktiv und Passiv

WAN-Partner

0@ :

entweder statisch festgelegt werden, oder es erfolgt eine laufende Aktualisie-
rung der Routing-Tabelle durch dynamischen Austausch der Routing-Informa-
tionen zwischen mehreren Routern. Diesen Austausch regelt ein sog. Routing-
Protokoll, z. B. RIP (Routing Information Protocol).

Mit 1 [J RIP tauschen Router Ihre in Routing-Tabellen gespeicherten Informa-
tionen aus, indem sie in regelmafigen Abstanden miteinander kommunizieren
und so gegenseitig lhre Routing-Eintrédge ergéanzen und erneuern. X1000 un-
terstutzt sowohl Version 1 als auch Version 2 von RIP, wahlweise einzeln oder
gemeinsam.

RIP wird fir LAN und WAN separat konfiguriert.

Man kann dabei aktive und passive Router unterscheiden: Aktive Router bieten
Ihre Routing-Eintrage per [l [] Broadcasts anderen Routern an. Passive
Router nehmen die Informationen der aktiven Router an und speichern sie, ge-
ben aber ihre eigenen Routing-Eintrage nicht weiter. X1000 kann beides.

Wenn Sie mit einem WAN-Partner Empfangen und/oder Senden von RIP-Pa-
keten vereinbaren, kann X1000 mit den Routern im LAN des WAN-Partners dy-
namisch Routing-Informationen austauschen.

Der Empfang von Routing-Tabellen Gber RIP ist eventuell ein Sicherheitsloch,
da fremde Rechner bzw. Router die Routing-Funktionalitéat von X1000 veran-
dern kénnen.

ISDN-Verbindungen werden durch RIP-Pakete nicht aufgebaut oder gehalten.

Die Konfiguration erfolgt in:
B WAN PARTNER [IEDIT [P [JADVANCED SETTINGS

B CM-BNC/TP, ETHERNET [JADVANCED SETTINGS
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Feld Bedeutung

RIP Send Ermdglicht Senden von RIP-Paketen ber die
Schnittstelle zum WAN-Partner bzw. die LAN-
Schnittstelle.

RIP Receive Ermdglicht Empfangen von RIP-Paketen tber
die Schnittstelle zum WAN-Partner bzw. die
LAN-Schnittstelle.

Tabelle 7-27: WAN PARTNER [ Epir [ IP [ JADVANCED SETTINGS bzw.
CM-BNC/TP, ETHERNET [_JADVANCED SETTINGS

RIP Send bzw. RIP Receive enthalten folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

none Nicht aktiviert.

RIP V1 Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

RIP V2 Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

RIP V1 + V2 Ermdglicht Senden bzw. Empfangen sowonhl
von RIP-Paketen der Version 1 als auch der
Version 2.

Tabelle 7-28: RIP Send bzw. RIP Receive

ToDo Gehen Sie folgendermaf3en vor:

Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
Wabhlen Sie RIP Send aus.

Wabhlen Sie RIP Receive aus.

Bestatigen Sie mit OK.

Bestatigen Sie mit SAVE.

O oogoooo

Bestatigen Sie mit SAVE.
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Datenkomprimierung

/
(\Q@

O 0O o O

Gehen Sie zu CM-BNC/TP, ETHERNET [1ADVANCED SETTINGS.
Wabhlen Sie RIP Send aus.
Wabhlen Sie RIP Receive aus.

Bestéatigen Sie mit SAVE.

7.2.9 Komprimierung

Mit Hilfe von [1[J Datenkomprimierung koénnen Sie den Datendurchsatz er-
héhen und damit die Verbindungskosten senken. X1000 unterstiitzt mehrere
Mdglichkeiten, abhéngig von der gewahlten [J [ Enkapsulierung , z. B. PPP
(siehe Kapitel 6.2.1, Seite 169):

[ STAC

Durch den in X1000 implementierten Industriestandard STAC-Datenkom-
primierung (Check Mode 3 in RFC 1974) kann der Durchsatz auf den PPP-
ISDN-Verbindungen gesteigert werden.

MS-STAC

STAC-Datenkomprimierung fiir Windows-[1 [ Clients (Check Mode 4 in
RFC 1974). Einstellen, wenn man sich bei einem Windows Remote Access
Server einwahlt.

Van-Jacobson-Header-Komprimierung (LJ LI VJHC)

Reduziert die GroRe von [ [J TCP/IP-Paketen. Van-Jacobson-Header-
Komprimierung kann zusétzlich zu den obengenannten Kompressionsal-
gorithmen eingesetzt werden.

Sollte eine Gegenstelle keine Datenkomprimierung unterstitzen bzw. die
Unterstiitzung nicht aktiviert haben, so erkennt X1000 dies innerhalb der

[0 0 PPP-Verhandlungsphase und deaktiviert die Datenkomprimierung fiir
diese Verbindung.

Die Konfiguration erfolgt in:

WAN PARTNER [IEDIT

WAN PARTNER [IEDIT [P [JADVANCED SETTINGS
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Bedeutung

Compression Legt die Art der Komprimierung fir Verbindun-
gen mit dem WAN-Partner fest.

Tabelle 7-29: WAN PARTNER [ EDIT

Das Feld Compression enthalt folgende Auswahlmdglichkeiten:

Mogliche Werte Bedeutung

none Keine Komprimierung.

STAC Ermoglicht STAC-Datenkomprimierung (wenn
Encapsulation = PPP).

MS-STAC Ermoglicht STAC-Datenkomprimierung bei Ein-
wahl auf einen Windows Remote Access Ser-
ver (wenn Encapsulation = PPP).

MPPC Auf X1000 nicht verfuigbar.

Tabelle 7-30: Compression

Bedeutung

Van Jacobson Header Ermdglicht VJHC.
Compression

Tabelle 7-31: WAN PARTNER [_Epit [P [JADVANCED SETTINGS

STAC, MS-STAC  Gehen Sie folgendermaf3en vor, um STAC oder MS-STAC einzustellen:
[l Gehen Sie zu WAN PARTNER [IEDIT.
[1 Wahlen Sie Compression aus.
[1 Bestitigen Sie mit SAVE.
VJHC Gehen Sie folgendermaf3en vor, um VJHC einzustellen:
[l Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.

[1 Aktivieren Sie Van Jacobson Header Compression:  on.
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ARP-Requests

[] Bestitigen Sie mit OK.
[] Bestatigen Sie mit SAVE.
[] Bestatigen Sie mit SAVE.

7.2.10 Proxy ARP (Address Resolution Protocol)

Mit Hilfe von [J [1 Proxy ARP kann X1000 ][] ARP Requests aus dem LAN
beantworten. Wenn ein Host im LAN zu einem anderen Host im LAN oder zu
einem WAN-Partner eine Verbindung aufbauen will, aber dessen Hardware-
Adresse nicht kennt, sendet er einen sog. ARP Request als [J [] Broadcast
ins Netz. Er stellt also eine Frage an alle: "Wie lautet die Hardware-Adresse von
Host x ?". Wenn auf X1000 Proxy ARP aktiviert ist und der gewlinschte Host
Uber eine definierte WAN-Verbindung erreichbar ist, beantwortet X1000 den
ARP Request mit seiner eigenen Hardware-Adresse. Dies ist fiir den Verbin-
dungsaufbau ausreichend: Die [1[] Datenpakete werden an X1000 ge-
schickt, der sie dann an den gewiinschten Host weiterleitet.

1 192.168.1.4
MAC = ?

-

192.168.1.254

% MAC = 0:0:0:1:2:3
2 192.168.1.4

MAC=0:0:0:1:2:3
lhr lokales Netzwerk

Bild 7-2: Proxy ARP

ISDN

— 6

192.168.1.4
MAC = 0:0:0:4:5:6

Einzel-PC mit
ISDN-Karte
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Die Konfiguration erfolgt in:
B WAN PARTNER [IEDIT [lIP [JADVANCED SETTINGS

B CM-BNC/TP, ETHERNET [JADVANCED SETTINGS

Bedeutung

Proxy Arp Ermdglicht X1000, ARP Requests zu beantwor-
ten.

Tabelle 7-32: WAN PARTNER [_Epit [IP [JADVANCED SETTINGS bzw.
CM-BNC/TP, ETHERNET [_JADVANCED SETTINGS

Proxy Arp in WAN PARTNER [EDIT [IP [JADVANCED SETTINGS enthélt fol-
gende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

off Deaktiviert Proxy ARP Uber die Schnittstelle
zum WAN-Partner.

on (up or dormant) X1000 beantwortet einen ARP Request nur,
wenn der Status der Verbindung zum WAN-
Partner up (aktiv) oder dormant (ruhend) ist.
Bei dormant baut X1000 nach dem ARP
Request eine Verbindung auf.

on (up only) X1000 beantwortet einen ARP Request nur,
wenn der Status der Verbindung zum WAN-
Partner up (aktiv) ist, wenn also bereits eine
Verbindung zum WAN-Partner besteht.

Tabelle 7-33: Proxy Arp
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ToDo

LAN-LAN-Kopplung

Proxy Arp in CM-BNC/TP, ETHERNET [JADVANCED SETTINGS enthélt folgende
Auswahlméglichkeiten:

Maogliche Werte Bedeutung

off Deaktiviert Proxy ARP (ber die LAN-Schnitt-
stelle.

on Ermoglicht Proxy ARP (ber die LAN-Schnitt-
stelle.

Tabelle 7-34: Proxy Arp

Gehen Sie folgendermaf3en vor:

Gehen Sie zu WAN PARTNER [IEDIT [CIP [CJADVANCED SETTINGS.
Wahlen Sie Proxy Arp aus.

Bestatigen Sie mit OK.

Bestatigen Sie mit SAVE.

Bestatigen Sie mit SAVE.

O 0O o oog dg

Verlassen Sie WAN PARTNER mit EXIT.

Sie befinden sich wieder im Hauptmendi.

Gehen Sie zu CM-BNC/TP, ETHERNET [JADVANCED SETTINGS.
Waéhlen Sie Proxy Arp aus.

Bestéatigen Sie mit SAVE.

O 0O g o

Bestéatigen Sie mit SAVE.

7.2.11 Keepalive Monitoring

Wenn Sie zwei (oder mehrere) LANs Uber eine Wéhlverbindung gekoppelt ha-
ben, z. B. das LAN der Firmenzentrale mit dem LAN einer Filiale (Bild 7-3,
Seite 264), befindet sich haufig ein zentraler Server im LAN der Firmenzentrale.
Wenn dieser zentrale Server so konfiguriert ist, daf3 er regelmaBig WAN-Ver-
bindungen zu X1000 im LAN der Filiale aufbaut, z. B. um Daten zu aktualisie-
ren, dann sind diese Verbindungen uberflissig (aber leider nicht kostenlos),
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-~ erreichbar!
——  WAN +
Zentraler Server

<
e ..

10.1.1.

Firmenzentrale

Kosten senken

nfiguration

wenn keiner der Hosts in der Filiale erreichbar ist, z. B. weil alle Rechner aus-
geschaltet sind. Da erst nach dem Aufbau der Verbindung festgestellt werden
kann, daf3 die Hosts nicht erreichbar sind, entstehen Kosten fiir den Rufenden,
also fur die Firmenzentrale.

Kein Host

' ” -
Router der X1000 Erreichbar?

Firmenzentrale

192.168.1.10
@ Group 0

Erreichbar?

LAN IP 192.168.1.20
1 192.168.1.254 Group 0

Filiale

1 Versuch eines Verbindungs- 2 X1000 ist "besetzt", keine Ver-
aufbaus bindung mdglich

Bild 7-3: Keepalive Monitoring

Mit der Funktion Keepalive Monitoring kdnnen Sie X1000 in der Filiale so kon-
figurieren, daR unnétige WAN-Verbindungen von der Firmenzentrale zur Filiale
vermieden werden. In regelmaRigen, einstellbaren Abstanden tUberpriift X1000,
ob die zu Uberwachenden Hosts im LAN der Filiale erreichbar sind. Wenn nach
drei aufeinanderfolgenden Versuchen keiner der zu tberprifenden Hosts auf
eine entsprechende Anfrage antwortet, wird ein Verbindungsaufbau durch den
zentralen Server verhindert, indem X1000 die Schnittstelle zum WAN-Partner
"Firmenzentrale" deaktiviert. Als Resultat scheint die Leitung zur Filiale besetzt
zu sein, wenn der zentrale Server der Firmenzentrale eine Verbindung aufzu-
bauen versucht. Es entstehen also keine Kosten fir eine Verbindung, die ohne-
hin Gberflissig gewesen ware.
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In manchen Léandern (z. B. Schweiz) kdnnen trotz Nutzung von Keepalive
Monitoring Kosten flr diese vergeblichen Einwahlversuche anfallen.

0@ -

Wenn alle Rechner im LAN der Filiale inaktiv waren, wird beim Einschalten ei-
nes zu Uberwachenden Rechners nicht automatisch sofort eine Verbindung zur
Firmenzentrale aufgebaut. Erst wenn X1000 die Erreichbarkeit eines Rechners
registriert hat, wird die Schnittstelle zum WAN-Partner "Firmenzentrale" akti-
viert, ein Verbindungsaufbau durch die Firmenzentrale ist mdglich. Wieviel Zeit
vergeht, bis X1000 die erneute Erreichbarkeit signalisiert, ist abhangig vom ein-
gestellten Uberwachungsintervall (Interval ).

Der entsprechende WAN-Partner, also z. B. die Firmenzentrale, sollte auf
X1000 per CLID (Calling Line Identification) identifiziert werden kdnnen. Wenn
dies nicht der Fall ist, kann Keepalive Monitoring u. U. unwirksam sein.

[ [ S
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Die Konfiguration erfolgt in SYSTeEM [IKEEPALIVE MONITORING [JADD:

Feld Bedeutung

Group Definiert eine Gruppe von Hosts, deren
Erreichbarkeit von X1000 Uberwacht werden
soll. Jeder zu Uberwachende Host wird einer
Gruppe zugeordnet. Insgesamt kdnnen zehn
Gruppen mit jeweils bis zu zehn Hosts angelegt
werden.

Mdgliche Werte: 0... 9

IPAddress Definiert einen Host, der von X1000 Uiberwacht
werden soll.
Interval Definiert ein Zeitintervall in Sekunden, welches

zur Uberpriifung der Erreichbarkeit von Hosts
verwendet werden soll (Standardwert: 300).

Innerhalb einer Gruppe wird das kleinste Zeitin-
tervall verwendet, d. h. alle Hosts einer Gruppe
werden von X1000 im dem Zeitintervall Gber-
prift, das den kleinsten Wert in der Gruppe
darstellt.

DownAction Definiert, wie der Status der unter Firstlfindex
und Range festgelegten X1000-Schnittstellen
gesetzt wird, wenn ALLE Hosts einer Gruppe
nicht erreichbar sind. Mdgliche Werte:

B down (Standardwert): Schnittstellen wer-
den deaktiviert.

B up: Schnittstellen werden aktiviert.

Wenn mindestens ein Host einer Gruppe wie-
der erreichbar ist, wird der Status der Schnitt-
stellen wieder auf den urspriinglichen Wert
gesetzt.
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Feld Bedeutung

Firstlfindex Definiert die erste Schnittstelle eines Schnitt-
stellenbereiches auf X1000, fiir die die unter
DownAction festgelegte Aktion ausgefihrt
werden soll.

Mdogliche Werte: 10001 ... 15000 (Standard-
wert: 10001).

Fir Wahlverbindungen zu WAN-Partnern sind
Schnittstellen mit Indizes von 10001 bis 15000
vorgesehen. Der Standardwert 10001 bezeich-
net die Schnittstelle zum ersten auf X1000 kon-
figurierten WAN-Partner (Wahlverbindung). Die
Indizes anderer Schnittstellen finden Sie in der
Software Reference.

Range Definiert den Bereich von Schnittstellen auf
X1000, fur die die unter DownAction festge-
legte Aktion ausgefuhrt werden soll.

Wenn Sie Firstlfindex = 10001 und Range =0
einstellen, ist nur die Schnittstelle mit dem
Index 10001 betroffen.

Wenn Sie Firstlfindex = 10001 und Range =
4999 (Standardwert) einstellen, sind die
Schnittstellen mit den Indizes 10001 bis 15000
betroffen.

Tabelle 7-35: System [ KEEPALIVE MoNiTOrRING [ ADD

In SysTeEM [KEEPALIVE MONITORING sind alle Hosts aufgelistet, die per Keep-
alive Monitoring Uberwacht werden. Unter State ist dabei die Erreichbarkeit der
Hosts aufgelistet: alive, wenn der Host bei der letzten Uberpriifung erreichbar
war, down, wenn er nicht erreichbar war.

ToDo Gehen Sie folgendermaRen vor, um das in Bild 7-3, Seite 264 dargestellte Bei-
spiel zu konfigurieren:

[J Gehen Sie zu SysTeEm [IKEEPALIVE MONITORING.
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O

Driicken Sie ADD, um den ersten Host hinzuzufligen, der mit Keepalive
Monitoring von X1000 tUberwacht werden soll.

Geben Sie Group ein: 0.

Geben Sie IPAddress ein: 192.168.1.10.
Geben Sie Interval ein, z. B. 300.
Wahlen Sie DownAction aus: down.
Geben Sie Firstlfindex ein: 10001.
Geben Sie Range ein, 4999.

Bestéatigen Sie mit SAVE.

Drucken Sie ADD, um den zweiten Host hinzuzufugen.
Geben Sie Group ein: 0.

Geben Sie IPAddress ein: 192.168.1.20.
Geben Sie Interval ein, z. B. 300.
Wahlen Sie DownAction aus: down.
Geben Sie Firstlfindex ein: 10001.
Geben Sie Range ein, 4999.

OO0 ooogoooogoooogod

Bestétigen Sie mit SAVE.

Mit diesen Einstellungen erreichen Sie, dafl? X1000 in Abstanden von 300 s die
Hosts 192.168.1.10 und 192.168.1.20 auf Ihre Erreichbarkeit GUberpruft. Wenn
nach drei aufeinanderfolgenden Versuchen keiner der beiden Hosts erreichbar
ist, werden alle Schnittstellen auf X1000 fur Wahlverbindungen zu WAN-Part-
nern deaktiviert. Die Uberpriifung der Hosts durch X1000 geht mit dem Zeitin-
tervall 300 s weiter und sobald mindestens einer wieder erreichbar ist,
reaktiviert X1000 die Schnittstellen.
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Systemzeit

7.3 Grundlegende IP-Einstellungen

Hier finden Sie einige grundlegende Einstellungen, die Sie auf X1000 festlegen

kénnen:

B Beziehen der Systemzeit

B Namensauflosung (L L] DNS) auf X1000
m [][] Port-Nummern

® [J[ BOOTP Relay Agent

Im folgenden werden die jeweils erforderlichen Konfigurationsschritte erlautert.

7.3.1 Systemzeit

Die Systemzeit benétigen Sie, um korrekte Zeitstempel bei der Aufzeichnung
von Verbindungsdaten (Accounting) zu erhalten.

Sie kénnen die Systemzeit

automatisch beziehen, z. B. Giber ISDN oder Uber einen Time Server (siehe
"Systemzeit automatisch beziehen", Seite 270).

manuell auf X1000 einstellen (siehe "Systemzeit manuell einstellen”,
Seite 273).
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Systemzeit automatisch beziehen

Die Konfiguration erfolgt in /P [ISTATIC SETTINGS:

Feld Bedeutung

Time Protocol Protokoll, das fiir das Beziehen der aktuellen
Zeit benutzt wird. Mégliche Werte:

®  TIME/UDP
®m  TIME/TCP
B SNTP
® /SDN
B none
Time Offset (sec) Anzahl der Sekunden, die zur bezogenen Zeit

addiert oder von ihr subtrahiert wird. Wenn Sie
Werte zwischen -24 und +24 eingeben, ver-
steht X1000 die Angabe als Anzahl von Stun-
den und wandelt sie nach dem Driicken von
SAVE automatisch in die entsprechende
Anzahl von Sekunden um.

Beachten Sie: Wenn Sie ISDN als Time
Protocol wahlen, missen Sie den Time Offset
auf 0 setzen. Sie bendtigen in diesem Fall kei-
nen Time Offset , weil Sie automatisch die kor-
rekte Zeit der jeweiligen Zeitzone erhalten.
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Feld Bedeutung

Time Update Interval Zeitintervall in Sekunden, nach dem die

(sec) Systemzeit Uberprift und evtl. aktualisiert wird.
Wenn Sie Werte zwischen 1 und 24 eingeben,
versteht X1000 die Angabe als Anzahl von
Stunden und wandelt sie nach dem Driicken
von SAVE automatisch in die entsprechende
Anzahl von Sekunden um.

Bei Time Protocol = TIME/UDP, TIME/TCP
oder SNTP: Aktuelle Zeit wird alle Time
Update Interval Sekunden Uberprift.

Bei Time Protocol = ISDN: Aktuelle Zeit wird
jeweils bei der ersten ISDN-Verbindung nach
Ablauf von Time Update Interval Uberpriift.

Time Server IP-Adresse des Time-L1 [] Servers, den
X1000 nutzt. Time Server wird nicht benétigt,
wenn Sie ISDN als Time Protocol einstellen.

Tabelle 7-36: IP [ISTATIC SETTINGS

Das Feld Time Protocol enthalt folgende Auswahimdéglichkeiten:

Maogliche Werte Bedeutung

TIME/UDP Systemzeit (RFC 868) iiber 1 1 UDP.

TIME/TCP Systemzeit (RFC 868) iiber [J [ TCP.

TIME/SNTP Systemzeit per SNTP (Simple Network Time
Protocol, RFC 1769) Uiber UDP.

ISDN Systemzeit aus ISDN-LJ] [ D-Kanal (kosten-
los).

none Keine Systemzeit beziehen.

Tabelle 7-37: Time Protocol

ISDN  Gehen Sie folgendermafen vor, um die Systemzeit Uber ISDN zu beziehen:

[ Gehen Sie zu IP [CISTATIC SETTINGS.
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Wabhlen Sie Time Protocol aus: ISDN.
Geben Sie Time Offset (sec) ein: 0.

Geben Sie Time Update Interval (sec) ein, z. B. 86400 (entspricht 24
Stunden).

Bestétigen Sie mit SAVE.
Mit der ersten ISDN-Verbindung bezieht X1000 die Systemzeit Gber ISDN.

Time Server  Gehen Sie folgendermalfen vor, um die Systemzeit von einem Time Server zu

beziehen:

1 Gehen Sie zu IP [CISTATIC SETTINGS.

[J Wahlen Sie Time Protocol aus, z. B. TIME/UDP.

[l Geben Sie Time Offset (sec) ein, z. B. 0.

[l Geben Sie Time Update Interval (sec) ein, z. B. 86400 (entspricht 24
Stunden).

[ Geben Sie IP-Adresse oder Host-Name fiir Time Server ein.

[l Bestitigen Sie mit SAVE.
X1000 bezieht somit die Systemzeit tiber einen Time Server. Alle 24 Stun-
den gleicht X1000 seine Systemzeit mit der am Time Server eingestellten
Zeit ab.

3% Die L1 [0 DIME Tools enthalten einen Time Server. Wenn Sie die IP-Adresse
Ihres PCs bei Time Server eintragen, achten Sie darauf, daR3 bei jedem Start
von X1000 der Time Server der DIME Tools auf lhrem PC aktiv ist.

@

s Wenn |hr Rechner keine feste IP-Adresse hat, sondern seine IP-Adresse via
[l [0 DHCP dynamisch zugewiesen bekommt, kénnen Sie Ihren Rechner
nicht als Time Server verwenden.

@
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Systemzeit manuell einstellen

Die Konfiguration erfolgt in SYsTeEm [ITIME AND DATE.

Feld Bedeutung

Time is currently
controlled by:

Zeigt an, welche Einstellungen fir ein automati-
sches Beziehen der Systemzeit unter IP []
STATIC SETTINGS festgelegt sind.

Current Time:

Zeigt die aktuell auf X1000 eingestellte
Systemzeit an (Datum und Uhrzeit).

New Time: Hier wird die neue Uhrzeit eingegeben, die
X1000 verwenden soll (Stunden:Minuten).
New Date: Hier wird das neue Datum eingegeben, das

X1000 verwenden soll (Monat/Tag/Jahr).

Tabelle 7-38: System [_ITIME AND DATE

Gehen Sie folgendermalen vor, um die Systemzeit auf X1000 manuell einzu-

geben:

Wenn auf X1000 zusétzlich eine Methode zum automatischen Beziehen der
Zeit festgelegt ist, haben die auf diese Weise erhaltenen Werte héhere Priori-
tat. D. h. falls X1000 ein entsprechendes Zeitsignal erhalt (z. B. von einem
Time Server), wird eine evtl. manuell eingegebene Systemzeit tiberschrieben.

O O o o

Geben Sie New Date ein.

Gehen Sie zu SysTem [ITIME AND DATE.

Geben Sie New Time ein.

Bestétigen Sie die neue Systemzeit mit SET.

Unter Current Time: wird die auf X1000 neu eingestellte Systemzeit ange-

zeigt.
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IP-Adresse = ?

7.3.2 Namensauflosung - X1000 mit DNS Proxy

Wozu Namensauflésung?

Namensauflésung ist erforderlich, um Host-Namen in einem LAN oder im Inter-
net in IP-Adressen zu Ubersetzen. Wenn Sie also z. B. den Host "Goofy" in Ih-
rem LAN ansprechen méchten (z. B. mit telnet oder ping) oder die [ [J URL
"http://www.bintec.de" in lhren Internet Browser eingeben, benétigen Sie je-
weils die dazugehdrige IP-Adresse, um die geforderte Verbindung aufbauen zu
kénnen. Dazu gibt es im allgemeinen verschiedene Moglichkeiten, z. B.:

B DNS (Domain Name Service):

Auf einem DNS Server werden zu Host-Namen die entsprechenden IP-
Adressen in Form von DNS Records hinterlegt und bei einer entsprechen-
den Anfrage aufgeldst, d. h. ein DNS Record mit der zum Namen gehdri-
gen IP-Adresse wird vom Name Server an die Quelle der Anfrage ge-
schickt. Name Server bilden eine hierarchische Baumstruktur. Wenn also
ein Name Server einen Namen nicht auflésen kann, fragt er bei einem
Ubergeordneten Name Server nach usw.

B HOSTS-Dateien (siehe Kapitel 3.7.2, Seite 73):
Auf HOSTS-Dateien, die sich auf den PCs im LAN befinden, legen Sie eine
Tabelle von Host-Namen mit den dazugehérigen IP-Adressen an. Damit
sind zur Auflésung dieser Namen Verbindungen zu DNS Servern uberflls-
sig. Da man die Aktualisierung der HOSTS-Dateien auf jedem PC durch-
fuhren muB, ist diese Methode zur Namensauflésung ziemlich arbeitsauf-
wendig.

In der Praxis wird zur Namensaufldsung haufig der DNS Server des Internet
Service Providers genutzt.

Vorteile der Namensauflésung mit ~ X1000

X1000 verfugt zur Namensauflésung (Port 53) iber folgende Funktionen und
Moglichkeiten:

B DNS Proxy, um DNS-Anfragen an den geeigneten DNS Server weiterzulei-
ten.

B DNS Cache, um die Ergebnisse von DNS-Anfragen zu speichern.
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DNS Proxy

DNS Cache

B Statische Namenseintrage, um Zuordnungen von Namen zu IP-Adressen
festzulegen.

B Filterfunktion, um eine Auflésung von bestimmten Namen zu verhindern.

B Monitoring via Setup Tool, um einen Uberblick (iber DNS-Anfragen auf
X1000 zu erméglichen.

So funktioniert’s im Einzelnen:

Der DNS Proxy macht das umstandliche Pflegen von HOSTS-Dateien auf
Rechnern im LAN Uberflissig, da Sie X1000 als DNS Server auf den entspre-
chenden Rechnern eintragen kénnen. DNS-Anfragen werden vom Rechner an
X1000 weitergeleitet und dort bearbeitet. Dadurch gestaltet sich die Konfigura-
tion der Rechner im LAN einfach und kann auch bei Provider-Veranderungen
belassen werden. Dies funktioniert auch, wenn die Rechner im LAN keine sta-
tischen DNS-Server-Eintrage haben, sondern diese dynamisch von X1000 als
DHCP Server zugewiesen bekommen.

Durch Forwarding-Eintrage kann X1000 entscheiden, welcher DNS Server zur
Auflésung bestimmter Namen herangezogen werden soll. Wenn Sie also z. B.
auf X1000 zwei WAN-Partner konfiguriert haben, Ihre Firmenzentrale und Ihren
Internet Service Provider, ist es sinnvoll, Internet-Namen vom DNS Server lhres
ISPs, Namen des Firmennetzes aber vom DNS Server der Firmenzentrale auf-
I6sen zu lassen. Eine DNS-Anfrage zur Aufldsung einer internen Firmenadres-
se kann vom DNS Server des ISPs in der Regel nicht beantwortet werden und
ist somit Gberflussig, verursacht unnétige Kosten und die Auflésung dauert lan-
ger als nétig. Somit ist ein Forwarding-Eintrag sinnvoll, der DNS-Anfragen nach
Namen wie "*.intranet.de", an den WAN-Partner "Firmenzentrale" weiterleitet.

Wenn eine DNS-Anfrage von X1000 an einen DNS Server weitergeleitet und
von diesem mit einem DNS Record beantwortet wird, wird der so aufgeldste
Name mit der zugehérigen IP-Adresse als positiver dynamischer Eintrag im
DNS Cache auf X1000 gespeichert. Wenn also ein einmal aufgeldster Name er-
neut bendtigt wird, kann X1000 die Anfrage aus dem Cache beantworten, eine
Anfrage an einen externen Name Server ist nicht erneut ndtig. Damit kénnen
diese Anfragen schneller beantwortet werden, Bandbreite auf den WAN-Ver-
bindungen und Kosten fir unnétige Verbindungen werden eingespart.
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Statische
Namenseintrage

Filterfunktion

Wenn eine DNS-Anfrage von keinem der befragten DNS Server beantwortet
werden kann, wird dies im Cache als negativer dynamischer Eintrag gespei-
chert. Da fehlgeschlagene, also nicht zu beantwortende, DNS-Anfragen in der
Regel von Applikationen oder IP-Stacks nicht gespeichert werden, kénnen die-
se im Cache gespeicherten negativen dynamischen Eintrage héaufige, erfolglo-
se Verbindungsaufbauten zu externen DNS Servern verhindern.

Die Gultigkeit der positiven dynamischen Eintréage im Cache ergibt sich aus der
TTL (Time To Live), die im DNS Record enthalten ist. Negativen Eintrdgen wird
der Wert Maximum TTL for Neg Cache Entries zugewiesen. Nach Ablaufen
der TTL wird ein dynamischer Eintrag aus dem Cache geldscht.

Mit positiven statischen Eintrdgen geben Sie auf X1000 Namen mit den dazu-
gehdrigen IP-Adressen ein. Wenn Sie auf diese Weise haufig bendtigte IP-
Adressen speichern, kann X1000 entsprechende DNS-Anfragen selbst beant-
worten, die Verbindung zu einem externen Name Server ist nicht ndtig. Damit
wird der Zugriff auf diese Adressen beschleunigt. Fir ein kleines Netzwerk kann
so ein Name Server auf X1000 eingerichtet werden, die Installation eines sepa-
raten DNS Servers bzw. die umsténdliche Pflege von HOSTS-Dateien auf den
Rechnern im LAN ist nicht erforderlich.

Bei negativen statischen Eintrdgen wird einem Namen keine IP-Adresse zuge-
ordnet, eine entsprechende DNS-Anfrage wird negativ beantwortet und auch
an keinen anderen Name Server weitergeleitet.

Einen dynamischen Eintrag kbnnen Sie in /P [ IDNS [Dynamic CACHE ganz
einfach per "Knopfdruck” in einen statischen umwandeln (siehe Tabelle 7-43,
Seite 287).

Durch Verwendung von negativen statischen Eintrdgen kénnen Sie die Na-
mensauflésung auf X1000 durch eine Filterfunktion einschranken. Der Zugriff
auf bestimmte Domains kann so fur Benutzer im LAN wesentlich erschwert wer-
den, da verhindert wird, daR3 die entsprechenden Namen aufgeldst werden. Bei
der Eingabe des Namens kénnen Sie Wildcards (*) verwenden.

Bei Eingeben eines statischen Eintrags legen Sie fest, wie lange die dadurch
vorgenommene Zuordnung von Name und IP-Adresse giltig ist, indem Sie die
TTL vorgeben. Diese TTL wird in jeden DNS Record eingetragen, mit dem
X1000 auf eine entsprechende DNS-Anfrage antwortet.
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Monitorfunktion

Globale Name Server

Default Interface

DHCP

Achten Sie bei lhren statischen Eintragen darauf, daf? diese immer auf dem
aktuellsten Stand sind. Anderungen von Namen oder IP-Adressen kénnen hin
und wieder vorkommen!

Welche IP-Adressen werden wie oft von Hosts im LAN angefordert?

Mit dem Setup Tool ist ein schneller Zugriff auf diese und andere statistische
Informationen méglich. Mit dem Kommando nslookup in der Kommandozeile
(SNMP-Shell) kénnen Sie zudem prifen, wie ein Name oder eine IP-Adresse
durch X1000 oder durch einen anderen Name Server aufgeldst wird (siehe
Kapitel 12.1, Seite 410). Hilfe zu dem Kommando erhalten Sie durch Eingabe
von nslookup -?

Weitere Mdglichkeiten

Desweiteren kénnen Sie unter /P [ISTATIC SETTINGS die IP-Adresse von glo-
balen Name Servern eintragen, die bevorzugt befragt werden sollen, wenn
X1000 Anfragen nicht selbst oder durch Forwarding-Eintrdge beantworten
kann.

Fir lokale Anwendungen kann als globaler Name Server die IP-Adresse von
X1000 oder die Loopback-Adresse (127.0.0.1) eingetragen werden.

Die Adressen von Name Servern kann X1000 gegebenenfalls an WAN-Partner
Ubermitteln bzw. von WAN-Partnern erhalten:

Zudem konnen Sie unter Default Interface einen WAN-Partner auswéhlen, zu
dem standardmaRig fiir eine Name-Server-Verhandlung eine Verbindung auf-
gebaut wird, wenn eine Namensauflésung durch die bereits genannten Metho-
den nicht erfolgreich war.

Austausch von DNS-Server-Adressen mit LAN-Partnern

Wenn X1000 als DHCP Server konfiguriert ist, kénnen den DHCP Clients im
LAN IP-Adressen von Name Servern Ubermittelt werden. Dabei kdnnen die
Adressen der auf X1000 eingetragenen globalen Name Server Gibermittelt wer-
den oder die Adresse von X1000 selbst. Im letzteren Fall gehen DNS-Anfragen
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von den DHCP Clients an X1000, der diese entweder selbst beantwortet oder
gegebenenfalls weiterleitet (Proxy-Funktion).

Austausch von DNS-Server-Adressen mit WAN-Partnern

Das gleiche gilt, wenn bei der IP-Konfiguration eines WAN-Partners die dyna-
mische Aushandlung von Name Servern aktiviert ist und X1000 im Server-Mo-
dus arbeitet (Dynamic Name Server Negotiation = server (send)). In diesem
Fall kdnnen bei Name-Server-Verhandlungen tber IPCP mit dem WAN-Part-
ner, der IP-Adre3-Client ist, ebenfalls die Adressen der globalen Name Server
oder die Adresse von X1000 selbst Gibermittelt werden.

Wenn X1000 im Client-Modus arbeitet (Dynamic Name Server Negotiation =
client (receive)), kénnen gegebenenfalls Name Server-Adressen mit dem
WAN-Partner, der IP-Adref3-Server ist, ausgehandelt und an X1000 Gbermittelt
werden. Diese kénnen als globale Name Server auf X1000 eingetragen werden
und somit fur zukiinftige Namensauflésungen zur Verfigung stehen.

Strategie zur Namensauflosung auf  X1000
Eine DNS-Anfrage wird von X1000 folgendermaf3en behandelt:

1. Kann die Anfrage aus dem statischen oder dynamischen Cache direkt be-
antwortet werden (IP-Adresse oder negative Antwort)?
— Falls ja, wird die Information weitergeleitet.
— Falls nein, siehe 2.

2. st ein passender Forwarding-Eintrag vorhanden?

In diesem Fall werden die entsprechenden DNS Server befragt. Falls die

Verbindung zum WAN-Partner nicht aktiv ist, wird versucht, sie aufzubau-

en.

— Falls ein DNS Server den Namen auflésen kann, wird die Information
weitergeleitet und ein dynamischer Eintrag im Cache erzeugt.

— Falls keiner der befragten DNS Server den Namen auflésen kann oder
kein passender Forwarding-Eintrag vorhanden ist, siehe 3.

3. Sind globale Name Server eingetragen?
In diesem Fall werden die entsprechenden DNS Server befragt. Ist fur lo-
kale Anwendungen die IP-Adresse von X1000 oder die Loopback-Adresse
eingetragen, werden diese hier ignoriert.
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— Falls ein DNS Server den Namen aufldsen kann, wird die Information
weitergeleitet und ein dynamischer Eintrag im Cache erzeugt.

— Falls keiner der befragten DNS Server den Namen auflésen kann oder
keine statischen Name Server eingetragen sind, siehe 4.

4. |st ein WAN-Partner als Default Interface ausgewahlt?

In diesem Fall werden die dazugehdrigen DNS Server befragt. Falls die

Verbindung zum WAN-Partner nicht aktiv ist, wird versucht, sie aufzubau-

en.

— Falls ein DNS Server den Namen auflésen kann, wird die Information
weitergeleitet und ein dynamischer Eintrag im Cache erzeugt.

— Falls keiner der befragten DNS Server den Namen auflésen kann oder
kein Default Interface ausgewahlt wurde, siehe 5.

5. Ist das Uberschreiben der Adressen der globalen Name Server zuléssig
(Overwrite Global Nameserver = yes)?
In diesem Fall wird eine Verbindung zum ersten WAN-Partner aufgebaut,
der so konfiguriert ist, dal Adressen von DNS Servern Ubermittelt werden
kénnten — soweit dies vorher noch nicht versucht wurde. Bei erfolgreicher
Name-Server-Aushandlung werden diese als globale Name Server einge-
tragen und stehen somit fir weitere Anfragen zur Verfiigung.

6. Anfrage wird mit Server-Fehler beantwortet.
Wenn einer der DNS Server mit "non-existent domain" antwortet, wird diese

Antwort sofort an die Quelle der Anfrage weitergeleitet und in den Cache als
Negativeintrag aufgenommen.

0@®: -

Konfiguration — Uberblick

Die Konfiguration und Uberwachung der Namensauflésung auf X1000 erfolgt
in:

B /P [ISTATIC SETTINGS:

B /P [IDNS

B /P [CIDNS [ISTATIC HOSTS

B /P [IDNS [1FORWARDED DOMAINS

B /P [LIDNS [IDynamic CACHE
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B /P [CIDNS [JADVANCED SETTINGS...
B /P [CIDNS [IGLOBAL STATISTICS...
B WAN PARTNER [IEDIT [P [JADVANCED SETTINGS

IP [ISTATIC SETTINGS enthdlt folgende Felder:

Feld Bedeutung

Domain Name Legt X1000s Domain Name fest.

Primary Domain Name IP-Adresse von X1000s erstem globalen
Server Domain Name Server (DNS).

Secondary Domain IP-Adresse eines weiteren globalen Domain
Name Server Name Servers.

Primary WINS IP-Adresse von X1000s erstem globalen WINS

(Windows Internet Name Server) bzw. NBNS
(NetBIOS Name Server).

Secondary WINS IP-Adresse eines weiteren globalen WINS bzw.
NBNS.

Tabelle 7-39: IP [ISTATIC SETTINGS
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IP [CIDNS enthalt folgende Felder:

Feld Bedeutung

Positive Cache Ermoglicht positive dynamische Eintrage im
Cache. Mégliche Werte:

B enabled (Standardwert): Erfolgreich aufge-
I6ste Namen und IP-Adressen werden im
Cache gespeichert.

B flush: Alle positiven dynamischen Eintrage
im Cache werden geltscht.

B disabled. Erfolgreich aufgeloste Namen
und IP-Adressen werden nicht im Cache
gespeichert, bereits vorhandene dynami-
sche positive Eintrdge werden geldscht
(statische Eintrage werden nicht geldscht).

Negative Cache Erméglicht negative dynamische Eintrage im
Cache. Mdégliche Werte:

B enabled (Standardwert): Namen, die nicht
aufgeldst werden konnten, werden als ne-
gative Eintrage im Cache gespeichert.

B flush: Alle negativen dynamischen Eintrage
im Cache werden geldscht.

B disabled: Namen, die nicht aufgeltst wer-
den konnten, werden nicht im Cache ge-
speichert, bereits vorhandene dynamische
negative Eintrdge werden geldscht (stati-
sche Eintrage werden nicht geléscht).
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Feld Bedeutung

Overwrite Global Legt fest, ob die Adressen von globalen Name
Nameservers Servern auf X1000 (in /P [CISTATIC SETTINGS)
mit von WAN-Partnern Ubermittelten Name-
Server-Adressen uberschrieben werden diir-
fen. Mégliche Werte:

B yes (Standardwert)

H no

Default Interface Legt den WAN-Partner fest, zu dem standard-
mafig eine Verbindung zur Name-Server-Ver-
handlung aufgebaut wird, wenn andere
Versuche zur Namensauflosung nicht erfolg-
reich waren.

DHCP Assignment Legt fest, welche Name-Server-Adressen dem
DHCP Client Gibermittelt werden, wenn X1000
als DHCP Server konfiguriert ist. Mogliche
Werte:

B none: Es wird keine Name-Server-Adresse
Ubermittelt.

B self (Standardwert): Es wird die Adresse
von X1000 als Name-Server-Adresse Uber-
mittelt.

B global: Es werden die Adressen der auf
X1000 eingetragenen globalen Name Ser-
ver Ubermittelt.
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Feld Bedeutung

IPCP Assignment Legt fest, welche Name-Server-Adressen von
X1000 bei einer dynamischen Name-Server-
Verhandlung an einen WAN-Partner tibermittelt
werden. Mégliche Werte:

B none: Es wird keine Name-Server-Adresse
Ubermittelt.

B self. Es wird die Adresse von X1000 als
Name-Server-Adresse Ubermittelt.

B global (Standardwert): Es werden die
Adressen der auf X1000 eingetragenen
globalen Name Server Gbermittelt.

Static Hosts In Klammern wird die Anzahl der statischen
Eintrage angezeigt.

Forwarded Domains In Klammern wird die Anzahl der Forwarding-
Eintrage angezeigt.

Dynamic Cache In Klammern wird die Anzahl der positiven und
negativen dynamischen Eintrage im DNS
Cache angezeigt.

Tabelle 7-40: IP [_IDNS
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IP [CIDNS [ISTaTIc HosTs [JADD enthélt folgende Felder:

Feld Bedeutung

Default Domain Der in I[P [CISTATIC SETTINGS eingetragene
Domain Name von X1000 wird angezeigt.

Name Host-Name, dem Address mit diesem stati-
schen Eintrag zugeordnet wird. Kann auch
Wildcards (*) enthalten (nur am Anfang von
Name, z. B. *.bintec.de).

Bei Eingabe eines unvollstandigen Namens

ohne Punkt wird dieser nach Bestatigung mit
SAVE mit ".Default Domain " vervollstandigt.

Response Legt fest, welcher Art der statische Eintrag ist.
Mdgliche Werte:

B positive (Standardwert): Ein DNS Request
nach Name wird mit einem DNS Record be-
antwortet, der die zugehérige Address ent-
hélt.

B jgnore: Ein DNS Request wird ignoriert, es
wird keine Antwort gegeben (auch keine
negative).

B negative: Ein DNS Request nach Name
wird mit einer negativen Antwort beantwor-
tet.

Address (nur bei Response = positive)
IP-Adresse, die Name zugeordnet wird.

TTL Glltigkeitsdauer der Zuordnung von Name zu
Address in Sekunden (nur relevant bei
Response = positive). Dieser Wert wird dem
TTL-Feld (Time To Live) gegeben, falls X1000
einen entsprechenden DNS Record verschickt.

Standardwert: 86400 (= 24 h)

Tabelle 7-41: IP [_IDNS [_IStAaTIC HOSTS [JADD
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IP [CIDNS [ForwarpeDp Domains [JADD enthalt folgende Felder:

Feld Bedeutung

Global Nameservers: Die in /P [ISTATIC SETTINGS eingetragenen
globalen Name Server werden angezeigt.

Default Domain: Der in /P [ISTATIC SETTINGS eingetragene
Domain Name von X1000 wird angezeigt.

Name Host-Name, der mit diesem Forwarding-Eintrag
aufgeldst werden soll. Kann auch Wildcards
enthalten (nur am Anfang von Name, z. B.

* bintec.de).

Bei Eingabe eines unvollstandigen Namens
ohne Punkt wird dieser nach Bestatigung mit
SAVE mit ".Default Domain " vervollstandigt.

Interface Legt den WAN-Partner fest, zu dem zur Auflo-
sung von Name eine Verbindung aufgebaut
wird.

TTL Giiltigkeitsdauer der Zuordnung von Name zu

Address in Sekunden.
Standardwert: 86400 (= 24 h)

Wenn die Anfrage von X1000 nach Name mit
einem DNS Record beantwortet wird, enthalt
dieser ein TTL-Feld (= Time To Live in s), des-
sen Wert bei Weiterleiten des DNS Records
von X1000 in der Regel nicht verandert wird.
Falls das erhaltene TTL-Feld den Wert O hat
oder Maximum TTL for Pos Cache entries
Uberschreitet, wird dem weitergeleiteten DNS
Record TTL mitgegeben.

Tabelle 7-42: IP [_IDNS [JForwARDED DomAINS [JADD
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IP [CIDNS [CIDynamic CacHe enthélt folgende Felder:

Feld Bedeutung

Name Host-Name, dem Address mit diesem dynami-
schen Eintrag im Cache zugeordnet wird.

Address IP-Adresse, die Name zugeordnet wird.

Resp Legt fest, welcher Art der dynamische Eintrag
ist. Mogliche Werte:

B positive: Ein DNS Request nach Name wird
aus dem Cache mit der dazugehdérigen IP-
Addresse beantwortet.

B negative: Ein DNS Request nach Name
wird aus dem Cache mit einer negativen
Antwort beantwortet.

TTL Gibt an, wie viele Sekunden der dynamische
Eintrag noch im Cache bleibt. Nach Ablauf von
TTL wird der Eintrag geldscht.

Bei Speicherung eines positiven dynamischen
Eintrags im Cache wird hier der Wert des im
DNS Record enthaltenen TTL-Felds (= Time To
Live in s) ibernommen. Wenn das TTL-Feld im
DNS Record auf 0 gesetzt ist oder Maximum
TTL for Pos Cache entries Uberschreitet, wird
hier bei Speicherung des Eintrags der Wert
Maximum TTL for Pos Cache entries  verge-
ben.

Bei Speicherung eines negativen dynamischen
Eintrags im Cache wird hier immer Maximum
TTL for Neg Cache entries vergeben.

Ref Gibt an, wie oft der Eintrag referenziert wurde,
also wie oft ein DNS Request mit dem Eintrag
aus dem Cache beantwortet wurde.
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Feld Bedeutung

STATIC

Durch Markieren eines Eintrags mit der
Leertaste und bestatigen mit STATIC wird ein
dynamischer Eintrag in einen statischen umge-
wandelt. Der entsprechende Eintrag verschwin-
det damit aus /P [CIDNS [ Dynamic CAcHE und
wird in /P [_IDNS [ISTaTic HosTs aufgelistet.
TTL wird dabei Gbernommen.

Tabelle 7-43: IP [_IDNS [_IDynamic CACHE
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IP [CIDNS [JApvancep SETTINGS... enthélt folgende Felder:

Feld Bedeutung

Maximum Number of Legt die maximale Anzahl der statischen und
DNS Records dynamischen Eintrage fest.

Ist dieser Wert erreicht, wird bei einem neu hin-
zukommenden Eintrag ein alterer dynamischer
Eintrag aus dem Cache gel6scht. Dabei wird
jeweils der dynamische Eintrag geléscht, nach
dem am langsten nicht mehr gefragt wurde.

Wird Maximum Number of DNS Records vom
Benutzer heruntergesetzt, werden gegebenen-
falls dynamische Eintrage geldscht.

Statische Eintrdge werden nicht geldscht,
Maximum Number of DNS Records kann
nicht kleiner als die aktuell vorhandene Anzahl
von statischen Eintragen gesetzt werden. Ent-
spricht Maximum Number of DNS Records
der Anzahl der statischen Eintrage, sind keine
weiteren dynamischen Eintrage moglich!

Maximum TTL for Pos Wird einem positiven dynamischen Eintrag im
Cache entries Cache als TTL vergeben, wenn das TTL-Feld
des erhaltenen DNS Records den Wert 0 hat
oder Maximum TTL for Pos Cache entries
Uberschreitet.

Maximum TTL for Neg Wird einem negativen dynamischen Eintrag im
Cache Entries Cache als TTL vergeben.

Tabelle 7-44: IP [_IDNS [JADVANCED SETTINGS...

288 wmmmmm X1000 Benutzerhandbuch



Grundlegende IP-Einstellungen

IP [CIDNS [1GLoBALs StaTisTics... enthélt folgende Felder (das Menii wird jede

Sekunde aktualisiert):

Feld Bedeutung

Received DNS Packets

Zeigt die Anzahl der empfangenen DNS Pakete
an, einschlie3lich der Antwortpakete auf weiter-
geleitete Anfragen.

Invalid DNS Packets

Zeigt die Anzahl der empfangenen ungiiltigen
DNS Pakete an.

DNS Requests

Zeigt die Anzahl der korrekt empfangenen DNS
Requests an.

Cache Hits

Zeigt die Anzahl der Anfragen an, die mit stati-
schen oder dynamischen Eintragen aus dem
Cache beantwortet werden konnten.

Forwarded Requests

Zeigt die Anzahl der Anfragen an, die an
andere Name Server weitergeleitet wurden.

Cache Hitrate (%)

Zeigt die Anzahl von Cache Hits pro DNS
Requests in Prozent an.

Successfully Answered
Queries

Zeigt die Anzahl der erfolgreich (positiv und
negativ) beantworteten Anfragen an.

Server Failures

Zeigt die Anzahl der Anfragen an, die kein
Name Server (weder positiv noch negativ)
beantworten konnte.

Tabelle 7-45: IP [_IDNS [IGLOBALS STATISTICS...

X1000 Benutzerhandbuch mmmm=s 289



Weiterfiihrende Konfiguration

Folgender Teil von WAN PArRTNER [ EpiT [IP [JApvancep SeTTinGs ist fur die-
sen Konfigurationsschritt interessant:

Feld Bedeutung

Dynamic Name Server Legt fest, ob X1000 IP-Adressen fir Primary
Negotiation Domain Name Server , Secondary Domain
Name Server, Primary WINS und Secondary
WINS im Falle einer dynamischen Name-Ser-
ver-Aushandlung vom WAN-Partner erhalt oder
an den WAN-Partner sendet.

Tabelle 7-46: WAN PARTNER [ _Epit [P [JADVANCED SETTINGS
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Das Feld Dynamic Name Server Negotiation enthdlt folgende Auswahimdg-
lichkeiten:

Maogliche Werte Bedeutung

off X1000 sendet und beantwortet keine Anfragen
nach Name-Server-Adressen.

yes Das Verhalten ist an den Modus fir Vergabe/
Empfang einer IP-Adresse gekoppelt (Einstel-
lung in WAN PARTNER [IEDIT [P unter IP
Transit Network ):

B X1000 sendet Anfragen nach Name-Ser-
ver-Adressen an den WAN-Partner, falls
dynamic client ausgewahlt ist.

B X1000 beantwortet Anfragen des WAN-
Partners nach Name-Server-Adressen vom
WAN-Partner, falls dynamic server ausge-
wahlt ist.

B X1000 beantwortet, aber sendet keine An-
fragen nach Name-Server-Adressen, falls
yes oder no ausgewahlt ist.

client (receive) X1000 sendet Anfragen nach Name-Server-
Adressen an den WAN-Partner.

server (send) X1000 beantwortet Anfragen des WAN-Part-
ners nach Name-Server-Adressen.

Tabelle 7-47: Dynamic Name Server Negotiation

Konfiguration — Vorgehensweise

ToDo Gehen Sie folgendermaRen vor, um Namensaufldésung mit dem DNS Proxy auf
X1000 zu konfigurieren:
Namensauflésung auf Tragen Sie gegebenenfalls zundchst globale Name Server auf X1000 ein:
X1000 [l Gehen Sie zu IP [ISTATIC SETTINGS.

[l Geben Sie Domain Name ein, z. B. mycompany.com .
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[l Geben Sie gegebenenfalls Primary bzw. Secondary Domain Name
Server ein.

[1 Geben Sie gegebenenfalls Primary bzw. Secondary WINS ein.

N Wenn Sie keinen Secondary DNS bzw. Secondary WINS Server haben, kon-
— — nen Sie ein zweites Mal die IP-Adresse des Primary DNS bzw. WINS Servers
@ in das Feld Secondary Domain Name Server bzw. Secondary WINS einge-
)
= ben.

Dies kann fiir die Verbindung mit manchen DFU-Clients notwendig sein.
[J Bestétigen Sie mit SAVE.

Aktivieren bzw. deaktivieren Sie die Cache-Funktion und legen Sie allgemeine
Einstellungen fur den DNS Proxy fest:

[J Gehen Sie zu IP [CIDNS.
[l Wahlen Sie Positive Cache und Negative Cache aus, z. B. enabled.

[l Wahlen Sie Overwrite Global Nameservers — aus, z. B. yes, wenn Sie un-
ter IP [CISTATIC SETTINGS keine globalen Name Server statisch eintragen
wollen.

[1 Wahlen Sie DHCP Assignment aus, z. B. self.

[1 Wahlen Sie IPCP Assignment aus, z. B. global.

Legen Sie die Werte fir die statischen und dynamischen Eintrage fest:
Gehen Sie zu IP [CIDNS [JADVANCED SETTINGS....

Tragen Sie Maximum Number of DNS Records ein.

Tragen Sie Maximum TTL for Pos Cache entries  ein.

Tragen Sie Maximum TTL for Neg Cache Entries  ein.

O 0O oo oo™

Bestétigen Sie mit SAVE.
So erzeugen Sie statische Eintrage:

[1 Gehen Sie zu IP [CIDNS [ISTATIC HOSTS.
Hier sind alle vorhandenen statischen Eintrage aufgelistet.

[J Mit ADD machen Sie einen neuen Eintrag.

[ Geben Sie Name ein.
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X1000 <—> WAN-
Partner

Monitoring und
Statistik

O 0O o O

Wahlen Sie Response aus.

Geben Sie gegebenenfalls Address ein.
Geben Sie TTL ein.

Bestéatigen Sie mit SAVE.

So erzeugen Sie Forwarding-Eintrage:

0

O 0O 0o o0oog O

Gehen Sie zu /P [CIDNS [IFORWARDED DOMAINS.
Hier sind alle vorhandenen Forwarding-Eintrage aufgelistet.

Mit ADD erzeugen Sie einen neuen Eintrag.
Geben Sie Name ein.

Waébhlen Sie Interface aus.

Geben Sie TTL ein.

Bestétigen Sie mit SAVE.

Waébhlen Sie EXIT.

Bestétigen Sie mit SAVE.

Wenn Sie einen WAN-Partner so konfigurieren méchten, daf} die Adresse ei-
nes Name Servers gegebenenfalls von X1000 an den WAN-Partner oder vom
WAN-Partner an X1000 ubermittelt wird, gehen Sie folgendermal3en vor:

U
U

U
U

Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.

Wahlen Sie Dynamic Name Server Negotiation aus.
Hier nehmen Sie die gewiinschte Einstellung vor.

Bestéatigen Sie mit OK.
Bestéatigen Sie mit SAVE.

So verschaffen Sie sich einen Uberblick tiber dynamische Eintrage im Cache:

0

0

Gehen Sie zu /P [CIDNS [CIDYNAMIC CACHE.
Hier sind alle im Cache vorhandenen dynamischen Eintrage aufgelistet.

Um einen dynamischen in einen statischen Eintrag umzuwandeln, markie-
ren Sie den Eintrag mit der Space-Taste und bestatigen Sie mit STATIC.
Der Eintrag verschwindet aus der Liste der dynamischen Eintrage und wird
unter IP [CIDNS [ISTATIC HOSTS als statischer Eintrag aufgelistet.
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Was istein 0 Port?

294

oO@::

So verschaffen Sie sich einen Uberblick tiber einige statistische Werte:

[1 Gehen Sie zu IP [CIDNS [CIGLOBAL STATISTICS....
Hier finden Sie einiges an Statistik zum DNS Proxy.

7.3.3 Port-Nummern

X1000 verfugt Uber mehrere Dienste bzw. Applikationen, z.B. HTTP,
0O Telnet. Um mehrere Dienste auf dem gleichen Host zu erreichen und ge-
wissermalfien ein genaues Ziel fiir das IP-Paket innerhalb des Hosts anzuge-
ben, gibt man fur eine Verbindung zu X1000 neben der IP-Adresse auch einen
Port an. So wird die entsprechende Applikation angesprochen. Ports gibt es nur
bei den Protokollen TCP und UDP!

X1000 leitet eingehende [J [J Datenpakete fiir die gewiinschte Applikation an
den Port mit der entsprechenden Nummer weiter. Damit wird die entsprechen-
de Applikation von X1000 angesprochen, die eingehenden Daten kénnen ver-
arbeitet werden.

In IP [ISTATIC SETTINGS kdnnen Sie einige wichtige Port-Nummern festlegen:

Normalerweise sind die Einstellungen korrekt. Nehmen Sie hier also nur Ande-
rungen vor, wenn dies notig ist.
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ToDo

Bootstrap Protocol

Feld Bedeutung

Remote CAPI Server Port-Nummer fur [ [ Remote-CAPI -Verbin-
TCP port dungen: 2662 (festgelegt von IANA,
www.iana.com).

Remote TRACE Server Port-Nummer fir TRACE-Requests. Standard-
TCP port wert: 7000.

RIP UDP port Port-Nummer fir [ [J RIP (Routing Informa-
tion Protocol). Standardwert: 520. Mit RIP UDP
port = 0 kann RIP ausgeschaltet werden.

HTTP TCP port Port-Nummer fur HTTP-Requests. Standard-
wert: 80. Mit HTTP TCP port = 0 wird der
Zugriff auf die HTTP-Statusseite von X1000
(siehe Kapitel 8.1.4, Seite 321) verhindert.

Tabelle 7-48: IP [ISTATIC SETTINGS

Gehen Sie folgendermafen vor, wenn Sie eine der Port-Nummern verandern
wollen:

[J Gehen sie zu IP [ISTATIC SETTINGS.

[l Geben Sie Remote CAPI Server TCP port , Remote TRACE Server TCP
port, RIP UDP port und/oder HTTP TCP port ein.

[1 Bestatigen Sie mit SAVE.

7.3.4 BOOTP Relay Agent

Das Bootstrap Protocol ([J [ BOOTP) definiert, wie ein Host (BOOTP-
LI Client) in einem TCP/IP-Netzwerk beim Hochfahren seine IP-Adresse
und andere Konfigurationsinformationen erhélt. Der BOOTP-Client sendet ei-
nen BOOTP-Request, ein BOOTP Server beantwortet den Request mit einem
BOOTP-Response und versorgt den Client mit den erforderlichen Informatio-
nen. Da der Server nur Requests aus dem LAN, in dem er sich befindet, hort,
ist das Einrichten eines BOOTP-Relay-Agent manchmal sinnvoll. Der Agent lei-
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tet alle Requests bzw. Responses zwischen Client und Server tiber eine WAN-
Verbindung zu diesem Server weiter.

‘ N ISDN _%—
IP =7

BootP Relay Agent

‘ 2 IP=192.168.1.1 ‘ BootP-Server

e A2

| Netzwerk des
lIhr lokales Netzwerk

WAN-Partners

Bild 7-4: X1000 als BOOTP-Relay-Agent

Die Konfiguration erfolgt in /P [CISTATIC SETTINGS:

Bedeutung

BOOTP Relay Server IP-Adresse des BOOTP Servers.

Tabelle 7-49: IP [ISTATIC SETTINGS

ToDo Gehen Sie folgendermaf3en vor:

[l Gehen Sie zu IP [ISTATIC SETTINGS.
[l Geben Sie BOOTP Relay Server ein.
[l Bestatigen Sie mit SAVE.
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N Wenn fiir die Verbindung zwischen BOOTP Server und BOOTP-Client eine
ISDN-Verbindung erforderlich ist, muf3 ein entsprechender WAN-Partner ein-
gerichtet sein (siehe Kapitel 6.2.1, Seite 169).

@
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7.4 IPX-Einstellungen

0 O IPX-Protokoll (Internet Packet Exchange Protocol) ist ein Netzwerkproto-
koll, das hauptséachlich in Novell-Netzwerken verwendet wird. Mit Hilfe von IPX
kénnen Novell L1 [0 Clients und Novell [1[] Server iiber LAN/WAN-Verbin-
dungen kommunizieren.

Im folgenden werden die Konfigurationsschritte erlautert, die fir IPX-Verbin-
dungen erforderlich sind:

B Allgemeine Einstellungen
B LAN-Schnittstelle konfigurieren

B WAN-Partner einrichten

7.4.1  Allgemeine Einstellungen

Hier finden Sie globale Parameter fir IPX. Diese Einstellungen sind fur alle IPX-
Verbindungen von X1000 gultig.
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Die Konfiguration erfolgt in IPX:

Feld Bedeutung

Local System Name IPX-Systemname von X1000 Dieser Name darf
sich aus GroRbuchstaben, Ziffern und den Zei-
chen :/-zusammensetzen.

Internal Network X1000s interne Netzwerknummer. Dieser Wert
Number muf unter allen Netzwerknummern einmalig
sein und besteht standardmaRig aus den letz-
ten vier Bytes von X1000s [J [1 MAC-
Adresse . Andern Sie diesen Wert nur, wenn er
bereits an anderer Stelle im Netzwerk verwen-
det wird.

enable IPX spoofing Aktiviert bzw. deaktiviert NCP session watch-
dog [J [ Spoofing und die Behandlung von
"broadcast message waiting"-Paketen. Mdgli-
che Werte:

B yes: kostenginstig fur IPX-WAN-Verbin-

dungen
® o
enable SPX spoofing Aktiviert bzw. deaktiviert SPX session watchdog

spoofing. Mégliche Werte:

B yes: kostenglnstig fir SPX-Sessions tber
WAN-Verbindungen

B no
NetBIOS Broadcast Definiert, wie X1000 mit [J [J NetBIOS-Pake-
replication ten verfahrt.

Tabelle 7-50: IPX
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NetBIOS Broadcast replication  enthalt folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

yes Alle NetBIOS-Hosts im Netzwerk kénnen auf-
einander zugreifen, auch wenn haufig WAN-
Verbindungen aufgebaut werden muissen.

Kostenintensiv!

no Nur NetBIOS-Hosts im LAN, flr die keine
on LAN only WAN-Verbindungen aufgebaut werden mus-
sen, kdnnen aufeinander zugreifen.

Kostenguinstig.

Tabelle 7-51: NetBIOS Broadcast replication

ToDo Gehen Sie folgendermaf3en vor:
[l Gehen Sie zu IPX.
[J Geben Sie Local System Name ein.

[J Geben Sie gegebenenfalls Internal Network Number ein (nur wenn no-
tigh).
Aktivieren Sie gegebenenfalls enable IPX spoofing .

Aktivieren Sie gegebenenfalls enable SPX spoofing .

Wahlen Sie NetBIOS Broadcast replication  aus, z. B. on LAN only.

O O 0o O

Bestéatigen Sie mit SAVE.

7.4.2 LAN-Schnittstelle konfigurieren

Konfigurieren Sie als nachstes die LAN-Schnittstelle von X1000 zum IPX-Netz-
werk. Die LAN-Schnittstelle ist die physikalische Schnittstelle zum lokalen Netz-
werk. Im folgenden Menti teilen Sie dem Router die Netznummer des IPX-LANs
mit, an dem er angeschlossen ist. Solange X1000 diese Information nicht hat,
kann er nicht aktiv am eigenen IPX-LAN teilnehmen.
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Die Konfiguration erfolgt in CM-BNC/TP, ETHERNET.

Feld Bedeutung

local IPX-NetNumber Die IPX-Netzwerknummer des LANSs, an das
X1000 angeschlossen ist.

Encapsulation Definiert, welche Art von Header bei IPX-Pake-
ten im angeschlossenen LAN verwendet wer-
den. Mégliche Werte:

B none
B Ethernet Il
B Ethernet 802.2 LLC

B Ethernet SNAP

B FEthernet NOVELL 802.3

Tabelle 7-52;: CM-BNC/TP, ETHERNET

ToDo Gehen Sie folgendermalRen vor:
[l Gehen Sie zu CM-BNC/TP, ETHERNET.
[l Geben Sie local IPX-NetNumber ein.
[J wahlen Sie Encapsulation aus.
[] Bestitigen Sie mit SAVE.

7.4.3 WAN-Partner einrichten

Wenn die Verbindung zu einem oder mehreren WAN-Partnern mit dem IPX-
Protokoll realisiert wird, miissen Sie dafiir beim WAN-Partner einige IPX-spezi-
fische Einstellungen festlegen.
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Die Konfiguration erfolgt in WAN PARTNER [IEDIT [UPX:

Feld Bedeutung

Enable IPX Ermdoglicht IPX fur den WAN-Partner. Mogliche
Werte:
B yes
® o

IPX NetNumber IPX-Netzwerknummer der WAN-Verbindung.

Wird von einigen IPX-Routern benétigt. Bei
Verbindungen zwischen X1000s geniigt die
Null.

Send RIP/SAP Updates | Definiert, wie oft [] [J RIP-(Routing Informa-
tion Protocol) und SAP- (Service Advertising
Protocol) Pakete von X1000 zum WAN-Partner
geschickt werden.

In IPX-Netzwerken werden RIP- und SAP-
Pakete als [ [J Broadcasts in verbundene
Netze gesendet, um Uber aktuelle Routen und
Dienste zu informieren. Der dadurch verur-
sachte DatenfluB ist okay im LAN, fir Gber
WAN-Verbindungen angeschlossene Netze
muf hier eine Einstellung zur Kontrolle des
Datenflusses vorgenommen werden.

Update Time Definiert, in welchen Zeitabstanden periodische
Updates gesendet werden.

Age Multiplier Wenn wahrend Update Time x Age Multiplier
eingetragene Routen und Dienste nicht erneu-
ert werden, werden sie geldscht. Dies verhin-
dert, daR sich unnétig viele Routen und Dienste
ansammeln, die nicht genutzt werden.

Tabelle 7-53: WAN PARTNER [ Epit [IPX
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Im Feld Send RIP/SAP Updates legen Sie fest, wie oft [] [] RIP-und SAP-Pa-
kete von X1000 zum WAN-Partner geschickt werden. Das Feld enthalt folgen-
de Auswahlmdglichkeiten, die mit Hilfe einer Tabelle erlautert werden:

o - Aktualisie-
e s Ei(rallcjjﬁr}gevr\;ird g £ Period_is_che Bemerkungen
5ffnet? bestehenden = Aktualisierung?
geotinet: Tabellen?

off nie nein nein Alle Routen und Dienste
missen statisch einge-
tragen werden.

triggered + piggyback | nur fir Veran- | ja ja Dies ist die Standardein-

(on changes, per. iflink | derungen stellung, in den meisten

active) Fallen ausreichend.

triggered (on changes) | nur fir Veran- | ja nein Weniger Datenverkehr

derungen als triggered +

piggyback, aber auch
weniger zuverlassig.

piggyback (only if link | nie ja ja Mindestens 1 stat. Route

active) und 1 stat. Dienst mus-
sen fir den WAN-Part-
ner eingetragen werden.

passive triggered (on nie ja nein Mindestens 1 stat. Route

changes only if link und 1 stat. Dienst mis-

active) sen fir den WAN-Part-
ner eingetragen werden.

timed update (always) | immer ja ja Kostenintensiv!

ToDo

Tabelle 7-54: Send RIP/SAP Updates

Gehen Sie folgendermaf3en vor:

[l Gehen Sie zu WAN PARTNER [IEDIT [UPX.
[J wahlen Sie Enable IPX aus: yes.

[l Geben Sie IPX NetNumber ein, z. B. 0.

[J wahlen Sie Send RIP/SAP Updates aus.
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Geben Sie gegebenenfalls Update Time ein.
Geben Sie gegebenenfalls Age Multiplier ein.

Bestéatigen Sie mit OK.

O O o O

Bestétigen Sie mit SAVE.
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7.5 Funktionen mit Zusatzlizenz

In diesem Kapitel wird kurz dargestellt, welche Funktionen Sie auf X1000 mit
einer Zusatzlizenz freischalten kénnen.

7.5.1  Virtual Private Network (VPN) und Verschlis-
selung

Mit Hilfe von PPTP (Point to Point Tunneling Protocol) kann X1000 ein VPN
realisieren. Dies dient einer sicheren (verschliisselten) Ubertragung von Daten
Uber WAN-Verbindungen, z. B. Uber das Internet. So kann von Auf3endienst-
mitarbeitern per Laptop ein Zugang auf Daten des Firmennetzes kostenglinstig
Uber das Internet realisiert werden (Einwahl tber einen 6értlichen Internet Ser-
vice Provider).

Mit einer VPN-Lizenz sind implizit auch die Verschlisselungsverfahren DES
und Blowfish verfiigbar (siehe Kapitel 8.3.1, Seite 359).

Detaillierte Informationen und Konfigurationshinweise (mit Beispielen) finden
Sie in der Software Reference.

7.5.2 IPSec (Internet Protocol Security)

Der Sicherheitsstandard IPSec ermdglicht Ihnen, IP-basierte Daten sicher tiber
offentliche Netze (z. B. das Internet) auszutauschen.

Detaillierte Informationen und Konfigurationshinweise finden Sie im IPSec Ref-
erence Manual, das Sie zusammen mit lhrer IPSec-Lizenz erhalten, bzw. in der
Software Reference.

7.5.3 Festverbindungen (leased lines)

Mit einer Zusatzlizenz kdnnen Sie die ISDN-BRI-Schnittstelle von X1000 nicht
nur fur Wahlverbindungen sondern auch fiir Festverbindungen nutzen.
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Konfigurationshinweise finden Sie in Kapitel 6.1.4, Seite 146, und Kapitel 6.2,
Seite 167.
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8 Sicherheitsmechanismen

SAFERNET BinTec Communications AG ermdglicht mit X1000 eine hohe Sicherheit Ihres
Netzwerks und lhrer Verbindungen. Die verfugbaren Sicherheitsfunktionen
(SAFERNET) erlauben das Uberwachen von Aktivitdten {iber den Router und
eine wirksame Zugangs- bzw. Abhdrsicherung. Die erforderlichen Konfigurati-
onsschritte werden in diesem Kapitel dargestellt.

Manches kdnnen Sie nicht mit Hilfe des Setup Tools konfigurieren, sondern nur
durch direktes Eintragen in [ [I MIB-Tabellen. Die entsprechenden Tabellen
bzw. Variablen werden im jeweiligen Abschnitt genannt.

N MIB-Eintrage konnen Sie entweder durch Kommandos in der [ [J SNMP-
- —  Shell oder durch externe SNMP-Manager, z. B. Configuration Manager, vor-
@ nehmen. Eine Beschreibung der SNMP-Kommandos finden Sie in der Soft-

= ware Reference.

Das Kapitel ist folgendermaf3en aufgebaut:
®  Uberwachen von Aktivitaten

B Zugangssicherung

B Abhoérsicherung

B Besonderheiten

B Checkliste
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Syslog Daemon

8.1 Uberwachen von Aktivitaten

Eine wesentliche Voraussetzung fur einen hohen Grad an Sicherheit ist die
Moglichkeit, alle Aktivitaten auf dem Router und tber den Router hinweg beob-
achten zu kénnen. Dazu stellt Ihnen BinTec Communications AG eine Vielzahl
an Mdglichkeiten zur Verfiigung.

8.1.1  Syslog Messages

Alle wesentlichen Ereignisse auf X1000's verschiedenen Subsystemen
(0O 1sbN, OO pPP, L CAPI, usw.) werden in der Form von Syslog
Messages (System logging messages) protokolliert.

Je nach eingestelltem Level (acht Stufen von critical Uber info bis debug) wer-
den dabei mehr oder weniger viele Details sichtbar. Die protokollierten Daten
werden intern auf X1000 in einer Liste von einstellbarer Lange gespeichert. Alle
Informationen kénnen und sollten zur Speicherung und Weiterverarbeitung an
einen oder mehrere externe Rechner weitergeleitet werden, z. B. an den Rech-
ner des Systemadministrators. Auf X1000 intern gespeicherte Syslog Messag-
es gehen bei einem Neustart verloren.

Vermeiden Sie es, Syslog Messages auf Log Hosts weiterzuleiten, die tiber
eine Wahlverbindung erreicht werden. Dies strapaziert nur unnétig lhre Tele-
fonrechnung.

Achten Sie darauf, die Syslog Messages nur an einen sicheren Rechner wei-
terzuleiten. Kontrollieren Sie die Daten regelmafig und achten Sie darauf, daf}
jederzeit ausreichend freie Kapazitat auf der Festplatte des Rechners zur Ver-
fugung steht.

Die Erfassung der Syslog Messages wird von allen Unix-Betriebssystemen un-
terstitzt (Aufsetzen eines Syslog Daemons unter Unix: Siehe Software Refer-
ence). Fir Windows-Rechner ist in den DIME Tools ein Syslog Daemon
enthalten, der die Daten aufzeichnen und je nach Inhalt auf verschiedene Da-
teien verteilen kann (siehe BRICKware for Windows).

mmmms X1000 Benutzerhandbuch



Uberwachen von Aktivitaten H

Einstellungen fur Syslog Messages erfolgen in:

B SYSTEM

B SYSTEM [IEXTERNAL SYSTEM LOGGING

B CM-BNC/TP-ETHERNET [JADVANCED SETTINGS

B WAN PARTNER [EDIT [P [JADVANCED SETTINGS
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Feld Bedeutung

Syslog output on serial Ermdglicht die Anzeige von Syslog Messages
console auf dem mit der seriellen Schnittstelle von
X1000 verbundenen Rechner. Verwenden Sie
diese Einstellung nur, wenn Sie eine Fehler-
analyse machen, da umfangreicher Output
Uber die serielle Konsole sich auf den Durch-
satz der anderen Schnittstellen auswirkt. Mogli-

che Werte:

B yes

® o
Message level for the Spezifiziert die Prioritat der intern aufzuzeich-
syslog table nenden Syslog Messages. Mégliche Werte:

B emerg. Emergency Messages (héchste Pri-
oritét)

B alert Alert Messages

B crit. Critical Messages

B err. Error Messages

B warning: Warning Messages
W notice: Notice Messages

B info: Info Messages

B debug: Debug Messages (niedrigste Priori-
tét)

Nur Syslog Messages mit héherer oder glei-
cher Prioritét wie angegeben werden intern auf-

gezeichnet.
Maximum Number of Maximale Anzahl an Syslog Messages, die auf
Syslog Entries X1000 intern gespeichert werden

(Wertebereich: 0 - 1000).

Tabelle 8-1: SYSTEM
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Feld Bedeutung

Log Host 00O IP-Adresse des Hosts, zu dem Syslog
Messages weitergeleitet werden.

Level Prioritat der zu Log Host zu schickenden Sys-
log Messages. Entspricht Message level for
the syslog table in SysTem.

Facility Syslog Facility auf Log Host . Nur erforderlich,
wenn der Log Host ein Unix-Rechner ist.

Type Nachrichtentyp. Mdgliche Werte:
B all Alle Messages.

B system: Syslog Messages  aulRer
OO Accounting Messages.

B accounting: Accounting Messages.

Tabelle 8-2: SysTEM [IEXTERNAL SYSTEM LOGGING

Bedeutung

IP Accounting Ermdglicht Speichern von Accounting Messa-
ges fur JJ TCP-, J 0 UDP- und ICMP-Sit-
zungen.

Mogliche Werte: on, off.

Tabelle 8-3: CM-BNC/TP-ETHERNET [ JADVANCED SETTINGS

Bedeutung

IP Accounting Ermdglicht Speichern von Accounting Messa-
ges fur J 0 TCP-, J 0 UDP- und ICMP-Sit-
zungen.

Méogliche Werte: on, off.

Tabelle 8-4: WAN PARTNER [ ADD [VP [JADVANCED SETTINGS
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ToDo

IP-Accounting
LAN-seitig

IP-Accounting
WAN-seitig

Anzeigen von Syslog

312

Messages

Gehen Sie folgendermafen vor, um die gewilinschten Einstellungen fur Syslog
Messages vorzunehmen:

[J Gehen Sie zu SysTem.

[J wahlen Sie Syslog output on serial console  aus.

[J wahlen Sie Message level for the syslog table  aus.

[J Geben Sie Maximum Number of Syslog Entries  ein.

[J Gehen Sie zu SysTeEmM [IEXTERNAL SYSTEM LOGGING, um Syslog Messa-
ges an externe Hosts weiterzuleiten:

[J wahlen Sie einen bestehenden Eintrag aus und bestatigen Sie mit der Ein-
gabetaste oder fiigen Sie einen neuen Eintrag mit ADD hinzu.

[J Geben Sie Log Host ein.

[l wabhlen Sie Level aus.

[J wahlen Sie Facility aus.

[J wahlen Sie Type aus.

Gehen Sie folgendermafien vor, um IP-Accounting fir einen LAN-Partner zu
aktivieren. Damit werden auf X1000 Accounting Messages von TCP-, UDP-
und ICMP-Sitzungen bezuglich des ausgewéhlten LAN-Partners generiert und
aufgezeichnet:

[ Gehen Sie zu CM-BNC/TP-ETHERNET [JADVANCED SETTINGS.
[1 Aktivieren Sie IP Accounting mit on.

Gehen Sie folgendermafen vor, um erweitertes IP-Accounting zu aktivieren.
Damit werden auf X1000 Accounting Messages von TCP-, UDP- und ICMP-Sit-
zungen gespeichert:

[l Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[1 Aktivieren Sie IP Accounting mit on.
Gehen Sie folgendermaf3en vor, um Syslog Messages anzuzeigen:

[l Gehen Sie zu MONITORING AND DEBUGGING [ IMESSAGES.
Hier werden die auf X1000 gespeicherten Syslog Messages angezeigt:
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Léschen von Syslog
Messages

N

ISDN-Verbindungen

X1000 Setup Tool BinTec Communications AG
[MONITOR][MESSAGE]: Syslog Messages MyX1000
Subj Lev Message

SNMP DEB sent TRAP (linkUp,0) 115 bytes to circindex 1001 Port 36880
SNMP DEB sent TRAP (linkUp,0) 115 bytes to 199.1.1.13 Port 162

EXIT RESET

Press <Ctrl-n>, <Ctrl-p> to scroll

[J wahlen Sie RESET, um die Syslog Messages auf X1000 zu léschen.

Zur Interpretation von Syslog Messages: Siehe Software Reference.

8.1.2 Monitorfunktionen im Setup Tool

Neben Syslog Messages kdnnen Sie mit Hilfe des Setup Tools noch einige wei-
tere Daten anzeigen. Dabei wird jeweils durch periodische Aktualisierung der
aktuelle Status von bestimmten Teilsystemen dargestellt. Zu den folgenden
Funktionsbereichen existieren Anzeigemodule:

B |SDN-Verbindungen

B Taschengeldkonto (Credits)

B Schnittstellenstatistik (vergleichende Darstellung mehrerer Schnittstellen)
m  [][] TCP/IP-Statistik

B Syslog Messages (siehe Kapitel 8.1.1, Seite 308)

Gehen Sie folgendermafen vor, um ISDN-Verbindungen anzuzeigen:

[l Gehen Sie zu MONITORING AND DEBUGGING [_IISDN MONITOR.

Eine Liste der bestehenden ISDN-Verbindungen (eingehend und ausge-
hend) wird angezeigt.
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X1000 Setup Tool BinTec Communications AG
[MONITOR][ISDN CALLS]: ISDN Monitor - Calls MyX1000

Dir Remote Name/Number ~ Charge  Duration Stack Cannel State

in 2 2910 0 B1 active
out 3 106 0 B2 active
(c)alls (h)istory (d)etails (s)tatistics (release

Weitere Optionen stehen Ihnen in diesem Menu zur Verfiigung:

[1 Wahlen Sie h, um eine Liste der letzten 20 seit dem letzten Systemstart ab-
geschlossenen ISDN-Verbindungen (eingehend und ausgehend) anzuzei-
gen.

[l Setzen Sie den Cursor auf eine bestehende oder abgeschlossene ISDN-
Verbindung und wéhlen Sie d, um detaillierte Informationen dartiber anzu-
zeigen.

[0 Wahlen Sie s, um eine Statistik tiber die Aktivitat der bestehenden ISDN-
Verbindungen anzuzeigen.

[1 Wahlen Sie r, um die markierte ISDN-Verbindung zu schlieRen.

[l Wahlen Sie ¢, um wieder die Liste der bestehenden ISDN-Verbindungen
anzuzeigen.

Taschengeldkonto Sie kénnen den Stand des Taschengeldkontos fir ISDN-Verbindungen oder fiir

(Credits) PPPoE-Verbindungen anzeigen lassen.

ISDN-Verbindungen  Gehen Sie bei ISDN-Verbindungen folgendermalen vor:

[J Gehen Sie zu MONITORING AND DEBUGGING [IISDN CREDITS.

[J wahlen Sie ein Subsystem aus und bestatigen Sie mit der Eingabetaste .

Der aktuelle Stand des Taschengeldkontos fir das ausgewahlte Subsy-
stem wird angezeigt.
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PPPoE-Verbindungen

Schnittstellenstatistik

X1000 Setup Tool BinTec Communications AG
[MONITOR][ISDN CREDITS][STAT]: Monitor isdnlogin Credits MyX1000

Total Maximum % reached
Time till end of measure interval(sec) 7794 86400 91

Number of Incoming Connections 0 2 0
Number of Outgoing Connections 0 20 0
Time of Incoming Connections 4 28800 O
Time of Outgoing Connections 13 28800 0
Charge 0

Number of Current Incoming Connections 0

Number of Current Outgoing Connections 0

Number of Current Connections 0

EXIT

Informationen Uber die Konfiguration des Taschengeldkontos finden Sie in
Kapitel 8.1.3, Seite 317.

Gehen Sie folgendermafien vor, um den Stand des Taschengeldkontos flr
PPPoE-Verbindungen anzeigen zu lassen:

[J Gehen Sie zu MONITORING AND DEBUGGING [IXDSL CREDITS [IPPPOE
CREDITS.
Der aktuelle Stand des Taschengeldkontos fir PPPoE-Verbindungen wird
angezeigt.

Gehen Sie folgendermaf3en vor, um aktuelle Werte und Aktivitaten der X1000-
Schnittstellen anzuzeigen:

[l Gehen Sie zu MONITORING AND DEBUGGING [ _IINTERFACES.
Die Werte von zwei Schnittstellen werden nebeneinander angezeigt.
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TCP/IP-Statistik

X1000 Setup Tool
[MONITOR][INTERFACE]: Interface Monitoring

BinTec Communications AG
MyX1000

Interface Name enl
Operational Status ~ up

total per second

Received Packets 5512 0

Received Octets 920664 0
Received Errors 0

Transmit Packets 9 0
Transmit Octets 1193 0
Transmit Errors 0

Active Connections  N/A

Duration N/A

EXIT EXTENDED

PROVIDER
dormant

total per second

0 0

0 0

0

0 0

0 0

0
0

0
EXTENDED

Use <Space> to select

1 wahlen Sie unter Interface Name die anzuzeigende Schnittstelle aus.

[J wahlen Sie EXTENDED, um zusétzliche Informationen anzuzeigen. An-
schlieRend kénnen Sie unter Operation den Status der Schnittstelle verén-

dern und die Eingabe mit START OPERATION bestatigen.

Gehen Sie folgendermafien vor, um eine Statistik der Verbindungen mit den

0O Protokollen ICMP, LI IP, UDP und TCP anzuzeigen:

[ Gehen Sie zu MONITORING AND DEBUGGING [ITCP/IP.

Die Statistik fur IP-Verbindungen wird angezeigt. Die Bedeutung der MIB-

Variablen finden Sie in der MIB Reference.
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Credits

Syslog Messages

X1000 Setup Tool BinTec Communications AG
[MONITOR][IP]: IP Statistics MyX1000
InReceives 3912 OutNoRoutes 0
InHdrErrors 0 ReasmTimeout 500
InAddrErrors 0 ReasmReqds 0
ForwDatagrams 0 ReasmOKs 0
InUnknownProtos 0 ReasmFails 0
InDiscards 0 FragOKs 0
InDelivers 3321 FragFails 0
OutRequests 9 FragCreates 0
OutDiscards 0 RoutingDiscards 0
EXIT
I(C)MP np (U)DP (mee
[J wahlen Sie ¢, um statistische Daten zu ICMP darzustellen.
[J wahlen Sie i, um statistische Daten zu IP darzustellen.
[J wahlen Sie u, um statistische Daten zu UDP darzustellen.
[J wahlen Sie t, um statistische Daten zu TCP darzustellen.

8.1.3  Taschengeldkonto (Credits Based Accounting

System)

Mit dem Taschengeldkonto von X1000 ubernehmen Sie u.a. die Kontrolle tiber
anfallende Gebuhren. Dadurch kénnen Sie die Auswirkungen eventueller Kon-
figurationsfehler in Grenzen halten. Es ermdglicht Ihnen auch festzulegen, wie-
viele Verbindungen in einem bestimmten Zeitraum maximal anfallen durfen. Sie
kénnen fir bestimmte Subsysteme (0 1 PPP, [0 CAPI, L ISDN-Log-
in) Einstellungen vornehmen bezuglich der Anzahl der Verbindungen, der Ver-
bindungszeit und der anfallenden ISDN-Verbindungsgebuhren. Ist das
festgelegte Limit Uberschritten, kann X1000 innerhalb des festgelegten Zeit-
raums keine Verbindungen mehr aufbauen. So kénnen Sie Konfigurationsfeh-
ler rechtzeitig erkennen, bevor Ihre Telefonrechnung sehr hoch ausfallt!

Syslog Meldungen werden erzeugt bei Erreichen von 90% bzw. 100% des Li-
mits und wenn die Taschengeldkonto-Funktion wegen (berschrittenem Limit
eine Verbindung verhindert.
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Nach Aus- und wieder Einschalten bzw. Rebooten von X1000 steht lhnen wie-
der das gesamte Konto zur Verfligung.
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Die Konfiguration erfolgt in CREDITS [1ISDN CREDITS bzw. in CREDITS []
XDSL CReDITS ["IPPPOE CREDITS.

Feld Bedeutung

Surveillance Definiert, ob das Taschengeldkonto fur das
jeweilige Subsystem aktiviert werden soll. M6g-
liche Werte: off, on.

Bei on kdnnen Sie die im folgenden aufgeliste-
ten Parameter festlegen.

Measure Time (sec) Zeitraum in Sekunden, fir den das Limit gilt.
Maximum Number of Anzahl der erlaubten eingehenden Verbindun-
Incoming Connections gen wahrend Measure Time (sec) ; erscheint

nur bei ISDN-Verbindungen.

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Number of Anzahl der erlaubten ausgehenden Verbindun-
Outgoing Connections gen wéhrend Measure Time (sec) .

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Charge Maximal erlaubte Gebuihren (Betrag, Einheiten)
wahrend Measure Time (sec) ; erscheint nur
bei ISDN-Verbindungen.

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Time for Maximal erlaubte Zeit in Sekunden fir einge-
Incoming Connections hende Verbindungen wahrend Measure Time
(sec) (sec); erscheint nur bei ISDN-Verbindungen.

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.
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Maximum Time for
Outgoing Connections
(sec)

Maximal erlaubte Zeit in Sekunden fir ausge-
hende Verbindungen wahrend Measure Time
(sec).

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Number of
Current Incoming
Connections

Maximale Anzahl der zu einem Zeitpunkt
gleichzeitig erlaubten eingehenden Verbindun-
gen; erscheint nur bei ISDN-Verbindungen.

Wenn Sie diese Einstellung mit on aktivieren,
koénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Number of
Current Outgoing
Connections

Maximale Anzahl der zu einem Zeitpunkt
gleichzeitig erlaubten ausgehenden Verbindun-
gen; erscheint nur bei ISDN-Verbindungen.

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Tabelle 8-5: CREDITS [ISDN CREDITS bzw. CREDITS [_XDSL CrepiTs [_PPPOE

CREDITS

ToDo Gehen Sie folgendermaRen vor, um ein Taschengeldkonto fiir ISDN-Verbin-

dungen einzurichten:

[J Gehen Sie zu CREDITS [UISDN CREDITS.

[l Wahlen Sie ein Subsystem aus und bestatigen Sie mit der Eingabetaste .

[l wahlen Sie Surveillance aus: on, wenn Sie das Taschengeldkonto fiir das
gewahlte Subsystem nutzen wollen.

[l Geben Sie Measure Time (sec) ein, z. B. 86400 (= 24 Stunden).

[l Aktivieren Sie gegebenenfalls Maximum Number of Incoming
Connections und tragen Sie den gewilinschten Wert ein.

[l Aktivieren Sie gegebenenfalls Maximum Number of Outgoing
Connections und tragen Sie den gewilinschten Wert ein.
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O

O

Aktivieren Sie gegebenenfalls Maximum Charge und tragen Sie den ge-
wilinschten Wert ein.

Aktivieren Sie gegebenenfalls Maximum Time for Incoming
Connections (sec) und tragen Sie den gewiinschten Wert ein.

Aktivieren Sie gegebenenfalls Maximum Time for Outgoing
Connections (sec) und tragen Sie den gewiinschten Wert ein.

Aktivieren Sie gegebenenfalls Maximum Number of Current Incoming
Connections und tragen Sie den gewilinschten Wert ein.

Aktivieren Sie gegebenenfalls Maximum Number of Current Outgoing
Connections und tragen Sie den gewiinschten Wert ein.

Bestéatigen Sie mit SAVE.

Gehen Sie folgendermafen vor, um ein Taschengeldkonto fur PPPoE-Verbin-
dungen einzurichten:

g
g

Gehen Sie zu CREDITS [IXDSL CREDITS [PPPPOE CREDITS.

Wahlen Sie Surveillance aus: on, wenn Sie das Taschengeldkonto nutzen
wollen.

Geben Sie Measure Time (sec) ein, z. B. 86400 (= 24 Stunden).

Aktivieren Sie gegebenenfalls Maximum Number of Outgoing
Connections und tragen Sie den gewlinschten Wert ein.

Aktivieren Sie gegebenenfalls Maximum Time for Outgoing
Connections (sec) und tragen Sie den gewiinschten Wert ein.

Bestétigen Sie mit SAVE.

8.1.4 HTTP-Statusseite

Jeder BinTec-Router verfiigt tiber eine interne Homepage, die sog. HTTP-Sta-
tusseite. Damit kdnnen Sie mit Hilfe eines Internet Browsers (z. B. Netscape
Navigator, Internet Explorer) den Status von X1000 anzeigen. So kdnnen alle
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Benutzer des X1000-LANS, sofern Sie das Pawort des Benutzernamens http
kennen, Einblick in den Status des Routers hehmen.

Bitte beachten Sie: HTTP-Seiten werden meist im Cache-Speicher des Brow-
sers gehalten, so daR sie evtl. durch andere Benutzer am selben Arbeitsplatz

gelesen werden kénnen und evtl. auch auf beteiligten Proxy [1 [1 Servern
sichtbar sind.

oO@::

[l Geben Sie die [1[] URL http://<System Name> in lhren Browser ein.
(Anstatt des Namens koénnen Sie auch die IP-Adresse von X1000 einge-
ben.)

Die HTTP-Statusseite des BinTec-Routers mit dem Systemnamen <Sy-
stem Name> bzw. mit der angegebenen IP-Adresse wird angezeigt.
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/3 MyX1000: System Information - Microsoft Internet Explorer

J File Edit %iew Go Favoites Help |

j e fa) ‘ QA @ 3 ¥

Back s and Stop Refrezh Home Search  Fawvortes  History  Channels | Fullscreen

| Address [&] hitp:2 byt 000/ =] | Links
I

System Information: MyX1000 Blﬁl'ec

Communications

System description

|Type of System |X1 ooa
[System Name  |My3(1000

|Location |Germany

|Contact |B]NTEC

[Software V.51Revd from 2000/02/29 00:00:00
|System state |up and running for 0d Oh 16min

Software options

[ |mmelng | smc | capi | ipx ‘
[ ok [ ok | ok || ok | ok
Hardware Interfaces
[Slot 1 [Fast Ethernet| ok
Slot 2 ‘ISDN 50 ‘ ol [eed 0, avalable 2

Tou can update this page, see a list of system tables, or login to the router.

For more information about BinTec products see http ffwwrw bintec. de

@] [ I

v -
% Local intranet zane

a

Bild 8-1: HTTP-Statusseite
Die HTTP-Statusseite enthalt drei Tabellen:

B System description

Hier sind neben der Version der System-Software Informationen aus der
MIB-Tabelle system aufgelistet, wie System Name und Contact. Wenn
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unter Contact eine gliltige E-Mail-Adresse angegeben ist, ist diese unter-
strichen dargestellt.

B Software options
Hier sind Informationen aus der MIB-Tabelle biboAdmLicinfoTable auf-
gelistet, der Status von X1000’s Subsystemen wird angezeigt.
B Hardware Interfaces
Hier werden die LAN- und WAN-Schnittstelle von X1000 angezeigt. Die
dritte Spalte der Tabelle informiert Giber den aktuellen Status der physikali-
schen Schnittstellen mit folgenden mdoglichen Werten:
Schnittstelle  Status Méogliche Ursache
LAN (Slot1) | o.k. Normaler Betrieb.
inactive LAN-Kabel ist nicht angeschlossen.
WAN (Slot 2) | o.k. Anzahl der verfligbaren sowie der momen-

tan benutzten B-Kandle wird angezeigt.

unconfigured | ISDN-Kabel ist nicht angeschlossen oder
ein falsches [J [1 D-Kanal -Protokoll ist
eingetragen.

Tabelle 8-6: Status der Schnittstellen

Die HTTP-Statusseite enthalt einige Links:

update
Klicken Sie update, um die Statusseite zu aktualisieren.

login
Klicken Sie login, um sich auf den dazugehérigen BinTec-Router via
[ O Telnet einzuloggen.

http://www.bintec.de

Damit gelangen Sie auf BinTecs WWW-Server mit den neuesten Informa-
tionen zu den Produkten sowie aktueller System-Software und Dokumen-
tation fir X1000.
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0@ :

Wozu?

Wie funktioniert’s?

B system tables
Klicken Sie auf system tables, um eine Liste mit allen MIB-Tabellen von
X1000 anzuzeigen. Durch Anklicken eines Tabellennamens werden die
darin enthaltenen Variablen aufgelistet.

Wenn Sie die Anzeige von X1000’s HTTP-Statusseite verhindern méchten,
dann tragen Sie als Port-Nummer des http-Ports 0 ein:

[1 Gehen Sie zu IP [CISTATIC SETTINGS.
[l Geben Sie HTTP TCP port ein: 0.
[] Bestatigen Sie mit SAVE.

8.1.5  Activity Monitor

Mit dem Activity Monitor kdnnen Windows-Nutzer die Aktivitdten von X1000
Uberwachen. Wichtige Informationen Uber den Status von physikalischen
Schnittstellen (z. B. ISDN-Leitung) und virtuellen Schnittstellen (z. B. WAN-
Partner) sind leicht mit EINEM Tool erreichbar. Ein permanenter Uberblick tiber
die Auslastung der Schnittstellen von X1000 ist mdglich.

Ein Status-Daemon sammelt Informationen Uber X1000 und ubertragt sie in
Form von UDP-Paketen zur Broadcast-Adresse des LAN (Standardeinstellung)
oder zu einer explizit eingetragenen IP-Adresse. Ein Paket pro Zeitintervall, das
individuell einstellbar ist auf Werte von 1 - 60 Sekunden, wird gesendet. Alle
physikalischen Schnittstellen und bis zu 100 virtuelle Schnittstellen kénnen
Uberwacht werden, solange die Paket-Grof3e von 4096 Bytes nicht Uberschrit-
ten wird. Eine Windows-Anwendung auf Ihrem PC, die mit dem BRICKware Re-
lease 5.1.1 und hoher erhéltlich ist, empfangt die Pakete und stellt die
enthaltenen Informationen auf verschiedene Arten dar.

Um Activity Monitor zu aktivieren, mussen Sie
B die zu Gberwachenden X1000(s) entsprechend konfigurieren

B die Windows-Anwendung auf lhrem PC starten und verwenden (siehe bla
bla BRICKware for Windows)
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Die Konfiguration erfolgt in SYSTEM [CIEXTERNAL ACTIVITY MONITOR:

Feld Bedeutung

Client IP Address IP-Adresse, zu der X1000 die UDP-Pakete
schickt.

Mit dem Standardwert 255.255.255.255 wird
die Broadcast-Adresse der ersten LAN-Schnitt-
stelle verwendet.

Beachten Sie: Wenn Sie hier die IP-Adresse
eines WAN-Partners eingeben, der tiber eine
ISDN-Wahlverbindung erreichbar ist, entstehen
lhnen hohe Kosten durch haufiges Aufbauen
von ISDN-Verbindungen (standardmafig wird
alle 5 Sekunden ein Paket geschickt).

Client UDP Port Port-Nummer fur Acitvity Monitor (Standard-
wert: 2107, registriert durch IANA - Internet
Assigned Numbers Authority).

Type Art der Informationen, die mit den UDP-Pake-
ten zur Windows-Anwendung geschickt wer-
den. Mégliche Werte:

B off. deaktiviert Activity Monitor (Standard-
wert)

B physical: nur Informationen tber physikali-
sche Schnittstellen

B physical_virt. Informationen Uber physikali-
sche und virtuelle Schnittstellen

Update Interval (sec) Update-Intervall in Sekunden. Mégliche Werte:
0 bis 60 (Standardwert: 5).

Tabelle 8-7: SysTeEm [ EXTERNAL ACTIVITY MONITOR

ToDo Gehen Sie folgendermalf3en vor:
[0 Gehen Sie zu SYSTEM [IEXTERNAL ACTIVITY MONITOR.

[J Geben Sie Client IP Address ein, z. B. die IP-Adresse lhres PCs.
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O 0O o O

Geben Sie Client UDP port ein: 2107.
Wahlen Sie Type aus, z. B. physical_virt.
Geben Sie Update Interval (sec) ein, z. B. 5.

Bestéatigen Sie mit SAVE.
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PaRwort

A

Autologout

o@::

8.2 Zugangssicherung

Es gibt einige Moglichkeiten, das Einloggen und Zugreifen auf X1000 nur auto-
risierten Benutzern zu ermdglichen.

8.2.1 Anmelden

Das Einloggen auf X1000 kann wie in Kapitel 5, Seite 111 beschrieben Uber
mehrere Wege erfolgen, ist aber immer palwortgesichert. Jeder Fehlversuch
wird mit Angabe der Quelle per Syslog Message protokolliert und erzeugt einen
entsprechenden SNMP Trap. Nach mehreren Fehlversuchen werden Pausen
eingefiihrt, um ein automatisiertes Ausprobieren zu erschweren.

Achtung!

Alle BinTec-Router werden mit gleichen Benutzernamen und PaRwortern aus-
geliefert. Sie sind daher nicht gegen einen unauthorisierten Zugriff geschutzt,
solange die PaRworter nicht geandert wurden. Die Vorgehensweise bei der An-
derung von PaRwértern ist unter "PaRwortanderung", Seite 128 beschrieben.

[l Andern Sie unbedingt die PaRwérter, um unberechtigten Zugriff auf X1000
zu verhindern.

[l Achten Sie zusétzlich darauf, daR Unbefugte nicht auf die Stromzufuhr zu
X1000, die serielle Konsole und den [J [] Ethernet -AnschluR zugreifen
kénnen.

Solange das voreingestellte Standard-Paf3wort fiir den Benutzernamen admin
nicht geandert wurde, wird nach dem Einloggen eine Warnung ausgegeben.

Um unberechtigte Zugriffe zu erschweren, wird die Verbindung zu X1000 ge-
trennt, wenn 15 Minuten lang keine Eingabe Uber die Tastatur erfolgt. Den Zeit-
raum kdnnen Sie mit dem Kommando t <Zeit in Sekunden> verandern
(siehe Kapitel 12.1, Seite 410).

Wenn Sie ein Software Update durchfiihren (siehe Kapitel 9.3, Seite 381), soll-
ten Sie den Autologout ausschalten: Geben Sie t 0 in die SNMP-Shell ein.

X1000 Benutzerhandbuch



Zugangssicherung

CLID

Screening-Indikator

Es ist méglich, zusatzliche Benutzer-Accounts mit Hilfe von SNMP-Komman-
dos anzulegen (siehe Software Reference). Einem Benutzer kann dabei ein
bestimmtes PaRwort und eine bestimmte Aktion zugeordnet werden.

8.2.2 Uberprifen der eingehenden Rufnummer

Mit Hilfe von Calling Line Identification (L] [1 CLID) tiberpriift X1000 die Calling
Party’s Number eines eingehenden Rufes.

Dariber hinaus kénnen Sie feststellen, ob eingehende Rufnummern vom Anru-
fer modifiziert wurden. Bei manchen Anschliissen ist es moglich, daR statt der
eigenen Rufnummer (z. B. 1234) eine andere Nummer (z. B. 5678) beim Ange-
rufenen angezeigt wird. Dies kann X1000 anhand des Screening-Indikators in
der Setup-Nachricht des ISDN-[] [1 D-Kanals erkennen. Fiir den Screening-
Indikator gibt es vier Werte:

B user. Die Angabe der Calling Party’s Number stammt von der Gegenseite
und wurde vom Netz nicht Gberprift.

B uyser_verified. Die Calling Party’s Number wurde von der Vermittlungsstelle
gepruft und ist richtig.

B user_failed: Die Calling Party’s Number wurde von der Vermittlungsstelle
geprift und ist falsch.

B network: Die Angabe der Calling Party’s Number stammt direkt von der
Vermittlungsstelle (Normalfall).

Wenn X1000 bei eingehenden Rufen den Screen-Indikator tberprifen soll,
missen Sie einen der genannten Werte in die folgenden MIB-Tabellen bzw.
MIB-Variablen eintragen (nur eingehende Rufe mit dem passenden Screening-
Indikator werden angenommen):

[1 Fur eingehende PPP-Verbindungen: Variable Screening in der Tabelle
biboDialTable .

[1 Fur eingehende ISDN-Login-Verbindungen: Variable Screening in der Ta-
belle isdnloginAllowTable
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Rickruf

l
<’
\\

8.2.3  Authentisierung von PPP-Verbindungen mit
PAP, CHAP oder MS-CHAP

00O pAP, OO CHAP und MS-CHAP sind die gebrauchlichen Verfahren zur
Authentisierung von [J [J PPP-Verbindungen. Dabei werden durch ein stan-
dardisiertes Verfahren eine Benutzer-ID und ein PaRwort zur Uberpriifung der
Identitét der Gegenstelle ausgetauscht. Weitere Informationen finden Sie in
Kapitel 6.2.1, Seite 169 und Kapitel 7.1.3, Seite 220.

8.24 Callback

Um zusétzliche Sicherheit bezlglich des Verbindungspartners zu erlangen
oder die Kosten von Verbindungen eindeutig verteilen zu kénnen, kann fir je-
den WAN-Partner der Callback-Mechanismus verwendet werden. Damit
kommt eine Verbindung erst durch einen Rickruf zustande, nachdem der An-
rufende eindeutig identifiziert wurde. X1000 kann sowohl einen eingehenden
Ruf mit einem Rickruf beantworten, also auch sich bei einem WAN-Partner ein-
wahlen und dann einen Ruckruf erwarten:

Die Identifizierung kann aufgrund der Calling Party’s Number oder aufgrund der
PAP/CHAP/MS-CHAP-Authentisierung erfolgen. Im ersten Fall erfolgt die Iden-
tifikation ohne Rufannahme, da die Calling Party’s Number Gber den ISDN-D-
Kanal Uibermittelt wird, im zweiten Fall mit Rufannahme.

Weitere Informationen zum Callback-Mechanismus finden Sie in der Software
Reference.

Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Bedeutung

Callback Aktiviert die Funktion Callback.

Tabelle 8-8: WAN PARTNER [ EDiT [JADVANCED SETTINGS
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Callback enthélt folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

no X1000 fuhrt keinen Ruckruf aus.

expected (awaiting call- X1000 ruft den WAN-Partner an, um den Riick-
back) ruf zu initiieren.

yes (PPP negotiation) X1000 ruft zuriick mit der Rufnummer, die fur

den WAN-Partner eingetragen ist. Wenn keine
Nummer eingetragen ist, kann die erforderliche
Nummer vom Anrufer in einer PPP-Verhand-
lung mitgeteilt werden. Diese Einstellung ist
aus Sicherheitsgriinden mdéglichst zu vermei-
den. Bei der Anbindung von Microsoft-

OO clients iiber DFU-Netzwerk ist derzeit
aber keine Alternative verfluigbar.

yes (delayed) X1000 ruft nach ca. vier Sekunden zurtick,
wenn |hr Router vom WAN-Partner dazu aufge-
fordert wird.

yes (PPP negotiaton, Entspricht dem Wert yes (PPP negotiation),
callback optional) beinhaltet allerdings eine Abbruchoption.

Der Microsoft Client hat hier die Mdglichkeit,
den Callback abzubrechen und die initiale Ver-
bindung zu X1000 ohne Callback aufrechtzuer-
halten. Dies wird erreicht, indem das
erscheinende Dialogfenster mit CANCEL
geschlossen wird.

Ausnahme: Wenn der einwéhlende WAN-Part-
ner Windows NT nutzt und seine Rufnummer
auf X1000 eingetragen ist, kann diese
Abbruchoption nicht genutzt werden!

yes X1000 ruft sofort zurtick, wenn Ihr Router vom
WAN-Partner dazu aufgefordert wird.

Tabelle 8-9: Callback
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ToDo

ToDo

Bei der Einstellung yes (PPP negotiation) fiir Callback wird immer ein B-Kanal
gedffnet, wodurch Kosten verursacht werden.

Gehen Sie folgendermalRen vor, um Callback fiir einen WAN-Partner zu aktivie-
ren:

[ Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.
[J Wahlen Sie Callback aus.

[l Bestatigen Sie mit OK.

8.2.5 Closed User Group

X1000 unterstiitzt die Nutzung des Dienstmerkmals "Geschlossene Benutzer-
gruppe”, das Sie bei lhrer Telefongesellschaft fur lhren ISDN-Anschluf3 bean-
tragen konnen. Damit wird die externef/interne Erreichbarkeit durch die
Vermittlungsstellen Giberwacht und geregelt.

Gehen Sie folgendermaf3en vor, um eine Geschlossene Benutzergruppe fiir ei-
nen WAN-Partner zu aktivieren:

[ Gehen Sie zu WAN PARTNER [IEDIT [IWAN NumBERS [IEDIT [JAD-
VANCED SETTINGS.

[1 Wahlen Sie Closed User Group aus: specify.
[1 Geben Sie den CUG-Index ein.
[] Bestatigen Sie mit OK.

8.2.6  Zugriff auf Remote CAPI

Zu den Besonderheiten der BinTec-Router gehért die Implementierung der Pro-
grammierschnittstellen [ [J Remote CAPI und Remote TAPI (nur bei PABX-
Geréten). Dadurch kdnnen Applikationen auf Rechnern im LAN die Resourcen
des Routers nutzen, so als wéren diese Komponenten direkt im Rechner ein-
gebaut.
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CAPI User Concept

Filter

Durch Nutzung von BinTec’s [1 [1 CAPI User Concept kénnen Sie sicherstel-
len, da nur durch Benutzername und PaRwort authentisierte Benutzer auf die
Remote-CAPI-Schnittstelle von X1000 zugreifen kénnen (siehe Kapitel 7.1.2,
Seite 216).

Mit der Definition von Filtern (siehe Kapitel 8.2.8, Seite 338) und lokalen Filtern
(siehe Kapitel 8.2.9, Seite 352) kdnnen Sie unbefugten Zugriff ebenfalls verhin-
dern.

8.2.7  NAT (Network Address Translation)

O O NAT ist ein einfach zu bedienendes Verfahren, das zu drei Zwecken be-
nutzt werden kann:

B Verbergen der internen Host-Adressen eines LANs durch Ummappen auf
eine oder mehrere externe Adressen.

B Regelung des Zugangs von extern nach intern. Nach extern leitet der Rout-
eralle [1[J Datenpakete weiter (Forward NAT). Verbindungen von extern
werden dagegen nur bei expliziter Freigabe zugelassen.
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Bild 8-2:

Forward NAT

B Permanente Uberwachung der Verbindungen iiber den Router mit Quell-

und Zielangabe der Adressen und [J [ Ports . Beachten Sie hierzu Ihre
Syslog Messages!

NAT bezieht sich immer auf eine Schnittstelle. X1000s LAN-Seite wird dabei
immer als "intern" bezeichnet, der WAN-Partner befindet sich "extern".

Weitere Erklarungen zu NAT finden Sie in der Software Reference.

Die Konfiguration erfolgt in /P [CINETWORK ADDRESS TRANSLATION.
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In IP [CINETWORK ADDRESS TRANSLATION [IEDIT aktivieren Sie NAT fir eine
Schnittstelle von X1000:

Feld Bedeutung

Network Address Definiert die Art von NAT fir die ausgewahlte
Translation Schnittstelle. Mégliche Werte:

B off: Kein NAT ausfihren.
B on: Forward NAT ausfihren.

B reverse: Reverse NAT ausfihren.

Tabelle 8-10: IP [_INETWORK ADDRESS TRANSLATION [IEDIT
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In IP [CINETWORK ADDRESS TRANSLATION [JEDIT [JADD kénnen Sie an ei-
ner NAT-Schnittstelle bestimmte IP-Verbindungen zu einem bestimmten inter-
nen Host explizit erlauben:

Feld Bedeutung

Service Dienst, der fur Verbindungen zum unter
Destination definierten Host erlaubt wird. Mdg-
liche Werte:

m fip

m telnet

m smip

B domain/udp
B domain/tcp
m  htip

B nntp

B yser defined: Wenn Sie keinen der vordefi-
nierten Dienste verwenden. Geben Sie un-
ter Protocol und Port die erforderlichen
Werte ein, um einen Dienst zu definieren.

Protocol Nur bei Service = user defined. Definiert das
erlaubte Protokoll. Mégliche Werte:

m jcmp
B fcp
m  udp
m gre
B esp
® ah

u 2tp
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Feld Bedeutung

Port (-1 for any) Nur bei Service = user defined. Definiert den
erlaubten Port. Mit -1 erlauben Sie fiir Protocol
alle Ports. Wenn Sie den Port spezifizieren,
muf die Eingabe mit der Port-Nummer des
Ziel-Hosts im LAN Ubereinstimmen.

Destination IP-Adresse des Hosts im LAN.

Tabelle 8-11: IP [CINETWORK ADDRESS TRANSLATION [IEDIT [JADD

ToDo Gehen Sie folgendermaf3en vor, um NAT zu aktivieren:
[J Gehen Sie zu IP [CINETWORK ADDRESS TRANSLATION.

[ Wahlen Sie die Schnittstelle, fiir die Sie NAT aktivieren wollen, aus und be-
statigen Sie mit der Eingabetaste .

[ Wahlen Sie Network Address Translation aus, z. B. on.
Damit ist NAT fiir die Schnittstelle aktiviert.

[1 Bestatigen Sie mit SAVE.

Sobald Sie hier einen Eintrag mit SAVE bestétigen, wird dieser sofort wirksam.
Denken Sie immer daran, insbesondere wenn Sie NAT von einem Remote
Host konfigurieren, z. B. mit Telnet!

o@®::

Gehen Sie folgendermafen vor, um an einer NAT-Schnittstelle bestimmte Ver-
bindungen zu einem bestimmten Host im LAN freizugeben:

[J Gehen Sie zu IP [CINETWORK ADDRESS TRANSLATION [IEDIT.

[l Fiugen Sie mit ADD einen Eintrag hinzu oder wéhlen Sie einen bestehen-
den Eintrag aus und bestétigen Sie mit der Eingabetaste .

Wahlen Sie Service aus.
Wahlen Sie gegebenenfalls Protocol aus.

Geben Sie gegebenenfalls Port (-1 for any) ein.

O 0O o o

Geben Sie Destination ein.
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[] Bestitigen Sie mit SAVE.

[J wiederholen Sie diese Schritte, um mehrere Freigaben fir die ausgewahl-
te NAT-Schnittstelle zu definieren.

8.2.8 Filter (Access Lists)

IP-Filter (L1 [J Access Lists ) auf X1000 basieren auf einem Konzept von
00O Filtern, Regeln und sogenannten Regelketten. IP-Filter reagieren auf
eingehende Datenpakete, sie kdnnen also bestimmten Daten den Zutritt zu
X1000 erlauben oder verbieten.

Filter  Ein Filter beschreibt einen bestimmten Teil des IP-Datenverkehrs, basierend
auf Quell- und/oder Ziel-IP-Adresse, L] [1 Netzmaske , Protokoll, Quell- und/
oder Zielport. Wenn Sie also ein Filter definieren, teilen Sie X1000 mit: "Achte
auf diejenigen Datenpakete, auf die folgendes zutrifft: ...".

Regel Mit einer Regel teilen Sie X1000 mit, wie er mit den ausgefilterten Datenpake-
ten umgehen soll — ob er sie durchlassen oder abweisen soll. Sie kdnnen auch
mehrere Regeln definieren, die Sie in Form einer Kette organisieren und ihnen
damit eine bestimmte Reihenfolge geben.

Kette  Fur die Definition von Regeln bzw. Regelketten gibt es verschiedene Ansétze:

B Erlaube alle Pakete, die nicht explizit verboten sind, d. h.:
Weise alle Pakete ab, auf die Filter 1 zutrifft.
Weise alle Pakete ab, auf die Filter 2 zutrifft.

Lal den Rest durch.

B LaR nur durch, was explizit erlaubt ist, d. h.:
LaR alle Pakete durch, auf die Filter 1 zutrifft.
LaR alle Pakete durch, auf die Filter 2 zutrifft.

Weise den Rest ab.
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B Kombination aus den beiden oben beschriebenen Méglichkeiten
Es kénnen mehrere Regelketten angelegt werden - ganz oder teilweise
voneinander getrennt. Eine gemeinsame Nutzung von Filtern ist dabei
maoglich und sinnvoll.

Schnittstelle Schlief3lich kdnnen Sie jeder X1000-Schnittstelle individuell eine Regelkette zu-

weisen.
WAN-Partner 1 WAN-Partner 2
Regel 1 Regel 4
Nachste Regel = 2 Nachste Regel = 2
Regel 2 Regel 5
WAN-Partner 3
N&chste Regel = 3 Néachste Regel = 0
Regel 3

Néchste Regel = 0

Regel 0 = Paket abweisen

Bild 8-3: Regelketten fur unterschiedliche Schnittstellen

X1000 Benutzerhandbuch mmmm= 339



n Sicherheitsmechanismen

Die Konfiguration erfolgt in:

B /P [Access Lists LIFILTER

B /P [JAccess LisTs [IRULES

B /P [JAccess Lists [IRuLEs [CREORG

B /P [JAccEss LisTs [IINTERFACES
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In IP [JAccess Lists [IFiLTER definieren Sie Filter:

Feld Bedeutung

Description Bezeichnung des Filters. Beachten Sie, daf3 in
anderen Meniis nur die ersten 10 bzw. 15 Zei-
chen angezeigt werden.

Index Kann hier nicht verandert werden. X1000 ver-
gibt neu definierten Filtern automatisch eine
Nummer.

Protocol Legt ein Protokoll fest. Mdgliche Werte:

any, icmp, ggp, ip, tcp, egp, igp, pup, chaos,
udp, hmp, xns_idp, rdp, rsvp, gre, esp, ah, tlsp,
skip, kryptolan, iso_ip, igrp, ospf, ipip,
ipx_in_ip, vrrp, 12tp.

any pafdt auf jedes Protokoll, tcp palRt nur auf
TCP-Datenpakete, usw.

Connection State Bei Protocol = tcp kénnen Sie ein Filter defi-
nieren, das auf dem Status der TCP-Verbin-
dung basiert. Mégliche Werte:

established: Das Filter paf3t auf diejenigen
TCP-Pakete, die beim Routing tiber X1000
keine neue TCP-Verbindung 6ffnen wiirden.
any: Das Filter paf3t auf alle TCP-Pakete.

Type Nur bei Protocol = icmp. Mégliche Werte:
any, echo reply, destination unreachable,
source quench, redirect, echo, time exceeded,
param problem, timestamp, timestamp reply,
address mask, address mask reply.

Siehe RFC 792.

Source / Destination Quell- bzw. Ziel-IP-Adresse der Datenpakete,

Address auf die das Filter paf3t.

Source / Destination Quell- bzw. Zielmaske. Durch die Kombination

Mask von Address und Mask wird ein Bereich von
IP-Adressen beschrieben, auf den das Filter
palit.
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Feld Bedeutung

Source / Destination
Port

Bereich von Port-Nummern, auf den das Filter
pafidt.

Specify Port

Bei Source / Destination Port = specify bzw.
specify range: Port-Nummern bzw. Bereich von
Port-Nummern eingeben.

Type of Service (TOS)

Type of Service

TOS Mask

Maske firr Type of Service

Tabelle 8-12: IP [JAccess Lists [ FILTER

Die Felder Source Port bzw. Destination Port enthalten folgende Auswahl-

mdglichkeiten:

Mogliche Werte Bedeutung

any Das Filter paRt auf alle [J [J Port-Nummern.

specify Ermdglicht Eingabe einer Port-Nummer unter
Specify Port .

specify range Ermdglicht Eingabe eines Bereiches von Port-

Nummern unter Specify Port .

priv (0..1023)

Port-Nummern: 0 ... 1023.

server (5000..32767)

Port-Nummern: 5000 ... 32767.

clients 1 (1024..4999)

Port-Nummern: 1024 ... 4999.

clients 2 (32768..65535)

Port-Nummern: 32768 ... 65535.

unpriv (1024..65535)

Port-Nummern: 1024 ... 65535.

Tabelle 8-13: Source Port bzw. Destination Port
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Port-Nummern  Port-Nummern sind wie folgt verteilt:

1024 ... 4999 5000 ... 32767 32768 ... 65535

Well Known Ports, Die Ports werden von [1 [] Clients bzw.

d. h.festvergeben: | (][] servern dynamisch angelegt und haben keine

feste Bedeutung (mit Ausnahme von besonderen
Vereinbarungen):
priv (0..1023) unpriv (1024..65535)

clients 1 server clients 2
(1024..4999) (5000..32767) (32768..65535)

Tabelle 8-14: Bereiche von Port-Nummern
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Im folgenden eine Ubersicht (iber einige haufig gebrauchte Port-Nummern mit
den zugewiesenen Diensten:

Dienst Protokoll Port-Nummer
File Transfer Protocol (L1 1 FTP) TCP 20
(Daten)

File Transfer Protocol (FTP) (Komman- TCP 21
dos)

Telnet TCP 23
Simple Mail Transfer Protocol (SMTP) TCP 25
Domain Name Server (LI [J DNS) TCP, UDP 53
Trivial File Transfer Protocol UDP 69
(@0 TFTP)

HTTP TCP 80
POP3 (E-Mail-Abfrage) TCP 110
Network Time Protocol TCP, UDP 119
00 NetBIOS-Name (NBNAME) UDP 137
NetBIOS Datagram (NBDATA) UDP 138
NetBIOS Session (NBSESSION) TCP 139
Simple Network Management Protocol UbP 161
(SNMP) (Listen Port)

SNMP (Trap Port) UbP 162
Syslog Service (SYSLOG) UbP 514
Network File System (NFS) UbP 2049
Remote CAPI TCP 2662
Remote TAPI TCP 2663

Tabelle 8-15: Dienste und Port-Nummern
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Beispiel  Als Beispiel soll eine vereinfachte FTP-Verbindung verdeutlichen, wie Quell-
und Ziel-Ports zu verwenden sind: Neben Quell- und Ziel-IP-Adressen verwen-
det das IP-Protokoll auch Quell- und Ziel-Port-Nummern, um Datenverbindun-
gen eindeutig zu identifizieren. Der FTP-Client erzeugt eine Nummer, z. B. xyz,
die als Quell-Port verwendet wird. Als Ziel-Port verwendet er die Nummer, unter
der der FTP-Server den Dienst FTP anbietet, also z. B. 21. Der FTP-Server ant-
wortet dann mit IP-Paketen, die als Quell-Port die 21 und als Ziel-Port die xyz
verwenden:

Quell-IP = 192.168.1.1
Quell-Port = xyz 1
Ziel-IP =10.1.1.2
Ziel-Port = 21

< -

@ v G
192.168.1.1
é Quell-IP = 10.1.1.2 é FTP-Server

192.168.1.2 2 Quell-Port = 21 10.1.1.2
. Ziel-IP = 192.168.1.1 =
é Ziel-Port = xyz
192.168.1.3 %—
Netzwerk des

WAN-Partners

lhr lokales Netzwerk

Bild 8-4: Beispiel: FTP-Verbindung
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In IP [JAccess Lists [IRuULES definieren Sie Regeln:

Feld Bedeutung

Index Kann nicht verandert werden. X1000 vergibt
hier neu definierten Regeln automatisch eine
Nummer bzw. zeigt Index von bestehenden

Regeln an.

Insert behind Rule Erscheint nur, wenn eine neue Regel definiert
wird. Legt fest, hinter welcher Regel die neue
Regel eingefugt wird. Mit none beginnen Sie
eine neue eigenstandige Kette.

Action Legt fest, wie mit einem ausgefilterten Daten-
paket verfahren wird.

Filter Filter, das verwendet wird.

Next Rule Erscheint nur, wenn eine bestehende Regel
editiert wird. Legt fest, welche Regel als nach-
ste angewendet wird.

Tabelle 8-16: IP [JAccess Lists [ RuULES

Das Feld Action enthélt folgende Auswahlmdglichkeiten:

Mogliche Werte Bedeutung

allow M Paket durchlassen, wenn das Filter paf3t.
allow M Paket durchlassen, wenn das Filter nicht paf3t.
deny M Paket abweisen, wenn das Filter paf3t.

deny 'M Paket abweisen, wenn das Filter nicht pafit.
ignore Néachste Regel anwenden.

Tabelle 8-17: Action
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Im Untermeni /P [JAccess LisTs [(JRuLEs [REORG koénnen Sie die Rei-
henfolge der Regeln in einer Kette verandern:

Bedeutung
Index of Rule that gets Legt diejenige Regel fest, die an erster Stelle
Index 1 der Kette stehen soll.

Tabelle 8-18: /P [JAccEss LisTs [JRuLEs [REORG
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Wenn Sie so eine Kette neu organisieren, numeriert X1000 nach Auswahl von
Index of Rule that gets Index 1  die verbleibenden Regeln neu:

REORG
Vorher Nachher

“Regel 1 = 1. Regel der Kette”

Regel 1 Regel 1

Néachste Regel = 4 Néachste Regel = 2
Regel 4 Regel 2

Néchste Regel = 8 Nachste Regel = 3
Regel 8 Regel 3

Néchste Regel = 0 Nachste Regel = 0

Regel 0 = Paket abweisen Regel 0 = Paket abweisen
Bild 8-5: Beispiel fur die Neuorganisation einer Kette

In IP [ClAccEss LisTs [CIINTERFACES legen Sie fest, welche Schnittstelle mit
welcher Regel beginnt und ob und wie der Absender eines Pakets informiert
werden soll, wenn das Paket aufgrund einer Filterverletzung von X1000 abge-

wiesen wird:
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StandardmaRig wird immer die Regel mit Index = 1 fiir eine neuerstellte
Schnittstelle (z. B. zu einem WAN-Partner) als erste Regel angewendet.

o@®::

Feld Bedeutung

Interface X1000-Schnittstelle

First Rule Legt fest, welche Regel als erste flr Datenpa-
kete, die Uber Interface X1000 erreichen,

angewendet wird. Mit none legen Sie fest, daR
fur Interface keine Filter angewendet werden.

Deny Silent Legt fest, ob der Absender eines Datenpaketes
Uber die Abweisung desselben aufgrund einer
Filterverletzung informiert werden soll. Mogli-
che Werte:

B no: Paket wird abgewiesen, Absender wird
mit einer ICMP-Fehlermeldung dartber in-
formiert.

B yes: Paket wird abgewiesen, Absender wird
nicht dartiber informiert.

Reporting Method Legt fest, ob durch die Abweisung eines Pake-
tes aufgrund einer Filterverletzung eine Syslog
Meldung erzeugt werden soll. Mégliche Werte:

B none: Keine Syslog Meldung.

B nfo: Eine Syslog Meldung mit Angabe von
Protokollnummer, Quell-IP-Adresse und
Quell-Port-Nummer wird generiert.

B dump: Eine Syslog Meldung mit dem Inhalt
der ersten 64 Bytes des abgewiesenen Pa-
kets wird generiert.

Tabelle 8-19: IP [JAccEess Lists [_INTERFACES
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ToDo Gehen Sie folgendermafen vor, um Filter und Regeln zu definieren:

350

N Achten Sie darauf, daB Sie sich beim Konfigurieren der Filter nicht selbst "aus-
— —  sperren". Wenn Sie z. B. das erste Filter mit einer Regel verknipfen, die
@ Action = Allow M ausfihrt, kommt wirklich nur durch, was Sie mit dem Filter
= ausdrtcklich erlaubt haben. So kann es leicht passieren, daf? Ihr Zugriff auf
X1000 mit Telnet nicht mehr gestattet wird, sobald Sie die Regel eintragen und
mit SAVE bestatigen.

Filter [J

|

OO0 o0ogoooooogod

Verwenden Sie keine Filter auf dem LAN-Interface (/P [JAccess LisTs [
INTERFACES [IEDIT First Rule = none), wenn Sie aus dem LAN uber Tel-
net auf X1000 zugreifen.

Wenn Sie Uber die serielle Schnittstelle oder ISDN-Login auf X1000 zugrei-
fen, passiert Ihnen zumindest wahrend der Konfiguration nichts.

Gehen Sie zu IP [JACCESS LisTs [IFILTERS.

Flgen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus und bestatigen mit der Eingabetaste , um ihn zu
verandern.

Geben Sie Description ein.

Wabhlen Sie Protocol aus.

Geben Sie gegebenenfalls Source Address ein.
Geben Sie gegebenenfalls Source Mask ein.
Wabhlen Sie Source Port aus.

Geben Sie gegebenenfalls Specify Port ein.
Geben Sie gegebenenfalls Destination Address ein.
Geben Sie gegebenenfalls Destination Mask ein.
Wabhlen Sie Destination Port aus.

Geben Sie gegebenenfalls Specify Port ein.
Bestatigen Sie mit SAVE.

Wiederholen Sie diese Schritte so oft, bis Sie alle gewlinschten Filter defi-
niert haben.
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0@ -

Regeln

0@®::

or4
(A

Schnittstelle

Vergessen Sie nicht, gegebenenfalls ein Filter fir die Freigabe der restlichen
Datenpakete zu definieren (Protocol = any, Source Port = any, Destination
Port = any).

[J Verlassen Sie IP [JACCESS LisTs [IFILTERS mit EXIT.

[l Gehen Sie zu IP [JAccess LisTs [RuLES, um die Filter zu Regelketten
miteinander zu verbinden.

[l Figen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus und bestatigen mit der Eingabetaste , um ihn zu
verandern.

Waéhlen Sie Insert behind Rule aus, wenn Sie eine neue Regel erstellen.
Wahlen Sie Action aus.

Wahlen Sie Filter aus.

Waéhlen Sie Next Rule aus, wenn Sie eine bestehende Regel verandern.

Bestéatigen Sie mit SAVE.

O 0Oogooog o

Wiederholen Sie diese Schritte so oft, bis Sie alle gewlinschten Regeln de-
finiert haben.

Vergessen Sie nicht, gegebenenfalls als letzte Regel in der Kette eine Regel
mit entsprechendem Filter fur die Freigabe aller restlichen Datenpakete zu
definieren (Action = allow M).

Mit Insert behind Rule = none kénnen Sie eine neue Regelkette erdffnen.

LI Verlassen Sie IP [JACCESS LisTs [IRULES mit EXIT.
[l Gehen Sie zu IP [JACCESS LISTS [IINTERFACES.

[l wahlen Sie eine Schnittstelle aus und bestatigen mit der Eingabetaste ,
wenn Sie eine andere als die angezeigte Regel als erste Regel fir diese
Schnittstelle verwenden wollen.
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Kette neu organisieren

352

Strategie

Wabhlen Sie First Rule aus.
Wahlen Sie Deny Silent aus.

Wahlen Sie Reporting Method aus.

O O o O

Bestétigen Sie mit SAVE.

Gehen Sie folgendermaf3en vor, um eine bestehende Kette von Regeln neu zu
organisieren:

[0 Gehen Sie zu IP [JAccEss LisTs [JRULES [CREORG.
[J wahlen Sie Index of Rule that gets Index 1  aus.
[J Bestatigen Sie mit REORG.

Wenn Sie in lhrem Netzwerk mit Windows-PCs arbeiten, ist es meistens sinn-
voll, ein NetBIOS-Filter zu definieren. Dieses Konfigurationsbeispiel finden Sie
in Kapitel 6.1.6, Seite 162 Schritt fir Schritt erlautert.

8.2.9 Lokale Filter

Der Zugang zu den lokalen UDP- bzw. TCP-Diensten auf X1000 (Telnet,
0O CAPI, trace, usw.) kann iiber ein eigenes Setup-Tool-Menii, IP [ OCAL
SERVICES ACCESS CONTROL, geregelt werden. Fir jeden Dienst kénnen hier
eine oder mehrere Einschrankungen definiert werden. Ist fir einen Dienst kein
Eintrag vorhanden, so gelten keine Zugriffsbeschréankungen fur diesen Dienst,
d. h. es kann Uber alle Schnittstellen und von jeder Quelladresse auf diesen
Dienst zugegriffen werden, sofern dies nicht durch Einsatz von NAT (siehe
Kapitel 8.2.7, Seite 333) oder globalen Filtern (siehe Kapitel 8.2.8, Seite 338)
verboten wurde.

Sobald auf X1000 mindestens ein Eintrag fur lokale Filter besteht, werden ein-
gehende Anfragen auf die entsprechenden lokalen Dienste von X1000 nur er-
laubt, wenn

1. die Quelladresse 127.0.0.1 ist (Loopback-Adresse), oder

2. kein Eintrag fur den entsprechenden Dienst vorhanden ist, oder
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3. der eingehende Ruf ausdriucklich durch mindestens einen Eintrag erlaubt
wird.

Dabei werden die vorhandenen Eintrage in der Reihenfolge abgearbeitet, wie
sie in der entsprechenden Tabelle in der SNMP-Shell aufgelistet sind
(localTcpAllowTable bzw. localUdpAllowTable ). Trifft ein Eintrag in dieser
geordneten Liste nicht zu, wird der nachste Eintrag tUberprift. Damit wird er-
moglicht, dal Anfragen Uber mehrere Schnittstellen bzw. von mehreren IP-
Adressen einzeln auf einen bestimmten Dienst zugelassen werden kénnen.

Wurde auch nach Uberpriifung des letzten Eintrags in der Liste kein passender
Eintrag fiir eine Anfrage gefunden, gibt es zwei Alternativen:

B Die Anfrage wird an den entsprechenden Dienst weitergeleitet, wenn kein
Eintrag in der Liste sich auf diesen Dienst bezieht.

B Die Anfrage wird abgelehnt, wenn ein oder mehrere Eintrage in der Liste
fur diesen Dienst existieren, aber keiner auf die Anfrage zutrifft.

Lokale Filter sind also ein zusatzliches Instrument, das anders zu handhaben
ist als globale Filter und die Performance beim normalen Routing nicht beein-
trachtigt.
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Die Konfiguration erfolgt in /P [CILOCAL SERVICES ACCESS CONTROL [JADD:

Feld Bedeutung

Service Definiert den lokalen Dienst auf X1000, zu dem
der Zugang u. a. mit diesem Eintrag geregelt
werden soll. Mdgliche Werte:

B snmp(udp)
B rip (udp)

B bootps(udp)
B dns(udp)

B telnet(tcp)

W trace(tcp)

B snmp(tcp)

B capi(tcp)

B {api(tcp)

B fc1086(tcp)
B http(tcp)

B nbns(udp)

B statmon(udp)

Verify IP Address Definiert, ob bei einem eingehenden Ruf auf
den unter Service festgelegten Dienst die
Quell-IP-Adresse uberprift werden soll. Mégli-
che Werte:

m  verify

®  don't verify
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Feld Bedeutung

IP Address (nur bei Verify IP Address = verify)

Definiert eine IP-Adresse bzw. Netzwerk-
adresse (zusammen mit Mask), von der einge-
hende Anfragen auf den unter Service
festgelegten Dienst erlaubt werden. Hat eine
Anfrage eine andere Quelladresse, wird zum
nachsten Eintrag Ubergegangen.

Mask (nur bei Verify IP Address = verify)

Definiert eine Netzmaske. Zusammen mit

IP Address wird damit eine Netzwerkadresse
definiert, von der eingehende Anfragen auf den
unter Service festgelegten Dienst erlaubt wer-
den. Hat eine Anfrage eine andere Quell-
adresse, wird zum nachsten Eintrag
Uibergegangen.

Ist der Wert von Mask 0.0.0.0 oder
255.255.255.255, handelt es sich um einen
Host-Eintrag, d. h. die IP-Adresse muf3 exakt
passen.

Verify Interface Definiert, ob bei einem eingehenden Ruf auf
den unter Service festgelegten Dienst Uiber-
pruft werden soll, Giber welche X1000-Schnitt-
stelle der Ruf eingeht. Mdgliche Werte:

m  verify

m  don't verify

Interface (nur bei Verify Interface = verify)

Definiert eine Schnittstelle von X1000. Erreicht
X1000 ein eingehender Ruf auf den unter
Service festgelegten Dienst Uber diese Schnitt-
stelle, wird die Verbindung erlaubt. Uberquert
der eingehende Ruf eine andere Schnittstelle,
wird zum néchsten Eintrag Ubergegangen.

Tabelle 8-20: IP [lLocAL SERvVICES AcceEss CoNTRoL [ ADD
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oO@::

ToDo

Gehen Sie folgendermafen vor, um den Zugang zu einem lokalen Dienst ein-
zuschréanken:

Wenn mit einem Eintrag sowohl eine Adresse als auch eine Schnittstelle zur
Uberpriifung festgelegt wird, miissen bei einem eingehenden Ruf beide Krite-
rien erftllt sein, damit X1000 ihn annimmt.

O

Gehen Sie zu IP [ILOCAL SERVICES ACCESS CONTROL.
Hier sind alle bisher vorgenommenen Eintrage aufgelistet.

Betatigen Sie ADD, um einen neuen Eintrag hinzuzufligen.
Wabhlen Sie Service aus.

Wahlen Sie Verify IP Address aus, z. B. verify.

Geben Sie gegebenenfalls IP Address ein.

Geben Sie gegebenenfalls Mask ein.

Wahlen Sie Verify Interface aus, z. B. verify.

Wahlen Sie gegebenenfalls Interface aus.

O O 0o o0ooogod

Bestétigen Sie mit SAVE.
Der Eintrag wird aufgelistet.

8.2.10 Backroute Verification

Hinter diesem Begriff versteckt sich eine einfache, aber sehr leistungsfahige
Funktion von X1000. Wenn Backroute Verification bei einem WAN-Partner ak-
tiviert ist, werden Uber die Schnittstelle zum WAN-Partner nur Datenpakete
transportiert, die auf dem Riickweg uber die gleiche Schnittstelle geroutet wiir-
den. Dadurch kdnnen Sie — auch ohne Filter — die Einspeisung von Paketen mit
gefalschten IP-Adressen in Ihr LAN verhindern. Bekannte und noch unbekann-
te Denial of Service- und IP-Spoofing-Attacken kdnnen Sie damit einfach ver-
hindern.

Gehen Sie folgendermal3en vor, um Backroute Verification fur einen WAN-Part-
ner zu aktivieren:

[ Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
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Personenbezogene
Authentisierung

Beispiel

[] Aktivieren Sie Back Route Verify mit on.

[] Bestitigen Sie mit OK.

8.2.11 TAF Client

Die Funktion Token Authentication Firewall (TAF) ermdglicht eine personenbe-
zogene Authentisierung von IP-Verbindungspartnern. BinTecs Ldsung inte-
griert dazu die Mechanismen der Token-Authentisierung von Security
Dynamics und erlaubt Datenpaketen die Uberquerung des Routers erst nach
Abschluf? einer erfolgreichen Authentisierung der zugehérigen Source-
Adresse.

Auf BinTecs Corporate Access Routern kénnen Sie diese Funktion freischalten
und den Router als TAF Server einrichten. Den Personal Access Router X1000
koénnen Sie als TAF [J [] Client konfigurieren und sich so auf einem TAF Ser-
ver und dem angeschlossenen LAN Zugang verschaffen (wenn der TAF Server
entsprechend eingerichtet wurde). Die genaue Darstellung der Funktionsweise
und die erforderlichen Konfigurationsschritte finden Sie in BRICKware for Win-
dows.

8.2.12 Extended IP-Routing (XIPR)

Ergénzend zu der normalen Routing-Tabelle kann X1000 auch Routing-Ent-
scheidungen aufgrund einer zusatzlichen Tabelle, der Extended-Routing-Ta-
belle, treffen (Erweitertes IP-Routing). Dabei kann X1000 neben der
Zieladresse u.a. auch das Protokoll, Quell- und Ziel-Port, Art des Dienstes (Ty-
pe of Service, TOS) und den Status der Ziel-Schnittstelle in die Entscheidung
mit einbeziehen. Wenn Eintrage in der Extended-Routing-Tabelle stehen, wer-
den diese gebeniber den Eintrdgen in der normalen Routing-Tabelle bevorzugt
behandelt.

XIPR ist z. B. dann niitzlich, wenn zwei Netzwerke mit einer LAN-LAN-Kopp-
lung Uber ISDN verbunden sind, aber bestimmte Dienste (z. B. Telnet) nicht
Uber eine ISDN-Wahlverbindung, sondern Uber eine X.25-Verbindung geroutet
werden sollen. Durch Eintragungen in der Extended Routing Table kdnnen Sie
ermdglichen, daf ein Teil des IP-Verkehrs tiber die ISDN-Wahlverbindung und
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ein Teil des IP-Verkehrs (z. B. fur Telnet) uber eine X.25-Verbindung lauft (sie-
he auch Software Reference).

Konfiguration Die Konfiguration erfolgt im Setup-Tool-Meni /P [ RouTINnG [CADDEXT bzw.
in der MIB-Tabelle ipExtRtTable .

Eine ausfuhrliche Beschreibung (einschlie3lich der Konfiguration anhand der
MIB-Variablen) finden Sie in der Software Reference, zur Konfiguration mit dem
Setup Tool beachten Sie bitte die entsprechenden Ergadnzungen in der nach-
sten Version des Benutzerhandbuchs.
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MPPE V2

DES und Blowfish

8.3 Abhdorsicherung

Fur sicherheitskritische PPP-Verbindungen kdénnen Sie einen Verschlisse-
lungsmechanismus einsetzen, wenn beide Verbindungspartner diesen unter-
stitzen. Folgende Funktionen sind mdglich:

B Verschlisselung (Kapitel 8.3.1, Seite 359)

B VPN (mit Zusatzlizenz, Kapitel 8.3.2, Seite 363)

8.3.1  Verschlisselung

X1000 unterstitzt Verschlisselung von PPP-Verbindungen mit WAN-Partnern.
Dabei werden die Verfahren [[1 MPPE (Microsoft Point to Point
L1 Encryption ), Version 1 und 2, DES und Blowfish eingesetzt. DES und
Blowfish sind als BinTec-proprietare Losungen realisiert und nur im Rahmen ei-
ner VPN-Lizenz verfiigbar.

Das Verschlusselungsprotokoll MPPE Version 2, Nachfolger von MPPE, wurde
von Microsoft entwickelt und verwendet ebenso einen 40-Bit-, 56-Bit- oder 128-
Bit-Schliissel wie Version 1.

Wenn auf X1000 eine héhere Schliissellange eingestellt ist als auf einem ein-
wahlenden Dial-in-Client, kommt die Verbindung nicht zustande.

Wenn bei einem Verbindungspartner MPPE V1 als Verschlisselungsprotokoll
eingestellt ist, wird beim Verbindungsaufbau auch MPPE V2 akkzeptiert, falls
die eingestellte Schlussellange Ubereinstimmt.

Bei Verwendung dieser proprietaren Verschlusselungsalgorithmen kann X1000
entweder einen Schlissel automatisch generieren oder Sie definieren in Ab-
stimmung mit dem Verbindungspartner statisch einen individuellen Schlissel.

Die Verschliisselungsalgorithmen DES und Blowfish werden nur unterstitzt,
wenn auf X1000 eine Lizenz fir VPN eingetragen ist.
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Die Konfiguration erfolgt in
B WAN PARTNER [IEDIT

B WAN PARTNER [IEDIT [JADVANCED SETTINGS [_IEXTENDED INTERFACE
SETTINGS (OPTIONAL)
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Folgendes Feld in WAN PARTNER [1EDIT ist fur diesen Konfigurationsschritt

relevant:
Feld Bedeutung
Encryption Legt die Art der Verschliisselung fest. Mdgliche

Werte:

B MPPE 40: MPPE Version 1 mit 40-Bit-
Schlissel

B MPPE 56: MPPE Version 1 mit 56-Bit-
Schlissel

B MPPE 128: MPPE Version 1 mit 128-Bit-
Schlissel

B MPPE V2 40: MPPE Version 2 mit 40-Bit-
Schlissel

B MPPE V2 56: MPPE Version 2 mit 56-Bit-
Schlissel

B  MPPE V2 128: MPPE Version 2 mit 128-
Bit-Schlissel

B Blowfish 56: Blowfish mit 56-Bit-Schllissel

B Blowfish 168: Blowfish mit 168-Bit-Schliis-
sel

B DES 56: DES mit 56-Bit-Schliissel

B DES3 168: Triple DES mit 168-Bit-Schliis-
sel

B none: keine Verschliisselung

Diese Werte sind nur verfiigbar, wenn unter
Encapsulation PPP, Async PPP over X.75,
Async PPP over X.75/T.70/BTX oder
X.25_PPP ausgewahlt wurde.

Tabelle 8-21: WAN PARTNER [ EDIT
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Bei Verwendung von DES oder Blowfish kann der Schlissel bei der Authen-
tisierung dynamisch generiert oder statisch definiert werden. Daflir sind im
Meni WAN PARTNER [1 EDIT [1 ADVANCED SETTINGS [ EXTENDED
INTERFACE SETTINGS (OPTIONAL ) folgende Felder relevant:

Feld Bedeutung

Encryption Key Definiert, ob ein Schliissel fur die Verbindung
Negotiation zum WAN-Partner automatisch generiert oder
statisch definiert wird.

Mégliche Werte:

B authentication (Standardwert): Schlissel
wird von X1000 dynamisch generiert.

B static: Schlissel wird statisch definiert und
muf3 unter Encryption Key (TX) bzw.
Encryption Key (RX) eingetragen werden.

Encryption Key (TX) (nur bei Encryption Key Negotiation = static)

Schlissel (im hexadezimalen Format) zur Ver-
schliusselung ausgehender Daten (muf mit
dem Eintrag unter Encryption Key (RX) beim
Verbindungspartner Ubereinstimmen).

Encryption Key (RX) (nur bei Encryption Key Negotiation = static)

Schlissel (im hexadezimalen Format) zur Ver-
schliisselung eingehender Daten (mufd mit dem
Eintrag unter Encryption Key (TX) beim Ver-
bindungspartner tGibereinstimmen).

Tabelle 8-22: WAN PARTNER [ADD [JADvANCED SETTINGS [
EXTENDED INTERFACE SETTINGS (OPTIONAL)

ToDo Gehen Sie folgendermaf3en vor, um Daten mit einem WAN-Partner in ver-
schliisselter Form auszutauschen:
[0 Gehen Sie zu WAN PARTNER.

[l Wahlen Sie den WAN-Partner aus, mit dem Daten verschliisselt ausge-
tauscht werden sollen, und bestétigen Sie mit der Eingabetaste , um die
PPP-Verbindungen mit diesem Partner zu verschliisseln.
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[1 Wadhlen Sie Encryption aus, z. B. DES 56.

[l Gehen Sie zu WAN PARTNER [1EDIT []1 ADVANCED SETTINGS []
EXTENDED INTERFACE SETTINGS (OPTIONAL).

[1 wahlen sie Encryption Key Negotiation — aus, z. B. static (wenn Sie den
Schlissel selbst definieren méchten).

[l Geben Sie gegebenenfalls Encryption Key (TX) ein, z.B.
1A35EFC17B56.

[l Geben Sie gegebenenfalls Encryption Key (RX) ein, z.B.
89A1288CD131.

[] Bestitigen Sie mit SAVE.
[] Bestitigen Sie mit OK.
[] Bestitigen Sie mit SAVE.

8.3.2 VPN (mit Zusatzlizenz)

Mit Hilfe von PPTP (Point to Point Tunneling Protocol) kann X1000 ein VPN
(Virtual Private Network) herstellen. Dies dient zu einer sicheren (verschliissel-
ten) Ubertragung von Daten iiber WAN-Verbindungen, z. B. {iber das Internet.
So kann z. B. von AuRendienstmitarbeitern per Laptop ein Zugang auf Daten
des Firmennetzes kostengiinstig Uber das Internet realisiert werden (Einwahl
Uber einen ortlichen Internet Service Provider).

Detaillierte Informationen und Konfigurationshinweise (mit Beispielen) finden
Sie in der Software Reference.

8.3.3 IPSec (mit Zusatzlizenz)

Der Sicherheitsstandard IPSec (Internet Protocol Security) ermdglicht lhnen,
IP-basierte Daten sicher Uber 6ffentliche Netze (z. B. das Internet) auszutau-
schen.
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<y Detaillierte Informationen und Konfigurationshinweise finden Sie im IPSec Ref-
- —  erence Manual, das Sie zusammen mit lhrer IPSec-Lizenz erhalten, bzw. in
@ der Software Reference.
—
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8.4 Besonderheiten

8.4.1 Startup-Verhalten

X1000 nimmt seine Routing-Tétigkeiten erst auf, wenn die komplette Konfigu-
ration, insbesondere auch die definierten Filter, geladen sind. Somit ist es nicht
moglich, durch Provokation eines Systemstarts einen Zwischenzustand des
Systems auszunutzen, in dem vielleicht schon geroutet wird, aber noch keine
Filter aktiv sind.

8.4.2  Autologout

Verbindungen zu X1000 {iber Telnet, L1 [1 ISDN-Login oder seriell werden au-
tomatisch getrennt, wenn 15 Minuten lang keine Eingabe Uber die Tastatur er-
folgt. Damit wird das Auslesen oder Andern der Systemkonfiguration auf
"vergessenen" Verbindungen erschwert. Den Zeitraum kdnnen Sie mit dem
Kommando t <Zeit in Sekunden> verdndern (siehe Kapitel 12.1,
Seite 410).

8.4.3 Vorbeugung gegen Denial-of-Service-Attak-
ken

Eine Denial-of-Service-Attacke (DoS) zielt darauf ab, durch Senden bestimmter
Pakete ein System zu blockieren oder zum Neustarten zu bringen. Damit kann
das System oder ein bestimmter Dienst nicht mehr genutzt werden.

Einige DoS-Attacken auf den Router selbst werden bereits durch die interne
Codierung unterbunden.

Z. B. existiert an allen X1000-Schnittstellen, fur die Sie Network Address Trans-
lation (NAT) aktivieren, ein Schutz fur die angeschlossenen Rechner gegen ei-
nige DoS-Attacken mit fragmentierten Paketen. Die Paketfragmente werden
beim Durchgang durch NAT wieder zusammengefiigt, bevor das Paket den
Router passieren kann.
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Einige DoS-Angriffe, die mit gefalschten Quell-IP-Adressen arbeiten, kdnnen
Sie gegebenenfalls mit Hilfe der Funktion Backroute Verification verhindern
(siehe Kapitel 8.2.10, Seite 356).

DoS-Angriffe, die auf Systemstérung durch Uberlaufen von Logdateien (Syslog
Messages) spekulieren, kdnnen Sie durch geeignete Plazierung und Gréenli-
mitierung dieser Dateien begegnen.
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8.5 Checkliste

Die nachfolgende Liste gibt die wichtigsten sicherheitskritischen Punkte an, die
Sie bei der Konfiguration von X1000 beachten sollten:

B Haben Sie alle vier PaRworter fir den Systemzugang (admin, read, write,
http) verandert? Siehe Kapitel 6.1.2, Seite 140.

B Werden die Aktivitaten von X1000 auf mindestens einem externen Rech-
ner ausreichend genau protokolliert und Gberprifen Sie die Syslog Mes-
sages regelmafig? Siehe Kapitel 8.1.1, Seite 308.

B Haben Sie den Zugriff auf die lokalen Dienste und Ressourcen einge-
schrankt auf bekannte Rechner oder Netze? Inshesondere die Zugange
per CAPI, SNMP, HTTP, Trace und Telnet sollten Sie nur bekannten Rech-
nern gestatten.

B Liegen per TFTP abgespeicherte Konfigurationsdateien an einem sicheren
Ort?

B Haben Sie alle PPP-Zugénge mit PaB3wort gesichert?

B Haben Sie ggf. fur die Verbindung zum Internet Service Provider (ISP) Net-
work Address Translation (NAT) aktiviert? Siehe Kapitel 8.2.7, Seite 333.

B Haben Sie an kritischen Schnittstellen den IP-Datenverkehr ggf. mit Hilfe
von Filtern eingeschrankt und IP Address [J [1 Spoofing verhindert? Da-
bei sollten Sie besonders die Schnittstellen beachten, die Sie nicht durch
NAT abgesichert haben! Siehe Kapitel 8.2.8, Seite 338.

B Haben Sie ggf. den Zugang uber ISDN-Login fur Fernwartung gesperrt?
Haben Sie einen geeigneten Eintrag unter CM-1BRI, ISDN SO [liIncom-
ING CALL ANSWERING gemacht? Siehe Kapitel 6.1.4, Seite 146.

Als zusatzliche Punkte sollten Sie beachten:

B Verwenden Sie fur PPP-Verbindungen Callback nach dem Microsoft-Ver-
fahren? Beachten Sie bitte die Hinweise in Kapitel 8.2.4, Seite 330.

B Setzen Sie auf sicherheitskritischen Verbindungen ein Verschliisselungs-
protokoll zur Abhdrsicherung ein? Siehe Kapitel 8.3.1, Seite 359.
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B Setzen Sie auf sicherheitskritischen Verbindungen eine personenbezoge-
ne Authentisierung ein?

B Erlauben Sie die Beeinflussung durch Routing-Protokolle (z. B. RIP) nur an
vertrauenswirdigen Netzen? Siehe Kapitel 7.2.8, Seite 256.

B Kontrollieren Sie, welche Rechner Zugang auf die Remote-CAPI-Schnitt-
stelle haben, welche Applikationen darauf verwendet werden und ob die
Verbindungen, die mit diesen Applikationen verwendet werden, erwiinscht
sind. Nutzen Sie das CAPI-User-Konzept?

B Sind eventuell zusatzlich angelegte Benutzer-Accounts unproblematisch?

B Haben Sie das Abhdéren von Verbindungen auf dem Ethernet durch eine
geeignete LAN-Infrastruktur verhindert?
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Konfigurationsmanagement

In diesem Kapitel finden Sie Hinweise zum Verwalten Ihrer Konfigurationsda-
teien und zum Updaten der Software von X1000. Es umfaf3t folgende Bereiche:

Verwalten der Konfigurationsdateien:

— Wo sind die Konfigurationsdateien?

— Was ist Flash und Memory?

—  Wie kann ich mit Konfigurationsdateien umgehen?

X1000 in den Auslieferungszustand versetzen
— Wie kann ich X1000 in den Auslieferungszustand zurtckversetzen,
ohne die vorhandene Konfiguration zu I6schen?

Software Update durchfiihren
—  Wie bleibt mein X1000 immer auf dem neuesten Stand?
— Wie lade ich eine neue System-Software?
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Flash

Memory

Auslieferungszustand

370

Aktionen

Windows

© %
S

9.1 Konfigurationsdateien verwalten

X1000 liest seine Konfigurationsinformationen aus Konfigurationsdateien. Die-
se Konfigurationsdateien sind gespeichert im Flash EEPROM (electronically
eraseable programmable read-only memory) von X1000. Im Flash-Speicher
kdénnen einige verschiedene Konfigurationsdateien gespeichert werden. Auch
wenn X1000 ausgeschaltet ist, bleiben die Daten im Flash gespeichert.

Im Arbeitsspeicher (Memory bzw. RAM) befindet sich die aktuelle Konfiguration
und alle Anderungen, die Sie wahrend des Betriebes auf X1000 einstellen. Der
Inhalt von Memory geht verloren, wenn X1000 ausgeschaltet wird. Wenn Sie
Ihre Konfiguration &ndern und diese Anderungen auch beim néchsten Start von
X1000 beibehalten wollen, missen Sie die gednderte Konfiguration vor dem
Ausschalten im Flash speichern: Exit [Bave as boot configuration and exit
(siehe Kapitel 6.3, Seite 211). Diese Datei wird damit als Boot-Konfigurations-
datei mit dem Namen "boot" im Flash gespeichert. Beim Starten von X1000
wird dann genau diese Datei, also die Konfigurationsdatei mit dem Namen
"boot", im Memory geladen und damit wirksam.

Sollten Sie X1000 in den Auslieferungszustand zuriicksetzen und die gespei-
cherte Konfiguration erhalten wollen, so ist dies durch gezieltes Aus- und Ein-
schalten des Gerats mdoglich (siehe Kapitel 9.2, Seite 379). Sie kdnnen X1000
aber auch in den Auslieferungszustand versetzen und alle Konfigurationsdatei-
en l6schen (siehe Kapitel 11.5, Seite 406 bzw. Kapitel 9.2, Seite 379).

Stellen Sie sich den Flash-Speicher als Verzeichnis von Konfigurationsdateien
vor. Die Dateien in diesem Verzeichnis kdnnen kopiert, verschoben, geléscht
und neu angelegt werden. Es ist auch mdglich, Konfigurationsdateien zwischen
X1000 und einem Remote Host per TFTP zu transferieren.

Unter Windows kénnen Sie dafiir den TFTP-Server der DIME Tools verwenden
(siehe BRICKware for Windows). So kénnen Sie z. B. eine Konfigurationsdatei
von X1000 auf Ihrem lokalen Rechner abspeichern.

Die mit dem TFTP-Server der DIME Tools zu transferierenden Dateien dirfen
maximal aus acht Zeichen bestehen (plus maximal drei Zeichen als Exten-
sion), z. B. X1000.cf.
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Unix

Unter Unix ist ein TFTP-Server Teil des Systems. Beachten Sie bitte die Hin-
weise in der Software Reference.

Mit Hilfe des Setup Tools kénnen Sie die verschiedenen Aktionen ausfiihren:

[J Gehen Sie in das Menii CONFIGURATION MANAGEMENT.

X1000 Setup Tool

BinTec Communications AG
MyX1000

Operation

TFTP Server IP Address
TFTP File Name

Name in Flash

Type of last operation
State of last operation

START OPERATION

get (TFTP --> FLASH)

192.168.1.1
brick.cf

boot

get (TFTP --> FLASH)
done

EXIT

Use <Space> to select
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Das Meni enthélt folgende Felder:

Feld Bedeutung

Operation Aktion, die Sie ausfiihren mochten.

TFTP Server IP Address | Die IP-Adresse oder der Host-Name (falls der
Host-Name aufgeldst werden kann) des TFTP-
Servers von bzw. zu dem Sie eine Konfigurati-
onsdatei transferieren wollen.

TFTP File Name Name der Konfigurationsdatei auf dem TFTP-
Server (ohne Pfadangabe).

Name in Flash Name der Konfigurationsdatei im Flash.

New Name in Flash Name der neu zu erzeugenden Konfigurations-
datei im Flash (bei Operation = move oder
copy).

Type of last operation Vorhergehende Aktion (seit dem letzten X1000-
Start).

State of last operation Status der letzten Aktion.

Tabelle 9-1: CONFIGURATION MANAGEMENT
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Das Feld Operation enthélt folgende Auswahlméglichkeiten:

Maogliche Werte Bedeutung

save Alle aktuellen Einstellungen von Memory ins
(MEMORY --> FLASH) Flash als Konfigurationsdatei <Name in Flash>
speichern. <Name in Flash> wird dabei tber-
schrieben bzw. neu erzeugt.

load Konfigurationsdatei <Name in Flash> vom
(FLASH --> MEMORY) Flash ins Memory laden. Die Einstellungen von
<Name in Flash> werden sofort wirksam.

move Konfigurationsdatei <Name in Flash> in <New
(FLASH --> FLASH) Name in Flash> umbenennen.

copy (FLASH --> FLASH) | Konfigurationsdatei <Name in Flash> als <New
Name in Flash> kopieren.

delete (FLASH) Konfigurationsdatei <Name in Flash> I6schen.

put (FLASH --> TFTP) Konfigurationsdatei <Name in Flash> aus dem
Flash zum TFTP-Host mit der IP-Adresse
<TFTP Server IP Address> transferieren.
<TFTP File Name> wird dabei auf dem TFTP-
Host mit Inhalt von <Name in Flash> tber-
schrieben oder neu erzeugt. <TFTP File
Name> wird im ASCII-Format gespeichert und
kann editiert werden.

Stellen Sie sicher, daR der TFTP-Daemon des
Zielsystems Schreibrechte auf das TFTP-Ver-
zeichnis hat.

get (TFTP --> FLASH) Konfigurationsdatei <TFTP File Name> von
TFTP-Host mit der IP-Adresse <TFTP Server
IP Address> ins Flash transferieren. <Name in
Flash> wird dabei mit Inhalt von <TFTP File
Name> (iberschrieben oder neu erzeugt.

Da die Konfigurationsdatei ins Flash und nicht
ins Memory transferiert wird, ist anschlie3end
das Ausfiihren von load (FLASH --> MEMORY)
erforderlich, damit die Einstellungen auf X1000
wirksam werden.
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Maogliche Werte Bedeutung

state Alle aktuellen Einstellungen im Memory als
(MEMORY --> TFTP) <TFTP File Name> auf TFTP-Host mit der IP-
Adresse <TFTP Server IP Address> speichern.
<TFTP File Name> wird dabei tiberschrieben
oder neu erzeugt.

reboot X1000 neu starten. Einstellungen im Memory
werden durch Einstellungen von boot aus Flash
ersetzt.

Tabelle 9-2: Operation

Das Feld State of last operation kann folgendes anzeigen:

Mogliche Werte Bedeutung

todo Die Aktion wurde noch nicht gestartet.
running Die Aktion wird gerade ausgefuhrt.
done Die Aktion wurde erfolgreich ausgefihrt.
error Die Aktion konnte nicht vollstandig ausgefiihrt
werden (siehe Syslog Message, vgl.
Kapitel 8.1.1, Seite 308).

Tabelle 9-3: State of last operation

Wenn beim Ausfuhren der Aktion get (TFTP --> FLASH) ein Fehler auftritt und
die Aktion abgebrochen wird, ist die zu Uberschreibende Datei im Flash
geléscht. Wenn Sie also eine Datei "boot" transferieren, wird in diesem Fall
X1000s Boot-Datei geloscht, X1000 kann beim Hochfahren keine Konfigura-
tion mehr laden. Benennen Sie gegebenenfalls die zu transferierende Datei
um!

oO@®: -
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Aktion ausfiihren

Fur Ausfiihren von put (Flash --> TFTP), get (TFTP --> Flash) und state
(MEMORY --> TFTP) benétigen Sie einen TFTP-Server auf dem Host, zu oder
von dem Sie eine Konfigurationsdatei transferieren wollen. Stellen Sie sicher,
daf} der TFTP-Daemon des Zielsystems Schreibrechte auf das TFTP-Ver-
zeichnis hat.

Wenn der TFTP-Host ein Windows-PC ist, klicken Sie auf Programme []
BRICKware [DIME Tools im Windows-Startment, um die DIME Tools zu
offnen und aktivieren Sie den TFTP-Server mit File [ITFTP Server, bevor
Sie die entsprechende Aktion durchfiihren.

Wenn Sie |lhren Windows-PC als TFTP-Host nutzen wollen, aber nicht sicher
sind, wie die IP-Adresse des PCs lautet, gehen Sie folgendermaf3en vor:

Windows 95:
[] Klicken Sie im Windows-Startmenil auf Ausfilhren .

[1 Geben Sie winipcfg  ein.

Es erscheint ein Fenster, in dem Sie die IP-Adresse lhres Rechner und an-
dere Netzinformationen sehen.

Windows NT:

[l Klicken Sie im Windows-Startmenii auf Programme [_Eingabeaufforde-
rung .

[l Geben Sie ipconfig  oder ipconfig/all ein, um die IP-Adresse lhres
Rechners und andere Netzinformationen abzufragen.

Gehen Sie folgendermaf3en vor, um eine Aktion auszufiihren:
[J wahlen Sie Operation aus.

[J Aktivieren Sie einen TFTP-Server, falls Sie als Operation put, get oder
State ausgewahlt haben.

[J Wabhlen Sie in CONFIGURATION MANAGEMENT die erforderlichen Einstellun-
gen aus bzw. tragen Sie die erforderlichen Werte ein.
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[J wahlen Sie START OPERATION aus und bestétigen Sie mit der Eingabe-

14
o

taste.

Solange die Aktion ausgefiihrt wird, erscheint in der Hilfszeile des Setup
Tool OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefuhrt wurde, wird sie unter Type of last
operation angezeigt, State of last operation nimmt den Wert done an.

Wenn unter State of last operation error angezeigt wird, tiberprifen Sie Ihre

Einstellungen:

O 0O 0o O

O

Haben Sie unter TFTP Server IP Address eine falsche IP-Adresse angege-
ben?

Besteht der Name der Konfigurationsdatei aus mehr als 8 Zeichen und der
Anhang (Extension) aus mehr als 3 Zeichen (bei Verwendung der DIME
Tools)?

Unterstutzt der Host nicht TFTP (haben Sie vergessen, vor Ausfuhren der
Aktion den TFTP-Server der DIME Tools zu starten)?

Liegt die Quelldatei nicht im konfigurierten Verzeichnis des TFTP-Pfades
der DIME Tools (Bei Operation = get)? Beachten Sie BRICKware for Win-
dows, um den TFTP-Pfad zu verandern.

Wenn diese Punkte nicht zutreffen, gehen Sie folgendermaRen vor, um die
Fehlerursache zu finden:

Verlassen Sie das Setup Tool.
Geben Sie in der SNMP-Shell ein: debug config &
Offnen Sie erneut das Setup Tool mit setup .

Fuhren Sie die gewlinschte Aktion in CONFIGURATION MANAGEMENT aus.

In der Hilfszeile des Setup Tool Menus wird bei Auftreten eines Fehlers eine
Fehlermeldung mit der Ursache angezeigt.

Beseitigen Sie die Ursache des Problems und fiihren Sie die Aktion erneut
aus.

Verlassen Sie CONFIGURATION MANAGEMENT mit EXIT.

Beispiel  Sie haben die Konfigurationsdatei brick.cf erstellt, z. B. mit Hilfe des Configura-
tion Wizard. Sie haben die Datei nicht Gber die serielle Schnittstelle auf X1000
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TFTP-Host --> Flash

Flash --> Memory

Ubertragen lassen, brick.cf liegt im Verzeichnis C:\BRICK auf lhrem Rechner.
Ihr Rechner hat die IP-Adresse 192.168.1.1. Wenn Sie brick.cf von lhrem Rech-
ner auf X1000 transferieren wollen, gehen Sie folgendermafien vor:

O

O 0Oo0goo0ogod

Windows-PC: Klicken Sie auf Programme [1BRICKware [1DIME
Tools im Windows-Startmen, um DIME Tools zu starten. Der TFTP-Ser-
ver muf3 aktiv sein.

Aktivieren eines TFTP-Servers unter Unix: siehe Software Reference.
Gehen Sie zu CONFIGURATION MANAGEMENT.

Wahlen Sie Operation aus: get (TFTP --> FLASH).

Tragen Sie TFTP Server IP Address ein, z. B. 192.168.1.1.

Tragen Sie TFTP File Name ein: brick.cf.

Tragen Sie Name in Flash ein, z. B. boot.

Wahlen Sie START OPERATION aus und bestéatigen Sie mit der Eingabe-
taste.

Solange die Aktion ausgefuhrt wird, erscheint in der Hilfszeile des Setup
Tools OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefiihrt wurde, wird unter Type of last
operation get (TFTP --> FLASH) angezeigt, State of last operation nimmt
den Wert done an.

Die Konfigurationsdatei brick.cf ist z. B. unter dem Namen boot im Flash
von X1000 gespeichert.

Gehen Sie anschlielRend folgendermafen vor, um die Einstellungen von
brick.cf sofort auf X1000 wirksam werden zu lassen:

g
g

Wahlen Sie erneut Operation aus: load (FLASH --> MEMORY).

Wabhlen Sie Name in Flash aus, z. B. boot.
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[J wahlen Sie START OPERATION aus und bestétigen Sie mit der Eingabe-
taste .

Solange die Aktion ausgefiihrt wird, erscheint in der Hilfszeile des Setup
Tools OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefiihrt wurde, wird unter Type of last
operation load (FLASH --> MEMORY) angezeigt, State of last operation
nimmt den Wert done an.

Die Konfigurationsdatei boot wurde ins Memory von X1000 geladen, die
Einstellungen sind aktiv.

[J Verlassen Sie CONFIGURATION MANAGEMENT mit EXIT.
Sie befinden sich wieder im Hauptmenu.

N Mit dem Protokoll XMODEM gibt es Uber die serielle Schnittstelle eine weitere

— —  Madglichkeit, Konfigurationsdateien zu transferieren. Die Vorgehensweise wird
@ in der Software Reference dargestellt.
—
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9.2 X1000 in den Auslieferungszustand
versetzen

Durch eine spezielle Reset-Sequenz (gezieltes Ein-/Ausschalten) kdnnen Sie
X1000 in den sogenannten "Factory-Reset"-Zustand versetzen. Dieser Zu-
stand entspricht dem einer gebooteten X1000 im Auslieferungszustand. Sie
kénnen sich dann mit ISDN-Login (siehe Kapitel 5.1.3, Seite 116) von einem
anderen Standort aus auf dem Gerét einwahlen.

Im "Factory-Reset"-Zustand wird eine existierende Boot-Konfiguration ignoriert
aber nicht geldscht, die Default-Konfiguration wird verwendet.

Um X1000 in den "Factory-Reset"-Zustand zu versetzen, gehen Sie folgender-
mafden vor:

[J Schalten Sie X1000 aus, wenn das Gerat vorher in Betrieb war.

[J Schalten Sie X1000 ein, damit das Gerat die Boot-Sequenz durchlauft (sie-
he Kapitel 11.5, Seite 406).

[1 Beobachten Sie die LEDs auf der Vorderseite von X1000.
Nach Durchlaufen des Startmodus (ca. 8 Sekunden; siehe Kapitel 11.2,
Seite 399) leuchten alle gelben LEDs gleichzeitig. (Wenn X1000 Uber die
serielle Schnittstelle mit lhrem Rechner verbunden ist und HyperTerminal
gestartet ist (siehe Kapitel 5.1.1, Seite 113), erscheint zu diesem Zeitpunkt
auf dem Bildschirm die Meldung Press <sp> .)

] Schalten Sie das Gerét aus wahrend die gelben LEDs leuchten. Sie haben
dazu etwa 4 Sekunden Zeit.

[l wiederholen Sie den Ein-/Ausschaltvorgang zweimal.
Insgesamt wurde X1000 dreimal ein- und ausgeschaltet.

[1 Schalten Sie X1000 zum vierten Mal ein.
Wenn Sie die Boot-Sequenz diesmal nicht unterbrechen, so lauft das Gerat
im "Factory-Reset"-Zustand hoch.
Dreimaliges Blinken aller gelben LEDs signalisiert Ihnen diesen Zustand.

Um X1000 im "Factory-Reset"-Zustand vor unberechtigtem Zugriff zu schiitzen,
bendtigen Sie zum Einwéahlen das PalRwort der zuvor aktiven Boot-Konfigurati-
on.
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Sie konnen sich mit ISDN-Login und diesem PaRwort einloggen, um z. B. die
Boot-Konfiguration zu laden, zu modifizieren und abzuspeichern.

Optional kénnen Sie beim Login-Prompt erase bootconfig eingeben. Die-
ser Befehl l6scht alle bestehenden Konfigurationen, X1000 wird neu gebootet.

Wenn Sie das Gerat ein weiteres Mal aus- und wieder einschalten, lauft es mit
der gespeicherten Boot-Konfiguration hoch.
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www.bintec.de

0@®: -

9.3 Software Update durchftihren

Da BinTec Communications AG die Software fur alle Produkte stéandig weiter-
entwickelt und Sie sicher die neuesten Funktionen von X1000 nutzen wollen,
erfahren Sie hier, wie Sie ein Software Update durchfiihren kénnen.

Wenn Sie ein Software Update durchfiihren, spielen Sie auf X1000 eine neue
System-Software ein. Jede System-Software beinhaltet neue Funktionen, bes-
sere Performance und bei Bedarf Bugfixes der vorhergehenden Version. Die
aktuelle von BinTec Communications AG zur Verfugung gestellte System-Soft-
ware (Boot-Image) finden Sie tber das World Wide Web unter www.bintec.de.
Hier finden Sie auch aktuelle produktspezifische Dokumentation (Release
Notes, Handbiicher, Kurzanleitungen) und produktiibergreifende Dokumentati-
on (Software Reference, BRICKware for Windows).

Wenn Sie ein Software Update durchfuihren, beachten Sie unbedingt die dazu-
gehorige Release Note. Hier sind die Anderungen beschrieben, die mit der
neuen System-Software zur Verfigung stehen.

Es gibt verschiedene Mdglichkeiten, ein Software Update durchzufiihren. In
diesem Kapitel erfolgt das Update mit Hilfe des update-Kommandos auf der
SNMP-Shell und wird Schritt fur Schritt genau beschrieben. Weitere Mdglich-
keiten finden Sie in der Software Reference und in Kapitel 11.5, Seite 406.

In seltenen Fallen ist zusatzlich ein Update von Bootmonitor und/oder Firm-
ware Logic empfohlen. Falls dies bei einem neuen Release ndtig sein sollte, ist
dies ausdrucklich in der entsprechenden Release Note vermerkt. Die Vorge-
hensweise und Empfehlung finden Sie in der Release Note BOOTmonitor and
Firmware Logic Update.

Soweit BinTec Communications AG keine explizite Empfehlung ausspricht,
BOOTmonitor oder Firmware Logic upzudaten, sollten Sie dies nicht tun!
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ToDo Gehen Sie folgendermal3en vor, um ein Software Update (Boot-Image) durch-
zuftihren:

Schalten Sie X1000 nicht aus, wahrend das Update durchgefuihrt wird!

oO@::

[l Geben Sie die [ [ URL www.bintec.de in lhren Browser (z. B. Internet
Explorer oder Netscape Navigator) ein.
Die BinTec-Homepage erscheint. Unter der entsprechenden Rubrik finden
Sie die aktuelle Software und Dokumentation fiir X1000.

[J Klicken Sie mit der rechten Maustaste auf die aktuelle System-Software
(Boot-Image, Software-Image), z. B. Boot-Image Rel. 5.1 Rev.4.

[J Klicken Sie im Kontextmeni auf Save link as...

[J Geben Sie das Verzeichnis und den Namen an, unter dem die neue Sy-
stem-Software auf Inrem Rechner gespeichert werden soll. Als Verzeichnis
dient normalerweise C:\BRICK bei Windows-PCs und /tftpboot bei Unix-
Workstations. Als Name kdnnen Sie z. B. b5104b02.x1x Ubernehmen.

[] Bestatigen Sie mit SAVE.
Die System-Software wird auf Ihrem Rechner abgespeichert.

[1 Aktivieren Sie einen TFTP-Server auf Ihrem Rechner.
Windows-PC: Klicken Sie auf Programme [1BRICKware [1DIME
Tools im Windows-Startmend, um die DIME Tools zu starten (Installation
der DIME Tools, siehe Kap. Kapitel 3.3, Seite 47). Aktivieren Sie den

TFTP-Server.
Unix-Rechner: Beachten Sie die Hinweise in der Software Reference.

[l Loggen Sie sich auf X1000 ein, falls dies noch nicht geschehen ist.
[l Schalten Sie mitt0 den Autologout aus.

[l Geben Sie in der SNMP-Shell update <IP-Adresse> <Dateiname>
ein. Die spitzen Klammern fallen bei der Eingabe weg.
<|P-Adresse> st die |IP-Adresse des TFTP-Servers, also z. B. die IP-
Adresse lhres Windows-PCs, auf dem der TFTP-Server der DIME Tools
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lauft und auf dem Sie die neue System-Software abgespeichert haben
(z. B. 192.168.1.1).

<Dateiname> ist der Name der System-Software, die Sie auf Ihrem Rech-
ner abgespeichert haben (z. B. b5104b02.x1x).

Die Datei <Dateiname> wird zunéchst in den Arbeitsspeicher von X1000
Ubertragen und Uberpruft.

In der SNMP-Shell erscheint: Perform update (y or n)?

Geben Sie y ein und bestatigen Sie mit der Eingabetaste .

Das Software Update wird durchgefiihrt, die neue System-Software wird in
den Flash-Speicher geladen.

X1000 bendtigt einen zusammenhangenden Block an freiem Arbeitsspeicher,
der etwas grofRer als die neue System-Software ist. Wenn auf X1000 nicht

geniigend Arbeitsspeicher zu Verfiigung steht, bietet X1000 ein sogenanntes
"incremental update" an, wobei die Software "happchenweise" direkt und ohne
Uberpriifung in den Flash-Speicher geladen wird. Gehen Sie folgendermaRen

vor:

Wenn zu wenig Arbeitsspeicher verfugbar ist, erscheint in der SNMP-Shell:
Do you want to perform an incremental update (y or n)?

U
U

Geben Sie zunachst n ein.

Geben Sie update -v <IP-Adresse> <Dateiname> ein.
Das Image wird Uberprift, noch nicht geladen.
Geben Sie update <IP-Adresse> <Dateiname> ein.

In der SNMP-Shell erscheint: Perform update (y or n)?

Geben Sie y ein und bestatigen Sie mit der Eingabetaste .

X1000 fuhrt ein incremental update aus, die Software wird in den Flash-
Speicher geladen. Dieser Vorgang dauert langer als ein normales Update!

In der SNMP-Shell erscheint: Reboot now (y or n)?

Geben Sie y ein und bestatigen Sie mit der Eingabetaste .

X1000 startet mit der neuen System-Software. Die vorhandene Konfigura-
tion wird tbernommen.
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10 Trouble Shooting

Tips  Wenn Sie Probleme mit X1000 haben, helfen lhnen die folgenden Tips haufig
schon weiter:

[J Loggen Sie sich auf X1000 ein und geben Sie in der SNMP-Shell ein:
debug all
Damit werden alle Debugging-Informationen in der SNMP-Shell ausgege-
ben.

[l Oberprifen Sie die von X1000 erzeugten Syslog Messages (siehe
Kapitel 8.1.1, Seite 308). Insbesondere kann es sinnvoll sein, Syslog-Mes-
sages an einen externen Host weiterzuleiten und zu speichern, um die Aus-
gaben eines langeren Zeitraums auswerten zu kdnnen.

Zur Interpretation der Debugging-Informationen und Syslog-Messeges siehe
Software Reference.

Was die Ursachen fir spezielle Probleme sein kénnen und wie Sie dies heraus-
finden, zeigt Ihnen dieses Kapitel. Es ist folgendermafen gegliedert:

B Hilfsmittel zum Trouble Shooting

B Typische Fehlersituationen
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10.1  Hilfsmittel zum Trouble Shooting

Hier finden Sie Methoden, um die Ursache lhres Problems einzugrenzen:
B [okale SNMP-Shell-Kkommandos

B Externe Hilfsmittel

10.1.1 Lokale SNMP-Shell-Kkommandos

Diese Kommandos geben Sie direkt in die SNMP-Shell von X1000 ein:

debug

Mit dem Kommando debug kdnnen Sie die Fehlersuche fir eines oder mehrere
Subsysteme von X1000 betreiben. Eine genaue Erlauterung der Syntax und
der Optionen finden Sie in Kapitel 12.1, Seite 410.

Beispiele:

[l Geben Sie debug all ein, um Debugging-Informationen fiir alle Subsy-
steme anzuzeigen.

[l Geben Sie debug config & ein, um Problemen beim Konfigurationsma-
nagement auf die Spur zu kommen (siehe Kapitel 9, Seite 369).

<y Wenn Sie einem SNMP-Shell-Kkommando ein & anhangen, wird das Programm

\, im Hintergrund ausgefuhrt.
&=~

isdnlogin

Mit dem Kommando isdnlogin ~ kdnnen Sie tberpriifen, ob eine ISDN-Verbin-
dung zustande kommen kann. Eine Beschreibung finden Sie in Kapitel 12.1,
Seite 410.
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Beispiel:

[J Geben Sie isdnlogin 1234 telephony ein, um ein Telefon mit der
Rufnummer 1234 in Ilhrem lokalen Biiro anzurufen.

Wenn eine Verbindung zustandekommt, klingelt das Telefon.

trace

Mit dem Kommando trace  kénnen Sie Gber ISDN (D- und B-Kanale) oder tiber
das LAN gesendete und empfangene Datenpakete anzeigen und interpretieren
lassen. Eine Beschreibung der Syntax finden Sie in Kapitel 12.1, Seite 410.

Beispiele:

[J Geben Sie trace -ip next ein, um Datenpakete anzuzeigen, die Uber
den néachsten zu 6ffnenden B-Kanal laufen.

[] Geben Sietrace -x -s me -d 0:a0:f9:d:5: a 0 0 1 ein,umDa-
tenpakete auszugeben, die von X1000s MAC-Adresse Uber das LAN zum
Host mit der MAC-Adresse 0:a0:f9:d:5:a verschickt werden.

10.1.2 Externe Hilfsmittel

Mit den folgenden Hilfsprogrammen kdnnen Sie von einem Windows-PC oder
einem Unix-Rechner aus Verbindungen mit X1000 analysieren.

DIME Tracer (Windows)

Der DIME Tracer ermoglicht, X1000s ISDN- und CAPI-Datenverkehr von einem
Windows-PC aus zu verfolgen. DIME Tracer ist Teil der DIME Tools. Ausfuhrli-
che Erlauterungen finden Sie in BRICKware for Windows.

bricktrace (Unix)

Das Programm bricktrace erméglicht, Gber X1000s ISDN-Kanéle laufende Da-
ten von einem Unix-Rechner aus zu uberprifen. Bricktrace ist Teil der
BRICKtools fur UNIX auf Ihrer BinTec Companion CD. Eine ausfiihrliche Be-
schreibung finden Sie in Kapitel 12.2, Seite 417.
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10.2  Typische Fehlersituationen

Im folgenden finden Sie eine Zusammenstellung typischer Fehlersituationen
und Hinweise zu Diagnose und "Heilung". Versuchen Sie, das auftretende Pro-
blem einzugrenzen. Folgende Kategorien stehen zur Verfigung:

B Systemfehler
B [SDN-Verbindungen

B |IPX-Routing

10.2.1 Systemfehler

Ich habe mein PalR3wort vergessen.

Sie mussen X1000 in den unkonfigurierten Anfangszustand (Auslieferungszu-
stand) zurlickversetzen:

[l Verbinden Sie lhren Rechner iiber die serielle Schnittstelle mit X1000 wie
in Kapitel 5.1.3, Seite 116 beschrieben.

[1 Schalten Sie X1000 aus und wieder ein.
Sie sehen diverse Selbsttests und dann "Press <sp> for boot monitor or
any other key to boot system".

[J Driicken Sie nun die Leertaste.
Ein BOOTmonitor-Menii wird angezeigt.

[l Wahlen Sie (4) Delete Configuration und bestéitigen Sie mit der Eingabe-
taste . Beachten und bestétigen Sie die nachfolgenden Sicherheitsabfra-
gen.

Sowohl das PalRwort als auch die komplette Konfiguration von X1000 wer-
den geléscht.

[J wahlen Sie (1) Boot System.
X1000 wird neu gestartet.

[1 Konfigurieren Sie X1000 erneut.
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Ich kann X1000 im LAN nicht erreichen.
Versuchen Sie eine serielle Verbindung herzustellen:
[J Verbinden Sie lhren Rechner tiber die serielle Schnittstelle mit X1000.

[l Loggen Sie sich als Benutzer admin mit dem entsprechenden PaRwort
ein.

[1 Starten Sie das Setup-Tool mit setup .

[1 Untersuchen Sie, ob ein Konfigurationsfehler die Ursache ist:
Haben Sie unter CM-100BT, FAST ETHERNET die IP-Adresse eingetragen?
Haben Sie unter /P [JAccEss LISTs ein Filter eingetragen, das Sie aus-
sperrt?
Haben Sie unter /P [CINETWORK ADDRESS TRANSLATION [IEDIT flir eine
Ethernet Schnittstelle (enl bzw. enl-snap) NAT aktiviert und vergessen,
fur diese Schnittstelle unter /P [CINETWORK ADDRESS TRANSLATION []
EpiT [JADD die gewiinschten IP-Verbindungen zu erlauben.
Machen Sie die erforderlichen Korrekturen.

Wenn auch eine serielle Verbindung nicht klappt:

[0 Oberprifen Sie die Einstellungen des Terminal-Programms (siehe
Kapitel 5.1.1, Seite 113). Wenn Sie die Standardeinstellungen im
BOOTmonitor veréndert haben, passen Sie lhre Terminal-Einstellungen
daran an.

[1 Wenn Sie keinen Erfolg haben, gehen Sie vor wie unter "Ich habe mein
PalRwort vergessen" beschrieben.

10.2.2 ISDN-Verbindungen
Hier finden Sie mdgliche Fehlerquellen fur ISDN-Verbindungen.
Die Telefonrechnung ist ungewéhnlich hoch.

N Nutzen Sie die Funktion Taschengeldkonto (siehe Kapitel 8.1.3, Seite 317).
— _—  Damit kénnen Sie fur Verbindungen mit X1000 ein Limit festlegen, um Gebiih-
@ ren aufgrund von Fehlern bei der Konfiguration in Grenzen zu halten.
)

X1000 Benutzerhandbuch mmmm= 389



Trouble Shooting

390

Mdoglicherweise gibt es auf X1000 ISDN-Verbindungen, die standig offen blei-
ben oder es werden ungewollte ISDN-Verbindungen provoziert.

[J Uberpriifen Sie mit debug all oder trace , ob ein Rechner im LAN eine
andere Netzmaske verwendet als auf X1000 eingetragen ist.

[J Uberpriifen Sie mit debug all  oder trace , ob ein Rechner im LAN mit
einer falschen IP-Adresse fiir Remote CAPI konfiguriert ist (Zielport 2662).

[J Uberpriifen Sie in SYSTEM [IEXTERNAL SYSTEM LOGGING, ob X1000 so
konfiguriert ist, daRR Syslog-Messages auf einen Host au3erhalb des LANs
geschickt werden (Zielport 514).

[J Uberpriifen Sie in der MIB-Tabelle biboAdmTrapHostTable , ob X1000 so
konfiguriert ist, da? SNMP Traps (Meldungen) auf einen Host aul3erhalb
des LANs geschickt werden (Zielports 161, 162).

[J Uberpriifen Sie, ob bei Verbindungen mit dynamischem Channel Bundling
haufiges Auf- und Abbauen des zweiten B-Kanals aufgrund von schwan-
kendem Traffic geschieht.

[J Uberpriifen Sie mit debug all  oder trace , ob ein Rechner im LAN mit
einer falschen IP-Adresse fiir den WINS Server konfiguriert ist (Zielports
137-139). Konfigurieren Sie gegebenenfalls den Rechner richtig oder set-
zen Sie entsprechende Filter ein.

[J Uberpriifen Sie mit debug all oder trace , ob ein Rechner im LAN fiir
Namensauflésung von NetBIOS-Namen mit Hilfe von DNS konfiguriert ist
(es wird von einem Clientport aus auf Zielport 53 zugegriffen). Versuchen
Sie nicht, NetBIOS-Namen mit DNS aufzulésen!

[J Uberpriifen Sie mitdebug all oder trace , ob eine Applikation auf einem
Rechner im LAN versucht, Adressen aufzulésen, die der Name-Server
beim Internet Service Provider nicht kennt (es wird von einem Clientport
aus auf Zielport 53 zugegriffen). Richten Sie eine lokale HOSTS-Datei im
Windows-Verzeichnis ein, die die Namensauflosung durchfiihren kann
(siehe Kapitel 4.5, Seite 101).

[J Uberpriifen Sie mitdebug all odertrace , ob auf einem Rechnerim LAN
NetBIOS over IP eingerichtet ist (es wird vom Source Port 137 auf den Ziel-
port 53 zugegriffen). Dabei wird versucht, NetBios-Namen tber DNS auf-
zuldsen. Schalten Sie NetBIOS over IP ab oder setzen Sie Filter ein. (Die
Konfiguration der entsprechenden Filter finden Sie in Kapitel 6.1.6,
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Seite 162. Sie kénnen auch den einfachen NetBIOS-Filter des Configura-
tion Wizards nutzen, siehe Kapitel 4.7, Seite 107).

Uberpriifen Sie, ob Sie Callback konfiguriert haben (siehe Kapitel 8.2.4,
Seite 330) und dabei eine falsche Rufnummer eingegeben haben
(Number unter WAN PARTNER [IEDIT [CIWAN NuUMBERS [IEDIT).

Uberpriifen Sie, ob Sie ein trace-Programm (iber eine ISDN-PPP-Verbin-
dung laufen lassen. Damit werden standig Pakete ber die ISDN-Verbin-
dung gesendet, die Verbindung bleibt permanent offen.

Ausgehende Rufe kommen nicht zustande.

O

O

Uberpriifen Sie anhand der LEDs auf der X1000-Vorderseite (siehe
Kapitel 11.2, Seite 399), ob eine Verbindung zustande kommt.

Uberpriifen Sie mit isdnlogin , ob ausgehende Rufe méglich sind.

Uberpriifen Sie in MONITORING AND DEBUGGING [1ISDN MONITOR, ob
Uberhaupt ein ausgehender Ruf protokolliert wurde, ob die gewéhlte Num-
mer korrekt ist und ob der Ruf verbunden war.

Uberpriifen Sie, ob ISDN-Syslog Messages mit "disconnect cause" proto-
kolliert wurden.

Uberpriifen Sie, ob Encapsulation in WAN PARTNER [IEDIT fiir die Ver-
bindungspartner identisch ist.

Uberpriifen Sie, ob Authentication in WAN PARTNER [IEDIT [IPPP fiir
die Verbindungspartner identisch ist.

Uberpriifen Sie mit trace , was liber die ISDN-Kanile gesendet wird.

Uberpriifen Sie, ob die MIB-Variable Status in der MIB-Tabelle isdnStkTa-
ble den Wert loaded hat.

Uberpriifen Sie, ob in CM-1BRI, ISDN SO [INCOMING CALL ANSWERING
die eigene Rufnummer richtig eingetragen ist. Sie gilt auch fur ausgehende
Rufe!

Eingehende Rufe kommen nicht zustande.

0

Uberpriifen Sie anhand der LEDs auf der X1000-Vorderseite (siehe
Kapitel 11.2, Seite 399), ob ein eingehender Ruf lberhaupt empfangen
wird.
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[1 Uberprifen Sie in MONITORING AND DEBUGGING [1ISDN MONITOR, ob
Uberhaupt ein eingehender Ruf protokolliert wurde.

[1 Uberprifen Sie in WAN PARTNER [ EDIT [_IWAN NUMBERS, 0b eine pas-
sende Nummer fur eingehende Rufe eingetragen ist.

[1 UOberprifen Sie die MIB-Variablen DSS1Cause und LocalCause in der
MIB-Tabelle isdnCallHistoryTable . Zur Interpretation der Eintrage siehe
Software Reference.

[1 Uberprifen Sie in CM-1BRI, ISDN SO [INCOMING CALL ANSWERING, ob
Sie fur eingehende Rufe die erforderlichen Eintragungen gemacht haben.

[1 Uberprufen Sie, ob Encapsulation in WAN PARTNER [IEDIT fiir die Ver-
bindungspartner identisch ist.

[J Uberpriifen Sie, ob Authentication in WAN PARTNER [IEDiT [IPPP fiir
die Verbindungspartner identisch ist.

10.2.3 IPX-Routing

Hier finden Sie einige Probleme mit dazugehoérigen Lésungsvorschlagen, die
bei IPX-Routing auftreten kdnnten.

Uberpriifen Sie mit dem Setup Tool:

[l Haben Sie unter LIicENSES die richtige Lizenz eingetragen?

[ Istin IPX der Eintrag unter Internal Network Number eindeutig im LAN?
Ein Server existiert in einem Remote LAN (LAN-LAN-Kopplung

Uber ISDN), aber ist fiir Clients im lokalen LAN "unsichtbar".

Der Server kdnnte fir Clients unsichtbar sein, weil SAP-Pakete vom Server
nicht empfangen werden:

[J Uberpriifen Sie die Eintragungen von Update Time und Age Multiplier in
WAN PARTNER [IEDIT [IPX. Die Einstellungen miissen zu den Einstel-
lungen auf den Servern im X1000-LAN kompatibel sein.

[J Uberpriifen Sie, ob ein dazwischenliegender Router die SAP-Pakete aus-
filtert.
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O

O

Uberpriifen Sie mit isdnlogin, ob eine ISDN-Verbindung zwischen Client
und Server zustande kommen kann.

Uberpriifen Sie, ob Sie unter CM-100BT, FAST ETHERNET local IPX-
NetNumber und Encapsulation richtig eingetragen haben und ob der Ser-
ver sie empfangen kann.

Wenn der Client versucht, einen Server in einem Remote Netz-
werk Uber eine PPP-Verbindung zu erreichen, wartet er sehr lange
und die Verbindung wird evtl. abgebrochen.

In manchen Fallen meldet der lokale Router dem Client falschlicherweise, daf3
ein Server erreichbar ist.

0

Uberpriifen Sie, ob der Server abgestiirzt und das Aging-Intervall noch
nicht abgelaufen ist. Verandern Sie gegebenenfalls die Einstellung von
Send RIP/SAP Updates unter WAN PARTNER [IEDIT [IPX.

Uberpriifen Sie, ob der Server und der Router im Remote Netzwerk gleich-
zeitig inaktiv sind (z. B. wegen Stromausfall). Setzen Sie die WAN-Schnitt-
stelle des entsprechenden WAN-Partners mit dem Befehl ifconfig kurz
auf down und anschlieRend wieder auf dialup, um die vom WAN-Partner
gelernten Routen und Dienste zu léschen.

Ich kann auf dem Client nicht auf ein Netzlaufwerk des Clients
wechseln.

O

O

Moglicherweise ist der Server fiir den Client unsichtbar. Gehen Sie vor wie
unter "Ein Server existiert in einem Remote LAN ..." beschrieben.

Uberpriifen Sie, ob die auf dem Server zur Verfiigung stehenden Lizenzen
alle belegt sind.

ISDN-Verbindungen werden standig neu aufgebaut.

Es sind nicht nur RIP/SAP-Pakete, die den Aufbau von ISDN-Verbindungen
verursachen.

O

Uberpriifen Sie, ob sich ein Eintrag in der MIB-Tabelle ipxDenyTable be-
findet, der verhindert, daf3 Novell Serialization-Pakete tiber die Wahlverbin-
dung gesendet werden.
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[J Uberpriifen Sie, ob Sie unter /PX enable IPX spoofing und enable SPX
spoofing mit yes aktiviert haben.

[J Uberpriifen Sie, ob irgendwo RCONSOLE mit einem standig sich veran-
dernden Bildschirm (z. B. MONITOR, IPXCON, TCPCON, ein Bildschirm-
schoner, usw.) aktiv ist.

[1 Uberprifen Sie, ob im LAN NetBIOS over IPX verwendet wird (Windows for
Workgroups, NT, Win95). Wéhlen Sie gegebenenfalls unter IPX flr
NetBIOS Broadcast replication  no oder on LAN only aus.

[J Uberpriifen Sie, ob NDS Replica Synchronization aktiv ist (ab Netware 4.1
Server).

[J Werten Sie die Syslog Messages (Level = debug) aus und filtern Sie gege-
benenfalls die IPX-Pakete aus, die dort als Ursache fiir ungewollte Verbin-
dungsaufbauten genannt werden.

Die MIB-Variable ipxAdmSpxConns enthélt mehr Verbindungen
als tatsachlich aktiv sind.

X1000 empfangt moglicherweise keine SPX-Abbruchmeldungen vom Server:

[1 Geben Sie das Kommando reset router an der Konsole des entspre-
chenden Servers ein.
Alle inaktiven Verbindungen zwischen dem Server und X1000 werden ab-
gebaut.

[1 Bei fehlender Abmeldung kénnten SPX-Verbindungen noch bis zu einem
Timeout bestehen und dadurch in ipxAdmSpxConns mitgezahlt werden.
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In diesem Kapitel werden die technischen Daten von X1000 vorgestellt. Folgen-
de Bereiche werden behandelt:

Allgemeine Produktmerkmale
X1000-Vorderseite mit den Anzeigen (LEDs)
X1000-Ruckseite mit den Anschliissen
Pin-Zuordnung

BOOTmonitor
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Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale von

Allgemeine Produktmerkmale

X1000 und technische Voraussetzungen fir Installation und Betrieb.

Bezeichnung Werte

Produktname:

X1000

MaRe und Gewichte (B x H x T):

Geratemalie ohne Kabel
AufstellgroRe und Wartungsflache

141 mm x 50 mm x 145 mm
150 mm x 60 mm x 210 mm

Gewicht 4209
Transportgewicht (inkl. Dokumen- | ca. 2 kg
tation, Kabel, Verpackung)
Speicher: 8 MB DRAM,
2 MB Flash-ROM
LEDs: 5 (1 Power, 3 Funktion, 1 Error)

Leistungsaufnahme Gerét:

3 W (typisch)

Spannungsversorgung:

AC/DC-Adapter
Eingang: 230V~50Hz / 70mA
Ausgang: 5V-800mA 4VA

Umweltanforderungen:

Lagertemperatur
Betriebstemperatur
Relative Luftfeuchtigkeit

Raumklassifizierung

-20 bis +85°C

0 bis 50°C

20 bis 90% nichtkondensierend im
Betrieb.

5 bis 95% nichtkondensierend bei
Lagerung.

Nur in trockenen Raumen betreiben.

MTBF-Wert:

100 000 Stunden
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Bezeichnung Werte

Verfligbare Interfaces:
Serielle Schnittstelle V.24

Ethernet IEEE 802.3 LAN

ISDN-WAN S

Fest eingebaut, unterstitzt die Baud-
raten: 1200, 2400, 4800, 9600, 19200,
38400, 57600, 115200 Baud.

Fest eingebaut (nur twisted-pair),
10/100 MBit/s, autosensing.

Fest eingebaut.

Verwendete Stecker:

serielle Schnittstelle
Ethernet-Schnittstelle

ISDN-Schnittstelle

8-polig MiniDin
RJ45

RJ45

Applikations-Schnittstelle:

Dual Remote CAPI (v1.1 und 2.0),
R-CAPI-Treiber fur

Windows 95/98/2000/NT und
Novell Netware.

Source Code Library fiir andere
Systeme (z. B. Unix, AS400).

Datenkompression:

PPP LZS STAC Kompressionsrate bis
4:1.

SAFERNET™ Security Technolo-
gie:

Community PaRworte, PAP, CHAP,
MS-CHAP, Callback, Access Control
Lists, Allow Lists, CLID, NAT, TAF,
MPPE Encryption.

Erforderliche Lizenzen:

Lizenzen fur CAPI, IP, IPX, STAC im
Lieferumfang enthalten.
Zusatzlizenzen fir VPN, IPSec und
Festverbindungen erhaltlich.

Mitgelieferte Software:

RVS-COM Lite (Kommunikationsan-
wendung)

BRICKware for Windows
BRICKtools for Unix
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Bezeichnung Werte

Mitgelieferte gedruckte Dokumen- | Benutzerhandbuch

tation: Kurzanleitung

Online-Dokumentation: BRICKware for Windows (engl.)
Software Reference (engl.)
User’s Guide
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LEDs auf der Vorderseite

11.2 LEDs auf der Vorderseite

LAN L1 L2 ERR

L LI

Bild 11-1: X1000 Vorderseite

Auf der Vorderseite befinden sich fiinf Anzeigen (LEDs), die Statusinformatio-
nen von X1000 anzeigen. Jede der LEDs ist mit mehreren Bedeutungen belegt,
je nachdem in welchem Modus X1000 sich befindet. Um sicherzustellen, daf3
alle LEDs funktionsféahig sind, leuchten sie nach dem Einschalten des Geréts
eine halbe Sekunde lang. Wenn X1000 hochfahrt, wechseln die verschiedenen
Funktionszustéande zwischen:

B Startmodus
B BOOTmonitor-Modus (siehe Kapitel 11.5, Seite 406)
B Normaler Betriebsmodus

Die Bedeutungen der LEDs im jeweiligen Zustand sind in den folgenden Tabel-
len beschrieben.

Startmodus
LED Status Bedeutung
PWR An Stromversorgung ist angeschlossen.
LAN An LAN-(100BT)-Test wird durchgefihrt.
L1 An ISDN-Test wird durchgefiihrt.
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BOOTmonitor-Modus

Normaler
Betriebsmodus

400

LED Status Bedeutung
L2 An Speicher-Test wird durchgefiihrt.
ERR An Wahrend eines Tests ist ein Fehler aufgetre-

ten.

Solange ein Test durchgefuhrt wird, leuchtet die entsprechende Funktions-
LED. Ist der Test abgeschlossen, erléscht die LED. Tritt wéhrend eines Tests
ein Fehler auf, so leuchtet die Error LED zusammen mit der entsprechenden
Funktions-LED.

LED Status Bedeutung

PWR An Stromversorgung ist angeschlossen.

LAN, L1,L2 | An Durch dreimaliges Aus- und Einschalten von
X1000 kann das Gerat in den Auslieferungs-
zustand versetzt werden.

LAN Blinkend TFTP-Transfer wird durchgefiihrt.

L1, L2 An BOOTmonitor ist aktiv (oder erwartet eine
Eingabe Uber die Tastatur).

L1, L2 Blinkend BOOTmonitor dekomprimiert System-Soft-
ware.

ERR An Wahrend des Boot-Vorgangs ist ein Fehler
aufgetreten, X1000 kann deshalb nicht boo-
ten.

LED Status Bedeutung

PWR An Stromversorgung ist angeschlossen.

LAN, L1, L2 | Blinkend Rucksetzen von X1000 in den Auslieferungs-

(dreimal) zustand war erfolgreich.
LAN An Datenpaket passiert die LAN-Schnittstelle.
L1 Blinkend ISDN-B1-Kanal: Verbindung wird aufgebaut.
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LED Status Bedeutung

L1 An ISDN-B1-Kanal Verbindung ist aktiv. (1)

L2 Blinkend ISDN-B2-Kanal: Verbindung wird aufgebaut.

L2 An ISDN-B2-Kanal Verbindung ist aktiv. (1)

ERR An LAN-Fehler oder -Kollision ist aufgetreten.
(zeitweilig)

ERR An System wird angehalten, Neustart ist nétig.
(konstant)

(1) Gebuhren fallen an.
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11.3 Anschlusse auf der Ruckseite

b A
W ® ??
| — I
1 2 3 4 5
1 Ein-/Ausschalter 4 ISDN-Sj-Schnittstelle
2 Stromversorgungsanschluf 5 LAN-Schnittstelle

(10/100 Base-T Ethernet), am
Gerat rot gekennzeichnet

3 Serielle Schnittstelle

Bild 11-2: X1000 Rickseite

Die X1000-Hauptplatine enthalt eine Ethernet- und eine ISDN-Schnittstelle.
Diese Schnittstellen sind tber die an der Rickseite angebrachten Anschliisse
(Kapitel 11.4, Seite 403) zu erreichen.

Achtung!
A Die Verwendung eines falschen Netzadapters kann zum Defekt Ihres Routers
fihren!

[J Verwenden Sie ausschlieRlich das mitgelieferte Steckernetzteil (5 V DC).

[J Vergewissern Sie sich, daR die auf dem Steckernetzteil vermerkte Nenn-
spannung mit der lokalen Spannungsversorgung Ubereinstimmt.
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11.4 Pin-Zuordnung

Serielle Schnittstelle:

®®®
® @6
® @

Bild 11-3: 8-polige MiniDin-Buchse

Als Konsolenanschlul? stellt X1000 eine serielle Schnittstelle mit 8-poliger
MiniDin-Buchse zur Verfiigung. Baudraten zwischen 1200 und 115200 werden
unterstitzt.

Die Pin-Zuordnung fur die 8-polige MiniDin-Buchse ist wie folgt:

Funktion

i)
=

Fir zukunftige Anwendungen.

Fir zukunftige Anwendungen.

T

GND

NC

NC

(Nl O AW N| P
Py}

NC
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ISDN-Sy-Schnittstelle

Bild 11-4: ISDN-Sy-BRI-Schnittstelle (RJ45-Buchse)

Die Pin-Zuordnung fiir die ISDN-SO-BRI-Schnittstelle (RJ45-Buchse) (4) ist wie
folgt:

Funktion

i
5

Nicht genutzt

Nicht genutzt

Senden (+)

Empfangen (+)

Empfangen (-)

Senden (-)

Nicht genutzt

Ol N|O| OO B[ W] N]| P

Nicht genutzt
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LAN-Schnittstelle

Bild 11-5: Ethernet-10/100Base-T-Schnittstelle (RJ45-Buchse)

Die Pin-Zuordnung fiir die Ethernet 10/100Base-T-Schnittstelle (RJ45-Buchse)
ist wie folgt:

Funktion

3
=

TD +

TD -

RD +

Nicht genutzt

Nicht genutzt

RD -

Nicht genutzt

O N|O| OO B[ W] N]| -

Nicht genutzt

N Wenn Sie die LAN-Schnittstelle von X1000 nicht an einen externen Hub, son-
- — dern direkt an der Ethernet-Karte lhres Rechners anschlie3en wollen, brauchen
@ Sie zusatzlich zum roten LAN-Kabel das Adapter-Kabel.
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11.5 BOOT-Sequenz

Beim Hochfahren von X1000 werden verschiedene Funktionszustande durch-
laufen (siehe auch Kapitel 11.2, Seite 399):

B Startmodus
B BOOTmonitor-Modus
B Normaler Betriebsmodus

Nachdem im Startmodus einige Selbsttests erfolgreich ausgefiihrt wurden, er-
reicht X1000 den BOOTmonitor-Modus. Der BOOTmonitor-Prompt wird ange-
zeigt, falls Sie Uber ein Terminal-Programm mit X1000 verbunden sind.

#gBRICK_1 - HyperT erminal

Datei Bearbeiten Ansicht &nuf Ubertragung 2

D= 515

Eg]

CPU Check ...

Copyright (<)

Your Choices

#i## %1000 (Hardware-Rev. 1.1, Firmware-Rew. 1.1) i

passed (MPC 2360T EB3)
ADRAM Check ...
FLASH Check ...
ISDN Check ...
100BT Check ...

### Selftest passed #HiEH

Press <sp> for boot monitor or any other key to boot system

BEINTEC-%1000 Boctmonitor (V.5.1. Rev.4 from Febh 18 Z000)

{1} Boot Hystem

{2) ®oftware Update wia TFTFE

(3) Software Update wvia XMODEM

{4) Delete Configuration

{3) Default Bootmonitor Parameters

passed (8 MByte)
passed (2 MEyte)
passed
passed

1999-2Z000 by EBinTec Communications

Werbunden 00:00:20

o

|&utom, Erkenn.  [9B008-N-1 [FF [GROSS [NF [Aufsichnen  [Druckerechs

Bild 11-6: BOOTmonitor
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BOOTmonitor

Funktionen

(o4
S

Betatigen Sie nach Anzeige des BOOTmonitor-Prompts (Bild 11-6, Seite 406)
innerhalb von 4 Sekunden die Leertaste, um die Funktionen des
BOOTmonitors zu nutzen. Wenn Sie keine Eingabe machen, wechselt X1000
nach Ablauf der 4 Sekunden in den normalen Betriebsmodus.

Folgende Funktionen stellt der BOOTmonitor zur Verfligung, die Sie durch Ein-
gabe der entsprechenden Ziffer auswéhlen (fur detaillierte Informationen be-
achten Sie bitte die Software Reference):

(1) Boot System:
X1000 ladt die komprimierte Boot-Datei vom Flash-Speicher in den Ar-
beitsspeicher. Dies wird beim Hochfahren automatisch ausgefiihrt.

(2) Software Update via TFTP:
X1000 fuhrt ein Software Update Uiber einen TFTP-Server aus.

(3) Software Update via XMODEM:
X1000 fuhrt ein Software Update Uber eine serielle Schnittstelle mit XMO-
DEM aus.

(4) Delete Configuration:

X1000 wird in den Auslieferungszustand zurtickversetzt. Alle Konfigurati-
onsdateien werden geldscht, die BOOTmonitor-Einstellungen werden auf
die Standardwerte gesetzt.

(5) Default BOOTmonitor Parameters:
Sie kdnnen die Standardeinstellungen von X1000s BOOTmonitor veran-
dern, z. B. die Baudrate fir serielle Verbindungen.

Wenn Sie die Baudrate veréandern (voreingestellt ist 9600 Baud), achten Sie
darauf, daR das verwendete Terminal-Programm diese Baudrate verwendet.
Wenn dies nicht der Fall ist, kdnnen Sie keine serielle Verbindung zu X1000
herstellen!
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Wichtige Kommandos

Dieses Kapitel beschreibt folgende Kommandos:

SNMP-Shell-Kkommandos:

telnet
ping
trace
isdnlogin
debug
ifconfig
ifstat
netstat
date

t
nslookup

BRICK?tools for Unix Kommandos:

bricktrace
capitrace
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12.1 SNMP-Shell-Kommandos

Auf X1000 sind einige Programme vorinstalliert, die direkt von der SNMP-Shell
aus gestartet werden kdnnen. Eine kurze Beschreibung der gebréuchlichsten
Programme und die dazugehérige Kommandozeile, die Sie zum Starten der je-
weiligen Programme in der SNMP-Shell eingeben, folgen:

Durch Eingabe von ? wird eine Ubersicht der wichtigsten Kommandos, die auf
X1000 verfugbar sind, angezeigt.

Bitte beachten Sie:

Parameter der Kommandozeile in eckigen Klammern [ ] stellen optionale
Werte dar. Begriffe in spitzen Klammern <> kdnnen mehrere Werte annehmen.
Geben Sie keine Klammern ein!

telnet
telnet [-f] <host> [<port>]

Wird benutzt, um mit einem anderen Host zu kommunizieren.

— -f.  Legt fest, daR die Telnet-Sitzung transparent sein soll. Diese Op-
tion ist vor allem fiir Verbindungen mit nicht-Telnet-Ports (z. B. uucp
oder smtp) nutzlich.

— host : IP-Adresse oder Name des Hosts.

— port : Port-Nummer.

ping
ping [-i] [-f <precount>] [-d <msec>] [-c <count>] <target>
[<size>]

Wird benutzt, um die Kommunikation mit einem anderen Host zu testen.
— -it  Schickt jedes Paket um ein Byte vergroRRert.

— - <precount>: Zunachst werden <precount> Pakete geschickt.
Das nachste Paket wird geschickt, sobald ein Paket empfangen wur-
de.

X1000 Benutzerhandbuch



SNMP-Shell-Kkommandos

0@ :

Output: fUr jedes geschickte Paket erscheint ein Punkt auf dem Bild-
schirm, fiir jedes empfangene Paket wird ein Punkt geléscht.
Mit -f 1 und ohne zusatzliche Angabe von -d <msec> wird ca. die
Halfte der Bandbreite des Gerats mit Senden bzw. Empfangen von Pa-
keten ausgelastet.

— -d <msec>: wartet <msec> Millisekunden bis nachstes Paket ge-
schickt wird, default: 2000 Millisekunden

— -Cc <count> : Limitiert die Anzahl der gesendeten Pakete, <count>
Pakete werden gesendet.

— target :IP-Adresse oder Name des Hosts, zu dem echo_request-Pa-
kete gesendet werden.

— size :Legtdie GroRe der gesendeten Pakete fest.

Wenn Sie -c <count> nicht angeben, werden so lange Pakete an den Host
geschickt, bis Sie den Vorgang abbrechen, z. B. mit Ctrl-C

trace

Fir WAN-Schnittstellen:
trace [-h23aFADtpiNxX] [-T <tei>] [-c <cref>]
[<channel> <unit> <slot> | next | <ifcname>]

Fir LAN-Schnittstellen:
trace [-h23iNxX1] [-d <destination MAC filter>] [-0]
[-s <source MAC filter>]0 O <slot>

Wird benutzt, um tber ISDN (D- und B-Kanéle) oder tber das LAN gesendete
und empfangene Datenpakete anzuzeigen und interpretieren zu lassen.

— -h: Hexadezimale Ausgabe.

— -2 : Schicht-2-Ausgabe.

— -3 : Schicht-3-Ausgabe.

— -a: Asynchronous HDLC (nur B-Kanal).

— -F: FAX (nur B-Kanal).

— -A: FAX und AT-Kommandos (nhur B-Kanal).

— -D: Zusatzliche Zeitangabe (Delta)

— -t : Ausgabe in ASCII-Text (nur B-Kanal).
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— -p: PPP (nur B-Kanal).

— -i :IP-Ausgabe (nur B-Kanal).

— -N: Novell IPX-Ausgabe (nur B-Kanal).

— -x : Raw dump mode.

— -X: Asynchronous PPP over X.75 (nur B-Kanal).

— -T <tei> : TEI-Filter setzen (nur D-Kanal).

— -c<cref> :Callref-Filter setzen (nur D-Kanal).

— channel :0 = D-Kanal oder X.21-Schnittstelle, 1 ... 31 = Bx-Kanal.

— unit : 0 ... 1. Selektieren des physikalischen Interface fir Module mit
zwei Interfaces.

— slot :1...2.Angabe des Slot, in dem das Modul installiert ist.

— next : Nur Informationen Uber den als nachstes gedffneten B-Kanal

anzeigen.

— <ifcname> : Name oder Index der Schnittstelle (siehe "ifstat",
Seite 414)

— -d <destination MAC filter> : Definiert Filter fur Ziel-MAC-
Adresse (nur LAN).

— -s <source MAC filter> : Definiert Filter fir Quell-MAC-Adresse
(nur LAN).

— -0 : Kombiniert zwei oder mehr -d- oder -s-Filter mit einer logischen
ODER-Verknupfung.

— spezielle <MAC filter> : me= X1000's MAC-Adresse, bc = Broad-
cast-Pakete.

Sie kdnnen einen -d-MAC-Filter und einen -s-MAC-Filter mit einer logischen
\, UND-Verkniipfung kombinieren, indem Sie einfach beide definieren.
=7

Um zwei oder mehr -d- und -s-MAC-Filter mit einer logischen ODER-Verknip-
fung zu kombinieren, definieren Sie die Filter und trennen Sie mit -o .

isdnlogin

isdnlogin [-c <stknumber>] [-C] [-s <service>]
[-a <addinfo>] [-b <bits>] isdn-number [isdn-service]|
layerl-protocol]

Wird benutzt, um tber ISDN eine Remote Login Shell auf X1000 zu 6ffnen.
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debug

-c <stknumber> : Definiert den ISDN-Stack (falls mehrere ISDN-
Karten genutzt werden).

-C: Versucht, Komprimierung anzuwenden.

-b <bits> : Nur <bits> bits fiir Ubertragung verwenden (Geben Sie
z.B.-b 7 fur 7bit ASCIlI-Ubertragung ein).

isdn-number : Rufnummer des ISDN-Partners, bei dem Sie sich ein-
loggen méchten.

isdn-service : Zu verwendender ISDN-Dienst (data, telephony,
faxg3, faxg4, btx).
layerl-protocol . Mdogliche Werte: v110_1200, v110_2400,

v110_4800, v110_9600, v110_19200, v110_38400, modem, dovh56k,
telephony.

debug [show]|[[-q] all|acct|system|<subs> [<subs> ...]]

Wird benutzt, um ausgewéhlte Debugging-Informationen von X1000s Subsy-
stemen anzuzeigen.

ifconfig

ifconfig

show: Alle mdglichen Subsysteme anzeigen, die auf Fehler untersucht
werden kénnen.

-q : Keinen Zeitstempel vor jede Debugging-Meldung stellen.

all : Debugging-Informationen fur alle Subsysteme anzeigen.

acct : Debugging-Informationen fiir das Accounting-Subsystem anzei-
gen.

system : Debugging-Informationen fir alle Subsysteme aul3er fur das
Accounting-Subsystem anzeigen.

subs : Subsystem, fiir das Debugging-Informationen angezeigt wer-
den sollen. Mehrere Eingaben sind mdglich (getrennt durch ein Leer-
zeichen).

<interface> [destination <destaddrs>] [<address>]

[netmask <mask>] [up | down | dialup] [-] [metric <n>]
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Weist der Schnittstelle <interface>  die IP-Adresse und die zugehdrige Netz-
maske zu und konfiguriert die zugehérigen Parameter. Die Routing-Tabelle
wird entsprechend geandert.

Wenn Sie lediglich ifconfig <interface> eingeben, werden die aktuellen
Parameter von interface angezeigt.

ifstat

interface  : Name der Schnittstelle (ifDescr ).

destination <destaddrs> : Ziel-IP-Adresse eines Hosts. Damit
wird eine Host-Route zu diesem Host in die Routing-Tabelle hinzuge-
fugt (ipRouteDest ).

address : X1000s IP-Adresse fur die Schnittstelle (ipRouteNextHop ).
netmask <mask> : Netzmaske der Schnittstelle (ipRouteMask ).

up: Setzt die Schnittstelle auf den Status up.

down: Setzt die Schnittstelle auf den Status down.

dialup : Setzt die Schnittstelle auf den Status dialup.

- : Definiert keine eigene IP-Adresse (ipRouteNextHop = 0.0.0.0).
metric <n> : Setzt Metrik der Route auf n (ipRouteMetricl ).

ifstat [-lur] [<ifcname>]

Wird benutzt, um Statusinformationen tber die Schnittstellen des Systems an-
zuzeigen (basierend auf den Eintragungen in der MIB-Tabelle ifTable ).

netstat

-l : Zeigt Informationen der Schnittstelle in voller Ldnge an (normaler-
weise wird die Beschreibung nur bis zum 12ten Zeichen angezeigt).
-u : Zeigt nur Informationen Uber die Schnittstellen an, die den Status
up haben.

-r : Zeigt die Filter an, die fir die Schnittstelle definiert sind.

ifcname : Zeigt nur Informationen zu den Schnittstellen an, deren Na-
men mit den eingegebenen Zeichen beginnen (z. B. ifstat enl
zeigt Informationen zu den Schnittstellen enl, enl-lic und enl-snap
an).

netstat [[-i | -r | -p [<interface>]] | -d <dest. IP addr.>]
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Wird benutzt, um eine kurze Liste an Systeminformationen anzuzeigen.

— -i :Zeigt eine Liste der Schnittstellen an.

— -r : Zeigt eine Liste der Eintrége in der Routing-Tabelle an.

— -p: Zeigt eine Liste der WAN-Partner an.

— interface  : Damit werden die angezeigten Informationen auf die aus-
gewabhlte Schnittstelle beschréankt.

— -d <dest. IP addr.> : Zeigt Routen zu der angegebenen IP-Adres-
se an.

date
date [YYMMDDHHMMSS]

X1000 hat eine Software-Uhr. Mit Eingabe von date wird die eingestellte Uhr-
zeit angezeigt.

Mit Eingabe von date  YYMMDDHHMMSSellen Sie die Uhr auf den entspre-
chenden Wert ein (Jahr, Monat, Tag, Stunde, Minute, Sekunde).

t
t [<seconds>]

Wird benutzt, um den Zeitraum fir Autologout fur die aktuelle Login Session zu
definieren (standardmafig wird eine Verbindung zu X1000 uber Telnet, ISDN-
Login oder seriell automatisch getrennt, wenn 15 Minuten lang keine Eingabe
Uber die Tastatur erfolgt).
— seconds : Nach seconds Sekunden erfolgt der Autologout. Mit Einga-
be vont0 deaktivieren Sie Autologout.

nslookup

nslookup [-an] [-t <type>] [-w <sec>] [-r <ret>] ipaddr |
name [<server>]

Wird benutzt, um zu prifen, wie ein Name oder eine IP-Adresse durch X1000
oder einen anderen Name Server aufgeldst wird.
— -a: Zeigt alle erhaltenen Daten an.
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-n : Verhindert die Auflésung der angegebenen Name-Server-Adresse
(ohne diese Option wird versucht, die Adresse des Name Servers auf-
zuldsen).

-t <type> : Anfragen der Art <type> ausfihren. Mdgliche Werte fur
type: 0, A, NS, MD, MF, CNAME, SOA, MB, MG, MR, NULL, WKS,
PTR, HINFO, MINFO, MX, TXT, ANY oder eine beliebige Dezimalzahl.
-w <sec> : <sec> Sekunden warten, bevor eine Anfrage erneut ge-
sendet wird (Standardwert: 3).

-r <ret> :Ho6chstens <ret> mal eine Anfrage senden (Standardwert:
5).

ipaddr : Aufzuldsende IP-Adresse.

name: Aufzuldsender Name.

<server> : IP-Adresse des Name Servers, der befragt werden soll
(Standardwert: 127.0.0.1). Es wird versucht, diese Name-Server-
Adresse vom lokalen DNS Proxy auflésen zu lassen.

Durch Eingabe von -? (z.B. netstat -?) erhalten Sie meistens Hilfen zur Syn-

tax.

Das Kommando update finden Sie in Kapitel 9.3, Seite 381.

Weitere SNMP-Kommandos finden Sie in der Software Reference.
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12.2

BRICKtools for Unix Kommandos

Die Programme bricktrace und capitrace sind in BRICKtools for UNIX auf der
BinTec Companion CD enthalten. Sie werden durch Eingabe der folgenden
Kommandos auf einem Unix-Rechner gestartet.

bricktrace

bricktrace [-h23aeFpiNtxs] [-T <tei>] [-c <cref>]
[-r <cnt>] [-H <host>] [-P <port>] <channel> <unit> <slot>

Wird benutzt, um ISDN-Meldungen (D- und B-Kanéle) zu verfolgen und auszu-

werten.

H

: hexadezimale Ausgabe.

: Schicht-2-Ausgabe.

: Schicht-3-Ausgabe.

: Asynchronous HDLC (nur B-Kanal).

: ETS300075 (Eurofile-Transfer)-Ausgabe.
: Fax (nur B-Kanal).

: PPP (nur B-Kanal).

: IP-Ausgabe (nur B-Kanal).

: Novell IPX-Ausgabe (nur B-Kanal).

: Ausgabe in ASCII-Text (nur B-Kanal).

: Raw dump mode.

: X1000 auf verfligbare Trace-Kanale tGberprifen.

<tei>: TEI-Filter setzen (nur D-Kanal).
<cref>: Callref-Filter setzen (nur D-Kanal).
<cnt>: Nur cnt bytes empfangen.

<host>: IP-Adresse oder Name des IP-Hosts.

-p <port> : Spezifiziert Trace-TCP-Port (Standard: 7000).

channel : 0 = D-Kanal oder X.21-Schnittstelle, 1 ... 31 Bx-Kanal.

unit : 0 ... 1. Selektieren des physikalischen Interface fur Module mit
zwei Interfaces.

slot :1...2. Angabe des Slot, in dem das Modul installiert ist.
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capitrace
capitrace [-h] [-s] [-]]

Wird benutzt, um CAPI-Meldungen zu verfolgen und auszuwerten. Alle von
X1000 gesendeten oder empfangenen CAPI-Meldungen werden angezeigt. Als
Umgebungsvariable CAPI_HOST muf3 die IP-Adresse von X1000 eingegeben
werden.

— -h: Hexadezimale Ausgabe.

— -s: Kurze Ausgabe. Am Ende der Informationszeile wird lediglich die
Applikations-ID, ein connection identifier und der Name der CAPI-Mel-
dung angezeigt.

— -l : Lange Ausgabe (Standard). Eine detaillierte Interpretation jedes
Parameters der CAPI-Meldung wird angegeben.

Am Anfang jeder angezeigten CAPI-Meldung stehen die folgenden Informatio-
nen:
—  Zeitstempel ("Sekunden.Millisekunden” lokaler Zeit)
— Gesendet/Empfangen Flag (X = gesendet, R = empfangen)
— Name der CAPI-Meldung (ASCII-Zeichen)
— Kommando der CAPI-Meldung (OXABXY, AB = <subcommand> XY =
<command>)
— Nummer der Tracer-Meldung (#<decimal>)
— Lé&nge der CAPI-Meldung ([<decimal>])
— Applikations-ID (ID = <decimal>)
— Nummer der CAPI-Meldung (no (<decimal>))
— Nur bei Kurzer Ausgabe: Connection-ldentifier (ident = Ox<hexadeci-
mal>
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100Base-T

10Base-T

10Base-2

1TR6

a/b

Access List

Accounting

ADSL

ARP

asynchron

Twisted-Pair-AnschluR?, Fast Ethernet. Netzwerkanschluf3 fir 100 MBit-Netze.

Twisted-Pair-Anschluf3. Netzwerkanschlul3 fiir 10 MBit-Netze mit dem Stecker-
typ U L RJ45.

Thin Ethernet-Anschluf3. Netzwerkanschlul® fir 10 MBit-Netze mit dem Stek-
kertyp BNC. Zum Anschlu3 von Geraten mit BNC-Buchsen werden T-Verbin-
dungsstiicke eingesetzt.

Im deutschen ISDN verwendetes D-Kanal-Protokoll. Heute gangigeres Proto-
koll ist das [1 [ DSS1.

Standardschnittstelle fiir analoge Endgerate (Telefon, Telefax Gruppe 2/3, ana-
loge Modems). Nur bei BinTec-Routern mit intergrierter [1 [1 PABX.

Eine Regel, die eine Anzahl von Datenpaketen definiert, die vom Router uber-
tragen bzw. nicht tGibertragen werden sollen.

Aufzeichnen von Verbindungsdaten, wie z.B. Datum, Uhrzeit, Verbindungsdau-
er, Gebuhreninformation und Anzahl der Gbertragenen Datenpakete

Asymmetric [ [1 Digital Subscriber Line

Die Datenrate betragt [1[] Upstream bis zu 640 kBit/s und
[0 Downstream 1,5 -9 MBit/s iiber Distanzen bis zu 5,5 km.

ADSL-Anwendungen sind vor allem: Internet-Zugang, Video-on-Demand (digi-
tal und komprimiert) und High-Speed-Datenkommunikation iiber [J [1 POTS.

Address Resolution Protocol

ARP gehért zur L1 L1 TCP/IP-Protokollfamilie . ARP lost IP-Adressen in zuge-
horige L1 [1 MAC-Adressen auf.

Ubertragungsverfahren, bei dem die Zeitabstande zwischen libertragenen Zei-
chen unterschiedlich lang sein kénnen. Dadurch kénnen Gerate miteinander
kommunizieren, die nicht in gleichen Zeittakten arbeiten. Anfang und Ende der
Ubertragenen Zeichen missen durch Start- und Stop-Bits gekennzeichnet sein
—im Gegensatz zu [J [J synchron .

X1000 Benutzerhandbuch smmmm 419



. Glossar

B-Kanal

BOD

BootP

Bridge

Broadcast

Bus

Called Party’s Number
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Basiskanal eines [1 [ ISDN-Basisanschlusses bzw. [1[] Primarmultiplex-
anschlusses zur Ubertragung von Nutzinformationen (Sprache, Daten). Ein
ISDN-BasisanschluR besitzt zwei B-Kanale und einen [J[J D-Kanal. Ein B-
Kanal hat eine Datenlibertragungsrate von 64 kBit/s.

Durch [J [ Kanalbiindelung kann mit X1000 die Dateniibertragungsrate bei
einem ISDN-Basisanschlufd auf bis zu 128 kBit/s gesteigert werden.

Bandwith on Demand

Bandwith on Demand ist ein erweitertes Verfahren der L] [J Kanalbiindelung ,
bei dem es zusatzlich moglich ist, [0 Wahlverbindungen  zu
0O Festverbindungen zuzuschalten oder Wahlverbindungen als Backup-
Moglichkeit fur Festverbindungen zu konfigurieren.

Bootstrap Protocol

Basiert auf dem [ [J UDP bzw. [J [ IP-Protokoll . Dient zur automatischen
Vergabe einer [J [J IP-Adresse . In den DIME Tools ist ein BootP Server ent-
halten, den Sie auf lhrem PC starten kdnnen, um dem noch unkonfigurierten
Router eine IP-Adresse zuzuweisen.

Netzwerkkomponente zum Verbinden gleichartiger Netze. Im Gegensatz zu ei-
nem [ [J Router arbeiten Bridges auf Schicht 2 des L1 [] OSI-Modells , sind
von hoheren Protokollen unabhéngig und Ubertragen Datenpakete anhand von
[J 0 MAC-Adressen . Die Dateniibertragung ist transparent, d. h. die Informa-
tionen der Datenpakete werden nicht interpretiert.

Bridges werden eingesetzt, um Netze physikalisch zu entkoppeln und um den
Datenverkehr im Netz einzuschrénken, indem tber Filterfunktionen Datenpake-
te nur in bestimmte Netzsegmente gelangen kdnnen.

Einige BinTec-Router kénnen im Bridging-Modus betrieben werden.

Broadcasts sind Rundrufe (Datenpakete), die an alle im Netz angeschlossenen
Geréate gesendet werden, um Informationen im Netz auszutauschen. Normaler-
weise gibt es im Netz eine bestimmte Adresse (Broadcast-Adresse), die es al-
len Geréaten ermoglicht, eine Nachricht als Broadcast zu interpretieren.

Ein Medium zur Datenubertragung fur alle Gerate im Netz. Die Daten werden
Uber den gesamten Bus verbreitet und von allen Geraten am Bus empfangen.

Nummer des Angerufenen.
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Calling Party’s Number

CAPI

CCITT

CHAP

CLID

Client

Nummer des Anrufers.
Common ISDN Application Programming Interface

1989 standardisierte Software-Schnittstelle, die es Anwendungsprogrammen
ermdglicht, auf ISDN-Hardware vom Rechner aus zuzugreifen. Die meisten
ISDN-spezifischen Software-Ldsungen (Kommunikationsprogramme wie RVS-
COM Lite) arbeiten mit der CAPI-Schnittstelle. Uber solche Kommunikations-
programme kénnen Sie z. B. von lhrem Rechner aus Uber das ISDN Faxe ver-
schicken und empfangen oder Daten Ubertragen. Siehe auch [J[] Remote
CAPI.

Commite Consultatif International Telegraphique et Telephonique

Ehemals ein Gremium der L1 [J ITU, das Empfehlungen im Bereich Fernmel-
dewesen, offentliche Telefon-/Datennetze und Schnittstellen zur Datentibertra-
gung verabschiedet hat.

Challenge Handshake Authentication Protocol

Sicherheitsmechanismus beim Verbindungsaufbau mit einem [ [ WAN-
Partner iiber [J [J PPP. Dieses Protokoll dient der Uberpriifung des WAN-
Partnernamens und des PaRRwortes, die fir den WAN-Partner definiert sind.
Stimmen Partnername und PaRwort auf beiden Seiten nicht tiberein, wird keine
Verbindung aufgebaut. Benutzername und PaRwort werden bei CHAP ver-
schlusselt, bevor sie zum Partner Ubertragen werden — im Gegensatz zu
OO PAP.

Calling Line Identification (Rufnummernuberprifung)

Sicherheitsmechanismus beim Verbindungsaufbau mit einem [ [ WAN-
Partner . Ein Anrufer wird anhand seiner ISDN-Rufnummer erkannt, bevor die
Verbindung aufgebaut wird. Stimmt die Rufnummer nicht mit der Rufnummer
Uberein, die Sie fur einen WAN-Partner festgelegt haben, wird keine Verbin-
dung aufgebaut.

Ein Client nutzt die von einem [J [J Server angebotenen Dienste. Clients sind
in der Regel Arbeitsplatzrechner.
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Datagramm

Datenkompression

Datenpaket

DCE

DFU
DHCP

DIME

DIME Browser

D-Kanal

Windows-Applikation (&hnlich dem Windows-Explorer), die SNMP-Komman-
dos benutzt, um die Einstellungen von X1000 abzufragen und vorzunehmen.
Die Applikation wurde vor der BRICKware Version 5.1.3 als DIME Browser be-
zeichnet.

Ein in sich abgeschlossenes [1[] Datenpaket, das mit einem Minimum an
Protokoll-Overhead im Netz weitergeleitet wird — ohne Quittierungsmechanis-
mus.

Methode, um ubertragene Datenmengen zu verringern. Bei gleicher Ubertra-
gungsdauer kann so der Durchsatz erhdht werden. Bekannte Verfahren sind
z.B. 00O STAC, OO vJHC, OO MPPC.

Ein Datenpaket dient der Ubermittlung von Informationen. Jedes Datenpaket
enthélt eine vorgeschriebene Anzahl von Zeichen (Informationen und Steuer-
zeichen).

Data Circuit-Terminating Equipment
Dateniibertragungseinrichtung (siehe auch [ [J V.24)
Datenferniibertragung

Dynamic Host Configuration Protocol

Protokoll von Microsoft zur dynamischen Vergabe von L1 [J IP-Adressen . Ein
DHCP Server vergibt an jeden [1[] Client im Netzwerk eine IP-Adresse aus
einem definierten Adref3-Pool, der vom Systemadministrator festgelegt wird.
Voraussetzung: [J [ TCP/IP ist bei den Clients so konfiguriert, daR die Clients
ihre IP-Adresse vom Server anfordern. X1000 kann als DHCP Server einge-
setzt werden.

Desktop Internetworking Management Environment

Die DIME Tools sind eine Sammlung von Werkzeugen zur Konfiguration und
Uberwachung von Routern (ber Windows-Applikationen. Wird mit jedem
BinTec-Router kostenlos mitgeliefert.

Alte Bezeichnung fur [J [J Configuration Manager

Steuerkanal eines [1[] ISDN-Basisanschlusses bzw. [ Primarmulti-
plexanschlusses . Der D-Kanal hat eine Datenlibertragungsrate von 16 kBit/s.
AuRer dem D-Kanal besitzt jeder ISDN-BasisanschluR zwei [1 [J B-Kanéle .
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DNS

Domaéne

Downstream

DSL/xDSL

DSS1

DTE

DTMF

EAZ

Domain Name System

Jedes Gerat wird in einem [J[] TCP/IP-Netz normalerweise durch seine
00O IP-Adresse angesprochen. Da in Netzwerken oft [1 [J Host-Namen be-
nutzt werden, um verschiedene Gerate anzusprechen, muf die zugehdorige IP-
Adresse bekanntgegeben werden. Diese Aufgabe lbernimmt z. B. ein DNS
Server. Er 16st die Host-Namen in IP-Adressen auf. Eine Namensauflésung
kann alternativ auch tber die sogenannte HOSTS-Datei erfolgen, die auf jedem
Rechner zur Verfligung steht.

Ein Domane ist ein logischer Zusammenschlu von Geraten in einem Netz-
werk. Im O [ Internet Teil einer Namenshierarchie (z. B. bintec.de).

Dateniibertragungsrate vom [ [1 Internet Service Provider zum Kunden.
Digital Subscriber Line

Datenubertragungstechnik, mit welcher auf gewohnlichen Telefonleitungen
hohe Ubertragungsraten erreicht werden konnen.

Die Datenrate ist dabei von der zu Uberwindenden Distanz und der Leitungs-
qualitéat abhangig und variiert daher.

XxDSL dient als Platzhalter fiir die verschiedenen DSL-Varianten, wie
U0 AabsL, 00O rRADSL, 00O vbsL, 00O HDSL, U0 sSDSL,
[J [0 U-ADSL etc., die zur Familie der DSL-Techniken gehdoren.

Digital Subscriber Signalling System

Im Euro-ISDN verwendetes, gangiges D-Kanal-Protokoll.
Data Terminal Equipment

Datenendeinrichtung (siehe auch [1 [] V.24)

Dual Tone Multi Frequency (Tonfrequenzwahlsystem)

Methode fir Wahlverfahren bei Telefonsystemen. Bei diesem Verfahren wer-
den beim Driicken einer Taste der Telefontastatur gleichzeitig zwei Téne gene-
riert, die von der TK-Anlage bzw. der Fernsprechstelle entsprechend
ausgewertet werden.

Endgerateauswahlziffer
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E1/T1

Encapsulation

Encryption

Ethernet

Festverbindung

Filter

Firewall

FTP

Gateway

Gibt es nur im O [J 1TR6 und bezeichnet die letzte Ziffer einer Rufnummer.
Wird verwendet, um verschiedene Endgerate (z. B. Fax) anzuwahlen, die am
ISDN-Basisanschluf3 angeschlossen sind. Dies geschieht durch Anhangen ei-
ner Ziffer zwischen 0 und 9 an die eigentliche ISDN-Rufnummer. Beim Euro-
ISDN (DSS1) wird statt der EAZ die komplette Rufnummer, L1 [J MSN, (iber-
tragen.

El: Europaische Variante des [1[] ISDN-[][] Primarmultiplexanschlus-
ses mit 2,048 MBit/s, die auch als E1-System bezeichnet wird.

T1: Amerikanische Variante des ISDN-Primarmultiplexanschlusses mit 23 Ba-
siskanalen und einem D-Kanal (1,544 MBIt/s).

Enkapsulierung von [ [1 Datenpaketen in ein bestimmtes Protokoll, um die
Datenpakete Uber ein Netzwerk zu Ubertragen, das den urspriinglichen Proto-
kolltyp nicht direkt unterstitzt (z. B. NetBIOS tber TCP/IP).

Bezeichnet die Verschliisselung von Daten, z. B. [1 [1 MPPE.

Ein lokales Netzwerk, das alle Gerate im Netz (Rechner, Drucker, etc.) Gber ein
Twisted-Pair- oder Koaxialkabel verbindet.

Standleitung (leased line)

Feste Verbindung zu einem Teilnehmer. Im Gegensatz zu einer
[0 wahlverbindung werden weder eine Rufnummer, noch Verbindungsauf-
und -abbau bendétigt.

Eine Regel, die eine Anzahl von Datenpaketen definiert, die vom Router Uber-
tragen bzw. nicht tibertragen werden sollen.

Bezeichnet die Summe der Schutzmechanismen fir das lokale Netzwerk ge-
gen Zugriffe von auRen. Mit X1000 stehen Schutzmechanismen wie L] [1 NAT,
00 cub, 0O PAP/CHAP, Accesslisten etc. zur Verfigung.

File Transfer Protocol

TCP/IP-Protokoll zum Ubertragen von Daten zwischen verschiedenen Rech-
nern.

Aus-/Einfahrt, Ubergangspunkt
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HDSL

HDSL2

Host-Name

Hub

Internet

IP-Adresse

IPX/SPX

Komponente im lokalen Netzwerk, die Zugang zu anderen Netzwerken bietet,
ermoglicht auch Netzibergange zwischen unterschiedlichen Netzen, z. B.
OO LAN und OO WAN.

High Data Rate [1[J DSL

Die Datenrate betragt [1 [] Upstream und [J[J Downstream fir O T1:
1,554 MBit/s und fur U [ E1: 2,048 MBiIt/s tiber Distanzen bis zu 4 km.

HDSL-Anwendungen sind vor allem: High-Speed-Datenkommunikation Uber
Festverbindungen.

High Data Rate [1 [J DSL, Version 2

Die Datenrate betragt [ [ Upstream und [J[J Downstream 1,554 MBit/s
Uber Distanzen bis zu 4 km.

HDSL-Anwendungen sind vor allem: High-Speed-Datenkommunikation tber
Festverbindungen.

Bezeichnet in [J [J IP-Netzen einen Namen, der als Ersatz einer zugehérigen
[0 IP-Adresse benutzt wird. Ein Host-Name besteht aus einer ASCII-Zei-
chenfolge, die den Host eindeutig kennzeichnet.

Netzwerkkomponente, mit der mehrere Netzwerkkomponenten zu einem loka-
len Netz zusammengeschlossen werden (sternférmig).

Das Internet besteht aus einer Reihe von regionalen, lokalen und Universitats-
netzen. Fiir Dateniibertragung im Internet wird das Protokoll L1 [] IP verwen-
det.

Internet Protocol

Gehért zur Protokollfamilie O O TCP/IP zum Verbinden von Wide Area Net-
works (LJ J WANS).

In einem IP-Netzwerk der erste Teil der Adresse, mit der sich ein Gerat im Netz-
werk identifiziert, z. B. 192.168.1.254. Siehe auch [ [J Netzmaske .

Internet Packet Exchange/Sequenced Packet Exchange

Protokollfamilie von Novell zur Ubertragung von Daten in einem Netzwerk. Die
beiden Bestandteile dieser Protokollfamilie sind IPX (Schicht 3 des OSI-Mo-
dells) und SPX (Schicht 4 des OSI-Modells).
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ISDN

ISDN-BasisanschlufR
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ISDN-BRI

ISDN-Login

ISDN-PRI

ISO

ISP

ITU

Kanalbundelung

Integrated Services Digital Network

Das ISDN ist ein digitales Netz, das die Ubertragung von Sprache und Daten
ermoglicht. Fir ISDN gibt es zwei mdgliche Teilnehmeranschliisse, den
O ISDN-BasisanschluB und den [ [ PrimarmultiplexanschluR . ISDN
ist ein internationaler Standard. Fur die Protokolle des ISDN hingegen gibt es
eine Vielzahl von Varianten.

Teilnehmeranschluf beim ISDN. Der Basisanschluf? besteht aus zwei [] [] B-
Kanalen und einem [ [0 D-Kanal. AuRer dem Basisanschluf? gibt es noch
den O O Primarmultiplexanschlufl

Die Schnittstelle zum Teilnehmer wird tiber den sog. [1 [ Sy-Bus geschaffen.
ISDN Basic Rate Interface
0 O ISDN-Basisanschluf , auch [ [ Sy-AnschluR .

Funktion von X1000. Uber ISDN-Login ist X1000 fernkonfigurier- und wartbar.
ISDN-Login funktioniert bereits bei Routern im Auslieferungszustand, sobald
sie mit einem ISDN-Anschlul? verbunden und so tber eine Rufnummer erreich-
bar sind.

ISDN Primary Rate Interface
ISDN-[I [ Primarmultiplexanschlu® , auch [ [ S,p-Anschluf? .
International Standardization Organization

Internationale Organisation zur Entwicklung weltweiter Normen, z.B.
00O oSI-Modell .

Internet Service Provider
Ermdglicht Firmen oder Privatpersonen den Zugriff auf das Internet.
International Telecommunication Union

Internationale Organisation, die den Aufbau und den Betrieb von Telekommu-
nikationsnetzen/-diensten koordiniert.

Channel Bundling
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LAN

MAC-Adresse

MIB

Modem

MPPC

MPPE

MSN

Multiprotokoll-Router

Funktion von X1000. Kanalbiindelung ist eine Methode, den Datendurchsatz zu
erhdhen. Indem dynamisch (= bei Bedarf) oder statisch (= immer) ein zweiter
0 0O B-Kanal zur Dateniibertragung hinzugeschaltet wird, verdoppelt sich der
Durchsatz.

Local Area Network (Lokales Netzwerk)

Raumlich eng begrenztes Netzwerk, das sich unter Kontrolle eines Besitzers
befindet. Meist innerhalb eines Geb&audes/Firmensitzes.

Jedes Gerat im Netz ist Uber eine feste Hardware-Adresse (MAC-Adresse) de-
finiert. Die Netzwerkkarte eines Gerats bestimmt diese weltweit eindeutige
Adresse.

Management Information Base

MIB ist eine Datenbank, die alle im Netz angeschlossenen managebaren Ge-
rate und Funktionen beschreibt. Jede MIB (so auch die BinTec MIB) enthalt her-
stellerspezifische Objekte. [J [I SNMP setzt auf MIB auf.

Modulator/Demodulator

Ein elektronisches Gerat. Wird verwendet, um digitale Signale in (analoge)
Tonfrequenzsignale umzuwandeln und umgekehrt, so daf? die Daten auf einer
analogen Leitung Ubertragen werden kénnen.

Microsoft Point-to-Point Compression
Verfahren zur [ [ Datenkompression .
Microsoft Point-to-Point Encryption
Verfahren zur Datenverschlisselung.
Multiple Subscriber Number

Mehrfachnummer fiir einen ISDN-Basisanschluf3 im Euro-ISDN. Die MSN ist
die Rufnummer, die im Euro-ISDN das gezielte Ansprechen eines Endgeréates
am [0 Sy-Bus erlaubt. Eine MSN hat bis zu acht Stellen, z.B.
49 911 7654321, wobei die 7654321 der MSN entspricht.

In der Regel erhélt man in Deutschland mit dem ISDN-Basisanschlu3 (Mehrge-
rateanschlu3) drei solcher MSNs.

U O Router, der mehrere Protokolle routen kann, z. B. U [0 1P, J 0 IPX etc.
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NAT

NetBIOS

Netzadresse

Netzmaske

NT

NTBA

OSI-Modell

OSPF

Network Address Translation

Sicherheitsmechanismus von X1000. Uber NAT wird ein komplettes Netzwerk
nach auf3en hin verborgen. Die IP-Adressen aller Geréate im eigenen Netz blei-
ben geheim, nur eine einzige IP-Adresse wird fuir Verbindungen nach auflen
bekanntgegeben.

Network Basic Input Output System

Programmierschnittstelle, die Netzwerkoperationen auf einem PC aktiviert.
Kommandoset zum Ubertragen und Senden von Daten zu anderen Windows-
Rechnern im Netzwerk.

Eine Netzadresse bezeichnet die Adresse eines gesamten lokalen Netzwerks.

In einem IP-Netzwerk der zweite Teil der Adresse, mit der sich ein Gerat im
Netzwerk identifiziert, z. B. 255.255.255.0. Siehe auch [ [] IP-Adresse .

Network Termination

Ein NT-Adapter ist das NetzabschluRgerét einer L] [1 ISDN-Leitung, den Sie in
Deutschland bei der Deutschen Telekom AG erhalten. Er schafft den Anschlufl
des privaten Netzes (L1 [1 Sy-Bus) an das 6ffentliche ISDN-Netz. Er entspricht
dem Verteilerkastchen (TAE-Dose) beim analogen Telefon-Anschluf3.

Network Termination for Basic Access.

Ein NTBA-Adapter ist das NetzabschluRgerat eines [][] ISDN-Basisan-
schlusses , den Sie in Deutschland bei der Deutschen Telekom AG erhalten.
Er schafft den AnschluR des privaten Netzes ([J [ Sy-Bus) an das offentliche
ISDN-Netz. Er entspricht dem Verteilerkéstchen (TAE-Dose) beim analogen
Telefon-Anschluf3.

OSI = Open System Interconnection (offene Kommunikationssysteme)

Referenzmodell der [J [J ISO fiir Netzwerke. Definiert Schnittstellenstandards
zwischen Computerherstellern in den Bereichen Software- und Hardware-An-
forderungen.

Open Shortest Path First

Routing-Protokoll, das in Netzwerken verwendet wird, um Informationen (Rout-
ing-Tabellen) zwischen L] [1 Routern auszutauschen.
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PABX

PAP

Ping

Port

POTS

PPP

PPP Authentisierung

PPPOE

Private Automatic Branch Exchange (Nebenstellenanlage)

ISDN [J [0 TK-Anlage mit [J [J Sy-Schnittstelle und [J [J 1TR6 bzw. ande-
ren herstellerspezifischen [ [1 D-Kanal-Protokollen auf der Teilnehmerseite.

Nebenstellenanlagen ermdglichen interne Verbindungen zwischen den An-
schliissen der TK-Anlage, ohne daf3 dabei auf Telefonanbieter zugegriffen wer-
den muf3. Nicht alle BinTec-Router enthalten eine Nebenstellenanlage.

Password Authentication Protocol

Authentisierungsverfahren fiir Verbindungen tiber [1 [ PPP. Funktioniert wie
OO CHAP, auRer daR Benutzername und PaRRwort nicht verschliisselt wer-
den, bevor sie zum Partner Gbertragen werden.

Packet Internet Groper

Befehl, Gber den man die Entfernung entfernter Netzwerkkomponenten ermit-
teln kann. Ping wird auch fur Testzwecke verwendet, um festzustellen, ob das
entfernte Gerat tiberhaupt erreicht werden kann.

Ein-/Ausgang

Anhand der Port-Nummer wird entschieden, an welche Dienste (Telnet, WWW)
ein ankommendes Datepaket weitergeleitet wird.

Plain Old Telephone System
Das traditionelle, analoge Telefonnetz.
Point-to-Point Protocol

Protokollfamilie  zur Aushandlung der Verbindungsparameter einer
0O Punkt-zu-Punkt-Verbindung . PPP wird bei der Kopplung von lokalen
Netzen iiber das [ [1 WAN verwendet. Multiprotokoll-Pakete werden fir den
Versand in ein einheitliches Format gekapselt (L1 [l Encapsulation ). Der Ver-
bindungsaufbau enthélt eine Reihe weiterer Bestandteile und Teilprotokolle,
wie Authentisierungsmechanismen tber [1 [1 PAP/CHAP.

Sicherheitsmechanismus. Authentisierung durch ein PaRwort im [ [1 PPP.
Point to Point Protocol over Ethernet

Das Protokoll PPP-over-Ethernet (PPPOE) erméglicht den Internet-Zugang via
Ethernet tber ein [J [J xDSL-Modem bzw. {iber einen xDSL-Router.
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Primarmultiplexan-
schlu3

Protokoll

Proxy ARP

Punkt-zu-Mehrpunkt

Punkt-zu-Punkt

RADSL

Real Time Clock (RTC)

430

remote

Remote Access

Teilnehmeranschluf? beim ISDN. Der Primarmultiplexanschluf3 besteht aus ei-
nem D-Kanal und 30 B-Kanélen (Europa). (In Amerika: 23 B-Kanéle und ein D-
Kanal.) AuRer dem Primarmultiplexanschluf gibt es noch den 1 [J ISDN-Ba-
sisanschlufd .

Protokolle werden verwendet, um Art und Weise eines Informationsaustau-
sches zwischen zwei Systemen zu definieren. Protokolle steuern und regeln
den Ablauf einer Datenkommunikation auf verschiedenen Ebenen (Decodie-
rung, Adressierung, Wegwahl im Netz, Kontrollmechanismen, etc.).

ARP = Address Resolution Protocol

Verfahren, mit dem fir einen Host, dessen [J [ IP-Adresse bekannt ist, die
zugehorige [ [J MAC-Adresse ermittelt wird.

Point-to-Multipoint

Merkmal einer Verbindung, die zwischen drei oder mehreren Datenstationen
festgeschaltet oder tber Vermittlungseinrichtungen hergestellt ist.

Point-to-Point

Merkmal einer Verbindung zwischen genau zwei Datenstationen. Die Verbin-
dung kann festgeschaltet oder Uber Vermittlungseinrichtungen gefihrt sein.

Rate-adaptive [] [I Digital Subscriber Line

Die Datenrate betragt [1[] Upstream bis zu 640 kBit/s und
U0 Downstream 1,5 -9 MBit/s tiber Distanzen bis zu 18,5 km.

RADSL-Anwendungen sind vor allem: Internet-Zugang, Video-on-Demand (di-
gital und komprimiert) und High-Speed Datenkommunikation iiber [1 [J POTS.

Hardware-Uhr mit Pufferbatterie
Entfernt, nicht lokal.

Wenn sich eine Gegenstation nicht im eigenen lokalen Netzwerk (LAN) befin-
det, sondern in einem anderen (remote) LAN, spricht man von remote.

Dieses LAN muf3 dazu tiber eine WAN-Verbindung (iber X1000) mit dem loka-
len LAN verbunden sein.

Nicht lokaler Zugriff, siehe [ [ Remote.
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Remote-CAPI

RIP

RJ45

Router

Sg-Anschlufd

BinTec-eigene Schnittelle fur [1 L1 CAPI.

Die Remote-CAPI-Schnittstelle ermdglicht allen Teilnehmern eines Netzes,
CAPI-Dienste nutzen, dabei aber Uber X1000 auf einen einzigen ISDN-An-
schluBl zuzugreifen. Voraussetzung ist, daR alle Teilnehmer eine geeignete An-
wendungssoftware installiert haben, die die CAPI-Schnittstelle unterstitzt.
Diese genormte Schnittstelle wird von den meisten Kommunikationsanwendun-
gen verwendet.

Im Lieferumfang von X1000 ist eine entsprechende Software (RVS-COM Lite)
enthalten.

Die CAPI-Schnittstelle von BinTec ist als Dualmode-CAPI realisiert. Es kdnnen
parallel CAPI 1.1- und 2.0-Anwendungen auf die ISDN-Ressourcen zugreifen.
Somit kdnnen neben alten auf CAPI 1.1 basierenden Anwendungen, parallel im
Netz oder auf dem gleichen Rechner, neue CAPI 2.0-Anwendungen betrieben
werden.

Routing Information Protocol

Routing-Protokoll, das in Netzwerken verwendet wird, um Informationen (Rout-
ing-Tabellen) zwischen [ [ Routern auszutauschen.

Stecker bzw. Buchse fur maximal acht Adern. Anschluf3 fir digitale Endgerate.

Geréate, die unterschiedliche Netze auf der Schicht 3 des [J [ OSI-Modells
verbinden und Informationen von einem Netz in das andere weiterleiten (rou-
ten).

Router sind in der Lage, die verwendeten Informationsblécke zu erkennen und
Adressen auszuwerten (im Gegensatz zu einer L] [J Bridge , die Protokoll-
transparent arbeitet). Anhand von Routing-Tabellen werden die besten Wege
(Routen) von einer Stelle zur anderen festgelegt. Um die Routing-Tabellen auf
dem Laufenden zu halten, tauschen die Router untereinander Informationen
tiber Routing-Protokolle aus (z.B. [ [0 OSPF, 1] RIP).

Moderne Router wie X1000 sind I [0 Multiprotokoll-Router  und dadurch in
der Lage, mehrer Protokolle zu routen (z B. IP und IPX).

Siehe U [J ISDN-BasisanschluR .
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So-Bus

Sopm-Anschlul

SDSL

Server

Setup Tool

Shorthold

SNMP

Samtliche ISDN-AnschluRdosen und der [1 [1 NTBA beim ISDN-Mehrgeréte-
anschlul3. Jeder Sy-Bus besteht aus einem vieradrigen Kabel. Die Leitungen/
Kabel Ubertragen die digitalen ISDN-Signale. Hinter der letzten ISDN-An-
schluRdose wird der Sp-Bus mit einem AbschluRwiderstand terminiert. Der S,
beginnt beim NTBA und kann bis zu 150 m lang sein. Es lassen sich beliebige
ISDN-Geréte daran betreiben. Gleichzeitig kénnen allerdings immer nur zwei
Geréate den Sy verwenden, da nur zwei [1 [ B-Kanéle zur Verfugung stehen.

Siehe [J [ Primarmultiplexanschlu
Single Line [J [J Digital Subscriber Line

Die Datenrate betragt [ [] Upstream und [J [J Downstream bis zu 768 kBit/
s Uber Distanzen bis zu 3,5 km.

SDSL-Anwendungen sind vor allem: [ [ E1/T1 und LJ LJ POTS.

Ein Server bietet Dienste an, die von [1[] Clients in Anspruch genommen
werden. Oft versteht man unter Server einen bestimmten Rechnerim LAN, z. B.
DHCP Server.

Bei einer Client-Server-Architektur ist ein Server der Software-Teil, der Dienste
im Auftrag seines Clients ausfiihrt, z. B. [ [ TFTP Server. Dabei handelt es
sich nicht unbedingt um einen bestimmten Server-Rechner.

Menulgesteuertes Tool zur Konfiguration von X1000. Das Setup Tool kann ver-
wendet werden, sobald ein Zugang zum Router (seriell, [ [] ISDN-Login ,
0 LAN) besteht.

Bezeichnet die definierte Zeit, nach der eine Verbindung abgebaut wird, wenn
keine Daten mehr Ubertragen werden. Der Shorthold &Rt sich statisch (feste
Zeit) und dynamisch (in Abh&ngigkeit von Geblhreninformationen) einrichten.

Simple Network Management Protocol

Ein Protokoll in der [J [ TCP/IP-Protokollfamilie zum Transport von Manage-
mentinformationen ber Netzwerkkomponenten. Zu den Bestandteilen eines
jeden SNMP-Managementsystems z&hlt u. a. eine [J [1 MIB. Uber SNMP sind
verschiedene Netzwerkkomponenten von einem System aus zu konfigurieren,
zu kontrollieren und zu Uberwachen. Mit Ihrem Router haben Sie ein solches
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SNMP-Shell
SOHO

Spoofing

STAC

Subnetz

Switch

synchron

TCP

TCP/IP

SNMP-Werkzeug erhalten, den Configuration Manager. Da SNMP ein genorm-
tes Protokoll ist, kdnnen Sie aber auch beliebige andere SNMP-Manager wie
z. B. HP-Openview verwenden.

Eingabeebene fir SNMP-Kommandos.
Small Offices and Home Offices
Kleine Biros und Heimarbeitsplatze.

Technik zur Reduktion des Datenverkehrs (und damit zur Kostenersparnis) ins-
besondere in WANSs.

Auf zyklisch ausgesendete Datenpakete mit Uberwachungsfunktionen (z. B.
Lebenszeichennachrichten) antwortet der Router als Proxy fur remote Rech-
ner.

Datenkomprimierungsverfahren.

Ein Netzwerkschema, das einzelne logische Netzwerke in kleinere physikali-
sche Einheiten teilt.

LAN-Switches sind Netzwerkkomponenten, die der Funktion von
[ Bridges oder sogar von [J [J Routern &hnlich sind. Sie vermitteln Da-
tenpakete zwischen Ein- und Ausgangs-Port. Im Gegensatz zu Bridges haben
Switches allerdings mehrere Ein- und Ausgangs-Ports. Dadurch erhéht sich die
Bandbreite im Netz. Switches kdnnen auch eingesetzt werden, um zwischen
verschieden schnellen Netzen (z. B. 100MBit- und 10MBit-Netzen) zu Uberset-
zen.

Ubertragungsverfahren, bei dem Sender und Empfanger in genau gleichen
Zeittakten arbeiten — im Gegensatz zu [J [ asynchron . Leerzeichen werden
durch eine Pausencodierung tberbriickt.

Transmission Control Protocol

Gehdrt zur Protokollfamilie [J I TCP/IP zum Verbinden von Wide Area Net-
works (O [ WANS).

Transmission Control Protocol/Internet Protocol

Protokollfamilie zum Verbinden von Wide Area Networks (L [J WANSs). Die
beiden Bestandteile dieser Protokollfamilie sind [ [1 IP (Schicht 3 des OSI-
Modells) und [ [ TCP (Schicht 4 des OSI-Modells).
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T-DSL

TE

Telematik

Telnet

TFTP

TK-Anlage

U-ADSL

UDP

Upstream

Produktname der Deutschen Telekom AG fiir inre [] [1 DSL-Dienstleistungen
und Produkte.

Terminal Equipment
Endgerat am TeilnehmeranschluR?, z. B. Telefon, Faxgerat oder Computer.

Telematik bezeichnet eine Kombination aus Telekommunikation und Compu-
tertechnik und beschreibt die Datenkommunikation zwischen Systemen und
Geraten.

Protokoll aus der [1[] TCP/IP-Protokollfamilie . Telnet erméglicht die Kom-
munikation mit einem anderen entfernten Gerat im Netzwerk.

Trivial File Transfer Protocol
Protokoll zum Ubertragen von Daten.

Die TFTP-Server-Software ist Bestandteil der L[] [] DIME Tools . Sie wird zum
Ubertragen von Konfigurationsdateien und Software vom und zum Router ver-
wendet.

Telekommunikationsanlage

Eine ISDN-TK-Anlage ermdglicht das Einrichten einer internen Telefoninfra-
struktur. An eine TK-Anlage lassen sich neben digitalen auch analoge Endge-
rate (z. B. Faxgerat, Modem) anschlielen. Im internen Netz kann man
kostenlos telefonieren oder weiterverbinden. Die einzelnen Endgeréate erhalten
unterschiedliche Rufnummern.

Universal [1 [ Asymmetric Digital Subscriber Line

Die Datenrate betragt [J[] Upstream 128 kBit/s und [J[J Downstream
1 MBit/s Uber Distanzen bis zu 5,5 km.

U-ADSL-Anwendungen sind vor allem: [1 [J POTS Internet-Zugang.
User Datagram Protocol

Ein Transportprotokoll ahnlich [1 [ TCP. UDP bietet keine Kontroll-/Quittie-
rungsmechanismen, ist daftir aber schneller als TCP. UDP ist im Gegensatz zu
TCP verbindungslos.

Dateniibertragungsrate vom Kunden zum [ [ Internet Service Provider
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URL

V.11

V.24

V.28
V.35
V.36

V.90

VDSL

VJHC

VPN

Universal/Uniform Resource Locator
Adresse eines Files im Internet

ITU-T-Empfehlung fir symmetrische Doppelstrom-Schnittstellenleitungen (bis
zu 10 MBIt/s)

CCITT- und ITU-T-Empfehlung, die die Schnittstelle zwischen einem Computer
oder Terminal als Datenendeinrichtung (LJ J DTE) und einem Modem als Da-
tentuibertragungseinrichtung (L1 [J DCE) definiert.

TU-T-Empfehlung fur unsymmetrische Doppelstrom-Schnittstellenleitung
ITU-T-Empfehlung fiir Dateniibertragung mit 48 kBit/s im Bereich 60-108 kHz.
Modem fur (I [J V.35.

ITU-Standard flr 56 kBit-Analogmodems. Im Gegensatz zu den alteren V.34-
Modems werden mit dem V.90-Standard Daten digital zum Kunden weiterge-
sendet und mussen auf einer Modemseite (Provider) nicht zuerst von digital in
analog umgewandelt werden, wie es bei V.34-Modems und friiheren der Fall
ist. Dadurch sind hohere Ubertragungsraten moglich. Eine maximale Ge-
schwindigkeit von 56 kBit/s kann nur unter optimalen Umsténden erreicht wer-
den.

Very High Bit Rate [ [] Digital Subscriber Line (auch als VADSL oder BDSL
bezeichnet)

Die  Datenrate  betragt [ [J Upstream 1,5 bis 2,3 MBit/s  und
U O Downstream 13 bis 52 MBit/s Uiber Distanzen von 300 m bis 14 km.

VDSL-Anwendungen sind vor allem: wie bei [1[] ADSL, aber mit héheren
Ubertragungsraten und Synchronisierung iiber kurze Entfernungen.

Van-Jacobsen-Header-Komprimierung
Verfahren zur [J [1 Datenkompression . IP-Header-Komprimierung.
Virtual Private Network

Die Nutzung bestehender Strukturen wie der des [1 [ Internets zur Verbin-
dung von privaten Netzwerken (z. B. SOHO - Zentrale). Um gesteigerten Si-
cherheitsanforderungen gerecht zu werden, kénnen die Daten zwischen den
beiden Endpunkten des VPN verschlusselt werden.
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Wahlverbindung

WAN

WAN-Interface

WAN-Partner

X.21

X.21bis

X.25

X.31

Eine Verbindung wird bei Bedarf durch Wahlen einer Rufnummer aufgebaut, im
Gegensatz zu einer [J [1 Festverbindung .

Wide Area Network
Weitverkehrsdatennetz, Verbindungen z. B. tber ISDN, X.25.
WAN-Schnittstelle.

WAN-Schnittstellen verbinden das lokale Netzwerk mit dem Weitverkehrsnetz-
werk (L1 [J WAN). Ublicherweise dienen dazu analoge oder digitale Telefonlei-
tungen (L] [0 Wahl- oder [1 [ Festverbindungen ).

Gegenstelle, die tber das [ [ WAN, z. B. ISDN, erreicht wird.

Die Empfehlungen aus X.21 definieren die physikalische Schnittstelle zwischen
zwei Netzwerkomponenten in einem Paketvermittlungsnetz (z. B. Datex-P).

Die Empfehlungen aus X.21bis definieren die [ [0 DTE/LJ [J DCE-Schnitt-
stelle zu synchronen Modems der V-Serie.

Protokoll, das die Schnittstelle von Netzwerkomponenten zu einem Paketver-
mittlungsnetz definiert.

zur Integration von x.25-fahigen DTEs in ISDN
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Closed User Group 332
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Konfiguration
E-Mails verschicken und empfangen 84
Faxe verschicken und empfangen 77
Partnernetz 73
PC einrichten 71
Remote 116
Remote-CAPI 69
RVS-COM Lite 77
Setup Tool 135
Sichern 211
Testen 84
Unter Windows 55
Vorbereiten 40
Weiterfuhrende 213

Konfigurationsdateien verwalten 370

Konfigurationsméglichkeiten
Ubersicht 121

L LAN-LAN-Kopplung

Configuration Wizard 64

Setup Tool 201
LAN-Schnittstelle 143
Layer 1 Protocol 247
LEDs 399
Lieferumfang 19
Lizenz eintragen 138
Lizenzkarte 40
Lokale Filter 352
Losungsszenarien 49
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