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WAN Partner

1 Menu WAN Partner

Im Folgenden werden die Felder des Meniis WAN PARTNER beschrieben.

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] : WAN Partners MyGateway

Current WAN Partner Configuration

Partnername Protocol State
Filiale PPP dormant
ADD DELETE EXIT

Um mit Ihrem Gateway Verbindungen zu Netzwerken oder Hosts auBBerhalb Ih-
res LANs herstellen zu kénnen, mussen Sie die gewiinschten Verbindungspart-
ner als sogenannte WAN Partner auf lhrem Gateway einrichten. Dies gilt
sowohl fur ausgehende Verbindungen (z.B. Ihr Gateway wabhlt sich bei einem
WAN Partner ein), als auch fiir eingehende Verbindungen (z.B. ein WAN Part-
ner wahlt sich bei Inrem Gateway ein) und Festverbindungen.

Wenn Sie z. B. einen Internetzugang herstellen wollen, missen Sie lhren Inter-
net-Service-Provider (»>» ISP) als WAN Partner einrichten. Wenn Sie Ihr LAN
mit einem entfernten LAN verbinden méchten, z. B. Ihr LAN (Firmenzentrale)
und das LAN einer Filiale (Firmennetzanbindung), missen Sie das entfernte
LAN als WAN Partner einrichten.

Wenn Sie bei der Konfiguration der ISDN SO-Schnittstelle Ihres Gateways eine
Festverbindung eingerichtet haben, wird im Menli WAN PARTNER bereits auto-
matisch ein WAN Partner angelegt. Editieren Sie diesen Eintrag entsprechend
Ihren Erfordernissen.

Alle eingetragenen WAN Partner werden in einer Liste angezeigt, die den Part-
nernamen (PARTNERNAME), die verwendete Enkapsulierung (PROTOCOL) und
den aktuellen Status (STATE) enthélt. PRoTOocOL kann die méglichen Werte von
ENCAPSULATION in der Tabelle “Mégliche Werte im Feld State” auf Seite 4 an-
nehmen.
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Meniu WAN Partner

Das Feld STATE kann folgende mégliche Werte annehmen:

Wert Bedeutung
up verbunden
dormant nicht verbunden (W&hlverbindung); Verbind-

ungsaufbau mdglich

blocked nicht verbunden (z.B. aufgrund eines Fehlers
beim Aufbau einer ausgehenden Verbindung
ist ein erneuter Versuch erst nach einer defi-
nierten Anzahl von Sekunden méglich)

down administrativ auf down gesetzt (deaktiviert);
Verbindungsaufbau nicht mdglich

bei Festverbindungen: nicht verbunden

Tabelle 1-1:  Mdgliche Werte im Feld STATE

Die Konfiguration der WAN Partner erfolgt im Menli WAN PARTNER =

ADD/EDIT:
VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [ADD] : Configure WAN Partner MyGateway

Partner Name

Encapsulation PPP
Encryption none
Compression none
Calling Line Identification no
PPP >

Advanced Settings >
WAN Numbers >

IP >
Bridge >

SAVE CANCEL
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Das MenU WAN PARTNER = ADD/EDIT besteht aus folgenden Feldern:

Partner Name Geben Sie einen beliebigen Namen ein, um
den WAN Partner eindeutig zu benennen.
In diesem Feld darf die erste Ziffer keine Zahl
sein. Sonderzeichen und Umlaute dirrfen eben-
falls nicht verwendet werden. Die Lange ist auf
maximal 25 Zeichen beschrénkt.
Encapsulation >»>» Enkapsulierung. Definiert, wie die
» > Datenpakete fiir die Ubertragung zum
WAN Partner verpackt werden. Mogliche
Werte:
B PPP (Defaultwert)
B Multi-Protocol LAPB Framing
B Multi-Protocol HDLC Framing
B Async PPP over X.75
B Async PPP over X.75/T.70/BTX
B Async PPP over V.120 (HSCSD)
B HDLC Framing (only IP)
B LAPB Framing (only IP)
B X25_PPP
H X25
B X371 B-Channel
B X.25 No Signalling
B X.25PAD
B X.25 No Configuration
B Frame Relay
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n Meni WAN Partner

6 EEEEE

Encapsulation (Forts.)

B X.25 No Configuration

B No Signalling

Da nicht alle Protokolle notwendigerweise von
allen Bintec-Geraten unterstitzt werden, prifen
Sie vor der Konfiguration zuné&chst die Verfiig-
barkeit anhand der Datenblatter fir die jewei-
lige Geratereihen unter www.bintec.de.

Encryption

Definiert die Art der Verschlisselung, die fur
den Datenverkehr mit dem WAN Partner ange-
wendet werden soll. Nur méglich, wenn keine
Komprimierung mit STAC bzw. MS-STAC fur
die Verbindung aktiviert ist. M6gliche Werte:
siehe Tabelle “Auswahlméglichkeiten von
Encryption” auf Seite 8.

Wenn ENCRYPTION gesetzt ist, muss es die

Gegenstelle ebenfalls unterstiitzen, sonst
kommt keine Verbindung zustande.

Compression

Legt die Art der Komprimierung fest, die fir den
Datenverkehr mit dem WAN Partner angewen-
det werden soll und ist nur aktiv, wenn es auch
von der Gegenstelle unterstitzt wird.

Mégliche Werte:

B STAC, MS-STAC, MPPC: Diese Werte sind
nur verfligbar, wenn unter ENCAPSULATION
PPP, Async PPP over X.75, Async PPP
over X.75/T.70/BTX, Async PPP over V.120
(HSCSD) oder X.25_PPP ausgewahlt wur-
de.

B V.42bis: FUr ENCAPSULATION LAPB Framing
(only IP) und Multi-Protocol LAPB Framing
steht nur V.42bis-Komprimierung zur Verfa-

gung.
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WAN Partner

Compression (Forts.)

B none (Defaultwert)

Eine Kombination von Verschlisselung und
Kompression ist nur zwischen einer (beliebi-
gen) MPPE-Verschlisselung und MPPC még-
lich.

Bei ENCAPSULATION = Multi-Protocol HDLC Fra-
ming, X.25, HDLC Framing (only IP), X31 B-
Channel, X.25 No Signalling, X.25 PAD, X.25
No Configuration, Frame Relay und X.25 No
Configuration, No Signalling wird das Feld
nicht angezeigt.

(Da nicht alle Protokolle notwendigerweise von
allen Bintec-Geraten unterstltzt werden, priifen
Sie vor der Konfiguration zunéchst die Verflg-
barkeit anhand der Datenblatter fiir die jewei-
lige Geréatereihen unter www.bintec.de.)

Calling Line Identification

Zeigt an, ob Rufe von diesem WAN Partner
anhand der "Calling Party Number" identifiziert
werden (»>» CLID). Der Wert des Feldes ist
abhangig von DIRECTION im Unterment WAN
NumMBERS und kann hier nicht gesetzt werden.

Tabelle 1-2: Felder im Menl WAN PARTNER

ENCRYPTION enthélt folgende Auswahimdglichkeiten:

Wert

none (Defaultwert)

Bedeutung

keine Verschlisselung

MPPE 40

MPPE Version 1 und 2 mit 40-Bit-Schliissel

MPPE V2 40

MPPE Version 2 mit 40-Bit-Schlissel

MPPE V2 40 (RFC 3078)

MPPE Version 2 mit 40-Bit-Schllssel geman
RFC 3078: notwendig bei MS Clients ab Win-
dows 2000 (evtl. sind hierbei MS Service Packs
notwendig).
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n Meni WAN Partner

Wert

MPPE V1 40 only

Bedeutung

AusschlieBlich MPPE Version 1 mit 40-Bit-
Schlissel

MPPE 56

MPPE Version 1 und 2 mit 56-Bit-SchlUssel

MPPE V2 56

MPPE Version 2 mit 56-Bit-Schllissel

MPPE V2 56 (RFC 3078)

MPPE Version 2 mit 56-Bit-Schlissel geman
RFC 3078: notwendig bei MS Clients ab Win-
dows 2000 (evtl. sind hierbei MS Service Packs
notwendig).

MPPE V1 56 only

AusschlieBlich MPPE Version 1 mit 56-Bit-
Schlissel

DES 56 DES mit 56-Bit-Schlussel

Blowfish 56 Blowfish mit 56-Bit-Schlissel

MPPE 128 MPPE Version 1 und 2 mit 128-Bit-Schlissel
MPPE V2 128 MPPE Version 2 mit 128-Bit-Schlussel

MPPE V2 128 (RFC
3078)

MPPE Version 2 mit 128-Bit-Schlissel geman
RFC 3078: notwendig bei MS Clients ab Win-
dows 2000 (evtl. sind hierbei MS Service Packs
notwendig).

MPPE V1 128 only

AusschlieBlich MPPE Version 1 mit 128-Bit-
Schlissel

MPPE V1 128 (MS com-
patible mode)

MS kompatibler MPPE Version 1 mit 128 bit
Modus fur MS-CHAP V1 (nicht konform zu RFC
3079)

MPPE V2 128 (MS com-
patible mode)

MS kompatibler MPPE Version 2 mit 128 bit
Modus fur MS-CHAP V1 (nicht konform zu RFC
3079)

DES3 168

Triple DES mit 168-Bit-Schllssel

Blowfish 168

Blowfish mit 168-Bit-Schliissel

Tabelle 1-3:  Auswahlmdglichkeiten von ENCRYPTION
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WAN Partner

Diese Werte sind nur verfiigbar, wenn unter ENCAPSULATION PPP, Async PPP
over X.75, Async PPP over X.75/T.70/BTX, Async PPP over V.120 (HSCSD)
oder X.25_PPP ausgewahlt wurde. (Da nicht alle Protokolle notwendigerweise
von allen Bintec-Geraten unterstutzt werden, prifen Sie vor der Konfiguration
zunéchst die Verfugbarkeit anhand der Datenblatter fir die jeweilige Geréaterei-
hen unter www.bintec.de.)

Fur alle anderen Werte von ENCAPSULATION wird das Feld ENCRYPTION nicht an-
gezeigt.
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WAN Partner

2 Untermenu PPP

Im folgenden wird das Untermenii PPP beschrieben.

VPN Access 25 Setup Tool

Bintec Access Networks GmbH

OK

[WAN] [EDIT] [PPP]: PPP Settings (Filiale) MyGateway
Authentication CHAP + PAP
Partner PPP ID
Local PPP ID vpn25
PPP Password
Keepalives off
Link Quality Monitoring of f

CANCEL

Das Meni WAN PARTNER =» PPP enthalt spezifische »>» PPP-Einstellungen,
z. B. AUTHENTICATION, die sich nur auf den zu konfigurierenden WAN Partner
beziehen. Mit diesen Einstellungen fihrt das Gateway bei ausgehenden Rufen
eine Authentisierungsverhandlung aus, bei eingehenden Rufen nur, wenn der
WAN Partner per CLID erkannt wurde.

Das Untermenl PPP besteht aus folgenden Feldern:

Authentication

Authentifizierungsprotokoll. Mégliche Werte:
siehe Tabelle “Auswahlméglichkeiten im Feld
Authentication” auf Seite 13.

Partner PPP ID

Kennung des WAN Partners.

Local PPP ID

Kennung Ihres Gateways.

Defaultwert ist der Eintrag aus LocAL PPP ID
im Meni SYSTEM.

PPP Password

Passwort.
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Untermen( PPP

Keepalives Einstellung der Funktion PPP-Keepalive zur
Uberpriifung der Erreichbarkeit der PPP-
Gegenstelle. Mégliche Werte:

B off (Defaultwert fir Wahlverbindung)- deak-
tiviert Keepalive.

B on (Defaultwert fiir Festverbindung) - Akti-
viert Keepalive.

Bei der PPP-Keepalive-Funktion wird alle drei
Sekunden ein Paket zur Gegenstelle geschickt.
Wenn das Paket flinf mal unbeantwortet bleibt,
wird das Interface normalerweise bei Festver-
bindungen auf down, bei dialup-Verbindungen
auf dormant gesetzt.

Link Quality Monitoring Aktiviert PPP Link Quality Monitoring nach RFC
1989. Mégliche Werte:

B off (Defaultwert)

H on

Nur notwendig in Ausnahmefallen, z. B. mit
Nokia Communicator.

Tabelle 2-1:  Felder im Untermenli PPP
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Das Feld AUTHENTICATION enthalt folgende Auswahlmdglichkeiten:

Wert

PAP

Bedeutung

Nur »>» PAP (PPP Password Authentication
Protocol) ausfihren, PaBwort wird unverschliis-
selt Ubertragen.

CHAP

Nur »>» CHAP (PPP Challenge Handshake
Authentication Protocol nach RFC 1994) aus-
fihren, PaBwort wird verschllisselt Gbertragen.

CHAP + PAP
(Defaultwert)

Vorrangig CHAP, sonst PAP ausflhren.

MS-CHAP

Nur MS-CHAP Version 1 (PPP-Microsoft Chal-
lenge Handshake Authentication Protocol) aus-
fuhren.

CHAP + PAP + MS-
CHAP

Vorrangig CHAP ausfiihren, bei Ablehnung
anschlieBend das vom WAN Partner geforderte
Authentifizierungsprotokoll ausfihren. (MS-
CHAP Version 1 oder 2 méglich.)

MS-CHAP V2

Nur MS-CHAP Version 2 ausfiihren.

none

Kein PPP-Authentifizierungsprotokoll ausfiih-
ren.

Tabelle 2-2:  Auswahlimdglichkeiten im Feld AUTHENTICATION

WAN Partner
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Callback

Short Hold festlegen

WAN Partner

3 Untermeni Advanced Settings

Im Folgenden werden die Felder des Untermeniis ADVANCED SETTINGS be-
schrieben.

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [EDIT] [ADVANCED] : Advanced Settings (Filiale) MyGateway

Callback no

Static Short Hold (sec) 20

Idle for Dynamic Short Hold (%) 0

Delay after Connection Failure (sec) 300

Layer 1 Protocol ISDN 64 kbps

Channel-Bundling no

Extended Interface Settings (optional) >

Special Interface Types none

OK CANCEL

Spezielle Funktionen fir »» WAN Partner ermdéglichen, die Eigenschaften fir
Verbindungen zu WAN Partnern individuell festzulegen und werden im Mend
WAN PARTNER =» ADVANCED SETTINGS konfiguriert.

Um zusétzliche Sicherheit bezlglich des Verbindungspartners zu erlangen
oder die Kosten von Verbindungen eindeutig verteilen zu kdnnen, kann fir je-
den WAN Partner der Callback-Mechanismus verwendet werden. Damit kommt
eine Verbindung erst durch einen Ruckruf zustande, nachdem der Anrufende
eindeutig identifiziert wurde. Das Gateway kann sowohl einen eingehenden Ruf
mit einem Rickruf beantworten, also auch von einem WAN Partner einen Riick-
ruf anfordern.

Die Identifizierung kann aufgrund der Calling Party Number oder aufgrund der
PAP/CHAP/MS-CHAP-Authentifizierung erfolgen. Im ersten Fall erfolgt die
Identifikation ohne Rufannahme, da die Calling Party Number tber den ISDN-
D-Kanal Gbermittelt wird, im zweiten Fall mit Rufannahme.

»>» Short Hold wird festgelegt, um die Verbindung bei Nichtbenutzen, d.h.
wenn keine Nutzdaten mehr gesendet werden, automatisch zu trennen und so-
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n Untermeni Advanced Settings

Delay after Connection
Failure

Layer 1 Protocol

Channel-Bundling

mit GebUhren zu sparen. Mit statischem bzw. dynamischem Short Hold legen
Sie fest, nach welchem Inaktivitatsintervall (Idle Timer) das Gateway die Ver-
bindung abbauen soll.

Statisch

Mit statischem Short Hold legen Sie genau fest, wieviel Zeit zwischen Senden
des letzten »>» Nutz-Datenpakets und Abbau der Verbindung vergehen soll.
Sie geben einen festen Zeitraum in Sekunden ein.

Dynamisch (nur bei ISDN)

Mit dynamischem Short Hold definieren Sie keinen festen Zeitraum, sondern
beriicksichtigen die Lange der ISDN-Gebihrenintervalle. Der dynamische
Short Hold orientiert sich dabei am AOCD ("advice of charge during the call”,
Ubermittlung der Geblihreninformationen wéhrend der Verbindung), der abhén-
gig von Tageszeit, Wochenende/Wochentag ist.

Bei Festlegung des dynamischen Short Holds geben Sie an, wieviel Prozent ei-
nes Geblhrenintervalls seit dem zuletzt gesendeten Nutzdatenpaket erreicht
werden durfen, bis die Verbindung abgebrochen werden kann. Allerdings wird
die Verbindung erst kurz vor dem né&chsten erwarteten Gebuhrenintervall abge-
brochen. Wenn Sie z. B. 50% eingeben, dann entspricht IDLE FOR DYNAMIC
SHORT HoLb 60 Sekunden, wenn das vorhergehende Gebuhrenintervall 120
Sekunden lang war und 300 Sekunden, wenn das vorhergehende Gebuhrenin-
tervall 600 Sekunden lang war. Verwenden Sie aus Sicherheitsgriinden IDLE
FOR DYNAMIC SHORT HOLD nur in Verbindung mit STATIC SHORT HOLD.

Mit dieser Funktion richten Sie eine Wartezeit fir ausgehende Verbindungsver-
suche ein, nachdem ein Verbindungsversuch durch das Gateway fehlgeschla-
gen ist.

Sie kdnnen das Layer 1 Protocol fir ausgehende Verbindungen zum WAN Part-
ner definieren.

Das Gateway unterstiitzt dynamische und statische »» Kanalbiindelung fur
Wahlverbindungen. Bei Aufbau einer Verbindung wird zun&chst nur ein B-Kanal
gedffnet.
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WAN Partner

Dynamisch

Dynamische Kanalblindelung bedeutet, da3 das Gateway bei Bedarf, also bei
groBBen Datenraten, weitere »>» ISDN-B-Kanale fir Verbindungen mit dem
WAN Partner zuschaltet, um den Durchsatz zu erhéhen. Sinkt das Datenauf-
kommen, werden die zusatzlichen »>» B-Kanale wieder geschlossen.

Statisch

Bei statischer Kanalbiindelung legen Sie im Voraus fest, wie viele B-Kanale das
Gateway fur Verbindungen mit dem WAN Partner nutzen soll, unabhéngig von
der Ubertragenen Datenrate.

Das Men( ADVANCED SETTINGS besteht aus folgenden Feldern:

Callback Aktiviert die Funktion Callback. Mégliche
Werte: siehe Tabelle “Auswahlmdglichkeiten
von Callback” auf Seite 21.

Static Short Hold (sec) Inaktivitatsintervall in Sekunden fiir statischen
Short Hold.

Zur Verfliigung stehen Werte von -7 bis 3600
(Sekunden). Ein Wert von -7 bedeutet, dass die
Verbindung nach einem Abbruch sofort wieder
aufgebaut wird, 0 deaktiviert den Shorthold.

Defaultwert ist 20.
Bsp.
10 fur FTP-Ubertragungen

20 fir LAN-zu-LAN-Ubertragungen
90 fir Internetverbindungen

Idle for Dynamic Short Inaktivitatsintervall in Prozent des Gebuhrenin-
Hold (%) tervalls fur dynamischen Short Hold. Default-
wert ist 0.

Nur einstellen, wenn Geblihreninformationen
wéhrend der Verbindung Ubermittelt werden
(AOCD).
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n Untermeni Advanced Settings

Delay after Connection
Failure (sec)

Blocktimer. Gibt an, flir wie viele Sekunden
nach fehlgeschlagenem Verbindungsaufbau
kein erneuter Versuch durch das VPN Access
Gateway unternommen wird.

Defaultwert ist 300.

Layer 1 Protocol

Legt fest, welches Layer 1 Protocol das VPN
Access Gateway nutzen soll. Diese Einstellung
gilt fir ausgehende Verbindungen zum WAN
Partner und nur fir eingehende Verbindungen
vom WAN Partner, wenn sie anhand der Cal-
ling Party Number identifiziert werden konnten.
Mégliche Werte siehe

Tabelle “Auswahlméglichkeiten von Layer 1
Protocol” auf Seite 22.

Andern Sie die Einstellung nur, wenn dies aus-
driicklich erforderlich ist.

Channel-Bundling

Legt fest, ob bzw. welche Art von Kanalbinde-
lung fir ISDN-Verbindungen mit dem WAN
Partner genutzt werden soll.

Mégliche Werte:
B no (Defaultwert): Keine Kanalbiindelung,

fur Verbindungen steht immer nur ein B-Ka-
nal zur Verfigung.

B static: Dynamische Kanalbundelung.

B dynamic: Statische Kanalbiindelung.

Das Feld wird nicht angezeigt bei LAYER 1
PRrotocoL = PPP over Ethernet (PPPoE), PPP
over PPTP.

18 =mmmm Bintec Benutzerhandbuch

WAN Partner



WAN Partner

Total Number of Chan-
nels

Nur bei CHANNEL-BUNDLING = dynamic, static.

Bei dynamischer Kanalbiindelung: Definiert die
maximale Anzahl der B-Kanéle, die gedffnet
werden durfen.

Bei statischer Kanalbiindelung: Definiert die
Anzahl der B-Kanéle, die wahrend der gesam-
ten Verbindungsdauer gedffnet sind.

Defaultwert ist 7.

Remote X.25 Address

X.25-Zieladresse. Erscheint nur, wenn unter
LAYER 1 PROTOCOL AO/DI ausgewéhlt ist.

Da nicht alle Protokolle notwendigerweise von
allen Bintec-Geraten unterstitzt werden, prifen
Sie vor der Konfiguration zunéchst die Verfiig-
barkeit anhand der Datenblatter fiir die jewei-
lige Geratereihen unter www.bintec.de.

Special Interface Types

Diese Option erlaubt eine spezielle Nutzung
des Interfaces.

Mégliche Werte:

B none (Defaultwert): Kein spezieller Typ
ausgewahlt.

B dialin only: Das Interface wird fir eingehen-
de Wahlverbindungen und fur von aussen
initilerten Callback verwendet.

B Call-by-Call (dialin only): Das Interface wird
als Multi-User WAN Partner definiert, d.h.
mehrere Clients wahlen sich mit gleichem
Username und Passwort ein.

Nur sinnvoll, wenn WAN PARTNER = IP =
BaAsic SETTINGS =» IP TRANSIT NETWORK auf
dynamic server gesetzt ist.

Tabelle 3-1:  Felder im Men( ADVANCED SETTINGS
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n Untermeni Advanced Settings

CALLBACK enthélt folgende Auswahliméglichkeiten:

Wert

no (Defaultwert)

Bedeutung

VPN Access Gateway fuhrt keinen Ruckruf
aus.

expected (awaiting call-
back)

VPN Access Gateway ruft den WAN Partner
an, um einen Ruckruf anzufordern.

yes (PPP negotiation)

Das VPN Access Gateway ruft nach einer vom
Microsoft Client vorgeschlagenen Zeit (NT: 10
Sekunden, neuer Systeme: 12 Sekunden)
zuriick mit der Rufnummer mit DIRECTION out-
going oder both, die fir den WAN Partner ein-
getragen ist. Wenn keine Nummer eingetragen
ist, kann die erforderliche Nummer vom Anrufer
in einer PPP Aushandlung mitgeteilt werden.
Diese Einstellung ist aus Sicherheitsgrinden
mdglichst nicht zu verwenden. Bei der Anbin-
dung von mobilen Microsoft-»>» Clients uber
DFU-Netzwerk ist derzeit nicht vermeidbar.

yes (delayed, CLID only)

Das VPN Access Gateway ruft nach ca. vier
Sekunden zurlck, wenn [hr Gateway vom WAN
Partner dazu aufgefordert worden ist. Nur sinn-
voll bei CLID.

yes (PPP negotiation,
callback optional)

Wie yes (PPP negotiation) mit Abbruchoption.

Diese Einstellung ist aus Sicherheitsgriinden
zu vermeiden.

Der Microsoft-Client hat hier zuséatzlich die
M@oglichkeit, den Callback abzubrechen und die
initiale Verbindung zum VPN Access Gateway
ohne Callback aufrechtzuerhalten. Dieses gilt
nur, wenn keine feste ausgehende Rufnummer
im WAN Partner konfiguriert ist. Dies wird
erreicht, indem das erscheinende Dialogfenster
mit CANCEL geschlossen wird.
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Bedeutung

yes Das VPN Access Gateway ruft sofort zuriick,
wenn lhr Gateway vom WAN Partner dazu auf-
gefordert wird.

Tabelle 3-2:  Auswahlmdglichkeiten von CALLBACK

LAYER 1 PrRoTOCOL enthélt folgende Auswahimdglichkeiten (da nicht alle Proto-
kolle notwendigerweise von allen Bintec-Geréten unterstiitzt werden, prifen
Sie vor der Konfiguration zunéchst die Verfligbarkeit anhand der Datenblatter
fur die jeweilige Geratereihen unter www.bintec.de.):

Wert Bedeutung

ISDN 64 kbps Fur ISDN-Datenverbindungen mit 64 kBit/s
(Defaultwert)

Modem (nur nutzbar bei eingebauter Erweiterungskarte

mit Ressourcenkarte mit Digitalmodems)

Weist eingehende analoge Rufe dem Dienst
PPP-Routing zu. Das digitale Modem auf der
Ressourcenkarte, das diesen Ruf entgegen-
nimmt, verwendet die Einstellungen fir
Modemprofil 1, die im Meni MODEM =» PROFILE
CONFIGURATION =» PROFILE 1 getroffen wurden.

DOVB Data transmission Over Voice Bearer — niitzlich
z. B. in den USA, wo Sprachverbindungen
manchmal billiger sind als Datenverbindungen.

V.110 (1200 ... 38400) Fir GSM-Verbindungen mit V.110 und mit Bit-
Raten von 1200 Bit/s, 2400 Bit/s,..., 38400 Bit/s
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Wert

Modem Profile 1 ... 8

Bedeutung

(nur verflgbar bei eingebauter Erweiterungs-
karte mit Ressourcenkarte mit Digitalmodems)

Weist eingehende analoge Rufe dem Dienst
PPP-Routing zu. Das digitale Modem auf der
Ressourcenkarte, das diesen Ruf entgegen-
nimmt, verwendet die Einstellungen fir
Modemeprofile 1... 8, die im Meni MODEM =»
PROFILE CONFIGURATION =» PROFILE 1...8 getrof-
fen wurden.

PPP over Ethernet

Fur Verbindungen mit xDSL

(PPPoE)
PPP over PPTP Fir Verbindungen mit xDSL z. B. in Osterreich
AO/DI Fur die Nutzung von Always On/Dynamic ISDN

Tabelle 3-3:  Auswahlmdglichkeiten von LAYER 1 PROTOCOL

3.1 Untermeni Extended Interface Set-
tings (optional)

Im Folgenden werden die Felder des Untermeniis EXTENDED INTERFACE

SETTINGS beschrieben.
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Untermeni Extended Interface Settings (optional) n

Channel-Bundling

WAN Partner

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [EDIT] [ADVANCED] [EXTIF] : Extended Interface MyGateway
Settings (Filiale)

Optional Extended Interface Settings not configured yet!

Mode Bandwidth On Demand Enabled
Line Utilization Weighting equal

Line Utilization Sample (sec) 5

Gear Up Threshold 90

Gear Down Threshold 80

Maximum Number of Dialup Channels 1

Encryption Key Negotiation static

Encryption Key (TX)
Encryption Key (RX)

SAVE CANCEL

In dem Untermeni WAN PARTNER -» ADVANCED SETTINGS =» EXTENDED
INTERFACE SETTINGS werden per Default nur Optionen zu ENCRYPTION KEY
NEGOTIATION angezeigt. Wenn CHANNEL BUNDLING auf dynamic gesetzt wurde,
erscheinen zuséatzliche Einstellméglichkeiten zur Funktion Bandwidth On De-
mand (=BOD). Wenn BOD im Feld MobDE aktiviert wird, werden weitere Optio-
nen sichtbar.

Nach erstmaligen Sichern der Konfiguration in diesem Meni wird die Meldung
Optional Extended Interface Settings not configured yet! ausgeblendet und die
Option Delete Configuration wird angezeigt.

Die Funktion Channel-Bundling kann nur fir ISDN-Verbindungen oder Festver-
bindungen in Verbindung mit ISDN fir Bandbreitenerhdhung bzw. als Backup
angewendet werden. Die Gerate der VPN Access Gerétereihe verfligen Uber
verschiedene Schnittstellen. Ob lhr Gateway Uber eine ISDN-Schnittstelle ver-
fugt, entnehmen Sie bitte dem Handbuch-Teil Technischen Daten oder priifen
Sie die Anschliisse am Gerét.

Falls auf der Gegenstelle Gerate anderer Fabrikate verwendet werden, stellen
Sie sicher, dass diese dynamische Kanalbiindelung bzw. BACP/BAP auch fur
Festverbindungen in Verbindung mit ISDN fir Bandbreitenerh6hung bzw. als
Backup unterstiitzen.
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n Untermeni Advanced Settings

Das Men( EXTENDED INTERFACE SETTINGS besteht aus folgenden Feldern:

Mode Nur fir WAN PARTNER =» ADVANCED SETTINGS =»
CHANNEL-BUNDLING = dynamic

Legt fest, welcher Modus fiir BOD verwendet
wird. Mégliche Werte: siehe

Tabelle “Auswahlméglichkeiten von Mode” auf
Seite 32.

Line Utilization Weighting | Nur fir MoDE = Bandwidth On Demand Enab-
led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode

Legt fest, wie die Auslastung der Verbindung
berechnet wird. Die Berechnung der Last
erfolgt im Sekundentakt. Mégliche Werte:

B equal (Defaultwert): Fur die Berechnung
werden alle gemessenen Werte flr den
Durchsatz innerhalb von LINE UTILIZATION
SAMPLE (SEC) gleich gewichtet.

B proportional: Fur die Berechnung werden
die zuletzt gemessenen Werte fur den
Durchsatz starker gewichtet. D. h. die Be-
rechnung wird am starksten von den inner-
halb von LINE UTILIZATION SAMPLE (SEC) zu-
letzt gemessenen Werten beeinfluft.
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Untermeni Extended Interface Settings (optional) B

Line Utilization Sample Nur far MoDE = Bandwidth On Demand Enab-
(sec) led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode

Zeitintervall in Sekunden. Durchsatzmessun-
gen innerhalb von LINE UTILIZATION SAMPLE
(sec) gehen in die Berechnung der Auslastung
einer Verbindung (was im Sekundentakt
erfolgt) ein. Mdgliche Werte: 5 bis 300, Default-
wert ist 5.

Gear Up Threshold Nur fir MoDE = Bandwidth On Demand Enab-
led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode

Auslastung in Prozent, ab der bei einer Verbin-
dung ein weiterer ISDN B-Kanal zugeschaltet
wird.

Defaultwert ist 90.

Gear Down Threshold Nur fir MoDE = Bandwidth On Demand Enab-
led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode

Ein zugeschalteter ISDN B-Kanal wird wegge-
schaltet, sobald sich fur die verbleibende Ver-
bindung eine prozentuale Auslastung unterhalb
des hier eingestellten Wert ergibt.

Defaultwert ist 80.
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D-Channel Queue Length | (nur bei LAYER 1 PRoTOCOL = AO/DI im Menli
WAN PARTNER =» ADVANCED SETTINGS)

Ob Ihr Gateway das Feature AO/DI enthélt,
entnehmen Sie bitte dem Datenblatt unter
www.bintec.de.

Nur far MoDE = Bandwidth On Demand Enab-
led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode
Schwellwert fir die im Pufferspeicher des D-
Kanals angesammelte Anzahl von Bytes, ab
der in den B-Kanal- Modus gewechselt werden
soll.

Defaultwert ist 7500.

Maximum Number of Dia- | Nur fiir MODE = Bandwidth On Demand Enab-
lup Channels led / BAP, Active Mode / BAP, Passive Mode /
BAP, Active and Passive Mode / BAP, Client
Active Mode / BAP, Dialup Server Mode

Maximal mégliche Anzahl von ISDN B-Kana-
len, die fir diesen WAN Partner gedffnet wer-
den kénnen. Der Wert wird an dieser Stelle nur
angezeigt, eingestellt wird er im Meni WAN
PARTNER => ADD/EDIT - ADVANCED SETTINGS
unter TOTAL NUMBER OF CHANNELS.

Defaultwert ist 7.
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Untermeni Extended Interface Settings (optional) n

Encryption Key Negotia- Definiert, ob ein Schlussel fur eine ggf. in WAN
tion PARTNER =» ENCRYPTION aktivierte Verschlis-
selung fir die Verbindung zum WAN Partner
automatisch generiert oder statisch definiert
wird. Mégliche Werte:

B authentication (Defaultwert): Schlussel wird
vom VPN Access Gateway automatisch
generiert.

B static: Schllssel wird statisch definiert und
muB3 unter ENCRYPTION KEY (TX) bzw.
ENCRYPTION KEY (RX) eingetragen werden.

Encryption Key (TX) (nur bei ENCRYPTION KEY NEGOTIATION = static)

Schlussel (im hexadezimalen Format) zur Ver-
schlusselung ausgehender Daten (muf3 mit
dem Eintrag unter ENCRYPTION KEY (RX) beim
Verbindungspartner Gbereinstimmen).

Encryption Key (RX) (nur bei ENCRYPTION KEY NEGOTIATION = static)

Schlussel (im hexadezimalen Format) zur Ent-
schlusselung eingehender Daten (muf3 mit dem
Eintrag unter ENCRYPTION KEY (TX) beim Ver-
bindungspartner lbereinstimmen).

Tabelle 3-4: Felder im Untermenii EXTENDED INTERFACE SETTINGS

MobDE besteht aus folgenden Auswahiméglichkeiten:

Bedeutung

Bandwidth On Demand Deaktiviert »>» BOD
Disabled (Defaultwert).
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Wert

Bandwidth On Demand
Enabled

Bedeutung

(Nur bei Wéhlverbindungen)

Aktiviert BOD; es kdnnen zusétzliche ISDN B-
Kanéle gedffnet werden. Der Verbindungspart-
ner, der die Verbindung initiiert hat, 6ffnet die
zusatzlichen Kanale.

BAP, Active Mode und
BAP, Passive Mode

BAP=Bandwidth Allocation Protocol

Fir LAYERT PROTOCOL = AO/DI (=Always
On/Dynamic ISDN) muf3 BAP, Active Mode
gesetzt werden. Die Funktion AO/DI ist abhé&n-
gig vom Geratetyp. Ob lhr Gateway diese
Funktion unterstiitzt wird, entnehmen Sie bitte
dem Datenblatt auf www.bintec.de.

Im Bandwidth Allocation Protocol (BAP) gibt es
drei verschiedene Modi fur die Aushandlung
einer Brandbreitendnderung. Dabei nehmen
die beiden Verhandlungspartner jeweils entge-
gengesetzte Rollen ein. Bei diesem Szenario
muf3 der entfernte Verbindungspartner immer
im jeweils entgegengesetzen Mode oder im
BAP, Active Mode and Passive Mode sein. Die
Verhandlungspartner verhalten sich wie folgt:

B Call Request: Der Partner im Active Mode
will einen zweiten B-Kanal hinzuflgen. Er
schickt einen Call Request. Ein Partner im
Passive Mode nimmt ggf. den Call Request
des Verhandlungspartners an. Der Partner
im Active Mode 6ffnet daraufhin den Kanal.

B Callback Request: Der Partner im Active
Mode fordert den Partner im Passive Mode
auf, einen zweiten B-Kanal hinzuzufugen.
Er schickt einen Callback Request. Ein
Partner im Passive Mode nimmt ggf. den
Callback Request des Verhandlungspart-
ners an und 6ffnet den Kanal.
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Untermeni Extended Interface Settings (optional)

WAN Partner

Wert

BAP, Active Mode und
BAP, Passive Mode

(Forts.)

Bedeutung

B Link Drop Request: Der Partner im Active
Mode will einen B-Kanal schliessen. Er
schickt einen Link Drop Request. Ein Part-
ner im Passive Mode nimmt ggf. den Link
Drop Request des Verhandlungspartners
an. Daraufhin schliesst der der Partner im
Active Mode den Kanal.

BAP, Active and Passive
Mode

Bei dieser Option kdnnen beide Seiten sowohl
den Active Mode als auch den Passive Mode
Ubernehmen. Die Verhandlungspartner verhal-
ten sich wie folgt:

B Call Request: Einer der Partner will einen
zweiten B-Kanal hinzufligen. Er schickt ei-
nen Call Request, der Partner nimmt den
Call Request des Verhandlungspartners
an. Beide Partner kdnnen sowohl den Call
Request schicken als auch einen Call Re-
quest des Partners annehmen.

B Callback Request: Einer der Partner fordert
den anderen auf, einen zweiten B-Kanal
hinzuzufligen. Er schickt einen Callback
Request, der Partner nimmt den Callback
Request des Verhandlungspartners an und
6ffnet den B-Kanal. Beide Partner kénnen
sowohl den Callback Request schicken als
auch einen Callback Request des Partners
annehmen.

Bintec Benutzerhandbuch s mm= 29



n Untermeni Advanced Settings

30

Wert

BAP, Active and Passive
Mode

(Forts.)

Bedeutung

B Link Drop Request: Einer der Partner will ei-
nen B-Kanal schliessen. Er schickt einen
Link Drop Request, der Partner nimmt den
Link Drop Request des Verhandlungspart-
ners an. Beide Partner kbnnen sowohl den
Link Drop Request schicken als auch einen
Link Drop Request des Partners anneh-
men.

Beachten Sie, dass am entfernten Gateway
ebenfalls BAP, Active and Passive Mode, oder
bei Geraten anderer Fabrikate RFC 2125 unter-
stitzt wird und eine entsprechende Funktion
aktiviert sein muB.

BAP, Client Active Mode

BAP verhalt sich im Client Active Mode wie
folgt: Der Partner, der den Verbindungsaufbau
initiiert hat, ist im Active Mode (siehe BAP,
Active Mode) und der Partner, der den Anruf
angenommen hat, ist im Passive Mode (siehe
BAP, Passive Mode).

Beachten Sie, dass am entfernten Gateway
ebenfalls BAP, Client Active Mode, oder bei
Geraten anderer Fabrikate RFC 2125 unter-
stitzt wird und eine entsprechende Funktion
aktiviert sein muf3.
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Untermeni Extended Interface Settings (optional)

Wert

und

BAP, Dialup Server
Mode

BAP, Dialup Client Mode

Bedeutung

(nur far Wahlverbindungen)

Von einem »>» ISP kann auch dann Kanalb(in-
delung gewéhrleistet werden, wenn dieser die
ankommenden Rufe auf mehrere Gateways
verteilt: Dem Client, der sich einwéhlt und einen
weiteren B-Kanal anfordert, wird eine
bestimmte ISDN-Nummer Ubermittelt. Diese
wird fur jedes Gateway der Zentralseite indivi-
duell vergeben, so daf3 die Rufe mehrerer
Kanale Uber diese Rufnummer tatsachlich auf
demselben Gateway terminiert werden. Der
Aufbau des zusatzlichen B-Kanals wird durch
eine Art Callback realisiert: Der Client fordert
einen weiteren B-Kanal an. Daraufhin fordert
die Zentralseite einen Ruf mit der individuellen
Rufnummer des Gateways an, mit dem der Cli-
ent bereits aktuell verbunden ist.

In diesem Szenario ist der Client der aktive
Teilnehmer, d. h. die Kontrolle und die Verant-
wortung (Kosten fiir Kanalbindelung) liegen
bei diesem. Die Zentralseite akzeptiert alle
Anfragen des Clients, solange diese in Uber-
einstimmung mit der WAN-Partner-Konfigura-
tion des Gateways stehen.

B Clientseitige Einstellung: BAP, Dialup Cli-
ent Mode

B Serverseitige Einstellung: BAP, Dialup Ser-
ver Mode (zudem: Konfiguration zusatzli-
cher Werte wie z.B. BAPNUMBER und
BAPLKTYPE in der PPPDIALPROFILETABLE
Uber die SNMP-Shell lhres Gateways)

WAN Partner
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n Untermeni Advanced Settings

Wert
BAP, Dialup Client Mode
und

BAP, Dialup Server
Mode

(Forts.)

Bedeutung

Auf beiden Seiten mu3 Kanalbiindelung akti-
viert sein. (siche WAN PARTNER = ADD/EDIT
=» ADVANCED SETTINGS =% CHANNEL BUNDLING
auf dynamic oder static setzen)

Wenn die Einwahlauthentifizierung Uber einen
RADIUS-Server erfolgt, miissen bei der Konfi-
guration des RADIUS-Servers die Bintec-spezi-
fischen Attribute verwendet werden. Dazu muf3
in der Users-Datei ein Eintrag angelegt werden,
der die notwendigen Eintrage in der
PPPEXTIFTABLE erzeugt.

Backup

(nur bei Festverbindungen)

Die Backup-Verbindung wird aktiviert, falls die
Festverbindung ausfallt. Wenn die Festverbin-
dung wieder verfugbar ist, wird die Backup-Ver-
bindung abgebaut. BOD ist auch flr diesen
Modus verfugbar, falls fir MAximum NUMBER OF
DIALUP CHANNELS ein Wert > 1 verwendet wird.

Es muBB mindestens ein weiterer ISDN SO-
AnschluB3 fir Wahlverbindungen zur Verfligung
stehen. Uber wieviele ISDN S0-Anschliisse |hr
Gateway verflgt, entnehmen Sie dem Daten-
blatt unter www.bintec.de.

Bandwidth on Demand
Active und

Bandwidth on Demand
Passive

(Nur bei Festverbindungen)
Erméglicht BOD.

Bandwidth on Demand Active definiert den
aktiven Partner. Diese Seite aktiviert bei Bedarf
das Zu- und Abschalten von zusatzlichen B-
Kanalen. Bandwidth on Demand Passive defi-
niert den passiven Partner.

Tabelle 3-5:  Auswahimdglichkeiten von MODE
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4 Untermenu WAN Numbers

Im Folgenden werden die Felder des Untermeniis WAN NUMBERS beschrie-
ben.

In dem Meni WAN PARTNER = WAN NUMBERS sind die aktuell eingetragenen
Rufnummern des WAN Partners aufgelistet. Weitere Nummern werden Gber
die Schaltflache ADD hinzugefligt. Bestehende Eintrage werden durch Auswahl
des jeweiligen Listeneintrags bearbeitet.

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [EDIT] [WAN NUMBERS] [ADD]: Add or Change MyGateway
WAN Numbers (Filiale)

Number
Direction outgoing

Advanced Settings >

ISDN Ports to use <X> Slot 0 Auxiliary <X> Slot 0 ISDN SO

SAVE CANCEL

Das MenU WAN NumMBERS =» ADD/EDIT besteht aus folgenden Feldern:

Number Rufnummer des WAN Partners.
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n Untermeni WAN Numbers

Direction

Definiert, ob NUMBER fir eingehende oder fur
ausgehende Rufe oder flr beides verwendet
werden soll. Mégliche Werte:

B outgoing (Defaultwert): Fir ausgehende
Rufe, wenn Sie sich beim WAN Partner ein-
wéhlen wollen.

B both (CLID): Fur eingehende und ausge-
hende Rufe.

B incoming (CLID): Fur eingehende Rufe,
wenn der WAN Partner sich bei Ihrem Ga-
teway einwéhlen soll.

Die Calling Party Number des eingehenden
Rufes wird mit der unter NUMBER eingetrage-
nen Nummer verglichen.

Die Calling Party Number ist in MONITORING &

DEBUGGING =» ISDN MONITOR als REMOTE
NUMBER nachzulesen.

ISDN Ports to use

(Nur bei Geraten mit ISDN S0-Anschluss. Uber
welche Schnittstellen Ihr Gateway verfugt ent-
nehmen Sie bitte dem Datenblatt zu der VPN
Access Geratereihe auf www.bintec.de)

Definiert die zu verwendenden ISDN-Ports.
B Slot 0 Auxiliary: kein Eintrag oder X.
B Slot 0 ISDN S0: kein Eintrag oder X.

Tabelle 4-1: Felder im Meni WAN NUMBERS

Wenn das Gateway an eine TK-Anlage angeschlossen ist, bei der fiir eine
@ Amtsholung eine filhrende "0" gewahlt wird, missen Sie diese flihrende Null
Hinweis  bei der Einwahlnummer berlicksichtigen.
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Wildcard

Wildcards

Beim Eintragen von NUMBER kénnen Sie entweder die Rufnummer Ziffer fur Zif-

fer eintragen oder einzelne Ziffern oder Gruppen von Ziffern durch Wildcards er-
setzen. Damit kann NUMBER flr verschiedene Rufnummern zutreffen.

Die Benutzung der in der folgenden Tabelle dargestellten Wildcards wirkt sich

unterschiedlich fir eingehende und ausgehende Rufe aus:

Bedeutung

Eingehende
Rufe

Ausgehende Rufe

Beispiel

Number

Das Gateway
akzeptiert
eingehende
Rufe z.b. mit:

Ausgehende
Rufe, d.h. das
Gateway baut
eine Verbindung
zum WAN-
Partner auf mit

* Entspricht einer Wird ignoriert. 123* 123, 1234, 123
Gruppe von kei- 123789
ner bis mehre-
ren Ziffern.
? Entspricht genau | Wird durch 0 1237 1234, 1238, 1230
einer Ziffer. ersetzt. 1231
[a-b] Definiert einen Die erste Zifferdes | 123[5-9] | 1235, 1237, 1235
Bereich von pas- | definierten Berei- 1239
senden Ziffern. ches wird verwen-
det.
[ra-b] Definiert einen Die erste Ziffer 123[70-5] | 1236, 1238, 1236
Bereich von ver- | nach dem definier- 1239
botenen Ziffern. ten Bereich wird
verwendet.
{ab} Entspricht einer | Wird verwendet. {00}1234 | 001234 und 001234
Gruppe von 1234

optionalen Zif-
fern.

Tabelle 4-2:  Wildcards fir ein- und ausgehende Rufe

WAN Partner
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Wenn die Calling Party Number eines eingehenden Rufes sowohl mit NUMBER
@ eines WAN-Partners mit Wildcards als auch mit NUuMBER eines WAN Partners
Hinweis ohne Wildcards Ubereinstimmt, dann wird immer der Eintrag ohne Wildcards
genutzt.

4.1 Untermenu Advanced Settings

Im Folgenden wird das Untermenii WAN NUMBERS =» ADVANCED SETTINGS be-
schrieben.

Das VPN Access Gateway unterstltzt die Nutzung des Dienstemerkmals "Ge-
schlossene Benutzergruppe", das Sie bei Ihrer Telefongesellschaft fur Ihren
ISDN-Anschlu3 beantragen kénnen. Damit wird die Erreichbarkeit lhres ISDN
S0-Anschlusses durch die Vermittlungsstellen Gberwacht und geregelt.

Wenn keine "Geschlossene Benutzergruppe" definiert ist, steht im Feld CLOSED
User GRouP (=CUG) der Wert none (Defaultwert). Um eine Geschlossene Be-
nutzergruppe fur einen WAN Partner zu aktivieren, wéhlen Sie specify. In das
sich 6ffnende Feld wird der CUG-Index eingetragen. Informationen zu CUG er-
halten Sie von lhrer Telefongesellschaft.
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WAN Partner

5 Untermenu IP

Im Folgenden wird das Untermenii IP beschrieben.

In dem Unterment WAN PARTNER =» IP werden Routing-Einstellungen spezi-
fisch fir einen WAN Partner vorgenommen.

Das Untermenu IP besteht aus folgenden weiteren Untermen(s:
B Basic IP-SETTINGS
B MoRE ROUTING

B ADVANCED SETTINGS

5.1 Untermeni Basic IP-Settings

Im Folgenden werden die Felder des Untermeniis BaAsiC IP-SETTINGS be-
schrieben. Bei TRANSIT NETWORK yes wird folgendes Fenster angezeigt (mit
Beispieladressen):

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [EDIT] [IP] [BASIC]: IP-Settings (Filiale) MyGateway
IP Transit Network yes
Local IP Address 192.168.100.1
Partner IP Address 192.168.100.2
Default Route no
Remote IP Address 192.168.1.0
Remote Netmask 255.255.255.0

SAVE CANCEL
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Default Route

Transitnetzwerk

Damit |IP-Datagramme zwischen zwei getrennten LANs Ubertragen werden
kénnen, muf3 das Gateway die Route zu dem jeweiligen Zielnetz kennen. In die-
sem Men( kdénnen Sie das grundlegende Routing fiir einen spezifischen WAN-
Partner festlegen bzw. fur diesen eine Default Route generieren.

Bei einer Default Route werden automatisch alle Daten zu diesem WAN-Part-
ner geleitet, wenn keine andere passende Route verfugbar ist.

Wenn Sie einen Zugang zum Internet einrichten, dann tragen Sie die Route zu
Ihrem Internet-Service-Provider (ISP) als Default-Route ein.

Wenn Sie z. B. eine Firmennetzanbindung machen, dann tragen Sie die Route
zur Zentrale bzw. zur Filiale nur dann als Default-Route ein, wenn Sie keinen
Internetzugang uber lhr Gateway einrichten.

Wenn Sie z. B. sowohl einen Zugang zum Internet, als auch eine Firmennetz-
anbindung einrichten, dann tragen Sie zum ISP eine Default-Route und zur Fir-
menzentrale eine Netzwerk-Route ein.

Sie kdnnen auf Inrem Gateway mehrere Default-Routen eintragen, nur eine ein-
zige aber kann jeweils wirksam sein. Achten Sie daher auf unterschiedliche
Werte fur METRIC, wenn Sie mehrere Default Routen eintragen.

Sie verwenden sowohl flr |hr Gateway als auch fir den WAN-Partner jeweils
eine zusétzliche ISDN-IP-Adresse. Damit bauen Sie wéhrend der Verbindung
ein virtuelles IP-Netzwerk auf, ein sogenanntes Transitnetzwerk. Diese Einstel-
lung benétigen Sie normalerweise nicht, nur bei manchen Spezialkonfiguratio-
nen ist sie notwendig.
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Wenn in WAN PARTNER -» ADD/EDIT -» ADVANCED SETTINGS =» LAYER 1
ProTocoL andere Optionen als PPP over PPTP gewahlt wurden, besteht das
MenU Basic IP-SETTINGS aus folgenden Feldern:

IP Transit Network Legt fest, ob Ihr Gateway ein Transitnetzwerk
zum WAN Partner verwendet. Mégliche Werte:

B yes: Das Transitnetzwerk wird verwendet.

B no (Defaultwert): Es wird kein Transitnetz-
werk verwendet.

B dynamic client: Ihr Gateway erhalt dyna-
misch eine IP-Adresse.

B dynamic server: |hr Gateway vergibt der
Gegenstelle dynamisch eine IP-Adresse.

Local IP Address Nur bei IP TRANSIT NETWORK = yes, no.
B bei yes = WAN IP-Adresse lhres Gateways
B beino =LAN IP-Adresse lhres Gateways

Partner IP Address Nur far den Wert yes fiir IP TRANSIT NETWORK.
WAN-IP-Adresse des WAN Partners im Tran-
sitnetzwerk.

Enable NAT Nur far den Wert dynamic client fir IP TRANSIT

NETWORK. Mbgliche Werte:

B yes: NAT ist fir diesen WAN Partner akti-
viert.

B no (Defaultwert): NAT ist fir diesen WAN
Partner deaktiviert.

Die Einstellungen in diesem Men entsprechen
der NAT-Aktivierung im Menu IP <» NETWORK
ADDRESS TRANSLATION =» EDIT.
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Default Route

Nur fUr den Wert dynamic client, no oder yes fir
IP TRANSIT NETWORK. Mdgliche Werte:

B yes: Route zu diesem WAN Partner wird als
Default-Route festgelegt.

B no (Defaultwert): Route zu diesem WAN
Partner wird nicht als Default-Route festge-
legt.

Remote IP Address

Nur flr den Wert yes oder no fiir IP TRANSIT
NETWORK.

IP-Adresse des LANs des WAN Partners.

Remote Netmask

Nur fur den Wert yes oder no fir IP TRANSIT
NETWORK.

Netzmaske des LAN des WAN Partners.

Tabelle 5-1:  Felder im Meni BAsIC IP-SETTINGS

Fur eine xDSL-Anbindung Uber PPTP z.B. der Telekom Austria wird in WAN
PARTNER = ADD/EDIT -» ADVANCED SETTINGS =» LAYER 1 PRoTOCOL die Option
PPP over PPTP gewahlt. Dann besteht das Men( BAsIC IP-SETTINGS aus fol-

genden Feldern:

PPTP VPN Partner’s IP
Address

Hier tragen Sie die IP Addresse der PPTP-
Gegenstelle Ihres Internet Service Providers
(=ISP) ein.

via IP Interface

Dieses Feld wird angezeigt, wenn in PPTP VPN
PARTNER’S IP ADDRESS eine |P Adresse einge-
tragen wurde.

Hier wahlen Sie das IP Interface aus, Uiber das
Pakete von der/zur PPTP-Gegenstelle Ihres
ISPs transportiert werden.
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Use Gateway Dieses Feld wird angezeigt, wenn in via IP
INTERFACE ein Interface bestétigt wird.

Definiert, ob der PPTP-Tunnel Uber ein Gate-
way realisiert wird. Standardmassig ist hier no
eingestellt und sollte nur in Spezialféllen gean-
dert werden.

Gateway IP Address Nur fir USE GATEWAY = yes

IP Addresse des durch USE GATEWAY = yes zwi-
schengeschalteteten Gateways.

Local PPTP VPN IP Dieses Feld wird angezeigt, wenn in via IP
Address INTERFACE ein Interface bestatigt wird und USE
GATEWAY = no gesetzt ist.

IP-Adresse lhres Gateways fur die PPTP-An-
bindung.

Enable NAT Definiert, ob Network Address Translation akti-
viert wird. Mégliche Werte:

B yes: NAT ist fir diesen WAN Partner akti-
viert.

B no (Defaultwert): NAT ist fir diesen WAN
Partner deaktiviert.

Default Route Definiert, ob die Route zu diesem WAN Partner
als Default-Route festgelegt wird. Mdogliche
Werte:

B yes: Route zu diesem WAN Partner wird als
Default-Route festgelegt.

B no (Defaultwert): Route zu diesem WAN
Partner wird nicht als Default-Route festge-
legt.
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5.2 Untermeni More Routing

Im Folgenden werden die Felder des Untermeniis MORE ROUTING beschrie-
ben.

Wenn fir einen spezifischen WAN Partner eine Route in BASIC IP-SETTINGS ein-
gegeben wurde, wird automatisch ein Routing-Eintrag in der Routing-Tabelle
Ihres Gateways erzeugt. Im Meni WAN PARTNER =» IP erscheint das Unterme-
ni MORE ROUTING. In diesem Menu kénnen Sie die Routing-Eintrédge eines spe-
zifischen WAN Partners &ndern und weitere hinzufiigen.

Im Meni IP < MORE ROUTING sind alle eingetragenen IP-Routen aufgelistet:

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [ADD] [IP] [ROUTING]: IP Routing (Filiale) MyGateway

The flags are: U (Up), D (Dormant), B (Blocked),
G (Gateway Route), I (Interface Route),
S

(Subnet Route), H (Host Route), E (Extended Route)

Destination Gateway Mask Flags Met. Interface Pro

192.168.1.0 192.168.100.2 255.255.255.0 DG 1 Filiale loc

192.168.100.2 192.268.100.1 255.255.255.0 DH 1 Filiale loc
ADD ADDEXT DELETE EXIT

Unter FLAGS wird der aktuelle Status ( Up— Aktiv, Dormant— Ruhend, Blocked
— Gesperrt) und die Art der Route (Gateway Route, Interface Route, Subnet
Route, Host Route, Extended Route) angezeigt. Unter PRO wird angezeigt, mit
welchem Protokoll Ihr Gateway den Routing-Eintrag "gelernt" hat.

Weitere Routen werden im Meni WAN PARTNER =» IP =» MORE ROUTING =» ADD
hinzugefugt. Bestehende Eintrdge kénnen bearbeitet werden, indem der ge-
wilinschte Listeneintrag ausgewahlt und mit der Eingabetaste bestatigt wird.
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WAN Partner

VPN Access 25 Setup Tool
[WAN] [EDIT] [IP] [ROUTING] [EDIT] MyGateway

Bintec Access Networks GmbH

Route Type
Network

Destination IP-Address
Netmask

Gateway IP-Address
Metric

SAVE

Network route
WAN with transit network

192.168.1.0
255.255.255.0

192.168.100.2
1

CANCEL

Das Men( MoRE RouTING = ADD/EDIT besteht aus folgenden Feldern:

Route Type

Art der Route. Mdgliche Werte:

B Host route (Defaultwert): Route zu einem
einzelnen Host

Network route: Route zu einem Netzwerk

Default route: Wird nur benutzt, wenn keine
andere passende Route verfligbar ist

Network

Definiert die Art der Verbindung. Mdgliche
Werte, siehe Tabelle “Mdgliche Eintrage im
Feld Network” auf Seite 44.

Der angezeigte Wert kann hier nicht bearbeitet
werden und ist abhangig von der Einstellung in
IP TRANSIT NETWORK in WAN PARTNER =
ADD/EDIT =» IP = BAsIC IP SETTINGS.

Destination IP-Address

Nur fir RouTE TYPE Host route oder Network
route.

IP-Adresse des Ziel-Hosts oder -LANSs.
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Netmask Netzmaske des Partner-LANs (nur méglich bei
RouUTE TYPE = Network route. Wenn kein Ein-
trag erfolgt, benutzt das Gateway eine Stan-
dardnetzmaske).

Gateway IP-Address Nur fur NETWORK = WAN with transit network.

IP-Adresse des Hosts, an den lhr Gateway die
IP-Pakete weitergeben soll.

Metric Je niedriger der Wert, desto héhere Prioritat
besitzt die Route (Wertebereich 0...15).

Defaultwert ist 7.

Tabelle 5-2: Felder im Meni MORE ROUTING
NETWORK enthdlt folgende mdgliche Eintrage:

Wert Bedeutung

WAN without transit net- Route zu einem Ziel-Host oder -LAN, die tber
work einen WAN Partner ohne Beriicksichtigung
eines evtl. vorhandenen Transitnetzwerks zu
erreichen sind.

WAN with transit network | Route zu einem Ziel-Host oder -LAN, die tber
einen WAN Partner Uber ein Transitnetzwerk
zu erreichen sind.

Tabelle 5-3: Médgliche Eintrdge im Feld NETWORK

Ergénzend zu der normalen Routing-Tabelle kann das VPN Access Gateway
auch Routing-Entscheidungen aufgrund einer zusatzlichen Tabelle, der Exten-
ded-Routing-Tabelle, treffen (Erweitertes IP-Routing). Dabei kann das VPN
Access Gateway neben der Quell- und Zieladresse u. a. auch das Protokoll,
Quell- und Ziel-Port, Art des Dienstes (Type of Service, TOS) und den Status
der Ziel-Schnittstelle in die Entscheidung mit einbeziehen. Wenn Eintrage in der
Extended-Routing-Tabelle stehen, werden diese gegeniber den Eintrdgen in
der normalen Routing-Tabelle bevorzugt behandelt.
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WAN Partner

Beispiel

Um Eintrége fir Extended Routing zu erzeugen, betétigen Sie die Schaltflache
ADDEXT und 6ffnen damit das entsprechende Men.

Extended IP Routing (=XIPR) ist z. B. dann nltzlich, wenn zwei Netzwerke mit
einer LAN-LAN-Kopplung tber ISDN verbunden sind, aber bestimmte Dienste
(z. B. Telnet) nicht Gber eine ISDN-WA&hlverbindung, sondern tber eine X.25-
Verbindung geroutet werden sollen. Durch Eintragungen in der Extended Rou-
ting-Tabelle kdnnen Sie ermdglichen, daf3 ein Teil des IP-Verkehrs Uber die
ISDN-Wahlverbindung und ein Teil des IP-Verkehrs (z. B. fur Telnet) Uber eine
X.25-Verbindung lauft.

Die Konfiguration erfolgt im Setup-Tool-Meni WAN PARTNER =» IP = MORE
ROUTING =» ADDEXT.

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [ADD] [IP] [ROUTING]: IP Routing - Extended Route MyGateway
Route Type Host route

Network WAN without transit network

Destination IP-Address

Metric 1

Source Interface don’t verify

Source IP-Address

Source Mask

Type of Service (TOS) 00000000 TOS Mask 00000000
Protocol don’t verify

SAVE CANCEL
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Das Menii enthélt folgende Felder:

Route Type Art der Route. Mégliche Werte:

B Host route (Defaultwert): Route zu einem
einzelnen Host

Network route: Route zu einem Netzwerk

Default route: Wird nur benutzt, wenn keine
andere passende Route verflgbar ist

Network Definiert die Art der Verbindung, siehe
Tabelle “Mégliche Eintréage im Feld Network”
auf Seite 44.

Der angezeigte Wert kann hier nicht bearbeitet
werden und ist abhéangig von der Einstellung in
IP TRANSIT NETWORK in WAN PARTNER =
ADD/EDIT =» IP =» BAsIC IP SETTINGS.

Destination IP-Address Nur fir RoUTE TYPE = Host route, Network route
IP-Adresse des Ziel-Hosts oder -LANSs.

Netmask Nur fir ROUTE TYPE = Network route
Netzmaske von DESTINATION IP-ADDRESS.

Partner / Interface Anzeige des WAN-Partners (nur moglich bei
NETwoORK = WAN without transit network). Feld
kann nicht verandert werden.

Mode Nur méglich bei NETwoRrk = WAN without
transit network.

Definiert, wann der WAN-Partner benutzt wer-
den soll. Mégliche Werte siehe

Tabelle “Auswahlmdglichkeiten von Mode” auf
Seite 48

Metric Je niedriger der Wert, desto héhere Prioritat
besitzt die Route (Wertebereich 0...75).
Defaultwert ist 7.
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Source Interface

Schnittstelle, Gber die die Datenpakete das
Gateway erreichen.

Defaultwert ist don’t verify.

Source IP-Address

Quell-IP-Adresse des Quell-Hosts bzw. -LANSs.

Source Mask

Netzmaske von SOURCE IP-ADDRESS

Type of Service (TOS)

Mdgliche Werte: 0..255 in bindrem Format.

TOS Mask

Bitmaske fiir TYPE OF SERVICE.

Protocol

Legt das Protokoll fest. Mégliche Werte:

don’t verify, icmp, ggp, tcp, egp, pup, udp,
hmp, xns, rdp, rsvp, gre, esp, ah, igrp, ospf,
12tp.

Defaultwert ist don’t verify.

Source Port

Nur fur PROTOCOL = fcp, udp

Quell-Port-Nummer bzw. Bereich von Quell-
Port-Nummern.

Destination Port

Nur fir PROTOCOL = tcp, udp

Ziel-Port-Nummer bzw. Bereich von Ziel-Port-
Nummern.

Tabelle 5-4: Felder im Meni ADDEXT

MobpE enthélt folgende Auswahlimdglichkeiten:

Wert

always (Defaultwert)

Bedeutung

Route immer benutzbar.

dialup-wait

Route benutzbar, wenn das Interface "up" ist.
Ist das Interface "dormant", dann wéhlen und
warten, bis das Interface "up" ist.
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Wert

dialup-continue

Bedeutung

Route benutzbar, wenn das Interface "up"” ist.
Ist das Interface "dormant", dann wahlen, und
solange die Alternative Route benutzen (rerou-
ting), bis das Interface "up" ist.

up-only

Route benutzbar, wenn das Interface "up" ist.

Tabelle 5-5:  Auswahlmdglichkeiten von MODE

Die Felder SOURCE PORT bzw. DESTINATION PORT enthalten folgende Auswahl-

moglichkeiten:

Wert

any (Defaultwert)

Bedeutung

Die Route paf3t auf alle »>» Port-Nummern.

specify

Ermaoglicht Eingabe einer Port-Nummer.

specify range

Ermoglicht Eingabe eines Bereiches von Port-
Nummern.

priv (0..1023)

Port-Nummern: 0 ... 1023.

server (5000..32767)

Port-Nummern: 5000 ... 32767.

clients 1 (1024..4999)

Port-Nummern: 1024 ... 4999.

clients 2 (32768..65535)

Port-Nummern: 32768 ... 65535.

unpriv (1024..65535)

Port-Nummern: 1024 ... 65535.

Tabelle 5-6:  Auswahlméglichkeiten von SOURCE PORT bzw. DESTINATION PORT

5.3 Untermenu Advanced Settings

Im Folgenden werden die Felder des Untermeniis ADVANCED SETTINGS be-

schrieben.
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RIP

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [EDIT] [IP] [ADVANCED] : Advanced Settings (Filiale) MyGateway

RIP Send none

RIP Receive none

IP Accounting off

Back Route Verify off

Route Announce up or dormant

Proxy Arp off

Van Jacobson Header Compression off
Dynamic Name Server Negotiation yes

OK CANCEL

Im Menl WAN PARTNER =» IP =» ADVANCED SETTINGS kOnnen u.a. erweiterte
Routing-Einstellungen fiir den jeweiligen WAN Partner vorgenommen werden.

Die Eintragungen der Routing-Tabelle kénnen entweder statisch festgelegt
werden, oder es erfolgt eine laufende Aktualisierung der Routing-Tabelle durch
dynamischen Austausch der Routing-Informationen zwischen mehreren Gate-
ways. Diesen Austausch regelt ein sogenanntes Routing-Protokoll, z. B. RIP
(Routing Information Protocol).

Mit »>» RIP tauschen Gateways ihre in Routing-Tabellen gespeicherten Infor-
mationen aus, indem sie in regelmafBigen Abstdnden miteinander kommunizie-
ren und so gegenseitig Ihre Routing-Eintrdge ergdnzen und erneuern. Das VPN
Access Gateway unterstiitzt sowohl Version 1 als auch Version 2 von RIP,
wahlweise einzeln oder gemeinsam.

RIP wird fur LAN und WAN separat konfiguriert.

Aktiv und Passiv

Man kann dabei aktive und passive Gateways unterscheiden: Aktive Gateways
bieten Ihre Routing-Eintrdge per »>» Broadcasts anderen Gateways an. Pas-
sive Gateways nehmen die Informationen der aktiven Gateways an und spei-
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Hinweis

IP Accounting

Back Route
Verification

Route Announce

Proxy Arp

chern sie, geben aber ihre eigenen Routing-Eintrdge nicht weiter. Das VPN
Access Gateway kann beides.

WAN Partner

Wenn Sie mit einem WAN Partner Empfangen und/oder Senden von RIP-Pa-
keten vereinbaren, kann lhr Gateway mit den Gateways im LAN der Gegenstel-
le dynamisch Routing-Informationen austauschen.

Der Empfang von Routing-Tabellen Gber RIP kann eine Sicherheitsliicke sein,
da fremde Rechner bzw. Gateways die Routing-Funktionalitét des VPN Access
Gateways verandern kénnen.

Wahl-Verbindungen werden durch RIP-Pakete nicht aufgebaut oder gehalten.

Diese Option ermdglicht die Aktivierung bzw. Deaktivierung der Erstellung von
IP Accounting Meldungen fiir diesen WAN Partner. Wenn IP Accounting akti-
viert ist, wird eine Statistikmeldung generiert (und in die biboAdmSyslogTable
eingeschrieben), welche detaillierte Informationen Uber die Verbindungen mit
diesem WAN Partner enthélt. (Einstellungen zum Speichern der Accounting
Messages in eine Datei finden Sie in SYSTEM =» EXTERNAL SYSTEM LOGGING.)

Hinter diesem Begriff versteckt sich eine einfache, aber sehr leistungsfahige
Funktion des VPN Access Gateways. Wenn Backroute Verification bei einem
Interface aktiviert ist, werden Uber dieses eingehende Datenpakete nur akzep-
tiert, wenn ausgehende Antwortpakete Uber das gleiche Interface geroutet wiir-
den. Dadurch kdénnen Sie — auch ohne Filter — die Akzeptanz von Paketen mit
gefélschten IP-Adressen verhindern.

Diese Option ermdglicht die Einstellung, wann ggf. aktivierte Routing Protokolle
(z.B. RIP) die fur dieses Interface definierten IP Routen propagieren sollen.

Mit Hilfe von »>» Proxy ARP kann das Gateway »>» ARP-Requests aus dem
eigenen LAN stellvertretend fur diesen spezifischen WAN Partner beantworten.
Wenn ein Host im LAN eine Verbindung zu einem anderen Host im LAN oder
zu einem WAN Partner aufbauen will, aber dessen Hardware-Adresse (MAC
Adresse) nicht kennt, sendet er einen sogenannten ARP-Request als
»>» Broadcast ins Netz. Wenn auf dem Gateway Proxy ARP aktiviert ist und
der gewulinschte Ziel-Host z.B. Uiber eine Host-Route erreichbar ist, beantwortet
das Gateway den ARP-Request mit seiner eigenen Hardware-Adresse. Dies ist
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fur den Verbindungsaufbau ausreichend: Die »» Datenpakete werden an das
Gateway geschickt, das sie dann an den gewiinschten Host weiterleitet.

Achten Sie darauf, dass beim definierten WAN Partner ebenfalls Proxy ARP
@ aktiviert ist.

Hinweis

Das Men( ADVANCED SETTINGS besteht aus folgenden Feldern:

RIP Send

Erméglicht Senden von RIP-Paketen uber die
Schnittstelle zum WAN Partner. Mégliche
Werte: siehe Tabelle “Auswahlmdglichkeiten
von RIP Send und RIP Receive” auf Seite 53

RIP Receive

Ermoglicht Empfangen von RIP-Paketen Uber
die Schnittstelle zum WAN Partner. Mégliche
Werte: siehe Tabelle “Auswahlmdglichkeiten

von RIP Send und RIP Receive” auf Seite 53

IP Accounting

Ermdglicht Erzeugen von Accounting-Messa-
ges fur z.B. »>» TCP-, »>» UDP- und ICMP-
Sitzungen. Mégliche Werte: on, off (Default-
wert).

Back Route Verify

Aktiviert Backroute Verification fur die Schnitt-
stelle zum WAN Partner. Mégliche Werte: on,
off (Defaultwert).

Route Announce

Méogliche Werte:

B up or dormant (Defaultwert): Routen wer-
den propagiert, wenn der Status des Inter-
faces up oder dormant ist.

B always: Routen werden immer propagiert
unabhangig vom Betriebsstatus.

B up only: Routen werden nur propagiert,
wenn der Status der Schnittstelle auf up
steht.

WAN Partner
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Proxy Arp

Ermdglicht dem Gateway, ARP-Requests aus
dem eigenen LAN stellvertretend fiir den spezi-
fischen WAN Partner zu beantworten.

Maogliche Werte: siehe
Tabelle “Auswahiméglichkeiten von Proxy Arp”
auf Seite 53

Van Jacobson Header
Compression

Verringert die GréBe der TCP/IP Pakete. Mogli-
che Werte:

B on: VJHC aktiviert.

B off (Defaultwert): VJHC deaktiviert.

Dynamic Name Server
Negotiation

Definiert, ob das VPN Access Gateway IP-
Adressen fiir PRIMARY DOMAIN NAME SERVER,
SECONDARY DOMAIN NAME SERVER, PRIMARY
WINS und SECONDARY WINS vom WAN Partner
erhalt oder diese zum WAN Partner schickt.
Mégliche Werte siehe

Tabelle “Auswahiméglichkeiten von Dynamic
Name Server Negotiation” auf Seite 54.

Tabelle 5-7: Felder im MenU ADVANCED SETTINGS

RIP SEND bzw. RIP RECEIVE enthalten folgende Auswahimdglichkeiten:

Wert Bedeutung
none (Defaultwert) Nicht aktiviert.
RIP V2 multicast Nur fir RIP SEND

Ermdglicht das Senden von RIP-V2-Nachrich-
ten Uber die Multicast-Adresse 224.0.0.9.

RIP V1 triggered

RIP-V1-Nachrichten werden gemai RFC 2091
gesendet bzw. empfangen und verarbeitet
(Triggered »> RIP).
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Wert

RIP V2 triggered

Bedeutung

RIP-V2-Nachrichten werden gemai RFC 2091
gesendet bzw. empfangen und verarbeitet
(Triggered »> RIP).

RIP V1

Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

RIP V2

Erméglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

RIP V1 + V2

Erméglicht Senden bzw. Empfangen sowohl
von RIP-Paketen der Version 1 als auch der
Version 2.

Tabelle 5-8:  Auswahlmdglichkeiten von RIP SEND und RIP RECEIVE

PRoxy ARP enthdlt folgende Auswahimdglichkeiten:

Wert

off (Defaultwert)

Bedeutung

Deaktiviert Proxy ARP fir diesen WAN Partner.

on (up or dormant)

Das VPN Access Gateway beantwortet einen
ARP-Request nur, wenn der Status der Verbin-
dung zum WAN Partner up (aktiv) oder dor-
mant (ruhend) ist. Bei dormant beantwortet das
VPN Access Gateway lediglich den ARP-
Request, der Verbindungsaufbau erfolgt erst,
wenn jemand tats&chlich die Route nutzen will.

on (up only)

Das VPN Access Gateway beantwortet einen
ARP-Request nur, wenn der Status der Verbin-
dung zum WAN Partner up (aktiv) ist, wenn
also bereits eine Verbindung zum WAN Partner
besteht.

Tabelle 5-9:  Auswahlmoglichkeiten von PROXY ARP

WAN Partner

Bintec Benutzerhandbuch s mm= 53



H Untermen( IP

54

Dynamic NAME SERVER NEGOTIATION enthalt folgende Auswahiméglichkeiten:

Wert

off

Bedeutung

Das VPN Access Gateway sendet oder beant-
wortet keine Anfragen fir Name Server Adres-
sen.

yes (Defaultwert)

Die Bedeutung ist abhangig von der Einstellung
in WAN PARTNER - EDIT = IP unter IP
TRANSIT NETWORK:

B Wenn dynamic client ausgewéahlt wurde,
sendet das VPN Access Gateway Name
Server Adress-Anfragen zum WAN Partner.

B Wenn dynamic server ausgewdhlt wurde,
beantwortet das VPN Access Gateway
Name Server Adress-Anfragen vom WAN
Partner.

B Wenn yes oder no ausgewéhlt wurde, ant-
wortet das VPN Access Gateway, schickt
aber keine Name Server Adress-Anfragen.

client (receive)

Das VPN Access Gateway sendet Name Ser-
ver Adress-Anfragen zum WAN Partner.

server (send)

Das VPN Access Gateway beantwortet Name
Server Adress-Anfragen vom WAN Partner.

Tabelle 5-10: Auswahlmdglichkeiten von DYNAMIC NAME SERVER NEGOTIATION
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Im Folgenden wird das Untermenii BRIDGE beschrieben.

VPN Access 25 Setup Tool Bintec Access Networks GmbH
[WAN] [ADD] [BRIDGE] : Bridge Configuration (Filiale) MyGateway

Enable Bridging no

OK CANCEL

Das VPN Access Gateway kann im Bridging-Modus betrieben werden.

Im Gegensatz zu einem »>» Router arbeiten Bridges auf Schicht 2 des »>»
OSI-Modells, sind von héheren Protokollen unabhangig und tbertragen Daten-
pakete anhand von »>» MAC-Adressen.

Bridges werden eingesetzt, um Netze physikalisch zu entkoppeln und um den
Datenverkehr im Netz einzuschranken, indem Uber Filterfunktionen Datenpake-
te nur in bestimmte Netzsegmente gelangen konnen.

Um das VPN Access Gateway im Bridging-Modus zu betreiben, muss die
Funktion im Feld BRIDGING fur das jeweilige Ethernet-Interface des LAN akti-
viert werden.

Um den spezifischen WAN Partner in das Bridging mit einzubeziehen, wird der
Wert flir ENABLE BRIDGING auf yes gestellt (Defaultwert ist no).
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WAN Partner

Index: WAN Partner

Advanced Settings
Authentication
Authentisierungsverhandlung

Back Route Verification
Back Route Verify
Bandwidth On Demand (=BOD)
Basic IP-Settings
Bridge
Bridging-Modus

Callback

Calling Line Identification
Channel-Bundling
Closed User Group
Compression
CUG-Index

D-Channel Queue Length

Default Route

Delay after Connection Failure
Delay after Connection Failure (sec)
Destination IP-Address

Destination Port

Direction

Dynamic Name Server Negotiation

Enable NAT

Encapsulation

Encryption

Encryption Key (RX)
Encryption Key (TX)
Encryption Key Negotiation
Erweitertes IP-Routing

48
11
11

50
51
22
37
55
55

15,17, 20
7

16, 18

36

6,7

36

26

37, 40, 41
16

18

43, 46
47, 48

34

52, 54

39, 41
5,6

6

27

27

27

44
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Extended Interface Settings 22
Extended Routing 44

F Flags 42
G Gateway IP-Address 44
Gear Down Threshold 25

Gear Up Threshold 25
Geschlossene Benutzergruppe 36

I 1diefor Dynamic Short Hold (%) 17
IP 37

IP Accounting 50, 51

IP Transit Network 39

ISDN Ports to use 34

K Keepalives 12
L Layer 1 Protocol 16, 18, 21
Line Utilization Sample (sec) 25

Line Utilization Weighting 24

Link Qualitiy Monitoring 12

Local IP Address 39

Local PPP ID 11

M Maximum Number of Dialup Channels 26
Metric 44, 46
Mode 24, 27, 46, 47

More Routing 42

N  Netmask 44,46
Network 43, 44, 46
Number 33

P Partner/ Interface 46
Partner IP Address 39
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WAN Partner

Partner Name
Partner PPP ID
Partnername
PPP Password
Pro

Protocol

Proxy Arp

Remote IP Address
Remote Netmask
Remote X.25 Address
RIP

RIP Receive

RIP Send

Route

Route Announce
Route Type
Routing-Einstellungen
Rufnummern des WAN Partners

Shorthold

Source Interface
Source IP-Address
Source Mask

Source Port

Special Interface Types
State

Static Short Hold (sec)

TOS Mask
Total Number of Channels

Type of Service (TOS)

Van Jacobson Header Compression

50, 52,

51,
51,

50,
43,

47,
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11
42
47
53

40
40
19
49
52
52
37
51
46
37
33

15
47
47
47
48
19

17
47
19
47

52
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