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Wichtige Informationen

1 Wichtige Informationen

Bitte lesen Sie die folgenden Informationen zu Systemsoftware 7.9.1 auf-
merksam, um Probleme beim Update oder bei der Verwendung der Soft-
ware zu vermeiden.

1.1 Gultigkeit

Systemsoftware 7.9.1 steht ausschlieBlich fur folgende Geréate zur Verfiigung
und kann auf anderen Geraten nicht eingesetzt werden:

B VPN Access 250
B VPN Access 1000
B X8500.

1.2 Inkompatibilitat

Konfigurationen, die unter Systemsoftware 7.9.1 erstellt oder gesichert wer-
den, sind unter Umstanden zu einigen Versionen unserer Systemsoftware in-
kompatibel.

Beachten Sie dennoch die folgenden Hinweise zum Update und zu den Még-
lichkeiten eines Downgrades.

1.2.1 Vorbereitung und Update

Gehen Sie ggf. folgendemaBen vor, um ein Update auf Systemsoftware 7.9.1
vorzubereiten und durchzufihren:

1. Sichern Sie die aktuelle Boot-Konfiguration. Verwenden Sie eine der fol-
genden Mdglichkeiten:
a) Geben Sie auf der SNMP Shell cmd=save path=boot.alt ein. Dies
sichert die aktuelle Boot-Konfiguration im Flash ROM |hres Gateways unter
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dem Namen "boot.alt".

b) Starten Sie auf einem Rechner in Ihrem LAN einen TFTP-Server und ex-
portieren Sie die aktuelle Boot-Konfiguration Uber das Meni
CONFIGURATION MANAGEMENT des Setup Tools. Wahlen Sie dazu:

—  OPERATION = put (FLASH -> TFTP)

— TFTP SERVER IP ADDRESS = <IP-Adresse des TFTP Servers im LAN>
—  TFTP FiLE NAME = boot.alt

—  NAME IN FLASH = boot

Flhren Sie das Update auf Systemsoftware 7.9.1 wie gewohnt durch und
starten Sie das Gateway neu.

Das Gateway startet mit der neuen Software, die bestehende Boot-Konfi-
guration wird verwendet.

1.2.2 Downgrade

Wenn Sie ein Downgrade durchfiihren wollen, gehen Sie folgendermaf3en vor:

1.

Ersetzen Sie die aktuelle Boot-Konfiguration mit der zuvor gesicherten.
Verwenden Sie eine der folgenden Méglichkeiten:

a) Geben Sie auf der SNMP Shell cmd=move path=boot.alt
pathnew=boot ein. Dies Uberschreibt die aktuelle Boot-Konfiguration mit
der zuvor gesicherten. Die "boot.alt" genannte Konfiguration wird dabei aus
dem Flash ROM geléscht (wenn Sie diese im Flash erhalten wollen, ver-
wenden Sie cmd=copy anstelle von cmd=move).

b) Starten Sie auf einem Rechner in Ihrem LAN einen TFTP-Server und im-
portieren Sie die zuvor gesicherte Konfiguration Uber das Meni
CONFIGURATION MANAGEMENT des Setup Tools. Wéhlen Sie dazu:

—  OPERATION = get (TFTP -> FLASH)

— TFTP SERVER IP ADDRESS = <IP-Adresse des TFTP Servers im LAN>
— TFTP FiLE NAME = boot.alt

—  NAME IN FLASH = boot

Flhren Sie das Downgrade auf die gewlinschte Softwareversion durch.

Rebooten Sie das Gateway. Es startet nun mit der zuvor gesicherten Boot-
Konfiguration und der alteren Version der Systemsoftware.
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2 Neue Funktionen

Systemsoftware 7.9.1 enthélt eine Reihe neuer Funktionen, die den Lei-
stungsumfang gegeniiber Systemsoftware 7.8.7 erheblich erweitern:

B “Zeitzonenwahl fir automatische Zeitumstellung” auf Seite 7

B “ISAKMP Configuration Method (IKE Config Mode) im Client Modus” auf
Seite 8

“Befehl cert get mit HTTPS” auf Seite 8

“Scheduler - Platzhalter fur Seriennummer verfligbar” auf Seite 9
“DynDNS Provider www.dnsexit.com verfligbar’ auf Seite 9
“IPSec - Mehrere Benutzer Uber denselben Peer” auf Seite 9

“Setup Tool - ISDN Statistik” auf Seite 10

“Neue MIB-Variable HttpRedirect” auf Seite 10.

2.1 Zeitzonenwahl fur automatische Zeit-
umstellung

Ab Systemsoftware 7.9.1 erfolgt auf lhrem Gerét die Umstellung von Som-
mer- auf Normalzeit im Herbst und von Normal- auf Sommerzeit im Friih-
ling am jeweiligen Umschalttag automatisch.

Im Setup Tool Menl SYSTEM =» TIME AND DATE kdnnen Sie im neuen Feld
SYSTEM TIME ZONE die gewlnschte Zeitzone fur lhr System wéhlen (z. B.
Europe/Berlin). Wenn fir die gewéhlte Zeitzone Sommer- und Normalzeit fest-
gelegt sind, erfolgt die Zeitumstellung am Umschalttag automatisch.

Beachten Sie, dass die automatische Zeitumstellung unerwiinschte Auswir-
@ kungen auf Ereignisse haben kann, die im Menl SYSTEM = SCHEDULE &
Hinweis = MONITOR =» EVENT SCHEDULER (TIME & SNMP) konfiguriert sind.
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Hinweis

Release Notes

Beachten Sie, dass die automatische Zeitumstellung bei der Umschaltung von
Sommer- auf Normalzeit dazu fiihren kann, dass bei aufgezeichneten Ereignis-
sen Zeitstempel doppelt auftreten.

2.2 ISAKMP Configuration Method (IKE
Config Mode) im Client Modus

Mit Hilfe der ISAKMP Configuration Method (kurz IKE Config Mode) kon-
nen Sie einen mobilen PC-Arbeitsplatz (bintec Secure IPSec Client) iliber
IPSec an die Firmenzentrale anbinden.

Die IP-Adresse und auf Wunsch weitere Daten wie Doméanen- und Serverpara-
meter fir DNS und WINS werden dem Client vom IPSec Gateway auf Anfrage
zur Verfligung gestellt. Diese Methode erméglicht die Zuteilung einer dynami-
schen IP-Adresse z. B. aus dem internen Adressbereich der Firmenzentrale
(siehe Release Notes 7.8.7).

Ab Systemsoftware 7.9.1 kdnnen Sie Ihr Gerat nicht nur wie bisher als Server
sondern auch als Client fiir den IKE Config Mode konfigurieren; bisher konnten
Sie als Client z. B. einen NCP Secure Client verwenden.

Um lhr Gerét als Client fur den IKE Config Mode zu konfigurieren, wéhlen Sie
IPSEC -» CONFIGURE PEERS -» EDIT -» INTERFACE IP SETTINGS =¥ BAsicC IP-
SETTINGS und setzen Sie IP TRANSIT NETWORK = IKE Config Client Mode.

2.3 Befehl cert get mit HTTPS

Ab Systemsoftware 7.9.1 ist der Befehl cert get zum Import von Zertifika-
ten Gber HTTPS verfiigbar.
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2.4 Scheduler - Platzhalter fir Seriennum-
mer verflugbar

Mit Systemsoftware 7.9.1 kdnnen Sie im Scheduler in Befehlen die Zei-
chenfolge $SN$ als Platzhalter fiir die Seriennummer benutzen.

Sie kénnen z. B. im Setup Tool Men(i SYSTEM =» SCHEDULE & MONITOR =» EVENT
SCHEDULER (TIME & SNMP) =» SCHEDULE COMMANDS =» ADD das Feld SET VALUE
ACTIVE = get_all;http://10.9.1.2/tftp.file $SN$.cf setzen, um die Konfigurations-
dateien mehrerer Gateways zu holen.

2.5 DynDNS Provider www.dnsexit.com
verfligbar

Mit Systemsoftware 7.9.1 ist der DynDNS Provider www.dnsexit.com ver-
fugbar.

2.6 IPSec - Mehrere Benutzer tiber densel-
ben Peer

Ab Systemsoftware 7.9.1 kann ein IPSec-Peer so konfiguriert werden,
dass sich mehrere Benutzer liber diesen IPSec-Peer einwahlen kénnen.

Waéhlen Sie dazu das Setup Tool Menii IPSEC =» CONFIGURE PEERS =» EDIT =
Peer specific Settings und setzen Sie SPECIAL PEER TYPE = Dynamic Client
Wir empfehlen lhnen zusétzlich im Meni IPSEC = CONFIGURE PEERS =» EDIT =
INTERFACE IP SETTINGS =» BASIC IP-SETTINGS das Feld IP TRANSIT NETWORK = IKE
Config Server Mode zu setzen.
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2.7 Setup Tool - ISDN Statistik

Ab Systemsoftware 7.9.1 ist im Setup Tool Meni MONITORING AND
DEBUGGING =» ISDN MoniTor Uber den Befehl s die Statistik auch fiir
beendete Anrufe verfiigbar und nicht wie bisher nur fiir aktuelle Anrufe.

2.8 Neue MIB-Variable HttpRedirect

Mit Systemsoftware 7.9.1 ist in der MIB-Tabelle IPEXTIFTABLE die neue MIB-
Variable HTTPREDIRECT verfligbar.

Mit der Variablen HTTPREDIRECT kdnnen Sie HTTP-Anfragen auf einer Schnitt-
stelle entweder mit dem Wert local auf den lokalen HTTP D&mon oder mit dem
Wert proxy auf den lokalen Content Filter umleiten.

10 Release Notes Systemsoftware
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3 Anderungen

Folgende Anderungen sind in Systemsoftware 7.9.1 vorgenommen wor-
den, um Leistung und Bedienbarkeit zu verbessern:

“Java SNMP Browser entfernt” auf Seite 11
“Funktionalitat Credits entfernt” auf Seite 11

“Preshared Keys - Warnung hinzugefligt” auf Seite 11
“SIF Alias Namen flr Schnittstellen geandert” auf Seite 12

“Setup Tool - QoS - Wertebereich vergréBert” auf Seite 12

“Bei ausgehenden Rufen der eigenen Rufnummer Parameter mitgeben”
auf Seite 12

3.1 Java SNMP Browser entfernt

Ab Systemsoftware 7.9.1 ist der Java SNMP Browser entfernt.

3.2 Funktionalitat Credits entfernt

Ab Systemsoftware 7.9.1 ist die Funktionalitat Credits entfernt.

3.3 Preshared Keys - Warnung hinzugefugt

Folgende Warnung wurde in Systemsoftware 7.9.1 hinzugefiigt, um den Be-
nutzer aufzufordern, die Standardeinstellung des Preshared Key zu &ndern:
"Andern Sie unbedingt den Standard Preshared Key! Solange der Key nicht ge-
andert wurde, ist ihr Gerat nicht gegen einen unautorisierten Zugriff geschditzt!"

Release Notes
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3.4 SIF Alias Namen fir Schnittstellen
geandert

Ab Systemsoftware 7.9.1 sind die SIF Alias Namen fur Schnittstellen verbes-
sert, um Missverstdndnissen vorzubeugen. Es kann jetzt zwischen folgenden
Kategorien unterschieden werden: LAN, WLAN, IPSec, Leased, Bundle und
Bridge. Beispielsweise heif3t die bisherige Schnittstelle LAN_PEER_2_R4100_1
ab sofort IPSEC_PEER 2 _R4100_1.

3.5 Setup Tool - QoS - Wertebereich ver-
groBert

Im Setup Tool Meni QOS =» INTERFACES AND PoLicies =% Edit < QoS
SCHEDULING AND SHAPING wird mit der Einstellung QUEUEING AND SCHEDULING
ALGORITHM = priority queueing (PQ) und SPECIFY TRAFFIC SHAPING = YES das
Feld Maximum TRANSMIT RATE (BITS PER SECOND) angezeigt. Der Wertebereich
dieses Feldes wurde von 700000000 auf 7000000000 vergrdBert.

3.6 Bei ausgehenden Rufen der eigenen
Rufnummer Parameter mitgeben

Um bei ausgehenden Rufen der eigenen Rufnummer bestimmte Parameter
nach Q.931 "mitgeben" zu kénnen, kann in der MIB-Tabelle BIBODIALTABLE die
MIB-Variable SCREENING auch fir ausgehende Rufe verwendet werden. Dar-
Uber hinaus steht fiir diesen Zweck die neue MIB-Variable
TyPEOFLOCALNUMBER zur Verflgung.
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4 Geloste Probleme

Die folgenden Probleme sind in Systemsoftware 7.9.1 gelést worden:

4.1 Setup Tool - Stacktrace wegen Spei-
cherverlust

(ID n/a)

Clients mit falschem Preshared Key versuchten sich immer wieder zu verbin-
den und verursachten daher einen Stacktrace wegen Speicherverlust.

Das Problem ist geldst.

4.2 Setup Tool - Stacktrace wegen falscher
Lifetime Policy

(ID 12531)

Wenn im Setup Tool bei Konfiguration von IPSec bei einer Eingabe im Feld
LiFeTIME PoLicy der vorgegebene Wertebereich von 0 .. 4294967295 Uber-
schritten wurde, folgte ein Stacktrace. Dabei machte es keinen Unterschied, ob
die Eingabe in Sekunden oder in KByte erfolgte.

Das Problem ist geldst.

4.3 PIM - Stacktrace

(ID n/a)

Beim Herunterfahren von PIM trat ein Stacktrace auf, wenn die entsprechende
Schnittstelle nicht verfligbar war.

Das Problem ist geldst.
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4.4 PPP-Verbindungen fehlgeschlagen

(ID 11303)

In seltenen Fallen konnte es dazu kommen, dass der Aufbau einer PPP-
Verbindung scheiterte und das Interface blockierte, bis es manuell zuriickge-
setzt oder neu gestartet wurde.

Das Problem ist geldst.

4.5 IPSec - Probleme beim Aufbau der
Phase 2

(ID 12163)

Beim Aufbau der Phase 2 einer IPSec-Verbindung konnte es zu Problemen auf-
grund der Auswahl der Quelladresse kommen.

Das Problem ist geldst.

4.6 IPSec - trace zeigte UDP Pakete nicht
an

(ID 12455)

Bei einem trace eines IPSec Tunnels wurden die Datenpakete nicht angezeigt,
die vom Router mit hoher Prioritéat gesendet wurden.

Das Problem ist geldst.
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4.7 IPSec - IKE Config Mode - Eintrag in
MiB-Tabelle ipDynaAddrTable falsch

(ID 12471)

Im IKE Config Mode enthielt die MIB-Tabelle iPDYNAADDRTABLE den Eintrag
IFINDEX = 10001 (an Stelle von IFINDEX = 100002 fiir den IPSec Peer).

Das Problem ist geldst.

4.8 IPSec - Keine Verbindung mit Zertifikat

(ID 11313)

Mit IPSec konnte Uber RADIUS keine Verbindung aufgebaut werden, wenn ein
Zertifikat benutzt wurde, in welchem der Parameter User-Name eine Lange von
64 Zeichen uberschritt.

Das Problem ist geldst.

4.9 Speichern der Konfiguration fehige-
schlagen

(ID 12251)

Es konnte vorkommen, dass bei wenig freiem Speicherplatz im Flash eine Boot-
Konfiguration nicht korrekt gespeichert werden konnte und keine Fehlermel-
dung erschien.

Das Problem ist geldst.
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410 Multicast nicht funktionsfahig

(ID n/a)

Es konnte vorkommen, dass Multicast nicht funktionierte, weil es mehrmals ak-
tiviert wurde.

Das Problem ist geldst.

411 Multicast - Weiterleiten von Paketen
fehlgeschlagen

(ID n/a)

In Szenarien mit Source Specific Multicast (SSM) schlug das Weiterleiten von
Paketen fehl.

Das Problem ist geldst.

4.12 Multicast auf IPSec-Schnittstellen fehl-
geschlagen

(ID n/a)
Auf IPSec-Schnittstellen konnten keine Multicast-Pakete Ubertragen werden.

Das Problem ist geldst.
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4.13 Multicast - Timer Problem

(ID n/a)

Es konnte vorkommen, dass auf einer Schnittstelle sehr viele Queries und Re-
ports versendet bzw. empfangen wurden.

Das Problem ist gelést, die Timer sind angepasst worden.

4.14 RADIUS Reload funktionierte nicht

(ID n/a)

Ein nicht funktionierender RADIUS Dialout Reload verursachte eine Endlos-
schleife von Get Requests.

Das Problem ist geldst.

4.15 Setup Tool - Scheduler - Falsches Inter-
vall nach Anderung

(ID 12096)

Wenn im Setup Tool Menl SYSTEM =» SCHEDULE & MONITOR =» EVENT
SCHEDULER (TIME & SNMP) -» SCHEDULE COMMANDS =» ADD beispielsweise fir
das Feld SET VALUE ACTIVE = 1800 gesetzt wurde, wahrend vorher 70 gesetzt
war, so wurde nach Speicherung der Anderung noch einmal der Wert 70 ver-
wendet und erst beim nachsten Mal 71800.

Das Problem ist geldst.
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4.16 Setup Tool - Port 1 falschlicherweise
auf disabled gesetzt

(ID 12567)

Wenn bei einem Gerdt im Auslieferungszustand das Setup Tool Menu
ETHERNET SWITCH =» SWITCH CONFIGURATION gewahlt und mit Save verlassen
wurde, wurde Port 1 auf disabled gesetzt und es gab keine Mdglichkeit, dies zu
andern.

Das Problem ist geldst.

4.17 Setup Tool - Standleitung - Fehler bei
Auswahl der Timeslots

(ID 11323)

Wenn im Setup Tool Menli PRI2-4 das Feld ISDN SwiTCcH TYPE = leased line,
chan. B1..B31 gesetzt ist und unter PRI2-4 < BUNDLE CONFGURATION =» ADD
das Feld BUNDLE TYPE = PPP Multilink gewahlt ist, so sind in diesem Menu alle
Timeslots standardmaBig gewéhlt, auch wenn sie mit Save gespeichert wer-
den. Wenn ein Timeslot, z. B. Timeslot 11, aus der Auswahl entfernt wurde und
der Cursor zum folgenden Timeslot bewegt wurde, waren alle Timeslots aus der
Auswahl entfernt.

Das Problem ist geldst.
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4.18 Setup Tool - IPSec - Blockierte Verbin-
dung

(ID 12115)

Wenn im Setup Tool Meniu IPSEC = CONFIGURE PEERS =» APPEND = IPSEC
CALLBACK die Felder ISDN CALLBACK = both, TRANSFER OWN IP ADDRESS OVER
ISDN = yes und MoODE = use B channel gesetzt waren, traten Probleme mit Call-
back auf und es konnte unter Umsténden keine Verbindung aufgebaut werden.

Das Problem ist geldst.

4.19 Falsche Eintrage in der MiB-Tabelle
ipHostAccessClientTable

(ID n/a)

In der MIB-Tabelle iIPHOSTACCESSCLIENTTABLE blieben nach einem Reboot ver-
sehentlich einige Eintrage bestehen.

Das Problem ist geldst, die Eintrdge werden bei einem Reboot geléscht.
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