funkwerk))

enterprise communications

VPN Access 250, VPN Access 1000, X8500,

Release Notes
Systemsoftware 7.8.7

Copyright © 30. November 2009 Funkwerk Enterprise Communications GmbH
Version 1.0



Ziel und Zweck

Haftung

Marken

Copyright

Richtlinien und Normen

Wie Sie Funkwerk Enterprise
Communications GmbH
erreichen

Dieses Dokument beschreibt neue Funktionen, Anderungen und behobene Fehler in
Systemsoftware 7.8.7.

Der Inhalt dieses Dokuments wurde mit gréBter Sorgfalt erarbeitet. Die Angaben in diesem Dokument
gelten jedoch nicht als Zusicherung von Eigenschaften Ihres Produkts. Funkwerk Enterprise Commu-
nications GmbH haftet nur im Umfang ihrer Verkaufs- und Lieferbedingungen und tibernimmt keine
Gewabhr fur technische Ungenauigkeiten und/oder Auslassungen.

Die Informationen in diesem Dokument kdnnen ohne Ankiindigung geéndert werden. Zusétzliche In-
formationen sowie Anderungen finden Sie unter www.funkwerk-ec.com.

Als Multiprotokoll-Gateways bauen Bintec-Gateways in Abhéngigkeit von der Systemkonfiguration
WAN-Verbindungen auf. Um ungewollte Geblhren zu vermeiden, sollten Sie das Produkt unbedingt
Uberwachen. Funkwerk Enterprise Communications GmbH tbernimmt keine Verantwortung fir Da-
tenverlust, ungewollte Verbindungskosten und Schéden, die durch den unbeaufsichtigten Betrieb des
Produkts entstanden sind.

Bintec und das Bintec-Logo sind eingetragene Warenzeichen der Funkwerk Enterprise Communicati-
ons GmbH.

Erwéhnte Firmen- und Produktnamen sind in der Regel Warenzeichen der entsprechenden Firmen
bzw. Hersteller.

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuchs darf ohne schriftliche Genehmigung der Fir-
ma Funkwerk Enterprise Communications GmbH in irgendeiner Form reproduziert oder weiterverwer-
tet werden. Auch eine Bearbeitung, insbesondere eine Ubersetzung der Dokumentation, ist ohne
Genehmigung der Firma Funkwerk Enterprise Communications GmbH nicht gestattet.

Bintec-Gateways entsprechen folgenden Richtlinien und Normen:
R&TTE-Richtlinie 1999/5/EC
CE-Zeichen fir alle EU-Lander

Weitere Informationen finden Sie in den Konformitatserklarungen unter www.funkwerk-ec.com.

Funkwerk Enterprise Communications GmbH Funkwerk Enterprise Communications
Sudwestpark 94 6 Avenue de la Grande Lande - CS 20102
D-90449 Nirnberg 33173 Gradignan cedex

Germany France

Telephone: +49 180 300 9191 0 Telephone: +33 (0)1 6137 3276

Fax: +49 180 300 9193 0 Fax: +33 (0)1 61 38 15 51

Internet: www.funkwerk-ec.com Internet: www.funkwerk-ec.com


http://www.funkwerk-ec.com
http://www.funkwerk-ec.com
http://www.funkerk-ec.com
http://www.funkwerk-ec.com

1 Wichtige Informationen ... .......... ..., 11

1.1 GUIIgKEIT . . ..o 11
1.2 Inkompatibilitdt . ........ ... .. . . . 11
1.2.1 VorbereitungundUpdate .......... ... .. .. . ... 11

1.2.2 Downgrade . ... ... e 12

2 Neue Funktionen .......... ... 13
2.1 Neues Discovery Protokoll .. ... ... ... 15
2.2 Software-Update und Dateitransfer erweitert .. ...................... 15
2.3  Abfrage der BOSS Mindestversion .. ........... .. ... .. i, 17
2.4 Simple Network Time Protocol Server .......... ... ... .. ... .. ...... 18
25 ISDN-Diebstahlsicherung .. ....... ... . i 19
2.6 IP-Adressbereiche (PooIS) . ... ... . 23
2.7 Ein-/Ausgabeverknipfung (pipe) . ........ .. 29
2.8  Verbesserte Schnittstelleniberwachung ............. ... ... ... .... 29
2.9 Autovervollstdndigung mit der Tabulator-Taste (Tab Completion) ........ 32
2.10 Neues Kommando "grep” .. ...t e 33
2.11  Kommando Ping erweitert . ...... ... .. ... . .. 34
2.12 Kommando traceroute erweitert .. ... ... ... . 35
213 BOOTP Relay . . ... e 35
2.14 PPPoE Passthrough . ....... ... ... . . . 37
215 PPPoE Multilink ... ... ... 39
216 VLANUNA Bridging . .. ..o e 42
217  MuUlticast .. ... .. e 50
2.18 Stateful Inspection Firewall - Konfiguration vereinfacht ................ 73

Systemsoftware

Release Notes



2.19
2.20
2.21
2.22
2.23
2.24
2.25

2.26
2.27
2.28
2.29
2.30
2.31
2.32
2.33
2.34
2.35
2.36
2.37

2.38
2.39
2.40
2.41

Release Notes

QoS-Klassifizierung in Stateful Inspection Firewall integriert . . ... ........ 75

QoS - Schicht2 Unterstltzung . ... ... ... o 77
Neue DynDNS-Provider selfHOST und NO-IP ....................... 78
ISDN-Login unterstitzt ISDN Subadressen . ......................... 78
RADIUS - Gleichzeitige Nutzung mehrerer Wahlverbindungen und MLPPP .78
VolP Traffic zwischen Telefonanlagen . ............ ... .. ... ... ... 78
ISAKMP Configuration Method

(IKEConfig Mode) . ... e e 79
SSH Client . ... . 80
IGMP Host fur lokale Applikationen .. ...... ... . ... . .. ... .. ... ... 80
STunnel Unterstitzung ...... ... . i 81
VLAN PrioriSierung . . . .. ..ot e 85
Prifung der MAC-Adresse . . ...t e 86
DNS - Bailiwick Checking . . . .. ... oo e 86
Standleitung - Bundel . . ... ... .. 86
OSPF . 86
HTTPS hinzugeflgt . ...... . . e e 87
Neue Option fur Monitoring Interfaces .. ......... .. ... ... ... . ..., 87
Bandwidth on Demand (BoD) erweitert . ....... ... ... .. ... ... ... .. 87
DHCP - Neue MIB-Variable

SendRepliesToRelay ............ . i e 87
IPSec - Extended Authentication (XAuth) verfigbar ................... 88
IPSec - Dynamic Bandwidth Control verfugbar ....................... 91
IPSec - Start Mode furIPSecPeers . ......... ... i 91
IPSec - Dynamic Peer und IKE ConfigMode .. ....................... 92

Systemsoftware



2.42 IPSec - Dynamic Peerund XAUTH . .......... .. ... .. ... 92
3 Anderungen ..........oiiiiiiiii i et 93
3.1 Konfigurationsdatei - Formatgeéndert . .............. ... .. ... . .... 94
3.2 DHCP-Implementierungergénzt . . ........ ... ... . . i 96
3.3 DNS-Lokale Name Server .. ......... . i 110
3.4 DNS mit zwei IP-Adressen . ... ... .. 111
3.5 DNS Query IDs zufallsgeneriert . ........ .. ... . . i 112
3.6 MIB-Variable DNSNegotiation gedndert . ............ ... ... ... ..... 112
3.7 MGCP Proxy Supportbeendet ......... ... ... . .. . . i 112
3.8  Verhalten von ISDN Schnittstelle mit aktivem NAT geéndert . .......... 112
3.9 Application Level Gateway geéndert . ............. ... ... ... . .. ... 113
3.10 Spanning Tree Algorithmus entfernt . ............ ... ... . ... ... .... 113
3.11  Mégliche Anzahl von NAT Sessions vergroBert .. ................... 113
3.12 IPSec-Bezeichnunggedndert . ..... ... ... ... . ... i 113
3.13 Ping-Funktionergénzt . .. ... ... . . . 114
3.14 Standardwert fir Anzahl der NAT Ports vergréBert .................. 114
3.15 NAT - Pass-Through hinzugefligt ......... ... ... . ... ... ... ... .... 114
3.16  UDP Portnummern zufallsgeneriert . .......... ... ... ... ... . .... 114
3.17 Verarbeitung leerer IP-Adressen gedndert . . ....................... 115
3.18 Schnittstelle - Bezeichnung gedndert .. ... ... ... ... ... ... ..... 115
3.19 Configuration Management erweitert .. ............. ... . ... ... .... 115
3.20 Verbesserter Konfigurationswechsel ........... ... ... . ... ..... 115
3.21 MiIB-Tabellen fir AUX Port neu organisiert ........................ 116
3.22 RADIUS Server - Gruppenkonfiguration vereinfacht ................ 116

Systemsoftware

Release Notes



4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
4.10
4.11
4.12
413
4.14
4.15
4.16
417
4.18
419
4.20
4.21
4.22
4.23

Release Notes

Geloste Probleme .......c. ittt et i i e e e e 117

IP - Speicherverlust . ...... ... . .. . . 117
Setup ToOl Absturz . .. ... .. e 117
Stacktrace bei bestimmtem Wert fiir Encapsulation .................. 117
Stacktrace bei Triggered RIP Meldungen ............ ... ... ... ..... 118
Probleme mit dem Systemnach 194 Tagen ........................ 118
Email Alert Probleme . ....... ... . . . 118
Email Alert unvollstandig abgeschaltet .............. ... .. ... ..... 119
AusschlieBlich Ziffern fir Called Party Number ...................... 119
Bootconfig - Encapsulation Wert nicht gespeichert . .................. 119
HTTP - Systeminformation nicht korrekt ... ......... ... ... ... ..... 120

MS-CHAP Authentifizierungsfehler zwischen Windows-Clients und Router 120
RADIUS - Irrtiimliche Verwendung von MS-CHAPv2 statt MS-CHAPv1 .. .121

RADIUS - Reload mit zwei Servern fehlgeschlagen .................. 121
RIP - Next-Hop-Information nichtgesendet .. ....................... 122
RIP - Unzuéssige Metric 0 in Triggered Updates .. ................... 122
RIP - Source IP-Adresse fehlerhaft ............. ... .. ... .. ... .... 122
DNS - Namensauflésung fehlgeschlagen ............ ... .. ... ..... 123
DNS Request fehlgeschlagen ........... ... ... .. . . ... 123
CAPI - Unbeabsichtigter Neustart des Systems . .................... 123
CAPI - Falsche Versionsnummer . . ...ttt 123
NAT-Eintrage félschlicherweise geléscht ... ........................ 124
PPP - Unvollstandige CLID-Uberprifung . . ..............c.uuunn.. 124
PPP - Multi-User-Eintrdge nicht beachtet .......................... 124

Systemsoftware



4.24
4.25
4.26
4.27
4.28
4.29
4.30
4.31
4.32
4.33
4.34
4.35
4.36
4.37
4.38
4.39
4.40
4.41
4.42
4.43
4.44
4.45
4.46
4.47

Systemsoftware

PPP - Benutzung mehrerer Wahlverbindungen fehlgeschlagen ........ 125

PPP - Authentisierung bei Festverbindungen fehigeschlagen .......... 125
PPP - Unbeabsichtigter Neustart des Systems ..................... 125
Multilink PPP - Datenpaket-Reihenfolge nicht korrekt ................ 126

PPPoE und Ethernet Schnittstellen - Probleme mit ext. DSL-Modems ... 126

PPPOE Probleme ... ... . . . 126
PPPoE Passthrough - fehlerhafte Anzeige der Schnittstellen .......... 127
Multilink PPPOE - Panic . ........ ... ... e 127
PPTP - Falscher Wertim Feld via IP Interface . .. ................... 127
PPTP-Verbindungsaufbau schlugfehl ............................ 128
PPTP Verbindungsaufbau scheiterte .. ............ ... ... ... ..... 128
MPPE fur X.21 Leased Line Verbindungen fehlgeschlagen .. .......... 128
BRRP - Konfiguration des virtuellen Routers nicht korrekt . ............ 129
BRRP - falsche IP-Adresse ........... ... 129
Inkonsistenz Layer2 Mode . ... ... 129
SIF und NAT - Extended-Passive-FTP-Verbindungen blockiert . .. ... ... 130
SIF - Unbeabsichtigte Filterung . .......... ... ... ... .. .. ... 130
SIF - Standardeintrage nichtgeladen .. ........... ... .. ... .. .. ... 130
SIF - Unbeabsichtigte Blockierung des Datenverkehrs .. ............. 131
SIF - Entfernen einer Service Group verursachte Stacktrace . .......... 131
SIF funktionierte mit Interface Groups nicht korrekt .. ................ 131
SIF - Unerwartete MIB Tabelleneintrage ........... ... ... .. ...... 132
SIF - Systemabsturz wéhrend der Registrierung bei einem Provider . . . .. 132
SIF - Speicherprobleme bei vielen Sessions ....................... 132

Release Notes



4.48
4.49
4.50
4.51
4.52
4.53
4.54
4.55
4.56
4.57
4.58
4.59
4.60
4.61
4.62
4.63
4.64
4.65
4.66
4.67
4.68
4.69
4.70
4.71

Release Notes

SIF - Zweiter Befehl Put fehigeschlagen ........... ... ... ... .... 132

SIF - Source Port Uberpriifung nicht funktionsfahig . .................. 133
SIF - Adressaliase versehentlich geléscht . ........... ... ... ... ..... 133
SIF - Stacktrace bei der Konfiguration .. ........... ... .. ... .. ...... 133
SIF - Port-Bereich fehlerhaft .......... ... ... .. .. .. ... . ... ..., 134
IPSec - Unbeabsichtigter Neustart .. ........... .. ... ... ... . .... 134
IPSec-PaniC . ... e 134
IPSeC-PaniC . ... ... e 134
IPSec - Panicohne Reboot ...... ... .. ... ... . . 135
IPSec - Falscher Wert der MIB-Variablen LifeSeconds ................ 135
IPSec - Falsche Namensauflésung von IPSec Peers . ................ 135
IPSec - RADIUS-Reload fehigeschlagen .. ........... ... .. ... ..... 136
IPSec - Dynamischer Peer nicht funktionsféhig ...................... 136
IPSec - Automatischer CRL-Import tGiber Event Scheduler nicht méglich . .136
IPSec-Kein RIP ... 136
IPSec - Phase 2 nichtinitiiert .. .......... ... ... ... . .. . . ... 137
IPSec - Phase-2-Aushandlung funktionierte nicht .................... 137
IPSec - Phase-2-Aushandlung scheiterte .. ........... ... ... ..... 137
IPSec - Phase-2-Bundles - lokales Netz nicht Ubertragen . ............. 138
IPSec - Interface Zuriicksetzen nicht méglich .. ..................... 138
IPSec - DELETE Schaltflache félschlicherweise angezeigt . ............ 138
IPSec - Fehlende Einstellungsmdglichkeit fir Twofish-Schllsselldnge . . . .139
IPSec-Tunnelaufbau ......... ... . . . 139
IPSec - Irrelevante Menls angezeigt ... ... . i 139

Systemsoftware



4.72
4.73
4.74
4.75
4.76
4.77
4.78
4.79
4.80
4.81
4.82
4.83
4.84
4.85
4.86
4.87
4.88
4.89
4.90
4.91
4.92
4.93
4.94
4.95

Systemsoftware

IPSec - fehlerhafte Eingabemaske fur Feld Block Time . .............. 140

IPSec - Doppelte OSPF Interfaces .. ....... ... ... 140
IPSec / OSPF - Ungewolltes OSPF Update ........................ 140
OSPF - Authentication Type . ... ..ot e 141
OSPF e 141
DynVPN Callback via Voice Call fehlgeschlagen . ................... 141
X.25-Verbindung fehlgeschlagen . .......... .. ... ... .. ... .. ..., 141
X.25 - Erneute LLC-Verbindung fehilgeschlagen .................... 142
SNMP - MIB-Suchoperationen fehlgeschlagen ..................... 142
SNMP Shell - Ein-/Ausgabeverknipfung (pipe) fehlerhaft ............. 142
SNMP Shell - Probleme mit Signal Interrupt . ... .................... 143
SNMP Shell - ifoperstatus falsch angezeigt . ....................... 143
SNMP Shell - Kommandos nicht richtig ausgefuhrt . .............. ... 143
Dynamic Bandwidth Control .......... ... ... ... ... . .. . ... 144
ICMP_TIMESTAMP Messages - Formatgeadndert . .................. 144
QoS - Wert fur Feld Direction nichtgesetzt ........................ 144
QoS - High Priority wirkungslos . .......... ... . ... .. . . ... 145
QoS - Zahlerberlauf . ... ... .. . .. 145
IP Load Balancing - Unvollstdndige Anzeige der Port Bereiche .. ....... 145
VolP - Registrierung bei 1und1 fehigeschlagen ..................... 146
Syslog Meldungen mit folgenden Nullen . ........ .. ... ... ....... 146
Syslog-Meldungen - Werte nicht ausgegeben . ..................... 146
Inkonsistente MIB-Variablen . ........... .. ... ... ... L 147
IGMP - Cache-Eintrdge nichtentfernt . . ......... ... ... .. ... ... 147

Release Notes



10

4.96
4.97
4.98
4.99
4.100
4.101
4.102
4.103
4.104
4.105

Release Notes

Ethernet - MAC-Adresse ignoriert . ..... ... . . .. 147

Stacktrace bei Routing over L2TP bzw Bridging over L2TP . ........... 147
Zahl der Telnet Sessions unbegrenzt . ......... ... ... . ... ... ...... 148
Cert - Keine Unterstiitzung negativer Indices . ...................... 148
Name-Server-Antworten nicht akzeptiert ........................... 148
Kompatibilitdtsprobleme mit Konvertern .......... ... ... .. ... ..... 149
Probleme bei der Anzeige einer IP-Adresse .. ............ ... ... ... 149
Fehlendes Feld Mode .......... ... .. . . . . . 149
Léschen zweier TDRC Eintrage verursachte Stacktrace ............... 150
Eintradge geldscht . . ... ... . 150

Systemsoftware



Systemsoftware

Wichtige Informationen

1 Wichtige Informationen

Bitte lesen Sie die folgenden Informationen zu Systemsoftware 7.8.7 auf-
merksam, um Probleme beim Update oder bei der Verwendung der Soft-
ware zu vermeiden.

1.1 Gultigkeit

Systemsoftware 7.8.7 steht ausschlieBlich fur folgende Geréate zur Verfiigung
und kann auf anderen Geraten nicht eingesetzt werden:

B VPN Access 250
B VPN Access 1000
B X8500.

1.2 Inkompatibilitat

Konfigurationen, die unter Systemsoftware 7.8.7 erstellt oder gesichert wer-
den, sind unter Umstanden zu einigen Versionen unserer Systemsoftware in-
kompatibel.

Beachten Sie dennoch die folgenden Hinweise zum Update und zu den Még-
lichkeiten eines Downgrades.

1.2.1 Vorbereitung und Update

Gehen Sie ggf. folgendemaBen vor, um ein Update auf Systemsoftware 7.8.7
vorzubereiten und durchzufihren:

1. Sichern Sie die aktuelle Boot-Konfiguration. Verwenden Sie eine der fol-
genden Mdglichkeiten:
a) Geben Sie auf der SNMP Shell cmd=save path=boot.alt ein. Dies
sichert die aktuelle Boot-Konfiguration im Flash ROM |hres Gateways unter
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dem namen "boot.alt".

b) Starten Sie auf einem Rechner in Ihrem LAN einen TFTP-Server und ex-
portieren Sie die aktuelle Boot-Konfiguration Uber das Meni
CONFIGURATION MANAGEMENT des Setup Tools. Wahlen Sie dazu:

—  OPERATION = put (FLASH -> TFTP)

— TFTP SERVER IP ADDRESS = <IP-Adresse des TFTP Servers im LAN>
—  TFTP FiLE NAME = boot.alt

—  NAME IN FLASH = boot

Flhren Sie das Update auf Systemsoftware 7.8.7 wie gewohnt durch und
starten Sie das Gateway neu.

Das Gateway startet mit der neuen Software, die bestehende Boot-Konfi-
guration wird verwendet.

1.2.2 Downgrade

Wenn Sie ein Downgrade durchfiihren wollen, gehen Sie folgendermaf3en vor:

1.

Ersetzen Sie die aktuelle Boot-Konfiguration mit der zuvor gesicherten.
Verwenden Sie eine der folgenden Méglichkeiten:

a) Geben Sie auf der SNMP Shell cmd=move path=boot.alt
pathnew=boot ein. Dies Uberschreibt die aktuelle Boot-Konfiguration mit
der zuvor gesicherten. Die "boot.alt" genannte Konfiguration wird dabei aus
dem Flash ROM geléscht (wenn Sie diese im Flash erhalten wollen, ver-
wenden Sie cmd=copy anstelle von cmd=move).

b) Starten Sie auf einem Rechner in Ihrem LAN einen TFTP-Server und im-
portieren Sie die zuvor gesicherte Konfiguration Uber das Meni
CONFIGURATION MANAGEMENT des Setup Tools. Wéhlen Sie dazu:

—  OPERATION = get (TFTP -> FLASH)

— TFTP SERVER IP ADDRESS = <IP-Adresse des TFTP Servers im LAN>
— TFTP FiLE NAME = boot.alt

—  NAME IN FLASH = boot

Flhren Sie das Downgrade auf die gewlinschte Softwareversion durch.

Rebooten Sie das Gateway. Es startet nun mit der zuvor gesicherten Boot-
Konfiguration und der alteren Version der Systemsoftware.
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2 Neue Funktionen

Systemsoftware 7.8.7 enthélt eine Reihe neuer Funktionen, die den Lei-
stungsumfang gegeniiber Systemsoftware 7.4.1 erheblich erweitern:

“Neues Discovery Protokoll” auf Seite 15
“Software-Update und Dateitransfer erweitert” auf Seite 15
“Abfrage der BOSS Mindestversion” auf Seite 17

“Simple Network Time Protocol Server” auf Seite 18
“ISDN-Diebstahlsicherung” auf Seite 19
“IP-Adressbereiche (Pools)” auf Seite 23
“Ein-/Ausgabeverknlpfung (pipe)” auf Seite 29

“Verbesserte Schnittstellenliberwachung” auf Seite 29

“Autovervollstdndigung mit der Tabulator-Taste (Tab Completion)” auf
Seite 32

“Neues Kommando "grep" auf Seite 33

“Kommando Ping erweitert” auf Seite 34

“Kommando traceroute erweitert” auf Seite 35

“BOOTP Relay” auf Seite 35

“PPPoE Passthrough” auf Seite 37

“PPPoE Multilink” auf Seite 39

“VLAN und Bridging” auf Seite 42

“Multicast” auf Seite 50

“Stateful Inspection Firewall - Konfiguration vereinfacht” auf Seite 73
“QoS-Klassifizierung in Stateful Inspection Firewall integriert” auf Seite 75

“QoS - Schicht 2 Unterstitzung” auf Seite 77

“Neue DynDNS-Provider selfHOST und NO-IP” auf Seite 78
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“ISDN-Login unterstutzt ISDN Subadressen” auf Seite 78

“RADIUS - Gleichzeitige Nutzung mehrerer Wahlverbindungen und
MLPPP” auf Seite 78

“VolP Traffic zwischen Telefonanlagen” auf Seite 78

“ISAKMP Configuration Method (IKE Config Mode)” auf Seite 79
“SSH Client” auf Seite 80

“IGMP Host fur lokale Applikationen” auf Seite 80

“STunnel Unterstutzung” auf Seite 81

“VLAN Priorisierung” auf Seite 85

“Prufung der MAC-Adresse” auf Seite 86

“DNS - Bailiwick Checking” auf Seite 86

“Standleitung - Biindel” auf Seite 86

“OSPF” auf Seite 86

“HTTPS hinzugeflgt” auf Seite 87

“Neue Option fir Monitoring Interfaces” auf Seite 87

“Bandwidth on Demand (BoD) erweitert” auf Seite 87

“DHCP - Neue MIB-Variable SendRepliesToRelay” auf Seite 87
“IPSec - Extended Authentication (XAuth) verfligbar” auf Seite 88
“IPSec - Dynamic Bandwidth Control verfugbar” auf Seite 91
“IPSec - Start Mode fur IPSec Peers” auf Seite 91

“IPSec - Dynamic Peer und IKE Config Mode” auf Seite 92

“IPSec - Dynamic Peer und XAUTH” auf Seite 92.




En

Hinweis

Software-Update

Systemsoftware

Neue Funktionen

2.1 Neues Discovery Protokoll

Ab Systemsoftware 7.8.7 steht das neue Discovery Protokoll SNMP-Multi-
cast zur Verfiigung.

Der Dime Manager nutzt dieses Protokoll, um Funkwerk-Gerate im Netz zu fin-
den.

2.2 Software-Update und Dateitransfer
erweitert

Ab Systemsoftware 7.8.7 kénnen Sie HTTP(S) und Web-Server-Authentifizie-
rung fur ein Software-Update oder fiir den Transfer von Konfigurationsdateien
verwenden.

Far die URL-Kodierung wird das Standardformat benutzt:
http[s]://[<Benutzername>:<Passwort>@] <Host> [:<Port>])/<Pfad>/<Datei>
tftp://<Server>/<Datei>

Sie kénnen diese Angaben beim Update und beim Transfer einer Konfigurati-
onsdatei auf der Kommandozeile verwenden sowie im entsprechenden Feld
auf der Seite Systemwartung unter http://<IP-Adresse lhres Gateways>/maint.

Bitte beachten Sie, dass die URL auf der Kommandozeile in zwei Teile (hosturl
und file) aufgeteilt werden muss, um das Dateiformat festzulegen (siehe Bei-
spiele weiter unten).

Bei der Systemwartung kénnen Sie ausschlieBlich die komplette URL im neuen
Dateiformat verwenden.

Im Folgenden sehen Sie Beispiele fir Eingaben, wenn mit dem Kommando
update ein Software-Update durchgefiihrt werden soll:

update http://server:8080/download/R232bw_bl7802.sx6
update https://server/download/R232bw_bl7802.sx6

update http://luser:secret@server/download/R232bw_bl7802.sx6.
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Konfiguration

NEn

Hinweis

Release Notes

Konfigurationsdateien kénnen in zwei unterschiedlichen Formaten vorliegen:
dem alten unverschllsselten Format und dem neuen CSV-Format (siehe
Release Notes Systemsoftware 7.5.1).

Beachten Sie, dass Sie ausschlieBlich das neue CSV-Format verwenden soll-
ten, da die verwendete Datei in diesem Format kleiner ist, bei Bedarfi verschlis-
selt werden kann und die Kompatibilitit zwischen den verschiedenen
Systemsoftware-Versionen besser gewahrleistet ist.

Wenn Sie Konfigurationsdateien an einen Web-Server Ubertragen wollen, der
Uber die HTTP-Erweiterung WEBDAYV (PUT Methode) verfigt, missen Sie Fol-
gendes eingeben:

cmd=put_all hosturl="http://<Server>/<Pfad>" file="<config>.cf" (fir das ver-
altete Format).

cmd=put_all hosturl="http://<Server>/<Pfad>" file=:"<config>.cf" (fir das
neue CSV-Format, wenn es unverschlisselt verwendet werden soll)

cmd=put_all hosturl="http://<Server>/<Pfad>" file="<pwd>:<config>.cf" (fur
das neue CSV-Format, wenn die Daten mit Passwort verschliisselt werden sol-
len)

(<config> bedeutet, dass Sie hier den Namen der gewlinschten Konfigurations-
datei ohne Klammern eingeben mussen.)

Wenn Sie Konfigurationsdateien von einem Web-Server herunterladen wollen,
mussen Sie Folgendes eingeben:

cmd=get_all hosturl="http://<Server>/<Pfad>" file="<config>.cf" (erkennt ver-
altetes und neues Format automatisch)

cmd=get_all hosturl="http://<Server>/<Pfad>" file="<pwd>:<config>.cf" (ladt
eine verschlusselte Datei herunter).
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2.3 Abfrage der BOSS Mindestversion

Ab Systemsoftware 7.8.7 kénnen Sie die mindestens erforderliche BOSS Ver-
sion abfragen, die z. B. fUr die korrekte Funktion einer bestimmten Hardware er-
forderlich ist. Wenn eine Mindestversion angegeben ist, bendtigen Sie diese
oder eine neuere Version.

Geben Sie dazu auf der SNMP-Shell show rev ein.
Sie erhalten folgende Ausgabe (Beispiel):

Logic :V.1.0

Bootmon :V.7.8.2

BOSS : V.7.8.2 IPSec from 2008/12/12 00:00:00
(minimal version: 7.8.2)

Die letzte Zeile enthélt die Angabe der Mindestversion.

Alternativ kdnnen Sie die Mindestversion mit dem update-Kommando abfragen.
Geben Sie dazu auf der SNMP.Shell update -i ein:
Sie erhalten die Ausgabe:

Flash-ROM management shell
Flash-Sh>

Geben Sie info -m ein.

Wenn eine Mindestversion im Flash definiert ist, erhalten Sie folgende Ausgabe
(Beispiel):

BOSS minimal version 7.8.2.
Wenn keine Mindestversion definiert ist, erhalten Sie die Ausgabe:

BOSS minimal version: none specified.

Release Notes
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24 Simple Network Time Protocol Server

Mit Systemsoftware 7.8.7 wird die SNTP Server Funktion unterstiitzt.

Bisher blieben Zeitanfragen unbeantwortet, die von einem Client an das Gate-
way geschickt wurden. Mit der SNTP Server Funktion verfluigt das Gateway Uber
einen internen Zeitserver und kann eine Antwort auf solche Client-Anfragen
schicken (Zeiteinstellungen und andere Optionen).

Die SNTP Server Funktion kénnen Sie im Setup Tool im Menl SYSTEM =» TIME
AND DATE im neuen Feld INTERNAL TIME SERVER konfigurieren:

Internal Time Server

Bestimmt, ob der interne Zeitserver aktiviert
werden soll und wenn ja, in welchem Modus er
benutzt werden soll.

Folgende Optionen sind méglich:

B disabled (Standardwert): Zeitanfragen ei-

nes Clients werden nicht beantwortet. Dies
entspricht dem Verhalten in friheren Soft-
ware-Versionen.

enabled: Zeitanfragen eines Clients wer-
den mit der aktuellen Systemzeit beantwor-
tet. Diese wird als GMT ohne Offset ange-
geben.

depends on client mode: Client-Anfragen
werden beantwortet, wenn die Systemzeit
von einem NTP Server stammt oder Uber
das ISDN bezogen wurde.

Tabelle 2-1:  Zusétzliches Feld im Men( SYSTEM =» TIME AND DATE

Beachten Sie, dass flir die SNTP Server Funktion die MiIB-Variable

biboAdmNTPServer
biboAdmTimeServer).

benutzt

wird, (und nicht die MIB-Variable
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2.5 ISDN-Diebstahlsicherung

Ab Systemsoftware 7.8.7 kénnen Sie mit der Funktion ISDN-Diebstahlsi-
cherung verhindern, dass sich ein Dieb, der ein Gateway gestohlen hat,
Zutritt zum LAN des Gateway-Besitzers verschafft. (Ohne Diebstahlsiche-
rung koénnte er sich lber ISDN in das LAN einwahlen, wenn das Feld
SHORTHOLD = -1 gesetzt ist.)

Alle Schnittstellen, fir welche die Diebstahlsicherung aktiv ist, werden beim
Booten des Gateways administrativ auf "down" gesetzt (d.h. MIB-Variable
AdminStatus = down).

AnschlieBend ruft sich das Gateway Uber ISDN selbst an und Uberprift seinen
Standort. Wenn die konfigurierten ISDN Rufnummern von den gewéhlten Ruf-
nummern abweichen, bleiben die Schnittstellen deaktiviert.

Stimmen die Nummern Uberein, geht das Geréat davon aus, dass es sich am ur-
sprunglichen Standort befindet und die Schnittstellen werden auf "up" gesetzt
(AdminStatus = up).

Um Kosten zu sparen, nutzt die Funktion den ISDN D-Kanal.

Beachten Sie, dass die Funktion ISDN-Diebstahlsicherung fir Ethernet-Schnitt-
stellen nicht zur Verfiigung steht.

Release Notes
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Die Funktion ISDN-Diebstahlsicherung kénnen Sie im Setup Tool im MenU
SECURITY =» ISDN THEFT PROTECTION konfigurieren.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[SECURITY] [ITP]: ISDN Theft Protection
Main Configuration MyGateway
ISDN Theft Protection disabled
Number of Retries 3
Timeout (sec) 5

Dial Number
Incoming Number
Outgoing Number

Interfaces >

SAVE CANCEL

Das Menii enthélt folgende Felder:

Parameter Wert

ISDN Theft Protection Bestimmt den Status der Diebstahlsicherung.

B disabled (Standardwert): Die Diebstahlsi-
cherung ist nicht aktiv.

B enabled : Der Diebstahlsicherung ist aktiv.

Number of Retries Anzahl der Wahlversuche, die das Gateway
unternimmt, um sich tGber ISDN selbst anzuru-
fen.

Méogliche Werte: 1 .. 255.




Neue Funktionen

Parameter Wert

Timeout (sec) Zeitspanne in Sekunden, die das Gateway
nach einem Wahlversuch bis zu einem erneu-
ten Wahlversuch wartet, wenn der der erste der
beiden Wahlversuche erfolglos war.

Mégliche Werte: 2 .. 20.

Dial Number Rufnummer, die gewahlt wird.

Incoming Number Nummer, die mit der aktuellen Calling Party
Number verglichen wird.

Outgoing Number Eigene Rufnummer, d.h. die Nummer, die als
Calling Party Number gesetzt wird.

Tabelle 2-2:  Felder im Meni SECURITY =» ISDN THEFT PROTECTION

Unter SECURITY =» ISDN THEFT PROTECTION =» INTERFACES sehen Sie die Schnitt-
stellen, fur welche die Diebstahlsicherung vorgesehen ist. Das Menu enthélt
Beispielwerte, vor der Konfiguration ist die Liste leer.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[SECURITY] [ITP] [ITP-INTERFACES]: ITP Interface List MyGateway
Status StartIndex StopIndex
enabled 10001 10015
enabled 10018 10018
disabled 10016 10017
ADD DELETE EXIT
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Unter SECURITY =» ISDN THEFT PROTECTION =» INTERFACES =» ADD/EDIT kdnnen
Sie die Diebstahlsicherung fir einzelne Schnittstellen oder Schnittstellengrup-
pen konfigurieren.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[SECURITY] [ITP] [ITP-INTERFACES] [IFC-EDIT] :
ITP Interface Edit Menu MyGateway
Status enabled
Start IfIndex 0
Stop IfIndex 0
SAVE CANCEL

Das Ment enthalt folgende Felder:

Parameter Wert

Status Bestimmt, ob die Diebstahlsicherung einge-
schaltet oder ausgeschaltet ist.

Mogliche Werte:

B enabled (Standardwert): Die Diebstahlsi-
cherung ist fUr die Schnittstelle bzw.
Schnittstellengruppe aktiv (eingeschaltet).

B disabled (Standardwert): Die Diebstahlsi-
cherung ist fir die Schnittstelle bzw.
Schnittstellengruppe nicht aktiv (ausge-
schaltet).




Parameter Wert

Start Iflndex Bestimmt die erste Schnittstelle einer Schnitt-
stellengruppe.

Wenn START IFINDEX und STOP IFINDEX (iberein-
stimmen, wird eine einzige Schnittstelle fir die
Diebstahlsicherung konfiguriert.

Stop IflIndex Bestimmt die letzte Schnittstelle einer Schnitt-
stellengruppe.

Wenn STARTINDEX und STOPINDEX Uibereinstim-
men, wird eine einzige Schnittstelle fir die
Diebstahlsicherung konfiguriert.

Tabelle 2-3:  Felder im Menl SECURITY =» ISDN THEFT PROTECTION =» INTERFACES =»
ADD/EDIT

2.6 IP-Adressbereiche (Pools)

Mit Systemsoftware 7.8.7 unterstiitzt Ihr Gateway die zentrale Verwaltung
dynamischer IP-Adressbereiche (Pools). Die Subsysteme DHCP und PPP
kénnen ab sofort dynamische IP-Adressbereiche gemeinsam nutzen.

Die Konfiguration der Adressbereiche erfolgt im Menu IP =» IP ADDRESS POOLS
=» PooLs = ADD/EDIT. Hier kénnen Sie neue Bereiche anlegen oder bereits




bestehende &ndern. Die Bereiche stehen unabhéngig von der Zahl der enthal-
tenen Adressen allen Nutzern zur Verfiigung.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [DYNAMIC] [POOL] [ADD] : Define Range of IP Addresses MyGateway
Identifier 0
Description
IP Address

Number of Consecutive Addresses 1
Primary Domain Name Server
Secondary Domain Name Server

SAVE CANCEL
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Das Menu enthélt folgende Felder:

Parameter Wert

Identifier Eindeutige ganze Zahl zur Identifizierung des
Adressbereichs.
Mégliche Werte: 0 .. 999.

Description Beschreibung des Adressbereichs.
Maximale Zeichenzahl: 20.

IP Address Erste IP-Adresse des Adressbereichs.

Number of Consecutive
Addresses

Anzahl der IP-Adressen im Adressbereich ein-
schlieBlich der ersten IP-Adresse (IP ADDRESS).

Mogliche Werte: 1 .. 254.

Standardwert: 7.

In friheren Softwareversionen wurden Adress-
zuweisungen zu bestimmten Clients mit Hilfe
von Adressbereichen mit einer einzigen IP-
Adresse (NUMBER OF CONSECUTIVE ADDRESSES
= 1) realisiert. Ab Systemsoftware 7.8.7 kon-
nen Sie einzelne IP-Adressen im Menl IP = IP
ADDRESS POOLS =» ASSIGNED IP ADDRESSES =
ADDIEDIT zuweisen (siehe Seite 100).

Primary Domain Name
Server

Hier kdnnen Sie die IP-Adresse eines globalen
Domain Name Servers eingeben.

Ist kein Wert eingegeben, so wird die Einstel-
lung von IP =» STATIC SETTINGS benutzt, wenn
im Meni IP -» DNS fur das Feld DHCP
ASSIGNMENT = global gesetzt ist. Ist fur das Feld
DHCP ASSIGNMENT = self gesetzt, so wird dem
Client die IP-Adresse des Gateways tUbermit-
telt. Ist DHCP ASSIGNMENT = none gesetzt, so
ist kein PRIMARY DOMAIN NAME SERVER und kein
SECONDARY DomAIN NAME SERVER verfugbar.
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Secondary Domain Name | Hier kdnnen Sie die IP-Adresse eines alternati-
Server ven Domain Name Servers eingeben.

Ist kein Wert eingegeben, so wird die Einstel-
lung von IP =» STATIC SETTINGS benutzt, wenn
im Menu IP -» DNS fur das Feld DHCP
ASSIGNMENT = global gesetzt ist. Ist fir das Feld
DHCP ASSIGNMENT = self gesetzt, so wird dem
Client die IP-Adresse des Gateways Ubermit-
telt. Ist DHCP ASSIGNMENT = none gesetzt, so
ist kein PRIMARY DOMAIN NAME SERVER und kein
SECONDARY DOMAIN NAME SERVER verfligbar.

Tabelle 2-4:  Felder im Men( IP =» Ip ADDRESS PooLs =» PooLs =» ADD/EDIT

Sobald IP-Adressbereiche angelegt sind, kdnnen sie den jeweiligen Subsyste-
men zugewiesen werden. Wahlweise kénnen Sie unter IP =» IP ADDRESS POOLS
=» DHCP =» ADD einen IP-Adressbereich der gewiinschten Schnittstelle zuord-
nen oder unter IP =» IP ADDRESS PooOLS =» IP ADDRESS PooL WAN (PPP) =
ADD einen IP-Adressbereich dem Subsystem PPP zuweisen. IP-Adressen, die
dem Subsystem PPP zugewiesen sind, vergibt das Gateway als dynamischer
IP-Adress-Server an WAN Partner, die sich einwahlen.

Beachten Sie, dass dies nur fir WAN Partner gilt, fur die unter WAN PARTNER
=> ADD = IP - Basic IP-SETTINGS das Feld IP TRANSIT NETWORK = dynamic
server gesetzt ist.

Im Men( IP =» IP ADDRESS PooLs =» IP ADDRESS PooL WAN (PPP) sehen Sie
die IP-Adressbereiche, die dem Subsystem PPP zugewiesen sind. Wenn die-
sem Subsystem bisher keine IP-Adressbereiche zugewiesen sind, ist die Liste
leer.

Systemsoftware



Im Meni IP = IP ADDRESS POOLS =» IP ADDRESS PooL WAN (PPP) = ADD kon-
nen Sie dem Subsystem PPP IP-Adressbereiche zuweisen.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [DYNAMIC] [DYNAMIC] [ADD] : Define Range of IP Addresses MyGateway

Pool <empty>
AdminStatus enabled

SAVE CANCEL

Das Menu enthélt folgende Felder:

Parameter Wert

Pool Wahlen Sie hier den Namen des Pools, den Sie
dem Subsystem PPP zuweisen wollen und den
Sie unter IP =» IP ADDRESS POOLS =» POOLS =
ADD/EDIT angelegt haben.

Wenn noch keine Pools angelegt sind, wird der
Wert <empty> angezeigt.
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AdminStatus Bestimmt, ob der IP-Adressbereich aktuell dem
Subsystem PPP zugewiesen ist.

Mogliche Werte:
B enabled (Standardwert): Der IP-Adressbe-

reich ist aktuell dem Subsystem PPP zuge-
wiesen.

B disabled: Der IP-Adressbereich ist aktuell
nicht dem Subsystem PPP zugewiesen.

Tabelle 2-5:  Felder im Men( IP =¥ IP ADDRESS PooLs =» IP AbDDRESS PooL WAN (PPP)
=» ADD

Im MenU IP =» IP ADDRESS POOLS =» ASSIGNED IP ADDRESSES kOnnen Sie sehen,
ob und wie bestimmte IP-Adressen genutzt werden.

Die Uberarbeitung der dynamischen IP-Adressbereiche schlagt sich folgender-
mafen in den MIB-Tabellen nieder:

An Stelle der MIB-Tabelle iPDYNADDRTABLE werden jetzt zwei Tabellen benutzt,
die Tabelle iIPDYNAADDRTABLE fir dynamisch erzeugte Eintrage, die nicht in der
Konfiguration gespeichert werden, und IPSTATADDRTABLE fiir manuell erzeugte
Eintrdge, die in der Konfiguration gespeichert werden. In der Tabelle
IPDYNAADDRTABLE wurde die MIB-Variable STATE um die beiden Werte
iprequest und ipreply erweitert. Darliber hinaus werden in diesem Zusammen-
hang die MIB-Tabelle IPDYNADDRPOOLTABLE , die alle IP-Adressen enthélt, die
dynamisch zugewiesen werden kénnen, und die MIB-Tabelle IPADDRTABLE ver-
wendet.

Die MIB-Tabellen fiir IP-Adressbereiche (WAN) wurden ebenfalls Uiberarbeitet:

Die MIB-Tabellen BIBOPPPIPASSIGNTABLE und BIBOPPPIPINUSETABLE sind
nicht mehr in Gebrauch, die Tabelle BIBOPPPIPASSIGNTABLE existiert jedoch ak-
tuell noch. Die Eintréage der Tabelle BIBOPPPIPASSIGNTABLE werden zu Eintra-
gen in der Tabelle IPDYNADDRPOOLTABLE und in der neuen Tabelle
BIBOPPPIPPOOLTABLE konvertiert.
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2.7 Ein-/Ausgabeverknupfung (pipe)

Mit einer pipe kann man die Eingabe eines zweiten Befehls mit der Ausgabe
des ersten Befehls verknipfen.

Dies wird in folgendem Beispiel verdeutlicht:

x8500:> echo test | cat
test
x8500:>

Der Befehl echo gibt hierbei die Zeichenfolge test aus, welche von dem Be-
fehl cat als Standardeingabe benutzt wird und ausgegeben wird.

Beachten Sie, dass vor und nach dem Pipe-Zeichen | immer ein Leerzeichen
stehen muss.

Alternativ existiert ein Kommando pipe, welches wie folgt verwendet werden
kann:

x8500:> pipe
Usage: pipe <cmdls> <cmd2>
Function: Execute two commands in a pipe (i.e. <cmdl> | <cmd2>)

2.8 Verbesserte Schnittstellentuiberwa-
chung

Mit Systemsoftware 7.8.7 wurden die Méglichkeiten verbessert, Schnitt-
stellen zu Giberwachen und die gesendeten und empfangenen Daten auf-
zuzeichnen und zu analysieren. Dazu steht lhnen auf der Kommandozeile
lhres Gateways das Kommando trace zur Verfiigung oder Sie kénnen auf
einem PC ein entsprechendes Programm nutzen (bricktrace fiir UNIX oder
DimeTools fiir Windows).

Sowohl mit den Remote Programmen auf dem PC als auch mit dem Kommando
trace kdnnen Sie Ethernet-, ISDN-, ATM- und WLAN-Schnittstellen protokol-
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bricktrace, DimeTools

bricktrace

Release Notes

lieren sowie den unverschliisselten Datenverkehr in einem IPSec-Tunnel, falls
dieser als virtuelle Schnittstelle angelegt wurde.

Bei den Remote Programmen auf dem PC wurden folgende Erweiterungen vor-
genommen:

B Aus Sicherheitsgriinden ist die Protokollierung von Schnittstellen nur noch
mit Authentisierung (Admin Passwort des Routers) mdglich.

B Sie kdnnen die Daten in das Format libpcap schreiben lassen, um sie mit
Standardprogrammen wie z. B. tcpdump, ethereal (neu: wireshark) oder
ntop zu analysieren.

Komfortable IP-Session-Filter wurden eingebaut (Optionen -/ und -B).

Die eigene Trace-Verbindung (PC <-> Gateway) wird jetzt gefiltert, wenn
der PC diejenige Schnittstelle protokolliert, an welche er angeschlossen ist.

Sie kdnnen mit bricktrace Daten in eine libpcap-Datei schreiben und, falls ge-
winscht, gleichzeitig Ethereal zur Anzeige der Daten starten (Live Trace). Oder
Sie kénnen die Daten speichern und spater analysieren.

Weitere Informationen zu den Mdglichkeiten von bricktrace erhalten Sie Uber
die Hilfe mit dem Befehl -2 oder Uber die erweiterte Hilfe mit - -help.

Beispiele:

bricktrace --ethereal router-ip 1000

startet den Trace auf der LAN Schnittstelle 1000 und startet gleichzeitig auto-
matisch Ethereal Gber eine Pipe.

export TRACE_EXEC="wireshark -Sk -i"

startet bei der Option --ethereal das Programm wireshark statt des Pro-
gramms ethereal.

bricktrace --pcap-file router 1000
speichert alle Datenpakete in einer libpcap-Datei. Sie kdnnen diese Datei spa-
ter analysieren.

Ohne Angabe der Schnittstellennummer zeigt das Programm eine Liste der ver-
figbaren physikalischen Schnittstellen des Gateways.

-V 1..3
Setzt die Version des Trace-Schnittstellen-Protokolls;
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fir alte Gerate: 1 oder 2;
3 ist der Standardwert.

- -pwd=passwort
Setzt das Passwort des Gateways (Version 3).

Mit den DimeTools kénnen Sie Daten in einer libpcap-Datei speichern und die-
se Datei anschlieBend mit dem Programm ethereal 6ffnen. Ein Live Trace Uber
eine Pipe ist unter Windows nicht méglich.

Beachten Sie, dass mit ethereal ein Live Trace Uber eine Pipe aufgrund eines
Fehlers im Programm nur bei Versionen ab 0.10.12 mdéglich ist.

Bei dem Kommando trace wurden folgende Erweiterungen vorgenommen:
B Komfortable IP-Session-Filter wurden eingebaut (Optionen -/ und -B).

B Sie kdnnen die Schnittstellennummer direkt angeben, z.B. trace 1000 flr
die erste LAN Schnittstelle oder trace 100001 fir die erste IPSec
Schnittstelle.

Mit den Optionen -I und -B (negiert -I ! und -B !) kdnnen IP-Pakete nach
den Feldern ip-source, ip-destination, protocol, src-port und dst-port gefiltert
werden.

Wenn Sie mehrere Filter ohne Option angeben, werden sie mit logischem UND
verknipft, die Option -o verknipft sie mit ODER.

Release Notes
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syntax:
-1: filter, unidirectional session
-B: filter, bidirectional session

usage: -I ipl:ip2:proto:portl:port2
-B ipl:ip2:proto:portl:port2

ipl: source IP address

ip2: destination IP address

proto: protocol (1=ICMP, 6=TCP, 17=UDP, 50=ESP, 51=AH,
2=IGMP, 8=EGP, 46=RSVP)

portl: source port

port 2: destination port

examples:
-I 1.1.1.10 : all packets from 1.1.1.10
-I !1.1.1.10 : no packets from 1.1.1.10
-B !1.1.1.10 : no packets from and to 1.1.1.10
-I :1.1.1.10 : all packets to 1.1.1.10
-I 1.1.1.10:1.1.1.20 : all packets from 1.1.1.10 to 1.1.1.20
-B1.1.1.10:1.1.1.20 : all packets between 1.1.1.10 and 1.1.1.20
-I ::6 : all TCP packets
-I ::6 -0 -I ..17 : all TCP and UDP packets
-I !::50 : no ESP packets
-I ::17::512 : all UDP packets to port 512
-1 1.2.3.4::17::512 : all UDP packets from 1.2.3.4 to any
host/port 512
-B ::6:1026:23 : all TCP packets between ports 1026 and 23

Informationen zu den IP-Session-Filtern erhalten Sie fir das Kommando trace
mit - ? und fir das Programm bricktrace mit - -help.

2.9 Autovervollstandigung mit der Tabula-
tor-Taste (Tab Completion)

Mit Systemsoftware 7.8.7 wird eine Autovervollstandigung mit der Tabu-
latortaste (Tab Completion) unterstiitzt.

Eingaben auf der SNMP Shell Ihres Gerats kdnnen nun mit der Tabulatortaste
automatisch vervollstandigt werden, d.h. Sie geben den Anfang eines Kom-
mandos ein und erreichen durch Driicken der Tabulator-Taste die automatische
Vervollstdndigung des Kommandos.
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Folgende Eingaben kénnen vervollstandigt werden:
B externe Kommandos (ping, ifconfig usw.)
B Iokale Kommandos (echo, sleep, halt usw.)
B SNMP Kommandos (Tabellen, Werte)

H MIB Gruppen.

Fur die Autovervollstadndigung existiert zudem ein complete-Kommando (z. B.
fir den Fall, dass aufgrund von Terminaleinstellungen das Tabulator-Zeichen
nicht korrekt Ubermittelt wird), das wie folgt benutzt werden kann:

complete <gesuchte Zeichenfolges>

Bsp. Alle Befehle, die mit / anfangen, sollen gelistet werden.

x8500:> complete 1

1 loop linkd

12tpd 12tp 12tpGlobals
12tpSessionTable 12tpTunnelProfileTable 12tpTunnelTable
localTcpAllowTable localUdpAllowTable

x8500:>

2.10 Neues Kommando "grep"

Mit Systemsoftware 7.8.7 wird ein einfacher grep-Befehl unterstiitzt.

Mit dem grep-Befehl kdnnen Sie auf der SNMP Shell Ihres Gerats nach Begrif-
fen suchen. Auf den Suchbegriff passende Zeilen werden hierbei ausgegeben,
alle anderen verworfen. Die Ausgabe aller Befehle auf der Shell kann hierbei
verkn(pft werden.

Folgende Syntax wird verwendet:

x8500:> grep -h
Usage: grep [hvdie:] <patterns>
-e <pattern>  specify multiple <patterns

-1 ignore case

-v invert match

-d debug

-h display help and exit

Release Notes
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Bsp.

Sie finden die Prozess-ID zum DynDNS-Daemon mit:

x8500:> ps -ef | grep ddnsd

Bsp.

Sie suchen die Prozess-ID des ddnsd und des bootpd mit:

x8500:> ps -ef | grep -e ddnsd -e bootpd

Bsp.

Um NAT-Debugmeldungen auszuklammern verwenden Sie:

x8500:> debug all | grep -v NAT

Der grep-Befehl unterstiitzt einfache regulare Ausdriicke. Hierbei kdnnen die
Zeichen * 2 [ ] verwendet werden.

Bsp.

x8500:> echo test | grep *t[aels?

* liefert eine Ubereinstimmung mit einer beliebig langen Zeichenkette.
? liefert eine Ubereinstimmung mit einem beliebigen Zeichen.

[ 1 entspricht einer ODER-Verknipfung, d.h. eines der angegebenen Zeichen
muss Ubereinstimmen.

2.11 Kommando Ping erweitert

Mit Systemsoftware 7.8.7 ist das SNMP-Shell-Kommando Ping um die Op-
tionen -t und -Q erweitert worden.
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Mit den neuen Optionen kénnen Sie in ICMP Paketen die TOS- und TTL-Felder
explizit setzen.

ping -Q <tos>: Setzt den angegebenen TOS-Wert.
(Wertebereich <tos>: 0 - 15.)

ping -t <tt/>: Setzt den angegebenen TTL-Wert.

2.12 Kommando traceroute erweitert

Mit Systemsoftware 7.8.7 ist das Kommando traceroute um die Option -s
erweitert worden.

Mit der neuen Option kénnen Sie fur einen Rechner mit mehreren IP-Adressen
die als Absender verwendete IP-Adresse explizit setzen.

traceroute -s <IP address>: Setzt die angegebene IP-Adresse als Absender.

2.13 BOOTP Relay

Mit Systemsoftware 7.8.7 unterstiitzt Ihr Gateway die Konfiguration von
BOOTP Relay Servern nicht nur fiir das System als Ganzes sondern auch
fiir ausgewdhlte Schnittstellen.

Globale BOOTP Relay Die Konfiguration globaler BOOTP Relay Server wurde vom Menu IP =» STATIC

Systemsoftware

Server

SETTINGS in das Menii IP = BOOTP ReLAY =» EDIT verschoben.
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Spezifische BOOTP Schnittstellen-spezifische BOOTP Relay Server kénnen Sie im Menil IP =
Relay Server BOOTP RELAY -» ADD/EDIT konfigurieren.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [BOOTP] [ADD] : BOOTP Relay Interface Settings MyGateway
Interface enl-0
Admin State enabled

Primary BOOTP Server
Secondary BOOTP Server

SAVE CANCEL
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Das Menu enthélt folgende Felder:

Interface

Zeigt die Schnittstellen lhres Gerats.
Wébhlen Sie eine Schnittstelle.

Wenn Uber die gewahlte Schnittstelle eine
BOOTP-Anfrage empfangen wird, wird diese
Anfrage an den angegebenen BOOTP Relay
Server weitergeleitet.

Admin State

Schaltet die Zuordnung zwischen Schnittstelle
und BOOTP Relay Server(n) aus oder ein.

Mdégliche Werte:

B enabled (Standardwert): Die Zuordnung
zwischen Schnittstelle und BOOTP Relay
Server(n) ist aktiv.

B disabled: Die Zuordnung zwischen Schnitt-
stelle und BOOTP Relay Server(n) ist nicht
aktiv.

Primary BOOTP Server

Hier kénnen Sie die IP-Adresse eines Servers
angeben, an den BOOTP- oder DHCP-Anfra-
gen weitergeleitet werden.

Secondary BOOTP Ser-
ver

Hier kdnnen Sie die IP-Adresse eines alternati-
ven BOOTP- oder DHCP-Servers angeben.

Tabelle 2-6:  Felder im Men( IP = BOOTP REeLAY =» ADD/EDIT

2.14 PPPoE Passthrough

Mit Systemsoftware 7.8.7 kénnen Sie gegebenenfalls zusétzlich zu einer

bereits existierenden

Internetverbindung mit der Funktion PPPoE

Passthrough iiber eine DSL-Verbindung mehrere PPPoE-Verbindungen
aus dem LAN direkt ins Internet anlegen. Aktuell ist PPPoE Passthrough
ausschlieBlich zwischen zwei Gerdten mit Ethernet Interface konfigurier-
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Neue Funktionen

Release Notes

bar. Fiir die Funktion PPPoE Passthrough kénnen Sie aktuell keine Filter,

SIF o.4. nutzen.

Die Konfiguration erfolgt im Meni PPP und im Meni PPP = PPPOE

PASSTHROUGH.

Im MenUl PPP wahlen Sie im Feld PPPOE ETHERNET INTERFACE die Schnittstelle,
die fir PPPoE-Verbindungen vorgegeben wird. (Das Men( enthélt Beispielwer-

te.)

[PPP] : PPP Profile Configuration

X8500 Setup Tool Funkwerk Enterprise Communications GmbH

MyGateway

Authentication Protocoll
Radius Server Authentication

PPP Link Quality Monitoring
PPPOE Ethernet Interface

PPPOE Passthrough >

SAVE

CHAP + PAP + MS-CHAP
inband

no

enl-1

CANCEL

Im Meniu PPP = PPPOE PASSTHROUGH konfigurieren Sie die gewlnschten

Paare von Ethernet Ports.

Systemsoftware



Systemsoftware

Neue Funktionen

Sie kdnnen fur den PPPoE Client und den PPPoE Server jeweils einen Ethernet
Port wahlen (bzw. den DSL-"Port" reprasentiert durch ethoa50-0, fur Gerate,
die einen DSL-Anschluss besitzen). (Das Menl enthalt Beispielwerte.)

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[PPP] : PPPOE Passthrough Configuration MyGateway

Physical or virtual Ethernet Port attached to PPPoE Client(s)
<x> enl-0 < > enl-4 < > enl-1
< > enl-2

Physical or virtual Ethernet Port attached to PPPoE Server
< > enl-0 < > enl-4 <x> enl-1
< > enl-2

SAVE CANCEL

2.15 PPPoE Multilink

Mit Systemsoftware 7.8.7 kénnen Sie mehrere DSL-Verbindungen eines
Providers lber PPP als statisches Biindel koppeln, um mehr Bandbreite
zu erhalten. Jede dieser DSL-Verbindungen sollte dafiir eine separate
Ethernet-Verbindung nutzen. Aktuell ist bei vielen Providern die Funktion
PPPoE Multilink erst in Vorbereitung.

Fur die Konfiguration von PPPoE Multilink missen Sie einen entsprechenden
WAN-Partner anlegen. Im Ment WAN PARTNER =» ADD - ADVANCED SETTINGS
setzen Sie fur diesen WAN-Partner LAYER 1 PRoTOCOL = PPP over Ethernet
(PPPoE). Die eigentliche Konfiguration von PPPoE Multilink erfolgt im Men
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WAN PARTNER =» ADD -» ADVANCED SETTINGS =» EXTENDED INTERFACE SETTINGS.
(Das Menl enthélt Beispielwerte.)

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[WAN] [ADD] [ADVANCED] [EXTIF] :
Extended Interface Settings (WAN Partner Name) MyGateway

PPPOE Multilink yes

Ethernet Ports to use

< > enl-0 < > enl-4 <x> enl-1
<x> enl-2

SAVE CANCEL




Neue Funktionen

Das Menu enthélt folgende Felder:

Parameter Wert

PPPoE Multilink Bestimmt, ob PPPoE Multilink benutzt werden
soll.

Mégliche Werte:

B no (Standardwert): PPPoE Multilink wird
nicht benutzt.

B yes: PPPoE Muliilink wird benutzt.

Ethernet Ports to use Zeigt die Ethernet Interfaces Ihres Gerats.
Abhéngig von Ihrem Gerét und abhéngig
davon, ob und wie der Ethernet Switch im Split-
Ports-Modus betrieben wird, stehen unter-
schiedliche Interfaces zur Verfigung.

Wabhlen Sie die Interfaces, die Sie flir PPPoE
Multilink nutzen wollen.

Tabelle 2-7: Felder im Meni WAN PARTNER =» ADD =» ADVANCED SETTINGS =»
EXTENDED INNERFACE SETTINGS

Wir empfehlen lhnen, fir PPPoE Multilink den Ethernet Switch lhres Gerats im
Split-Ports-Modus betreiben und fir jede PPPoE-Verbindung ein eigenes
Hinweis Ethernet Interface zu benutzen, z. B. en1-1, en1-2.

Wenn Sie fir PPoE Multilink zusétzlich ein externes Modem benutzen wollen,
@ missen Sie den Ethernet Switch Ihres Gerats im Split-Ports-Modus betreiben.
Hinweis

Wenn Sie ein externes Modem benutzen wollen, miissen Sie im Menli QoS =

@ INTERFACES AND POLICIES =» EDIT =» QOS SCHEDULING AND SHAPING flr das Feld

Hinweis = QUEUEING AND SCHEDULING ALGORITHM = priority queueing (PQ) setzen und fur
das Feld SPECIFY TRAFFIC SHAPING = yes.




Neue Funktionen

Wenn Sie ein externes Modem nutzen wollen, miissen Sie die aktuelle Band-
@ breite der Upload Verbindung angeben.
Hinweis

2.16 VLAN und Bridging

Mit VLANs kdnnen Sie einzelne Netzwerksegmente voneinander trennen,
z. B. einzelne Abteilungen einer Firma. Im neuen Menii VLAN unterstiitzt
Systemsoftware 7.8.7 die Konfiguration von VLANSs auf Schnittstellen, fiir
welche der Bridging-Modus konfiguriert ist.

Sie kdnnen sich alle bereits konfigurierten VLANs anzeigen lassen, Ihre Einstel-
lungen bearbeiten und neue VLANSs erstellen.

Administration Im MenU VLAN =» ADMINISTRATION sehen Sie eine Liste der angelegten Bridge-
Gruppen. (Die Liste enthalt Beispielwerte. Wenn noch keine Bridge-Gruppen
angelegt sind, ist die Liste leer.)

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[VLAN] [ADMINISTRATION] MyGateway

Bridge Group Name Status Non Mgmt Frames Mgmt VID

bro enable forward 1

brl disable drop 2

br2 disable forward 1
EXIT
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Neue Funktionen

Im Menl VLAN - ADMINISTRATION=» EDIT nehmen Sie allgemeine Einstellungen
fur ein VLAN vor. Die Optionen sind fur jede Bridge-Gruppe separat zu konfigu-

rieren.

X8500 Setup Tool

[VLAN] [ADMINISTRATION] [EDIT]: br0 MyGateway

Funkwerk Enterprise Communications GmbH

Bridge Group Name
Admin Status

Management VID
Non Mgmt Frames

SAVE

bro

disable

Management
forward

CANCEL

Das Menu enthélt folgende Felder:

Parameter Wert

Bridge Group Name

Zeigt die gewahlte Bridge-Gruppe.

Admin Status

Aktiviert oder deaktiviert das VLAN fir die
gewahlte Bridge-Gruppe.

Mégliche Werte:

B disable (Standardwert): Das VLAN ist nicht
aktiv.

Bl enable: Das VLAN ist aktiv.

Management VID

Management VLAN ID.

Geben Sie die VLAN ID des VLANSs ein, in dem
Ihr Geréat arbeiten soll.
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Neue Funktionen

Parameter Wert

Non Mgmt Frames

Bestimmt, ob Frames die nicht mit der Manage-
ment VLAN ID Information gekennzeichnet
sind, weitergeleitet oder verworfen werden sol-
len.

Mégliche Werte:

B forward (Standardwert): Die Frames wer-
den weitergeleitet.

B drop: Die Frames werden verworfen.

Tabelle 2-8: Felder im Meni VLAN =» ADMINISTRATION =¥ EDIT

VLAN Im Meni VLAN - VLAN konnen Sie sehen, welche VLANs angelegt sind und
welcher VLAN NAME welcher VLAN ID zugeordnet ist. (Die Liste enthélt Bei-

spielwerte).

X8500 Setup Tool
[VLAN] [VLANS]

Funkwerk Enterprise Communications GmbH
MyGateway

VLAN Name

VLAN ID

Management
Support

ADD MEMBERS

DELETE EXIT




Im Meni VLAN =» VLAN =» ADD kénnen Sie neue Zuordnungen erstellen. Stan-
dardmaBig ist das VLAN mit dem Namen Management und der ID 1 bereits an-

gelegt:
X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[VLAN] [VLANS] [ADD] : VLAN ID MyGateway

VLAN Name Management
VLAN ID 1
SAVE CANCEL

Das Unterment VLAN = VLAN = ADD enthélt folgende Felder:

Parameter Wert

VLAN ID Name Hier geben Sie einen Namen fiir das VLAN ein.
Maximale Zeichenzahl: 32.

VLAN ID VLAN Identifier

Geben Sie eine eindeutige ganze Zahl ein, wel-
che das VLAN identifiziert.

Mégliche Werte: 1 .. 4094.
Standardwert: 7.

Tabelle 2-9:  Felder im Menil VLAN =¥ VLAN = ADD/EDIT

Im MenU VLAN = VLAN - Members konnen Sie sehen, welche VLANs wel-
chen Schnittstellen zugeordnet sind und welche Frames Uber die jeweilige
Schnittstelle versendet werden. (Die Liste enthalt Beispielwerte.) Die Schaltfla-
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che Members erscheint, wenn im Menl ETHERNET SWITCH =» FAST
ETHERNET/EN1-X =» EDIT das Feld INTERFACE MODE = Bridging gesetzt ist.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[VLAN] [VLANS] [MEMBER] MyGateway
VLAN ID Port Name Egress Rule

1 enl-0 untagged

1 enl-2 untagged

1 enl-3 untagged

2 enl-2 untagged

2 enl-3 tagged

ADD DELETE EXIT




Das Menu VLAN = VLAN - Members =» ADD enthélt folgende Felder:

Parameter Wert

VLAN ID VLAN Identifier

Zeigt die Namen der im Menu VLAN = VLAN
=» ADD angelegten VLANS.

Sie kénnen ein VLAN wahlen.

Port Name Hier sehen Sie alle Schnittstellen, flir die Brid-
ging konfiguriert ist (sieche Menl ETHERNET
SWITCH =» FAST ETHERNET/EN1-X = ADD/EDIT).

Waéhlen Sie die Schnittstelle, die Sie dem VLAN
zuzuordnen wollen, d.h. die Mitglied des
gewdhlten VLANs sein soll.

Egress Rule Legt fest, ob an der gewéhlten Schnittstelle die
Frames mit VLAN-Information oder die Frames
ohne VLAN-Information Ubertragen werden sol-
len.

Mégliche Werte:
B untagged (Standardwert): Die Frames

ohne VLAN-Information werden Ubertra-
gen.

B tagged: Die Frames mit VLAN-Information
werden Ubertragen.

Tabelle 2-10: Felder im Meni VLAN =» VLAN =» MemBERS =¥ ADD




PVID

Im Menu VLAN = PVID kénnen Sie Regeln fur den Empfang von Frames an
den Schnittstellen des VLANs einsehen und festlegen. (Die Liste enthalt Bei-

spielwerte.)

X8500 Setup Tool

Funkwerk Enterprise Communications GmbH

MEMBERS

[VLAN] [PVIDS] MyGateway
Port Name PVID Untagged Frames Non Member Frames

enl-0 1 forward forward

enl-2 2 drop drop

enl-3 1 forward forward

EXIT




Neue Funktionen

Das Menu VLAN = PVID = EDIT enthalt folgende Felder:

Parameter Wert

Port Name Zeigt den Port, fur den Sie die Regeln bearbei-
ten wollen.

PVID Port VLAN Identifier
Weisen Sie dem ausgewahlten Port eine PVID
zu.

Untagged Frames Bestimmt, was mit Frames geschehen soll, die

keine VLAN-Information enthalten.
Mégliche Werte:

B forward (Standardwert): Die Frames ohne
VLAN-Information werden weitergeleitet.

B drop: Die Frames ohne VLAN-Information
werden verworfen.

Non Member Frames Bestimmt, ob Frames, deren VLAN-Informa-
tion nicht zum gewahlten Port passt, weiterge-
leitet oder verworfen werden sollen.

Mégliche Werte:

B forward (Standardwert): Die Frames wer-
den weitergeleitet

B drop: Die Frames werden verworfen.

Tabelle 2-11: Felder im Menu VLAN =» PVID =» EDIT

Im Menl VLAN = PVID - Members kdnnen Sie sehen, welcher Schnittstelle
welche VLANs zugeordnet sind und welche Frames Uber die jeweilige Schnitt-
stelle versendet werden. Diese Informationen sind dieselben wie im Meni
VLAN - VLAN - Members.
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Neue Funktionen
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2.17 Multicast

Im neuen Menii IP = MULTICAST unterstiitzt Systemsoftware 7.8.7 die Nach-
richteniibertragung in TCP/IP-Netzwerken an eine Gruppe von Empfén-
gern. Wahrend Sie mit FORWARDING Daten einfach weiterleiten, dienen
IGMP und PIM dazu, Daten nur an bestimmte Hosts zu libermitteln und da-
mit unnétigen Datenverkehr zu vermeiden.

Bei Multicast werden die Daten an eine Art "virtuelle Adresse" Ubertragen, an
die sogenannte Multicast-Gruppe. Fir IPv4 im Klasse D Netzwerk sind die IP-
Adressen 224.0.0.0 bis 239.255.255.255 fiir Multicast-Gruppen reserviert.

Interessierte Empfénger kdnnen sich bei beliebig vielen Multicast-Gruppen re-
gistrieren. Hosts, in diesem Zusammenhang auch Quellen genannt, die z. B. ei-
nen Internet-Radiosender ausstrahlen, senden ihre Pakete an die jeweilige
Multicast-Gruppe. Anhand der Registrierungen bei der Multicast-Gruppe wer-
den die Pakete an ihre Empfanger weitergeleitet.

IGMP (Internet Group Management Protocol) verwaltet die Multicast-Gruppen
in lokalen Netzwerken und regelt den Austausch der Mitgliedsinformationen
dieser Gruppen Uber sogenannte Queries und Reports. Die momentan aktuelle
Version von IGMP ist Version 3; sie ist zu Version 1 und Version 2 abwartskom-
patibel.

Im Vergleich dazu ist PIM (Protocol Independent Multicast) ein Multicast-Rou-
ting-Protokoll. Bei PIM wird die Informationsverteilung Uber einen zentralen
Punkt geregelt, der als Rendezvous Point bezeichnet wird. Dorthin werden die
Datenpakete initial geleitet und auf Anfrage anderer Router den Empféngern
zur Verfligung gestellt.

Bei Multicast-Routing-Protokollen unterscheidet man grundséatzlich zwischen
Sparse Mode und Dense Mode. Beim Dense Mode werden alle Pakete weiter-
geleitet und nur die Pakete an Gruppen verworfen, die explizit abbestellt wur-
den. Beim Sparse Mode werden nur Pakete an Gruppen weitergeleitet, die von
diesen bestellt wurden.

MSDP (Multicast Source Discovery Protocol) dient in Systemsoftware 7.8.7
vor allem dazu, mehrere PIM Doméanen zu verbinden und somit Inter-Domain-
Routing zu betreiben.
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Interfaces

Neue Funktionen

Im Men( IP =» MULTICAST kbnnen Sie die Multicast-Funktionalitat aus- bzw. ein-

schalten.
X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] : Multicast Configuration MyGateway

Status enabled
Interfaces >

Forwarding >

IGMP >

PIM >
MSDP >

SAVE CANCEL

Uber das Menti IP = MULTICAST gelangen Sie in folgende Untermendis:

INTERFACES
FORWARDING
IGMP

PIM

MSDP.

Im Menii IP =» MULTICAST =» INTERFACES sehen Sie die aktiven Multicast-Schnitt-
stellen lhres Geréts und deren Nutzung.




Forwarding Im Meni IP =» MULTICAST <» FORWARDING =» ADD/EDIT kénnen Sie eine einfa-
che Weiterleitung von Paketen an eine Multicast-Gruppe einrichten.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [FORWARDING] : Add/Edit Rule MyGateway

Group Address

Status active
Source Interface none
Destination Interface none

SAVE CANCEL




Neue Funktionen

Das MenU IP =» MULTICAST =» FORWARDING =» ADD/EDIT enthalt folgende Fel-
der:

Group Address IP-Adresse der Gruppe, fir die dieser Eintrag
gilt.

Die Adresse muss im Bereich 224.0.0.0 -
239.255.255.255 liegen.

Mit der Adresse 224.0.0.0 kdnnen Sie alle Mul-
ticast-Pakete spezifizieren.

Status Aktiviert oder deaktiviert den Eintrag.
Mdégliche Werte:

B active (Standardwert): Der Eintrag ist aktiv,
die Datenpakete werden weitergeleitet.

B inactive: Der Eintrag ist nicht aktiv, er wird
nicht berlcksichtigt.

Source Interface Schnittstelle, an der die Datenpakete empfan-
gen werden sollen.

SOURCE INTERFACE und DESTINATION INTERFACE
miussen unterschiedliche Schnittstellen sein.

Destination Interface Schnittstelle, an welche die Datenpakete wei-
tergeleitet werden sollen.

SOURCE INTERFACE und DESTINATION INTERFACE
miissen unterschiedliche Schnittstellen sein.

Tabelle 2-12: Felder im Men( IP =» MULTICAST =» FORWARDING =% ADD/EDIT

Stellen Sie sicher, dass sich lhre Einstellungen unter FORWARDING nicht mit
@ Schnittstellen tberschneiden, die gleichzeitig fir IGMP oder PIM konfiguriert
Hinweis  sind. Pakete fUr Gruppen, die unter FORWARDING konfiguriert sind, werden
auch dann weitergeleitet, wenn sie von IGMP oder PIM an den Schnittstellen
explizit abbestellt wurden.

IGMP Im MenU IP =»> MULTICAST =» IGMP legen Sie fest, ob IGMP aktiviert werden soll.
Sie kdnnen angeben, ob IGMP nur in der Version 3 betrieben werden soll oder
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Neue Funktionen

ob der Kompatibilitdtsmodus verwendet werden soll. Der Kompatibilithitsmodus
fihrt zu einer automatischen Anpassung der IGMP Version, die an dieser
Schnittstelle verwendet wird. Damit kénnen an der jeweiligen Schnittstelle ne-
ben Hosts mit Version 3 auch Hosts mit Version 2 oder Version 1 betrieben wer-
den. Darlber hinaus kénnen Sie festlegen, an welchen Schnittstellen IGMP
benutzt werden soll.

Das Meni enthélt Beispielwerte.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [IGMP] : IGMP Configuration MyGateway
Status auto Advanced >

Mode compat

Interface Status Mode

enl-0 acitve routing

SAVE ADD DELETE EXIT

Das Menu IP =» MULTICAST = IGMP enthélt folgende Felder:

Parameter Wert

Status Bestimmt, ob IGMP benutzt werden soll.

Mégliche Werte:

B auto (Standardwert): IGMP ist eingeschal-
tet. IGMP erzeugt Schnittstellen im Host-

Modus, sobald diese von Anwendungen
angefordert werden.

B down: IGMP ist ausgeschaltet.

B up: IGMP ist eingeschaltet.
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Parameter Wert

Mode Bestimmt, in welchem Modus IGMP benutzt
werden soll.

Mégliche Werte:

B compat: IGMP wird im Kompatibilitdtsmo-

dus benutzt, d.h. Hosts, die mit Version 1,
Version 2 oder Version 3 arbeiten, werden
beriicksichtigt.
Wenn in einem Netz mehrere Versionen
verfugbar sind, wird die Version mit der
niedrigsten Versionsnummer (die é&lteste
Version) als gemeinsamer Standard ge-
wahlt.

B v3only (Standardwert: AusschlieBlich IGMP
Version 3 wird benutzt, d.h. nur V3 Hosts
werden bericksichtigt.

Tabelle 2-13: Felder im Menu IP =» MULTICAST =¥ IGMP




Im MenU IP = MULTICAST = IGMP = ADD/EDIT kdénnen Sie die Schnittstellen
festlegen, an denen IGMP benutzt werden soll.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [IGMP] [INTERFACE] : Configure IGMP Interface MyGateway
Interface enl-0

Status active

Mode routing

Query Interval (s) 125

Max Response Time (ms) 10000

Robustness 2

Last Member Query Interval (ms) 1000

StateLimit (msg/s) 0

ProxyIfIndex none

SAVE CANCEL




Neue Funktionen

Das Menu IP = MuLTICAST = IGMP - ADD/EDIT enthalt folgende Felder:

Parameter Wert

Interface

Wabhlen Sie die Schnittstelle, tiber die IGMP
Queries ausgesandt werden sollen und an der
auf Antworten gewartet werden soll. Wahlen
Sie dazu die Schnittstelle, hinter der sich die
Multicast-Empfénger verbergen.

Status

Aktiviert oder deaktiviert IGMP an der gewahl-
ten Schnittstelle.

Mégliche Werte:

B active (Standardwert): Der Eintrag ist aktiv,
IGMP wird an der gewahlten Schnittstelle
benutzt.

B inactive: Der Eintrag ist nicht aktiv, IGMP
wird an der gewahlten Schnittstelle nicht
benutzt.

Mode

Wahlen Sie aus, ob die hier definierte Schnitt-
stelle im Host-Modus und im Routing-Modus
oder nur im Host-Modus arbeiten soll.

Mogliche Werte:
B routing (Standardwert): Die Schnittstelle

wird im Routing- und im Host-Modus betrie-
ben.

B host-only: Die Schnittstelle wird ausschlie3-
lich im Host-Modus betrieben.

Query Interval

Geben Sie den Zeitraum in Sekunden ein, in
dem IGMP Queries versendet werden sollen.

Mégliche Werte: 0 .. 600.
Standardwert: 725.

57



Neue Funktionen

Parameter Wert

Max Response Time (ms)

Geben Sie flr das Senden von Queries an, in
welchem Zeitraum in Millisekunden Hosts auf
jeden Fall antworten missen. Die Hosts wahlen
aus diesem Zeitraum zuféllig eine Verzége-
rung, bis die Antwort gesendet wird. Damit kén-
nen Sie bei Netzen mit vielen Hosts eine
Streuung und somit eine Entlastung erreichen.

Mégliche Werte: 0 .. 25500.
Standardwert: 70000.

Robustness

Wahlen Sie den Multiplikator zur Steuerung
interner Timer-Werte aus. Mit einem héheren
Wert kann z. B. in einem verlustreichen Netz-
werk ein Paketverlust kompensiert werden.
Durch einen zu hohen Wert kann sich aber
auch die Zeit zwischen dem Abmelden und
dem Stopp des eingehenden Datenverkehrs
erhdhen (Leave Latency).

Mdogliche Werte: Ganze Zahlen 2 .. 8.
Standardwert: 2.

Last Member Query Inter-
val (ms)

Zeitraum in Millisekunden, der auf Antwort nach
einer Query an eine Gruppe gewartet wird.

Wenn Sie den Wert verkleinern, wird schneller
erkannt, ob das letzte Mitglied eine Gruppe ver-
lassen hat und somit keine Pakete mehr flr
diese Gruppe an diese Schnittstelle weiterge-
leitet werden missen.

StateLimit

Legt die maximale Anzahl von Queries bzw.
Reports pro Sekunde firr die gewéhlte Schnitt-
stelle fest.




Parameter Wert

Proxylfindex Hier kdnnen Sie entscheiden, ob Ihr Gerat die

IGMP-Meldungen der Hosts an dieser Schnitt-

stelle Uber eine andere Proxy Schnittstelle wei-
terleiten soll.

Wenn Sie wollen, dass die IGMP-Meldungen
der Hosts weitergeleitet werden, wahlen Sie die
Schnittstelle lhres Gerats, die als IGMP Proxy
dienen soll. In der Regel muss an dieser
Schnittstelle auch IGMP aktiv sein.

Tabelle 2-14: Felder im Menu IP =» MuLTICAST =¥ IGMP =» ADD/EDIT

Uber das Menti IP - MULTICAST - IGMP gelangen Sie in das Untermenii
B ADVANCED.

Das Men( IP =» MuLTICAST = IGMP -» ADVANCED enthalt folgende Felder:

Parameter Wert

Max Groups Legt die maximale Anzahl der insgesamt mégli-
chen Gruppen sowohl intern als auch in
Reports fest.

Standardwert: 64.

Max Sources Legt fUr eine Gruppe sowohl die maximale
Anzahl der Quellen fest, die in den Reports der
Version 3 spezifiziert sind, als auch die maxi-
male Anzahl der intern verwalteten Quellen pro
Gruppe.

Standardwert: 64.

StateLimit Legt die maximale Anzahl der insgesamt mogli-
chen eingehenden Queries bzw. Reports pro
Sekunde fest.

Standardwert: 0.

Tabelle 2-15: Felder im Men( IP =» MULTICAST =» IGMP =» ADVANCED
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Uber das Menti IP <> MULTICAST =» IGMP -» ADVANCED gelangen Sie in folgende
Untermends:

B SrtATIC GROUPS
B MoNIToR
B ACL.

Im Men0 IP =» MULTICAST = IGMP =» ADVANCED =» STATIC GROUPS kdnnen Sie
statische Gruppen anlegen. Pakete an diese Gruppen werden auf der jeweili-
gen Schnittstelle immer weitergeleitet, auch wenn eine bestimmte Gruppe nicht
explizit bestellt wurde. Das Menu enthalt folgende Felder:

Parameter Wert

Group Address IP-Adresse der statischen Gruppe.
Hier kdnnen Sie eine IP-Multicast-Adresse ein-
geben.

Interface Schnittstelle, an der Daten an die Gruppe wei-

tergeleitet werden sollen. IGMP muss auf die-
ser Schnittstelle aktiv sein.

Status Bestimmt, ob die statische Gruppe aktiv sein
soll.

Mégliche Werte:

B active (Standardwert): Die statische Grup-
pe ist aktiv.

B inactive: Die statische Gruppe ist nicht ak-
tiv.

Tabelle 2-16: Felder im Meni IP =» MULTICAST =¥ IGMP=» ADVANCED =» STATIC GROUPS

Im Men( IP = MULTICAST = IGMP => ADVANCED =» MONITOR kdnnen Sie be-
stimmte IGMP Parameter Gberwachen, die sich auf eine Schnittstelle beziehen.
Das Ment enthélt folgende Felder:

Parameter

Interface Zeigt die Schnittstelle, an der IGMP aktiv ist.




Parameter Wert

Compat Version

Neue Funktionen

Zeigt die aktuell benutzte IGMP Version.

Querier

Zeigt den Router, der als Querier dient und die
Queries sendet.

V1 ExpiryTime(s)

Sollte in Ihrem Netzwerk ein V1 Host existieren,
wird IGMP im Kompatibilititsmodus mit Version
1 betrieben. Wenn sich in der Zeitspanne V1
ExPIRYTIME(S) kein V1 Host meldet, wird auf V2
bzw. V3 umgeschaltet.

ExpiryTime(s)

Zeigt die Glltigkeitsdauer des Queriers, wenn
Ihr Gateway aktuell nicht als Querier dient. Der
Wert 0 zeigt, dass |hr Gateway Querier ist.

V2 ExpiryTime(s)

Sollte in Ihrem Netzwerk ein V2 Host existieren,
wird IGMP im Kompatibilititsmodus mit Version
2 betrieben. Wenn sich in der Zeitspanne V2
EXPIRYTIME(S) kein V2 Host meldet, wird auf V3
umgeschaltet.

Joins

Zeigt die Anzahl der empfangenen Anmeldun-
gen zu Gruppen (Joins) an der entsprechenden
Schnittstelle.

Wrong Queries

Zeigt die Anzahl der empfangenen fehlerbehaf-
teten Queries an der entsprechenden Schnitt-
stelle.

Group

Zeigt die Anzahl und die IP-Adressen der Grup-
pen.

Tabelle 2-17: Felder im MenU IP =» MULTICAST =¥ IGMP =» ADVANCED =» MONITOR

Im Meni IP = MULTICAST =» IGMP =» ADVANCED =» MONITOR =% GROUP kdnnen
Sie bestimmte IGMP Parameter Uberwachen, die sich auf eine Gruppe bezie-
hen.
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Das Menii enthélt folgende Felder:

Parameter Wert

Group Zeigt die IGMP Gruppe.

LastReporter Zeigt den letzten Host, der einen Report fur
diese Gruppe geschickt hat.

Mode Zeigt den IGMP-Filter-Modus.
Mégliche Werte:

B EXCLUDE: Pakete von den angegebenen
Quellen werden von der Ubermittlung aus-
geschlossen.

B INCLUDE: Pakete von den angegebenen
Quellen werden fiir die Ubermittlung zuge-
lassen.

V1HostExpiryTime(s) Zeigt die Dauer der Gruppenzugehorigkeit,
wenn sich ein Host mit IGMP Version 1 an der
Gruppe angemeldet hat.

ExpiryTime(s) Zeigt die Dauer der Gruppenzugehdrigkeit.

V2HostExpiryTime(s) Zeigt die Dauer der Gruppenzugehorigkeit,
wenn sich ein Host mit IGMP Version 2 an der
Gruppe angemeldet hat.

included / excluded Zeigt abhangig vom Wert des Feldes MoDE die
Source IP-Adressen der Quellen, die fir die Daten-
Ubermittlung erlaubt werden bzw. von der
Datenlibermittlung ausgeschlossen sind.

Tabelle 2-18: Felder im Meni IP =» MuLTICAST =% IGMP =» ADVANCED =% MONITOR =»
GRoOUP

Im Menu IP =» MULTICAST = IGMP -» ADVANCED =» ACL kdénnen Sie mit Hilfe
von Regeln Reports und Pakete von bestimmten Hosts fur bestimmte Gruppen




akzeptieren bzw. zuriickweisen. Sie kdnnen die Reihenfolge der Regeln dndern
oder Regeln l6schen.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [IGMP] : ACL Configuration MyGateway

Press ‘u’ to move ACL up or press 'd’ to move ACL down.

Pos Interface Sender Group Type Action
0 enl-0 192.168.0.1/24 224.0.0.0/4 traffic deny
any 0.0.0.0/0 224.1.2.3/32 traffic  deny

ADD DELETE SAVE CANCEL




Im Men( IP =» MULTICAST = IGMP => ADVANCED = ACL =» ADD kénnen Sie Re-

geln anlegen.
X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [IGMP] : Add/Edit ACL Rule MyGateway
Interface enl-0
Sender Address 192.168.0.1
Sender Netmask 255.255.255.0
Group Address 224.0.0.0
Group Netmask 240.0.0.0
Type traffic
Action deny
SAVE CANCEL

Das Menu enthélt folgende Felder:

Parameter Wert

Interface Interface, fir das eine Regel angelegt werden
soll.
Sender Address IP Adresse des Senders. Dies ist beim Typ

report der Host, der IGMP Nachrichten ver-
schickt. Bei traffic Eintrdgen entspricht diese
der Multicast-Quelle.

Sender Netmask Netzmaske des Senders.

Group Address IP Adresse der Multicast-Gruppe.

Group Netmask Netzmaske der Multicast-Gruppe.




Parameter Wert

Type Unterscheidet die Art der Pakete.
Mégliche Werte:

W traffic: Multicast-Pakete

B report: IGMP Nachrichten.

Action Bestimmt, was mit den Daten geschehen soll.
Mégliche Werte:

B deny: Daten werden zuriickgewiesen.

B accept: Daten werden akzeptiert.

Felder im MenU IP =» MuLTICAST =% IGMP =» ADVANCED =» ACL =» EDIT

PIM Im MenU IP = MuLTticAasT = PIM koénnen Sie die PIM-Funktionalitat ein- oder
ausschalten.

Bitte beachten Sie, dass Sie flr die Nutzung der PIM-Funktionalitat eine gliltige
@ Lizenz benétigen.

Hinweis

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [PIM] : PIM Configuration MyGateway
Status enabled

Interfaces >
Rendezvous Points >

AnycastRP >

SAVE EXIT




Uber das Menii IP = MULTICAST = PIM gelangen Sie in folgende Untermeniis:
B INTERFACES

B RENDEzvOUsS POINTS

B ANYCASTRP.

Im MenU IP = MULTICAST = PIM =» INTERFACES =% ADD/EDIT kdnnen Sie die
Schnittstellen festlegen, an denen PIM benutzt werden soll.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [PIM] [INTERFACE] : Configure PIM Interface MyGateway
Interface enl-0

Status active

Mode Sparse

Stub Interface disabled

Role Router

Hello Interval (s) 30 Propagation Delay (s) 1
Triggered Hello Delay (s) 5 Override Interval (s) 3
Hello HoldTime (s) 180 DR Priority 1
JoinPrune Interval (s) 30
JoinPrune HoldTime (s) 180

SAVE CANCEL




Neue Funktionen

Das Menu IP =» MULTICAST =» PIM -» INTERFACES =» ADD/EDIT enthélt folgende

Felder:

Parameter Wert

Interface

Wabhlen Sie die Schnittstelle, die fiir PIM
benutzt werden soll, d.h. tiber die Multicast
Routing betrieben werden soll.

Status

Aktiviert oder deaktiviert den Eintrag.
Mégliche Werte:

B active (Standardwert): PIM ist an dieser
Schnittstelle aktiv.

B inactive: PIM ist an dieser Schnittstelle
nicht aktiv.

Mode

Modus, der fiir PIM benutzt werden soll.

B Sparse Mode (Standardwert): PIM wird im
Sparse Mode benutzt.

B Dense Mode: Nicht verfugbar.

Stub Interface

Bestimmt, ob die Schnittstelle fiir PIM Datenpa-
kete genutzt werden soll.

Mit diesem Parameter kénnen Sie z. B. eine
Schnittstelle fir IGMP benutzen, aber vor
(gefélschten) PIM Messages schiitzen.

Mégliche Werte:

B disabled: Die Schnittstelle ist fir PIM Da-
tenpakete blockiert.

B enabled: Die Schnittstelle ist fir PIM Daten-
pakete freigegeben.
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Parameter Wert

Role

Bestimmt, welche Rolle das Gateway Uberneh-
men soll.

Mégliche Werte:
B Router: Das Gateway dient als Router.

B RP: Das Gateway dient als Rendezvous
Point.

Hello Interval (s)

Bestimmt, in welchen Zeitabsténden (in Sekun-
den) PIM Hello Messages Uber diese Schnitt-
stelle gesendet werden.

Der Wert 0 bedeutet, dass auf dieser Schnitt-
stelle keine PIM Hello Mesages gesendet wer-
den.

Wertebereich: 0 .. 18000.

Triggered Hello Delay (s)

Bestimmt, wie lange maximal gewartet werden
darf, bis eine PIM Hello Message nach einem
Sytemstart oder nach einem Neustart eines
Nachbarn gesendet wird.

Der Wert 0 bedeutet, dass PIM Hello Mesages
immer sofort gesendet werden.

Wertebereich: 0 .. 60.

Hello HoldTime (s)

Bestimmt den Wert des Holdtime Feldes in
einer PIM Hello Message.

Daraus ergibt sich, wie lange ein PIM Router
als verfuigbar gilt. Sobald die HELLO HOLDTIME
(s) abgelaufen ist und und keine weitere Hello
Message empfangen wurde, wird dieser PIM
Router als nicht erreichbar betrachtet.

Wertebereich: 0 .. 65535.
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Parameter Wert

JoinPrune Interval (s)

Bestimmt die Haufigkeit, mit der PIM
Join/Prune Messages auf der Schnittstelle
gesendet werden sollen.

Der Wert 0 bedeutet, dass auf dieser Schnitt-
stelle keine periodischen PIM Join/Prune
Mesages gesendet werden.

Wertebereich: 0 .. 78000.

JoinPrune HoldTime (s)

Bestimmt den Wert, der in das Holdtime Feld
einer PIM Join/Prune Message eingefligt wird.

Dies ist die Zeitspanne, die ein Empfanger den
Join/Prune State halten muss.

Wertebereich: 0 .. 65535.

Propagation Delay (s)

Bestimmt den Wert, der in das Propagation
Delay Feld eingefuigt wird. Dieses Feld ist ein
Bestandteil der LAN Prune Delay Option in den
PIM Hello Messages, die auf dieser Schnitt-
stelle gesendet werden

Propagation Delay und Override Interval stellen
die sogenannten LAN-Prune-Delay-Einstellun-
gen dar. Sie bewirken eine verzdgerte Verar-
beitung von Prune-Messages bei Upstream
Routern.

Wenn PROPAGATION DELAY (S) zu klein ist, kann
es zum Abbruch der Ubertragung von Multi-
cast-Paketen kommen, bevor ein Downstream
Router eine Prune Override Message geschickt
hat.

Wertebereich: 0 .. 32.

Override Interval (s)

Bestimmt den Wert, den das Gateway in das
Feld Override_Interval der LAN Prune Delay
Option einfugt.

OVERRIDE INTERVAL (S) bestimmt, wie lange ein
Downstream Router hdchstens warten darf, bis
er eine Prune Override Message schickt.
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Parameter Wert

DR Priority Bestimmt den Wert der Designated Router
Priority, der in die Option DR Priority eingefiigt
wird.

Je hoéher dieser Wert ist, desto groBer ist die
Wahrscheinlichkeit, dass der entsprechende
Router als Designated Router verwendet wird.

Tabelle 2-19: Felder im Men( IP =» MULTICAST =» PIM =» INTERFACES =% ADD/EDIT

Im MenU IP = MULTICAST =» PIM - RENDEzvoOus POINTS =» ADD/EDIT kénnen
Sie festlegen, welcher Rendezvous Point fiir welche Gruppen zusténdig sein
soll.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [PIM] [RP]: Configure RP MyGateway

Group Range All Groups
RP Address

Precedence 0

SAVE CANCEL

Das Menu enthélt folgende Felder:

Parameter Wert

Group Range Hier kénnen Sie alle Gruppen angeben oder
ein Multicast-Netzwerksegment spezifizieren.

Group Address Nur fir GROUP RANGE = Specify.
IP Adresse des Multicast-Netzwerksegments.

o Reemtess  Sumowae



Parameter Wert

Group Prefix Length Nur fir GROUP RANGE = Specify.

Die Netzmaskenlédnge des Multicast-Netzwerk-
segments.

224.0.0.0/4 bezeichnet das komplette Multi-
cast Class D Segment.

Wertebereich: 4 .. 32.

RP Address IP Adresse des Rendezvous Points

Precedence Prioritat

Sie kénnen ganze Zahlen eingeben.

Felder im Meni IP =» MuLTICAST =¥ PIM =» RENDEzvOUS POINTS =» ADD/EDIT

Im Men( IP = MULTICAST = PIM = ANYCASTRP koénnen Sie zwei oder mehr PIM
Doménen verbinden und damit die Last zwischen ihnen verteilen. Sie kdnnen
zwei Gateways als Backup flreinander einsetzen.

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[IP] [MCAST] [PIM] : AnycastRP Configuration MyGateway
AnycastRP Address 1.1.1.1
Local RP Address 192.168.0.1
Remote RP Address 192.168.1.2
Via MSDP
SAVE CANCEL

Das Menu enthélt folgende Felder:

Parameter

AnycastRP Address Virtuelle RP Adresse.




Parameter Wert

Local RP Address Lokal vergebene RP Adresse.
Remote RP Address IP Adresse der RP Peers.
Via Bestimmt, worliber die PIM Doméanen verbun-

den werden sollen.
Mégliche Werte:

H MSDP
B PIM Register.

Felder im Meni IP =» MULTICAST =% PIM =» ANYCASTRP

Bitte beachten Sie, dass flr AnycastRP eine zusatzliche virtuelle Adresskonfi-
@ guration notwendig ist.
Hinweis

MSDP Mit MSDP (Multicast Source Discovery Protocol) kdnnen Sie mehrere Doma-
nen verbinden, in denen PIM benutzt wird. Dabei verwendet jede Doméne ihren
eigenen Rendezvous Point. Im Men( IP = MULTICAST =» MSDP kénnen Sie die
MSDP-Funktionalitat ein- oder ausschalten bzw. im Detail konfigurieren.
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Das Menu IP = MULTICAST = MSDP -» ADD/EDIT enthélt folgende Felder:

Remote Address IP-Adresse des Peers.
Local Address Lokale IP-Adresse.
Status Aktiviert oder deaktiviert den Eintrag.

Mdégliche Werte:
B active (Standardwert): Der Eintrag ist aktiv.

B inactive: Der Eintrag ist nicht aktiv.

Retry Interval (s) Zeitspanne in Sekunden bis zum n&chsten Ver-
bindungsversuch, wenn ein Verbindungsver-
such fehlgeschlagen ist.

Standardwert: 30.

Holdtime (s) Zeitspanne in Sekunden, die verstreichen darf,
bis ein Peer als inaktiv gilt und getrennt wird.

Standardwert: 75.

KeepAlive (s) Zeitspanne in Sekunden, in der eine KeepAlive
Nachricht gesendet werden muss.

Standardwert: 60.

Tabelle 2-20: Felder im Menu IP =» MuLTICAST =% MSDP =» ADD/EDIT

2.18 Stateful Inspection Firewall - Konfigura-
tion vereinfacht

Die Konfiguration der bintec Stateful Inspection Firewall wurde verein-
facht. Schnittstellen, Services und Adressen kénnen Sie jetzt zu Gruppen
zusammenfassen. Die interne Verwendung der Alias Namen wurde eben-
falls verbessert.

Die Konfiguration der Gruppen erfolgt im Menl SECURITY =» STATEFUL
INSPECTION in den jeweiligen Untermends.
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Interface Groups Im Menu SECURITY =» STATEFUL INSPECTION =» EDIT INTERFACE GROUPS =
ADD/EDIT kénnen Sie Schnittstellen zu Gruppen zusammenfassen. Das Menl
besteht aus folgenden Feldern:

Parameter Wert

Alias Hier geben Sie einen Namen fiir die Schnittstel-
lengruppe ein, die Sie konfigurieren wollen.

Interface Alias 1 - 10 Zeigt jeweils die Alias Namen der Schnittstellen
Ihres Gerats.

Sie kénnen die gewunschten Alias Namen
wahlen und somit bis zu zehn Schnittstellen zu
einer Gruppe zusammenfassen.

Tabelle 2-21: Neue Felder im Meni{ SECURITY =» STATEFUL INSPECTION =¥ EDIT INTERFACE
GRouPs =» ADD/EDIT

Service Groups Im MenlU SECURITY =» STATEFUL INSPECTION =» EDIT SERVICES GROUPS =¥
ADDI/EDIT kénnen Sie Dienste zu Gruppen zusammenfassen. Das Meni be-
steht aus folgenden Feldern::

Parameter Wert

Alias Hier geben Sie einen Namen flr die Dienst-
gruppe ein, die Sie konfigurieren wollen.

Service Alias 1 - 10 Zeigt jeweils die Alias Namen der Dienste, die
auf lhrem Gerat konfiguriert sind.

Sie kénnen die gewlinschten Dienste wahlen
und somit bis zu zehn Dienste zu einer Gruppe
zusammenfassen.

Tabelle 2-22: Neue Felder im Menl SECURITY =» STATEFUL INSPECTION =¥ EDIT INTERFACE
GRours =» ADD/EDIT




Address Groups

Systemsoftware
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Im Menli SECURITY =» STATEFUL INSPECTION =» EDIT ADDRESS GROUPS =
ADD/EDIT kdnnen Sie Adress-Aliase zu Gruppen zusammenfassen. Das Meni
besteht aus folgenden Feldern::

Alias Hier geben Sie einen Namen fur die Adress-

Alias-Gruppe ein, die Sie konfigurieren wollen.

Interface Alias 1 - 10 Zeigt jeweils die Alias Namen der Schnittstel-

len, fUr die auf lhrem Gerat ein Alias zu einer
IP-Adresse oder zu einem IP-Adressbereich
konfiguriert ist.

Sie kénnen die gewlinschten Alias Namen
wéahlen und somit bis zu zehn Aliase zu einer
Gruppe zusammenfassen.

Tabelle 2-23: Neue Felder im Menl SECURITY =» STATEFUL INSPECTION =¥ EDIT ADRESS

GRoOUPS =» ADD/EDIT

2.19 QoS-Klassifizierung in Stateful Inspec-

tion Firewall integriert

Mit Systemsoftware 7.8.7 ist die IP-QoS-Klassifizierung in die Konfigura-
tion der Stateful Inspection Firewall integriert.

Dies ermdglicht die Anwendung des SIF-internen Sessionhandlings auch fur
die Paket-Klassifizierung, wie sie fir QoS-Policies nétig ist.

Ein wesentlicher Vorteil ist die leichtere QoS-Konfiguration:

Es missen keine einzelnen IP-Paket-Filter mehr konfiguriert werden.
Paket-Richtung und Zielports kénnen auBBer Acht gelassen werden.

Bei voneinander abhéngigen Sessions missen die Querbeziehungen nicht
separat konfiguriert werden, z.B. PPTP/GRE, H232/RTP, FTP...).

Die QoS-Klassifizierung wird nun fiir alle Datenstrome durchgefuhrt, die
nicht von der SIF geblockt werden.
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Die Konfiguration erfolgt im Menl SECURITY =» STATEFUL INSPECTION =» EDIT

FILTERS =» ADD/EDIT:
X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[SECURITY] [STATEFUL INSPECTION] [ADD] MyGateway
Source <-- Addresses select Addresses -->
Destination <-- Addresses select Addresses -->

Edit Addresses >

Service <-- Services select Services -->
Edit Services >

Action accept

QoS Priority  default (no special IP QoS handling)

SAVE CANCEL




Das Men( enthélt folgende Felder fir die QoS-Klassifizierung:

Feld Bedeutung

QoS Priority Wabhlen Sie aus, mit welcher Prioritéat die von
dem Filter spezifizierten Daten sendeseitig
behandelt werden.

Mégliche Werte:

B default (no special IP QoS handling) (Stan-
dardwert): Keine Prioritat.

B /ow latency (highest priority): Low Latency
Transmission (LLT), d.h. Behandlung der
Daten mit der geringstméglichen Latenz,
z. B. Standardmodus fiir VolP-Daten (so-
fern dies nicht schon anderweitig festgelegt
wurde, z. B. im Men( VoIP).

B high
B  medium

H /ow.

QoS Class ID Nur fur QoS PRIORITY = high, medium oder low.
Legt die QoS-Paket-Klasse fest.
M@ogliche Werte: 7 (Standardwert) bis 255.

Tabelle 2-24: SECURITY =» STATEFUL INSPECTION =» EDIT FILTERS =% ADD/EDIT
@ Beachten Sie, dass wie gewohnt im Menl QOS =» INTERFACES AND POLICIES fur

jede Schnittstelle die gewinschten Regeln fir die Klassifizierung der Daten
Hinweis  festgelegt werden missen.

2.20 QoS - Schicht 2 Unterstlitzung

Systemsoftware 7.8.7 unterstiitzt Schicht 2 Priorisierung entsprechend
IEEE 802.1p.
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Sie finden die Parmeter dazu in den Menls SECURITY =» ACCESS LISTS = FILTERS
=» ADD/EDIT, QoS =» IP FILTERS = ADD/EDIT und QOS =» IP CLASSIFICATION
AND SIGNALING => ADD/EDIT -» SIGNALING (TOS/DSCP - LEVEL 2).

2.21 Neue DynDNS-Provider selfHOST und
NO-IP

Mit Systemsoftware 7.8.7 stehen die DynDNS-Provider selfhost und NO-IP
zur Verfiigung.

2.22 ISDN-Login unterstiitzt ISDN Subadres-
sen

Mit Systemsoftware 7.8.7 unterstiitzt i sdnlogin sowohl die eigene ISDN
Subadresse als auch gerufene ISDN Subadressen.

2.23 RADIUS - Gleichzeitige Nutzung mehre-
rer Wahlverbindungen und MLPPP

Mit Systemsoftware 7.8.7 kénnen Sie mehrere Wahlverbindungen mit der-
selben ID und demselben Passwort zusammen mit Channel Bundling
(MLPPP) unter RADIUS nutzen.

2.24 VolP Traffic zwischen Telefonanlagen

Mit Systemsoftware 7.8.7 kdnnen Sie im Menti VoIP = DYNAMIC BANDWIDTH
CoONTROL =» ADD im Feld MoDE den Wert always einstellen, um VolP Traffic
zwischen zwei Telefonanlagen zu optimieren.
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2.25 [ISAKMP Configuration Method
(IKE Config Mode)

Mit Systemsoftware 7.8.7 kénnen Sie mit Hilfe der ISAKMP Configuration
Method (kurz IKE Config Mode) einen mobilen PC-Arbeitsplatz (Secure IP-
Sec Client) Giiber VPN an die Firmenzentrale anbinden. Die IP-Adresse und
auf Wunsch weitere Daten wie Doménen- und Serverparameter fir DNS
und WINS werden dem Client vom VPN Gateway auf Anfrage zur Verfu-
gung gestellt. Diese Methode erméglicht die dynamische Zuteilung einer
IP-Adresse aus dem internen Adressbereich der Firmenzentrale.

IKE Config Mode ist Uber eine Erweiterung der IPSec Konfiguration realisiert.
Die Ubertragung der Daten vom Gateway zum Client erfolgt in IPSec nach IKE
(Phase 1) und ist daher durch die entsprechende Verschlisselung geschiitzt.

Beachten Sie, dass IKE Config Mode nur fir IPSec Peers mit virtuellem Inter-
face zur Verfligung steht.

Gehen Sie folgendermafen vor, um IKE Config Mode zu nutzen.

1. Legen Sie mindestens einen IP-Adressbereich an. Wéhlen Sie dazu das
Setup Tool Men( IP =» IP ADDRESS PooLS =» PooLs =» ADD. Geben Sie ei-
nen eindeutigen, ganzzahligen IDENTIFIER und im Feld DESCRIPTION einen
Namen fiir den Adress-Bereich ein. Geben Sie im Feld IP ADDRESS die er-
ste IP-Adresse des Bereichs ein und im Feld NUMBER OF CONSECUTIVE
ADDRESSES die Anzahl der IP-Adressen, die der Bereich enthalten soll. Er-
génzen Sie die Eingaben nach Wunsch. Speichern Sie den angelegten IP-
Adressbereich mit SAVE. Mit ADD kdnnen Sie weitere IP-Adressbereiche
anlegen.

Die angelegten IP-Adressbereiche stehen zur Verfligung.

2. Wabhlen Sie IKE Config Mode aus und ordnen Sie den gewinschten IP-
Adressbereich zu. Wahlen Sie dazu das Setup Tool Menu IPSEC =
CONFIGURE PEERS =» APPEND und setzen Sie VIRTUAL INTERFACE = yes.
Wabhlen Sie das Untermen( INTERFACE IP SETTINGS =» BASIC IP-SETTINGS
und setzen Sie IP TRANSIT NETWORK = IKE Config Server Mode. Wahlen
Sie im Feld IP ADDRESS PooL den gewlnschten IP-Adressbereich, ergén-
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zen Sie die Einstellungen nach lhren Wiinschen und speichern Sie mit
SAVE.

Die IKE Config Mode Konfiguration ist abgeschlossen, ein Secure IPSec Client
kann sich beim Gateway einwahlen.

2.26 SSH Client

Ab Systemsoftware 7.8.7 ist die Funktion SSH (Secure Shell) Client verfigbar.
Sie kdnnen von lhrem Gateway zu einem entfernten Rechner oder zu einem
zweiten Gateway eine gesicherte Verbindung herstellen und z. B. die Komman-
dozeile des entfernten Rechners auf lnrem Gateway ausgeben lassen oder die
Konfiguration des zweiten Gateways prifen.

Um sich auf einem entfernten Rechner bzw. auf einem zweiten Gateway einzu-
wéhlen, geben Sie auf der Kommandozeile ssh <Benutzername
Gateway>@<IP-Adresse des entfernten Rechners bzw. IP-Adresse des
zweiten Gateways> ein.

2.27 IGMP Host fir lokale Applikationen

Systemsoftware 7.8.7 unterstiitzt IGMP fiir lokale Multicast Applikationen;
d.h. lokale Applikationen (z. B. Access Point Discovery Daemon) melden
sich mit IGMP Reports an bestimmte Multicast-Gruppen an und kénnen
so Multicast-Pakete empfangen. Dies ist beispielsweise notwendig im
Umfeld von Switches, die IGMP Snooping einsetzen.

Fur diesen Modus brauchen Sie IGMP nicht mehr fiir jede Anwendung manuell
auf der entsprechenden Schnittstelle zu aktivieren, sondern es genuigt, den im-
plementierten Automatismus zu benutzen: Sobald ein Host eine lokale Anwen-
dung o6ffnet, die Multicast verwendet, wird IGMP automatisch auf der
entsprechenden Schnittstelle aktiviert und die IGMP-Schnittstelle wird im Host-
Modus betrieben.

Dieser Automatismus ist standardméBig im Setup Tool im Meni IP =
MuLTICAST =» IGMP mit STATUS = auto eingestellt.
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Falls der IGMP-Status auf up steht (STATUS = up), mlssen Sie die jeweiligen
Schnittstellen manuell fir IGMP Host konfigurieren. Wird eine Schnittstelle im
"Nur-Host-Modus" betrieben (IP =» MULTICAST =% IGMP - ADD mit MODE =
host-only), so ist nur garantiert, dass Anwendungen auf dieser Schnittstelle Pa-
kete erhalten. Um IGMP Stati von anderen Systemen auf dieser Schnittstelle zu
verwalten und eingehende Pakete dorthin zu routen, muss Routing erlaubt sein
(IP =» MuLTICAST = IGMP -»> ADD mit MODE = routing).

Im Men( IP =» MULTICAST =¥ INTERFACES sehen Sie die Schnittstellen, auf denen
IGMP entweder durch den erwahnten Automatismus oder von Hand im Menu
IP = MULTICAST =» IGMP aktiviert wurde.

2.28 STunnel Unterstiitzung

Systemsoftware 7.8.7 unterstiitzt STunnel. Sie kénnen ungesicherte TCP
Daten sicher iiber einen SSL Tunnel transportieren, ohne ein VPN zu be-
nétigen. Jeder SSL Tunnel kann dabei bis zu fiinf TCP Verbindungen ent-
halten, z. B. fiir HTTP, wo meist mehrere TCP Verbindungen aufgebaut
werden.

SSL Tunnel kénnen Sie im Setup Tool Menu SECURITY = SSL TUNNEL konfigu-
rieren.

Das Meni SECURITY = SSL TUNNEL enthalt folgende Felder:

SSL Tunnel Hier aktivieren bzw. deaktivieren Sie die Funk-
tion.

Méogliche Werte:

B down (Standardwert): Die Funktion ist nicht
aktiv.

B up: Die Funktion ist aktiv.
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Parameter Wert

TCP Keepalive Retries Wenn auf der TCP-Verbindung aktuell keine
Daten ausgetauscht werden, kdnnen Sie hier
festlegen, wie oft maximal ein TCP-Paket zu
Testzwecken versendet wird, um festzustellen,
ob der Partner die aktuelle TCP-Sitzung auf-
recht erhélt.

Die Felder TCP KEEPALIVE RETRIES und TCP
KEEPALIVE TIMEOUT (SEC) legen fest, wie oft und
in welchem zeitlichen Abstand ein TCP-Paket
zu Testzwecken geschickt wird.

Zur Verfugung stehen Werte von 0 bis 255.
Der Standardwert ist 3.

TCP Keepalive Timeout Wenn auf der TCP-Verbindung aktuell keine
(sec) Daten ausgetauscht werden, kdnnen Sie hier
festlegen, nach wievielen Sekunden erneut ein
TCP-Paket versendet wird, um festzustellen,
ob der Partner die aktuelle TCP-Sitzung auf-
recht erhalt.

Die Felder TCP KEEPALIVE RETRIES und TCP
KEEPALIVE TIMEOUT (SEC) legen fest, wie oft und
in welchem zeitlichen Abstand ein TCP-Paket
zu Testzwecken geschickt wird.

Zur Verfugung stehen Werte von 0 bis 65535.

Der Standardwert ist 5.

Tabelle 2-25: Felder im Meni SECURITY =» SSL TUNNEL

Im MenU SECURITY =» SSL TUNNEL =» TUNNELS sehen Sie die bereits angelegten
Tunnel. Im MenU SECURITY =» SSL TUNNEL =» TUNNELS =» ADD kdnnen Sie neue
Tunnel anlegen.




Neue Funktionen

Das MenU SECURITY =» SSL TUNNEL =» TUNNELS =» ADD enthélt folgende Felder:

Parameter Wert

Adminstatus

Hier aktivieren bzw. deaktivieren Sie den Tun-
nel.

Mégliche Werte:

B down (Standardwert): Der Tunnel ist nicht
aktiv.

B up: Der Tunnel ist aktiv.

Description

Geben Sie eine Beschreibung ein, welche den
Tunnel eindeutig identifiziert.

External IP

IP-Adresse der Gegenstelle

B client: IP-Adresse, zu der sich der Client
verbindet.

B server: Ist eine IP-Adresse angegeben, so
ist nur zu einem Client mit dieser IP-Adres-
se eine Verbindung méglich.

Ist keine IP-Adresse angegeben, so kann
eine Verbindung zu einem beliebigen Client
aufgebaut werden.

External port

Externer Port, der entsprechend der Einstellung
im Feld EXTERNAL MoDE verwendet wird.

External mode

Gibt an, ob der Tunnel zum angegebenen
EXTERNAL PORT aufgebaut wird oder ob am
EXTERNAL PORT gelauscht wird, weil der Tunnel
von der Gegenseite aufgebaut wird.

Méogliche Werte:

W client: Der Tunnel wird zum EXTERNAL PORT
aufgebaut.

B server: Am EXTERNAL PORT wird gelauscht.

Internal IP

IP-Adresse des Gateways
Der Standardwert ist 727.0.0.7.
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Parameter Wert

Internal port Interner Port, der entsprechend der Einstellung
im Feld INTERNAL MODE verwendet wird.

Internal mode Gibt an, ob der Tunnel vom angegebenen
INTERNAL PORT aus aufgebaut wird oder ob am
INTERNAL PORT gelauscht wird, weil der Tunnel
von der Gegenseite aufgebaut wird.

Mégliche Werte:

B client: Der Tunnel wird vom INTERNAL PORT
aus aufgebaut.

B server: Am INTERNAL PORT wird gelauscht.

Certificate Geben Sie das Zertifikat an, dass zur Authenti-
sierung verwendet werden soll.

CA Certificate Geben Sie das CA (Certificate Authority) Zertifi-
kat an, dass zur Authentisierung verwendet
werden soll.

Tabelle 2-26: Felder im Meni SECURITY =» SSL TUNNEL =» TUNNELS =% ADD

Das MenU SECURITY =» SSL TUNNEL =» TUNNELS =% ADD = (ADVANCED) TIMER
SETTINGS enthélt folgende Felder:

Parameter Wert

Retry timeout (s) Bestimmt bei fehlgeschlagenem Verbindungs-
aufbau die Zeit in Sekunden, nach der erneut
versucht wird, den Tunnel aufzubauen.

Zur Verfugung stehen Werte von 0 bis 3600.

Der Standardwert ist 60.




Parameter Wert

Maximun retries

Neue Funktionen

Bestimmt bei fehlgeschlagenem Verbindungs-
aufbau die maximale Anzahl der Versuche den
Tunnel aufzubauen.

Zur Verfugung stehen Werte von -7 bis 50.

Ein Wert von -7 bedeutet, dass immer wieder
versucht wird, einen Tunnel aufzubauen ohne
die Anzahl der Versuche zu beschranken.

Der Standardwert ist 3.

Reopen delay (s) Bestimmt bei erfolgreichem Verbindungsauf-
bau die Verzdgerung, mit der ein unterbroche-
ner Tunnel erneut gedffnet wird.
Zur Verfugung stehen Werte von -7 bis
315360000.
Ein Wert von -7 bedeutet, dass der Tunnel
sofort wieder geéffnet wird.
Der Standardwert ist 0.

Shorthold Bestimmt das Inaktivitatsintervall in Sekunden.

Zur Verfugung stehen Werte von -7 bis 3600.

Ein Wert von -1 bedeutet, dass die Verbindung
immer bestehen bleibt, d.h. nie abgebaut wird.

Tabelle 2-27: Felder im Menu SECURITY = SSL TUNNEL =¥ TUNNELS =»> ADD =
(ADVANCED) TIMER SETTINGS

2.29 VLAN Priorisierung

Wenn ab Systemsoftware 7.8.7 Daten mit VLAN Priorisierung entsprechend
IEEE 802 empfangen werden, werden diese akzeptiert und weiterverarbeitet.
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2.30 Prufung der MAC-Adresse

Um die Gefahr von Spoofing-Attacken zu reduzieren, wurde eine zusétzliche
Prifung der MAC-Adresse hinzugefugt, wenn in der MIB-Tabelle IPEXTIFTABLE
die Variable ALLOWEDPEERS = dhcpclients gesetzt ist.

2.31 DNS - Bailiwick Checking

Mit Systemsoftware 7.8.7 wurde Bailiwick Checking hinzugefiigt, d.h. es kén-
nen in DNS-Anworten keine ungefragt mitgelieferten Eintrdge (Additional Re-
source Records) eingeschleust werden.

2.32 Standleitung - Buiindel

Um Standleitungs-Schnittstellen zu einem Biindel kombinieren zu kdnnen, wur-
de im Setup Tool Menl PRI2-x fur die Einstellung ISDN SwiTcH TYPE = leased
line, 1 Hyperchannel (G.703 + G.704) bzw. ISDN SwitCH TYPE = leased line,
G.703 (unstructured, no G.704) das neue Feld BUNDLE NUMBER hinzugeflgt.
BUNDLE NUMBER = 0 bedeutet, dass kein Biindel angelegt wird. Eine BUNDLE
NumBER zwischen 1 und 255 weist die jeweilige Schnittstelle einem Biindel mit
der angegebenen Nummer zu.

2.33 OSPF

Im Setup Tool Men( IP =» ROUTING PROTOCOLS = OSPF =» INTERFACES =» EDIT
wurde das neue Feld PERFORM DEMAND PROCEDURES mit den Werten yes (Stan-
dardwert) und no eingefuhrt. Das neue Feld bildet die MIB-Variable IFDEMAND
der MIB-Tabelle 0SPFIFTABLE im Setup Tool ab.

Systemsoftware



Systemsoftware
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2.34 HTTPS hinzugefugt

Im Setup Tool Menii SECURITY =» LOCAL SERVICES =» ACCESS CONTROL - ADD
wurde im Feld SERVICE die Option https (tcp) hinzugefigt.

2.35 Neue Option fur Monitoring Interfaces

Im Setup Tool Menii MONITORING AND DEBUGGING =» INTERFACES < EXTENDED
steht im Feld OPERATION die neue Option set interface dialup zur Verfligung.

2.36 Bandwidth on Demand (BoD) erweitert

Ab Systemsoftware 7.8.7 kénnen Sie in der MIB-Tabelle PPPEXTIFTABLE mit
der MIB-Variablen BoDMODE = bod-reduce-incoming die Zahl der Links / B-Ka-
néle bei eingehenden Verbindungen automatisch reduzieren lassen, wenn die-
se nicht benutzt werden.

Das ist z. B. nitzlich, wenn Windows Clients fur Multilink PPP-Einwahl konfigu-
riert wurden, das Gateway jedoch ohne Multilink PPP und ohne Channel Bund-
ling konfiguriert ist.

2.37 DHCP - Neue MiB-Variable
SendRepliesToRelay

In der MIB-Tabelle IPDHCPPOOLTABLE wurde die Variable SENDREPLIESTORELAY
hinzugefiigt, um bei Bedarf DHCP-Anworten des internen DHCP Servers zum
DHCP Relay senden zu kénnen.
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Release Notes

2.38 IPSec - Extended Authentication
(XAuth) verfugbar

Mit Systemsoftware 7.8.7 steht Extended Authentication fiir IPSec (XAuth)
zur Verfligung, eine zusétzliche Authentifizierungsmethode fiir Benutzer
eines IPSec-Tunnels.

Das Gateway kann bei Nutzung von XAuth zwei verschiedene Rollen tberneh-
men, es kann als Server oder als Client dienen:

B Das Gateway fordert als Server einen Berechtigungsnachweis an.
B Das Gateway weist als Client seine Berechtigung nach.

Im Server-Modus kénnen sich mehrere Benutzer Uber XAuth authentifizieren,
z. B. Nutzer von Apple iPhones. Die Berechtigung wird entweder anhand einer
Liste oder tber einen RADIUS Server geprift. Bei Verwendung eines Einmal-
passworts (One Time Password, OTP) kann die Passworttiberprifung von ei-
nem Token Server Gbernommen werden (z. B. beim Produkt SecOVID von
Kobil), der hinter dem RADIUS Server installiert ist.

Wenn Uber IPSec eine Firmenzentrale mit mehreren Filialen verbunden ist,
kénnen mehrere Peers konfiguriert werden. Je nach Zuordnung verschiedener
XAuth-Profile kann ein bestimmter Benutzer den IPSec-Tunnel lGber verschie-
dene Peers nutzen. Das ist zum Beispiel nitzlich, wenn ein Angestellter ab-
wechsend in verschiedenen Filialen arbeitet, jeder Peer eine Filiale
reprasentiert und der Angestellte jeweils vor Ort Zugriff auf den Tunnel haben
will.

Nachdem IPSec IKE (Phase 1) erfolgreich beendet ist und bevor IKE (Phase 2)
beginnt, wird XAuth realisiert.

Wenn XAuth zusammen mit IKE Config Mode verwendet wird, werden zuerst
die Transaktionen fir XAuth und dann diejenigen fiir IKE Config Mode durchge-
fuhrt.

Wenn Sie Ihr Gateway als XAuth Server konfigurieren wollen, kénnen Sie die
Authentifizierung Uber einen RADIUS Server oder lokal durchfiihren lassen.
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XAuth Server mit Wenn Sie einen RADIUS Server nutzen wollen, konfigurieren Sie diesen flr
Authentifizierung tGiber  XAuth.

RADIUS Waéhlen Sie dazu im Setup Tool das MenUl IP =» REMOTE AUTHENTCATION

(RADIUSITACACS+) -» RADIUS AUTHENTICATION AND ACCOUNTING =¥
ADD.

Waéhlen Sie PrRoTocoL = eXtended AUTHentication.

Geben Sie im Feld GRouP DESCRIPTION NEW den gew(inschten Gruppenna-
men flr den RADIUS Server ein.

4. Andern und ergénzen Sie die (ibrigen Einstellungen fiir den RADIUS Ser-
ver nach Wunsch und speichern Sie die Einstellungen mit Save.
Der RADIUS Server fir XAuth wird angelegt.

Legen Sie ein passendes Profil an.

1. Waéhlen Sie dazu IPSEC = CONFIGURE PEERS = APPEND =» PEER SPECIFIC
SETTINGS. =» XAUTH PROFILE = edit =» ADD.

Geben Sie einen eindeutigen, ganzzahligen INDEX ein.

Geben Sie im Feld DESCRIPTION eine Beschreibung fur das XAuth-Profil ein.

Wahlen Sie ROLE = server.

o &~ Db

Wabhlen Sie MoDE = radius, wahlen Sie im Feld AAASERVERGROUP die ge-
wilinschte RADIUS-Server-Gruppe aus und speichern Sie die Einstellun-
gen mit SAVE.

Das Profil mit RADIUS Server wird angelegt.

Legen Sie einen IPSec-Peer fiir XAuth an.

Waéhlen Sie dazu IPSEC -» CONFIGURE PEERS - APPEND.
Geben Sie im Feld DESCRIPTION eine Beschreibung fiir den Peer ein.
Wahlen Sie Peer specific Settings.

Waéhlen Sie im Feld XAUTH PROFILE das gewUnschte Profil.

o @ np =

Andern und ergdnzen Sie die brigen Einstellungen fiir den IPSec-Peer
nach Wunsch und speichern Sie die Einstellungen mit SAVE.
Der IPSec-Peer wird angelegt.

Systemsoftware Release Notes

89



Neue Funktionen

XAuth Server mit Wenn Sie lokal Uber eine Gruppenzuordnung authentifizieren lassen wollen,
lokaler kdénnen Sie ein XAuth-Profil mit einer entsprechenden Benutzergruppe definie-

Authentifizierung ren.

1.

N o o Moo Db

Wahlen Sie dazu IPSEC =» CONFIGURE PEERS = APPEND = PEER SPECIFIC
SETTINGS =» XAUTH PROFILE =» edit = ADD.

Geben Sie im Feld INDEX einen eindeutigen, ganzzahligen Wert ein.
Geben Sie im Feld DESCRIPTION eine Beschreibung fuir das XAuth-Profil ein.
Wahlen Sie ROLE = server.

Waéhlen Sie MoDE = local.

Geben Sie im Feld USERLISTGROUPID einen ganzzahligen Wert ein.

Wahlen Sie VIEw USERLIST.

Sie sehen die Benutzerliste mit der eingegebenen USERLISTGROUPID.
Flgen Sie weitere Benutzer mit der Schaltflache ADD hinzu. Geben Sie fur
jeden Eintrag NAME und PASSWORT.ein.

Speichern Sie jeden Benutzer mit SAVE.
Das XAuth-Profil wird mit der definierten Benutzergruppe angelegt.

Legen Sie einen IPSec-Peer fur XAuth an.

o &~ 0 b=

Waéhlen Sie dazu IPSEC =» CONFIGURE PEERS = APPEND.

Geben Sie im Feld DESCRIPTION eine Beschreibung fur den Peer ein.
Wabhlen Sie Peer specific Settings.

Wabhlen Sie das gewiinschte Profil im Feld XAUTH PROFILE.

Andern und ergénzen Sie die (ibrigen Einstellungen fiir den IPSec-Peer
nach Wunsch und speichern Sie die Einstellungen mit SAVE.
Der IPSec-Peer wird angelegt.

XAuth Client Wenn Sie lhr Gateway als XAuth Client konfigurieren wollen, gehen Sie folgen-
dermaf3en vor:

Legen Sie ein Profil fir XAuth im Client-Modus an.

1.
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Waébhlen Sie dazu IPSEC =» CONFIGURE PEERS = APPEND => PEER SPECIFIC
SETTINGS = XAUTH PROFILE = edit = ADD.
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Geben Sie im Feld INDEX einen eindeutigen, ganzzahligen Wert ein.
Geben Sie im Feld DESCRIPTION eine Beschreibung fur das XAuth-Profil ein.
Waéhlen Sie ROLE = client.

Geben Sie im Feld NAME den gewlinschten Benutzernamen ein.

I T

Geben Sie das Passwort fir den Benutzer ein und speichern Sie die Ein-
stellungen mit SAVE.
Das Profil wird angelegt.

Legen Sie einen IPSec-Peer fur XAuth an.

Wahlen Sie dazu IPSEC - CONFIGURE PEERS < APPEND.

Geben Sie im Feld DESCRIPTION eine Beschreibung fur den Peer ein.
Waéhlen Sie Peer specific Settings.

Wabhlen Sie das gewunschte Profil im Feld XAUTH PROFILE.

o w0 np o

Andern und ergénzen Sie die lbrigen Einstellungen fir den IPSec-Peer
nach Wunsch und speichern Sie die Einstellungen mit SAVE.
Der IPSec-Peer wird angelegt.

2.39 IPSec - Dynamic Bandwidth Control
verfligbar

Mit Systemsoftware 7.8.7 konnen Sie im Menii VoIP > DYNAMIC BANDWIDTH
CoNTROL = ADD im Feld INTERFACE auch IPSec Schnittstellen auswahlen.

2.40 IPSec - Start Mode fiir IPSec Peers

Systemsoftware 7.8.7 unterstiitzt einen neuen Start Modus fiir IPSec
Peers.

Um sicher zu stellen, dass ein Tunnel unmittelbar nach Einschalten des Gate-
ways aktiviert wird, ist fir die Peer-Konfiguration ein neuer Parameter einge-
fihrt worden. Das Meni IPSEC =» CONFIGURE PEERS =» APPEND/EDIT =» PEER
SPECIFIC SETTINGS erlaubt jetzt die Auswahl zwischen dem START MoDE Always
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Up und dem START MoDE On demand. Wird START MoDE Always Up gewahlt,
versucht das Gateway, einen Tunnel sofort nach Beendigung des Bootvor-
gangs herzustellen.

2.41 IPSec - Dynamic Peer und IKE Config
Mode

Ab Systemsoftware 7.8.7 kann der "Dynamic Peer Mode" zusammen mit IKE
Config Mode verwendet werden.

2.42 IPSec - Dynamic Peer und XAUTH

Ab Systemsoftware 7.8.7 kann der "Dynamic Peer Mode" zusammen mit
XAUTH verwendet werden.
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3 Anderungen

Folgende Anderungen sind in Systemsoftware 7.8.7 vorgenommen wor-
den, um Leistung und Bedienbarkeit zu verbessern:

“Konfigurationsdatei - Format geéndert” auf Seite 94
“DHCP-Implementierung ergénzt” auf Seite 96

“DNS - Lokale Name Server” auf Seite 110

“DNS mit zwei IP-Adressen” auf Seite 111

“DNS Query IDs zufallsgeneriert” auf Seite 112

“MIB-Variable DNSNegotiation gedndert” auf Seite 112

“MGCP Proxy Support beendet” auf Seite 112

“Verhalten von ISDN Schnittstelle mit aktivem NAT geéndert” auf Seite 112
“Application Level Gateway geandert” auf Seite 113

“Spanning Tree Algorithmus entfernt” auf Seite 113

“Mégliche Anzahl von NAT Sessions vergréBert” auf Seite 113
“IPSec - Bezeichnung gedndert” auf Seite 113

“Ping-Funktion erganzt” auf Seite 114

“Standardwert fir Anzahl der NAT Ports vergréBert” auf Seite 114
“NAT - Pass-Through hinzugefiigt” auf Seite 114

“UDP Portnummern zufallsgeneriert” auf Seite 114

“Verarbeitung leerer IP-Adressen gedndert” auf Seite 115
“Schnittstelle - Bezeichnung gedndert” auf Seite 115
“Configuration Management erweitert” auf Seite 115
“Verbesserter Konfigurationswechsel” auf Seite 115

“MIB-Tabellen fir AUX Port neu organisiert” auf Seite 116

“RADIUS Server - Gruppenkonfiguration vereinfacht” auf Seite 116.
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3.1 Konfigurationsdatei - Format geandert

Das Dateiformat der Konfigurationsdatei wurde erweitert, um eine Verschlisse-
lung zu erlauben sowie die Kompatibilitét beim Zuriickspielen der Konfiguration
auf das Gateway in unterschiedliche Versionen der Systemsoftware sicherzu-
stellen.

Das neue Format ist ein CSV-Format; es kann problemlos gelesen und modifi-
ziert werden. AuBerdem kénnen Sie z. B. mithilfe von Microsoft Excel die ent-
sprechenden Dateien in Ubersichtlicher Form einsehen.

Sicherungsdateien der Konfiguration kénnen vom Administrator verschlisselt
abgelegt werden. Bei Versand der Konfiguration per E-Mail (z. B. fiir Support-
zwecke) koénnen vertrauliche Konfigurationsdaten bei Bedarf komplett ge-
schitzt werden.

Im Menl CONFIGURATION MANAGEMENT kdénnen Sie mit den Kommandos put
und get wie gewohnt Dateien an einen TFTP-Host libertragen bzw. von diesem
holen.

Wenn Sie mit dem Kommando put eine Konfigurationsdatei auf einen TFTP-
Host Ubertragen wollen, kdnnen Sie bestimmen, ob die Konfigurationsdatei un-
verschlisselt oder verschlisselt gespeichert werden soll oder ob das alte For-
mat verwendet werden soll. Da bei einer Konfigurationsdatei im alten Format
ein Wiedereinspielen auf das Geréat nur bei gleicher Software-Version garantiert
ist, wird das alte Format nicht mehr empfohlen.

Bei dem Kommando get kann das System das jeweilige Dateiformat erkennen.
Bei verschlisseltem Format muss selbstverstandlich das Passwort beim Ein-
spielen angegeben werden.
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Im Menl CONFIGURATION MANAGEMENT wurden flr das neue Dateiformat die
Eingabemdglichkeiten im Feld TFTP FiLE NAME erweitert.

Feld Bedeutung

TFTP File Name Nur fir OPERATION = put (FLASH -> TFTP). get
(TFTP -> FLASH), state (MEMORY -> TFTP).
Name der Konfigurationsdatei auf dem TFTP-
Server.

Uber das Format des Dateinamens kdnnen Sie
steuern, welches Format fur die Konfigurations-
datei benutzt wird.

Mégliche Formate:

B config.cf: Bisheriges Format VO, unver-
schllsselt.
Fir config kdnnen Sie einen beliebigen Na-
men eingeben.

B pwd:config.cf. Neues Format V1, ver-
schlusselt.
Fir pwd kénnen Sie ein beliebiges Pass-
wort eingeben, flir config einen beliebigen
Namen.

B config.cf: Neues Format V1, unverschlis-
selt.
Fir config kénnen Sie einen beliebigen Na-
men eingeben.

Mit dem Programm cf_convert.exe kdnnen Sie Konfigurationsdateien des For-
mats V1 in solche des Formats VO konvertieren und umgekehrt. Sie kdnnen bei
bekanntem Passwort mit diesem Programm auch verschlisselte Dateien ent-
schlisseln. Sie finden es unter www.funkwerk-ec.com.
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Die grundlegende Verwendung des Programms cf_convert.exe ist folgender-
mafen:

cf_convert
usage: cf convert [-options] infile [outfile]

infile: input filename (or "stdin")
outfile: output filename (or "stdout" or none)

Options:
-p <pwd>: decryption password
-0 <version>: 0 or 1: output format version
-V increment verbosity

Examples:
cf_convert -p passwd router.cf router.csv: decrypt file
cat infile | cf convert -p passwd stdin | ..: usage within pipe

3.2 DHCP-Implementierung erganzt

Aufgrund der Neuimplementierung der IP-Adressbereiche (Pools) (siehe
Seite 23) ist die DHCP-Implementierung umstrukturiert und erganzt worden.

Das neue Menl IP =» IP ADDRESS PooLs = DHCP ersetzt das Menu IP = IP
ADDRESS PooL LAN (DHCP).
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Das MenU IP =» IP ADDRESS PooLs = DHCP -» ADD/EDIT besteht aus folgen-

den Feldern:

Parameter Wert

Interface

Schnittstelle, welcher ein Adressbereich zuge-
wiesen werden soll. Wenn ein DHCP-Request
Uber INTERFACE eingeht, wird eine der Adressen
aus dem Adressbereich zugeteilt.

Sie kdnnen hier eine Schnittstelle wahlen.

Pool

Zeigt die Bezeichnung der im MenG IP = IP
ADDRESS PooLs = PooLs definierten IP-
Adressbereiche. Die jeweilige Bezeichnung
wird dort im Feld DESCRIPTION festgelegt.

Sie kénnen hier einen Adressbereich wahlen.

Assignment Mode

Bestimmt, welche Clients aus dem Adressbe-
reich bedient werden sollen.

Mégliche Werte:

B Jocal (Standardwert): Clients im lokalen
Netz werden Adressen aus dem Adressbe-
reich zugewiesen.

B relay: Clients, die Uber einen Relay Server
anfragen, werden Adressen aus dem
Adressbereich zugewiesen.

B /ocal/relay: Sowohl Clients aus dem lokalen
Netz als auch Clients, die Uber einen Relay
Server anfragen, werden Adressen aus
dem Adressbereich zugewiesen.

Lease Time (minutes)

Legt fest, wie lange eine Adresse aus dem
Adressbereich einem Host hdchstens zugewie-
sen werden soll.

Méogliche Werte: 71 .. 300.
Standardwert: 7120.
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Parameter Wert

Gateway

Legt fest, welche IP-Adresse dem DHCP-Client
als Gateway lbermittelt werden soll. Wenn hier
keine IP-Adresse eingetragen ist, wird die im
Feld INTERFACE definierte IP-Adresse Ubertra-
gen.

First TFTP Server

Standard-TFTP-Server, Uber den IP-Telefone
ihre Konfiguration erhalten.

Ist das Feld FIRST TFTP SERVER = 0.0.0.0, so
wird der Wert des Feldes SECOND TFTP SERVER
benutzt. Sind die Felder FIRST TFTP SERVER =
0.0.0.0 und SECcOND TFTP SERVER = 0.0.0.0, so
ist kein TFTP-Server verfugbar.

Second TFTP Server

Alternativer TFTP-Server, Uber den IP-Telefone
ihre Konfiguration erhalten.

Ist das Feld SEconDp TFTP SERVER = 0.0.0.0, so
wird der Wert des Feldes FIRST TFTP SERVER
benutzt. Sind die Felder FIRST TFTP SERVER =
0.0.0.0 und SECOND TFTP SERVER = 0.0.0.0, so
ist kein TFTP-Server verfugbar.

Radius Accounting

Protokolliert die IP-Adressvergabe und die Nut-
zung der IP-Adressen mithilfe eines RADIUS-
Servers.

Mégliche Werte:

B disabled (Standardwert): IP-Adressverga-
be und -nutzung wird nicht protokolliert.

B enabled: IP-Adressvergabe und -nutzung
wird protokolliert.

Radius Group Id

Gibt die Gruppe an, aus welcher der RADIUS-
Server stammen soll.

Mégliche Werte: 7.. 999999.
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Parameter Wert

Alive Check

Uberpriift, ob die Clients, denen eine IP-
Adresse aus dem IP-Adressbereich zugewie-
sen wurde, noch erreichbar sind.

Mégliche Werte:

B enabled: Uberprift die Erreichbarkeit der
Clients.

B disabled: Uberpriift die Erreichbarkeit der
Clients nicht.

Standardwert: disabled.

Alive Test Period
(seconds, O=disabled)

Legt einen Zeitraum (in Sekunden) fest, nach
dem Uberprift wird, ob die Clients, denen eine
IP-Adresse aus dem Adressbereich zugewie-
sen wurde, noch erreichbar sind.

Mégliche Werte: 0 .. 65535.

Standardwert: 0.

Wenn hier der Wert 0 gesetzt ist, wird kein
Alive-Test durchgefihrt.

Admin State

Einschalten oder Ausschalten der Zuordnung
des IP-Adressbereichs zur gewéhlten Schnitt-
stelle.

Mégliche Werte:

B enabled (Standardwert): Die Zuordnung
zwischen IP-Adressbereich und Schnittstel-
le ist aktiv.

B disabled: Die Zuordnung zwischen IP-
Adressbereich und Schnittstelle ist nicht ak-
tiv.

Tabelle 3-1: Neue Felder im Menl IP =» Ip ADDRESS PooLs =» DHCP =» ADD/EDIT

IP Address Pool WAN Das Menl IP =» IP ADDRESS PooL WAN (PPP) wurde nach IP = IP ADDRESS
(PPP) PooLs = IP AbbRESS PooL WAN (PPP) verschoben.
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Assigned IP Addresses

Das Menu IP =» IP ADDRESS POOLS =» ASSIGNED IP ADDRESSES zeigt Ihnen eine
Liste der reservierten IP-Adressen mit zusatzlichen Informationen..

Parameter Wert

IP Address

Zeigt die reservierte IP-Adresse.

User Type

Fur ENTRY TYPE = dynamic.

Zeigt das Subsystem, welches den Eintrag
angelegt hat.

Fir ENTRY TYPE = manual.

Zeigt das Subsystem, welches die IP-Adresse
zuweisen darf.

Mégliche Werte:
B DHCP (Standardwert): Subsystem DHCP.
B other: Anderes Subsystem.

B none: Der Eintrag kann nicht reserviert
werden.

Type

Entry Type
Zeigt, wie die IP-Adresse zugewiesen wurde.
Mégliche Werte:

B dynamic: Die IP-Adresse wurde dynamisch
zugewiesen. Der Eintrag wurde automa-
tisch durch das System erstellt.

B manual (Standardwert): Die [P-Adresse
wurde manuell durch den Administrator zu-
gewiesen. Manuelle Eintrdge werden in der
Konfigurationsdatei gespeichert.




Parameter Wert

PhysAddr Physical Address
Flr ENTRY TYPE = dynamic.
Zeigt die MAC-Adresse des Clients.

Fuir ENTRY TYPE = manual und USER TYPE =
DHCP.

Zeigt die physikalische Adresse, welche mit der
Adresse im DHCP-Request libereinstimmen
muss. Sie wird gezeigt, wenn sie konfiguriert ist
und angefordert wurde.

Host Name Fir ENTRY TYPE = dynamic.

Zeigt einen Hostnamen, wenn ein solcher in
der Adressanfrage enthalten ist.

Flr ENTRY TYPE = manual und USER TYPE =
DHCP.

Zeigt den Hostnamen des Clients, wenn ein
Hostname konfiguriert wurde.




Anderungen

Parameter Wert

Status
Diese Anzeige dient Support-Zwecken.
Mégliche Werte:

State

in: init: initialer Wert.

ch: checking: Uberprift die Nutzung einer
IP-Adresse (dies ist einer von mehreren
temporéren Zusténden).

aw: awrequest: Uberpriift die Nutzung einer
IP-Adresse (dies ist einer von mehreren
temporéaren Zustanden).

rc: requestcheck: Uberpriift die Nutzung ei-
ner IP-Adresse (dies ist einer von mehreren
temporéren Zusténden).

cx: checkexpired: Uberpriift die Nutzung ei-
ner IP-Adresse (dies ist einer von mehreren
temporéaren Zustanden).

fo: foreign: die IP-Adresse wird von einem
anderen System benutzt.

ow: own: die IP-Adresse wird vom Router
benutzt.

re: reserved: die IP-Adresse ist flir einen
bestimmten Client reserviert.

al: allocated: die |IP-Adresse ist aktuell ei-
nem Client zugewiesen.

Tabelle 3-2: Neue Felder im MenU IP =» Ip ADDRESS POOLS =¥ ASSIGNED IP ADDRESSES

Das Men( IP =» IP ADDRESS PooLS =» ASSIGNED IP ADDRESSES = ADD/EDIT
dient dazu, IP-Adressen zu vergeben oder bereits bestehende Eintrdgen zu an-

dern.
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Anderungen

Im Ment IP = IP ADDRESS PooLS =» ASSIGNED IP ADDRESSES kdnnen Sie sehen,
ob und wie bestimmte IP-Adressen genutzt werden.

In diesem Menii kdnnen Sie die Art der Zuweisung einer IP-Adresse komforta-
bel andern. Sie kénnen z. B. eine IP-Adresse, die einem Client iber DHCP zu-
gewiesen ist, diesem Client fest zuweisen. Dazu mussen Sie in der Liste den
gewunschten Eintrag mit der Leertaste wahlen, um ihn zu markieren. Mit der
Eingabe s weisen Sie die aktuelle IP-Adresse fest zu. Sie kénnen aber auch
umgekehrt fest zugewiesene Adressen fiir DHCP freigeben. Dazu missen Sie
den Listeneintrag wéhlen und f eingeben.

In friheren Softwareversionen war die Mdglichkeit, einzelne IP-Adressen ma-
nuell zu vergeben, implizit im Menu IP =» IP ADDRESS PooL LAN (DHCP) ent-
halten.

Release Notes
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Das MenU IP =» IP ADDRESS POOLS =» ASSIGNED IP ADDRESSES = ADD/EDIT ent-

hélt folgende Felder:

Parameter Wert

IP Address Reservierte IP-Adresse.
Sie kdnnen hier alle IP-Adressen eingeben, die
in den unter IP =» IP ADDRESS POOLS =» POOLS
definierten Adressbereichen enthalten sind.
User Type Verwendung der |IP-Adresse.
Mégliche Werte:
B DHCP (Standardwert): Die IP-Adresse wird
fir DHCP verwendet.
B other: Die IP-Adresse wird fiir ein anderes
Subsystem verwendet.
B none: Die IP-Adresse wird nicht verwendet.
Entry Type Zuweisen der IP-Adresse.

Mégliche Werte:

B dynamic: Die IP-Adresse wird dynamisch
zugewiesen. Sie kdnnen bereits bestehen-
de Eintréage, bei denen die IP-Adresse ma-
nuell vergeben wurde, fir dynamische IP-
Adressvergabe freigeben.

B manual (Standardwert): Die |P-Adresse
wird manuell fir einen bestimmten Client
reserviert. Diese manuellen Eintrdge wer-
den in der Konfigurationsdatei gespeichert.




Parameter Wert

Client Identifier Nur fir USER TYPE = DHCP.
Identifiziert den Client.
Fir ENTRY TYPE = manual.

Wenn Sie hier einen Wert eintragen, wird das
Feld PHysicAL ADDRESS ignoriert. Sie kénnen
aber auch das Feld PHYSICAL ADDRESS alterna-
tiv zum Feld CLIENT IDENTIFIER verwenden.

Fur ENTRY TYPE = dynamic.

CLIENT IDENTIFIER wurde vom DHCP Client mit-
gesendet.

Mogliche Werte: Hexadezimale Zahlen.
Maximale Zeichenzahl: 20.

Physical Address Nur fir USer TYPE = DHCP.
Fir ENTRY TYPE = manual.

Hier kdnnen Sie die physikalische Adresse des
Clients eintragen. Sie muss mit der Adresse im
DHCP-Request Ubereinstimmen.

Sie kdnnen das Feld PHYSICAL ADDRESS alter-
nativ zum Feld CLIENT IDENTIFIER verwenden.

Fur ENTRY TYPE = dynamic.
MAC-Adresse des Clients.

Host Name Nur fir USER TYPE = DHCP.
Hostname des Clients.
Fir ENTRY TYPE = manual.

Hier kdnnen Sie einen Hostnamen fiir den Cli-
ent eingeben, der mit der Antwort auf eine
Adressanfrage geschickt wird.

Fur ENTRY TYPE = dynamic.

Hostname, der in einer Adressanfrage enthal-
ten ist.

105




Anderungen

Parameter Wert

Use Default Parameters

Sie kénnen bei einer Gruppe von optionalen
Parametern entweder Standardwerte benutzen
oder die Parameter selbst festlegen. Dazu wer-
den die Parameter verborgen oder angezeigt.

B yes (Standardwert): Verbirgt die optionalen
Parameter. Es werden Standardwerte be-
nutzt.

B no: Zeigt die optionalen Parameter. Sie
kénnen die Parameter festlegen.

LeaseTime

Fir USE DEFAULT PARAMETERS = no.
Legt fest, wie lange eine Adresse aus dem
Adressbereich flr einem Host reserviert wird.

Standardwert: -7. Der Standardwert Gbernimmt
denim Meni IP = IP ADDRESS PooLs = DHCP
eingegebenen Wert.

Gateway

FUr USe DEFAULT PARAMETERS = no.

Legt fest, welche IP-Adresse dem Client als
Gateway ubermittelt werden soll.

Standardwert: 255.255.255.255.

Der Standardwert Gbernimmt den Eintrag aus
dem MenU IP => IP ADDRESS POOLS =» DHCP =»
ADDJ/EDIT.

Der Wert 0.0.0.0 Ubermittelt die Adresse des
néchsten Gateways, d.h. entweder die IP-
Adresse der Schnittstelle oder die IP-Adresse
des Relay Servers.




Parameter Wert

Primary DNS Fir USe DEFAULT PARAMETERS = no.

Hier kénnen Sie die IP-Adresse eines globalen
Domain Name Servers eingeben.

Wenn im Feld PRIMARY DOMAIN NAME SERVER
oder im Feld SECONDARY DOMAIN NAME SERVER
ein Wert gesetzt ist, werden die entsprechen-
den Eintrdge im Menu IP =» IP ADDRESS POOLS
=» PooLs =» ADD/EDIT ignoriert.

Standardwert: 255.255.255.255.

Der Standardwert Gbernimmt den entsprechen-
den Eintrag aus dem Menu IP =» IP ADDRESS
PooLs =» PooLs =» ADD/EDIT.

Sind die Felder PRIMARY DOMAIN NAME SERVER
=0.0.0.0 und SECONDARY DOMAIN NAME SERVER
=0.0.0.0, so wird die Einstellung von IP =
STATIC SETTINGS benutzt, wenn im Men(l IP =
DNS fur das Feld DHCP ASSIGNMENT = global
gesetzt ist.




Anderungen

Secondary DNS

Fir USe DEFAULT PARAMETERS = no.

Hier kdnnen Sie die IP-Adresse eines alternati-
ven Domain Name Servers eingeben.

Wenn im Feld PRIMARY DOMAIN NAME SERVER
oder im Feld SECONDARY DOMAIN NAME SERVER
ein Wert gesetzt ist, werden die entsprechen-
den Eintrdge im Menu IP =» IP ADDRESS POOLS
=» PooLs =» ADD/EDIT ignoriert.

Standardwert: 255.255.255.255.

Der Standardwert Gbernimmt den entsprechen-
den Eintrag aus dem Men( IP =» IP ADDRESS
PooLs =» PooLs = ADD/EDIT.

Sind die Felder PRIMARY DOMAIN NAME SERVER
=0.0.0.0 und SECONDARY DOMAIN NAME SERVER
=0.0.0.0, so wird die Einstellung von IP =»
STATIC SETTINGS benutzt, wenn im MenU IP =
DNS flr das Feld DHCP ASSIGNMENT = global
gesetzt ist.

Primary TFTP Server

Fir USe DEFAULT PARAMETERS = no.

Hier kénnen Sie die IP-Adresse eines Stan-
dard-TFTP-Servers eingeben, tber den IP-
Telefone ihre IP-Adresse und ihre Konfigura-
tion erhalten sollen.

Standardwert: 255.255.255.255.

Der Standardwert Gbernimmt den Eintrag aus
dem MenU IP = IP ADDRESS POoLS = DHCP =
ADD/EDIT.

Wenn im Feld PRIMARY TFTP SERVER oder im
Feld SECONDARY TFTP SERVER ein Wert gesetzt
ist (nicht 255.255.255.255), so werden die ent-
sprechenden Werte im Menu IP =» IP ADDRESS
PooLs = DHCP -» ADD/EDIT ignoriert.
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Parameter Wert

Secondary TFTP Server

Fir USe DEFAULT PARAMETERS = no.

Hier kdnnen Sie die IP-Adresse eines alternati-
ven TFTP-Servers eingeben, Gber den IP-Tele-
fone ihre IP-Adresse und ihre Konfiguration
erhalten sollen.

Standardwert: 255.255.255.255.

Der Standardwert Gbernimmt den Eintrag aus
dem Menu IP = IP ADDRESS PooLS =» DHCP =
ADDI/EDIT.

Wenn im Feld PRIMARY TFTP SERVER oder im
Feld SECONDARY TFTP SERVER ein Wert gesetzt
ist (nicht 255.255.255.255), so werden die ent-
sprechenden Werte im Menu IP =» IP ADDRESS
PooLs = DHCP - ADD/EDIT ignoriert.

Alive Test Period

FUr USE DEFAULT PARAMETERS = no.

Legt einen Zeitraum (in Sekunden) fest, nach
dem Uberprift wird, ob die Clients, denen eine
IP-Adresse zugewiesen wurde, noch erreichbar
sind. Falls ein Client nicht mehr erreichbar ist,
kann die IP-Adresse anderweitig vergeben wer-
den.

Mégliche Werte: 0 .. 65535.

Standardwert: -7. Der Standardwert Gbernimmt
den Wert aus dem Feld ALIVE TEST PERIOD im
MenU IP = IP ADDRESS PooLs = DHCP =
ADDI/EDIT.

Ist ALIVE INTERVAL = 0 gesetzt, so findet keine
Uberpriifung statt.
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Parameter Wert

Radius Accounting Flr USe DEFAULT PARAMETERS = no.

Protokolliert die IP-Adressvergabe und die Nut-
zung der IP-Adressen mit Hilfe eines RADIUS-
Servers.

Mégliche Werte:
B default (Standardwert): Ubernimmt den

Wert aus dem MenlU IP = IP ADDRESS
PooLs = DHCP -» ADD/EDIT.

B enabled: |P-Adressvergabe und -nutzung
wird protokolliert.

B disabled: |IP-Adressvergabe und -nutzung
wird nicht protokolliert.

Radius Group Id Fir USe DEFAULT PARAMETERS = no.

Gibt die Gruppe an, aus welcher der RADIUS-
Server stammen soll.

Standardwert: -7.

Der Standardwert Gbernimmt den Wert aus
dem Meni IP = IP ADDRESS PooLs = DHCP =
ADD/EDIT.

Tabelle 3-3: Neue Felder im Men( IP =» Ip ADDRESS POOLS =¥ ASSIGNED IP ADDRESSES
=> ADD/EDIT

3.3 DNS - Lokale Name Server

Zusatzlich zu globalen Name Servern kénnen Sie jetzt lokale Name Server fest-
legen, Uber die bestimmte Eintrdge aufgeldst werden sollen. Die Konfiguration
lokaler Name Server erfolgt im Meni IP < DNS <> FORWARDED DOMAINS =»
ADD/EDIT.




Anderungen

Das MenU IP =» DNS -» FORWARDED DoMAINS =» ADD/EDIT enthélt folgende zu-
sétzlichen Felder:

Parameter Wert

Forward to Bestimmt, wohin ein Host Name zur Namens-
auflésung geschickt werden soll.

Mégliche Werte:

B Interface (Standardwert): Legt den WAN
Partner fest, zu dem zur Namensauflésung
eine Verbindung aufgebaut werden soll.

B Nameserver: Legt fest, dass ein bestimmter
Name Server zur Namensauflésung be-
nutzt werden soll.

Primary Nur fir FORWARD TO Nameserver.

IP-Adresse eines Domain Name Server, iber
den der angegebene Eintrag aufgel®st werden
soll.

Secondary Nur fir FORWARD TO Nameserver.

IP-Adresse eines alternativen Domain Name
Server.

Tabelle 3-4: Neue Felder im Menl IP =» DNS =» FORWARDED DomAINS =» ADD/EDIT

3.4 DNS mit zwei IP-Adressen

Manche SIP-Provider nutzen eine Infrastruktur mit optimierter Lastverteilung,
um fir ihre Nutzer hohe Verflgbarkeit zu garantieren.

Schickt ein Gateway einen DNS Request an einen dieser Provider, so werden
zwei |IP-Adressen zurlickgegeben. Ab Systemsoftware 7.8.7 werden beide
Adressen vom Gateway weitergeleitet und nicht wie bisher nur eine einzige IP-
Adresse. Die beiden Adressen kénnen mit dem Befehl nslookup z. B. unter
Windows XP ermittelt werden.
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3.5 DNS Query IDs zufallsgeneriert

Ab Systemsoftware 7.8.7 werden aus Sicherheitsgriinden die DNS Query IDs
zufallsgeneriert.

3.6 MiB-Variable DNSNegotiation geandert

Mit Systemsoftware 7.8.7 wurde in der MIB-Tabelle BiIBOPPPDNS die MIB-Va-
riable DNSNEGOTIATION gedndert.

In der MIB-Variable DNSNEGOTIATION werden mit den Werten enabled und
dynamic_client keine WINS Adressen mehr angefordert bzw. verwandelt.
Wenn WINS Adressen angefordert werden sollen, steht der Wert
dynamic_client_with_wins zur Verfligung.

3.7 MGCP Proxy Support beendet

Die Unterstlitzung des MGCP Proxy wird ab Systemsoftware 7.8.7 eingestellt.

3.8 Verhalten von ISDN Schnittstelle mit
aktivem NAT geandert

Mit Systemsoftware 7.8.7 wurde das Verhalten von ISDN Schnittstellen mit ak-
tivem NAT bei TCP Sessions gedndert.

Bisher wurden alle NAT Eintrage geldscht, wenn sich der Zustand der ISDN
Schnittstelle von down auf up geéndert hatte.

Jetzt wird Gberprift, ob die IP-Adresse identisch geblieben ist. In diesem Fall
bleiben die NAT Eintrage erhalten.
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3.9 Application Level Gateway geandert

Mit Systemsoftware 7.8.7 werden die Application Level Gateways nicht mehr
Endgeréte basiert sondern Session basiert genutzt.

Die Menlis VoOIP => APPLICATION LEVEL GATEWAY => MGCP TERMINAL
CONFIGURATION und VOIP = APPLICATION LEVEL GATEWAY => SIP TERMINAL
CONFIGURATION wurden daher entfernt.

3.10 Spanning Tree Algorithmus entfernt

Mit Systemsoftware 7.8.7 wurde der Spanning Tree Algorithmus aus der
Funktion Bridging entfernt.

3.11  Mogliche Anzahl von NAT Sessions
vergroBert

Bisher war die Anzahl NAT Ports fir jedes Protokoll (TCP, UDP, ICMP) auf

4000 begrenzt.

Mit Systemsoftware 7.8.7 kann jeder globale Pool dynamisch in 500er Schrit-
ten bis zur maximalen GréBe von 32500 wachsen.

3.12 IPSec - Bezeichnung geandert

Im Meni IPSEC = CONFIGURE PEERS = APPEND -» PEER SPECIFIC SETTINGS
wurde p2 in Peer No. 2 umbenannt.
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3.13 Ping-Funktion ergéanzt

Ab Systemsoftware 7.8.7 kann in ausgehenden IP-Paketen das sogenannte
Don’t-Fragment-Flag gesetzt werden. Geben Sie dazu ping -M <IP-Adresse>
ein.

3.14 Standardwert fir Anzahl der NAT Ports
vergroBert

Der Standardwert fir die Anzahl von NAT Ports in globalen Pools wurde von
4000 auf 32767 erhoht.

3.15 NAT - Pass-Through hinzugefugt

Ab Systemsoftware 7.8.7 kénnen Sie mit Hilfe der neuen MIB-Tabelle
IPNATEXCLUDETABLE einen Teil des Datenverkehrs von NAT ausnehmen, d.h.
NAT Pass-Through konfigurieren.

3.16 UDP Porthnummern zufallsgeneriert

Ab Systemsoftware 7.8.7 werden die Nummern die UDP Ports flr lokale Dien-
ste zufallig im Bereich 1024 bis 60000 zugewiesen. Bisher wurden sie begin-
nend mit 1024 in aufsteigender Reihenfolge zugeordnet.
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3.17 Verarbeitung leerer IP-Adressen gean-
dert

Bisher wurde bei leerer IP-Adresse automatisch 0.0.0.0 angezeigt. Wenn eine
MIB-Tabelle eine leere IP-Adresse liefert, wird diese ab sofort als leer ange-
zeigt.

Das System prUft, ob die Eingabe einer IP-Adresse erforderlich ist. Gegebenen-
falls erscheint ein Hinweis.

3.18 Schnittstelle - Bezeichnung geédndert

Im Setup Tool Menii WAN PARTNER =» ADD/EDIT = ADVANCED SETTINGS wurde
im Feld SPECIAL INTERFACE TYPES die Bezeichnung der Option Call-by-Call
(dialin only) in Multiuser (dialin only) gedndert.

3.19 Configuration Management erweitert

Im Setup Tool Men(i CONFIGURATION MANAGEMENT wurde das Feld OPERATION
um die Optionen get-all (TFTP -> FLASH) und put-all (FLASH -> TFTP) erwei-
tert.

3.20 Verbesserter Konfigurationswechsel

Die Umsetzung der IP- und DHCP-Konfiguration beim Wechsel einer Schnitt-
stelle von Routing zu Bridging und umgekehrt ist verbessert worden, um jeweils
konsistente Konfigurationen zu erhalten.
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Release Notes

3.21 MiB-Tabellen fur AUX Port neu organi-
siert

Wegen der neuen Funktion Serial over IP und um die Ubersichtlichkeit zu ver-
bessern wurden fir den AUX Port die beiden neuen MIB-Tabellen
AUXCONFIGTABLE und AUXSTATTABLE angelegt, die Tabelle TTYPROFILETABLE
wurde entfernt. Die Tabelle TTYIFTABLE enthélt jetzt die neue MIB-Variable
CURRENTMODE, die Variable MoDE wurde um den Wert soip ergéanzt; einige Ein-
trage dieser Tabelle wurden in die Tabelle AUXSTATTABLE bzw. in die Tabelle
AUXCONFIGTABLE verschoben.

3.22 RADIUS Server - Gruppenkonfigura-
tion vereinfacht

In der MIB-Tabelle RADIUSSERVERTABLE wurde die MIB-Variable GROUPDESCR
hinzugefugt, um eine Gruppe von RADIUS Servern, die Uber die Variable
GRrourID zusammengefasst wurden, komfortabler "ansprechen” zu kénnen.
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Geldste Probleme

4 Geloste Probleme

Die folgenden Probleme sind in Systemsoftware 7.8.7 gelést worden:

4.1 IP - Speicherverlust

(ID 4832)

Inkorrektes Léschen von Sessions konnte zu einem Speicherverlust und zum
Neustart des Gateways flhren.

Dieses Problem ist gelést worden.

4.2 Setup Tool Absturz

(ID 8020)

Es konnte vorkommen, dass der Aufruf des Menlis SYSTEM =% SCHEDULE &
MONITOR =» KEEPALIVE MONITORING (HOSTS & IFC) zum Absturz des Setup Tools
flhrte.

Das Problem ist geldst worden.

4.3 Stacktrace bei bestimmtem Wert fur
Encapsulation

(ID 7819)

In der MIB-Tabelle BIBOPPPTABLE verursachte der veraltete Wert
ENCAPSULATION = x25_ppp einen Stacktrace. Es existierten folgende weitere
veraltete Werte:

x31_bchan, x75btx_ppp, x25_nosig, x25_ppp_opt, x25_pad, x25_noconfig,
x25_noconfig_nosig und jpoa.
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Das Problem ist geldst worden, die veralteten Werte sind entfernt worden.

4.4 Stacktrace bei Triggered RIP Meldun-
gen

(ID n/a)
Das Senden von Triggered RIP Meldungen verursachte einen Stacktrace.

Das Problem ist gelést worden.

4.5 Probleme mit dem System nach 194
Tagen

(ID 7309)

Nach 194 Tagen konnte man sich auf dem System zwar weiterhin einloggen,
aber keine Kommandos ausfiihren und das Setup Tool nicht aufrufen.

Das Problem ist gelst worden.

4.6 Email Alert Probleme

(ID n/a)

Unbeabsichtigte Eintrdge in der MIB-Tabelle IPSIFEXPECTTABLE, mittels SNMP
nicht sichtbar, verursachten unter Umstanden schlechte IP Performance.

Das Problem ist gelést worden.
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4.7 Email Alert unvollstandig abgeschaltet

(ID 3240)

Mit USERALERTADMINSTATUS = disable wurde der Email Alert nicht vollsténdig
deaktiviert.

Das Problem ist geldst worden.

4.8 AusschlieBlich Ziffern fur Called Party
Number

(ID 786)

Bei der Eingabe einer Called Party Number waren ausschlieB3lich Ziffern verfug-
bar.

Das Problem ist geldst worden, Sie kénnen jetzt auch andere alphanumerische
Zeichen eingeben.

4.9 Bootconfig - Encapsulation Wert nicht
gespeichert

(ID 7675)

Wurde im Men( WAN PARTNER =» ADD im Feld ENCAPSULATION der Wert HDLC
Framing (only IP) gewéhlt, so wurde dieser Wert nicht in der Bootkonfiguration
gespeichert sondern flir ENCAPSULATION war nach dem Speichern der Wert PPP
gesetzt.

Das Problem ist gelést worden.
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410 HTTP - Systeminformation nicht korrekt

(ID 8345)

Auf der entsprechenden HTTP Seite wurden in den Systeminformationen fal-
sche Angaben zu S2M Schnittstellen angezeigt.

Das Problem ist gelést worden.

4.11 MS-CHAP Authentifizierungsfehler zwi-
schen Windows-Clients und Router

(ID 2318)

Die Authentifizierungsverhandlung zwischen Windows-Clients und dem Router
konnte bei PPP- oder PPTP-Verbindungen fehlschlagen, wenn der Login-
Name zusammen mit dem Domanennamen verwendet wurde, z. B. DEVELOP-
MENT\Developer.

Das Problem ist gelést worden.

Bei MS-CHAP V1 wird der ganze Identifikationsname (Domé&nenname und Lo-
gin-Name) fur die Authentifizierung verwendet.

Bei MS-CHAP V2 wird nur der Login-Name fir die Authentifizierung verwendet.
Der Doménenname wird separat Uberprift. Dazu ist der Doménenname ggf. in
das neue Feld MS DomAIN einzugeben. Das Feld wird nur angezeigt, wenn
AUTHENTICATION = MS-CHAP, MS-CHAP V2 oder CHAP + PAP + MS-CHAP.
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Gelbste Probleme

X8500 Setup Tool Funkwerk Enterprise Communications GmbH
[WAN] [ADD] [PPP]: PPP Settings (test) MyGateway
Authentication MS-CHAP V2
Partner PPP ID
Local PPP ID rl1200

PPP Password

MS Domain

Keepalives off
Link Quality Monitoring off

OK CANCEL

4.12 RADIUS - Irrtimliche Verwendung von
MS-CHAPv2 statt MS-CHAPv1

(ID 7016)

Bei Authentisierung Uber einen RADIUS Server mit MS-CHAP V1 wurde beim
Rackruf irtimlich MS-CHAP V2 verwendet.

Das Problem ist geldst worden.

4.13 RADIUS - Reload mit zwei Servern fehl-
geschlagen

(ID 6873)

Wenn bei zwei RADIUS Servern der eine mit Reload Intervall (MIB-Variable
RELOADINTERVAL in der MIB-Tabelle RADIUSSERVERTABLE) konfiguriert wurde
und der zweite ohne, so wurde beim Wechsel vom Server mit Reload Intervall
zum Server ohne Reload Intervall keine Reload mehr durchgefiihrt.
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Das Problem ist gelést worden.

4.14 RIP - Next-Hop-Information nicht
gesendet

(ID 4165)

Die Next-Hop-Information wurde in Routenankiindigungen nicht mitgesendet
(RFC 2453).

Das Problem ist geldst worden.

4.15 RIP - Unzuassige Metric 0 in Triggered
Updates

(ID 7542)

Triggered Update Pakete enthielten Routen mit dem unzuldssigen Metric-Wert
0.

Das Problem ist gelést worden.

4.16 RIP - Source IP-Adresse fehlerhaft

(ID 10378)

Uber WAN-Schnittstellen wurden RIP-Pakete mit Source IP-Adresse 0.0.0.0
versendet.

Das Problem ist geldst worden.
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4.17 DNS - Namensauflosung fehlgeschla-
gen

(ID 6916)

Es konnte vorkommen, dass nach einigen Tagen plétzlich die Namensaufl6-
sung auf dem Gerét nicht mehr funktionierte.

Das Problem ist geldst worden.

4.18 DNS Request fehlgeschlagen

(ID n/a)

Der erste DNS Request, der an das System geschickt wurde, hielt das System
an.

Das Problem ist geldst worden.

4.19 CAPI - Unbeabsichtigter Neustart des
Systems

(ID 7257)

Nach einem Verbindungsaufbau mit der Meldung "... Outgoing call established"
konnte es zu einem unbeabsichtigten Neustart des Gerats kommen.

Das Problem ist gelést worden.

4.20 CAPI - Falsche Versionsnummer
(ID 4965)

Fir CAPI wurden die Versionsnummern 1.1 und 2.0 angegeben. Das Gerat un-
terstitzt jedoch nur noch CAPI 2.0
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Das Problem ist gelést worden.

4.21 NAT-Eintrage félschlicherweise
geléscht

(ID n/a)

NAT-Eintrdge konnten geléscht werden, auch wenn die IP-Adresse sich nicht
geéndert hatte. Dieses wurde bei PPP-Verbindungen mit dynamischem Client
beobachtet, konnte aber auch bei anderen Verbindungen passieren.

Das Problem ist geldst worden.

4.22 PPP - Unvolistindige CLID-Uberprii-
fung

(ID 6528 - nur fur Gerate mit ISDN)

Unvolistandige CLID-Uberpriifung konnte dazu filhren, dass Rufe auch dann
angenommen wurden, wenn die Calling Party Number falsch war.

Das Problem ist gelést worden.

4.23 PPP - Multi-User-Eintrage nicht beach-
tet

(ID 5650)

Bei der Entscheidung, ob eine eingehender Ruf angenommen wird oder nicht,
wurden Multi-User-Eintrage in der BIBOPPPTABLE nicht beachtet.

Das Problem ist geldst worden.
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4.24 PPP - Benutzung mehrerer Wahlverbin-
dungen fehigeschlagen

(ID 8411)

Wenn fur eine PPP Schnittstelle mehrere Wéhlverbindungen konfiguriert waren
und die erste nicht verfligbar war, wurde nicht auf die anderen Nummern zu-
rickgegriffen.

Das Problem ist geldst worden.

4.25 PPP - Authentisierung bei Festverbin-
dungen fehigeschlagen

(ID 7536)
Bei PPP Festverbindungen war die Authentisierung fehlgeschlagen.

Das Problem ist gelést worden.

4.26 PPP - Unbeabsichtigter Neustart des
Systems

(ID n/a)

Wahrend des Verbindungsaufbaus konnte es zu einem unbeabsichtigten
Neustart des Gerats kommen.

Das Problem ist geldst worden.
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4.27 Multilink PPP - Datenpaket-Reihen-
folge nicht korrekt

(ID 8428)

Mit Multilink-PPP wurden kleine Datenpakete nicht in der korrekten Reihenfolge
transportiert.

Das Problem ist gelést worden.

4.28 PPPoE und Ethernet Schnittstellen -
Probleme mit ext. DSL-Modems

(ID 9225)

Wenn die MIB-Variable MAXTXRATE in der Tabelle QOSIFTABLE ge&ndert worden
war und in der Tabelle IFTABLE die Variable OPERSTATUS = up war, wurde in der
Tabelle IFTABLE die MIB-Variable SPEED fiir PPPoE und Ethernet Schnittstellen
nicht angepasst. Das flihrte zu Latenzproblemen in Szenarien mit externen
DSL-Modems.

Das Problem ist gelést worden.

4.29 PPPoE Probleme

(ID 10668)

Es konnte vorkommen, dass beim Aufbau einer PPPoE Session Probleme auf-
traten, wenn der BRAS des Providers nicht entsprechend RFC 2516 arbeitete.

Das Problem ist geldst worden.
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4.30 PPPoE Passthrough - fehlerhafte
Anzeige der Schnittstellen

(ID 10106)

Im Setup Tool Menl PPP = PPPOE PASSTHROUGH wurden im Bereich PHYSICAL
OR VIRTUAL ETHERNET PORT ATTACHED TO PPPOE CLIENT(S) die Bridge-Gruppen-
Schnittstellen nicht angezeigt.

Das Problem ist gelést worden.

4.31 Multilink PPPoE - Panic

(ID 8512)

Mit einer Last gréBer 10 MBit/s konnte es bei Multilink Verbindungen mit zwei
oder mehr PPPoE Links zu einer Panic kommen.

Das Problem ist geldst worden.

4.32 PPTP - Falscher Wert im Feld via IP
Interface

(ID 3105)

Wenn im Meni PPTP = ADD =» IP =» BAsic IP-SETTINGS die Felder PPTP VPN
PARTNER’S IP ADRESS, VIA IP INTERFACE, REMOTE IP ADDRESS und REMOTE
NETMASK gesetzt waren und nach dem Speichern dieser Konfiguration dieses
MenU erneut aufgerufen wurde, wurde fiir das Feld viA IP INTERFACE irrtiimlich
der Wert AUTO angezeigt.

Darliber hinaus wurde beim erneuten Setzen des Feldes vIA IP INTERFACE nach
dem Speichern die Hostroute zur PPTP VPN PARTNER’S IP ADDRESS verdoppelt.

Die Probleme sind geldst worden.
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4.33 PPTP-Verbindungsaufbau schlug fehl

(ID 10379)

Es konnte vorkommen, dass der Aufbau von PPTP-Verbindungen fehlschlug,
wenn sie von aufBen initiert wurden und wenn IP Load Balancing verwendet
wurde.

Das Problem ist geldst worden.

4.34 PPTP Verbindungsaufbau scheiterte

(ID 2787)

Es konnte vorkommen, dass der Aufbau von PPTP-Verbindungen fehlschlug,
wenn sie von auBen initiert wurden, wenn das Gateway Tunnel-Endpunkt war
und wenn PPTP Passthrough eingeschaltet war.

Das Problem ist gelést worden.

4.35 MPPE fur X.21 Leased Line Verbindun-
gen fehlgeschlagen

(ID 7767)

MPPE konnte nicht als Encryption flir Leased Line Verbindungen (iber X.21 ver-
wendet werden.

Das Problem ist geldst worden.
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4.36 BRRP - Konfiguration des virtuellen
Routers nicht korrekt

(ID 8262)

Im Menii BRRP => CONFIGURATION =» ADD wurden nach Setzen oder Andern
des Feldes VIRTUAL ROUTER ID die Felder VIRTUAL INTERFACE, MASTER IP-
ADDRESS, MAC-ADDRESS auf den Standardwert zurlickgesetzt.

Das Problem ist geldst worden.

4.37 BRRP - falsche IP-Adresse

(ID 10112)

Im Setup Tool Menii BRRP -» MoNITORING wurde falschlicherweise die IP-
Adresse der physikalischen Schnittstelle statt der IP-Adresse der virtuellen
Schnittstelle angezeigt.

Das Problem ist geldst worden.

4.38 Inkonsistenz Layer 2 Mode

(ID 1737)

Der Wert des Layer 2 Mode wurde fiir Festverbindungen irrtiimlich aus der MIB-
Tabelle PPP entnommen und nicht aus der Tabelle ISONCHTABLE oder der Ta-
belle X21IFTABLE.

Das Problem ist geldst worden.
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4.39 SIF und NAT - Extended-Passive-FTP-
Verbindungen blockiert

(ID 7197)

Obwohl eine Allow-Regel fur FTP-Verbindungen angelegt war, blockierte die
SIF die Datenverbindungen einer Extended-Passive-FTP-Verbindung.

Das Problem ist gelést worden.

4.40 SIF - Unbeabsichtigte Filterung

(ID n/a)

Lokal erzeugter Datenverkehr wurde von der SIF auch bei deaktiviertem Local
Filtering blockiert. Dies konnte auch bei ganzlich ausgeschalteter SIF gesche-
hen, sofern sich Deny-Regeln in der Konfiguration der SIF befanden.

Das Problem ist geldst worden.

4.41 SIF - Standardeintrage nicht geladen

(ID n/a)

Die Standardeintrage der IPSIFALIASSERVICETABLE und der
IPSIFALIASADDRESSTABLE wurden u. U. dann nicht geladen, wenn auf dem Ga-
teway mehrere Konfigurationen abgelegt waren.

Das Problem ist geldst worden.
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4.42 SIF - Unbeabsichtigte Blockierung des
Datenverkehrs

(ID n/a)

Durch instabile bzw. inkonsistente Eintrdge in den MiIB-Tabellen
IPSIFALIASADDRESSTABLE und IPSIFALIASTABLE konnte es vorkommen, dass der
Datenverkehr blockiert wurde.

Das Problem ist geldst worden.

4.43 SIF - Entfernen einer Service Group
verursachte Stacktrace

(ID 7751)

Bei der Konfiguration einer Stateful Inspection Firewall verursachte das Entfer-
nen einer Service Group einen Stacktrace.

Das Problem ist geldst worden.

4.44 SIF funktionierte mit Interface Groups
nicht korrekt

(ID 8934)

Wenn eine Stateful Inspection Firewall zusammen mit Interface Groups konfi-
guriert war, funktionierten die Filter nicht korrekt.

Das Problem ist geldst worden.
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4.45 SIF - Unerwartete MIB Tabelleneintrage

(ID 6194)

In der MIB-Tabelle 1PSIFALIASADDRESSTABLE traten unerwartete Tabelleneintra-
ge auf.

Das Problem ist gelést worden.

4.46 SIF - Systemabsturz wahrend der Regi-
strierung bei einem Provider

(ID 6016)

Wahrend des Versuchs sich bei einem Provider mit falscher IP-Adresse zu re-
gistrieren konnte es zum Systemabsturz kommen.

Das Problem ist gelst worden.

4.47 SIF - Speicherprobleme bei vielen Ses-
sions

(ID 9221)

Da mit einer SIF die Anzahl der Sessions unbegrenzt war, stirzte das System
bei einer groBen Zahl von Sessions wegen Speicherproblemen ab.

Das Problem ist gelést worden.

4.48 SIF - Zweiter Befehl Put fehlgeschlagen

(ID 8542)

Mit einer SIF schlug bei zwei aueinanderfolgenden Befehlen Put Gber TFTP der
zweite Befehl Put fehl.
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Das Problem ist gelést worden.

4.49 SIF - Source Port Uberpriifung nicht
funktionsfahig

(ID n/a)

In der MIB-Tabelle IPSIFALIASSERVICETABLE schlug die Uberpriifung der MIB-
Variable SOURCEPORT fehl.

Das Problem ist gelést worden.

4,50 SIF - Adressaliase versehentlich
geloscht

(ID 7689)

Bei einer SIF wurden wahrend der PPP inband Authentication Adressaliase
versehentlich geldscht.

Das Problem ist geldst worden.

4.51 SIF - Stacktrace bei der Konfiguration

(ID 11405)

Bei der Konfiguration der Services der SIF kam es zu einem Stackirace und das
Setup wurde beendet.

Das Problem ist gelést worden.
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4,52 SIF - Port-Bereich fehlerhaft

(ID n/a)

Im Setup Tool Menl SECURITY =» STATEFUL INSPECTION =» EDIT SERVICES =»
ADDV/EDIT konnten falschlicherweise im Feld RANGE Werte von 0 bis 65535 ein-
gegeben werden.

Das Problem ist geldst worden, der Wertebereich wurde auf 7 - 65536 geéndert.

4.53 IPSec - Unbeabsichtigter Neustart

(ID 8395)

Bei einem IPSec Peer mit Trafic Lists und wenn Host Routen, z. B. fiir Einlog-
gen von auBen, eingetragen waren, konnte es zu einem Neustart des Geréts
kommen.

Das Problem ist gelést worden.

4.54 |IPSec - Panic

(ID 7218)

Gelegentlich wurde auf der Konsole die Meldung "improper state 5" ausgege-
ben. Es folgte eine Panic.

Das Problem ist gelst worden.

4,55 |IPSec - Panic

(ID 10155)

Wurde beim Certificate Enroliment Giber SCEP ein Subject Name in falscher No-
tation eingegeben, kam es zu einer Panic.
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Das Problem ist gelést worden.

4.56 [IPSec - Panic ohne Reboot

(ID 10024)

Wenn ein IPSec Peer mit Traffic-Listen-Eintrag oder ein Traffic-Listen-Eintrag
geldscht wurde, trat eine Panic ohne Reboot auf.

Das Problem ist geldst worden.

4.57 IPSec - Falscher Wert der MIB-Varia-
blen LifeSeconds

(ID 7825)

Wenn der Wert 65535 der MIB-Varible LIFESECONDS in der MIB-Tabelle
IKEPROFILETABLE (berschritten war, wurde ein falscher Wert verwendet.

Das Problem ist geldst worden.

4.58 IPSec - Falsche Namensauflésung von
IPSec Peers

(ID 5754)

Bei Peers mit mehreren Hostnamen wurden bei der Namensauflésung falsche
IP-Adressen zugeordnet.

Das Problem ist gelést worden.
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4.59 [IPSec - RADIUS-Reload fehlgeschlagen

(ID 5379)

Wenn ein RADIUS Reload der IPSec Peers sehr haufig durchgefihrt wurde,
schlug er nach einer gewissen Laufzeit des Gateways fehl.

Das Problem ist gelést worden.

4.60 IPSec - Dynamischer Peer nicht funkti-
onsfahig

(ID n/a)

Wenn ein Dynamischer Peer auf einem virtuellen Interface konfiguriert wurde,
war die Konfiguration nicht funktionsfahig. Ein Peer auf Basis von Traffic-Listen
war funktionsfahig.

Das Problem ist gelst worden.

4.61 IPSec - Automatischer CRL-Import tiber
Event Scheduler nicht méglich

(ID n/a)

Ein Uber den Event Scheduler gesteuerter Import von CRLS war nicht mdglich,
da Uber den Scheduler die Bestatigung des Imports nicht erfolgte.

Das Problem ist gelést worden.

4.62 IPSec - Kein RIP

(ID 7486)

RIP funktionierte Gber einen IPSec Tunnel nicht.
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Das Problem ist gelést worden.

4.63 IPSec - Phase 2 nicht initiiert

(ID 3432)
Wenn das Interface der Source Route down war, wurde Phase 2 nicht initiiert.

Das Problem ist geldst worden.

4.64 IPSec - Phase-2-Aushandlung funktio-
nierte nicht

(ID 7284)
Nach Silent Disconnect funktionierte die Phase 2 Aushandlung nicht.

Das Problem ist geldst worden.

4.65 [IPSec - Phase-2-Aushandlung schei-
terte

(ID 10877)

Unter bestimmten Bedingungen wurde fir die Phase-2-Aushandlung eine fal-
sche Netzmaske versucht, und die Aushandlung scheiterte dementsprechend.

Das Problem ist geldst worden.
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4.66 IPSec - Phase-2-Bundles - lokales Netz
nicht Gbertragen

(ID 11409)

Bei IPSec Phase-2-Bundles wurde das lokale Netz nicht Gibertragen, wenn kei-
ne lokale IP-Adresse auf dem Router konfiguriert war.

Das Problem ist gelést worden.

4.67 IPSec - Interface Zurucksetzen nicht
moglich

(ID 3232)

Das Zurlicksetzen eines IPSec Interfaces im Menli MONITORING AND
DEBUGGING =» INTERFACES =» <INTERFACE> -» EXTENDED mit der Einstellung
OPERATION > reset war nicht moglich.

Das Problem ist gelst worden.

4.68 IPSec - DELETE Schaltflache falschili-
cherweise angezeigt

(ID 7895)

Im Menu IPSEC =» IKE (PHASE 1) DEFAULTS =% <EDIT> =» ADD - VIEw
PRropPosALs wurde falschlicherweise eine Delete Schaltfliche angezeigt. In die-
sem Menu kénnen jedoch keine Eintrage geléscht werden.

Das Problem ist gelést worden.
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4.69 IPSec - Fehlende Einstellungsmaoglich-
keit fur Twofish-Schlissellange

(ID n/a)

Bei der Konfiguration eines IKE- oder IPSec-Proposals fehlte die Mdglichkeit,
fur die Verwendung von Twofish eine Schllisseldnge anzugeben.

Mit Systemsoftware 7.8.7 ist die Verwendung von 128. 192 und 256 Bit langen
Schlusseln mdéglich. Nach einer Aktualisierung der Software wird die IPSec-
Konfiguration nicht automatisch angepasst, da neue Proposals erstellt werden
muissen. Bei einer Neukonfiguration ist die Unterstitzung automatisch aktiviert.

4.70 IPSec - Tunnelaufbau

(ID 9004)

Wourde ein IPSec-Tunnel aufgrund eines lokal vom Gateway erzeugten Pakets
aufgebaut, so wurde die Phase 2 des Tunnel mit der IP-Adresse des Quellinter-
faces und einer 32bit-Netzmaske aufgebaut, anstatt mit den Werten des ent-
sprechenden Subnetzes (z. B. 192.168.1.254/32 anstelle von 192.168.1.0/24).
Dadurch konnte es zu Fehlern im Tunnelaufbau vor allem mit Open-Source-IP-
Sec-Ldsungen kommen.

Das Problem ist gelést worden

4.71 IPSec - Irrelevante Meniis angezeigt

(ID 10077)

Im Setup Tool wurden die Mens fur Pre und Post IPSec Rules auch bei einer
rein Interface-basierten Konfiguration angezeigt. Eine Konfiguration in diesen
Mendus konnte zu unerwarteten Ergebnissen fuhren.

Das Problem ist gelést worden.
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4.72 IPSec - fehlerhafte Eingabemaske fur
Feld Block Time

(ID 11840)

Im Setup Tool Menu IPSEC =» IKE (PHASE 1) = Edit = ADD konnte im Feld
Brock TiME maximal ein vierstelliger Wert eingegeben werden, obwohl der
Wertebereich flr dieses Feld -1 bis 86400 betragt.

Das Problem ist gelést worden.

4.73 IPSec - Doppelte OSPF Interfaces

(ID 9171)

Bei IPSec mit RADIUS konnte es vorkommen, dass nach einem RADIUS Re-
load OSPF Interfaces doppelt vorhanden waren.

Das Problem ist geldst worden.

4.74 IPSec/ OSPF - Ungewolltes OSPF
Update

(ID 10371)

Kam es wahrend einer IPSec-Verbindung zur Neuaushandlung der Schlissel,
so wurde ungewollt ein OSPF Update ausgeldst. Je nach Konfiguration konnte
es dabei zu einer Unterbrechung des Tunnels kommen.

Das Problem ist geldst worden.
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4.75 OSPF - Authentication Type

(ID 2843)
OSPF funktionierte nicht, wenn AUTHENTICATION TYPE = md5.

Das Problem ist geldst worden.

476 OSPF

(ID 7724)

Wenn OSPF auf dem Interface 7000 aktiv war, wurde nur eine LAN Route Uber
Interface 71400 auf dem Interface 7000 propagiert.

Das Problem ist geldst worden.

4.77 DynVPN Callback via Voice Call fehige-
schlagen

(ID 7578)

Beim Versuch ein DynVPN Uber einen Voice Call zu initialisieren, erhielten Sie
die Meldung "Requested L1 ressources not available".

Das Problem ist geldst worden.

4.78 X.25-Verbindung fehlgeschlagen

(ID 7960)

Zwischen einem CISCO Gerét und einem bintec Gerét konnte Uber die X.21-
Schnittstellen keine Verbindung hergestellt werden.

Das Problem ist geldst worden.
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4.79 X.25 - Erneute LLC-Verbindung fehige-
schlagen

(ID 3881)

Wenn eine unterbrochene LLC-Verbindung erneut aufgebaut werden sollte,
schlug dies fehl.

Das Problem ist gelést worden.

4.80 SNMP - MIB-Suchoperationen fehlge-
schlagen

(ID 4767)
Suchoperationen innerhalb der MIB konnten fehlschlagen.

Das Problem ist gelést worden.

4.81 SNMP Shell - Ein-/Ausgabeverknupfung
(pipe) fehlerhaft

(ID n/a)

Bei Verwendung einer pipe konnte es vorkommen, dass Prozesse eingefroren
wurden.

Das Problem ist gelst worden.
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4.82 SNMP Shell - Probleme mit Signal Inter-
rupt

(ID n/a)

Beim Senden eines SIGINT (Signal Interrupt; z. B. mit der Tastenkombination
Strg + ¢ oder mit der Eingabe kill) an die SNMP Shell wahrend der Anzeige des
Prompt, konnte es vorkommen, dass sich der Prompt veranderte und es nicht
mdglich war, die vorher angezeigte Tabelle erneut anzeigen zu lassen.

Das Problem ist gelést worden.

4.83 SNMP Shell - ifoperstatus falsch ange-
zeigt

(ID 4751)

Schnittstellen mit Extended Routes wurden durch ifoperstatus mit einem
falschen Status angezeigt.

Das Problem ist geldst worden.

4.84 SNMP Shell - Kommandos nicht richtig
ausgefihrt

(ID 11448)

Auf der Shell kam es bei Batch-Kommandos dann zu einer Fehlfunktion, wenn
ein von der Shell als "extern" interpretiertes Kommando enthalten war.

Das Problem ist geldst worden.
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4.85 Dynamic Bandwidth Control

(ID 7699)

Bei ipoa Schnittstellen funktionierte die bandbreitenabhangige Berechnung der
Datenpaketgré3e der Funktion Dynamic Bandwidth Control nicht.

Das Problem ist gelést worden.

4.86 ICMP_TIMESTAMP Messages - Format
geandert

(ID n/a)

Wegen eines Fehlers in der Firmware einiger Mitbewerber wurde das Format
von ICMP_TIMESTAMP und ICMP_TIMESTAMP_REPLY Messages erweitert.

Jetzt kdénnen Funkwerk Geradte mit erweiterten ICMP_TIMESTAMP und
ICMP_TIMESTAMP_REPLY Messages "umgehen".

4.87 QoS - Wert fur Feld Direction nicht
gesetzt

(ID 3656)

Im Menu QOS = IP CLASSIFICATION AND SIGNALING = ADD/EDIT konnte zwar im
Feld DIRECTION ein Wert gewahlt werden, er wurde jedoch mit SAVE nicht ge-
speichert und erschien danach nicht in der Liste der Klassifizierungs- und Si-
gnalisierungsregeln.

Das Problem ist geldst worden.
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4.88 QoS - High Priority wirkungslos

(ID 11304)

Im Zusammenspiel mit bestimmten SIF-Regeln konnte es dazu kommen, dass
eine High Priority Queue nicht entsprechend berticksichtigt wurde.

Das Problem ist geldst worden.

4.89 QoS - Zahleruberlauf

(ID n/a)

Wegen der hohen Datenraten moderner Schnittstellen kam es bei Verwendung
von Qos haufig zum Uberlauf der Oktet-Zahler.

Das Problem ist geldst worden., es werden jetzt 64-Bit-Zahler verwendet.

490 IP Load Balancing - Unvollsténdige
Anzeige der Port Bereiche

(ID 8370)

Wenn im Men(i IP = BANDWIDTH MANAGEMENT (TDRC / LOAD BALANCING / BOD)
=> I[P LOAD BALANCING OVER MULTIPLE INTERFACES <» ADD/EDIT das Feld
DISTRIBUTION PoLIcY = service/source-based routing gesetzt und fir das Feld
INTERFACE ein Wert gewahlt war, im Untermenu IP ROUTING LIST beispielsweise
das Feld SERvICE = client_1 gesetzt war, wurde jeweils nur der erste Wert des
entsprechenden Portbereichs angezeigt.

Das Problem ist gel6st worden, die Portbereiche werden vollstdndig angezeigt.
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491 VolP - Registrierung bei 1undi fehlge-
schlagen

(ID 5621)

Mit dem VolIP Telefon snom 190 schlug die Registrierung beim Provider 1und1
fehl.

Das Problem ist gelést worden.

492 Syslog Meldungen mit folgenden Nul-
len

(ID 8146)
Syslog Meldungen wurden mit nachfolgenden Nullen gesendet.

Das Problem ist gelést worden.

493 Syslog-Meldungen - Werte nicht ausge-
geben

(ID 10305)

In Syslog-Meldungen wurden Werte im 64-Bit-Format nicht ausgegeben; statt-
dessen wurde 'u’ angezeigt.

Das Problem ist geldst worden, die Werte werden korrekt ausgegeben.
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4.94 Inkonsistente MIB-Variablen

(ID 7839)

Wenn eine Konfiguration Gber tftp get geladen wurde, entstanden inkonsistente
MIB-Variablen.

Das Problem ist gelést worden.

4.95 IGMP - Cache-Eintrage nicht entfernt

(ID 11356)
Die Cache-Eintrage des IGMP Proxys wurden nicht wie vorgesehen geldscht.

Das Problem ist gelést worden.

496 Ethernet - MAC-Adresse ignoriert

(ID 11245)

Wourde ein Ethernet Interface von "DHCP" auf "Manuell" umgestellt, so wurde
eine ggf. spezifizierte MAC-Adresse ignoriert und statt dessen die MAC-Adres-
se des Ethernet-Chips verwendet.

Das Problem ist gelést worden.

4.97 Stacktrace bei Routing over L2TP bzw
Bridging over L2TP

(ID 10619)

Bei Routing over L2TP bzw. Bridging over L2TP konnte es bei hohen Datenra-
ten zu einer Panic gefolgt von einem Stacktrace kommen.
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Das Problem ist gelést worden.

4.98 Zahl der Telnet Sessions unbegrenzt

(ID 1882)

Wenn viele eingehende Telnet Sessions gleichzeitig gedffnet wurden, reagierte
das Gateway nicht mehr.

Das Problem ist gelést worden, die Anzahl der Telnet Sessions ist jetzt be-
grenzt, der Standardwert ist 70.

499 Cert - Keine Unterstitzung negativer
Indices

(ID 11285)

Das cert-Tool der SNMP Shell unterstitze keine Zertifikate mit einem negati-
ven Index und ohne Description. Bestimmte Zertifikate werden aber in dieser
Form abgespeichert, konnten dann aber nicht manuell gel6scht werden.

Das Problem ist gelst worden.

4.100 Name-Server-Antworten nicht akzep-
tiert

(ID n/a)

Félschlicherweise wurden "manke" DNS-Requests nicht akzeptiert und mit der
Fehlermeldung "Bailiwick check failed for <xxx>.com" abgelehnt. Irrtimlicher-
weise wurde bei der Validierung eines Top-Level-Records die Domain-Zugeho-
rigkeit intern falsch berechnet.

Das Problem ist gelést worden.
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Geldste Probleme

4.101 Kompatibilitatsprobleme mit Konver-
tern

(ID 10878)
Mit einigen G.703-Konvertern traten an X.21-Schnittstellen Probleme auf.

Die Probleme sind gel6st worden.

4.102 Probleme bei der Anzeige einer IP-
Adresse

(ID 10833)

Wenn im Setup Tool im Bridging Modus im Meni ETHERNET =» EDIT im Feld
LocAL IP-NuMBER die IP-Adresse gedndert und nicht gespeichert wurde, so
konnte man durch Scrollen im ersten Feld LocAL IP-NUMBER die aktuelle IP-
Adresse und im zweiten Feld LocAL IP-NUMBER die neu eingegebene IP-Adres-
se sehen.

Das Problem ist geldst worden.

4.103 Fehlendes Feld Mode

(ID 9296)

Im Setup Tool Menu IP = ROUTING = ADDEXT wurde fur die Einstellung ROUTE
TYPE = Default route und NETWORK = LAN das Feld MoDE nicht angezeigt.

Das Problem ist gelést worden.
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4.104 Loschen zweier TDRC Eintrage verur-
sachte Stacktrace

(ID 6464)

Wenn im Setup Tool Menu IP =» BANDWIDTH MANAGEMENT (TDRC / LoAD
BALANCING / BOD) = TCP DOwNLOAD RATE CONTROL (TDRC) = ADD zwei Ein-
trage fir eine T-DSL Schnittstelle angelegt waren, einer mit OPTIMIZE
DowNLOAD RATE VIA TCP ACK PRIORISATION = yes und der andere mit OPTIMIZE
DowNLOAD RATE viA TCP ACK PRIORISATION = no und TDRC MODE = static
(fixed maximum rate for TCP download), beide Eintrdge markiert und geléscht
wurden, erschien die Meldung "Exception: 0x1c00 Data breakpoint Debug" ge-
folgt von einem Stacktrace ohne Reboot.

Das Problem ist gelést worden.

4.105 Eintrage geloscht

(ID 10105)

Wenn ein Eintrag fir IPEXTRTTABLE auf der SNMP Shell vorgenommen wurde,
wurde dieser bei der nachsten Anderung des entsprechenden Interfaces im
Setup-Tool-Menu Basic IP SETTINGS wieder geldscht.

Das Problem ist gelést worden.
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