RELEASE NOTES

Systemsoftware
7.1.12



Ziel und Zweck

Haftung

Marken

Copyright

Richtlinien und Normen

Wie Sie Funkwerk Enterprise
Communications GmbH
erreichen

Dieses Dokument beschreibt neue Funktionen, Anderungen und behobene Fehler in
Systemsoftware 7.1.12.

Der Inhalt dieses Dokuments wurde mit gréBter Sorgfalt erarbeitet. Die Angaben in diesem Dokument
gelten jedoch nicht als Zusicherung von Eigenschaften Ihres Produkts. Funkwerk Enterprise Commu-
nications GmbH haftet nur im Umfang ihrer Verkaufs- und Lieferbedingungen und tbernimmt keine
Gewabhr fur technische Ungenauigkeiten und/oder Auslassungen.

Die Informationen in diesem Dokument kdnnen ohne Ankiindigung geéndert werden. Zusétzliche In-
formationen sowie Anderungen finden Sie unter www.bintec.de.

Als Multiprotokoll-Gateways bauen Bintec-Gateways in Abhangigkeit von der Systemkonfiguration
WAN-Verbindungen auf. Um ungewollte Geblhren zu vermeiden, sollten Sie das Produkt unbedingt
Uberwachen. Funkwerk Enterprise Communications GmbH Ubernimmt keine Verantwortung fur Da-

tenverlust, ungewollte Verbindungskosten und Schéden, die durch den unbeaufsichtigten Betrieb des
Produkts entstanden sind.

Bintec und das Bintec-Logo sind eingetragene Warenzeichen der Funkwerk Enterprise Communicati-
ons GmbH.

Erwéhnte Firmen- und Produktnamen sind in der Regel Warenzeichen der entsprechenden Firmen
bzw. Hersteller.

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuchs darf ohne schriftliche Genehmigung der Fir-
ma Funkwerk Enterprise Communications GmbH in irgendeiner Form reproduziert oder weiterverwer-
tet werden. Auch eine Bearbeitung, insbesondere eine Ubersetzung der Dokumentation, ist ohne
Genehmigung der Firma Funkwerk Enterprise Communications GmbH nicht gestattet.

Bintec-Gateways entsprechen folgenden Richtlinien und Normen:
R&TTE-Richtlinie 1999/5/EC
CE-Zeichen fir alle EU-Lander

Weitere Informationen finden Sie in den Konformitatserklarungen unter www.bintec.de.

Funkwerk Enterprise Communications GmbH Bintec France

Sudwestpark 94 6/8 Avenue de la Grande Lande
D-90449 Niirnberg F-33174 Gradignan

Germany France

Telephone: +49 180 300 9191 0 Telephone: +33 5 57 35 63 00
Fax: +49 180 300 9193 0 Fax: +33 5 56 89 14 05

Internet: www.funkwerk-ec.com Internet: www.bintec.fr


http://www.bintec.de
http://www.bintec.de
http://www.funkerk-ec.com
http://www.bintec.fr

1 Wichtige Informationen ... .............. o i i, 7
1.1 GUHtIgKeit . ... e 7
1.2 BOOTmonitorUpdate . .......... ... e e 7
1.3 DSL-Logik I8schen . .. ... ... . 8
1.4 Einschrankungen beim Downgrade .............. .. ... .. ... ..... 10
1.5 BRICKware Wizard .. ....... ... .. i 10
1.6 Software-Image-Namen . ....... ... .. .. 11
1.7 Voraussetzungen fir die Verwendung des AUX-Ports . ............. 11
2 Neue Funktionen ........... .. ... ..ot 13
2.1 Schicht-2-Tunnelprotokoll (L2TP) .. ... ... . i 13
2.2 TACAC St . ot e 19
2.3 Artem-Access-Point-Erkennung .. ... ... 24
2.4 Neuer IPSec PeerType . ...t e 32
2.5 Unterstitzung von Registration-Authority-Zertifikaten im SCEP . ... ... 34
2.6 Neue Zeitsynchronisationsoptionen .. ......... ... .. ... .. ... . .... 37
2.7 Kontinuierlicher Ping . ... . 41
2.8 ditter-Daemon . .. ... . 41
2.9 ATM QOS - VBR 3 .. oo 41
2.10 DHCP-HoStname . . . .. ... 42
2.1 Wiederholung einer HTML-Wizard-Konfiguration . . .. ............... 43
212 IPSec-Peer-Uberwachung . ............c.couiiiiiiiiiiinnnn .. 46
213 Neue X.25-Funktionen .. ... ... .. ... . 50
3 Anderungen .........oiiiiiiiii ettt 51

Systemsoftware Release Notes smmm= 3



3.1 Anderungen bei IPSEC . ... ..ottt 51

3.1.1  Lizenz fur IP-Adressenibertragung Gber ISDN .............. 51
3.1.2 FilterimMessages-Menu . ............ ... . ... i, 52
3.1.3 Wildcards und leere Rufnummern im IPSec-Ruckruf . ......... 52
3.2 Lizenz fur X.25bendtigt . .. ... ... 52
3.3 Ping-Daemon in allen Produkten verfugbar . ....................... 53
3.4 TAF-Supportbeendet ........ ... ... ... . . . e 53
3.5 SMTP-Authentifizierungssupport fir Email-Alarm . .................. 53
3.6 LOCAL-Schnittstelle fur OSPF und Routing freigegeben ............. 55
3.7 SDSL-Firmware als eigenstédndigeDatei . . ........................ 55
3.8 Konfigurierbare Zeitsperre fur HTML-Wizard-Sitzungen .............. 56
3.9 HTML-Wizard NAT-Einstellungen . .......... .. .. . ... 56
3.10 SSHD-Uberwachung hinzugefigt ................oouiiiiinn.. 57
3.11 Standardeinstellung fiir Klassifizierung und Signalisierung . ........... 57
3.12 Latenzzeit fur fehlgeschlagene PPP-Netzauswahl verkirzt ........... 57
3.13 DOVB 64 kbps wird unterstitzt ............... ... ... ... . ...... 57
Geléste Probleme .......... ... e 59
4.1 HTML-Wizard - Verschiedene Verbesserungen .................... 60
41.1 Missversténdliche Fehlermeldung ........................ 60
41.2 CLID-Konfiguration .. ... ... .. .. . . . 60
4.1.3 Nutzlose Optionentfernt ............ ... ... ... .. 61
4.2 IPSec - Verschiedene Verbesserungen . .. .......... ..., 61
421 QoS-Klassifizierung schlagtfehl .......................... 61
422 TotelPSec-Peers ...... ... . 61
4.2.3 IPSec-Ruckruf kann nicht deaktiviert werden .. .............. 61
4.2.4 Hardwareverschlisselung zu langsam .. ................... 62

=mmmm Release Notes Systemsoftware



4.3
4.4

4.5

4.6
4.7
4.8
4.9
4.10
4.11
4.12
4.13
4.14
4.15
4.16
417
4.18

Systemsoftware

42,5 IPSec-Debugausgabe fihrt zu einem

Gatewayabsturz ............ ... . 62
BRRP - Verschiedene Verbesserungen .. ........................ 62
VLAN - Verschiedene Verbesserungen .......................... 63
441 Setup Tool - Das Léschen einer Schnittstelle fuhrt nicht zur L6-
schung in der Routing-Tabelle .......................... 63
4.4.2 Setup Tool - Lé6schung der IP-Adressen von virtuellen Schnittstellen
63
4.4.3 Setup Tool - VLAN-Konfiguration fur physikalische Schnittstelle
kann nicht gespeichertwerden .......................... 63
4.4.4 Setup Tool - MAC-Adresse nicht gespeichert . .............. 64
4.45 Setup Tool - Panic nach VLAN-Konfiguration ............... 64
DHCP - Verschiedene Verbesserungen .. ............ ..o .. 64
4.5.1 Stack Trace nach fehlgeschlagener IP-Adressenprifung . . . ... 65
QoS - Stack Trace mitWFQ . .. ... . . 65
Setup Tool - PPP-Blockierungszeit nimmt unerwiinschte Werte an .... 65
Setup Tool - Organisation des QoS-Menls ....................... 66

Setup Tool - Falsch angeordnete Beschreibung im Lastausgleichs-Menl 66

LCP - Zweiphasige Verhandlung fuhrt zu falscher Verkapselung . ... .. 66
Setup Tool - Druckfehler korrigiert . ........ ... .. ... .. ... ... .. ... 67
QoS - Probleme mit X8E-SYNC ... ... ..t 67
SNMP-Community geléscht .. ... ... .. . . . . . 67

Lastausgleich - Falsche Sitzungszahlung an den IPSec-Schnittstellen . . 68

RIP - TOS-Kennzeichnung nicht méglich . ........................ 68
PPP - Uberflissige Eintrége in der pppSessionTable ............... 68
X8500 - PCI-Fehler .. ... ... .. . 69
PPP - Verbindungszuriickweisung . .......... ... . i it 69

Release Notes smmm= 5



419 IP-Filter - Portspezifikationungenau ............... . ... . ........ 69
4.20 ARP - Falsche ARP-Meldung . ......... ... .. ... 70

6 =mmmm Release Notes Systemsoftware



Gultigkeit

SEp

Hinweis

Systemsoftware

1 Wichtige Informationen

Bitte lesen Sie die folgenden Informationen zu Systemsoftware 7.1.12.
Systemsoftware 7.1.12 beruht auf Systemsoftware 7.1.1, daher gelten die
gleichen Bedingungen den Funktionsumfang und die Einschrankungen
beim Downgrade betreffend.

Beachten Sie unbedingt die Hinweise zum Upgrade auf Systemsoftware
7.1.12, die Sie auf unserer Website ebenso wie die Software zum Download be-
reit gestellt finden.

1.1 Gultigkeit

Systemsoftware 7.1.12 kann sowohl fiir Gerate der neuen VPN Access Reihe
als auch flr die Gerate der X-Generation verwendet werden. Beachten Sie bit-
te, dass sich der Funktionsumfang zwischen den Geraten unterschiedlicher
Reihen unterscheiden kann.

Fur die folgenden Geréte ist keine Version von Systemsoftware 7.1.12 verfig-
bar:

BinGO! DSL
X1000
X1200
X3200

ale Gerate der BRICK-Generation.

1.2 BOOTmonitor Update

Ein Update auf Systemsoftware 7.1.12 erfordert ein BOOTmonitor-Update auf
Gateways der X2000-Familie, wenn das Gateway ausgehend von einem Re-
lease-Stand vor 7.1.1 aktualisiert werden soll. X2301 und X2302 sind davon
nicht betroffen.
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n Wichtige Informationen

/N

Achtung!

Sie finden die notwendigen Dateien im Download-Bereich Ihres Gateways. Das
BOOTmonitor-Update kann genau wie die Systemsoftware mittels des Befehls
update erfolgen. Eine Beschreibung finden Sie im Handbuch Ihres Gateways
im Kapitel "Konfigurationsmanagement".

Das Update des BOOTmonitor muss vor dem Update der Systemsoftware
durchgefiihrt werden. Andernfalls ist ein Update der Systemsoftware
nicht méglich.

Fur Geréate der X2000-Familie ist ein BOOTmonitor mit einem Stand von
mindestens 6.3.8 notwendig.

1.3 DSL-Logik I6schen

Auf den Geraten der X2300-Familie ist es notwendig, vor dem Update auf
Systemsoftware 7.1.12 die jeweils nicht bendtigte DSL-Logik zu Iéschen.
X2301 und X2302 sind davon nicht betroffen.

Gehen Sie dazu folgendermaf3en vor:

1. Gehen Sie zur Flash ROM Management Shell: update -i.

2. Rufen Sie eine Liste allerim Flash ROM gespeicherten Dateien auf: 1s -1.
Sie erhalten (z. B.) folgende Ausgabe auf der Shell:

Flash-Sh > 1s -1

Flags Version Length Date Name ...
Vr-x-bc-B 6.3.04 1740353 2003/06/05 7:53:06 boxl155rel.ppc860
Vr---1--f 3.8.129 319696 2003/01/24 15:48:05 X2E-ADSLp.x2C
Vr---1--f 3.8.129 315904 2003/01/16 13:17:42 X2E-ADSLi.x2c
Flash-Sh >

Die Datei "X2E-ADSLp.x2¢c" wird von X2300 verwendet (ADSL over POTS),
"X2E-ADSLi.x2¢c" von X2300i und X2300is (ADSL over ISDN).

3. Loschen Sie die nicht Inrem Gateway-Typ entsprechende Datei: rm X2E-
ADSLi.x2c oder rm X2E-ADSLp.x2cC.

4. Stellen Sie sicher, dass die Datei geldéscht worden ist: 1s -1.
Sie erhalten nun folgende Ausgabe auf der Shell (wenn Sie z. B. die Logik
fir ADSL over ISDN geléscht haben):
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DSL-Logik lI6schen

Wenn das fehlschléagt

Systemsoftware

Flash-Sh > 1s -1

Flags Version Length Date Name ...
Vr-x-bc-B 6.3.04 1740353 2003/06/05 7:53:06 box155rel.ppc860
Vr---1--f 3.8.129 319696 2003/01/24 15:48:05 X2E-ADSLp.x2cC
Flash-Sh >

5. Fihren Sie ein "reorg" durch, um die Datei endgiltig aus dem Flash ROM
zu l6schen: reorg.
Optional kénnen Sie zur Kontrolle erneut eine Liste der gespeicherten Da-
teien aufrufen: 1s -1.

6. Verlassen Sie die Flash ROM Management Shell: exit.
Sie haben die nicht benétigte DSL-Logik geldscht.

Obwohl wir die Update-Prozeduren so einfach wie méglich zu halten bemiht
sind, kénnen Probleme nicht ausgeschlossen werden. Unter bestimmten Um-
stdnden wird die oben beschriebene Prozedur fehlschlagen.

Dies ist dann der Fall, wenn der im Flash ROM zusammenhé&ngend zur Verfu-
gung stehende Speicher nicht ausreicht, um ein gréBeres Software Image als
das aktuell geladene zu speichern. In diesem Fall wird keine Fehlermeldung
ausgegeben, so dass Sie auf der Shell lediglich Folgendes Sehen:

x2300ic:> update 192.168.1.10 s7104b04.x2cC
Starting TFTP File Transfer .x2300ic:>

Dies bedeutet nicht, dass Sie Ihr Gateway nicht aktualisieren kénnen. Bitte le-
sen Sie in diesem fall das Bintec How To, das die Vorbereitung eines Gate-
ways der X2000-Familie fir ein Update beschreibt. Dieses Dokument finden
Sie am selben Ort, an dem sich diese Release Notes befinden.
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Achtung!

1.4 Einschrankungen beim Downgrade

Es ist nicht mdglich, direkt von Systemsoftware 7.1.12 auf eine friihere Version
der Systemsoftware zuriickzukehren.

Konfigurationen, die unter Systemsoftware 7.1.12 erstellt werden, sind mit
dlterer Systemsoftware nicht kompatibel.

Sichern Sie die Konfiguration lhres Gateways auf einem PC, bevor Sie ein
Upgrade vornehmen.

Beachten Sie, dass Ihnen nach einem Downgrade bestimmte Funktionen
nicht mehr zur Verfiigung stehen werden.

Ein stufenweiser Downgrade ist méglich:

1. Sichern Sie die Konfiguration lhres Gateways auf einem PC, bevor Sie auf
Systemsoftware 7.1.12 upgraden. Informationen zum externen Sichern
einer Konfiguration finden Sie im Handbuch lhres Gateways im Kapitel
"Konfigurationsmanagement".

2. Nun kénnen Sie das Upgrade vornehmen und ggf. dennoch zu lhrer alten
Systemsoftware zuriickkehren. Nach dem Downgrade missen Sie die zu
dieser Systemsoftware passende Konfigurationen auf das Gateway zu-
riickspielen. Informationen zu den notwendigen Schritten finden Sie im
Handbuch lhres Gateways.

Weitere Informationen zu Beschrankungen beim Up- oder Downgrade sowie
die Dokumentation lhres Gateways finden Sie unter www.bintec.de

1.5 BRICKware Wizard

Seit Release 7.1.1 unterstltzt unsere Systemsoftware den BRICKware Confi-
guration Wizard nicht mehr. Mit Systemsoftware 7.1.4 ist ein neuer, HTML-ba-
sierter Configuration Wizard eingefiihrt worden.
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Software-Image-Namen

Systemsoftware

1.6 Software-lmage-Namen

Die Bezeichnungen der Software-Images haben sich dahingehend geéndert,
dass der eigentlichen Release-Kennung die Bezeichnung des Gerates voran-
gestellt wird. Werden Ihre Gateways mittels des Konfigurationswerkzeugs XAd-
min konfiguriert, so missen Sie zundchst noch die alten Image-Namen
verwenden. Dazu I6schen Sie lediglich die Geratekennung aus dem Namen:
"X1x00Il-b7101.x2x" wird so zu "b7101.x2x".

1.7 Voraussetzungen fur die Verwendung
des AUX-Ports

Systemsoftware 7.1.1 und 7.1.4 unterstiitzen den Anschluss eines analogen
oder GSM-Modems am seriellen Anschluss Ihres Gateways. Fr eine erfolgrei-
che Verbindung missen bestimmte Voraussetzungen erfullt sein.

Bitte lesen Sie die Release Notes zur Systemsoftware 7.1.1, um sich iber Vor-
aussetzungen und Beschrédnkungen zu informieren. Insbesondere beachten
Sie bitte Folgendes:

B Nurdie in den Release Notes 7.1.1 angegebenen Modems sind von uns er-
folgreich getestet worden und fir die Verwendung am AUX-Port freigege-
ben. Die XON/XOFF-Flusskontrolle muss vollstédndig unterstitzt und funk-
tionstlchtig sein, andernfalls wird eine Verbindung zwischen Gateway und
Modem unter Umsténden scheitern.

B Stellen Sie sicher, dass das zur Verbindung von Gateway und Modem ver-
wendete Kabel den im Anhang von Release Notes 7.1.1 angegebenen
Spezifikationen entspricht. Um sicherzugehen, kénnen Sie ein fertig kon-
fektioniertes Kabel von Bintec erwerben.
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Schicht-2-Tunnelprotokoll (L2TP) E

Systemsoftware

2 Neue Funktionen

Mit der Systemsoftware 7.1.12 wird eine Reihe wichtiger neuer Funktionen
eingefiihrt, dazu gehdren unter anderem L2TP (Schicht 2-Tunnelproto-
koll), eine Erkennungsfunktion fiir Artem Access Points und TACACS+.

Folgende neue Funktionen wurden hinzugeflgt:
B “Schicht-2-Tunnelprotokoll (L2TP)” auf Seite 13
“TACACS+” auf Seite 19

“Artem-Access-Point-Erkennung” auf Seite 24

“Neuer IPSec Peer Type” auf Seite 32

“Unterstitzung von Registration-Authority-Zertifikaten im SCEP” auf
Seite 34

“Neue Zeitsynchronisationsoptionen” auf Seite 37
“Kontinuierlicher Ping” auf Seite 41

“Jitter-Daemon” auf Seite 41

“ATM QoS - VBR 3” auf Seite 41

“DHCP-Hostname” auf Seite 42

“Wiederholung einer HTML-Wizard-Konfiguration” auf Seite 43

“|PSec-Peer-Uberwachung” auf Seite 46

“Neue X.25-Funktionen” auf Seite 50

2.1 Schicht-2-Tunnelprotokoll (L2TP)

Systemsoftware 7.1.12 unterstiitzt das Schicht-2-Tunnelprotokoll, wel-
ches das Tunneling von PPP-Verbindungen iiber eine UDP-Verbindung
ermdéglicht.

Unsere Implementierung deckt sowohl die Funktionen des L2TP-Netzwerkser-
vers (LNS) als auch die Funktionen eines L2TP Access Concentrator Clients
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H Neue Funktionen

Einstellungen beim
WAN-Partner

L2TP-
Meniieinstellungen

(LAC) ab. Ein LAC-Client ist in der Lage, den in L2TP verkapselten PPP-Daten-
strom lokal herzustellen. Damit ist es mdglich, dass Hosts in einem LAN uber
alle unterstitzten Verbindungsarten an das Gateway angeschlossen werden
und immer noch L2TP nutzen kénnen. Gegenwértig unterstiutzen unsere Gate-
ways L2TP-Tunnels uber UDP-Verbindungen.

Um einen WAN-Partner fur die Nutzung von L2TP konfigurieren zu kdénnen,
wurden dem Men fiir das Schicht 1-Protokoll in WAN PARTNER =» ADD/EDIT =
ADVANCED SETTINGS zwei neue Optionen hinzugeflgt:

B PPP over L2TP (LNS mode): Bei Auswahl dieser Option wird der WAN-
Partner so konfiguriert, dass er L2TP-Tunnels akzeptiert und den verkap-
selten PPP-Datenstrom wieder herstellt.

B PPP over L2TP (LAC mode): Bei Auswahl dieser Option wird der WAN-
Partner so konfiguriert, dass er einen PPP-Datenstrom in L2TP verkapselt
und einen L2TP-Tunnel zu einem entfernten LNS einrichtet.

Wenn ein WAN-Partner flr den L2TP-LAC-Modus konfiguriert wird, ist es not-
wendig, ein L2TP TUNNEL PROFILE auszuwahlen.

Die Liste der Profile, aus denen Sie auswahlen kénnen, wird im L2TP-Men( er-
stellt, welches Uber das Setup Tool-Hauptmen( erreicht werden kann.

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[L2TP] : L2TP Configuration MyGateway

Static settings
Tunnel profiles

EXIT
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Schicht-2-Tunnelprotokoll (L2TP) E

Das UntermenU STATIC SETTINGS bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

UDP port number for LNS | Dies ist der Port, der vom LNS auf ankom-
mode mende L2TP-Tunnelverbindungen tberwacht
wird. Verfligbare Werte sind alle ganzen Zahlen
von 7 bis 65535, der Standardwert ist 7707, wie
es in RFC 2661 vorgegeben ist.

Port usage for LNS mode | Dieser Parameter legt fest, ob der LNS nur den
Uberwachten Port (UDP PORT NUMBER FOR LNS
MODE) als lokalen Quellport fir den L2TP-Ruf
nutzt, oder einen der verfligbaren freien Ports
auswahlt.

Tabelle 2-1:  L2TP =¥ STATIC SETTINGS

Die L2TP-Tunnelprofile werden im Untermeni TUNNEL PROFILES erstellt oder be-

arbeitet:
VPN Access 25 Setup Tool BinTec Access Networks GmbH
[L2TP] [TUNNEL PROFILES] [ADD]: Configure L2TP tunnels MyGateway
Profile Name 12tpl
Local IP Address
Local UDP Port (LAC only) 0

Local Hostname

Remote IP Address (LAC only)

Remote UDP Port (LAC only) 1701
Remote Hostname

Tunnel Password

Hello Interval 30

Data Packets Sequence Numbers disabled
Minimum Time Between Retries 1
Maximum Time Between Retries 16
Maximum Retry Count 5

SAVE CANCEL
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H Neue Funktionen

Das UntermenU bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

Profile Name Hier kénnen Sie eine Beschreibung fur das
aktuelle Profil eingeben.

Das Gateway nummeriert die Profile automa-
tisch mit "/2tp..", dieser Wert kann jedoch geén-
dert werden.

Local IP Address Hier kdénnen Sie die IP-Adresse eingeben, die
als Quelladresse fir alle L2TP-Rufe genutzt
wird, die auf diesem Profil aufbauen. Falls die-
ses Feld frei gelassen wird, nutzt das Gateway
die IP-Adresse der dazugehdrigen Schnitt-

stelle.
Local UDP Port (LAC Hier kénnen Sie die Portnummer eingeben, die
only) als Quellport fiir alle abgehenden L2TP-Rufe

genutzt wird, die auf diesem Profil aufbauen.

Verflgbare Werte sind 0 bis 65535; der Stan-

dardwert 0 bedeutet, dass den Rufen, die die-

ses Profil nutzen, Ports dynamisch zugeordnet
werden.

Local Hosthame Hier kdnnen Sie den Hostnamen eingeben, der
in abgehende Tunnelaufbaumeldungen zur
Identifizierung dieses Gateways aufgenommen
wird. Bei diesen Meldungen handelt es sich um
die vom LAC ausgesandten SCCRQs und die
vom LNS ausgesandten SCCRPs.

Der LNS nutzt diesen Parameter, um die
ankommenden SCCRQ einem der verfiigba-
ren L2TP-Profile zuzuordnen.

Die maximale Lange des Eintrags ist 35 Zei-
chen.

Remote IP Address (LAC | Hier geben Sie die IP-Adresse ein, die als Ziel-
only) adresse fUr Rufe genutzt wird, die auf diesem
Profil aufbauen. Das Ziel muss ein Gerat sein,
welches sich wie ein LNS verhalten kann.
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Schicht-2-Tunnelprotokoll (L2TP) E

Feld Beschreibung

Remote UDP Port (LAC Hier geben Sie die Zielportnummer ein, die fur
only) alle Rufe genutzt wird, die auf diesem Profil
aufbauen. Der entfernte LNS, der den Ruf emp-
fangt, muss diesen Port auf L2TP-Verbindun-
gen Uberwachen.

Remote Hostname Hier geben Sie den Namen des Hosts ein, der
zur ldentifizierung des entfernten Gateways auf
ankommende Tunnelaufbaumeldungen warten
soll (vom LNS empfangene SCCRQs und vom
LAC empfangene SCCRPs). Die maximale
Lange des Eintrags ist 35 Zeichen.

Der im LAC konfigurierte LOCAL HOSTNAME
muss zu dem REMOTE HOSTNAME passen, der
fur das vorgesehene Profil im LNS konfiguriert
wurde und umgekehrt. Falls das Feld REMOTE
HosSTNAME auf dem LNS leer bleibt, wird das
dazugehorige Profil als Standardeintrag qualifi-
ziert, der fir alle ankommenden Rufe benutzt
wird, fur die kein Profil mit einem passenden
REMOTE HOSTNAME gefunden werden kann.

Tunnel Password Hier geben Sie das Passwort ein, welches fiir
die Tunnel-Authentifizierung benutzt wird. Die
Authentifizierung zwischen LAC und LNS
erfolgt in beiden Richtungen, d. h. der LNS prift
den LocAL HOSTNAME und das TUNNEL
PAsSsSWORD, die in der SCCRQ des LAC enthal-
ten sind und vergleicht sie mit denen, die im
relevanten Profil angegeben sind. Der LAC
macht das Gleiche mit den jeweiligen Feldern
der SCCRP des LNS.

Falls dieses Feld leer gelassen wird, werden
Authentifizierungsdaten in den Tunnelaufbau-
meldungen weder gesandt noch berlcksichtigt.
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E Neue Funktionen
Feld Beschreibung

Hello Interval Hier geben Sie den Zeitabstand (in Sekunden)
zwischen dem Senden von zwei L2TP-HELLO-
Meldungen ein, um den Tunnel offen zu halten.

Verflgbare Werte sind 0 bis 255, der Standard-

wert ist 30. Der Wert 0 bedeutet, dass keine
L2TP-HELLO-Meldungen gesandt werden.

Data Packets Sequence Hier kdnnen Sie festlegen, ob das Gateway fur
Numbers Datenpakete, die durch einen Tunnel auf
Grundlage dieses Profils gesandt werden, Fol-
genummern benutzt oder nicht.

Zur Auswahl stehen disabled (Standardwert)
und enabled.

Minimum Time Between Hier kdnnen Sie die Mindestzeit (in Sekunden)
Retries eingeben, die das Gateway wartet, bevor es ein
L2TP-Steuerpaket, auf das es keine Antwort
erhalten hat, erneut aussendet.

Die Wartezeit wird dynamisch verlangert, bis
sie die Maximum TIME BETWEEN RETRIES
erreicht hat. Unabhangig von der aktuellen
Wartezeit werden keine weiteren Versuche
unternommen, falls der MAXiMUM RETRY COUNT
erreicht wurde.

Verfugbare Werte sind 7 bis 255, der Standard-
wert ist 7.

Maximum Time Between | Hier kdnnen Sie die maximale Zeit (in Sekun-
Retries den) eingeben, die das Gateway wartet, bevor
es ein L2TP-Steuerpaket, auf das es keine
Antwort erhalten hat, erneut aussendet.

Verflgbare Werte sind 8 bis 255, der Standard-
wert ist 76.
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Feld Beschreibung

Maximum Retry Count Hier kdnnen Sie festlegen, wie oft das Gateway
maximal versucht, ein L2TP-Steuerpaket
erneut auszusenden, flr das es keine Bestati-
gung erhalten hat. Wenn diese Zahl erreicht
wird, ohne eine Antwort zu erhalten, erfolgt ein
Timeout des Tunnels.

Verflgbare Werte sind 7 bis 255, der Standard-
wert ist 5.

Tabelle 2-2: L2TP =» TUNNEL PROFILES =% ADD/EDIT

2.2 TACACS+

Das TACACS+ Protokoll ermdglicht die Zugriffssteuerung von Gateways,
Netzzugangsservern (NAS) und anderen Netzwerkkomponenten (iber ei-
nen oder mehrere zentrale Server. TACACS+ bietet Authentifizierungs-,
Autorisierungs- und Abrechnungsdienste.

Die Konfiguration eines TACACS+ Servers wird tber das Men( IP < REMOTE
AUTHENTICATION (RADIUS/TACACS+) =» TACACS+ AUTHENTICATION AND
AUTHORIZATION =» ADD/EDIT vorgenommen.
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VPN Access 25 Setup Tool BinTec Access Networks GmbH
[IP] [TACACS+] [ADD] MyGateway

Server's IP Address or Hostname

Priority 0 TCP Port 49
TACACS+ Key (Secret)
Policy non authoritative
Encryption (recommended) enabled
Timeout (seconds) 3
Block Time (seconds) 60
PPP Authentication disabled
Login Authentication/Authorization enabled
TACACS+ Accounting disabled
Administrative Status up
TACACS+ Single-Connection single request
SAVE CANCEL

Das Meni bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

Server's IP Address or Hier geben Sie die IP-Adresse des TACACS+
Hostname Servers ein, der fir eine AAA-Anforderung
(Authentifizierung, Autorisierung, Abrechnung)
abgefragt werden soll.

Priority Hier weisen Sie dem aktuellen TACACS+ Ser-
ver eine Prioritat zu.

Der Server mit dem niedrigsten Wert ist der
erste, der fir die TACACS+ AAA-Anforderung
benutzt wird. Falls er keine Antwort gibt oder
der Zugriff verweigert wurde (nur im nichtautori-
tativen Fall, siehe auch das Feld PoLicy), wird
der Eintrag mit der nachstniedrigeren Prioritét
genutzt.

Verfugbare Werte sind 0 bis 9, der Standard-
wert ist 0.
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TCP Port Der flr das TACACS+ Protokoll benutzte Stan-
dard-TCP-Port ist auf 49 eingestellt. Dieser
Wert kann nicht verédndert werden.

TACACS+ Key (Secret) Hier geben Sie das Passwort ein, welches
benutzt wird, um den Datenaustausch zwi-
schen dem TACACS+ Server und dem Netzzu-
gangsserver (lhrem Gateway) zu
authentifizieren und (falls zutreffend) zu ver-
schlusseln.

Die maximale Lange des Eintrags ist 32 Zei-
chen.

Policy Hier kdnnen Sie die Interpretation der
TACACS+ Antwort auswahlen. Verfligbare
Werte sind authoritative und non authoritative.

Wenn in diesem Feld authoritative eingetragen
ist, wird eine negative Antwort auf eine Anfrage
akzeptiert. Dies ist nicht notwendigerweise der
Fall, wenn die Einstellung non authoritative
(Standardwert) lautet. In diesem Fall wird der
nachste TACACS+ Server abgefragt, bis eine
autoritative Antwort kommt.

Ist PoLicy auf non authoritative gesetzt und kei-
ner der Server liefert eine positive Antwort,
oder ist keiner der Server erreichbar, werden
die lokal konfigurierten SNMP Communities auf
passende Zugangsinformation Uberpriift.
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Feld Beschreibung

Encryption (recommen- Hier kdnnen Sie festlegen, ob der Datenaus-
ded) tausch zwischen dem TACACS+ Server und
dem NAS verschlusselt werden soll oder nicht.
Verfligbare Werte sind enabled (Standard-
wert) und disabled.

Falls enabled eingestellt wird, werden die
TACACS+ Pakete mit MD5 verschlisselt.
Andernfalls - bei Einstellung auf disabled - wer-
den die Pakete und damit alle dazugehdérigen
Informationen unverschliisselt Gbertragen. Eine
unverschliisselte Ubertragung wird nicht als
Standardeinstellung empfohlen.

Timeout (seconds) Hier geben Sie die Zeit ein, wie lange der NAS
auf eine Antwort von TACACS+ wartet. Falls
wahrend der Wartezeit keine Antwort empfan-
gen wird, wird der als nachster konfigurierte
TACACS+ Server abgefragt und der aktuelle
Server in einen blocked-Status versetzt
(TACACSPSERVEROPERSTATUS = blocked).

Verfugbare Werte sind 7 bis 60, der Standard-
wert ist 3.

Block Time (seconds) Hier geben Sie die Zeit ein, wie lange der aktu-
elle Server in einem blockierten Status bleibt.
Nach Ende der Blockierungsdauer wird der
Server in den Status versetzt, der im Feld
ADMINISTRATIVE STATUS angegeben ist (siehe
unten).

Verflgbare Werte sind 0 bis 3600, der Stan-
dardwert ist 60. Der Wert 0 bedeutet, dass der
Server nie in einen blocked-Status versetzt
wird.

PPP Authentication Diese Funktion wird von der Systemsoftware
7.1.12 nicht unterstitzt. Sie wird méglicher-
weise in einer spéateren Version unserer
Systemsoftware realisiert.
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Login Authentica- Hier kdnnen Sie festlegen, ob der aktuelle
tion/Authorization TACACS+ Server fur die Login-Authentifizie-
rung zu einem Gateway benutzt werden soll.
Zur Auswahl stehen enabled (Standardwert)
und disabled.

TACACS+ Accounting Diese Funktion wird von der Systemsoftware
7.1.12 nicht unterstitzt. Sie wird méglicher-
weise in einer spateren Version unserer
Systemsoftware realisiert.

Administrative Status Hier kbnnen Sie den Status auswahlen, in den
der Server versetzt werden soll: falls die Ein-
stellung up lautet, wird der dazugehérige Ser-
ver fUr Authentifizierung, Autorisierung und
Abrechnung geman Prioritat (siehe Feld
PRIORITY) und aktuellem Betriebsstatus
benutzt. Andernfalls wird dieser Eintrag fur
TACACS+ AAA-Anforderungen nicht berlick-

sichtigt.
Zur Auswahl stehen up (Standardwert) und
down.
TACACS+ Single-Con- Hier kdnnen Sie festlegen, ob mehrere
nection TACACS+ Sitzungen (aufeinanderfolgende

TACACS+ Anforderungen) gleichzeitig Uber
eine einzige TCP-Verbindung unterstitzt wer-
den. Falls mehrere Sitzungen nicht Uber eine
einzige TCP-Verbindung gemultiplext werden,
wird fur jede TACACS+ Sitzung eine neue Ver-
bindung aufgebaut und am Ende der jeweiligen
Sitzung abgebaut.

Zur Auswahl stehen multiple requests und
single request (single request ist Standardwert
und wird fur die meisten Anwendungen emp-
fohlen).

Tabelle 2-3: IP =» REMOTE AUTHENTICATION (RADIUS/TACACS+) =» TACACS+
AUTHENTICATION AND AUTHORIZATION =% ADD/EDIT
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2.3 Artem-Access-Point-Erkennung

Dem Setup Tool-Hauptmenii wurde ein neues Untermenii hinzugefiigt:
External Systems. Mit der Systemsoftware 7.1.12 enthélt es ein Menii fiir
die Erkennung von Artem Access Points, die sich im gleichen Netz befin-
den wie Ihr Gateway. Nachdem ein Access Point erkannt wurde, kann eine
Anzahl bestimmter Basisparameter auf dem Access Point konfiguriert
werden (vorausgesetzt, Sie kennen das Administratorpasswort).

Erkennung Nachdem Sie eine Access Point-Erkennung ablaufen lieBen, kénnen Sie die er-
kannten Geréte konfigurieren (Knotenname, IP-Adresse, Netzmaske und Gate-
way-Adresse). Die Erkennungsfunktion (Discovery) wird im Men(i EXTERNAL
SYSTEMS - ARTEM ACCESS POINT DISCOVERY/CONFIGURATION =¥ INITIATE

DISCOVERY gestartet:
VPN Access 25 Setup Tool BinTec Access Networks GmbH
[EXT] [ARTEM AP] [DISCOV]: Artem AP Discovery MyGateway

Press 'd' to run discovery on selected interface

Interface Operation Result Last Run

ISP none no Error 10/29/04 13:57:55

en0-2 none no Error 10/29/04 13:57:55
ADD DELETE EXIT

Das Menii zeigt folgende Details tber die konfigurierten Eintrage an:

Beschreibung

Interface Diese Spalte zeigt den Namen der Schnittstelle
an, die fiir Artem-Access-Point-Erkennung kon-
figuriert ist. Der zur Identifizierung der Schnitt-
stelle angezeigte Name ist die IFDESCR aus der
Tabelle IFTABLE.
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Spalte Beschreibung

Operation Diese Spalte zeigt an, ob gerade eine Erken-
nung ablauft. Sie wird automatisch aktualisiert,
um zu melden, wenn die Erkennungsoperation
abgeschlossen ist.

Die Spalte kann folgende (nur lesbare) Werte
annehmen:

B none: An dieser Schnittstelle 1auft gerade
keine Erkennung.

B discovery: An dieser Schnittstelle lauft ge-
rade eine Erkennungsoperation.

Result Diese Spalte zeigt das Ergebnis der Erken-
nungsoperation an. Sie wird automatisch
aktualisiert; die Werte kdnnen nur gelesen wer-
den:

B no Error: Keine Erkennung gestartet oder
Erkennung war erfolgreich.

B Dest. unreachable: Die Schnittstelle ist der-
zeit nicht benutzbar, d. h. die Schnittstelle
ist nicht in Betrieb, hat keine IP-Adresse
zugewiesen bekommen oder hat keine pas-
sende direkte Route. Die Anforderung
konnte nicht abgesandt werden. Die ge-
naue Fehlerursache ist in der Syslog zu fin-
den.

Last Run Diese Spalte zeigt Datum und Uhrzeit der letz-
ten erfolgreichen Erkennung an. Falls bis zu
diesem Zeitpunkt keine Erkennung durchge-
fuhrt wurde oder die erste Erkennung erfolglos
war, wird hier eine leere Zeichenkette ange-
zeigt.

Tabelle 2-4: EXTERNAL SYSTEMS =¥ ARTEM ACCESS POINT DISCOVERY/CONFIGURATION =»
INITIATE DISCOVERY
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Durch Hervorheben eines Eintrags und Driicken der d-Taste auf Ihrer Tastatur
kénnen Sie den Erkennungsprozess fir den ausgewahlten Eintrag starten.

Mit dem Menl  EXTERNAL SYSTEMS =» ARTEM ACCESS POINT
DISCOVERY/CONFIGUR-ATION =» INITIATE DISCOVERY = ADD/EDIT kénnen Sie der
Access Point-Erkennung eine Instanz hinzufligen oder eine vorhandene bear-
beiten:

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[EXT] [ARTEM AP] [DISCOV] [ADD]: Add Interfaces for
Artem AP Discovery MyGateway
Interface enl-0
Operation none
SAVE CANCEL

Das Menii enthélt folgende Felder:

Beschreibung

Interface Hier kdnnen Sie festlegen, fiir welche der IP-
Schnittstellen die Erkennung durchgefihrt wer-
den soll. Alle Access Points, die das Gateway
Uber diese Schnittstelle kontaktiert, werden
erkannt.
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Feld Beschreibung

Operation Hier kénnen Sie festlegen, ob die Erkennung
unmittelbar nach der Speicherung des Eintrags
gestartet werden soll, d. h. sobald Sie mit SAVE
bestatigt haben.

Beachten Sie, dass erkannte Access Points
nicht in der MIB gespeichert werden, d. h. die
Erkennung muss nach einem erneuten Booten
Ihres Gateways wiederholt werden.

Zur Auswabhl stehen:

B none (Standardwert): Nachdem der Eintrag
gespeichert wurde, wird keine Operation
durchgefiihrt. Die Erkennung kann, wie
oben beschrieben, auch spéater gestartet
werden.

B discovery: Die Erkennungsoperation wird
an dieser Schnittstelle unmittelbar nach
Speicherung des Eintrags durchgefihrt.

Tabelle 2-5: EXTERNAL SYSTEMS =¥ ARTEM ACCESS POINT DISCOVERY/CONFIGURATION =¥
INITIATE DiscoVERY =» ADD/EDIT

Konfiguration Nachdem Sie die Erkennung an allen vorgesehenen Schnittstellen durchge-
fuhrt haben, kénnen Sie das Ergebnis der Erkennung mit dem Men( EXTERNAL

SYSTEMS = ARTEM ACCESS POINT DISCOVERY/CONFIGURATION -
VIEW/CONFIGURE anzeigen lassen und die erkannten Access Points konfigurie-
ren:
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VPN Access 25 Setup Tool BinTec Access Networks GmbH
[EXT] [ARTEM AP] [CONF]: Discovered Artem Access Points MyGateway
Interface AP MAC Address Node Name IP Address / Mask
en0-2 00:01:cd:0e:a5:01 XAIR APl 192.168.0.1 / 24
en0-2 00:01:cd:0e:af:02 XAIR AP2 192.168.0.20 / 24
en0-2 00:01:cd:0f:e4:03 XAIR AP3 192.168.0.30 / 24
en0-2 00:01:cd:0f:e4:ea XAIR 4 192.168.0.30 / 24
EXIT

In der Liste sind alle erkannten Access Points, die Schnittstelle, an denen sie
gefunden wurden, ihre MAC-Adressen, ihre aktuellen Knotennamen und ihre
aktuellen IP-Konfigurationen aufgefiihrt. Bestimmte Werte eines Access Points
kénnen Sie andern, indem Sie einen Eintrag hervorheben und mit Return
bestéatigen:

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[EXT] [ARTEM AP] [CONF] [EDIT]: Artem AP Configuration MyGateway

Interface en0-2

AP MAC Address 00:01:cd:0e:a5:01

IP Status unknown

Operation none

Result no Error

Last Change 10/29/04 14:13:29

Node Name XAIR APl

IP Address 192.168.0.1

Netmask 255.255.255.0

Gateway Address
Admin. Password

SET REFRESH CANCEL
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Das Menl bietet folgende Konfigurationsoptionen an:

Feld Beschreibung

Interface Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld nennt die Schnittstelle, an die der
Access Point angeschlossen ist.

AP MAC Address Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld nennt die MAC-Adresse des
Access Points.

IP Status Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld zeigt an, auf welche Art der Access
Point seine IP-Konfiguration erhalten hat.

Mégliche Werte sind:

B unknown: Die fragliche Information liegt im
Access Point nicht vor.

B static: Die IP-Konfiguration wurde manuell
durchgeflhrt.

B DHCP Lease: Die IP-Konfiguration wurde
durch das DHCP (Dynamic Host Configura-
tion Protocol) vorgenommen.

B DHCP Failed: Die IP-Konfiguration durch
das DHCP ist fehlgeschlagen und eine
Ruckfall-IP-Konfiguration wurde benutzt.
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Feld Beschreibung

Operation Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld zeigt die Operation an, die
momentan ausgefiihrt wird; es wird abhéngig
vom Operationsstatus aktualisiert, wenn Sie
REFRESH anklicken. Mégliche Werte sind:

B none: Im Moment l&uft keine Operation ab.

B set in progress: Eine "set"-Operation lauft
gerade, d. h. auf dem Access Point werden
Parameter konfiguriert.
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Feld Beschreibung

Result Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld zeigt das Ergebnis einer "set"-
Operation an. Mégliche Werte sind:

B no Error: Der Access Point hat eine erfolg-
reiche Operation gemeldet oder ist noch
nicht konfiguriert.

B no Reply: Der Access Point hat nicht geant-
wortet.

B Access denied: Der Access Point hat einen
Autorisierungsfehler gemeldet.

B nvalid IP parameters: Es gibt ein Problem
mit den vorgesehenen IP-Parametern (IP-
Adresse, Netzmaske oder Gatewayadres-
se).

B Dest. unreachable: Der Access Point kann
aus internen Griinden nicht erreicht werden
(z. B. die Schnittstelle, an die der Access
Point angeschlossen ist, ist auBer Betrieb).
Zum Access Point kann keine Einstellanfor-
derung gesandt werden.

B other AP error: Der Access Point antwortet
auf die Einstellanforderung mit einem uner-
warteten oder unspezifischen Fehler.

B internal Error: Ein internes Problem des Ga-
teways hat die Einstelloperation verhindert.

Last Change Der Wert dieses Feldes kann nur gelesen wer-
den.

Dieses Feld zeigt Datum und Uhrzeit an, zu
denen der Access Point erkannt oder zuletzt
konfiguriert wurde.
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Node Name Hier kdnnen Sie den Namen des erkannten
Access Points dndern.

IP Address Hier kdnnen Sie die IP-Adresse des erkannten
Access Points dndern.

Netmask Hier kdnnen Sie die Netzmaske des erkannten
Access Points dndern.

Gateway Address Hier kdnnen Sie die Gatewayadresse des
erkannten Access Points andern.

Admin. Password Hier missen Sie das Administrator-Passwort
des Access Points eingeben. Andernfalls kann
die Einstelloperation nicht durchgefiihrt wer-
den.

Tabelle 2-6: EXTERNAL SYSTEMS =» ARTEM ACCESS POINT DISCOVERY/CONFIGURATION =»
VIEW/CONFIGURE =» EDIT

Nachdem Sie die Einstelloperation mit der SET-Schaltflache gestartet haben,
wird in der Hilfezeile die Meldung Set in progress... angezeigt und der
Wert von OPERATION wechselt auf set in progress. Um das Ergebnis der Einstel-
lanforderung anzeigen zu lassen, klicken Sie auf REFRESH: OPERATION wech-
selt zuriick auf none und RESULT zeigt das Ergebnis der Einstellanforderung an.

24 Neuer IPSec Peer Type

Um es mehr als einem IPSec-Partner zu erméglichen, sich mit der identi-
schen Peer-Konfiguration mit einem IPSec-Gateway zu verbinden, fihrt
Systemsoftware 7.1.12 einen "dynamischen Peer" ein.

Mittels einer spezifischen Konfiguration kénnen sich mehrere Clients mit einem
IPSec-Gateway verbinden und dazu ein und dieselbe Peer-Konfiguration auf
dem Gateway verwenden. Ein einziger Parameter bestimmt, ob ein Peer als dy-
namischer Peer betrachtet wird oder nicht: IPSEC =» CONFIGURE PEERS =»
APPEND/EDIT -» PEER SPECIFIC SETTINGS bietet dazu den Parameter SPECIAL
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Systemsoftware

PEER TYPE. Er kann zwei Werte annehmen: None (Defaultwert) und Dynamic
Client.

Abgesehen davon, dass Sie bei der Konfiguration eines Peers als dynamischen
Peer der Wert Dynamic Client setzen missen, missen Sie Folgendes Beach-
ten:

B Die Konfiguration des dynamischen Peers darf keine Peer ID und keine
Peer-IP-Adresse enthalten.
Die CLients, die sich mit dem Gateway verbinden, mlssen jedoch Uber
eine Peer ID verflgen, da diese verwendet wird, um die durch dynamische
Peers erstellten IPSec-Tunnel voneinander zu trennen.

B Der resultierende Peer auf dem Gateway wirde nun auf alle eingehenden
Tunnel-Requests zutreffen. Daher ist es notwendig, ihn an das Ende der
IPSec-Peer-Liste zu stellen. Andernfalls wéren alle in der Listen folgenden
Peers inaktiv.

Dies bedeutet, dass IPSEC <* CONFIGURE PEERS =» ADD/EDIT: PEER ADDRESS
und PEER IDs bei der Konfiguration eines dynamischen Peers leer gelassen
werden mussen.

Das Gateway behandelt Tunnel-Requests, auf die ein dynamische Peer zutrifft,
wir folgt:

B Wenn ein eingehender IKE Request einem Peer entspricht, dessen
Special Peer Type auf Dynamic Client gesetzt ist, wird der Peer-Eintrag du-
pliziert und ein temporéarer Peer angelegt.

B Die Peer-ID des neuen Peers wird auf die ID des sich verbindenden Clients
gesetzt.

B Der Peer Type des neu erstellten (temporaren) Peers wird in der MIB auf
“fixed" gesetzt.

B Die Peer-Prioritdt wird auf einen Wert gesetzt, der sicherstellt, dass der
temporare Peer mit héherer Prioritdt behandelt wird als andere Peers, in-
klusive des dynamischen "Parent"-Peers. Dies stellt sicher, dass der sich
verbindende Client auch mit dem temporaren Peer assoziiert wird.

B In Abhangigkeit von der Einstellung des dynamischen Peers fiir den Para-
meter Virtual Interface, werden folgende Einstellungen vorgenommen:
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/N

Achtung!

—  Fur VIRTUAL INTERFACE: yes - FUr den temporaren Peer wird eine Host-
Route mit der Phase-1-Adresse des Clients als Zieladresse angelegt.

—  FUr VIRTUAL INTERFACE: no - Die Traffic Liste Entries, die mit dem dyna-
mischen Peer assoziiert sind, werden in die Traffic List des temporéaren
Peers kopiert.

Sobald der neue Peer und seine Traffic Liste bzw. seine Route erstellt worden
sind, ist die weitere Handhabung die gleiche wie bei einem statischen IPSec
Peer.

Da es in diesem Fall keinen Unterschied in der Konfiguration der Clients
gibt, verwenden alle Clients die gleiche Authentisierungsinformationen.

Mit Preshared Key Authentication kann dies ein Problem bedeuten, da die
Authentisierungsinformationen symmetrisch sind, d. h. beide Seiten (Cli-
ent und Gateway) das gleiche Passwort verwenden. Wird die Konfigurati-
on nur eines Clients bekannt, sind die Authentisierungsdaten der
gesamten auf dem dynamischen Peer aufbauenden Infrastruktur einem
potentiellen Angreifer bekannt.

Wir raten daher nachdriicklich von der Verwendung von Preshared Key
Authentication mit dynamischen Peers ab.

2.5 Unterstitzung von Registration-Autho-
rity-Zertifikaten im SCEP

Systemsoftware 7.1.12 unterstiitzt Registration-Authority-Zertifikate bei
der Verwendung von SCEP. Dies erleichtert die SCEP-kontrollierte Zertifi-
katausstellung, da nun alle diejenigen Certificate Authorities unterstitzt
werden, die Zertifikatantrage liber eine RA abwickeln.

Wenn eine CA Zertifikatantrdge Uber eine eigene RA abwickelt, so muss der
Client (in diesem Fall das Gateway) wissen, welche Zertifikate zur Kommunika-
tion mit der RA verwendet werden miissen.

RA-Zertifikate werden entweder automatisch durch das Gateway erkannt (CA-
CERTIFICATE = (download)) oder manuell festgelegt (Auswahl des entsprech-
enden Eintrags in CA-CERTIFICATE).
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Die Auswahl von RA-Zertifikaten hat nur fir SCEP-basierte Zertifizierung Be-
deutung, daher finden sich die entsprechenden Konfigurationsoptionen im
MenU IPSEC -» CERTIFICATE AND KEY MANAGEMENT =»> KEY MANAGEMENT =%
REQUEST CERT:

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[IPSEC] [CERTMGMT] . . [ENROLL] : IPsec Configuration -
Certificate Enrollment

Key to enroll: 1 (automatic key RSA 1024 (e 65537))
Method: SCEP CA-Certificate: (download)

Autosave: on CA-Domain: myca.com

Password: supersecret

Subject Name:

Subject Alternative Names (optional):
Type Value

Ip 192.168.0.254
DNS VPN25.
NONE
State of Last Enrollment: none
Server:
Certname:
Start Exit

Beachten Sie, dass SCEP unter METHOD ausgewahlt sein muss, um die Optio-
nen fir die Konfiguration von RA-Zertifikaten zu sehen.

Solange das CA-Zertifikat automatisch geladen werden soll (DOWNLOAD), an-
dert sich das Men( jedoch nicht, da alle mdglicherweise relevanten zertifikate
aus der Certificate Chain entnommen werden.

Wenn Sie jedoch ein auf dem Gateway bereits installiertes Zertifikat als CA-Zer-
tifikat angeben, &ndert sich das Menu (der Screenshot enthalt Beispielwerte):
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VPN Access 25 Setup Tool BinTec Access Networks GmbH
[IPSEC] [CERTMGMT] .. [ENROLL] : IPsec Configuration -
Certificate Enrollment

Key to enroll: 1 (automatic key RSA 1024 (e 65537)

Method: SCEP CA-Certificate: 2 (ca@home)
Autosave: on RA-Certificate (Sign): 3 (ca@home)
Password: secret  RA-Certificate (Encrypt): 4 (ca@home)

Subject Name:

Subject Alternative Names (optional):
Type Value

Ip 192.168.0.254
DNS VPN25.
NONE
State of Last Enrollment: none
Server:
Certname:
Start Exit

Das ment enthalt nun die folgenden zusétzlichen Felder:

Feld Beschreibung

RA-Certificate (Sign) Nur wenn CA-CERTIFICATE nicht = (download).
Hier kdnnen Sie eine Zertifikat fir die Signie-
rung der Kommunikation mit der RA auswéah-
len.

Als Standardeinstellung wird hier das CA-Zerti-
fikat verwendet.
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Feld Beschreibung

RA-Certificate (Encrypt)

Nur wenn RA-CERTIFICATE (SIGN) nicht = (USe
CA cert).

Wenn Sie ein eigenes Zertifikat zur Signierung
der Kommunikation mit der RA verwenden,
haben Sie hier die Méglichkeit, ein weiteres zur
Verschlisselung der Kommunikation auszu-
wahlen.

Als Standardeinstellung wird das selbe Zertifi-
kat wie zur Signierung verwendet, aber Sie
kénnen jedes andere auf dem Gateway instal-
lierte Zertifikat auswéhlen.

2.6 Neue Zeitsynchronisationsoptionen

Die Optionen fiir die Aktualisierung der Systemzeit des Gateways von ver-
schiedenen Quellen wurden wesentlich erweitert, um mehrere Zeitserver

konfigurieren zu kénnen.

Das Men( fir die Konfiguration der Zeitabfrageoptionen wurde erweitert, es
wird Uber das SYSTEM-Meni aufgerufen (SYSTEM < TIME AND DATE):

Systemsoftware
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VPN Access 25 Setup Tool BinTec Access Networks GmbH
[SYSTEM] [TIME] : Control System Time and Date MyGateway

Current System Time: Wed 2005/Feb/28 19:19:37 set by: None

Change System Time: 2005/Feb/28 19:19:17 CHANGE
Time Update Interval : 86400 Seconds
Update System Time from ISDN : disabled
System Time Offset from GMT 0 Seconds
Time Servers:

Name/Address Protocol
1: SNTP
2 SNTP
3 SNTP

SAVE CANCEL

Die erste Zeile im MenUfenster zeigt die aktuelle Systemzeit an. Diese kann ma-
nuell in der zweiten Zeile ge&ndert werden. Durch Bestatigen mit CHANGE wer-
den die Anderungen iibernommen.

Da von einem Gateway ohne Hardware Real Time Clock (Liste der Gateways
ohne Real Time Clock) die Systemzeit beim Neubooten zuriickgesetzt wird, un-
terstitzt die Systemsoftware 7.1.12 die Synchronisation mit mehreren Zeitser-
vern und Uber ISDN. Das Setup Tool ermdglicht die Konfiguration von drei
Zeitservern, weitere kénnen Uber die SNMP-Shell konfiguriert werden. Diese
Optionen werden in der unteren Halfte des Menufensters konfiguriert. Das
Mend bietet folgende Konfigurationsoptionen an:

Beschreibung

Time Update Interval Hier geben Sie das Zeitintervall ein, in dem das
Gateway versucht, sich auf einen der konfigu-
rierten Zeitserver zu synchronisieren (in Sekun-
den).

Der Standardwert ist 86400.
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Feld Beschreibung

Update System Time Hier kdnnen Sie festlegen, ob die Zeitinforma-
from ISDN tion, die am Ende eines ISDN-Rufs gesandt
wird, zur Aktualisierung der Systemzeit benutzt
wird. Diese Option wird nur solange genutzt,
wie nach einem Neustart kein erfolgreiches
Update von einem Zeitserver empfangen
wurde

Verfligbare Werte sind enabled (freigegeben)

und disabled (gesperrt), der Standardwert ist
disabled.

System Time Offset from | Hier geben Sie die Abweichung zwischen der
GMT lokalen Uhrzeit und GMT ein. Die Werte wer-
den in Sekunden eingegeben; Werte zwischen
7 und 23 werden jedoch als Stunden interpre-
tiert und nach dem Speichern der Konfiguration
in Sekunden umgewandelt.

Es kénnen positive oder negative Werte einge-
geben werden, der Standardwert ist 0.

Name/Address Hier kénnen Sie bis zu drei Zeitserver einge-
ben, entweder durch ihre Domainnamen oder
durch ihre IP-Adresse.

Es gibt keine vorkonfigurierten Server.
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Protocol Hier kdnnen Sie das Protokoll auswahlen, wel-
ches fur die Abfrage der Zeitserver benutzt
wird.

Zu Auswahl stehen:

B SNTP - Dieser Server nutzt das Simple Net-
work Time Protocol.

B disabled - Dieser Zeitserver wird momen-
tan nicht fiir die Zeitabfrage benutzt.

B TIME/UDP - Dieser Server nutzt das
Time/UDP-Protokoll.

B TIME/TCP - Dieser Server nutzt das
Time/TCP-Protokoll.

Tabelle 2-7:  SYSTEM =¥ TIME AND DATE

Liste der Gateways Die folgenden Gateways verfiigen nicht Gber eine Real Time Clock:
ohne Real Time Clock X1000 1l
X1200 11
X2250
X2300 compact with serial numbers equal to or higher than "X2C25...."
X2300s
X2300i compact with serial numbers equal to or higher than "X2125..."
X2300is compact with serial numbers equal to or higher than "X2Y25..."
X2404 comopact with serial numbers equal to or higher than "X2D21..."
X2500
VPN Access 5, 25 and 100

X2301

X2302.
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2.7 Kontinuierlicher Ping

Vor der Systemsoftware 7.1.12 konnte der Ping-Daemon nur fiir eine be-
schrankte Zahl von Echoanforderungen eingesetzt werden (zwischen 1
und 65535). Dies wurde geéndert, so dass an den entfernten Host ein kon-
tinuierlicher Ping gesandt werden kann.

Beachten Sie, dass der Ping-Daemon nicht mit dem Ping-Befehl identisch ist,
den Sie von der SNMP-Shell aus nutzen kdnnen. Der Ping-Daemon wird durch
Eintrage in die BIBOPINGTABLE konfiguriert und 18uft nur im Hintergrund ab.

Um den Ping-Daemon so zu konfigurieren, dass er einen kontinuierlichen Ping
aussendet, kann die Variable BIBOPINGPACKETCOUNT jetzt den Wert 0 anneh-
men. Damit wird der Pingzéhler auf unbegrenzt ("unlimited") gesetzt.

2.8 Jitter-Daemon

Die Systemsoftware 7.1.12 beinhaltet einen Jitter-Daemon.

Um den "Jitter" zu berechnen (die Abweichungen des Antwortzeitverhaltens
(Round Trip Time) zwischen zwei Hosts), werden vom Gateway ICMP-Echoan-
forderungen an einen bestimmten entfernten Host gesandt.

Die Konfiguration dieser Funktion wird vom Setup Tool nicht unterstitzt. Infor-
mationen Uber die verfligbaren Konfigurationsparameter finden Sie in der MIB-
Referenz fiir Systemsoftware 7.1.12, Abschnitt IP: BIBOJITTERADMINTABLE,
BIBOJITTERCTRLTABLE und BIBOJITTERSTATSTABLE.

2.9 ATM QoS - VBR 3

ATM QoS (Quality of Service) bietet eine Anzahl von Dienstklassen an;
aufgrund dieser Klassen wird eine Priorisierung des Datenverkehrs durch
Traffic Shaping durchgefiihrt. Mit der Systemsoftware 7.1.12 wird die Un-
terstiitzung der Kategorie VBR.3 eingefiihrt.
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VBR.3 veréndert das urspriingliche Verhalten von VBR.1 in der Weise, dass es
"Best Effort Scheduling" durch CLP-Kennzeichnung (Cell Loss Priority, Zellver-
lustprioritat) nutzt.

@ Informationen Uber die ATM QoS-Dienstklassen sind in den Release Notes

7.1.1 enthalten, die unter www.bintec.net zum Download zur Verfligung stehen.
Hinweis

VBR.3 bringt folgendes Verhalten mit sich:

Unter Berlicksichtigung der Verkehrsparameter PCR (Peak Cell Rate, Spitzen-
zellenrate), SCR (Sustainable Cell Rate, Dauerzellrate) und MBS (Maximum
Burst Size, maximale ununterbrochene Sendedauer mit PCR) als begrenzende
Faktoren Ubertragt das Gateway den gesamten Verkehr, der innerhalb der
Grenzen des "Traffic Contracts" liegt, mit auf O gesetztem CLP-Flag, d. h. die
ATM-Zellen werden nicht fir ein potentielles Verwerfen durch das an das Ga-
teway angeschlossene ATM-Netz gekennzeichnet. Jeglicher Datenverkehr, der
die PCR Uberschreitet, wird vom Gateway selbst verworfen, wahrend bei Da-
tenverkehr, der <SCR+MBS> Uberschreitet, das CLP-Flag auf 7 gesetzt wird,
d. h. diese Zellen kénnen durch das an das Gateway angeschlossene ATM-
Netz verworfen werden.

Um VBR.3 auf ein ATM-Profil anzuwenden (das Profil wird durch eine Kombi-
nation aus VCI und VPI festgelegt) kénnen Sie bei ATM -» ATM QoS =
ADD/EDIT: ATM SeRvICE CATEGORY die Option Variable Bit Rate (VBR.3) wah-
len.

2.10 DHCP-Hostname

Manche ISPs fordern, dass DHCP-Meldungen, die vom Client ausgesandt
werden, einen Hostnamen enthalten (DHCP Option 12). Wenn dieser Host-
name nicht libertragen wird, wird dem Client keine IP-Adresse zugeteilt.
Systemsoftware 7.1.12 erfiillt diese Anforderung.

Das Setup Tool-Men fiir die Konfiguration einer Ethernet-Schnittstelle wurde
dementsprechend geandert. Falls die IP-CONFIGURATION auf DHCP eingestellt
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ist, wird das Feld DHCP HOSTNAME angezeigt (der Screenshot zeigt Beispiel-
werte):

VPN Access 25 Setup Tool BinTec Access Networks GmbH
[LAN] : Configure LAN Interface MyGateway
IP-Configuration DHCP
local IP-Number 192.168.0.254
local Netmask 255.255.255.0
DHCP MAC Address
DHCP Hostname Client 1
Encapsulation Ethernet II
Mode Auto
Bridging disabled
Virtual Interfaces >
SAVE CANCEL

In diesem Feld kdnnen Sie den Hostnamen eingeben, der vom ISP gefordert
wird. Die maximale L&nge des Eintrags betrégt 45 Zeichen.

2.11  Wiederholung einer HTML-Wizard-Kon-
figuration

Bisher war es nicht méglich, eine Wizard-Konfiguration, die bereits auf
dem Gateway gespeichert war, als Grundlage fiir einen Neuablauf des
HTML-Wizard zu nutzen. Bei jedem erneuten Ablauf des HTML-Wizard
ignorierte dieser die Parameter einer bereits vorhandenen Konfiguration.
Die Systemsoftware 7.1.12 fluhrt einen Neuablauf ("Rerun") des HTML-
Wizard ein, der es ermdéglicht, bestimmte Parameter einer friiheren
Wizardkonfiguration beizubehalten und gleichzeitig andere zu &ndern.

Am Ende eines jeden Wizardablaufs werden Sie jetzt aufgefordert, eine Erwei-
terung flr die Datei einzugeben, mit der die alte Wizardkonfiguration im Flash-
ROM gespeichert werden soll. Damit ist es theoretisch méglich, eine beliebige
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Zahl von Wizardkonfigurationen zu speichern - bedenken Sie aber, dass der
Speicherplatz auf dem Flash-ROM begrenzt ist. Da der Wizard nur die zuletzt
gespeicherte Konfiguration als Basis fiir einen Neuablauf nutzt (es gibt keine
Méglichkeit, zwischen den Konfigurationen auszuwéhlen), ist es wenig sinn-
voll, eine gréBere Zahl von Konfigurationen zu speichern.

Beachten Sie, dass die von lhnen fir eine bestimmte Konfiguration eingegebe-

@ ne Dateierweiterung keinen EinfluB3 darauf hat, welche Konfiguration der Wizard

Hinweis g5 Basis fir einen Neuablauf nutzt. Der Wizard wéhlt immer die zuletzt gespei-
cherte Konfiguration.
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Die Eingabeaufforderung fir die Speicherung der vorherigen Konfiguration
sieht folgendermaBBen aus:

[=] [Finish] Ready to apply the new configuration - ®2300ic - Mozilla Firefox

ol x|
X2300i compact HTML wizard (quick Mode] .

#2300ic b|n'|'ec)))
[Finish] Ready to apply the new configuration funkwerk

If sorme previous wizard savings already exist on the router, you
X . X are prompted to do some cleanup in themn.
Before applying the new config, the current one will be saved
on the router, in the file named 'boot.wiz.sav.nnnnn’. Usually, the best is to keep only a single backup configuration
{saving). This avoid to waste 'flash memory' space,
But, in that case, vou should have a close look and take care to
select your 'most correct’ configuration.

Extension name for boot.wiz. sav, 004

Howewer, in arder to save memory on the gateway, you

should delete some previous WIZARD savings (named

Finally, press the [APPLY] button to complete the gateway
'boot.wiz.sav.nnnnn'y.

configuration,
' Delete all the previous wizard savings.

o keep all the previous wizard savings.

C Keep a single wizard saving @

| [

<. BACK APPLY = CANCEL |

IP ACCESS SOLUTIONS

| y

Abbildung 2-1: Eingabeaufforderung des HTML-Wizard fiir Konfigurationsspeicheroptio-
nen

Wenn Sie jetzt den HTML-Wizard neu starten, werden Sie aufgefordert, einzu-
geben, ob der Wizard auf Basis der Werkseinstellungen starten soll oder ob er
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die Einstellungen nutzen soll, die wéahrend der letzten Wizardkonfiguration vor-
genommen wurden:

[=] [Preliminaries] Seleck configuration mode - ®2300ic - Mozilla Firefox - |EI|1|

X2300i compact HTML wizard [quick Mode]

— biniec)))

[Preliminaries] Select configuration mode funkwerk

Configuration Mode:

Configuration mode: o Quick mode:

Select this mode if you want to create a standard basic
configuration, This mode is recommended for novices,

& Quick
e o Advanced mode:
Bk Select this mode if you want to create an extended basic
configuration, This mode is recommended for experienced users.
Presettings:

Presettings:
s Factory settings
o Factory settings:

£ Previous wizard configuration Wizard uses the factory default values.
<Back | NExT> | canceL |
IP ACCESS SOLUTIONS

| | 4

Abbildung 2-2: Konfigurationsauswabhl fir den HTML-Wizard

2.12 IPSec-Peer-Uberwachung

Die IPSec-Meniis wurden durch detailierte Uberwachungsfunktionen ver-
bessert.
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Das Uberwachungsmenti (IPSEC <> CONFIGURE PEERS) wird durch Hervorheben
eines Peers in der Peerliste und Eingabe von "M" aufgerufen (es muss der
GroBbuchstabe M sein). Das Uberwachungsment sieht folgendermafBen aus:

VPN Access 25 Setup Tool

[IPSEC] [PEERS] : IPsec Configuration - Configure Peer List Mngiggzg
Description: Peer 1

Admin Status: up Oper Status: dormant

Local Address: Remote Address:

SAs Phase 1> 0 /0 Phase 2> 0 /0

Messages >

EXIT ACTION: enable START
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Das Menii enthélt folgende Felder:

Feld Beschreibung

Description Hier wird die Beschreibung des tberwachten
Peers angezeigt.

Admin Status Hier wird der ADMIN STATUS des Uberwachten
Peers angezeigt.

Oper Status Hier wird der OPER STATUS des Uberwachten
Peers angezeigt. Dies ist der aktuelle Betriebs-
status des Peers.

Local Address Die lokale IP-Adresse des IPSec-Tunnels wird
nur dann angezeigt, wenn sie aktuell zur Verfu-
gung steht, d. h. wenn sie entweder statisch
konfiguriert ist oder wenn der IPSec-Tunnel
bereits aktiv ist.

Remote Address Die IP-Adresse des fernen Peers wird nur dann
angezeigt, wenn sie aktuell zur Verfiigung
steht, d.h. wenn sie entweder statisch konfigu-
riert ist oder wenn der IPSec-Tunnel bereits
aktiv ist.

SAs Phase 1 Hier wird die Zahl der Phase-1-SAs angezeigt
(<established>/<total>).

Durch Hervorheben von PHASE 1 und Driicken
der Eingabetaste kann man auf ein detailierte-
res Phase-1-Uberwachungsmenii zugreifen.

SAs Phase 2 Hier wird die Zahl der Phase-2-SAs angezeigt
(<established>/<total>).

Durch Hervorheben von PHASE 2 und Driicken
der Eingabetaste kann man auf ein detailierte-
res Phase-2-Uberwachungsmeni zugreifen.
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Feld Beschreibung

ACTION Hier kdnnen Sie einige Aktionen ausfiihren, die
den Verbindungsstatus des Peers beeinflus-
sen.

Folgende Aktionen sind mdglich:

B reset - Setzt den Admin Status des Peers
auf down; wartet, bis der Oper Status des
Peer den Status down erreicht hat und
setzt den Admin Status des Peers wieder
auf up.

B enable - Setzt den Admin Status des Peers
auf up.

B disable - Setzt den Admin Status des Peers
auf down.

B set up - Setzt den Admin Status des Peers
auf dialup, was die Einrichtung eines Pha-
se-1-SA flr den Tunnel ausldst.

Tabelle 2-8: IPSEC =» CONFIGURE PEERS =» MONITORING MENU

Die PHASE 1>-Untermeniiverkniipfung fiihrt zum IKE-SA-Uberwachungslisten-
men, welches nur die IKE SAs fur den aktuell iberwachten Peer anzeigt. SAs
fur andere Peers kdnnen in der Liste auftauchen, solange die ferne ID fiur diese
SAs noch nicht bekannt ist. Sobald die ferne ID bekannt ist, werden dieses SAs
aus der Peeransicht geldscht.

Die PHASE 2>-Untermeniverkniipfung fiihrt zum IPSec-Biindellisten-Uberwa-
chungsmenl, welches dann nur die Biindel des aktuell Gberwachten Peers an-
zeigt.

Die MESSAGES >-Untermenuverknipfung fuhrt zum Meldungsiberwachungs-
men. Es wird mit einem Filter mit der Funktion "peer {0}{<idx>} "initialisiert, wo-
bei <idx> der Index des aktuell lberwachten Peers ist. Beachten Sie, dass das
Leerzeichen am Ende der Filterfunktion wichtig ist, da ansonsten alle Peers die
Filterfunktion erfullen. Dies bedeutet, dass alle Meldungen in Bezug auf diesen
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Peer und alle Meldungen fiir unbekannte Peers (index 0) angezeigt werden. Um
die Meldungen fir unbekannte Peers zu unterdriicken, ersetzen Sie die Filter-
funktion durch "peer <idx>".

2.13 Neue X.25-Funktionen

Unsere X.25-Implementierung wurde um einige Funktionen erweitert, wie
beispielsweise die Konvertierung von X.25-Rufen in TCP-Rufe (X.25 liber
TCP-Gateway) oder die Ubertragung von X.25-Daten iiber TCP-Netze
(XoT).

Informationen Uber die neu implementierten Funktionen finden Sie im Bereich
"Lésungen” unter www.bintec.de.

Bitte beachten Sie die Anderungen der Lizenzpolitik bezliglich X.25, die in
“Lizenz fur X.25 benétigt” auf Seite 52 beschrieben sind.
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3 Anderungen

Folgende Anderungen wurden vorgenommen, um die Funktionalitit lhres
Gateways zu erweitern:

“Anderungen bei IPSec” auf Seite 51

“Lizenz fur X.25 benétigt” auf Seite 52

“Ping-Daemon in allen Produkten verfugbar” auf Seite 53
“TAF-Support beendet” auf Seite 53

“SMTP-Authentifizierungssupport fir Email-Alarm” auf Seite 53
“LOCAL-Schnittstelle fir OSPF und Routing freigegeben” auf Seite 55
“SDSL-Firmware als eigenstandige Datei” auf Seite 55
“Konfigurierbare Zeitsperre fir HTML-Wizard-Sitzungen” auf Seite 56
“HTML-Wizard NAT-Einstellungen” auf Seite 56
“SSHD-Uberwachung hinzugefiigt” auf Seite 57

“Standardeinstellung fur Klassifizierung und Signalisierung” auf Seite 57

“Latenzzeit fur fehlgeschlagene PPP-Netzauswahl verkirzt” auf Seite 57

“DOVB 64 kbps wird unterstltzt” auf Seite 57

3.1 Anderungen bei IPSec

3.1.1 Lizenz fur IP-Adressentibertragung liber ISDN

In Release 7.1.10 unserer Systemsoftware musste die Funktion, dynamisch zu-
gewiesene IP-Adressen von IPSec Peers Uber den ISDN-B- oder D-Kanal zu
Ubetragen, entfernt werden. Nach sorgféltiger Untersuchung der zugrundelie-
genden Patentangelegenheiten kénnen wir diese Funktion nun wieder anbie-
ten.
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Um den IP-Adresse-Transfer im ISDN-B -oder D-Kanal zu aktivieren, bendétigen
Sie eine kostenfreie Lizenz, die Sie auf den Service/Support-Seiten von
www.bintec.de erhalten kénnen. Der Lizenzmechanismus wird dort bald zur
Verfugung stehen. Er wird in gleicher Weise funktionieren wie der zur Vergabe
von STAC/MPPC-Lizenzen verwendete.

Informationen zur Installation der Lizenz finden Sie im Kapitel "Licenses" lhres
Bintec Benutzerhandbuchs.

3.1.2  Filter im Messages-Menii

Das Menl MONITORING AND DEBUGGING =» MESSAGES bietet jetzt die Mdglichkeit
an, die angezeigten Syslog-Meldungen zu filtern. Sie kdnnen in das Feld FILTER
eine beliebige Zeichenkette eingeben; dann werden im dartberliegenden Mel-
dungsanzeigebereich nur solche Meldungen angezeigt, die auch diese Zei-
chenkette enthalten. Zur Vereinfachung wird ein Wildcard (*) angenommen,
damit auch solche Meldungen angezeigt werden, die die vorgegebene Zeichen-
kette als Teilkette enthalten.

3.1.3 Wildcards und leere Rufnummern im IPSec-
Rickruf

Vor der Systemsoftware 7.1.12 war es nicht méglich, Wildcards fir die ISDN-
Rufnummer eines IPSec-Ruckrufs einzugeben. Es war auch nicht méglich, das
Feld IPSEC > CONFIGURE PEERS =» IPSEC CALLBACK: INCOMING ISDN NUMBER
vollig leer zu lassen.

3.2 Lizenz fiir X.25 benotigt

Bei Gateways der X-Generation-Familie stand X.25 zur Verfligung, ohne dass
dafur eine Softwarelizenz erforderlich war. Dies hat sich ge&ndert und ab der
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Systemsoftware 7.1.12 muss fir die Nutzung von X.25 eine Softwarelizenz
gekauft und installiert werden.

Falls Sie einen Update von einer alternen Softwareversion auf die
Systemsoftware 7.1.12 durchfiihren mdchten und die entsprechende Lizenz
erworben haben, empfehlen wir, die Lizenz zu installieren, bevor Sie den
Update vornehmen. Damit wird sichergestellt, dass alle X.25-Funktionen
unmittelbar nach dem Update wieder zur Verfigung stehen.

3.3 Ping-Daemon in allen Produkten ver-
fagbar

Mit der Systemsoftware 7.1.12, steht der Ping-Daemon in allen unseren Pro-
dukten zur Verfugung, die auf diesen Softwarerelease upgedated werden kén-
nen.

Beachten Sie, dass der Ping-Damon nicht mit dem Ping-Befehl identisch ist,
den Sie in der SNMP-Shell eingeben kénnen. Der Ping-Damon wird durch Ein-
trage in die BIBOPINGTABLE konfiguriert und luft nur im Hintergrund.

3.4 TAF-Support beendet

Die Unterstitzung der TAF (Token Authentication Firewall) wird ab
Systemsoftware 7.1.12 eingestellt.

3.5 SMTP-Authentifizierungssupport fur
Email-Alarm

Vor der Systemsoftware 7.1.12 wurde die SMTP-Authentifizierung durch den
Email-Alarm nicht unterstitzt. Dies wurde gedndert und die Authentifizierung
kann im neu geschaffenen Untermen( (MONITORING AND DEBUGGING =¥ EMAIL
ALERT =% AUTHENTICATION SETTINGS, siehe folgenden Screenshot) konfiguriert
werden:
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VPN Access 25 Bintec
[ALERT NOTIFICATION] [SMTP]: Authentication MyGateway
SMTP Authentication Settings:
Server needs Authentication : SMTP after POP
POP3 Server :
Username
Password
POP3 Timeout: 600
SAVE CANCEL

Das Meni bietet folgende Optionen an:

Server needs Authentica-
tion

Hier kénnen Sie die gewiinschte SMTP-
Authentifizierung auswéhlen.

Zur Auswahl stehen:

B none (Standardwert))
B Enhanced SMTP

B SMTP after POP.

Username

Bei Enhanced SMTP-Authentifizierung: dies ist
der Benutzername, den Sie benutzen, um sich
direkt beim SMTP-Server einzuloggen.

Bei SMTP after POP: dies ist der Benutzer-
name, den Sie benutzen, um sich beim POP3-
Server einzuloggen.

Password

Bei Enhanced SMTP-Authentifizierung: dies ist
das Passwort, welches Sie benutzen, um sich
direkt beim SMTP-Server einzuloggen.

Bei SMTP after POP: dies ist das Passwort,
welches Sie benutzen, um sich beim POP3-
Server einzuloggen.
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POP3 Server Hier geben Sie den Domainnamen des POP3-
Servers ein, der die Authentifizierung zum
SMTP-Server weitergibt.

POP3 Timeout Hier geben Sie eine Zeitsperre (Timeout) ein,
nach deren Ablauf die Authentifizierung als
ungultig betrachtet und wiederholt wird.

Maogliche Werte sind 60 bis 3600 Sekunden,
der Standardwert ist 600.

Tabelle 3-1:  MONITORING AND DEBUGGING =¥ EMAIL ALERT =% AUTHENTICATION SETTINGS

3.6 LOCAL-Schnittstelle fiir OSPF und
Routing freigegeben

Routen, die an die LOCAL-Schnittstelle angebunden waren, wurden weder
beim Routing bertcksichtigt, noch wurden sie durch OSPF verteilt. Dies wurde
geéndert, und die LOCAL-Schnittstelle steht damit sowohl fiir die Routen-Defi-
nition als auch fur OSPF zur Verflgung.

3.7 SDSL-Firmware als eigenstandige Datei

Bisher war die SDSL-Firmware fur den Anschluss eines X2400-Gateway an ein
SDSL-Netzwerk Teil der Systemsoftware aller Gateways der X2000-Familie.
Dies wurde gedndert und analog der ADSL-Firmware steht die SDSL-Firmware
jetzt als eigensténdige Datei zur Verfugung, die unabhéngig von der System-
software benutzt werden kann.

Durch das Herausnehmen der SDSL-Firmware aus der Systemsoftware ist es
jetzt méglich, diese unabhéangig von der Systemsoftware upzudaten und Risi-
ken zu vermeiden, wie beispielsweise inkompatible Konfigurationen, die bei ei-
nem Update der Systemsoftware auftreten kdnnten. Darliber hinaus spart diese
Anderung wertvollen Speicherplatz im Flash-ROM der Gateways der X2300-
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Familie, da dort die SDSL-Firmware nicht mehr benétigt wird. Mit der wachsen-
den Funktionsvielfalt, die durch unsere Software unterst(itzt wird, wird damit die
Moglichkeit spaterer Upgrades fiir Gateways der X2300-Familie offengehalten.

Beachten Sie bitte, dass lhr X2400-Gateway nach einem Update auf
Systemsoftware 7.1.12 nicht mehr Giber die SDSL-Firmware verfligt, wenn Sie
diese nicht extra installiert haben. Ohne diese Firmware sind keine SDSL-Ver-
bindungen méglich. Die Installation der notwendigen SDSL-Firmware wird in ei-
ner Anleitung beschrieben, die Sie in der gleichen ZIP-Datei wie die
Systemsoftware 7.1.12 finden, und die auch von der gleichen Adresse herun-
tergeladen werden kann, wie die Systemsoftware 7.1.12.

3.8 Konfigurierbare Zeitsperre fiir HTML-
Wizard-Sitzungen

Bisher wurde eine HTML-Wizard-Sitzung nach einer vergleichsweise kurzen
Zeit der Inaktivitat abgebrochen. Mit der Systemsoftware 7.1.12 wird eine kon-
figurierbare Inaktivitatszeit eingefuhrt.

Nach Aufruf des HTML-Wizard U(ber die URL http://<gateway IP
address>/wizard?inactivity=<timeout in seconds> kénnen Sie jetzt die Inaktivi-
tats-Zeitsperre nach lhren Bedurfnissen konfigurieren.

3.9 HTML-Wizard NAT-Einstellungen

Bisher erzeugte der HTML-Wizard einen Internet-WAN-Partner, bei dem die Si-
lent-Deny-Option fiir die Netzwerk-Adress-Ubersetzung (Network Address
Translation, NAT) deaktiviert war. Dies wurde gedndert.

Der HTML-Wizard erzeugt jetzt einen Internet-WAN-Partner, bei dem die Si-
lent-Deny-Option aktiviert ist, da dies einen zusatzlichen Schutz gegen Angriffe
aus dem Internet bietet.
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3.10 SSHD-Uberwachung hinzugefiigt

Das SSHD-Uberwachungsmenii fehlte bisher im Menii MONITORING AND
DEBUGGING. Es wurde hinzugefiigt, um den Zugriff auf die Uberwachungsoptio-
nen zu vereinheitlichen.

3.11  Standardeinstellung fiir Klassifizierung
und Signalisierung

Der in QOS =» IP CLASSIFICATION AND SIGNALLING =» ADD vorgeschlagene Stan-
dardwert wurde von classify & set TOS M auf classify (keep TOS) M geandert,
da dies die am haufigsten benutzte Einstellung ist.

3.12 Latenzzeit fur fehlgeschlagene PPP-
Netzauswahl verkurzt

Vor der Systemsoftware 7.1.12 wurde eine PPP-Schnittstelle nicht sofort nach
BIBOPPPMAXRETRIES +1 aufeinanderfolgenden fehlgeschlagenen Netzaus-
wabhlversuchen in den "Blockiert"-Status versetzt. Dariiber hinaus gab es eine
kurze Verzdgerung, die vom Wiederanwahltimer verursachte wurde, der nach
jedem Versuch neu gestartet wurde.

Dieses Verhalten wurde geandert, um die Latenzzeit bis zum Blockieren einer
Schnittstelle zu minimieren. Dies verbessert das Reaktionsverhalten auf Bedin-
gungen, die eine Umleitung des Datenverkehrs (iber eine Backup-Schnittstelle
erfordern.

3.13 DOVB 64 kbps wird unterstitzt

DOVB 64 kbps kann jetzt als LAYER 1 PROTOCOL ausgewahlt werden, wenn ein
WAN-Partner konfiguriert wird.
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Geloste Probleme

Folgende Probleme, die bei friiheren Versionen unserer Systemsoftware
auftreten konnten, wurden mit der Systemsoftware 7.1.12 gel6st:

“HTML-Wizard - Verschiedene Verbesserungen” auf Seite 60
“IPSec - Verschiedene Verbesserungen” auf Seite 61

“BRRP - Verschiedene Verbesserungen” auf Seite 62

“VLAN - Verschiedene Verbesserungen” auf Seite 63

“DHCP - Verschiedene Verbesserungen” auf Seite 64

“QoS - Stack Trace mit WFQ” auf Seite 65

“Setup Tool - PPP-Blockierungszeit nimmt unerwiinschte Werte an” auf
Seite 65

“Setup Tool - Organisation des QoS-Menus” auf Seite 66

“Setup Tool - Falsch angeordnete Beschreibung im Lastausgleichs-Menu”
auf Seite 66

“LCP - Zweiphasige Verhandlung fihrt zu falscher Verkapselung” auf
Seite 66

“Setup Tool - Druckfehler korrigiert” auf Seite 67
“QoS - Probleme mit X8E-SYNC” auf Seite 67
“SNMP-Community geldscht” auf Seite 67

“Lastausgleich - Falsche Sitzungszéhlung an den IPSec-Schnittstellen” auf
Seite 68

“RIP - TOS-Kennzeichnung nicht méglich” auf Seite 68

“PPP - Uberfliissige Eintrage in der pppSessionTable” auf Seite 68
“X8500 - PCI-Fehler” auf Seite 69

“PPP - Verbindungszuriickweisung” auf Seite 69

“IP-Filter - Portspezifikation ungenau” auf Seite 69
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B “ARP - Falsche ARP-Meldung” auf Seite 70

4.1 HTML-Wizard - Verschiedene Verbesse-
rungen

411 Missverstandliche Fehlermeldung

ID 3360

Bei der Konfiguration des Internetzugangs mit dem Internetprovider "T-Online"
(dies trifft nur fur Deutschland zu) werden Sie nach Ihrer "Anschlusskennung"
gefragt. Falls Sie Ihren Eintrag nicht korrekt bestétigt haben, wird eine Fehler-
meldung angezeigt, die lhnen meldet, dass Sie lhr "Passwort" nicht korrekt be-
statigt haben, obwohl es sich bei der "Anschlusskennung" nicht um ein
Passwort handelt.

Dieses Problem wurde gel&st.

4.1.2 CLID-Konfiguration

(Keine ID)

Wenn in einer LAN-LAN-Verbindung CLID (Calling Line Identification, Identifi-
zierung des Anrufers) aktiviert wurde, blieb das Feld fir die Angabe der MSN
des WAN-Partners zunéchst leer. Die Konfiguration konnte trotzdem abgespei-
chert werden, was zu einer nicht funktionierenden CLID-Konfiguration fiihrte.

Dieses Verhalten wurde dahingehend geéndert, dass der HTML-Wizard jetzt
automatisch die zuvor konfigurierte Rufnummer des WAN-Partners eintragt,
wobei fihrende Nullen weggelassen werden. Der Benutzer kann diese Einstel-
lung &ndern, aber es ist nicht mehr méglich, die Konfiguration ohne CLID-Ruf-
nummer abzuspeichern.
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41.3 Nutzlose Option entfernt

Bei der Konfiguration eines DSL-WAN-Partners mit T-Online-Voreinstellung
konnten die Benutzer zwischen einer PPPoE- und einer PPTP-Verbindung
wéhlen. Diese Auswahl ist unnétig, da T-Online gegenwartig keine DSL-Uber-
PPTP-Verbindungen unterstutzt.

Dieses Problem wurde geldst.

4.2 IPSec - Verschiedene Verbesserungen

4.2.1 QoS-Klassifizierung schlagt fehl

ID 3401

Die Klassifizierung "High Priority" einer QoS-Konfiguration schlug fehl, falls die
Hardwarebeschleunigung aktiviert war.

Dieses Problem wurde gel6st.

4.2.2 Tote IPSec-Peers

ID 3469

Falls fir einen Interface Peer weder eine IP-Adresse noch IPSec-Ruckruf (Call-
back) konfiguriert wurden, wurde aktuell kein Tunnel aufgebaut. Der Wert des
IPSECPEEROPERSTATUS &nderte sich nie von dormant auf up.

Dieses Problem wurde geldst.

4.2.3 IPSec-Riickruf kann nicht deaktiviert werden

ID 3528

Falls fur einen Peer der ISDN-RUckruf konfiguriert wurde, war es unmdglich,
diesen mit Hilfe des Setup Tools wieder zu deaktivieren. Darliber hinaus setzte
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der IPSec-Wizard des Setup Tools die Ruickrufeinstellungen eines Peers auf
passive, wenn im dazugehdérigen Unterment both gewahlt wurde.

Dieses Problem wurde geldst.

4.2.4 Hardwareverschliisselung zu langsam

(Keine ID)

Die Gesamtperformance der hardwareunterstitzten Verschlisselung bei VPN
Access100 wurde optimiert.

4.2.5 IPSec-Debugausgabe fiihrt zu einem
Gatewayabsturz

(Keine ID)

Wenn die IPSec-Debugausgabe aktiviert wurde oder der IPSec-Cache oder
Verkehrslisteneintrdge ausgelesen wurden, hat das Gateway neu gebootet.

Dieses Problem wurde geldst.

4.3 BRRP - Verschiedene Verbesserungen

(Keine ID)

Eine Feinabstimmung der BRRP-Implementierung hat zu einer wesentlichen
Verbesserung der Performance und zu einer vereinfachten Benutzung gefihrt:

B Die Konfiguration von Funktionen fiir den synchronen Betrieb mehrerer vir-
tueller Router wurde vereinfacht.

B Interne Statusunterschiede zwischen den Routern, die durch Funktionsde-
finitionen verknlpft sind, werden vermieden.

B BRRP verflgt jetzt Gber einen eigenen syslog-Bereich ("BRRP").
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4.4 VLAN - Verschiedene Verbesserungen

441 Setup Tool - Das Léschen einer Schnittstelle
fihrt nicht zur Léschung in der Routing-
Tabelle

ID 2720

Bei der Einrichtung einer virtuellen Schnittstelle mit dem Setup Tool wurde auch
ein Netzwerkroute in der IPROUTETABLE erstellt. Beim Léschen einer virtuellen
Schnittstelle (wieder mit dem Setup Tool) wurde auch der Eintrag in der IFTABLE
wieder geléscht, der dazugehorige Routingeintrag wurde jedoch nicht entfernt.

Dieses Problem wurde geldst.

4.4.2 Setup Tool - Léschung der IP-Adressen von
virtuellen Schnittstellen

ID 2908 und 3397

Bei der Bestatigung der Konfiguration einer Ethernet-Schnittstelle mit SAVE
wurden die IP-Adressen aller virtuellen Schnittstellen geldscht, die fur diese
Ethernet-Schnittstelle konfiguriert waren.

Dieses Problem wurde gel6st.

44.3 Setup Tool - VLAN-Konfiguration fiir physikali-
sche Schnittstelle kann nicht gespeichert wer-
den

ID 2909

Das Konfigurationsfenster fur eine physikalische Ethernet-Schnittstelle bot die
Optionen VLAN fiir das Feld IP-Konfiguration und dementsprechend die Spezi-
fikation einer VLAN ID an. Wenn eine Ethernet-Schnittstelle auf diese Weise
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konfiguriert wurde, gingen die Einstellungen nach Bestatigung der Konfigurati-
on mit SAVE wieder verloren.

Wenn die gleichen Konfigurationsparameter auf der SNMP-Shell an die MIB
weitergeleitet wurden, flhrte dies zu einer Panic des Routers und einem erneu-
ten Booten.

Dieses Problem wurde gel6st.

44.4  Setup Tool - MAC-Adresse nicht gespeichert

ID 2910

Falls Sie wahrend der Ethernet-Konfiguration eine MAC-Adresse eingegeben
hatten, schien es, als ob die MAC-Adresse nach der Bestatigung mit SAVE ab-
gespeichert wiirde (nach erneutem Aufruf des entsprechenden Menls wurde
die MAC-Adresse immer noch angezeigt). Sie wurde jedoch nie in der MIB ge-
speichert, so dass nach dem Verlassen des Setup Tools und erneutem Aufruf
des entsprechenden Menus die MAC-Adresse nicht mehr vorhanden war und
in der IFTABLE keine neu konfigurierte MAC-Adresse enthalten war.

Dieses Problem wurde geldst.

4.4.5 Setup Tool - Panic nach VLAN-Konfiguration

ID 3392

Nach einer VLAN-Konfiguration hat das Gateway gelegentlich eine Panic ge-
zeigt und neu gebootet.

Dieses Problem wurde geldst.

4.5 DHCP - Verschiedene Verbesserungen

Unsere DHCP-Implementierung wurde sorgfaltig Gberarbeitet, wodurch die Lei-
stungsfahigkeit und die Fehlervermeidung verbessert wurden. Dartber hinaus
wurde folgendes Problem geldst:
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4.5.1 Stack Trace nach fehlgeschlagener IP-Adres-
senprifung

ID 2586 und 2824

Bevor der DHCP-Server einem Client eine temporéare IP-Adresse zuweist, prift
er mit Hilfe eines Ping, ob diese IP-Adresse nicht schon von einem anderen
Host benutzt wird. Falls es auf den Ping eine Antwort gibt, d. h. falls die Prifung
negativ ausfallt, wird ein Stack Trace erstellt. Die gleiche Situation kann durch
Erzwingung einer erneuten DHCP-Zuweisung von Seiten des Hosts verursacht
werden.

4.6 QoS - Stack Trace mit WFQ

(Keine ID)

Wenn in einer QoS-Konfiguration WFQ (Weighted Fair Queuing) benutzt wird,
konnte dies sporadisch zu Stack Traces fiihren.

Dieses Problem wurde geldst.

4.7 Setup Tool - PPP-Blockierungszeit
nimmt unerwinschte Werte an

ID 2987

Die SNMP-Shell sowie das Setup Tool ermdglichten es, der Variablen
BIBOPPPBLOCKTIME sehr niedrige und sogar negative Werte zuzuweisen. Ne-
gative Werte haben (abhangig vom eingegebenen Wert) eine sehr lange Blok-
kierungszeit zur Folge, und sehr kleine Werte (z.B. < 5 Sek.) kénnen zu
Problemen fuhren, falls ein Ruckruf aktiviert wurde.

Dies wurde geéndert: problematische Werte kénnen nicht mehr eingegeben
werden.

Release Notes mmmm=m 65



n Geldste Probleme

4.8 Setup Tool - Organisation des QoS-
Menus

ID 3001

Der Aufbau des QoS-Menls IP CLASSIFICATION AND SIGNALLING wurde geédndert,
um einen besseren Uberblick iiber die bereits konfigurierten Filter zu bieten.
Friiher waren einige der Filterparameter unter Umstanden nicht sichtbar.

4.9 Setup Tool - Falsch angeordnete
Beschreibung im Lastausgleichs-Menu

ID 3176

In der Listendarstellung des Menlis BANDWIDTH MANAGEMENT (LOAD BALANCING
/BOD) =» IP LOAD BALANCING OVER MULTIPLE INTERFACES waren Eintrage in der
Beschreibungsspalte unbeabsichtigt eingertickt.

Dieses Problem wurde geldst.

410 LCP - Zweiphasige Verhandlung fuhrt
zu falscher Verkapselung

ID 3303

Die Kanalbundelung konnte fehlschlagen (keine Daten wurden Ubertragen),
wenn die ferne Seite eine zweiphasige Authentifizierungsprozedur genutzt hat,
bei der die fernen Endpunkte verschiedene Optionen fiir die Adressfeldkompri-
mierung wéhrend der LCP-Protokollverhandlung (Link Control Protocol) anbo-
ten.

Dieses Problem wurde geldst.
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4.11 Setup Tool - Druckfehler korrigiert

ID 3405

Im MenU WAN PARTNER ADVANCED SETTINGS gab es bei den verfligbaren Optio-
nen fir den Parameter CALLBACK einen Druckfehler.

Dieses Problem wurde gel6st.

4.12 QoS - Probleme mit X8E-SYNC

ID 3412

Bei der Verarbeitung groBer Datenmengen arbeitete eine QoS-Konfiguration
fur Prioritdtswarteschlangen mit Bandbreitenbeschréankung nicht richtig.

Dieses Problem wurde geldst.

413 SNMP-Community geléscht

ID 3474

Jeder Anmeldeversuch flr einen in der BIBOADMLOGINTABLE definierten Ac-
count fihrte dazu, dass die BIBOADMREADCOMMUNITY in eine leere Zeichenkette
verwandelt wurde, d. h. die Community wurde geléscht.

Dieses Problem wurde geldst.
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4.14 Lastausgleich - Falsche Sitzungszah-
lung an den IPSec-Schnittstellen

ID 3487

Die Nutzung der IP-Lastausgleichsfunktion fur IPSec-Schnittstellen konnte zu
einer falschen Sitzungszahlung flhren (die in der IPLOADBIFTABLE:
ACTASSIGNEDSESSIONS angegeben ist).

Dieses Problem wurde gel6st.

4.15 RIP - TOS-Kennzeichnung nicht mog-
lich

ID 3491
Bei lokal erzeugten RIP-Paketen war keine TOS-Signalisierung méglich.

Dieses Problem wurde geldst.

4.16 PPP - Uberfliissige Eintrage in der ppp-
SessionTable

ID 3515

Nach der Trennung eines PPP-Rufes mit Inband-Authentifizierung wurde der
dazugehorige Eintrag in der PPPSESSIONTABLE nicht geléscht. Dies konnte zu ei-
nem Speicherleck flhren.

Dieses Problem wurde gel6st.
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4.17 X8500 - PCI-Fehler

ID 3562

Beim Booten eines X8A-SYS-VPN wurde eine PCI-Fehlermeldung angezeigt,
falls ein X8E-2SYNC-Modul vorhanden war. Mit einer X8A-SY S-Platine bootete
der Router wahrend des Bootprozesses neu.

Dieses Problem wurde geldst.

4.18 PPP - Verbindungszuruckweisung

ID 3582

Durch einen unkomprimierten Adressprotokoll-Header in der CHAP- oder PAP-
Authentifizierungsantwort, die vom Bintec-Gateway ausgesandt wurde, wurde
eine LCP-Protokollzuriickweisung verursacht. Dies war nicht RFC-kompatibel.

Dieses Problem wurde geldst.

4.19 IP-Filter - Portspezifikation ungenau

ID 3601

In vielen Fallen, bei denen |IP-Filter angewandt wurden, konnten Ports fiir an-
dere Protokolle als TCP oder UDP konfiguriert werden, obwohl die fraglichen
Ports nur fur diese Protokolle vorgesehen waren. Es gab keinen Hinweis dar-
auf, dass Filtereintrdge mit den Protokollen any und any port nur zu TCP- oder
UDP-Paketen passen.

Dieses Problem wurde geldst: Die portbezogenen Felder werden jetzt bei allen
Protokollen ausgeblendet, die keine Portspezifikation unterstitzen.
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4.20 ARP - Falsche ARP-Meldung

ID 3671

Wenn ein Gateway Uber mehrere Schnittstellen verfugte (z. B. eine physikali-
sche und eine virtuelle), konnte es falsche ARP-Meldungen erzeugen, wobei
die IP-Adresse der einen Schnittstelle und die MAC-Adresse der anderen
Schnittstelle benutzt wurden.

Dieses Problem wurde geldst.
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