BinGOl!

User’s Guide

Installation und Konfiguration

BinGO! User's Guide mummm



Zielu

Richtl

nd Zweck

Haftung

Marken

Copyright

inien und
Normen

Dieses Handbuch beschreibt die Installation und Erstkonfiguration von BinGO!
mit Software-Release 4.9.3. Firr neueste Informationen und Hinweise zum ak-
tuellen Software-Release sollten Sie in jedem Fall zusatzlich unsere Release
Note lesen — inshesondere, wenn Sie ein Software-Update zu einem héheren
Release-Stand durchfiihren. Die aktuellste Release Note ist immer zu finden
unter www.bintec.de.

Der Inhalt dieses Handbuchs wurde mit gré3ter Sorgfalt erarbeitet. Die Anga-
ben in Threm Handbuch gelten jedoch nicht als Zusicherung von Eigenschaften
Ihres Produkts. BinTec Communications AG haftet nur im Umfang lhrer Ver-
kaufs- und Lieferbedingungen und tibernimmt keine Gewabhr fiir technische Un-
genauigkeiten und/oder Auslassungen.

Die Informationen in diesem Handbuch kdnnen ohne Anktindigung geéndert
werden. Zuséatzliche Informationen, sowie Anderungen und Release Notes fiir
BinGO! finden Sie unter www.bintec.de.

Als ISDN-Multiprotokollrouter baut BinGO! in Abhéngigkeit von der System-
konfiguration ISDN-Verbindungen auf. Um ungewollte Gebiihren zu vermeiden,
sollten Sie das Produkt unbedingt Gberwachen. BinTec Communications AG
Ubernimmt keine Verantwortung fur Datenverlust, ungewollte Verbindungsko-
sten und Schéden, die durch den unbeaufsichtigten Betrieb des Produkts ent-
standen sind.

BinTec und das BinTec-Logo sind eingetragene Warenzeichen der BinTec
Communications AG.

Erwahnte Firmen- und Produktnamen sind in der Regel Warenzeichen der ent-
sprechenden Firmen bzw. Hersteller.

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuchs darf ohne schriftliche
Genehmigung der Firma BinTec Communications AG in irgendeiner Form re-
produziert oder weiterverwertet werden. Auch eine Bearbeitung, insbesondere
eine Ubersetzung, der Dokumentation ist ohne Genehmigung der Firma BinTec
Communications AG nicht gestattet.

BinGO! entspricht folgenden Richtlinien und Normen:
B Niederspannungsrichtlinie 73/23/EWG nach EN60950

B Geratesicherheit
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B Storfestigkeit nach EN50082 -1/1.32

B Stéraussendung Grenzwertklasse B nach EN55022 /-8.94
B Elektromagnetische Vertraglichkeit nach EU-Richtlinie 89/336/EWG
B CE-Zeichen flr alle EG-Lander

Zulassungen:

B BZT D 133451J (CE und deutsche Zulassung)

B BZT D 133457J (EG-Baumusterpriifbescheinigung)

B BAKOM (gemeldet)

B CE 0188X (Frankreich erkennt die CE-Zulassung an)

B EN50082, EN55022

B EN60950

Zusétzlich zu den CE-Richtlinien geniigt BinGO! den ISDN-Voraussetzungen
in Frankreich und kann an Euro-Numeris angeschlossen werden.

Wie Sie BinTec
erreichen Uber ... Unter der Telefonnummer oder Adresse
Telefon +4991196 730
Fax +49 911 688 07 25
Brief BinTec Communications AG
Siudwestpark 94

D-90449 Nurnberg

Internet www.bintec.de

Copyright © 1999 BinTec Communications AG, alle Rechte vorbehalten

Version 1.0
Dokument #70000B
Marz 1999
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Was Sie an BinGO!
haben...

Wie Sie BinGO! das
Laufen lehren...

Was Sie sonst noch al-
les tun konnen...

1 Willkommen!

Wir dirfen Sie zum Kauf Ihres Personal ISDN — -
Internet  Access Routers von  BinTec g

Communications AG begluckwinschen. Damit e . e

haben Sie ein erfolgreiches Produkt von BinTec kx

Communications AG aus unserer Produktgruppe

Personal Access erworben. Dieser leistungsstar-

ke Multiprotokollrouter ermdglicht Ihnen die kostengiinstige Vernetzung kleiner
Netzwerke. BinGO! wird lhnen in Zukunft die Anbindung lhres Einzelarbeits-
platzes oder kleinen Unternehmens an das Internet und an andere Partner-
netze (z. B. eine Firmenzentrale) ermdglichen. BinGO! wird lhnen auRerdem

moderne Mittel der Birokommunikation (Kommunikationsanwendungen wie
z. B. Fax und Filetransfer) netzwerkweit an jedem Rechner verfiighar machen.

Wie geht’s weiter?

..., was BinGO! fir Sie bedeutet und was BinGO! alles kann, erfahren Sie auf
den folgenden Seiten.

...erfahren Sie im Kapitel 3, Seite 35. Dort zeigen wir lhnen, wie Sie BinGO! in-
nerhalb weniger Minuten von einem Windows-PC aus mit einem Konfigura-
tions-Assistenten in Betrieb nehmen und wie Sie weitere nutzliche
Hilfsprogramme installieren. Am Ende dieses Kapitels sind Sie in der Lage, im
Internet zu surfen, E-Mails oder Faxe zu verschicken und zu empfangen und
eine Verbindung mit einem Partnernetz herzustellen, um beispielsweise auf
Daten einer Firmenzentrale zuzugreifen.

...erklaren wir ausfiihrlich ab Kapitel 6, Seite 123. Dort erfahren Sie alle Konfi-
gurationsmdglichkeiten im Detail. Auch wenn Sie keinen Windows-PC haben,
werden Sie dort schnelle Wege finden, BinGO! zu konfigurieren.

BinGO! User's Guide mummm 13
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14

Wenn Sie bereits
BinTec-Router
konfiguriert haben...

Ansonsten...

..., Sie sich mit der Konfiguration gut auskennen und gleich loslegen wollen,
fehlen lhnen eigentlich nur noch der werkseitig eingestellte Benutzername und
das PalRwort:

Benutzername PalRwort

admin bintec

Aber denken Sie daran, das PaRwort sofort zu &ndern, wenn Sie sich das erste
mal auf BinGO! einloggen. Alle BinTec-Router werden mit gleichem Paf3wort
ausgeliefert. Sie sind daher erst gegen einen unauthorisierten Zugriff
geschutzt, wenn Sie das PaRwort &ndern.

.. wiinscht BinTec Communications AG lhnen viel Spal? mit lhrem neuen
Produkt.

mmmun BinGO! User's Guide




Wozu BinGO!?

1.1 Wozu BinGO! ?

Internet

Router des
Internet Service

Providers
= .| Netzwerk des
Internet Service

/ Providers
‘ Ihr BinGO!
| Router der
E— Firmenzentrale

lIhr lokales Netzwerk

e
e

Netzwerk der
Firmenzentrale

Bild 1-1: Grundszenario

Wozu Router wie  Router werden verwendet, um Netzwerke miteinander zu verbinden und um In-
BinGO!? formationen zwischen den Netzwerken auszutauschen. So kdnnen Sie bei-
spielsweise wie im Bild oben Uber Ihren Router eine Verbindung mit dem Netz

lhres Internet Service Providers herstellen und dadurch die gangigen Dienste

des Internet nutzen, wie das World Wide Web (WWW) oder E-Mail. Uber eine

Verbindung zu einem anderen Partnernetz, z. B. lhrer Firmenzentrale, kénnen

BinGO! User's Guide mummm 15
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1 Willkommen!

Ein Router fiir alle

Kommunikationsan-
wendungen

Sie bequem von lhrem Heimarbeitsplatz oder von einer Filiale aus auf alle In-
formationen der Zentrale zugreifen, auch wenn diese geographisch weit ent-
fernt liegt. Die Verbindung dieser lokalen Netze erfolgt tiber das ISDN. Wie grof3
dabei Ihr eigenes lokales Netzwerk ist — ob es aus mehreren Rechnern besteht
oder ob es sich um einen Einzelarbeitsplatz handelt — spielt prinzipiell keine
Rolle.

Wie aus vorheriger Abbildung ersichtlich ist, ist BinGO! fiir eine Verbindung der
Netzwerke die entscheidende Komponente: Ihr Router ist die Verbindung zur
AuBBenwelt. Jeder Router ist in der Abbildung tiber den ISDN-Anschluf3 an das
ISDN gekoppelt und dient so als Bindeglied zwischen den einzelnen lokalen
Netzwerken. Innerhalb jedes einzelnen Netzwerks (LAN) ist der Router wie ein
normaler Rechner an das Netzwerk angeschlossen. Er hat die Aufgabe, gege-
benfalls Informationen aus dem eigenen Netz nach auf3en an ein anderes Netz
(z. B. an das Netz lhres Internet Service Providers oder das Netz einer Firmen-
zentrale) weiterzuleiten und dafir die geeigneten Wege (Routen) zu finden.
Umgekehrt empfangt er Informationen und routet diese ins eigene Netz weiter.

Was kann BinGO!, was Modem oder ISDN-Karte nicht kdnnten? Ihr BinGO!
bietet weitaus mehr:

Wenn Sie ein lokales Netzwerk mit mehreren Rechnern haben, brauchen Sie
nur einen einzigen Router, um allen Rechnern im Netz den Zugriff auf das In-
ternet oder die Firmenzentrale zu ermdglichen. Dies bedeutet bei mehreren
Rechnern im Netz eine erhebliche Kostenersparnis, da Sie sowohl weniger an
Ausstattung als auch an Wartung investieren. Bei Einsatz von Modems oder
ISDN-Karten mufdten Sie jeden Arbeitsplatz einzeln ausstatten.

Das Gleiche gilt fir Kommunikationsanwendungen wie z. B. Anrufbeantworter,
Fax, Dateitransfer und Euro-Filetransfer, die Sie von Ihrem Rechner aus bedie-
nen. Uber eine BinTec-eigene Schnittstelle, die Remote-CAPI, konnen alle Teil-
nehmer im LAN diese Dienste nutzen, dabei aber Uber BinGO! auf einen
einzigen ISDN-Anschlu3 zugreifen. Voraussetzung ist, da alle Teilnehmer
eine geeignete Anwendungssoftware installiert haben, die die sogenannte
CAPI-Schnittstelle unterstiitzt. Diese genormte Schnittstelle wird von den mei-
sten Kommunikationsanwendungen verwendet. Im Lieferumfang von BinGO!
ist eine entsprechende Software enthalten, RVS-COM Lite. Mit ihr decken Sie
das Spektrum der gangigen Kommunikationsanwendungen ab.

mmmmn BinGO! User’'s Guide



Wozu BinGO!?

Automatisches Ein-
wahlen und Beenden

Sicherheit

Konfiguration und
Wartung

Ein wesentlicher Vorteil von BinGO! zeigt sich auerdem in der Zugangsart. Ihr
Router entscheidet — einmal konfiguriert — selbsténdig, ob und wie er eine Ver-
bindung zum Internet Service Provider herstellen muR3. Sie geben zum Beispiel
in lhren Browser eine externe WWW-Adresse ein, BinGO! stellt fest, daf’ die
angeforderte Adresse aulRerhalb lhres eigenen LANS liegt und baut die Verbin-
dung zu lhrem Internet Service Provider und somit dem Internet automatisch
auf. Und — damit Sie Kosten sparen — beendet BinGO! die Verbindung nach ei-
ner definierten Zeit (Shorthold) wieder, wenn keine Informationen mehr ausge-
tauscht werden.

Das gleiche Prinzip wenden Sie an, um auf Daten eines anderen Standortes,
z. B. Ihrer Firmenzentrale, bequem zuzugreifen. Sie kénnen sogar unter Win-
dows ein Netzlaufwerk mit einem Rechner der Firmenzentrale verbinden. Im
Windows-Explorer klicken Sie dann einfach auf das Symbol dieser Verkniip-
fung und "surfen" in den Verzeichnissen und Daten des entfernten Rechners
wie auf lhrer eigenen Festplatte. Um den Auf- und Abbau der Verbindung kiim-
mert sich BinGO! .

Auch in puncto Sicherheit bietet BinGO! einiges. Mit lnrem Router besitzen Sie
integrierte Firewall-Mechanismen. lhr Router erfillt alle Anforderungen beziig-
lich Zugangssicherheit umfangreich und kostengunstig. Er schirmt Ihr Netz ge-
gen unbefugten Zugriff von auf3en ab. Dies wird mdéglich durch BinGO!'s
SAFERNET-Funktionen wie Verschlisselung, Filter, Monitoring.

Fir die Konfiguration von BinGO! bieten sich eine Reihe von Optionen. Die
meisten Konfigurationsmethoden sind unabhangig vom Betriebssystem |hres
Rechners.

Die einfachste Methode unter Windows ist der Configuration Wizard. Dieser
Konfigurations-Assistent leitet Sie Schritt fur Schritt durch die Konfiguration und
unterstutzt Sie, die wichtigsten Einstellungen an Ihrem Router vorzunehmen. In
wenigen Minuten ist BinGO! einsatzbereit.

BinGO! ist aulRerdem fernkonfigurier- und fernwartbar. Sobald Ihr Router —
selbst im Auslieferungszustand — an das ISDN angeschlossen ist, kénnen von
einem anderen Standort aus (z. B. als Administrator einer Firmenzentrale) Kon-
figurationseinstellungen vorgenommen werden. Die Einrichtung des Systems
kdnnen Sie so einem Verantwortlichen in der Zentrale Uberlassen.

BinGO! User's Guide mummm 17



Willkommen!

Zusammenfassend Die Hauptvorteile von BinGO! lassen sich wie folgt zusammenfassen:

B Eine Verbindung mit dem Internet oder einem anderen Partnernetz, damit
alle im LAN die géangigen Internetdienste nutzen (z. B. E-Mail, WWW, File-
transfer) und auf Daten anderer Standorte zugreifen kénnen.

B Eine gemeinsame Nutzung von Kommunikationsanwendungen im LAN
(z. B. Fax, Anrufbeantworter).

B Einfache Konfiguration fir Sie und Fernwartung durch einen Administrator.
B Unabhéngigkeit vom Betriebssystem |lhres Rechners.

Dabei missen Sie auf Sicherheit, Bequemlichkeit und Kostenkontrolle nicht
verzichten.

18 mmmmn BinGO! User’'s Guide



Lieferumfang

1.2

Lieferumfang

BinGO! wird zusammen mit folgenden Teilen ausgeliefert:

Kabelsatze/Netzteil:

Je ein Kabel (RJ45) fur LAN- und ISDN-Anschluf3
Serielles AnschluRkabel

Adapter fir serielles AnschlulZkabel
Steckernetzteil

BinTec Companion CD

Dokumentation:

User’s Guide
Release Note, falls erforderlich

Beipackzettel:

Quick Install Guide (englisch)
Kurzanleitung (deutsch)
Lizenzinformation
Lizenzkarte

BinGO! User's Guide mummm 19
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1

1.3 BinTec Companion CD

Auf lhrer BinTec Companion CD finden Sie alle Programme, die Sie zur Instal-
lation, Konfiguration und Wartung von BinGO! brauchen.

BRICKware ®W

RVS-COM Lite

Was sonst?

Die DIME Tools dienen der Uberwachung und Administration von BinGO! .

Der Configuration Wizard fihrt Sie Schritt fir Schritt durch die Grundkonfi-
guration von BinGO! .

Uber das Terminal Programm BRICK at COM1 bzw. BRICK at COM2 er-
halten Sie Zugang zu BinGO! Uber die serielle Schnittstelle.

Der DIME Browser erlaubt es Ihnen, alle BinTec-Router im Netz iber eine
graphische Oberflache zu konfigurieren und administrieren. Hier kénnen
Sie alle SNMP-Tabellen und -Variablen einsehen und bearbeiten.

Mit dem JAVA Statusmonitor kénnen Sie Uber einen Internet Browser alle
relevanten Systeminformationen abfragen.

Remote-CAPI-Client:

Mit dem Remote-CAPI-Client kbnnen Sie Kommunikationsanwendungen
nutzen, die auf die genormte CAPI-Schnittstelle aufsetzen (z. B. RVS-COM
Lite).

Token Authentication Firewall (TAF) Programm:
Dieses Softwarepaket benétigen Sie, wenn Sie das Sicherheitssystem von
Security Dynamics verwenden.

Genauere Beschreibungen aller Softwareprogramme finden Sie in unserem
Online-Handbuch BRICKware for Windows.

Zusétzlich zur BRICKware ist auf lhrer BinTec Companion CD das Kommuni-

kationsprogramm RVS-COM Lite enthalten, das Ihnen typische Kommunikati-
onsanwendungen wie z. B. Anrufbeantworter, Fax oder Dateitransfer auf Ihrem
Rechner erméglicht. Wie erklaren wir in Kapitel 3.7, Seite 68.

Wenn Sie die Companion CD durchsuchen, sto3en Sie auf eine Reihe weiterer

nutzlicher Verzeichnisse, in denen Sie z. B. finden:

Die Dokumentation in elektronischer Form (siehe Kapitel 1.4, Seite 22)

BinGO! User’s Guide



BinTec Companion CD

Eine Kopie der Router-Software (Auslieferungszustand)
UNIX-Tools
Adobe’s Acrobat Reader

Konfigurationsbeispiele

BinGO! User's Guide mummm
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1.4 Dokumentation bei BinTec

Die Dokumentation haben Sie zusammen mit BinGO! teilweise in gedruckter
und komplett in elektronischer Form (PDF, HTML) erhalten. Die elektronischen
Fassungen der verschiedenen Dokumente finden Sie auf lhrer BinTec Com-
panion CD. Zusétzlich zur Companion CD stehen alle Dokumente jeweils in der
aktuellsten Version auf unserem WWW-Server unter www.bintec.de zum
Download bereit. Es gibt:

User’s Guide (deutsch und englisch, PDF bzw. gedruckt):
Dieses Handbuch. Die deutsche Version steht nur in elektronischer Fas-
sung (PDF) zur Verfugung und kann bei Bedarf ausgedruckt werden.

Faltblatter, um BinGO! in wenigen Minuten in Betrieb zu nehmen (PDF und
gedruckt):

—  Quick Install Guide (englisch)

—  Kurzanleitung (deutsch)

Referenzhandbicher (englisch, PDF/HTML):

— Software Reference (PDF)
Online-Nachschlagewerk mit tiefergehenden Informationen zu hier be-
schriebenen Funktionen, Nachschlagewerk fir die internen SNMP-Ta-
bellenstrukturen und die Bedienung der SNMP-Shell.

— Extended Feature Reference (PDF)
Online-Nachschlagewerk fiir zusatzliche, nur mit separater Lizenz ver-
figbare Funktionen (z. B. VPN).

— MIB Reference
HTML-Dokument mit Kurzbeschreibungen zu allen SNMP-Tabellen
und Variablen von BinGO! .

BRICKware for Windows (englisch, PDF):
Bedienungsanleitung fur die Windows-Hilfsprogramme (BRICKware)

Release Notes (englisch, PDF und/oder gedruckt):

Aktuelle Informationen und Hinweise zum aktuellen Software-Release, Be-
schreibung aller Anderungen gegeniiber dem vorherigen Release.

Im Dokument Release Note Logic finden Sie eine Anleitung zum Upgrade
von Bootmonitor und/oder Firmware-Logic.
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Dokumentation bei BinTec

B UK Info (englisch, PDF):
Hinweise zum Betrieb von BinTec Routern in GroR3britannien.
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1.5 Systemvoraussetzungen

BinGO! kdnnen Sie von allen herkdmmlichen Plattformen aus konfigurieren.
Als Standalone-Gerét ist BinGO! nicht vom angeschlossenen Rechner oder
dessen Betriebssystem abhéngig. Die Kommunikation zum Rechner erfolgt
Uber eine LAN-Schnittstelle (10 MBit/s) oder einen seriellen Anschluf3. Somit
kann lhr Router in den verschiedensten Betriebssystemumgebungen wie DOS,
Windows, UNIX, AS/400, Macintosh oder Novell eingesetzt werden.

Speziell fir die Verwendung des Configuration Wizard benétigen Sie:

Willkommen!
[ |
[ |
[
[ |
[ |
EEEEE

Rechner mit serieller Schnittstelle (V.24)
Windows 95 bzw. 98 oder Windows NT 4.0
Installierte Netzwerkkarte (10 MBit/s Ethernet)

Installiertes Microsoft TCP/IP-Protokoll

Wie Sie herausfinden, ob Ihr Rechner lber die nétigen Einstellungen ver-
fugt und wie Sie gegebenenfalls die Einstellungen selbst vornehmen, erkla-
ren wir IThnen, bevor Sie mit der Konfiguration loslegen.

High Color Monitor (mindestens 32000 Farben) fir die korrekte Darstellung
der Grafiken
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Garantiebedingungen

1.6 Garantiebedingungen

BinGO! hat 36 Monate Garantie ab Kaufdatum. Zur Garantieabwicklung wen-
den Sie sich bitte an Ihren Handler.
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Willkommen!
1.7 Zu diesem Handbuch
1.7.1 Inhalt
Das Handbuch ist folgendermafen aufgebaut:
Kapitel Inhalt
1: Willkommen! Allgemeine Einflihrung, Lieferumfang, Garan-
tiebedingungen, Informationen zu diesem
Handbuch.
2: Allgemeine Sicher- Allgemeine Sicherheitshinweise in deutsch.
heitshinweise
3: Los geht’s Anweisungen, wie Sie BinGO! mit dem Config-
uration Wizard in wenigen Minuten in Betrieb
nehmen und wie Sie weitere nutzliche Software
installieren und einrichten.
4: Grundlagen Wichtige Grundlagen zum Thema Router und
Netzwerke.
5: Ein Draht zu BinGO! Grundlagen zum Umgang mit dem Setup Tool.
6: Grundkonfiguration mit | Wie Sie BinGO! mit dem Setup Tool (analog
Setup Tool zum Configuration Wizard) in Betrieb nehmen.
7: Weiterfihrende Konfi- | Wie Sie weitere Konfigurationseinstellungen
guration mit dem Setup Tool vornehmen.
8: Sicherheitsmechanis- Wie Sie Sicherheitsmechanismen geman
men SAFERNET einrichten, z. B. NAT (Network
Address Translation) oder CLID (Calling Line
Identification).
9: Konfigurationsmanage- | Wie Sie Konfigurationsdateien verwalten und
ment wie Sie Software-Updates durchfiihren.
10: Troubleshooting Wichtige Hinweise zur Fehlerbehebung.
11: Technische Daten Die Technischen Daten von BinGO!.
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Zu diesem Handbuch

Kapitel Inhalt

12: Wichtige Kommandos | Eine Kurzibersicht zu den wichtigsten Befeh-
len und Kommandos der SNMP-Shell und der
BRICKtools fiir Unix.

13: Allgemeine Sicher- Allgemeine Sicherheitshinweise in den unter-
heitshinweise in 15 ver- schiedlichen Fremdsprachen.
schiedenen Sprachen

1.7.2  Verwendung

Damit Sie wichtige Informationen in diesem Handbuch besser finden, werden
folgende Symbole verwendet:

Symbol Verwendung

N Kennzeichnet Stellen, an denen Tips und
— Tricks verraten werden.

‘(me/

Kennzeichnet Stellen, an denen Hinweise zur
Fehlerbehebung gegeben werden.

oL
o~

=C

Kennzeichnet allgemeine wichtige Hinweise.

or4
(O

Kennzeichnet Stellen, an denen wichtige

m Grundlagen erlautert werden.
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Symbol Verwendung
Kennzeichnet Warnhinweise. Einteilung der
A Gefahrenstufen gemar ANSI:
B Achtung (weist auf mogliche Gefahr hin, die

bei Nichtbeachten Sachschaden zur Folge
haben kann)

B Warnung (weist auf moégliche Gefahr hin,
die bei Nichtbeachten Korperverletzung zur
Folge haben kann)

B Gefahr (weist auf Gefahr hin, die bei Nicht-
beachten Tod oder schwere Kérperverlet-
zung zur Folge haben wird)
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Zu diesem Handbuch

Damit Sie die Informationen in diesem Handbuch besser einordnen und inter-
pretieren kénnen, werden folgende Auszeichnungselemente verwendet:

Auszeichnung Verwendung

0 Hier werden Sie aufgefordert, etwas zu tun.

[ ] Listen bis zur zweiten Gliederungsebene.

MENU [1UNTERMENU Kennzeichnung von Menis und Untermenis im
Setup Tool.

nicht-proportional B Kennzeichnung von Kommandos (z. B. in

(Courier), z. B. der SNMP-Shell), die Sie wie dargestellt

ping 192.168.1.254 eingeben mussen.

B Darstellung des Setup Tool.

fett, kursiv, z. B. Kennzeichnung von Beispielbegriffen.

BigBoss

fett, z. B. Kennzeichnung von Begriffen, die Sie im Glos-
00 MIB sar finden (Online ist der Doppelpfeil klickbar).
fett, z. B. B Kennzeichnung von Feldern im Setup Tool
biboAdmLoginTable, und MIB-Tabellen/-Variablen.
Windows-Startmenti B Kennzeichnung von Tasten/Tastenkombi-

nationen und Windows-Begriffen.

kursiv, z. B. Kennzeichnung von Werten, die Sie im Setup
none Tool oder bei MIB-Variablen eintragen bzw.
eingestellt werden kdnnen.

Online: unterstrichen Kennzeichnung von Links.
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Transport und
Lagerung

Aufstellen und
in Betrieb nehmen

2

Allgemeine Sicherheitshinweise

In den nachfolgenden Abschnitten finden Sie Sicherheitshinweise, die Sie beim
Umgang mit lhrem Router unbedingt beachten missen.

Transportieren und lagern Sie BinGO! nur in der Originalverpackung oder
in einer anderen geeigneten Verpackung, die Schutz gegen Stof3 und
Schlag gewahrt.

Beachten Sie vor dem Aufstellen und Betrieb von BinGO! die Hinweise flr
die Umgebungsbedingungen (vgl. Technische Daten). Verwenden Sie eine
feste und ebene Unterlage.

Wenn das Gerat aus kalter Umgebung in den Betriebsraum gebracht wird,
kann Betauung sowohl am GerateduReren als auch im Gerateinneren auf-
treten. Warten Sie, bis Ihr Router temperaturangeglichen und absolut trok-
ken ist, bevor Sie ihn in Betrieb nehmen.

Uberpriifen Sie, ob die auf dem Typenschild des Netzteils angegebene
Nennspannung mit der &rtlichen Netzspannung Ubereinstimmt. BinGO!
darf nur mit dem original BinTec Communications-Steckernetzteil (5 V DC)
betrieben werden. BinTec Communications AG haftet nicht fur Schaden,
die durch die Verwendung eines anderen Steckernetzteils hervorgerufen
werden.

Beachten Sie beim Verkabeln die Reihenfolge, wie im Handbuch beschrie-
ben. Verkabeln Sie zuerst LAN-, ISDN- und serielle Anschliisse, schliel3en
Sie dann die Stromversorgung an, und schalten Sie zum Schluf3 BinGO!
ein.

Uberpriifen Sie, ob Sie die Verkabelung — insbesondere die ISDN- und
LAN-Verkabelung — richtig durchgefiihrt haben, bevor Sie BinGO! in Be-
trieb nehmen. Der ISDN-Anschluf3 von BinGO! darf nicht mit dem Ether-
net-Anschluf lhres Rechners oder Hubs verbunden werden, der LAN-An-
schlul® von BinGO! nicht mit Ihrem ISDN-Anschluf3.

Verwenden Sie fur die Verkabelung nur die beigelegten Kabel. Falls Sie an-
dere Kabel verwenden, Ubernimmt BinTec Communications AG fur auftre-
tende Schaden keine Haftung.
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Bestimmungsgemaliie
Verwendung, Betrieb

32

Reinigung und

Reparatur

Verlegen Sie Leitungen so, dal3 sie keine Gefahrenquelle (Stolpergefahr)
bilden und nicht beschéadigt werden.

SchlieRen Sie Datenlibertragungsleitungen wahrend eines Gewitters we-
der an noch ziehen Sie sie ab.

BinGO! ist fir den Einsatz in einer Bliroumgebung bestimmt. Als ISDN-
Multi-Protokoll-Router baut BinGO! in Abhangigkeit von der Systemkonfi-
guration ISDN-Verbindungen auf. Um ungewollte Gebiihren zu vermeiden,
sollten Sie das Produkt unbedingt tberwachen.

BinGO! entspricht den einschlagigen Sicherheitsbestimmungen fur Ein-
richtungen der Informationstechnik fir den Einsatz in einer Biiroumgebung.

Der bestimmungsgemafe Betrieb gemanR IEC 950/EN 60950 des Systems
ist nur bei montiertem Geh&ausedeckel gewdhrleistet (Kiuhlung, Brand-
schutz, Funkentstérung)

Die Umgebungstemperatur sollte 50°C nicht ibersteigen. Vermeiden Sie
direkte Sonneneinstrahlung.

Achten Sie darauf, daR keine Gegenstande (z. B. Buroklammern) oder
Flissigkeiten ins Innere des Gerats gelangen (elektrischer Schlag, Kurz-
schluf3). Achten Sie auf ausreichende Kihlung.

Unterbrechen Sie in Notféllen (z. B. geschédigtes Geh&use oder Bedien-
element, Eindringen von Flissigkeit oder Fremdkdrpern) sofort die Strom-
versorgung und verstandigen Sie den Service.

Das Gerat darf nur durch geschultes Fachpersonal gedffnet werden. Las-
sen Sie daher Reparaturen am Gerat nur von einer BinTec-autorisierten
Servicestelle durchflihren. Wo sich die Servicestelle befindet, erfahren Sie
von lhrem Handler. Durch unbefugtes Offnen und unsachgeméRe Repara-
turen koénnen erhebliche Gefahren fur den Benutzer entstehen (z. B.
Stromschlag). Unerlaubtes Offnen der Geréte hat den Garantie- und Haf-
tungsausschlu® der BinTec Communications AG zur Folge.

Das Gerat darf auf keinen Fall nal3 gereinigt werden. Durch eindringendes
Wasser kdnnen erhebliche Gefahren fiir den Benutzer (z. B. Stromschlag)
und erhebliche Schaden am Gerét entstehen.
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B Niemals Scheuermittel, alkalische Reinigungsmittel, scharfe oder scheu-
ernde Hilfsmittel benutzen.
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3 Los geht's

Dieses Kapitel hilft Ihnen, so schnell wie méglich die
wichtigsten und gangigen Anwendungen fir lhr loka-
les Netzwerk oder lhren Einzelarbeitsplatz zu konfi-
gurieren. Um lhnen die Konfiguration so einfach wie
mdglich zu machen, unterstitzt Sie ein Konfigura-
tions-Assistent, lhr Configuration Wizard . Mit Thm
haben Sie BinGO! in wenigen Minuten konfiguriert.

Am Ende dieses Kapitels kénnen Sie:
H  BinGO! im LAN erreichen

® Im Internet surfen

B Faxe verschicken und empfangen

B Bei Bedarf eine Verbindung mit einem entfernten Netzwerk herstellen
(LAN-LAN-Kopplung, z. B. Ihre Firmenzentrale), um bequem von zu Hause
aus auf Daten der Zentrale zuzugreifen

Um diese Anwendungen einzurichten, missen Sie:
B BinGO! zunachst aufstellen und anschlieRen (Kapitel 3.1, Seite 37)
B Einige Vorbereitungen treffen (Kapitel 3.2, Seite 40)

B Windows-Software installieren und einrichten:
— BRICKware for Windows installieren (Kapitel 3.3, Seite 46)
— BinGO! mit dem Configuration Wizard konfigurieren (Kapitel 3.4,
Seite 48)
— Remote-CAPI-Schnittstelle konfigurieren (Kapitel 3.5, Seite 61)

Eventuell zusétzliche Einstellungen an lhren Rechnern vornehmen
(Kapitel 3.6, Seite 63)

B RVS-COM Lite installieren und einrichten (Kapitel 3.7, Seite 68)

Am Ende des Kapitels erklaren wir Ihnen, wie Sie lhre Konfiguration testen.
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<y Wie Sie Ihre Konfiguration nach Abschluf® der Grundkonfiguration weiter ver-
\/ bessern, finden Sie ab Kapitel 7, Seite 189.
)

Wenn Sie sich fragen, wie Sie lhre Grundkonfiguration ohne den Configuration
= Wizard einrichten (z. B. weil Sie kein Windows-Betriebssystem verwenden),
lesen Sie Kapitel 6, Seite 123.

N Dieses Kapitel halt Sie nicht unnétig mit technischen Details von einer raschen
— —  Konfiguration ab. Wenn Sie aber spéter trotzdem einige Hintergrundinformatio-
@ nen wissen wollen, dann lesen Sie Kapitel 4, Seite 79.
-,
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Aufstellen und AnschlielRen

3.1 Aufstellen und Anschlief3en

8 POWER SERIAL ISDN-S/T 10BASE-T Il LAN X

1 Ein-/Ausschalter 4 Sp-Schnittstelle (ISDN)

2 Stromversorgungsanschluf 5 10Base-T Schnittstelle (LAN)

3 Serielle Schnittstelle 6 LAN-Schalter

Bild 3-1: BinGO! Riickansicht

BinGO! kénnen Sie wahlweise an die Netzwerkkarte Ihres Rechners oder an
— — einen Hub anschlieRen, wenn Sie ein kleines Netzwerk besitzen. Sie miissen

@ hierfur lediglich den LAN-Schalter (6) an der Geraterlickseite entsprechend ein-
~ stellen. Wie erfahren Sie nachfolgend.
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N Uber den ISDN-S/T-Anschluf3 (4) verbinden Sie BinGO! mit dem ISDN. Ob Sie
-~ —  eine ISDN-AnschluRdose, einen [1[] NTBA-Adapter oder eine TK-Anlage

@ verwenden, macht fiir BinGO! keinen Unterschied. Wollen Sie jedoch TK-Anla-
gen-spezifische Funktionen nutzen, schlieBen Sie BinGO! an die TK-Anlage
an. So kdnnen Sie z. B. Rufnummern sperren, die dann bei BinGO! gar nicht
erst ankommen. Oder Sie kontrollieren die Gebiihren der Rufnummern, die Sie
BinGO! zuweisen.

Achtung!
A Die Verwendung eines falschen Netzadapters kann zum Defekt lhres Routers
fuhren!

[1 Verwenden Sie ausschlieRlich das mitgelieferte Steckernetzteil (5 V DC).

[] Vergewissern Sie sich, daR die auf dem Steckernetzteil vermerkte Nenn-
spannung mit der lokalen Spannungsversorgung Ubereinstimmt.

[1 Tauschen Sie niemals die Netzadapter von BinGO! und BinGO! Plus/Pro-
fessional aus.

Achtung!
A Bei falscher Verkabelung der ISDN- und LAN-Schnittstellen kann es zum De-
fekt lhres Routers kommen.

[0 Verbinden Sie immer nur die LAN-Schnittstelle von BinGO! mit der LAN-
Schnittstelle des Rechners/Hubs und die ISDN-Schnittstelle von BinGO!
mit dem ISDN-Anschluf3.

Gehen Sie beim Anschlie3en in folgender Reihenfolge vor:

[] stellen Sie BinGO! auf eine feste, ebene Unterlage.
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Aufstellen und AnschlielRen

Stellen Sie den LAN-Schalter (6) auf:
|| wenn Sie BinGO! an lhren LAN-Hub anschlieen (vgl. Bild 3-1,
Seite 37)
¥ wenn Sie BinGO! nicht an ein LAN anschlie3en (weil Sie keinen Hub
haben), sondern direkt mit der Netzwerkkarte Ihres Rechners verbin-
den (Einzelarbeitsplatz).
Durch die Verwendung des Node-/Hub-Umschalters (6) kdnnen Sie in je-
dem Fall das mitgelieferte 1 zu 1 verdrahtete Kabel verwenden. Ein LAN-
Kabel mit gekreuzten Adern (Cross-Over-Kabel) ist nicht erforderlich.

Verbinden Sie die serielle Schnittstelle lhres Rechners (COM1 oder
COM2) mit der seriellen Schnittstelle des Routers (3). Verwenden Sie dazu
das mitgelieferte serielle Kabel und gegebenenfalls den Adapter (9-polig
auf 25-polig).

Verbinden Sie BinGO! mit lhrem Hub oder mit der Netzwerkkarte Ihres
Rechners (Einzelarbeitsplatz). Verwenden Sie dazu eines der mitgeliefer-
ten Kabel (RJ-45) an der 10Base-T-Schnittstelle (5).

Verbinden Sie die Sg-Schnittstelle des Routers (4) tber das zweite mitge-
lieferten Kabel (RJ-45) mit Ihrem ISDN-Anschluf3.

Schliel3en Sie BinGO! uber die Stromversorgung (2) mit dem mitgeliefer-
ten Netzadapter an eine Steckdose an.
Schalten Sie den Router mit dem Ein-/Ausschalter (1) ein.

BinGO! fihrt einen Selbsttest durch. Wenn Sie alle Kabel richtig ange-
schlossen haben, erlischt die rote LED ERR am Ende des Selbsttests; die
grine LED PWR (Betriebsanzeige) leuchtet.
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Router-

Grundkonfiguration

3.2 Konfiguration vorbereiten

3.2.1  Daten sammeln

Bevor Sie gleich mit der Konfiguration loslegen, sollten Sie Daten fur folgende
Zwecke bereitlegen — je nachdem, was Sie mit BinGO! machen wollen:

B Router-Grundkonfiguration mit Lizenzierung (obligatorisch)

B Internetzugang (optional)

B Firmennetzanbindung (optional)

In den folgenden Tabellen haben wir jeweils Beispiele angegeben, wie die Wer-
te zu den bendtigten Zugangsdaten lauten kénnten. Unter der Rubrik "lhr Wert"
sollten Sie lhre personlichen Daten ergadnzen. Dann haben Sie diese bei Bedarf
griffbereit.

Fur eine Grundkonfiguration von BinGO! bendtigen Sie Informationen, die Ih-
ren ISDN-Anschluf und Ihre Netzwerkumgebung betreffen:

Zugangsdaten Beispielswert Ilhre Werte
ISDN-Rufnummern 967310

Die ISDN-Rufnummern erhalten Sie | 967311

mit lhrem ISDN-AnschluB3. 967312

BinGO! IP-Adresse 192.168.1.254

BinGO! Netzmaske 255.255.255.0

Im Folgenden beschreiben wir die Einstellungen fur den Anschluf? von BinGO!
am NTBA-Adapter. Beim Anschlul? an eine TK-Anlage beachten Sie die
Besonderheiten lhres Anschlusses und lesen Sie gegebenenfalls in der Doku-
mentation lhrer TK-Anlage nach.

Wenn Sie bisher kein Netzwerk haben und nicht wissen, wie Sie IP-Adressen
und Netzmaske in einem neuen Netzwerk vergeben mussen, dann tberneh-
men Sie einfach die angegebenen Beispielwerte. Ansonsten fragen Sie Ihren
System-Administrator.
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Konfiguration vorbereiten

Lizenzkarte

Internetzugang

Fir die ISDN-Rufnummern reicht es im Prinzip aus, die letzten Stellen anzuge-
ben, in denen sich die Rufnummern unterscheiden. Wenn Ihre Rufnummern
(O O MSNs) beispielsweise lauten: 967310, 967311 und 967312, brauchen
Sie nur die 10, 11 und 12 beriicksichtigen.

Fur die Grundkonfiguration brauchen Sie schlie8lich nur noch lhre Lizenzkarte.
Diese haben Sie zusammen mit BinGO! erhalten. Auf der Karte sind Serien-
nummer, Maske und Key angegeben, die Sie fir eine Freischaltung der Funk-
tionen von BinGO! bendétigen. Auf der Lizenzkarte befindet sich auch die
Lizenznummer fur das Kommunikationsprogramm RVS-COM Lite.

Wenn Sie einen Internetzugang einrichten wollen, brauchen Sie einen Internet
Service Provider (kurz ISP). Daran haben Sie wahrscheinlich schon gedacht.
Wenn nicht, sollten Sie das in den nachsten Tagen nachholen und dann mit der
Konfiguration fortfahren. Von lhrem ISP bekommen Sie lhre persénlichen Zu-
gangsdaten mitgeteilt. Die Bezeichnungen der bendtigten Zugangsdaten kon-
nen unter Umstanden von ISP zu ISP leicht variieren. Grundsatzlich jedoch
handelt es sich um die gleiche Art von Information, die Sie zur Einwahl und
Festlegung lhres personlichen Internetzugangs benétigen. In der nachfolgen-
den Tabelle sind die Zugangsdaten zusammengestellt, die auch BinGO! fir
eine Verbindung zum Internet benétigt.
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Zugangsdaten Beispielswert lhre Werte
Providername Golnternet
Einwahlnummer 1234567

Die Rufnummer, unter der Sie sich
beim Internet Service Provider ein-
wabhlen.

AnschluZkennung MyName

lhr Benutzername

PaRwort TopSecret

Wenn BinGO! an eine TK-Anlage angeschlossen ist, bei der fur eine Amtshol-
ung eine fihrende "0" gewahlt wird, miissen Sie diese fihrende Null bei der
Einwahlnummer beriicksichtigen.

Einige Internet Service Provider wie z. B. T-Online brauchen zusétzlich Infor-
mationen:

Zugangsdaten Beispielswert Ihre Werte
T-Online-Nummer 081512345678
Mitbenutzerkennung 0001

Fur die Anbindung eines WAN-Partners (z. B. Firmenzentrale) miissen Sie ei-
nige Daten der Gegenstelle wissen, die lhren Ruf annehmen soll. Genauso
mufd die Gegenstelle Daten von Ihnen wissen. Diese Daten missen Sie ge-
meinsam absprechen.

Vor jeder Verbindung prufen BinGO! und der Router Ihrer Firmenzentrale, ob
sie den Ruf des Partners entgegennehmen. Die Rufannahme geschieht nur bei
korrekter Authentisierung, um das Netz vor unbefugtem Zugriff zu schitzen.
Die Authentisierung erfolgt anhand des gemeinsamen Palwortes und anhand
von zwei Kennungen, die Sie und auch Ihr Partner fur die Verbindung verwen-
den.
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Zugangsdaten Beispielswert Ihre Wert

Partnername BigBoss
Kennung der Firmenzentrale

Einwahlnummer 0911987654321
Rufnummer des Routers der Firmen-

zentrale

Lokaler Name LittleIndian

Ihre eigene Kennung. Diesen
Namen muf3 der Partner (lhre Fir-
menzentrale) bei seinem Router als
Partnernamen eintragen.

PaRwort Secret

Gemeinsames PaRwort flr diese
Verbindung

Netzadresse(n) der Firmenzentrale 10.1.1.0

Netzmaske(n) der Firmenzentrale 255.255.255.0

Wie Sie weitere Sicherheitsmechanismen anwenden, z. B. Authentisierung an-
hand der Rufnummer (CLID) oder Verbergen des eigenen Netzes nach au3en
(NAT), erklart Ihnen Kapitel 8, Seite 235.

Wenn BinGO! an eine TK-Anlage angeschlossen ist, bei der fir eine Amtshol-
ung eine fuhrende "0" gewahlt wird, missen Sie diese fihrende Null bei der
Einwahlnummer beriicksichtigen.

Netzadresse und Netzmaske des WAN-Partners (Firmenzentrale) brauchen
Sie nur, wenn Sie zusatzlich zur LAN-LAN-Kopplung einen Internetzugang ein-
richten. Wenn Sie keinen Internetzugang einrichten, wird BinGO! so konfigu-
riert, dal automatisch alle Daten zum WAN-Partner geleitet werden, die nicht
fuir das eigene Netz bestimmt sind (Default-Route).
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Windows 95/98

Windows NT

Windows 95/98

3.2.2 Was in lhrem Windows-Netzwerk zu tun ist

Nun haben Sie alle Daten gesammelt, die BinGO! wissen muf3.

Damit aber alles richtig funktioniert, missen Sie auch kontrollieren, ob lhre
Rechner im Netzwerk entsprechend konfiguriert sind. Wenn nicht, miissen Sie
einige Einstellungen vornehmen.

Damit die Rechner in Ihren Netzwerk untereinander kommunizieren kénnen,
brauchen sie eine gemeinsame Verstéandigungsmethode. Das TCP/IP-Proto-
koll ist eine solche "Sprache”, mit der die Rechner im LAN oder mit dem Internet
ihre Informationen austauschen. Bevor Sie also mit der Konfiguration beginnen,
stellen Sie sicher, dal? dieses Protokoll installiert ist.

TCP/IP-Protokoll prifen

Um zu prufen, ob Sie das TCP/IP-Protokoll installiert haben, oder um TCP/IP
jetzt zu installieren, gehen Sie folgendermal3en vor:

[J Klicken Sie im Windows-Startmenii auf Einstellungen [ Systemsteue-
rung .

[l Doppelklicken Sie auf Netzwerk .
[1 Suchen Sie in der Liste der Netzwerkkomponenten TCP/IP.

[1 Wenn Sie den Eintrag nicht finden, installieren Sie das TCP/IP-Protokoll
wie unten beschrieben.

[J Wabhlen Sie das Register Protokolle und suchen Sie in der Liste der Netz-
werkkomponenten TCP/IP-Protokoll .

[1 Wenn Sie den Eintrag nicht finden, installieren Sie das TCP/IP-Protokoll
wie unten beschrieben.

TCP/IP-Protokoll installieren

[l Klicken Sie im Dialogfenster Netzwerk auf Hinzufiigen .

[l waihlen Sie in der Liste der Netzwerkkomponenten Protokoll und klicken
Sie auf Hinzufugen .

[l Wwaihlen Sie als Hersteller Microsoft und als Netzwerkprotokoll TCP/IP und
klicken Sie auf OK.
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Windows NT

AbschlieRend

Wenn Sie ein bestehendes Netzwerk haben, missen Sie an dieser Stelle
eventuell weitere Einstellungen vornehmen. Fragen Sie lhren System-Ad-
ministrator.

Wenn Sie ein neues Netzwerk einrichten, klicken Sie auf OK.

Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluf
den Rechner neu.

Wiederholen Sie die Installation fir alle Rechner im Netz.

Klicken Sie im Dialogfenster Netzwerk auf das Register Protokolle . Klik-
ken Sie auf Hinzufligen .

Wahlen Sie in der Liste der Netzwerkprotokolle TCP/IP-Protokoll . Klicken
Sie auf OK.

Wenn Sie ein neues Netzwerk einrichten, bestatigen Sie die Frage mit Ja.
Bei einem bestehenden Netzwerk fragen Sie lhren System-Administrator.

Folgen Sie den Anweisungen am Bildschirm und starten Sie zum Schluf
den Rechner neu.

Wiederholen Sie die Installation flir alle Rechner im Netz, wenn Sie dort
LAN-LAN-Kopplung, Internetzugang oder Kommunikationsanwendungen
Uber BinGO! nutzen wollen.
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3.3 BRICKware unter Windows installieren

[J SchlieBen Sie alle Windows-Programme auf Ihrem PC.

[J Legen Sie Ihre BinTec Companion CD in das CD-ROM-Laufwerk lhres PCs
ein.

Nach kurzer Zeit erscheint automatisch das Startfenster.

[J Wenn das Startfenster nicht automatisch erscheint, klicken Sie im Win-
dows Explorer auf Inr CD-ROM-Laufwerk und doppelklicken Sie auf set-
up.exe.

[J Klicken Sie im Startfenster auf BRICKware .
Das Setup-Programm startet.

Geben Sie das Verzeichnis an, in das BRICKware installiert werden soll.
Klicken Sie auf Next.
Wabhlen Sie Ihren Router aus, also BinGO! .

Klicken Sie auf Next.

O 0Ooogood

Wahlen Sie die Softwarekomponenten aus, die Sie installieren wollen. Sie
koénnen die eingestellte Auswahl ibernehmen. In der Gruppe Administra-
tion Tools sollten Sie die Markierung des Configuration Wizard nicht auf-
heben, wenn Sie eine Grundkonfiguration von BinGO! mit dem Configura-
tion Wizard durchfiihren wollen.

[l Klicken Sie auf Next.
Die Dateien werden kopiert. Nach kurzer Zeit erscheint ein Meldungsfen-
ster, dal Ihre alte autoexec.bat gespeichert wird.

[J Klicken Sie auf OK.
Wenn Sie die DIME Tools installiert haben, erscheint ein Meldungsfenster,
ob Sie die DIME Tools automatisch starten wollen.

[] Sie kénnen auf Nein klicken. Fiir die Grundkonfiguration von BinGO! ist
dies nicht erforderlich.

Es erscheint ein Fenster, in dem Sie wéhlen, wie Sie BinGO! konfigurieren
wollen.
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[0 Klicken Sie auf Initial BRICK configuration with the Wizard und an-
schlieBend auf Next.

Es erscheint ein Meldungsfenster, dalR Sie den PC booten miissen, um den
JAVA Statusmonitor zu verwenden.

[J Klicken Sie auf OK.

Es erscheint ein Meldungsfenster, daf} der Configuration Wizard gestartet
wird.

[0 Klicken Sie auf OK.
Der Configuration Wizard startet.
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3.4 BinGO! unter Windows konfigurieren

Im Kapitel 3.3, Seite 46 haben Sie den Configuration Wizard gestartet, mit dem
Sie nun die Konfiguration von BinGO! durchfuhren.

Folgenden Konfigurationsschritte stehen zur Wahl:
B Router-Grundkonfiguration

B Internetzugang

B Firmennetzanbindung

Wenn Sie wéhrend der Konfiguration Fragen haben, steht Ihnen eine umfang-
reiche Online-Hilfe zur Verfiigung. Um unsere kontext-sensitive Online-Hilfe
aufzurufen:

[0 Driicken Sie F1 oder klicken Sie auf Hilfe .

Wenn Sie eine bestehende Konfiguration bereits mit dem Configuration Wizard
erstellt haben, dann kann der Wizard die Werte der bestehenden Konfiguration
einlesen und tibernehmen. Am Ende der Konfiguration tbertragt der Wizard die
neue Konfigurationsdatei zum Router und speichert sie zusatzlich auf lhrem
Rechner ab.

Die urspriingliche Konfigurationsdatei von BinGO! kodnnen Sie au3erdem am
Ende der Konfiguration auf dem Router (unter old_cfg) sichern, sofern Sie das
PaRwort dieser Konfiguration wissen.

Wenn Sie BinGO! direkt an einem Anlagenanschluf? (Point-to-Point) betrei-
ben, missen Sie zusétzlich zu den Einstellungen des Configuration Wizard im
Setup Tool eine Eintragung machen. Wahlen Sie im Menii CM-1BRI, ISDN
SO0 [1IncoMING CALL ANSWERING fur den Ziffernvergleich der eingehenden
Nummer den Modus /eft to right (DDI). Der Wizard nimmt diese Einstellungen
nicht automatisch vor, da dies nicht der Standardfall ist. Siehe dazu

Kapitel 6.1.4, Seite 133.
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Configuration Wizard Wenn der Configuration Wizard noch nicht gestartet ist, gehen Sie folgender-
starten  mafen vor:

[J Klicken Sie im Windows-Startmenii auf Programme [1 BRICKware []
Configuration Wizard

Das Startfenster des Configuration Wizard erscheint:

,}\1;9

BN Configuration Wizard

D

\\\BRICKWARE

& EUniick: Abbrechen Hilfe
Bild 3-2: Startfester Configuration Wizard
[J Klicken Sie auf Weiter.
Konfigurationsmodus Im nachsten Fenster wahlen Sie zwischen Quick- und Expert-Modus.

einstellen . . . . . .
! [0 Wenn Sie wenig Erfahrung mit Netzwerktechnologie haben, wahlen Sie

den Modus Quick . Im Folgenden erklaren wir die Konfiguration anhand
des Quick-Modus.

[J Wenn Sie bereits Erfahrung mit Netzwerktechnologie und der Konfigurati-
on von Routern haben, wahlen Sie den Modus Expert.
So kénnen Sie z. B.:
— lhren Router als DHCP-Server einrichten.
— Unterschiedliche Benutzer fur Kommunikationsanwendungen einrich-

ten.

— lhre ISDN-Rufnummern verschiedenen Diensten zuordnen (z. B. Fax).
— Umfangreichere Filter definieren.
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Serielle Verbindung 0

Klicken Sie auf Weiter.
Es erscheint ein Hinweis, daf} der Router fiir eine serielle Verbindung neu
gestartet werden mul3.
Klicken Sie auf Weiter.

Der Configuration Wizard stellt eine Verbindung zu BinGO! her. Der Router
wird im Anschluf? neu gestartet und der Typ des Routers erkannt: in IThrem
Fall BinGO! .

A Wenn der Configuration Wizard keine Verbindung herstellen kann und eine

Fehlermeldung erscheint:

Prifen Sie, ob Sie BinGO! richtig angeschlossen haben.

Prifen Sie, ob ein Terminalprogramm (z. B. Hyperterminal) oder ein ande-
res Programm gestartet ist, das die serielle Schnittstelle bereits belegt.
Wenn ja, beenden Sie dieses Programm.

Uberlegen Sie, ob Sie die Baudrate bei BinGO! geandert haben. Im Aus-
lieferungszustand sind 9600 bit/s eingestellt. Wenn Sie die Baudrate veran-
dert haben, stellen Sie wieder 9600 bit/s ein.

Wenn der Configuration Wizard BinGO! nicht booten konnte, schalten Sie
BinGO! aus und wieder ein. Warten Sie, bis die LEDs nicht mehr blinken.

Klicken Sie auf Weiter.

Klicken Sie auf OK und dann auf Weiter .

Waéhlen Sie eine oder mehrere der folgenden Optionen:

— Router-Grundkonfiguration , um die grundlegenden Routereinstel-
lungen vorzunehmen (Kapitel 3.4.1, Seite 51).

— Internetanbindung , um lhren Internetzugang einzurichten
(Kapitel 3.4.2, Seite 55).

— Firmennetzanbindung , um eine Firmennetzanbindung z. B. zu einer
Firmenzentrale zu ermdglichen (Kapitel 3.4.3, Seite 56).

Die grundlegenden Routereinstellungen miissen Sie in jedem Fall vorneh-

men.

Klicken Sie auf Weiter.

herstellen
7
[~XA)
O
O
O
O
O
O
Konfigurationspunkte 0
auswahlen
O
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Unkonfiguriertes
Netzwerk

34.1 Router-Grundkonfiguration einrichten

192.168.1.1 P =10, 11, 12

g (@~
Ihr BinGO!

192.168.1.2 192.168.1.254

192.168.1.3

lhr lokales Netzwerk

Bild 3-3: Grundkonfiguration von BinGO!

Achtung!

Alle BinTec-Router werden mit gleichem Benutzernamen und PaRwort ausge-
liefert. Sie sind daher nicht gegen einen unauthorisierten Zugriff geschiitzt, so-
lange Sie nicht das PalRwort geéndert haben.

O

0

Andern sie daher unbedingt Ihr SystempaRwort, wenn Sie dazu aufgefor-
dert werden.

Geben Sie als erstes lhre Lizenzdaten ein. Diese finden Sie auf lhrer Li-
zenzkarte. Klicken Sie auf Weiter .

Der Configuration Wizard untersucht die Einstellungen des PCs, auf dem
er gestartet ist und leitet daraus im Folgenden Vorschlage fur die Konfigu-
ration ab.

Wenn Ihr Rechner noch unkonfiguriert ist, noch keine IP-Adresse hat und
als DHCP-Client eingerichtet ist, fragt Sie der Configuration Wizard, ob Sie
BinGO! als DHCP-Server einrichten und die vorgeschlagenen Einstellun-
gen beibehalten wollen.

Klicken Sie auf Weiter .

BinGO! erhdlt die IP-Adresse 192.168.1.254 und vergibt an alle Rechner
im Netzwerk automatisch IP-Adressen, beginnend bei 192.168.1.1.
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Wenn Sie sich mit Netzwerktechnik auskennen, keinen DHCP-Server wollen
oder die Einstellungen fir DHCP-Server und IP-Adressen selbst vornehmen
mochten:

Deaktivieren Sie das Feld Diesen Konfigurationsvorschlag tiberneh-
men.

Geben Sie als nachstes die IP-Adresse fiir BinGO! und die zugehdérige
Netzmaske ein, z. B. 192.168.1.254 und 255.255.255.0. Klicken Sie auf
Weiter .

Geben Sie an, ob Sie BIinGO! als DHCP-Server einrichten wollen. Wenn ja,
geben Sie den IP-Adressbereich fiir Ihre PCs ein und bestimmen Sie die
Anzahl der IP-Adressen, die von BinGO! vergeben werden.

Denken Sie daran, Ihren Rechnern im Anschlu® an die Konfiguration feste 1P-
Adressen zu geben, falls Sie keinen DHCP-Server eingerichtet haben (vgl.
Kapitel 3.6.1, Seite 63).

Wenn lhr Rechner eine feste IP-Adresse hat, fragt Sie der Configuration
Wizard im Fenster IP-Adresse des Routers im LAN  nach der IP-Adresse
von BinGO! und der zugehoérigen Netzmaske. Geben Sie die Werte ein,
z.B. 192.168.1.254 und 255.255.255.0.

Klicken Sie auf Weiter .
Geben Sie ein neues Palwort fur lhre Zugangsberechtigung ein.

Klicken Sie auf Weiter .
Alle SystempalRworter sind mit diesem neuen PalRwort versehen.

Geben Sie die Rufnummern lhres ISDN-Anschlusses ein, die Sie mit
BinGO! verwenden wollen: Geben Sie im Feld Rufnummern eine Ruf-
nummer ein und klicken Sie auf Hinzufligen . Wiederholen Sie die Eingabe
fur alle weiteren Rufnummern. (Vgl. Bild 3-4, Seite 53)

Bereits konfiguriertes 0
Netzwerk
O
O
O
|
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onfiguration Wizard: Eigene Rufnummern

Rufrummiern: . L
- Bitte: geben Sie die

I Telefonnummerh lhres

I15DMN-Anschlusses an, die Sie

10 Hinzufiigen I mit Ihrem Router verwenden
i

wollen.

12 % |
Andern Drie Zuordnung der Rufnummern
N zu verschiedenen Diensten
Lischen | erfolgt spater.

10
.
11
o }— ISDN

Phone Numbers

< Zurlick. ‘wieiter > Abbrechen Hilfe

Bild 3-4: Rufnummerneingabe im Configuration Wizard
[1 Klicken Sie auf Weiter .

Der Configuration Wizard ordnet die Rufnummern automatisch bestimmten
Diensten zu (mehr zu Diensten und Benutzern in Kapitel 4.3, Seite 84). Die

Zuordnungen kénnen Sie nur im Expert-Modus &ndern. (Vgl. Bild 3-5,
Seite 54)

BinGO! User's Guide mummm 53



Los geht's

54

Configuration Wizard: Zuordnung der M5Ns zu den Diensten

T elefannummer | Diaten | Sprache |
10 Fouting CaP| [default)
1 CAP [default) CAP [default)
12 CAP [default) CAP| [default)
ZUardhung atder.. Standard Zuerdhung

Die eingehenden Rufe werden nach dem obigen Schema an die einzelnen Dienste
des Router weitergeleitet. Es wird dabei nach der Ruftummer und der it der Anrufs
[Sprache oder Daten) unterschieden.

) 10
Capi .
“l |sngt;§ginv—1:;}— ISDN

@ Phone Numbers

< Zurlick. Abbrechen Hilfe

Bild 3-5: Rufnummernzuordnung im Configuration Wizard

[J Klicken Sie auf Weiter.

Die Grundkonfiguration ist beendet. Es erscheint eine Zusammenfassung des
letzten Punktes. Im Expert-Modus kénnen Sie zuséatzlich:

Die Systemdaten andern, z. B. Betreuer, Name und Standort von BinGO!
Die IP-Adresse eines DNS-Servers angeben

Die Systemzeit von anderer Stelle als vom ISDN beziehen lassen
ISDN-Login erlauben

Unterschiedliche Systempalwérter setzen

Kommunikationsanwendungen unterschiedlichen Benutzern und Rufnum-
mern zuordnen

Umfangreichere Filter setzten (NetBIOS, CAPI und TAPI Clients)

Systemmeldungen protokollieren lassen
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3.4.2 Mit BinGO! ins Internet

Internet

@ 1234567
Golnternet
MyName
TopSecret

lhr lokales
Netzwerk

@ =

Netzwerk des

lhr BinGO! Router des Internet Service
Internet Service ;
Providers Providers
Bild 3-6: BinGO! und lhr Internet Service Provider
[0 Klicken Sie auf Weiter .
Es erscheint ein Informationsfenster.
[J Wenn Sie die Informationen im Fenster gelesen haben, klicken Sie auf
Weiter .
[1 Bestimmen Sie als erstes lhren Internet Service Provider. Sie wéahlen zwi-
schen:
— Compuserve
— T-Online
— Spacenet
— Einem anderen beliebigen Internet Service Provider
[0 Klicken Sie auf Weiter .
[l Geben Sie den Namen des Internet Service Providers und die zugehérige
Einwahlnummer ein, z. B. Golnternet und 1234567.
[0 Klicken Sie auf Weiter .

BinGO! User's Guide mummm 55



Los geht's

-

[l Geben Sie lhre Teilnehmerkennung (oft Benutzername) und das zugehori-
ge PalRwort ein, z. B. MyName und TopSecret .
Wenn Sie T-Online als Internet Service Provider gewéhlt haben, geben Sie
T-Online-Nummer, PaRwort, Anschlu3kennung (z. B. 081512345678) und
Mitbenutzerkennung (z. B. 0001) ein.

[l Klicken Sie auf Weiter .

Die Konfiguration lhres Internetanschlusses ist beendet. Es erscheint eine Zu-
sammenfassung des letzten Punktes. Im Expert-Modus kdnnen Sie zusatzlich:

B |P-Verbindungsdaten protokollieren lassen
B Komprimierung einschalten

B Den Zeitpunkt angeben, wann Gebuhreninformationen vom ISDN bezogen
werden und den Verbindungsabbau genauer festlegen (dynamischer und
statischer Shorthold)

3.4.3 BinGO! ans Firmennetz anbinden

Router der
Firmenzentrale

e

Ihr lokales Netzwerk

G ISDN _é—

Ihr BinGO!

B 1234567
10.1.1.0

255.255.255.0 é -
BigBoss

Littlelndian

Secret %

Netzwerk der
Firmenzentrale

Bild 3-7: BinGO! und lhre Firmenzentrale

[J Klicken Sie auf Weiter .
Es erscheint ein Informationsfenster.
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[l Klicken Sie auf Weiter , nachdem Sie die Informationen im Fenster gelesen
haben.

[l Geben Sie als erstes den Namen lhres WAN-Partners (z. B. der Firmen-
zentrale) und die zugehorige Einwahlnummer ein, z. B. BigBoss und
0911987654321.

Der Name des WAN-Partners mufR mit dem Namen tbereinstimmen, den
lhr Partner als lokalen Namen verwendet. |hr Partner muf3 Anrufe auf die
angegebene Einwahinummer mit dem Dienst Routing annehmen.

[J Klicken Sie auf Weiter .

[J Geben Sie lhren lokalen Namen und das gemeinsame PaRwort ein, z. B.
LittleIndian und Secret.
lhr lokaler Name muf3 mit dem Namen Ubereinstimmen, den ihr Partner flr
Sie als WAN-Partner verwendet.

[0 Klicken Sie auf Weiter .

[l Fugen Sie eine Route zu Ihrer Firmenzentrale hinzu:

Wenn Sie keinen Internetzugang eingerichtet haben, dann wéahlen Sie De-
fault Route verwenden .

Wenn Sie einen Internetzugang eingerichtet haben, dann geben Sie selbst
die Route ein: Klicken Sie auf Hinzufligen . Geben Sie die IP-Adresse oder
Netzadresse und die Netzmaske ein, z. B. 10.1.1.0und 255.255.255.0. An-
hand der Route legen Sie die Verbindung zu Threm WAN-Partner (z. B. Fir-
menzentrale) fest. (Vgl. Bild 3-8, Seite 58)
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Configuration Wizard: ‘WAN-Partner IP Adressen

— Routen 2u | hrem WAN-Partner —— Der Router trif_ft eine Wegewahl
anhand der Zieladresse der
I= | Default Hatte vemenden |P-Pakete und der Routing Eintrage.
Sl I H " I Wenn Sie keine default Route
= etzmaske venwenden, miissen flir jedes

1071.1.0 235.259.255.0 Metzwerk bei lhrem Parther

gezonderte Routen eingetragen

werden. Falls ein Internetzugang

eingerichtet wurde o. wird kdnnen

Sie keine defautl Route verwenden.

Ligzchen | Benutzen Sie ‘Hinzufligen' um eing
neue Foute einzutragen.

I 192.168.1.4 Destlnahon 10.1.1.2
Netrnask 8
— 255.255.0
T T ISDN S

\
L N
W 3
lecal Partner

Hinzufiigen...

<Zuiick | Weier> | Abbrechen | Hife

Bild 3-8: Route zum WAN-Partner im Configuration Wizard festlegen

Jede Route bestimmt den Weg zu einem Netz oder Teilnetz bei lhrem WAN-
Partner. Eine Route ist durch IP-Adresse/Netzadresse und Netzmaske eindeu-
tig festgelegt.

Statt der Netzadresse kénnen Sie auch eine beliebige IP-Adresse aus dem
Partnernetz eingeben. Anhand der zugehérigen Netzmaske ermittelt der Con-
figuration Wizard automatisch die Netzadresse.

[J Klicken Sie auf OK.

[J Wenn Ihre Zentrale ein Netzwerk aus mehreren Einzelnetzen betreibt, und
Sie in jedes dieser Einzelnetze gelangen wollen, dann geben Sie fur jedes
weitere Einzelnetz eine Route ein (vgl. Bild 4-3, Seite 95).

[J Klicken Sie auf Weiter.

Die Konfiguration Ihres WAN-Partners ist beendet. Es erscheint eine Zusam-
menfassung des letzten Punktes. Im Expert-Modus kdnnen Sie zusatzlich:

B Eine automatische Ruckruffunktion einrichten, damit nur einer der beiden
Partner die Telefongebuhren Gbernimmt

B Die Rufnummer des Anrufers prifen: Calling Line Identification (CLID)
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IP-Verbindungsdaten protokollieren lassen

Back Route Verify aktivieren, um die Einspeisung von manipulierten Daten-
paketen zu verhindern

Komprimierung, Verschliisselung und Kanalbiindelung definieren

Den Zeitpunkt angeben, wann Gebihreninformationen vom ISDN bezogen
werden und den Verbindungsabbau genauer festlegen (dynamischer und
statischer Shorthold)

3.4.4 Konfiguration abschliel3en

Klicken Sie auf Weiter .

Wahlen Sie Bestehende Konfiguration auf dem Router sichern , um
eine bereits vorhandene Konfiguration vor Uberschreiben zu sichern.

Klicken Sie auf Fertigstellen , um die Konfiguration abzuschlieZen.

Der Configuration Wizard loggt sich auf BinGO! ein. Eine bestehende Kon-
figuration wird als old_cfg auf dem Router gesichert. Die neu erstellte Kon-
figuration wird zu BinGO! Ubertragen und zuséatzlich auf lnrem Rechner un-
ter dem Namen brick.cfg im Installationsverzeichnis BRICK gespeichert.
Nach einiger Zeit erscheint eine Meldung, dal3 die Konfiguration abge-
schlossen ist.

Falls eine Fehlermeldung erscheint, daf3 der Configuration Wizard sich nicht
auf dem Router einloggen konnte, weil das Passwort geédndert ist:

O

O

Wenn Sie das Passwort der bestehenden Konfiguration wissen, geben Sie
das Passwort ein und klicken Sie auf OK.

Der Configuration Wizard versucht, sich auf BinGO! einzuloggen.
Falls dies scheitert, kbnnen Sie die Eingabe mehrmals wiederholen oder

auf nicht bekannt klicken. Wenn Sie auf nicht bekannt klicken, wird die
alte Konfiguration tiberschrieben, die neue auf dem Router gesichert.

Wenn Sie das Passwort nicht wissen, klicken Sie auf nicht bekannt und
anschlieRend auf OK.

Die alte Konfiguration wird Gberschrieben, die neue auf dem Router gesi-
chert.
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<y Der Configuration Wizard sichert in jedem Fall Ihre neu erstellte Konfiguration
\/ auf dem PC, auch wenn Fehler bei der Ubertragung zum Router auftreten.
)

Die auf dem PC gesicherte Konfigurationsdatei steht fiir weitere Einstellungen
= mit dem Wizard zur Verfligung.

[J Klicken Sie auf OK.

Wenn Sie BinGO! als DHCP-Server und Ihre Rechner als DHCP-Clients
eingerichtet haben (Standardfall), dann weist BinGO! den PCs jetzt die IP-
Adressen zu. Unter Windows NT (Programm IPCONFIG) geschieht dies
automatisch, unter Windows 95 (Programm WINIPCFG) missen Sie die
Zuweisung bestatigen.

[] Klicken Sie Ja, um WINIPCFG zu starten. Klicken Sie auf Aktualisieren
und dann auf OK.

Es erscheint eine Meldung, ob Sie den CAPI/TAPI-Server installieren wol-
len.

[J Klicken Sie auf Ja.
Das Fenster Remote Clients Configuration erscheint:

1?'_'_ Remote Clients Configuration

% Telephany and ISDM Configuration

Remate CAPI I Advanced I

ERICK. |F addrezz or host name: TCP port of Remate CAPI server:
J1921681.254 =l |2562

Uszer: Password:

|default |

Usze theze values |

Info

32-bit CAPI: CaP12032 DLL uses old settings [host " port 2662).
Cloze all C&F| applications and press button 'Use theze values'

1E-bit CAP: MNOT ready. CAPI2wWSA EXE not initialized.

Ok, I Cancel Help |
Bild 3-9: Remote-CAPI-Konfiguration
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3.5 Remote-CAPI-Schnittstelle
konfigurieren

Im Remote-CAPI-Konfigurationsprogramm tragen Sie BinGO! als CAPI-Server
ein.

Der CAPI-Server von BinGO! ermdglicht:

B Auf jedem PC im Netzwerk Kommunikationsanwendungen zu betreiben
(z. B. Faxdienste mit RVS-COM Lite)

B Gleichzeitig von mehreren PCs aus Uber Kommunikationsanwendungen
auf das ISDN zuzugreifen

Um CAPI-Anwendungen auf jedem PC im Netzwerk zu ermdglichen, missen
Sie auf allen PCs die Remote-CAPI-Schnittstelle einrichten.

Auf dem ersten PC haben Sie bereits BRICKware installiert und das Konfigura-
tionsfenster fur die Remote-CAPI-Konfiguration erhalten (vgl. Bild 3-9,
Seite 60). Sie kdnnen gleich mit Kapitel 3.5.2, Seite 62 fortfahren. Fir alle wei-
teren PCs im Netz miissen Sie zunachst das Programm CAPI Configuration in-
stallieren wie in Kapitel 3.5.1, Seite 61 beschrieben.

3.5.1 Programm CAPI Configuration installieren

[0 Wenn noch nicht geschehen, installieren Sie die BRICKware wie im
Kapitel 3.3, Seite 46 beschrieben, bis das Auswahlfenster Configure your
BRICK and this PC erscheint.

[0 Im Auswahlfenster Configure your BRICK and this PC  klicken Sie auf
Keep old BRICK configuration

[0 Klicken Sie auf Next.
Das Remote-CAPI-Konfigurationsfenster erscheint (vgl. Bild 3-9, Seite 60).
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3.5.2 Remote-CAPI konfigurieren

[J Geben Sie im Register Remote CAPI die IP-Adresse von BinGO! ein, z. B.
192.168.1.254.

[0 Wenn Sie den Quick-Modus im Configuration Wizard verwendet haben,
behalten Sie im Feld User den Eintrag default bei.

[0 Wenn Sie im Expert-Modus des Configuration Wizard mehrere Benutzer
eingerichtet haben, dann geben Sie den Benutzernamen und ein Palwort
ein. Die Rechte, die Sie wahrend der Konfiguration fiir diesen Benutzer
festgelegt haben, sind damit am aktuellen PC giiltig.

[ Klicken Sie auf Use these values .
Nach kurzer Zeit erscheint eine Meldung "Remote CAPI is ready".

N Wenn nach Klicken auf Use these values eine Fehlermeldung erscheint, pri-
fen Sie, ob

B die IP-Adresse von BinGO! stimmt.
B Sie einen glltigen Benutzer eingegeben haben.
B die richtige Port-Nummer 2662 eingetragen ist.

B |hr Rechner als DHCP-Client konfiguriert ist und vielleicht noch keine IP-
Adresse bekommen hat (siehe Kapitel 4.4, Seite 88).

[l Wenn keine Fehlermeldung erscheint, klicken Sie auf OK.

[0 Wiederholen Sie die Remote-CAPI-Installation auf allen PCs im Netz, auf
denen Sie Kommunikationsanwendungen (z. B. Fax) ermdglichen wollen.

N Genauere Beschreibungen zur Remote-CAPI-Konfiguration finden Sie in
— _ BRICKware for Windows. Dort ist auch die Multibrick-CAPI fiir Windows NT
@ beschrieben, mit der Sie mehre BRICKs im Netzwerk als CAPI-Server definie-
\
= ren.
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3.6 PC einrichten

Damit lhr Netzwerk und die Verbindung nach drauBen richtig funktionieren,
mussen Sie unter Umstanden zusatzliche Einstellungen an lhren Rechnern
vornehmen:

B Wenn Sie mit dem Configuration Wizard BinGO! nicht als DHCP-Server
eingerichtet und die Rechner bisher keine IP-Adressen haben, mussen Sie
(gemaf Kapitel 3.6.1, Seite 63):

— die IP-Adressen jetzt festlegen

— den Rechnern den "Weg nach drauBen" (Gateway, DNS-Server) zei-
gen

Falls Sie die Standardeinstellungen des Configuration Wizard Gbernom-

men haben und Sie Ihre PCs als DHCP-Clients eingerichtet haben, brau-

chen Sie das Kapitel Kapitel 3.6.1, Seite 63 nicht beriicksichtigen. BinGO!

liefert in diesem Fall die nétigen Informationen automatisch.

B Wenn Sie eine Firmennetzanbindung konfiguriert haben, wollen Sie sicher-
lich Rechner aus dem Partner-LAN (z. B. Firmenzentrale) uber lhr Win-
dows erreichen. Dazu miissen Sie vorgehen, wie in Kapitel 3.6.2, Seite 64
beschrieben.

3.6.1 Dem Rechner IP-Adresse, Gateway und DNS-
Server mitteilen

Falls Sie BinGO! nicht als DHCP-Server eingerichtet und lhre Rechner noch
keine IP-Adressen haben, miissen Sie den Rechnern jetzt sagen, unter welcher
IP-Adresse sie erreichbar sein sollen. Zusatzlich miissen Sie den Rechnern
mitteilen, wo der "Weg nach drauf3en”, z. B. ins Internet fuhrt. Gehen Sie fol-
gendermal3en vor:

[J Klicken Sie im Windows-Startmenii auf Einstellungen []Systemsteue-
rung .

[l Doppelklicken Sie auf Netzwerk .
Windows 95/98 [1 Klicken Sie auf TCP/IP [1Eigenschaften .
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[l Geben Sie im Register IP-Adresse eine eindeutige IP-Adresse fiir lhren
Rechner und die Netzmaske ein, z. B. 192.168.1.1 und 255.255.255.0.

[l Geben Sie im Register Gateway die IP-Adresse von BinGO! ein, z. B.
192.168.1.254. Klicken Sie auf Hinzufugen .

[l Wenn Sie keinen eigenen DNS-Server haben, geben Sie im Register DNS-
Konfiguration unter Suchreihenfolge fir DNS-Server die IP-Adresse
von BinGO! ein, z. B. 192.168.1.254.

Windows NT 1 Wadhlen Sie das Register Protokolle . Klicken Sie auf TCP/IP-Protokoll [
Eigenschaften .

[l Klicken Sie im Register IP-Adresse auf IP-Adresse angeben und bestim-
men Sie IP-Adresse, Netzmaske und Standard-Gateway, z.B.
192.168.1.254, 255.255.255.0 und 192.168.1.1. Als Standard-Gateway
tragen Sie die IP-Adresse von BinGO! ein.

[l Klicken Sie im Register DNS unter Suchreihenfolge des DNS-Dienstes
auf Hinzufigen und geben Sie die IP-Adresse von BinGO! ein, z. B.
192.168.1.254.

Zum SchluR [ Bestétigen Sie alle Eingaben und starten Sie zum SchluR den Rechner
neu.

[0 Wiederholen Sie die Installation fiir alle Rechner im Netz.

3.6.2 Die Rechner des Partnernetzes finden

Sie haben jetzt bei BinGO! alles fir eine Verbindung zu Ihrem Partnernetz ein-
gestellt. Nun wollen Sie beispielsweise von lhrem PC aus auf den Windows-
Rechner BossPC im Partnernetz zugreifen.

Dabei ist einiges zu beachten. Jeder Rechner in lhrem LAN oder im Netzwerk

~_ 7 Ihres Partners benétigt eine eindeutige Adresse, die IP-Adresse. In der Vergan-
(00) genheit haben sich auRer IP-Adressen auch sogenannte Computer- und Host-
Namen entwickelt, um Rechner Uber deren Namen (wie z. B. BossPC) anzu-

sprechen. Die Computer-Namen werden speziell in Windows-Netzwerken ver-

wendet. Rechner verstehen aber nur IP-Adressen und keine Namen. Daher

muf3 es eine Stelle geben, welche die zu den Namen gehdrigen IP-Adressen

bekannt gibt — eine Namensauflésung durchfuhrt (vgl. Kapitel 4.5, Seite 91).

Typische Beispiele fir eine solche Namensauflésung sind ein DNS- oder ein
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WINS-Server. Da Sie in einem kleinen Netzwerk meist keinen eigenen Server
einrichten wollen, gibt es eine andere Moglichkeit, wie Sie den Namen von
BossPC in eine IP-Adresse auflésen konnen: die LMHOSTS-Datei.

In der LMHOSTS-Datei ordnen Sie tabellarisch IP-Adressen den verschiede-
nen Computer-Namen zu. Wenn Sie dann nach dem Rechner BossPC suchen,
der sich im Partnernetz (z. B. Firmenzentrale) befindet, fragt Ihr Rechner seine
LMHOSTS-Datei nach der zugehdorigen IP-Adresse und kann so den Rechner
finden.

Achtung!

Bei der nachfolgend beschriebenen Konfiguration kann es zu erhéhten Verbin-
dungsaufbauten und somit hohen Telefongebiihren kommen. Die Bedingun-
gen, die zum Verbindungsaufbau fuhren, hdngen stark von der jeweiligen
Netzwerk-Konfiguration ab. Speziell wenn Sie ein Netzlaufwerk verbinden,
missen Sie damit rechnen, daf regelméaRige Anfragen die Verbindungsaufbau-
ten erhdhen.

[1 Um ungewollte Gebiihren zu vermeiden, sollten Sie BinGO! unbedingt
Uberwachen.

Das nachfolgend beschriebene Verfahren kénnen Sie nur anwenden, wenn
Sie mit dem Configuration Wizard im Expert-Modus keine umfangreiche
NetBIOS-Filterung eingestellt haben. Sonst kénnen bestimmte Windows-Funk-
tionen wie z. B. eine Netzlaufwerksverbindung nicht genutzt werden.

Wenn Sie Zugang zum Partnernetz fiir mehrere Rechner in Ihrem Netz benoti-
gen, mussen Sie die Zuordnung IP-Adresse zu Name auf allen diesen Rech-
nern abspeichern.

AuRerdem sollten Sie beachten,

B daR Ihr WAN-Partner und Sie selbst in der gleichen Doméane oder Arbeits-
gruppe sind.

B daR Sie von lhrem WAN-Partner die erforderlichen Freigaben fir Zugriffe
auf Rechner des Partnernetzes erhalten. Fragen Sie im Zweifelsfall den Sy-
stemadministrator.
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<y Sie kénnen sich auch komplett an der Windows-NT-Doméne eines Partnernet-

— —  zes anmelden. Um eine solche Konfiguration zu testen, stellt BinTec fur Sie
@ einen Testzugang bereit. Wie Sie diesen Zugang einrichten, erfahren Sie unter
S www.bintec.de im Abschnitt FAQ, Kategorie: BRICK/Testzugang "Router —
Router".

Teilen Sie Ihrem PC die IP-Adresse des Rechners BossPC wie nachfolgend
beschrieben mit, indem Sie die LMHOSTS-Textdatei bearbeiten:

O

[ I R N R B

Verkniipfung auf dem 0

66

Desktop

Klicken Sie im Windows-Startment auf Suchen [—1Dateien/Ordner... .
Geben Sie Imhosts.*  ein.

Klicken Sie auf Starten .

Offnen Sie die gefundene Datei mit einem Text-Editor.

Tragen Sie IP-Adresse des Rechners im Partnernetz, gefolgt von einem
Tabulator oder Leerzeichen, gefolgt von dem Namen des Rechners ein,
z.B. 10.1.1.1 BossPC . Speichern und schlieRen Sie die Datei unter
dem Namen Imhosts.

Gehen Sie fiur jeden weiteren Rechner des Partnernetzes, den Sie Uber
Windows erreichen wollen, in gleicher Weise vor.

Klicken Sie im Windows-Startmenu auf Suchen [1Computer... .

Geben Sie den Namen des Rechners ein, z. B. BossPC und klicken Sie
auf Starten .

Nach kurzer Zeit erscheint der Rechnername.

Damit Sie den Rechner nicht bei jedem Neustart des Rechners erneut su-

chen missen, rechtsklicken Sie auf das Rechner-Symbol und klicken Sie
auf Verknipfung herstellen

Es erscheint die Frage, ob Sie eine Verknupfung auf dem Desktop erstellen
wollen.
Klicken Sie auf Ja.

Sie kdnnen jetzt jederzeit Uber Windows auf den Rechner BossPC des
Partnernetzes zugreifen.
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Netzlaufwerk  Alternativ kdnnen Sie eine Netzlaufwerkverbindung herstellen:

verbinden [J Offnen Sie den Windows-Explorer und klicken Sie unter Extras auf Netz-
laufwerk verbinden .

[1 Bestimmen die Laufwerksbezeichnung und geben Sie den Pfad an, z. B.
lIBossPC .

[1 Klicken Sie auf Verbindung beim Start wiederherstellen

[J Klicken Sie auf OK.
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3.7 Fax und Anrufbeantworter einrichten
mit RVS-COM Lite

Faxen machen. Aber wie?

Nachdem Sie Rechner und BinGO! erfolgreich konfiguriert haben, installieren
Sie RVS-COM Lite. Mit RVS-COM Lite kdnnen Sie:

B Faxe verschicken und empfangen
B Einen Anrufbeantworter einrichten
B Dateitransferdienste und Euro-Filetransferdienste einrichten

In den nachfolgenden Abschnitten beschreiben wir, wie Sie lhrem Rechner und
BinGO! das Faxen mit RVS-COM Lite (Version 1.56) beibringen und eine An-
rufbeantworterfunktion einrichten.

Mit BinGO! haben Sie genau eine Lizenz fur RVS-COM Lite.erhalten. Falls Sie
RVS-COM Lite auf mehreren Rechnern installieren wollen, wenden Sie sich
bitte an RVS Datentechnik GmbH. Die Anschrift kbnnen Sie der Online-Hilfe
von RVS-COM Lite enthehmen.

3.7.1 RVS-COM Lite installieren

[1 Legen Sie Ihre BinTec Companion CD erneut in das CD-ROM-Laufwerk Ih-
res PCs ein.

Nach kurzer Zeit erscheint automatisch das Startfenster.
[l Wenn das Startfenster nicht automatisch erscheint, klicken Sie im Win-

dows Explorer auf Ihr CD-ROM-Laufwerk und doppelklicken Sie auf set-
up.exe.

[J Klicken Sie im Startfenster auf RVS-COM Lite .

Das Setup-Programm startet.

[l Geben Sie lhre RVS-COM-Lizenznummer ein. Die Nummer befindet sich
auf lhrer Lizenzkarte.

[J Klicken Sie auf Installieren .
Das Startfenster erscheint.
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[l Bestatigen Sie die beiden folgenden Fenster und geben Sie das Verzeich-
nis an, in das RVS-COM Lite installiert werden soll. Klicken Sie auf Weiter .

Die Dateien werden kopiert. Nach kurzer Zeit erscheint ein Hinweis, daf}
das Setup-Programm beendet ist.
[1 Klicken Sie auf Beenden .

Das Startfenster des Installations-Assistenten erscheint:

RVYS5-COM Installation

Dier Installations-Assistent kanfiguriert die verschiedenen Kompaonenten von
RWS5-COM. Sie kionnen ihn jederzeit erneut aufrufen, wenn Sie [hre Konfiguration
andern wollen.

Die Express-Konfiguration fubrk Sie ohne viele Eingaben zu einer
lauffahigen Grundkonfiguration,

hiuB >

E xprezz-Konfic 1on H

E xprezz-Konfiguration Nebenstellenanlage >

Die benutzerdefinierte Konfiguration bietet [hhen weitergehende 'wahl-
und Einztellungzmoglichkeiten.

B enutzerdefinierte Konfiguration >

Abbrechen Hilfe

Bild 3-10: Startfenster des Installations-Assistenten von RVS-COM Lite

S Falls eine Fehlermeldung erscheint, da3 keine CAPI-Schnittstelle installiert ist:
? I Prifen Sie, ob Sie BinGO! mit Ihrem ISDN-AnschluR verbunden haben.

[1 Priifen Sie, ob Inre Remote-CAPI-Konfiguration eingerichtet ist, wie in Ka-
pitel Kapitel 3.5.2, Seite 62 beschrieben.

Um empfangene Faxe mit einem Windows-E-Mail-System anstatt mit der RVS
Inbox zu verwalten oder um RVS ISDN-Modems zu installieren (auch fur das
DFU-Netzwerk), wéahlen Sie den Konfigurations-Modus Benutzerdefinierte
Konfiguration
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[l WennBinGO! an einem HauptanschluB (z. B. NTBA-Adapter) angeschlos-

sen ist, klicken Sie auf Express-Konfiguration Hauptanschluf

[l Wenn BinGO! an einer TK-Anlage angeschlossen ist, klicken Sie auf Ex-

press-Konfiguration Nebenstellenanlage

[J Klicken Sie auf Weiter .

Es erscheint ein Hinweis, dal} Sie RVS-COM fir den Betrieb mit einem

ISDN-Adapter mit CAPI-Schnittstelle konfiguriert haben.

[] Klicken Sie auf Weiter .

[J Wenn ein Hinweis erscheint, daR Sie Wahlparameter (z. B. Amts- oder
Ortskennzahl) andern sollten, bestétigen Sie die Meldung, um lhre Wahl-
parameter richtig einzustellen. Passen Sie die Einstellungen an. (Vgl.

Bild 3-11, Seite 70)

Bild 3-11:

BinGO! User’s Guide

‘Wahlparameter

Standorte |

Standort: IN'u'rnberg - l New... Entfemen |

r— Aktueller Standart

[7]%]

Drtskennzahl: an

Land: I Deutzchland j

— W ahlparameter fur diesen Standort

Amtskennzahl ist: IU fiir Ortzgesprache und IU fur Ferngesprache

™ Mit Telekare wiklen: Andern... |

Kere [Wirektatl]
™ Kennzahl zum Deaktivieren der 'Wartefunktion des Standarts: I vl

‘wiahlverfahren fur den Standort: @ MFY [Ton) © [wA (Impuls)

1[4 Abbrechen | Ubemehmen

Wahlparameter
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<y Die Ortskennzahl muf3 ohne fiihrende "0" angegeben sein.

— —  Die Amtskennzahlen brauchen Sie nur, wenn Sie BinGQO! an einer TK-Anlage
" betreiben. Meist stimmen hier die Amtskennzahlen fiir Orts- und Ferngespra-
~ che Uberein (siehe Bild 3-11, Seite 70).

[1 Wenn Sie die Einstellungen angepaft haben, klicken Sie auf Ubernehmen
und dann auf OK.

[1 Wenn Sie eine Express-Konfiguration HauptanschluR  durchfiihren, ge-
ben Sie im néchsten Fenster die Rufnummer Ihres ISDN-Anschlusses ein.
Wahlen Sie eine der Rufnummern, die Sie bereits im Configuration Wizard
eingegeben haben. Mit dem Installations-Assistenten kénnen Sie nur eine
Rufnummer eingeben. Spéater kbnnen Sie weitere Rufnummern hinzufi-
gen.

[J Wenn Sie eine Express-Konfiguration Nebenstellenanlage durchfih-
ren, geben Sie in den beiden nachsten Fenstern Nebenstellennummer
(von der TK-Anlage gemeldete Nummer) und Rufnummer beim Mehrgera-
teanschluf® bzw. Rufnummer und Durchwahl der Nebenstelle beim Anla-
genanschluf3 ein.

3% Wenn Sie BinGO! direkt an einem Anlagenanschluf3 (Point-to-Point) betrei-
ben, missen zuséatzlich zu den Einstellungen des Configuration Wizard im
Setup Tool eine Eintragung machen. Wahlen Sie im Menli CM-1BRI, ISDN
SO0 [1IncoMmING CALL ANSWERING fur den Ziffernvergleich der eingehenden
Nummer den Modus /eft to right (DDI). Der Configuration Wizard nimmt diese
Einstellungen nicht automatisch vor, da dies nicht der Standardfall ist. Siehe
dazu Kapitel 6.1.4, Seite 133

[0 Klicken Sie auf Weiter .

[l Klicken Sie in den folgenden Fenstern auf Weiter und schlieRlich auf Be-
enden.

Die Konfiguration mit dem Installations-Assistenten ist abgeschlossen.

3.7.2 RVS-COM Lite einrichten

Im Folgenden miissen die Nummern, die Sie auch mit dem Configuration Wiz-
ard festgelegt haben, den verschiedenen Diensten (Fax, Anrufbeantworter) zu-
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gewiesen werden. Das nachfolgende Bild verdeutlicht, welche Nummer in
unserem Konfigurationsbeispiel fiir welche Funktion verwendet werden soll.

'*\" l
= 10
% Y 11
= 11
.
» —“ ISDN
D % BinGO!
LAN
Bild 3-12: Szenario: 1 Telefon, 1 Rechner mit Fax und Anrufbeantworter

Dabei gehen wir davon aus, daf} auf eine der Nummern (im Beispiel 11), die
Sie im Configuration Wizard eingegeben haben, auch ein Telefon reagiert.

o@®;:

[J Klicken Sie im Windows-Startmenii auf Programme [ RVS-COM
Lite [C1CommCenter .

[l Klicken Sie im Register Rufnummern auf Hinzufiigen , um weitere Ruf-
nummern einzugeben. Geben Sie die Nummern ein, die Sie bereits bei der
Router-Konfiguration mit dem Configuration Wizard verwendet haben (vgl.
Bild 3-13, Seite 73).
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RY¥S CommCenter

SoftwareFax
Obersicht I

Standort:
Landezkennzahl:

Ortzkennzahl:

I Softmadem
Anschllisse

I 1sbM |  Gebihen | Allgemein |
Rufnummern | Nebenstellenanlage I Freigabe

I Miimberg

]

| Deutschiand (43)

911

=

15DM-R ufnumemer

| gemeldete Mummer

Nrl: 10
Hr2: 11
Mr3: 12

HirEnfiaes.. I

Eigenzchaften...

Entfernen

@ Start |

Ok Abbrechen Ubermehmen Hilfe:

Bild 3-13:

Rufnummernkonfiguration in RVS-COM Lite

[l Wenn Sie alle Rufnummern eingegeben haben, klicken Sie auf Uberneh-

men.
0

Seite 74).

Klicken Sie im Register Anschliisse auf Eigenschaften , um die Rufnum-
mern den unterschiedlichen Diensten zuzuweisen (vgl.

Bild 3-14,
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Eigenschaften von ISDN [ X]

Anrufannahme | Schnittstelle I

= nrufe automatisch entgegennehmer

Anrufannahme fiir; digital an Rufrummer; analog an Rufhummer:

¥ Eau | [Hit: 10 L (AT =l
I™ Dateitransfer und E-Mail I~ Jur: 10 = =i =l
™ Eurofiletrarisfer INﬂ: 10 Yl

Iv/ Sprache Anrufbeantwarter. .. | INr2: 11 VI

Protokoll fiir D ateitransfer: IISDN j Ejgenschaflen...l
ak. I Abbrechen | Ul_:emehmenl Hilfe

Bild 3-14: Zuordnung der Rufnummern auf Dienste in RVS-COM Lite

0

Ordnen Sie die erste Rufnummer dem Dienst Fax zu, die zweite Rufnum-
mer dem Dienst Sprache (Anrufbeantworter). Verwenden Sie unterschied-
liche Rufnummern.

Lassen Sie die anderen Dienste (Dateitransfer und Euro-Filetransfer) frei.

Um die Anrufbeantworterfunktion anzupassen, klicken Sie auf Anrufbe-
antworter und &ndern Sie ggf. Ansagetext und Anzahl der Klingelzeichen
vor Rufannahme.

Klicken Sie auf OK.

Klicken Sie auf Ubernehmen und anschlieRend auf OK.

In der Liste der Anschliisse erscheint die Meldung "ISDN: Warten auf An-
ruf". CommCenter ist bereit, Anrufe und Faxe entgegenzunehmen.
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3.8 Konfiguration testen

Sie haben es geschafft! Testen Sie nun, ob Sie alle Konfigurationseinstellungen
richtig vorgenommen haben.

3.8.1 Internetzugang testen

[1 Konfigurieren Sie lhren Browser, falls Sie dies noch nicht getan haben.
Wenn Sie von lhrem Internet Service Provider die IP-Adresse eines Proxy-
Servers erhalten haben, kdnnen Sie IP-Adresse des Proxy-Servers eintra-
gen. Achten Sie darauf, dal3 Sie eine Verbindung Uber Ihr lokales Netzwerk
einrichten (vgl. Bild 3-15, Seite 75).

Internet Options

Genetall Seculityl Content  Connection |Programs| Advancedl

r— Connection
& Uzethe connection wizard to connect your |
=] computer to the Intemet, Connget..
To change your settings directly, select one of these options:

€] Bonnect bo the [htermet using & modem SEtings.. |

% Connect to the Internet using a local area netwark:

— Proxy server

1 [T Access the |nbemet uzing a proxy zerver
=

E_
< % Addiess: I Bort: I Adganced...l

= | Enpass prozmsenenion asal (| Hiranet addesses:

— &utomatic configuration
“Your network. administrator may have given Cfienne |
I® ] you the mame of a server that will carfigure HNEME.

Internet Explarer.

Ok I Cancel | Apply

Bild 3-15: Browser-Konfiguration fur Internetanbindung (Beispiel Internet Explorer)

[J Geben Sie in Ihrem Browser www.bintec.de ein.
Die Homepage von BinTec Communications AG erscheint.
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3.8.2 E-Mails verschicken und empfangen

[J Legen Sie im E-Mail-Programm einen "Account" an, falls Sie noch keinen
haben. Die Server fiir Incoming und Outgoing Mail haben Sie von lhrem In-
ternet Service Provider erhalten. Achten Sie darauf, da Sie eine Verbin-
dung Uber lhr lokales Netzwerk einrichten (vgl. Bild 3-16, Seite 76).

.m' Properties EHE
Generall Servers  Connection | Securit_l,ll Advancedl

Q """ i Please specify the twpe of connection you use for e-mail.

r~ Connection

& iConnect using my local area network [LANE

 Connect uzing my phone line

" Connect using Internet Explarer's ar a 3rd party dialer

— Modem
e the follaving Diald N etwerking eontestion:
Broperties... Ao

ak. I Cancel | Leprli

Bild 3-16: Konfiguration des E-Mail-Programms (Beispiel Microsoft Outlook Express)

[1 Schicken Sie eine E-Mail an einen guten Bekannten oder — wenn Sie wol-
len — direkt an BinTec! Verwenden Sie dazu die E-Mail-Adresse test-
mail@bintec.de und geben Sie als Betreff Testmail ein.

Sie erhalten von uns umgehend eine Riickantwort, damit Sie kontrollieren
kdnnen, ob alles geklappt hat.
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3.8.3 Ein Fax verschicken

Schicken ein Test-Fax an einen guten Bekannten oder schicken Sie das Test-
Fax an sich selbst — indem Sie fur die Rufnummer des Empfangers lhre eigene
neue Fax-Nummer verwenden.

[J Klicken Sie im Windows-Startmenii auf Programme [ RVS-COM
Lite [1 Neues Fax erstellen .

Das Fenster RVS Fax: Empfanger erscheint.

Geben Sie Name des Empféangers und Rufnummer ein, z. B. 967310.
Klicken Sie auf Weiter .

Geben Sie einen Betreff und einen kurzen Text ein, z. B. Testfax.
Klicken Sie auf Weiter.

Wabhlen Sie das Deckblatt Normal .

Klicken Sie auf Weiter.

O 0Oo0oo0o0gooad

Wenn Sie wollen, kdnnen Sie jetzt noch eine Datei anhangen, die Sie mit
lhrem Fax zusammen verschicken.
[0 Klicken Sie auf Weiter und anschlieRend auf Senden.

Der RVS Mail Spooler erscheint und informiert Sie tUber den Status des ge-
sendeten Faxes.

Wenn Sie an sich selbst ein Fax geschickt haben, sollten Sie das Fax um-
gehend erhalten (vgl. Kapitel 3.8.4, Seite 78). So kdnnen Sie am besten
kontrollieren, ob Ihre Fax-Anwendung funktioniert.

<y Sie kénnen von jeder beliebigen Anwendung (z. B. Word) aus faxen:
\/ [l Verfassen Sie dazu (z. B. in Word) Ihre Fax-Nachricht.
)

= [0 "Drucken" Sie das Dokument, indem Sie den Druckertreiber RVS Fax von
RVS-COM Lite verwenden. Klicken Sie dazu im Meni Datei auf Drucken
und stellen Sie den Druckertreiber RVS Fax ein.
[1 Bestatigen Sie den Druckauftrag.

Danach erscheint das Fenster RVS Fax: Empfanger , das Sie gerade
schon kennengelernt haben.
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3.8.4  Ein Fax empfangen

Da es sich bei der Fax-Ldsung mit BinGO! und RVS-COM Lite um eine Soft-
fax-Losung handelt, muf die Fax-Software immer gestartet sein, wenn Sie
Faxe empfangen wollen. Bei der Installation von RVS-COM Lite wird in der
Taskleiste von Windows automatisch RVS-COM Lite abgelegt — solange Sie
RVS-COM Lite nicht beenden, ist die Applikation jederzeit empfangsbereit.

0@::

Alle eingehenden und ausgehenden Faxe (auch Versandfehler) werden in der
RVS-COM Inbox angezeigt; ebenso Sprachnachrichten, die Sie Uber lhren
RVS-COM Anrufbeantworter erhalten.

[l Klicken Sie im Windows-Startmenii auf Programme [1 RVS-COM

Lite [ Inbox.
In der Inbox sind alle bereits empfangenen Faxe und Sprachnachrichten
aufgelistet:
£ RYS Inbox =] E3
Datei  Bearbeiten  Ansicht Fax  Telefon 2
5|~ |5 @lo]
fl (=] | Status |Vonmn | EBetreff |Versandzeit |
Empfangen RS Datentechnik. GmbH. Minchen... ‘wWillk.ommen! 24.02.9918:38:05
______ Empfangen R¥5 Datentechnik GmbH. Mu... Willkommen! 24.02.99 18:36:05
| | ol
Driicken Sie F1. um Hilfe zu erhalten. 2 Mitteilungen, 1 ungelesen 2

Bild 3-17: RVS Inbox

[1 Mit einem Doppelklick ¢ffnen Sie bereits empfangene Faxnachrichten und
sehen Sie im RVS Fax Viewer an (inclusive der von RVS-COM angelegten
Testnachrichten).

Wenn Sie sich selbst ein Fax geschickt haben, dann sollte dort bald Ihr Fax
erscheinen.
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Grundlagen

Damit Sie einige Zusammenhéange und die Funktionsweise von BinGO! besser
verstehen, erklaren wir in diesem Kapitel einige Grundlagen uber BinGO! und
Netzwerktechnik im Allgemeinen.

Falls Sie sich wahrend der Konfiguration in Kapitel 3, Seite 35 die nachfolgend
formulierten Fragen gestellt haben, sollten Sie dieses Kapitel griindlich lesen.
Es tragt sowohl zum Verstandnis der weiteren Kapitel bei, hilft aber auch, Zu-
sammenhange des letzten Kapitels zu verstehen.

Was ist ISDN?

Was ist Komprimierung?

Was sind Dienste, was Benutzer?

Wie funktioniert Routing? Was sind Routen und Default-Routen?
Was ist ein DHCP-Server?

Wie funktioniert Namensauflésung?

Wie funktionieren Filter, was ist NetBIOS?

Was sind MIB und SNMP?

Falls Sie alles noch genauer wissen wollen, als wir es hier beschreiben, dann
sollten Sie sich unsere Software Reference zu Gemite fihren. Dort finden Sie
alle technischen Zusammenhénge im Detail beschrieben.
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Was ist ISDN?

B-Kanal

Kanalbundelung

D-Kanal

4.1 ISDN-Grundlagen

ISDN bedeutet Integrated Services Digital Network und beschreibt einen Tele-
kommunikationsdienst, der weltweit untersttitzt wird.

Gegeniiber der bisherigen analogen Ubertragung von Daten, erlaubt ISDN —
wie der Name schon sagt — eine digitale Datenlbertragung. Die Daten werden
zwar weiterhin Uber die bestehenden Leitungen geschickt, aber nicht in Form
von analogen Signalen, sondern eben digital. Daten, die Sie von lhrem Rechner
aus digital verschicken (z. B. E-Mail), miissen nicht erst wie bei einem Modem
in Tone umgewandelt werden.

Um Daten uber ISDN zu Ubertragen, wird am haufigsten das Protokoll
L1 [0 PPP verwendet, Point-to-Point Protocol.

Jeder ISDN-BasisanschluB3 (So-AnschluR) besteht aus drei Kanélen:
m 2 B-Kandle
® 1 D-Kanal

Die B-Kanéle dienen der Dateniibertragung (Sprache, Text, Daten). Jeder B-
Kanal hat eine Datenlbertragungsrate von 64 kbit/s. Da Sie zwei B-Kanéle ha-
ben, kénnen Sie wie Sie sicherlich wissen, von zwei Telefonen aus gleichzeitig
mit verschiedenen Teilnehmern telefonieren. Auch BinGO! kann beide B-Ka-
nale gleichzeitig nutzen, um Daten mit zwei verschiedenen Gegenstellen aus-
zutauschen. Sie kdnnen sogar beide B-Kanale "zusammenfassen”, um Daten
zu einer einzigen Gegenstelle Uber beide Kanéle zu Ubertragen. Sie zahlen
dann zwar fur beide B-Kanile Telefongebiihren, brauchen aber zur Ubertra-
gung der Daten nur die halbe Zeit. Dies kénnen Sie bei BinGO! ber die Funk-
tion Kanalbiindelung erreichen. Kanalblindelung kénnen Sie nur mit dem Setup
Tool konfigurieren. (Vgl. Kapitel 7.2.2, Seite 202)

Der D-Kanal Gbermittelt Steuerinformationen mit einer Datenlibertragungsrate
von 16 kbit/s. Solche Steuerinformationen dienen z. B. der Identifizierung des
Anrufers (Calling Party’s Number = Nummer des Anrufers) und des Angerufe-
nen (Called Party’'s Number = Nummer des Angerufenen) tUber deren Rufnum-
mern. Z. B. kénnen Sie lhren Router so konfigurieren, dafd er nur Gesprache
von Partnern entgegennimmt, bei denen die Uber den D-Kanal gemeldete Ruf-
nummer mit der Rufnummer tbereinstimmt, die Sie fur den Partner definiert ha-
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Gebuhreninformation
und Shorthold

ben. Man nennt diesen Sicherheitsmechanismus Calling Line Identification —
kurz CLID. Andere Authentisierungsmechanismen uberprifen Benutzername
und PaRwort der Gegenstelle. Die Uberpriifung von Benutzername und PaR-
wort findet anhand von sogenannten [ [1 PAP/CHAP-Aushandlungen statt.

CLID kdénnen Sie nur im Expert-Modus des Configuration Wizard oder im Setup
Tool einstellen. PAP/CHAP-Aushandlung hingegen haben Sie bereits im
Quick-Modus mit dem Wizard eingestellt.

Der Vorteil dieser Uberprifungsmechanismen ist, daR die Uberpriifung bereits
friihzeitig im D-Kanal stattfindet und somit eine erhthte Sicherheit bietet.

Bei vielen ISDN-Anschlissen erhalten Sie Gebuhreninformationen. Meistens
erhalten Sie diese Informationen am Ende einer Verbindung, bei einigen ISDN-
Anschlissen sogar wahrend einer Verbindung (AOCD; diese Funktion missen
Sie oft gesondert beantragen). BinGO! kann diese Informationen auswerten,
damit Sie Kosten sparen.

Normalerweise (im Quick-Modus) ist BInGO! so konfiguriert, da3 er nach einer
bestimmten Zeit (standardmafiig 20 Sekunden) die Verbindung beendet, wenn
keine Daten mehr flieRen. Nach diesem festen Zeitraum, in dem keine Daten
mehr ausgetauscht werden, baut BinGO! die Verbindung ab — auch wenn ge-
rade ein neues Gebihrenintervall angebrochen ist (statischer Shorthold).

Wenn Sie nun sicher wissen, daf} Sie wahrend einer Verbindung Gebiihrenin-
formationen bekommen, kénnen Sie diesen Verbindungsabbau weiter optimie-
ren und gerade angebrochene Einheiten noch ausnitzen. Wenn BinGO!
regelmaRig Gebuhreninformationen durch das ISDN erhalt, kénnen Sie lhrem
Router sagen, daf3 er eine Verbindung erst kurz vor Beginn der néchsten Ge-
buhreninformationen abbauen soll (dynamischer Shorthold). Die Angabe der
Zeitspanne erfolgt hier nicht in Sekunden, sondern in Form eines Prozentwer-
tes, der sich an einem Gebuhrenintervall orientiert (z. B. soll die Verbindung ab-
gebaut werden, wenn 80% eines Gebuhrenintervalls verbraucht ist). Den
dynamischen Shorthold kénnen Sie nur im Expert-Modus des Configuration
Wizard oder im Setup Tool einstellen. (Vgl. Kapitel 6.2.1, Seite 152)

Wenn Sie den dynamischen Shorthold zusétzlich zum statischen verwenden,
sollte der statische immer langer als ein Gebuhrenintervall sein, da sonst die
Wirkungsweise des dynamischen Shorthold aufgehoben ist.
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MSN

Bei einem normalen ISDN-Basisanschlu erhalten Sie in der Regel (in
Deutschland) drei Rufnummern, die sogenannten MSNs (MSN = Multiple Sub-
scriber Number). Die MSN ist eine komplette Rufnummer ohne Vorwahl. Wenn
Ihnen drei Rufnummern nicht ausreichen, kénnen Sie normalerweise von lhrer
Telefongesellschaft weitere MSNs anfordern.

Im Quick-Modus des Configuration Wizard haben Sie Ihre Rufnummern einge-
tragen. Wir hatten angegeben, dal? es geniigt, nur jeweils die Stellen anzuge-
ben, in denen sich die Rufnummern unterscheiden (meist die letzten beiden
Stellen). BinGO!  beginnt die Uberpriifung der Rufnummern normalerweise
von hinten (Modus left to right). Sobald die in der Konfiguration eingetragene
Nummer der eingehenden Nummer entspricht, kann der Ruf einem Dienst ein-
deutig zugeordnet werden. Sie miussen daher nicht jedesmal die kompletten
MSNs eintragen.

Wenn Sie Nebenstellenanlagen verwenden, kann die Sachlage etwas kompli-
zierter sein. Bei einer Nebenstellenanlage haben Sie normalerweise eine Ba-
sisrufnummer und mehrere Durchwahinummern. Hier sollten Sie sich auf jeden
Fall iber Besonderheiten lhres Anschlusses erkundigen. Es kann namlich sein,
dafl Rufnummern intern (Sp-Bus) bei verschiedenen Nebenstellenanlagen un-
terschiedlich gemeldet werden. Da Sie aber immer die gemeldeten Rufnum-
mern angeben mussen, auf die BinGO! (oder auch RVS-COM Lite) reagieren
soll, sollten Sie diese gemeldeten Rufnummern wissen. Falls Sie nicht wissen,
wie lhre Nebenstellenanlage die Rufnummern weiterreicht, kbnnen Sie das
auch tber BinGO! herausfinden (siehe Kapitel 6.1.4, Seite 133).
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Wenn es noch schneller gehen soll...

4.2 Wenn es noch schneller gehen soll...

Mit Kompressionsverfahren erreichen Sie in der gleichen Zeit einen héheren
Datendurchsatz. Bei Kompressionsverfahren missen Sie aber immer sicher-
stellen, daf’ lhre Gegenstelle das entsprechende Kompressionsverfahren un-
terstiitzt. Sonst kommt keine Verbindung zustande. Im Quick-Modus des
Configuration Wizard haben Sie keine Komprimierung aktiviert. Dazu miissen
Sie den Expert-Modus oder das Setup Tool verwenden. (Vgl. Kapitel 7.2.7,
Seite 212)

BinGO! unterstitzt:

B Van Jacobsen Header-Komprimierung (VJHC):
Komprimieren des Kopfes eines IP-Paketes.

B STAC-Datenkompression:
Komprimieren des gesamten IP-Paketes.
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Abwicklung eines
Anrufs

Was also macht so ein
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Dienst?

CAPI und Remote-
CAPI

Was haben Sie
konfiguriert?

4.3 Dienste und Benutzer

Jeder Router benutzt intern einen Algorithmus, um auf eingehende Rufe aus
dem ISDN zu reagieren. BinGO! kann die eingehenden Rufe auf folgende
Dienste verteilen:

H  PPP (Routing)
H |SDN-Login
m  CAPI

Der Dienst PPP ist der allgemeine Routing-Dienst von BinGO! . Damit wird ein-
gehenden Daten-Rufen von WAN-Partnern eine Wahlverbindung mit Ihrem
LAN erméglicht. So kdnnen Sie es Partnern auf3erhalb lhres lokalen Netzwer-
kes ermdglichen, auf Rechner in lhrem LAN zuzugreifen.

Der Dienst ISDN-Login ermdglicht eingehenden Daten-Rufen Zugang zur
SNMP-Shell von BinGO! . So kann BinGO! z. B. aus der Ferne konfiguriert und
gewartet werden.

Der Dienst CAPI ermdglicht eingehenden Daten- und Sprach-Rufen eine Ver-
bindung mit Kommunikationsanwendungen auf Hosts im LAN, die auf die Re-
mote-CAPI-Schnittstelle von BinGO! zugreifen. So kdnnen beispielsweise mit
BinGO! verbundene Hosts Faxe empfangen.

Die meisten Anwendungsprogramme, die Kommunikationsanwendungen am
Rechner ermdglichen, verwenden die genormte CAPI-Schnittstelle. Mit ihr sind
die typischen Dienste, wie Anrufbeantworter, Fax G3 und G4, Dateitransfer und
Euro-Filetransfer tiber ISDN méglich. Die CAPI-Schnittstelle alleine ermdglicht
nur jeweils einem Rechner die Dienste Uber den ISDN-Anschlul? zu nutzen. Mit
Unterstiitzung der BinTec-eigenen Remote-CAPI ist es allen Teilnehmern im
Netz mdglich, diese Dienste zu nutzen, sofern jeder Teilnehmer die entspre-
chende Anwendersoftware installiert hat. Alle Teilnehmer teilen sich einen ein-
zigen ISDN-Anschluf3.

Mit dem Configuration Wizard haben Sie im Quick-Modus die Dienste PPP
(Routing) und CAPI festgelegt. ISDN-Login kdnnen Sie nur im Expert-Modus
oder im Setup Tool aktivieren. StandardméRig (die Zuordnung kdnnen Sie nur
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Sprache oder Daten?

im Expert-Modus &ndern) teilt der Configuration Wizard die Nummern den
Diensten folgendermalfien zu:

Rufnummer Datendienste Sprachdienste
1(z.B. 10) PPP (Routing) CAPI
2 (z.B. 11) CAPI CAPI
3(z.B. 12 CAPI CAPI

Ein WAN-Partner kdnnte Sie jetzt theoretisch unter der Nummer 10 anrufen, um
auf Daten Ihres Netzes zuzugreifen — sofern Sie ihn als WAN-Partner definiert
haben.

Unter den Nummern 11 und 12 kénnen Sie Daten- und Sprachdienste in RVS-
COM Lite einrichten.

In unserem Konfigurationsbeispiel (vgl. Bild 3-12, Seite 72) haben wir die Num-
mer 10 als Faxnummer verwendet und die Nummer 11 fur einen Anrufbeant-
worter. Wie Sie sicherlich bemerkt haben, ist die Nummer 10 zwei mal
vergeben: fur PPP und CAPI.

Da bei der Rufannahme auf3er der Rufnummer auch zwischen Daten- und
Sprachrufen unterschieden wird, ist diese Doppelbelegung fiir BinGO! kein
Problem. BinGO! erkennt bei einem eingehenden Fax auf der Nummer 10, dal3
es sich um Sprachdaten (Téne) handelt und leitet die Informationen an den
CAPI-Dienst weiter. Wenn sich hingegen ein WAN-Partner in Ihr Netz einwahlt,
handelt es sich um digitale Informationen (Daten) und BinGO! leitet die Daten
an den Dienst PPP.

Daten sind:

B Digitaler Datenaustausch (PPP Routing)
B Fax G4 (digitales Fax)

Sprache sind:

B Sprache (Telefonieren)

B Fax G3 (herkdmmliches Fax)

B  Modem
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Wer ist schneller?

Mehrere Benutzer

Wir sind auerdem davon ausgegangen, daf3 Sie unter der Nummer 11 auch
tber ein Telefon erreichbar sind, das am gleichen Sp-Bus angeschlossen ist
wie BinGO! . Alle Geréate, die am gleichen Sy-Bus angeschlossen sind und die
unter der gleichen Rufnummer erreichbar sind, reagieren auch auf Anrufe. D. h.
bei einem eingehenden Ruf unter der Nummer 11 klingelt lhr Telefon, gleich-
zeitig fuhlt sich aber auch RVS-COM Lite angesprochen. Da Sie bei RVS-COM
Lite die Anzahl der Klingelzeichen vor der Rufannahme angegeben haben, war-
tet RVS-COM Lite erst einmal ab. Falls Sie den Hdérer zuerst abnehmen, sind
Sie schneller und erhalten den Ruf. Falls Sie nicht rechtzeitig am Apparat sind,
bevor die Anzahl der Klingelzeichen von RVS-COM Lite erreicht ist, ist RVS-
COM Lite schneller und nimmt den Ruf entgegen.

Eine Rufnummer haben wir nicht besetzt: die 12. Falls Sie ein Netzwerk mit
zwei Rechnern im LAN haben, kénnten Sie theoretisch jedem dieser zwei
Rechner eine eigene Faxnummer zuweisen. Im CommCenter von Rechner 1
wirden Sie weiterhin die 11 als Rufnummer eingetragen lassen, im CommCen-
ter von Rechner 2 wiirden Sie die Nummer 12 als Rufnummer fur Fax eintragen
(vgl. Bild 4-1, Seite 86).

Qs
=10
=11
& [ @ =
D BinGO!
@12 — ]
s =86
LAN
Bild 4-1: Szenario: 2 Rechner, 2 Fax-Nummern, 1 Telefon

Dies funktioniert bereits sehr gut. Aber angenommen, einer der beiden Teilneh-
mer an Rechner 1 oder Rechner 2 andert die Rufnummer! Beide CommCenter
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Mehr Sicherheit

Default Nutzerkonto

Mehrere Nutzerkonten

wuirden z. B. auf einen eingehenden Ruf unter der Nummer 11 reagieren. Wer
schneller ist, bekommt das Fax...

Dies ist zwar &rgerlich, aber nicht unbedingt sicherheitskritisch. Vielleicht haben
Sie aber auch Daten, die auf keinen Fall Dritte einsehen sollen?

Wenn Sie von vornherein festlegen wollen, da3 bestimmte Daten-/Sprachrufe
bei einem der beiden CommCenter von RVS-COM Lite gar nicht erst ankom-
men, kénnen Sie den Zugang durch einen Benutzernamen und ein Pal3wort
schitzen. Das CAPI User Concept hilft lhnen aus der Patsche:

Im Quick-Modus haben Sie das sogenannte Default Nutzerkonto angelegt.
Dies ist eine einfache Konfigurationsmaoglichkeit. Alle Anwender im Netz kdn-
nen die Kommunikationsanwendungen Uber die Remote-CAPI-Schnittstelle
verwenden. Es wird ein Default-Nutzer ohne PaRwort im CAPI-Konfigurations-
programm und auf dem Router eingetragen. Alle im Netz sind gleichberechtigt.

Jeder Anwender, dem bestimmte Kommunikationsanwendungen gestattet wer-
den sollen, erhélt einen eigenen Benutzernamen und ein eigenes PalRwort. Die
Einstellungen fur Name und Palwort mussen Sie auf dem Router (z. B. Uber
den Configuration Wizard im Expert-Modus oder im Setup Tool Kapitel 7.1.2,
Seite 192) und auf dem jeweiligen Rechner vornehmen (Remote-CAPI-Konfi-
guration). Zusatzlich bestimmen Sie auf dem Router fur jeden Anwender eine
eigene Rufnummer (z. B. Fax-Nummer). Auf die Rufnummer reagiert nur die
Kommunikationsanwendung des Rechners, bei dem auch in der CAPI-Konfigu-
ration der zugehdrige Nutzer eingetragen ist.
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Wozu IP-Adressen?

Woher weil3 ich, wer

ich bin?

4.4 BinGO! als DHCP-Server

% —| LAN
—192.168.1.1

/ —g_ ISDN
<.

92.168.1.2 BinGO!

" 192.168.1.3

Bild 4-2: BinGO! als DHCP-Server

Jeder Rechner in Ihrem LAN benétigt, wie auch BinGO! , eine eigene Adresse.
Sonst kénnen die Gerate untereinander nicht kommunizieren. Wenn Sie einen
Brief mit der Post verschicken, miissen Sie auch Absender und Adressat ange-
ben — andernfalls kommt der Brief weder an, noch kann er an Sie zuriickge-
schickt werden.

In einem TCP/IP-Netzwerk werden fir solche Zwecke IP-Adressen verwendet.
In anderen Netzen, z. B. IPX- oder X.25-Netze, funktioniert das ahnlich. Mehr
zu IP-Adressen erfahren Sie unserer Software Reference.

Diese IP-Adressen kénnen Sie auf Ihrem Rechner fest einrichten. Der Nachteil:
Wenn Sie Ihr Netzwerk neu einrichten oder umkonfigurieren, miissen Sie je-
dem Rechner einzeln sagen, welche IP-Adresse er hat. Wenn Sie mehrere
Rechner im Netzwerk haben, kann das viel Arbeit bedeuten.

Mit einem DHCP-Server (DHCP = Dynamic Host Configuration Protocol) verrin-
gert sich Ihr Aufwand. Der DHCP-Server nimmt lhnen fast die ganze Arbeit ab.
Ein DHCP-Server vergibt allen Rechnern im LAN automatisch IP-Adressen. Die
Rechner sind dann DHCP-Clients. Alles, was Sie tun missen, ist einmalig ei-
nen Pool an IP-Adressen zu definieren, die der DHCP-Server an Geréate im
Netzwerk vergeben darf. Zusatzlich missen Sie den Rechnern mitteilen, dal3
Sie lhre IP-Adresse vom Server anfordern sollen.
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BinGO! als
DHCP-Server

Wann werden IP-
Adressen zugeteilt?

BinGO! kann nicht als DHCP-Ciient eingerichtet werden. Es ist aber mdglich,
BinGO! uber einen BootP-Server eine IP-Adresse zuzuweisen. (Vgl.

Kapitel 5.1.2, Seite 105)

Innerhalb eines Netzes dirfen nicht mehrere DHCP-Server mit den gleichen
AdreR-Pools sein.

Sie kénnen BinGO! als DHCP-Server verwenden, wenn Sie keinen anderen
DHCP-Server haben (vgl. Kapitel 6.1.5, Seite 143). Er vergibt an alle Geréate
des eigenen Netzes IP-Adressen. Eventuell haben Sie im Quick-Modus mit
dem Configuration Wizard BinGO! bereits als DHCP-Server eingerichtet.
Wenn Sie die vorgeschlagenen Werte ibernommen haben, dann erhalten jetzt
lhre Rechner IP-Adressen von 192.168.1.1 bis 192.168.1.8.

Jeder Rechner, der sich neu am Netz anmeldet — weil er z. B. neu gestartet
wurde — sendet einen Adref3-Request aus und erhalt daraufhin seine IP-Adres-
se. Diese Adresse erhalt der Rechner meist nur fiir einen definierten Zeitraum
(im Setup Tool kénnen Sie diesen Zeitraum einstellen). Danach wird die Adres-
se neu zugewiesen. Sie kdnnen lhrem Rechner aber auch explizit sagen, dal3
er jetzt eine IP-Adresse bekommen soll. Dies hat der Configuration Wizard im
Quick-Modus fur Sie getan, falls Sie BinGO! als DHCP-Server eingerichtet ha-
ben.

Unter Windows 95 rufen Sie das Programmen WINIPCFG auf, um IP-Adressen
zu Uberprufen oder neu zuzuweisen. Unter Windows NT verwenden Sie das
Programm IPCONFIG.

WINIPCFG aufrufen

[0 Klicken Sie im Windows-Startmenii auf Ausfiihren .

[J Geben Sie winipcfg  ein.

Es erscheint ein Fenster, in dem Sie die IP-Adresse lhres Rechner und an-
dere Netzinformationen sehen.

[J Um eine IP-Adresse neu zuzuweisen, klicken Sie auf Renew.

IPCONFIG aufrufen

[l Klicken Sie im Windows-Startmenii auf Programme [_Eingabeaufforde-
rung .
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[l Geben Sie ipconfig  oder ipconfig/all ein, um die IP-Adresse lhres
Rechners und andere Netzinformationen abzufragen.

[l Geben Sie ipconfig/renew ein, um eine IP-Adresse neu zuzuweisen.

[l Geben Sie ipconfig/release ein, um eine IP-Adresse freizugeben.
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Wie funktioniert Namensauflosung?

Namensauflésung

DNS

BinGO! als DNS-Proxy

WINS

4.5 Wie funktioniert Namensauflésung?

Nun haben Sie viel dartiber gehoért, wozu Sie eine IP-Adresse benétigen. Was
aber, wenn Sie nun mit dem Rechner BossPC plaudern wollen oder die Inter-
netseiten von www.bintec.de ansehen wollen? BossPC und www.bintec.de

sind offensichtlich keine IP-Adressen, sondern Namen. Da aber Rechner nur
IP-Adressen und keine Namen verstehen, mul3 es eine Stelle geben, welche
die zu den Namen gehérigen IP-Adressen bekannt gibt — eine Namensauflo-
sung durchfihrt.

Fur Namensauflésung gibt es verschiedene Méglichkeiten, z. B.:
B DNS-Server (im LAN, beim Internet Service Provider oder im Partnernetz)

B BinGO! als DNS-Proxy:
— Auf dem PC ist die IP-Adresse von BinGO! als DNS-Server eingetra-
gen.
— BinGO! ist als DHCP-Server, |lhre Rechner sind als DHCP-Clients
konfiguriert und bekommen automatisch die IP-Adresse von BinGO!
mitgeteilt, die dann fur DNS-Anfragen verwendet wird.

B WINS-Server
B HOSTS- und LMHOSTS-Datei

Uber den Dienst [1 [J DNS werden Host-Namen bzw. Computer-Namen in IP-
Adressen ubersetzt. Auf einem DNS-Server legen Sie eine Art Tabelle an, in
der zu Computer-/Host-Namen die zugehdrigen IP-Adressen aufgefuhrt und
bei Bedarf bekanntgegeben werden.

DNS-Server bilden einen hierarchische Baumstruktur. Sobald der primare
DNS-Server eine Anfrage erhélt, versucht er den Namen aufzulésen. Kann er
dies nicht, fragt er bei einem ubergeordneten DNS-Server nach.

Wenn Sie BinGO! als DNS-Proxy verwenden (Standardfall), leitet Ihr Router
alle DNS-Anfragen an ihm bekannte DNS-Server weiter (im Normalfall ein
DNS-Server beim Internet Service Provider).

Speziell in Windows-Netzwerken gibt den Dienst WINS. Uber WINS kénnen Sie
nur Computer-Namen oder sogenannte NetBIOS-Namen auflésen, aber keine
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HOSTS- und
LMHOSTS-Datei

Internetzugang

Internetzugang und

Firmennetzanbindung
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Host-Namen. Analog zu TCP/IP wird NetBIOS als Transportprotokoll verwen-
det. Meist sind in Windows-Netzwerken Computer- und Host-Namen identisch.

Die LMHOSTS-Datei haben Sie eventuell im vorherigen Kapitel schon kennen-
gelernt. In einer LMHOSTS-Datei legen Sie eine Tabelle von Computer-Namen
und zugehorigen IP-Adressen an. Die HOSTS-Datei ist ahnlich aufgebaut. Statt
Computer-Namen Ubersetzt die HOST-Datei allerdings Host-Namen in IP-
Adressen.

Wie funktioniert Namensauflésung in der Praxis?

Wenn Sie mit dem Configuration Wizard einen Internetzugang einrichten und
keinen eigenen DNS-Server haben, bezieht BinGO! normalerweise die IP-
Adresse eines Domain Name Server vom Internet Service Provider automa-
tisch. Auf den PCs im LAN ist BinGO! als DNS-Proxy bekannt. Bei einer Anfra-
ge zur Namensauflésung (z. B. fur www.bintec.de ) fragt der PC beim Router,
der Router wiederum beim DNS-Server des Internet Service Providers nach.
So kann die Adresse aufgeldst werden.

Soweit ist alles klar. Was aber, wenn Sie zusatzlich eine Firmennetzanbindung
konfigurieren?

Wenn Sie zusatzlich zur Internetanbindung eine Firmennetzanbindung einrich-
ten, Sie BinGO! als DNS-Proxy verwenden und die DNS-Einstellungen von
BinGO! zum Internet Service Provider fuhren (Standardfall), wirden alle Anfra-
gen zur Namensauflosung an lhren Provider gestellt. Wenn Sie nun einen
Rechner im Partnernetz (BossPC) erreichen wollen, wiirde BinGO! eine Ver-
bindung zum Provider aufbauen und dort nach der IP-Adresse von BossPC fra-
gen. Computer-Namen allerdings sind im Gegensatz zu Adressen wie
www.binte.de nicht im Internet bekannt. Sie werden nur innerhalb eines Fir-
mennetzes verwendet (Doméne, Arbeitsgruppe). Der Domain Name Server
beim Provider konnte deshalb den Namen normalerweise nicht auflésen. Der
Verbindungsaufbau ware unnétig, Sie kdnnen BossPC trotzdem nicht errei-
chen.

Damit solche ungewollten und nutzlosen Verbindungen nicht zustande kom-
men, mussen Sie verhindern, dal? solche Anfragen zu Rechnern lhres Partner-
netzes nicht gestellt werden. Diese Aufgabe tbernimmt der einfache NetBIOS-
Filter fur Sie (siehe Kapitel 4.7, Seite 97), den Sie mit dem Configuration Wizard
konfiguriert haben.
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Dies allerdings I8st nicht Ihr Problem. Sie wollen ja immer noch zu dem Namen
BossPC die IP-Adresse wissen.

Eine Losungsmdglichkeit ware: Sie richten sich einen eigenen Domain Name
Server ein, in dem alle Zuordnungen (Rechner des Partnernetzes und deren IP-
Adressen) zu finden sind, die Sie erreichen wollen. Da es allerdings in einem
kleinen Netzwerk nicht immer sinnvoll ist, fiir ein oder zwei solcher Zuordnun-
gen einen eigenen Server einzurichten, gibt es auch eine zweite Méglichkeit:

Sie speichern die Zuordnung IP-Adresse zu Name auf Ihrem Rechner ab. Dies
mussen Sie dann allerdings auf allen Rechnern tun, die diese Informationen be-
nétigen. Die LMHOSTS-Datei kénnen Sie fiir solche Zwecke verwenden.

Wie Sie in der LMHOSTS-Datei einen Eintrag erstellen, haben wir bereits in
Kapitel 3.6.2, Seite 64 erklart.

Damit unsere Losung funktioniert, sollten Sie allerdings noch einige Punkte be-
achten:

B Domanen- und Arbeitsgruppen-Namen missen in Ihrem und im Partner-
netz gleich sein.

B Sie missen beim Partnernetz als Benutzer bekannt sein.

B Sie dirfen mit dem Configuration Wizard keine umfangreiche NetBIOS-Fil-
terung eingestellt haben, sonst kénnen bestimmte Windows-Funktionen
wie z. B. eine Netzlaufwerksverbindung nicht genutzt werden.

Das Thema "Verbindung von Windows-Netzwerken" ist sehr komplex und
umfangreich. Eine Reihe von Faktoren bestimmen den Erfolg eines solchen
Vorhabens. Da eine genauere Behandlung dieses Themas den Rahmen unse-
res Handbuches sprengen wiirde, kénnen wir an dieser Stelle nur auf andere
Fachliteratur verweisen, z. B. "Windows NT 4.0 Connectivity Guide" von
Richard Grace (ISBN 0-7645.3160-3).
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4.6 Was sind Routen und Default-Routen?

Routen Um IP-Pakete zu einem Part-
nernetz oder einem Internet
Service Provider verschicken
zu kdénnen, muf3 BinGO! wis-
sen, welche Pakete wohin ge-
leitet werden sollen.

BigBoss

Daflr definieren Sie Wege
bzw. Routen. Die Routen fiih-
ren zu einem bestimmten Netz-
werk mit einer definierten
00O Netzadresse und einer
00O Netzmaske. Fir jedes
Netz, in das Sie gelangen wollen, geben Sie eine solche Route an. Sie bestim-
men beispielsweise die Route zu Ihrem WAN-Partner (Firmenzentrale). Alle
Pakete, deren IP-Adressen zur Netzmaske und Netzadresse dieser Route pas-
sen, werden dann an dieses Partnernetz geschickt.

Wohin aber mit allen Ubrigen IP-Paketen?

Default-Route  Anhand einer sogenannten Default-Route kdnnen Sie bestimmen, daf alle Pa-
kete, deren Ziel BinGO! unbekannt ist, zu einem bestimmten Netz geschickt
werden (Default-Route). Ublicherweise verwendet man fiir die Default-Route
die Route zum Internet Service Provider, da die meisten unbekannten Pakete
als Ziel das Internet haben (z. B. www.bintec.de ). Der Configuration Wizard
hat die Route zu Ihrem Provider automatisch als Default-Route eingetragen,
sofern Sie einen Internetzugang eingerichtet haben. Wenn Sie nur ein Partner-
netz, nicht aber einen Internetzugang einrichten, verwendet der Configuration
Wizard einfach als Default-Route die Route zu lhrem Partnernetz.

<y Wenn Sie keinen Internetzugang haben, hingegen lhre Firmenzentrale einen
— _ Internet Service Provider hat, kénnen Sie Uber die Firmenzentrale ins Internet.
@ Indem Sie die Default-Route zu lhrer Zentrale eingerichtet haben, dort alle
= unbekannten Pakete ankommen, und lhr Partnernetz wiederum alle unbe-
kannten IP-Pakete zu einem Internet Service Provider routet, kbnnen Sie in
Absprache mit Inrem WAN-Partner tiber das Partnernetz ins Internet.
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Mehrere Routen
fir einen WAN-Partner

e

lhr lokales Netzwerk

Routen,
Namensauflésung und
Gateway

_—“— ISDN

Das Netzwerk der Firmenzentrale kann aus mehreren LANs mit unterschiedli-
chen Netzadressen und Netzmasken bestehen (Subnetze). In diesem Fall
missen Sie fur jedes Subnetz, das Sie in der Firmenzentrale erreichen wollen,
eine eigene Route angeben (vgl. Bild 4-3, Seite 95).

@ 1234567
10.1.2.0
255.255.255.0
BigBoss
Littlelndian
Secret

&
e — &

&

Router der
Flrmenzentrale

Subnetz 2 der
Firmenzentrale

-

Ihr BinGO!

@ 1234567
10.1.1.0
255.255.255.0
BigBoss
LittleIndian Y
Secret

Subnetz 1 der

Firmenzentrale

e
c

Bild 4-3: Szenario: WAN-Partner mit zwei Subnetzen

Nicht nur BinGO!, sondern auch lhre Rechner kennen so etwas wie eine De-
fault-Route: das Gateway. Alle Pakete, deren Ziel nicht innerhalb des eigenen
Netzes liegt, schickt Ihr Rechner zu diesem Gateway. Als Gateway dient
BinGO! . Sobald Ihr Router ein solches Paket empféangt, schickt er es wiederum
Uber eine seiner Routen (z. B. zum Internet Service Provider oder einem ande-
ren Partnernetz) weiter.

Angenommen BinGO!’'s Default-Route fiihrt zum Internet Service Provider,
lhre Rechner sind DHCP-Clients und bekommen ihre IP-Adresse von BinGO!
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zugewiesen. In diesem Fall bekommen die Rechner auch die IP-Adresse von
BinGO! als DNS-Proxy und Gateway mitgeteilt. (Das Beispiel funktioniert auch,
wenn lhre PCs keine DHCP-Clients sind, aber so konfiguriert sind, daf3 die IP-
Adresse von BinGO! als DNS-Server und Gateway eingetragen ist.)

Sobald Sie z. B. www.bintec.de im Browser eingeben, schickt der PC eine
DNS-Anfrage an BinGO! — BinGO! st ja als DNS-Proxy bekannt. BinGO!
selbst schickt als DNS-Proxy das Paket mit der DNS-Anfrage zum Internet Ser-
vice Provider. Dort kann der Name www.bintec.de aufgeldst werden, die DNS-
Anfrage ist erfolgreich und der Rechner erhélt als Antwort die IP-Adresse zum
Namen www.bintec.de zuriick. Nun kann das Paket auf die eigentliche Reise
zu www.bintec.de geschickt werden. Da BinGO! als Gateway eingetragen ist,
und das Paket eine IP-Adresse hat, die nicht innerhalb des eigenen Netzes
liegt, wird das Paket Uber das Gateway BinGO! nach auf3en geschickt. Da fiir
die IP-Adresse zu www.bintec.de keine eigene Route eingetragen ist, verwen-
det BinGO! die Default-Route.
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Warum Filter?

Einfacher Filter

Umfangreicher Filter

CAPI-Filter

4.7 Filter und NetBIOS

Gerade haben Sie viel iber Namensauflésung und Routen erfahren. Das ist al-
les sehr praktisch, aber...

Jedes Windows-Netzwerk verwendet Computer-Namen. Z. B. heif3t Ihr Rech-
ner Winnetou, ein anderer Rechner im Netz OldShatterhand. Diese Computer-
Namen sind nicht im Internet bekannt, das Sie nur innerhalb eines Firmennet-
zes verwendet werden (anders als bei Adressen wie www.bintec.de ). Diese
Computer-Namen werden in jedem Windows-Netzwerk (ber den Dienst
NetBIOS aufgeldst. NetBIOS wiederum versucht, diese Computer-Namen tber
lhren Internet Service Provider aufzulésen. BinGO! wirde sténdig (die Abfra-
gen sind ca. alle 12 bis 15 min und somit recht haufig!) eine unnétige Verbin-
dung mit Threm Provider herstellen, da der Provider die WINS-Namen nicht
auflésen kann. Die Namen sind ja nur in lhrem Netz (Arbeitsgruppe, Doméane)
bekannt.

Hier kommen die Filter ins Spiel.

Wenn Sie mit dem Configuration Wizard den einfachen NetBIOS-Filter aktiviert
haben, werden alle IP-Pakete verworfen, die zu BinGO! firr eine NetBIOS-Na-
mensauflosung geschickt werden. Der Configuration Wizard konfiguriert im
Quick-Modus immer eine einfache Filterung.

Die umfangreiche Filterung kénnen Sie nur im Expert-Modus oder mit dem Set-
up Tool vornehmen. Beim umfangreichen Filter wird der ganze NetBIOS-Da-
tenverkehr (NetBIOS-Broadcasts) gefiltert — also nicht nur die Anfragen zur
Namensauflésung. Einziger Nachteil: Sobald mehrere WAN-Partner (z. B. In-
ternet- und Firmennetzanbindung) eingerichtet sind, kénnen alle Dienste von
NetBIOS wie das gemeinsame Nutzen von Laufwerken und Druckern nicht ver-
wendet werden.

Zusatzlich kdnnen Sie im Expert-Modus mit dem Configuration Wizard auch
noch einen CAPI-Filter einrichten. Nehmen wir an, Sie haben in lhrer CAPI-
Konfiguration statt der IP-Adresse von BinGO! aus Versehen eine falsche IP-
Adresse eingegeben. Ihre Rechner wiirden CAPI-Anfragen immer an die fal-
sche Adresse schicken. Da die falsche IP-Adresse sich vielleicht auf3erhalb Ih-
res Netzes befindet, versucht BinGO!, das entsprechende IP-Paket an lhren
Internet Service Provider zu leiten. Also wieder ein unnétiger Verbindungsauf-
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bau. Der CAPI-Filter bewirkt, dal? CAPI-Anfragen, die nicht innerhalb des eige-
nen Netzes bleiben, verworfen werden.

Mit Filter-Mechanismen kdnnen Sie nicht nur ungewollte Verbindungen ver-
— — meiden. Die primare Funktion von Filtern ist Sicherheit des eigenen Netzes vor
@ Zugriffen von auf3en. (Vgl. Kapitel 8.2.8, Seite 250)

&
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Was ist SNMP?

Was ist MIB?

4.8 MIB und SNMP

SNMP (Simple Network Management Protocol) ist ein Protokoll, das zur Proto-
kollfamilie TCP/IP gehort. Mit Hilfe von SNMP werden Managementinformatio-
nen von Netzwerkkomponenten (z. B. Router, Drucker, Rechner) in einem Netz
transportiert. Es wird verwendet, um die Geréate in einem Netzwerk zu Uberwa-
chen und zu verwalten. Die Uberwachung erfolgt dabei von zentraler Stelle aus
Uber einen SNMP-Manager. Dieser SNMP-Manager ist ein Programm, das
tiber SNMP Daten von den Geraten im Netz anfordern kann. Ein Administrator,
der diesen SNMP-Manager bedient, kann alle Gerate in seinem Netz von einem
Standort aus Uberwachen. SNMP definiert als Protokoll die Regeln, mit denen
sich dann das Managementprogramm mit den Clients (z. B. BinGO!) unterhalt.
Auf Ihrer BinTec Companion CD befindet sich ein solcher SNMP-Manager, der
DIME Browser (fir Windows-Betriebssysteme). Statt dem DIME Browser kdn-
nen Sie zur Verwaltung lhres Netzes aber auch jeden anderen beliebigen
SNMP Manager verwenden, z. B. HP OpenView. Statt eines graphisch orien-
tierten Programmes kdnnen Sie sogar auch direkt auf Kommandozeilen-Ebene
arbeiten (SNMP Shell).

Wir haben gerade erklart, daf3 Gber SNMP in einem Netzwerk Managementin-
formationen ausgetauscht werden. Was nun aber sind Managementinformatio-
nen? Nun, der Name MIB ist eine Kurzform fir Management Information Base
und hat daher unmittelbar etwas mit diesen Managementinformationen zu tun.

In einer MIB sind Objekte gespeichert (Information Base), die iber SNMP ab-
gefragt, geandert oder erzeugt werden kénnen (Management). Die Objekte
selbst sind Informationscontainer, in die Informationen abgelegt werden, um
Zustande und Werte des Objekts zu definieren. Ein Objekt, das Sie selbst bei
der Konfiguration lhres Routers mit dem Configuration Wizard geandert haben,
ist z. B. das Objekt, in dem lhre Zugangsberechtigung zu BinGO! abgelegt ist.
Ursprunglich war der Wert bintec als PalRwort definiert, jetzt ist dort Ihr eigener
Wert abgelegt.

Jedes dieser Objekte ist einzigartig und hat einen Namen, im Beispiel der Zu-
gangsberechtigung: bintecsec . Ein Objekt wird auch als Tabelle bezeichnet.
Jede Tabelle wiederum hat eine Anzahl von Variablen, die bestimmte Eigen-
schaften definieren, z. B. die Variable biboAdmAdminCommunity , in der nun
der Wert lhres PaRworts abgelegt ist.
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5

Ein Draht zu BinGO!

In diesem Kapitel werden die verschiedenen Zugangs- und Konfigurationsmdg-
lichkeiten erlautert.

Sie erfahren,

wie Sie auf BinGO! zugreifen.
wie Sie sich einloggen.
welche Konfigurationsmdglichkeiten lhnen zur Verfiigung stehen.

wie das [J [ Setup Tool aufgebaut ist.
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5.1

Zugangsmaoglichkeiten

Um lhren O O Router konfigurieren zu kénnen, miissen Sie auf ihn zugreifen.
Dafir gibt es drei verschiedene Mdglichkeiten:

B Uber die serielle Schnittstelle

®  Uberlhr OO LAN

B Uber eine [J [ ISDN-Verbindung

Bild 5-1:

serielle
Verbindung

.

2

BinGO!

L2
L 2%
L2

ISDN

isdnlogin LAN

Zugangsmdglichkeiten zu BinGO!

Im Folgenden werden die verschiedenen Zugangsmdoglichkeiten vorgestellt.
Daraus kénnen Sie das fur lhre Bedurfnisse geeignete Vorgehen auswéhlen.
Fur welchen Zugang Sie sich auch entscheiden, in jedem Fall erscheint auf Ih-
rem Monitor die [J [J SNMP-Shell von BinGO!, die Sie fiir die Konfiguration
Uiber das Setup Tool benétigen.
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5.1.1  Zugang Uber die serielle Schnittstelle

Erstkonfiguration Der Zugang uber die serielle Schnittstelle ist gut geeignet, wenn Sie eine Initi-
alkonfiguration von BinGO! durchfihren. Um BinGO! uber die serielle Schnitt-
stelle an lhren Rechner anzuschlieen, gehen Sie vor wie in Kapitel 3.1,
Seite 37 erlautert.

Windows  Wenn Sie einen Windows-PC benutzen, benétigen Sie fur die serielle Verbin-
dung ein Terminalprogramm, z. B. HyperTerminal . Dieses Hilfsprogramm ha-
ben Sie in Kapitel 3.3, Seite 46 zusammen mit der BRICKware for Windows
installiert.

[l Klicken Sie im Windows-Startmenii auf Programme [1BRICKware []
BRICK at COM1 (bzw. BRICK at COM2, wenn Sie die COM2-Schnittstelle
des Rechners benutzen), um HyperTerminal zu starten.

[l Driicken Sie die Eingabetaste (evtl. mehrmals), wenn sich das HyperTer-
minal-Fenster gedffnet hat.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von BinGO!.

[J Fahren Sie fort mit Kapitel 5.2, Seite 107.
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N2 Falls der Login-Prompt auch nach mehrmaligem Betétigen der Eingabetaste
nicht erscheint, konnte die Verbindung zu BinGO! nicht hergestellt werden.
Uberpriifen Sie daher die Einstellungen von COM1 bzw. COM2:

[] Klicken Sie auf File [1Properties .

[1 Klicken Sie im Register Phone Number auf Configure ....
Folgende Einstellungen sind erforderlich:

Bits per second: 9600
Data bits: 8

Parity: None

Stop bits: 1

Flow Control: None

[1 Tragen Sie die Werte ein und klicken Sie auf OK.

[1 Stellen Sie im Register Settings ein:

Emulation: Auto detect

[] Klicken Sie auf OK.

N Sie kdnnen auch jedes andere Terminalprogramm verwenden, das sich auf
-~ — 9600 bit/s, 8N1 (8 Datenbits, No Parity, 1 Stoppbit), Softwarehandshake (XON,
@ XOFF) und VT100-Emulation einstellen laRt.

Unix  Wenn Sie einen Unix-Rechner benutzen, kénnen Sie HyperTerminal nicht ver-
wenden. Sie bendtigen ein Terminalprogramm wie z. B. cu (unter System V),
tip (unter BSD) oder minicom (unter Linux). Die Einstellungen fur diese Pro-
gramme sind die gleichen wie oben aufgelistet.
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oO@:

IP-Adresse zuweisen

telnet ausfiihren

Windows

5.1.2  Zugang uber LAN

Uber den Dienst L1 [ telnet konnen Sie BinGO! vom LAN aus erreichen. Tel-
net steht normalerweise auf jedem Rechner zur Verfiigung. Um lhren Router
Uber das LAN erreichen zu kénnen, sollte er bereits eine [ [1 IP-Adresse und
[0 0 Netzmaske haben. Wenn dies nicht der Fall ist, BinGO! also noch
unkonfiguriert ist, haben Sie zwei Mdglichkeiten:

O

Wenn Sie mit Windows arbeiten, konnen Sie BinGO! eine |IP-Adresse zu-
weisen, bevor Sie telnet ausfiihren. Dazu benétigen Sie das Hilfsprogramm
LI [0 DIME Tools. Wenn Sie DIME Tools zusammen mit der BRICKware
for Windows noch nicht installiert haben, gehen Sie vor wie in Kapitel 3.3,
Seite 46 beschrieben.

Wenn Sie nicht mit Windows arbeiten, verwenden Sie fiir die Initialkonfigu-
ration einen anderen Zugang (tUber die serielle Schnittstelle oder uber
ISDN).

Schlieen Sie BinGO! an das LAN an wie in Kapitel 3.1, Seite 37 beschrie-
ben.

Gehen Sie folgendermalen vor, um BinGO! mit dem Programm DIME Tools
eine IP-Adresse zuzuweisen (falls dies nétig ist):

O

0
0

Klicken Sie im Windows-Startmenl auf PROGRAMME [ 1BRICKWARE []
DIME Tools .

Nach kurzer Zeit erscheint das [J [ BootP -Server-Fenster, wenn BinGO!
noch unkonfiguriert ist.

Geben Sie in dem Fenster unter BRICK Parameter Name und IP Addresse
von BinGO! ein (wenn Sie unsicher sind, beachten Sie Kapitel 3.2,
Seite 40).

Klicken Sie auf OK.
SchlieRen Sie DIME Tools .

Bauen Sie nun mit telnet eine Verbindung zu BinGO! auf:

U
U

Klicken Sie im Windows-Startmenu auf Ausfiihren ....

Geben Sie telnet <IP-Adresse von BinGO!> ein.
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[0 Klicken Sie auf OK.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von BinGO! . Fahren Sie fort mit Kapitel 5.2, Seite 107.

[l Geben Sie telnet <IP-Adresse von BinGO!> in ein Terminal ein.

Es erscheint ein Fenster mit dem Login-Prompt. Sie befinden sich auf der
SNMP-Shell von BinGO! . Fahren Sie fort mit Kapitel 5.2, Seite 107.

5.1.3  Zugang uUber ISDN

Der Zugang tber [1[] ISDN mit [1[] ISDN-Login empfiehlt sich vor allem
dann, wenn BinGO! sich an einem anderen Standort befindet, und Sie ihn aus
der Ferne konfigurieren oder warten wollen. Dies ist auch dann mdéglich, wenn
BinGO! sich noch im Auslieferungszustand befindet. Sie miissen dazu tber ei-
nen anderen, bereits konfigurierten BinTec-Router (in LAN 1) verfiigen und die
Rufnummer lhres (neuen) Routers (in LAN 2) kennen. So kann z. B. der Admi-
nistrator in der Firmenzentrale den Router eines Mitarbeiters im Home-Office
konfigurieren, ohne vor Ort zu sein. BinGO! im Home-Office muf3 lediglich mit
dem ISDN-Anschluf3 verbunden und eingeschaltet sein.

Der Zugang uber ISDN verursacht Kosten. Wenn BinGO!, Router und Rech-
ner im gleichen LAN sind, ist es billiger, auf BinGO! uber das LAN oder Uber
die serielle Schnittstelle zuzugreifen.

[l SchlieRen Sie BinGO! an das ISDN an wie in Kapitel 3.1, Seite 37 be-
schrieben.

Gehen Sie folgendermafen vor, um BinGO! Uber ISDN-Login zu erreichen:
[J Loggen Sie sich wie gewohnt auf lhrem BinTec-Router (in LAN 1) ein.

[l Geben Sie in der SNMP-Shell isdnlogin <Rufnummer von BinGO!>
ein.

Es erscheint der Login-Prompt. Sie befinden sich auf der SNMP-Shell von
BinGO! . Fahren Sie fort mit Kapitel 5.2, Seite 107.
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5.2 Einloggen

Unabhéangig davon, tiber welchen Weg Sie auf BinGO! zugreifen, erscheint im-
mer zunachst die [J [1 SNMP-Shell von BinGO! mit dem Login-Prompt:

E B3

o Telnet - uranus
Werbinden Bearbeiten  Temminal #

Welcome to BinGO' version U.4.9 Rev. 3 from 98/12/10 80:00:00
systemname is MyBinGO?!, location Germany

Login: i

Bild 5-2: Login-Prompt
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Um sich einloggen zu kénnen, missen Sie Benutzername und Pal3wort ken-
nen. Im Auslieferungszustand ist BinGO! mit folgenden Benutzernamen und
PaRwdrtern versehen:

Benutzername PalRwort Befugnisse

admin bintec Systemvariablen lesen und &ndern,
Konfigurationen speichern, Setup
Tool benutzen.

write public Systemvariablen lesen (Anderungen
gehen bei Ausschalten von BinGO!
verloren).

read public Systemvariablen lesen.

http bintec HTTP-Statusseite und JAVA Status-

monitor von BinGO! aufrufen,
Systemvariablen lesen, kein Einlog-
gen.

Tabelle 5-1:  Benutzernamen und PaBwdrter im Auslieferungszustand

Um also Konfigurationsédnderungen vorzunehmen und abzuspeichern, missen
Sie sich mit dem Benutzernamen admin einloggen.

Aus Sicherheitsgriinden kann man Benutzernamen und PaBwdérter nur dann le-
sen, wenn man sich mit dem Benutzernamen admin einloggt. So kann man
z. B. mit dem Benutzernamen read alle anderen Konfigurationseinstellungen
lesen, aber nicht die Zugangsdaten. Es ist also nicht méglich, sich mitread ein-
zuloggen, das Paflwort des Benutzers admin auszulesen und sich dann an-
schlieBend mit admin  einzuloggen, um Konfigurationsénderungen
vorzunehmen.

So loggen Sie sich ein:

[J Geben Sie Ihren Benutzernamen ein, z. B. admin , und bestétigen Sie mit
der Eingabetaste .

[1 Geben Sie Ihr PaRwort ein, z. B. bintec , und bestétigen Sie mit der Ein-
gabetaste .

lhr Router meldet sich mit dem Eingabeprompt, z. B. brick:> . Das Ein-
loggen war erfolgreich.
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Achtung!

A Um unberechtigten Zugriff auf BInGO! zu verhindern, sollten Sie gleich als
erstes die PalRwdrter Andern, falls Sie dies nicht schon bei der Grundkonfigura-
tion mit dem Configuration Wizard getan haben.

[l Andern Sie die PaBwérter, wie in Kap. Kapitel 6.1.2, Seite 128 beschrieben

SNMP-Shell schlie3en Um die SNMP-Shell nach Beenden der Konfiguration zu verlassen, geben Sie
exit ein und bestatigen mit der Eingabetaste .
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Configuration Wizard

110

Setup Tool

5.3 Konfigurationsmaoglichkeiten

Bevor Sie mit der Konfiguration loslegen, miissen Sie sich fiir eine Methode
entscheiden. Daher folgt hier zunachst eine Ubersicht der verschiedenen Kon-
figurationsméglichkeiten und eine Einfihrung in die Verwendung des Setup
Tools. Anhand des Setup Tools beschreibt dieses Handbuch, wie Sie BinGO!
konfigurieren.

5.3.1  Ubersicht

Die Mdoglichkeiten, BinGO! zu konfigurieren:
B Configuration Wizard

B Setup Tool

m  [][] SNMP-Shell-Kkommandos

m [1[] DIME Browser

B Andere SNMP-Manager

Die Konfiguration mit dem Configuration Wizard haben Sie bereits in
Kapitel 3.4, Seite 48 kennengelernt. Sie dient zur schnellen Grundkonfiguration
von BinGO! und kann genutzt werden, wenn Sie Uber einen Windows-PC ver-
fugen. Standardkonfigurationen sind in der Regel damit abgedeckt. Wenn Sie
aber dartberhinaus noch weitere Einstellungen bendtigen, stehen Ihnen die
anderen oben genannten Konfigurationsmdoglichkeiten zur Verfigung. Sie kon-
nen zunadchst BinGO! mit dem Configuration Wizard konfigurieren und an-
schlieend die so erstellte Konfiguration mit einem der anderen Tools erweitern
oder andern. In vielen Féllen wird die Konfiguration mit dem Configuration Wiz-
ard aber ausreichend sein!

Das Setup Tool ist ein meniigesteuertes Tool zur Konfiguration und Administra-
tion von BinGO! . Die Konfiguration mit Setup Tool ist wesentlich einfacher und
Ubersichtlicher als die Konfiguration mit SNMP-Kommandos, allerdings kénnen
nicht alle Einstellungen mittels Setup Tool vorgenommen werden. In diesem
Handbuch wird neben dem Configuration Wizard ausschlieRlich das Setup Tool
zur Konfiguration beschrieben. Das Setup Tool ist unabhéngig vom Betriebssy-
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SNMP

DIME Browser und
andere SNMP-Manager

stem auf Inrem Rechner. Sollte in einzelnen Fallen ein Konfigurationsschritt nur
mit Hilfe von SNMP-Kommandos mdglich sein, wird die Vorgehensweise zu-
satzlich beschrieben.

00O SNMP (Simple Network Management) ist ein L1 [ Protokoll , tiber das
definiert wird, wie Sie auf die Konfigurationseinstellungen zugreifen kénnen.
Alle Konfigurationseinstellungen sind in der sog. L1 [1 MIB (Management Infor-
mation Base) in Form von MIB-Tabellen und MIB-Variablen hinterlegt. Auf die-
se kdnnen Sie direkt in der SNMP-Shell zugreifen.

Mit dem [J [J DIME Browser stellt BinTec Communications AG einen SNMP-
Manager fiir Windows-PCs zur Verfiigung. In einer an den Microsoft Explorer
angelehnten Oberflache kdnnen Sie damit auf alle MIB-Tabellen und -Variablen
von BinGO! zugreifen. Uber andere SNMP-Manager, wie z. B. SNM, HP-Open
View oder Transview, konnen Sie ebenfalls auf die MIB-Tabellen und MIB-Va-
riablen zugreifen und sie andern. Fir den Umgang mit SNMP-Shell-Komman-
dos bzw. SNMP-Manager sind allerdings vertiefte Kenntnisse der Struktur und
inneren Zusammenhange von BinGO! erforderlich, die Methode ist also fir er-
fahrene Nutzer interessant. In diesem Handbuch wird der Umgang mit MIB-Ta-
bellen und MIB-Variablen nicht erlautert, aber in der Software Reference und
MIB Reference.

5.3.2 Setup Tool

Wenn Sie sich auf BinGO! eingeloggt haben, kénnen Sie das Setup Tool auf-
rufen:

[J Geben Sie nach dem Eingabeprompt setup ein und driicken Sie die Ein-
gabetaste .

Das Hauptmeni des Setup Tools erscheint.
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Hauptmenu
BinGO! Setup Tool BinTec Communications AG
MyBinGO!
Licenses System
LAN Interface: ~ CM-BNC/TP, Ethernet
WAN Interface:  CM-1BRI, ISDN SO
WAN Partner
IP IPX PPP ISDN CAPI
Configuration Management
Monitoring and Debugging
Exit
Press <Ctrl-n>, <Ctrl-p> to scroll through menu items, <Return> to
enter
%'3 Um das Setup Tool zu nutzen, miissen Sie sich mit dem Benutzernamen

admin einloggen! Wenn Sie das entsprechende Pafdwort nicht kennen, kon-
nen Sie das Setup Tool nicht aufrufen (siehe Kapitel 5.2, Seite 107).

Das Setup Tool ist einfach zu bedienen. Nach einigen Minuten werden Sie sich
gut darin zurechtfinden. Dennoch sollten Sie sich zunachst mit den Moglichkei-
ten des Setup Tools vertraut machen. Es folgt zunachst eine Einflihrung in das
Setup Tool von BinGO! .

112 wwmmm=s BinGO! User's Guide



Konfigurationsméglichkeiten

Menu-Layout  Jedes Setup Tool Meni besteht aus drei Bereichen:

.. BinGO! Setup Tool BinTec Communications AG
Meniizeile .
MyBinGO!
Licenses System
LAN Interface: CM-BNC/TP, Ethernet
WAN Interface: CM-1BRI, ISDN S0

Konfigurationsfenster [ AN Partner
P IPX PPP ISDN CAPI

Configuration Management
Monitoring and Debugging

Exit

Hilfszeile <ﬁ Press <Ctrl-n>, <Ctrl-p> to scroll through menu items, <Return> to enter

Bild 5-3: Setup Tool Meni-Layout

In der Meniizeile befindet sich eine Navigationshilfe, die anzeigt, in welchem
Menii des Setup Tools Sie sich gerade befinden. Zusétzlich wird der System-
name von BinGO! angezeigt. Dies ist insbesondere dann hilfreich, wenn Sie
mehrere BinTec-Router mit unterschiedlichen Systemnamen einsetzen.

Im Konfigurationsfenster nehmen Sie die eigentlichen Eintragungen vor, und
die jeweiligen Einstellungen werden angezeigt. Das Feld, auf dem sich der Cur-
sor zur Zeit befindet, ist invers dargestellt.

Die Hilfszeile gibt an, wie sie sich in dem gerade angezeigten Meni bewegen
oder welche Eintragungen Sie &ndern kdnnen.
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Meni-Navigation Um sich im Setup Tool zu bewegen, kénnen Sie die folgenden Tasten bzw. Ta-
stenkombinationen verwenden:

Tastenkombination Bedeutung

Tabulator Zum nachsten Feld im Meni springen.

Eingabetaste Untermeni 6ffnen oder Kommando (z. B.
SAVE) aktivieren.

up und down Zum nachsten und vorherigen Feld im Meni
springen (funktioniert mit VT 100-Emulation bei
Verwendung eines Terminalprogramms).

left und right Vorherige und nachfolgende Werte von Feldern
sichtbar machen (funktioniert mit VT 100-Emu-
lation bei Verwendung eines Terminalpro-

gramms).

Esc Esc Zweimal nacheinander Esc: Zum vorherigen
Menu zuriickkehren. Veranderungen gehen
verloren.

Leertaste Listen-Eintrage markieren, die geléscht werden

sollen. Der so markierte Eintrag wird dabei mit
D gekennzeichnet. Durch nochmaliges Betati-
gen der Leertaste wird die Markierung wieder

entfernt.
Strg - | Anzeige aktualisieren.
Strg - n Zum nachsten Feld im Meni springen.
Strg - p Zum vorherigen Feld im Meni springen.
Strg - f In einer langen Liste, die nicht vollstandig ange-

zeigt wird, nach unten blattern. Rechts unten
zeigt ein "=" das Ende der Liste bzw. ein "[1'
weitere Listeneintrage an.

Strg - b In einer langen Liste, die nicht vollstandig ange-
zeigt wird, nach oben blattern. Rechts oben
zeigt ein "=" den Anfang der Liste bzw. ein "[T'
weitere Listeneintrage an.
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Tastenkombination Bedeutung

Strg - ¢ Setup Tool verlassen.

Tabelle 5-2:  Navigation im Setup Tool

Meni-Kommandos  Wenn Sie sich im Setup Tool bewegen, werden Sie feststellen, daf3 in manchen
Menis spezielle Kommandos, z. B. DELETE, SAVE, CANCEL angeboten wer-
den. Im Folgenden ist die Bedeutung der jeweiligen Kommandos erlautert:

Schaltflache Bedeutung

ADD Einen neuen Punkt zu einer Liste hinzufugen.
Ein Untermeni erscheint, wo Sie die
gewunschten Einstellungen eintragen.

CANCEL Alle Anderungen in dem gerade angezeigten
Menii l6schen.

DELETE Alle Eintragungen einer Liste l6schen, die expli-
zit mit der Space-Taste zum Léschen markiert
wurden. Die Anderungen werden sofort wirk-
sam.

OK Die Anderungen im aktuellen Menii bestéatigen.
Sie werden aber erst wirksam, wenn im nach-
sten Menu SAVE betéatigt wird.

SAVE Alle Eintragungen des aktuellen Menis im
Arbeitsspeicher (Memory) speichern, ein-
schlieRlich aller Untermeniis. Die Anderungen
werden sofort wirksam.

EXIT Das aktuelle Menii verlassen und zum Uberge-
ordneten Menii zuriickkehren. Wenn Eintra-
gungen gemacht wurden, gehen diese
verloren.

Tabelle 5-3:  Schaltflachen im Setup Tool

Listen-Suchfunktion Einige Menls des Setup Tool enthalten Listen mit mehreren Eintragen, z. B.
das Meniit WAN PARTNER, in dem alle [J [1 WAN-Partner aufgelistet sind:
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BinGO! Setup Tool BinTec Communications AG
[WAN]: WAN Partners MyBinGO!

Current WAN Partner Configuration

Partnername Protocol State

BigBoss ppp dormant d

T_ONLINE ppp dormant |

Partnerl ppp dormant |

Partner2 ppp dormant

PROVIDER ppp dormant =
ADD DELETE EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Space> tag/untag DELETE, <Return>
to edit
Search: p

Die Listeneintrage sind alphabetisch geordnet nach dem Inhalt des ersten Fel-
des. Fir das Auffinden der Listeneintrage ist eine inkrementelle Suchfunktion
eingebaut, die gerade bei sehr langen Listen hilfreich ist.

Gehen Sie folgendermafien vor:

O

Geben Sie den Anfangsbuchstaben des gesuchten Eintrags ein, wahrend
der Cursor sich auf einem Listeneintrag befindet. GroR3- oder Kleinschrei-
bung spielt dabei keine Rolle.

Geben Sie weitere Zeichen ein, um die Suche zu verfeinern.

Editieren Sie die eingegebenen Suchparameter mit der Backspace - oder
der Delete-Taste.

Der Cursor springt automatisch auf den ersten passenden Eintrag mit den
entsprechenden Anfangsbuchstaben.

Die zur Suche eingegebenen Zeichen werden in der Hilfszeile im unteren Be-
reich des Meniis angezeigt.

Wenn Sie nicht-sichtbare Zeichen eingeben, wird die Suche abgebrochen und
evtl. eine Aktion ausgefiihrt, z. B. bei Tabulator oder Space.
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A Falls die Suche nicht funktioniert, achten Sie darauf, daf sich der Cursor auf
einem Listen-Element befindet.
Die Suche kann nicht ausgefiihrt werden, wenn sich der Cursor auf einem
Kommando-Feld, z. B. ADD oder DELETE, befindet.

Beispiel:

Im oben dargestellten Meniit WAN PARTNER liefern die folgenden Eingaben die-
se Suchergebnisse:

Eingabe Cursor springt zum Eintrag

p oder P Partner1
pr, Pr, pR, PR PROVIDER
partner2 Partnerl, nach Eingabe von 2 zu Partner2

Tabelle 5-4:  Suchergebnisse

Konvention ~ Damit Sie jederzeit wissen, von welchem Meni des Setup Tools hier im Hand-
buch gerade die Rede ist bzw. wie Sie dorthin gelangen, gilt folgende Konven-
tion (der Ausgangspunkt ist jeweils das Hauptmenu):

MENU [IUNTERMENU [JUNTERMENU
Beispiele:

B "Gehen Sie zum Untermeni Routing, das sich im Menu IP befindet" wird
dargestellt als:
Gehen Sie zu IP [CIROUTING.

B "Gehen Sie zum Untermenl Advanced Settings im Untermeni WAN Num-
bers. Betatigen Sie dazu im Meni WAN Partner und im Untermeni WAN
Numbers jeweils die Schaltflache ADD, um einen neuen Eintrag zu erzeu-
gen." Dies wird dargestellt als:

Gehen Sie zu WAN PARTNER [TADD [CIWAN NuMmBERS [JADD [JAD-
VANCED SETTINGS.

B "Gehen Sie zum Untermenit WAN Numbers eines eingetragenen WAN-
Partners, um einen bestehenden Eintrag zu veréandern. Markieren Sie dazu
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im Menu WAN Partner den entsprechenden WAN-Partner und bestétigen
Sie mit der Eingabetaste." Dies wird dargestellt als:
Gehen Sie zu WAN PARTNER [IEDIT [IWAN NUMBERS.

MenU-Struktur  Die Menu-Struktur des Setup Tools sieht folgendermaf3en aus:

‘ Licences | ‘ P | | Config. Management |
‘ System ‘ _‘ Routing ‘ ‘Monitoring a. Debugging‘
I—‘External Sytem Logging‘ _‘ Static Settings ‘ —‘ ISDN Monitor ‘
| CM-BNC/TP, Ethemet | _‘Netwopr\k Ade T_r_aTSIaﬁon — ISDNCredits |
I—‘ Advanced Settings ‘ _‘ = Cjce;sAdI:S ‘ _‘ Interfaces ‘
—‘ ynamic resses ‘ _‘ Messages ‘
| CM-1BRI, ISDN SO | - DHCPServer | = PP |
—‘Incoming Call Answering‘ _{ SNMP ‘
—‘ Advanced Settings ‘ ‘ 5% ‘
‘ WAN Partner ‘
—‘ WAN Numbers ‘ ‘ i ‘
I—‘ Advanced Settings ‘ ‘ VPN ‘
— PPP | PPP |
—‘ Advanced Settings ‘ P ‘
Provider Configuration ‘ I_‘ Advanced Settings
— B | IPX |
I—‘ Advanced Settings ‘ ‘ ISDN ‘
— IPX | |—1 Credits |
\ CAPI |
I—‘ User ‘
Bild 5-4: Setup Tool Menu Struktur

118

Bild 5-4, Seite 118 stellt alle auf BinGO! zur Verfligung stehenden Menis des
Setup Tools dar. Nicht alle Funktionen stehen auf jedem Router zur Verfiigung
(z. B. VPN). Um sie nutzen zu kénnen, benétigen Sie eine Zusatzlizenz, die Sie
bei BinTec Communications GmbH erwerben kénnen. Wenn Sie die erforderli-
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Uberblick

che Lizenz aktivieren, erkennt dies BinGO! und zeigt die entsprechenden Me-
niis an (Lizenz eintragen siehe Kapitel 6.1.1, Seite 126).

Um die Orientierung bei der Konfiguration zu erleichtern, werden die Menis
kurz erlautert. Die genaue Beschreibung der einzelnen Konfigurationsschritte,
die fir die gewlinschten Einstellungen erforderlich sind, erfolgt dann in den wei-
teren Kapiteln.

Menu Funktion

LICENSES In diesem Menu tragen Sie die Lizenzinformationen ein, die auf der mitgelie-
ferten Lizenzkarte vermerkt sind. Hier aktivieren Sie auch die Zusatzlizen-
zen.

SYSTEM In diesem Meni tragen Sie die grundlegenden Systemeinstellungen von

BinGO! ein, wie z. B. Systemname und PalRwérter.

CM-BNC/TP, ETHERNET

In diesem Menii konfigurieren Sie die [J [1 LAN-Schnittstelle von BinGO! .
Hier tragen Sie z. B. die IP-Adresse und Netzmaske von BinGO! ein.

CM-1BRI, ISDN SO

In diesem Menii konfigurieren Sie die [J [] WAN-Schnittstelle von BinGO! .
Hier tragen Sie z. B. ein, an welcher Art von ISDN-Anschlu® BinGO! ange-
schlossen ist.

In dem Untermeni WAN INTERFACE [INCOMING CALL ANSWERING teilen Sie
die zur Verfugung stehenden ISDN-Rufnummern den gewiinschten Diensten
(z. B. PPP-Routing, [ [0 CAPI, LJ [0 ISDN-Login ) zu.

WAN PARTNER

In diesem Menii definieren Sie alle WAN-Partner, z. B. lhren L1 [ Internet
Service Provider ([ [J ISP). Sie kdnnen bis zu 4 WAN-Partner anlegen, mit
einer Zusatzlizenz kdnnen Sie die Beschrankung auf 4 WAN-Partner aufhe-
ben. Alle eingetragenen WAN-Partner werden in einer Liste angezeigt, die
den Partnernamen, das verwendete Protokoll und den aktuellen Status ent-
halt.
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P In diesem Menii tragen Sie die Einstellungen ein, die das LI [I IP-Protokoll
betreffen. Es besteht aus mehreren Untermends:

IP 1 RouTinG enthdlt die IP-Routingtabelle von BinGO! . Hier tragen Sie
Routen zu lhren Partnern ein (z. B. Default-Routen, Netzwerk-Routen), damit
BinGO! alle L1 [J Datenpakete an die richtigen Adressen weiterleitet.

In IP [ISTATIC SETTINGS trage Sie einige wichtige Einstellungen ein, z. B.
den Domain Name von BinGO!, die IP-Adressen zusétzlicher [ [1 Server
(z. B. Domain Name Server), Angaben Uber die Systemzeit.

In I[P [_CINETWORK ADDRESS TRANSLATION konfigurieren Sie die Schnittstel-
len zu den Partnern, fir die Sie die Funktion Network Address Translation
(OO NAT) nutzen wollen.

In IP [JAccEss Lists definieren Sie [1 [ Filter, um den Zugang von bzw.
zu den verschiedenen Hosts in angeschlossenen Netzwerken zu erlauben
oder zu sperren. So kénnen Sie verhindern, daf BinGO! ungewollt Verbin-
dungen zum ISDN aufbaut.

In IP [CDyNAMIC IP ADDRESSES kdnnen Sie einen Pool von IP-Adressen ein-
richten, die BinGO! als dynamischer IP Address Server an WAN-Partner ver-
gibt, die sich einwéahlen.

In /P [1 DHCP SERVER konfigurieren Sie BinGO! als [J [J DHCP-Server.
Als DHCP-Server teilt BinGO! den Hosts im LAN deren IP-Adressen dyna-
misch zu.

In IP 1 SNMP kénnen Sie die grundlegenden [1 [ SNMP-Einstellungen
andern.

IPX In diesem Menil nehmen Sie die Eintragungen vor, die das IPX-Protokoll be-
treffen. L [J IPX wird vor allem in Novell-Netzwerken verwendet.
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Meni Funktion

PPP Enthalt allgemeingiiltige L] [ PPP-Einstellungen, z. B. Authentication Pro-
tocol, die sich nicht nur auf einzelne WAN-Partner beziehen. Mit diesen Ein-
stellungen  fihrt der Router mit eingehenden Rufen eine
Authentisierungsverhandlung aus, wenn er die Calling Line Number nicht
identifizieren kann (z. B. weil der Anruf lber eine analoge Leitung eingeht,
die die Calling Line Number nicht transportiert).

VPN In diesem Meniu nehmen Sie die nétigen Einstellungen fur Virtual Private Net-
working (VPN) vor. Es erscheint nur, wenn Sie eine daftr glltige Lizenz ein-
getragen haben. Um die Funktion nutzen zu kdnnen, brauchen Sie einen
VPN-Server von Security Dynamics. Die Lizenz kdnnen Sie optional erwer-
ben. Detaillierte Erklarungen und Hinweise zur Konfiguration finden Sie in
der Extended Feature Reference.

ISDN In diesem Menl verwalten Sie das Taschengeldkonto (Credits Based Ac-
counting System) von BinGO! .

CAPI Enthélt die Einstellungen fiir das [1 [] CAPI User Concept von BinTec. Da-
mit kdnnen Sie an Nutzer der CAPI-Anwendungen von BinGO! Benutzerna-
men und PalRworter vergeben. So stellen Sie sicher, daf? nur autorisierte Nut-
zer eingehende Rufe empfangen und ausgehende Verbindungen via CAPI
aufbauen koénnen.

CONFIGURATION MANA- In diesem Menu verwalten Sie die Konfigurationsdateien von BinGO! . Sie
GEMENT speichern Sie z. B. lokal auf BinGO! oder aber auf Ihrem Rechner ab.

MOoNITORING AND DEBUG- | Enthalt Untermends, die das Auffinden von Problemen in lhrem Netzwerk
GING und das Uberwachen von Aktivitaten, z. B. an der WAN-Schnittstelle von
BinGO!, ermdglichen.

ExiT Mit Exit verlassen Sie das Setup Tool.

Mit Exit [Save as boot configuration and exit  speichern Sie die Konfigu-
rationsdatei im Flash-Speicher, nach einem Restart von BinGO! wird diese
Datei geladen.

Mit Exit [JExit without saving gehen seit dem letzten Hochfahren von
BinGO! gemachte Anderungen verloren.

Tabelle 5-5:  Meniis im Setup Tool
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Bestehende
Konfiguration
erweitern

6 Grundkonfiguration mit Setup
Tool

Die Grundkonfiguration von BinGO! mit dem ] [J Setup Tool beinhaltet die
gleichen Themen wie die Konfiguration mit dem Configuration Wizard in
Kapitel 3.4, Seite 48. Allerdings ist das Setup Tool unabhéngig vom Betriebs-
system und Sie kénnen zusétzlich weitere Einstellungen vornehmen.

Die Grundkonfiguration von BinGO! umfaf3t:
B Die grundlegenden [ [ Router einstellungen

B Das Einrichten von [J [J WAN-Partnern
—  fur Internetzugang
—  fiir LAN-LAN-Kopplung (z. B. Firmennetzanbindung)

B Das Sichern der Konfigurationsdatei

Die grundlegenden Routereinstellungen sind fiir das Funktionieren von BinGO!
unbedingt erforderlich. Den Internetzugang und die Firmennetzanbindung kon-
nen Sie je nach Bedarf gleich einrichten oder spéter hinzufligen.

Wenn Sie keine Grundkonfiguration durchfiihren, aber lhre bestehende Konfi-
guration &ndern wollen, dann finden Sie in diesem Kapitel ebenfalls nitzliche
Hinweise, z. B.

B wie Sie einen weiteren [J [ WAN-Partner hinzufiigen.
B wie Sie die PalRwdrter &ndern.
B wie Sie eine Zusatzlizenz eintragen.

B wie Sie das Verteilen der eingehenden Anrufe (Incoming Call Answering)
organisieren.

B wie Sie BinGO! als [ [J DHCP-Server einrichten.
B wie Sie einen einfachen [J [J NetBIOS-Filter definieren.
B wie Sie Routing-Eintrége erstellen.

Wie Sie weitere Konfigurationschritte nach Abschluf3 der Grundkonfiguration
durchfuhren, finden Sie in Kapitel 7, Seite 189.
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Wie Sie Sicherheitsmechanismen gemafl SAFERNET einrichten, finden Sie in
Kapitel 8, Seite 235.
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6.1 Grundlegende Routereinstellungen

Das Einrichten der grundlegenden Routereinstellungen betrifft nur BinGO! und
lhr lokales Netzwerk. In Bild 6-1, Seite 125 ist der relevante Ausschnitt aus
Bild 6-2, Seite 137 abgebildet. Dort sind beispielhaft Namen, [ [J IP-Adres-
sen, Rufnummern, etc. angegeben. Wenn Sie ein neues lokales Netzwerk
(LAN) zusammen mit BinGO! einrichten und keine IP-Adressen zugeteilt be-
kommen haben (z. B. von Ihrem System-Administrator in der Firmenzentrale),
Uibernehmen Sie als IP-Adressen einfach die Beispielwerte. Natirlich kénnen
Sie auch alle anderen fiir Sie sinnvollen Werte verwenden.

L

192.168.1.1 . B10,11,12
g &=
Ihr BinGO!
192.168.1.2 192.168.1.254
192.168.1.3
lhr lokales Netzwerk
Bild 6-1: Grundlegende Routereinstellungen

Folgende Schritte sind erforderlich:

B Lizenz eintragen

B Systemdaten (z. B. PalRworter) eintragen

B LAN-Schnittstelle konfigurieren

® [J [ WAN-Schnittstelle konfigurieren

B BinGO! als DHCP-[] [ Server einrichten (optional)

B [0 Filter setzen (optional, ausfiihrlich in Kapitel 8.2.8, Seite 258)
Los geht'’s:

BinGO! User's Guide mummm

125



n Grundkonfiguration mit Setup Tool
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Lizenzkarte

6.1.1 Lizenz eintragen

Nachdem Sie sich wie in Kapitel 5.2, Seite 107 beschrieben auf BinGO! mit
dem Benutzernamen admin eingeloggt und das Setup Tool mit setup aufge-
rufen haben, tragen Sie zunéchst die Lizenzinformationen ein. Diese sind auf
der mitgelieferten Lizenzkarte vermerkt. Damit schalten Sie die Funktionen von
BinGO! frei.

[l Gehen Sie zu LICENSES:

BinGO! Setup Tool BinTec Communications AG
[LICENSE]: Licenses MyBinGO!

Available Licenses:

IP (builtin), EXTENDLAN (not_valid), TUNNEL (not_valid), STAC (valid)
CAPI (valid), IPX (valid)

Serialnumber Mask Key State
101546 51 88PNUPZ ok
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Unter Available Licenses sind die auf BInGO! verfiigbaren Subsysteme und de-
ren Status (builtin - immer verflgbar, valid - freigeschaltet, not_valid - nicht frei-
geschaltet) aufgelistet.

Darunter ist die eingetragene Lizenz (Serialnumber, Mask, Key) abgebildet.

Wenn Sie noch keine Lizenz eingetragen haben, ist die Subsystem-Liste fast
leer. Nur /P, also [1 [] IP-Routing, ist verfiigbar (builtin).
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Subsysteme  Folgende Subsysteme stehen prinzipiell auf BinGO! zur Verfugung:

Subsysteme Bedeutung

1P IP-Routing.

EXTENDLAN Unbegrenzte Anzahl an LAN-Partnern (nur mit
Zusatzlizenz).

TUNNEL Virtual Private Networking VPN (nur mit
Zusatzlizenz).

STAC 00 sTAc-U O Datenkompression .

CAPI [J [0 Remote-CAPI -Schnittstelle, ermaglicht

Kommunikationsanwendungen auf lhrem
Rechner, z. B. Faxe versenden und empfan-
gen.

IPX 00O 1PX-Routing.

Tabelle 6-1:  Subsysteme

ToDo Gehen Sie folgendermaRen vor, um lhre Lizenz einzutragen:

[J Fiigen Sie einen neuen Eintrag mit ADD hinzu.
Ein weiteres MenUfenster erscheint.

Geben Sie Serial Number ein.
Geben Sie Mask ein.

Geben Sie Key ein.

O 0o o O

Bestéatigen Sie mit SAVE.

Sie befinden sich wieder im Meni Licenses. Die mit lhrer Lizenz freige-
schalteten Subsysteme sind aufgelistet. lhre Lizenz ist eingetragen, sie
wird mit dem Status ok angezeigt.

N2 Wenn als Status not ok angezeigt wird, haben Sie sich wahrscheinlich vertippt.

[J Versuchen Sie es erneut.
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6.1.2  Systemdaten eintragen

PaRworter, Tragen Sie als nachstes die grundlegenden Systemdaten zur Identifikation von
Systemname, ... BinGO! ein.

[0 Gehen Sie zu SysTem:
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BinGO! Setup Tool

BinTec Communications AG

External System Logging>
SAVE

[SYSTEM]: Change System Parameters MyBinGO!
System Name MyBinGO!

Local PPP ID (default) Littlelndian

Location 3rd floor

Contact admin@BigBoss.com
admin Login Password/SNMP Community secret

read Login Password/SNMP Community secretl

write Login Password/SNMP Community secret2

HTTP Server Password secret3

Syslog output on serial console

Message level for the syslog table

Maximum Number of Syslog Entries 20

CANCEL

Enter string, max length = 34 chars

Folgende Teile des Menus sind fiir diesen Konfigurationsschritt interessant:

Feld Bedeutung

System Name Definiert den Systemnamen von BinGO!, wird
auch als PPP-Host-Name benutzt. Erscheint
beim Einloggen auf BinGO! als Eingabe-
Prompt. Wenn kein Systemname gesetzt ist,
erscheint beim Einloggen mit dem Benutzern-
amen admin ein Warnhinweis.

Local PPP ID Diese Eintragung ist zur Identifizierung von
BinGO! nétig, wenn eine nicht-partnerspezifi-
sche [J [ PPP-Authentisierung (z. B.

0O PAP oder 0 [ CHAP) durchgefiinhrt wird

(siehe Kapitel 7.1.4, Seite 198).

Location (optional) Gibt an, wo sich BinGO! befindet.

Contact (optional) Gibt die zusténdige Kontaktperson
an. Wenn die Person von der HTTP-Status-
seite von BinGO! aus erreichbar sein soll, muf
hier eine giiltige E-Mail-Adresse eingetragen

werden.
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Feld Bedeutung

admin Login Password PaRwort fir Benutzername admin.

read Login Password PaRwort fiir Benutzername read.

write Login Password PaRwort fiir Benutzername write.

HTTP Server Password PaRwort fiir die HTTP-Statusseite von BinGO! .

Tabelle 6-2: SyYSTEM

Achtung!

A Alle BinTec-Router werden mit gleichem Benutzernamen und Pa3wort ausge-
liefert. Sie sind daher nicht gegen einen unautorisierten Zugriff geschitzt, so-
lange die Palworter nicht gedndert wurden.

[J Andern sie unbedingt die PaRwdérter, um unberechtigten Zugriff auf BinGO!
zu verhindern.

Die Befugnisse der moglichen Benutzernamen und PaRworter finden Sie in
Kapitel 5.2, Seite 107.

ToDo Gehen Sie folgendermafen vor, um die relevanten Systemdaten einzutragen:
[1 Geben Sie System Name von BinGO! ein, z. B. MyBinGO! .

[1 Geben Sie Local PPP ID ein. Der Eintrag kann mit System Name (berein-
stimmen.

Geben Sie Location ein, z. B. Europe .
Geben Sie Contact ein, z. B. SysAdmin .
Geben Sie admin Login Password ein.
Geben Sie read Login Password ein.
Geben Sie write Login Password ein.

Geben Sie HTTP Server Password ein.

O 0Oo0ooboogoogom

Bestéatigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmend, die Eintragungen sind gespei-
chert.
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00 IP-Adresse ,
OO Netzmaske,
O Encapsulation

6.1.3 LAN-Schnittstelle konfigurieren

Konfigurieren Sie als nachstes die LAN-Schnittstelle von BinGO!. Die LAN-
Schnittstelle ist die physikalische Schnittstelle zum lokalen Netzwerk. Im fol-
genden Menl geben Sie lhrem Router die Adresse, unter der er im LAN zu er-
reichen ist. Solange lhr Router diese Eintragungen nicht hat, kann er von
anderen Hosts nicht als Teil des LANs erkannt werden.

Mdglicherweise haben Sie BinGO! schon vor der Grundkonfiguration seine IP-
Adresse und Netzmaske zugewiesen, z. B. mit Hilfe des [] [1 BootP -Servers
der [ [0 DIME Tools . Uberpriifen Sie trotzdem die Eintragungen im folgen-
den Mend.

[0 Gehen Sie zu CM-BNC/TP, ETHERNET:

BinGO! Setup Tool BinTec Communications AG
[LAN]: Configure Ethernet Interface MyBinGO!

IP-Configuration

local IP-Number 192.168.1.254
local Netmask 255.255.255.0
Encapsulation Ethernet Il
IPX-Configuration

local IPX-Netnumber 0
Encapsulation none

Advanced Settings>

SAVE CANCEL

Enter IP address (a.b.c.d or resolvable hostname)

In dem Menii sind Eintrage fiir IP- und [J [J IPX-Konfiguration méglich. In die-
sem Kapitel wird nur die Konfiguration von [J [J IP erlautert. Belassen Sie die
unter IPX-Configuration voreingestellten Werte.

Wenn Sie das [ [ Protokoll IPX verwenden, finden Sie Erlauterungen zur
Konfiguration der LAN-Schnittstelle fur IPX in Kapitel 7.4, Seite 227.
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Folgende Teile des Mens sind fir diesen Konfigurationsschritt interessant:

Feld Bedeutung

local IP-Number IP-Adresse von BinGO! im LAN.

local Netmask Netzmaske des Netzwerkes, in dem sich
BinGO! befindet.

Encapsulation Definiert, welche Art von Header den IP-Pake-
ten, die Uber diese LAN-Schnittstelle laufen,
hinzugefugt wird. Mégliche Werte:

B Ethernet Il (entspricht IEEE 802.3)

B Ethernet SNAP

I. A. kbnnen Sie den voreingestellten Wert
Ethernet Il belassen. Mit Ethernet Il hei3t die
LAN-Schnittstelle en1, mit Ethernet SNAP enl-
snap.

Tabelle 6-3: CM-BNC/TP, ETHERNET
ToDo Gehen Sie folgendermafien vor, um die LAN-Schnittstelle von BinGO! zu kon-
figurieren:
[0 Geben Sie local IP-Number von BinGO! ein, z. B. 192.168.1.254.
[0 Geben Sie local Netmask ein, z. B. 255.255.255.0.
[l Wwaihlen Sie Encapsulation aus, z. B. Ethernet Il .
0

Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmenu, die Eintragungen sind gespei-
chert.
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6.1.4  WAN-Schnittstelle konfigurieren

Schnittstelle zum ISDN Konfigurieren Sie als néchstes die [ [1 WAN-Schnittstelle von BinGO! . Die
WAN-Schnittstelle ist die physikalische Schnittstelle zum [ [J ISDN. Um sie
zu konfigurieren, miissen Sie zwei Schritte durchfuhren:

B Einstellungen Ihres ISDN-Anschlusses eintragen:
Hier tragen Sie die wichtigsten Parameter lhres ISDN-Anschlusses ein.

B Incoming Call Answering konfigurieren:
Hier teilen Sie lhrem [J [0 Router mit, wie er auf eingehende Rufe aus
dem WAN reagieren soll.

Autokonfiguration, Machen Sie zunéchst die Einstellungen fur Ihren ISDN-Anschluf3.

ISDN Switch Type, - 1 5enen Sie zu CM-1BRI, ISDN S0:
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BinGO! Setup Tool BinTec Communications AG
[WAN]: WAN Interface MyBinGO!

Result of Autoconfiguration: Euro ISDN, point to multipoint

ISDN Switch Type autodetect on bootup
D-Channel dialup
B-Channel 1 dialup
B-Channel 2 dialup

Incoming Call Answering>
Advanced Settings>

SAVE CANCEL

Use <Space> to select

Das Menii hat folgende Felder:

Feld Bedeutung

Result of Autoconfigura- | Status der ISDN-Autokonfiguration. Die auto-
tion matische [J [1 D-Kanal-Erkennung lauft, bis
eine Einstellung gefunden wird bzw. bis das
ISDN-Protokoll unter ISDN switch type manuell
eingegeben ist.

ISDN Switch Type Definiert das ISDN-C] [0 Protokoll , das lhnen
Ihre Telefongesellschaft zur Verfiigung stellt.
Folgende Protokolle werden unterstitzt:

B Furo ISDN

B I1TR6

B National ISDN 1 AT&T NI1, EWSD NI1
B AT&T 5ESS Custom ISDN

B National ISDN 1 Northern Telecom
DMS100

B Japan NTT INS64
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Feld Bedeutung

D-Channel Einstellung des D-Kanals. Der Wert dialup
kann nicht verandert werden.

B-Channel 1 Einstellung des ersten [] [J B-Kanals . Mogli-
che Werte:

B dialup (Standardwert)

B not used

B-Channel 2 Einstellung des zweiten B-Kanals. Mdgliche
Werte:

B dialup (Standardwert)

B not used

SPID B-Channel 1+2 Erforderlich fir AT&T-Protokolle. Setzt den
SPID (Service Profile Identifier) fur beide B-
Kanéle.

SPID B-Channel 1 Erforderlich flir National ISDN 1 Northern Tele-

com-Protokolle. Setzt den SPID (Service Pro-
file Identifier) fir den ersten B-Kanal.

SPID B-Channel 2 Erforderlich fur National ISDN 1 Northern Tele-
com-Protokolle. Setzt den SPID (Service Pro-
file Identifier) fir den zweiten B-Kanal.

Incoming Call Answering | Erforderlich fur National ISDN 1 Northern Tele-
B1 com-Protokoll. Die Einstellungen fur Incoming

Call Answering missen fiir jeden B-Kanal ein-
zeln eingestellt werden.

Incoming Call Answering | Erforderlich fur National ISDN 1 Northern Tele-
B2 com-Protokoll. Die Einstellungen fur Incoming

Call Answering missen fiir jeden B-Kanal ein-
zeln eingestellt werden.

Tabelle 6-4: CM-1BRI, ISDN SO
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ToDo

Incoming Call
Answering

Gehen Sie folgendermaf3en vor, um die Einstellungen lhres ISDN-Anschlusses
einzutragen:

[J wahlen Sie ISDN Switch Type aus: autodetect on bootup.

Mit dieser Einstellung nutzt BinGO! die automatische D-Kanal-Erkennung.
Unter Result of Autoconfiguration erscheint running, solange die D-Kanal-
Erkennung lauft. Danach wird die gefundene Einstellung angezeigt, z. B.
Euro ISDN, point to multipoint.

Wenn das ISDN-Protokoll nicht erkannt wird, konnen Sie es unter ISDN Switch
Type manuell eingeben. Die automatische D-Kanal-Erkennung ist dann ausge-
schaltet.

Bei falsch eingestelltem ISDN-Protokoll kann kein ISDN-Verbindungsaufbau
erfolgen!

[l Wwaihlen Sie B-Channel 1 aus: dialup.
[l Wwaihlen Sie B-Channel 2 aus: dialup.

[l Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Hauptmeni. Die Eintragungen sind gespei-
chert.

Als nachstes mussen Sie lhrem Router mitteilen, wie er auf eingehende Rufe
aus dem ISDN reagieren soll. Entsprechend den Einstellungen in den folgen-
den Mends verteilt BinGO! die eingehenden Rufe auf die internen Dienste.

BinGO! unterstiitzt die Dienste:

H  PPP (Routing):
Der Dienst [1 [ PPP ist der allgemeine Routing-Dienst von BinGO! . Da-
mit  werden eingehenden  Daten-Rufen von  WAN-Partnern
00O wahlverbindungen mit Ihnrem [ [0 LAN ermdglicht. So kénnen Sie
es Partnern auBerhalb Ihres lokalen Netzwerkes erméglichen, auf Hosts in
Ihrem LAN zuzugreifen.

H |SDN-Login:
Der Dienst [J[] ISDN-Login ermdglicht eingehenden Daten-Rufen Zu-
gang zur [J 0 SNMP-Shell von BinGO! . So kann BinGO! aus der Ferne
konfiguriert und gewartet werden.
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B CAPIL:

Der Dienst [J [1 CAPI erméglicht eingehenden Daten- und Sprach-Rufen
eine Verbindung mit Kommunikationsanwendungen auf Hosts im LAN, die
auf die [J [ Remote-CAPI -Schnittstelle von BinGO! zugreifen. So kén-

nen beispielsweise mit BinGO! verbundene Hosts Faxe empfangen.

Wenn ein Ruf eingeht, Uberpruft BinGO! zunachst die Called Party Number
(CPN) und die Art des Anrufs (Daten- oder Sprach-Ruf). CPN ist die Rufnum-
mer, die der Partner gewahlt hat, um BinGO! zu erreichen. Anschliel3end wird
der Ruf an den passenden Dienst weitergeleitet (siehe auch Bild 6-2,

Seite 137).

Bild 6-2:

ISDN

BinGO!

PPP QD

Internet

ISDN-Login

Verteilung der eingehenden Rufe auf Dienste
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Wenn Ihr ISDN-Anschluf tiber drei Rufnummern verfugt, kénnte eine sinnvolle
Aufteilung folgendermalRen aussehen:

Called Party

Number Datendienste Sprachdienste
10 PPP (Routing)

11 CAPI CAPI

12 ISDN-Login

Tabelle 6-5: Verteilung der Rufnummern auf Dienste

Wenn Sie im folgenden Men( keine Eintragungen vornehmen, wird jeder ein-
gehende Ruf von dem Dienst ISDN-Login angenommen. Um dies zu vermei-
den, machen Sie hier auf jeden Fall die erforderlichen Eintragungen.

Sobald Sie in diesem Meni einen oder mehrere Eintréage erstellt haben, wer-
den die passenden eingehenden Rufe an die entsprechenden Dienste zuge-
teilt.

Alle eingehenden Rufe, die nicht zu einem Eintrag passen, werden an den
Dienst CAPI weitergeleitet.

Machen Sie nun die Eintragungen fur Incoming Call Answering:

[l Gehen Sie zu CM-1BRI, ISDN SO [1INCOMING CALL ANSWERING:
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BinGO! Setup Tool BinTec Communications AG
[WAN][INCOMING]: Incoming Call Answering MyBinGO!
ltem Number Mode Username
CAPI 1.1 EAZ 1 Mapping 11 right to left
CAPI 1.1 EAZ 1 Mapping 11 right to left
ISDN Login 12 right to left
PPP (routing) 10 right to left

ADD DELETE EXIT
Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

In diesem Men sind die Zuteilungen der Dienste zu den Rufnummern aufge-
listet.

Gehen Sie folgendermafen vor, um Eintragungen in die Liste vorzunehmen:

[l Fugen Sie mit ADD einen neuen Eintrag hinzu oder wéhlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-
trag zu &ndern.

Ein weiteres Men(fenster erscheint:

BinGO! Setup Tool BinTec Communications AG
[WAN][INCOMING][ADD]:Incoming Call Answering MyBinGO!

Item PPP (routing)

Number 10

Mode right to left

Username

Bearer data

SAVE CANCEL

Use <Space> to select
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Das Menii enthélt folgende Felder:

Feld Bedeutung

Item Dienst, dem ein Ruf auf die untenstehende
Number zugewiesen werden soll.

Number Rufnummer, unter der der oben eingetragene
Dienst (/tem) erreicht werden kann.

Mode Modus, mit dem BinGO! den Ziffernvergleich
von Number mit der Called Party Number des
eingehenden Rufes durchfihrt:

B right to left (Standardwert)

W Jeft to right (DDI): Immer auswahlen, wenn
BinGO! mit einem Point-to-Point-Anschlufl
(AnlagenanschluR) verbunden ist.

Username CAPI-Benutzername. Nur erforderlich, wenn
Sie das CAPI User Concept nutzen wollen
(siehe Kapitel 7.1.2, Seite 192).

Bearer Art des eingehenden Rufes. Mégliche Werte:

B data: Daten-Ruf
B voice: Sprach-Ruf

B any: sowohl Daten- als auch Sprach-Ruf

Tabelle 6-6: CM-1BRI, ISDN SO [1IncomING CALL ANSWERING [ JADD
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ToDo

Das Feld /tem enthalt folgende Auswahlmdglichkeiten:

Mdogliche Werte Bedeutung

(1200...38400)

PPP (routing) Standardeinstellung fir 0 [0 PPP-Routing.
Zutreffend auch fiir die unten genannten PPP-
Verbindungen.

ISDN Login Ermdglicht Einloggen mit [J O isdnlogin .

PPP 64k Ermdglicht 64 kbps PPP-Datenverbindungen.

PPP 56k Ermdglicht 56 kbps PPP-Datenverbindungen.

PPP Modem Auf BinGO! nicht verfugbar.

PPP DOVB Data transmission Over Voice Bearer — niitzlich
z. B. in den USA, wo Sprachverbindungen
manchmal billiger sind als Datenverbindungen.

PPP V.110 Ermdglicht PPP-Verbindungen mit V.110 mit

Bit-Raten von 1200 bps, 2400 bps,...,
38400 bps.

Pots

Auf BinGO! nicht verfugbar.

PPP Modem Profile 1...8

Auf BinGO! nicht verfugbar.

CAPI 1.1 EAZ 0...9 Map-
ping

Ermdoglicht Verbindungen mit Remote-CAPI-
Applikationen. Nur erforderlich fur CAPI 1.1-
Applikationen.

X.25 PAD

Auf BinGO! nicht verfugbar.

Tabelle 6-7: Item

Machen Sie folgende Eintragungen:

[0 wabhlen Sie Item aus, z. B. PPP (routing) .

Geben Sie Number ein, z. B. 10.

O
[J Wwahlen Sie Mode aus, z. B. right to left .
O

Wahlen Sie Bearer aus, z. B. data.
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[l Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Menl CM-1BRI, ISDN SO [—1INCOMING CALL
ANSWERING. Die Eintragungen sind gespeichert und werden in der Liste an-
gezeigt.

Sie haben damit einer Ihrer Rufnummern (10) einen moglichen Dienst
(PPP (routing) ) zugeordnet. D. h. wenn ein Daten-Ruf an die Called Party
Number 10 eingeht, wird er an den Dienst PPP (routing) weitergeleitet.

<y Da BinGO! alle eingehenden Rufe, die zu keinem Eintrag in diesem Menl
— — passen, an den Dienst [] [1 CAPI weiterleitet, ist es nicht unbedingt erforder-
@ lich, CAPI einzutragen!. (Aul3er fir CAPI 1.1-Anwendungen.)

[J Wiederholen Sie diese Schritte so oft, bis Sie allen Rufnummern die Dien-
ste zugeordnet haben, die unter diesen Rufnummern erreichbar sein sol-
len.

Damit haben Sie Incoming Call Answering konfiguriert, BinGO! verteilt die
eingehenden Rufe an die internen Dienste.

N2 Achten Sie darauf, unter Number die richtige Nummer, d. h. die Nummer, die
auch wirklich bei BinGO! ankommt, einzutragen! Wenn BinGO! z. B. an einer
[0 TK-Anlage angeschlossen ist, kommt nur die Nebenstellennummer bei
BinGO! an.

Wenn Sie sich nicht sicher sind, welche Nummer bei BinGO! wirklich ankommt,
gehen Sie folgendermafien vor:

[J Rufen Sie mit einem herkémmlichen Telefon BinGO! mit einer seiner Ruf-
nummern an.

[J Gehen Sie zu MONITORING AND DEBUGGING [IISDN MONITOR.
Im Meni kénnen Sie jetzt den eingehenden Ruf sehen.

[] Setzen Sie den Cursor auf den Ruf und geben Sie d (fiir details) ein.

Unter Local Number sehen Sie den Anteil der Rufnummer, die bei BinGO!
ankommt.

[l Geben Sie diesen Anteil der Rufnummer in CM-1BRI, ISDN SO []
INCOMING CALL ANSWERING [ADD unter Number ein.
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IP-Adressen im LAN

Mit dem CAPI User Concept (siehe Kapitel 7.1.2, Seite 192) kdnnen Sie den
Zugriff auf die CAPI-Dienste bestimmten Nutzern mit eigenen Palwortern vor-
behalten.

6.1.5 BinGOQO! als DHCP-Server einrichten

Jeder Rechner in Inrem [ [J LAN benétigt, wie auch BinGO! , eine eigene IP-
Adresse. Wenn Sie BinGO! als [1 [J DHCP (Dynamic Host Configuration Pro-
tocol)-Server einrichten, vergibt er anfragenden Rechnern im LAN automatisch
[0 [ IP-Adressen aus einem definierten IP-AdreRR-Pool. Ein Rechner sendet
einen Adre3-Request aus und erhalt daraufhin seine IP-Adresse vom BinGO!
zugewiesen. Sie missen den Rechnern keine festen IP-Adressen zuweisen,
der Konfigurationsaufwand fur lhr Netzwerk verringert sich. Dazu richten Sie ei-
nen Pool an IP-Adressen ein, aus dem BinGO! jeweils fiir einen definierten
Zeitraum IP-Adressen an Hosts im LAN vergibt. Ein DHCP-Server Ubermittelt
auch die Adressen des statisch oder per PPP-Aushandlung eingetragenen Do-
main Name Servers (L1 [ DNS), [1[J NetBIOS Name Servers (WINS) und
des Standard-[] [J Gateways.

[0 Gehen Sie zu IP [C1DHCP SERVER [1ADD:
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BinGO! Setup Tool BinTec Communications AG
[IP][DHCP][ADD]: Add range of IP Addresses MyBinGO!

Interface enl

IP Address 192.168.1.1
Number of consecutive addresses 8

Lease Time (Minutes) 120

MAC Address

SAVE CANCEL

Use <Space> to select

Das Men enthélt folgende Felder:

Feld Bedeutung

Interface Schnittstelle, der der folgende Adref3-Pool
zugewiesen wird. Wenn ein Adref3-Request
Uber Interface eingeht, wird eine der Adressen
aus dem AdreRR-Pool zugeteilt.

IP Address Erste IP-Adresse des Adref3-Pools.

Number of consecutive Anzahl der IP-Adressen im Adref3-Pool, ein-
addresses schlieB3lich der ersten IP-Adresse (/P Address).
Lease Time (Minutes) Legt fest, wie lange eine Adresse aus dem Pool

einem Host zugewiesen wird. Nachdem Lease
Time (Minutes) abgelaufen ist, kann die
Adresse anderweitig vergeben werden.

MAC Address (optional) Nur bei Number of consecutive
addresses = 1: Nur dem Gerat mit MAC
Address wird IP Address zugewiesen.

Tabelle 6-8: IP [_1DHCP SErver [1ADD

ToDo Machen Sie folgende Eintragungen, um BinGO! als DHCP-Server einzurich-
ten:

[J Wahlen Sie Interface aus, z. B. enl.
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NetBIOS-Filter

N/

«(‘@
\

Geben Sie IP Address ein, z. B. 192.168.1.1.
Geben Sie Number of consecutive addresses ein, z. B. 8.
Geben Sie Lease Time (Minutes) ein, z. B. 120.

Geben Sie gegebenenfalls MAC Address ein.

OO0 o™

Bestéatigen Sie mit SAVE.

Sie befinden sich im Menu /P [1 DHCP SERVER, wo die IP-Adre3-Pools
aufgelistet sind. Die Eintragungen sind gespeichert.

Sie kénnen auch mehrere Eintrage erzeugen und so einen IP-Adre3-Pool aus
nicht-zusammenhangenden Adressbereichen definieren, z. B. 192.168.1.20 -
192.168.1.29 und 192.168.1.35 - 192.168.1.40 usw.

6.1.6 Filter setzen

Wenn Sie in lhrem lokalen Netzwerk mit Windows arbeiten, sollten Sie
00O NetBIOS-Filter setzen, um Gebiihren zu sparen. Dies verhindert, daR
BinGO! Verbindungen z. B. zum Internet Service Provider (LI [ ISP) aufbaut,
um WINS-Requests von Rechnern in lhrem Netzwerk weiterzugeben. D. h.
BinGO! fragt beim ISP nach, welcher [J [J Hostname einer IP-Adresse zuge-
ordnet werden kann. Da der ISP WINS-Namen nicht auflosen kann, sind diese
Verbindungen unnétig, kosten aber Gebihren.

Ausfiihrliche Erlauterungen zum Thema [ [ Filter finden Sie in Kapitel 8.2.8,
Seite 258.

Gehen Sie folgendermafen vor, um diese unnétigen Verbindungen zu verhin-
dern:

Achten Sie darauf, daR3 Sie sich beim Konfigurieren der Filter nicht selbst aus-
sperren.

[1 Greifen Sie zur Filter-Konfiguration tiber die serielle Schnittstelle oder isdn-
Login auf BinGO! zu.

[J Wenn Sie trotzdem (iber telnet auf BinGO! zugreifen, wahlen Sie im Menii
IP [1Access Lists [1INTERFACES [1EDIT First Rule aus: none.
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[0 Gehen Siezu IP [C1Access Lists [1FiLTER [1ADD:

BinGO! Setup Tool BinTec Communications AG
[IP]JACCESS][FILTER][ADD]: Configure IP Access Filter MyBinGO!
Description wrong_dns
Index 1
Protocol udp

Source Address

Source Mask

Source Port specify
Specify Port 137

Destination Address

Destination Mask

Destination Port specify
Specify Port 53

SAVE CANCEL

Enter string, max length = 48 chars

ToDo Machen Sie folgende Eintragungen, um ein Filter zu definieren:
[] Geben Sie Description ein: wrong_dns.

Wahlen Sie Protocol aus: udp.

Wahlen Sie Source Port aus: specify.

Geben Sie Specify Port ein: 137.

Wahlen Sie Destination Port aus: specify.

Geben Sie Specify Port ein: 53.

O 0Ooo0ooogo o

Bestatigen Sie mit SAVE.

Sie befinden sich im Menl /P [C1Access LisTs [C1FILTER. Die Eintragun-
gen sind gespeichert.

Definieren Sie nun ein zweites Filter wie folgt:

[1 Gehen Sie erneut zu IP [C1AccESs LisTs [1FILTER [1ADD.
[1 Geben Sie Description ein: all.

[1 Wwaihlen Sie Protocol aus: any.
[l

Wabhlen Sie Source Port aus: any.
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ToDo

[l Waihlen Sie Destination Port aus: any.

[l Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Meni /P [C1AcCESs LiISTS [1FILTER. Die Ein-
tragungen sind gespeichert, beide Filter sind aufgelistet.

Gehen Sie folgendermafen vor, um fir diese Filter Regeln festzulegen:

[0 Gehen Sie zu IP [1Access Lists [1RuLEsS [1ADD:

BinGO! Setup Tool BinTec Communications AG
[IP]IACCESS][RULE][ADD]: Configure IP Access Rules MyBinGO!
Action deny M
Filter wrong_dns (1)
SAVE CANCEL
Use <Space> to select

Machen Sie folgende Eintragungen, um eine Regel zu definieren:
[J wabhlen Sie Action aus: deny M.
[J Wwabhlen Sie Filter aus: wrong_dns (1).

[] Bestatigen Sie mit SAVE.

Sie befinden sich im Menu /P [1Access LisTs [1RuULES. Die Eintragun-
gen sind gespeichert.

Definieren Sie nun eine zweite Regel wie folgt:

[J Gehen Sie erneut zu IP [1Access LisTs [ 1RuULES [1ADD.
Wahlen Sie Insert behind Rule aus: RI' 1 Fl 1 (wrong_dns).
Wahlen Sie Action aus: allow M.

Wahlen Sie Filter: all (2).

[ [ I R A R B

Bestéatigen Sie mit SAVE.

Sie befinden sich wieder im Menii /P [JAccCeSs LisTs [JRULES. Die Ein-
tragungen sind gespeichert und aufgelistet:
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ToDo

BinGO! Setup Tool BinTec Communications AG
[IP]JACCESS][RULE]: Configure IP Access Rules MyBinGO!

Abbreviations: Rl (Rule Index) M (Action if filter matches)
FI (Filter Index)!M (Action if filter does not match)
NRI (Next Rule Index)

Rl FI NRI Action  Filter Conditions
1 1 2 deny M wrong_dns udp, sp 137, dp 53
2 2 0 allow M all
ADD DELETE REORG EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

[l Gehen Sie zu IP [C1AcCCESS LISTS [1INTERFACES:

BinGO! Setup Tool BinTec Communications AG
[IP]JACCESS][INTERFACES]: Configure First Rule MyBinGO!

Configure first rules for interfaces

Interface First Rule First Filter

enl 1 1 (wrong_dns)
enl-snap 1 1 (wrong_dns)
EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Return> to edit/select

Machen Sie folgende Eintragungen:

[l waihlen Sie die LAN-Schnittstelle von BinGO! (enl bzw. enl-snap) und

bestatigen Sie mit der Eingabetaste .
[l Waihlen Sie First Rule aus: RI' 1 FI 1 (wrong_dns).
[l Bestatigen Sie mit SAVE.

Mit diesen Eintragungen haben Sie erreicht, daR aller Datenverkehr, der
vom Quell-LJ [0 Port 137 zum Ziel-Port 53 verlauft, verworfen wird. Somit
werden keine unnétigen Verbindungen aufgebaut, um WINS-Namen auf-

zuldsen.

[J Verlassen Sie IP [JAcCESS LisTs [INTERFACES mit EXIT.
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[0 Verlassen Sie IP [JAcCESS LisTs mit EXIT.

[l Verlassen Sie /P mit EXIT.
Sie befinden sich wieder im Hauptmendi.
Die Konfiguration der grundlegenden Routereinstellungen ist abgeschlos-
sen.

[l Verlassen Sie das Hauptmenii mit Exit und speichern Sie die erstellte Kon-
figuration mit Save as boot configuration and exit

Die Einstellungen sind damit im Flash gespeichert und gehen beim Aus-
schalten von BinGO! nicht verloren (siehe Kapitel 6.3, Seite 187).
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6.2 BinGO! und das WAN

Wenn Sie die Konfigurationsschritte in Kapitel 6.1, Seite 125 durchgefihrt ha-
ben, ist BinGO! fiir lnr [J [ LAN eingerichtet. Wenn Sie auch auf Hosts aul3er-
halb Ihres LANs zugreifen wollen, z. B. um im [ [ Internet zu surfen, ist
dieses Kapitel interessant fur Sie.

Folgende Punkte werden behandelt:

B Einrichten eines [J [ WAN-Partner s allgemein:

Um mit BinGO! Verbindungen zu Netzwerken aufRerhalb lhres LANs her-
stellen zu kdnnen, mussen Sie die gewinschten Verbindungspartner als
WAN-Partner auf BinGO! einrichten. Dies gilt sowohl fir ausgehende Ver-
bindungen (BinGO! wahlt sich bei einem WAN-Partner ein), als auch fur
eingehende Verbindungen (ein WAN-Partner wahlt sich bei BinGO! ein).
Wenn Sie einen Internetzugang herstellen wollen, miissen Sie Ihren Inter-
net Service Provider (LI 0 ISP) als WAN-Partner einrichten. Wenn Sie
eine LAN-LAN-Kopplung aufbauen wollen, z. B. zwischen Ihrem LAN und
dem LAN lhrer Firmenzentrale (Firmennetzanbindung), missen Sie das
LAN der Firmenzentrale als WAN-Partner einrichten.

In folgenden Kapitel 6.2.1, Seite 152, wird in allgemeiner Form erlautert,
wie Sie vorgehen, um einen WAN-Partner auf BinGO! einzurichten.

B Einrichten eines WAN-Partners fir Zugang zum Internet (anhand von Bei-
spielen):
In Kapitel 6.2.2, Seite 176 finden Sie Beispiele fur das Einrichten eines In-
ternet Service Providers als WAN-Partner. Wenn Sie |hren Internetzugang
Uiber einen der folgenden Provider ausfiihren, finden Sie dort eine schnelle
Vorgehensweise, um mit BinGO! ins Internet zu gelangen:
— T-Online
— Compuserve

B Einrichten eines WAN-Partners zur Firmennetzanbindung anhand eines
Beispiels:
In Kapitel 6.2.3, Seite 183 finden Sie ein Beispiel fur das Einrichten einer
Firmennetzanbindung auf BinGO!. In den meisten Fallen sollte diese
schnelle Vorgehensweise ausreichend sein.
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In Bild 6-3, Seite 151 ist ein grundlegendes Szenario abgebildet, wie eine Ver-
bindung zu den WAN-Partnern Internet Service Provider und Firmenzentrale

aussehen konnte!

e

Router des
Internet Service
Providers

Internet

% Netzwerk des
Internet Service

/ Providers
.

Ihr BinGO!

Router der
Firmenzentrale

lhr lokales Netzwerk

Netzwerk der
Firmenzentrale

L%
e

Bild 6-3: Grundszenario
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6.2.1 WAN-Partner einrichten

Das Einrichten eines WAN-Partners umfaf3t im allgemeinen die folgenden
Schritte:

B WAN-Partner eintragen:
— [0 Protokoll festlegen.
— Rufnummer(n) eintragen.
— 00O ppPP-Einstellungen zur Authentisierung festlegen.
— [0 Shorthold festlegen.
— IP-Konfiguration durchfiihren.

B Routing-Eintrag erstellen
B Network Address Translation (L I NAT) aktivieren (optional)

Los geht’s:

WAN-Partner eintragen

WAN-Partner  Damit richten Sie einen Zugang zu dem gewiinschten WAN-Partner, z. B. lhrem
einrichten  Internet Service Provider (ISP), ein. Bevor Sie zur Tat schreiten, sollten Sie sich
die dafiir notwendigen Zugangsdaten, die Sie von lhrem ISP oder System-Ad-
ministrator erhalten haben, zurechtlegen (siehe Kapitel 3.2.1, Seite 40). Die
Bezeichnungen kénnen unter Umstanden von Provider zu Provider leicht vari-

ieren.

Gehen Sie folgendermafen vor, um einen WAN-Partner einzutragen:

[l Gehen Sie zu WAN PARTNER:
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BinGO! Setup Tool BinTec Communications AG
[WAN]: WAN Partners MyBinGO!

Current WAN Partner Configuration

Partnername Protocol State
BigBoss ppp dormant
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Hier sind die aktuell eingetragenen WAN-Partner mit Partnername, Protocol
und State aufgelistet. State kann folgende Werte annehmen:

up: verbunden
dormant: nicht verbunden

blocked: nicht verbunden (aufgrund eines Fehlers beim Verbindungsauf-
bau ist ein erneuter Versuch erst nach einer definierten Anzahl von Sekun-
den mdoglich, siehe Kapitel 7.2.1, Seite 201)

down: administrativ auf down gesetzt

Gehen Sie folgendermaf3en vor, um einen Eintrag in der Liste vorzunehmen:

O

Flgen Sie mit ADD einen neuen Eintrag hinzu oder wéhlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-
trag zu &ndern.

Ein weiteres Menufenster erscheint:
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BinGO! Setup Tool BinTec Communications AG
[WAN][ADD]:Configure WAN Partner MyBinGO!
Partner Name BigBoss
Encapsulation PPP
Compression none
Encryption none

Calling Line Identification  no
WAN Numbers >

PPP >

Advanced Settings >

P>
IPX >

SAVE CANCEL

Enter string, max length = 25 chars

Das Men enthélt folgende Felder:

Bedeutung

Partner Name Geben Sie einen beliebigen Namen ein, um
den WAN-Partner eindeutig zu benennen.
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Feld Bedeutung

Encapsulation U 0 Enkapsulierung . Definiert, wie die

0 Daten-Pakete fiir die Ubertragung zum
WAN-Partner enkapsuliert werden. Mogliche
Werte:

B PPP

B Multi-Protocol LAPB Framing

B Multi-Protocol HDLC Framing

B Async PPP over X.75

B Async PPP over X.75/T.70/BTX

B X.25 PPP:auf BinGO! nicht verfigbar
B X.25:auf BinGO! nicht verfugbar

B HDLC Framing (only IP)

B LAPB Framing (only IP)

B X31 B-Channel: auf BinGO! nicht verfug-
bar

B X.25 No Signalling: auf BinGO! nicht ver-
fugbar

B X.25 PAD: auf BinGO! nicht verfigbar

B X.25 No Configuration: auf BinGO! nicht
verfligbar

B Frame Relay: auf BinGO! nicht verfugbar

B X.25 No Configuration, No Signalling: auf
BinGO! nicht verfligbar
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Feld Bedeutung

Compression Legt die Art der Komprimierung fest, die fur den
Datenverkehr mit dem WAN-Partner angewen-
det werden soll. Mdgliche Werte:

B STAC: nur bei Encapsulation = PPP
B MS-STAC: nur bei Encapsulation = PPP
B MPPC: auf BinGO! nicht verfiigbar

B V.42bis: nur bei Encapsulation = Multi-
Protocol LAPB Framing oder LAPB

Framing (only IP)
B none
Encryption Definiert die Art der Verschliisselung, die fir

den Datenverkehr mit dem WAN-Partner ange-
wendet werden soll. Nur méglich, wenn keine
Komprimierung mit STAC auf der Verbindung
aktiviert ist. Mogliche Werte:

B MPPE 40: nur bei Encapsulation = PPP

B MPPE 128: nur bei Encapsulation = PPP
und Authentication = MS-CHAP

H  none

Calling Line Identification | Zeigt an, ob Rufe von diesem WAN-Partner
anhand der Calling Party’s Number identifiziert
werden sollen (L0 0 CLID). Der Wert des Fel-
des ist abhangig von Direction im Untermeni
WAN NumBERS und kann hier nicht gesetzt
werden.

Tabelle 6-9: WAN PARTNER [1ADD
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ToDo

In der folgenden Tabelle ist dargestellt, welche Enkapsulierungen welche Ver-
fahren zur [ [ Datenkomprimierung unterstiitzen:

Protokolle Komprimierung

- o Enkapsulierung a_gASCTAC Ve
X X PPP X

X X Async PPP over X.75 X

X X Async PPP over X.75/T.70/BTX | X

X X Multi-Protocol LAPB Framing X

X X Multi-Protocol HDLC Framing

X HDLC Framing (only IP)

X LAPB Framing (only IP) X

Tabelle 6-10: Enkapsulierung und Komprimierung

Machen Sie folgende Eintragungen:

O

O 0o o O

Geben Sie Partner Name ein, z. B. BigBoss .
Wahlen Sie Encapsulation aus, z. B. PPP.
Waéhlen Sie Compression aus, z. B. none.
Wahlen Sie Encryption aus, z. B. none.

Gehen Sie zu WAN PARTNER [ADD [IWAN NUMBERS:
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Rufnummern eintragen

158

BinGO! Setup Tool

[WAN][ADD][WAN Numbers]: WAN Numbers (BigBoss)

BinTec Communications AG

MyBinGO!

WAN Number
0911987654321

ADD

WAN Numbers for this partner:

Direction
outgoing

DELETE

EXIT

edit

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to

Hier sind die aktuell eingetragenen Rufnummern des WAN-Partners aufgeli-

stet.

Gehen Sie folgendermafen vor, um einen Eintrag in der Liste vorzunehmen:

[J Figen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-

trag zu andern.

Ein weiteres MenUfenster erscheint:
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BinGO! Setup Tool BinTec Communications AG
[WAN][ADD][WAN NUMBERS][ADD]:Add or Change WAN Numbers(BigBoss)
MyBinGO!

Number 0911987654321
Direction outgoing

Advanced Settings >

SAVE Cancel

Enter string, max length = 40 chars

Das Menii enthélt folgende Felder:

Feld Bedeutung

Number Rufnummer des WAN-Partners.

Direction Definiert, ob Number fur eingehende oder fiir
ausgehende Rufe oder fiir beides verwendet
werden soll.

Tabelle 6-11: WAN PArRTNER [1ADD [ 1WAN NumBers [1ADD

Das Feld Direction enthélt folgende Auswahlméglichkeiten:

Mdogliche Werte Bedeutung

outgoing Fur ausgehende Rufe, wenn Sie sich beim
WAN-Partner einwahlen wollen.

both (CLID) Fir eingehende und ausgehende Rufe.

incoming (CLID) Fir eingehende Rufe, wenn der WAN-Partner
sich bei BinGO! einwéhlen soll.

Tabelle 6-12: Direction
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J Wenn BinGO! an eine TK-Anlage angeschlossen ist, bei der fur eine Amtshol-
ung eine fuhrende "0" gewahlt wird, miissen Sie diese fihrende Null bei der
Einwahlnummer beriicksichtigen.

@

Wildcards  Beim Eintragen von Number kénnen Sie entweder die Rufnummer Ziffer fur Zif-

fer eintragen oder Sie kdnnen einzelne Ziffern oder Gruppen von Ziffern durch
Wildcards ersetzen. Damit kann Number mit verschiedenen Rufnummern tber-
einstimmen.

Folgende Wildcards kdnnen Sie benutzen, was sich bei eingehenden und aus-
gehenden Rufen unterschiedlich auswirkt:

Bedeutung

Beispiel

Wildcard

Eingehende
Rufe

Ausgehende
Rufe

Number

akzeptiert ein-
gehende Rufe
z. B. mit:

Ausgehende
Rufe, d. h.

baut
eine Verbin-
dung zum WAN-
Partner auf mit:

* Entspricht einer Wird ignoriert. 123* 123, 1234, 123
Gruppe von kei- 123789
ner bis mehreren
Ziffern.
? Entspricht genau | Wird durch O 123? 1234, 1238, 1231 | 1230
einer Ziffer. ersetzt.
[a-b] Definiert einen Die erste Ziffer 123[5-9] | 1235, 1237, 1239 | 1235
Bereich von pas- | des definierten
senden Ziffern. Bereiches wird
verwendet.
[ra-b] Definiert einen Die erste Ziffer 123["0-5] | 1236, 1238, 1239 | 1236
Bereich von ver- nach dem defi-
botenen Ziffern. nierten Bereich
wird verwendet.
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Bedeutung Beispiel
Ausgehende
: Rufe, d. h.
Wil . : . ’
liacaid Eingehende Ausgehende Number akzeptiert ein- baut
Rufe Rufe gehende Rufe eine Verbin-
z. B. mit: dung zum WAN-
Partner auf mit:
{ab} Entspricht einer Wird verwendet. {00}1234 | 00123 und 123 00123
Gruppe von
optionalen Zif-
fern.

Tabelle 6-13: Wildcards fiir ein- und ausgehende Rufe

N Wenn die Calling Party’s Number eines eingehenden Rufes sowohl mit Num-
ber eines WAN-Partners mit Wildcards als auch mit Number eines WAN-Part-

. ners ohne Wildcards Gibereinstimmt, dann wird immer der Eintrag ohne

) Wildcards genutzt.

ToDo Machen Sie die folgenden Eintragungen:
[1 Geben Sie Numberein, z. B. 0911987654321.
[J wahlen Sie Direction aus, z. B. outgoing .

[J Bestatigen Sie mit SAVE.
Die Eintragungen sind gespeichert und aufgelistet.

[J Verlassen Sie WAN PARTNER [ADD [IWAN NUMBERS mit EXIT.

[ PPP- Tragen Sie als nachstes die [1 [ PPP-Einstellungen des WAN-Partners ein.
Authentisierung Sie dienen zur Authentisierung der Verbindungspartner.

Wenn ein Ruf eingeht, wird (iber den ISDN-[] [ D-Kanal die Nummer des An-
rufers mitgegeben. Anhand dieser Nummer kann BinGO! den Anrufer identifi-
zieren (L0 CLID), wenn dieser als WAN-Partner eingetragen ist. Nach der
Identifizierung mit CLID kann der Router zusatzlich eine PPP-Authentisierung
mit dem WAN-Partner durchfiihren, bevor der Ruf angenommen wird. Dazu be-
notigt der Router Vergleichsdaten, die Sie hier eintragen. Zunéchst legen Sie
fest, welche Authentisierungsverhandlung ausgefiihrt werden soll, anschlie-
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Rend tragen Sie ein gemeinsames PalRwort und zwei Kennungen ein. Diese
Daten erhalten Sie z. B. von lhrem Internet Service Provider oder dem System-
Administrator der Firmenzentrale. Nur wenn diese Daten, die Sie auf BinGO!
hier eintragen, mit den Daten des Anrufers ibereinstimmen, wird der Ruf ange-
nommen.

Gehen Sie folgendermalen vor, um die PPP-Authentisierung des WAN-Part-
ners festzulegen:

[l Gehen Sie zu WAN ParTNEr [1ADD [1PPP:

BinGO! Setup Tool BinTec Communications AG
[WAN][ADD][PPP]: PPP Settings (BigBoss) MyBinGO!

Authentication CHAP + PAP

Partner PPP ID BigBoss

Local PPP ID LittleIndian

PPP Password Secret

Keepalives off

Link Quality Monitoring off

OK CANCEL

Use <Space> to select

Das Meni enthélt folgende Felder:

Feld Bedeutung

Authentication Authentisierungsprotokoll.

Partner PPP ID Kennung des WAN-Partners.

Local PPP ID BinGO!' s Kennung.

PPP Password PaRwort.

Keepalives Aktiviert Keepalive-Pakete.

Link Quality Monitoring PPP Link Quality Monitoring nach RFC 1989.

Tabelle 6-14: WAN PArRTNER [1ADD [1PPP
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ToDo

Das Feld Authentication enthalt folgende Auswahlméglichkeiten:

Mdogliche Werte Bedeutung

PAP Nur L PAP (PPP Password Authentication
Protocol) ausfiihren, PalBwort wird unver-
schlisselt Gbertragen.

CHAP Nur L1 [ CHAP (PPP Challenge Handshake
Authentication Protocol nach RFC 1994) aus-
fuhren, PalRwort wird verschlisselt Ubertragen.

CHAP + PAP Vorrangig CHAP, sonst PAP ausfuhren.

MS-CHAP Nur MS-CHAP (MS Challenge Handshake
Authentication Protocol) ausfuhren.

CHAP + PAP + MS- Vorrangig CHAP ausfiihren, bei Ablehnung

CHAP anschlieRend das vom WAN-Partner gefor-

derte Authentisierungsprotokoll ausfuhren.

none Kein PPP-Authentisierungsprotokoll ausfuhren.

Tabelle 6-15: Authentication

Machen Sie folgende Eintragungen:

Wahlen Sie Authentication aus, z. B. CHAP.
Geben Sie Partner PPP ID ein, z. B. BigBoss .
Geben Sie Local PPP ID ein, z. B. LittleIndian .
Geben Sie PPP Password ein, z. B. Secret.
Wahlen Sie Keepalives aus, z. B. off.

Wahlen Sie Link Quality Monitoring aus, z. B. off.

O 0Oo0oo0o0gooad

Bestatigen Sie mit OK.
Sie befinden sich im Menlii WAN PARTNER [1ADD.
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Shorthold festlegen

Statisch

Dynamisch

0@::

In manchen Féllen kann der Anrufer nicht per L1 [ CLID identifiziert werden,
obwohl er als WAN-Partner eingetragen ist. In diesem Fall wei BinGO! nicht,
welches Authentisierungsprotokoll mit diesem WAN-Partner festgelegt ist.
Damit der Ruf trotzdem angenommen werden kann, greift BinGO! auf allge-
meine Einstellungen im PPP zurlick, die Sie nach Bedarf verdndern kénnen
(siehe Kapitel 7.1.4, Seite 198).

Stellen Sie als nachstes Shorthold ein, um Gebuhren zu sparen. BinGO! bricht
dann die ISDN-Verbindung ab, wenn keine Daten mehr flieRen. Mit statischem
bzw. dynamischem Shorthold legen Sie fest, nach welchem Inaktivitatsintervall
(Idle Timer) BinGO! die ISDN-Verbindung abbauen soll.

Mit statischem I [ Shorthold legen Sie genau fest, wieviel Zeit zwischen
Senden des letzten [J [1 Datenpakets und Abbau der ISDN-Verbindung ver-
gehen soll. Sie geben einen festen Zeitraum in Sekunden ein.

Mit dynamischem Shorthold definieren Sie keinen festen Zeitraum, sondern be-
ricksichtigen die Lange der ISDN-Gebihrenintervalle. Der dynamische Short-
hold orientiert sich dabei am AOCD (advice of charge during the call,
Ubermittlung der Gebiihrenintervalle wahrend der Verbindung).

Bei Festlegung des dynamischen Shortholds geben Sie an, wieviel Zeit nach
dem letzten Datenfluf3 vergehen soll, bis die Verbindung abgebrochen wird. Da-
bei geben Sie eine Prozentzahl ein, die sich auf das letzte Geblhrenintervall
bezieht. Somit kann der Wert von Idle Timer sich verandern, so wie auch die
Lange des Geblhrenintervalls sich verandert (nach Tageszeit, Wochenende/
Wochentag, usw.). Wenn Sie z. B. 50% eingeben, dann betragt Idle Timer 60
Sekunden, wenn das vorhergehende Gebduhrenintervall 120 Sekunden lang
war und 300 Sekunden, wenn das vorhergehende Gebuhrenintervall 600 Se-
kunden lang war. Die Verbindung wird nach Ablauf von Idle Timer und kurz vor
Beginn des nachsten Gebuhrenintervalls beendet.

Bitte beachten Sie: dynamischen Shorthold kdnnen Sie nur nutzen, wenn Sie
die Geblhreninfomrationen wahrend der Verbindung empfangen. Fragen Sie
lhre Telefongesellschaft!
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Es ist unbedingt notwendig, bei Nutzung des dynamischen Shortholds zuséatz-
lich einen statischen Shorthold einzustellen, um beim Ausfall von AOCD keine
Dauer[] [J wéhlverbindung zu haben.

o@®: -

Dabei sollten Sie darauf achten, daf3 der statische Shorthold spater einsetzt
als der dynamische. Andernfalls beendet BinGO! die Verbindung immer
gemalf dem statischen Shorthold, der dynamische Shorthold kann nicht grei-
fen. Geben Sie deshalb in diesem Fall als Static Short Hold (sec) einen Wert
ein, der etwas Uber dem maximal zu erwartenden dynamischen Inaktivitatsin-
tervall liegt.

In Deutschland unterstiitzen andere Anbieter als die Telekom derzeit keine
Gebuhreninformationen.
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Bild 6-4: Dynamischer und statischer Shorthold
Gehen Sie folgendermaRen vor:

[0 Gehen Sie zu WAN PARTNER [ADD [JADVANCED SETTINGS:
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Grundkonfiguration mit Setup Tool

BinGO! Setup Tool BinTec Communications AG
[WAN][ADD][ADVANCED]: Advanced Settings (BigBoss) MyBinGO!
Callback no
Static Short Hold (sec) 20
Idle for Dynamic Short Hold (%) 0
Delay after Connection Failure (sec) 300
Channel-Bundling no
Layer 1 Protocol ISDN 64 kbps
OK CANCEL

Use <Space> to select

Folgende Teile des Menus sind fur diesen Konfigurationsschritt relevant:

Feld Bedeutung

Static Short Hold (sec) Inaktivitatsintervall in Sekunden fir statischen
Shorthold.

Beispielwerte fir Fernverbindungen:

60, wenn Gebuhreninformationen wahrend der
Verbindung Gbermittelt werden (AOCD).

20 sonst.
Idle for Dynamic Short Inaktivitatsintervall in % fir dynamischen Short-
Hold (%) hold.

Nur wirksam, wenn Gebuhreninformationen
wahrend der Verbindung Gbermittelt werden
(AOCD).

Tabelle 6-16: WAN PARTNER [ 1ADD [1ADVANCED SETTINGS

ToDo Machen Sie folgende Eintragungen:
[1 Geben Sie Static Short Hold (sec) ein, z. B. 20.
[1 Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.

[] Bestitigen Sie mit OK.
Sie befinden sich im Menlii WAN PARTNER [1ADD.

mmmun BinGO! User's Guide



BinGO! und das WAN

IP-Konfiguration
durchfiihren

Tips fur die Eingabe von Idle for Dynamic Short Hold (%):

B Fir interaktive Verbindungen (z. B. [1 [ telnet) sollten Sie einen hohen
Wert eingeben (z. B. 80...90), um Verbindungsabbriiche wahrend kurzer
Phasen ohne Datenflul3 zu vermeiden.

B Fir Internet-Verbindungen (z. B. WWW, http, usw.) sollten Sie einen mitt-
leren bis hohen Wert eingeben (z. B. 50...80), um Verbindungsabbriiche
wahrend Wartephasen zu vermeiden.

B Fur Daten-Verbindungen (z. B. [1 [] ftp) sollten Sie einen niedrigen Wert
eingeben (z. B. 10...40), um ein unnétiges Offenhalten von Verbindungen
zu vermeiden, nachdem der Datentransfer abgeschlossen ist.

Néhere Erlauterungen zum statischen und dynamischen Shorthold finden Sie
in der Software Reference.

Nehmen Sie als néchstes die IP-Konfiguration des WAN-Partners vor. Hier tra-
gen Sie die [J [J IP-Adresse und [J ] Netzmaske des Partners ein.

Gehen Sie folgendermafien vor:

[0 Gehen Sie zu WAN PARTNER [ADD [IP:
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BinGO! Setup Tool BinTec Communications AG
[WAN][ADDI][IP]: IP Configuration (BigBoss) MyBinGO!

IP Transit Network no

Partner’s LAN IP Address 10.1.1.0

Partner's LAN Netmask 255.255.255.0

Advanced Settings >

SAVE CANCEL

Use <Space> to select

Das Men enthélt folgende Felder:

Feld Bedeutung

IP Transit Network Legt fest, ob BinGO! ein Transit Network zum
WAN-Partner aufbaut.

local ISDN IP Address ISDN-IP-Adresse von BinGO! im Transit Net-
work.

Partner’s ISDN IP ISDN-IP-Adresse des WAN-Partners im Transit

Address Network.

Partner’s LAN IP Address | |IP-Adresse des LAN des WAN-Partners.

Partner’s LAN Netmask Netzmaske des LAN des WAN-Partners. Wenn
Sie keinen Eintrag machen, tragt BinGO! eine
Standard-Netzmaske fur die unter Partner’s
LAN IP Address verwendete Netzklasse ein.

Tabelle 6-17: WAN PARTNER [1ADD [ 1IP

ToDo Machen Sie folgende Eintragungen (bei einer Firmennetzanbindung normaler-
weise ausreichend):
[1 Wwaihlen Sie IP Transit Network aus: z. B. no.

[ Geben Sie Partner’s LAN IP Address ein, z. B. 10.1.1.0.
[] Geben Sie Partner’s LAN Netmask ein, z. B. 255.255.255.0.
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[l Bestatigen Sie mit SAVE.

[l Bestatigen Sie nochmals mit SAVE.

Sie befinden sich wieder in WAN PARTNER. lhre Eintragungen sind gespei-
chert.

Wenn Sie einen Internetzugang einrichten, kennen Sie normalerweise die IP-
Adresse lhres Internet Service Providers (ISP) nicht und BinGO! bekommt die
local ISDN IP Address dynamisch (fuir die Dauer der Verbindung) oder statisch
vom ISP zugewiesen. Machen Sie in diesem Fall folgende Einstellungen in
WAN PARTNER [1ADD [1IP:

[J IP-Adresse wird dynamisch zugewiesen:
— Wahlen Sie IP Transit Network aus: dynamic client.

[l IP-Adresse wird statisch zugewiesen:

— Wahlen Sie IP Transit Network aus: yes.

— Local ISDN IP Address: BinGO! s statische IP-Adresse, die Sie vom
ISP erhalten (oft bezeichnet als Ihr Gateway oder lhre Router-Adres-
se).

— Partner's ISDN IP Address: Die IP-Adresse des Partners (falls be-
kannt), sonst ebenfalls BinGO! s statische IP-Adresse, die Sie vom ISP
erhalten.

— Keine Eintragungen fur Partner’s LAN IP Address und Partner’s LAN
Netmask.

Wenn Sie mehr wissen wollen, z. B. was ein Transit Network eigentlich ist und
wofiir Sie es brauchen, siehe Kapitel 7.2.4, Seite 205.

Um den Domain Name Server des ISP wéhrend der Verbindung zu nutzen, ma-
chen Sie folgende Einstellungen in WAN PARTNER [1 ADD [1 [P [
ADVANCED SETTINGS:

[1 wahlen Sie Dynamic Name Server Negotiation aus: client (receive).

Diese Einstellung ist nur nétig, wenn Sie keine festen IP-Adressen fir DNS-
Server auf den Rechnern in lhrem Netz haben.

BinGO! User's Guide mmmmm 169



n Grundkonfiguration mit Setup Tool

170

Routing-Eintrag

erstellen

Routing-Eintrag erstellen

Sie haben jetzt einen WAN-Partner auf BinGO! eingetragen. Fir jeden WAN-
Partner wird automatisch ein Routing-Eintrag in der Routing-Tabelle von
BinGO! erzeugt. Die Routing-Eintrage kénnen Sie andern und weitere hinzufi-
gen. Fur die Verbindung zu Ihrem Internet Service Provider sollten Sie immer
eine sog. Default-Route einrichten.

Gehen Sie folgendermafien vor:

[J Gehen Sie zu IP [1ROUTING:

BinGO! Setup Tool BinTec Communications AG
[IP][ROUTING]: IP Routing MyBinGO!

The flags are: U (Up), D (Dormant), B (Blocked),
G (Gateway Route), | (Interface Route)
S (Subnet Route), H (Host Route)

Destination Gateway Mask Flags Met Interface Pro

192.168.1.1 192.168.1.254 255.255.255.0US 0 enl loc

10.1.1.0 255.255.255.0DI 0  BigBoss mgmt

default 0.0.0.0 DI 0  Golnternet  mgmt
ADD DELETE EXIT

Press <Ctrl-n>,<Ctrl-p> to scroll,<Space> tag/untag DELETE,<Return> to
edit

Hier sind alle eingetragenen IP-Routen aufgelistet. Unter Flags wird der aktuel-
le Status (Up — Aktiv, Dormant — Ruhend, Blocked — Gesperrt) und die Art der
Route (Gateway Route, Interface Route, Subnet Route, Host Route) angezeigt.
Unter Pro wird angezeigt, mit welchem Protokoll BinGO! den Routing-Eintrag
"gelernt" hat.

Gehen Sie folgendermafen vor, um eine Route festzulegen:

[l Fugen Sie mit ADD einen neuen Eintrag hinzu oder wéhlen Sie einen be-
stehenden Eintrag aus. Bestétigen Sie mit der Eingabetaste , um den Ein-
trag zu &ndern.

Ein weiteres MenUfenster erscheint:
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BinGO! Setup Tool
[IP]IROUTING][ADD]: IP Routing

BinTec Communications AG
MyBinGO!

Route Type
Network

Destination IP-Address
Netmask
Partner / Interface

Metric

SAVE

Network route
WAN without transit network

10.1.1.0
255.255.255.0
BigBoss

1

CANCEL

Use <Space> to select

Das Menii enthalt folgende Felder:

Feld Bedeutung

Route Type Art der Route. Mégliche Werte:
B Host route: Route zu einem einzelnen Host
B Network route: Route zu einem Netzwerk
B Default route: Wird nur benutzt, wenn keine
andere passende Route verfugbar ist
Network Definiert die Art der Verbindung (LAN, WAN).

Destination IP-Address

IP-Adresse des Ziel-Hosts oder -LANSs.

Netmask Netzmaske des Partner-LANs (nur moglich bei
Route Type = Network route. Wenn keine Ein-
tragung gemacht wird, benutzt der Router eine
Standardnetzmaske).

Partner / Interface WAN-Partner (nur méglich bei Network = WAN
without transit network)

Gateway IP-Address IP-Adresse des Hosts, an den BinGO! die IP-
Pakete weitergeben soll.

Metric Je niedriger der Wert, desto héhere Prioritat

besitzt die Route. (Wertebereich 1...14)

BinGO! User's Guide mmmmm 171




E Grundkonfiguration mit Setup Tool

172

Default-Route

Tabelle 6-18: /P [1Routiné [1ADD

Das Feld Network enthélt folgende Auswahimdglichkeiten:

Mdogliche Werte Bedeutung

LAN

Route zu einem Ziel-Host oder -LAN, das uber
BinGO! s LAN-Anschlu3 zu erreichen ist.

WAN without transit
network

Route zu einem Ziel-Host oder -LAN, das uber
einen WAN-Partner ohne Transit Network zu
erreichen ist.

WAN with transit network

Route zu einem Ziel-Host oder -LAN, das uber
einen WAN-Partner mit Transit Network zu
erreichen ist.

Refuse BinGO! verwirft Datenpakete, die diese Route
benutzen, und Ubermittelt dem Absender eine
Meldung, dal? das Ziel des Paketes unerreich-
bar ist.

Ignore BinGO! verwirft Datenpakete, die diese Route

benutzen, ohne eine Statusmeldung zu sen-
den.

Tabelle 6-19: Network

N Sie kdénnen auf BinGO! nur eine einzige Default-Route eintragen: Wenn Sie
- — also einen Zugang zum Internet einrichten, dann tragen Sie die Route zu lhrem
@ Internet Service Provider (ISP) als Default-Route ein.

BinGO! einrichten.

= Wenn Sie eine Firmennetzanbindung machen, dann tragen Sie die Route zur
Zentrale nur dann als Default-Route ein, wenn Sie keinen Internetzugang tber

Wenn Sie sowohl einen Zugang zum Internet, als auch eine Fimennetzanbin-
dung einrichten, dann tragen Sie zum ISP eine Default-Route und zur Firmen-
zentrale eine Netzwerk-Route ein.

Gehen Sie folgendermaf3en vor, um eine Default-Route einzurichten:

[l Waihlen Sie Route Type aus: Default Route.
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O@::

Wahlen Sie Network aus: WAN without transit network.
Wahlen Sie Partner / Interface aus: z. B. Golnternet .

Geben Sie Metric ein, z. B. 1.

O 0o o O

Bestéatigen Sie mit SAVE.

Sie befinden sich in /P [1 RouTtinG. Die Eintragungen sind gespeichert,
die eingetragene oder geanderte Route ist aufgelistet.

Das Netzwerk der Firmenzentrale kann aus mehreren LANs mit unterschiedli-
chen Netz-IP-Adressen und Netzmasken bestehen (L1 [ Subnetze ). Wenn
Sie also den Zugang zur Firmenzentrale nicht als Default-Route eintragen

(z. B. weil Sie schon lhren Internetzugang als Default-Route eingerichtet
haben), dann mussen Sie fir jedes Netz, das Sie in der Firmenzentrale errei-
chen wollen, einen eigenen Routing-Eintrag vornehmen.
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& 1234567 g—

10.1.2.0 »

255.255825510)

BigBoss

Littlelndian

Secret 1
Subnetz 2 der
Firmenzentrale

g ISDN
lhr BinGO! Router der
1 Firmenzentrale
@ 1234567

10.1.1.0
255.255.255.0
BigBoss
Littlelndian
Secret

lhr lokales Netzwerk Subnetz 1 der

Firmenzentrale

Bild 6-5: Firmennetzzentrale mit mehreren angeschlossenen LANs

Network Route Gehen Sie folgendermaRen vor, um eine Netzwerk-Route, z. B. fiir eine Fir-
mennetzanbindung (ohne Default-Route), einzugeben:

Wahlen Sie Route Type aus: Network route.

Wahlen Sie Network aus: WAN without transit network.
Geben Sie Destination IP-Address ein, z. B. 10.1.2.0.
Geben Sie Netmask ein, z. B. 255.255.255.0.

Geben Sie Partner / Interface ein, z. B. BigBoss .

O 0Ooogooogo o

Geben Sie Metric ein, z. B. 1.
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NAT aktivieren

[l Bestatigen Sie mit SAVE.

Sie befinden sich wieder im Menl /P [1RouTiNG. Die Eintragungen sind
gespeichert, die eingetragene oder geénderte Route ist aufgelistet.

[J Wiederholen Sie diese Schritte, wenn Sie mehrere Routen eintragen wol-
len.

Network Address Translation (NAT) aktivieren

Hier haben Sie die Mdglichkeit, fir Inren WAN-Partner Network Address Trans-
lation (L1 [J NAT) zu aktivieren. Damit verbergen Sie lhr gesamtes Netzwerk
nach auf3en hinter nur einer IP-Adresse. Fir die Verbindung zum Internet Ser-
vice Provider (ISP) sollten Sie dies auf jeden Fall tun.

Detaillierte Informationen zu Network Address Translation (NAT) finden Sie in
Kapitel 8.2.7, Seite 252.

Gehen Sie folgendermafien vor, um NAT zu aktivieren:

[J Gehen Sie zu IP [1NETWORK ADDRESS TRANSLATION:

BinGO! Setup Tool BinTec Communications AG
[IP][NAT]: NAT Configuration MyBinGO!

Select IP Interface to be configured for NAT

Golnternet
BigBoss
enl
enl-snap

EXIT

Press <Ctrl-n>, <Ctrl-p> to scroll, <Return> to edit/select

[1 Markieren Sie die Schnittstelle bzw. den WAN-Partner, fir den Sie NAT ak-
tivieren wollen (z. B. Golnternet ) und bestatigen Sie mit der Eingabetaste .

Ein weiteres Meni erscheint:
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ToDo

Beispiele

BinGO! Setup Tool BinTec Communications AG
[IP]INAT][CONFIG]: NAT Configuration (Golnternet) MyBinGO!
Network Address Translation on

Configuration for sessions requested from outside

Service Destination Source Dep. Dest. Dep.  Port Remap

ADD DELETE SAVE CANCEL

Use <Space> to select

Machen Sie folgende Eintragungen:
[ Wahlen Sie Network Address Translation aus: on.

[l Bestatigen Sie mit SAVE.

Network Address Translation ist fir die ausgewahlte Schnittstelle bzw. den

ausgewahlten WAN-Partner aktiviert.
[l Verlassen Sie IP [CINETWORK ADDRESS TRANSLATION mit EXIT.

[1 Verlassen Sie /P mit EXIT.

Sie befinden sich wieder im Hauptmeni und haben einen WAN-Partner

eingerichtet.

6.2.2 Mit BinGO! ins Internet

Im Anschluf an die in Kapitel 6.2.1, Seite 152 beschriebene allgemeine Vorge-
hensweise, nach der Sie prinzipiell fur jeden Internet Service Provider (ISP) vor-
gehen kénnen, sind hier einige Beispiele angegeben. Sie zeigen, wie Sie |hren

Internetzugang mit bestimmten Providern schnell und einfach einrichten:
B Beispiel 1: T-Online

B Beispiel 2: Compuserve
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WAN-Partner
einrichten

Rufnummer eintragen

PPP-Authentisierung
festlegen

Legen Sie sich die Zugangsdaten, die Sie von lhrem ISP erhalten haben, zu-
recht (siehe Kapitel 3.2.1, Seite 40). Die Bezeichnungen kénnen unter Umstén-
de von Provider zu Provider leicht variieren.

Los geht's:

Beispiel 1: T-Online

Wenn Sie lhren Internetzugang tber den Provider T-Online herstellen wollen,
gehen Sie folgendermallen vor:

[J Gehen Sie zu WAN PARTNER [_1ADD.

[J Geben Sie Partner Name (= Providername) ein: T_ONLINE.

[J Wwahlen Sie Encapsulation aus: PPP.

[1 wahlen Sie Compression aus: none.

[J wabhlen Sie Encryption aus: none.

[0 wahlen Sie WAN Numbers aus und bestatigen Sie mit der Eingabetaste .

[J Figen Sie einen neuen Eintrag mit ADD hinzu.

[J Geben Sie Number (= Einwahlnummer) ein, z. B. 0191011.

[J wabhlen Sie Direction aus: outgoing.

[] Bestatigen Sie mit SAVE.
Die Rufnummer, mit der Sie sich bei T-Online einwahlen, steht nun in der
Liste.

[1 Verlassen Sie WAN PARTNER [ADD [ IWAN NUMBERS mit EXIT.

[J wabhlen Sie PPP aus und bestétigen Sie mit der Eingabetaste .

[1 wahlen Sie Authentication aus: CHAP + PAP.

[1 Geben Sie Local PPP ID (=AnschluBkennung + T-Online-Nummer + Mitbe-
nutzerkennung) ein, z. B. 123456789012081512345678#0001.

[l Geben Sie PPP Password (=PalRwort) ein.

[J Deaktivieren Sie Keepalives: off.

[J Deaktivieren Sie Link Quality Monitoring: off.
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[l Bestatigen Sie mit OK.
Sie befinden sich wieder im Mentit WAN PARTNER [1ADD.

Shorthold festlegen [0 wahlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

Wabhlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein, z. B. 60.

Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
Wahlen Sie Channel-Bundling aus: no.

Wahlen Sie Layer 1 Protocol aus: ISDN 64 kbps.

O 0O o0oo0ooogo O

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menli WAN PARTNER [1ADD.

IP-Konfiguration [l waihlen Sie /P aus und bestatigen Sie mit der Eingabetaste .
durchfiihren

[l Wwaihlen Sie IP Transit Network aus: dynamic client.

[0 wiahlen Sie Advanced Settings aus und bestitigen Sie mit der
Eingabetaste .

1 Wabhlen sie RIP Send: none.

[J Wabhlen Sie RIP Receive: none.

[l Aktivieren Sie Van Jacobson Header Compression: on.

[l waihlen Sie Dynamic Name Server Negotiation aus: client (receive).

[l Deaktivieren Sie IP Accounting: off.

[l Deaktivieren Sie Back Route Verify: off.

[l waihlen Sie Route Announce aus: up or dormant.

[l Waihlen Sie Proxy Arp aus: off.

[l Bestatigen Sie mit OK.

[l Bestatigen Sie mit SAVE.

[l Bestéatigen Sie erneut mit SAVE.

[ Verlassen Sie WAN PARTNER mit EXIT.
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Routing-Eintrag
erstellen

NAT aktivieren

O@: -

Gehen Sie zu IP [C1ROUTING.

Flgen Sie einen neuen Eintrag mit ADD hinzu.
Wahlen Sie Route Type aus: Default route.

Wahlen Sie Network aus: WAN without transit network.
Wabhlen Sie Partner / Interface aus: T_Online.

Geben Sie Metric ein, z. B. 1.

Bestéatigen Sie mit SAVE.

Verlassen Sie IP [CIROUTING mit EXIT.

Gehen Sie zu IP [C1NETWORK ADDRESS TRANSLATION.

Oooooo0oobooOoood

Waéhlen Sie das IP Interface T_Online aus und bestatigen Sie mit der
Eingabetaste .

Wahlen Sie Network Address Translation aus: on.
Bestéatigen Sie mit SAVE.

Verlassen Sie IP [INETWORK ADDRESS TRANSLATION mit EXIT.

O 0o o O

Verlassen Sie IP mit EXIT.
Sie befinden sich wieder im Hauptmendi.
Die Konfiguration des Internetzugangs uber T-Online ist abgeschlossen.

Beispiel 2: Compuserve

Wenn Sie Ihren Internetzugang tber den Provider Compuserve herstellen wol-
len, gehen Sie folgendermaf3en vor:

Hier wird der Zugang zu Compuserve uber direkte Einwahl auf einen Com-
puserve Netzwerk-Knoten beschrieben.

Wenn Sie Compuserve indirekt Giber T-Onlines Compuserve Gateway errei-
chen wollen, ersetzen Sie an entsprechender Stelle die Konfigurationsschritte
durch die folgenden Eintragungen:

[0 wahlen Sie Encapsulation aus: Async PPP over X.75/T.70/BTX.
[1 Geben Sie Number ein: 01910.

[J wahlen Sie Provider aus: Compuserve via T-Online.
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WAN-Partner
einrichten

Rufnummer eintragen

P

180

PP-Authentisierung
festlegen

Shorthold festlegen

O oo ooooood

| O 0Ooo0ooogod

O 0Ooo0ooogo o

Gehen Sie zu WAN PARTNER [JADD.

Geben Sie Partner Name (= Providername) ein: COMPUSERVE.

Waéhlen Sie Encapsulation aus: Async PPP over X.75.

Waéhlen Sie Compression aus: none.

Waéhlen Sie Encryption aus: none.

Waéhlen Sie WAN Numbers aus und bestétigen Sie mit der Eingabetaste .
Fugen Sie einen neuen Eintrag mit ADD hinzu.

Geben Sie Number (= Einwahlnummer) ein.

Waéhlen Sie Direction aus: outgoing.

Bestéatigen Sie mit SAVE.

Die Rufnummer, mit der Sie sich bei Compuserve einwahlen, steht nun in
der Liste.

Verlassen Sie WAN PARTNER [ADD [IWAN NumBERS mit EXIT.
Waéhlen Sie PPP aus und bestatigen Sie mit der Eingabetaste .
Wabhlen Sie Authentication aus: none.

Deaktivieren Sie Keepalives: off.

Deaktivieren Sie Link Quality Monitoring: off.

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menli WAN PARTNER [1ADD.

Waéhlen Sie Advanced Settings aus und bestdtigen Sie mit der
Eingabetaste .

Wahlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein, z. B. 120.

Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
Waéhlen Sie Channel-Bundling aus: no.

Waéhlen Sie Layer 1 Protocol aus: ISDN 64 kbps.
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Authentisierung [0 wahlen Sie Provider Configuration aus und bestitigen Sie mit der

festlegen Eingabetaste .
[l Wwahlen Sie Provider aus: Compuserve Network.
[l Geben Sie Hostein: CIS.
[l Geben Sie User ID (= Inr Benutzername) ein.
[l Geben Sie Password (=PaRwort) ein.
[l Bestatigen Sie mit OK.
[l Bestatigen Sie erneut mit OK.
Sie befinden sich wieder im Menli WAN PARTNER [JADD.
IP-Konfiguration [J Wabhlen Sie /P aus und bestatigen Sie mit der Eingabetaste .
durchfihren [J Wabhlen Sie IP Transit Network aus: dynamic client.
[J wahlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

[J Wabhlen sie RIP Send: none.
[J wahlen Sie RIP Receive: none.
[J Deaktivieren Sie Van Jacobson Header Compression: off.
[J Wahlen Sie Dynamic Name Server Negotiation aus: client (receive).
[] Deaktivieren Sie IP Accounting: off.
[0 Deaktivieren Sie Back Route Verify: off.
[J Wabhlen Sie Route Announce aus: up or dormant.
[J Wahlen Sie Proxy Arp aus: off.
[] Bestatigen Sie mit OK.
[] Bestatigen Sie mit SAVE.
[] Bestatigen Sie erneut mit SAVE.
[J Verlassen Sie WAN PARTNER mit EXIT.

Routing-Eintrag [J Gehen Sie zu IP [C1ROUTING.

erstellen [J Fiigen Sie einen neuen Eintrag mit ADD hinzu.
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Waéhlen Sie Route Type aus: Default route.

Wahlen Sie Network aus: WAN without transit network.
Wahlen Sie Partner / Interface aus: COMPUSERVE.
Geben Sie Metric ein, z. B. 1.

Bestéatigen Sie mit SAVE.

Verlassen Sie IP [CROUTING mit EXIT.

NAT aktivieren Gehen zu IP [C1NETWORK ADDRESS TRANSLATION.

O oOoo0ooogoogoodd

Waéhlen Sie das IP Interface COMPUSERVE aus und bestatigen Sie mit
der Eingabetaste .

Wahlen Sie Network Address Translation aus: on.
Bestéatigen Sie mit SAVE.

Verlassen Sie IP [INETWORK ADDRESS TRANSLATION mit EXIT.

[ I R N R B

Verlassen Sie IP mit EXIT.
Sie befinden sich wieder im Hauptmendi.

Die Konfiguration des Internetzugangs iber Compuserve ist abgeschlos-
sen.
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%——“— ISDN

lhr BinGO!

e
|-

6.2.3 BinGO! ans Firmennetz anbinden

lIhr lokales Netzwerk

WAN-Partner
einrichten

Rufnummer eintragen

Router der
Firmenzentrale

-

& 1234567
10.1.1.0 —
255.25525580
BigBoss
LittleIndian
Secret é
Netzwerk der

Firmenzentrale

Bild 6-6: BinGO! und Ihre Firmenzentrale

In diesem Kapitel ist eine schnelle Konfiguration fir eine Firmennetzanbindung
(LAN-LAN-Kopplung) mit BinGO! Schritt fur Schritt dargestellt. Legen Sie sich
die Daten zurecht, die Sie vom System-Administrator der Firmenzentrale erhal-
ten haben (siehe auch Kapitel 3.2.1, Seite 40). Wenn Sie sich an manchen Stel-
len nicht sicher sind, beachten Sie Kapitel 6.2.1, Seite 152.

Gehen Sie folgendermalien vor:

U
U

O 0O 0o o d

Gehen Sie zu WAN PARTNER [1ADD.

Geben Sie Partner Name (= Kennung der Firmenzentrale) ein, z. B.
BigBoss.

Wahlen Sie Encapsulation aus: PPP.

Waéhlen Sie Compression aus: STAC.

Wahlen Sie Encryption aus: none.

Waéhlen Sie WAN Numbers aus und bestétigen Sie mit der Eingabetaste .

Flgen Sie einen neuen Eintrag mit ADD hinzu.
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PP-Authentisierung
festlegen

Shorthold festlegen

I I R [ |

O

O 0Ooo0ooboogood

Geben Sie Number (= Rufnummer des Routers der Firmenzentrale) ein,
z. B. 0911987654321.

Waéhlen Sie Direction aus: outgoing.

Bestéatigen Sie mit SAVE.

Die Rufnummer, mit der Sie sich bei der Firmenzentrale einwéhlen, steht
nun in der Liste.

Verlassen Sie WAN PARTNER [JADD [IWAN NuUMBERS mit EXIT.
Wahlen Sie PPP aus und bestatigen Sie mit der Eingabetaste .
Wabhlen Sie Authentication aus: CHAP + PAP.

Geben Sie Partner PPP ID (=Kennung der Firmenzentrale) ein, z. B.
BigBoss.

Geben Sie Local PPP ID (=lhre eigene Kennung) ein, z. B. LittleIndian.

Geben Sie PPP Password (=Gemeinsames PaRwort fiir diese Verbindung)
ein.

Deaktivieren Sie Keepalives: off.
Deaktivieren Sie Link Quality Monitoring: off.

Bestatigen Sie mit OK.
Sie befinden sich wieder im Menli WAN PARTNER [1ADD.

Waéhlen Sie Advanced Settings aus und bestdtigen Sie mit der
Eingabetaste .

Wahlen Sie Callback aus: no.

Geben Sie Static Short Hold (sec) ein, z. B. 20.

Geben Sie Idle for Dynamic Short Hold (%) ein, z. B. 0.
Geben Sie Delay after Connection Failure (sec) ein, z. B. 300.
Waéhlen Sie Channel-Bundling aus: no.

Waéhlen Sie Layer 1 Protocol aus: ISDN 64 kbps.

Bestéatigen Sie mit OK.
Sie befinden sich wieder im Mentit WAN PARTNER [1ADD.
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IP-Konfiguration
durchfiihren

O 0o o O |

O oOoo0ooogoood

Wahlen Sie IP aus und bestéatigen Sie mit der Eingabetaste .
Waéhlen Sie IP Transit Network aus: no.

Geben Sie Partner’s LAN IP Address (= Netzadresse der Firmenzentrale)
ein: z. B. 10.1.1.0.

Geben Sie Partner’s LAN Netmask (= Netzmaske der Firmenzentrale) ein:
z. B. 255.255.255.0.

Waéhlen Sie Advanced Settings aus und bestatigen Sie mit der
Eingabetaste .

Waéhlen sie RIP Send: none.
Waéhlen Sie RIP Receive: none.
Aktivieren Sie Van Jacobson Header Compression: off.

Wahlen Sie Dynamic Name Server Negotiation aus: yes (wenn Sie Inter-
netzugang konfiguriert haben) oder off (wenn Sie keinen Internetzugang
konfiguriert haben).

Aktivieren Sie IP Accounting: on.

Aktivieren Sie Back Route Verify: on.

Wahlen Sie Route Announce aus: up or dormant.
Wahlen Sie Proxy Arp aus: off.

Bestatigen Sie mit OK.

Bestéatigen Sie mit SAVE.

Bestatigen Sie erneut mit SAVE.

Verlassen Sie WAN PARTNER mit EXIT.
Sie befinden sich wieder im Hauptmendi.
Die Konfiguration des Zugangs zur Firmennetzzentrale ist abgeschlossen.
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Routing-Eintrag
erstellen
<y Wenn Sie keinen Internetzugang eingerichtet haben, dann kdnnen Sie fiir den
— —  Zugang zur Firmenzentrale eine Default-Route einrichten (siehe Kapitel 6.2.1,
@ Seite 152):
)

[1 Machen Sie dazu in IP [IRouTiné [JADD folgende Eintragungen:
Route Type: Default route

Network: WAN without transit network

Partner / Interface: z. B. BigBoss

Metric: z. B. 1

Wenn das Netzwerk der Firmenzentrale aus mehreren LANs besteht (Sub-
netze) und Sie keine Default-Route zur Firmenzentrale einrichten, dann mus-
sen Sie fir jedes LAN, das Sie erreichen wollen, einen eigenen Routing-
Eintrag erstellen. Beachten Sie dazu die Hinweise in Kapitel 6.2.1, Seite 152
und Bild 6-5, Seite 174.

0@ :

[1 Wiederholen Sie die Schritte fiir das Erstellen eines Routing-Eintrags so
oft, bis Sie alle notwendigen Routen eingetragen haben.

[] Bestatigen Sie mit SAVE.
[l Verlassen Sie IP [CJRouTING mit EXIT.
[l Verlassen Sie /P mit EXIT.
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6.3 Konfigurationsdatei sichern

Nachdem Sie nun auf BinGO! eine funktionierende Konfiguration erstellt ha-
ben, sollten Sie diese sichern:

[0 wahlen Sie im Setup Tool Hauptmenii Exit aus und bestétigen Sie mit der
Eingabetaste .

Ein weiteres Men(fenster erscheint:

BinGO! Setup Tool BinTec Communications AG
[EXIT]: Exit Setup MyBinGO!

Back to Main Menu

Save as boot configuration and exit
Exit without saving

Sie haben drei Mdglichkeiten:

[J wahlen Sie Back to Main Menu , um zum Hauptmenii des Setup Tools zu-
rickzukehren.

[1 wahlen Sie Save as boot configuration and exit , um die Konfigurations-
daten als Datei boot im Flash-Speicher abzuspeichern.
Es erscheint die SNMP-Shell von BinGO! mit dem Login-Prompt. Alle An-
derungen, die Sie vorher mit dem Setup Tool durchgefiihrt haben, sind ge-
sichert. Beim néachsten Starten von BinGO! wird die so abgespeicherte
Konfigurationsdatei geladen.

[J wahlen Sie Exit without saving , um das Setup Tool zu verlassen, die vor-
genommenen Anderungen aber nicht zu speichern.

Es erscheint die SNMP-Shell von BinGO! mit dem Login-Prompt. Alle An-
derungen, die Sie vorher mit dem Setup Tool durchgefiihrt haben, gehen
beim Ausschalten von BinGO! verloren.
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Weiterflihrende Konfiguration

In diesem Kapitel finden Sie weitere Mdglichkeiten zur Konfiguration von
BinGO! fir den fortgeschrittenen Benutzer. Wenn Sie zusatzliche Einstellun-
gen machen wollen, die mit dem Configuration Wizard bzw. dem Kapitel 6,
Seite 123 nicht abgedeckt werden, dann sind Sie hier richtig.

Folgende Konfigurationsschritte werden erlautert:

Allgemeine [J [ WAN-Einstellungen
WAN-Partner-spezifische Einstellungen
Grundlegende [ [ IP-Einstellungen
0 O IPX-Einstellungen

Funktionen mit Zusatzlizenz
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IP-Adref3-Pools

0@ :

0@®::

7.1 Allgemeine WAN-Einstellungen

Allgemeine WAN-Funktionen:

B BinGO! als dynamischer IP-AdreR-[] [] Server
m [ CAPI User Concept

B Taschengeldkonto

B Allgemeine [1[] PPP-Einstellungen

Diese Einstellungen sind nicht an bestimmte WAN-Partner gekoppelt, Sie be-
treffen alle [J [J ISDN-Verbindungen.

7.1.1 Dynamic IP Address Server

BinGO! kann als dynamischer IP-Adref3-Server fur PPP-Verbindungen agie-
ren. Dafiir stellen Sie einen oder mehrere Pools von [ [ IP-Adressen zur
Verfligung. Diese IP-Adressen kdnnen fir die Dauer der Verbindung an einen
einwahlenden WAN-Partner vergeben werden.

Eingetragene Host-Routen haben immer Vorrang vor IP-Adressen aus den
Adrel3-Pools. D. h. wenn ein eingehender Ruf authentisiert wurde, tberprift
BinGO! zuné&chst, ob fur den Anrufer in der Routing-Tabelle eine Host-Route
eingetragen ist. Wenn dies nicht der Fall ist, kann BinGO! eine IP-Adresse aus
einem Adrel3-Pool zuweisen (falls verfugbar).

Bei Adref3-Pools mit mehr als einer IP-Adresse kdnnen Sie nicht festlegen,
welcher WAN-Partner welche Adresse bekommt. Die Adressen werden
zunachst einfach der Reihe nach vergeben. Bei einer erneuten Einwahl inner-
halb eines Intervalls von einer Stunde wird aber versucht, wieder die zuletzt an
diesen Partner vergebene IP-Adresse zuzuweisen.

Die Konfiguration erfolgt in:
B /P [CIDynamic IP ADDRESSES (SERVER MODE)
B WAN PARTNER [EDIT [P

B WAN PARTNER [EDIT [P [JADVANCED SETTINGS
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Feld Bedeutung

Pool ID Eindeutige Nummer zur Identifizierung des
Adrel3-Pools. Ein Pool kann sich aus mehreren
Adressbereichen zusammensetzen.

IP Address Erste IP-Adresse des Adrel3-Pools.
Number of consecutive Anzahl der IP-Adressen im Adrel3-Pool, ein-
addresses schlie3lich der ersten IP-Adresse (IP Address).

Tabelle 7-1:  IP [_IDynamic IP ADDRESSES (SERVER MODE)

Bedeutung

IP Transit Network Legt fest, ob zwischen BinGO! und LAN des
WAN-Partners ein Transit-Netzwerk verwen-
det werden soll. Bei Zuweisung eines AdreR3-
Pools muR hier dynamic server ausgewahlt
werden.

Tabelle 7-2:  WAN PARTNER [ _EpiT [P

Bedeutung

IP Address Pool Pool ID des dem WAN-Partner zugewiesenen
Adref3-Pools.

Tabelle 7-3:  WAN PARTNER [ Epit [P [JADVANCED SETTINGS

ToDo Gehen Sie folgendermaRen vor:

[J Gehen Sie zu IP [CIDYNAMIC IP ADDRESSES (SERVER MoODE) [ADD.
Geben Sie Pool ID ein.
Geben Sie IP Address ein.

Geben Sie Number of consecutive addresses ein.

O 0o o O

Bestatigen Sie mit SAVE.
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[0 Gehen Sie zu WAN ParTner [IEpir [P, um einem WAN-Partner einen
Adre3-Pool zuzuweisen.

Waéhlen Sie IP Transit Network aus: dynamic server.
Gehen Sie zu WAN PARTNER [ Epit [IP [JADVANCED SETTINGS.
Geben Sie IP Address Pool ein: Pool ID.

Bestatigen Sie mit OK.

O 0O oo™

Bestéatigen Sie mit SAVE.

7.1.2 CAPI User Concept

Benutzername und Das CAPI User Concept erlaubt eine Kontrolle tber den Zugriff auf den
PaRwort [J[] CAPI-Dienst. Damit wird erreicht, daR nur Benutzer, die mit Benutzerna-
men und PalRwort eingetragen sind, die CAPI-Dienste von BinGO! nutzen kdn-

nen.

Beispiel  Damit wird z. B. ermdglicht, dal? ein eingehendes Fax an den Benutzer Winne-
tou auch wirklich nur an den Benutzer Winnetou und nicht etwa den Benutzer
OldShatterhand, der sich im gleichen LAN befindet, weitergeleitet wird. Wenn
das CAPI User Concept nicht genutzt wird (siehe Kapitel 6.1.4, Seite 133), wer-
den alle eingehenden Rufe, die an den Dienst CAPI weitergeleitet werden, allen
CAPI-Applikationen im LAN angeboten. Und wer am schnellsten reagiert, erhalt
den Ruf. Wenn OldShatterhand also schneller ist...

Die Konfiguration erfolgt in:
B CAPI [IUSER

B CM-1BRI, ISDN SO [INCOMING CALL ANSWERING
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Feld Bedeutung

Name Benutzername, fur den Zugriff auf den CAPI-
Dienst erlaubt bzw. gesperrt werden soll (maxi-
mal 16 Zeichen).

Password PaRwort, mit dem sich der Benutzer Name
identifizieren muf3, um Zugang zum CAPI-
Dienst zu erhalten.

CAPI Legt fest, ob Zugriff auf den CAPI-Dienst fur
den Benutzer Name erlaubt oder gesperrt wird.
Maogliche Werte:

B enabled: Zugriff auf CAPI erlaubt

B disabled: Zugriff auf CAPI gesperrt

Tabelle 7-4: CAPI [WUser
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Feld Bedeutung

Item Dienst, dem ein Ruf auf die untenstehende
Number zugewiesen werden soll.

Number Rufnummer, unter der der oben eingetragene
Dienst (/tem) erreicht werden kann.

Mode Modus, mit dem BinGO! den Ziffernvergleich
von Number mit der Called Party Number des
eingehenden Rufes durchfihrt:

right to left: Dies ist der Standard.

left to right (DDI): Immer dann auswaéhlen,
wenn BinGO! mit einem Point-to-Point-
Anschluf? (Anlagenanschluf3) verbunden ist.

Username Entspricht Name in CAPI [IUSER. Benutzer,
an den ein eingehender Ruf an den Dienst
CAPI unter Number weitergeleitet werden soll.

Bearer Art des eingehenden Rufes. Mdgliche Werte:
B data: Daten-Ruf

B voice: Sprach-Ruf

B any: entweder Daten- oder Sprach-Ruf

Tabelle 7-5: CM-1BRI, ISDN SO [ INCOMING CALL ANSWERING

g'g Wenn sich beim Starten von BinGO! in CAPI [1USEeR kein Eintrag befindet,
wird automatisch ein Standard-Eintrag ohne PaR3wort erzeugt (mit Name =
default und CAPI = enabled).

ToDo Gehen Sie folgendermaRen vor:
[l Gehen Sie zu CAPI [USER.

[l Wwaihlen Sie einen bestehenden Eintrag aus und bestatigen Sie mit der Ein-
gabetaste oder fiigen Sie einen neuen Eintrag mit ADD hinzu.

[l Geben Sie Name ein.
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o@®: -

Geben Sie Password ein.
Wahlen Sie CAPI aus.
Bestéatigen Sie mit SAVE.

Wiederholen Sie diese Schritte fur jeden Benutzer im LAN.

OO0 o™

Gehen Sie zu CM-1BRI, ISDN SO [ClINCOMING CALL ANSWERING.

Machen Sie hier fiir jeden Benutzer im LAN, der Zugriff auf den Dienst
CAPI hat, einen Eintrag.

[J Wwabhlen Sie einen bestehenden Eintrag aus und bestatigen Sie mit der Ein-
gabetaste oder fiigen Sie einen neuen Eintrag mit ADD hinzu.

[0 Wahlen Sie Item aus: CAPI.

Falls Sie auf lhrem Rechner mit einer Kommunikationsanwendung arbeiten,
die auf Remote-CAPI 1.1 aufsetzt (aktuell: Remote-CAPI 2.0), muf} BinGO!
die [1 [1 MSNs (=Number, mehrstellig) des eingehenden Rufes in [1[] EAZs
(einstellig) Ubersetzen (CAPI 1.1 kann nur einstellige Nummern unterschei-
den). Deswegen heil3t der CAPI-Eintrag unter /tem nicht einfach "CAPI", son-
dern "CAPI 1.1 EAZ x Mapping".

Achten Sie bei CAPI 1.1 also darauf, jede Number auf eine eigene EAZ zu
"mappen”. Wahlen Sie also z. B. fir Number = 1234 den Eintrag /ltem = CAPI
1.1 EAZ 0 Mapping und fur Number = 5678 den Eintrag ltem= CAPI 1.1 EAZ 1
Mapping.

Bei CAPI 2.0 wird die MSN direkt ausgewertet, eine "Ubersetzung" zu EAZ ist
nicht notwendig, Sie kénnen fiir jede Number den gleichen CAPI 1.1 EAZ x
Mapping-Eintrag verwenden.

Geben Sie Number ein.
Wahlen Sie Mode aus.
Geben Sie Username ein.
Wahlen Sie Bearer aus.

Bestéatigen Sie mit SAVE.

O 0Ooo0oo0oogo .

Wiederholen Sie diese Schritte so oft, bis Sie fiir jeden Nutzer einen Eintrag
erstellt haben.
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ISDN-Gebiihren

Syslog-Messages

7.1.3  Taschengeldkonto (Credits Based Accounting
System)

Das Taschengeldkonto von BinGO! unterstiitzt Sie dabei, den Uberblick tiber
anfallende ISDN-Gebihren nicht zu verlieren. Es ermdglicht Ihnen, festzule-
gen, wieviele Verbindungen in einem bestimmten Zeitraum maximal anfallen
diirfen. Sie kénnen fiir jedes Subsystem (L1 [0 PPP, OO CAPI, O [0 ISDN-
Login ) Einstellungen vornehmen bezuglich der Anzahl der Verbindungen, der
Verbindungszeit und der anfallenden Gebuhren. Ist das festgelegte Limit tber-
schritten, kann BinGO! innerhalb des festgelegten Zeitraums keine Verbindun-
gen mehr aufbauen. So kdnnen Sie Konfigurationsfehler rechtzeitig erkennen,
bevor lhre Telefonrechnung sehr hoch ausfallt!

Syslog-Messages werden erzeugt bei Erreichen von 90% bzw. 100% des Li-
mits und wenn eine Verbindung vom Taschengeldkonto wegen lberschritte-
nem Limit verhindert wird.

Nach Aus- und wieder Einschalten bzw. Rebooten von BinGO! steht Ihnen wie-
der das gesamte Konto zur Verfugung.
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Die Konfiguration erfolgt in ISDN [ICREDITS:

Feld Bedeutung

Surveillance Definiert, ob das Taschengeldkonto fur das
jeweilige Subsystem aktiviert werden soll. M6g-
liche Werte: off, on.

Bei on, kdnnen Sie die im Folgenden aufgeli-
steten Parameter festlegen.

Measure Time (sec) Zeitraum in Sekunden, fiir den das Limit gilt.
Maximum Number of Anzahl der erlaubten eingehenden Verbindun-
Incoming Connections gen wahrend Measure Time (sec).

Wenn Sie diese Einstellung mit on aktivieren,
kdénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Number of Out- | Anzahl der erlaubten ausgehenden Verbindun-
going Connections gen wahrend Measure Time (sec).

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Charge Maximal erlaubte Gebuhreneinheiten wahrend
Measure Time (sec).

Wenn Sie diese Einstellung mit on aktivieren,
kdénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Maximum Time for Maximal erlaubter Zeitraum in Sekunden fur
Incoming Connections eingehende Verbindungen wahrend Measure
(sec) Time (sec).

Wenn Sie diese Einstellung mit on aktivieren,
kdnnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.
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Feld Bedeutung

Maximum Time for Out- Maximal erlaubter Zeitraum in Sekunden fir
going Connections (sec) | ausgehende Verbindungen wahrend Measure
Time (sec).

Wenn Sie diese Einstellung mit on aktivieren,
kénnen Sie den gewiinschten Wert in der dar-
unterliegenden Zeile eintragen.

Tabelle 7-6: ISDN [ICREDITS

ToDo Gehen Sie folgendermalen vor:
[l Gehen Sie zu ISDN [CICREDITS.
[l Waihlen Sie Subsystem aus und bestétigen Sie mit der Eingabetaste .

[l waihlen Sie Surveillance aus: on, wenn Sie das Taschengeldkonto fiir das
gewahlte Subsystem nutzen wollen.

[l Geben Sie Measure Time (sec) ein, z. B. 86400 (= 24 Stunden).

[l Aktivieren Sie gegebenenfalls Maximum Number of Incoming Connections
und tragen Sie gegebenenfalls den gewtinschten Wert ein.

[l Aktivieren Sie gegebenenfalls Maximum Number of Outgoing Connections
und tragen Sie gegebenenfalls den gewtinschten Wert ein.

[l Aktivieren Sie gegebenenfalls Maximum Charge und tragen Sie gegebe-
nenfalls den gewtunschten Wert ein.

[l Aktivieren Sie gegebenenfalls Maximum Time for Incoming Connections
(sec) und tragen Sie gegebenenfalls den gewiinschten Wert ein.

[l Aktivieren Sie gegebenenfalls Maximum Time for Outgoing Connections
(sec) und tragen Sie gegebenenfalls den gewiinschten Wert ein.

[l Bestatigen Sie mit SAVE.

7.1.4  Allgemeine PPP-Einstellungen

Authentisierung U 0 PPP-Einstellungen, die z. B. zur Authentisierung der Verbindungspartner
mit [1 [J CHAP oder [1[] PAP erforderlich sind, tragen Sie bei jedem WAN-
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CLID

Allgemeine
PPP-Einstellungen

Partner ein (siehe Kapitel 6.2.1, Seite 152). Wenn ein Ruf eingeht, erkennt
BinGO! dann anhand der Calling Party’s Number mit Hilfe von [1[] CLID
(Calling Line Identification) den anrufenden WAN-Partner und weil damit, wel-
che Authentisierungsverhandlungen er mit diesem vereinbart hat. Wenn die
Authentisierung klappt, wird der Ruf angenommen.

In manchen Féllen kann ein eingehender Ruf aber nicht via CLID identifiziert
werden. Dies ist z. B. dann der Fall,

B wenn der Ruf Uber eine analoge Leitung erfolgt (der Anrufer wahlt sich per
[0 [0 Modem auf Ihrem Router ein).

B  wenn mit dem anrufenden WAN-Partner das Authentisierungsprotokoll
MS-CHAP festgelegt wurde.

In beiden Fallen kommt bei BinGO! keine Calling Line Number an. Eine Identi-
fizierung des Anrufers via CLID kann also nicht erfolgen, auch wenn der Anrufer
als WAN-Partner eingetragen ist. BinGO! weil nicht, mit welchem [ [1 PPP-
Authentisierung sprotokoll er den eingehenden Ruf identifizieren kann.

Um eine Rufannahme trotzdem zu ermdglichen, fuhrt BinGO! mit dem Anrufer
das PPP-Authentisierungsprotokoll durch, das allgemein festgelegt wurde, sich
also nicht auf einen bestimmten WAN-Partner bezieht. Wenn die mit Hilfe des
ausgefuhrten Authentisierungsprotokolls erhaltenen Daten, wie z. B. Pal3wort,
mit den Daten eines eingetragenen WAN-Partners Ubereinstimmen, nimmt
BinGO! den Ruf an.
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Die Konfiguration der allgemeinen PPP-Einstellungen erfolgt in PPP:

Feld Bedeutung

Authentication Protocol Definiert das PPP-Authentisierungs-Protokoll,
das dem Anrufer als erstes angeboten wird.
Maogliche Werte:

B PAP: nur PAP

B CHAP: nur CHAP

B CHAP + PAP: erst CHAP, dann PAP
B MS-CHAP: nur MS-CHAP

B CHAP + PAP + MS-CHAP: erst CHAP, bei
Ablehnung anschlie@end das vom WAN-
Partner gewollte Protokoll

B none: keine PPP-Authentisierung

Radius Server Authenti- Auf BinGO! nicht verfiigbar.
cation

PPP Link Quality Monito- | Definiert, ob Link Quality Monitoring fiir PPP-
ring Verbindungen durchgefuhrt wird. Mdgliche
Werte:

B no, wird nicht durchgefihrt.

B yes, die Verbindungsstatistiken werden in
der J O MIB-Tabelle biboPPPLQMTable
gespeichert.

Tabelle 7-7:  PPP

ToDo Gehen Sie folgendermafen vor, um die allgemeinen PPP-Einstellungen festzu-
legen:
[l Gehen Sie zu PPP.
[0 Wahlen Sie Authentication Protocol aus, z. B. CHAP + PAP + MS-CHAP.

[l waihlen Sie Link Quality Monitoring aus, z. B. no.
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7.2 WAN-Partner-spezifische Einstellungen

Spezielle Funktionen fiir [J [1 WAN-Partner ermdglichen, die Eigenschaften
fur Verbindungen zu WAN-Partnern individuell festzulegen. Die beschriebenen
Konfigurationsschritte nehmen Sie fir jeden WAN-Partner separat vor.

B Delay after Connection Failure

B Channel-Bundling

® Layer 1 Protocol

B [P Transit Network

B Ubermittlung von DNS- und WINS-Server-IP-Adressen an WAN-Partner
m (O RIP

B Komprimierung: [0 [J VJHC, LI [0 STAC, MS-STAC

m [I[ Proxy ARP

Im Folgenden werden die jeweils erforderlichen Konfigurationsschritte genau
erlautert.

7.2.1 Delay after Connection Failure

Mit dieser Funktion richten Sie eine Verzégerung nach einem Fehler im Verbin-
dungsaufbau ein.

Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Bedeutung
Delay after Connection Blocktimer. Gibt an, fir wie viele Sekunden
Failure (sec) nach einem Fehler im Verbindungsaufbau
keine erneute Einwahl auf BinGO! erfolgen
kann.

Tabelle 7-8:  WAN PARTNER [_EDiT [JADVANCED SETTINGS
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ToDo Gehen Sie folgendermalfien vor:
[1 Gehen Sie zu WAN PARTNER [IEDIT [_JADVANCED SETTINGS.
[1 Geben Sie Delay after Connection Failure (sec) ein.
[] Bestitigen Sie mit OK.
[] Bestatigen Sie mit SAVE.

7.2.2 Channel Bundling

BinGO! unterstiitzt dynamische und statische [1 [J Kanalbiindelung .

Dynamisch  Dynamische Kanalbindelung bedeutet, dal? BinGO! bei Bedarf, also bei gro-
Ren Datenmengen, den zweiten [J [1 ISDN-B-Kanal fiir Verbindungen mit dem
WAN-Partner zuschaltet, um den Durchsatz zu erhdhen. Sinkt das Datenauf-
kommen, wird der zweite [] [] B-Kanal wieder geschlossen. Bei Aufbau einer
Verbindung wird zun&chst nur ein B-Kanal gedffnet.

Statisch  Bei statischer Kanalbiindelung legen Sie von vorneherein fest, ob BinGO! ei-
nen oder zwei B-Kanale fiir Verbindungen zum WAN-Partner nutzen soll, unab-
héngig von der Ubertragenen Datenmenge.

Die Konfiguration erfolgt in WAN PARTNER [JADD [JADVANCED SETTINGS:

Feld Bedeutung

Channel-Bundling Legt fest, ob bzw. welche Art von Kanalbiinde-
lung fur Verbindungen mit dem WAN-Partner
genutzt werden soll.

Total Number of Chan- Bei dynamischer Kanalbiindelung: Definiert die
nels maximale Anzahl der B-Kanéle, die gedffnet
werden durfen.

Bei statischer Kanalbiindelung: Definiert die
Anzahl der B-Kandle, die wahrend der ganzen
Verbindung gedffnet sind.

Mdogliche Werte: 1, 2.

Tabelle 7-9:  WAN PARTNER [ _EpiT [JADVANCED SETTINGS
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Das Feld Channel-Bundling enthlt folgende Auswahlmaéglichkeiten:

Mdogliche Werte Bedeutung

no Keine Kanalblindelung, fiir Verbindungen steht
immer nur ein B-Kanal zur Verfligung.

dynamic Dynamische Kanalbiindelung.

static Statische Kanalbiindelung.

Tabelle 7-10: Channel-Bundling

ToDo Gehen Sie folgendermalen vor:

[0 Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.
Waéhlen Sie Channel-Bundling aus.
Geben Sie Total Number of Channels ein.

Bestatigen Sie mit OK.

O 0o o O

Bestatigen Sie mit SAVE.

7.2.3 Layer 1 Protocol (ISDN-B-Kanal)

ISDN-B-Kanal  Sie kénnen das Layer 1 Protocol des ISDN-L] [] B-Kanals, das BinGO! fiir
Verbindungen zum WAN-Partner nutzen soll, definieren. Voreingestellt ist das
Protokoll fur ISDN-Datenverbindungen mit 64 kbps, was der Standard-Wert
des B-Kanals ist. Andern Sie die Einstellung nur, wenn dies ausdriicklich erfor-
derlich ist.
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Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Feld Bedeutung

Layer 1 Protocol Legt fest, welches Layer 1 Protocol BinGO!
nutzen soll. Diese Einstellung gilt nur fir ausge-
hende Rufe an den WAN-Partner und fur ein-
gehende Rufe vom WAN-Partner, wenn sie
anhand der Calling Party’s Number identifiziert
werden konnten.

Tabelle 7-11: WAN PARTNER [ EDiT [JADVANCED SETTINGS

3% Fir eingehende Rufe, die nicht anhand der Calling Party’s Number identifiziert
werden kdnnen, verwendet BinGO! als Layer 1 Protocol die Einstellungen

. unter /tem in CM-1BRI, ISDN SO [INCOMING CALL ANSWERING (Siehe

() Kapitel 6.1.4, Seite 133).

Layer 1 Protocol enthalt folgende Auswahlméglichkeiten:

Mdgliche Werte Bedeutung

ISDN 64 kbps Fir ISDN-Datenverbindungen mit 64 kbps.
Dies ist der Standart-Wert.

ISDN 56 kbps Fir ISDN-Datenverbindungen mit 56 kbps.
Modem Auf BinGO! nicht verfiigbar.
DOVB Data transmission Over Voice Bearer — niitzlich

z. B. in den USA, wo Sprachverbindungen
manchmal billiger sind als Datenverbindungen.

V.110 (1200 ... 38400) Fir Verbindungen mit V.110 mit Bit-Raten von
1200 bps, 2400 bps,..., 38400 bps.

Modem Profile 1 ... 8 Auf BinGO! nicht verfiigbar.

PPTP PNS VPN-Schnittstelle.

Tabelle 7-12: Layer 1 Protocol
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<y Die meisten Eintréage von Layer 1 Protocol entsprechen den Eintrdgen von
— _ Itemin CM-1BRI, ISDN SO [INCOMING CALL ANSWERING (siehe Kapitel 6.1.4,
@ Seite 133).
)

ToDo Gehen Sie folgendermal3en vor:
[1 Gehen Sie zu WAN PARTNER [IEDIT [_JADVANCED SETTINGS.
[J Wabhlen Sie Layer 1 Protocol aus.
[] Bestatigen Sie mit OK.
[l

Bestéatigen Sie mit SAVE.

7.2.4 IP Transit Network

Wenn Sie einen WAN-Partner auf BinGO! eintragen, gibt es verschiedene
Mdoglichkeiten, die IP-Adresse des Partnernetzes anzugeben:

B Sie geben [ [J IP-Adresse und [ [ Netzmaske des Partnernetzes an.
Dazu missen Sie diese natirlich kennen.

B Sie verwenden sowohl fir BinGO! als auch fir den WAN-Partner jeweils
eine zusatzliche ISDN-IP-Adresse und ISDN-Netzmaske. Damit bauen Sie
wahrend der Verbindung ein virtuelles IP-Netzwerk auf, ein sog. Transit-
netzwerk. Diese Einstellung benétigen Sie normalerweise nicht, nur bei
manchen Spezialkonfigurationen.

B Sie weisen dem WAN-Partner dynamisch fur die Dauer der Verbindung
eine IP-Adresse aus einem festgelegten IP-Adre3-Pool zu.

B Sie lassen sich vom WAN-Partner dynamisch fir die Dauer der Verbindung
eine IP-Adresse zuweisen.

BinGO! User's Guide mmmmm 205



Weiterfilhrende Konfiguration

Partner IP
200.200.200.2
ISDN IP ISDN IP
g 200.200.200.1 200.200.200.2
Elve e
LAN IP LAN IP

,i 192.168.1.254 10.1.1.1
Partner IP

200.200.200.1
‘ Netzwerk des

WAN-Partners

lhr lokales Netzwerk

Bild 7-1: LAN-LAN-Kopplung mit Transitnetzwerk

Die Konfiguration erfolgt in WAN PARTNER [EDIT [IIP:

Feld Bedeutung

IP Transit Network Legt fest, ob BinGO! ein Transitnetzwerk zum
WAN-Partner aufbaut.

local ISDN IP Address ISDN-IP-Adresse von BinGO! im Transitnetz-
werk.

Partner’s ISDN IP ISDN-IP-Adresse des WAN-Partners im Tran-

Address sitnetzwerk.

Partner’s LAN IP Address | IP-Adresse des LAN des WAN-Partners.

Partner’s LAN Netmask Netzmaske des LAN des WAN-Partners. Wenn
Sie keinen Eintrag machen, tragt BinGO! eine
Standard-Netzmaske fur die unter Partner’s
LAN IP Address verwendete Netzklasse ein.

Tabelle 7-13: WAN PARTNER [ EDiT [P
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IP Transit Network enthalt folgende Auswahlmdglichkeiten:

Mdogliche Werte Bedeutung

yes Verwendung eines Transitnetzwerkes.

dynamic client BinGO! erhalt seine IP-Adresse fur die Dauer
der Verbindung vom WAN-Partner.

dynamic server BinGO! weist dem [0 [J Remote -WAN-Part-
ner fur die Dauer der Verbindung eine IP-
Adresse zu. Dazu muf3 BinGO! als dynami-
scher IP-Addre3-Server konfiguriert sein, d. h.
Uber einen IP-Adref3-Pool verfiigen (siehe
Kapitel 7.1.1, Seite 190).

no Kein Transitnetzwerk. Fur die meisten WAN-
Partner ist diese Einstellung ausreichend.

Tabelle 7-14: IP Transit Network

ToDo Gehen Sie folgendermalfien vor:

Gehen Sie zu WAN PARTNER [IEDIT [IP.

Wahlen Sie IP Transit Network aus.

Geben Sie gegebenenfalls local ISDN IP Address ein.
Geben Sie gegebenenfalls Partner's ISDN IP Address ein.
Geben Sie gegebenenfalls Partner's LAN IP Address ein.

Geben Sie gegebenenfalls Partner's LAN IP Address ein.

O 0Ooo0oo0ooo0go .

Bestéatigen Sie mit SAVE.

7.2.5  Ubermittlung von DNS- und WINS-Server-IP-
Adressen an WAN-Partner

IP-Adresse =?  Ein Domain Name Server (LI [J DNS) bzw. Windows Internet Name Server

(WINS) wird benétigt, um Host-Namen bzw. [ [1 NetBIOS-Namen in IP-
Adressen zu Ubersetzen (Namensauflosung). Domain Name Server bilden eine
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hierarchische Baumstruktur. Sobald eine Anfrage an Ihren primaren Domain
Name Server gerichtet wird, versucht er, die Namensauflésung mit Hilfe seiner
internen Tabellen zu erreichen. Falls er den Namen nicht findet, fragt er bei ei-
nem ihm bekannten libergeordneten Domain Name Server nach.

Bei Eintragen eines WAN-Partners auf BinGO! konnen Sie festlegen, ob
BinGO! Requests nach WINS- bzw. DNS-IP-Adressen sendet oder beantwor-
tet.

Die Konfiguration erfolgt in:
B /P [CISTATIC SETTINGS

B WAN PARTNER [IEDIT [P [JADVANCED SETTINGS

Feld Bedeutung

Primary Domain Name IP-Adresse von BinGO! s erstem Domain
Server Name Server (DNS).

Secondary Domain Name | IP-Adresse eines weiteren Domain Name Ser-
Server vers.

Primary WINS IP-Adresse von BinGO! s erstem WINS (Win-

dows Internet Name Server) bzw. NBNS
(NetBIOS Name Server).

Secondary WINS IP-Adresse eines weiteren WINS bzw. NBNS.

Tabelle 7-15: IP [_$TATIC SETTINGS

Bedeutung
Dynamic Name Server Legt fest, ob BinGO! IP-Adressen fur Primary
Negotiation Domain Name Server, Secondary Domain

Name Server, Primary WINS und Secondary
WINS vom WAN-Partner erhalt oder an den
WAN-Partner sendet.

Tabelle 7-16: WAN PARTNER [ Epit [P [JADVANCED SETTINGS
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Das Feld Dynamic Name Server Negotiation enthélt folgende Auswahlmdglich-
keiten:

Mdogliche Werte Bedeutung

off BinGO! sendet und beantwortet keine
Requests nach WINS- bzw. DNS-IP-Adressen.

yes Das Verhalten ist an den Modus fiir Vergabe/
Empfang einer IP-Adresse gekoppelt (Einstel-
lung in WAN PARTNER [IEDIT [P unter IP
Transit Network):

B BinGO! sendet Requests nach WINS- bzw.
DNS-IP-Adressen an den WAN-Partner,
falls dynamic client ausgewahilt ist.

B BinGO! beantwortet Requests nach WINS-
bzw. DNS-IP-Adressen vom WAN-Partner,
falls dynamic server ausgewahlt ist.

B BinGO! sendet und beantwortet keine Re-
quests nach WINS- bzw. DNS-IP-Adres-
sen, falls yes oder no ausgewahlt ist.

client (receive) BinGO! sendet Requests nach WINS- bzw.
DNS-IP-Adressen an den WAN-Partner.

server (send) BinGO! beantwortet Requests nach WINS-
bzw. DNS-IP-Adressen vom WAN-Partner.

Tabelle 7-17: Dynamic Name Server Negotiation

DNS im LAN  Falls Sie einen Domain Name Server in lhrem LAN eingerichtet haben, geben
Sie dessen IP-Adresse an.

ToDo Gehen Sie dazu folgendermalRen vor, falls Sie diese Eintragung nicht schon ge-
macht haben (Kapitel 7.3.2, Seite 222):

[0 Gehen Sie zu IP [ISTATIC SETTINGS.

[l Geben Sie gegebenenfalls Primary bzw. Secondary Domain Name Server
ein.
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N
!
N

Routing

[l Geben Sie gegebenenfalls Primary bzw. Secondary WINS ein.
[l Bestatigen Sie mit SAVE.

Gehen Sie folgendermafien vor, wenn BinGO! die eingetragenen Domain
Name Server bzw. WINS dem WAN-Partner mitteilen soll (Server-Modus) bzw.
wenn bei Verbindungen zum WAN-Partner andere DNS/WINS-Adressen als im
LAN verwendet werden sollen (Client-Modus, z. B. bei Einwahl zu einem Inter-
net Service Provider).

[l Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[l waihlen Sie Dynamic Name Server Negotiation aus.

[l Bestatigen Sie mit OK.

[l Bestatigen Sie mit SAVE.

Wenn Sie keinen Domain Name Server in lhrem LAN haben (kleinere Netz-
werke haben oft keinen eigenen Server), kann die Namensauflésung z. B. iber
lhren Internet Service Provider erfolgen (Client-Modus). Daflr sind allerdings
ISDN-Verbindungen nétig, die Gebuhren kosten.

Wenn Sie mit Windows arbeiten, kdnnen Sie eine Namensaufldsung auch
erreichen, ohne einen DNS zu befragen. Dazu miissen Sie auf allen PCs im
LAN die Datei LMHOSTS anpassen. Genaue Informationen dazu in

Kapitel 3.6.2, Seite 64.

7.2.6 Routing Information Protocol (RIP)

Im Allgemeinen kann man Routing so beschreiben: Der [1 [ Router empfangt
[l [J Datenpakete , wobei in jedem Paket der Ziel-Host vermerkt ist. Aufgrund
der Eintragungen in der sog. Routing-Tabelle (siehe Kapitel 6.2.1, Seite 152)
entscheidet der Router, auf welchem Weg (Route) er das Datenpaket weiter-
schickt, damit es moglichst schnell (mit moglichst wenigen Zwischenstationen)
und gunstig ans Ziel gelangt. D. h. der Router propagiert eine Route. Die Ein-
tragungen der Routing-Tabelle kdnnen entweder statisch festgelegt werden,
oder es erfolgt ein standiger Update der Routing-Tabelle durch dynamischen
Austausch der Routing-Informationen zwischen mehreren Routern. Diesen
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RIP

Aktiv und Passiv

WAN-Partner

[ [ K

Austausch regelt ein sog. Routing-Protokoll, z. B. RIP (Routing Information Pro-
tocol).

Mit [J [J RIP tauschen Router Ihre in Routing-Tabellen gespeicherten Informa-
tionen aus, indem sie in regelmafigen Abstanden miteinander kommunizieren
und so gegenseitig lhre Routing-Eintrage erganzen und erneuern. BinGO! un-
terstiitzt sowohl Version 1 als auch Version 2 von RIP, entweder exklusiv oder
parallel.

RIP wird for LAN und WAN separat konfiguriert.

Man kann dabei aktive und passive Router unterscheiden: Aktive Router bieten
Ihre Routing-Eintrage per [J [0 Broadcasts anderen Routern an. Passive
Router nehmen die Informationen der aktiven Router an und speichern sie, ge-
ben aber ihre eigenen Routing-Eintrage nicht weiter. BinGO! kann beides.

Wenn Sie mit einem WAN-Partner Empfangen und/oder Senden von RIP-Pa-
keten vereinbaren, kann BinGO! mit den Routern im LAN des WAN-Partners
dynamisch Routing-Informationen austauschen.

Der Empfang von Routing-Tabellen tiber RIP ist eventuell ein Sicherheitsloch,
da fremde Rechner bzw. Router die Routing-Funktionalitét von BinGO! veran-
dern kénnen.

ISDN-Verbindungen werden durch RIP-Pakete nicht aufgebaut oder gehalten.
Die Konfiguration erfolgt in:
B WAN PARTNER [IEDIT [P [JADVANCED SETTINGS

B  CM-BNC/TP, ETHERNET

Feld Bedeutung

RIP Send Ermdglicht Senden von RIP-Paketen Uber die
Schnittstelle zum WAN-Partner bzw. die LAN-
Schnittstelle.

RIP Receive Ermdglicht Empfangen von RIP-Paketen tber
die Schnittstelle zum WAN-Partner bzw. die
LAN-Schnittstelle.

Tabelle 7-18: WAN PARTNER [ _Epit [P [JADVANCED SETTINGS bzw.
CM-BNC/TP, ETHERNET
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RIP Send bzw. RIP Receive enthalten folgende Auswahlméglichkeiten:

Mdogliche Werte Bedeutung

none Nicht aktiviert.

RIP V1 Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 1.

RIP V2 Ermdglicht Senden bzw. Empfangen von RIP-
Paketen der Version 2.

RIP V1 + V2 Ermdglicht Senden bzw. Empfangen sowohl
von RIP-Paketen der Version 1 als auch der
Version 2.

Tabelle 7-19: RIP Send bzw. RIP Receive

ToDo Gehen Sie folgendermaRen vor:

Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
Wahlen Sie RIP Send aus.

Wahlen Sie RIP Receive aus.

Bestatigen Sie mit OK.

Bestatigen Sie mit SAVE.

Gehen Sie zu CM-BNC/TP, ETHERNET.

Wahlen Sie RIP Send aus.

Wahlen Sie RIP Receive aus.

O oo oogooboogood

Bestatigen Sie mit SAVE.

7.2.7 Komprimierung

Datenkomprimierung Mit Hilfe von [1 [ Datenkomprimierung konnen Sie den Datendurchsatz er-
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héhen und damit die Verbindungskosten senken. BinGO! unterstitzt mehrere
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Maéglichkeiten, abhéngig von der gewahlten [J [1 Enkapsulierung , z. B. PPP
(siehe Kapitel 6.2.1, Seite 152):

m [J[ STAC:
Durch den in BinGO! implementierten Industriestandard STAC-Datenkom-
primierung (Check Mode 3 in RFC 1974) kann der Durchsatz auf den PPP-
ISDN-Verbindungen gesteigert werden.

® MS-STAC:
STAC-Datenkomprimierung fiir Windows-[1 [J Clients (Check Mode 4 in
RFC 1974). Einstellen, wenn man sich bei einem Windows Remote Access
Server einwahilt.

m [0 v.42bis:
Kompressionsalgorithmus, der eine Sicherungsschicht voraussetzt. Nur
mdglich bei Encapsulation = Multi-Protocol LAPB Framing bzw. LAPB Fra-
ming (only IP).

B Van Jacobson Header-Komprimierung (L] [1 VJHC):
Reduziert die GréRe von [1[] TCP/IP-Paketen. Van Jacobson Header-
Komprimierung kann zusétzlich zu den obengenannten Kompressionsal-
gorithmen eingesetzt werden.

Es ist nicht sinnvoll, STAC und V.42bis zusammen fir eine Verbindung einzu-
stellen.

Sollte eine Gegenstelle keine Datenkomprimierung unterstiitzen bzw. die
Unterstitzung nicht aktiviert haben, so erkennt BinGO! dies innerhalb der

(1[0 PPP-Verhandlungsphase und deaktiviert die Datenkomprimierung fiir
diese Verbindung.

Die Konfiguration erfolgt in:
B WAN PARTNER [IEDIT

B WAN PARTNER [EDIT [P [JADVANCED SETTINGS
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Bedeutung

Compression Legt die Art der Komprimierung fur Verbindu-
gen mit dem WAN-Partner fest.

Tabelle 7-20: WAN PARTNER [IEDIT

Das Feld Compression enthélt folgende Auswahlimdglichkeiten:

Mogliche Werte Bedeutung

none Keine Komprimierung.

STAC Ermdglicht STAC-Datenkomprimierung (wenn
Encapsulation = PPP).

MS-STAC Ermdglicht STAC-Datenkomprimierung bei Ein-
wahl auf einen Windows Remote Access Ser-
ver (wenn Encapsulation = PPP).

MPPC Auf BinGO! nicht verfiigbar.

V.42bis Ermdglicht Datenkomprimierung mit V.42bis
(bei Encapsulation = Multi-Protocol LAPB Fra-
ming oder LAPB Framing (only IP)).

Tabelle 7-21: Compression

Bedeutung

Van Jacobson Header Ermdglicht VIHC.
Compression

Tabelle 7-22: WAN PARTNER [ _Epit VP [JADVANCED SETTINGS

STAC, MS-STAC, Gehen Sie folgendermaRen vor, um STAC, MS-STAC oder V.42bis einzustel-
V.42bis len:

[ Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[l Wwaihlen Sie Compression aus.

[l Bestatigen Sie mit SAVE.
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VJHC Gehen Sie folgendermaR3en vor, um VJHC einzustellen:

ARP-Repuests

[1 Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[J Aktivieren Sie Van Jacobson Header Compression: on.

[] Bestatigen Sie mit OK.

[] Bestatigen Sie mit SAVE.

7.2.8 Proxy ARP (Address Resolution Protocol)

Mit Hilfe von [J[] Proxy ARP kann BinGO! [1[] ARP-Requests aus dem
LAN beantworten. Wenn ein Host im LAN zu einem anderen Host im LAN oder
zu einem WAN-Partner eine Verbindung aufbauen will, aber dessen Hardware-
Adresse nicht kennt, sendet er einen sog. ARP-Request als [J [1 Broadcast
ins Netz. Er stellt also eine Frage an alle: "Wie lautet die Hardware-Adresse von
Host x ?". Wenn auf BinGO! Proxy ARP aktiviert ist und der gewiinschte Host
im LAN oder Uber eine definierte WAN-Verbindung erreichbar ist, beantwortet
BinGO! den ARP-Request mit seiner eigenen Adresse. Dies ist flir den Verbin-
dungsaufbau ausreichend: Die [1[] Datenpakete werden an BinGO! ge-
schickt, der sie dann an den gewunschten Host weiterleitet. Wenn Proxy ARP
nicht aktiviert ist, kann nur der Host mit der geforderten Adresse antworten.
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1 192.168.1.1
MAC =?

192.168.1.1
MAC = 0:0:0:4f:5f:6f

i—_ /SON _%—

192.168.1.254

> MAC = 0:0:0:1:2:3
‘— 9 192.168.1.1
MAC=0:0:0:1:2:3
g Netzwerk des
WAN-Partners

lhr lokales Netzwerk
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Bild 7-2: Proxy ARP

Beispiel Wenn Rechner im LAN ihre IP-Adressen dynamisch iber DHCP zugewiesen
bekommen, kénnen fiir eine Verbindung zu diesen Hosts auf BinGO! keine sta-
tischen Host-Routen eingetragen werden. Mit Hilfe von Proxy ARP kann trotz-
dem eine Zuordnung von MAC- und IP-Adressen erfolgen.

Weitere Hinweise (mit Beispiel) zu Proxy ARP finden Sie in der SW-Reference.
Die Konfiguration erfolgt in:
B WAN PARTNER [EDIT [IP [JADVANCED SETTINGS

B  CM-BNC/TP, ETHERNET

Bedeutung

Proxy Arp Ermdglicht BinGO! , ARP-Requests zu beant-
worten.

Tabelle 7-23: WAN PARTNER [_Epit [IP [JADVANCED SETTINGS bzw.
CM-BNC/TP, ETHERNET
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Proxy Arpin WAN PARTNER [IEDIT [P [CJADVANCED SETTINGS enthélt fol-
gende Auswahlmdglichkeiten:

Mdogliche Werte Bedeutung

off Deaktiviert Proxy ARP Uber die Schnittstelle
zum WAN-Partner.

on (up or dormant) BinGO! beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum WAN-
Partner up (aktiv) oder dormant (ruhend) ist.
Bei dormant beantwortet BinGO! lediglich den
ARP-Request, der Verbindungsaufbau erfolgt
erst, wenn jemand tatsachlich die Route nutzen
will.

on (up only) BinGO! beantwortet einen ARP-Request nur,
wenn der Status der Verbindung zum WAN-
Partner up (aktiv) ist. Damit wird erreicht, dai3
BinGO! einen ARP-Request nur dann beant-
wortet, wenn bereits eine Verbindung zum
WAN-Partner offen ist.

Tabelle 7-24: Proxy Arp

Proxy Arp in CM-BNC/TP, ETHERNET enthélt folgende Auswahlimdglichkeiten:

Mdogliche Werte Bedeutung

off Deaktiviert Proxy ARP Uber die LAN-Schnitt-
stelle.

on Ermdglicht Proxy ARP Uber die LAN-Schnitt-
stelle.

Tabelle 7-25: Proxy Arp

ToDo Gehen Sie folgendermaRen vor:
[J Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[J Wabhlen Sie Proxy Arp aus.
[] Bestatigen Sie mit SAVE.
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[0 Gehen Sie zu CM-BNC/TP, ETHERNET.
[l Waihlen Sie Proxy Arp aus.
[l Bestatigen Sie mit SAVE.
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Systemzeit

7.3 Grundlegende IP-Einstellungen

Hier finden Sie einige grundlegende Einstellungen, die Sie auf BinGO! festle-

gen kdnnen:

B Beziehen der Systemzeit

B Namensauflosung (L [ DNS) auf BinGO!
® [0 Port-Nummern

m [][J BOOTP Relay Agent

Im Folgenden werden die jeweils erforderlichen Konfigurationsschritte erlautert.

7.3.1  Systemzeit

Die Systemzeit benétigen Sie, um korrekte Zeitstempel bei der Aufzeichnung
von Verbindungsdaten (Accounting) zu erhalten.
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Die Konfiguration erfolgt in IP [ISTATIC SETTINGS:

Feld Bedeutung

Time Protocol Protokoll, das fiir das Beziehen der aktuellen
Zeit benutzt wird. Mogliche Werte:

m  TIME/UDP
m  TIME/TCP
B SNTP
B /SDN
®  none
Time Offset (sec) Anzahl der Sekunden, die zu der bezogenen

Zeit addiert oder subtrahiert wird. Wenn Sie
Werte zwischen -24 und +24 eingeben, ver-
steht BinGO! die Angabe als Anzahl von Stun-
den und wandelt sie automatisch in die
entsprechende Anzahl von Sekunden um.
Beachten Sie: Wenn Sie isdn als Time Protokol
wahlen, missen Sie den Time Offset auf O set-
zen.

Wenn Sie Time Offset (sec) verandern (Zeit
zuriickstellen), sollte kein Datenfluf3 bestehen.

Time Update Interval Zeitintervall in Sekunden, nach dem die

(sec) Systemzeit Uberpruft und evtl. aktualisiert wird.
Wenn Sie Werte zwischen 1 und 24 eingeben,
versteht BinGO! die Angabe als Anzahl von
Stunden und wandelt sie automatisch in die
entsprechende Anzahl von Sekunden um.

Bei Time Protocol = TIME/UDP, TIME/TCP
oder SNTP: Aktuelle Zeit wird alle Time Update
Interval Sekunden Uberpruft.

Bei Time Protocol = ISDN: Aktuelle Zeit wird
jeweils bei der ersten ISDN-Verbindung nach
Ablauf von Time Update Interval Gberprift.
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Bedeutung

Time Server IP-Adresse des Time-[] [ Servers, den

BinGO! nutzt. Time Server wird nicht benétigt,
wenn Sie ISDN als Time Protocol einstellen.

Tabelle 7-26: IP [_ISTATIC SETTINGS

Das Feld Time Protocol enthélt folgende Auswahlmoglichkeiten:

Mdogliche Werte Bedeutung

TIME/UDP Systemzeit (RFC 868) iiber [1 ] UDP.

TIME/TCP Systemzeit (RFC 868) tiber 1 0 TCP.

TIME/SNTP SNTP (Simple Network Time Protocol, RFC
1769) uber UDP.

ISDN Systemzeit aus ISDN-[J [1 D-Kanal (kosten-
los).

none Keine Systemzeit beziehen.

Tabelle 7-27: Time Protocol

ISDN  Gehen Sie folgendermaf3en vor, um die Systemzeit Giber ISDN zu beziehen:

U
U
U
U

O

Gehen Sie zu IP [ISTATIC SETTINGS.
Wahlen Sie Time Protocol aus: ISDN.
Geben Sie Time Offset (sec) ein: 0.

Geben Sie Time Update Interval (sec) ein, z. B. 86400 (entspricht 24 Stun-
den).
Bestéatigen Sie mit SAVE.

Nachdem die erste ISDN-Verbindung beendet wurde, bezieht BinGO! die
Systemzeit Gber ISDN.

Time-Server  Gehen Sie folgendermaRen vor, um die Systemzeit von einem Time-Server zu
beziehen:

O

Gehen Sie zu IP [ISTATIC SETTINGS.
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Domain Name

[0 Wahlen Sie Time Protocol aus, z. B. TIME/UDP.
[l Geben Sie Time Offset (sec) ein, z. B. 0.

[l Geben Sie Time Update Interval (sec) ein, z. B. 86400 (entspricht 24 Stun-
den).

[J Geben Sie IP-Adresse oder Hostname fiir Time Server ein.

[l Bestatigen Sie mit SAVE.
BinGO! bezieht somit die Systemzeit Gber einen Time-Server. Alle 24
Stunden gleicht BinGO! seine Systemzeit mit der am Time-Server einge-
stellten Zeit ab.

Die [1 [0 DIME Tools enthalten einen Time-Server. Wenn Sie die IP-Adresse
lhres PCs bei Time Server eintragen, achten Sie darauf, dal® bei jedem Start
von BinGO! die DIME Tools auf Ihrem PC aktiv sind.

Wenn Ihr Rechner keine feste IP-Adresse hat, sondern seine IP-Adresse via
[0 [0 DHCP dynamisch zugewiesen bekommt, kénnen Sie Ihren Rechner
nicht als Time-Server verwenden.

7.3.2 Namensauflosung auf BIinGO!

Damit BinGO! Host-Namen bzw. Computer-Namen im LAN auflésen kann
(z. B. fur ping oder telnet ), tragen Sie BinGO! s Domain Name und die IP-
Adresse von DNS- oder WINS-Servern im LAN ein.

mmmmn BinGO! User's Guide



Grundlegende IP-Einstellungen

ToDo

Was istein [ Port?

Die Konfiguration erfolgt in IP [ISTATIC SETTINGS:

Feld Bedeutung

Domain Name Legt BinGO! s Domain Name fest.
Primary Domain Name IP-Adresse von BinGO! s erstem Domain
Server Name Server (DNS).

Secondary Domain Name | IP-Adresse eines weiteren Domain Name Ser-
Server vers.

Primary WINS IP-Adresse von BinGO! s erstem WINS (Win-

dows Internet Name Server) bzw. NBNS
(NetBIOS Name Server).

Secondary WINS IP-Adresse eines weiteren WINS bzw. NBNS.

Tabelle 7-28: IP [_ISTATIC SETTINGS

Gehen Sie folgendermalRen vor:

O
O
O

O
O

Gehen Sie zu IP [ISTATIC SETTINGS.
Geben Sie Domain Name ein, z. B. bricks.com.

Geben Sie gegebenenfalls Primary bzw. Secondary Domain Name Server
ein.

Geben Sie gegebenenfalls Primary bzw. Secondary WINS ein.
Bestéatigen Sie mit SAVE.

7.3.3 Porthnummern

BinGO! verfugt Uber mehrere Dienste bzw. Applikationen, z.B. HTTP,
00O Telnet, O FTP, usw. Um mehrere Dienste auf dem gleichen Host zu
erreichen und gewissermal3en ein genaues Ziel fir das IP-Paket innerhalb des
Hosts anzugeben, gibt man fur eine Verbindung zu BinGO! neben der IP-
Adresse auch einen Port an. So wird die entsprechende Applikation angespro-
chen. Ports gibt es nur bei den Protokollen TCP und UDP!
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BinGO! leitet eingehende [1[] Datenpakete an den Port mit der zur ge-
winschten Applikation gehdrigen Nummer weiter. Damit wird die entsprechen-
de Applikation von BinGO! angesprochen, die eingehenden Daten kdénnen
verarbeitet werden.

In IP [ISTATIC SETTINGS kdnnen Sie einige wichtige Portnummern festlegen:

3% Normalerweise sind die Einstellungen korrekt. Nehmen Sie hier also nur Ande-
. rungen vor, wenn dies notig ist.
@

Feld Bedeutung

Remote CAPI Server Port-Nummer fiir [1 [J Remote-CAPI -Verbin-
TCP port dungen: 2662 (festgelegt von IANA,
www.iana.com).

Remote TRACE Server Port-Nummer fir TRACE-Requests. Standard-
TCP port wert: 7000.

RIP UDP port Port-Nummer fir [J I RIP (Routing Informa-
tion Protocol). Standardwert: 520. Mit RIP UDP
port = 0 kann RIP ausgeschaltet werden.

HTTP TCP port Port-Nummer fir HTTP-Requests. Standard-
wert: 80. Mit HTTP TCP port = 0 wird der
Zugriff auf die HTTP-Statusseite von BinGO!
(siehe Kapitel 8.1.3, Seite 244) verhindert.

Tabelle 7-29: IP [ISTATIC SETTINGS

ToDo Gehen Sie folgendermafen vor, wenn Sie eine der Portnummern verandern
wollen:

[] Gehen sie zu IP [ISTATIC SETTINGS.

[l Geben Sie Remote CAPI Server TCP port, Remote TRACE Server TCP
port, RIP UDP port und/oder HTTP TCP port ein.

[l Bestatigen Sie mit SAVE.
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Bootstrap Protocol

7.34 BOOTP Relay Agent

Das Bootstrap Protocol (L0 [J BOOTP) definiert, wie ein Host (BOOTP-
0O cClient) in einem TCP/IP-Netzwerk beim Hochfahren seine IP-Adresse
und andere Konfigurationsinformationen erhélt. Der BOOTP-Client sendet ei-
nen BOOTP-Request, ein BOOTP-Server beantwortet den Request mit einem
BOOTP-Response und versorgt den Client mit den erforderlichen Informatio-
nen. Da der Server nur Requests aus dem LAN, in dem er sich befindet, hort,
ist das Einrichten eines BOOTP-Relay-Agent manchmal sinnvoll. Der Agent lei-
tet alle Requests bzw. Responses zwischen Client und Server iber eine WAN-
Verbindung zu diesem Server weiter.

e

IP=7?

e

Ihr lokales Netzwerk

g BootP Server
‘— Netzwerk des

WAN-Partners

2 IP=192.168.1.1

Bild 7-3: BinGO! als BOOTP-Relay-Agent

Die Konfiguration erfolgt in /P [ISTATIC SETTINGS:

Bedeutung

BOOTP Relay Server IP-Adresse des BOOTP-Servers.

Tabelle 7-30: /P [ISTATIC SETTINGS
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ToDo Gehen Sie folgendermalfien vor:
[1 Gehen Sie zu IP [ISTATIC SETTINGS.
[1 Geben Sie BOOTP Relay Server ein.
[l Bestatigen Sie mit SAVE.

Wenn fir die Verbindung zwischen BOOTP-Server und BOOTP-Client eine
ISDN-Verbindung erforderlich ist, muf3 ein entsprechender WAN-Partner ein-
gerichtet sein (siehe Kapitel 6.2.1, Seite 152).

0@®::
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7.4 IPX-Einstellungen

OO 1PX-Protokoll (Internet Packet Exchange Protocol) ist ein Netzwerkproto-
koll, das hauptsachlich in Novell-Netzwerken verwendet wird. Mit Hilfe von IPX
kénnen Novell-0 O Clients und Novell-L0 0 Server ber LAN/WAN-Verbin-
dungen kommunizieren.

Im Folgenden werden die Konfigurationsschritte erlautert, die fiir IPX-Verbin-
dungen erforderlich sind:

m  Allgemeine Einstellungen
B LAN-Schnittstelle konfigurieren

B WAN-Partner einrichten

7.4.1  Allgemeine Einstellungen

Hier finden Sie globale Parameter fiir IPX. Diese Einstellungen sind fur alle IPX-
Verbindungen von BinGO! giiltig.
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Die Konfiguration erfolgt in IPX:

Feld Bedeutung

Local System Name IPX-Systemname von BinGO! in Grofl3buchsta-
ben. Ausrufezeichen, Punkte und Unterstriche
sind nicht erlaubt.

Internal Network Number | BinGO! s interne Netzwerk-Nummer. Dieser
Wert muf unter allen Netzwerk-Nummern im
LAN einmalig sein und besteht standardmafig
aus den letzten vier Bytes von BinGO! s

00O MAC-Adresse . Andern Sie diesen Wert
nur, wenn Internal Network Number eines

[J [0 Remote -IPX-Router den gleichen Wert
hat.

enable IPX spoofing Aktiviert bzw. deaktiviert NCP session watch-
dog spoofing und handling of "broadcast mes-
sage waiting" packets. Mdégliche Werte:

H  yes
® o
enable SPX spoofing Aktiviert bzw. deaktiviert spoofing of SPX sessi-

on watchdog packets. Mdgliche Werte:
H yes

B no: using SPX sessions tber WAN-Verbin-
dungen wird verhindert.

NetBIOS Broadcast repli- | Definiert, wie BinGO! mit (] [] NetBIOS-Pake-
cation ten verfahrt.

Tabelle 7-31: IPX
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NetBIOS Broadcast replication enthalt folgende Auswahlmaoglichkeiten:

Mdogliche Werte Bedeutung

yes Alle NetBIOS-Hosts im Netzwerk kénnen auf-
einander zugreifen, auch wenn héufig WAN-
Verbindungen aufgebaut werden missen.

no NetBIOS-Hosts in unterschiedlichen LANs
haben keinen Zugriff aufeinander.

on LAN only Nur NetBIOS-Hosts im LAN, fir die keine
WAN-Verbindungen aufgebaut werden mis-
sen, kdnnen aufeinander zugreifen.

Tabelle 7-32: NetBIOS Broadcast replication

ToDo Gehen Sie folgendermalen vor:

Gehen Sie zu IPX.

Geben Sie Local System Name ein.

Geben Sie gegebenenfalls Internal Network Number ein (nur wenn nétig!).
Aktivieren Sie gegebenenfalls enable IPX spoofing.

Aktivieren Sie gegebenenfalls enable SPX spoofing.

Wahlen Sie NetBIOS Broadcast replication aus.

O 0Ooo0oob0o0ood

Bestéatigen Sie mit SAVE.

7.4.2 LAN-Schnittstelle konfigurieren

Konfigurieren Sie als néchstes die LAN-Schnittstelle von BinGO! zum IPX-
Netzwerk. Die LAN-Schnittstelle ist die physikalische Schnittstelle zum lokalen
Netzwerk. Im folgenden Meni geben Sie dem Router die Adresse, unter der er
im LAN zu erreichen ist. Solange BinGO! diese Eintragungen nicht hat, kann
er von anderen Hosts nicht als Teil des LANs erkannt werden.
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Die Konfiguration erfolgt in CM-BNC/TP, ETHERNET.

Feld Bedeutung

local IPX-NetNumber Die IPX-Netzwerk-Nummer des LANs, an das
BinGO! angeschlossen ist.

Encapsulation Definiert, welche Art von Header den IPX-Pake-
ten, die Uber diese LAN-Schnittstelle laufen,
hinzugefugt wird. Mégliche Werte:

®  none

B FEthernet Il

B FEthernet 802.2 LLC
B Ethernet SNAP

B FEthernet NOVELL 802.3

Tabelle 7-33: CM-BNC/TP, ETHERNET

Die zur Verfiigung stehenden IPX-L] [1 Enkapsulierungen unterstiitzen z. T.
auch IP-Pakete:

Unterstlitzte Protokolle

IPX-Enkapsulierung

IP IPX

Ethernet Il

Ethernet SNAP

Ethernet 802.2 LLC

X | X[ X[ X

Novell 802.3

Tabelle 7-34: IPX-Enkapsulierungen

ToDo Gehen Sie folgendermaRen vor:
[l Gehen Sie zu CM-BNC/TP, ETHERNET.
[l Geben Sie local IPX-NetNumber ein.
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[l Waihlen Sie Encapsulation aus.

[l Bestatigen Sie mit SAVE.

7.4.3 WAN-Partner einrichten

Wenn die Verbindung zu einen oder mehreren WAN-Partnern mit dem IPX-Pro-
tokoll realisiert wird, mussen Sie dafur einige Einstellungen festlegen.
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Die Konfiguration erfolgt in WAN PARTNER [IEDIT [IPX:

Feld Bedeutung

Enable IPX Ermdglicht IPX fur den WAN-Partner. Mdgliche
Werte:
B yes
® no

IPX NetNumber IPX-Netzwerknummer der WAN-Verbindung.

Wird von einigen IPX-Routern benétigt.

Send RIP/SAP Updates | Definiert, wie oft 0 (] RIP-(Routing Informa-
tion Protocol) und SAP- (Service Advertising
Protocol) Pakete von BinGO! zum WAN-Part-
ner geschickt werden.

In IPX-Netzwerken werden RIP- und SAP-
Pakete als [1[] Broadcasts in verbundene
Netze gesendet, um Uber aktuelle Routen und
Dienste zu informieren und diese auf den neue-
sten Stand zu bringen. Der dadurch verur-
sachte DatenfluR3 ist okay im LAN, flr Gber
WAN-Verbindungen angeschlossene Netze
muf3 hier eine Einstellung vorgenommen wer-
den.

Update Time Definiert, in welchen Zeitabstanden periodische
Updates gesendet werden.

Age Multiplier Wenn wahrend Update Time x Age Multiplier
eingetragene Routen und Dienste nicht erneu-
ert werden, werden sie geldscht. Dies verhin-
dert, daR3 sich unnétig viele Routen und Dienste
ansammeln, die nicht genutzt werden.

Tabelle 7-35: WAN PARTNER [ Epir [IPX
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Das Feld Send RIP/SAP Updates enthélt folgende Auswahlmdglichkeiten, die
mit Hilfe einer Tabelle erlautert werden:

Neue Ver- Perio-
Mdogliche Werte bindung wird Updates?  dische Beschreibung
geoffnet? Updates?
off nie nein nein Alle Routen und Dienste missen
statisch eingetragen werden.
triggered + piggyback nur fur Verén- | ja ja Dies ist die Standard-Einstellung,
(on changes, per. if link | derungen in den meisten Féllen ausrei-
active) chend.
triggered (on changes) | nur fur Veran- | ja nein Weniger Datenverkehr als trigge-
derungen red + piggyback, aber auch weni-

ger zuverlassig.

piggyback (only if link
active)

nie ja ja Mindestens 1 Route bzw. Dienst
muf fir den WAN-Partner einge-
tragen werden.

passive triggered (on
changes only if link
active)

nie ja nein Mindestens 1 Route bzw. Dienst
muf fir den WAN-Partner einge-
tragen werden.

time update (always)

immer ja ja Kann zu héheren ISDN-Gebiihren
fuhren.

ToDo

Tabelle 7-36: Send RIP/SAP Updates

Gehen Sie folgendermafien vor:

Wahlen Sie Enable IPX aus.

Geben Sie IPX NetNumber ein.

Wahlen Sie Send RIP/SAP Updates aus.
Geben Sie gegebenenfalls Update Time ein.
Geben Sie gegebenenfalls Age Multiplier ein.

Bestéatigen Sie mit OK.

O 0Ooo0oo0ooo0go .

Bestéatigen Sie mit SAVE.
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7.5 Funktionen mit Zusatzlizenz

In diesem Kapitel wird kurz dargestellt, welche Funktionen Sie auf BinGO! mit
einer Zusatzlizenz freischalten kénnen.

7.5.1 VPN (Virtual Private Network)

Mit Hilfe von PPTP (Point to Point Tunneling Protocol) kann BinGO! ein VPN
herstellen. Dies dient zu einer sicheren (verschliisselten) Ubertragung von Da-
ten Gber WAN-Verbindungen, z. B. lber das Internet. So kann von AuB3en-
dienstmitarbeitern per Laptop ein Zugang auf Daten des Firmennetzes
kostengunstig Uber das Internet realisiert werden (Einwahl tiber einen 6értlichen
Internet Service Provider).

Detaillierte Informationen und Konfigurationshinweise (mit Beispielen) finden
Sie in Extended Feature Reference.

7.5.2 Unbegrenzte Anzahl LAN-Partner

Mit einer Zusatzlizenz kdnnen Sie die Beschrankung auf 8 LAN-Partner in Ih-
rem Netzwerk aufheben.
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SAFERNET BinTec Communications AG ermdglicht mit BinGO! eine hohe Sicherheit Ihres
Netzwerks und lhrer Verbindungen. Die verfiigbaren Sicherheits-Funktionen
(SAFERNET) erlauben das Uberwachen von Aktivitaten Giber den Router und
eine wirksame Zugangs- bzw. Abhdrsicherung. Die erforderlichen Konfigurati-
onsschritte werden in diesem Kapitel dargestellt.

Manches kénnen Sie nicht mit Hilfe des Setup Tools konfigurieren, sondern nur
durch direktes Eintragen in [1 [J MIB-Tabellen. Die entsprechenden Tabellen
bzw. Variablen werden im jeweiligen Abschnitt genannt.

N MIB-Eintrage konnen Sie entweder durch Kommandos in der [1 [] SNMP-
-~ —  Shell oder durch externe SNMP-Manager, z. B. DIME Browser, vornehmen.
7 Eine Beschreibung der SNMP-Kommandos finden Sie in der Software Refer-
= ence.

Das Kapitel ist folgendermaf3en aufgebaut:
®  Uberwachen von Aktivitaten

B Zugangssicherung

B Abhdérsicherung

B Besonderheiten

B Checkliste
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Syslog Daemon

8.1 Uberwachen von Aktivitaten

Eine wesentliche Voraussetzung fur einen hohen Grad an Sicherheit ist die
Mdoglichkeit, alle Aktivitaten auf und Uber den Router hinweg exakt beobachten
zu kdnnen. Dazu stellt hnen BinTec Communications AG eine Vielzahl an Mdg-
lichkeiten zur Verfigung.

8.1.1  Syslog-Messages

Alle wesentlichen Ereignisse auf BinGO!’'s verschiedenen Subsystemen
(@0 1sbN, OO ppp, OO CAPI, usw.) werden in der Form von Syslog-
Messages (System logging messages) protokolliert.

Je nach eingestelltem Level (acht Stufen von critical Uber info bis debug) wer-
den dabei mehr oder weniger viele Details sichtbar. Die protokollierten Daten
werden auf BinGO! in einer Liste von einstellbarer Lange gespeichert. Alle In-
formationen kénnen und sollten zur Speicherung und Weiterverarbeitung an ei-
nen oder mehrere externe Rechner weitergeleitet werden, z. B. an den
Rechner des System-Administrators. Auf BinGO! gehen die Syslog-Messages
bei einem Neustart verloren.

Vermeiden Sie es, Syslog-Messages auf Log Hosts weiterzuleiten, die tGber
eine Wahlverbindung erreicht werden. Dies strapaziert nur unnétig lhre Tele-
fonrechnung.

Achten Sie darauf, die Syslog-Messages nur an einen sicheren Rechner wei-
terzuleiten. Kontrollieren Sie die Daten regelmafig und achten Sie darauf, dal3
jederzeit ausreichend freie Kapazitat auf der Festplatte des Rechners zur Ver-
fligung steht.

Die Erfassung der Syslog-Messages wird von allen Unix-Betriebssystemen un-
terstiitzt (Aufsetzen eines Syslog Daemons unter Unix: Siehe Software Refer-
ence). Fur Windows-Rechner ist in den DIME Tools ein Syslog Daemon
enthalten, der die Daten aufzeichnen und je nach Inhalt auf verschiedene Da-
teien verteilen kann (siehe BRICKware for Windows).
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Einstellungen fur Syslog-Messages erfolgen in:
B SYSTEM
B SysSTEM [IEXTERNAL SYSTEM LOGGING

B WAN PARTNER [EDIT [P [JADVANCED SETTINGS

BinGO! User's Guide mmmmm 237



H Sicherheitsmechanismen
Feld Bedeutung

Syslog output on serial Ermd&glicht die Anzeige von Syslog-Messages
console auf dem mit der seriellen Schnittstelle von
BinGO! verbundenen Rechner (wenn mdglich
sollten Sie diese Einstellung vermeiden, da die
Verbindung sehr langsam ist). Mdgliche Werte:

B yes

H no

Message level for the sys- | Spezifiziert die Prioritat der anzuzeigenden
log table Syslog-Messages. Mégliche Werte:

B emerg: Emergency Messages (héchste Pri-
oritat)

B alert. Alert Messages

B crit Critical Messages

B err Error Messages

B warning: Warning Messages
B notice: Notice Message

B nfo. Info Messages

B debug: Debug Messages (niedrigste Priori-
tat)
Nur Syslog-Messages mit héherer oder glei-

cher Prioritat wie angegeben werden ange-
zeigt.

Maximum Number of Sys- | Maximale Anzahl an Syslog-Messages, die auf
log Entries BinGO! gespeichert werden.

Tabelle 8-1: SYSTEM
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Feld Bedeutung

Log Host [ IP-Adresse des Hosts, zu dem Syslog-
Messages weitergeleitet werden.

Level Prioritat der zu Log Host zu schickenden Sys-
log-Messages. Entspricht Message level for the
syslog table in SYSTEM.

Facility Syslog-Facility auf Log Host. Nur erforderlich,
wenn der Log Host ein Unix-Rechner ist.

Type Nachrichtentyp. Mogliche Werte:

m  all: Alle Messages.

B system: Syslog-Messages aulRer Accoun-
ting-Messages.

B accounting: Accounting-Messages.

Tabelle 8-2: SysTEM [EXTERNAL SYSTEM LOGGING

Bedeutung

IP Accounting Ermdglicht Speichern von Accounting-Messa-
ges fur O 0 TCP-, J 0 UDP- und ICMP-Sit-
zungen.

Mogliche Werte: on, off.

Tabelle 8-3: WAN PARTNER [ Epit [P [JADVANCED SETTINGS
ToDo Gehen Sie folgendermafen vor, um die gewiinschten Einstellungen fiir Syslog-
Messages vorzunehmen:
[J Gehen Sie zu SysTeEm.
[l wahlen Sie Syslog output on serial console aus.
[l wahlen Sie Message level for the syslog table aus.
O

Geben Sie Maximum Number of Syslog Entries ein.
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Erweitertes
IP-Accounting

Anzeige von Syslog-
Messages

Léschen von Syslog-
Messages

N
!

[l Gehen Sie zu SYSTEM [IEXTERNAL SYSTEM LOGGING, um Syslog-Messa-
ges an externe Hosts weiterzuleiten:

[l waihlen Sie einen bestehenden Eintrag aus und bestatigen Sie mit der Ein-
gabetaste oder fligen Sie einen neuen Eintrag mit ADD hinzu.

Geben Sie Log Host ein.
Waéhlen Sie Level aus.

Waéhlen Sie Facility aus.

[ I R N R B

Waéhlen Sie Type aus.

Gehen Sie folgendermaf3en vor, um erweitertes IP-Accounting zu aktivieren.
Damit werden auf BinGO! Accounting-Messages von TCP-, UDP- und ICMP-
Sitzungen gespeichert:

[J Gehen Sie zu WAN PARTNER [EDIT [P [JADVANCED SETTINGS.
[J Aktivieren Sie IP Accounting mit on.
Gehen Sie folgendermafen vor, um Syslog-Messages anzuzeigen:

[1 Gehen Sie zu MONITORING AND DEBUGGING [_IMESSAGES.
Hier werden die auf BinGO! gespeicherten Syslog-Messages angezeigt:

BinGO! Setup Tool BinTec Communications AG
[MONITOR][MESSAGE]: Syslog Messages MyBinGO!
Subj Lev Message

SNMP DEB sent TRAP (linkUp,0) 115 bytes to circindex 1001 Port 36880
SNMP DEB sent TRAP (linkUp,0) 115 bytes to 199.1.1.13 Port 162

Press <Ctrl-n>, <Ctrl-p> to scroll

[0 wahlen Sie RESET, um die Syslog-Messages auf BinGO! zu léschen.

Zur Interpretation von Syslog-Messages: Siehe Software Reference.
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ISDN-Verbindungen

8.1.2 Monitorfunktionen im Setup Tool

Neben Syslog-Messages kdnnen Sie mit Hilfe des Setup Tools noch einige wei-
tere Daten anzeigen. Dabei wird jeweils durch periodische Aktualisierung der
aktuelle Status von bestimmten Teilsystemen dargestellt. Zu den folgenden
Funktionsbereichen existieren Anzeigenmodule:

B |SDN-Verbindungen

B Taschengeldkonto

B Schnittstellen-Statistik (vergleichende Darstellung mehrerer Schnittstellen)
m [][J TCP/IP-Statistik

B Syslog-Messages (siehe Kap. Kapitel 8.1.1, Seite 236)

Gehen Sie folgendermaf3en vor, um ISDN-Verbindungen anzuzeigen:

[J Gehen Sie zu MONITORING AND DEBUGGING [ISDN MONITOR.

Eine Liste der bestehenden ISDN-Verbindungen (eingehend und ausge-
hend) wird angezeigt.

BinGO! Setup Tool BinTec Communications AG
[MONITOR][ISDN CALLS]: ISDN Monitor - Calls MyBinGO!

Dir Remote Name/Number  Charge DurationeStack  Channel State

in 2 2910 0 B1 active
out 3 106 0 B2

disc_req

(c)alls (h)istory (d)etails (s)tatistics

(nelease

Weitere Optionen stehen lhnen in diesem Menu zur Verfiigung:

[0 Wwahlen Sie h, um eine Liste der letzten 20 seit dem letzten Systemstart ab-
geschlossenen ISDN-Verbindungen (eingehend und ausgehend) anzuzei-
gen.

[l Setzen Sie den Cursor auf eine bestehende oder abgeschlossene ISDN-
Verbindung und wéahlen Sie d, um detaillierte Informationen dartiber anzu-
zeigen.
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Taschengeldkonto

[0 Wahlen Sie s, um eine Statistik Uiber die Aktivitat der bestehenden ISDN-
Verbindungen anzuzeigen.

[l waihlen Sie ¢, um wieder die Liste der bestehenden ISDN-Verbindungen
anzuzeigen.

[l waihlen Sie r, um die mit der Leertaste markierte ISDN-Verbindung zu
schlie3en.

Gehen Sie folgendermafRen vor, um den Stand des Taschengeldkontos anzu-
zeigen:

[J Gehen Sie zu MONITORING AND DEBUGGING [IISDN CREDITS.

[J Wabhlen Sie ein Subsystem aus und bestatigen Sie mit der Eingabetaste .

Der aktuelle Stand des Taschengeldkontos fir das ausgewéhlte Subsy-
stem wird angezeigt.

BinGO! Setup Tool BinTec Communications AG
[MONITOR][CREDITS][STAT]: Monitor isdnlogin Credits MyBinGO!
Total  Maximum % reached
Time till end of measure interval (sec)7794 86400 91
Number of Incoming Connections 0 2 0
Number of Outgoing Connections 0 20 0
Time of Incoming Connections 428800 0
Time of Outgoing Connections 1328800 0
Charge 0
EXIT

Gehen Sie folgendermalRen vor, um aktuelle Werte und Aktivitdten der BinGO! -
Schnittstellen anzuzeigen:

[1 Gehen Sie zu MONITORING AND DEBUGGING [ _IINTERFACES.
Die Werte von zwei Schnittstellen werden nebeneinander angezeigt.
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TCP/IP-Statistik

BinGO! Setup Tool
[MONITOR][INTERFACE]: Interface Monitoring

BinTec Communications AG
MyBinGO!

Interface Name enl
Operational Status  up

total per second

Received Packets 5512 0
Received Octets 920664 0O
Received Errors 0

Transmit Packets 9 0
Transmit Octets 1193 0
Transmit Errors 0

Active Connections ~ N/A

Duration N/A

EXIT EXTENDED

PROVIDER
dormant

total per second

0 0
0 0
0
0 0
0 0
0
0
0
EXTENDED

Use <Space> to select

[l Wahlen Sie unter Interface Name die anzuzeigende Schnittstelle aus.

[l wahlen Sie EXTENDED, um zusétzliche Informationen anzuzeigen. An-
schlieBend kdnnen Sie unter Operation den Status der Schnittstelle verén-
dern und die Eingabe mit START OPERATION bestétigen.

Gehen Sie folgendermaf3en vor, um eine Statistik der Verbindungen mit den
0 O Protokollen ICMP, I IP, UDP und TCP anzuzeigen:

[J Gehen Sie zu MONITORING AND DEBUGGING [ITCP/IP.

Die Statistik fur IP-Verbindungen wird angezeigt. Die Bedeutung der MIB-
Variablen finden Sie in der MIB Reference.
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BinGO! Setup Tool BinTec Communications AG
[MONITOR][IP]: IP Statistics MyBinGO!
InReceives 3912 OutNoRoutes 0

InHdrErrors 0 ReasmTimeout 500

InAddrErrors 0 ReasmReqds 0

ForwDatagrams 0 ReasmOKs 0
InUnknownProtos 0 ReasmFails 0

InDiscards 0 FragOKs 0

InDelivers 3321 FragFails 0

OutRequests 9 FragCreates 0

OutDiscards 0 RoutingDiscards 0

EXIT

I(C)MP (e (U)DP (T)CcP

[1 waihlen Sie ¢, um eine Verbindungsstatistik von ICMP darzustellen.
[1 waihlen Sie i, um eine Verbindungsstatistik von IP darzustellen.
[1 Wwaihlen Sie u, um eine Verbindungsstatistik von UDP darzustellen.
[1 wahlen Sie t, um eine Verbindungsstatistik von ICMP darzustellen.

8.1.3 HTTP-Statusseite

Jeder BinTec-Router verfligt Uber eine Homepage, die sog. HTTP-Statusseite.
Damit kénnen Sie mit Hilfe eines Internet Browsers (z. B. Netscape Navigator,
Internet Explorer) den Status von BinGO! anzeigen. So kdnnen alle Benutzer
des BinGO! -LANs, sofern Sie das PalRwort des Benutzernamens http  ken-
nen, Einblick in den Status des Routers nehmen.

Bitte beachten Sie: HTTP-Seiten werden meist im Cache-Speicher des Brow-
sers gehalten, so daR sie evtl. durch andere Benutzer am selben Arbeitsplatz
gelesen werden kénnen und evtl. auch auf beteiligten Proxy-[]1 [ Servern
sichtbar sind.

0@®::

[1 Geben Sie die URL http:/<System Name> in lhren Browser ein.

Die HTTP-Statusseite des BinTec-Routers mit dem Systemnamen <Sy-
stem Name> wird angezeigt.
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3 MyBinGO!: System Information - Microsoft Internet Explorer
J File Edit “iew Go Favoites Help |

Fullscreen

J@.».@ﬁ\@@@

Back Fonyard Stop Refresh Hame Search  Favortes  History  Channels

J Address I@ hittp:/duranus? j |J Links

B

System Information: MyBinGO! Biﬁrec

Communications

System description

[Type of System [BinGO!
[System Name  MyBinGO!

|Location |Germany

|Contact |Bi.nTec

[Software V4.9 Rew. 3 from 98/12/10 00:00.00
|System state |up and running for 0d Oh 161min

Software options

| ip |extended_1an| tunneling | stac | capi | PR

| ol | ok | ok | ok | ok | ok
Hardware Interfaces

LAN [Bthernet | ok

used 0, avalable 2

@@

‘WAN ‘ISDN 20 ‘ ol

You can update this page, see a list of system tables, or login to the router.

For more mformation about BinTec products see http /fwww. bintec. de

€] | ,_ ,_ ,_ E‘g Local intranet zone

B

Bild 8-1: HTTP-Statusseite
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Die HTTP-Statusseite enthalt drei Tabellen:

B System description:
Hier sind Informationen aus der MIB-Tabelle admin aufgelistet, wie Sy-
stem Name und Contact . Wenn unter Contact eine gltige E-Mail-Adres-
se angegeben ist, ist diese unterstrichen dargestellt.

B Software options:
Hier sind Informationen aus der MIB-Tabelle biboAdmLicinfoTable auf-
gelistet, der Status von BinGO! 's Subsystemen wird angezeigt.

B Hardware Interfaces:
Hier werden die LAN- und WAN-Schnittstelle von BinGO! angezeigt. Die
dritte Spalte der Tabelle informiert Uber den aktuellen Status der physikali-
schen Schnittstellen mit folgenden mdoglichen Werten:

Schnittstelle  Status Mdogliche Ursache
LAN 0.k. Normaler Betrieb.
inactive LAN-Kabel ist nicht angeschlossen.
WAN 0.k. Normaler Betrieb.
inactive Keiner der B-Kanéle wird im Moment
genutzt.
unconfigured | ISDN-Kabel ist nicht angeschlossen oder
ein falsches [ [ D-Kanal -Protokoll ist
eingetragen.

Tabelle 8-4: Status der Schnittstellen

Die HTTP-Statusseite enthalt einige Links:

H update
Klicken Sie update, um die Statusseite zu aktualisieren.

H |ogin
Klicken Sie login, um sich auf den dazugehérigen BinTec-Router via
00O telnet einzuloggen.
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0@

B http://www.bintec.de
Damit gelangen Sie auf BinTec’'s WWW-Server mit den neuesten Informa-
tionen zu den Produkten und aktueller System-Software und Dokumentati-
on fur BinGO! .

B system tables
Klicken Sie auf system tables, um eine Liste mit allen MIB-Tabellen von
BinGO! anzuzeigen. Durch Anklicken eines Tabellen-Namen werden die
darin enthaltenen Variablen aufgelistet.

Wenn Sie die Anzeige von BinGO!'s HTTP-Statusseite verhindern mdchten,
dann tragen Sie als Portnummer des http-Ports 0 ein:

[] Gehen Sie zu IP [ISTATIC SETTINGS.
[ Geben Sie HTTP TCP portein: 0.
[] Bestatigen Sie mit SAVE.

8.1.4 JAVA Statusmonitor

Mit dem Java Statusmonitor steht lhnen eine weitere Mdéglichkeit zur Verfi-
gung, mit einem Internet-Browser Informationen Uber BinGO! darzustellen.
Folgende Daten sind damit abrufbar:

B Statische Informationen wie Systemname des BinTec-Routers und Soft-
ware-Version

B DatenfluB tber die einzelnen Schnittstellen
B Verbindungen zu WAN-Partnern

Wenn Sie den JAVA Statusmonitor zusammen mit der BRICKware installiert
haben (siehe Kapitel 3.3, Seite 46), kénnen Sie ihn folgendermalen starten:

[ Klicken Sie im Windows-Startmenii auf Program [BRICKware [lava
Status Monitor .

Der JAVA Statusmonitor offnet sich mit lhrem Standard-Browser.

Weitere Erklarungen zum JAVA Statusmonitor finden Sie in BRICKware for
Windows.
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PaRwort

A

Autologout

NUA
i)
@

8.2 Zugangssicherung

Es gibt einige Moglichkeiten, das Einloggen und Zugreifen auf BinGO! nur au-
torisierten Benutzern zu ermdglichen.

8.2.1 Einloggen

Das Einloggen auf BinGO! kann wie in Kapitel 5, Seite 101 beschrieben Uber
mehrere Wege erfolgen, ist aber immer palRwortgesichert. Jeder Fehlversuch
wird mit Angabe der Quelle per Syslog-Message protokolliert und erzeugt einen
entsprechenden SNMP-Trap. Nach mehreren Fehlversuchen werden Pausen
eingefuhrt, um ein automatisiertes Ausprobieren zu erschweren.

Achtung!

Alle BinTec-Router werden mit gleichen Benutzernamen und PaRwdrtern aus-
geliefert. Sie sind daher nicht gegen einen unauthorisierten Zugriff geschiitzt,
solange die PaRworter nicht geéndert wurden.

[] Andern sie unbedingt die PaRworter wie in Kapitel 6.1.2, Seite 128 be-
schrieben.

[J Achten Sie zusatzlich darauf, daR Unbefugte nicht auf die Stromzufuhr zu
BinGO!, die serielle Konsole und den [I [ Ethernet -Anschlu® zugreifen
kénnen.

Solange das voreingestellte Standard-PaRwort fir den Benutzernamen admin
nicht gedndert wurde, wird nach dem Einloggen immer eine Warnung ausgege-
ben.

Um unberechtigte Zugriffe zu erschweren, wird die Verbindung zu BinGO! ge-
trennt, wenn 15 Minuten lang keine Eingabe Uber die Tastatur erfolgt. Den Zeit-
raum konnen Sie mit dem Kommando t <Zeit in Sekunden> verandern
(siehe Kapitel 12.1, Seite 316).

Wenn Sie ein Software-Update durchfiihren (siehe Kapitel 9.2, Seite 288), soll-
ten Sie den Autologout ausschalten: Geben Sie t 0 in die SNMP-Shell ein.
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CLID

Screening-Indikator

Es ist moglich, zuséatzliche Benutzeraccounts mit Hilfe von SNMP-Kommandos
anzulegen (siehe Software Reference). Einem Benutzer kann dabei ein
bestimmtes Pawort und eine bestimmte Aktion zugeordnet werden.

8.2.2 Uberprifen der eingehenden Rufnummer

Mit Hilfe von Calling Line Identification (LI L1 CLID) uiberpriift BinGO! die Call-
ing Party’s Number eines eingehenden Rufes.

Daruberhinaus kdnnen Sie feststellen, ob eingehende Rufnummern vom Anru-
fer modifiziert wurden. Bei manchen Anschliissen ist es moglich, daR statt der
eigenen Rufnummer (z. B. 1234) eine andere Nummer (z. B. 5678) beim Ange-
rufenen angezeigt wird. Dies kann BinGO! anhand des Screening-Indikators in
der Setup-Nachricht des ISDN-[] [ D-Kanals erkennen. Fiir den Screening-
Indikator gibt es vier Werte:

B user. Die Angabe der Calling Party’s Number stammt von der Gegenseite
und wurde vom Netz nicht Uberpriift.

B user_verified. Die Calling Party’s Number wurde von der Vermittlungsstelle
gepriift und ist richtig.

B user_failed: Die Calling Party’s Number wurde von der Vermittlungsstelle
gepruft und ist falsch.

B network: Die Angabe der Calling Party’s Number stammt direkt von der
Vermittlungsstelle (Normalfall).

Wenn BinGO! bei eingehenden Rufen den Screen-Indikator tberprifen soll,
mussen Sie einen der genannten Werte in den folgenden MIB-Tabellen bzw.
MIB-Variablen eintragen (nur eingehende Rufe mit dem passenden Screening-
Indikator werden angenommen):

[J Fir eingehende PPP-Verbindungen: Variable Screening in der Tabelle bi-
boDialTable .

[1 Fur eingehende ISDN-Login-Verbindungen: Variable Screening in der Ta-
belle isdnloginAllowTable
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Ruckruf

8.2.3  Authentisierung von PPP-Verbindungen mit
PAP, CHAP oder MS-CHAP

00O PAP, O CHAP und MS-CHAP sind die gebrauchlichen Verfahren zur
Authentisierung von [J [J PPP-Verbindungen. Dabei werden durch ein stan-
dardisiertes Verfahren eine Benutzer-ID und ein PaRwort zur Uberprifung der
Identitdt der Gegenstelle ausgetauscht. Weitere Informationen finden Sie in
Kapitel 6.2.1, Seite 152 und Kapitel 7.1.4, Seite 198.

8.2.4 Callback

Um zusatzliche Sicherheit bezuglich des Verbindungspartners zu erlangen
oder die Kosten von Verbindungen eindeutig verteilen zu kdnnen, kann fur je-
den WAN-Partner der Callback-Mechanismus verwendet werden. Damit
kommt eine Verbindung erst durch einen Riickruf zustande, nachdem der An-
rufende eindeutig identifiziert wurde. BinGO! kann sowohl einen eingehenden
Ruf mit einem Ruckruf beantworten, also auch sich bei einem WAN-Partner ein-
wéhlen und dann einen Ruckruf erwarten:

Die Identifizierung kann aufgrund der Calling Party’s Number oder aufgrund der
PAP/CHAP/MS-CHAP-Authentisierung erfolgen. Im ersten Fall erfolgt die Iden-
tifikation ohne Rufannahme, da die Calling Party’s Number iber den ISDN-D-
Kanal Ubermittelt wird, im zweiten Fall mit Rufannahme.

Weitere Informationen zum Callback-Mechanismus finden Sie in der Software
Reference.

Die Konfiguration erfolgt in WAN PARTNER [IEDIT [JADVANCED SETTINGS:

Bedeutung

Callback Aktiviert die Funktion Callback.

Tabelle 8-5: WAN PARTNER [ EDiT [JADVANCED SETTINGS
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Callback enthalt folgende Auswahlmdglichkeiten:

Mdogliche Werte Bedeutung

no BinGO! fuhrt keinen Rickruf aus.

expected (awaiting call- BinGO! ruft den WAN-Partner an, um den Call-
back) back zu initiieren.

yes (PPP negotiation) BinGO! ruft zuriick mit der Rufnummer, die fir

den WAN-Partner eingetragen ist. Wenn keine
Nummer eingetragen ist, kann die erforderliche
Nummer vom Anrufer in einer PPP-Verhand-
lung mitgeteilt werden. Diese Einstellung ist
aus Sicherheitsgrinden mdglichst zu vermei-
den. Bei der Anbindung von Microsoft-

L O Clients iiber DFU-Netzwerk ist derzeit
aber keine Alternative verfigbar.

yes (delayed) BinGO! ruft nach ca. vier Sekunden zuriick,
wenn lhr Router vom WAN-Partner dazu aufge-
fordert wird.

yes BinGO! ruft sofort zurtick, wenn lhr Router vom
WAN-Partner dazu aufgefordert wird.

Tabelle 8-6: Callback

ToDo Gehen Sie folgendermaf3en vor, um Callback fir einen WAN-Partner zu aktivie-
ren:

[0 Gehen Sie zu WAN PARTNER [IEDIT [JADVANCED SETTINGS.
[0 Wahlen Sie Callback aus.
[] Bestatigen Sie mit OK.

8.2.5  Closed User Group

BinGO! unterstitzt die Nutzung des Dienstmerkmals Geschlosse Benutzer-
gruppe, das Sie bei Ihrer Telefongesellschaft fir Ihren ISDN-Anschlul? beantra-
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ToDo

CAPI User Concept

Filter

gen konnen. Damit wird die externe/interne Erreichbarkeit durch die
Vermittlungsstellen Gberwacht und geregelt.

Gehen Sie folgendermalen vor, um eine Geschlossene Benutzergruppe fir ei-
nen WAN-Partner zu aktivieren:

[l Gehen Sie zu WAN PARTNER [IEDIT [IWAN NUMBERS [IEDIT [AD-
VANCED SETTINGS.

[J wahlen Sie Closed User Group aus: specify.
[l Geben Sie den den CUG-Index ein.
[] Bestatigen Sie mit OK.

8.2.6  Zugriff auf Remote-CAPI

Zu den Besonderheiten der BinTec-Router gehort die Implementierung der Pro-
grammierschnittstellen [J [ Remote-CAPI und Remote-TAPI (nur bei PABX-
Geraten). Dadurch kénnen Applikationen auf Rechnern im LAN die Resourcen
des Routers nutzen, so als wéaren diese Komponenten direkt im Rechner ein-
gebaut.

Durch Nutzung von BinTec’s L1 [1 CAPI User Concept kénnen Sie sicherstel-
len, dafd nur durch Benutzername und Pal3wort authentisierte Benutzer auf die
Remote-CAPI-Schnittstelle von BinGO! zugreifen kdnnen (siehe Kapitel 7.1.2,
Seite 192).

Mit der Definition von Filtern (siehe Kapitel 8.2.8, Seite 258) und lokalen Filtern
(siehe Kapitel 8.2.9, Seite 270) kdnnen Sie unbefugten Zugriff ebenfalls verhin-
dern.

8.2.7 NAT (Network Address Translation)

[ [0 NAT ist ein einfach zu bedienendes Verfahren, das in der Implementie-
rung von BinTec zu vier Zwecken benutzt werden kann:

B Verbergen der internen Host-Adressen eines LANs durch Ummappen auf
eine oder mehrere externe Adressen. Die externen Adressen bleiben dabei
unverandert.
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B Regelung des Zugangs von extern nach intern. Nach extern leitet der Rout-
eralle [ [ Datenpakete weiter, nach intern leitet er nur weiter, was auch
explizit freigegeben wurde (Forward NAT).

16.0.0.30

- G

ISDN IP
316.0.0.30

192.168.1.1
LAN IP

E 192.168.1.254

192.168.1.2

192.168.1.3 ‘—
“l“l Netzwerk des

lhr lokales Netzwerk WAN-Partners

Forward NAT

Bild 8-2: Forward NAT

B Mit Reverse NAT wird sichergestellt, daf3 ein Verbindungspartner nur eine
einzige [1 [J IP-Adresse verwendet. Nur eingehende Verbindungen von
diesem Partner sind erlaubt, z. B. als Dienstleistung von Internet Service
Providern (ISP).
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ISDN IP
20.1.1.1

—— ISDN —_— |

<

192.168.1.1

%

192.168.1.2

ii 20.1.1.1

192.168.1.3

LAN IP
10.1.1.1

e
<

Netzwerk des
WAN-Partners

Ihr lokales Netzwerk

254

Bild 8-3: Reverse NAT

B Permanente Uberwachung der Verbindungen in bzw. aus einem Netzwerk
{iber den Router mit Quell- und Zielangabe der Adressen und [ [J Ports.

NAT bezieht sich immer auf eine Schnittstelle. BiInGO! s LAN-Seite wird dabei
immer als "innen" bezeichnet, der WAN-Partner befindet sich "auten".

Weitere Erklarungen zu NAT finden Sie in der Software Reference.

Die Konfiguration erfolgt in /P [_INETWORK ADDRESS TRANSLATION..
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In IP [_INETWORK ADDRESS TRANSLATION [Eingabetaste aktivieren Sie NAT
fur eine Schnittstelle von BinGO! :

Feld Bedeutung

Network Address Transla- | Definiert die Art von NAT fiur die ausgewahlte
tion Schnittstelle. Mdgliche Werte:

B off: Kein NAT ausfiihren.

B on: Forward NAT ausfihren.

B reverse: Reverse NAT ausfuhren.

Tabelle 8-7:  IP [_INETWORK ADDRESS TRANSLATION [_Eingabetaste
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In IP [CINETWORK ADDRESS TRANSLATION [IEingabetaste [1ADD kdnnen
Sie fir eine NAT-Schnittstelle bestimmte IP-Verbindungen an einen bestimm-
ten internen Host explizit erlauben:

Feld Bedeutung

Service Dienst, der fir Verbindungen des unter Desti-
nation definierten Hosts erlaubt wird. Mdgliche
Werte:

u fip

B felnet

B smip

B domain/udp
B domain/tcp
um  hitp

u  nntp

B user defined: Wenn Sie keinen der vordefi-
nierten Dienste verwenden. Geben Sie un-
ter Protocol und Port die erforderlichen
Werte ein, um einen Dienst zu definieren.

Protocol Nur bei Service = user defined. Definiert das
erlaubte Protokoll. Mdgliche Werte:

m jcmp
m fcp
®m  udp
Port (-1 for any) Nur bei Service = user defined. Definiert den

erlaubten Port. Mit -1 erlauben Sie fiir Protocol
alle Ports. Wenn Sie den Port spezifizieren,
muf die Eingabe mit der internen Port-Nummer
von BinGO! (bereinstimmen.

256 wmmmmm BinGO! User's Guide



Zugangssicherung

ToDo

o@::

Bedeutung

Destination IP-Adresse des Hosts im LAN. Wenn Sie hier
keinen Eintrag machen, wird BinGO! als Desti-
nation angenommen.

Tabelle 8-8: IP [1 NETWORK ADDRESS TRANSLATION [1 Eingabetaste []
ADD

Gehen Sie folgendermafien vor, um NAT zu aktivieren:

[ Gehen Sie zu IP [CINETWORK ADDRESS TRANSLATION.

[1 Wahlen Sie die Schnittstelle, fur die Sie NAT aktivieren wollen, aus und be-
statigen Sie mit der Eingabetaste .

[J Wahlen Sie Network Address Translation aus, z. B. on.
Damit ist NAT fir die Schnittstelle aktivert.

[1 Bestatigen Sie mit SAVE.

Sobald Sie hier einen Eintrag mit SAVE bestatigen, wird dieser sofort wirksam.
Denken Sie immer daran, insbesondere wenn Sie NAT von einem Remote-
Host konfigurieren, z. B. mit telnet!

Gehen Sie folgendermaf3en vor, um fur eine NAT-Schnittstelle bestimmte Ver-
bindungen an einen bestimmten Host im LAN freizugeben:

[l Gehen Sie zu IP [_INETWORK ADDRESS TRANSLATION [_Eingabetaste .

[l Fugen Sie mit ADD einen Eintrag hinzu oder wéhlen Sie einen bestehen-
den Eintrag aus und bestatigen Sie mit der Eingabetaste .

Waébhlen Sie Service aus.

Wahlen Sie gegebenenfalls Protocol aus.
Geben Sie gegebenenfalls Port (-1 for any) ein.
Geben Sie Destination ein.

Bestatigen Sie mit SAVE.

O 0Ooo0ooOoogo .

Wiederholen Sie diese Schritte, um mehrere Session Profiles fur die aus-
gewdahlte NAT-Schnittstelle zu definieren.
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Filter

Regel

Kette

Schnittstelle

8.2.8 Filter

O 0O Filter auf BinGO! basieren auf einem Konzept von Filtern, Regeln und
sogenannten Ketten. Filter reagieren auf eingehende Datenpakete, sie kénnen
also bestimmten Daten das Uberqueren von BinGO! erlauben oder verbieten.

Ein Filter beschreibt einen Teil des IP-Datenverkehrs, basierend auf IP-Adres-
se, [ [1 Netzmaske , Protokoll, Quell- und/oder Zielport. Wenn Sie also ein Fil-
ter definieren, teilen Sie BinGO! mit: "Achte auf alle eingehenden Datenpakete,
auf die Folgendes zutrifft: ...".

Mit einer Regel teilen Sie BinGO! mit, wie er mit den ausgefilterten Datenpake-
ten umgehen soll — ob er sie durchlassen oder abweisen soll. Sie kdnnen auch
mehrere Regeln definieren, die Sie in Form einer Kette organisieren und ihnen
damit eine bestimmte Reihenfolge geben.

Im Prinzip gibt es fir die Definition von Regeln bzw. Regelketten zwei Méglich-
keiten:

B Erlaube alle Pakete, die nicht explizit verboten sind, d. h.:

Weise alle Pakete ab, auf die Filter 1 zutrifft.
Weise alle Pakete ab, auf die Filter 2 zutrifft.

— LaB den Rest durch.

B LaB nur durch, was explizit erlaubt ist, d. h.:
LaR alle Pakete durch, auf die Filter 1 zutrifft.
— LaR alle Pakete durch, auf die Filter 2 zutrifft.

Schlie3lich kénnen Sie noch die Reihenfolge der Regeln fir jede BinGO! -
Schnittstelle individuell festlegen.
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WAN-Partner 1 WAN-Partner 2
Regel 1 Regel 4
Néachste Regel = 2 Néachste Regel = 2
Regel 2 Regel 5
WAN-Partner 2
Nachste Regel = 3 N&chste Regel = 0
Regel 3

Néachste Regel = 0

Regel 0 = Paket abweisen

Bild 8-4: Regelketten fur unterschiedliche Schnittstellen
Die Konfiguration erfolgt in:
B /P [JAccEss LisTs [IFILTER

B /P [JAccEess LisTs [IRULES

IP [JAccEss Lists [JRuLEs [TREORG

B /P [Access Lists L IINTERFACES

BinGO! User's Guide mmmmm 259



H Sicherheitsmechanismen

In IP [JAccess Lists [IFILTER definieren Sie Filter:

Feld Bedeutung

Description Bezeichnung des Filters. Beachten Sie, daf in
anderen Menus evtl. nur die ersten 15 Zeichen
angezeigt werden.

Index Kann nicht verandert werden. BinGO! vergibt
hier neu definierten Filtern automatisch eine
Nummer.

Protocol Legt ein Protokoll fest. Mégliche Werte:

any, icmp, ggp, tcp, egp, pup, udp, hmp,
xns_idp, rdp, rsvp, gre, esp, ah, igrp, ospf, I12tp.
any paldt auf jedes Protokoll, tcp pafdt nur auf
TCP-Datenpakete, usw.

Connection State Bei Protocol = tcp kbnnen Sie ein Filter definie-
ren, das auf dem Status der TCP-Verbindung
basiert. Mdgliche Werte:

established: Das Filter paf3t auf alle TCP-
Pakete, die beim Routing Giber BinGO! keine
neue Verbindung 6ffnen wirden.

any: Das Filter paf3t auf alle TCP-Pakete.

Type Nur bei Protocol = icmp. Mogliche Werte:

any, echo reply, destination unreachable,
source quench, redirect, echo, time exceeded,
param problem, timestamp, timestamp reply,
address mask, address mask reply .

Siehe RFC 792.

Source / Destination (optional) Quell- bzw. Ziel-IP-Adresse der
Address Datenpakete, auf die das Filter paf3t.

Source / Destination (optional) Quell- bzw. Ziel-Netzmaske. Durch
Mask die Kombination von Address und Mask wird

ein Bereich von IP-Adressen beschrieben, auf
den das Filter paf3t.

Source / Destination Port | Port-Nummer bzw. Bereich von Port-Nummern,
auf die das Filter paf3t.
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Bedeutung

Specify Port Nur bei Source / Destination Port = specify
bzw. specify range: Bereich von Port-Nummern
eingeben.

Tabelle 8-9: IP [JAccess Lists [ FiLTER

Die Felder Source Portbzw. Destination Port enthalten folgende Auswahimdog-
lichkeiten:

Mdogliche Werte Bedeutung

any Das Filter paRt auf alle [1 [ Port-Nummern.

specify Ermdglicht Eingabe einer Port-Nummer unter
Specify Port.

specify range Ermdglicht Eingabe eines Bereiches von Port-
Nummern unter Specify Port.

priv (0..1023) Port-Nummern: 0 ... 1023.

server (5000..32767) Port-Nummern: 5000 ... 32767.

clients 1 (1024..4999) Port-Nummern: 1024 ... 4999.

clients 2 (32768..65535) Port-Nummern: 32768 ... 65535.

unpriv (1024..65535) Port-Nummern: 1024 ... 65535.

Tabelle 8-10: Source Port bzw. Destination Port
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Port-Nummern

Port-Nummern sind wie folgt verteilt:

1024 ... 4999 5000 ... 32767 32768 ... 65535

Well Known Ports,
d. h. fest vergeben.

Die Ports werden von [J [ Clients bzw.

OO0 servern dynamisch angelegt und haben keine
feste Bedeutung (mit Ausnahme von besonderen
Vereinbarungen):

unpriv (1024..65535)

priv (0..1023)

clients 1 server clients 2
(1024..4999) (5000..32767) (32768..65535)

Tabelle 8-11: Bereiche von Portnummern
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Im Folgenden eine Ubersicht iiber einige haufig gebrauchte Port-Nummern mit
den zugewiesenen Diensten:

Dienst Protokoll Port-Nummer
File Transfer Protocol (LI 0 FTP) TCP 20
(Daten)

File Transfer Protocol (FTP) (Komman- TCP 21
dos)

Telnet TCP 23
Simple Mail Transfer Protocol (SMTP) TCP 25
Domain Name Server (L1 [ DNS) TCP, UDP 53
Trivial File Transfer Protocol UbDP 69
(@0 TFTP)

http/WWW TCP 80
POP3 (E-Mail-Abfrage) TCP 110
Network Time Protocol TCP, UDP 119
00 NetBIOS-Name (NBNAME) UDP 137
NetBIOS Datagram (NBDATA) UDP 138
NetBIOS Session (NBSESSION) TCP 139
Simple Management Network Protocol UDP 161
(SNMP)

SNMP (Traps) UDP 162
Syslog Service (SYSLOG) UDP 514
Network File System UDP 2049
Remote-CAPI TCP 2662
Remote-TAPI TCP 2663

Tabelle 8-12: Dienste und Port-Nummern
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Beispiel  Als Beispiel soll eine vereinfachte FTP-Verbindung verdeutlichen, wie Quell-
und Ziel-Ports zu verwenden sind: Neben Quell- und Ziel-IP-Adressen verwen-
det das IP-Protokoll auch Quell- und Ziel-Port-Nummern, um Datenverbindun-
gen eindeutig zu identifizieren. Der FTP-Client erzeugt eine Nummer, z. B. xyz,
die als Quell-Port-Nummer verwendet wird. Als Ziel-Port-Nummer verwendet er
die Nummer, unter der der FTP-Server den Dienst FTP anbietet, also z. B. 21.
Der FTP-Server versendet dann IP-Pakete, die als Quell-Port-Nummer die 21
und als Ziel-Port-Nummer die xyz verwenden:

Quell-IP = 192.168.1.1
Quell-Port = xyz 1
Ziel-IP =10.1.1.2
Ziel-Port = 21

<

192.168.1.1
% Quell-IP =10.1.1.2 FTP-Server
192.168.1.2 2 Quell-Port = 21 — 10.1.1.2

B Ziel-IP = 192.168.1.1 .
% Ziel-Port = xyz
192.168.1.3 é—

Netzwerk des

WAN-Partners

Ihr lokales Netzwerk

Bild 8-5: Beispiel: FTP-Verbindung
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In IP [JAccess LisTs [IRuULES definieren Sie Regeln:

Feld Bedeutung

Index Kann nicht verandert werden. BinGO! vergibt
hier neu definierten Regeln automatisch eine
Nummer bzw. zeigt Index von bestehenden
Regeln an.

Insert behind Rule Erscheint nur, wenn eine neue Regel definiert
wird. Legt fest, nach welcher Regel die neue
Regel eingefugt wird. Mit none beginnen Sie
eine neue eigenstandige Kette.

Action Legt fest, wie mit einem ausgefilterten Daten-
paket verfahren wird.

Filter Filter, das verwendet wird.

Next Rule Erscheint nur, wenn eine bestehende Regel
editiert wird. Legt fest, welche Regel als nach-
stes angewendet wird.

Tabelle 8-13: IP [JAccess Lists [ RuLEs

Das Feld Action enthélt folgende Auswahlmdglichkeiten:

Maogliche Werte Bedeutung

allow M Paket durchlassen, wenn das Filter paf3t.
allow 'M Paket durchlassen, wenn das Filter nicht paf3t.
deny M Paket abweisen, wenn das Filter paf3t.

deny IM Paket abweisen, wenn das Filter nicht paf3t.
ignore Nachste Regel anwenden.

Tabelle 8-14: Action
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Im Unterment IP [JAccess Lists [JRuLes [REORG koénnen Sie die Rei-
henfolge der Regeln in einer Kette verandern:

Bedeutung
Index of Rule that gets Legt Regel fest, die an erster Stelle der Kette
Index 1 stehen soll.

Tabelle 8-15: IP [JAccEss Lists [JRuLEs ["REORG
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Wenn Sie so eine Kette neuorganisieren, verbindet BinGO! nach Auswahl von
Index of Rule that gets Index 1 die verbleibenden Regeln neu:

REORG
Vorher Nachher

“‘Regel 3 = 1. Regel der Kette”

Regel 1 Regel 1

Néchste Regel = 2 Néachste Regel = 2
Regel 2 Regel 2

Néachste Regel = 3 Néachste Regel = 3
Regel 3 Regel 3

Nachste Regel = 0 Nachste Regel = 0

Regel 0 = Paket abweisen Regel 0 = Paket abweisen
Bild 8-6: Beispiel fur die Neuorganisation einer Kette

In IP [ClAccess Lists [IINTERFACES legen Sie fest, welche Schnittstelle mit
welcher Regel beginnt:

Standardmafig wird immer die Regel mit /ndex = 1 fur eine neuerstellte
Schnittstelle (z. B. zu einem WAN-Partner) als erste Regel angewendet.

o@®: -
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Feld Bedeutung

Interface BinGO! -Schnittstelle

First Rule Legt fest, welche Regel als erstes fir Datenpa-
kete, die Uber Interface BinGO! erreichen,
angewendet wird. Mit none legen Sie fest, daf3
fur Interface keine Filter angewendet werden.

Tabelle 8-16: /P [JAccess Lists [_UNTERFACES

ToDo Gehen Sie folgendermaRen vor, um Filter und Regeln zu definieren:

<y Achten Sie darauf, daR3 Sie sich beim Konfigurieren der Filter nicht selbst "aus-
— —  sperren”. Wenn Sie z. B. das erste Filter mit einer Regel verknuipfen, die Action
@ = Allow M ausfiihrt, kommt wirklich nur durch, was Sie mit dem Filter ausdrtick-
= lich erlaubt haben. So kann es leicht passieren, daf Ihr Zugriff auf BinGO! mit
telnet nicht mehr gestattet wird, sobald Sie das Filter eintragen und mit SAVE
bestatigen.

B Verwenden Sie keine Filter auf dem LAN-Interface (First Rule = none),
wenn Sie Uber telnet auf BinGO! zugreifen.

B Wenn Sie uber die serielle Schnittstelle oder ISDN-Login auf BinGO! zu-
greifen, passiert Ihnen zumindest wahrend der Konfiguration nichts.

Fiter [] Gehen Sie zu IP [JAccEess LisTs [IFILTERS.

|

Fugen Sie mit ADD einen neuen Eintrag hinzu oder wéhlen Sie einen be-
stehenden Eintrag aus und bestatigen mit der Eingabetaste , um ihn zu
verandern.

Geben Sie Description ein.

Wahlen Sie Protocol aus.

Geben Sie gegebenenfalls Source Address ein.
Geben Sie gegebenenfalls Source Mask ein.
Wahlen Sie Source Port aus.

Geben Sie gegebenenfalls Specify Port ein.

O 0Ooo0ooboogood

Geben Sie gegebenenfalls Destination Address ein.
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O@®;: -

Regeln

© 'z
N

OO0 o™

Geben Sie gegebenenfalls Destination Mask ein.
Wahlen Sie Destination Port aus.

Geben Sie gegebenenfalls Specify Port ein.
Bestéatigen Sie mit SAVE.

Wiederholen Sie diese Schritte so oft, bis Sie alle gewlinschten Filter defi-
niert haben.

Vergessen Sie nicht, gegebenenfalls ein Filter fur die Freigabe der restlichen
Datenpakete zu definieren (Protocol = any, Source Port = any, Destination

Port = any).

[0 Verlassen Sie IP [JAcCESS LisTs [IFILTERS mit EXIT.

[0 Gehen Sie zu IP [JAccess Lists [RuULES, um die Filter mit Regelketten
miteinander zu verbinden.

[0 Figen Sie mit ADD einen neuen Eintrag hinzu oder wahlen Sie einen be-
stehenden Eintrag aus und bestatigen mit der Eingabetaste , um ihn zu
verandern.

[0 Wabhlen Sie Insert behind Rule aus, wenn Sie eine neue Regel erstellen.

[J Wabhlen Sie Action aus.

[J Wabhlen Sie Filter aus.

[J wahlen Sie Next Rule aus, wenn Sie eine bestehende Regel verandern.

[] Bestatigen Sie mit SAVE.

[J Wiederholen Sie diese Schritte so oft, bis Sie alle gewiinschten Regeln de-

finiert haben.

Vergessen Sie nicht, gegebenenfalls als letzte Regel in der Kette eine Regel
fur die Freigabe der restlichen Datenpakete zu definieren (Action = allow M).
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S Mit Insert behind Rule = none kdnnen Sie eine neue Regelkette erdffnen.
@

Schnittstelle [l Gehen Sie zu IP [JACCESS LiSTS [INTERFACES.

[l Verlassen Sie IP [JAcCESS LisTs [IRULES mit EXIT.

[J wahlen Sie eine Schnittstelle aus und bestatigen mit der Eingabetaste ,
wenn Sie eine andere als die angezeigte Regel als erste Regel fir diese
Schnittstelle verwenden wollen.

[l Wahlen Sie First Rule aus.
[] Bestatigen Sie mit SAVE.

Kette neu organisieren Gehen Sie folgendermalen vor, um eine bestehende Kette von Regeln neu zu
organisieren:

[1 Gehen Sie zu IP [JAccess LisTs [[JRuLES ["REORG.
[l waihlen Sie Index of Rule that gets Index 1 aus.
[l Bestatigen Sie mit REORG.

<y Wenn Sie in Ihrem Netzwerk mit Windows arbeiten, ist es meistens sinnvoll,
— — ein NetBIOS-Filter zu definieren. Dieses Konfigurationsbeispiel finden Sie in
@ Kapitel 6.1.6, Seite 145 Schritt fur Schritt erlautert.
2,

8.2.9 Lokale Filter

Der Zugang zu den lokalen Diensten auf BinGO! (telnet, J [I CAPI, trace,
usw.) kann uber eine eigene MIB-Tabelle geregelt werden. Solange diese leer
ist, sind Uiber alle Schnittstellen Zugriffe auf die lokalen Dienste mdglich, sofern
dies nicht durch Einsatz von NAT (siehe Kapitel 8.2.7, Seite 252) oder globalen
Filtern (siehe Kapitel 8.2.8, Seite 258) verboten wurde.

Lokale Filter sind also ein zuséatzliches Instrument, das aber einfacher zu hand-
haben ist als die globalen Filter und zudem die Performance beim normalen
Routing nicht beeintrachtigt.
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ToDo

Personenbezogene
Authentisierung

Aktivieren Sie lokale Filter durch Eintrage in den MIB-Tabellen localTcpAllow-
Table und localUdpAllowTable .

8.2.10 Backroute Verification

Hinter diesem Begriff versteckt sich eine einfache, aber sehr leistungsfahige
Funktion von BinGO! . Wenn Backroute Verification bei einem WAN-Partner ak-
tiviert ist, werden Uber die Schnittstelle zum WAN-Partner nur Datenpakete
transportiert, die auf dem Riickweg Uber die gleiche Schnittstelle geroutet wiir-
den. Dadurch kénnen Sie — auch ohne Filter — die Einspeisung von Paketen mit
gefélschten IP-Adressen in Ihr LAN verhindern. Bekannte und noch unbekann-
te Denial of Service- und IP-Spoofing-Attacken kénnen Sie damit einfach ver-
hindern.

Gehen folgendermaf3en vor, um Backroute Verification fur einen WAN-Partner
Zu aktivieren:

[J Gehen Sie zu WAN PARTNER [IEDIT [P [JADVANCED SETTINGS.
[1 Aktivieren Sie Back Route Verify mit on.

[] Bestatigen Sie mit OK.

8.2.11 TAF-Client

Die Funktion Token Authentication Firewall (TAF) ermdglicht eine personenbe-
zogene Authentisierung von IP-Verbindungspartnern. BinTec’'s Lésung inte-
griert dazu die Mechanismen der Token-Authentisierung von Security
Dynamics und erlaubt Datenpaketen die Uberquerung des Routers erst nach
Abschluf} einer erfolgreichen Authentisierung der zugehotrigen Source-Adres-
se.

Auf BinTec’s Corporate Access Routern kdnnen Sie diese Funktion freischalten
und den Router als TAF-Server einrichten. Den Personal Access Router
BinGO! koénnen Sie als TAF-LJ [ Client konfigurieren und sich so auf einem
TAF-Server und dem angeschlossenen LAN Zugang verschaffen (wenn der
TAF-Server entsprechend eingerichtet wurde). Die genaue Darstellung der
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Beispiel

Funktionsweise und die erforderlichen Konfigurationsschritte finden Sie in
BRICKware for Windows.

8.2.12 Extended IP-Routing (XIPR)

Erganzend zu der normalen Routing-Tabelle kann BinGO! auch Routingent-
scheidungen aufgrund einer zusatzlichen Tabelle, der Extended Routing-Ta-
belle, treffen. Dabei kann BinGO! neben der Zieladresse auch das Protokoll,
Quell- und Ziel-Port, Art des Dienstes (Type of Service, TOS) und den Status
der Ziel-Schnittstelle in die Entscheidung mit einbeziehen. Wenn Eintrage in
der Extended Routing-Tabelle bestehen, werden diese gebeniber den Eintra-
gen in der normalen Routing-Tabelle bevorzugt behandelt.

XIPR ist z. B. dann nitzlich, wenn zwei Netzwerke mit einer LAN-LAN-Kopp-
lung Uber ISDN verbunden sind, aber bestimmte Dienste (z. B. telnet) nicht
Uber eine ISDN-Wahlverbindung, sondern tiber eine X.25-Verbindung geroutet
werden sollen. Durch Eintragungen in der Extended Routing Table kdnnen Sie
ermdglichen, daf ein Teil des IP-Verkehrs Uber die ISDN-Wahlverbindung und
ein Teil des IP-Verkehrs (z. B. fiir telnet) Uber eine X.25-Verbindung lauft (siehe
auch Software Reference).

Die Konfiguration erfolgt in der MIB-Tabelle ipExtRtTable . Eine ausfuhrliche
Beschreibung finden Sie in der Software Reference.
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ToDo

8.3 Abhdrsicherung

Fir die Datensicherheit von PPP-Verbindungen auf sicherheitskritischen Ver-
bindungen kénnen Sie einen Verschliisselungsmechanismus einsetzen, wenn
beide Verbindungspartner diesen unterstitzen.

8.3.1  Verschlusselung

BinGO! unterstutzt Verschlisselung von PPP-Verbindungen mit WAN-Part-
nern. Dabei wird das Verfahren [ MPPE (Microsoft Point to Point
[ O Encryption ) mit Schliissellangen von 40 bit bzw. 128 bit eingesetzt.

Die Konfiguration erfolgt in WAN PARTNER [IEDIT:

Feld Bedeutung

Encryption Legt die Art der Verschlusselung fest. Mdgliche
Werte:

B MPPE 40: Schlissellange 40 bit
B MPPE 128: Schlissellange 128 bit

B none: keine Verschliisselung

Tabelle 8-17: WAN PARTNER [ EDIT

Gehen Sie folgendermafen vor, um Verschlisselung einzustellen:
[1 Gehen Sie zu WAN PARTNER.

[J wabhlen Sie einen WAN-Partner aus und bestétigen Sie mit der Eingabe-
taste, um die PPP-Verbindungen mit diesem Partner zu verschlisseln.

[1 wahlen Sie Encryption aus, z. B. MPPE 40.
[] Bestatigen Sie mit SAVE.
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8.3.2 VPN (mit Zusatzlizenz)

Mit Hilfe von PPTP (Point to Point Tunneling Protocol) kann BinGO! ein VPN
(Virtual Private Network) herstellen. Dies dient zu einer sicheren (verschlissel-
ten) Ubertragung von Daten (iber WAN-Verbindungen, z. B. tiber das Internet.
So kann z. B. von AuRendienstmitarbeitern per Laptop ein Zugang auf Daten
des Firmennetzes kostengiinstig Uiber das Internet realisiert werden (Einwahl
Uber einen ortlichen Internet Service Provider).

/ Detaillierte Informationen und Konfigurationshinweise (mit Beispielen) finden
\, Sie in der Extended Feature Reference.
2,
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8.4 Besonderheiten

8.4.1  Startup-Verhalten

BinGO! nimmt seine Routingtatigkeiten erst auf, wenn die komplette Konfigu-
ration, insbesondere auch die definierten Filter, geladen sind. Somit ist es nicht
maoglich, durch Provokation eines Systemstarts einen Zwischenzustand des
Systems auszunutzen, in dem vielleicht schon geroutet wird, aber noch keine
Filter aktiv sind.

8.4.2 Auto-Logout

Verbindung zu BinGO! iiber telnet, [J [J isdnlogin oder seriell werden auto-
matisch getrennt, wenn 15 Minuten lang keine Eingabe Uber die Tastatur er-
folgt. Damit wird das Auslesen oder Andern der Systemkonfiguration auf
"vergessenen" Verbindungen erschwert. Den Zeitraum kdnnen Sie mit dem
Kommando t <Zeit in  Sekunden> verandern (siehe Kapitel 12.1,
Seite 316).

8.4.3  Vorbeugung gegen Denial-of-Service-Attak-
ken

Eine Denial-of-Service-Attacke (DoS) zielt darauf ab, durch Senden bestimmter
Pakete ein System zu blockieren oder zum Neustarten zu bringen. Damit kann
das System oder ein bestimmter Dienst nicht mehr genutzt werden. Es gibt
mehrere Mdglichkeiten dies zu bewerkstelligen, z. B. durch Senden eines uber-
grof3en Ping-Paketes oder durch Ersetzen der Quelladresse eines gesendeten
Paketes mit der Zieladresse.

Einige DoS-Attacken auf den Router selbst werden bereits durch die interne
Codierung unterbunden.

Z. B. existiert an allen BinGO! -Schnittstellen, fir die Sie Network Address
Translation (NAT) aktivieren, ein Schutz fur die angeschlossenen Rechner ge-
gen einige DoS-Attacken mit fragmentierten Paketen. Die Paketfragmente wer-
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den beim Durchgang durch NAT wieder zusammengefugt, bevor das Paket den
Router passieren kann.

Einige DoS-Angriffe, die mit gefalschten Quell-IP-Adressen arbeiten, kénnen
Sie gegebenenfalls mit Hilfe der Funktion Backroute Verification verhindern
(siehe Kapitel 8.2.10, Seite 271).

DoS-Angriffen, die auf Systemstérung durch Uberlaufen von Logdateien (Sys-
log-Messages) spekulieren, kdnnen Sie durch geeignete Plazierung und Gro-
Renlimitierung dieser Dateien begegnen.
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8.5 Checkliste

Die nachfolgende Liste gibt die wichtigsten sicherheitskritischen Punkte an, die
Sie bei der Konfiguration von BinGO! beachten sollten:

B Haben Sie alle vier PaRworter fir den Systemzugang (admin, read, write,
http) veréndert? Siehe Kapitel 6.1.2, Seite 128.

B Werden die Aktivitaten von BinGO! auf mindestens einem externen Rech-
ner ausreichend genau protokolliert und Giberprifen Sie die Syslog-Messa-
ges regelmanig? Siehe Kapitel 8.1.1, Seite 236.

B Haben Sie den Zugriff auf die lokalen Dienste und Ressourcen einge-
schrankt auf bekannte Rechner oder Netze? Insbesondere die Zugénge
per CAPI, SNMP, HTTP, Trace und Telnet sollten Sie nur bekannten Rech-
nern gestatten.

B Liegen per TFTP abgespeicherte Konfigurationsdateien an einem sicheren
Oort?

B Haben Sie alle PPP-Zugange mit Pal3wort gesichert?

B Haben Sie fur die Verbindung zum Internet Service Provider (ISP) Network
Address Translation (NAT) aktiviert? Siehe Kapitel 8.2.7, Seite 252.

B Haben Sie an kritischen Schnittstellen den IP-Datenverkehr ggf. mit Hilfe
von Filtern geregelt und IP-Address-Spoofing verhindert? Dabei sollten Sie
besonders die Schnittstellen beachten, die Sie nicht durch NAT abgesi-
chert haben! Siehe Kapitel 8.2.8, Seite 258.

B Haben Sie den Zugang uber ISDN-Login fur Fernwartung gesperrt? Haben
Sie einen Eintrag unter CM-1BRI, ISDN SO [“INCOMING CALL ANSWERING
gemacht? Siehe Kapitel 6.1.4, Seite 133.

Als zusatzliche Punkte sollten Sie beachten:

B Verwenden Sie fur PPP-Verbindungen Callback nach dem Microsoft-Ver-
fahren? Beachten Sie bitte die Hinweise in Kapitel 8.2.4, Seite 250.

B Setzen Sie auf sicherheitskritischen Verbindungen ein Verschlisselungs-
protokoll zur Abhdrsicherung ein? Siehe Kapitel 8.3.1, Seite 273.
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B Setzen Sie auf sicherheitskritischen Verbindungen eine personenbezoge-
ne Authentisierung ein?

B Erlauben Sie die Beeinflussung durch Routing-Protokolle (z. B. RIP) nur an
vertrauenswurdigen Netzen? Siehe Kapitel 7.2.6, Seite 210.

m  Kontrollieren Sie, welche Rechner Zugang auf die Remote-CAPI-Schnitt-
stelle haben, welche Applikationen darauf verwendet werden und ob die
Verbindungen, die mit diesen Applikationen verwendet werden, erwiinscht
sind. Nutzen Sie das CAPI-User-Konzept?

B Sind eventuell zusétzlich angelegte Benutzeraccounts unproblematisch?

B Haben Sie das Abhéren von Verbindungen auf dem Ethernet durch eine
geeignete LAN-Infrastruktur verhindert?
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In diesem Kapitel finden Sie Hinweise zum Verwalten lhrer Konfigurationsda-
teien und zum Updaten der Software von BinGO! . Es umfal3t folgende Berei-
che:

B Verwalten der Konfigurationsdateien:
— Wo sind die Konfigurationsdateien?
— Was ist Flash und Memory?
—  Wie kann ich mit Konfigurationsdateien umgehen?

B Software-Update durchfiihren
—  Wie bleibe ich immer auf dem neuesten Stand?
— Wie lade ich ein neues Boot-Image?
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Flash

Memory

Aktionen

Windows
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Unix

9.1 Konfigurationsdateien verwalten

BinGO! liest seine Konfigurationsinformationen aus Konfigurationsdateien.
Diese Konfigurationsdateien sind gespeichert im Flash EEPROM (electronical-
ly eraseable programmable read-only memory) von BinGO! . Im Flash-Speicher
kdnnen einige verschiedene Konfigurationsdateien gespeichert werden. Auch
wenn BinGO! ausgeschaltet ist, bleiben die Daten im Flash gespeichert.

Im Arbeitsspeicher (Memory bzw. RAM) befindet sich die aktuelle Konfiguration
und alle Anderungen, die Sie wahrend des Betriebes auf BinGO! einstellen.
Der Inhalt von Memory geht verloren, wenn BinGO! ausgeschaltet wird. Wenn
Sie lhre Konfiguration andern und diese Anderungen auch beim néchsten Start
von BinGO! beibehalten wollen, miissen Sie die ganderte Konfiguration vor
dem Ausschalten im Flash speichern: Exit [C1Save as boot configuration
and exit (siehe Kapitel 6.3, Seite 187). Diese Datei wird damit als Boot-Konfi-
gurationsdatei mit dem Namen "boot" im Flash gespeichert. Beim Starten von
BinGO! wird dann genau diese Datei, also die Konfigurationsdatei mit dem Na-
men "boot", im Memory geladen und damit wirksam.

Stellen Sie sich den Flash-Speicher als Verzeichnis von Konfigurationsdateien
vor. Die Dateien in diesem Verzeichnis kénnen kopiert, verschoben, geléscht
und neu angelegt werden. Es ist auch mdglich, Konfigurationsdateien zwischen
BinGO! und einem Remote-Host per TFTP zu transferieren.

Unter Windows kdnnen Sie dafiir den TFTP-Server der DIME Tools verwenden
(siehe BRICKware for Windows). So kénnen Sie z. B. eine Konfigurationsdatei
von BinGO! auf Ihrem lokalen Rechner abspeichern.

Die mit dem TFTP-Server der DIME Tools zu transferierenden Dateien dirfen
maximal aus 8 Zeichen bestehen (+ maximal 3 Zeichen als Anhang), z. B.
bingo.cf.

Unter Unix ist ein TFTP-Server Teil des Systems, beachten Sie bitte die Hinwei-
se in der Software Reference.

Mit Hilfe des Setup Tools kénnen Sie die verschiedenen Aktionen ausfiihren:

[ Gehen Sie in das Menii CONFIGURATION MANAGEMENT.
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BinGO! Setup Tool

BinTec Communications AG
MyBinGO!

Operation

TFTP Server IP Address
TFTP File Name

Name in Flash

Type of last operation
State of last operation

START OPERATION

get (TFTP --> FLASH)

192.168.1.1
brick.cf

boot

get (TFTP --> FLASH)
done

EXIT

Use <Space> to select

Das Menii enthélt folgende Felder:

Feld Bedeutung

Operation Aktion, die Sie ausfiihren méchten.

TFTP Server IP Address | Die IP-Adresse oder der Hostname (falls der
Hostname aufgeldst werden kann) des TFTP-
Servers von bzw. zu dem Sie eine Konfigurati-
onsdatei transferieren wollen.

TFTP File Name Name der Konfigurationsdatei auf dem TFTP-

Server (ohne Pfadangabe).

Name in Flash

Name der Konfigurationsdatei im Flash.

New Name in Flash

Name der neu zu erzeugenden Konfigurations-
datei im Flash (bei Operation = move oder

copy).

Type of last operation

Vorhergehende Aktion (seit dem letzten
BinGO! -Start).

State of last operation

Status der letzten Aktion.

Tabelle 9-1:

CONFIGURATION MANAGEMENT
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Das Feld Operation enthélt folgende Auswahlmdglichkeiten:

Mdogliche Werte Bedeutung

save Alle aktuellen Einstellungen von Memory ins
(MEMORY --> FLASH) Flash als Konfigurationsdatei <Name in Flash>
speichern. <Name in Flash> wird dabei tiber-
schrieben bzw. neu erzeugt.

load Konfigurationsdatei <Name in Flash> vom
(FLASH --> MEMORY) Flash ins Memory laden. Die Einstellungen von
<Name in Flash> werden sofort wirksam.

move Konfigurationsdatei <Name in Flash> in <New
(FLASH --> FLASH) Name in Flash> umbenennen.

copy (FLASH --> FLASH) | Konfigurationsdatei <Name in Flash> als <New
Name in Flash> kopieren.

delete (FLASH) Konfigurationsdatei <Name in Flash> Iéschen.

put (FLASH --> TFTP) Konfigurationsdatei <Name in Flash> aus dem
Flash zum TFTP-Host mit der IP-Adresse
<TFTP Server IP Address> transferieren.
<TFTP File Name> wird dabei auf dem TFTP-
Host mit Inhalt von <Name in Flash> Uber-
schrieben oder neu erzeugt. <TFTP File
Name> wird im ASCII-Format gespeichert und
kann editiert werden.

get (TFTP --> FLASH) Konfigurationsdatei <TFTP File Name> von
TFTP-Host mit der IP-Adresse <TFTP Server
IP Address> ins Flash transferieren. <Name in
Flash> wird dabei mit Inhalt von <TFTP File
Name> Uberschrieben oder neu erzeugt.

Da die Konfigurationsdatei ins Flash und nicht
ins Memory transferiert wird, ist anschlieRend
das Ausfuhren von load (FLASH --> MEMORY)
erforderlich, damit die Einstellungen auf
BinGO! wirksam werden.

282 wmmmmm BinGO! User's Guide



Konfigurationsdateien verwalten n

o@::

Mdogliche Werte Bedeutung

state Alle aktuellen Einstellungen im Memory als
(MEMORY --> TFTP) <TFTP File Name> auf TFTP-Host mit der IP-
Adresse <TFTP Server IP Address> speichern.
<TFTP File Name> wird dabei Giberschrieben
oder neu erzeugt.

reboot BinGO! neu starten. Einstellungen im Memory
gehen werden durch Einstellungen von boot
aus Flash ersetzt.

Tabelle 9-2:  Operation

Das Feld State of last operation kann folgendes anzeigen:

Mdogliche Werte Bedeutung

todo Die Aktion wurde noch nicht gestartet.

running Die Aktion wird gerade ausgefuhrt.

done Die Aktion wurde erfolgreich ausgefihrt.

error Die Aktion konnte nicht vollstandig ausgefihrt
werden (siehe Syslog-Message).

Tabelle 9-3:  State of last operation

Wenn beim Ausfuhren der Aktion get (TFTP --> FLASH) ein Fehler auftritt und
die Aktion abgebrochen wird, ist die zu iberschreibende Datei im Flash
geléscht. Wenn Sie also eine Datei "boot" transferieren, wird in diesem Fall
BinGO! s Boot-Datei geléscht, BInGO! kann beim Hochfahren keine Konfigu-
ration mehr laden. Benennen Sie gegebenenfalls die zu transferierende Datei
um!
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Aktion ausfiihren

Fir Ausfuhren von put (Flash --> TFTP), get (TFTP --> Flash) und state
(MEMORY --> TFTP) benétigen Sie einen TFTP-Server auf dem Host, zu oder
von dem Sie eine Konfigurationsdatei transferieren wollen.

Wenn der TFTP-Host ein Windows-PC ist, klicken Sie auf Programme []
BRICKware [CDIME Tools im Windows-Startmenu, um die DIME Tools zu
offnen und aktivieren Sie den TFTP-Server mit File [ITFTP Server, bevor
Sie die entsprechende Aktion durchfiihren.

Wenn Sie lhren Windows-PC als TFTP-Host nutzen wollen, aber nicht sicher
sind, wie die IP-Adresse des PCs lautet, gehen Sie folgendermaf3en vor:

Windows 95:
[0 Klicken Sie im Windows-Startmenii auf Ausfithren .

[l Geben Sie winipcfg  ein.
Es erscheint ein Fenster, in dem Sie die IP-Adresse Ihres Rechner und an-
dere Netzinformationen sehen.

Windows NT:

[] Klicken Sie im Windows-Startmentii auf Programme [_Eingabeaufforde-
rung .

[1 Geben Sieipconfig  oder ipconfig/all ein, um lhre IP-Adresse lhres
Rechners und andere Netzinformationen abzufragen.

Gehen Sie folgendermafen vor, um eine Aktion auszufiihren:
[J Wahlen Sie Operation aus.

[] Aktivieren Sie einen TFTP-Server, falls Sie als Operation put, get oder
state ausgewahlt haben.

[J Wahlen Sie in CONFIGURATION MANAGEMENT die erforderlichen Einstellun-
gen aus bzw. tragen Sie die erforderlichen Werte ein.

[J wahlen Sie START OPERATION aus und bestétigen Sie mit der Eingabe-
taste .

Solange die Aktion ausgefuhrt wird, erscheint in der Hilfszeile des Setup
Tool OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefiihrt wurde, wird sie unter Type of last
operation angezeigt, State of last operation nimmt den Wert done an.
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Beispiel

Wenn unter State of last operation error angezeigt wird, Uberpriifen Sie lhre
Einstellungen:

O O o O

O

Haben Sie unter TFTP Server IP Address eine falsche IP-Adresse angege-
ben?

Besteht der Name der Konfigurationsdatei aus mehr als 8 Zeichen und die
Extension aus mehr als 3 Zeichen (bei Verwendung der DIME Tools)?

Unterstitzt der Host nicht TFTP (haben Sie vergessen, vor Ausfiihren der
Aktion den TFTP-Server der DIME Tools zu starten)?

Liegt die Quelldatei nicht im konfigurierten Verzeichnis des TFTP-Pfades
der DIME Tools (Bei Operation = get)? Beachten Sie BRICKware for Win-
dows, um den TFTP-Pfad zu verandern.

Wenn diese Punkte nicht zutreffen, gehen Sie folgendermaRen vor, um die
Fehlerursache zu finden:

Verlassen Sie das Setup Tool.
Geben Sie in der SNMP-Shell ein: debug config &
Offnen Sie erneut das Setup Tool mit setup .

Fihren Sie die gewiinschte Aktion in CONFIGURATION MANAGEMENT aus.

In der Hilfszeile des Setup Tool Meniis wird bei Auftreten eines Fehlers eine
Fehlermeldung mit der Ursache angezeigt.

Beseitigen Sie die Ursache des Problems und fiihren Sie die Aktion erneut
aus.

Verlassen Sie CONFIGURATION MANAGEMENT mit EXIT.

Sie haben die Konfigurationsdatei brick.cf erstellt, z. B. mit Hilfe des Configura-
tion Wizard. Sie haben die Datei nicht tiber die serielle Schnittstelle auf BinGO!
Uibertragen lassen, brick.cf liegt im Verzeichnis C:\BRICK auf lhrem Rechner.
Ihr Rechner hat die IP-Adresse 192.168.1.1. Wenn Sie brick.cf von Ihrem Rech-
ner auf BinGO! transferieren wollen, gehen Sie folgendermaRen vor:

O

Windows-PC: Klicken Sie auf Programme [1BRICKware [1DIME
Tools im Windows-Startmeni, um DIME Tools zu starten. Der TFTP-Ser-
ver muf3 aktiv sein.
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TFTP-Host --> Flash

Flash --> Memory

O 0Ooo0ooboogood

Aktivieren eines TFTP-Servers unter Unix: siehe Software Reference.
Gehen Sie zu CONFIGURATION MANGAGEMENT.

Waéhlen Sie Operation aus: get (TFTP --> FLASH).

Tragen Sie TFTP Server IP Address ein, z. B. 192.168.1.1.

Tragen Sie TFTP File Name ein: brick.cf.

Tragen Sie Name in Flash ein, z. B. boot.

Waéhlen Sie START OPERATION aus und bestéatigen Sie mit der Eingabe-
taste .

Solange die Aktion ausgefihrt wird, erscheint in der Hilfszeile des Setup
Tool OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefuhrt wurde, wird unter Type of last ope-
ration get (TFTP --> FLASH) angezeigt, State of last operation nimmt den
Wert done an.

Die Konfigurationsdatei brick.cf ist z. B. unter dem Namen boot im Flash
von BinGO! gespeichert.

Gehen Sie anschlieBend folgendermaRen vor, um die Einstellungen von
brick.cf sofort auf BinGO! wirksam werden zu lassen:

O
O
O

Wahlen Sie erneut Operation aus: load (FLASH --> MEMORY).

Wahlen Sie Name in Flash aus, z. B. boot.

Waéhlen Sie START OPERATION aus und bestéatigen Sie mit der Eingabe-
taste .

Solange die Aktion ausgefiihrt wird, erscheint in der Hilfszeile des Setup
Tool OPERATING, State of last operation zeigt running an.

Wenn die Aktion erfolgreich ausgefuhrt wurde, wird unter Type of last ope-
ration load (FLASH --> MEMORY) angezeigt, State of last operation nimmt
den Wert done an.

Die Konfigurationsdatei boot wurde ins Memory von BinGO! geladen, die
Einstellungen sind aktiv.
Verlassen Sie CONFIGURATION MANAGEMENT mit EXIT.

Sie befinden sich wieder im Hauptmendi.
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N Mit dem Protokoll XMODEM gibt es Uber die serielle Schnittstelle eine weitere
— —  Moglichkeit, Konfigurationsdateien zu transferieren. Die Vorgehensweise wird
@ in der Software Reference dargestellt.
=
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9.2 Software-Update durchfiihren

Da BinTec Communications AG die Software fur alle Produkte standig weiter-
entwickelt und Sie sicher die neuen Funktionen von BinGO! nutzen wollen, er-
fahren Sie hier, wie Sie ein Software-Update durchfiihren kénnen.

Wenn Sie ein Software-Update durchfiihren, spielen Sie auf BinGO! ein neues
Software-Image (Boot-Image) ein. Jedes Boot-Image beinhaltet neue Funktio-
nen, bessere Performance und bei Bedarf Bugfixes der vorhergehenden Versi-
on. Die aktuellen von BinTec Communications AG kostenlos zur Verfligung
gestellten Software-Images finden Sie uber das World Wide Web unter
www.bintec.de. Hier finden Sie auch aktuelle produktspezifische Dokumentati-
on (Release Notes, Handblcher, Kurzanleitungen) und produktiibergreifende
Dokumentation (Software Reference, Extended Feature Reference, BRICK-
ware for Windows).

Wenn Sie ein Software-Update durchfiihren, beachten Sie unbedingt die dazu-
gehérige Release Note. Hier sind die Anderungen beschrieben, die mit dem
neuen Boot-Image zur Verfiigung stehen.

Es gibt verschiedene Mdglichkeiten, ein Software-Update durchzufiihren. In
diesem Kapitel erfolgt das Update mit Hilfe des update-Kommandos auf der
SNMP-Shell und wird Schritt fur Schritt genau beschrieben. Weitere Méglich-
keiten finden Sie in der Software Reference und in Kapitel 11.5, Seite 312.

In seltenen Fallen ist zusatzlich ein Update von Bootmonitor und/oder Firm-
ware Logic empfohlen. Falls dies bei einem neuen Release nétig sein sollte, ist
dies ausdriicklich in der entsprechenden Release Note vermerkt. Die Vorge-
hensweise und Empfehlung finden Sie in der Release Note Bootmonitor and
Firmware Logic Update.

Soweit BinTec Communications AG keine explizite Empfehlung ausspricht,
Bootmonitor oder Firmware Logic upzudaten, sollten Sie dies nicht tun!
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Gehen Sie folgendermalf3en vor, um ein Software-Update (Boot-Image) durch-
zufiihren:

Schalten Sie BinGO! nicht aus, wahrend das Update durchgefiihrt wird!

Deaktivieren Sie vor Durchfiihrung des Updates den Autologout mit Eingabe
vontO inder SNMP-Shell.

[l Geben Sie die URL www.bintec.de in lhren Browser (z. B. Internet Ex-
plorer oder Netscape Navigator) ein.

Die BinTec-Homepage erscheint.

[J Klicken Sie auf FTP-Server.
Dort finden Sie die aktuelle Software und Dokumentation fur BinTec-Pro-
dukte.

[0 Klicken Sie auf BinGO!.
Dort finden Sie die aktuelle Software und Dokumentation fur BinGO! .

[J Klicken Sie mit der rechten Maustaste auf das aktuelle Boot-Image, z. B.
Boot-Image Rel. 5.1 Rev.1.

[J Klicken Sie im Kontextmeni auf Save link as...

[1 Geben Sie das Verzeichnis und den Namen an, unter dem das neue Boot-
Image auf Inrem Rechner gespeichert werden soll. Als Verzeichnis norma-
lerweise C:\BRICK bei Windows-PCs und /tftpboot bei Unix-Workstations.
Als Name kdnnen Sie z. B. bgo511.bg tbernehmen.

[] Bestatigen Sie mit SAVE.
Das Boot-Image wird auf lnrem Rechner abgespeichert.

[0 Aktivieren Sie einen TFTP-Server auf Inrem Rechner.
Windows-PC: Klicken Sie auf Programme [1BRICKware [1DIME
Tools im Windows-Startmenii, um die DIME Tools zu starten (Installation
der DIME Tools, siehe Kap. Kapitel 3.3, Seite 46). Aktivieren Sie den
TFTP-Server.
Unix-Rechner: Beachten Sie die Hinweise in der Software Reference.

[l Loggen Sie sich auf BinGO! ein, falls dies noch nicht geschehen ist.

[1 Schalten Sie mitt0 den Autologout aus.
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[l Geben Sie in der SNMP-Shell update <IP-Adresse> <Dateiname>
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ein.

<IP-Adresse> st die |IP-Adresse des TFTP-Servers, also z. B. die IP-
Adresse lhres Windows-PCs, auf dem der TFTP-Server der DIME Tools
lauft und auf dem Sie das neue Boot-Image abgespeichert haben (z. B.
192.168.1.1).

<Dateiname> ist der Name des Boot-Images, das Sie auf lhrem Rechner
abgespeichert haben (z. B. bgo511.bg).

Die Datei <Dateiname> wird zunachst in den Arbeitsspeicher von BinGO!
Uibertragen und Uberprift.

In der SNMP-Shell erscheint: Perform update (y or n)?

Geben Sie y ein und bestétigen Sie mit der Eingabetaste .

Das Software-Update wird durchgefuhrt, das neue Boot-Image wird in den
Flash-Speicher geladen.

BinGO! bendtigt einen zusammenhangenden Block an freiem Arbeitsspeicher,
der etwas grofer als das neue Software-Image ist. Wenn auf BinGO! nicht

geniigend Arbeitsspeicher zu Verfligung steht, bietet BinGO! ein incremental
update an, wobei das Image "hdppchenweise" direkt und ohne Uberpriifung in

den Flash-Speicher geladen wird. Gehen Sie folgendermaf3en vor:

Wenn zu wenig Arbeitsspeicher verfligbar ist, erscheint in der SNMP-Shell:
Do you want to perform an incremental update (y or n)?

U
U

Geben Sie zunéchst n ein.

Geben Sie update -v <IP-Adresse> <Dateiname> ein.

Das Image wird Uberpriift, noch nicht geladen.

Geben Sie update <IP-Adresse> <Dateiname> ein.

In der SNMP-Shell erscheint: Perform update (y or n)?

Geben Sie y ein und bestatigen Sie mit der Eingabetaste .

BinGO! fihrt ein incremental update aus, das Image wird in den Flash-

Speicher geladen. Dieser Vorgang dauert langer als ein normales Update!

In der SNMP-Shell erscheint: Reboot now (y or n)?

Geben Sie y ein und bestatigen Sie mit der Eingabetaste .

BinGO! startet mit dem neuen Boot-Image. Die vorhandene Konfiguration
wird Uberschrieben.
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Tips  Wenn Sie Probleme mit BInGO! haben, helfen Ihnen die folgenden Tips haufig
schon weiter:

[J Loggen Sie sich auf BinGO! ein und geben Sie in der SNMP-Shell ein:
debug all
Damit werden alle Debugging-Informationen in der SNMP-Shell ausgege-
ben.

[0 Uberprufen Sie die von BinGO! erzeugten Syslog-Messages (siehe
Kapitel 8.1.1, Seite 236). Insbesondere kann es sinnvoll sein, Syslog-Mes-
sages an einen externen Host weiterzuleiten und zu speichern, um die Aus-
gaben eines langeren Zeitraums auswerten zu kdnnen.

Zur Interpretation der Debugging-Informationen und Syslog-Messeges siehe
Software Reference.

Was die Ursachen fur spezielle Probleme sein kdnnen und wie Sie dies heraus-
finden, zeigt lhnen dieses Kapitel. Es ist folgendermaf3en gegliedert:

B Hilfsmittel zum Troubleshooting

B Typische Fehlersituationen
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10.1  Hilfsmittel zum Troubleshooting

Hier finden Sie Methoden, um die Ursache lhres Problems einzugrenzen:
B | okale SNMP-Shell-Kkommandos

B Externe Hilfsmittel

10.1.1 Lokale SNMP-Shell-Kkommandos

Diese Kommandos geben Sie direkt in die SNMP-Shell von BinGO! ein:

debug

Mit dem Kommando debug kdnnen Sie die Fehlersuche fir eines oder mehrere
Subsysteme von BinGO! betreiben. Eine genaue Erlauterung der Syntax und
der Optionen finden Sie in Kapitel 12.1, Seite 316.

Beispiele:

[l Geben Sie debug all ein, um Debugging-Informationen fiir alle Subsy-
steme anzuzeigen.

[l Geben Sie debug config & ein, um Problemen beim Konfigurationsma-
nagement auf die Spur zu kommen (siehe Kapitel 9, Seite 279).

N Wenn Sie einem SNMP-Shell-Kkommando ein & anhangen, wird das Programm
\, im Hintergrund ausgefihrt.
&
isdnlogin

Mit dem Kommando isdnlogin ~ kdnnen Sie Gberprifen, ob eine ISDN-Verbin-
dung zustande kommen kann. Eine Beschreibung finden Sie in Kapitel 12.1,
Seite 316.
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Beispiel:

[1 Geben Sie isdnlogin 1234 telephony ein, um ein Telefon mit der
Rufnummer 1234 in lhrem lokalen Blro anzurufen.

Wenn eine Verbindung zustandekommt, klingelt das Telefon.

trace

Mit dem Kommando trace koénnen Sie Giber ISDN (D- und B-Kanéle) oder Giber
das LAN gesendete und empfangene Datenpakete anzeigen und interpretieren
lassen. Eine Beschreibung der Syntax finden Sie in Kapitel 12.1, Seite 316.
Beispiele:

[l Geben Sie trace -ip next ein, um Datenpakete anzuzeigen, die Uber

den nachsten zu 6ffnenden B-Kanal laufen.

[0 Geben Sie trace -x -s me -d 0:a0:f9:d:5: a 0 0 1 ein,um Da-
tenpakete auszugeben, die von BinGO! s MAC-Adresse Uber das LAN zum
Host mit der MAC-Adresse 0:a0:f9:d:5:a verschickt werden.

10.1.2 Externe Hilfsmittel

Mit den folgenden Hilfsprogrammen kénnen Sie von einem Windows-PC oder
einem Unix-Rechner aus Verbindungen mit BinGO! analysieren.

DIME Tracer (Windows)

Der DIME Tracer ermdglicht, BinGO! s ISDN- und CAPI-Datenverkehr von ei-
nem Windows-PC aus zu verfolgen. DIME Tracer ist Teil der DIME Tools. Aus-
fuhrliche Erlauterungen finden Sie in BRICKware for Windows.

bricktrace (Unix)

Das Programm bricktrace ermdglicht, Uber BinGO!s ISDN-Kanéle laufende
Daten von einem Unix-Rechner aus zu Uberpriifen. Bricktrace ist Teil der
BRICKtools fur UNIX auf Ihrer BinTec Companion CD. Eine ausfiihrliche Be-
schreibung finden Sie in Kapitel 12.2, Seite 322.
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10.2  Typische Fehlersituationen

Im Folgenden finden Sie eine Zusammenstellung typischer Fehlersituationen
und Hinweise zu Diagnose und "Heilung". Versuchen Sie, das auftretende Pro-
blem einzugrenzen. Folgende Kategorien stehen zur Verfligung:

B System-Fehler
B |SDN-Verbindungen

B |PX-Routing

10.2.1 System-Fehler

Ich habe mein PaRwort vergessen.

Sie missen BinGO! in den unkonfigurierten Anfangszustand (Auslieferungszu-
stand) zurlickversetzen, wie er ausgeliefert wurde:

[1 Verbinden Sie Ihren Rechner (iber die serielle Schnittstelle mit BinGO! wie
in Kapitel 5.1.3, Seite 106 beschrieben.

[1 Schalten Sie BinGO! aus und wieder ein.
Sie sehen diverse Selbsttests und dann "Press <sp> for boot monitor or
any other key to boot system".

[0 Driicken Sie nun die Leertaste.
Ein BOOTmonitor-Menl wird angezeigt.

[J wabhlen Sie (4) Delete Configuration und bestatigen Sie mit der Eingabe-

taste. Beachten und bestétigen Sie die nachfolgenden Sicherheitsabfra-
gen.

Sowohl das PaRwort als auch die komplette Konfiguration von BinGO!
werden geldscht.

[l waihlen Sie (1) Boot System.
BinGO! wird neu gestartet.

[J Konfigurieren Sie BinGO! erneut.
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Ich kann BinGO! im LAN nicht erreichen.
Versuchen Sie eine serielle Verbindung herzustellen:
[1 Verbinden Sie Ihren Rechner uiber die serielle Schnittstelle mit BinGO! .

[J Loggen Sie sich als Benutzer admin mit dem entsprechenden PaRwort
ein.

[] Starten Sie das Setup-Tool mit setup .

[J Untersuchen Sie, ob ein Konfigurationsfehler die Ursache ist: Haben Sie
unter CM-BNC/TP, ETHERNET die IP-Adresse eingetragen? Haben Sie un-
ter IP [JAccEss LisTs ein Filter eingetragen, das Sie aussperrt? Machen
Sie die erforderlichen Korrekturen.

Wenn auch eine serielle Verbindung nicht klappt:

[0 Uberprufen Sie die Einstellungen des Terminal-Programms (siehe
Kapitel 5.1.1, Seite 103). Wenn Sie die Standard-Einstellungen im BOOT-
monitor verandert haben, passen Sie lhre Terminaleinstellungen daran an.

[J Wenn Sie keinen Erfolg haben, gehen Sie vor wie unter "Ich habe mein
PaRwort vergessen" beschrieben.

10.2.2 ISDN-Verbindungen

Hier finden Sie mdgliche Fehlerquellen fur ISDN-Verbindungen.
Die Telefonrechnung ist ungewéhnlich hoch.

<y Nutzen Sie die Funktion Taschengeldkonto (siehe Kapitel 7.1.3, Seite 196).
— —  Damit kénnen Sie fur Verbindungen mit BinGO! ein Limit festlegen, um

@ Gebuhren aufgrund von Fehlern bei der Konfiguration in Grenzen zu halten.

)

Mdoglicherweise gibt es auf BinGO! ISDN-Verbindungen, die standig offen blei-
ben oder es werden ungewollte ISDN-Verbindungen provoziert.

[J Uberprifen Sie mit debug all oder trace , ob ein Rechner im LAN eine
andere Netzmaske verwendet als auf BinGO! eingetragen ist.
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[0 Oberprifen Sie mit debug all oder trace , ob ein Rechner im LAN mit
einer falschen IP-Adresse fir Remote-CAPI konfiguriert ist (Zielport 2662).

[0 Oberprifen Sie in SYSTEM [IEXTERNAL SYSTEM LOGGING, ob BinGO! so
konfiguriert ist, da Syslog-Messages auf einen Host aul3erhalb des LANs
geschickt werden (Zielport 514).

[0 Oberprifen Sie in der MIB-Tabelle biboAdmTrapHostTable , ob BinGO!
so konfiguriert ist, dall SNMP-Traps auf einen Host auRerhalb des LANs
geschickt werden (Zielports 161, 162).

[0 Oberprifen Sie, ob bei Verbindungen mit dynamischem Channel Bundling
haufiges Auf- und Abbauen des zweiten B-Kanals aufgrund von schwan-
kendem Traffic geschieht.

[0 Oberprifen Sie mit debug all  oder trace , ob ein Rechner im LAN mit
einer falschen IP-Adresse fir den WINS-Server konfiguriert ist (Zielports
137-139). Konfigurieren Sie gegebenenfalls den Rechner richtig oder set-
zen Sie entsprechende Filter ein.

[0 Oberprifen Sie mit debug all oder trace , ob ein Rechner im LAN fiir
Namensauflésung von NetBIOS-Namen mit Hilfe von DNS konfiguriert ist
(es wird von einem Clientport aus auf Zielport 53 zugegriffen). Versuchen
Sie nicht, NetBIOS-Namen mit DNS aufzuldsen!

[0 Oberprifen Sie mit debug all  oder trace , ob eine Applikation auf einem
Rechner im LAN versucht, Adressen aufzulésen, die der Name-Server
beim Internet Service Provider nicht kennt (es wird von einem Clientport
aus auf Zielport 53 zugegriffen). Richten Sie eine lokale HOSTS-Datei im
Windows-Verzeichnis ein, die die Namensauflosung durchfiihren kann
(siehe Kapitel 4.5, Seite 91).

[0 Oberprifen Sie mitdebug all oder trace , ob auf einem Rechnerim LAN
NetBIOS over IP eingerichtet ist (es wird vom Sourceport 137 auf den Ziel-
port 53 zugegriffen). Dabei wird versucht, NetBios-Namen tuber DNS auf-
zulésen. Schalten Sie NetBIOS over IP ab oder setzen Sie Filter ein (Kon-
figuration der entsprechenden Filter finden Sie in Kapitel 6.1.6, Seite 145
oder nutzen Sie den einfachen NetBIOS-Filter des Configuration Wizards,
siehe Kapitel 3.4.1, Seite 51).

[0 Oberprifen Sie, ob Sie Callback konfiguriert haben (siehe Kapitel 8.2.4,
Seite 250) und dabei eine falsche Rufnummer eingegeben haben (Number
unter WAN PARTNER [IEDIT [IWAN NUMBERS [IEDIT).
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O

Uberpriifen Sie, ob Sie ein trace-Programm iiber eine ISDN-PPP-Verbin-
dung laufen lassen. Damit werden standig Pakete Uber die ISDN-Verbin-
dung gesendet, die Verbindung bleibt permanent offen.

Ausgehende Rufe kommen nicht zustande.

O

O

Uberpriifen Sie anhand der LEDs auf der BinGO!-Vorderseite (siehe
Kapitel 11.2, Seite 305), ob eine Verbindung zustande kommt.

Uberpriifen Sie mit isdnlogin  , ob ausgehende Rufe mdoglich sind.

Uberpriifen Sie in MONITORING AND DEBUGGING [1ISDN MONITOR, ob
Uberhaupt ein ausgehender Ruf protokolliert wurde, ob die gewéhlte Num-
mer korrekt ist und ob der Ruf verbunden war.

Uberpriifen Sie, ob ISDN-Syslog-Messages mit "disconnect cause" proto-
kolliert wurden.

Uberpriifen Sie, ob Encapsulationin WAN PARTNER [EDiT firr die Verbin-
dungspartner identisch ist.

Uberpriifen Sie, ob Authentication in WAN PARTNER [1EDIT [CIPPP fiir
die Verbindungspartner identisch ist.

Uberpriifen Sie mit trace , was Uber die ISDN-Kanale gesendet wird.

Uberpriifen Sie, ob die MIB-Variable Status in der MIB-Tabelle isdnStkTa-
ble den Wert loaded hat.

Uberpriifen Sie, ob in CM-1BRI, ISDN SO [IINCOMING CALL ANSWERING
die eigene Rufnummer richtig eingetragen ist. Sie gilt auch fiir ausgehende
Rufe!

Eingehende Rufe kommen nicht zustande.

O

Uberpriifen Sie anhand der LEDs auf der BinGO! -Vorderseite (siehe
Kapitel 11.2, Seite 305), ob ein eingehender Ruf Uberhaupt empfangen
wird.

Uberpriifen Sie in MONITORING AND DEBUGGING [1ISDN MONITOR, ob
Uberhaupt ein eingehender Ruf protokolliert wurde.

Uberpriifen Sie in WAN PARTNER [EDIT [CIWAN NUMBERS, ob eine pas-
sende Nummer flr eingehende Rufe eingetragen ist.
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[0 Oberprifen Sie die MIB-Variablen DSS1Cause, 1TR6Cause und Local-
Cause in der MIB-Tabelle isdnCallHistoryTable . Zur Interpretation der
Eintrége siehe Software Reference.

[0 Oberprifen Sie in CM-1BRI, ISDN SO [IINCOMING CALL ANSWERING, 0b
Sie fur eingehende Rufe die erforderlichen Eintragungen gemacht haben.

[0 UOberprifen Sie, ob Encapsulationin WAN PARTNER [EDiT fiir die Verbin-
dungspartner identisch ist.

[0 Oberprifen Sie, ob Authentication in WAN PARTNER [1EDIT [IPPP fiir
die Verbindungspartner identisch ist.

10.2.3 IPX-Routing

Hier finden Sie einige Probleme mit dazugehorigen Losungsvorschlagen, die
bei IPX-Routing auftreten kénnten.

Uberpriifen Sie mit dem Setup Tool:

[J Haben Sie unter LicENSES die richtige Lizenz eingetragen?

[ Istin /PX der Eintrag unter Internal Network Number eindeutig im LAN?
Ein Server existiert in einem Remote-LAN (LAN-LAN-Kopplung
Uber ISDN), aber ist fiir Clients im lokalen LAN "unsichtbar".

Der Server konnte fiir Clients unsichtbar sein, weil SAP-Pakete vom Server
nicht empfangen werden:

[1 UOberprifen Sie die Eintragungen von Update Time und Age Multiplier in
WAN PARTNER [IEDIT [CIPX. Die Einstellungen muissen zu den Einstel-
lungen auf den Servern im BinGO! -LAN kompatibel sein.

[1 Oberprufen Sie, ob ein dazwischenliegender Router die SAP-Pakete aus-
filtert.

[1 UOberprifen Sie mit isdnlogin, ob eine ISDN-Verbindung zwischen Client
und Server zustande kommen kann.

[1 UOberprifen Sie, ob Sie unter CM-BNC/TP, ETHERNET local IPX-NetNumber
und Encapsulation richtig eingetragen haben und ob der Server sie emp-
fangen kann.
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Wenn der Client versucht, einen Server in einem Remote-Netz-
werk Uber eine PPP-Verbindung zu erreichen, wartet er sehr lange
und die Verbindung wird evtl. abgebrochen.

In manchen Féllen meldet der lokale Router dem Client falschlicherweise, dal
ein Server erreichbar ist.

O

Uberpriifen Sie, ob der Server abgestiirzt und das Aging-Intervall noch
nicht abgelaufen ist. Verandern Sie gegebenenfalls die Einstellung von
Send RIP/SAP Updates unter WAN PARTNER [IEDIT [IPX.

Uberpriifen Sie, ob der Server und der Router im Remote-Netzwerk gleich-
zeitig inaktiv sind (z. B. wegen Stromausfall). Setzen Sie die WAN-Schnitt-
stelle des entsprechenden WAN-Partners mit dem Befehl ifconfig kurz
auf down und anschlieRend wieder auf dialup, um die vom WAN-Partner
gelernten Routen und Dienste zu léschen.

Ich kann auf dem Client nicht auf ein Netz-Laufwerk des Clients
wechseln.

O

O

Méglicherweise ist der Server fir den Client unsichtbar. Gehen Sie vor wie
unter "Ein Server existiert in einem Remote-LAN ..." beschrieben.

Uberpriifen Sie, ob die auf dem Server zur Verfiigung stehenden Lizenzen
alle belegt sind.

ISDN-Verbindungen werden standig neu aufgebaut.

Es sind nicht nur RIP/SAP-Pakete, die den Aufbau von ISDN-Verbindungen
verursachen.

O

Uberpriifen Sie, ob sich ein Eintrag in der MIB-Tabelle ipxDenyTable be-
findet, der verhindert, dal Novell Serialization-Pakete Uber die
Wahlverbindung gesendet werden.

Uberpriifen Sie, ob Sie unter IPX enable IPX spoofing und enable SPX
spoofing mit yes aktiviert haben.

Uberpriifen Sie, ob irgendwo RCONSOLE mit einem standig sich veran-
dernden Bildschirm (z. B. MONITOR, IPXCON, TCPCON, ein Bildschirm-
schoner, usw.) aktiv ist.
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[0 Oberprifen Sie, ob im LAN NetBIOS over IPX verwendet wird (Windows for
Workgroups, NT, Win95). Wéahlen Sie gegebenenfalls unter IPX fir
NetBIOS Broadcast replication no oder on LAN only aus.

[0 Uberprifen Sie, ob NDS Replica Synchronization aktiv ist (ab Netware 4.1
Server).

[l Werten Sie die Syslog-Messages (Level = debug) aus und filtern Sie gege-
benenfalls die IPX-Pakete aus, die dort als Ursache fur ungewollte Verbin-
dungsaufbauten genannt werden.

Die MIB-Variable ipxAdmSpxConns enthalt mehr Verbindungen

als tatsachlich aktiv sind.

BinGO! empfangt moglicherweise keine SPX-Abbruch-Meldungen vom Ser-

ver:

[] Geben Sie das Kommando reset router an der Konsole des entspre-
chenden Servers ein.
Alle inaktiven Verbindungen zwischen dem Server und BinGO! werden ab-
gebaut.

[1 Bei fehlender Abmeldung kénnten SPX-Verbindungen noch bis zu einem
Timeout bestehen und dadurch in ipxAdmSpxConns mitgezahlt werden.
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Technische Daten

In diesem Kapitel werden die technischen Daten von BinGO! vorgestellt. Fol-

gende Bereiche werden behandelt:

Allgemeine Produktmerkmale

BinGO! -Vorderseite mit den Anzeigen (LEDS)

BinGO! -Riickseite mit den Anschliissen

Pin-Zuordnung

BOOTmonitor
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11.1

Allgemeine Produktmerkmale

Die allgemeinen Produktmerkmale umfassen die Leistungsmerkmale von
BinGO! und technische Voraussetzungen fur Installation und Betrieb.

Bezeichnung Werte

Produktname:

BinGO!

Geschlecht:

méannlich :-)

Malf3e und Gewichte (B x H x T):

Geratemale ohne Kabel
AufstellgréRe und Wartungsflache
Gewicht

Transportgewicht (inkl. Dokumen-
tation, Kabel, Verpackung)

141 mm x 50 mm x 145 mm
150 mm x 60 mm x 210 mm
4209

2 kg

Speicher: 4 MB / 32 bit DRAM,
1 MB / 8 bit flash-ROM
LEDs: 6 (1 Power, 4 Funktion, 1 Error)

Leistungsaufnahme Gerat:

2 W (typisch)

Relative Luftfeuchtigkeit

Raumklassifizierung

Spannungsversorgung: AC/DC-Adapter
Eingang: 230V~50Hz / 70mA
Ausgang: 5V-800mA 4VA
Umweltanforderungen:
Lagertemperatur -20 - +85°C
Betriebstemperatur 0-50°C

20 - 90% nichtkondensierend im
Betrieb.

5 - 95% nichtkondensierend bei Lage-
rung.

Nur in trockenen Raumen betreiben.

MTBF-Wert:

100 000 Stunden
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Bezeichnung Werte

Verfligbare Interfaces:
Serielle Schnittstelle V.24

Ethernet IEEE802.3 LAN

ISDN-WAN Sg

Fest eingebaut, unterstiitzt die Baud-
raten: 1200, 2400, 4800, 9600, 19200,
38400, 57600, 115200 Baud.

Fest eingebaut (nur twisted-pair),
node/hub-switch.

Fest eingebaut.

Verwendete Stecker:

serielle Schnittstelle
Ethernet-Schnittstelle
ISDN-Schnittstelle

Sub-D 9 male (DTE)
RJ45
RJ45

Applikations-Schnittstelle:

Dual-Remote-CAPI (v1.1 und 2.0), R-
CAPI-Treiber fur Windows 3.11/95/NT
und Novell Netware.

Source Code Library fir andere
Systeme (z. B. Unix, AS400).

Datenkompression:

PPP LZS STAC Kompressionsrate bis
4:1.

SAFERNET™ Security Technolo-
gie:

Community PalRworte, PAP, CHAP,
MS-CHAP, Callback, Access Control
Lists, Allow Lists, CLID, RADIUS,
NAT, TAF, MPPE Encryption.

Erforderliche Lizenzen:

Lizenzen fur CAPI, IP, IPX, STAC im
Lieferumfang enthalten.
Zusatzlizenzen fir VPN und unbe-
grenzte Anzahl an LAN-Nutzern
erhaltlich.

Mitgelieferte Software:

RVS-COM Lite (Kommunikationsan-
wendung)

BRICKware for Windows
BRICKtools for Unix
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Bezeichnung Werte

Mitgelieferte gedruckte Dokumen- | User’s Guide (engl.)
tation: Kurzanleitung (dt.)
Quick Install Guide (engl.)

Online-Dokumentation: BRICKware for Windows (engl.)
Software Reference (engl.)
Extended Feature Reference (engl.)
User's Guide (dt.)
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LEDs auf der Vorderseite

11.2 LEDs auf der Vorderseite

PWR MSG LAN L1 L2 ERR

Bild 11-1: BinGO! Vorderseite

Auf der Vorderseite befinden sich sechs Anzeigen (LEDs), die Statusinforma-
tionen von BinGO! anzeigen. Jede der LEDs ist mit mehreren Bedeutungen be-
legt, je nachdem in welchem Modus BinGO! sich befindet. Wenn BinGO! hoch-
fahrt, wechseln die verschiedenen Funktionszustéande zwischen:

B Start-Modus
B BOOTmonitor-Modus (siehe Kapitel 11.5, Seite 312)
B Normaler Betriebs-Modus

Die Bedeutungen der LEDs im jeweiligen Zustand sind in den folgenden Tabel-
len beschrieben.
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Start-Modus

BOOTmonitor-Modus

Normaler
Betriebs-Modus

306

LED Status Bedeutung

PWR An Stromversorgung ist angeschlossen.

MSG Blinkend DRAM-Test wird durchgefuhrt.

LAN Aus Wird nicht genutzt.

L1 Blinkend Flash ROM-Test wird durchgefihrt.

L2 Blinkend CHIP-Test wird durchgefiihrt.

ERR Aus Wird nicht genutzt.

LED Status Bedeutung

PWR An Stromversorgung ist angeschlossen.

MSG Aus Wird nicht genutzt.

LAN Blinkend TFTP-Transfer wird durchgefihrt.

L1, L2, ERR | An BOOTmonitor ist aktiv (oder erwartet eine

Eingabe Uber die Tastatur).

L1, L2, ERR | Blinkend BOOTmonitor dekomprimiert Boot-Image.

LED Status Bedeutung

PWR An Stromversorgung ist angeschlossen.

MSG - Reserviert fir zukinftige Anwendung.

LAN An Datenpaket passiert die LAN-Schnittstelle.

L1, L2 An Datenverkehr Gber ISDN-B-Kanal 1 bzw. 2.

ERR An Kollision im LAN wurde erkannt (jedes Auf-
(zeitweilig) | leuchten zeigt eine Kollision an).

ERR An Die LAN-Verbindung wurde nicht hergestellt
(konstant) (kein 10Base-T-Kabel angeschlossen) oder

der LAN-Schalter befindet sich in der falschen
Position.
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11.3 Anschlusse auf der Ruckseite

POWER SERIAL

ISDN-S/T 10BASE-T Il LAN X

1 2 3 4 5 6
1 Ein-/Ausschalter 4 Sp-Schnittstelle (ISDN)
2 Stromversorgungsanschluf} 5 10Base-T-Schnittstelle (LAN)
3 Serielle Schnittstelle 6 LAN-Schalter

Bild 11-2: BinGO! Rickseite

Die BinGO! -Hauptplatine enthélt eine LAN- und eine ISDN-Schnittstelle. Diese
Schnittstellen sind Uber die an der Rickseite angebrachten Anschlisse

(Kapitel 11.4, Seite 308) zu erreichen.

Achtung!
A Die Verwendung eines falschen Netzadapters kann zum Defekt lhres Routers

fihren!

[1 Verwenden Sie ausschlieRlich das mitgelieferte Steckernetzteil (5 V DC).

[J Vergewissern Sie sich, daR die auf dem Steckernetzteil vermerkte Nenn-
spannung mit der lokalen Spannungsversorgung bereinstimmt.

[J Tauschen Sie niemals die Netzadapter von BinGO! und BinGO! Plus/Pro-

fessional aus.
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11.4  Pin-Zuordnung

Serielle Schnittstelle:

=

Bild 11-3: 9-polige Sub-D-Buchse

Als Konsolenanschluf? stellt BinGO! eine serielle Schnittstelle mit 9-poliger
Sub-D-Buchse. Baudraten zwischen 1200 und 115200 werden unterstutzt. Die
Pin-Zuordnung wurde modifiziert, um fir eine gréRere Auswahl an Terminals
kompatibel zu sein.
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Die Pin-Zuordnung fur die 9-polige Sub-D-Buchse (3) ist wie folgt:

Funktion

i)
5

DCD (nicht verbunden)

Empfangen

Senden

DTR - DSR (umgeleitet zu Pin 6)

GND

DSR - DTR (umgeleitet zu Pin 4)

RTS - CTS (umgeleitet zu Pin 8)

CTS - RTS (umgeleitet zu Pin 7)

Ol 0| N|Oo|o| | W] N] P

Nicht verbunden

ISDN-Sg-Schnittstelle

Bild 11-4: ISDN-Sy-BRI-Schnittstelle (RJ45-Buchse)
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Die Pin-Zuordnung fur die ISDN-SO-BRI-Schnittstelle (RJ45-Buchse) (4) ist wie
folgt:

3
S

Funktion

Nicht genutzt

Nicht genutzt

Senden (+)

Empfangen (+)

Empfangen (-)

Senden (-)

Nicht genutzt

V(N[O | W[N] P

Nicht genutzt

LAN-Schnittstelle

Bild 11-5: Ethernet 10Base-T-Schnittstelle (RJ45-Buchse)
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Die Pin-Zuordnung fir die Ethernet 10Base-T-Schnittstelle (RJ45-Buchse) ist
wie folgt:

3
5

Funktion

TD +

TD -

RD +

Nicht genutzt

Nicht genutzt

RD -

Nicht genutzt

|l N|lOoO|l 0| | W[N] P

Nicht genutzt

Wenn Sie die LAN-Schnittstelle von BinGO! nicht an einen externen Hub, son-
dern direkt an der Ethernet-Karte Ihres Rechners anschlief3en wollen, missen
Sie den LAN-Schalter (6) auf der Gerateriickseite auf oc stellen. Mit dieser Ein-
stellung kénnen Sie das mitgelieferte 1 zu 1 verdrahtete LAN-Kabel verwenden
und brauchen kein Crossover-Kabel.
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11.5 BOOT-Sequenz

Beim Hochfahren von BinGO! werden verschiedenen Funktionszustande
durchlaufen (siehe auch Kapitel 11.2, Seite 305):

B Start-Modus
B BOOTmonitor-Modus
B Normaler Betriebs-Modus

Nachdem im Start-Modus einige Selbsttests erfolgreich ausgefuhrt wurden, er-
reicht BinGO! den BOOTmonitor-Modus. Der BOOTmonitor-Prompt wird ange-
zeigt, falls Sie tber ein Terminalprogramm mit BinGO! verbunden sind.

#& BRICK_1 - HyperT erminal

Datei Bearbeiten Ansicht Anuf  Ubertragung 2

BinGol

(1)
(z)
(3]
(4)
(3)

Your Choice>

Press <sp> for boot monitor or any other key to boot system

Bootmonitor (V.
Copyright (o) 1996 by BinTec Communications SmbH

Eoot Bystem

doftware Update via TFTP
goftware Update wia XMODEM
Delete Configuration

Default Eootmonitor Farameters

]
Starting FLASH Test : [0x47akb] ok.
dtarting ISDN Chip Test ok.
Starting ISDN Loopback Test : ok.
gtarting ISDN Bus Test ok.
Starting Ethernet Chip Test ok.
### Binz0! (Hardware-Rev. 1.2, Firmware-Rev. 2.0) ok #i##

4,9 Rev., 1 from Oct 13 1998)

Werbunden 00:00:20

N K1l

|9600 8:N-1

[FF [GROSS [WF [Aufzeichnen  [Druckerecha

|Aut0m. Erkenn.

312

Bild 11-6: BOOTmonitor
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BOOTmonitor

Funktionen

©'z
N

Betétigen Sie nach Anzeige des BOOTmonitor-Prompts (Bild 11-6, Seite 312)
innerhalb von 4 Sekunden die Leertaste , um die Funktionen des BOOTmoni-
tors zu nutzen. Wenn Sie keine Eingabe machen, wechselt BinGO! nach Ab-
lauf der 4 Sekunden in den normalen Betriebs-Modus.

Folgende Funktionen stellt der BOOTmonitor zur Verfiigung, die Sie durch Ein-
gabe der entsprechenden Ziffer auswahlen (fur detaillierte Informationen be-
achten Sie bitte die Software Reference):

(1) Boot System:
BinGO! ladt die komprimierte Boot-Datei vom Flash-Speicher in den Ar-
beitsspeicher. Dies wird beim Hochfahren automatisch ausgefihrt.

(2) Software Update via TFTP:
BinGO! fuhrt ein Software-Update uber einen TFTP-Server aus.

(3) Software Update via XMODEM:
BinGO! fiihrt ein Software-Update tber eine serielle Schnittstelle mit XMO-
DEM aus.

(4) Delete Configuration:

BinGO! wird in den Auslieferungszustand zuriickversetzt. Alle Konfigurati-
onsdateien werden geldscht, die BOOTmonitor-Einstellungen werden auf
die Standardwerte gesetzt.

(5) Default BOOTmonitor Parameters:
Sie kdnnen die Standard-Einstellungen von BinGO! s BOOTmonitor veran-
dern, z. B. die Baudrate fir serielle Verbindungen.

Wenn Sie die Baudrate verandern (voreingestellt ist 9600 Baud), achten Sie
darauf, dal® das verwendete Terminalprogramm diese Baudrate verwendet.
Wenn dies nicht der Fall ist, kdnnen Sie keine serielle Verbindung zu BinGO!
herstellen!
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Wichtige Kommandos

Dieses Kapitel beschreibt folgende Kommandos:

SNMP-Shell Kommandos:

telnet
ping
trace
isdnlogin
debug
ifconfig
ifstat
netstat
date

t

BRICKtools for Unix Kommandos:

bricktrace
capitrace
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o@®::

0@::

12.1 SNMP-Shell-Kommandos

Auf BinGO! sind einige Programme vorinstalliert, die direkt von der SNMP-
Shell aus gestartet werden kdnnen. Eine kurze Beschreibung der gebréuchlich-
sten Programme und die dazugehdrige Kommandozeile, die Sie zum Starten
der jeweiligen Programme in der SNMP-Shell eingeben, folgen:

Bitte beachten Sie:

Parameter der Kommandozeile in eckigen Klammern [] stellen optionale Werte
dar. Begriffe in spitzen Klammern <> kénnen mehrere Werte annehmen.
Geben Sie keine Klammern ein!

telnet
telnet [-f] <host> [<port>]

Wird benutzt, um mit einem anderen Host zu kommunizieren.

— i Legtfest, daR die telnet-Sitzung transparent sein soll. Diese Opti-
on ist vor allem fiir Verbindungen mit nicht-telnet-Ports (z. B. uucp oder
smtp) nitzlich.

— host : IP-Adresse oder Name des Hosts.

— port : Port-Nummer.

ping
ping [-c <count>] <host> [<size>]

Wird benutzt, um die Kommunikation mit einem anderen Host zu testen.
— -c <count> :Limitiert die Anzahl der gesendeten Pakete, count Pa-
kete werden gesendet.
— host : IP-Adresse oder Name des Hosts, zu dem echo_request-Pake-
te gesendet werden.
— size : Legt die GroRRe der gesendeten Pakete fest.

Wenn Sie -c <count>  nicht angeben, werden so lange Pakete an den Host
geschickt, bis Sie den Vorgang abbrechen, z. B. mit Ctrl-C
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trace

Fur WAN-Schnittstellen:
trace [-h23aFAtpiNxX] [next] [-T <tei>] [-c <cref>]
<channel> <unit> <slot>

Fir LAN-Schnittstellen:
trace [-h23iNxX1] [-d <destination MAC filter>] [-0]
[-s <source MAC filter>]0 O <slot>

Wird benutzt, um Gber ISDN (D- und B-Kanéle) oder tiber das LAN gesendete
und empfangene Datenpakete anzuzeigen und interpretieren zu lassen.
— -h: Hexadezimale Ausgabe.
— -2 : Schicht-2-Ausgabe.
— -3 : Schicht-3-Ausgabe.
— -a: Asynchronous HDLC (nur B-Kanal).
— -F: FAX (nur B-Kanal).
— -A: FAXund AT-Kommandos (nur B-Kanal).
— -t : Ausgabe in ASCII-Text (nur B-Kanal).
— -p: PPP (nur B-Kanal).
— i :IP-Ausgabe (nur B-Kanal).
— -N: Novell IPX-Ausgabe (nur B-Kanal).
— -x : Raw dump mode.
— -X: Asynchronous PPP over X.75 (nur B-Kanal).
— next : Nur Informationen Uber den als nachstes geotffneten B-Kanal
anzeigen.
— -T<tei> :TEI-Filter setzen (nur D-Kanal).
— -c<cref> :Callref-Filter setzen (nur D-Kanal).
— channel : 0= D-Kanal oder X.21-Schnittstelle, 1 ... 31 = Bx-Kanal.
— unit :0 .. 1. Selektieren des physikalischen Interface fur Module mit
zwei Interfaces (z. B. CM-2BRI).
— slot :1...2. Angabe des Slot, in dem das Modul installiert ist.

— -d <destination MAC filter> : Definiert Filter fur Ziel-MAC-
Adresse (nur LAN).

— -s <source MAC filter> : Definiert Filter fur Quell-MAC-Adresse
(nur LAN).
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— -0 : Kombiniert zwei oder mehr -d- oder -s-Filter mit einer logischen
ODER-Verknipfung.
— MACfilter :me=BinGO!’s MAC-Adresse, bc = Broadcast-Pakete.

N Sie kénnen einen -d-MAC-Filter und einen -s-MAC-Filter mit einer logischen
\, UND-Verkniupfung kombinieren, indem Sie einfach beide definieren.
2,

Um zwei oder mehr -d- und -s-MAC-Filter mit einer logischen ODER-Verkniip-
fung zu kombinieren, definieren Sie die Filter und trennen Sie mit -o .

isdnlogin

isdnlogin [-c <stknumber>] [-C] [-s <service>]
[a <addinfo>] [-b <bits>] isdn-number [isdn-service]|
layerl-protocol]

Wird benutzt, um tber ISDN eine Remote-Login-Shell auf BinGO! zu 6ffnen.

— -c <stknumber> : Auswahl der ISDN-Stacks fiir diesen Login.

— -C: Versucht, Komprimierung (V.42bis) anzuwenden.

— -s <service> : 1RT6-Dienst fur ausgehende Verbindungen.

— -a <addinfo> :Zusétzlicher 1TR6 Info-Code fur ausgehende Verbin-
dungen.

— -b <bits> : Nur <bits> bits fiir Ubertragung verwenden (Geben Sie
z.B.-b 7 fiir 7bit ASCll-Ubertragung ein).

— isdn-number : Rufnummer des ISDN-Partners, bei dem Sie sich ein-
loggen mochten.

— isdn-service : Zu verwendender ISDN-Dienst (data, telephony,
faxg3, faxg4, btx).

— layerl-protocol : Mogliche Werte: v110_1200, v110_2400,
v110_4800, v110_9600, v110_19200, v110_38400, modem, dovb56k,
telephony.

debug
debug [show]|[[-t] all|acct|system|<subs> [<subs> ...]]

Wird benutzt, um ausgewahlte Debugging-Informationen von BinGO! s Subsys-
temen anzuzeigen.
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ifconfig

show: Alle méglichen Subsysteme anzeigen, die auf Fehler untersucht
werden konnen.

-t : Zeitstempel vor jede Debugging-Meldung anhéngen.

all : Debugging-Informationen fir alle Subsysteme anzeigen.

acct : Debugging-Informationen fir das Accounting-Subsystem anzei-
gen.

system : Debugging-Informationen fir alle Subsysteme aul3er das Ac-
counting-Subsystem anzeigen.

subs : Subsystem, fiir das Debugging-Informationen angezeigt wer-
den sollen. Mehrere Eingaben sind mdglich (getrennt durch ein Leer-
zeichen).

ifconfig <interface> [destination <destaddrs>] [<address>]
[netmask <mask>] [up | down | dialup] [-] [metric <n>]

Wird benutzt, um Schnittstellen zum Netzwerk Adressen zuzuweisen und/oder
Parameter der Schnittstellen zu konfigurieren und die entsprechenden Eintréage
in der Routing-Tabelle zu verandern.

Wenn Sie lediglich ifconfig <interface> eingeben, werden die aktuellen
Parameter von interface angezeigt.

interface  : Name der Schnittstelle (ifDescr ).

destination <destaddrs> . Ziel-IP-Adresse eines Hosts. Damit
wird eine Host-Route zu diesem Host in die Routing-Tabelle hinzuge-
fugt (ipRouteDest ).

address : BinGO!s IP-Adresse fir die Schnittstelle (ipRouteNext-
Hop).

netmask <mask> : Netzmaske der Schnittstelle (ipRouteMask ).

up: Setzt die Schnittstelle auf den Status up.

down: Setzt die Schnittstelle auf den Status down.

dialup : Setzt die Schnittstelle auf den Status dialup.

- : Definiert keine eigene IP-Adresse (ipRouteNextHop = 0.0.0.0).
metric <n> : Setzt Metrik der Route auf n (ipRouteMetricl ).
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ifstat

ifstat [-lur] [<ifcname>]

Wird benutzt, um Statusinformationen Uber die Schnittstellen des Systems an-
zuzeigen (basierend auf den Eintragungen in der MIB-Tabelle ifTable ).

netstat

-l : Zeigt Informationen der Schnittstelle in voller Lange an (normaler-
weise wird die Beschreibung nur bis zum 12. Zeichen angezeigt).

-u : Zeigt nur Informationen Uber die Schnittstellen an, die den Status
up haben.

-r : Zeigt die Filter an, die fur die Schnittstelle definiert sind.

ifcname : Zeigt nur Informationen zu den Schnittstellen an, deren Na-
men mit den eingegebenen Zeichen beginnen (z. B. ifstat enl
zeigt Informationen zu den Schnittstellen enl, enl-lic und enl-snap
an).

netstat [[-i | -r | -p [<interface>]] | -d <dest. IP addr.>]

Wird benutzt, um eine kurze Liste an Systeminformationen anzuzeigen.

date

-i : Zeigt eine Liste der Schnittstellen an.

-r : Zeigt eine Liste der Eintrage in der Routing-Tabelle an.

-p : Zeigt eine Liste der WAN-Partner an.

interface  : Damit werden die angezeigten Informationen auf die aus-
gewahlte Schnittstelle beschrankt.

-d <dest. IP addr.> : Zeigt Routen zu der angegebenen IP-Adres-
se an.

date [YYMMDDHHMMSS]

BinGO! hat eine Software-Uhr. Mit Eingabe von date wird die eingestellte Uhr-
zeit angezeigt.

Mit Eingabe von date YYMMDDHHMMSsellen Sie die Uhr auf den entspre-
chenden Wert ein (Jahr, Monat, Tag, Stunde, Minute, Sekunde).
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t
t [<seconds>]

Wird benutzt, um den Zeitraum fur Autologout fiir die aktuelle Login-Session zu
definieren (standardmaRig wird eine Verbindung zu BinGO! (ber telnet, isdnlo-
gin oder seriell automatisch getrennt, wenn 15 Minuten lang keine Eingabe tber
die Tastatur erfolgt).

— seconds : Nach seconds Sekunden erfolgt der Autologout. Mit Einga-
be vont 0 deaktivieren Sie Autologout.

<y Durch Eingabe von -? erhalten Sie meistens Hilfen zur Syntax.

Das Kommando update finden Sie in Kapitel 9.2, Seite 288.

Weitere SNMP-Kommandos finden Sie in der Software Reference.
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12.2 BRICKtools for Unix Kommandos

Die Programme bricktrace und capitrace sind in BRICKtools for UNIX auf der
BinTec-Companion CD enthalten. Sie werden durch Eingabe der folgenden
Kommandos auf einem Unix-Rechner gestartet.

bricktrace

bricktrace [-h23aeFpiNtxs] [-T <tei>] [-c <cref>]
[-r <ent>] [-H <host>] [-P <port>] <channel> <unit> <slot>

Wird benutzt, um ISDN-Meldungen (D- und B-Kanéle) zu verfolgen und auszu-
werten.

— -h : hexadezimale Ausgabe.

— -2 :Schicht-2-Ausgabe.

— -3 : Schicht-3-Ausgabe.

— -a: Asynchronous HDLC (nur B-Kanal).

— -e: ETS300075 (EuroFileTransfer)-Ausgabe.

— -F: Fax (nur B-Kanal).

— -p: PPP (nur B-Kanal).

— -i :IP-Ausgabe (nur B-Kanal).

— -N: Novell IPX-Ausgabe (nur B-Kanal).

— -t : Ausgabe in ASCII-Text (nur B-Kanal).

— -x : Raw dump mode.

— -5 :BinGO! auf verfigbare Trace-Kanéle tberprifen.

— -T <tei>: TEI-Filter setzen (nur D-Kanal).

— -c <cref>: Callref-Filter setzen (nur D-Kanal).

— -r <cnt>: Nur cnt bytes empfangen.

— -H <host>: IP-Adresse oder Name des IP-Hosts.

— -p<port> : Spezifiziert Trace-TCP-Port (Standard: 7000).

— channel :0 = D-Kanal oder X.21-Schnittstelle, 1 ... 31 Bx-Kanal.

— unit :0... 1. Selektieren des physikalischen Interface fiir Module mit

zwei Interfaces (z. B. CM-2BRI).
— slot :1...2. Angabe des Slot, in dem das Modul installiert ist.
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capitrace

capitrace [-h] [-s] [-]]

Wird benutzt, um CAPI-Meldungen zu verfolgen und auszuwerten. Alle von
BinGO! gesendeten oder empfangenen CAPI-Meldungen werden angezeigt.
Als Umgebungs-Variable CAPI_HOST muf die IP-Adresse von BinGO! einge-
geben werden.

-h: Hexadezimale Ausgabe (ist standardmaRig eingestellt, wenn keine
Optionen spezifiziert werden).

-s: Kurze Ausgabe. Am Ende der Informationszeile wird lediglich die
Applikations-ID, ein connection identifier der Form "(application / iden-
tifier)" und der Name der CAPI-Meldung angezeigt.

-I: Lange Ausgabe (Standard). Eine detaillierte Interpretation jedes Pa-
rameters der CAPI-Meldung wird angegeben.

Am Anfang jeder angezeigten CAPI-Meldung stehen die folgenden Informatio-

nen:

Zeitstempel ("Sekunden.Millisekunden" lokaler Zeit)
Gesendet/Empfangen Flag (X = gesendet, R = empfangen)

Name der CAPI-Meldung (ASCII-Zeichen)

Kommando der CAPI-Meldung (OxABXY, AB = <subcommand> XY =
<command>)

Nummer der Tracer-Meldung (#<decimal>)

Lange der CAPI-Meldung (len = <decimal>)

Applikations-ID (appl = <decimal>)

Nummer der CAPI-Meldung (messno = Ox<hexadecimal>)

Nur bei Kurzer Ausgabe: Connection-ldentifier (ident = Ox<hexadeci-
mal>
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13 Allgemeine Sicherheitshinweise in
15 verschiedenen Sprachen

General Safety Precautions in English

The following section includes safety precautions you are strongly advised to
heed when working with your router.

Transport and B Only transport and store BinGO! in its original packaging or use other ap-
storage propriate packaging to prevent against knocking and shaking.

Placementand ™ Before setting up this product for operation, please bear in mind the instruc-
operation tions for the most appropriate ambient conditions (cf. technical data). Place
on a firm and level surface.

B Condensation may occur externally or internally if this equipment is moved
from a colder room to a warmer room. When moving the product under
such conditions, allow ample time for the equipment to reach room tempe-
rature and to dry completely before operating.

B Make sure the power rating on the label of the mains unit complies with the
local power source. BinGO! may only be operated with the original BinTec
Communications mains unit (5V DC). BinTec Communications AG ac-
cepts no liability for damages caused by the use of other mains units.

B Make sure to follow the correct cabling sequence, as described in the ma-
nual. Firstly, connect the LAN, ISDN and serial cables, then connect to the
mains, and finally, turn on your BinGO! .

B Make doubly sure the cabling is correct — especially the ISDN and LAN ca-
bles — before you turn on BinGO! . BinGO! s ISDN connection must not be
connected with the Ethernet connection of your PC or hub, and neither
should BinGO! “s LAN connection be connected with the ISDN connection.

B Use only the supplied cables. If you use other cables, BinTec Communica-
tions AG can not accept liability for any resulting damage.

B Arrange the cables so as they are not in the way, can not be tripped over
and can not be damaged.

B Avoid connecting or disconnecting data lines during lightning storms.
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Operate according to
the regulations
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Cleaning and

repair

BinGO! is intended for use in offices. As an ISDN multiprotocol router,
BinGO! establishes ISDN connections depending on the system configu-
ration. To avoid extra charges, you should carefully monitor the product.

BinGO! corresponds to the relevant safety standards for the use of infor-
mation technology equipment in offices.

Operation of the system according to IEC 950/EN 60950 is only guaran-
teed when the roof of the housing is fitted (cooling, fire-protection, noise
suppression)

Ambient temperature should not exceed 50°C.

Make sure no foreign objects (e.g. paper clips) or liquids get into the device
(electric shock, short circuit).

In an emergency (e. g. damaged housing or operating elements, liquid
spills or the entry of foreign bodies), immediately remove the AC/DC adap-
tor and notify customer service.

The device should only be opened by trained personnel. Only service cen-
ters authorized by BinTec should carry out any repairs to the device. Your
dealer will tell you where the service centers are situated. As a result of un-
authorized opening and improper repairs, serious danger can result for the
user (e. g. electric shock). In the event of such non-permissible opening of
the device, the terms of the guarantee are suspended and BinTec Commu-
nications AG accepts no liability.

Never use water to clean this device. Water spillage can result in serious
danger for the user (electric shock) and cause considerable damage to the
device.

Never use scouring or abrasive alkaline cleaning agents on this device.
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Almindelige sikkerhedsforskrifter pa dansk

Efterfglgende afsnit indeholder sikkerhedsforskrifter, som skal overholdes, nar
Deres router benyttes.

Transport og B Transportér og opbevar kun BinGO! i originalemballage eller i anden egnet
opbevaring emballage, der beskytter mod stagd og slag.

Opstilling og B Las og overhold forskrifterne for de omkringliggende betingelser, far
ibrugtagning BinGO! opstilles og tages i brug (se Tekniske data). Benyt et fast og jeevnt
underlag.

B Hvis apparatet er koldt, nér det bringes ind i brugsrummet, kan der opsta
dug i og uden pa apparatet. Sgrg for at Deres router har rumtemperatur og
er absolut tar, fgr den tages i brug.

B Kontrollér om speendingen pa typeskiltet stemmer overens med spzendin-
gen pa brugsstedet. BinGO! ma kun arbejde med den originale stiknetdel
fra BinTec Communications (5 V DC). BinTec Communications AG fras-
kriver sig ansvaret for skader, som matte opsta som falge af brug af en an-
den stiknetdel.

B Sgrg for at kablerne forbindes i den rigtige reekkefglge (se beskrivelsen i
manualen). Forbind fgrst LAN-, ISDN- og serielle tilslutninger, tilslut deref-
ter stramforsyningen og taend til sidst for BinGO! .

B Kontrollér om kablerne - isaer ISDN- og LAN-kablerne - er forbundet rigtigt,
far BinGO! tages i brug. ISDN-tilslutningen pa BinGO! ma ikke forbindes
med Ethernet-tilslutningen pa Deres computer eller hub og LAN-tilslutnin-
gen pa BinGO! ma ikke forbindes med Deres ISDN-tilslutning.

B Apparatet ma kun forbindes med vedlagte kabler. Hvis De benytter andre
kabler, fraskriver BinTec Communications AG sig ansvaret for evt. skader.

B Ledningerne skal treekkes pa en sddan made, at de ikke beskadiges og at
de ikke er til fare for omgivelserne (fare for at snuble).

B Tilslut ikke datatransmissionsledninger og treek dem ikke ud af apparatet,
nar det er tordenvejr.
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somrade, brug

Renggring og
reparation

BinGO! er beregnet til at blive brugt pa kontorer. BinGO! opbygger som
ISDN-multi-protokol-router ISDN-forbindelser afhaengigt af systemkonfigu-
rationen. De bar overvage produktet for at undgd ugnskede gebyrer.

BinGO! overholder geeldende sikkerhedsbestemmelser mht. indretning af
informationsteknik til kontorer.

Den beregnede brug af systemet (iht. IEC 950/EN 60950) er kun sikret, nar
laget er monteret pa huset (kgling, brandbeskyttelse, radiostgjdaempning)

Omgivelsestemperaturen ma ikke overstige 50°C. Undga direkte solstraler.

Veer opmaerksom pa, at genstande (f.eks. klips) eller vaeske ikke treenger
ind i apparatet (elektrisk stad, kortslutning). Sarg for tilstraekkelig kaling.

Afbryd straks stramforsyningen og kontakt serviceafdelingen i ngdstilfeelde
(f.eks. beskadiget hus eller betjeningselement, indtreengning af vaeske eller
fremmede genstande).

Apparatet ma kun abnes af skolet fagligt personale. Reparationer pa appa-
ratet skal derfor altid udfares pa et autoriseret BinTec servicevaerksted. De-
res forhandler kan oplyse om det naermeste servicevaerksted. Ubefajet ab-
ning og ukorrekte reparationer kan udsaette brugeren for stor fare. BinTec
Communications AG fraskriver sig ethvert ansvar og garantien bortfalder,
hvis apparatet dbnes uden tilladelse.

Apparatet ma under ingen omstaendigheder renggres med veeske. In-
dtreengende vand kan udseette brugeren for alvorlige farer (f.eks. elektrisk
stgd) og alvorlige skader pa apparatet.

Benyt aldrig skuremidler, alkaliske renggringsmidler, skrappe eller skuren-
de hjeelpemidler.
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Kuljetus ja
varastointi

Asennus ja
kayttoonotto

Yleiset turvallisuusmaaraykset

Seuraavista kappaleista I0ydat turvallisuusmaaraykset, joita on ehdottomasti
noudatettava reittivalitsinta kaytettdessa.

Kuljeta ja varastoi BinGO! vain alkuperaispakkauksessaan tai muussa so-
pivassa pakkauksessa, joka suojaa toytéisyilta ja iskuilta.

Tarkista ennen BinGO! -laitteen asennusta ja kayttdd, ettd ymparistéo-
losuhteista annettuja ohjeita (kts. lukua Tekniset tiedot) on noudatettu.
Aseta laite tukevalle, tasaiselle alustalle.

Kun laite tuodaan kylmasta tilasta kayttétiloihin, voi seka laitteen ulkopin-
nalla ettd sen sisédpuolella esiintya tiivistynytta vettd. Odota siksi, kunnes
reittivalitsimen lampdtila on noussut huoneldmp6oén ja se on ehdottoman
kuiva, ennen kuin otat sen kayttéon.

Tarkasta, etté verkkolaitteen tyyppikilvessa annettu verkkojannite on sama
kuin paikallinen verkkojannite. BinGO! -laitetta saa kayttaa vain alkuperéi-
sen BinTec Communications-pistokeverkkolaitteen (5V DC) kanssa.
BinTec Communications AG ei vastaa vahingoista, jotka ovat aiheutuneet
muun pistokeverkkolaitteen kaytosta.

Kasikirjassa kuvattua kaapelien liitantajarjestysta on ehdottomasti nouda-
tettava. Yhdista ensin LAN-, ISDN- ja sarjaliitannat, liitd laite sitten virtaver-
kkoon ja kytke lopuksi BinGO! péalle.

Tarkasta, etta olet liittanyt kaapelit oikein, erityisesti ISDN- ja LAN-kaapelit,
ennen kuin kaynnistat BinGO! -laitteen. BinGO! -laitteen ISDN-liitdntaa ei
saa liittaé laskimen tai jakajan Ethernet-liitdntdan eik& BinGO! -laitteen
LAN -liitdntd& saa yhdistaa ISDN-liitantaasi.

Kéyta laitteiden yhdistamiseen vain mukanatoimitettuja kaapeleita. Jos
kaytat muita kaapeleita, ei BinTec Communications AG vastaa tasta aiheu-
tuvista vahingoista.

Veda kaapelit sellaisiin paikkoihin, ettd ne eivat aiheuta vaaratilanteita
(kompastumisia) eivatka vahingoitu.

Ukkosen aikana ei tietolikennekaapeleita tule liittd& eikd myoskaan irroit-
taa.
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Puhdistus ja

korjaus

BinGO! on suunniteltu kaytettavaksi toimistotiloissa. BinGO! toimii ISDN-
monikaytanto-reittiohjaimena ja luo jarjestelmén konfiguraation mukaisesti
ISDN-yhteyksia. Epéatoivottujen maksujen valttdmiseksi on tuotteen
toimintaa valttamatta valvottava.

BinGO! vastaa toimistotiloissa kaytettaville tietotekniikan laitteistoille ase-
tettuja asiaankuuluvia turvallisuusmaarayksia.

Jéarjestelman maaraystenmukainen kayttd standardin IEC 950/EN 60950
mukaan on mahdollista vain kun kotelon kansi on asennettu paikalleen
(jaadhdytys, palosuojelu, hairintdsuojaus)

Ympériston lampotila ei saisi nousta yli 50°C. Ala aseta laitetta alttiiksi
suoralle auringonpaisteelle.

Varo, ettei mitédén vieraita esineita (esim. paperiliittimid) tai nesteité paase
laitteen sisépuolelle (sahkdisku, lyhytsulku). Huolehdi siitd, etté laitteen
jaahdytys on riittava.

Keskeyta hatatilanteessa (esim. sarkynyt kotelo tai kayttdlaite, nesteen tai
vieraiden esineiden joutuminen laitteen sisaan) virransyoétto valittdémasti ja
ota yhteytta huoltopalveluun.

Vain koulutettu ammattihenkildstd saa avata laitteen. Anna sen vuoksi
kaikki korjausty6t vain BinTec-valtuutetun huoltokorjaamon tehtévéaksi.
Kauppiaasi voi kertoa, missa on ldhin valtuutettu huoltokorjaamo. Luvaton
aukaiseminen ja asiantuntemattomat korjaukset saatttavat aiheuttaa kayt-
tajalle vakavia vaaratilanteita (esim. séhkoisku). Laitteiden luvaton aukai-
seminen aiheuttaa BinTec Communications AG -takuun raukeamisen seka
kaikkinaisen vastuun epaamisen.

Ala missaan tapauksessa puhdista laitetta runsaalla vedella. Sen sisaén
tunkeutunut vesi saattaisi aiheuttaa vakavia vaaroja (sim. sédhkoisku) kayt-
tajalle ja vaurioittaa laitetta pahasti.

Ala koskaan kayta puhdistamiseen hankausaineita, alkalisia puhdistusai-
neita taikka syovyttavia tai hankaavia tehoaineita.
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Consignes de sécurité générales en francais

Vous trouverez, dans les paragraphes suivants, les consignes de sécurité que
vous devez absolument respecter lors de I'utilisation de votre router.

Transportet M Transportez et entreposez BinGO! uniquement dans son emballage d’ori-
entreposage gine ou dans un autre emballage approprié lui garantissant une bonne pro-
tection contre les chocs et les coups.

Installation et B Avant de procéder al'installation et a la mise en service de BinGO! , veillez
mise en service aux indications concernant les conditions d’environnement (cf. Caractéri-
stiques techniques). Utilisez un support stable et plan.

B Lorsque vous transportez I'appareil d’'un environnement froid jusqu’a la sal-
le dans laquelle il fonctionnera, une rosée peut se former aussi bien sur la
paroi extérieure de I'appareil qu'a I'intérieur de ce dernier. Attendez jusqu’a
ce que votre Router ait atteint la température ambiante et jusqu’a ce qu'il
soit absolument sec avant de le mettre en service.

B Vérifiez si la tension nominale indiquée sur la plague signalétique du bloc
d’alimentation correspond bien a la tension de I'endroit en question.
BinGO! doit uniguement fonctionner avec la fiche du bloc d’alimentation
BinTec Communications originale (5 V DC). BinTec Communications AG
décline toute responsabilité pour les dommages dus a I'utilisation d’'une
autre fiche de bloc d’alimentation.

B Lors du céblage, respectez I'ordre tel qu'il est indiqué dans le manuel. Ca-
blez tout d’abord les raccordements LAN, ISDN et sériels, établissez ensui-
te la connexion avec le courant et mettez finalement BinGO! en service.

B Vérifiez si vous avez bien effectué le cablage, en particulier celui de ISDN
et LAN, avant de mettre BinGO! en service. Le raccordement ISDN de
BinGO! ne doit pas étre relié au raccordement Ethernet de votre ordinateur
ou de votre borne, le raccordement LAN de BinGO! ne doit pas étre relié
a votre raccordement ISDN.

B Utilisez uniguement les cables joints a la livraison pour effectuer le cablage.
Dans le cas ou vous utilisez d’autres cables que ces derniers, BinTec Com-
munications AG décline toute responsabilité pour tout dommage qui pour-
rait en découler.

BinGO! User's Guide mmmmm 331



Allgemeine Sicherheitshinweise in 15 verschiedenen Sprachen

Utilisation conforme a

332

I'affectation prévue,
fonctionnement

Nettoyage et
Réparation

Posez les cables de telle sorte qu'ils ne puissent pas étre a I'origine de ris-
ques (risques de trébuchement) ni ne puissent étre endommagés.

Ne connectez pas ni ne déconnectez les cables de transmission de don-
nées pendant un orage.

BinGO! est prévu pour étre employé dans les bureaux. BinGO! établit des
connexions ISDN qui dépendent de la configuration du systéeme en tant que
routeur ISDN Multi a proces-verbal. Pour éviter de payer des taxes inconsi-
dérément, vous devriez absolument surveiller ce produit.

BinGO! est conforme aux prescriptions de sécurité correspondantes rela-
tives aux équipements de la technique de I'information pour I'emploi en bu-
reau.

L’emploi de ce systeme conforme a I'affectation prévue, conformément a
la norme IEC 950/EN 60950 n’est garantit que si le couvercle du boitier est
monté (refroidissement, protection anti-incendie, étincelles)

La température ambiante ne doit pas dépasser 50°C. Evitez le rayonne-
ment direct du soleil sur I'appareil.

Veillez a ce qu’'aucun objet (par ex. des agrafes) ni aucun liquide ne s’in-
troduise a l'intérieur de I'appareil (électrocution, court-circuit). veillez a ce
gue I'appareil soit suffisamment refroidi.

Dans les cas d'urgence extréme (par ex. si le boitier ou des éléments de
commande sont endommagés, si du liquide ou des corps étrangers se sont
introduits dans I'appareil), déconnectez immédiatement I'alimentation en
courant et prévenez le service.

L’appareil doit étre ouvert uniqguement par un personnel spécialisé diment
instruit. Ne faites donc réaliser les réparations de I'appareil que par un po-
ste de service autorisé BinTec. Votre concessionnaire vous fera part de
I'adresse a laquelle vous pourrez contacter ce service. Des risques tres im-
portants pour I'opérateur (par ex. électrocution) peuvent naitre a cause
d’une ouverture non autorisée et de réparations non conformes aux regles
de l'art. Le fait d’ouvrir 'appareil sans autorisation rend caduque toute clau-
se de garantie et de responsabilité de la part de la BinTec Communications
AG.
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B |’appareil ne doit étre en aucun cas nettoyé a I'eau. Une introduction de
I'eau dans I'appareil pourrait entrainer des risques énormes pour I'opéra-
teur (par ex. électrocution) et des dommages importants de I'appareil pour-
raient en étre la conséquence.

B Ne jamais utiliser de produits récurants, de produits de nettoyage alcalins,
ni de produits auxiliaires tranchants ou grattants.
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MeTadopa Kkai
amofnkeuon

ZTROIMO Kal

€vapgn Tng
AeiToupyiag

2

FevikEg odnyiec aopaAeiag oTa
EAANnvika

3TIG akoAoubeg mapaypdpoug Ba Bpeite TIC 0dnyieg aodaleiag, TIQ
oroieg Ba MpeTel va AABETE OTIWOdNTIOTE UTT OYLV 04g KATA TN XPron Tou
Router.

Na peTtad€pete Kal va arobnkelete To BinGO! povo otn yvnola
ouokeuaoia 1 oe pia AaAAn KAatdAAnAn ouokeuaoia, n oroia va
e€aopalilel mpooTacia KATA TwV KPoUCEWV KAl XTUTINUATWYV.

Mplv To OTAOIMO Kal TNV €vapén g Aeltoupyiag tou BinGO! va
AABeTE UTT OYLV 0AG TIG 0dNYIEC OXETIKA UE TIG TTEPLBAAAOVTOAOYIKEG
ouvenkeg (BAETe Texvika oTolxeia). Xpnolgomnoinote éva otabepod Kat
erinedo unopabpo.

‘Otav n ouokeun MeTadEPeTAl and Yuxpod TEPLBANNOV OTO XWPO
Aeltoupyiag, propel va kaTtakabioel uypacia OTo €EWTEPLKO NG
OUOKEUNG KaBwg Kal 0TO e0WTEPLKO TNG idlag. Na KAVETE uTopovn,
MEXPL TIoU 1 Bepuokpacia Tou Router va €xel MPoCApPOOTEL Kal n
OuUOoKeUun va eival TeAelwg oteyvn, mpotol va Tn B€0eTe €K VEOU O
Aettoupyia.

EmnaveA&yETe €AV 1] OVOUACTIKA TAON TIOU avadEPETAL OTNV TMAAKETA
TUTIOU TOU LG AVTIOTOIXEL OTNV KATA TOTOUG TAON Tou dikTtUou. To
BinGO! emutpemneTtal va Aeitoupyei Hovo e To yvnolo ¢ig BinTec
Communications (5V DC). H BinTec Communications AG O0Jev
euBuveTal yia {NUIEC TIOU gVOEXETAL va TIPOKANBoUV amo T Xenon
evOg aA\ou IG.

Mpoo£&Te KAt TNV KAAwdiwaon, ®oTe va Tnenbei n cwoTn oslpd Tou
neplypdgeTtal oto gyXelpidlo. KahwdiwoTte Kat apxnv 1o LAN, 1O
ISDN Kal Tn oeIplakn) dlemadr|. ZTn GUVEXELA va YiveTal n cUvdeaon Ue
TO NAEKTPLKO pelpa Kal aTo TEAog BEoTe To BinGO! og AslTtoupyia.

EnaveAeyETe £dv KAAWSIWOATE KATA TOV TIPORAETIOUEVO TPOTIO 1BIWg
To ISDN kat 1o LAN, mpotoU va 6€cete 1o BinGO! ¢ Aettoupyia. H
ouvdeon ISDN Ttou BinGO! dev emutpemnetal va ouvdebel pe
ouvdeon Ethernet Tou umoloylotn 1N NG umodoxng oag, Kat 1
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AeiToupyia

ouvdeon LAN Tou BinGO! dev emutpeéneral va ouvdeBei pe N
ouvdeon ISDN.

XpnolgormonoTte yla v KaAwdiwon Hovov Ta cuvnuueva kaAwdla. e
TMEPIMTWON TOU XPNOlUoToINoeETE AANa  KaAwdla, n BinTec
Communications AG dev avaAaugfavel kagia eubiuvn yia
evdeXOUEVEG TIPOKANBeloeg TnNULEG.

Al0oTPpWOTE TO BIKTUO KATA TETOLOV TPOTO, WOTE VA PNV MPOoKUYoUV
onueia KivdUvou (Kivduvog TapamnaTtniaTog) Kal WoTE va Un Jnopet
va utnootel {nuua.

Mn ouvdEETE Kal UNV AMOXwPIleTe KATA TN dIAPKELA HIAG KATALYidAG
aywyoug HETAdOoPAG BESOUEVWV.

To BinGO! mpoBAEmeTal yia tn xpnon os neptBailov ypageiou. Qg
Router molkiAwv poTokOAAwV ISDN To BinGO! £ykaBloTtd ouVBETELS
oe ouvaptnon Mde TN olvBeon Tou cuotnuatog ISDN. Ma va
amopUyeTe TNV KATATITWON aKoUOIwV TeAwv, Ba ETPeTe TO MPOIOV
OTIWOJBNMOTE va eMIRAETETAL.

To BinGO! avTtamokpiveTal OTIG OXETIKEG dlATAEEIC agdaAeiag yia
£YKATAOTACEIG TNG TeXVoAoyiag TAnpodopl®v Katd Tn Xpron oe
nepiBaiiov ypadeiou.

H mpoBAemouevn Aeltoupyia TOU OCUOTHHATOC oUPdwWvA HE TNV
IEC 950/EN 60950 dliaodaAifetal povov, OTAV TO KATAKL Tou
keAUpoug eival povtaplopévo (YPUEN, QVTIMUPLKY TPOOTACIq,
napeUBoAn omvenpwv).

H mepiBallovToloyikn Bepuokpacia de Ba €mpemne va umepPaivel
Toug 50°C. AnogpUyeTe TNV EKBEON O AUEOT NALAKY AKTIVOBOAIQ.

Na rpooexeTe, WOTE va UNV EI0EABOUV QVTIKEIJEVA (TT.X. OUVOETNPEQ)
N UYypd OTO E€0WTEPIKO TNG CUOKEUNG (Kivduvog nAeKTpotmAnéiag,
BpPaXUKUKAWHATOG). ©a mpeémel va eEacdalileTal ) emapkng YUen.

Na SIaKOTITETE Og EKTAKTEG TIEPIMTWOEIG (TL.X. OTAV €XEL TIPOKANDOEL
BAARN oTo KEAUPOC 1) OTN YovAada XeIpLoPoU 1 OTAV EXOUV £l0ENBEL
UYPA 1 AVTIKEIHEVA) AUECWG TNV TapoXn PeUMATOG KAl VA EPXECTE OE
emadrn PUe To KAaTaAAnAo cuvepyeio.
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KaBapiopog kai
EMOKEUN

H ouokeun eTITPEMETAL VA AvoilyeTal HOVOV ATO £18LKA EKTIAIDEUUEVO
TEXVIKO TIPOCWTIKO. I auTOV TO AOYO va eTIUTPETETAL TN dleEaywymn
£PYAOLWV ETIOKEUNG UOVO O ouvepyeia Tou €xou eEouclodotnBeil
arnd Vv BinTec. SXeTIKA Pe TNV £3pd TWV OXETIKOV OUVEPYEIWV
uropeite va InTnoete TANpodopieg amd TOV EUMOPIKO 0CAG
avTIMPOowro. To Avolyud TNG GUCKEUNG and avapuodia ATopd Kabweg
Kal OKATAAANAEG €pyaocieg ETIOKEUNG MMoupoUv va B&oouv TO
Xpnotn ot ocofapoug KivdUvoug (m.X. nAektporAngia). To
QAVETITPETTO AVOLYHA TNG OCUOCKEUNG €XEL OAV ATOTEAEOpA TNV
aroroinon kabe gyyunong kat sudlvng amd pEpoug Tng BinTec
Communications AG.

H ouokeuT) dev EMITPEMETAL O KAWia TMepinMTwon va kadaploTei. Ano
NV evdeXOUeVN €i00d0 vepolU Umopel va TpokUYOoUV onuavTikol
Kivduvol yla To xpnotn (r.X. nAekTponAn&ia) kat goBapeg INUIEG OTN
OuoKeUN.

Na un XPNOLUOTIOIEITE TIOTE HECA TIOU TIPORAETIOVTAL YA TO TPIYLUO,
OGAKAALKA aTTOPPUTAVTIKA HECA Kal alXuned 1 adpd Bonéntikd peca
kaBaplopoU.
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Istruzioni generali di sicurezza

Nei seguenti paragrafi si trovano elencate le istruzioni generali di sicurezza da
osservare rigorosamente nell’'uso del Suo Router.

Trasportoe M Trasporti ed immagazzini BinGO! soltanto nell'imballaggio originale o in
magazzinaggio altro imballaggio adeguato a garantire protezione da urti e scotimenti.

Installazione e B Primadiinstallare ed azionare BinGO! faccia attenzione alle istruzioni sulle
azionamento condizioni ambientali (cfr. Dati tecnici). Utilizzi un ripiano stabile e piano.

B Se 'apparecchio viene introdotto nel locale di funzionamento da un ambi-
ente freddo puo verificarsi una condensa sia all'interno che all’esterno
dell'apparecchio. Aspetti che il Suo Router si sia adeguato alla temperatura
e che sia perfettamente asciutto prima di azionarlo.

B Controlli che la tensione indicata sulla targhetta della sezione di rete cor-
risponda alla tensione di rete locale. BinGO! puo essere azionato soltanto
con la spina di sezione di rete originale BinTec Communications (5 V DC)
La BinTec Communications AG non risponde dei danni causati dall’utilizzo
di una spina di sezione di rete diversa.

B Nel cablare osservil'ordine di successione descritto nel manuale. Cabli pri-
ma i collegamenti LAN-, ISDN- e quelli seriali, colleghi poi al distributore di
corrente ed alla fine azioni BinGO! .

B Controlli di aver eseguito il cablaggio correttamente — in particolare quello
ISDN- e LAN- prima di azionare BinGO! . Il collegamento ISDN di BinGO!
non deve essere collegato al collegamento Ethernet del Suo computer o
dell’'Hub, il collegamento LAN-di BInGO! non deve essere collegato al Suo
collegamento ISDN.

B Utilizzi per il cablaggio soltanto i cavi allegati.. Nel caso in cui si utilizzino
cavi diversi, la BinTec Communications AG non risponde per i danni che
ne derivino.

B Disponga i collegamenti in modo che non costituiscano fonte di pericolo
(pericolo d’'inciampo) e che non possano essere danneggiati.

B Non colleghi né scolleghi i collegamenti di trasmissione dati durante un
temporale.
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namento

Pulizia e
riparazione

BinGO! é destinato ad essere impiegato in ambiente d’ufficio. Quale ISDN-
Multi-Protokoll-Router istituisce BinGO! collegamenti ISDN in dipendenza
della configurazione di sistema. Onde evitare conteggi indesiderati dovreb-
be assolutamente sorvegliare il prodotto.

BinGO! é conforme alle relative disposizioni di sicurezza per impianti della
tecnica informatica impiegati in ambiente d’ufficio.

Il funzionamento conforme a destinazione secondo IEC 950/EN 60950 del
sistema € garantito soltanto a coperchio montato sulla cassetta (raffredda-
mento, protezione antincendio, schermatura contro radio disturbi)

La temperatura ambientale non dovrebbe superare i 50°C. Eviti I'esposizio-
ne diretta alla luce solare.

Faccia attenzione che nessun oggetto (p.es. fermagli) o liquido si insinui
allinterno dell’apparecchio (scossa elettrica, corto circuito). Faccia atten-
zione ad un sufficiente raffreddamento.

In casi d'emergenza (p.es. danneggiamento della scatola o dell’elemento
servente/manovrante, infiltrazione di liquido o di corpi estranei) stacchi im-
mediatamente la corrente ed informi il servizio assistenza.

L'apparecchio puo essere aperto soltanto da personale competente ed ad-
destrato. Si consiglia pertanto di far riparare I'apparecchio soltanto presso
un centro assistenza autorizzato BinTec. Gli indirizzi dei servizi assistenza
sono a disposizione presso il Suo rivenditore. Apertura non autorizzata e
riparazioni inappropriate possono essere fonte di gravi pericoli per |'utente
(p.es. scossa elettrica). Un’apertura non autorizzata degli apparecchi com-
porta I'esclusione della garanzia e della responsabilita della BinTec Com-
munications AG .

L’apparecchio non deve assolutamente essere pulito con acqua. L'infiltra-
zione di acqua puo causare gravi pericoli per l'utente (p.es. scossa elettri-
ca) nonché gravi danni all'apparecchio.

Non utilizzi in nessun caso abrasivi, detersivi a base alcalina, detersivi cor-
rosivi o abrasivi.
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Algemene veiligheidsinstructies in het Nederlands

In de volgende paragrafen vindt u veiligheidsinstructies, die u bij de omgang
met uw router absoluut moet in acht nemen.

Transporten M Transporteert en bewaart u BinGO! alleen in de originele verpakking of in

bewaring een andere geschikte verpakking, die bescherming biedt tegen schokken
en stoten.
Opstellenen W Let voor het opstellen en het bedrijf van BinGO! op de instructies voor de

in bedrijf nemen omgevingsvoorwaarden (vergelijk technische gegevens). Gebruikt u een
harde en vlakke ondergrond.

B Wanneer het apparaat uit een koude omgeving in de werkruimte wordt ge-
bracht, kan er zowel uitwendig op als inwendig in het apparaat condensatie
optreden. Wacht u tot uw router is aangepast aan de temperatuur en tot hij
volledig droog is, voordat u hem in bedrijf neemt.

B Controleert u, of de op het typeplaatje aangegeven nominale spanning
overeenstemt met de plaatselijke netspanning. BinGO! mag alleen met de
originele BinTec Communications elektrische stekkervoeding (5V DC)
worden gebruikt. BinTec Communications AG is niet aansprakelijk voor be-
schadigingen, die ontstaan door gebruik van een andere elektrische vo-
eding.

B Let bij de aansluiting van de kabels op de volgorde, zoals in het handboek
wordt beschreven. Eerst sluit u de LAN-, ISDN- en de seriéle aansluitingen
aan, sluit daarna de stroomverzorging aan, en tenslotte schakelt u BinGO!
in.

B Controleert u, of u de aansluiting - in het bijzonder de ISDN- en LAN-aans-
luiting correct heeft uitgevoerd, alvorens u BinGO! in bedrijf neemt. De
ISDN-aansluiting van BinGO! mag niet met de ethernet-aansluiting van uw
computer of hub go-ahead worden verbonden, de LAN-aansluiting van
BinGO! niet met uw ISDN-aansluiting.

B Gebruikt u voor de aansluiting slechts de bijgevoegde kabels. Indien u an-
dere kabels gebruikt, is BinTec Communications AG niet aansprakelijk
voor optredende schade.
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Doelmatig gebruik,

bedrijf

Reiniging en

reparatie

Leg de kabels zodanig, dat zij geen gevaarsbron (struikelgevaar) vormen
en niet worden beschadigd.

Koppel de datatransfertkabels nooit aan of af tijdens een onweer.

BinGO! is bestemd voor toepassing in een kantooromgeving. Als ISDN-
Multi-Protocol-Router maakt BinGO! afhankelijk van de systeemconfigura-
tie ISDN-verbindingen. Om ongewenste kosten te vermijden, dient u het
product absoluut te bewaken.

BinGO! voldoet aan de gebruikelijke veiligheidsbepalingen voor inrichtin-
gen van informatietechniek voor toepassing in een kantooromgeving.

Het doelmatig bedrijf, overeenkomstig IEC 950/EN 60950 van het sys-
teem, is alleen bij gemonteerd huisdeksel gewaarborgd (koeling, brandvei-
ligheid, vonkontstoring)

De omgevingstemperatuur mag hiet hoger zijn dan 50°C. Vermijdt u direct
zonlicht.

Let erop, dat er geen voorwerpen (bijv. paperclips) of vloeistoffen in het in-
wendige van het apparaat geraken (elektrische schok, kortsluiting). Let u
op voldoende koeling.

Onderbreekt u in noodgevallen (bijv. beschadigd huis, of bedienelement,
binnendringen van vloeistof of vreemde voorwerpen) onmiddellijk de stro-
omverzorging en neemt u contact op met de service-dienst.

Het apparaat mag alleen door geschoold vakpersoneel worden geopend.
Laat u daarom reparaties aan het apparaat alleen uitvoeren door een door
BinTec-geautoriseerde service-dienst. Waar zich deze service-dienst be-
vindt, ervaart u bij uw handelaar. Door het onbevoegde openen en ondes-
kundige reparaties kunnen aanzienlijke gevaren ontstaan voor de gebrui-
ker (bijv. elektrische schok). Onbevoegd openen van de apparaten heeft
verval van de garantie en uitsluiting van de aansprakelijkheid van de
BinTec Communications AG tot gevolg.

Het apparaat mag in geen geval nat worden gereinigd. Door binnendrin-
gend water kunnen er aanzienlijke gevaren ontstaan voor de gebruiker
(bijv. elektrische schok) en kan er aanzienlijke schade ontstaan aan het ap-
paraat.
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B Gebruikt u nooit schuurmiddelen, alkalische reinigingsmiddelen, scherpe of
schurende hulpmiddelen.
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Generelle sikkerhetshenvisninger pa norsk

| de falgende avsnittene finner du sikkerhetshenvisninger som du absolutt ma
ta hensyn til ved omgangen med din Router.

Transportog MW

lagring

Oppstilling og u
ibruktaking

Du ma kun transportere og lagre BinGO! i originalemballasjen eller i en an-
nen egnet emballasje som beskytter mot stgt og slag.

Far oppstilling og drift av BinGO! ma du ta hensyn til henvisningene nar det
gjelder omgivelsesbetingelsene (sml. tekniske data). Bruk et fast og jevnt
underlag.

WDersom apparatet blir tatt fra en kald omgivelse og inn i rommet der det
skal brukes, kan det oppsté kondens bade pa utsiden og pa innsiden av ap-
paratet. Vent til Router har tilpasset seg temperaturen og er helt tarr far du
tar den i bruk.

UKontroller om den spenningen som er oppgitt pa typeskiltet p& nettdelen
stemmer overens med spenningen pa stedet. BinGO! ma kun brukes sam-
men det originale BinTec kommunikasjons-stgpselet (5V DC). BinTec
Communications AG er ikke ansvarlig for skader som matte oppsta pa
grunn av at det er blitt brukt en annen stgpsel-nettdel.

Ved sammenkopling av kablene, ma det tas hensyn til rekkefglgen som er
beskrevet i handboken. Sammenkople fgrst kablene LAN-, ISDN- og seri-
elle tilkoplinger, tilkople s& strgmforsyningen, og sla deretter til slutt pa
BinGO! .

Kontroller om du har foretatt sammenkoplingen av kablene skikkelig— i
seerdeleshet ISDN- og LAN-sammenkoplingen, fgr du tar BinGO! i drift.
ISDN-tilkoplingen fra BinGO! ma ikke forbindes med Ethernet-tilkoplin-
gene pa datamaskinen eller med Hubs, og LAN-tilkoplingen ma ikke forb-
indes med BinGO! ISDN-tilkoplingen.

Bruk kun de vedlagte kablene for sammenkabling. Dersom du bruker andre
kabler, overtar BinTec Communications AG intet ansvar for skader som
matte oppsta av den grunn.

Legg opp ledningene slik at de ikke kan bli skadet og at de ikke danner
farekilder (fare for & snuble)
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Forskriftsmessig bruk,
drift

Rengjgring og
reparasjon

Under tordenvaer ma du hverken tilkople eller trekke av noen av dataover-
faringsledningene.

BinGO! er beregnet for innsats pa kontoromgivelser. Som ISDN-Multi-Pro-
tokoll-Router bygger BinGO! opp ISDN-forbindelser i avhengighet av sys-
temkonfigurasjonen. For & unngd ugnskede gebyrer, bgr produktet abso-
lutt overvakes.

BinGO! tilsvarer de gyldige sikkerhetsbestemmelsene for innretninger in-
nenfor informasjonsteknikken for innsats i en kontoromgivelse.

Den forskriftsmessige bruken i henhold til IEC 950/EN 60950 for systemet
er kun garantert ved montert maskinkasse (Kjaling, brannbeskyttelse,
fijerning av radiostay)

Omgivelsestemperaturen bgr ikke overstige 50°C. Unnga direkte sollys.

Pass pa at ingen gjenstander (f. eks. binders) eller vaesker kan komme inn
i apparatet (fare for elektrisk stgt, kortslutning). Pass pa tilstrekkelig
avkjgling.

| nadstilfeller (z. B. skadet kasse eller betjenings-elementer, nar vaeske
eller fremmedlegemer er kommet inn) ma du straks avbryte strgmforsynin-
gen og tilkalle service.

Apparatet ma kun apnes av oppleert fagpersonell. La derfor alltid reparas-
joner pa apparatet gjennomfgres av et BinTec-autorisert serviceverksted..
Din forhandler informerer det om hvor du finner serviceverksteder. Dersom
uvedkommende &pner eller reparerer apparatet, kan det oppsta stor skade
for brukeren (f. eks. stramstat). Dersom apparatet blir ulovlig &pnet, kan ha
til folge at garantien mistes, og at ethvert ansvar blir utelukket fra BinTec
Communications AG .

Apparatet ma under ingen omstendigheter rengjgres med vann. Dersom
vannet trenger inn, kan det oppsta alvorlige skader for brukeren (f. eks.
stramstgt) og ogsa pa apparatet.

Bruk aldri skuremidler, alkaliske rengjgringsmidler, skarpe eller skurende
hjelpemidler.
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2

Ogodlne zasady bezpieczenstwa
w jezyku polskim

Ponizej podano =zasady bezpieczenstwa, ktorych nalezy bezwzglednie
przestrzega¢ przy obchodzeniu sie z routerem.

Urzadzenie BinGO! nalezy transportowa¢ i magazynowaé wytgcznie w
opakowaniu oryginalnym lub innym nadajgcym sie do tego celu opakowaniu,
zapewniajgcym ochrone przed obiciami i uderzeniami.

Przed ustawieniem i uruchomieniem urzgdzenia BinGO! nalezy zastosowaé
sie do wskazéwek dotyczacych warunkéw otoczenia (por. Parametry
techniczne). Urzgdzenie nalezy ustawi¢ na trwatym i réwnym podtozu.

Po przeniesieniu urzadzenia z zimnego otoczenia do pomieszczenia
roboczego zarbwno we wnetrzu, jak i na czesciach zewnetrznych urzadzenia
moze sig tworzy¢ rosa. Przed uruchomieniem routera nalezy odczeka¢ na
zréwnanie sie jego temperatury z temperaturg pomieszczenia i jego catkowite
wyschniecie.

Nalezy sprawdzi¢, czy podane na tabliczce typologicznej zasilacza napiecie
znamionowe jest zgodne z lokalnym napieciem sieciowym. Urzadzenie
BinGO! mozna eksploatowa¢ wytgcznie w potgczeniu z oryginalnym
zasilaczem wtykowym produkgji firmy BinTec Communications (5 V DC).
Firma BinTec Communications AG nie odpowiada za szkody wywotane
stosowaniem zasilacza innego typu.

Przy przytaczaniu przewoddw nalezy przestrzegaé kolejnosci opisanej w
instrukcji obstugi. W pierwszej kolejnosci nalezy przytaczy¢ ztgcza LAN, ISDN
oraz zlgcza seryjne, nastepnie witgczy¢ zasilanie prgdem elektrycznym, na
koniec za$ wigczy¢ router BinGO!.

Przed uruchomieniem urzadzenia BinGO! nalezy sprawdzi¢, czy przytaczenie
przewoddw - a w szczegdlnosci przewoddw ISDN i LAN - jest prawidtowe.
Ztacze ISDN urzgdzenia BinGO! nie moze by¢ potgczone ze ztgczem
eternetowym komputera lub koncentratora, zas ztgcze LANurzgdzenia
BinGO! ze zlgczem ISDN.
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Zgodne z

przeznaczeniem
stosowanie,
eksploatacja

Oczyszczanie i

naprawa

Do przytaczenia produktu nalezy zastosowac wytgcznie dostarczone wraz z
nim przewody. W przypadku zastosowania innych przewodoéw firma BinTec
Communications AG nie ponosi odpowiedzialnosci za powstate szkody.

Przewody nalezy utozy¢ tak, aby nie wystepowato niebezpieczenstwo
potykania sie o nie oraz ich uszkadzania.

Podczas burzy nie nalezy przytacza¢ ani odtgcza¢ przewoddw transmisji
danych.

Urzadzenie BinGO! jest przeznaczone do stosowania w otoczeniach
biurowych. Jako router multiprotokotowy ISDN urzadzenie BinGO! wykonuje
potaczenia typu ISDN w zaleznosci od konfiguraciji systemu. W celu unikania
niepozadanych optat nalezy koniecznie nadzorowac produkt.

Urzadzenie BinGO! spemia obowigzujace zasady bezpieczenstwa dla
urzadzen informatycznych przeznaczonych do stosowania w otoczeniu
biurowym.

Zgodne z przeznaczeniem uzytkowanie systemu wedtug wymogow norm
IEC 950/EN 60950 jest zagwarantowane tylko przy zamontowanej pokrywie
obudowy (chlodzenie, zabezpieczenie przeciwpozarowe, eliminacja
zakiocen)

Temperatura otoczenia nie powinna przekracza¢ 50°C. Nalezy unikac
bezposredniego dziatania promieni stonecznych.

Nalezy uwaza¢, aby do wnetrza urzgdzenia nie wnikaty zadnego rodzaju
przedmioty (np. spinacze biurowe) bgdz ciecze (udar prgdowy, zwarcia).
Zapewni¢ wystarczajgce chtodzenia urzadzenia.

W sytuacjach awaryjnych (np. uszkodzona obudowa lub elementobstugi,
whnikniecie cieczy badz ciat obcych) nalezy natychmiast przerwac zasilanie
urzadzenia prgdem elektrycznym i zawiadomi¢ serwis.

Urzadzenie moze by¢ otwierane tylko przez odpowiednio przeszkolony
personel. Naprawy urzadzenia nalezy w zwiazku z tym zleca¢ wytgcznie
autoryzowanym przez firme BinTec punktom serwisowym. Informacji na
temat lokalizacji tych punktéw mozna zasiegna¢é w punkcie sprzedazy.
Otwieranie obudowy urzadzenia bez upowaznienia lub jego niefachowe
naprawy moga wywolywat powazne zagrozenia dla uzytkownika (np.
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porazenie prgdem). Niedozwolone otwieranie urzgdzen pocigga za sobg
utrate gwarancji udzielanej przez firme BinTec Communications AG oraz jej
odpowiedzialnosci cywilngj za skutki uzytkowania produktu.

Urzgdzenia pod zadnym pozorem nie wolno czysci¢ na mokro. Dostanie sie
wody do wnetrza urzgdzenia moze wywotywa¢ powazne zagrozenia dla
uzytkownika (np. porazenie pradem) oraz powazne uszkodzenia produktu.

Nigdy nie stosowac sSrodkéw do szorowania, zasadowych Srodkow
czyszczacych, ostrych lub szorujgcych srodkéw pomocniczych.
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Consideracdes genéricas em matéria de seguranca em portugués

Nos paragrafos que se seguem, encontra considera¢cdes em matéria de segu-
ranca que tera de respeitar estritamente ao lidar com o Router.

Transportee M Transporte e armazene o BinGO! apenas na embalagem original ou
armazenamento noutra adequada para o efeito que o proteja contra embates fortes e pan-
cadas.

Instalacioe M Antes de proceder a instalagdo e a colocagdo em funcionamento do
colocagéo em funcion- BinGO! tenha em conta as indicacdes relativas as condigées ambientais
amento (cf. Dados técnicos). Utilize uma base consistente e lisa.

B Ao trazer o aparelho de um ambiente frio para a sala de trabalho, podem
formar-se goticulas tanto no exterior, como no interior do aparelho. Espere
até que o Router fique a temperatura da sala e absolutamente seco, antes
de o pbr a funcionar.

B Verifique se atensdo nominal constante da placa de caracteristicas da fon-
te de alimentacao é a mesma da do local. O BinGO! sé pode ser colocado
em funcionamento com a ficha da fonte de alimentagao BinTec Communi-
cations (5 V DC) original. A BinTec Communications AG néo se responsa-
biliza por danos decorrentes da utilizacdo de outra ficha de fonte de ali-
mentagao.

B Ao proceder a cablagem, respeite a sequéncia, tal como descrito no ma-
nual. Proceda primeiro a distribuicdo das ligagdes LAN, RDIS e em série,
conecte depois a alimentacgao de corrente e, para terminar, ligue o BinGO! .

B Verifique se a cablagem, em especial da RDIS e da LAN, ficou bem feita,
antes de pér o BinGO! em funcionamento. A ligacdo RDIS do BinGO! néo
pode ser conectada a Ethernet do seu computador ou Hubs, a ligagcdo
LANdo BinGO! nao pode ser conectada a sua ligagdo RDIS.

B Para o cableamento, utilize unicamente o cabo fornecido juntamente. Se
usar outro cabo, a BinTec Communications AG nédo se responsabiliza por
danos dai decorrentes.

B Instale os cabos de maneira a ndo constituirem uma fonte de perigo (peri-
go de tropecar) nem se danificarem.
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Operagédo

Limpeza e
reparacao

Nao conecte nem desconecte os cabos de transmissao de dados se esti-
ver a trovejar.

OBInGO! destina-se a utilizacdo em escritérios. Enquanto Router multi-
protocolo RDIS, o0 BinGO! estabelece as ligagdes RDIS em funcéo da con-
figuracdo do sistema. Para evitar taxas adicionais deve vigiar sempre o
produto.

OBInGO! corresponde as normas de seguranca habituais relativas a dis-
positivos de informatica para utilizagdo em escritérios.

O funcionamento conforme com as especificagcdes IEC 950/EN 60950 do
sistema s6 é garantido com a tampa da caixa montada (refrigeragéo, pro-
teccdo contra incéndios, desparasitagem)

A temperatura ambiente ndo pode ultrapassar 50°C. Evite expor o apa-
relho & luz solar directa.

Tenha o cuidado de ndo deixar entrar objectos (por ex. clipes) ou liquidos
para o interior do aparelho (choque eléctrico, curto-circuito). Verifique se a
refrigeracao é suficiente.

Em caso de emergéncia (por ex. caixa ou elemento de comando danifica-
do, entrada de liquido ou de corpos estranhos), interrompa imediatamente
a alimentagdo de corrente e recorra ao servigo de assisténcia técnica.

O aparelho s6 pode ser aberto por pessoal especializado. Por isso, deixe
as reparagfes do aparelho exclusivamente a cargo de um servico de assi-
sténcia técnica BinTec autorizado. Informe-se junto do seu agente para
saber onde encontrar um ponto de assisténcia técnica. O utilizador pode
colocar-se a si proprio em perigo caso abra o dispositivo sem qualquer au-
torizacdo ou proceda a uma reparacéo imprépria (por ex. choque eléctri-
co). A abertura ndo autorizada do aparelho tem como consequéncia a per-
da da garantia e da responsabilidade daBinTec Communications AG.

O aparelho nunca pode ser limpo a humido. A infiltragdo de agua pode con-
stituir perigo para o utilizador (por ex. choque eléctrico) e danos de monta
no aparelho.

Nunca utilizar abrasivos, produtos de limpeza alcalinos, objectos afiados
ou que risquem.
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Transporte y
almacenamiento

Colocacién y
puesta en servicio

Instrucciones generales de seguridad

En los péarrafos siguientes encontrara unas instrucciones de seguridad. Es im-
prescindible tener las mismas en cuenta a la hora de manejar su router.

Transporte y almacene su BinGO! Unicamente en su embalaje original o
en otro embalaje adecuado que garantice su proteccion contra golpes y
choques.

Antes de la colocacién y puesta en servicio de BinGO! , observe las instruc-
ciones acerca de las condiciones ambientales (ver “Datos técnicos”). Utili-
ce una superficie firme y plana.

Al trasladar el aparato desde un ambiente frio a la habitacién prevista para
su puesta en servicio puede formarse rocio tanto en el exterior como en el
interior del aparato. Antes de ponerlo en marcha, espere hasta que su rou-
ter se haya adaptado a la temperatura y esté absolutamente seco.

Asegurese de que la tensién nominal indicada en la placa de caracteristi-
cas coincide con la tensién de la red local. BInGO! Unicamente debe po-
nerse en funcionamiento con el bloque de alimentacion original de BinTec
Communications (5 V DC). BinTec Communications AG no se hace re-
sponsable de los dafios y perjuicios causados por el uso de otro tipo de blo-
que de alimentacion.

A la hora de cablear, respete el orden descrito en el manual. Cablee prime-
ro las conexiones LAN, RSDI y de serie, conecte la alimentacion de ener-
gia eléctrica y encienda finalmente el BinGO! .

Asegurese del cableado correcto -y sobre todo del cableado de las
conexiones LAN y RSDI- antes de poner BinGO! en servicio. La conexion
RSDI de BinGO! no debe conectarse a la conexion Ethernet de su orde-
nador o hub, ni la conexién LAN de BinGO! a su conexion RSDI.

Realice el cableado Unicamente con los cables suministrados. Si utiliza ca-
bles distintos, BinTec Communications AG no asumira la responsabilidad
de los dafios y perjuicios que puedan producirse.

Coloque los cables de manera que no constituyan un peligro (tropezones)
y no puedan ser deteriorados.
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Utilizacion prevista,
servicio

Limpiezay
reparacion

No conecte ni desconecte lineas de transmisiéon de datos durante una tor-
menta

BinGO! est4 previsto para su utilizacion en oficinas y despachos. Como
router RSDI multiprotocolo, BinGO! crea conexiones RSDI en funcion a la
configuracion del sistema. Para evitar gastos telefénicos no deseados es
imprescindible controlar el aparato

BinGO! corresponde a las disposiciones de seguridad pertinentes para
equipos informéaticos utilizados en oficinas y despachos.

El servicio previsto del sistema de acuerdo con IEC 950/EN 60950 queda
Unicamente garantizado si la tapa permanece montada en la caja (refri-
geracion, prevencion de incendios, supresion de interferencias)

La temperatura ambiental no debe superar los 50°C. No exponga el apara-
to a la luz solar directa.

Procure que ningln objeto (p. €j. clips) o liquido entre en el interior del apa-
rato (descargas eléctricas , cortocircuitos) y que exista una refrigeracion
suficiente.

En casos de emergencia (p. e]. caja o elemento de mando deteriorados,
penetracion de liquidos o de cuerpos extrafios), interrumpa inmediatamen-
te la alimentacién de energia y avise al servicio técnico.

El aparato debe ser abierto Gnicamente por personal técnico cualificado.
Por lo tanto, realice las posibles reparaciones del aparato sélamente a tra-
vés de un servicio técnico autorizado por BinTec. Su vendedor le informara
de la direccidn del servicio técnico. El abrir y reparar el aparato sin autori-
zacion puede conllevar un peligro considerable para el usuario (descargas
eléctricas). El abrir de los aparatos sin autorizacion tiene como consecuen-
cia la exoneracioén de la responsabilidad y de la garantia de BinTec Com-
munications AG.

En ningln caso, el aparato debe limpiarse en hiumedo. Al penetrar agua,
puede existir un peligro considerable para el usuario (p. ej., descargas
eléctricas) y pueden producirse dafios considerables en el aparato.

No utilizar jamas productos abrasivos, detergentes alcalinos, ni instrumen-
tos afilados o abrasivos.
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Allmanna sakerhetsanvisningar pa tyska

Nedan foljer sakerhetsanvisningar som du maste ta hansyn till nar du anvander
din Router.

Transport och B BinGO! far endast transporteras och férvaras i originalférpackningen eller
férvaring i en annan lAmplig férpackning som skyddar mot stétar och slag.

Installation och B Innan du installerar och bdérjar anvanda BinGO! bdr du forst lasa specifika-
start tionerna om miljokraven (se Tekniska Data). Anvand ett fast och jamnt und-
erlag.

B Om apparaten kommer utifrdn och skall stéllas upp inomhus kan det bérja
imma bada utvandigt och inuti apparaten. Vanta darfor tills din nya Router
har antagit rumstemperatur och &ar absolut torr innan du bdrjar anvanda
den.

B Kontrollera att markspanningen pa typskylten stammer éverens med den
lokala natspanningen. BinGO! far endast anvandas tillsammans med ori-
ginal BinTec Communication natenhet (5 V DC). BinTec Communications
AG ansvarar inte fér skador som kan hanforas till att en annan natenhet har
anvants.

B Kablarna skall dras i den ordning som anges i handboken. Borja med kab-
larna till LAN-, ISDN- und de seriella anslutningarna, anslut sedan strom-
men och starta BinGO! .

B Kontrollera att kabeldragningen har genomforts riktigt - sarskilt ISDN- und
LAN-kablarna - innan du bérjar anvanda BinGO!. ISDN-anslutningen till
BinGO! far inte anslutas till Ethernet-anslutningen pa din dator eller pa
hubben och LAN-anslutningen till BinGO! far inte anslutas till din ISDN-
anslutning.

B Anvand endast bifogade kablar. Om du anvénder andra kablar kan BinTec
Communications AG inte pata sig nagot ansvar for eventuella skador.

B Ledningarna skall dras s& att de inte utgor négon risk (de far inte ligga s&
att man kan snubbla 6ver dem) och inte kan skadas.

B Dataledningarna far varken anslutas eller lossas under ett ovader.
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drift

Rengoring och
reparation

BinGO! &r avsedd for att anvandas i kontorsmiljé. | egenskap av ISDN-mul-
ti-protokoll-router bygger BinGO! upp ISDN-linjer beroende pa systemupp-
byggnaden. For att undvika ofrivilliga avgifter bér du absolut évervaka pro-
dukten.

BinGO! uppfyller kraven i gallande sakerhetshestammelser for IT-utrust-
ning for kontor.

For normal anvandning av systemet enligt IEC 950/EN 60950 maste locket
vara monterat (kylning, brandskydd, gnistavstorning)

Omgivningstemperaturen far inte vara hogre an 50°C. Undvik direkt solljus.

Kontrollera att det inte kan hamna nagra foremal (t ex haftklammer) eller
vatskor i apparaten (risk for kortslutning). Sorj fér fullgod kylning.

Bryt genast strémmen i nédsituationer (t ex om apparaten eller manéver-
elementen ar trasiga eller om vatska eller frammande féremal har trangt in
i den) och kontakta serviceavdelningen.

Apparaten far endast 6ppnas av fackpersonal med motsvarande kompe-
tens. Reparationer p& apparaten far darfor endast utforas av en av BinTec
auktoriserad serviceverkstad. Var ndrmaste serviceverkstad finns kan du
fa reda pa om du vander dig till den affar dar du kopt apparaten. Om appa-
raten Gppnas av obehoriga eller repareras pa felaktigt satt kan allvarliga
skador drabba den som anvander apparaten (elektriska stétar). Om appa-
raten oppnas utan tillstdnd géller inte garanti- och ansvarsvillkoren for
BinTec Communications AG langre.

Apparaten far absolut inte vatrengéras. Om vatten tranger kan allvarliga
skador drabba den som anvander apparaten (t ex elektriska stdtar) samt
allvarliga maskinskador uppkomma.

Apparaten far inte rengéras med skurpulver, alkaliska rengdéringsmedel,
skarpa medel eller medel som ger repor.
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Doprava a
uskladnéni

Postaveni
a uvedeni do provozu

2

VSeobecné bezpeénostni
pokyny

V nasledujicich odstavcich najdete bezpecnostni pokyny, kterych musite
bezpodmine&né dbat pfi praci se svym routerem.

Dopravujte a skladujte BinGO! jen v originalnim obalu nebo v jiném vhodném
obalu, ktery zaruCuje ochranu proti narazu.

Pred postavenim a uvedenim BinGO! do provozu si povSimnéte pokynd
tykajicich se podminek prostfedi (viz technické Udaje). Pouite pevnou a
rovnou podloku.

Je-li pristroj pfenesen ze studeného prostredi do provozni mistnosti, opoti se
jak vnéjsek pristroje, tak jeho vnitfek. PoCkejte, ne vas router bude mit teplotu
okoli a bude absolutné suchy, ne jej uvedete do provozu.

Zkontrolujte, zda jmenovité napéti na typovém Stitku siové Casti souhlasi s
napétim v mistni elektrické siti. BinGO! se smi provozovat jen s originalni
siovou pfipojkou BinTec Communication. (5 V DC). BinTec Communications
AG nerudi za Skody, které vzniknou pouitim jiného dilu pro napajeni ze sité.

Pri propojovani  kabelll dbejte na poradi, jak je popsano v priru¢ce. Spojte
nejprve LAN, ISDN a seriové pripojky, pak teprve zapojte napajeni ze sité a
nakonec zapnéte BinGO! .

Zkontrolujte, jestli propojenti, zvlasté propojeni ISDN a LAN, bylo provedeno
spravng, ne uvedete do provozu BinGO! Pripojka ISDN BinGO! nesmi byt
spojena s ethemnetovou pfipojkou vaseho pocitace, pripojka LAN od -
BinGO! s vasi pfipojkou ISDN.

Pro spojeni pouijte vyhradné priloené kabely. V pfipadé, e pouijete jiné kabely,
neprejimaBinTec  Communications AG za nastalé Skody adnou
zodpovednost.

Polote kabely tak, abyste se vyhnuli nebezpedi (napt. zakopnuti) a aby se
neposkodily.

Béhem bourky nepfipojujte vedeni pfenosu dat ani je nevytahuijte.
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Uiti k aéelu, provoz

Cisténi a
opravy

BinGO! je urCeno pro pouiti v kancelarském prostfedi. Jako multiprotokolovy
router ISDN buduje BinGO! v zavislosti na systémové konfiiguraci spojeni
ISDN. Abyste se vyhnuli neddoucim poplatkdim, méli byste mit vyrobek
bezpodminecné pod dohledem.

BinGO! odpovida bezpetnostnim predpisim pro zafizeni informacni
techniky pro praci v kancelarském prostredi.

Uiti k patficnému UcCelu podle IEC 950/EN 60950 systému je zaruCeno
pouze pfi nasazeném krytu skiiné (chlazeni, ochrana pred poarem,
odjiskreni).

Teplota prostfedi by neméla prekrocit 50 °C. Vyhnéte se pfimému
slune¢nimu zareni.

Dbejte na to, aby se do vnittku pfistroje nedostaly adné predmeéty (napt.
kancelarské svorky) nebo tekutiny (nebezpedi elektrického vyboje, kratkého
spojeni). Dbejte na dostatec¢né chlazeni.

V pfipadé tisne (napf. poskozena skiin nebo ovladaci prvek, vniknuti tekutiny
nebo cizich téles) okamité preruste privod proudu a zavolejte servis.

Pristroj smi otvirat jen Skoleny odborny persondl. Davejte proto provadét
opravy pfistroje jen do autorizovaného servisu firmy BinTec. Kde tento servis
je, se dozvite od svého obchodnika. PFi neopravnéném otevieni a
neodbornych opravéach se uivatel mle vystavit znacnym nebezpecim (napf.
Uderu proudu). Nedovolené otevieni pfistroje ma za nasledek zanik zaruky a
ruceni firmy BinTec Communications AG .

Pristroj se v adném pfipadé nesmi Cistit mokrym predmétem. Vniknouci voda
vystavuje uivatele vanému nebezpedi (napf. Uderu proudu) a zplsobi vané
poskozeni pristroje.

Nikdy nepouivejte Cistici prasky, alkalicka Cistidla, ostré pfedméty nebo
prostfedky k drhnuti.
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Genel guvenlik bilgileri tirkce

Muteakip bolimlerde router’inizin kullanyrken mutlaka dikkat etmeniz gereken
genel givenlik bilgilerini bulabilirsiniz.

Transportve MB BinGO! yalnyzca orijinal ambalajy icinde veya ¢arpmaya ve darbeye karpy
Depolama koruma sadlayan dider bir ambalaj icinde tapynmaly ve depolanmalydyr.

Kurulmasyve B BinGO! kurulup ve calyptyrylmadan 6nce c¢evre kopullary hakkyndaki
Calyptyrylmasy bilgiler dikkate alynmalydyr (Teknik 6zellikler). Sadlam duran ve diz bir
altlyk kullanynyz.

B Eder cihaz soduk bir ortamdan ipletim odasyna getirilirse cihazyn dypynda
ve icinde nem olupabilir. Bu durumda routerinizi calyptyrmadan énce
bulundudu ortamdaki ysyya adapte olmasyny ve tamamen kurumasyny
bekleyiniz.

B Trafonun tip etiketindeki anma gerilimin yerel pebeke gerilimi ile epit
dederde olup olmadydyny kontrol edin. BinGO! yalnyzca orijinal BinTec
Communications  fipli trafo (5V DC) ile ipletimelidir. BinTec
Communications AG bapka bir trafo ile kullanymdan kaynaklanan hasarlar
icin sorumluluk Ustlenmez.

B Kablo badlantylaryny yaparken el kitabinda agyklanan syralamaya gore
calypyn. Ylkénce LAN-, ISDN- ve seri badlanty yuvalaryna olan kablo
baglantysyny tamamlayyn, sonra elektrik beslemesini badlayyn, ve son
olarak BinGO! ‘yu ¢alyptyryn.

B BinGO! calyptyrmadan dnce kablo badlantylarynyn — 6zellikle ISDN- ve
LAN kablo badlantylary — dodru olup olmadydyny kontrol edin. BinGO! ‘nun
ISDN badlanty yuvasy bilgisayarynyzyn ve hub’ynyzyn Ethernet badlantysy
ile, BinGO! ‘nun LAN-badlantysy sizin ISDN badlantynyz ile
birleptiriimemelidir.

B Kablo badlantylary icin yalnyzca cihazla beraber godnderilen kablolary
kullanyn. Eder bapka kablo kullanyrsanyz BinTec Communications AG
meydana gelen hasarlar icin sorumluluk Gstlenmez.

B Kablolary doperken tehlike kaynady (tokezleme tehlikesi) yaratmamaya
0zen gosterin ve kablolary hasar gérmeyecek pekilde dépeyin.
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Amacyna uygun
kullanym, Ypletim

Temizlik ve

Tamir

Veri aktarym kablolaryny koti hava esnasynda (yadmur, pimpek vs.)
badlamayyn veya ¢ykarmayyn.

BinGO! yalnyzca biro ortamynda kulanylmak tizere tasarlanmyptyr. ISDN-
Multi-Protokoll-Router’i olarak BinGO! sistem konfigiirasyonuna badymly
olarak ISDN-badlantylaryny kurar. Ystekdypy tcretlerin 6nlenmesi igin Griin
mutlaka kontrol edilmelidir.

BinGO! buro ortamynda kullanylan bilgi teknolojisi donanymlary ile ilgili
guvenlik ydnetmeliklerine uygundur.

Sistemin IEC 950/EN 60950'ye go6re kurallara uygun ipletimi, yalnyzca
cihaz kasasynyn kapady monte edili ise sadlanyr (sodutma, yangyn
koruma, parazit giderme)

Cevre ysysy 50°C ustine ¢ykmamalydyr. Cihazy gunep ypynlaryndan
koruyun.

Cihazyn icine yabancy cisimlerin (6rnegyn atag) veya syvylaryn girmesini
onleyin (elektrik carpmasy, kysa devre). Cihazyn vyeterli derecede
sodutulmasyna dikkat edin.

Acil  durumlarda (6rnedin hasar goérmip cihaz kasasy veya
kumandaelemany, syvy veya yabancy cisimlerin cihaz icine girmesi) derhal
elektrik beslemesini kapatyn ve servise haber verin.

Cihazyn yalnyzca editiimip kalifiye personel tarafyndan agylmasyna izin
verilmiptir. Bu nedenle cihazdaki tamir iplerinin yalnyzca BinTec yetkili
servisi tarafyndan yapylmasyny sadlayyn. Servisin adresini cihazy satyn
aldygynyz satycydan 6drenebilirsiniz. Cihazyn izinsiz agylmasyndan ve
bilgisizce yapylan tamirlerden dolayy kullanycy icin ciddi tehlikeler olupabilir
(6rnedin elektrik carpmasy). Cihazlaryn izin olmadan agylmasy sonucunda
BinTec Communications AG firmasynyn garanti ve sorumluluk
yukamlaliou ortadan kalkar.

Cihazyn suyla temizlenmesi kesinlikle yasaktyr. Cihazyn icine su girmesi
sayesinde kullanycy icin ciddi tehlikeler olupabilir (6rnedin elektrik
carpmasy) ve cihazda ciddi hasarlar meydana gelebilir.

Kesinlikle alkalik temizlik maddesi, keskin veya apyndyrycy yardymcy
madde kullanmayynyz.
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Szallitas és
tarolas

Felallitas és
Uzembehelyezés

Altalanos biztonsagi Gtmutat6

A kovetkezd fejezetekben olyan biztonsagi Utmutatasokat talal, amelyeket rou-
tere hasznalata soran feltétlendil figyelembe kell vegyen.

B A BinGO! csak az eredeti csomagolasban szallitand6 és tarolandé, vagy
egy masik arra alkalmas csomagolasban, amely l6kések és Utések ellen
védelmet biztosit.

B A BInGO! felallithsa és Uzemeltetése eldtt vegye figyelembe a kérnyezeti
feltételekre vonatkoz6 Utmutatdsokat (lasd a mdszaki adatoknal). Hasznal-
jon szilard és sik alapot.

B Amennyiben a berendezést hideg kdrnyezethbdl szallitjak be az Gizemi helyi-
ségbe, akkor fennall a harmatképzddés lehetfsége Ugy a késziilék kiilse-
jén, mint pedig annak belsejében. Mielbtt izembe helyezné vérjon addig,
amig routere homérséklete alkalmazkodott a kdrnyezetéhez és teljesen
kiszéaradt.

B Ellendrizze, hogy a tapegység tipustablajan megadott névleges fesziiltség
megegyezik-e a helyi hal6zati fesziiltséggel. A BinGO! csak az eredeti
BinTec Communications dugaszolhat6 tapegységgel (5V DC) Uzemelte-
thetd. A BinTec Communications AG nem felel olyan karokért, amelyek
egy mas tipuslt dugaszolhat6 tapegység hasznalata révén keletkeztek.

B A kabelezéskor vegye figyelembe a kézikbnyvben megadott sorrendet.
ElBszor kdbelezze be a LAN-, ISDN- és soros csatlakozasokat, ezek utan
csatlakoztassa az aramellatast, végezetil pedig kapcsolja be a BinGO! -t.

B Ellendrizze, hogy a kadbelezés - kiillonésen az ISDN- és LAN-kabelezés -
helyesen lett-e kivitelezve, mieldtt a BinGO! izembehelyezése megtortén-
ne. A BinGO! ISDN csatlakozdjat nem szabad az On szamitogépének
vagy héalozati meghajtéjanak Ethernet csatlakozéjaval, a BinGO! LAN-
csatlakozasat pedig tilos az On ISDN-csatlakozojaval dsszekotni.

B A kabelezéshez csak a mellékelt kabeleket szabad felhasznalni. Amennyi-
ben mas kabeleket alkalmaz, tgy a BinTec Communications AG az esetle-
gesen keletkezd karokért a feleldsséget nem vallalja.

B Fektesse le Ugy a kabeleket, hogy azok ne lehessenek veszélyek forrasai
(botlasveszély) és azokban kar sem keletkezhessen.
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Rendeltetés szerinti
hasznalat, izemeltetés

Tisztitas és

javitas

Viharos id6ben ne csatlakoztasson adatatviteli kAbeleket és ne is hlizza ki
azokat.

BinGO! irodai jellegld kornyezetben torténd hasznalatra készilt. Mint
ISDN-multi-protokoll-router BinGO! a rendszer konfiguraciéjatél fliggben
ISDN-kapcsolatokat épit fel. Az akaratlan kdltségek elkerilése végett a ter-
mék feltétlendl feliigyeletre szorul.

BinGO! megfelel az idevago - irodai kdrnyezetben valé hasznalatra alkal-
mas informaciétechnikai berendezésekre vonatkoz6 - biztonsagi elGiraso-
knak.

A rendszer rendeltetésszer(l hasznalata IEC 950/EN 60950 szerint csak
a készilék hazanak felszerelt tetdzete esetében biztositott (h(tés, tlz-
védelem, zavarmentesités).

A kérnyezeti hdmérséklet az 50°C értéket ne haladja meg. A kdzvetlen nap-
sugarzas elkerilendd.

Legyen figyelemmel arra, hogy a készilék belsejébe ne kertlhessenek be
targyak (pld. gémkapocs) vagy folyadékok (aramiités, révidzarlat). Figyel-
jen oda a kielégitd hatésre.

Vészhelyzetben (pld. sérilt késziilékhaz vagy kezelGelem esetében, vagy
amennyiben folyadék vagy idegen test kerlilne bele) azonnal szakitsa meg
az dramellatast és értesitse a szervizt.

A késziiléket csak arra kioktatott szakszemélyzet nyithatja fel. Ezért a kés-
zlléken esedékes javitasokat csak egy a BinTec altal erre feljogositott
szervizzel végeztesse el. Hogy ezen szerviz hol taldlhatd, azt On a keres-
keddjétdl tudhatja meg. A készilék jogtalan felnyitasa és a helytelen javitas
révén a felhasznalé szamara jelentds veszélyforrasok keletkezhetnek (pld.
aramutés). A késziilékek engedély nélkiil torténd felnyitdsa a BinTec Com-
munications AG garancialis és feleldsségvéllalasi kotelezettségének
megsz{nését vonja maga utan.

A készilléket semmi esetre sem szabad nedvesen tisztitani. A viz behato-
lasa a felhasznalé szamara jelentds veszélyt jelent (pld. aramités) és a
késziilékben is komoly karok keletkezhetnek.
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B Sohasem szabad slroldszereket, lUgos tisztitdszereket, éles vagy karcolo
segédeszkozoket alkalmazni.
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Glossar

100Base-T

10Base-T

10Base-2

1TR6

a/b

ARP

asynchron

B-Kanal

BootP

Twisted Pair-Anschlu3, Fast Ethernet. Netzwerkanschlul3 fir 100 MBit-Netze.

Twisted Pair-Anschlu3. Netzwerkanschluf fir 10 MBit-Netze mit dem Stecker-
typ O 0 RJ45.

Thin Ethernet-Anschluf3. Netzwerkanschlu3 fir 10 MBit-Netze mit dem Stek-
kertyp BNC. Zum Anschluf3 von Geraten mit BNC-Buchsen werden T-Verbin-
dungsstiicke eingesetzt.

Im deutschen ISDN verwendetes D-Kanal-Protokoll. Heute gangigeres Proto-
koll ist das [J [J DSS1.

Standardschnittstelle fur analoge Endgeréate (Telefon, Telefax Gruppe 2/3, ana-
loge Modems). Nur bei BinTec-Routern mit intergrierter L1 [J PABX.

Address Resolution Protocol

ARP gehért zur [1[J TCP/IP-Protokollfamilie . ARP Iést IP-Adressen in zuge-
horige J I MAC-Adressen auf.

Ubertragungsverfahren, bei dem die Zeitabstande zwischen libertragenen Zei-
chen unterschiedlich lang sein kénnen. Dadurch kénnen Gerate miteinander
kommunizieren, die nicht in gleichen Zeittakten arbeiten. Anfang und Ende der
Ubertragenen Zeichen mussen durch Start- und Stop-Bits gekennzeichnet sein
—im Gegensatz zu [1[] synchron .

Basiskanal eines [1 [ ISDN-Basisanschlusses bzw. [J ] Primarmultiplex-
anschlusses zur Ubertragung von Nutzinformationen (Sprache, Daten). Ein
ISDN-BasisanschluR besitzt zwei B-Kanale und einen [1[J D-Kanal. Ein B-
Kanal hat eine Datenibertragungsrate von 64 kbit/s.

Durch LI [0 Kanalbiindelung kann mit BinGO! die Dateniibertragungsrate bei
einem ISDN-Basisanschlul? auf bis zu 128 kbit/s gesteigert werden.

Bootstrap Protocol

Basiert auf dem [ [0 UDP bzw. [0 [ IP-Protokoll . Dient zur automatischen
Vergabe einer L1 [J IP-Adresse . In den DIME Tools ist ein BootP-Server ent-
halten, den Sie auf lhrem PC starten kénnen, um dem noch unkonfigurierten
Router eine IP-Adresse zuzuweisen.
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Bridge

Broadcast

Bus

Called Party’'s Number

Calling Party’s Number

362

CAPI

CCITT

CHAP

Netzwerkkomponente zum Verbinden gleichartiger Netze. Im Gegensatz zu ei-
nem [ [J Router arbeiten Bridges auf Schicht 2 des [1 [1 OSI-Modells , sind
von hdheren Protokollen unabhéangig und Uibertragen Datenpakete anhand von
00O MAC-Adressen . Die Dateniibertragung ist transparent, d. h. die Informa-
tionen der Datenpakete werden nicht interpretiert.

Bridges werden eingesetzt, um Netze physikalisch zu entkoppeln und um den
Datenverkehr im Netz einzuschrénken, indem tber Filterfunktionen Datenpake-
te nur in bestimmte Netzsegmente gelangen kdnnen.

Einige BinTec-Router kénnen im Bridging-Modus betrieben werden.

Broadcasts sind Rundrufe (Datenpakete), die an alle im Netz angeschlossenen
Gerate gesendet werden, um Informationen im Netz auszutauschen. Normaler-
weise gibt es im Netz eine bestimmte Adresse (Broadcast-Adresse), die es al-
len Geraten ermoglicht, eine Nachricht als Broadcast zu interpretieren.

Ein Medium zur Datenubertragung fiir alle Geréate im Netz. Die Daten werden
Uber den gesamten Bus verbreitet und von allen Geraten am Bus empfangen.

Nummer des Angerufenen.
Nummer des Anrufers.
Common ISDN Application Programming Interface

1989 standardisierte Software-Schnittstelle, die es Anwendungsprogrammen
ermoglicht, auf ISDN-Hardware vom Rechner aus zuzugreifen. Die meisten
ISDN-spezifischen Software-Losungen (Kommunikationsprogramme wie RVS-
COM Lite) arbeiten mit der CAPI-Schnittstelle. Uber solche Kommunikations-
programme kénnen Sie z. B. von lhrem Rechner aus tiber das ISDN Faxe ver-
schicken und empfangen oder Daten iibertragen. Siehe auch [J [ Remote-
CAPI.

Commite Consultatif International Telegraphique et Telephonique

Ehemals ein Gremium der [1 [] ITU, das Empfehlungen im Bereich Fernmel-
dewesen, offentliche Telefon-/Daten-Netze und Schnittstellen zur Datenlber-
tragung verabschiedet hat.

Challenge-Handshake Authentication Protocol
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CLID

Client

Datagramm

Datenkompression

Datenpaket

DHCP

DIME

Sicherheitsmechanismus beim Verbindungsaufbau mit einem [ [J WAN-
Partner uber [1[] PPP. Dieses Protokoll dient der Uberprifung des WAN-
Partnernamens und des PaRwortes, die fir den WAN-Partner definiert sind.
Stimmen Partnername und PaRwort auf beiden Seiten nicht Giberein, wird keine
Verbindung aufgebaut. Benutzername und Palwort werden bei CHAP ver-
schlisselt, bevor sie zum Partner Ubertragen werden — im Gegensatz zu
00 PAP.

Calling Line Identification (Rufnummerniberpriifung)

Sicherheitsmechanismus beim Verbindungsaufbau mit einem [ [] WAN-
Partner . Ein Anrufer wird anhand seiner ISDN-Rufnummer erkannt bevor die
Verbindung aufgebaut wird. Stimmt die Rufnummer nicht mit der Rufnummer
Uberein, die Sie fur einen WAN-Partner festgelegt haben, wird keine Verbin-
dung aufgebaut.

Ein Client nutzt die vom einem [] [1 Server angebotenen Dienste. Clients sind
in der Regel Arbeitsplatzrechner.

Ein in sich abgeschlossenes [1[] Datenpaket, das mit einem Minimum an
Protokoll-Overhead im Netz weitergeleitet wird — ohne Quittierungsmechanis-
mus.

Methode, um (ibertragene Datenmengen zu verringern. Bei gleicher Ubertra-
gungsdauer kann so der Durchsatz erhéht werden. Bekannte Verfahren sind
z.B. 00 v.42bis, 00O STAC, O 0O VJIHC, OO MPPC.

Ein Datenpaket dient der Ubermittlung von Informationen. Jedes Datenpaket
enthalt eine vorgeschriebene Anzahl von Zeichen (Informationen und Steuer-
zeichen).

Dynamic Host Configuration Protocol

Protokoll von Microsoft zur dynamischen Vergabe von [1 [ IP-Adressen . Ein
DHCP-Server vergibt an jeden [1[] Client im Netzwerk eine IP-Adresse aus
einem definierten Adre3-Pool, der vom System-Administrator festgelegt wird.
Voraussetzung: [1 [0 TCP/IP ist bei den Clients so konfiguriert, da die Clients
ihre IP-Adresse vom Server anfordern. BinGO! kann als DHCP-Server einge-
setzt werden.

Desktop Internetworking Management Environment
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364

DIME Browser

D-Kanal

DNS

Domane

DSS1

EAZ

Encapsulation

Encryption

Die DIME Tools sind eine Sammlung von Werkzeugen zur Konfiguration und
Uberwachung von Routern Uber Windows-Applikationen. Wird mit jedem
BinTec-Router kostenlos mitgelierfert.

Windows-Applikation (dhnlich dem Windows-Explorer), die SNMP-Komman-
dos benutzt, um die Einstellungen von BinGO! abzufragen und vorzunehmen.

Steuerkanal eines [1[] ISDN-Basisanschlusses bzw. [ [ Primarmulti-
plexanschlusses . Der der D-Kanal hat eine Datenibertragungsrate von
16 kbit/s. AuBer dem D-Kanal besitzt jeder ISDN-Basisanschluf? zwei [1 [] B-
Kanéle .

Domain Name System

Jedes Gerat wird in einem [ [ TCP/IP-Netz normalerweise durch seine
[ IP-Adresse angesprochen. Da in Netzwerken oft [J [1 Hostnamen be-
nutzt werden, um verschiedene Gerate anzusprechen, muf3 die zugehérige IP-
Adresse bekanntgegeben werden. Diese Aufgabe tUbernimmt z. B. ein DNS-
Server. Er [8st die Hostnamen in IP-Adressen auf. Eine Namensauflésung kann
alternativ auch tber die sogenannte HOSTS-Datei erfolgen, die auf jedem
Rechner zur Verfligung steht.

Ein Domaéne ist ein logischer ZusammenschluR von Geréten in einem Netz-
werk. Im LI O Internet Teil einer Namenshierarchie (z. B. bintec.de).

Digital Subscriber Signalling System
Im Euro-ISDN verwendetes, géangiges D-Kanal-Protokoll.
Endgerateauswabhlziffer

Gibt es nur im [J [J 1TR6 und bezeichnet die letzte Ziffer einer Rufnummer.
Wird verwendet, um verschiedene Endgeréte (z. B. Fax) anzuwahlen, die am
ISDN-Basisanschluf? angeschlossen sind. Dies geschieht durch Anhéngen ei-
ner Ziffer zwischen 0 und 9 an die eigentliche ISDN-Rufnummer. Beim Euro-
ISDN (DSS1) wird statt der EAZ die komplette Rufnummer, [1[] MSN, tber-
tragen.

Enkapsulierung von [ [1 Datenpaketen in ein bestimmtes Protokoll, um die
Datenpakete tber ein Netzwerk zu ubertragen, das den urspriinglichen Proto-
kolltyp nicht direkt unterstitzt (z. B. NetBIOS Uber TCP/IP).

Bezeichnet die Verschlisselung von Daten, z. B. [1 [1 MPPE.
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Ethernet

Festverbindung

Filter

Firewall

FTP

Gateway

Hostname

Hub

Internet

Ein lokales Netzwerk, das alle Gerate im Netz (Rechner, Drucker, etc.) Uber ein
Twisted Pair- oder Koaxialkabel verbindet.

Standleitung (leased line)

Feste Verbindung zu einem Teilnehmer. Im Gegensatz zu einer
0O 0O wahlverbindung werden weder eine Rufnummer, noch Verbindungsauf-
und -abbau bendétigt.

Eine Regel, die eine Anzahl von Datenpaketen definiert, die vom Router uiber-
tragen bzw. nicht ubertragen werden sollen.

Bezeichnet die Summe der Schutzmechanismen fiir das lokale Netzwerk ge-
gen Zugriffe von auflen. Mit BinGO! stehen Schutzmechanismen wir
OO0 NAT, 00O cLiD, OO PAP/CHAP, Accesslisten etc. zur Verfiigung.

File Transfer Protocol

TCP/IP-Protokoll zum Ubertragen von Daten zwischen verschiedenen Rech-
nern.

Aus-/Einfahrt, Ubergangspunkt

Komponente im lokalen Netzwerk, die Zugang zu anderen Netzwerken bietet,
ermdglicht auch Netzibergange zwischen unterschiedlichen Netzen, z. B.
OO0 LAN und OO WAN.

Bezeichnet in [J [ IP-Netzen einen Namen, der als Ersatz einer zugehdérigen
[ IP-Adresse benutzt wird. Ein Hostname besteht aus einer ASCII-Zei-
chenfolge, die den Host eindeutig kennzeichnet.

Netzwerkkomponente, mit der mehrere Netzwerkkomponenten zu einem loka-
len Netz zusammengeschlossen werden (sternférmig).

Das Internet besteht aus einer Reihe von regionalen, lokalen und Universitéats-
netzen. Fiir Dateniibertragung im Internet wird das Protokoll [J [1 1P verwen-
det.

Internet Protocol

Gehoért zur Protokollfamilie LI [ TCP/IP zum Verbinden von Wide Area Net-
works (LJ 0 WANSs).
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IP-Adresse

ISDN

ISDN-Basisanschluf

366

ISO

ISP

IP-Adresse

IPX/SPX

ISDN-Login

ITU

In einem IP-Netzwerk der erste Teil der Adresse, mit der sich ein Gerat im Netz-
werk identifiziert, z. B. 192.168.1.254. Siehe auch [1 [J Netzmaske .

Integrated Services Digital Network

Das ISDN ist ein digitales Netz, das die Ubertragung von Sprache und Daten
ermdglicht. Fir das ISDN gibt es zwei mégliche Teilnehmeranschliisse, der
[0 [0 ISDN-Basisanschlu® und der [J [0 Primarmultiplexanschiu . ISDN
ist ein internationaler Standard. Fir die Protokolle des ISDN hingegen gibt es
eine Vielzahl von Varianten.

Teilnehmeranschluf beim ISDN. Der Basisanschluf besteht aus zwei [1 [J B-
Kanalen und einem [J [0 D-Kanal. AuRer dem Basisanschlu® gibt es noch
den L O Primarmultiplexanschiul

Die Schnittstelle zum Teilnehmer wird tiber den sog. [ [1 Sy-Bus geschaffen.
International Standardization Organization

Internationale Organisation zur Entwicklung weltweiter Normen, z.B.
[1[J OSI-Modell.

Internet Service Provider

Ermdoglicht Firmen oder Privatpersonen den Zugriff auf das Internet.
IP = Internet Protocol

Internet Packet Exchange/Sequenced Packet Exchanged

Protokollfamilie von Novell zur Ubertragung von Daten in einem Netzwerk. Die
beiden Bestandteile dieser Protokollfamilie sind IPX (Schicht 3 des OSI-Mo-
dells) und SPX (Schicht 4 des OSI-Modells).

Funktion von BinGO! . Uber ISDN-Login ist BinGO! fernkonfigurier- und wart-
bar. ISDN-Login funktioniert bereits bei Routern im Auslieferungszustand, so-
bald sie mit einem ISDN-Anschluf? verbunden und so Uber eine Rufnummer
erreichbar sind.

International Telecommunication Union

Internationale Organisation, die den Aufbau und den Betrieb von Telekommu-
nikationsnetzen/-diensten koordiniert.
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Kanalbundelung

LAN

MAC-Adresse

MIB

Modem

MPPC

MPPE
MSN

Multiprotokollrouter

NAT

Funktion von BinGO! . Kanalbindelung ist eine Methode, den Datendurchsatz
zu erhdhen. Indem (dynamisch = bei Bedarf oder statisch = immer) ein zweiter
0 O B-Kanal zur Dateniibertragung hinzugeschaltet wird, verdoppelt sich der
Durchsatz.

Local Area Network (Lokales Netzwerk)

Réaumlich eng begrenztes Netzwerk, das sich unter Kontrolle eines Besitzers
befindet. Meist innerhalb eines Gebaudes/Firmensitzes.

Jedes Gerat im Netz ist Uber eine feste Hardware-Adresse (MAC-Adresse) de-
finiert. Die Netzwerkkarte eines Gerats bestimmt diese weltweit eindeutige
Adresse.

Management Information Base

MIB ist eine Datenbank, die alle im Netz angeschlossenen managebaren Ge-
rate und Funktionen beschreibt. Jede MIB (so auch die BinTec MIB) enthalt her-
steller-spezifische Objekte. L1 [ SNMP setzt auf MIB auf.

Modulator/Demodulator

Ein elektronisches Gerat. Wird verwendet, um digitale Signale in (analoge)
Tonfrequenzsignale umzuwandeln und umgekehrt, so dal? die Daten auf einer
analogen Leitung Ubertragen werden kénnen.

Microsoft Point-to-Point Compression
Verfahren zur Datenkompression.
Verfahren zur Datenverschlisselung.
Multiple Subscriber Number

Mehrfachnummer fiir einen ISDN-Basisanschluf? im Euro-ISDN. Die MSN ist
die Rufnummer, die im Euro-ISDN das gezielte Ansprechen eines Endgerétes
am [0 Sy-Bus erlaubt. Eine MSN hat bis zu acht Stellen, z.B.
49 911 7654321, wobei die 7654321 der MSN entspricht.

In der Regel erhalt man in Deutschland mit dem ISDN-Basisanschluf3 drei sol-
cher MSNs.

0 O Router, der mehrere Protokolle routen kann, z. B. 0 O 1P, J O IPX etc.

Network Address Translation
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NetBIOS

Netzadresse

Netzmaske

NTBA

OSlI-Modell

OSPF

PABX

Sicherheitsmechanismus von BinGO! . Uber NAT wird ein komplettes Netzwerk
nach auf3en hin verborgen. Die IP-Adressen aller Gerate im eigenen Netz blei-
ben geheim, nur eine einzige IP-Adresse wird fur Verbindungen nach auf3en
bekanntgegeben.

Network Basic Input Output System

Programmierschnittstelle, die Netzwerkoperationen auf einem PC aktiviert.
Kommandoset zum Ubertragen und Senden von Daten zu anderen Windows-
Rechnern im Netzwerk.

Eine Netzadresse bezeichnet die Adresse eines gesamten lokalen Netzwerks.

In einem IP-Netzwerk der zweite Teil der Adresse, mit der sich ein Gerat im
Netzwerk identifiziert, z. B. 255.255.255.0. Siehe auch 1J [J IP-Adresse .

Network Termination for Basic Access.

Ein NTBA-Adapter ist das NetzabschluRgerat eines [1[J] ISDN-Basisan-
schlusses , den Sie in Deutschland bei der Deutschen Telekom AG erhalten.
Er schafft den AnschluR des privaten Netzes (L1 [J S,-Bus) an das dffentliche
ISDN-Netz. Es entspricht dem Verteilerkdstchen (TAE-Dose) beim analogen
Telefon-Anschlul3.

OSI = Open System Interconnection (offene Kommunikationssysteme)

Referenzmodell der [ [ ISO fiir Netzwerke. Definiert Schnittstellen-Stan-
dards zwischen Computerherstellern in den Bereichen Software- und Hard-
wareanforderungen.

Open Shortest Path First

Routing-Protokoll, das in Netzwerken verwendet wird, um Informationen (Rout-
ing-Tabellen) zwischen [ [J Routern auszutauschen.

Private Automatic Branch Exchange (Nebenstellenanlage)

ISDN L1 [J TK-Anlage mit [J [J Sy-Schnittstelle und [J [J 1TR6 bzw. ande-
ren herstellerspezifischen [] [1 D-Kanal-Protokollen auf der Teilnehmerseite.

Nebenstellenanlagen ermdglichen interne Verbindungen zwischen den An-
schliissen der TK-Anlage, ohne daR dabei auf Telefonanbieter zugegriffen wer-
den muf3. Nicht alle BinTec-Router enthalten eine Nebenstellenanlage.
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PAP

Ping

Port

PPP

PPP Authentsierung

Primarmultiplexan-
schlu

Protokoll

Proxy ARP

Punkt-zu-Mehrpunkt

Password Authentication Protocol

Authentisierungsverfahren fur Verbindungen tiber [1 [] PPP. Funktioniert wie
[1[J CHAP, auRer daR Benutzername und PalRwort nicht verschliisselt wer-
den, bevor sie zum Partner Gbertragen werden.

Packet Internet Groper

Befehl, Giber den man die Entfernung entfernter Netzwerkkomponenten ermit-
teln kann. Ping wird auch fur Testzwecke verwendet, um festzustellen, ob das
entfernte Gerét Uberhaupt erreicht werden kann.

Ein-/Ausgang

Anhand der Port-Nummer wird entschieden, an welche Dienste (Telnet, WWW)
ein ankommendes Datepaket weitergeleitet wird.

Point-to-Point Protocol

Protokollfamilie  zur Aushandlung der Verbindungsparameter einer
[ 0 Punkt-zu-Punkt-Verbindung . PPP wird bei der Kopplung von lokalen
Netzen tiber das [1 [] WAN verwendet. Multiprotokoll-Pakete werden fiir den
Versand in ein einheitliches Format gekapselt (LI [ Encapsulation ). Der Ver-
bindungsaufbau enthalt eine Reihe weiterer Bestandteile und Teilprotokolle,
wie Authentisierungsmechanismenen iiber [J [1 PAP/CHAP.

Sicherheitsmechanismus. Authentisierung durch ein PaRwort im 1 [1 PPP.

Teilnehmeranschlul? beim ISDN. Der Primé&rmultiplexanschluf3 besteht aus ei-
nem D-Kanal und 30 B-Kanélen (Europa). (In Amerika: 23 B-Kanéle und ein D-
Kanal.) AuRer dem PrimarmultiplexanschluR gibt es noch den [1 [J ISDN-Ba-
sisanschluf3 .

Protokolle werden verwendet, um Art und Weise eines Informationsaustau-
sches zwischen zwei Systemen zu definieren. Protokolle steuern und regeln
den Ablauf einer Datenkommunikation auf verschiedenen Ebenen (Decodie-
rung, Adressierung, Wegwahl im Netz, Kontrollmechanismen, etc.).

ARP = Address Resolution Protocol

Verfahren, mit dem fir einen Host, dessen [ [J IP-Adresse bekannt ist, die
zugehorige [ [1 MAC-Adresse ermittelt wird.

Point-to-Multipoint

BinGO! User's Guide mmmmm 369



. Glossar

Merkmal einer Verbindung, die zwischen drei oder mehreren Datenstationen
festgeschaltet oder tber Vermittlungseinrichtungen hergestellt ist.

Punkt-zu-Punkt Point-to-Point

Merkmal einer Verbindung zwischen genau zwei Datenstationen. Die Verbin-
dung kann festgeschaltet oder tUber Vermittlungseinrichtungen gefiihrt sein.

Remote  Entfernt, nicht lokal.

Wenn sich eine Gegenstation nicht im eigenen lokalen Netzwerk (LAN) befin-
det, sondern in einem anderen (remote) LAN, spricht man von Remote.

Dieses LAN muf3 dazu Uiber eine WAN-Verbindung (iiber BinGO! ) mit dem lo-
kalen LAN verbunden sein.

Remote Access  Nicht lokaler Zugriff, siehe [1 [ Remote.
Remote-CAPI  BinTec-eigene Schnittelle fiir (1 (1 CAPI.

Die Remote-CAPI-Schnittstelle ermdglicht allen Teilnehmern eines Netzes,
CAPI-Dienste nutzen, dabei aber Gber BinGO! auf einen einzigen ISDN-An-
schluB3 zuzugreifen. Voraussetzung ist, daf alle Teilnehmer eine geeignete An-
wendungssoftware installiert haben, die die CAPI-Schnittstelle unterstitzt.
Diese genormte Schnittstelle wird von den meisten Kommunikationsanwendun-
gen verwendet. Im Lieferumfang von BinGO! ist eine entsprechende Software
(RVS-COM Lite) enthalten.

Die CAPI-Schnittstelle von BinTec ist als Dualmode-CAPI realisiert. Es kénnen
parallel CAPI 1.1- und 2.0-Anwendungen auf die ISDN-Ressourcen zugreifen.
Somit kénnen neben alten auf CAPI 1.1 basierenden Anwendungen, parallel im
Netz oder auf dem gleichen Rechner, neue CAPI 2.0-Anwendungen betrieben
werden.

RIP  Routing Information Protocol

Routing-Protokoll, das in Netzwerken verwendet wird, um Informationen (Rout-
ing-Tabellen) zwischen [1 [ Routern auszutauschen.

RJ45  Stecker bzw. Buchse fur maximal acht Adern. Anschluf fiir digitale Endgerate.

Router  Geréte, die unterschiedliche Netze auf der Ebene 3 des [1 [1 OSI-Modells ver-
binden und Informationen von einem Netz in das andere weiterleiten (routen).
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Sp-Anschluf

SO'BUS

So,M-Anschlull

Server

Setup Tool

Shorthold

SNMP

Router sind in der Lage, die verwendeten Informationsblécke zu erkennen und
Adressen auszuwerten (im Gegensatz zu einer [ [ Bridge , die Protokoll-
transparent arbeitet). Anhand von Routing-Tabellen werden die besten Wege
(Routen) von einer Stelle zur anderen festgelegt. Um die Routing-Tabellen auf
dem Laufenden zu halten, tauschen die Router untereinander Informationen
iber Routing-Protokolle aus (z.B. [ [ OSPF, LI RIP).

Moderne Router wie BinGO! sind [J [J Multiprotokollrouter  und dadurch in
der Lage, mehrer Protokolle zu routen (z B. IP und IPX).

Siehe [J [J ISDN-Basisanschluf® .

Samtliche ISDN-AnschluRdosen und der [J [J NTBA beim ISDN-Mehrgerate-
anschlul. Jeder Sy-Bus besteht aus einem vieradrigen Kabel. Die Leitungen/
Kabel ubertragen die digitalen ISDN-Signale. Hinter der letzten ISDN-An-
schluRdose wird der Sp-Bus mit einem AbschluRwiderstand terminiert. Der Sy
beginnt beim NTBA und kann bis zu 150 m lang sein. Es lassen sich beliebige
ISDN-Geréte daran betreiben. Gleichzeitig konnen allerdings immer nur zwei
Geréte den Sy verwenden, da nur zwei [J [ B-Kanéle zur Verfiigung stehen.

Siehe O O Primarmultiplexanschlu

Ein Server bietet Dienste an, die von [1[J Clients in Anspruch genommen
werden. Oft versteht man unter Server einen bestimmten Rechner im LAN, z. B.
DHCP-Server.

Bei einer Client-Server-Architektur ist ein Server der Softwareteil, der Dienste
im Auftrag seines Clients ausfiihrt, z. B. [ [ TFTP-Server. Dabei handelt es
sich nicht unbedingt um einen bestimmten Server-Rechner.

Menugesteuertes Tool zur Konfiguration von BinGO!. Das Setup Tool kann
verwendet werden, sobald ein Zugang zum Router (seriell, J [J ISDN-Login ,
[0 [0 LAN) besteht.

Bezeichnet die definierte Zeit, wann eine Verbindung abgebaut wird, wenn kei-
ne Daten mehr libertragen werden. Der Shorthold 148t sich statisch (feste Zeit)
und dynamisch (in Abh&ngigkeit von Gebulhreniformationen) einrichten.

Simple Network Management Protocol
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SNMP-Shell

SOHO

STAC

Subnetz

Switch

synchron

TAPI

Ein Protokoll in der L1 I TCP/IP-Protokollfamilie zum Transport von Manage-
mentinformationen Uber Netzwerkkomponenten. Zu den Bestandteilen eines
jeden SNMP-Managementsystems zahlt u. a. eine L1 [1 MIB. Uber SNMP sind
verschiedene Netzwerkkomponenten von einem System aus zu konfigurieren,
kontrollieren und Uberwachen. Mit lhrem Router haben Sie ein solches SNMP-
Werkzeug erhalten, den [J [1 DIME Browser . Da SNMP ein genormtes Proto-
koll ist, kbnnen Sie aber auch beliebige andere SNMP-Manager wie z. B. HP-
Openview verwenden.

Eingabe-Ebene fir SNMP-Kommandos.
Small Offices and Home Offices

Kleine Biros und Heimarbeitsplatze.
Datenkomprimierungsverfahren.

Ein Netzwerkschema, das einzelne logische Netzwerke in kleinere physikali-
sche Einheiten teilt.

LAN-Switches sind Netzwerkkomponenten, die der Funktion von
00O Bridges oder sogar von [ [J Routern &hnlich sind. Sie vermitteln Da-
tenpakete zwischen Ein- und Ausgangsport. Im Gegensatz zu Bridges haben
Switches allerdings mehrere Ein- und Ausgangsports. Dadurch erhéht sich die
Bandbreite im Netz. Switches kénnen auch eingesetzt werden, um zwischen
verschieden schnellen Netzen (z. B. 100MBit- und 10MBit-Netzen) zu Uberset-
zen.

Ubertragungsverfahren, bei dem Sender und Empfanger in genau gleichen
Zeittakten arbeiten — im Gegensatz zu [1 [J asynchron . Leerzeichen werden
durch eine Pausencodierung uberbriickt.

Telephony Applications Programming Interface

Standardisierte Software-Schnittstelle von Mircrosoft, die von vielen Telefonie-
Programmen verwendet wird. Telefonie-Programme ermdglichen datenbank-
gestitztes Telefonieren am Rechner. Ein Beispiel ist die Wahlhilfe von Win-
dows oder das Programm orgAnice, das sich auf der BinTec Companion CD
befindet. TAPI-Dienste werden nur von Routern mit integrierter L1 [1 PABX un-
terstutzt.
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TCP

TCP/IP

Telematik

Telnet

TFTP

TK-Anlage

UDP

V.42bis

Uber die Remote TAPI von BinTec kénnen alle Teilnehmer eines Netzes TAPI-
Dienste nutzen.

Transmission Control Protocol

Gehoért zur Protokollfamilie [ [ TCP/IP zum Verbinden von Wide Area Net-
works (LJ 0 WANSs).

Transmission Control Protocol/Internet Protocol

Protokollfamilie zum Verbinden von Wide Area Networks (LI [ WANS). Die
beiden Bestandteile dieser Protokollfamilie sind [1 [ IP (Schicht 3 des OSI-
Modells) und [J [ TCP (Schicht 4 des OSI-Modells).

Telematik bezeichnet eine Kombination aus Telekommunikation und Compu-
tertechnik und beschreibt die Datenkommunikation zwischen Systemen und
Geraten.

Protokoll aus der (1[I TCP/IP-Protokollfamilie . Telnet ermdglicht die Kom-
munikation mit einem anderen entfernten Gerat im Netzwerk.

Trivial File Transfer Protocol
Protokoll zum Ubertragen von Daten.

Die TFTP-Server-Software ist Bestandteil der [1 [] DIME Tools . Sie wird zum
Ubertragen von Konfigurationsdateien und Software vom und zum Router ver-
wendet.

Telekommunikationsanlage

Eine ISDN TK-Anlage erméglicht das Einrichten einer internen Telefoninfra-
struktur. An eine TK-Anlage lassen sich neben digitalen auch analoge Endge-
rate (z. B. Faxgerat, Modem) anschlieBen. Im internen Netz kann man
kostenlos telefonieren oder weiterverbinden. Die einzelnen Endgeréte erhalten
unterschiedliche Rufnummern.

User Datagram Protocol

Ein Transportprotokoll ahnlich [1[] TCP. UDP bietet keine Kontroll-/Quittie-
rungsmechanismen, ist dafiir aber schneller als TCP. UDP ist im Gegensatz zu
TCP verbindungslos.

Datenkomprimierungsverfahren.
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VIHC

Wahlverbindung

WAN

WAN-Interface

WAN-Partner

X.21

X.25

Van Jacobsen Header-Komprimierung
Verfahren zur Datenkompression. IP-Header-Komprimierung.

Eine Verbindung wird bei Bedarf durch Wahlen einer Rufnummer aufgebaut, im
Gegensatz zu einer [J [J Festverbindung .

Wide Area Network
Weitverkehrsdatennetz, Verbindungen z. B. tber ISDN, X.25.
WAN-Schnittstelle.

WAN-Schnittstellen verbinden das lokale Netzwerk mit dem Weitverkehrsnetz-
werk (L1 I WAN). Ublicherweise dienen dazu analoge oder digitale Telefonlei-
tungen (LJ O wahl- oder [J [ Festverbindungen ).

Gegenstelle, die tiber das [1 I WAN, z. B. ISDN, erreicht wird.

Die Empfehlungen aus X.21 definieren die physikalische Schnittstelle zwischen
zwei Netzwerkomponenten in einem Paketvermittlungsnetz (z. B. Datex-P).

Protokoll, das die Schnittstelle von Netzwerkomponenten zu einem Paketver-
mittlungsnetz definiert.
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Advanced Configuration
Allgemeine PPP-Einstellungen
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ARP
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Backroute Verification
BinTec Companion CD
BOOTmonitor
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BRICKware installieren
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E  Eingehende Rufnummer iiberpriifen 249
Einloggen 107, 248
Emails 76
Encryption 273
Enkapsulierung 131
Extended IP-Routing 272

F  Faxe verschicken und empfangen 68
Filter 97, 258, 270
Firmennetzanbindung

Configuration Wizard 56

Setup Tool 183

Flash-Speicher 280

G Garantiebedingungen 25

H  HTTP-Statusseite 244

| Incoming call Answering 133
Internetzugang

Compuserve 176

Configuration Wizard 55

Setup Tool 176

T-Online 176

IP-Adresse 88,131

Pool 190

IPX 227

LAN-Schnittstelle 229

WAN-Partner 231

ISDN 80, 133

J  JAVA statusmonitor 247

K Kanalbiindelung 80, 202
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Kommandos
BRICKtools for Unix 322
SNMP-Shell 316
Komprimierung 83
MS-STAC 212
STAC 83,212
V.42bis 212
Van Jacobson Header Komprimierung 83, 212
Konfiguration 75
Emails verschicken und empfangen 76
Faxe verschicken und empfangen 68
Partnernetz 64
PC einrichten 63
Remote 106
Remote-CAPI 61
RVS-COM Lite 68
Setup Tool 123
Sichern 187
Testen 75
Vorbereiten 40
Konfigurationsdateien verwalten 280
Konfigurationsméglichckeiten
Ubersicht 110
Konfigurationsmoglichkeiten 110
Setup Tool 111

L LAN-LAN-Kopplung

Configuration Wizard 56

Setup Tool 183
LAN-Schnittstelle 131
Layer 1 Protocol 203
LEDs 305
Lieferumfang 19
Lizenz eintragen 126
Lizenzkarte 40
Lokale Filter 270
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M memory 280
MIB 99
Monitorfunktionen im Setup Tool 241
MPPE 273
MS-STAC 212

N Namensauflésung 91, 207, 222
NAT 175, 252
NetBIOS 91, 97, 207
Network Address Translation 175, 252
Netzmaske 131
Novell-Netzwerke 227

P prap 198, 250
Partnernetz 64
PaRwdrter eintragen 128
PC einrichten 63
Pin-Zuordnung 308
Port 223,258
PPP-Einstellungen 198
PPTP 234,274
Produktmerkmale 302
Proxy ARP 215

R raw 280
Regel 258
Remote-CAPI 61, 84, 252
RIP 210
Routen 94
Router-Grundkonfiguration

Configuration Wizard 51
Setup Tool 125
Routing Information Protocol 210
Routing-Eintrag 170
Rufnummern 80
RVS-COM Lite 68
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Setup Tool

Shorthold

Sicherheitsmechanismen
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Checkliste
Uberwachen von Aktivitaten
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SNMP

Software-Update

STAC

Startup-Verhalten

Syslog-Messages

Systemdaten eintragen

Systemvoraussetzungen

Systemzeit

TAF

Taschengeldkonto

Technische Daten

Time-Server

Token Authentication Firewall

T-Online
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Troubleshooting
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System-Fehler

Update

V.42bis
Van Jacobson Header Komprimierung
Verschlisselung

BinGO! User’s Guide

80,

273,

235
111
152
235
273
275
277
236
248

99
288
212
275
236
128

24
219

271
196
301
219
271
176
205
201
292
298
295
294

288

212
212
274

379



. Index
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