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Dieses Handbuch beschreibt die Konfiguration von XAir. Fir neueste Informa-
tionen und Hinweise zum aktuellen Software Release sollten Sie in jedem Fall
zusétzlich unsere Release Notes lesen — insbesondere, wenn Sie ein Software
Update zu einem hdheren Release-Stand durchfiihren. Die aktuellsten Release
Notes sind immer zu finden unter www.bintec.de.

Der Inhalt dieses Handbuchs wurde mit gré3ter Sorgfalt erarbeitet. Die Anga-
ben in Ihrem Handbuch gelten jedoch nicht als Zusicherung von Eigenschaften
Ihres Produkts. BinTec Communications AG haftet nur im Umfang ihrer Ver-
kaufs- und Lieferbedingungen und tGibernimmt keine Gewahr fir technische Un-
genauigkeiten und/oder Auslassungen.

Die Informationen in diesem Handbuch kdnnen ohne Ankiindigung geéndert
werden. Zusétzliche Informationen, sowie Anderungen und Release Notes fiir
XAir finden Sie unter www.bintec.de.

BinTec und das BinTec-Logo sind eingetragene Warenzeichen der BinTec
Communications AG.

Erwahnte Firmen- und Produktnamen sind in der Regel Warenzeichen der ent-
sprechenden Firmen bzw. Hersteller.

Alle Rechte sind vorbehalten. Kein Teil dieses Handbuchs darf ohne schriftliche
Genehmigung der Firma BinTec Communications AG in irgendeiner Form re-
produziert oder weiterverwertet werden. Auch eine Bearbeitung, insbesondere
eine Ubersetzung, der Dokumentation ist ohne Genehmigung der Firma BinTec
Communications AG nicht gestattet.

XAir entspricht folgenden Richtlinien und Normen:
B R&TTE-Richtlinie 1999/5/EC
B CE-Zeichen fur alle EU-Lander

Weitere Informationen finden Sie in der Konformitatserklarung unter
www.bintec.de.
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Vorbetrachtungen

Neue Flexibilitat

1 Vorwort

BinTec Communications AG bietet mit den Produkten der XAir-Familie eine
umfassende Infrastruktur fir die drahtlose Kommunikation zwischen verschie-
denen Endgeraten und zwischen ganzen Netzwerken. Auf Basis der Wireless-
Technologie wurde eine leistungsfahige Plattform entwickelt, die speziell pro-
fessionellen Anwendungen gerecht wird.

Damit kdnnen innovative Netzwerke und unabhangige Netzwerkverbindungen
fur zeitgemaRe Kommunikationsdienste in lokalen Bereichen dem jeweiligen
Anwendernutzen entsprechend aufgebaut werden.

Bild 1-1: XAir

Unterschiedlichste Applikationen Uber ein bestehendes drahtgebundenes In-
tranet ansprechen zu kénnen, ist aus der Unternehmenskommunikation heute
nicht mehr wegzudenken. In Verbindung mit einer drahtlosen Infrastruktur, wie
sie BinTec Communications AG mit der XAir -Produktfamilie geschaffen hat, er-
o6ffnen sich unterschiedlichsten Zielgruppen neue Chancen.

Ihre Entscheidung fur eine Wireless-Infrastruktur mit BinTec XAir ist viel mehr
als nur der Ersatz eines kabelgebundenen Netzes. Sie werden wesentlich fle-
xibler. Innerhalb einer Wireless-Infrastruktur von BinTec kann jedes Endgerat
an jedem beliebigen Standort Zugriff aufs Netzwerk haben und es kénnen Briik-
ken zu anderen Netzwerken geschlagen werden.

XAir Benutzerhandbuch ssmm=s 9



Vorwort
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Neue Mobilitat

Ziele

Zeitgemale Arbeitsweisen und neue Organisationsformen setzen zunehmen-
de Mobilitdt und Unabhangigkeit der Mitarbeiter voraus. Wireless Communica-
tion mit lhrem XAir macht's méglich. Auch Ihr Netzwerk wird so den neuen
Anforderungen gerecht. Ein spontanes Meeting mit XAir, das Gesprach beim
Kollegen mit XAir — durch die drahtlose Infrastruktur sind lhnen dabei keine
Grenzen gesetzt.

Bild 1-2: Arbeiten mit XAir

Mit der XAir -Familie von BinTec sind Sie ideal geristet. Ein modulares Konzept
und die Vielseitigkeit der XAir -Familie lassen Ihnen die Freiheiten, die Sie von
einer professionellen Wireless-Infrastruktur erwarten.

Dabei spielt es keine Rolle, ob Sie eine aufwendige oder einfache Installation
vornehmen. BinTec bietet abgestimmte Losungen sowohl fir GroRunterneh-
men als auch fur Small Offices. Auch der Home-Anwender kann von der Inno-
vation profitieren.

BinTec Communications AG



2 Vorkenntnisse

Die Inhalte dieses Handbuches setzen die folgende Basiskenntnisse voraus:
B Grundkenntnisse im Netzwerkaufbau

B Kenntnisse Uber die grundlegende Netzwerkterminologie, wie beispiels-
weise Server, Client und IP-Adresse

B Grundkenntnisse bei der Bedienung von Microsoft Windows Betriebssyste-
men

B Kenntnis des Dokuments Los Geht's/Getting Started XAir

XAir Benutzerhandbuch ssmm=s 11



Weitere Dokumentation

3 Weitere Dokumentation

Weitere Informationen tber das Produkt XAir finden Sie in den folgenden Do-
kumentationen:

B Los Geht's/Getting Started XAir (deutsch/englisch, gedruckt, PDF)

B Wichtige Informationen zur Installation der Antennen (deutsch, gedruckt,
PDF)

12 mmmmm BinTec Communications AG



4 Schreibkonventionen

Folgende Schreibkonventionen und Auszeichnungselemente werden verwen-
det:

Auszeichnung Verwendung

0 Hier werden Sie aufgefordert, etwas zu tun.
[ ] Listen bis zur zweiten Gliederungsebene.
MENU [1UNTERMENU B Kennzeichnet Menls und Untermenis in

der Telnet-Oberflache.

Menu [ Untermend B Kennzeichnet Meniis und Untermenis in
der Windows-Oberflache.

nicht-proportional B Kennzeichnet Kommandos (z. B. in der Tel-

(Courier), z. B. net-Oberflache), die Sie wie dargestellt ein-
ping 192.168.1.254 geben miissen.

B Darstellung der Telnet-Oberflache.

<IP-Adresse> Kennzeichnet Eingaben, bei denen Sie den in
Klammern gesetzten Ausdruck durch lhren
Wert ersetzen. Die spitzen Klammern fallen bei
der Eingabe weg.

fett, z. B. Mode B Kennzeichnet Felder in der Telnet-Oberfla-
che.
Windows-Startmen B Kennzeichnet Tasten, Tastenkombinatio-

nen und Windows-Begriffe.

kursiv, z. B. Kennzeichnet Werte, die Sie in der Telnet-

none Oberflache eintragen bzw. die eingestellt wer-
den kdénnen.

Online: blau Kennzeichnung von Links

Tabelle 4-1: Auszeichnungselemente

XAir Benutzerhandbuch ssmm=s 13



Wichtige Textstellen

5 Wichtige Textstellen

Wichtige Textstellen sind am Rand mit Symbolen versehen, die folgende Be-
deutung haben:

Symbol Verwendung

N Kennzeichnet Stellen, an denen Tips und
— Tricks verraten werden.

—

(@)

=

Kennzeichnet allgemeine wichtige Hinweise.

o@®: -

Kennzeichnet Warnhinweise. Einteilung der
A Gefahrenstufen gemaR ANSI:
B Achtung (weist auf mégliche Gefahr hin, die

bei Nichtbeachten Sachschaden zur Folge
haben kann)

B Warnung (weist auf moégliche Gefahr hin,
die bei Nichtbeachten Kdrperverletzung zur
Folge haben kann)

B Gefahr (weist auf Gefahr hin, die bei Nicht-
beachten Tod oder schwere Kdrperverlet-
zung zur Folge haben wird)

Tabelle 5-1:  Symbolibersicht

14 mmmmm BinTec Communications AG



Allgemeine Sicherheitshinweise in deutsch n

Transport und
Lagerung

Aufstellen und in
Betrieb nehmen

Bestimmungsgemalie
Verwendung, Betrieb

6

Allgemeine Sicherheitshinweise

6.1 Allgemeine Sicherheitshinweise in

deutsch

In den nachfolgenden Abschnitten finden Sie Sicherheitshinweise, die Sie beim
Umgang mit lhrem Gerat unbedingt beachten miissen.

Transportieren und lagern Sie XAir nur in der Originalverpackung oder in
einer anderen geeigneten Verpackung, die Schutz gegen StolR und Schlag
gewahrt.

Beachten Sie vor dem Aufstellen und Betrieb von XAir die Hinweise fur die
Umgebungsbedingungen (vgl. Technische Daten).

Wenn das Gerat aus kalter Umgebung in den Betriebsraum gebracht wird,
kann Betauung sowohl am Gerate&duf3eren als auch im Gerateinneren auf-
treten. Warten Sie, bis Ihr Gerét temperaturangeglichen und absolut trok-
ken ist, bevor Sie es in Betrieb nehmen. Beachten Sie die Umweltbedin-
gungen in den Technischen Daten.

Achten Sie darauf, dal? die fir das Netzteil angegebenen AnschluBwerte
eingehalten werden.

Stellen Sie sicher, dafd die Schutzkontakt-Steckdose der Installation frei zu-
ganglich ist. Zur vollstdndigen Netztrennung mul3 der Netzstecker gezogen
werden.

Verlegen Sie Leitungen so, daR sie keine Gefahrenquelle (Stolpergefahr)
bilden und nicht beschadigt werden.

SchlieRen Sie Datenlibertragungsleitungen wahrend eines Gewitters we-
der an noch ziehen Sie sie ab oder berthren Sie diese.

XAir entspricht den einschlagigen Sicherheitsbestimmungen fir Einrich-
tungen der Informationstechnik fur den Einsatz in einer Bliroumgebung.

Die Umgebungstemperatur sollte 50°C nicht Ubersteigen. Vermeiden Sie
direkte Sonneneinstrahlung.

XAir Benutzerhandbuch ssmm=s 15



n Allgemeine Sicherheitshinweise
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Reinigung und
Reparatur

Achten Sie darauf, dal? keine Gegenstande (z. B. Buroklammern) oder
Flussigkeiten ins Innere des Geréts gelangen (elektrischer Schlag, Kurz-
schluR). Achten Sie auf ausreichende Kihlung.

Unterbrechen Sie in Notfallen (z. B. beschadigtes Gehause oder Be-
dienelement, Eindringen von Flissigkeit oder Fremdkérpern) sofort die
Stromversorgung und versténdigen Sie den Service.

Das Geréat darf nur durch geschultes Fachpersonal gedffnet werden. Las-
sen Sie daher Reparaturen am Gerat nur von einer BinTec-autorisierten
Servicestelle durchfuhren. Wo sich die Servicestelle befindet, erfahren Sie
von lhrem Handler. Durch unbefugtes Offnen und unsachgeméRe Repara-
turen kénnen erhebliche Gefahren fir den Benutzer entstehen (z. B.
Stromschlag). Unerlaubtes Offnen der Gerate hat den Garantie- und Haf-
tungsausschluf® der BinTec Communications AG zur Folge.

Das Gerat darf auf keinen Fall nal? gereinigt werden. Durch eindringendes
Wasser kdnnen erhebliche Gefahren fiir den Benutzer (z. B. Stromschlag)
und erhebliche Schaden am Gerét entstehen.

Niemals Scheuermittel, alkalische Reinigungsmittel, scharfe oder scheu-
ernde Hilfsmittel benutzen.

mmmmm BinTec Communications AG



General Safety Precautions in English n

Transport and storage

Installation and
operation

Operation according to
the regulations

6.2 General Safety Precautions in English

The following sections contain safety precautions you are strongly advised to
heed when working with your equipment.

Only transport and store XAir in its original packaging or use other appro-
priate packaging to protect against knocking and shaking.

Read the information on the ambient conditions (see Technical Data) be-
fore installing and operating XAir.

Condensation may occur externally or internally if the equipment is moved
from a colder room to a warmer room. When moving the equipment under
such conditions, allow ample time for the equipment to reach room temper-
ature and to dry out completely before operating. Observe the ambient con-
ditions under Technical Data.

Make sure that the connection requirements for the power supply unit are
observed.

Make sure the safety mains socket in the building is freely accessible. You
must remove the mains plug to disconnect the equipment completely from
the mains.

Arrange the cables so that they are not in the way and cannot be tripped
over or damaged.

Do not connect, disconnect or touch the data lines during lightning storms.

XAir meets the relevant safety standards for information technology equip-
ment for use in offices.

Ambient temperature should not exceed 50 °C. Avoid exposure to direct
sunlight.

Make sure no foreign objects (e.g. paper clips) or liquids get into the equip-
ment (risk of electric shock, short-circuit). Make sure the equipment is suf-
ficiently cooled.

In an emergency (e.g. damaged housing or operating element, entry of lig-
uid or foreign bodies), immediately disconnect the power supply and notify
customer service.

XAir Benutzerhandbuch ssmm=s 17



n Allgemeine Sicherheitshinweise

Cleaning and repair B The equipment should only be opened by trained personnel. Only service
centers authorized by BinTec should carry out any repairs to the equip-
ment. Your dealer will tell you where the service centers are situated. Un-
authorized opening and improper repairs can result in serious danger for
the user (e.qg. electric shock). Unauthorized opening of the equipment inval-
idates the terms of the guarantee and exempts BinTec Communications
AG from any liability.

B Never use water to clean this equipment. Water spillage can result in seri-
ous danger for the user (e.g. electric shock) and cause considerable dam-
age to the equipment.

B Never use scouring or abrasive alkaline cleaning agents on this equipment.

18 mmmmm BinTec Communications AG



7 Die wichtigsten Parameter

Sie erhalten in diesem Kapitel einen Einblick in die Konfigurationsmdaglichkeiten
von XAir. Es werden Ihnen die wichtigsten Parameter der XAir-Konfiguration
vorgestellt und kurz erldutert. Dabei werden die Parameter der Basiskonfigura-
tion, wie beispielsweise die IP-Adresse, die im Los Geht's/Getting Started er-
lautert sind, vernachlassigt.

XAir Benutzerhandbuch ssmm=s 19



Die wichtigsten Parameter
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7.1 Andern der PaRworter fiir die Benutzer-

0@::

ebenen

Um unbefugten Zugriff zu verhindern, sollten Sie umgehend die PaRworter der
drei Benutzerebenen "Admin”, "User" und "View" andern.

Im Kapitel 9.1, Seite 46 finden Sie eine ausfiuhrliche Beschreibung der benut-
zerspezifischen Rechte fur jede Benutzerebene.

An dieser Stelle wird lhnen in Kurzform erklart, wie Sie die PaBworter der Be-
nutzerebenen festlegen kdnnen. Eine detailliertere Fassung finden Sie in
Kapitel 9.5.3, Seite 105.

O

Starten Sie den BinTec XAir Manager (siehe auch Kapitel 8, Seite 29) und
waéhlen Sie Konfiguration [ITelnet, um eine Telnet-Verbindung aufzu-
bauen.

Melden Sie sich als Administrator an, indem Sie bei der Aufforderung zur
Palworteingabe das PaRwort admin eingeben. Dieses Paliwort ist nach
der Werkskonfiguration von XAir bereits fir die Benutzerebene "Admin"
voreingestellt.

Wahlen Sie in der Telnet-Oberfliche ConTroL [1 SEcCUrITY []
UserLEVEL [IEDIT.

Markieren Sie in der Liste der vorhandenen Benutzerebenen auf der rech-
ten Tabellenseite die Benutzerebene, fir die Sie das Pal3wort andern wol-
len ("Admin", "User" oder "View") und bestatigen Sie mit der Enter -Taste.

Geben Sie das "Admin"-PalRwort erneut ein und bestatigen Sie mit Enter .
Geben Sie das neue PaRwort ein und bestétigen Sie mit Enter.

Wiederholen Sie die Eingabe des neuen PalRwortes und bestatigen Sie mit
Enter.

Das neue Pal3wort gilt bei der ndchsten Anmeldung.

BinTec Communications AG



Andern der PaRworter fur die Benutzerebenen

Achtung!
A Die PalRworter werden beim ResetToFD nicht auf die Werkseinstellungen zu-

riickgesetzt. Vergessen Sie das "Admin"-PalRwort, missen Sie XAir einschik-
ken.

[J Merken Sie sich das "Admin"-PaRwort.

XAir Benutzerhandbuch ssmm=s 21



Die wichtigsten Parameter

22

7.2 Konventionen fur die Schnittstellenna-
men

In diesem Kapitel werden die Konventionen fiir die Vergabe der Schnittstellen-
namen von XAir erlautert.

Antennen
fur die obere Karte
(Port_wl1_xxx)

Antenne
fir die untere Karte
(Port_wlI2_xxx)

Bild 7-1: Die Karten von XAir am Beispiel XAir Professional mit XAir Upgrade Kit

BinTec Communications AG



Konventionen fir die Schnittstellennamen

In der folgenden Tabelle werden die Zusammenhénge zwischen den LEDs und
den Funkkarten von XAir dargestellt:

Symbol Funktion o gﬁrnkkarte Benutzerober-
Funkkarte flache
“I’) Funk- Obere,
aktivitat integrierte
—1— 1 Karte Port_wl1_xxx
[s] | Funk-
status
“I” Funk- Untere,
aktivitat integrierte
—_—2— 2 Karte bzw. | Port_wl2_xxx
[s] | Funk-
stafus externe
Karte
I Ethernet- Port_ethl
Aktivitat - B

Tabelle 7-1:  LEDs und Funkkarten

g‘,'cﬁ; Besitzen Sie einen XAir mit einem alteren Gehause, beachten Sie bitte, dalR
dort die Beschriftung der Ports vertauscht ist.

J Besitzen Sie einen XAir, der ausschlie3lich mit der unteren Karte bestiickt ist,
dann hat diese Karte in der Oberflache die Bezeichnung Port_wl1_xxx.

Namenskonventionen Die Namen der Funk-Ports in der Benutzeroberflache von XAir setzen sich wie
fur die Funk-Ports folgt zusammen:

B Port_wl, dabei steht wl fir wireless

B Nummer des physischen Ports (1 oder 2)

XAir Benutzerhandbuch ssmm=s 23



Die wichtigsten Parameter

B ap, dabei steht ap fir AccessPoint Port

B br, dabei steht brfur einen Bridge Port

B prX, dabei steht brX fir einen Double Bridge Port
Der Name der unteren Funkkarte lautet also:

B Port wi2_ap

In den folgenden Beschreibungen wird allgemein die Bezeichnung "Funk-Port"
gewahlt.

Namenskonventionen Der Name des Ethernet-Ports (10/100Base-T) in der Benutzeroberflache von
fur den Ethernet-Port XAir setzt sich wie folgt zusammen:

B Port_eth, dabei steht eth fiir Ethernet
Der Name des Ethernet-Ports lautet:
B Port ethl

In den folgenden Beschreibungen wird allgemein die Bezeichnung "Ethernet-
Port" gewahlt.

Namenskonventionen Der Name der Schnittstellen in der Benutzeroberflache von XAir setzt sich wie
fur die Schnittstellen folgt zusammen:

W /eO fur Schnittstellentyp Ethernet

B w/fur die Schnittstelle eines Funk-Ports (w/1 oder wi2)

24 mmmmm BinTec Communications AG



Einstellen des Network Name

0@;:

7.3 Einstellen des Network Name

Im Gegensatz zu einem Uber Ethernet eingerichteten LAN verfuigt ein Wireless
LAN nicht Giber Kabelstrédnge, mit denen eine feste Verbindung zwischen Ser-
ver und Clients hergestellt wird. Daher kann es bei unmittelbar benachbarten
Funknetzen zu Stérungen oder zu Zugriffsverletzungen kommen.

Um dies zu verhindern, gibt es in jedem Funknetz einen Parameter, der das
Netz eindeutig kennzeichnet und vergleichbar mit einem Domain-Namen ist.
Nur Clients, deren Netzwerkkonfiguration mit der von XAir tUbereinstimmt, kdn-
nen in diesem Wireless LAN (WLAN) kommunizieren. Es mu3 der gleiche Net-
work Name konfiguriert werden.

Der Network Name (Parameter NetworkName ) ist ein wichtiges Feature fur
die Sicherheit Ihres XAirs. Bei dem Network Name handelt es sich um den
sogenannten SSID (Service Set Identifier), der verhindert, daf3 sich Clients, die
diesen SSID nicht kennen, an Ihrem Access Point anmelden kénnen. Daher
sollten Sie einen sicheren Network Name auswéahlen und diesen nur an Perso-
nen weitergeben, die den SSID (Network Name) zur Anmeldung an lhrem XAir
bendbtigen.

Beachten Sie dazu unbedingt auch den Parameter BcstSSID , der unter
"CONFIG [PPoRrTs [CKFUNK-PORT>", Seite 66 beschrieben ist.

Der Parameter fuir den Network Name von XAir lautet NetworkName . Fiihren
Sie folgende Schritte durch, um diesen auf XAir einzustellen:

[] starten Sie den BinTec XAir Manager und wéhlen Sie Konfiguration [
Telnet, um eine Telnet-Verbindung aufzubauen.

[J Melden Sie sich als Administrator an.
[J wahlen Sie ConFic [IPORTS [I<FUNK-PORT> (z. B. Port wil_ap).

[0 Markieren Sie den Eintrag NetworkName und bestatigen Sie mit Enter
oder der rechten Pfeiltaste.

[] Geben Sie nun den gewiinschten Netzwerknamen (NetworkName ) ein
und bestatigen Sie mit der Enter -Taste.

Von nun an kdnnen alle Clients, bei denen dieser Netzwerkname
(NetworkName ) eingestellt ist, auf dieses WLAN zugreifen.

XAir Benutzerhandbuch ssmm=s 25
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7.4 Auswahlen der Frequenz

Durch das Einstellen des Netzwerknamen (NetworkName , siehe Kapitel 7.3,
Seite 25) werden Funknetze zwar logisch voneinander getrennt, kénnen sich
aber immer noch behindern, falls sie auf denselben bzw. auf nah beieinander
liegenden Funkkanéalen arbeiten.

Falls Sie also zwei oder mehr Funknetze mit geringem Abstand zueinander be-
treiben, ist es ratsam, den Netzen verschiedene Kanale zuzuweisen. Diese
sollten jeweils vier bis flinf Kanale auseinanderliegen, da ein Netz auch die be-
nachbarten Kanéle teilweise mitbelegt. Stérungen kdnnen auch durch andere
Funkapplikationen wie z. B. DECT-Telefone entstehen.

Gehen Sie zum Auswéhlen der Kanalfrequenz folgendermafien vor:

[1 Starten Sie den BinTec XAir Manager und wahlen Sie Konfiguration []
Telnet, um eine Telnet-Verbindung aufzubauen.

[J Melden Sie sich als Administrator an.

[l wiahlen Sie ConrFic [1 PoRTS [1 <FUNK-PORT> [1 BAsIC (z.B.
Port_wl1_ap).

[J Markieren Sie den Eintrag DSChannel .

[1 Bestatigen Sie mit Enter oder der rechten Pfeiltaste.

Auf der rechten Tabellenseite wird lhnen nun eine Liste moglicher Fre-
guenzen angezeigt. Der werkseitig voreingestellte Wert betragt 2412 MHz,
also 2,412 GHz.

[l Wwahlen Sie mit Hilfe der Pfeiltasten die gewiinschte Frequenz aus und be-
statigen Sie mit der Enter -Taste.
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7.5 Einstellung weiterer Ethernet-Parame-
ter

Uber die Basiskonfiguration des BinTec XAir Managers (siehe Los Geht's/Get-
ting Started) haben Sie bereits IP-Adresse, Subnet Mask und Gateway fur XAir
konfiguriert.

Weitere Parameter zur Konfiguration des Ethernet-Ports finden Sie im Meni
CONFIG [IPORTS [ <ETHERNET-PORT> (z. B. Port_eth1).

Diese Parameter sind:
B Interface

B AutoNegotiation
B Speed

Die Beschreibung der einzelnen Parameter finden Sie in Kapitel 9.4.2,
Seite 65.

XAir Benutzerhandbuch ssmm=s 27



Die wichtigsten Parameter

28 mmmmm BinTec Communications AG



0@ :

8 Der BinTec XAir Manager

In diesem Kapitel werden die zusétzlichen Einstellungsmdglichkeiten des
BinTec XAir Managers beschrieben, die tber die Basiskonfiguration hinausge-
hen (siehe das Kapitel "Basiskonfiguration" im Dokument Los Geht's/Getting
Started).

Den BinTec XAir Manager starten Sie mit einem Doppelklick auf die Datei
xairm.exe.

Unter der Basiskonfiguration werden folgende Einstellungen zusammengefaf3t:
B Access-Point-Name eingeben

B |P-Adresse eingeben

B Netzmaske eingeben

B Standard Gateway eingeben

Weitere Konfigurationen, die Gber den BinTec XAir Manager vorgenommen
werden kénnen, sind:

B Telnet-Verbindung starten

B Web-Verbindung starten

B Firmware-Upgrade durchfuhren
B Reboot-Vorgang durchfuhren

m  XAir auf Werkseinstellungen zuriicksetzen

Ihr XAir und der PC, tiber den Sie XAir konfigurieren méchten, missen sich im
gleichen LAN befinden.
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Hinweise zum Arbeiten mit dem BinTec XAir Manager:

Der Rechner muf3 einen funktionierenden und sinnvoll konfigurierten TCP/
IP-Stack haben.

Alle Einstellungen Uber den BinTec XAir Manager sind auch uber einen
Router hinweg mdglich.

Die Suchfunktion beschrankt sich auf das Subnetz des PCs, auf dem sich
der BinTec XAir Manager befindet, falls der Router Multicasts nicht weiter-
leitet.

Der XAir kann bei neueren Firmwareversionen nur tber ein Palwort kon-
figuriert werden. Aus Sicherheitsgriinden sollten Sie schnellstmdglich die
voreingestellten Passworter andern. Altere Firmware-Versionen haben die-
se Funktion nicht. Es wird empfohlen, ein Update auf den aktuellen Firm-
ware-Stand durchzufiihren. Die aktuelle Version der Firmware finden Sie
unter www.bintec.de.

Falls Ihr Rechner tiber mehrere Netzwerkschnittstellen verfligt, kénnen Sie
eine bestimmte Multicast-Schnittstelle (Router oder Switch) im BinTec XAir
Manager einstellen (siehe Kapitel 8.1, Seite 31), Uber die XAirs gesucht
werden sollen.

BinTec Communications AG


http://www.bintec.de

Multicast-Schnittstelle festlegen E

8.1 Multicast-Schnittstelle festlegen

Falls der PC auf dem der BinTec XAir Manager installiert ist, mehrere Netz-
werkschnittstellen besitzt, kann eine Schnittstelle als Multicast-Schnittstelle
festgelegt werden. Uber diese Schnittstelle wird nach XAirs gesucht.

Gehen Sie folgendermaf3en vor, um eine Multicast-Schnittstelle (Router oder
Switch) manuell zu bestimmen:

[J wahlen Sie Extras [Optionen .

Folgendes Dialogfenster 6ffnet sich:

Optionen

Multicast-5 chittstels

|m.n.n.n

oK I Abbrechen

Bild 8-1: Eingabe der IP-Adresse fur den Multicast-Router(-Switch)

[1 Tragen Sie die IP-Adresse der gewiinschten Multicast-Schnittstelle (Router
oder Switch) ein und bestétigen Sie mit OK.
Ist die Multicast-Schnittstelle 0.0.0.0 definiert, wird Uber alle Netzwerk-
schnittstellen des PCs gesucht.
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8.2 Die Oberflache des BinTec XAir Mana-
gers

Die Oberflache des BinTec XAir Managers besteht aus vier Komponenten, die
im folgenden naher erlautert werden:

i BinT ec XAir Manager M= E3 o
Datei  Ansicht  Konfiguration  Extraz  Hilfe ——— Menu|e|ste
MAC-Adiesze | Namel |IP-Adiesze | Zugtand |
— Hauptfenster
| Suchen  Einstellen... Werkzeugleiste
Bereit T ho enfy 7 Statusleiste

Bild 8-2: Die Oberflache des BinTec XAir Managers

8.2.1 Das Hauptfenster

Beim Start des BinTec XAir Managers (iber die BinTec xairm.exe ist das Haupt-
fenster zunéchst leer. Es ist tabellenférmig angelegt und gliedert sich in die
Spalten MAC-Adresse , Name, IP-Adresse und Zustand . Sobald XAirs im
Netz gesucht und erkannt wurden, finden sich in diesen Spalten die entspre-
chenden Daten zum jeweiligen Gerat.

8.2.2 Die Menlleiste

Das Meni befindet sich am oberen Rand des BinTec XAir Managers und ent-
halt die Menulpunkte Datei, Ansicht , Konfiguration , Extras und Hilfe mit den
jeweiligen Unterpunkten.
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8.2.3 Die Werkzeugleiste

Die Werkzeugleiste, welche sich direkt unterhalb des Hauptfensters befindet,
erlaubt den schnellen Zugriff auf die zwei wichtigsten Funktionen des XAir Ma-
nagers, Suchen und Einstellen . Diese beiden Funktionen, die auch tber das
MenlU anwéhlbar sind, werden im folgenden noch genauer erlautert (siehe
Kapitel 8.3.1, Seite 34 und Kapitel 8.3.3, Seite 36).

Gehen Sie folgendermaf3en vor, um die Werkzeugleiste ein- bzw. auszublen-
den:

[0 Wahlen Sie Ansicht [ITool Bar .

8.2.4 Die Statusleiste

Die Statusleiste am unteren Rand des Fensters zeigt lhnen den Status des
XAir Managers an. Wenn sich der Mauszeiger auf einem Menipunkt befindet,
der eine Funktion aufruft (wie z. B. Suchen), wird die Funktion dieses Menu-
punktes ebenfalls in der Statusleiste angezeigt.

Gehen Sie folgendermafen vor, um die Statusleiste ein- bzw. auszublenden:

[0 Wahlen Sie Ansicht [IStatus Bar .
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8.3 Funktionen des BinTec XAir Managers

Dieses Kapitel beschreibt:

B "Suche nach verfigbaren XAirs", Seite 34

B "Manuelle Bearbeitung der Eintrage", Seite 35
B "Die Basiskonfiguration", Seite 36

B "Palwort angeben”, Seite 37

B "Starten einer Telnet-Verbindung", Seite 38

W "Starten einer Web-Verbindung", Seite 39

"Durchfiihren eines Upgrades der Firmware", Seite 39

B "XAir auf Werkseinstellungen zurticksetzen", Seite 44

"XAir rebooten", Seite 44

B "BinTec XAir Manager beenden", Seite 44

8.3.1  Suche nach verfugbaren XAirs
Die Funktion Suchen kann sowohl tiber den Menlpunkt Datei [ISuchen als

auch direkt Gber die Schaltflache Suchen auf der Werkzeugleiste aufgerufen
werden.
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Der BinTec XAir Manager erkennt daraufhin automatisch im Netz installierte
XAir s und zeigt sie im Hauptfenster mit den zugehdrigen Netzwerkparametern
(MAC-Adresse, Name, IP-Adresse) an:

i BinTec XAir Manager =]
Datei  Anzicht  Konfiguration  Estras  Hilfe
Namel |IF-&diesse | Zustand |

007 -c B test? 19216815  gefunden
00-01-cd-02-00-63  test 19216812 gefunden

J Suchen Einstellen...

Bereit 2 HAIr(s) 4
Bild 8-3: Gefundene XAirs

Die Eintrage in der Spalte Zustand bedeuten:
B gefunden = vom BinTec XAir Manager gefunden,
B vom Benutzer = manueller Eintrag und

W nicht gefunden = XAir wird beim erneuten Suchen nicht gefunden.

8.3.2 Manuelle Bearbeitung der Eintrage

Unter dem Menupunkt Datei [Manueller Eintrag stehen die Funktionen Hin-
zufiigen , Léschen und Alle Léschen zur Auswahl:

i BinTec XAir Manager [_ (O]
[EEN Anszicht  Konfiguration  Estras  Hilfe
Suchen hel IP-Adresze Zustand |

Manueller Eintrag »]  Hinzufiigen
Beenden Loschen
Alle loschen

gefunden
gefunden

J Suchen Einstellen...

Fiigt ein Gerat mit entsprechender |P-Adresse zur Liste hinzu. 2 HAIrS) i
Bild 8-4: Das Untermenii Manueller Eintrag  [_Hinzufiigen
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Manuelles Hinzufligen
eines XAirs

Léschen eines manuell

eingetragenen oder

nicht gefundenen
XAirs

Léschen aller nicht
gefundenen XAirs

36 mmmmn

[l Wahlen Sie Datei [—Manueller Eintrag [_Hinzufiigen .

Es 6ffnet sich ein Dialogfenster, in welchem Sie die IP-Adresse des hinzuzufi-
genden XAir eintragen:

Hinzufiigen
IP-Adresze
| 192 0168 . 1 . §
o | sbbrechen |
Bild 8-5: IP-Adresse von XAir eintragen

[l Bestétigen Sie die Eingabe, indem Sie auf die Schaltflache OK klicken. Der
manuell eingetragene XAir wird gesucht und erscheint, wenn er gefunden
wurde, in der Liste im Hauptfenster.

Manuell hinzugefugte XAirs (Zustand vom Benutzer) und XAirs, die als nicht
gefunden markiert sind, kdnnen Sie folgendermalRen wieder aus der Liste 16-
schen:

[1 Markieren Sie die MAC-Adresse des zu entfernenden Eintrags.
[Loéschen .

[J wahlen Sie Datei [Manueller Eintrag

Eintrage, die mit der Funktion Suchen automatisch erstellt wurden, kénnen auf
diese Weise nicht geléscht werden.

Um alle Eintrage, die als nicht gefunden markiert sind, gleichzeitig aus der Liste
im Hauptfenster zu entfernen, gehen Sie folgendermaf3en vor:

[J wahlen Sie Datei [Manueller Eintrag [JAlle Léschen .

8.3.3 Die Basiskonfiguration

Um einen XAir zu konfigurieren, markieren Sie den entsprechenden Eintrag im
Hauptfenster, geben Sie das Palwort ein (Konfiguration [Kennwort ) und
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wahlen Sie entweder Konfiguration [Einstellungen oder betétigen Sie die
Schaltflache Einstellen... in der Werkzeugleiste.

Details zur Durchfihrung der Basiskonfiguration finden Sie im Kapitel "Die Ba-
siskonfiguration" im Dokument Los Geht's/Getting Started.

8.3.4  Palwort angeben

Das PalRwort wird bendtigt, damit die folgenden Einstellungen des BinTec XAir
Managers genutzt werden kdénnen:

B Firmware Upgrade

B Reboot
B Reset
B Setup

Um das PalRwort anzugeben, gehen Sie wie folgt vor:

[l Markieren Sie den XAir in der Liste und wahlen Sie Konfiguration [
Kennwort .

[l Geben Sie das PaRwort fir die Benutzerebene "Admin" ein und bestatigen
Sie mit OK.
Das werkseitig eingestellte PalRwort fir die Benutzerebene "Admin" ist
admin.
Ist das Funktionsfeld Gilt fur alle XAir aktiviert , wird das PaRwort fur alle
anderen XAirs mit verwendet. Wird der BinTec XAir Manager beendet,
muR3 nach einem Neustart des BinTec XAir Managers das PaRwort erneut
eingegeben werden.

Soweit noch nicht geschehen, sollten Sie umgehend die PalRworter der drei
Benutzerebenen "Admin", "User" und "View" &ndern, um unbefugten Zugriff zu
verhindern.

Die PaRworter kdnnen Sie in der Benutzeroberflache des XAirs im Menu
CoNTROL [ISEcURITY [WUSerLEVEL [IEDIT andern (siehe Kapitel 7.1,
Seite 20).
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8.3.5  Starten einer Telnet-Verbindung

Gehen Sie folgendermaf3en vor, um eine Telnet-Verbindung zu starten:

[l Markieren Sie den XAir im Hauptfenster, auf den Sie tiber Telnet zugreifen
wollen.

[l Waihlen Sie Konfiguration [ITelnet.
In einem neuen Dialogfenster wird nun ein Terminal emuliert.

[1 waihlen Sie im neuen Dialogfenster Terminal [_Einstellungen .
Folgendes Fenster 6ffnet sich:

Temminal-Einstellungen

Terminal-0ptionen—— Emulation

I Lokales Echo i YT52

I Blinkender Cursor & yT-100/8M50 Abbrechen |
W Block-Curzor

Hilfe |
I W T100-Preie Schiiftart... | —
Puffergrole: |24 Hintergrundfarbe. .. |

Bild 8-6: Das Fenster Terminal-Einstellungen

[l Um die volle Funktionsfahigkeit des Terminals zu nutzen, achten Sie dar-
auf, dafd
— im Bereich Emulation das Optionsfeld VT-100/ANSI aktiviert ist,
— die Puffergréf3e fiir eine optimale Darstellung auf mindestens 24 ein-
gestellt ist.

Uber die Schaltflachen Schriftart und Hintergrundfarbe kénnen Sie gegebe-
nenfalls die Oberflachengestaltung des Terminal-Fensters Ihren Wiinschen
anpassen.

Detaillierte Informationen zu den verschiedenen Einstellungsméglichkeiten
erhalten Sie Uber die Schaltflache Hilfe im rechten Fensterbereich.

[l Haben Sie alle Einstellungen abgeschlossen, bestatigen Sie mit OK.
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8.3.6  Starten einer Web-Verbindung

Gehen Sie folgendermafen vor, um eine Web-Verbindung zu starten:

[l Markieren Sie den XAir im Hauptfenster, auf den Sie liber eine Web-Ver-
bindung (Web-Benutzeroberflache) zugreifen wollen.

[l Waihlen Sie Konfiguration [—Web.
Die Web-Benutzeroberflache des XAir wird gestartet.

[ Klicken Sie auf die Grafik.
Es erscheint ein Dialog zur Eingabe von Benutzername und PalRwort.

Zu Benutzernamen und PaRwdértern beachten Sie bitte unbedingt die
Beschreibung in Kapitel 7.1, Seite 20.

[l Geben Sie Benutzername und Kennwort ein. Der Benutzername ent-
spricht dabei der Benutzerebene, auf die Sie zugreifen wollen, und das
Palwort dem entsprechenden Pal3wort.

[l Bestatigen Sie die Eingaben mit OK.
Das Konfigurationsmeni der Web-Benutzeroberflache 6ffnet sich.

Eine ausfuhrliche Beschreibung der Web-Benutzeroberflache und den Aufruf
der Web-Benutzeroberflache von einem Browser aus finden Sie in Kapitel 10,
Seite 113.

8.3.7 Durchfuhren eines Upgrades der Firmware

Die aktuelle Firmware fiir XAir finden Sie im Download-Bereich fiir XAir auf
BinTecs Website unter www.bintec.de. Dort finden Sie auch die aktuelle Ver-
sion des BinTec XAir Managers.

Benutzen Sie zum Upgrade der Firmware von XAir immer die aktuellste Ver-
sion des BinTec XAir Managers und beachten Sie die Hinweise in den ent-
sprechenden Release Notes.
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Beachten Sie, dal ein Upgrade der Firmware zur Folge haben kann, daf3 Ihr
XAir nach dem Upgrade auf die Werkseinstellungen zurtickgesetzt werden
muf3. Das bedeutet, dal3 die aktuelle Konfiguration verloren geht und das
Gerat nach dem Upgrade neu konfiguriert werden muf3.

0@ :

Beim Upgrade der Firmware fur XAir wird immer gleichzeitig ein Update von
Monitor, Firmware und Bootloader durchgeftihrt. Die Upgrade-Dateien besitzen
die Dateiendung ".afw".

Achtung!

A Wahrend des Upgrades von XAir darf XAir nicht ausgeschaltet werden. Die Da-
tenverbindung darf nicht unterbrochen werden. Die Software von XAir wird
sonst zerstort und Sie miissen das Gerat zum Hersteller einschicken.

[] Schalten Sie XAir wahrend des Upgrades nicht aus und unterbrechen Sie
nicht die Datenverbindung.

Gehen Sie folgendermaf3en vor, um ein Upgrade der Firmware vorzunehmen:

[J Stellen Sie vor Beginn des Upgrades sicher, daR die neue Version der
Firmware (Datei mit Endung *.afw) auf der Festplatte lhres PC oder einem
anderen Speichermedium vorliegt.

[J Markieren Sie im Hauptfenster des BinTec XAir Managers den XAir, fiir
den Sie ein Upgrade durchfiihren wollen.

[1 Geben Sie unter Konfiguration [—IKennwort Benutzernamen und PaR-
wort fUr die Benutzerebene "Admin" ein, wenn dies noch nicht erfolgt ist.
Nur dann ist ein Upgrade mdoglich.

[1 Wwaihlen Sie Konfiguration [_Firmware laden... .
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Folgendes Fenster 6ffnet sich:

Aktuelle Firmware
Mame test2
Yersion 2E1

Flash Datum 141072002
Release Datum 8432001

—Image Datei
Marme
Yersion 0.00

Release Datum

— Statu:

Exit

Bild 8-7: Das Fenster Firmware Upgrade

[l Betatigen Sie die Schaltflache Browse... .
Folgendes Fenster 6ffnet sich:

Offnen HE
Suchen in: Ia AR j gl l?

E wair-v2_73.afw

D ateiname: || ﬁjfnen I
Diateityp: | Firmware ~.afw) =l Abbrechen |

Bild 8-8: Die Firmware-Upgrade-Datei wahlen

[0 Wahlen Sie die Datei aus, welche die neue Firmware enthélt.
Dies ist in unserem Beispiel die Datei xair-v2_73.afw .
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[J Klicken Sie auf die Schaltflache Offnen .

Im Kontrollfenster wird nun im Bereich Image Datei automatisch der Pfad fur
die Firmware aktualisiert. Der BinTec XAir Manager pruft aul3erdem, ob ein Up-
grade mdglich und sinnvoll ist:

— Aktuelle Firmware
Mame test2
Wersion 2.61

Flash Datumn 141042002
Release Datum 84972001

—Image D atei
Mame Ch AR Sxair-w? 73 afw
Wersion 273

Release Datum  12/6/2001

— Statu

Upgrade Exit

Bild 8-9: Das Fenster Firmware Upgrade mit gewéhlter Firmware

[l Klicken Sie die Schaltflache Upgrade .
Das Upgrade der Firmware wird durchgefiihrt.

Im Bereich Status werden ein Fortschrittsbalken und der aktuelle Vorgang an-
gezeigt:

— Statu

&R schreibt die Firmware in den Flash...

— Statu

Der Flashwargang wurde worn X2IR erfolgreich
durchgefiiht!

Bild 8-10: Statusfenster des Upgrade-Vorgangs
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Nach erfolgreicher Beendigung des Upgrades der Firmware erscheint folgen-
des Dialogfenster:

XAIR Meustart

i Werkzeinstellung

gestartet!
eitermachen?

F/er AR 192.168.1.5 wird neu

| Nein |

Bild 8-11: Bestatigung Neustart

In diesem Dialogfeld schlagt der BinTec XAir Manager immer bereits die not-
wendige Option vor: Das Optionsfeld Nur Reboot , um den XAir nur neu zu
starten oder das Optionsfeld Werkseinstellung , um XAir neu zu starten und
ihn gleichzeitig auf die Werkseinstellungen zuriickzusetzen.

Wenn der BinTec XAir Manager hier das Optionsfeld Werkseinstellung mar-
kiert hat, sollten Sie die Einstellung nicht auf Nur Reboot &ndern, da lhre Kon-
figuration dann nicht mehr funktionsféhig ist. In diesem Fall ist es notwendig,
nach dem Upgrade der Firmware den XAir neu zu konfigurieren.

Schlagt der BinTec XAir Manager hier das Optionsfeld Nur Reboot vor, kén-
nen Sie bei Bedarf auch das Optionsfeld Werkseinstellung wahlen.

[] Bestatigen Sie mit JA, um XAir neu zu starten bzw. um XAir neu zu starten
und in gleichzeitig auf die Werkseinstellungen zurtickzusetzen.

Ist das Optionsfeld Nur Reboot markiert, wird auch bei Klicken der Schaltfla-
che Nein ein Reboot durchgefihrt.

Der Reboot des XAir wird Ihnen nicht auf dem Bildschirm Ihres Computers
angezeigt. Sie kdnnen jedoch anhand der LEDs des XAir die Funkaktivitat,
den Funkstatus und die Ethernetaktivitat Gberprifen (siehe Kapitel 12.3,
Seite 173).

[J Kontrollieren Sie abschlieRend die Funktionsfahigkeit des XAir, indem Sie
Uber den BinTec XAir Manager z. B. nach im Netz installierten XAirs su-
chen.
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8.3.8  XAir auf Werkseinstellungen zuriicksetzen
Gehen Sie folgendermal3en vor, um die bereits durchgefiihrte Konfiguration zu
verwerfen und XAir auf die Werkseinstellungen zurtickzusetzen:

[l waihlen Sie Konfiguration —[Auf Werkseinstellung setzen

XAir wird auf die Werkseinstellungen zuriickgesetzt. Dabei wird automa-
tisch ein Neustart durchgefihrt.

Die folgenden Einstellungen werden bei einem Zuriicksetzen auf die Werksein-
stellungen nicht zurtickgesetzt:

B |P-Adresse

B Subnet Mask

B Gateway

B Access-Point-Name
B PalRworter

B ACL-Einstellungen

B MAC-Liste flir AclLocal

8.3.9 XAir rebooten

Gehen Sie folgendermalen vor, um einen Neustart des XAir s zu veranlassen:

[1 waihlen Sie Konfiguration [—Reboot aus.
XAir wird neu gestartet.

8.3.10 BinTec XAir Manager beenden

Gehen Sie folgendermaf3en vor, um den BinTec XAir Manager zu schlie3en:

[0 wahlen Sie Datei [—Beenden .
Das Programm wird geschlossen.
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9 Die Telnet-Benutzeroberflache

In diesem Kapitel werden der Aufbau und die Funktionen der Telnet-Oberflache
beschrieben, die Sie Uber Telnet nutzen kénnen. Dies sind zum Beispiel:

B Anzeigen verschiedener Statuswerte von XAir
m  Konfigurieren von System-, Schnittstellen- und Filtereinstellungen
m  Kontrollieren der Zugriffsberechtigungen

Damit der XAir Manager XAir automatisch finden kann, muf} sich lhr PC im
gleichen Netzwerk wie der zu konfigurierende XAir befinden. Befindet sich der
zu konfigurierende XAir in einem anderen Netzwerk, missen Sie ihn als
manuellen Eintrag im XAir Manager anlegen.

Alle Einstellungen tber den XAir Manager sind auch Uiber Router hinweg mdg-
lich.
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Benutzerebenen

9.1 Starten der Telnet-Verbindung und
Anmelden

Gehen Sie folgendermaf3en vor, um ein Terminal zu emulieren (siehe auch
Kapitel 8.3.5, Seite 38):

[l Starten Sie Ihre Telnet-Verbindung im BinTec XAir Manager iiber XAir []
Telnet.

Der Startbildschirm des Terminals 6ffnet sich in einem neuen Fenster:

Welcome to BinTec XAir!

BinTec Communications AG, Nirnberg, Germany
http://www.bintec.de

XAir Access Point

Node Name: test2 UpTime : 0:22:25
password:
Bild 9-1: Startbildschirm der Telnet-Verbindung

Sie werden aufgefordert, ein PalRwort einzugeben, um sich an einer der Benut-
zerebenen anzumelden.

Grundsatzlich gibt es fir BinTec XAir drei verschiedene Benutzerebenen: "Ad-
min", "User" und "View".

Die Benutzerebene "Admin" erlaubt den uneingeschrankten Zugriff auf alle
Funktionen des Terminals. Die Werkseinstellung des Pal3wortes flr diese Be-
nutzerebene ist "admin ".

Melden Sie sich als "User" an, bleibt der Zugriff auf bestimmte systemrelevante
Konfigurationsmdglichkeiten untersagt. Insbesondere kann ein "User" keine
Einstellungen vornehmen, die die Funktion des XAir beeintrachtigen wirden.
Das PaRwort fir diese Benutzerebene ist werkseitig auf "user " eingestellt.
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Auf der Benutzerebene "View" haben Sie keine Mdglichkeit, Konfigurationen an

XAir durchzufuhren. Sie kdnnen lediglich einige Statusbildschirme ansehen.
Das PaRwort fiir diese Benutzerebene ist werkseitig auf "view " eingestellt.

[J Geben Sie das PaRwort fiir die gewiinschte Benutzerebene ein und besté-
tigen Sie mit der Enter -Taste.

Sie haben nun Zugriff auf das Hauptmend.

Aus Sicherheitsgriinden sollten Sie schnellstméglich die voreingestellten PaR-

MM/

worter &ndern. Die entsprechenden Schritte fur eine PaBwortanderung werden
lhnen im Kapitel 9.5.3, Seite 105 erlautert.

@
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9.2 Aufbau der Benutzeroberflache

Im folgenden wird der Aufbau der Benutzeroberflache erlautert:

Titel- . . . I
bereich XAir Access Point by BinTec Communications AG
XAIR Multi2 - vV 2.73 test2
pad | Man _ I
Menu Submenu
Menii- 1- M, (] | Summary
und 2 - Config [->] | Ports [->]
3 - Control [->] | ArpCache [1]
Kommando- | j _Refresh  [5] | BufferUti  [41%]
bereich 5 - Help | Software
6 - Exit |
Status-
bereich Show status.
. User is authorized at 'admin’ level.
Eingabe- Enter a number or name.
bereich 0:23:53[admin]>

Bild 9-2: Aufbau der Benutzeroberflache

Die Benutzeroberflache gliedert sich in finf Hauptbereiche:
B Titelbereich

B Angabe des Pfades

H  Meni- und Kommandobereich

B Statusbereich

B Eingabebereich (Prompt)

Titelbereich Im Titelbereich des Fensters stehen allgemeine Informationen, wie z. B. die
verwendete XAir-Version (im Beispiel: V 2.73) und der Name des zu konfigu-
rierenden XAirs (im Beispiel: test2 )

Pfad Durch die Angabe des Pfades (z. B. Main) erhalten Sie eine Orientierung, wo
Sie sich gerade in der Benutzeroberflache befinden.
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Meni- und
Kommandobereich

Statusbereich

Eingabebereich

In der Mitte des Fensters befindet sich der Menl- und Kommandobereich, in
dem die einzelnen Menis oder Kommandos tabellarisch dargestellt werden.
Die linke Seite der Tabelle zeigt lhnen das Meni, in dem Sie sich gerade befin-
den, im Beispiel das Menl MAIn. Auf der rechten Tabellenseite wird, falls vor-
handen, das Untermenl des momentan angewahlten Meniipunktes angezeigt.
In unserem Beispiel besitzt der Menipunkt STATUS die Optionen SUMMARY,
PORTS, ARPCACHE, BUFFERUTIL und SOFTWARE.

Menipunkte (z. B. ConrFiG) oder Kommados (z. B. ExiT) werden durch eine
Kennziffer, gefolgt von einem Namen und gegebenenfalls durch einen in ecki-
gen Klammern angegebenen Wert dargestellt. Befindet sich statt eines Wertes
ein Pfeilsymbol neben dem Namen des Menipunktes, weist dies auf ein vor-
handenes Unterment hin.

Telnet ist tastaturorientiert und Sie miissen mit Hilfe der Tastatur durch die ein-
zelnen Menus navigieren. Verwenden Sie die Pfeiltasten nach oben und unten,
um Menupunkte oder Kommandos auszuwéahlen. Wechseln Sie mit der Pfeilta-
ste nach rechts in das Untermeni des ausgewdahlten Menupunktes. Mit der
Pfeiltaste nach links springen Sie wieder in das vorige Meni zurlick. Um einen
Menupunkt oder ein Kommando direkt aufzurufen, kénnen Sie auch seine
Kennziffer (z. B. Status = 1) oder den Namen eingeben. Eine detaillierte Aufli-
stung aller belegten Tasten kénnen Sie unter dem Kommando HELP abrufen.

Im Statusbereich des Terminals werden Informationen zum momentan ausge-
wahlten Meniipunkt oder Kommando angezeigt sowie der aktuelle Status beim
Ausfuhren bestimmer Aktionen dargestellt.

Im Eingabebereich des Terminals werden die zur Zeit méglichen Tastaturein-
gaben mit ihrer Wirkung sowie die aktive Benutzerebene angezeigt. Hier befin-
det sich auch der Prompt, der die Tastaturbefehle annimmt.
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9.3 Das Menu STATUS

Das Menl StaTus fa3t alle Informationen tiber XAir zusammen. Diese Informa-
tionen werden fir die Benutzer "User" und "View" nur angezeigt. Der Benutzer
"Admin" hingegen kann die Werte auf Null zuriicksetzen. Die Statistik-Daten
unter Summary werden fir alle Benutzer nur angezeigt.

Hier das Menl STATUS:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2
Main
Menu Submenu
|
|
1- qﬁy_ [->] | Summary
2 - Config [->] | Ports [->]
3 - Control [>] | ARPCache [1]
4 - Refresh [5] | BufferUtil [41% ]
5 - Help | Software
6 - Exit |
Show status.
User is authorized at 'admin’ level.
Enter a number or name.
0:23:53[admin]>
Bild 9-3: Das Meni STATUS

9.3.1 Das StAaTus-Untermenl SUMMARY

Gehen Sie folgendermafen vor, um sich einen Ubersichtsbildschirm mit allen
wichtigen Netzwerkparametern anzeigen zu lassen:

[l Wahlen Sie STATUS [CISUMMARY.
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Folgendes Menl 6ffnet sich:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test2
Status
Primary If  IP Config DHCP Filter SNMP Up Time
IP_Address 192.168.001.005 disabled Prot:fwrdSome on 0:26:51
Subnet_Mask 255.255.255.000 Mcst:forward
GateWay 000.000.000.000 Sessions
1

Port MAC Address Speed Network Name Mode Client
Port_eth1 ~ 00:01:CD:0A:00:4A 10 Half
Port_wl1_ap 00:60:1D:22:E4:AC 11@1-2412~BinTec AP 1
Enter [SPACE]refresh, [g]quit:

Bild 9-4: Das Menu STaTus [ ISUMMARY

In der folgenden Tabelle werden die verwendeten Begriffe und Parameter er-
lautert:

Parameter Bedeutung

Primary If /IP Config Zeigt IP-Adresse, Subnet Mask und Gateway
des priméren Interfaces an.
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Parameter Bedeutung

DHCP Zeigt, ob die IP-Adresse von einem DHCP-Ser-
ver angefordert wurde oder ob eine fest konfi-
gurierte IP-Adresse verwendet wird.

B disabled
Es wird eine fest konfigurierte IP-Adresse
genutzt.

B enabled

Eine IP-Adresse kann von einem DHCP-
Server angefordert werden.

B jnuse
Es wurde eine IP-Adresse von einem
DHCP-Server angefordert und diese wird
genutzt.

B failure
Beim Anfordern der IP-Adresse vom
DHCP-Server ist ein Fehler aufgetreten.

Filter Zeigt die Filtereinstellungen (siehe
Kapitel 9.4.4, Seite 80).

SNMP Zeigt an, ob SNMP aktiv ist oder nicht (on/off).
Siehe dazu Kapitel 9.5.2, Seite 101.

Up Time Zeigt die Zeitspanne seit dem letzten Reset.

Session Anzahl der aktiven Benutzerverbindungen (zur

Zeit nur Telnet-Verbindungen).

Port Zeigt alle aktiven Ports.
MAC Address Gibt die MAC-Adresse der einzelnen Ports an.
Speed Zeigt die eingestellte Geschwindigkeit der ein-

zelnen Ports in MBit/s an. Bei den Funk-Ports
wird zusatzlich die Frequenz angezeigt.
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STATUS [IPORTS [
<ETHERNET-PORT>

Parameter Bedeutung

Network Name Zeigt den definierten Network Name der

(nur fur Funk-Ports) Funk-Ports an. Eine vorangestellte Tilde "~"
zeigt an, daR der Parameter BcstSSID (siehe
Tabelle 9-10, Seite 72) eingeschaltet ist.

Der Wert wird nur in der "Admin"-Benutzer-
ebene angezeigt. In den Benutzerebenen
"User" und "View" wird kein Wert dargestellt.

Mode Gibt den Ubertragungsmodus fiir den Ethernet-
port und den Funk-Port an. Folgende Modi sind
fur die verschiedenen Ports mdglich:

B Ethernet-Port
Full steht fir den Modus Full-Duplex.
Half steht fur den Modus Half-Duplex.

B Funk-Port
AP steht fir den Modus AccessPoint.

Client Anzahl der assoziierten Funk-Clients.

Tabelle 9-1:  Die Felder des Menls STaTus [I1SUMMARY

9.3.2 Das STATUs-Untermenu PORTS
Uber das Untermenii PORTS gelangen Sie zu Statushbildschirmen, die Berichte
und Daten zu den Aktivitaten der Ports von XAir anzeigen.

Es hangt von der Hardware-Konfiguration von XAir ab, welche Ports hier
angezeigt werden.

Dieser Menlipunkt zeigt die MAC-Adresse, die maximale Geschwindigkeit und
den Statusbildschirm mit den wichtigsten Parametern eines Ethernet-Ports
(z. B. Port _ethl).
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Es erscheint folgender Bildschirm:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2
Status Ports Port_ethl

Command
|
1-MAC [ 00:01:CDI:0A:00:4A] |
2 - MaxSpeed [100]

3- EEH |

Show traffic statistics of this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:10:46[admin]>

Bild 9-5: Das Menii STATUs [ PorTs [ KETHERNET-PORT>

In der folgenden Tabelle werden die Parameter erkléart:

Parameter Bedeutung

MAC Hier wird die MAC-Adresse des Ethernet-Ports
angezeigt, sie kann aber auf keiner Benutzer-
ebene verandert werden.

MaxSpeed Die Zahl in Klammern zeigt die maximale
Geschwindigkeit des Ethernet-Ports in MBit/s
an. Dieser Eintrag kann nicht verandert wer-
den.

Statistics Unter Statistics konnen Sie sich eine Statistik
der empfangenen, Gibertragenen und gefilterten
Frames am Ethernet-Port anzeigen lassen.

Tabelle 9-2:  Die Felder von STaATUs [PorRTS [_KETHERNET-PORT>
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Statistik
genden Bildschirm:

Uber STaTUs [PORTS [_KETHERNET-PORT> [ISTATISTICS erreichen Sie fol-

XAIR Multi2 - V2.73

Parameters

XAir Access Point

Status Ports Port_ethl

by BinTec Communications AG
test2

Value

Received frames since last reset
Transmitted frames since last reset
Filtered frames since last reset 0
MULTICAST received frames since last reset 51
MULTICAST transmitted frames since last reset 73
MULTICAST filtered frames since last reset 0
Filtered frames (on all ports) since last reset 0

Enter [SPACE]refresh, [r]reset, [g]quit:

51
73

Bild 9-6:

Das Menl STaTus [ PorTs [ KETHERNET-PORT> [ _STATISTICS

In der folgenden Tabelle werden die verwendeten Begriffe und Parameter er-

lautert.

Parameter Bedeutung

Received frames since
last reset

Zeigt die Anzahl der empfangene Frames seit
dem letzten Reset.

Transmitted frames
since last reset

Zeigt die Anzahl der Ubertragenen Frames seit
dem letzten Reset.

Filtered frames since
last reset

Zeigt die Anzahl der gefilterten Frames seit
dem letzten Reset.

MULTICAST received
frames since last reset

Zeigt die Anzahl der empfangene Multicast-
Frames seit dem letzten Reset.

MULTICAST transmitted
frames since last reset

Zeigt die Anzahl der Ubertragenen Multicast-
Frames seit dem letzten Reset.

MULTICAST filtered
frames since last reset

Zeigt die Anzahl der gefilterten Multicast-Fra-
mes seit dem letzten Reset.
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Parameter Bedeutung
Filtered frames (on all Zeigt die Anzahl der gefilterten Frames von
ports) since last reset allen Ports seit dem letzten Reset.

Tabelle 9-3:  Die Felder von STaTus [PORTS [¥ETHERNET-PORT> [_$TATISTICS

STATUS [CJPORTS [1 Dieser Menipunkt zeigt unter anderem die MAC-Adresse, die maximale Ge-
<FUNK-PORT> schwindigkeit und den Statushildschirm mit den wichtigsten Parametern eines
Funk-Ports (z. B. Port _wl1_ap).

Es erscheint folgender Bildschirm:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2

Status Ports Port_wl1_ap

Command
|
1-MAC [ 00:60:1D':22:E4:AC | |
2 - MaxSpeed [11] |
3- |
4 - CardFirmware | 7.48 ] |
5 - NodeTable |

Show traffic statistics of this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:10:46[admin]>

Bild 9-7: Das Meni STatus [ PorTs [ kFUNK-PORT>

In der folgenden Tabelle werden die verwendeten Begriffe und Parameter er-
lautert:

Parameter Bedeutung

MAC Hier wird die MAC-Adresse des Funk-Ports
angezeigt, sie kann aber auf keiner Benutzer-
ebene verandert werden.
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Parameter Bedeutung

MaxSpeed Die Zahl in Klammern zeigt die maximale
Geschwindigkeit des Funk-Ports in MBit/s an.
Dieser Eintrag kann nicht verandert werden.

Statistics Unter Statistics konnen Sie sich eine Statistik
der empfangenen, Gibertragenen und gefilterten
Frames am Funk-Port anzeigen lassen.

CardFirmware Zeigt die Firmware-Version der Funk-Karte, die
im XAir installiert ist. Dieser Eintrag kann auf
allen Ebenen angesehen, aber nicht gedndert
werden.

NodeTable In der NodeTable ist die Liste der an diesem
Port assoziierten Clients dargestellt.

Tabelle 9-4:  Die Felder von StaTus [PorRTS [&FUNK-PORT>

Statistics ~ Uber STATUS [IPORTS [I<FUNK-PORT> [ISTATISTICS erreichen Sie folgen-
den Bildschirm:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - vV2.73 test2

Status Ports Port_wl1_ap
Parameters Value

Received frames since last reset 880
Transmitted frames since last reset 596
Filtered frames since last reset 0
MULTICAST received frames since last reset 77
MULTICAST transmitted frames since last reset 596
MULTICAST filtered frames since last reset 0
Filtered frames (on all ports) since last reset 0

Enter [SPACE]refresh, [r]reset, [g]quit:

Bild 9-8: Das Menl STATUS [ PORTS [&FUNK-PORT> [_STATISTICS

XAir Benutzerhandbuch ssmm=s 57



n Die Telnet-Benutzeroberflache

In der folgenden Tabelle werden die verwendeten Begriffe und Parameter er-

lautert:
Parameter Bedeutung
Received frames since Zeigt die Anzahl der empfangenen Frames seit
last reset dem letzten Reset.
Transmitted frames Zeigt die Anzahl der Ubertragenen Frames seit
since last reset dem letzten Reset.
Filtered frames since Zeigt die Anzahl der gefilterten Frames seit
last reset dem letzten Reset.
MULTICAST received Zeigt die Anzahl der empfangenen Multicast-
frames since last reset Frames seit dem letzten Reset.

MULTICAST transmitted Zeigt die Anzahl der Ubertragenen Multicast-

frames since last reset Frames seit dem letzten Reset.

MULTICAST filtered Zeigt die Anzahl der gefilterten Multicast-Fra-
frames since last reset mes seit dem letzten Reset.

Filtered frames (on all Zeigt die Anzahl der gefilterten Frames von
ports) since last reset allen Ports seit dem letzten Reset.

Tabelle 9-5:  Die Felder von STaTus [PoORTs [&FUNK-PORT> [_$TATISTICS
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Node Table

Uber STATUS [PORTS [_KFUNK-PORT> [_INODETABLE erreichen Sie folgen-

den Bildschirm:

XAir Access Point by BinTec Communications AG

Enter [SPACE]refresh, [g]quit:

XAIR Multi2 - V2.73 test2
Status Ports Port_wl1_ap
Name MAC Address IP_Address State  Type Rate
802.11  00:60:1D:22:96:64 192.168.001.011 Asso Client 11
802.11 00:60:1D:1C:A9:EB 192.168.001.012 Asso Client 5

Bild 9-9:

Das Menl STaTus [PoRrTs [&FUNK-PORT> [_INODETABLE

In der NoDE TABLE ist die Liste der an diesem Port assoziierten Clients darge-

stellt.

In der folgenden Tabelle werden die verwendeten Begriffe und Parameter er-

lautert:

Parameter Bedeutung

Name Zeigt den Namen des Funkknoten.

MAC Address Zeigt die MAC-Adresse des Funkknoten.
IP_Address Zeigt die IP-Adresse des Funkknoten.

State Zeigt den Zustand der Funkverbindung, in dem

sich der Funkknoten aktuell befindet:
B asso. (associated)

B auth. (authenticated)

B Jearned

B conn. (connected)

XAir Benutzerhandbuch ssmm=s 59



60

Die Telnet-Benutzeroberflache

Node-Statistik

Parameter Bedeutung

Type Zeigt die Art der Anmeldung am XAir an
(Client).

Rate Zeigt die aktuelle Ubertragungsrate zu diesem
Client in MBit/s an.

Tabelle 9-6:  Die Felder von STATUS [PORTS [¥FUNK-PORT> [_INODETABLE

Indem Sie in der Node Table einen einzelnen Client markieren und die
Eingabetaste driicken, gelangen Sie zu einer Statistik. Es werden statistische
Daten des einzelnen assoziierten Clients dargestellt.

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Status Ports Port_wl1l_ap
Rate Rx Packets Rx Bytes Tx Packets Tx Bytes
1 0 0 0 0
2 0 0 0 0
5 10 540 14 4445
11 6149 1211672 6606 5319195

Enter [SPACE]refresh, [r]reset, [g]quit:

Bild 9-10: Das Menu STatus [PorTs [&FuUNk-PorT> [INODETABLE, Statistik
eines einzelnen Clients

In der folgenden Tabelle werden die verwendeten Begriffe erlautert:

Parameter Bedeutung

Rate Zeigt die Ubertragungsrate des Clients in
MBit/s an.
Rx Packets Zeigt die vom Client empfangenen Pakete bei

der entsprechenden Ubertragungsrate.

Rx Bytes Zeigt die vom Client empfangenen Bytes bei
der entsprechenden Ubertragungsrate.
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Parameter Bedeutung

Tx Packets Zeigt die zum Client gesendeten Pakete bei der
entsprechenden Ubertragungsrate.

Tx Bytes Zeigt die zum Client gesendeten Bytes bei der
entsprechenden Ubertragungsrate.

Tabelle 9-7:  Die Begriffe der Node-Statistik

9.3.3 Das StAaTus-Untermenl ARPCACHE

Gehen Sie folgendermalen vor, um die ARP-Tabelle von XAir zu betrachten.
Die Ziffer in eckigen Klammern gibt die Anzahl der Eintrage an:

[l Waihlen Sie STATUS [JARPCACHE.
Es wird der Inhalt der ARP-Tabelle von XAir angezeigt.

Hier werden alle IP-Stationen (z. B. Router und Rechner) aufgelistet, die inner-
halb der letzten 20 Minuten direkten Kontakt zu diesem XAir hatten (z. B. Gber
Telnet, http oder Ping). Mit jedem ausgetauschten IP-Paket beginnt der Z&hler
neu. War ein IP-Station 20 Minuten inaktiv, wird der entsprechende Eintrag aus
der Liste entfernt:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test2
Status

IP address MAC address State Timeout

192.168.001.011 00:60:1D:22:96:64 Reply 19:54

Enter [SPACE]refresh, [g]quit:

Bild 9-11: Das Menl STaTus [JARPCACHE
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9.34 Das StAaTtus-Untermenll BUFFERUTIL

Der hier angezeigte Wert stellt einen relativen Wert fiir die Belegung des Buffer-
Pools dar.

Er kann in allen drei Benutzerebenen ausschlie3lich betrachtet werden, eine
Anderung ist nicht méglich.

9.35 Das StAaTus-Untermenl SOFTWARE

Unter STATUS [1SOFTWARE finden Sie eine Tabelle mit den Informationen tiber
die im FLASH-Speicher von XAir vorhandene Software:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Status
Name Version Flash Data Release
Bootloader  2.02 Sep 25 16:17:06 2001 Apr 19 15:36:23 2001
VPD 3.04 Sep 25 16:17:04 2001 Sep 25 16:17:04 2001
Monitor 141 Sep 25 16:17:09 2001 Jul 317:22:53 2001
CM 2.61 <none> Sep 24 10:49:24 2001

Firmware 2.73 Jan 9 06:43:50 2002 Dec 6 16:39:51 2001

Enter [SPACE]refresh, [g]quit:

Bild 9-12: Das Meni STATUS [ ISOFTWARE

In der folgenden Tabelle werden die verwendeten Begriffe erlautert:

Parameter Bedeutung

Name In der Spalte Name sind die unterschiedlichen
Teile der Firmware aufgefihrt.

Version Hier sehen Sie die Versionsnummer des ent-
sprechenden Teils der Software.
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Parameter Bedeutung

Flash Data

In der Spalte Flash Data sehen Sie das Datum
und die Uhrzeit des letzten Upgrades der jewei-
ligen Software.

Hier kann die Angabe fehlen, wenn der ent-

sprechende Eintrag von einem anderen Tell
der Firmware generiert wurde.

Release

In der Spalte Release ist das Erscheinungsda-
tum der jeweiligen Software notiert.

Tabelle 9-8:

Das Meni STaTus [ ISoFTWARE
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94 Das Menu CONFIG

Im Menu ConFiG kdnnen, je nachdem in welcher Benutzerebene Sie angemel-
det sind, verschiedenste Parameter von XAir konfiguriert werden:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Main
Menu Submenu
|

1-Status [->] | System [>]
2- [->] | Ports [->]
3 - Control [->] | Interfaces [->]
4 - Refresh [5] | Filtering [>]
5 - Help | IpRoutes [->]
6 - Exit |

Configuration Menu.

Enter a number or name.
0:24:59[admin]>

Bild 9-13: Das Menl ConFIG

94.1 Das ConFic-Untermenl SYSTEM

CONFIG [ISysTEM [1 Unter ConFic [C1SysTEM [INODENAME kdnnen Sie auf der Benutzerebene
NoDENAME — "User" oder "View" den Namen von XAir ansehen und auf der Benutzerebene
"Admin" auch modifizieren. Dies laf3t sich jedoch mit Hilfe des BinTec XAir Ma-
nagers wesentlich komfortabler durchfuhren, wie im Kapitel "Basiskonfigurati-
on" im Dokument Los Geht's/Getting Started beschrieben.
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CONFIG [JPoRTs [

PORT <ETHERNET-PORT>

942 Das ConFic-Untermenl PORTS

Im Meni ConFic [IPORTS kénnen Sie die einzelnen aktiven Ports konfigurie-
ren:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2

Config Ports Port_ethl

Command Parameters
|

|
1- |F@% [le0] | Interface_Name
2 - AutoNegMode [ enabled ] |

3 - CurrentValue [ 10BaseT_HD ] |

Interface assignment for this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:10:46[admin]>

Bild 9-14: Das Menl Conric [ PorTs [ PORT <ETHERNET-PORT>

In der folgenden Tabelle werden die im Meni verwendeten Begriffe und Optio-
nen erlautert:

Option Bedeutung

Interface Uber diese Option kann eine Schnittstelle
zugewiesen werden.

AutoNegMode Mit dieser Funktion 1&R3t sich der Auto-Negotia-
tion Mode ein- bzw. ausschalten
(enabledl/disabled). Standardmafig ist der
Modus eingeschaltet. Falls Sie z. B. die
Geschwindigkeit und den Operation Mode des
Ports manuell einstellen méchten, missen Sie
den AutoNegMode hier auf disabled setzen.
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Bedeutung

CurrentValue Hier werden Ihnen die aktuelle Geschwindigkeit
sowie der Duplex-Modus des Ports angezeigt.
Der angegebene Wert kann nur dann verandert
werden, wenn Sie den Auto-Negotiation Mode
ausgeschaltet haben.

Tabelle 9-9:  Die Felder von CONFIG [1PORTS [ PORT <ETHERNET-PORT>

CoNFIG [JPORTS [
<FUNK-PORT>

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Config Ports Port_wl1_ap
Command Parameters

|
|

1- |ﬁﬁ% [le0] | Interface_Name

2 - OperatingMode [AP] |

3 - NetworkName [BinTec] |

4 - Basic [->] |

5- WEP [->] |

6 - Extended [->] |

Interface assignment for this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 9-15: Das Meni ConFic [ PorTs [ kFuNk-PORT>
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QL

Sicherheitsfunktionen:

Im Unterment BAsic finden Sie den Parameter BcstSSID , der, wenn er aus-
geschaltet ist, verhindert, daR sich Clients, die den Network Name von XAir
nicht kennen, an XAir anmelden kénnen. Das Ausschalten von BcstSSID
(disabled) bewirkt, daf’ der Network Name von XAir nicht mehr gebroadcastet
wird und sich dadurch auch Clients mit dem Network-Name-Eintrag ANY;, nicht
mehr an XAir anmelden kénnen. Siehe auch Kapitel 7.3, Seite 25.

Zur Verschlusselung steht Ihnen die Wireless Equivalent Privacy (WEP) im
Untermeni WEP zur Verfligung.

Weiterhin bietet die BinTec Communications AG die IPSec-Verschliisselung
als Sicherheitsfunktion an. Informationen dazu finden Sie im Produktbereich
fur IPSec auf BinTecs Website unter www.bintec.de.

Die folgende Tabelle erlautert die im Menl verwendeten Optionen:

Bedeutung

Interface Uber diese Option kann durch den Administra-
tor eine Schnittstelle zugewiesen werden. Auf
den Benutzerebenen "User" und "View" ist die-
ser Menupunkt lediglich eine statische Anzeige.
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Option Bedeutung

OperatingMode Unter diesem Meniipunkt kdnnen Sie auf der
Benutzerebene "Admin" den gewlinschten
Operation Mode des Ports aus einer Liste aus-
wahlen oder manuell in den Prompt eingeben.
Auf den Benutzerebenen "User" und "View" ist
der Operation Mode unveranderlich.

Mégliche Werte:

B AP
Modus, um den Port als Access Point zu
betreiben, so dal sich Clients an diesem
Port anmelden kdénnen.

B Bridge
Modus fiir eine Bridge. Siehe "CoNFIG [
PORTS [PORT_WLX_BR", Seite 134.

B D-Bridge
Modus fir eine Double Bridge. Siehe
"CoNFIG [] PoORTs [l PORT_WLX_BR",
Seite 134.

NetworkName Diese Option, die eine Festlegung des Netz-
werknamens erlaubt, wird nur auf der Benut-
zerebene "Admin" angezeigt.

68 mmmmm BinTec Communications AG



Das Ment CONFIG n
Option Bedeutung

Basic B DSChannel
Hier kdnnen Sie als "Admin" oder "User" die
Frequenz des DSChannels einstellen.

B BcstSSID
Das Ausschalten dieser Option verhindert
das Anmelden der Funk-Clients, die den
NetworkName des XAir s nicht kennen.
Dieser Eintrag existiert nur auf der Benut-
zerebene "Admin".
Das Ausschalten von BcstSSID bedeutet
zusétzliche Sicherheit fur XAir. BinTec
empfiehlt, den NetworkName auf XAir zu
konfigurieren und BcstSSID auszuschal-
ten. So wird der NetworkName nicht mehr
durch XAir gebroadcastet.

B Repeating

Ermdglicht die direkte Kommunikation zwi-
schen Funk-Clients, die am selben XAir an-
gemeldet sind. Ist Repeating ausgeschal-
tet, kdnnen die Funk-Clients, die an diesem
XAir angemeldet sind, keine Daten unter-
einander austauschen.

Die Einstellung Repeating kann als "Ad-
min" verandert, auf der Ebene "User" ledig-
lich betrachtet werden und ist auf der Ebe-
nen "View" nicht vorhanden.

B McastRate
Dient zum Einstellen der Ubertragungsrate
fur Multicast-Frames. Dieser Unterpunkt
wird bei entsprechender Konfiguration auf
allen Benutzerebenen angezeigt, kann
aber ausschlieBlich auf den Ebenen "User"
und "Admin" modifiziert werden.
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WEP WEP (Wireless Equivalent Privacy) dient zur
Konfiguration der Verschlisselung des Funk-
verkehrs. Diese Parameter existieren aus-
schlieBlich auf der Ebene "Admin" und kénnen
nur dort konfiguriert werden. BinTec empfiehlt,
sofern Sie kein VPN einsetzen, die Funktion
WEP zu verwenden.

B Status
Aktiviert  (enabled) oder  deaktiviert
(disabled) die Verschlisselung.

B TxKeyNumber
Bestimmt den Schlissel (1-4), mit dem die
Daten beim Versenden verschlisselt wer-
den.
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Option Bedeutung

WEP (Fortsetzung) m Keyl4

Hier werden die Schlussel eingetragen, die
XAir kennen soll. XAir kann ein Funk-
Frame entschlisseln, das mit einem ihm
bekannten Schlussel verschlusselt wurde.
Wichtig ist, daR immer der Schlussel des
entsprechenden Eintrags zur Entschlisse-
lung herangezogen wird. Das bedeutet,
wenn der Client mit Schliissel 3 verschlis-
selt, mufd bei XAir in Schlissel 3 derselbe
Wert eingetragen sein wie beim Client. Das
gilt nattrlich in beiden Richtungen.

Der verwendete Schlussel ist abhangig von
der Lange des von lhnen eingegebenen
Keys (entspricht den Bits). Es gibt zwei Kar-
tentypen, die bis zu 128 Bit bzw. nur bis zu
40 Bit unterstitzen:

Wird ein Schliissel mit 40 Bit Breite einge-
geben, wird mit 64 Bit verschlisselt
(Schlussel + 24 Bit).

Wird ein Key mit 104 Bit eingegeben, wird
mit 128 Bit verschlusselt.
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72

CoONFIG [JPoRTSs [
<FUNK-PORT> []
EXTENDED []

ENCAPSULATION
A
i)
@
EEEEEN

Option Bedeutung

WEP (Fortsetzung) B Key 1-4 (Fortsetzung)

Die Eingabe der Schliissel kann in ASCII

(a-z, A-Z, 0-9) oder in hexadezimaler

Schreibweise erfolgen (0Ox gefolgt von der

entsprechenden Anzahl Hexzahlen).

Beispiele:

—  64-Bit-Verschlusselung
"ABCDE" (ASCIl) = "0x4142434445"
(Hexadezimal)

— 128-Bit-Verschlisselung
"1234567890123" (ASCII) =
"0x31323334353637383930313233"
(Hexadezimal)

Gesetzte Schlissel werden durch das Zei-

chen "*" dargestellt.

Extended Spezifische Einstellungen:

B Encapsulation
Auf diese Funktion kann nur bei entspre-
chender Konfiguration auf der Ebene "Ad-
min" zugegriffen werden. Dieser Menu-
punkt besitzt zahlreiche Untermends, die
im folgenden detailliert erlautert werden.

Tabelle 9-10: Die Felder von ConFic [ PorTs [ kFUNK-PORT>

Uber einen Funk-Port werden nur LLC-Frames gesendet. Alle anderen Frames
missen mit einem LLC-Header versehen werden. Der Menipunkt
EncapsuLATION ermdglicht die Konfiguration dieses Vorganges und die Art und
Weise, wie die Encapsulation beim Empfang rickgangig gemacht wird.

Die Funktion ENCAPSULATION sollte nur von erfahrenen Administratoren ver-
wendet werden.
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Im Menu ENCAPSULATION haben Sie folgende Optionen:

B Unter Mode kdnnen Sie alle bisher vorgenommenen Einstellungen bezig-
lich der Frame-Aufbereitung riickgdngig machen und die Ausgangswerte
wieder herstellen.

B Unter Modification kdnnen Sie genau festlegen, wie mit eingehenden und
ausgehenden Datenpaketen verfahren werden soll:

— Ausgehende Pakete kdnnen Sie in ConFiG [1PORTS [1<FUNK-
PoORT> [1 EXTENDED [1 ENCAPSULATION [1 MODIFICATION []
TRANSMIT bearbeiten.

— Die Konfiguration fir eingehende Pakete legen Sie in ConFic ]
PORTs [[1 <FUNK-PORT> [1 EXTENDED [1 ENCAPSULATION []
MobiFICATION [IRECEIVE fest.

ConFiG [JPorTs [1 In der folgenden Tabelle werden die im Menl verwendeten Optionen und die
<FUNK-PORT> [1 daraus resultierenden Einstellungsméglichkeiten erlautert:

EXTENDED []
ENCAPSULATION [1 [FSleiell Bedeutung

MooiFicaTion [ Def.Encaps. Wabhlen Sie unter dieser Option die Default

TRANSMIT Encapsulation aus, d. h. stellen Sie die Norm
ein, die standardmaRig als Grundlage zur
Ubertragung von Frames ohne LLC-Header
dienen soll. Vorgegeben sind die beiden Stan-
dards RFC 1042 und IEEE_802.1H, welche
Sie entweder aus der Liste auswéhlen oder
direkt in den Prompt eingeben kénnen.
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Exceptions Hier legen Sie fest, fir welche Protokolle die
Default Encapsulation nicht gelten soll.

Mit der Option Show kénnen Sie sich alle bis-
her ausgeschlossenen Protokolle anzeigen las-
sen, wobei der Wert in eckigen Klammern die
Anzahl dieser Protokolle angibt.

Wahlen Sie Add, um der AusschluBliste wei-
tere Protokolle hinzuzufiigen (max. 10). Diese
kénnen entweder in der vorgegebenen Liste
selektiert oder in den Prompt eingegeben wer-
den.

Dementsprechend kénnen Sie unter Remove
Protokolle von der AusschlulRliste entfernen,
d. h., fur diese Protokolle gilt ab diesem Punkt
wieder die Default Encapsulation

Tabelle 9-11: Die Felder von ConrFic [ 1PorTs [ _I<Funk-PorT> [ lExTENDED []
ENCAPSULATION [ WMobiFicaTion [ITRANSMIT

ConFic [JPorTs [1 Unter diesem Menipunkt wahlen Sie zunachst die Norm, fiir welche Sie die

<FUNK-PoORT> [1 beim Empfang eines Datenpaketes auszuftihrende Aktion definieren méchten.

ExTeENDED [1 StandardmaRig sind hier die Spezifikationen RFC_1042 und IEEE_802.1H vor-
EncaApPsuLATION [1 gegeben.

MobiFicaTioN [1 . y . . . oo .
RECEIVE Die Untermenis der Optionen in Tabelle 9-11, Seite 74 sind identisch aufge-

baut und werden in der folgenden Tabelle zusammengefalt erlautert:

Parameter Bedeutung

DefaultAction Hier kbnnen Sie festlegen, ob bei ankommen-
den Datenpaketen standardméRig der LLC-
Header entfernt werden soll. Wahlen Sie
remove, um den Header entfernen zu lassen,
bzw. unchanged, um das Datenpaket unveran-
dert zu lassen.
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Parameter Bedeutung

Exceptions Hier legen Sie fest, fir welche Protokolle die
Default Action nicht gelten soll.

Mit der Option Show kénnen Sie sich alle bis-
her ausgeschlossenen Protokolle anzeigen las-
sen, wobei der Wert in eckigen Klammern die
Anzahl dieser Protokolle angibt.

Wahlen Sie Add, um der AusschluBliste wei-
tere Protokolle hinzuzufiigen (max. 10). Diese
kénnen entweder in der vorgegebenen Liste
selektiert oder in den Prompt eingegeben wer-
den.

Dementsprechend kénnen Sie unter Remove
Protokolle von der Ausschlu3liste entfernen,
d. h., fur diese Protokolle gilt ab diesem Punkt
wieder die Default Action .

Tabelle 9-12: Die Felder von ConrFic [ 1PorTs [ _I<Funk-PorT> [ lExTENDED [ ]
ENCAPSULATION [ _WMobiFicAaTion [RECEIVE

ConFic [JPorTs [1 Beschreibungen der Menis fir den Bridge-Port finden Sie in Kapitel 11.3.1,
<BRIDGE-PORT> Seite 130 und in Kapitel 11.4.2, Seite 161.
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9.4.3 Das ConFic-Untermenill INTERFACES

Uber ConFic [INTERFACES koénnen Sie auf der Benutzerebene "Admin" die im
Netzwerk vorhandenen Schnittstellen konfigurieren. Als Beispiel dient die
Schnittstelle le0:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test2
Config Interfaces le0
Command Parameters

|
|

1- IP_Address [192.168.001.005] |  IP_Address

2 - Subnet_Mas [ 255.255.255.000] |  Subnet_Mask

3 - GateWay [000.000.000.000] | GateWay

4 - DHCP_StartUp [ disabled ]

5 - DHCP_Fallback [000.000.000.000] |

6 - DHCP_Options [>]

IP address of this interface.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-16: Das Meni ConFic [ UINTERFACES [ LEO

In der folgenden Tabelle werden die im Meni verwendeten Begriffe und Optio-
nen erlautert:

Option Bedeutung

IP_Address IP-Adresse der Schnittstelle. Auf den Benutzer-
ebenen "User" und "View" nur als Anzeige.

Subnet_Mask Netzwerkadresse der Schnittstelle. Auf den
Benutzerebenen "User" und "View" nur als
Anzeige.

Gateway Gateway der Schnittstelle. Auf den Benutzer-

ebenen "User" und "View" nur als Anzeige.
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Option Bedeutung

DHCP_StartUp Uber diese Option kénnen Sie den DHCP-CIi-
ent fiir XAir aktivieren (enabled) und deaktivie-
ren (disabled).

Ist der DHCP-Client aktiviert, wird automatisch
beim Starten des XAir eine Anfrage an den
DHCP-Server geschickt und bei Erfolg eine
glltige IP-Adresse (Lease) zugewiesen.

Ist der DHCP-Client nicht aktiv, wird der XAir

mit der IP-Adresse gestartet, die im BinTec
XAir Manager definiert wurde.

DHCP_Fallback Hier kénnen Sie eine feste IP-Adresse fiir den
Fall angeben, dal3 XAir beim Starten keine IP-
Adresse von einem DHCP-Server erhalten
kann. XAir wird dann tber die hier konfigurierte
IP-Adresse erreichbar sein.

Die Mdglichkeiten dieser Option entsprechen
nicht den DHCP-Regeln. Sie wurde eingefuhrt,
um die Verbindung zu XAir immer zu ermdgli-
chen.

Werkseitig ist die Fallback-IP-Adresse 0.0.0.0
(entspricht den DHCP-Regeln).

DHCP_Options Diese Option wird im folgenden Abschnitt aus-
fuhrlich erkléart.

Tabelle 9-13: Die Felder von ConFic [_INTERFACES [1EO
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ConFic [1 Unter diesem Mentpunkt finden Sie folgendes Mend:

INTERFACES [LEO []

DHCP_OPTIONS XAir Access Point by BinTec Communications AG
XAIR Multi2 - v2.73 test2
Config Interfaces le0 DHCP_Options
Command Parameters

|
|

1- |m [none ] | Operation

2 - RequestedIP [ disabled ] |

3 - ClientID [ default ] |

4 - Server [ disabled ] |

5 - VendorID [ disabled | |

6 - Duration [ disabled ] |

Request, rebind or release a lease.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-17: Das Meni ConFic [ INTERFACES [ 1LEO [ IDHCP_OPTIONS
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In der untenstehenden Tabelle werden die im Meni verwendeten Bezeichnun-
gen und Parameter erlautert sowie die moglichen Optionen der jeweiligen Me-
nupunkte aufgefihrt:

Option Bedeutung

Lease Zeigt den Status beim Anfordern einer IP-
Adresse.

®  none
DHCP ist nicht aktiviert.

®m  inuse
Eine Uber einen DHCP-Server angeforder-
te IP-Adresse ist aktiv.

m  frying
DHCP-Anfrage ist in Bearbeitung.

B failure
Es ist ein Fehler beim Anfordern der IP-
Adresse aufgetreten.

Maogliche Aktionen:

B request
Ermdglicht das Anfordern einer IP-Adresse
vom DHCP-Server, wenn noch keine
Adresse zugewiesen wurde.

B release
Gibt die Adresse wieder frei. Diese kann
dann vom DHCP-Server erneut vergeben
werden. XAir dbernimmt dann die in
Fallback eingestellte Adresse.

B rebind
Entspricht einem release mit anschlieRen-
dem request.

RequestedIP Hiermit kdnnen Sie eine bestimmte IP-Adresse
(Option 50) (CurrentlP) vom DHCP-Server anfordern.
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Option Bedeutung

ClientID Dient zur eindeutigen Client-Unterscheidung
(Option 61) am DHCP-Server.

StandardméaRig wird die MAC-Adresse (defaulf)
des Ethernet-Ports genutzt. Sie kdnnen jedoch
auch eine Client-ID (ClientID) vergeben.

Server Dient zur Wahl eines bestimmten DHCP-Ser-
(Option 54) vers (IP-Adresse des DHCP-Servers) im Netz,
falls mehrere DHCP-Server vorhanden sind.

StandardmaRig ist die Option deaktiviert
(disabled), d.h. alle DHCP-Server werden im
unmittelbar angeschlossenen Netz angespro-
chen und falls Relay-Agents an Routern exi-
stieren, dann auch in fremden Netzen.

VendorID Bei manchen Herstellern auch Class-ID.

(Option 60) Erlaubt die Gruppierung von Geraten und die
Zuweisung unterschiedlicher Attribute in diese
Gruppen.

Duration Definiert die Zeitdauer (Specific) fur die Nut-

(Option 51) zung einer vom DHCP-Server zugewiesenen

IP-Adresse (Lease Time).

Ein DHCP-Server kann eine solche Anfrage
akzeptieren oder mit seinen Einstellungen
Uberschreiben.

Tabelle 9-14: Die Felder von ConFic [ INTERFACES [ LEO [IDHCP_OPTIONS

944 Das ConFig-Untermenl FILTERING

Das FiLTERING-Men( dient zur Konfiguration der verschiedenen Filter, um einen
effektiven Datenaustausch zu ermdglichen.
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0@ :

Funktionsweise des
Filtering (Beispiel)

Die Funktion FILTERING sollte nur von erfahrenen Administratoren verwendet
werden.

Das Menl ConFiG [ FILTERING:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test2
Config Filtering
Command Parameters

|
I

el ARPProcessing [ON] | Mode

2 - Protocol [->] |

3 - MAC_Multicast [->] |

Turn special ARP processing ON or OFF.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-18: Das Menii ConFic [_FILTERING

Grundsatzlich gilt, daf? alle Pakete, die der direkten Kommunikation mit XAir
dienen (z.B. Telnet-Sitzung auf XAir), in keinem Fall gefiltert werden (kdnnen).

Anhand eines Beispiels soll Ihnen an dieser Stelle die Funktionsweise der Filter
erlautert werden.

Es wurden folgende Einstellungen vorgenommen:
B ARPProcessing : ON

B Protocol : standardmaRig procMcstFit

B Protocol : IPX soll verworfen werden

B Multicast Filter Default-Regel:
— Source = any;
— Destination = any Multicast;
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— Destination Port = Port_wl1_br
Der ankommende Datenverkehr setzt sich zusammen aus:
B einem IPX-Paket
B einem ARP-Request an einen assoziierten Client

B einem Multicast-Frame
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Die einzelnen Pakete werden folgendermaf3en gefiltert:

MAC-
IPX- Multicast-  ARP-
Paket Frame Request

Alle Datenll
1

Multicast-

Filter

Bild 9-19: Beispiel zur Filterung

ConFic [IFILTERING [1 ARPProcessing leitet alle ARP-Pakete, die von assoziierten Clients kommen
ARPPROCESSING  oder flr einen solchen bestimmt sind, an allen Filtern vorbei zu den entspre-
chenden Ports.
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ConFIG [IFILTERING []

84

PRrROTOCOL

ARP-Requests fur assoziierte Clients werden dabei von MAC-Multicast in
MAC-Unicast konvertiert. Gleichzeitig werden ARP-Requests, die nicht fur as-
soziierte Clients bestimmt sind, gefiltert.

Dementsprechend wird in der Protokoll-Liste ein Eintrag erzeugt, der ARP
(0x806) im Zustand procARP anzeigt. Dieser Eintrag ist nicht manipulierbar.

ARPProcessing wird je XAir konfiguriert und betrifft ausschlie3lich
AccessPoint-Ports.

Im Menu ProTocoL kénnen Regeln fur das Weiterleiten oder fir das Ausfiltern
von Protokollen definiert, verandert und geléscht werden.

Das Menil ConFic [ IFILTERING [JPROTOCOL:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Config Filtering Protocol
Command Parameters

|
|

1- IPDEENIYEEEN [ procMestFit] | Mode

2 - Show [1] |

3- Add |

4 - Remove |

Processing rule for all those protocols, for which no
specific actions are defined.

Enter a number or name, "=" main menu, [ESC] previous menu.

Bild 9-20: Das Meni ConFic [ FiLTering [ ProTOCOL
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In der folgenden Tabelle werden die im Menu verwendeten Bezeichnungen und
Parameter erlautert sowie die mdglichen Optionen der jeweiligen Menipunkte
aufgefihrt:

Option Bedeutung

DefaultMode Anzeige des DefaultMode , der auf alle Proto-
kolle angewandt wird, die nicht in der Liste auf-
gefihrt sind.

B forward

Alle Pakete der Protokolle, die nicht in der
Liste aufgefiihrt sind, werden entsprechend
der normalen AccessPoint-Funktion ohne
Beriicksichtigung der Multicast-Filter wei-
tergegeben.

B discard
Alle Pakete der Protokolle, die nicht in der
Liste aufgefiihrt sind, werden verworfen.

B procMcstFit
Alle Pakete der Protokolle, die nicht in der
Liste aufgefuhrt sind, werden an die Multi-
cast-Filter gegeben. Die Multicast-Filter
entscheiden dann, an welche(n) Port(s) die
Pakete geleitet werden.
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Option Bedeutung

DefaultMode (Fortset- B procARP (Spezialfall ARPProcessing)
zung) Alle ARP-Pakete, die ein wireless Client
sendet, werden von XAir an den entspre-
chenden Port gegeben: zum anderen wire-
less Port, wenn sich der Empfanger dort as-
soziiert hat oder zum Ethernet.

Alle ARP-Pakete, die fiir einen assoziierten
wireless Client bestimmt sind, werden an
den wireless Port gegeben, an dem der Cli-
ent assoziiert ist.

Alle anderen ARP-Pakete, insbesondere
ARP-Requests, die nicht fiir assoziierte Cli-
ents bestimmt sind, werden verworfen.

Show Anzeige der Protokolliste:

B Protocol
Der Protokollname, der Name der Proto-
koll-Suite oder die Protokollnummern im
Hexcode werden dargestellt und kénnen
unter Add ausgewahlt oder eingegeben
werden.

B  Mode
- forward
—  fwrd some
— discard
—  procMcstFlt
—  procARP (Spezialfall, wenn
ARPProcessing ON)
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Option Bedeutung

Add Fugt ein Protokoll oder eine Protokoll-Suite zur
Liste hinzu. Fir jedes Protokoll wird eine Aktion
gewahlt. Die Protokoll-Liste kann max. 32 Ein-
trage enthalten.

Zur Angabe eines Protokolls oder einer Suite
sind zwei Wege mdglich:

B Protokoll oder Suite aus der vordefinierten
Liste wéahlen.
Vordefinierte Protokolle und Protokollgrup-
pen:
1 - AppleTalk (AppleTalk, ARP fiir Apple-
Talk)
2 - Vines (Protokolle von Banyan Vines)
3 - DEC (DEC Digital Equipment Corporati-
on-Protokolle)
4 - INET (IP, ARP)
5 - IPX (IPX Protokoll)
6 - SNAServices (IBM SNA Services on
Ethernet Protokoll)
7-1P
8 - ARP
9 - RARP

oder
B Eingabe der Protokollnummer als Hexcode

im Prompt (z.B. 0x800 fur IP, 0x806 fur
ARP).
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Option Bedeutung

Remove Entfernt Gber all alle Protokolle oder das
gewahlte Protokoll aus der Liste.

Zur Angabe des zu I6schenden Protokolls sind
zwei Wege moglich:

B Protokoll aus der Liste wéhlen

oder

B Eingabe der Protokollnummer als Hexcode

im Prompt (z.B. 0x800 fir IP, 0x806 fur
ARP).

Tabelle 9-15: Die Felder von ConFic [ FiTERING [PrOTOCOL

ConFIG [T IFILTERING 1 Im Menli MAC_MuLTICAST kdnnen Regeln fur die Weiterleitung oder fur das
MAC_MuLTicAasT  Ausfiltern von Multicast-Frames definiert, verandert und geléscht werden.

[l Wahlen Sie ConFic TIFILTERING [IMAC_MULTICAST.

Folgendes Menl 6ffnet sich, wenn mehr als eine Regel definiert ist:

XAir Access Point

by BinTec Communications AG

XAIR Multi2 - V2.73

Command

test2

Config Filtering MAC_Multicast
Parameters

3 - AddFrom
4 - Remove
5 - Edit

6 - SortShow

other rules.

21:20:43[admin]>

|
1- |PEENRIE [ folrward ]
2 - ShowA ]

Processing rule for all multicast frames not affected by

Enter a number or name, "=" main menu, [ESC] previous menu.

| Default Rule
|

||
[->] |

Bild 9-21:
Regel)
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Dieses Menl 6ffnet sich, wenn nur die Default-Regel aktiv ist:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test2
Config Filtering MAC_Multicast
Command Parameters

|
I

1- |PEENRIE [ forward ] | Default Rule

2 - ShowA ] |

3 - AddFrom |

4 - Edit [->] |

Processing rule for all multicast frames not affected by
other rules.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-22: Das Ment ConFic [ FiLTERING [_WMAC_MuLTICAST (nur Default-Regel)
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In der folgenden Tabelle werden die im Menu verwendeten Bezeichnungen und
Parameter erlautert sowie die mdglichen Optionen der jeweiligen Menipunkte

aufgefihrt:
Option Bedeutung
DefaultRule Die Default-Regel ist immer vorhanden und

kann nicht deaktiviert werden. Die Werksein-
stellungen besagen, daf alle Multicast-Frames
an alle Ports weiterzuleiten sind. Der voreinge-
stellte Wert der DefaultRule ist also forward.
Auf den Benutzerebenen "Admin" und "User"
kdénnen Sie das Weiterleiten von Multicast-Fra-
mes durch das Einfligen von Filterbedingungen
einschranken, d.h. die Default-Regel &ndern
oder neue Regeln hinzufligen.

Der angezeigte Wert im DefaultRule -Menu-
punkt kann die Werte forward, forward some
und discard annehmen:

B forward
Es werden alle Multicast-Frames an alle
Ports weitergeleitet.

B forward some
Multicast-Frames werden nur (ber be-
stimmte Ports weitergeleitet.
(DestPort enthalt die Liste derjenigen
Ports, Uber die Multicast-Frames weiterzu-
leiten sind).

B discard
Es werden keine Multicast-Frames weiter-
geleitet.
Wie Sie Regeln verandern und einschréanken
kénnen, wird in dieser Tabelle unter Edit
beschrieben.

90 mmmmm BinTec Communications AG



Das Meni CONFIG n

Option Bedeutung

ShowAll Wahlen Sie ShowAll , um eine Tabelle aller bis-
her festgelegten Filterregeln in unsortierter Rei-
henfolge anzeigen zu lassen. Der Wert
innerhalb der eckigen Klammern bezeichnet
die Anzahl der Regeln.

AddFrom Dieser Meniipunkt existiert ausschlie3lich auf
den Ebenen "Admin" und "User".

Wenn Sie die Option AddFrom auswahlen,
werden Sie zunachst aufgefordert, in den
Prompt die Kennziffer einer bereits existieren-
den Regel einzugeben. Diese Regel wird im
Anschlul? automatisch kopiert und als neue
Regel eingefligt, die Sie dann weiter bearbeiten
kdnnen.

Edit Dieser Eintrag existiert nur auf den Ebenen
"Admin" und "User". Unter dieser Option haben
Sie vielfaltige Moglichkeiten, bestehende
Regeln zu bearbeiten.

Editierbare Eintrdge fir | @ RuleNumber

die Default-Regel und an- Geben Sie hier die Kennziffer der zu &n-
dere Regeln im Unterme- dernden Regel ein.
nii Edit:

XAir Benutzerhandbuch ssmm=s 91
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Option Bedeutung

Edit (Fortsetzung) B DestPort
Editierbare Eintrége fur In diesem Menu konnen Sie fir die ausge-
die Default-Regel und wahlte Regel bestimmen, an welche Ports
andere Regeln im Unter- die Frames jeweils weitergeleitet werden
menu Edit: sollen.

—  Show

Zeigt eine Liste aller Ports, an die die
Frames nach der aktuell bearbeiteten
Regel weitergeleitet werden.

— Add
Es kdnnen dieser Liste weitere Ports
hinzugefugt werden, die die weiterge-
leiteten Frames dann ebenfalls erhal-
ten.

— Remove
Bestimmte Ports werden von der Liste
entfernt und somit von der Weiterlei-
tung ausgeschlossen.

B ShowRule
Unter dieser Option kénnen Sie die zur Zeit
bearbeitete Regel mit ihren Filterbedingun-
gen betrachten.
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Option Bedeutung

Edit (Fortsetzung) B StatusIT

Editierbare Eintrage fiir Wahlen Sie Status-IT, um den Interdepen-
die Default-Regel und dency-Test einzuschalten. Dieser flhrt bei
andere Regeln im Unter- jedem Aktivieren einer Regel die logische
menu Edit: Prufung folgender Zustande aus:

Falls die Regel, die aktiviert werden soll,
bereits aktiven Regeln widerspricht, wird
eine Fehlermeldung ausgegeben und die
Regel nicht aktiviert.

Falls die Regel durch andere aktive Regeln
bereits realisiert werden kann, wird eine
Warnung ausgegeben, die Regel aber akti-
viert.

Treffen die beiden obigen Situationen nicht
zu, wird die Regel mit einer Bestatigungs-
meldung aktiviert.

Zusétzlich editierbare Ein- | B Activity

trage fir alle Regeln Nach der Funktion AddFrom ist eine Regel
auBer der Default-Regel deaktiviert (disabled), d.h. die neue Regel
im Untermend Edit: wird noch nicht angewandt. Sie kénnen die
Regel jetzt Ihren Bedlrfnissen anpassen,
und sie dann aktivieren (enabled).

B SourceMAC
Legt die Absender-MAC-Adresse derjeni-
gen Multicast-Frames fest, auf die die Re-
gel angewendet werden soll.

B DestMcstMAC
Legt die Ziel-MAC-Adresse fest, fur die die
Regel Giiltigkeit haben soll. Vordefiniert
sind: AnyMcst und Broadcast. Es kénnen
beliebige Multicast-Adressen als Zieladres-
sen verwendet werden.
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Option Bedeutung

Remove Dieses Feld existiert nur dann, wenn mehr als
eine Filterregel vorhanden ist.

Ermdglicht das Loschen einer Regel. Die
Default-Regel kann nicht geldscht werden.

ShowSort Dieses Feld existiert nur dann, wenn mehr als
eine Filterregel vorhanden ist.

Ist mehr als eine Regel aktiviert, so werden die
Regeln in einer bestimmten Reihenfolge abge-
arbeitet. Hat eine Regel auf einen Frame

Anwendung gefunden, wird dieser Frame nicht
mehr weiter durch die anderen Regeln gepriift.

Der Menupunkt EpiT [CISHOWSORT zeigt die
Reihenfolge der Ausfuhrung aller hinzugeftig-
ten Filterregeln.

In Tabelle 9-17, Seite 95 wird diese Reihen-
folge dargestellt.

Tabelle 9-16: Die Felder von ConFic [ FiLTERING [ WMAC_MULTICAST

Reihenfolge zum Ist mehr als eine Regel aktiviert, so werden die Regeln in einer bestimmten Rei-
Ausfiihren der henfolge abgearbeitet.
Multicast-Regeln

Falls ein Frame die Bedingungen einer abgearbeiteten Regel nicht erfullt hat,
wird er mit den Bedingungen der néchsten Regeln verglichen. Die Frames, die
mit keiner der vom Benutzer hinzugefugten und aktivierten Regeln Ubereinstim-
men, werden durch die Default-Regel abgearbeitet:

Specific Specific Specific 1
Specific Specific Any 2
Specific Any Specific 3
Specific Any Any 4
Any Specific Specific 5
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soucemac  pEETOWMAC  Pot - Processing
:

Any Any Specific 7

Any Any Any 8

Tabelle 9-17: Reihenfolge der Regeln

Beispiel fur Multicast- XAir mit 2 Wireless-Karten und 1 Ethernet-Port.

Filtering

ShowAll -Kommando:

Rule- aF DestinationMcast- -
Number Activity MAC DestinationPort
0 enabled | ANY ANY MCAST Port_ethl
1 enabled | ANY Broadcast Port_wll_ap
2 disab- 00:01:02: | ANY Port_wl1_ap,
led 03:04:05 Port_wl2_ap
00:02:01:
03:04:05

Tabelle 9-18: Beispiel fur Multicast-Filtering: ShowAll

ShowSort -Kommando:

- Source- DestinationMcast- —_—
Activity MAC MAC DestinationPort
2 disab- 00:01:02: | ANY Port_wl1l_ap,
led 03:04:05 Port wi2 ap
00:02:01:
03:04:05
1 enabled | ANY Broadcast Port_wll_ap
0 enabled | ANY ANY MCAST Port_ethl
Tabelle 9-19: Beispiel fur Multicast-Filtering: ShowSort
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Reihenfolge der  Zuerst Regel 1, dann Regel 0. Die Regel Nummer 2 ist im Moment nicht akti-
Ausflihrung viert.

Wirkung:
B Alle Broadcasts werden nur an Port_wl1_ap weitergeleitet.

B Alle anderen Multicast-Frames werden nur an Port_ethl weitergeleitet.

In diesem Beispiel ist das Wireless-Netz am Port_wl2_ap (und am
Port_eth1 auch, aber dort weniger wichtig, weil die Geschwindigkeit nor-
malerweise sehr groR3 ist) von allen Broadcasts entlastet. Aber der Wire-
less-Client, der am Port_wl2_ap angemeldet ist, ist dann fir ARP-Re-
quests (und damit auch fiir Datenkommunikation) nicht erreichbar.

945 Das ConFic-Untermenl IPROUTES

Uber dieses Menii kénnen Sie auf der Benutzerebene "Admin" die Routing-Ta-
belle konfigurieren. Es ist vor allem zur Eingabe zusatzlicher Routen in Netze
gedacht, die Uber andere Router erreichbar sind:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2

Config IpRoutes
Command

I
1- 2
1- B [2] ||

3 - Remove |

Shows the routing table

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-23: Das Menii ConFic [ _IPRoOUTES
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In der folgenden Tabelle werden die Kommandos naher beschrieben:

Kommando Beschreibung

Show Zeigt die Routing-Tabelle an.
Jeder Routing-Eintrag besteht aus:

B Destination
IP-Adresse des Zielnetzes.

B Mask
Netzmaske des Zielnetzes.

B Gateway
IP-Adresse des Routers, lUber den die Da-
ten-Pakete in das Zielnetz geroutet werden.
B f
Gibt das XAir -Interface an.
B Metric

Gibt die Anzahl der Router zwischen dem
eigenen Netz und dem Zielnetz an.

Add Hiermit kbnnen Sie Routing-Eintréage in die
Routing-Tabelle aufnehmen.

Geben Sie die folgenden Parameter fir einen
Routing-Eintrag an:

B Destination
IP-Adresse des Zielnetzes.

B  Mask
Netzmaske des Zielnetzes. Es wird die An-
zahl der Subnet-Bits angezeigt, z.B. 32 ent-
spricht 255.255.255.255.

B Gateway
IP-Adresse des Routers ber den die Da-
ten-Pakete in das Zielnetz geroutet werden.
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Kommando Beschreibung

Remove Hiermit kdnnen Sie Routing-Eintrage aus der
Routing-Tabelle entfernen.
Die Default-Route, die Route zum lokalen Host
und die Route in Ihr eigenes Netz kdnnen nicht
geldscht werden.

Tabelle 9-20: Die Felder von ConFic [ IPRoUTES
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9.5 Das Menu CONTROL

Im Menl ConTroL kénnen Sie die PalRworter der Benutzerebenen &ndern, ei-
nen SystemReset durchfihren oder die Parameter auf die Werkseinstellungen
zuriicksetzen. Hier finden Sie auch die Menus fur ACL und SNMP. Weiter kon-
nen Sie die Log-Dateien von XAir anzeigen lassen und zuséatzliche Einstellun-
gen fur die DHCP-Kommunikation vornehmen:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test2
Main
Menu Submenu
|
I
1-Status [->] | DHCP_Client [->]
2-Config [->] | SNMP [=>]
3- > | Security [->]
4 - Refresh [5 | ViewLogs
5 - Help | SystemReset
6 - Exit | ResetToFD

Control Menu.

Enter a number or name.
0:24:59[admin]>

Bild 9-24: Das Menl ConTROL
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951 Das ConTrROL-Untermenl DHCP_CLIENT

Wenn XAir beim Starten eine IP-Adresse bei einem DHCP-Server anfordern
soll, dann kénnen Sie Uber dieses Untermen( die Parameter zum Anfordern ei-
ner IP-Adresse konfigurieren.

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2
Control DHCP_Client

Command
|
|
1- m [0] |
2 - Retransm. [4] |
3 - Retries [2] |

Show all used leases of all interfaces.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-25: Das Mentl ControL [ IDHCP_CLIENT

In der folgenden Tabelle werden die Kommandos naher beschrieben:

Kommando Beschreibung

Leases Zeigt die Anzahl der Interfaces, die eine aktive
IP-Adresse besitzen oder bei denen die Anfor-
derung beim DHCP-Server noch bearbeitet
wird.

Retransm. Das Zeitintervall (in Sekunden) zwischen even-
tuell stattfindenden Wiederholungen der Anfor-
derung an den DHCP-Server.

Retries Anzahl der maximalen Wiederholungen der
Anforderung an den DHCP-Server.

Tabelle 9-21: Die Felder von ControL [ IDHCP_CLIENT
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9.5.2 Das ConTroL-Untermentit SNMP

In diesem Meni und seinen Untermeniis haben Sie die Moglichkeit, SNMP-Ein-
stellungen zu konfigurieren. XAir unterstiitzt SNMP v1 und SNMP v2c sowie
MIB II:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2

Control SNMP

Command Parameters

|

|
1- [ enabled ] |  Status
2-Pﬁﬂggort NMP  [161] |

3 - SysObjectlD [272] |
4 - Contact [ Contact string] |

5 - Location [ Location string] |

6 - Read_Access [ public] |
7 - Write_Access [ private ] |
8- Send_Trap [ trap_community ] |
7 - Manager [->]

Current status of SNMP agent.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-26: Das Menl ConTroOL [ISNMP

Das Meni enthalt folgende Eintrage:

Kommando Beschreibung

Status Schaltet SNMP ein oder aus:
B enabled
B disabled
Port SNMP Der IP-Port, der vom SNMP-Agent verwendet

wird. Der Standardwert ist hier 161.

SysObjectID Dieser Wert bezeichnet Hersteller und Gerat.
Er kann nicht veréandert werden.
Contact Der Name der Kontaktperson fiir das Gerét.
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Kommando Beschreibung

Location Der Standort des Geréts.

Read_Access Die Community fir den Nur-Lese-Zugriff. Das
PaRwort fiir den Zugriff.

Write_Access Die Community fir den Lese- und Schreibzu-
griff. Das Paf3wort fir den Zugriff.

Send_Trap Die Community, die beim automatischen Sen-
den von Nachrichten (Traps) verwendet wird.
Dieses PalRwort dient der Zugriffskontrolle beim
Empfanger-System, dem SNMP-Manager.

Manager In diesem Untermeni wird die Liste der zuge-
lassenen SNMP-Manager verwaltet.

Tabelle 9-22: Die Felder von ConTroL [ISNMP

CoNnTROL [CISNMP [1 Unter diesem Menupunkt finden Sie folgendes Menu:

MANAGER

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2
Control SNMP Manager

Command
|
I
1- [1] |
2- Aﬁm |
3- Remove |
4 - Edit [->] |

Show list of all entries of authorized SNMP managers.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-27: Das Meni ConTroL [ISNMP  [1MANAGER
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Das Menii ConTrROL [ISNMP [IMANAGER enthélt folgende Optionen:

Kommando Beschreibung

Show

Zeigt die Liste der zugelassenen SNMP-Mana-
ger-Systeme und deren Berechtigungen.

Add

Hinzufligen eines SNMP-Managers zur Liste.

Remove

Entfernen eines SNMP-Managers von der
Liste.

Edit

In diesem Untermeni kdnnen die Zugriffsoptio-
nen eines SNMP-Managers konfiguriert wer-
den.

Tabelle 9-23: Die Felder von ConTroL [ ISMNP [_IMANAGER

CoNTRoL [CISNMP [1 Unter Edit finden Sie folgendes Menu:

MANAGER [IEDIT

XAIR Multi2 - vV2.73

XAir Access Point by BinTec Communications AG
test2

Control SNMP Manager Edit

Command Parameters
|
1- NERECENENTE [ 192.|168.001.109] | ElementNr
2 - |P_Address 192.168.001.109] |
3 - Mask [ 255.255.255.255] |

4 - Read_Access [enabled] |
5 - Write_Access [ enabled ] |

6 - Send_Trap [ enabled ] |
7 - Port_Trap [162] |
8 - Timeout [1500] |
9 - Retries [3] |

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Select the manager to edit.

Bild 9-28:

Das Menl ConTroL [ISNMP [_WMANAGER [EDIT
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Das Meni enthalt folgende Kommandos:

Kommando Beschreibung

ManagerName Hier kdnnen Sie den zu editierenden SNMP-
Manager auswahlen.

IP_Address Hier kann die IP-Adresse des SNMP-Managers
eingegeben bzw. geandert werden.

Mask Die Maske kann als Parameter zusammen mit
der IP-Adresse zur Gruppierung von SNMP-
Manager-Systemen verwendet werden.

Die Funktionsweise ist analog zur Sub-Netz-
maske bei IP: Nur Bits, die sowohl in der IP-
Adresse als auch in der Maske gesetzt sind
werden ausgewertet.

Der Standardwert ist 255.255.255.255.

Read_Access Hier legen Sie fest, ob dem SNMP-Manager
der Lesezugriff erlaubt ist:
B enabled
B disabled

Write_Access Hier legen Sie fest, ob dem SNMP-Manager
der Lese- und Schreibzugriff erlaubt ist:
B enabled
B disabled

Send_Trap Hier legen Sie fest, ob an diesen SNMP-Mana-
ger SNMP-Traps gesendet werden dirfen:
B enabled
B disabled

Port_Trap Der IP-Port, an den die SNMP-Traps gesendet
werden.

Der Standardwert ist 162.
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CoNTRrROL [
SECURITY [JUSERINFO

ConTROL [
SECURITY [
USERINFO [1SHow

Kommando Beschreibung

Timeout Die Wartezeit fiir das Acknowledge von Traps
in ms.

Retries Die maximale Anzahl von Wiederholungen,
wenn das Acknowledge von Traps ausbleibt.

Tabelle 9-24: Die Felder von ConTroL [ISMNP [WMANAGER [EDIT

95.3 Das CoNnTROL-Untermenl SECURITY

Unter diesem Meni konnen Sie sich die verschiedenen Benutzerebenen anzei-
gen lassen, deren PaRworter andern und die Access Control List (ACL) bear-
beiten.

XAir Access Point by BinTec Communications AG
XAIR Multi2 - vV2.73 test2

Control Security
Menu Submenu

1- >] sh 3
3. e [.[>]>] || ey B

Show user level information.

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Bild 9-29: Das Menl ConTroL [ ISECURITY

Uber dieses Meni kénnen Sie sich die verschiedenen Benutzerebenen anzei-
gen lassen.

Sie konnen auch die PaRworter der einzelnen Benutzerebenen andern, wenn
Ihnen das PalRwort der Benutzerebene "Admin" bekannt ist.

Zeigt die Bezeichnungen der verschiedenen Benutzerebenen an. Das sind
admin, user und view.

Die PaRworter der Benutzerebenen werden nicht angezeigt.
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ConTrOL [1 Unter diesem Menipunkt haben Sie die Mdglichkeit, als "Admin" oder als "Us-
SecuriTy [ er" die PalRworter aller drei Benutzerebenen zu andern. Auf der Ebene "View"
UserINFo [1EDIT  existiert dieser Menupunkt nicht.

J Als Voraussetzung zur Anderung der PaBwdrter miissen Sie das PaRRwort der
. Benutzerebene "Admin" kennen.
@

Gehen Sie folgendermaf3en vor, um ein PaBwort zu &ndern:
[J Wahlen Sie ConTrOL [ISECURITY [USERINFO [IEDIT.

[1 Markieren Sie im Untermeni auf der rechten Tabellenseite die Benutzer-
ebene, fir die Sie das PaRwort &ndern wollen: view, user oder admin . Be-
statigen Sie mit der Eingabetaste .

[J Geben Sie das "Admin"-PalRwort am Prompt ein und bestatigen Sie mit der
Eingabetaste .

[1 Geben Sie nun zweimal hintereinander das neue PaRwort fiir die vorher
markierte Benutzerebene ein und bestatigen Sie jeweils mit der
Eingabetaste .

Ab der né&chsten Telnet-Verbindung kdénnen Sie sich mit dem neuen Pal3-
wort fur die entsprechende Benutzerebene anmelden.

Achtung!

A Die PalRworter werden beim ResetToFD nicht auf die Werkseinstellungen zu-
rickgesetzt. Vergessen Sie das "Admin"-PalRwort, missen Sie XAir einschik-
ken.

[] Merken Sie sich das "Admin"-PaRwort.

ConTroL [1 Uber dieses Menii konfigurieren Sie die lokale Access Control List und den Zu-
SecuriTy [JACL  griff auf einen externen Access Control Server. Wenn Sie diese Funktion akti-
vieren, kénnen Sie den Zugriff auf das Datennetz tber XAir einschrénken, da
nur die Clients tber XAir auf Ihr LAN zugreifen kdnnen, deren MAC-Adresse in

der Access Control List eingetragen ist.
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0@ :

Die Access Control List (ACL) ist eine zuséatzliche Mdglichkeit, Inr WLAN bes-
ser zu schutzen. Sie erreichen dadurch eine héhere Zugangssicherheit.

Mit dem optional erhéltlichen BinTec ACL-Manager kdnnen u. a. das WLAN
einfach verwaltet werden und nicht erlaubte Zugriffsversuche protokolliert wer-

den.

Wenn Sie sich flir AclLocal entscheiden, wird die Liste der MAC-Adressen im

XAir gehalten. Sie missen dann in jedem XAir eine eigene Liste pflegen.

Wenn Sie AclRemote verwenden wollen, miissen Sie einen ACL-Manager von
der BinTec Communications AG erwerben. Dieser verwaltet dann die Liste zen-

tral fir alle Funkzellen und alle Funknetzwerke.

Das Menu ConTrOL [ISECURITY [JACL:

XAir Access Point
XAIR Multi2 - V2.73
Control Security ACL

|

|
1- [->] | AclLocal
2 - AclLocal -> ] | AclRemote
3 - AclRemote [->] |
4 - AclCache [0] |

Wireless ACL (Access Control List) menu

Enter a number or name, "=" main menu, [ESC] previous menu.
21:20:43[admin]>

Menu Submenu

[disabled]

[disabled]

by BinTec Communications AG

test2

Bild 9-30: Das Menu ConTroL [ ISEcuriTY [JACL
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In der folgenden Tabelle werden die Parameter ndher beschrieben:

Parameter Bedeutung

Port_wl1_ap Hiermit konfigurieren Sie die Zugriffskontrolle
des entsprechenden Funk-Ports.

B AclLocal
Hier kénnen Sie die Verwendung einer lo-
kalen Access Control List aktivieren
(enabled) oder deaktivieren (disabled).

B AclRemote
Hier kbnnen Sie die Verwendung eines ex-
ternen ACL-Servers aktivieren (enabled)
oder deaktivieren (disabled).

AclLocal Dient zum Konfigurieren einer lokalen Access
Control List.
B Show
Zeigt lhnen die lokale Access Control List
an.
B Add

Fugt einen neuen Eintrag in der Access

Control List hinzu.

— ClientMAC
Angabe der MAC-Adresse des Clients,
der in die Access Control List aufge-
nommen werden soll.

— Port
Wahlen Sie auf welchen wireless Port
von XAir der Client Zugriff hat:
all ports, auf alle wireless Ports von
XAir;
<Funk-Port>, der entsprechende wire-
less Port.
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Parameter Bedeutung

AclLocal (Fortsetzung) B  Remove

Entfernt einen Eintrag aus der Access Con-

trol List.

— ClientMAC
Angabe der MAC-Adresse des Clients,
der aus der Access Control List entfernt
werden soll.

AclRemote Dient zum Konfigurieren der Kommunikation
mit einem externen ACL-Server.

B |PAddress
Dient zur Angabe der IP-Adresse des ACL-
Servers.

B PortNumber
Dient zur Angabe des IP-Ports, Uber den
der ACL-Server erreichbar ist.

B CommState
Gibt den Status der Verbindung zum ACL-
Server an.

B DefaultAccess
Gibt den Access Code an, der verwendet
wird, wenn der ACL-Server nicht erreichbar
ist.
— Denied
Zugriff wird verweigert.
— Granted
Zugriff wird gewahrt.

B SyncPeriod
Geben Sie das Zeitintervall (in Minuten) an,
nach dem der ACL Cache aktualisiert wer-
den soll. Diese Zeit lauft fur jeden Client ge-
trennt.
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Parameter Bedeutung

AclCache Die Zahl in den eckigen Klammern gibt die
aktuelle Anzahl der internen und externen Ein-
trage in der Access Control List an.

Mit der Eingabetaste kdnnen Sie sich die Liste
anzeigen lassen. Sie erhalten Auskunft zu der
Client MAC-Adresse, dem Port, an dem der Cli-
ent angemeldet ist, ob der Zugriff erlaubt oder
verweigert wurde (Error, InProgress, Granted,
Denied) und ob der Client in der lokalen oder
zentralen Liste gefiihrt wird.

Bei AclRemote wird zusétzlich der Zustand, in
dem sich die Anfrage befindet (Request,
Reply, Sync, Disconn) und die Zeit bis zur
nachsten Aktualisierung angezeigt.

Tabelle 9-25: Die Parameter von ConTroL [1SEcuriTY [JACL

9.5.4 Das ConTrRoOL-Untermenu VIEWLOGS
Unter ConTrROL [CIVIEWLOGS kdnnen Sie sich die gespeicherten Systemmel-

dungen anzeigen lassen. Es werden die 50 neuesten Meldungen seit dem letz-
ten Systemstart gespeichert.

955 Das CoNnTROL-Untermenl SYSTEMRESET

Gehen Sie folgendermaf3en vor, um einen Reboot von XAir durchzufiihren:

[J Wahlen Sie ConTROL [ISYSTEMRESET.
XAir wird neu gestartet.
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9.5.6 Das CoNnTROL-Untermentu RESETTOFD

Gehen Sie folgendermalen vor, um XAir neu zu starten und gleichzeitig auf die
Werkseinstellung zurilickzusetzen:

Die Rucksetzung auf die Werkseinstellungen kann nur auf der Benutzerebene
"Admin" durchgefiihrt werden.

o@®::

[0 wahlen Sie ConTROL [IRESETTOFD.
XAir wird neu gestartet und die Konfiguration auf Werkseinstellung zurtick-
gesetzt.
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Das Kommando
REFRESH

Das Kommando HELP

Das Kommando ExiT

112

9.6 Die Kommandos

Das Meni MAIN enthalt folgende Kommandos:

B REFRESH
B HELP
m ExT

Unter dem Kommando RErFrRESH kdnnen Sie festlegen, in welchen Zeitinterval-
len sich ein Tabellenbildschirm (z. B. STATUS [1SUMMARY) aktualisiert. Der
voreingestellte Wert betragt finf Sekunden.

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73

Command

Main
Parameters

1 - Status

Time [sec]

test2

2 - Config [>] |
3 - Control

4- B 5
o= IO

6 - Exit |

Refresh intervall [sec].

Enter a number or name.
0:26:00[admin]>

Bild 9-31: Das Menl REFRESH

Mit diesem Kommando rufen Sie die integrierte Hilfe auf. Sie kbnnen zum Auf-
rufen der Hilfe auch die F1-Taste oder die Ziffer O verwenden.

Gehen Sie folgendermaRen vor, um Ihre Telnet-Verbindung zu beenden:

[0 wahlen Sie das Kommando EXiT.
Die Telnet-Verbindung wird beendet.
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10 Die Web-Benutzeroberflache

In diesem Kapitel werden der Aufruf und der Aufbau der Web-Benutzeroberfl&-
che beschrieben.

Sie finden folgende Abschnitte:

Aufruf der Web-Benutzeroberflache (siehe Kapitel 10.1, Seite 114)
Aufbau der Web-Benutzeroberflache (siehe Kapitel 10.2, Seite 117)
Navigation in der Web-Benutzeroberflache (siehe Kapitel 10.3, Seite 118)

Menus und Parameter der Web-Benutzeroberflache (siehe Kapitel 10.4,
Seite 119)
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Aufruf direkt aus dem

Browser

Aufruf Uber den XAir

114

Manager

10.1  Aufruf der Web-Benutzeroberflache

Es bestehen zwei Méglichkeiten, die Web-Benutzeroberflache fir XAir zu star-
ten:

B Aufruf direkt aus dem Browser
B Aufruf ber das Menu Konfiguration im XAir Manager

Um die Web-Benutzeroberflache direkt aus dem Browser zu starten, gehen Sie
folgendermaf3en vor:

[] sStarten Sie Ihren Standard-Browser, z. B. den Microsoft Internet Explorer

[0 Geben Sie in die AdreRzeile die IP-Adresse von XAir ein.
http:// <IP-Adresse von XAir >
z. B. http://192.168.1.5

Die Web-Benutzeroberflache von XAir wird gedffnet.

Um die Web-Benutzeroberflache Giber das Meni des XAir Manager zu starten,
gehen Sie folgendermal3en vor:

[l Markieren Sie im Hauptfenster des XAir Manager den XAir, auf den Sie
Uber die Web-Benutzeroberflache zugreifen wollen.

[l Wahlen Sie Konfiguration [—Web.
Die Web-Benutzeroberflache von XAir wird gedffnet.
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Startfenster der Web-Benutzeroberflache von XAir :

37 BinT ec Communications - X AIR - Netscape
File Edit Wiew Go Window Help

Blﬁrec Office Communication Solutions

BinTec Communications - X AIR

= | Document: Done 7

Bild 10-1: Startseite der Web-Benutzeroberflache von XAir

Eingabe von  Um auf die Konfiguration zugreifen zu kénnen, missen Sie Benutzername und
Benutzername und PaRwort eingeben:

PaRwort
J Wenn noch nicht geschehen, sollten Sie umgehend die PalRwdrter der drei
Benutzerebenen "Admin", "User" und "View" andern, um unbefugten Zugriff zu
verhindern.
@ Eine detaillierte Beschreibung zum Andern der PaRwdrter finden Sie in

Kapitel 9.5.3, Seite 105. Im Kapitel 9.1, Seite 46 sind die benutzerspezifischen
Rechte fir jede Benutzerebene ausfiuhrlich beschrieben.

[1 Klicken Sie auf die Grafik von XAir.
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Es erscheint folgendes Dialogfeld:

Username and Pazsword Required [ X|

Enter username for »4ir Access Point at
192.168.1.5:

User Mame: I

Password: |

ak I Cancel

Bild 10-2: Dialogfeld zur Eingabe von Benutzername und PaRwort

[ Geben Sie Benutzername und PaRwort ein.
Fir die Benutzerebene "Admin” sind der Benutzername und das PaRRwort
werkseitig auf admin eingestellt.
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10.2 Aufbau der Web-Benutzeroberflache

Die Web-Benutzeroberflache ist dhnlich der Telnet-Oberflache aufgebaut.
Sie finden im Kapitel 9.2, Seite 48 nahere Informationen dazu.

Abbildung des Aufbaus der Web-Benutzeroberflache von XAir :

1 XAIR Multi2 - V2.61 Multi : Main - Netscape

File Edit Wiew Go Window Help
XAir Access Point by BinTec Communications AG
XAIR Multi? - ¥2.73 test2
Main

Menu Submenu

1 - status [ -> 1 Summary

2 - config [ =1 Ports [ =1

3 - Control [ ->1 ArpCache [11

4 - Refresh [ 51 BufferUtil [ 19% ]

5 - HttpHelp software

6 - Exit

Select link

[Home ]
& [Document: Dane v

Bild 10-3: Aufbau der Web-Benutzeroberflache
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10.3  Navigation in der Web-Benutzeroberfla-
che

Die Navigation auf XAirs Web-Benutzeroberflache erfolgt wie von Internetsei-
ten bekannt.

Durch Anklicken von Links gelangen Sie in die ndchste Ebene. Missen Werte
eingegeben werden, erhalten Sie Eingabefelder, in die die Werte eingetragen
werden kdnnen.

Beispiel fur ein Eingabefeld:

7 %AIR MultiZ - ¥2.61 Multi - Config System - Netscape

Edt View Go Window Hel
FTIE A ST ST

XAir Access Point by BinTec Communications AG
XATR Multiz - v2.73 test2

config System

Command

NodeName [ testz ]

Enter 'Node Name' in prompt. SET

[Home] [BREAK]

[ | Document: Done A

Bild 10-4: Beispiel fur ein Eingabefeld in der Web-Benutzeroberflache von XAir
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10.4 Menus und Parameter der Web-Benut-
zeroberflache

Eine detaillierte Erlauterung aller Meniis und Kommandos finden Sie in der Be-
schreibung der Telnet-Oberflache ab Kapitel 9.3, Seite 50.
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11 XAir Bridge

Wenn Sie einen BinTec XAir mit Bridge-Funktionalitdt bzw. ein Upgrade Kit
Bridge erworben haben, kdnnen Sie nicht nur mobile Clients auf Ihr LAN zugrei-
fen lassen, sondern Sie k6nnen auch verschiedene LAN-Segmente drahtlos
verbinden.

Die Entfernung, Uber die Sie diese drahtlose Verbindung herstellen kdénnen,
kann dabei abhangig von den verwendeten Antennen mehrere Kilometer betra-
gen.

Verwenden Sie stets die mitgelieferten Antennen und Antennenkabel, um
unbeabsichtigte Verstdf3e gegen geltendes Recht zu vermeiden. Sollten Sie
spezielle Anforderungen, z. B. beziiglich der Kabelldangen, haben, wenden Sie
sich bitte an lhren Handler oder an die BinTec Communications AG.

Der Einsatz dieser Technologie ist gebihrenfrei. Falls eine Funkstrecke lhre
Grundstucksgrenzen uberschreitet, missen Sie der Reg TP (Regulierungsbe-
horde fur Telekommunikation und Post) lediglich die Existenz der Funkstrecke
anzeigen. Sie finden die Reg TP im Internet unter www.regtp.de. Dort finden
Sie ebenfalls die fur Ihre Region zustandige AuRenstelle der Reg TP.

Ein entsprechendes Meldeformular finden Sie auf BinTecs Website unter
www.bintec.de.

Sollten Sie planen, die Geréate zur Anbindung offener Benutzergruppen ans
Internet zu verwenden, ist eine Lizenz der Klasse 3 erforderlich. Naheres
hierzu erfahren Sie bei der zustédndigen Abteilung der Reg TP, im Internet
unter www.regtp.de.
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11.1 Der Einsatz der XAir Bridge

Im Kapitel 9, Seite 45 dieses Handbuchs wird die Funktion und die Konfigurati-
on von XAir als Access Point beschrieben.

Mit den XAir Bridges stellen wir Ihnen eine Geratefamilie zur Verfigung, die in
ihren Einsatzmdglichkeiten weit daruiber hinausgeht. Die XAir Bridges verfigen
Uber alle oben beschriebenen Fahigkeiten und iber zusatzliche Feature.

Jeder Wireless Bridge Port eines XAir s kann wahlweise im Modus Bridge oder
im Modus Access Point betrieben werden.

Generell dienen Bridges dazu, verschiedene LAN-Segmente auf Layer 2 des
OSI-7-Schichten-Modells miteinander zu verbinden. Die Besonderheit von XAir
Bridges ist, da3 zwischen diesen Segmenten Distanzen von mehreren Kilome-
tern liegen kénnen, ohne ein Kabel fir diese Entfernungen zu benétigen.

Wenn Sie einen Wireless Port im Bridge-Modus betreiben, kann dieser aus-
schlief3lich fur einen Bridge Link verwendet werden. Das bedeutet:

B Der Port verfugt tber keinen NetworkName .

B An diesem Port kénnen sich keine Wireless Clients assoziieren (anmel-
den).

B Es existiert keine NodeTable fir den Port (da es keine Clients gibt).
B Es existiert keine Access Control List (ACL) fur diesen Port.

Dieser Port wird ausschlie3lich zu dem von Ihnen konfigurierten Port der Part-
ner-Bridge Verbindung aufnehmen, und auch nur von diesem Port Verbindun-
gen akzeptieren.

Dabei bieten die XAir Bridges Ubertragungsraten, die weit iiber die Moglichkei-
ten von ISDN Sj oder ISDN Sy, hinausgehen. Die XAir Double Bridge (XAir
Bridge Set 22 MBit/s) ubertrifft dabei sogar Standard Ethernet (10BaseT,
10Base2, 10Baseb).
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Sl Schliel3en Sie nie zwei Bridges, die tber Funk eine Verbindung aufgebaut
haben, an das selbe LAN-Segment an. Das fiihrt unweigerlich zu einer Uberla-
stung lhres Netzwerkes, so daf? jeglicher Netzwerkverkehr zum Erliegen kom-
men mulf3.

Um Ihnen einen Uberblick dariiber zu geben, welche Méglichkeiten lhnen durch
den Einsatz von XAir Bridges offen stehen, werden hier einige realisierbare
Netzwerk Topologien dargestellt:

1. Point-to-Point-Topologie

IOy

LAN A LAN B

Bild 11-1: Kopplung zweier LAN-Segmente mit 11 MBit/s
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2. Point-to-Multipoint-Topologie

LANC LAN B

LAN A

Bild 11-2: Kopplung dreier LAN-Segmente mit 11 MBit/s
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-
gy 955
o e

beim Datendurchsatz
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4. Wireless Bridge mit Anbindung von Wireless Clients

5’9

Funkzelle g

j{g"f” M <<<<<<<< gLT

Bild 11-4: Kopplung zweier Funkzellen und zweier LAN-Segmente ohne LAN-Kabel

5. Highspeed-Kopplung (Double Bridge) zweier LAN-Segmente

by

LAN A

(e

(((( ?

LAN B

Bild 11-5: Doppelter Datendurchsatz durch Kanalbiindelung

mmmmm BinTec Communications AG




Voraussetzungen fir einen Link mit XAir Bridge

11.2  Voraussetzungen flr einen Link mit
XAir Bridge

Um einen wireless Link mit XAir Bridges herstellen zu kénnen, muf3 zwischen
den Antennen beider Seiten freie Sicht bestehen. In Fachkreisen spricht man
hier von Line-of-Sight, kurz LOS.

Der Begriff "Line-of-Sight" bezeichnet dabei nicht nur eine geradlinige Sichtver-
bindung, sondern eine Art "Tunnel", der nicht durch Hindernisse beeintrachtigt
werden darf.

Bei diesem "Tunnel" handelt es sich um die sogenannte 1. Fresnel-Zone. Die
Fresnel-Zone hat die Form einer um ihre Langsachse rotierten Ellipse. Minde-
stens 60 % der 1. Fresnel-Zone mussen freibleiben. Der Radius (bzw. die klei-
ne Halbachse) hangt von der verwendeten Frequenz und der Distanz zwischen
den Antennen ab.

Bild 11-6: 1. Fresnel-Zone
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Beispiel  Radius der 1. Fresnel-Zone in Abhéngigkeit von der Entfernung zur Sendean-
tenne fiir einen Antennenabstand von 5 km bei 2,45 GHz:

Abstand zur Radius der 1. Fresnel-  Radius bei 60 %
Sendeantenne (km) Zone (m) 1. Fresnel-Zone (m)
0,250 54 4,2
0,500 7.4 57
0,750 8,8 6,8
1,000 9,9 7,7
1,250 10,7 8,3
1,500 11,3 8.8
1,750 11,8 9,1
2,000 12,1 9,4
2,250 12,3 9,5
2,500 12,4 9,6
2,750 12,3 9,5
3,000 12,1 9,4
3,250 11,8 9,1
3,500 11,3 8.8
3,750 10,7 8,3
4,000 9,9 7,7
4,250 8,8 6,8
4,500 7.4 57
4,750 54 4,2

Tabelle 11-1: Radius der 1. Fresnel-Zone fiir einen Antennenabstand von 5 km bei
2,45 GHz

128 wmmmm BinTec Communications AG



Voraussetzungen fir einen Link mit XAir Bridge

Beispiel

Radius der 1. Fresnel-Zone in Abhangigkeit von der Entfernung zur Sendean-
tenne fiir eine Distanz von 700 m bei 2,45 GHz:

Abstand zur Radius der 1. Fresnel- = Radius bei 60 %
Sendeantenne (km) Zone (m) 1. Fresnel-Zone (m)
100 1,6 1,25

200 2,1 1,6

300 2,3 1,75

400 2,3 1,75

500 2,1 1,6

600 1,6 1,25

Tabelle 11-2: Radius der 1. Fresnel-Zone fir einen Antennenabstand von 700 m bei
2,45 GHz

Bitte achten Sie beim Aufbau eines Bridge Links darauf, dal3 keine Hindernisse
(auch keine Baume) in die Fresnel-Zone ragen. Sollte das der Fall sein, geht
die Ubertragungsrate zuriick, bis hin zum Ausfall der Strecke.

Bei kurzen Distanzen innerhalb von Gebauden ist die Beriicksichtigung der
LOS nicht unbedingt nétig, da der Radius der Fresnel-Zone hier sehr klein wird.

Wurden diese Voraussetzungen beachtet, kann der Link ohne weitere Ein-
schrankungen aufgebaut und aufrechterhalten werden. Insbesondere sind die
Links mit XAir Bridges vollig unbeeinflu3t von den jeweiligen Witterungsverhalt-
nissen.
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11.3  XAir Bridge Set 11 MBit/s

Jeder Bridge Port eines XAir s lafdt sich als Bridge oder Access Point (AP) be-
treiben.

Wird ein Bridge Port im AP-Modus betrieben, sind alle Parameter identisch mit
den Parametern, wie sie Kapitel 9, Seite 45 in diesem Handbuch beschrieben
wurden.

Aus diesem Grund werden diese Parameter hier nicht noch einmal besprochen.

In einigen MenUs ergeben sich nur geringe Unterschiede zwischen Bridge und
Access Point, viele Parameter behalten ihre mdglichen Inhalte und deren Be-
deutung. Hier werden nur die Unterschiede bzw. neu hinzugekommenen Para-
meter besprochen.

Beachten Sie Kapitel 9: "Die Telnet-Benutzeroberflache" dieses Handbuchs.
Viele allgemeine Parameter werden dort erlautert.

Zur leichteren Lesbarkeit wird die Reihenfolge der besprochenen Meniis aus
dem Kapitel 9: "Die Telnet-Benutzeroberflache" beibehalten.

11.3.1 Menus

Das Starten einer Telnet-Verbindung, das Anmelden und der Aufbau der Be-
nutzeroberflache wird Ihnen in Kapitel 9, Seite 45 erlautert.

Menl STATUS

Das Menl Status faf3t alle Informationen der XAir Bridge zusammen, die nur
angezeigt und nicht durch den Benutzer konfiguriert werden kdnnen. Weitere
Informationen finden Sie in Kapitel 9.3, Seite 50.
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STATUS [C1SUMMARY Ports, die sich im Bridge Modus befinden, verfligen uber keinen
NetworkName , und zeigen bei Mode den Wert Bridge. Weiterhin gibt es bei
solchen Ports keine assoziierten Clients. Aus diesem Grund kénnen Sie keine
Access Control List (ACL) auf einem Bridge Port verwenden.

Bridge Ports werden als Port_wlIx_br dargestellt.

Das MenlU STATUS [ISUMMARY:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test2
Status
Primary If P Config DHCP Filter SNMP Up Time
IP_Address 192.168.001.005 disabled Prot:fwrdSom on 0:26:51
Subnet_Mask 255.255.255.000 Mcst:forward
GateWay 000.000.000.000 Sessions
1

Port MAC Address Speed Network Name Mode Client
Port_ethl 00:01:CD:0A:00:4A 10 Half
Port_wll_ap 00:60:1D:22:E4:AC 11@01-2412~BinTec AP 0
Port_ wi2_br 00:02:2D:21:E9:11 11@13-2472 Bridge
Enter [SPACE]refresh, [g]quit:

Bild 11-7: Das Meni STaTus [ISUMMARY

STATUS [JPORTS [1 Fur einen Bridge Port existiert keine NodeTable .
PORT_WLX_BR
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Das Menii STATUS [IPORTS [IPORT WLX_ BR:

XAIR Multi2 - V2.73

Status Ports Port_wl2_br
Command

|
1-MAC [00:02:2DI:21:E9:11] |
2 - MaxSpeed [11] |

3 %m |
4 - Cardrirmware [ 7.48 ] |

Show traffic statistics of this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:10:46[admin]>

XAir Access Point by BinTec Communications AG

test2

Bild 11-8: Das Meni STATUS [ PorTs [PORT wiLX_BR
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STATUS [JPORTS [1 Uber STATUS [IPORTS [IPORT wiLX BR [ISTATISTICS erreichen Sie folgen-
PoORT_wiLx_BR [1 den Bildschirm. Weitere Informationen finden Sie unter "Statistik", Seite 55.

STATISTICS

CoNFIG [IPORTS

XAir Access Point by BinTec Communications AG
XAIR Multi2 - vV2.73 test2

Status Ports Port_wl2_br
Parameters Value

Received frames since last reset 51
Transmitted frames since last reset 73
Filtered frames since last reset 0
MULTICAST received frames since last reset 51
MULTICAST transmitted frames since last reset 73
MULTICAST filtered frames since last reset 0
Filtered frames (on all ports) since last reset 0

Enter [SPACE]refresh, [r]reset, [g]quit:

Bild 11-9: Das Meni Status [ PorTs [ 1PorRT _wLx_BR [_$TATISTICS

Ment CoNFIG

Im Menu ConFiG kdnnen Sie verschiedenste Parameter des XAir Bridge konfi-
gurieren, je nachdem in welcher Benutzerebene Sie angemeldet sind (siehe
Kapitel 9.4, Seite 64).

Die nachfolgenden Beschreibungen gehen davon aus, daf3 Sie in der Benut-
zerebene "Admin" angemeldet sind.

Bridge Ports heiRen Port_wix_br.
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CONFIG [PoRTs [1 Das Menii CONFIG [IPORTS [IPORT_WLX_BR:
PORT_WLX_BR

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Config Ports Port_wl2_br
Command | Parameters
|
1- m [le0] | Interface_Name
2 - OperatingMode [ Bridge ] |
3 - BridgePort -> ] |
4 - WEP [>1 |
5 - Extended [>] [
6 - RemoteConfig [->] |
7 - LinkTest [->] |

Interface assignment for this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-10: Das Menl ConFic [ PorTs [PORT_wLX_BR

In der folgenden Tabelle werden Ihnen die im Meni verwendeten Begriffe und
Optionen néher erklart:

Bedeutung

Interface Uber diese Option kann durch den Administra-
tor eine Schnittstelle zugewiesen werden. Auf
den Benutzerebenen "User" und "View" ist die-
ser MenUpunkt lediglich eine statische Anzeige.
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Option Bedeutung

OperatingMode Unter diesem Menlpunkt kdnnen Sie auf der
Benutzerebene "Admin" den gewinschten
Operation Mode des Ports aus einer Liste aus-
waéhlen oder manuell in den Prompt eingeben.
Auf den Benutzerebenen "User" und "View" ist
der Operation Mode unveranderlich.

B D-Bridge (je nach Geréat)
Ermdglicht Channel Bundling und damit ei-
nen 22 MBit/s-Link zwischen zwei Seiten.
Nur fur XAir Bridge Set 22 MBit/s mdglich,
ein Gerat das als Double Bridge gekauft
wurde.
Nur auf wll méglich, da wl2 automatisch
folgt. Es ist dann nur noch ein einziger logi-
scher wireless Port vorhanden.

B Bridge

Dieser Port arbeitet im Bridge Mode. Wire-
less Clients kénnen sich nicht anmelden.
Der Port kann jetzt zur Kopplung zweier
LANs verwendet werden. Voraussetzung
ist ein XAir Bridge im anderen LAN-Seg-
ment und die allgemeinen Voraussetzun-
gen (LOS) wie in Kapitel 11.2, Seite 127
beschrieben.

B AP
Siehe Tabelle 9-10, Seite 72.

BridgePort Dient zur manuellen Konfiguration eines Bridge
Links wie in "Manuelle Konfiguration eines
Bridge Links", Seite 154 beschrieben. Eine
genauere Erklarung finden Sie im folgenden.

WEP Die Konfiguration der Wireless Equivalent Pri-
vacy wie in Tabelle 9-10, Seite 72 beschrieben.
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Option Bedeutung

Extended Hier kdnnen Sie spezifische Einstellungen vor-
nehmen wie in Tabelle 9-10, Seite 72 beschrie-
ben.

RemoteConfig Dient zur automatischen Konfiguration eines

Bridge Links wie in "Automatische Konfigura-
tion eines Bridge Links", Seite 140 beschrie-
ben.

LinkTest Der Link-Test liefert alle Daten, die zur Beurtei-
lung des Bridge Links (bzw. beider Links bei
der Double Bridge) benétigt werden.

Der Link-Test dient auch als Unterstiitzung
beim Ausrichten der Antennen.

Siehe auch "Uberpriifen eines Bridge Links
(Link-Test)", Seite 150.

Tabelle 11-3: Die Optionen von ConFic [ PorTs [PORT wLx_BR

ConFic [JPorTs [1 Das Menl ConFic [IPORTS [IPORT_WLX_BR [1BRIDGEPORT:
PORT_wLX_BR [

BRIDGEPORT XAir Access Point by BinTec Communications AG
XAIR Multi2 - v2.73 test2
Config Ports Port_wl2_br BridgePort
Command Parameters

|
|

1- BridgePort [ disabled ] | Port_Mode

2 - DstMac [00:02:2D:21:E9:12 | |

3 - DSChannel [01-2412]

4 - TxSpeedMode [ AutoFallBack ] |

5 - CurTxSpeed [-1] |

Enable or disable bridge link.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-11:  Das Menll ConFic [ PorTs [PorRT wix_Br [ IBRIDGEPORT
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In der folgenden Tabelle werden lhnen die im Menu verwendeten Begriffe und
Optionen naher erklart:

Option Bedeutung

BridgePort Einschalten und Ausschalten der Bridgefunk-
tion.

Méogliche Werte fir diesen Parameter sind:

B enabled
B disabled
DstMac Enthalt die MAC-Adresse der als Gegenstelle

vorgesehenen wireless Karte der Partner-
Bridge. Die Adresse kann von Hand editiert

werden.
DSChannel Dient zum Einstellen des Kanals (Frequenz).
TxSpeedMode Dient zum Einstellen der Senderate. Mogliche

Werte flir diesen Parameter sind:

B AutoFallBack
PaRt die Senderate der Verbindungsquali-
tat an.

B 1 MbitFixed
B 2 MbitFixed
B 55 MbitFixed

B 11 MbitFixed

CurTxSpeed Zeigt die aktuelle Senderate an.

Tabelle 11-4: Die Optionen von ConFic [ PorTs [ PorT_wiLx_Br [ BRIDGEPORT

ConFiG [JPorTs [1 Die Konfiguration der Wireless Equivalent Privacy wie in Tabelle 9-10, Seite 72
PORT_wLx_BR [IWEP beschrieben.

ConFic [CJPorTs [1 Hier kénnen Sie spezifische Einstellungen vornehmen wie in Tabelle 9-10,
PORT _wiLx_BR [1 Seite 72 beschrieben.
EXTENDED
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CONFIG [PoRTs [1 Das Menii CONFIG [JPORTS [IPORT_wiLX_BR [IREMOTECONFIG:
PORT_wix_BR []

REMOTECONFIG XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test2
Config Ports Port_wl2_br RemoteConfig
Command Parameters
|
|
1- RemoteMac [00:01:CD:0A:08:6D ] |  Partner_Mac
2 - RemoteConfig [ disabled ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-12:  Das Menii ConFic [ PorTs [ PoRrRT _wix_BrR [ IREMOTECONFIG

Die in der folgenden Tabelle enthaltenen Parameter RemoteBridge , Settings
und Connection erscheinen erst im MenU, nachdem die automatische Konfi-
guration durchgefiihrt wurde. Siehe "Automatische Konfiguration eines Bridge
Links", Seite 140.

In der folgenden Tabelle werden Ihnen die im Meni verwendeten Begriffe und
Optionen naher erklart:

Bedeutung

RemoteMac MAC-Adresse der Ethernet-Schnittstelle des
Partner-Gerates in der Funkstrecke.
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Option Bedeutung

RemoteConfig Maogliche Werte fur diesen Parameter sind:

B disabled
RemoteConfig ist nicht aktiv.

B allowed
Die Bridge kann von einer anderen Bridge
aus konfiguriert werden.

m  perform
Ausfiihren der Konfiguration auf dieser und
der Partner-Bridge.

B done
Die Konfiguration wurde ausgefuhrt.

B failed
Die Konfiguration konnte nicht ausgefuhrt
werden.
RemoteBridge Maogliche Werte fir diesen Parameter sind:
m  found

Die Partner-Bridge wurde gefunden.

B not _found
Die Partner-Bridge wurde nicht gefunden.

B ambiguous
Die Partner-Bridge wurde gefunden, sie hat
allerdings zwei wireless Bridge Ports und
bei beiden ist die Option RemoteConfig
auf allowed eingestellt. Siehe auch "Part-
ner-Bridge mit zwei Bridge Ports",
Seite 149.
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Option Bedeutung

Settings Erlaubt es, die folgenden Parameter zu Uber-
prifen und gegebenenfalls zu korrigieren:

B DSChannel (Frequenz)
B Ubertragungsrate

B WEP-Einstellungen

Connection Mogliche Werte fir diesen Parameter sind:
B unestablished

B established

Tabelle 11-5: Die Optionen von ConrFic [1 Ports [1 PorT wix_Br [
REMOTECONFIG

11.3.2 Konfiguration einer XAir Bridge mit 11 MBit/s

Automatische Konfiguration eines Bridge Links
Fur den automatischen Aufbau eines Bridge Links sind folgende Schritte nétig:

[] Stellen Sie im Menii ConFiG 1 PORTS [1 PORT WLX _BR [
ReEmOTECONFIG auf der ersten Bridge RemoteConfig auf allowed:
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0@ :

Im Menil ConFIG [PORTS [IPORT wix_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2

Config Ports Port_wl2_br RemoteConfig

Command RemoteConfig
|
1 - RemoteMac [] I |  disabled
2 [allowed L
perform

Allowed enables configuration by remote.
Perform to execute configuration for both bridges.

Select from list or enter 'RemoteConfig’ in prompt. [ESC] break.
18:16:10[admin]>

Bild 11-13:  Das Menl ConFic [ PorTs [ PorT_wix_BrR [ REMOTECONFIG

Jede XAir Bridge hat hier in der Werkseinstellung den Wert allowed fur die
Option RemoteConfig voreingestellt.

Die Bridge zeigt dann folgendes Meni:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test2

Config Ports Port_wl2_br RemoteConfig

Command Parameters

|

I
1- RemoteMac [1 | Partner_Mac
2 - RemoteConrig [ allowed ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-14:  Das Menl ConFic [ PorTs [ PorT_wix_BrR [ REMOTECONFIG
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[l Tragen Sie auf der zweiten Bridge im Menii ConFic [1 PORTS []
PORT _wiLX_BR [1REMOTECONFIG unter RemoteMac die MAC-Adresse
der Ethernet-Schnittstelle der ersten Bridge ein.

Sie finden diese als Aufdruck auf dem Geréat und der Verpackung von XAir
oder im Menl STATUS [ISUMMARY.

Im Menu ConFIG [IPORTS [IPORT_WLX_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test3
Config Ports Port_wl1_br RemoteConfig
Command Parameters
|
|
1- [ 00:01:CD:0A:00:4A ] | Partner_Mac
2 - RemoteContg [ disabled ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-15:  Das Menii ConFic [ PorTs [PoORT wix_BrR [ IREMOTECONFIG

[] sStellen Sie auf der zweiten Bridge im Menii ConfFiG [1 PORTS [

PORT_wLx_BR [1 REMOTECONFIG den Parameter RemoteConfig auf
perform.
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Im Menil ConFIG [PORTS [IPORT wix_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test3
Config Ports Port_wl1_br RemoteConfig
Command RemoteConfig
|
|
1 - RemoteMac [00:01:CD:0A:00:4A ] |  disabled
2- [ allowed ] |  allowed

Allowed enables configuration by remote.
Perform to execute configuration for both bridges.

Select from list or enter 'RemoteConfig’ in prompt. [ESC] break.
18:16:10[admin]>

Bild 11-16:  Das Menl ConFic [ PorTs [ PorT_wix_BR [ REMOTECONFIG

Bei sachgerechter Installation der Antennen auf beiden Seiten und freier
LOS (siehe Kapitel 11.2, Seite 127) wird die Bridge ihren Partner finden.
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Partner-Bridge wurde Sie erhalten folgende Anzeige im Menu:
gefunden

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test3

Config Ports Port_wl1_br RemoteConfig
Command Parameters

|

|
1- RemoteMac [00:01:CD:0A:00:4A]|  Partner_Mac
2 - RemoteConfig [ perform ] |

3 - RemoteBridge [ found ] |
4 - Settings [->]
5 - Connection [ unestablished ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-17:  Anzeige im Menl ConrFic [1 Ports [1 PorRT_wix_Br [
REMOTECONFIG, nachdem die Partner-Bridge bei der automatischen Kon-
figuration gefunden wurde.

Unter Settings konnen Sie nun die Frequenz (Channel), die Ubertragungs-
rate und die WEP-Einstellungen tberpriifen und gegebenenfalls korrigie-
ren.

LI Wahlen Sie dafur das Untermenii SETTINGS im Menii ConFic TIPoRrRTS [
PORT_wWLX_BR [IREMOTECONFIG.
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Das Untermeni SETTINGS:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test3
Config Ports Port_wl1_br RemoteConfig
Menu Submenu
|

1 - RemoteMac [00:0|1:CD:0A:OO:4A ]l TxSpeedMode [AutoFallB

2 - RemoteConfig [ perform ] | DSChannel [01-2412]

3 - RemoteBridge [ found ] |  WEP_Status [disabled]

4- [>] WEP_TxKeyNo [1]

5 - Connection [ unestablished ] | WEP_Keyl [ Frrkokdex

T ~ WEP_Key2 [ * NOT SET
|  WEP_Key3 [ * NOT SET
|  WEP_Key4 [ * NOT SET

Settings for this bridge link.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-18:  Uberprifen der Settings im Menii ConFic [1 Ports [
PorT_wix_BrR [ REMOTECONFIG
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Aktivieren der Bridge [l Stellen Sie Connection auf established, um die Verbindung aufzubauen
und die Installation abzuschlieRRen.

Im Menii ConFIG [PORTS [IPORT wix_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test3
Config Ports Port_wl1_br RemoteConfig
Command Connection
|

- RemoteMac [00:0|1:CD:0A:OO:4A 1l
- RemoteConfig [ perform ] |
- RemoteBridge [ found ] |
- Settings [->

] |
- [ unestablished ] |

abwNE

Execute configuration on both bridges to establish the
bridge link.

Select from list or enter 'Connection’ in prompt. [ESC] break.
18:16:10[admin]>

Bild 11-19:  Verbindung aufbauen im Ment ConFic [ 1PorTs [ IPORT_wix_Br [
REMOTECONFIG

Dieses Konfigurationsverfahren gilt fir alle Bridges.
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Sie werden nach erfolgter Konfiguration beider Bridges folgende Meldung se-
hen:

Im Menu ConFIG [PORTS [IPORT_WLX_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test3

Config Ports Port_wl1_br RemoteConfig
Command Parameters

|

|
1- IREUNEVEY [00:01:CD:0A:00:4A ]|  Partner_Mac
2 - RemoteConfig [ done ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-20:  Erfolgreiche Bridge-Konfiguration im Menl ConrFic [1 Ports []
PorRT_wrx_BR [ REMOTECONFIG

Ab jetzt ist der Bridge Link aktiv, und Daten zwischen den LAN-Segmenten
werden Ubertragen.
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Partner-Bridge wurde

148

nicht gefunden

Sollte die Partner-Bridge nicht gefunden werden, erhalten Sie folgende Ausga-
be im Menu ConFic [IPORTS [IPORT_WLX_BR [IREMOTECONFIG:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test3

Config Ports Port_wl1_br RemoteConfig
Command Parameters

|

|
1- RemoteMac [00:01:CD:0A:00:4A]|  Partner_Mac
2 - RemoteContig [ perform ] |
3 - RemoteBridge [ not_found ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-21: Anzeige im Menl ConrFic [1 Ports [1 PorRT_wix Br [
REMOTECONFIG, nachdem die Partner-Bridge bei der automatischen Kon-
figuration nicht gefunden wurde.

L] Indiesem Fall tiberpriifen Sie die unter RemoteMac eingetragenen Adres-
sen auf beiden Seiten, die Line of Sight und die Antenneninstallation. Sollte
die RemoteMac -Adresse nicht korrekt sein, geben Sie die richtige MAC-
Adresse ein, und fuhren Sie erneut perform aus. Der Partner sollte darauf-
hin gefunden werden.
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Partner-Bridge mit
zwei Bridge Ports

Wenn die Partner-Bridge gefunden wurde, sie allerdings zwei wireless Bridge
Ports hat und bei beiden fir die Option RemoteConfig allowed eingestellt ist,
erscheint im Menu ConFIG [IPORTS [PORT_wLX_BR [IREMOTECONFIG Un-
ter RemoteBridge der Wert ambiguous:

XAir Access Point by BinTec Communications AG
XAIR Multi2 - V2.73 test3

Config Ports Port_wl1_br RemoteConfig
Command Parameters

|

|
IRl RemoteMac [00:01:CD:0A:00:4A ]|  Partner_Mac
2 - RemoteConfig [ perform ] |

3 - RemoteBridge [ ambiguous ] |

To perform the remote configuration, please enter the MAC
address of the remote Partner.
(This entry is only relevant for the 'perform’ operation)

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-22:  Anzeige im Menu Conric [ 1 Ports [1 PorT_wix_Br []
REMOTECONFIG

Sie haben in diesem Fall zwei Mdglichkeiten zur Konfiguration:

[l Stellen Sie auf der ersten Bridge, die zwei Bridge Ports besitzt, im Menii

CoNFIG [PORTS [IPORT_wLX_BR [JREMOTECONFIG fir einen der bei-
den wireless Bridge Ports den Wert disabled fur RemoteConfig ein.
Nun wiederholen Sie die automatische Konfiguration durch die zweite
Bridge und auf der Partner-Bridge (der ersten Bridge) wird nur der eine
Bridge Port gefunden, dessen Wert fir RemoteConfig auf allowed einge-
stellt ist.

Die automatische Konfiguration kann so erfolgreich durchgefiihrt werden.
oder

[J Fihren Sie eine manuelle Konfiguration der Bridge-Verbindung durch (sie-
he "Manuelle Konfiguration eines Bridge Links", Seite 154), bei der Sie die
MAC-Adresse des entsprechenden wireless Bridge Ports der Partner-
Bridge eingeben.
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Uberprifen eines Bridge Links (Link-Test)

Der Link-Test liefert alle Daten, die zur Beurteilung des Bridge Links (bzw. bei-
der Links bei der Double Bridge) bendtigt werden. Weiterhin unterstitzt Sie der
Link-Test beim Ausrichten der Antennen.

Ausfiihren eines Link-

150

3% Waéhrend eines Link-Tests kbnnen keine Nutzdaten Uber die Bridges ausge-

. tauscht werden.

@

Tests

J Bevor Sie einen Link-Test ausfiihren, sollten Sie das Anzeigeintervall von 5
Sekunden auf 1 Sekunde verkiirzen (siehe "Das Kommando REFRESH",
Seite 112).

@

Zum Ausfiihren des Link-Tests gehen Sie folgendermafien vor:

0

0

Melden Sie sich auf Ihrer lokalen Bridge per Telnet oder tiber die Web-Be-
nutzeroberflache in der Benutzerebene "Admin" an.

Wahlen Sie ConFic [1PorRTS [1PORT_WLX_BR [ILINKTEST, um das
Meni LINKTEST zu 6ffnen.

Wenn Sie Ihren Bridge Link mit der automatischen Konfiguration aufgebaut
haben, ist die Adresse des Testpartners bereits unter dem Parameter
LinkPartner eingetragen. Sollte das nicht der Fall sein, missen Sie diese
Adresse von Hand eintragen.

Die Adresse ist die MAC-Adresse der Ethernet-Schnittstelle der Partner-
Bridge. Diese finden Sie als Aufdruck auf dem Geréat und der Verpackung
des XAirs oder im MenlU STATUS [ISUMMARY.

Um XAir in einen anderen Modus umzuschalten, der das Versenden und
Empfangen von Link-Test-Frames erlaubt, wahlen Sie fir LinkTest
enable.
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Das Menii CONFIG [IPORTS [IPORT WiLX BR [ILINKTEST:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test3
Config Ports Port_wlI1_br LinkTest
Command Port_Mode
|
1 - LinkPartner [00:01:CD:0A:00:4A]  disabled
2- [disabled |

Start the link test.

Select from list or enter 'Port_Mode’ in prompt. [ESC] break.

18:16:10[admin]>

Bild 11-23:  Das Menii ConFic [ PorTs [ PorRT_wix BR [ LINKTEST

Ein Transfer zwischen den LAN-Segmenten ist jetzt nicht mehr moglich. Im
LINKTEST Menli erscheint ein neuer Mentpunkt.

Im Menl ConFiG [PORTS [IPORT_wLX_BR [LINKTEST erscheint ein neuer

MenUpunkt:
XAir Access Point by BinTec Communications AG
XAIR Multi2 - v2.73 test3
Config Ports Port_wl1_br LinkTest
Command
|
1 - LinkPartner [ OO:OlI:CD:OA:OO:AA 1
2 - LinkTest [ enabled ] |

3- EERES

Start link test.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-24:  Das Meni ConFic [ PorTs [PoRT wix BR [_LINKTEST

[J Wwabhlen Sie StartTest , um den Link-Test zu starten.
Sie erhalten jetzt einen Bildschirm, der die Ergebnisse des Link-Tests an-
zeigt.
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Der Bildschirm mit den Ergebnissen des Link-Test fir eine 11 MBit/s-Bridge:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - v2.73 test3
Config Ports Port_wl1_br LinkTest
Local Bridge Remote Partner
Link Quality
excellent excellent

SNR: 51dB SNR: 53 dB
Signal: -37 dBm Signal: -39 dBm
Noise: -96 dBm Noise: -96 dBm

Received at Rate

11 Mbps: 561 11 Mbps: 561
5,5 Mbps:0 5,5 Mbps:0
2Mbps: 0 2 Mbps: 0

1 Mbps: 0 1Mbps: 0
Frames Sent: 561
Frames Received: 560
Frames Lost: 0

Enter [SPACE] refresh, [r]reset, [g]quit:

Bild 11-25:  Ergebnisse des Link-Tests fir eine 11 MBit/s-Bridge

Die Anzeige dieses Bildschirms wird mit jedem Refresh-Intervall aktualisiert.
Eine Erklarung der einzelnen Parameter finden Sie am Ende dieses Abschnitts.

Je Intervall werden 5 Test-Frames zum Partner geschickt, der die Antworten
empféngt und auswertet.

[1 Wenn Sie r(eset)  driicken, werden die Z&hler zuriickgesetzt.

[J Wenn Sie den Link-Test beenden wollen, driicken Sie bitte die Taste ESC
oder g (Telnet), oder wéhlen Sie BACK (Web-Benutzeroberflache).

[l ImMeni ConFIG [PORTS [PORT _WLX_BR [BRIDGEPORT miissen Sie
nun die Option BridgePort auf enabled setzen, um den Link erneut zu ak-
tivieren, damit die Bridge ihre Arbeit wieder aufnimmt.
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In der folgenden Tabelle werden Ihnen die Parameter erklart, die im Ergebnis
des Link-Tests (siehe oben) verwendet werden:

Parameter Bedeutung

Link Quality Bildet die Uberschrift der Parameter, die die
Funkqualitat anzeigen.

Bewertung und Qualitat Mdgliche Werte flir den Parameter Link Quality
sind:

B excellent
B good
B marignal

B poor

SNR Signal to Noise Ratio (Signal-Rausch-Abstand)
in dB stellt einen Indikator fur die Qualitat der
Verbindung im Funk dar.

Werte Bewertung
>25dB excellent
15-25 dB good
2-15dB marginal
0-2 dB poor
Signal Empfangsstarke des Signals am Empfanger in
dBm.
Noise Empfangsstarke des Rauschens am Empfan-
ger in dBm.
Received at Rate Bildet die Uberschrift der Parameter, die die

Anzahl der empfangenen Frames anzeigen.

11 Mbps Anzahl der Frames, die mit der Transferrate
11 Mbps empfangen wurden.

5,5 Mbps Anzahl der Frames, die mit der Transferrate
5,5 Mbps empfangen wurden.
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Parameter Bedeutung

2 Mbps Anzahl der Frames, die mit der Transferrate
2 Mbps empfangen wurden.

1 Mbps Anzahl der Frames, die mit der Transferrate
1 Mbps empfangen wurden.

Frames Sent Anzahl der Frames, die seit dem Start des Link-
Tests von diesem Gerat gesendet wurden.

Frames Received Anzahl der Frames, die seit dem Start des Link-
Tests von diesem Gerat empfangen wurden.

Frames Lost Anzahl der Frames, die seit dem Start des Link-
Tests bei diesem Link verloren gegangen sind.

Tabelle 11-6: Parameter im Ergebnis-Screen des Link-Tests

Manuelle Konfiguration eines Bridge Links
Zur manuellen Konfiguration eines Bridge Links gehen Sie bitte wie folgt vor:

[J Ermitteln Sie die MAC-Adresse des Bridge Ports der Partner-Bridge, und
notieren Sie diese.
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Die MAC-Adresse eines Bridge Ports ermitteln Sie unter STATUS [ISUMMARY:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Status
Primary If  IP Config DHCP Filter SNMP Up Time
IP_Address  192.168.001.005 disabled Prot:fwrdSom on 0:26:51
Subnet_Mask 255.255.255.000 Mcst:forward
GateWay 000.000.000.000 Sessions
1

Port MAC Address Speed  Network Name Mode Client
Port_ethl1  00:01:CD:0A:00:4A 10 Half
Port_wll_ap 00:60:1D:22:E4:AC 11@01-2412~BinTec AP 0
Port_wl2_br 00:02:2D:21:E9:11 11@13-2472 Bridge
Enter [SPACE]refresh, [g]quit:

Bild 11-26:  Das Meni STaTus [ISuMMARY

In diesem Beispiel wird eine Verbindung zu Port_wl2_br hergestellt. Die
MAC-Adresse ist also 00:02:2D:21:E9:11. Die Adresse des Ports der zwei-
ten Bridge ist fur dieses Beispiel 00:02:2D:21:E9:12. Beide Adresse sollten
unbedingt notiert werden.

[1 Tragen Sie die MAC-Adresse des wireless Ports der jeweiligen Partner-
Bridge bei jeder Bridge unter ConFiG [1PORTS [1PORT_wLx_BR [
BRIDGEPORT im Parameter DStMAC ein.
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Das Menii CONFIG [IPORTS [IPORT WiLX BR [IBRIDGEPORT:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test3
Config Ports Port_wlI1_br BridgePort
Command Parameters
|

1 - BridgePort [disable(li ] | RemoteAddr

2 - pELY [00:02:2D:21:E9:11 ] [

3- | [01-2412] |

4 - TxSpeedMode [ AutoFallBack ] |

5 - CurTxSpeed [-] |

MAC address of the wireless card of the remote device.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:10:46[admin]>00:02:2D:21:E9:11

Bild 11-27:  Das Menl ConFic [ PorTs [PorT wix_Br [ IBRIDGEPORT

[1 Stellen Sie die wireless Ports beider Bridges auf denselben Kanal ein. Den
Kanal koénnen Sie unter ConFIG [ PORTS [1 PORT_wiLx_BR []
BRIDGEPORT im Parameter DSChannel wéahlen.
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Die folgende Abbildung zeigt das Einstellen des Kanals:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test2
Config Ports Port_wlI2_br BridgePort
Command channel
|
|
1 - BridgePort [ disabled ] | [iﬂfg 10-2457
2 - DstMac [00:02:2D:21:E9:12 ] |  02-2417 -2462
3- l@%' [01-2412] | 03-2422 12-2467
4 - TxSpeedMode [ AutoFallBack ] | 04-2427 13-2472
5-CurTxSpeed [-] | 05-2432
06-2437
07-2442
08-2447
09-2452

Direct Sequence channel on which this card is operating. The
card of the remote device must be set to the same channel.

Select from list or enter 'channel’ in prompt. [Esc] break.
8:10:46]admin[>

Bild 11-28:  Das Menii ConFic [ PorTs [ PorT_wix_BR [ BRIDGEPORT

[1 Setzen Sie BridgePort auf beiden Bridges auf enabled.
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Folgender Bildschirm zeigt lhnen das Einstellen des Werts enabled fur
BridgePort im Menl ConFiG [IPORTS [IPORT_wWLX_BR [BRIDGEPORT auf
beiden Bridges:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - V2.73 test3
Config Ports Port_wlI1_br BridgePort
Command Port_Mode
|
1- IEG6GERNE [dislabled ] | disabled
2 - DstMac [00:02:2D:21:E9:11 ] |
3 - DsChannel [01-2412] |
4 - TxSpeedMode [ AutoFallBack ] |
5 - CurTxSpeed [-] |

Enable or disable bridge link.

Select from list or enter 'Port_Mode’ in prompt. [Esc] break.
8:10:46[admin]>

Bild 11-29:  Das Menii ConFic [ PorTs [ PoORT _wix_BrR [ IBRIDGEPORT

Sobald beide Ports enabled sind, wird der Link hergestellt.

Der Parameter CurTxSpeed zeigt dann die aktuelle Ubertragungsrate:

XAir Access Point by BinTec Communications AG

XAIR Multi2 - vV2.73 test3
Config Ports Port_wl1_br BridgePort
Command
|

1 - BridgePort [enableci | |

2 - DstMac [00:02:2D:21:E9:11] |

3 - DSChannel [01-2412] |

4 - TxSpeedMode [ AutoFallBack ] |

5- [11] |

Current transmission speed of the local card.

View only.
Enter a number or name, = main menu, [ESC] previous menu.

18:10:46[admin]>

Bild 11-30: Der Parameter CurTxSpeed im Mentu ConFic [1 PorTs [
PORT_wix_BR [ IBRIDGEPORT
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Sobald Sie durch eines der gezeigten Verfahren (automatisch oder manuell) ei-
nen Link hergestellt haben, sind beide LAN-Segmente miteinander verbunden.
Das bedeutet, da? Rechner aus einem Segment mit Rechnern aus dem ande-
ren Segment Verbindung aufnehmen kdnnen.

Uberpriifen eines Bridge Links (Link-Test)

Der Link-Test liefert alle Daten, die zur Beurteilung des Bridge Links (bzw. bei-
der Links bei der Double Bridge) bendtigt werden. Weiterhin unterstiitzt Sie der
Link-Test beim Ausrichten der Antennen.

Wie Sie einen Link-Test durchfiihren, ist unter "Uberpriifen eines Bridge Links
(Link-Test)", Seite 150 beschrieben.
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11.4  XAir Bridge Set 22 MBit/s (Double
Bridge)

Die Double Bridge unterscheidet sich von der "normalen” Bridge dadurch, daf3
sie zwei wireless Links gleichzeitig verwendet. Der am Ethernet ankommende
Verkehr wird automatisch je nach freier Kapazitat auf die beiden wireless Ports
verteilt.

Ein nachtragliches Upgrade auf einen XAir Double Bridge Link ist nicht erhalt-
lich. Um diese Funktionalitat nutzen zu kénnen, miissen Sie von vornherein die
entsprechenden Geréate erwerben.

Bitte beachten Sie, daf3 ein XAir Double Bridge einen héheren Datendurchsatz
als ein Standard-Ethernet erreichen kann. Um seine Funktionen vollsténdig
nutzen zu kénnen, sollten Sie XAir Double Bridge mindestens an einen
10BaseT-Full duplex Port eines Switches anschlief3en. Wir empfehlen den
Anschluf3 an einen 100BaseT Switch Port.

11.4.1 Besonderheiten bei der Konfiguration der
Double Bridge

Die Double Bridge verfiigt physikalisch immer Gber zwei wireless Module; diese
werden logisch als ein Port dargestellt.
Dieser Port wird immer als Port_wl1_brX bezeichnet.

Weiter gelten fiir diesen Port die Eigenschaften, die in Kapitel 11.1, Seite 122
beschrieben wurden:

B Kein NetworkName
B Keine Einbuchung von wireless Clients
B Keine NodeTable

B Keine ACL
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Die beiden verwendeten Kanédle werden im Menl ConrfiG [1PorTs [
PORT_wL1_BRX [1 BRIDGEPORTS eingestellt. Dort werden auch beide
DstMAC eingegeben, wenn Sie sich fiir die manuelle Konfiguration entschei-
den.

Zusatzlich wird im Menu STATUS [ISUMMARY nur der logische Bridge Port an-

gezeigt, so dal? Sie dort nicht die MAC-Adressen beider Funkmodule erfahren

kénnen. Diese werden in CoNFIG [1 PORTsS [l PORT wLl BRX []
BRIDGEPORTS angezeigt.

Aul3er der manuellen Konfiguration steht Ihnen noch die automatische Konfigu-
ration zur Verfligung.

11.4.2 Verdndertes ConNFIG-Untermenl PORTS

Das MenlU ConFic [JPorTs [IPoORT_wL1 BRX sieht fur eine Double Bridge
folgendermafen aus:

XAir Access Point by BinTec Communications AG

XAIR Bridge22 - V2.73 test4
Config Ports Port_wlI1_brX
Menu Submenu

|
|

1 - Interface [1e0] |BridgePorts [ enabled ]

2 - OperatingMode [ D-Bridge ] |TxSpeedMode [ AutoFallBack ]

3- [->] |LocalCardl [00:02:2D:21:E9:70]

4 - WEP [->] |RemoteCard2 [ 00:02:2D:21:E9:12]

5 - Extended [->] |DSChannell [13-2472]

6 - RemoteConfig [->] |CurTxSpeed [11]

7 - LinkTest [->] |LocalCard2 [00:02:2D:21:E9:11]

|RemoteCard1 [ 00:02:2D:21:E8:5C]
|DSChannel2 [01-2412]
|CurTxSpeed [11]

Bridge link configuration.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-31:  Das Meni ConFic [ 1PorTs [ PORT w1 _BRX bei einer Double Bridge
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Das Meni ConFic [IPorTs [PORT_wL1_BRX enthdlt folgende Punkte:

Option Bedeutung

Interface Siehe "CoNFIG [PORTS [PORT_WLX_BR",
Seite 134.

OperatingMode Siehe "CoNFIG [PORTS [PORT_WLX_BR",
Seite 134.

BridgePorts Meni zur Konfiguration des logischen Bridge

Ports bzw. beider physischen Funkmodule.
Siehe folgende Tabelle.

WEP Die Konfiguration der Wireless Equivalent Pri-
vacy wie in Tabelle 9-10, Seite 72 beschrieben.

Extended Hier kbnnen Sie spezifische Einstellungen vor-
nehmen wie in Tabelle 9-10, Seite 72 beschrie-
ben.

RemoteConfig Dient zur automatischen Konfiguration eines

Bridge Links wie in "Automatische Konfigura-
tion", Seite 165 beschrieben.

LinkTest Der Link-Test liefert alle Daten, die zur Beurtei-
lung beider Links bei der Double Bridge bend-
tigt werden.

Der Link-Test dient auch als Unterstiitzung
beim Ausrichten der Antennen.

Siehe auch "Uberpriifen des Bridge Links (Link-
Test)", Seite 167.

Tabelle 11-7: Die Optionen von ConFic [ PorTs [PORT wL1 BRX
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Die Parameter des Untermenis CONFIG [1PoORrRTS [1PORT_wLl BRX [

BRIDGEPORTS:

Option Bedeutung

BridgePorts Mogliche Werte fir diesen Parameter sind:

B enabled

B disabled
TxSpeedMode Dient zum Einstellen der Senderate.

Maogliche Werte fiir diesen Parameter sind:

B AutoFallBack

Palfit die Senderate der Verbindungsquali-
tat an.

B 1 MbitFixed

B 2 MbitFixed

B 55 MbitFixed

B 11 MbitFixed
LocalCardl MAC-Adresse des lokalen Moduls 1.
RemoteCard2 MAC-Adresse des Partner-Moduls 2.
DSChannell Kanalnummer und Frequenz von Modul 1.
CurTxSpeed Zeigt die aktuelle Senderate von Modul 1 an.
LocalCard2 MAC-Adresse des lokalen Moduls 2.
RemoteCard1 MAC-Adresse des Partner-Moduls 1.
DSChannel2 Kanalnummer und Frequenz von Modul 2.
CurTxSpeed Zeigt die aktuelle Senderate von Modul 2 an.

Tabelle 11-8: Die Parameter
BRIDGEPORTS

von ConFic [1 Ports [1 PorT_wrl BrRX [1
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11.4.3 Konfiguration einer XAir Bridge mit 22 MBit/s
(Double Bridge)

[0 Verifizieren Sie im Menii ConFic [IPorTs [IPORT_wr1 _BRX, dafR lhre
Geréte beide als Double Bridge konfiguriert sind.

Der Parameter OperatingMode im  Menl ConFic [1 PorTs [
PorT_wtL1_BrRX mufRd auf D-Bridge eingestellt sein:

XAir Access Point by BinTec Communications AG
XAIR Bridge22 - V2.73 test4

Config Ports Port_wlI1_brX
Command Parameters
|

|
- Interface [le0

]
Bl OperatingMode [ D-Bridge ]
- BridgePorts >
- WEP [>1 |
- Extended [->] |
- RemoteConfig [->] |

- Linktest [->] |

|  OperatingMode
|

~NOoOOITRWNE

Operating mode of this port.

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

Bild 11-32:  Das Menu ConFic [ PorTs [PORT_wL1 _BRX

[J Sollte das auf einem Gerét nicht der Fall sein, stellen Sie das Gerét in den
Double-Bridge-Modus um.
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Feststellen der MAC-
Adressen der
Funkmodule

Umstellen des OperatingMode :

by BinTec Communications AG
test4

XAir Access Point
XAIR Bridge22 - V2.73
Config Ports Port_wl1_brX

Command OperatingMode

|
- Interface [ Ieb ]

| D-Bridge
o N
- BridgePorts -> ] | AP
- WEP [->] |
- Extended [->] |
- RemoteConfig [->] |
- LinkTest [->] |

~NOoO TR~ WN

Operating mode of this port.

Select from list or enter 'OperatingMode’ in prompt. [Esc] break.

18:16:10[admin]>

Bild 11-33:  Das Menl ConFic [ PorTs [PorT wLl BRX

Automatische Konfiguration

Die Automatische Konfiguration funktioniert wie bei der "normalen" Bridge in
"Automatische Konfiguration eines Bridge Links", Seite 140 beschrieben.

Manuelle Konfiguration

Folgende Schritte mussen Sie fur die manuelle Konfiguration einer Double-
Bridge-Verbindung durchfuhren:

[ Um die MAC-Adressen der Funk-Module auszulesen, rufen Sie ConFic [
PORTS [IPORT wiL1 BRX [IBRIDGEPORTS auf.
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Eingaben der jeweils
korrespondierenden
Adressen bei der
Partner-Bridge

Festlegen der
Funkkanale

166

Die

MAC-Adressen finden Sie im Menli ConFiG [1 PorTs [

PORT_wi1_BRX [CIBRIDGEPORTS:

XAIR Bridge22 - V2.73 testd
Config Ports Port_wl1_brX BridgePorts
Command | Parameters
|
1- [ enabled ] |  Port_Mode
2 - TxSpeedMode [ AutoFallBack ] |
3 - LocalCardl [00:02:2D:21:E9:70 ] |
4 - RemoteCard?2 [00:02:2D:21:E9:12 ] |
5 - DSChannell [13-2472] |
6 - CurTxSpeed [11]
7 - LocalCard2 [00:02:2D:21:E9:11] |
8 - RemoteCardl [ 00:02:2D:21:E8:5C] |
9 - DSChannel2 [01-2412] |
10 - CurTxSpeed [11] |

Enter a number or name, "=" main menu, [ESC] previous menu.
18:16:10[admin]>

XAir Access Point by BinTec Communications AG

Enable or disable bridge ports.

Bild 11-34: Das Menu ConFic [1PorTs [IPorT _wir1 BRX [1 BRIDGEPORTS bei

einer Double Bridge

[J Notieren Sie sich die MAC-Adresse von LocalCardl und LocalCard?2 .
Fihren Sie diesen Schritt bei beiden Bridges aus.

[J Tragen Sie die Adressen von LocalCardl und LocalCard2 der ersten
Bridge bei RemoteCard2 und RemoteCardl der zweiten Bridge ein.
Achten Sie dabei darauf, daB jeweils Card1l mit Card2 der Partner-Bridge
verbunden wird. Die Adresse der LocalCardl der Partner-Bridge, muf3
also als RemoteCard2 eingetragen werden und die Adresse der
LocalCard2 der Partner-Bridge als RemoteCard1l .

[J Tragen Sie ebenso die Adressen der zweiten Bridge bei der ersten Bridge
ein.

[J Konfigurieren Sie die Kanale (Channels) auf der ersten Bridge.

Achten Sie darauf, da Sie zwei entkoppelte Kanale verwenden. Am be-
sten verwenden Sie DSChannell 1 bei LocalCardl und DSChannel2 13
bei LocalCard?2 .
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Aktivieren der
Verbindung

O

O

Stellen Sie die Kanéle auf der zweiten Bridge ein.

Achten Sie darauf daR jeweils Card1l mit Card2 der Partner-Bridge verbun-
den wird. In unserem Beispiel missen Sie also DSChannell 13 bei
LocalCardl der zweiten Bridge einstellen, und entsprechend
DSChannel2 1 bei LocalCard2 der zweiten Bridge.

Sowohl auf der ersten Bridge als auch auf der zweiten Bridge miissen Sie
jetzt noch den Bridge Port aktivieren, damit die Verbindung hergestellt wird.
Setzen Sie dazu BridgePorts auf enabled.

Uberpriifen des Bridge Links (Link-Test)

Der Link-Test liefert alle Daten, die zur Beurteilung beider Links der Double
Bridge bendtigt werden. Weiterhin unterstiitzt Sie der Link-Test beim Ausrich-

ten der Antennen.

Beim Durchflihren eines Link-Tests fur eine 22 MBit/s-Bridge (Double Bridge)

erhalten Sie folgenden Bildschirm:

XAir Access Point by BinTec Communications AG
XAIR Bridge22 - V2.73 test4
Config Ports Port_wlI1_brX LinkTest
Local Card 1 Remote Partner  Local Card 2 Remote Partner
Link Quality Link Quality
excellent excellent excellent excellent
SNR: 54 dB SNR: 52 dB SNR: 51 dB SNR: 53 dB
Signal: -40 dBm Signal: -38 dBm Signal: -37 dBm Signal: -39 dBm
Noise: -96 dBm Noise: -96 dBm Noise: -96 dBm Noise: -96 dBm
Received at Rate Received at Rate
11 Mbps: 565 11 Mbps: 565 11 Mbps: 561 11 Mbps: 561
5,5 Mbps:0 5,5 Mbps:0 5,5 Mbps:0 5,5 Mbps:0
2 Mbps: 0 2 Mbps: 0 2 Mbps: 0 2 Mbps: 0
1 Mbps: 0 1 Mbps: 0 1 Mbps: 0 1 Mbps: 0
Frames Sent: 561 Frames Sent: 561
Frames Received: 560 Frames Received: 560
Frames Lost: 0 Frames Lost: 0
Enter [SPACE] refresh, [r]reset, [g]quit:

Bild 11-35:

Ergebnisse des Link-Tests fur eine 22 MBit/s-Bridge (Double Bridge)
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Wie Sie einen Link-Test durchfiihren, ist in "Uberpriifen eines Bridge Links
(Link-Test)", Seite 150 beschrieben. Dort finden Sie auch eine detaillierte Be-
schreibung der einzelnen Parameter.
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12 Die LEDs

Anhand der finf LEDs konnen Sie Funkstatus, Funkaktivitat, Ethernet-Aktivitat
und LED-Zustande von XAir erkennen. Die LED-Zustande werden iber Kom-
binationen der LEDs angezeigt.

Dieses Kapitel umfaf3t:

B Die Zuordnung der LEDs zu den Ports (siehe Kapitel 12.1, Seite 170)
B Die LEDs der Ethernet-Buchse (siehe Kapitel 12.2, Seite 172)

B Den Boot-Vorgang (siehe Kapitel 12.3, Seite 173)

B Fehlerzustéande in der Firmware (siehe Kapitel 12.4, Seite 176)
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12.1  Zuordnung der LEDs zu den Ports

Die Anordnung der LEDs auf XAir:

—a
[s1 21— g ¢
mn —a
172 g
. o

\

Bild 12-1: Die LEDs von XAir

Die folgende Tabelle beschreibt Aussehen und Funktion der LEDs:

PCMCIA Slot

Anzeige

Wireless

Interfaces LD
()
gelb

Cs]

grin

Diese LED
zeigt die Aktivi-
téat des oberen
Slots.

Diese LED zeigt die Menge der
Wireless-Daten an. Sie blinkt
kurz, wenn wenig Daten Uber-
tragen werden und leuchtet bei
hohem Datenstrom standig.

Diese LED
zeigt den Sta-
tus des oberen
Slots.

Diese LED blinkt, wenn kein
Wireless Client an XAir ange-
meldet ist. Sobald mindestens
ein Client angemeldet ist, leuch-
tet sie dauernd.
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Zuordnung der LEDs zu den Ports

Wireless

Interfaces PCMCIA Slot

Anzeige

()
gelb

Diese LED
zeigt die Aktivi-
tat des unteren
Slots.

Diese LED zeigt die Menge der
Wireless-Daten an. Sie blinkt
kurz, wenn wenig Daten tber-
tragen werden und leuchtet bei
hohem Datenstrom standig.

=

Ethernet

# ESJ Diese LED Diese LED blinkt, wenn kein
zeigt den Sta- | Wireless Client an XAir ange-
grun tusdes unteren | meldet ist. Sobald mindestens
Slots. ein Client angemeldet ist, leuch-
tet sie dauernd.
Diese LED Diese LED blinkt kurz bei gerin-

zeigt die Ether-
net-Aktivitat an.

ger Ethernet-Aktivitat und
leuchtet standig, wenn die Akti-
vitat hoch ist.

Tabelle 12-1: Die Funktionen der LEDs
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12.2 Die LEDs der Ethernet-Buchse

Die Ethernet-Buchse an der Riickseite des XAir verfiigt Giber zwei LEDs:

gelbe LED grine LED

Bild 12-2: Die LEDs der Ethernet-Buchse

Die gelbe LED zeigt die Verbindungsgeschwindigkeit an. Leuchtet sie dauer-
hatft, betragt die Geschwindigkeit 100 MBIt/s; ist sie ausgeschaltet, liegt die Ge-
schwindigkeit bei 10 MBit/s.

Die grune LED informiert Uber den Linkstatus. Wenn eine Verbindung vorhan-
den ist, leuchtet die LED dauerhaft. Besteht zur Zeit keine Verbindung, ist die
LED ausgeschaltet.
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12.3 Boot-Vorgang

Bei jedem Boot-Vorgang kénnen Sie anhand der LED-Aktivitat von XAir verfol-
gen, welche Aktion gerade ausgefiihrt wird. Die folgenden Tabellen, in denen
die unterschiedlichen LEDs als Kreise dargestellt sind, liefern eine Ubersicht.
Dabei gilt folgende Farbkennung:

Die LED ist ausgeschaltet.

‘ Die LED ist angeschaltet und leuchtet dauerhatft.
@ Die LED blinkt.
O Die LED blinkt sehr kurz und schnell.

Die LEDs der Wireless-Interfaces:

Wireless Interfaces LED-Nummer

() LED1
B Es ] LED2
u')’ LED3
T [s] LED4

Tabelle 12-2: LED-Nummern

Boot-Vorgang in acht Der Boot-Vorgang erfolgt in den Schritten:

Schritten . . .
1. Starten der Monitorsoftware, erfolgreicher RAM-Test und erfolgreiche In-

itialisierung der LEDs:
LED1 wird angeschaltet.

2. Konfiguration erfolgreich aus dem Flash geladen:
LED2 wird angeschaltet.

3. Eigene MAC-Adresse wird aus dem Flash gelesen:

LED3 wird angeschaltet.
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4. Erfolgreiches Starten des Inetstacks. Die Monitorsoftware ist bereit, Kom-
mandos entgegenzunehmen:

LED4 wird angeschaltet. Alle LEDs sind angeschaltet.

|GUItige Firmware vorhanden? |

. N

XAir wartet 5s auf ein HALT- XAir schaltet in den
spezielles HALT-Kom-|  Kommando Kommandomodus des
mando E— Monitors
kein HALT-
Kommando

5. Sobald die Firmware durch den Monitor erfolgreich in das RAM kopiert und
gestartet wurde:

LED1 und LED3 werden angeschaltet, LED2 und LED4 erléschen.
6. Erfolgreiches Starten der Firmware:
Alle LEDs werden ausgeschaltet.
7. Wenn die obere Karte (Port wll) erkannt wurde:
LED1 zeigt ihre Aktivitdt und LED2 ihren Status.
8. Wenn die obere und untere Karte (Port w1 und Port wl2) erkannt wurden:

LED1 und LEDS3 zeigen entsprechend dem oberen Beispiel deren Aktivitét,
LED2 sowie LED4 deren Status an.
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Die LEDs wéhrend des Boot-Vorgangs:

Schritt LED1 LED2 LED3 LED4
1
®
2
o o
3
o o o
4
® o [ ®
5
® ®
6
7
@) &
8

O

&

o

Tabelle 12-3: Das Leuchten der LEDs wahrend des Boot-Vorgangs
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12.4  Fehleranzeige

Durch die Aktivitat der LEDs wéahrend des normalen Betriebes von XAir kdnnen
Sie bestimmte Fehlerzustande in der Firmware erkennen. Eine Ubersicht hier-
zu finden Sie in der folgenden Tabelle:

Fehlerzustand LED1 LED2 LED3 LED4

Software-Fehler aufgetreten: ‘
LED der Funkaktivitat des
Port 1 leuchtet dauerhaft.

Betriebssystemfehler aufge-

treten: ‘ ‘
LED der Funkaktivitat und
des Funkstatus des Port 1
leuchten dauerhatft.

Fataler Betriebssystemfehler

aufgetreten: ‘ ‘ ‘
LED der Funkaktivitat und
des Funkstatus des Port 1
und LED der Funkaktivitat
von Port 2 leuchten dauer-
haft.

Tabelle 12-4: Leuchten der LEDs bei Fehlerzustanden

Gehen Sie folgendermaf3en vor, um die Fehler zu beheben:
[J Fihren Sie einen Reboot von XAir aus (siehe Kapitel 8.3.9, Seite 44).
Sind die Fehler nach dem Neustart nicht behoben, dann:

[J Laden Sie die aktuelle XAir-Software aus dem Download-Bereich unter
http://www.bintec.de.

Sollten beide MaRnahmen nicht greifen, liegt ein Hardware-Defekt vor.
Wenden Sie sich in diesem Fall an den Hersteller.
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