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Netzwerk-Analyse mit dem FEC Network Monitor

1. Aufgabe des Programms

Das Programm simuliert Sprachkommunikation Uber IP-Netzwerke und gibt Aufschluss Uber die Qualitat
des Netzwerks. Zu diesem Zweck werden Datenpakete wie bei bestehenden Telefonverbindungen
zwischen zwei Computern hin und her geschickt und die Laufzeiten registriert. Funkwerk
Communication Systems GmbH empfiehlt im Vorfeld einer VolP-Installation Installation oder bei
Problemen mit Echo/Sprachqualitat einer bestehenden VolP-Installation die Netzwerkgute mit dieser

Anwendung zu prifen.

2. Voraussetzung

Das Programm muss auf mindestens zwei Computern gestartet werden. Ein Computer simuliert den
Server, die anderen Computer stellen die Clients dar. Das Programm lauft auf den gangigen Microsoft
Betriebssystemen. Wird als Server-Instanz eine vorhandene und laufende FEC SIP-Serv Installation
benutzt, kann die Analyse auch fir Linux auf Server-Seite durchgeflinrt werden.

Wichtig: Das Programm kann maximal auf drei Computern, die einen Client simulieren sollen, gestartet
werden. Werden gleichzeitig mehr als drei Clients simuliert, besteht die Gefahr verfalschte Ergebnisse

zu erhalten.

3. Hintergrund

Die Datenpakete, die fir die Sprachkommunikation verschickt werden, bestehen aus einer Anzahl von
Bytes (z.B. bei FEC SIP-Serv 240 Bytes). Fur die Umsetzung der Sprache in IP-Pakete vergeht eine
bestimmte Zeit. Diese Zeit wird bendtigt, um die z.B. von der Soundkarte kommenden Buffer mit Hilfe
eines Codec’s auf genormte Sprachdaten umzusetzen, gegebenenfalls zu komprimieren und durch den
IP-Stack in IP-Pakete umzusetzen. Je nach der Qualitat des Netzwerkes vergeht dann eine bestimmte
Zeit fiir die Ubertragung der Datenpakete zwischen den Computern. Der FEC Network Monitor

untersucht den Einfluss des IP-Stacks und des Netzwerkes.
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4. Verfahren

Der FEC Network Monitor verschickt permanent Datenpakete vom Client zum Server. Der Server
schickt die Datenpakete direkt wieder zurtck und im Client wird die Laufzeit zwischen dem Zeitpunkt
des Verschickens und der erneuten Ankunft des Datenpakets als ,Delay” oder Verzogerung gemessen.
Je nach Qualitat des Netzwerks und der aktuellen Belastung kann diese Verzogerung schwanken.
Typische Werte sind 150 ms fur 240 Bytes groRe Pakete. Der Einfluss durch den Codec oder die
Soundkarte wird dabei nicht berticksichtigt.

Wenn zwischen dem Versenden zweier Datenbldcke und dem Empfang zweier Datenblocke eine
Zeitdifferenz auftritt, dann entsteht ein ,Gap“ (Llcke). Dieses kann in der Sprachibertragung zu
Sprachaussetzern (kurzes Knacken) flhren. Die Schwankung dieser Liicken wird auch als ,Jitter*

bezeichnet.
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3. Installation und Bedienung

a) Server-Instanz

Ist bei Ihnen bereits ein FEC SIP-Serv im Einsatz und aktiv, konnen Sie diesen anstelle des FEC
Network Monitors auf Server-Seite fiir die Netzwerk-Analyse benutzen. Es ist unerheblich ob der FEC
SIP-Serv unter einem Windows oder Linux Betriebssystem installiert ist. Fahren Sie bitte fort mit der
Beschreibung fur die Client-Instanz unter b).

mFEE MNetwork Monitor for: Eicondiva |
Microzoft Windows 2000 Yersion: 5.00.2195
Service Pack 4 f kw k
Type of Processor, PEMTIUM PRO or FEMTIUM (LA un er )
ARCHITECTLRE 56 enterprise communications
—Audio Settings — Server Settingz
Blocklength 240 Butes Server P |
Blocklength -—J— Compression |
20 Bytes 2000 Bytes Lze az Server |7R
— Results ™~
min delay [ms) jo J11:18m Start Time |1 1:18:01
ik delay [mz] jo J11:18m Duration |—n|:|:|:||:|: =
total delay > 150 mz ||:| |11;1a;|:|1 |
Fecordz ||:|
i gaps [ms) jo J11:18:01
Lost Records ||:|
rmax gaps [ms] o J11:18:m
total gaps > B0 mz ||:| |1 1-12:01 | Swaped Records ||:|
Stop | FRezet I Ende I

Starten Sie den FEC Network Monitor auf einem Rechner lhrer Wahl indem Sie die Datei fec-
monitor.exe ausfihren. Markieren Sie im Netzwerkmonitor das Kastchen ,ist Server®, siehe Abbildung

auf der folgenden Seite.

Betatigen Sie die Schaltflache ,Start*. Sie kdnnen die Blocklange verandern, indem Sie den
senkrechten Zeiger mit der Maus verschieben und die Kompression einschalten, indem Sie das
entsprechende Kastchen markieren. StandardmaRig sollten diese Einstellungen jedoch im Defaultwert

belassen werden (Blocklange 240 Byte, Kompression deaktiviert).
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b) Client-Instanz

Wir empfehlen zunachst ein Verzeichnis auf einem Rechner Ihrer Wahl anzulegen, die monitor.exe in
dieses Verzeichnis zu kopieren und von dort auszuflihren. Dies hat den Vorteil, dass die vom FEC
Network Monitor erstellte Datei (,Monitor.txt*) mit den registrierten Laufzeiten auch in dieses von Ihnen
angelegte Verzeichnis geschrieben wird.

x
Microsoft Windows 2000 Yersion: 5.00.2195
Semice Pack 4 f kw k
Type of Proceszor, PEMNTIUM PRO or PERTIIR (1A un er }
ARCHITECTURE =26 * enterprise communications
fﬂ‘
— Audio Settings — Server Settings

Blocklength 240 Bytes Server-lP | 192168, 42 . 230

Blocklength —J— Compresszion [
30 Butez 2000 Bytes ze az Server [
— Rezultz
min delay [ms] ||_‘| |1 11627 Start Time |1 1:15:27
max delay [mz) j170 J11:17:24 S A
tatal delay » 150 ms |1 |'I'I:1?:24 K
Records |959'5|
min gaps [me] jo J11:18:27
Lozt Records ||:|
max gaps (s j1E0 j117.24
total gaps = B0 mz |'| |1 11724 ||:| Swaped Recards ||:|
Start I Stop I Rezet | Ende |

Starten Sie den FEC Network Monitor indem Sie die Datei fec-monitor.exe ausflhren. Tragen Sie im
Feld ,Server-IP* die IP-Adresse des Rechners ein, auf dem entweder der FEC Network Monitor als
Server-Instanz gestartet ist oder auf dem ein FEC SIP-Serv gestartet ist, sieche nachfolgende Abbildung.
Betétigen die Schaltflache ,Start”. Die Schaltflache ,Stop* unterbricht die Registrierung der Laufzeiten;
mit der Schaltflache ,Reset* wird die ,Lauf-Zeit* auf Null zurlickgesetzt und die Schaltflache ,Ende*
beendet den FEC Netzwerk Monitor.

Lassen Sie diesen Simulations-Test parallel zum Produktivbetrieb lhres Netzwerks fur mindestens 30
Minuten aktiv. Je langer die Simulation lauft, desto reprasentativer ist die Analyse des Netzwerks. Der

Seite 4 von 9



funkwerk)))

enterprise communications

FEC Network Monitor zeigt Ihnen einerseits die Ergebnisse direkt am Bildschirm an und erzeugt

weiterhin die Logdatei ,Monitor.ixt* als ASCII-Format im oben beschrieben Verzeichnis.

6. Auswertung/Interpretation der Daten

a) Anzeige in der Anwendung

Nachdem Sie den FEC Network Monitor im Server- und Client-Modus gestartet sehen Sie zur Laufzeit

im Client-Monitor die untenstehende Anzeige. Die angezeigten Werte ergeben sich aufgrund lhres

Netzwerks und werden im Folgenden beschrieben. Die rot markierten Werte sind wichtig zur

Beurteilung der Performanz bzw. Glte des Netzwerks bzgl. Sprachkommunikation tber IP-Protokoll

(Voice over IP - VolP).

EY]FEC Network Monitor for: TSCCLIENT1

bicrozoft Windows 2000 Yersion: 5002195

Service Pack 4

Type of Proceszor: FEMTILM PRO or PEMTILR (/11
ARCHITECTURE =86

funkwerk))

s, enterprise communications

tatal gaps > 50 ms jo 17 144050 |0 19
1R

— Audio Settingz — Server Settings
Blocklength 240 Bptes Server-lP | 192 162 42 290
Blocklength —J— i Comprezsion | |
a0 Butez 2000 Bytes Ilze az Server [
—Rezultz
min delay (me] it g [1#4050 7 Start Time [144080 1
miax delay [ms] j20 g 1441114 9 Hire oS 2
tatal delay > 150 ms ||] 10 |14:4I:|:5I:I |1I] i2
11 Records BOET 3
iy gaps (] j0 13 |14:4050 14
Lozt Recaords ||:|
max gaps [ms] [0 15 [1441:14 16 A

Swaped Records ||:| [=

Start I Stop I Fezet

Ende
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1. Start-Zeit: Zeitpunkt zu dem der (Client) Monitor gestartet wurde.

2. Lauf-Zeit: Bisherige Dauer der Analyse, d.h. wie lange werden bereits Pakete zur Analyse Uber das

Netzwerk versendet.
3. Blocke: Anzahl der bisher, seit Start der Analyse, versendeten Blocke (FEC SIP-Serv Datenpakete)

4. Blocke verloren: Anzahl der seit Start der Analyse verlorenen Bldocke.
Grenzwert: 1% aller Blécke (3.)

5. Blocke vertauscht: Anzahl der seit Start der Analyse vertauschten Blocke.
Grenzwert: 1% aller Blécke (3.)

6. Min Delay - in ms.: Geringster Delay in Millisekunden, der seit Start der Analyse aufgetreten ist.
7. Zeitpunkt fiir Min Delay: Zeitpunkt fir den geringsten Delay

8. Max Delay - in ms.: Maximaler Delay in Millisekunden fir empfangene Blocke, der seit Start der

Analyse aufgetreten ist. Grenzwert: 150
9. Zeitpunkt fiir Max Delay: Zeitpunkt fir den maximalen Delay

10. Summe Delay > 150 ms.: Anzahl aller Blocke, die mit Delay, groRer als 150 Millisekunden,

empfangen wurden. Grenzwert: 5% aller Blocke (3.)

11. Zeitpunkt fiir Summe Delay: Ist 10. = 0, so ist dieser Zeitpunkt = Zeitpunkt (7.).
Ist 10. <> 0, so ist dieser Zeitpunkt = Zeitpunkt (8.)

12. Durchschnittlicher Delay - in ms.: Durchschnittlicher Delay Uber alle gesendeten und
empfangenen Blocke. Grenzwert: 80

13. Min Gaps - in ms.: Geringstes Gap in Millisekunden, das seit Start der Analyse aufgetreten ist

14. Zeitpunkt fiir Min Gaps: Zeitpunkt fir das geringstes Gap

Seite 6 von 9



funkwerk)))

enterprise communications

15. Max Gaps - in ms.: Maximales Gap in Millisekunden flr empfangene Blocke, das seit Start der

Analyse aufgetreten ist. Grenzwert: 50
16. Zeitpunkt fiir Max Gaps: Zeitpunkt flr das maximale Gap

17. Summe Gaps > 50 ms.: Anzahl aller empfangenen Blocke, fur die ein Gap, groRer als 50

Millisekunden, aufgetreten ist. Grenzwert: 2% aller Blécke (3.)

18. Zeitpunkt fiir Summe Gaps: Ist 17. = 0, so ist dieser Zeitpunkt = Zeitpunkt (14.). Ist 10. <> 0, so ist
dieser Zeitpunkt = Zeitpunkt (16.)

19. Durchschnittliches Gap - in ms.: Durchschnittliches Gap (ber alle gesendeten und empfangenen

Blocke. Grenzwert: 20

Fazit:

Folgende Werte sind zur schnellen und sicheren Beurteilung der Netzwerkgiite von grofier Wichtigkeit:

o Verlorene und vertauschte Blocke (4/5). Hier sollte der Wert jeweils nicht Gber 1% bzgl. der
Gesamtanzahl steigen.

o Delay: Das maximale Delay (8) sollte unter 150 ms liegen (andernfalls tritt die Situation auf,
dass sich die Gesprachspartner gegenseitig ins Wort fallen, da die Ubertragung der Sprache zu
zeitverzogert auftritt). Die Anzahl aller Delays tber 150 ms (70) sollte nicht uber 5% bzgl. der
Block-Gesamtanzahl steigen. Hier ist wichtig ob die Delays zeitlich verteilt (nicht kritisch) oder
zeitnah hinter einander auftreten (kritisch). Diese Information kann dem erzeugten Logfile
entnommen werden (siehe unten). Das durchschnittliche Delay tber alle Blocke (72) sollte
weniger als 80 ms betragen.

e Gap: Das maximale Gap (15) sollte unter 50 ms liegen (andernfalls sind die
Sprachunterbrechungen im hérbaren Bereich). Die Anzahl aller Blocke, die Gaps Uber 50 ms
(17) aufweisen, sollte nicht Uber 2% bzgl. der Block-Gesamtanzahl steigen. Ebenfalls ist wichtig
ob die Gaps zeitlich verteilt (nicht kritisch) oder zeitnah hinter einander auftreten (kritisch).
Diese Information kann dem erzeugten Logfile entnommen werden (siehe unten). Das

durchschnittliche Gap uber alle Blocke (79) sollte unter 20 ms liegen.
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b) Werte im Logfile

Parallel zur Darstellung der Werte direkt in der Anwendung wird das Logfile ,Monitor.txt* erstellt, das
auch den zeitlichen Ablauf der ermittelten Werte widerspiegelt. In der ersten Zeile des Logfiles ist die
Bezeichnung der ermittelten Werte zu sehen. Folgende Werte finden sich im Logfile:

a) Zeitpunkt

b) Gesamtzahl der Ubermittelten Blocke

c) Verlorene Bldocke

d) Vertauschte Blocke

e) Minimal Delay f) Maximal Delay

g) Summe Delays > 150 msh) Minimal Gap

i) Maximal Gap

j) Summe Gaps > 50 ms

= =

Im Logfile erfolgt immer dann ein neuer Eintrag (neue Zeile wird hinzugefligt), wenn sich einer der
Werte (c-j) andert. Ist dieses der Fall wird zu Beginn der neu geschriebenen Zeile zusatzlich der
Zeitpunkt sowie die dann erreichte Gesamtzahl aller (ibertragenen Blocke geschrieben. Der Reset setzt

die Analyse zurlick, alle Werte starten mit lhrem Ursprungswert (Null).
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Beispiel 1 (Hohe Netzwerkgiite bzgl. VolP):

Dieses Beispiel zeigt eine Analyse (bis zum zweiten Reset) von ca. 30 Minuten, ca.

55.000 Gbertragenen Blocken und sehr guten Werten fiir Delay/Gaps. Wie zu sehen ist, existieren fir
diese (groRe) Anzahl an Ubertragenen Blocken relativ wenig Eintrage (Zeilen), eine Steigerung des
Delays von 30 auf 40 ms (Pfeil) wird erst nach 20 Minuten oder ca. 32.000 Blécken verursacht.

E *Sonitnr et - Edites

Osle  Bmsheden Format

Zmit, ElocPe. varlgram, wartssmcht, min delay, mac delsy, som deTmy = 350 =, min paD, MES Q&D. SUM QADS » 50 me
TH,09. 5008 - 111041941892, PFRSAT HOA T

39.07,300% - 11:74:34i983, 4, O, O, O, 4G, O, ©, O, O
28,02, dddd - ll.?-‘.!*.l'..-?. oy O By @ B0, B Op 3, 0
P08 2002 — LirA4088 808, 2L, 0, O, U, 10, O, ©, 5, @
8. 07, 2002 11!74:431047, 260, O, @, o, i1, @, O, ¥, O
8,072,500 — L1:34:48;%3, 440, 0, 0, @, 20, @, @, P, @
28,03, P00 — 1191351031853, %0, @, O, O d, 6, 9, ¥, |
0, B, & 1

I8.03.I002 = LLI3513L1E34,; LTEL, 0y 0 0 Il

ia 1

2@,07,2002 - L1:46:48:991, 21087, O, O, O, 10, B, @, 7§, 1

28,02, -E‘Gl:lw. - La 03 s 7ig, 5‘"&”[. Qp Qp Qp 40 @ 9 T, 1 h
18,05, 1002 - 131321491223, reset momior

38.: 03, 2003 LIII2 143 351.
«d,03, 1005 - idd
."3.03.-;("'!. *
0. 08,3003 = H -1
38.07.300% - 17:73:5%: a4,
8,02, 300% - 131337303649,

FE OB P00F = LB1BD ke 0, 1 a

0. 09,3003 = LT!3TLIT 004, a

8,07, 3003 - 13:77:35:765,

28,03, 2002 - 1313329881, il
&

+8.03.2002 = LRIPILAGETLE,; 1,
+d, 03, Y003 - LA:] 300500,
ed 03, 3000 - 13330320475,

Beispiel 2 (Niedrige Netzwerkgiite bzgl. VolP):

Dieses Beispiel zeigt eine Analyse von ca. 2,5 Minuten, ca. 4.800 ubertragenen Blocken und schlechten
Werten flir Delay/Gaps. Wie zu sehen ist, existieren fiir diese (kleine) Anzahl an ibertragenen Blécken
viele Eintrége (Zeilen), was darauf hinweist, das dieses Netzwerk keine stabilen Ubertragungswerte hat.
Fast bei jedem (ibertragenen Block (zwischen 4808 und 4830) erhoht sich die Zahl der maximalen
Delays/Gaps. Die Zahl der Delays (iber 150 ms steigt ebenfalls stetig an. Der Pfeil markiert einen ersten
Zeitpunkt bei dem ein Problem im Netzwerk aufgetreten ist. In den ersten 2 Minuten (bis zum Eintrag,

die der Pfeil markiert) erzeugt das Netzwerk normale Werte.

) e but - Feitng
Csin  Bmwbeden Format 7

Zeit, Bldcke, werlorem, wertauscht, min delsy, nod delay, sum delay & 150 0, M gap, na gap, S gaps = 50 e
0%, 12,5001 - 14153I021707, PES&T #NVTOr

0. 13,7001 = 14¢E7:03:713, 1, &, &, 0, 30, O, O, O, O

QB L3, d00l — L4583 i0% 474, &, 0, &, & &0, O @&, &, 0

48, 1%, 200l - i 8Xi0d 1G4, B4, 0, 0, 0, ¥, 0, 0, 8, O
05,12, 2001 = 14574153563, 415, @0, O; 0; 21, O; O, %, O

05, 17,7001 - 14:G4:58:760, 7624, 0, 0, 0. 20, O, 0, i4, 0 h
05,12, 2001 - 11:55:1¢:31-'. ll:ll:l. Gy 0, 0y sl. g, 4, i3, 0
05,12, 1001 = 1415513461034, 4804, 0, 0, 0, SO0, @, O, 18, O
05.13,3001 = L4:5Gi76:074, 4005, 0, 0, 0, &l, 0, O, 18, O
Q5 13,3001 - 145555 3!.[55. 4907, &, @, &, ¢, O, 4, 39; @
08,1k, k00l - e R4 RS, qdds 0, O, 0, 99, 0, O, I8 .0
0%.12.70 136378, 4010, O, O, O, 108, @, O, 2§, o
05;13,3000 — L4:56i26: 756, 4413, o0, 0, 0, L10, O, 0, #@, O
05,12, 200 - 14553 37.“?%. Aia, o0y 0y O, 130y &, & I%, 0
05,12, 2000 - 141551361885, 4417, o0, 0, O; 150, O, O, I%; O
0. 13,2001 = L4!GG!3&! 636, <419, O, 0, 0, 170, L, O, 2@ O
0513, 300l - L4355 36675, 44830, ¢, &, O, 180, ¥, &, ¥d, 0
0%, 1k, 2001 - 141581541 P08, 48kl o, 0, 0, 180, %, 0, k& o
05.1%. 2001 = 14!55!36!755, 4023, O0; Oy Oy -191; 4; 0, 28, O
05, 17,3000 - 14:55:3;79%, 4833, 0, 0, 0, 0L, &, @, ¥4, 0
0,1k, 2001 - 19iSC 261434, 4824, 0, &, 0, 211, &, O, I8, 0
0%.,12,I001 = 141851341878, 4475, 0, 0, 0, ¥21, 7, O, 28, O
05.13. 2001 = L4:5G:3e: 906, 442, &, 0, @0, 221, 4, 0, 24, 0
05, 13,2004 - 14;5C;363956, 44837, 0, 0y O, 231, %, O, 34, 0
0%, 12, 2001 — 14159 g %54, 4ake, 0, 0, 0, 240, 10, 0, X, O
05.12.I001 = 14!E5!37!02&, 4429, 0, 0, O, T4, 1I; O, I%, O
AR 3 mAma @ AiRRimmiAme s aamalmt Al e me e wa
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